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l. Uvod

Naftizeni 2016/679" (obecné natizeni o ochran& osobnich udaji) se pouZije ode dne 25. kvétna 2018. V
¢lanku 35 obecného natizeni o ochrané osobnich udajt se zavadi posouzeni vlivu na ochranu osobnich
daj?; stejny néstroj se zavadi i ve smérnici 2016/680°,

Posouzeni vlivu na ochranu osobnich udajii je postup, jehoz zdmérem je popis zpracovani udaji,
posouzeni jeho nezbytnosti a pfiméfenosti a fizeni rizik pro prava a svobody fyzickych osob
plynoucich ze zpracovani osobnich udaji*, a to prostfednictvim jejich posouzeni a stanoveni opatfeni
k jejich feSeni. Posouzeni vlivu na ochranu osobnich daji jsou dilezitym nastrojem zajiSténi
odpovédnosti, protoze pomahaji spraveim nejen plnit prislusné povinnosti obecného nafizeni o
ochran¢ osobnich udajt, ale také dolozit, Ze byla piijata prislusna opatfeni s cilem zajistit soulad s
timto nafizenim (viz téz &lanek 24)°. Jinymi slovy posouzeni vlivu na ochranu osobnich tdaji je
postup urceny k zaji§téni a doloZeni souladu.

Podle obecného nafizeni o ochrané€ osobnich idaji mohou za nesoulad s pozadavky posouzeni vlivu
na ochranu osobnich daji ukladat ptislusné dozorové urady pokuty. Pokud v pfipadech, kdy se na
zpracovani vztahuje povinnost provést posouzeni vlivu na ochranu osobnich udaji, neni toto
posouzeni vlivu na ochranu osobnich udaji provedeno (¢l. 35 odst. 1 a 3—4), je provedeno nespravné
(Cl. 35 odst. 2 a 7 az 9), nebo neni piedlozeno prislusnému dozorovému uiadu ke konzultaci, prestoze

! Natizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udaju).

2/ jiné souvislosti byva &asto pouzivan pojem ,,posouzeni vlivu na soukromi* (Privacy Impact Assessment),
kterym se oznacuje totozny nastroj.

3V ¢&lanku 27 smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochran¢
fyzickych osob v souvislosti se zpracovanim osobnich udaji piisluSnymi organy za ulelem prevence,
vySetfovani, odhalovani ¢i stihani trestnych ¢ini nebo vykonu trestil, o volném pohybu téchto tidaji se rovnéz
uvadi, Ze posouzeni vlivu na ochranu osobnich udaju je tieba provést, ,./p/okud je pravdepodobné, ze [...]
zpracovani [...] bude [...] mit za nasledek vysoké riziko pro prava a svobody fyzickych osob “.

* V obecném nafizeni o ochrané osobnich idaji neni pojem ,,posouzeni vlivu na ochranu osobnich udajii* piimo
definovan, ale

- v ¢l 35 odst. 7 se stanovi, jaké nalezitosti musi pfinejmensim spliiovat:

o ,,a) systematicky popis zamyslenych operaci zpracovani a ucely zpracovani, pripadné véetné
opravnenych zdajmi spravce;
b) posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska ucelii;

o c¢) posouzeni rizik pro prdava a svobody subjektii udajii uvedenych v odstavci 1; a
d) planovand opatieni k reSeni téchto rizik, vietné zaruk, bezpecnostnich opatieni a
mechanismii k zajisteni ochrany osobnich udajii a k dolozeni souladu s timto narizenim, S
prihlédnutim k praviim a opravnenym zajmum subjektii udajii a dalsich dotcenych osob™;

- jeho vyznam a loha jsou upfesnény v 84. bod¢ odiivodnéni takto: ,,S cilem prispét k zajisteni souladu s
timto narizenim v pripadech, kdy je pravdeépodobné, ze operace zpracovani budou predstavovat vysoké
riziko pro prava a svobody fyzickych osob, by mél byt spravce odpovédny za provedeni posouzeni viivu
na ochranu osobnich udajii, aby vyhodnotil zejména puvod, povahu, zvlastnost a zdvaznost tohoto
rizika *.

> Viz té2 84. bod odivodnéni: ,,Vysledek posouzeni by mél byt zohlednén pri rozhodovini o vhodnych
opatrenich, ktera by méla byt prijata s cilem prokdzat, Ze zpracovani osobnich udajit je v souladu s timto
narizenim' .



to ptislusna ustanoveni (Cl. 36 odst. 3 pism. e)) vyzaduji, mize byt ulozena spravni pokuta do vyse 10
milioni EUR, nebo jedna-li se o podnik, az do vyse 2 % celkového ro¢niho obratu celosvétoveé za
predchozi rozpoctovy rok, podle toho, co je vyssi.

1. Oblast pusobnosti pokyni

Tyto pokyny pfihlizi k:
- prohlaseni pracovni skupiny pro ochranu udaji ztizené podle ¢lanku 29 €. 14/EN WP 218%
- pokynim pracovni skupiny ziizené podle ¢lanku 29 ¢. 16/EN WP 243 tykajicim se povétence
pro ochranu osobnich tdaji’,
- stanovisku pracovni skupiny zfizené podle &lanku 29 &. 13/EN WP 203 k G&elu omezeni®,
- mezinarodnim normam®.

V souladu s pfistupem zaloZenym na rizicich obsazeném v obecném nafizeni o ochrané osobnich
udaji neni posouzeni vlivu na ochranu osobnich Udaji nutné provadét pfi kazdém zpracovani.
Posouzeni vlivu na ochranu osobnich udaji se vyzaduje, pouze ,,[plokud je pravdépodobné, ze [...]
zpracovani [...] bude [...] mit za nasledek vysoké riziko pro prava a svobody fyzickych osob* (¢l. 35
odst. 1). Aby byl zajistén soudrzny vyklad okolnosti, za nichz je provadéni posouzeni vlivu na ochranu
osobnich udaji povinné (¢l. 35 odst. 3), stavajici pokyny se nejprve snazi tento nastroj vyjasnit a
stanovit kritéria pro seznamy, které ma pfijmout Gfad pro ochranu osobnich udaji podle ¢l. 35 odst. 4.

Podle ¢l. 70 odst. 1 pism. e) bude Evropsky sbor pro ochranu osobnich udajii moci vydavat pokyny,
doporuceni a osvédcené postupy, aby podporoval soudrzné uplatiiovani obecného nafizeni o ochrané
osobnich udaji. Ugelem tohoto dokumentu je pfipravit se na budouci ¢innost Evropského sboru pro
ochranu osobnich tdaji a vyjasnit pfislusna ustanoveni obecného nafizeni o ochrané osobnich udaju, a
tim pomoci spravcim zajistit soulad s pravnimi pfedpisy a poskytnout pravni jistotu spravctim, kteti
museji provadét posouzeni vlivu na ochranu osobnich tdajt.

Tyto pokyny maji rovnéz za cil podpofit ptipravu:
- spole¢ného seznamu operaci zpracovani Evropské unie, které podléhaji pozadavku na
posouzeni vlivu na ochranu osobnich tdaju (¢l. 35 odst. 4),
- spoleéného seznamu operaci zpracovani Evropské unie, u nichz se posouzeni vlivu na ochranu
osobnich udaji nevyzaduje (Cl. 35 odst. 5),

® Prohlageni pracovni skupiny zfizené podle ¢lanku 29 & 14/EN WP 218 k tiloze pristupu zalozeného na rizicich
k pravnim ramctm pro ochranu udaju piijaté dne 30. kvétna 2014.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp218_en.pdf?wh48617274=72C54532

" Pokyny pracovni skupiny ziizené podle &lanku 29 ¢ 16/EN WP 243 tykajici se povéience pro ochranu
osobnich idaji pfijaté dne 13. prosince 2016.
http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp243_en_40855.pdf?wh48617274=CD63BDIA

& Stanovisko pracovni skupiny ziizené podle ¢lanku 29 &. 13/EN WP 203 k ti¢elu omezeni prijaté dne 2. dubna
2013.

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wb48617274=39EQE409

® Napt. ISO 31000:2009, Rizeni rizika — zdsady a pokyny, Mezinarodni organizace pro normalizaci (ISO);
ISO/IEC 29134 (projekt), Informacni technologie — techniky zabezpeceni — posouzeni vlivu na soukromi —
pokyny, Mezinarodni organizace pro normalizaci (ISO).
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spole¢nych kritérii k metodice provadéni posouzeni vlivu na ochranu osobnich tdaja (¢l. 35
odst. 5),

spoleénych kritérii, jez stanovi, kdy je tfeba konzultovat dozorovy ufad (¢l. 36 odst. 1),
doporucenti, ktera budou ptipadné vychazet ze zkusenosti ziskanych v ¢lenskych statech EU.



1. Posouzeni vlivu na ochranu osobnich tdaju: vyklad narizeni

Obecné natizeni o ochrané idaji uklada spravci povinnost zavést odpovidajici opatfeni, aby zajistil a
byl schopen dolozit soulad s obecnym nafizenim o ochran€ osobnich udajt, pfi¢emz ptihlizi mimo jiné
K ruzné pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob“ (¢l. 24
odst. 1). Povinnost spravcu provést za urcitych okolnosti posouzeni vlivu na ochranu osobnich tdaji
je tieba vnimat v ramci jejich obecné povinnosti vhodnym zpisobem fidit rizika® spojend se
zpracovanim osobnich udaju.

»Rizikem® se rozumi scénaf, v némz je uveden popis ur¢ité udalosti a jejich disledkd spolecné s
odhadem jeji z&vaznosti a pravdépodobnosti. ,,Rizeni rizik™ je naproti tomu mozné definovat jako
soubor koordinovanych ¢innosti ur€enych k fizeni a omezeni rizika v ur€ité organizaci.

V ¢lanku 35 je odkaz na pravdépodobnost vysokého rizika ,,pro prava a svobody fyzickych osob®. Jak
je uvedeno v prohlaseni pracovni skupiny pro ochranu udaju ziizené podle ¢lanku 29 k tloze pfistupu
zalozeného na rizicich k pravnim ramciim pro ochranu udajt, odkaz na ,,prava a svobody* subjektti
udaju se predevs$im tyka prav na ochranu udajii a soukromi, mize vsak také zahrnovat jina zakladni
prava, jako napt. svobodu projevu, svobodu mysleni, svobodu pohybu, zékaz diskriminace, pravo na
svobodu, svédomi a nabozenské vyznani.

V souladu s pfistupem zaloZenym na rizicich obsazeném v obecném nafizeni o ochran¢ osobnich
udaji neni posouzeni vlivu na ochranu osobnich tdaji nutné provadét pfi kazdém zpracovani.
Namisto toho se posouzeni vlivu na ochranu osobnich udaji vyzaduje jen tehdy, je-li u ur¢itého druhu
zpracovani ,,pravdépodobné, ze [...] bude mit za néasledek vysoké riziko pro prava a svobody
fyzickych osob“ (¢l. 35 odst. 1). Pouha skutecnost, ze nebyly naplnény podminky zakladajici
povinnost provadét posouzeni vlivu na ochranu osobnich tidajti, vSak nesnizuje obecnou povinnost
spravct vhodnym zpiisobem zvladat rizika pro prava a svobody subjektti udaji. V praxi to znamena,
ze spravci musi soustavné vyhodnocovat rizika vznikajici pfi Cinnostech zpracovani, aby mohli
stanovit, kdy je u urcitého druhu zpracovani ,,pravdépodobné, ze [...] bude mit za nésledek vysoké
riziko pro prava a svobody fyzickych osob®.

19 Je tieba zdiraznit, Ze fizeni rizik pro prava a svobody fyzickych osob vyzaduje, aby byl nejprve vypracovan
jejich vycet, proveden jejich rozbor, odhad, posouzeni a aby byla feSena (napf. snizovéna...) a pravidelné
pfezkoumavana. Spravci nemohou uniknout své odpovédnosti tim, Ze pokryji rizika pojistnymi smlouvami.



Na nasledujicim obrazku jsou znazornény zakladni principy souvisejici s posouzenim vlivu na ochranu
osobnich udajii v obecném natizeni o ochran¢ osobnich udaji:

Posudek poverence pro
Je pravdépodobny nasledek ochranu osobnich adaju
vysokého rizika? [¢l. 35 odst. 2]
[6l.350dst. 1,3 a4] Monitorevani uplatiovani [&l
39 odst. 1 pism. c)]

Ziskani stanoviska subjekti
idajl
[8l. 35 odst. 9]

Kodex chovani
[61. 35 odst. 8]

Vjimka?
[£1.35 odst. 5.2 10]

Posouzeni viivu na ochranu
nranu osobnich (daju neni potiebné osobnich (idaji
[E1. 35 odst. 7]

Posouzeni viivu na8

Viysokeé zbytkové riziko?
[&l. 36 odst. 1]

Zpracovani prezkoumano

spravcem i )
[8l. 35 odst. 11] predchozi
konzultace

bez predchozi
konzultace

A. K ¢emu se posouzeni vlivu na ochranu osobnich udaji vztahuje? K jedné operaci
zpracovani udaju nebo k uréitému souboru podobnych operaci zpracovani.

Posouzeni vlivu na ochranu osobnich udaji se miiZe tykat jedné operace zpracovani udajia. V ¢l.
35 odst. 1 se uvadi, ze ,,[p]ro soubor podobnych operaci zpracovdni, které predstavuji podobné riziko,
miize stacit jedno posouzeni‘. V 92. bod¢€ odiivodnéni se dodava, ze ,,/z]a urcitych okolnosti miize byt
primérené a ucelné, aby byl predmét posouzeni vlivu na ochranu osobnich udajii Sirsi a nevztahoval se
pouze na jeden projekt, napriklad kdyz organy verejné moci nebo verejné subjekty maji v umyslu
wytvorit spolecnou aplikaci nebo platformu zpracovani, nebo kdyz nékolik spravcii hodla zavést
spolecnou aplikaci nebo zpracovatelské prostiedi pro celé prumyslové odvétvi nebo pro urcity
segment nebo pro Siroce uZivanou horizontalni ¢innost".

Jedno posouzeni vlivu na ochranu osobnich udaji muzZe byt pouZito k posouzeni vice operaci
zpracovani, které jsou podobné, pokud jde o povahu, rozsah, kontext, uéel zpracovani a rizika.
Posouzeni vlivu na ochranu osobnich daji se zaméfuji na systematické zkoumani novych situaci,
které mohou mit za nasledek vysoka rizika pro prava a svobody fyzickych osob, a neni tieba provadét
posouzeni vlivu na ochranu osobnich udaji v pifipadech (tj. operacich zpracovani provedenych v
konkrétnim kontextu za uréitym ucelem), které byly jiz studovany. Tak tomu muze byt v pfipadech,
kdy jsou pouzity podobné technologie ke sbéru stejného druhu udaji za stejnym tGcéelem. Naptiklad
skupina obecnich orgénil, z nichz kazdy zavadi podobny uzavieny televizni okruh (CCTV), by mohla
provést jediné posouzeni vlivu na ochranu osobnich idajii zahrnujici zpracovani témito samostatnymi
spravci, nebo provozovatel Zeleznice (jediny spravce) by mohl provést jediné posouzeni vlivu na
ochranu osobnich udaju pro dohled pomoci videokamer na vSech vlakovych nadrazich. To se muze
vztahovat i na podobné operace zpracovani provadéné riznymi spravci Udaji. V téchto pripadech by
mélo byt posouzeni vlivu na ochranu osobnich udaji sdileno nebo by mélo byt vefejné piistupné,



opatfeni popsana v posouzeni vlivu na ochranu osobnich udaji musi byt provedena a je tfeba uvést
odtivodnéni pro jediné posouzeni vlivu na ochranu osobnich udajt.

Pokud jsou pro operace zpracovani stanoveni spole¢ni spravci, je tieba, aby byly jejich ptislusné
povinnosti pfesn¢ vymezeny. Jejich posouzeni vlivu na ochranu osobnich udajii by méla uvadét, ktera
ze stran je odpovédna za jednotliva opatfeni urcena k feSeni rizik a k ochrané prav a svobod subjekti
udaji. Kazdy spravce udaji by mél vyjadrit své potieby a sdilet dilezité informace, aniz by vyzradil
tajné informace (jako je napf.: ochrana obchodniho tajemstvi, dusevniho vlastnictvi, diivérné obchodni
informace) nebo zveiejnil slaba mista.

Posouzeni vlivu na ochranu osobnich udaji lze rovnéz pouZzit pro hodnoceni vlivu
technologického produktu na ochranu udaja, naptiklad uréitého hardwaru nebo softwaru, pokud je
pravdépodobné, ze tento produkt budou pouzivat rizni spravci daji pro rizné operace zpracovani.
Spravce udaji, ktery zavadi urcity produkt, ma ovSem i nadale povinnost provést vlastni posouzeni
vlivu na ochranu osobnich udaji, mize vSak pfipadné Cerpat informace z posouzeni vlivu na ochranu
osobnich udajii vypracované¢ho poskytovatelem produktu. Jako piiklad miZze slouzit vztah mezi
vyrobcem inteligentnich méficich piistroji a spoleCnostmi vetejnych sluzeb. Kazdy poskytovatel
produktu nebo zpracovatel by mél sdilet uzite¢né informace, aniz by vyzradil tajné informace nebo
zpusobil riziko pro zabezpeceni tim, Ze by zvefejnil slaba mista.

B. Které operace zpracovani podléhaji posouzeni vlivu na ochranu osobnich 0daju?
Kromé vyijimek, kdy je ., pravdépodobné, Ze budou mit za nasledek vysoké riziko.

V tomto oddile je popsano, kdy je posouzeni vlivu na ochranu osobnich udaji povinné, a kdy
povinnost provést posouzeni vlivu na ochranu osobnich udaji nevznika.

Pokud se na operaci zpracovani nevztahuje néktera z vyjimek (ITI.B.a), je nutné provést
posouzeni vlivu na ochranu osobnich udaji, pokud je u operace zpracovani ,,pravdépodobné, Ze
bude mit za nasledek vysoké riziko* (IT1.B.b).

a) Kdy je posouzeni vlivu na ochranu osobnich tdaji povinné? Pokud je u urcitého
zpracovani ,,pravdepodobné, Ze bude mit za nasledek vysoké riziko*.

Obecné natizeni o ochrané osobnich Udajii nestanovi, aby bylo posouzeni vlivu na ochranu osobnich
udaji provadéno pro kazdou operaci zpracovani, kterda by mohla mit za nasledek rizika pro prava a
svobody fyzickych osob. Povinnost provést posouzeni vlivu na ochranu osobnich udaji vznika, pouze
»[p/okud je pravdeépodobné, Ze [...] zpracovani bude mit za ndsledek vysoké riziko pro prava a
svobody fyzickych osob “ (¢I. 35 odst. 1, nazorné vysvétleno v ¢l. 35 odst. 3 a dopinéno v ¢l. 35 odst. 4).
To je zvldst dilleZité, pokud se zavddi nové technologie na zpracovani vidajii*.

V pripadech, kdy neni ziejmé, zda vznikd povinnost provést posouzeni vlivu na ochranu osobnich
udajl, pracovni skupina ziizena podle ¢lanku 29 doporucuje, aby bylo pifesto posouzeni vlivu na
ochranu osobnich udajii provedeno, protoze posouzeni vlivu na ochranu osobnich udaji je uziteCny
nastroj, ktery pomuize spravciim zajistit soulad s pravnimi piedpisy v oblasti ochrany tdaju.

11 Pro dalsi priklady viz body odiivodnéni 89, 91 a &l. 35 odst. 1 a 3.



I kdyZ povinnost provést posouzeni vlivu na ochranu osobnich idajii mize vzniknout i za jinych
okolnosti, v €. 35 odst. 3 jsou uvedeny nékteré ptiklady, kdy je pravdépodobné, ze operace zpracovani
»bude ... mit za nasledek vysoké riziko™:

- ) systematické a rozsahlé vyhodnocovani osobnich aspektii tykajicich se fyzickych osob,
které je zaloZeno na automatizovaném zpracovani, véetné profilovani, a na néemz se zakladaji
rozhodnuti, kterd vyvolavaji ve vztahu k fyzickym osobdam pravni ucinky nebo maji na fyzické
osoby podobné zdvazny dopad™;

- b) rozsahlé zpracovani zviastnich kategorii udajii uvedenych v ¢l. 9 odst. 1 nebo osobnich
udajii tykajicich se rozsudkii v trestnich vécech a trestnych cinii uvedenych v clanku 10™; nebo

- ¢) rozsahlé systematické monitorovani verejné pristupnych prostori’.

Jak vyplyva ze slova ,,zejména‘“ v navéti ¢l. 35 odst. 3 obecného nafizeni o ochrané osobnich udaju,
jedna se o demonstrativni seznam. Mlze existovat ,,vysoké riziko® operaci zpracovani, které nejsou v
tomto vyctu uvedeny, a presto mohou piedstavovat podobné vysoka rizika. Na tyto operace
zpracovani by se rovnéz méla vztahovat povinnost provadét posouzeni vlivu na ochranu osobnich
udajl. Z tohoto diivodu nize uvedena kritéria obcas presahuji pouhé vysvétleni toho, co by tfi priklady
uvedené v €l. 35 odst. 3 obecného nafizeni o ochrané osobnich udaji mély znamenat.

Aby byl stanoven konkrétn€jsi soubor operaci zpracovani, u nichz je ulozena povinnost posouzeni
vlivu na ochranu osobnich udaji kvuli jejich vysokému riziku, s pfihlédnutim ke zvlastnim prvkim
¢l. 35 odst. 1 a €l. 35 odst. 3 pism. a) az c), seznamu, ktery mé byt piijat na vnitrostatni Grovni podle
¢l. 35 odst. 4) a podle bodii odivodnéni 71, 75 a 91, a k dalSim odkaztim v obecném nafizeni o
ochran¢ osobnich udajii na operace zpracovani, u nichz ,je pravdepodobné, ze [...] [budou] mit za
nasledek vysoké riziko ‘Y, je tieba zvdzit téchto devét kritérii,

1. Hodnoceni nebo bodovéni, v&etné profilovani a predpovidani, zejména z ,, aspekti
souvisejicich s pracovnim vykonem subjektu udajii, jeho ekonomickou situaci, zdravotnim

stavem, osobnimi preferencemi nebo zdjmy, spolehlivosti nebo chovanim, mistem pobytu c¢i
pohybu™ (71. a 91. bod oduvodnéni). Muze se jednat naptiklad o finanéni instituci, ktera
provétuje svého zakaznika v databazi Givérovych referenci nebo v databazi pro boj proti prani
penéz a financovani terorismu ¢i podvodiim, nebo biotechnologickou spole¢nost, ktera nabizi
genetické testovani piimo spotiebitelim za tc¢elem posouzeni nebo piedpovézeni rizika
nemoci / zdravotnich rizik, nebo spole¢nost, kterd vytvari behavioralni nebo marketingové
profily na zakladé pouzivani webovych stranek nebo pohybu na nich.

2. Automatizované rozhodovani, které ma pravni nebo podobné zavazny dopad: zpracovani,
jehoz cilem je rozhodovani o subjektech udaji, jez ma ,,ve vztahu k fyzickym osobam pravni
ucinky* nebo ma ,,na fyzické osoby podobné zavazny dopad* (Cl. 35 odst. 3 pism. a)). Napf.
zpracovani muze mit za nasledek vylouceni nebo diskriminaci jednotlivct. Na zpracovani,

12 Viz 71. bod odivodnéni: ,.kdy jsou za ticelem vytvoFeni ¢i vyuziti osobnich profilii vyhodnocovany osobni
aspekty, zejména prostrednictvim analyzy a odhadu aspektii tykajicich se pracovnich vysledki, ekonomické
situace, zdravotniho stavu, osobnich preferenci nebo zdjmii, spolehlivosti nebo chovani, mista pobytu nebo
pohybu .

B Viz 75. bod odtvodnéni: ,kdy jsou zpracovaviny osobni iidaje, které vypovidaji o rasovém ¢i etnickém
puvodu, politickych nazorech, nabozenském vyznani ¢i filosofickém presvedceni nebo clenstvi v odborech, kdy
Jsou zpracovavany genetické udaje ¢i udaje o zdravotnim stavu ¢i sexudlnim zZivoté nebo odsouzeni v trestnich
vécech a trestnych cinii ¢i souvisejicich bezpecnostnich opatreni™.

* Viz napt. 75., 76., 92., 116. bod odiivodnéni.
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kter¢ ma jen nepatrny nebo zadny dopad na jednotlivce, se toto konkrétni kritérium
nevztahuje. Dalsi vysvétleni téchto pojml bude obsahem pripravovanych pokyni pracovni
skupiny ziizené podle ¢lanku 29 k profilovani.

3. Systematické monitorovani: zpracovani, které je pouzivano k pozorovani, monitorovani nebo

kontrole subjektd udaji, vCetné udaji shromazdénych prostiednictvim siti nebo ,,rozsahlé
systematické monitorovani verejné pristupnych prostori (€. 35 odst. 3 pism. c))*. Tento
druh monitorovani je jednim z kritérii, protoze osobni udaje mohou byt shromazd'ovany za
okolnosti, za nichz nemusi subjekty udaji védet, kym jsou jejich tidaje shromazd’ovany a jak
budou pouzity. Navic nemusi byt v silach jednotlivcl zabrdnit tomu, aby se stali subjektem
tohoto zpracovani na vetejnych (nebo vetejné ptistupnych) mistech.

4. Citlivé ddaje nebo udaje vysoce osobni povahy: sem spadaji i zvlastni kategorie osobnich
udaji ve smyslu ¢lanku 9 (napf. udaje tykajici se politickych nazort jedince), stejné jako

osobni udaje tykajici se rozsudkl v trestnich vécech a trestnych ¢inti ve smyslu ¢lanku 10.
Jako ptiklad mtze slouzit zdravotnickd dokumentace uchovdvana ve vSeobecné nemocnici
nebo podrobné Udaje vedené soukromym vySetfovatelem vici pachateli. Kromé téchto
ustanoveni obecného nafizeni o ochrané osobnich idajii mohou zvySovat mozné riziko pro
prava a svobody jednotlivcl nékteré dalsi kategorie tdaji. Tyto osobni tdaje jsou povaZzovany
za citlivé (v bé&zném smyslu toho slova), protoze maji vazbu na domacnosti a soukromé
¢innosti (jako napft. elektronické komunikace, jejichz divérny charakter by mél byt chranén)
nebo protoze maji dopad na vykon zakladnich prav (napi. lokalizacni udaje, jejichz
shromazd’ovani zpochybiiuje svobodu pohybu) nebo proto, ze jejich poruseni ma jednoznacné
zavazny vliv na kazdodenni Zivot subjektu tdaji (napf. finan¢ni udaje, které by mohly vést k
podvodiim s platbami). V tomto ohledu mize byt dulezité, zda subjekt tidaji nebo tieti osoby
udaje uz zvetejnily. Skutecnost, Ze osobni tidaje jsou vefejné dostupné, miiZze byt povazovana
za jeden z faktori pfi posouzeni, zda se pocitalo s dalSim vyuzitim udaji. Toto kritérium mize
zahrnovat také udaje, jako jsou napft. osobni dokumenty, e-maily, osobni deniky, elektronicka
Cteci zafizeni vybavend funkcemi poznamek a informace velmi osobni povahy obsazené v
aplikacich zaznamenavajicich pribéh dennich aktivit subjektu tdaju (tzv. , lifelog™).

5. Udaje zpracovavané v rozsdhlém méfitku: obecné naifizeni o ochrané osobnich udajii presné

nevymezuje, co znamena rozsahlé, i kdyz 91. bod odivodnéni uréité voditko poskytuje.
Pracovni skupina ziizena podle ¢lanku 29 v kazdém ptipadé doporucuje, aby pfi urCovani, zda
je zpracovani rozsahlé, byly zvazovany zejména tyto faktory®:
a. pocet dotCenych subjektd daji vyjadieny konkrétnim c¢islem, nebo jako podil
prislusné populace;
b. objem tidaji a/nebo rozsah jednotlivych zpracovavanych udaji;

> Podle vykladu pracovni skupiny zfizené podle &lanku 29 se za ,,systematickou* ozna¢uje ¢innost, ktera spliuje
jeden nebo vice z téchto piedpokladl (viz Pokyny pracovni skupiny zfizené podle ¢lanku 29 ¢. 16/EN WP 243
tykajici se povéfence pro ochranu osobnich udaji):

- fidi se uréitym systémem,

- je pfedem naplanovand, organizovana nebo metodicka,

- probiha v ramci obecného planu pro sbér udajt,

- je provadéna v ramci strategie.
Podle vykladu pracovni skupiny zfizené podle ¢lanku 29 se za ,,veiejné piistupné prostory* povazuje jakékoli
misto pristupné Siroké vefejnosti, jako napf. namésti, nakupni stiedisko, ulice, trzisté, vlakové nadrazi nebo
vetejna knihovna.
18 Viz Pokyny pracovni skupiny zfizené podle &lanku 29 &. 16/EN WP 243 tykajici se povéfence pro ochranu
osobnich tdaju.
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C. délka nebo trvani Cinnosti zpracovani udaja;
d. zemépisny rozsah ¢innosti zpracovani.
6. Pfifazovani nebo slu¢ovani datovych souborid, pokud napiiklad pochazeji ze dvou nebo vice

operaci zpracovani udaji provadénych pro rizné ucely a/nebo riznymi spravci udaji
zptisobem, ktery by piesahoval pfimé&fené oéekavani subjektu udaji’’.

7. Udaje tykajici se zranitelnych subjektt tidajii (75. bod odtivodnéni): zpracovani tohoto druhu
udajt je jednim z kritérii kvili vétsi nerovnovaze moci mezi subjekty udaju a spravcem udaju,

coz znamena, ze pro jednotlivce mize byt nemozné snadno vyslovit souhlas pfipadné
nesouhlas se zpracovanim svych udaji, nebo vykonavat sva prava. Mezi zranitelné subjekty
mohou patfit déti (u nichz lze mit za to, Ze nejsou schopny védomé nebo promyslené vyslovit
nesouhlas popfipad¢ souhlas se zpracovanim svych udaji), zaméstnanci, zranitelnéjsi skupiny
obyvatelstva, které vyzaduji zvlastni ochranu (osoby s dusevni chorobou, zadatelé o azyl nebo
star§i osoby, pacienti atd.) a vSichni ti, v jejichz pfipadech je mozné stanovit nerovnovahu ve
vztahu mezi postavenim subjektu tidajii a spravce.

8. Nové pouziti nebo vyuziti novych technologickych nebo organiza¢nich teSeni, jako napf.
kombinace pouziti otiskll prsti a rozpoznavani obli¢ejii pro zlepSeni omezeni fyzického

pristupu atd. Obecné nafizeni o ochrané osobnich daji upfesnuje (¢1. 35 odst. 1 a 89. a 91.
bod odivodnéni), Ze pouziti nové technologie, definované v ,souladu s dosazenou urovni
technickych znalosti“ (91. bod odiivodnéni), miize zakladat potiebu provést posouzeni vlivu na
ochranu osobnich tdaji. Pouziti této technologie totiz mize zahrnovat nové formy sbéru a
pouziti daji s potencialné vysokym rizikem pro prava a svobody fyzickych osob. Osobni a
socialni dusledky zavedeni nové technologie mohou byt nepiedvidatelné. Posouzeni vlivu na
ochranu osobnich udaji pomize spravci udaji porozumeét témto rizikiim a tesit je. Naptiklad
nekteré aplikace ,.internetu véci® mohou mit vyznamny vliv na kazdodenni Zivot a soukromi
jednotliveu; a proto je tieba provést posouzeni vlivu na ochranu osobnich udaju.

9. Pokud samotné zpracovani ,, brani subjektiim udajii v uplatiiovani nékterého z jejich prav nebo
v pouzivani nekteré sluzby ¢i smlouvy “ (€lanek 22 a 91. bod odivodnéni). Sem se fadi operace

zpracovani, které maji za cil umoznit, zménit nebo zamezit subjektu udaji ptistup ke sluzbé
nebo uzavieni smlouvy. Muze se jednat naptiklad o banku, ktera provéfuje svého zakaznika v
databazi uvérovych referenci, aby rozhodla, zda mu udéli avér, ¢i nikoli.

Ve vétsingé pripadii mize spravce udaji zpracovani, které splituje dvé kritéria, povazovat za
zpracovani, pro néz se vyzaduje posouzeni vlivu na ochranu osobnich udaji. Pracovni skupina zfizena
podle clanku 29 se obecné domniva, Zze ¢im vice kritérii zpracovani spliuje, tim vétsi je
pravdépodobnost, ze bude predstavovat vysoké riziko pro prava a svobody subjektt udaja, a bude
proto vyzadovat posouzeni vlivu na ochranu osobnich udajt, a to bez ohledu na opatfeni, ktera hodla
spravce prijmout.

Avsak v nékterych piipadech spravce udaji miiZe mit za to, Ze posouzeni vlivu na ochranu

osobnich tidaji vyZaduje i zpracovani, které spliiuje jen jedno z téchto kritérii.

Priklady uvedené v tabulce ukazuji, jak by méla byt pouzivana kritéria k posouzeni, zda urcitd operace
zpracovani vyzaduje posouzeni vlivu na ochranu osobnich udaji:

Y Viz vysvétleni ve stanovisku pracovni skupiny ziizené podle ¢lanku 29 &. 13/EN WP 203 k tiéelu omezent, s.

24,
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Je

pravdépodobné,
Ze bude
zapotiebi
Piiklady zpracovani Piipadna dileZita kritéria provést
posouzeni vlivu
na ochranu
osobnich
udaja?
Citlivé udaje nebo udaje vysoce osobni
. (s . povahy.
Nemocnice zpracovavajici zdravotnicke a i o D
C e . . e, Udaje tykajici se zranitelnych subjekti
geneticke Udaje sveho pacienta (nemocniéni odait
. . . udaju.
informacni systém). . J. Ly A
Udaje zpracovavané v  rozsahlém
meéfitku.
Pouziti kamerového systému pro monitorovani .y . L,
L ue qee o , ) .. Systematické monitorovani.
chovani fidict na silnicich. Spravce hodla pouzit , ..., "y
. . P . . . . Nové pouziti nebo vyuziti
inteligentni systém analyzy obrazového zaznamu technologickych b aénich
. o . o echnologickych nebo organizacénic
k identifikaci vozidel a automatickému o BIcky &
o, L, y feSeni.
rozpoznavani statnich poznéavacich znacek.
Spolecnost systematicky monitoruje ¢innost . . -
p, . 4 . vy . . J ., Systematické monitorovani.
svych zaméstnancti, véetné monitorovani S, . , - e
, . . o e et o . Udaje tykajici se zranitelnych subjektt
pracovnich stanic zaméstnanci, jejich ¢innosti na ;1 ee
. udaji.
internetu atd.
Hodnoceni nebo bodovani.
Udaje  zpracovavané v  rozsahlém
e e méftitku.
Shromazd’ovani vetejné dostupnych udaji ze o L, . L, , ano
o o o . Ptifazovani nebo slu¢ovani datovych
socialnich médii pro vytvareni profilt. .
soubort.
Citlivé Udaje nebo Udaje vysoce osobni
povahy
Hodnoceni nebo bodovani.
Automatizované rozhodovani, které ma
pravni nebo podobné zavazny dopad.
Instituce vytvarejici databazi ivérového Zabranuje subjektu udaji ve vykonu
hodnoceni nebo podvodii na vnitrostatni Grovni. prava nebo vyuzivani sluzby ¢i uzavieni
smlouvy.
Citlivé Udaje nebo Udaje vysoce osobni
povahy
Citlivé Udaje.
UlozZeni pseudonymizovanych osobnich citlivych Udaje tykajici se zranitelnych subjektd
udaju tykajicich se zranitelnych subjektd udaji udaju.
ziskanych v ramci vyzkumnych projektti nebo Zabranuje subjektu udaji ve vykonu
klinickych hodnoceni za ¢elem archivovani. prava nebo vyuzivani sluzby ¢i uzavieni
smlouvy.
Zpracovani ,,osobnich udaji pacientli nebo Citlivé Uudaje nebo Udaje vysoce osobni ne

klientt jednotlivymi Iékafi, zdravotniky nebo

povahy.
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Priklady zpracovani

Piipadna diilezita kritéria

Je
pravdépodobné,
Ze bude
zapotiebi
provést
posouzeni vlivu
na ochranu
osobnich
idaja?

pravniky" (91. bod odiivodnéni).

Udaje tykajici se zranitelnych subjektd
udaji.

Internetovy Casopis, ktery pouziva distribucni
seznam pro zasilani obecného denniho ptehledu
svym odbérateltim.

Udaje  zpracovavané v  rozsahlém
mefitku.

Webove stranky elektronického obchodu
zobrazujici reklamy na nahradni dily do
automobilovych veterdnd vyuzivajici omezené
profilovani na zakladé zbozi zobrazovaného nebo
zakoupeného na této webové strance.

Hodnoceni nebo bodovani.

Naproti tomu operace zpracovani muZe odpovidat nékterému z vySe uvedenych pripadi a
spravce pritom nemusi dospét k nazoru, Ze ,,je pravdépodobné, Ze zpracovani [...] bude [...] mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob*. V téchto piipadech by mél
spravce odivodnit a zdokumentovat divody, pro¢ nebude provedeno posouzeni vlivu na
ochranu osobnich udaji, a mél by pripojit/zaznamenat nazor povérence pro ochranu osobnich
udaju.

Kromé toho v souladu se zasadou odpovédnosti kazdy spravce udaju ,,Vede zdznamy o cinnostech
zpracovani, za nez odpovida“, véetné mimo jiné ucelu zpracovani, popisu kategorii udaji a ptijemca
udaju a ,,je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatieni uvedenych
v ¢l 32 odst. 1 (Cl. 30 odst. 1), pfiCemz musi posoudit, zda v ptipade, ze se rozhodne neprovést
posouzeni vlivu na ochranu osobnich udajt, je pravdépodobnost vysokého rizika.

Pozn.: dozorové ufady maji povinnost sestavit a zvefejnit seznam druhd operaci zpracovani, které
podléhaji pozadavku na posouzeni vlivu na ochranu osobnich udaji, a informovat o ném Evropsky
sbor pro ochranu osobnich Gdaji (€l. 35 odst. 4)'. Vyse stanovena kritéria mohou pomoci dozorovym
ufadiim pfi sestaveni tohoto seznamu tim, ze vcas doplni ptipadny konkrétnéjsi obsah. Naptiklad
jakékoli zpracovani biometrickych udaji nebo udaji déti by také mohlo byt povazovano za vyznamné
z hlediska sestaveni seznamu podle ¢l. 35 odst. 4.

b) Kdy se posouzeni vlivu na ochranu osobnich daji nevyZaduje? Pokud neni u daného
zpracovani ,,pravdépodobné, Ze /...] bude [...] mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob*, nebo pokud existuje podobné posouzeni vlivu na ochranu

18V této souvislosti ,prislusny dozorovy uFad [pouzije] mechanismus jednotnosti uvedeny v clanku 63, pokud
tyto seznamy zahrnuji Cinnosti zpracovani sowvisejici s nabidkou zboZi &i sluZeb subjektim udajit nebo s
monitorovanim jejich chovani v nékolika clenskych statech, nebo jestlize dané seznamy mohou vyrazné ovlivnit
volny pohyb osobnich udajii v ramci Unie* (¢l. 35 odst. 6).
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osobnich 1dajli, nebo pokud bylo schvaleno pfed kvétnem 2018, nebo ma pravni
zéklad, nebo je uvedeno na seznamu operaci zpracovani, které nepodléhaji pozadavku
posouzeni vlivu na ochranu osobnich udajt.

Pracovni skupina zfizena podle ¢lanku 29 se domniva se, Ze posouzeni vlivu na ochranu osobnich
udajt neni nutné v téchto ptipadech:

- pokud neni u daného zpracovani ,,pravdépodobné, Ze [...] bude [...] mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob “ (¢l. 35 odst. 1),

- pokud povaha, rozsah, kontext a ucel zpracovani jsou velmi podobné zpracovani, pro
které bylo posouzeni vlivu na ochranu osobnich tidaja uZ provedeno. V téchto ptipadech
je mozné pouzit vysledky posouzeni vlivu na ochranu osobnich tdaji pro podobné zpracovani
(&l. 35 odst. 1'9),

- pokud operace zpracovani zkontroloval dozorovy tufad pied kvétnem 2018 za konkrétnich
podminek, které se nezménily® (viz 111.C),

- pokud ma zpracovani podle ¢l. 6 odst. 1 pism. ¢) nebo €) pravni zaklad v pravu EU nebo
¢lenského statu, pokud toto pravo upravuje konkrétni operaci zpracovani a pokud bylo
posouzeni vlivu na ochranu osobnich tudaju jiZ provedeno Vv souvislosti s pfijetim
uvedeného pravniho zakladu (Gl. 35 odst. 10)%, ledaze by ¢lensky stat prohlasil, Ze povazuje
provedeni tohoto posouzeni vlivu na ochranu osobnich udaji pted ¢innostmi zpracovani za
nezbytné,

- pokud je zpracovani uvedeno na nepovinném seznamu operaci zpracovani (sestaveném
dozorovym uiadem), u nichZ neni posouzeni vlivu na ochranu osobnich udaji nutné (¢l. 35
odst. 5). Tento seznam muize obsahovat ¢innosti zpracovani, které spliuji podminky stanovené
timto uUfadem, zejména prostfednictvim pokynil, konkrétnich rozhodnuti nebo povoleni,
pravidel pro zajisténi souladu atd. (napf. ve Francii se jednd o povoleni, vyjimky,
zjednoduS$ena pravidla, soubory opatieni pro zajisténi souladu...). V takovych ptipadech, jez
podléhaji pfezkoumani piisluSnym dozorovym ufadem, se posouzeni vlivu na ochranu
osobnich udaji nevyzaduje, avSak jen za predpokladu, ze zpracovani spada dusledné do
rozsahu piislusnych postupi uvedenych v seznamu a ze nadale spliiuje veskeré piislusné
pozadavky obecného nafizeni o ochrané osobnich udajt.

C. Jak je tomu v piipadé€ uZ existujicich operaci zpracovani? Posouzeni vlivu na ochranu
osobnich udajua jsou za uréitych okolnosti vyzadovéana.

PoZzadavek na provedeni posouzeni vlivu na ochranu osobnich udaji se vztahuje na stavajici
operace zpracovani, u nichZ je pravdépodobné, Ze zpracovani bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, a u kterych doslo ke zméné rizik s prihlédnutim k
povaze, rozsahu, kontextu a iceliim zpracovani.

19 r ’ sy i .y S o\ Ve, . s
,»Pro soubor podobnych operaci zpracovani, ktere predstavuji podobné riziko, miize stacit jedno posouzeni “.

2 Prijata rozhodnuti Komise a schvdleni dozorovych vradii vychdzejici ze smérnice 95/46/ES by méla ziistat v
platnosti, dokud nebudou zmeénéna, nahrazena nebo zrusena* (171. bod odtivodnéni).

1 pokud se posouzeni vlivu na ochranu osobnich udajt provadi ve fazi piipravy pravnich piedpisi, jez tvoii
pravni zaklad zpracovani, bude pravdépodobné tieba pied zahajenim operaci provést prezkum, protoze prijaté
pravni predpisy se mohou lisit od navrhti zptisobem, ktery mtize mit vliv na oblast ochrany soukromi a udajt.
Kromé toho technické podrobnosti o skutecném zpracovani, které byly k dispozici v dobé piijeti pravnich
predpisli, nemusi byt dostatecné, tfebaze ke zpracovani bylo vypracovano posouzeni vlivu na ochranu osobnich
udaji. V téchto ptipadech miize byt pfed provedenim vlastnich Cinnosti zpracovani tieba provést konkrétni
posouzeni vlivu na ochranu osobnich idaja.
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Posouzeni vlivu na ochranu osobnich udaji se nevyZzaduje u operaci zpracovani, které proSly
kontrolou dozorového Gfadu nebo osoby povétené ochranou udaji podle ¢lanku 20 smérnice 95/46/ES
a které jsou provadény zptisobem, jenz se od predchozi kontroly nezmeénil. V nafizeni se totiz stanovi:
[P/ Fijatd rozhodnuti Komise a schvdleni dozorovych uradii vychdzejici ze smérnice 95/46/ES by méla
zustat v platnosti, dokud nebudou zménéna, nahrazena nebo zrusena* (171. bod odiivodnéni).

To analogicky znamena, ze kazdé zpracovani udaju, u néhoz dojde ke zméné podminek provadéni
(rozsahu, ucelu, shromazdénych osobnich 0daji, totoznosti spravce udaji nebo pifijemct, obdobi
uchovavani dat, technickych a organiza¢nich opatfeni atd.) od ptfedchozi kontroly provedené
dozorovym utadem nebo osobou povéienou ochranou tdaji a u néhoz je pravdépodobné, ze bude mit
za nasledek vysoké riziko, by mélo podléhat posouzeni vlivu na ochranu osobnich tudajt.

Krom¢ toho posouzeni vlivu na ochranu osobnich tdaji maze byt vyzadovano, jakmile dojde ke
zmeéné rizik, ktera jsou diisledkem operaci zpracovani®’, naptiklad z diivodu zahajeni vyuzivani nové
technologie, nebo proto, Ze doslo ke zmén¢ ucelu vyuzivani osobnich udaji. Operace zpracovani tidaju
se mohou vyvijet rychle a mohou vznikat nova slaba mista. Proto je tfeba konstatovat, ze revize
posouzeni vlivu na ochranu osobnich daji neni uziteéna jen s ohledem na soustavné zlepSovani, ale
ma rovnéz zésadni vyznam pro udrzeni Urovné ochrany udaji v postupné se ménicim prostiedi.
Posouzeni vlivu na ochranu osobnich udaji mtze byt rovnéz potiebné z divodu zmény organiza¢niho
nebo spolecenského kontextu ¢innosti zpracovani, napi. protoze Ucinky nékterych automatizovanych
rozhodnuti nabyly na vyznamu nebo protoze dojde k ohrozeni novych kategorii subjektd udaji
diskriminaci. Kazdy z téchto prikladii mtize byt jednim z Cinitell, ktery ma za nasledek zménu rizika
vyplyvajici z ptislusné ¢innosti zpracovani.

Naproti tomu urcité zmeény mohou rovnéz riziko sniZzovat. Napiiklad operace zpracovani se mohou
zmenit tak, ze rozhodnuti uz nejsou automatizovana nebo monitorovani uz neni systematické. V tomto
pfipadé¢ muze z provedené¢ho prezkumu analyzy rizika vyplynout zavér, Ze provedeni posouzeni vlivu
na ochranu osobnich idajli uz neni potiebné.

V ramci osvéd¢enych postupi by mélo byt posouzeni vlivu na ochranu osobnich udaja soustavné
prezkoumavano a mélo by se pravidelné prehodnocovat. Takze i kdyz se ke dni 25. kvétna 2018
posouzeni vlivu na ochranu osobnich idaji nevyzaduje, spravce bude ve vhodnou dobu nucen toto
posouzeni vlivu na ochranu osobnich udaja provést v rdmci svych povinnosti obecné odpovédnosti.

D. Jak provést posouzeni vlivu na ochranu osobnich udajia?

a) Kdy by mélo byt posouzeni vlivu na ochranu osobnich udaji provedeno? Pied
zpracovanim.

Posouzeni vlivu na ochranu osobnich idaji by mélo byt provadéno ,pied zpracovanim® (€l. 35
odst. 1 a &l 35 odst. 10, 90. a 93. bod odiivodnéni)®®. Je to v souladu se zdsadami zamérné a

22 A to s ohledem na kontext, shromazdéné udaje, ucel, funkce, zpracovavané osobni udaje, pfijemce, slu¢ovani
udaju, rizika (podplrny kapital, zdroje rizik, mozné dopady, hrozby atd.), bezpecnostni opatieni a mezinarodni
prevody.

23 Kromé piipadd, kdy se jedna o jiz probihajici zpracovani, které bylo piedmétem predchozi kontroly
dozorového Giadu — v tomto piipadé€ se posouzeni vlivu na ochranu osobnich udaji provadi pfedtim, nez dojde k
néjaké vyznamné zmeéné v procesu zpracovani.
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standardni ochrany osobnich udaji (¢lanek 25 a 78. bod oduvodnéni). Posouzeni vlivu na
ochranu osobnich udaji by mélo byt vnimano jako nastroj usnadiujici rozhodovani v oblasti
zpracovani.

Posouzeni vlivu na ochranu osobnich udaji by mélo byt zahdjeno, co nejdiive je to mozné, v ramci
pripravy koncepce operaci zpracovani, tiebaze zatim nejsou vSechny operace zpracovani znamé.
Projekt prubézného aktualizovani posouzeni vlivu na ochranu osobnich idaji béhem Zivotniho cyklu
zajisti, ze bude zohlednovana ochrana udaji a soukromi a ze budu podporovana takova feseni, ktera
budou piizniva pro zajisténi souladu s nafizenim. MiiZze byt rovnéz nutné v priab&hu vyvoje procesu
jednotlivé kroky hodnoceni opakovat, protoze volba urcitych technickych nebo organizacnich opatfeni
muze mit vliv na zavaznost nebo pravdépodobnost rizik, kterd ze zpracovani vyplyvaji.

Skutecnost, ze posouzeni vlivu na ochranu osobnich udaji mize vyzadovat aktualizaci, jakmile je
zahajeno vlastni zpracovani, neni platny divod pro odklad nebo neprovedeni posouzeni vlivu na
ochranu osobnich udajii. Posouzeni vlivu na ochranu osobnich udaji je trvaly proces, zejména v
ptipadé dynamickych operaci zpracovani, které se soustavné méni. Provedeni posouzeni vlivu na
ochranu osobnich tdaji je neustaly — a nikoli jednorazovy — proces.

b) Kdo je povinen provést posouzeni vlivu na ochranu osobnich udaji? Spravce spole¢né
s povétencem pro ochranu osobnich udaji a zpracovateli.

Spravce odpovida za zajisténi posouzeni vlivu na ochranu osobnich ddaji (€l. 35 odst. 2).
Posouzeni vlivu na ochranu osobnich udaji mutze provést nékdo jiny — at’ uz nékdo v radmci
organizace, ¢i vn¢ organizace — konecnou odpovédnost za plnéni ukolu vSak nese spravce.

Spravce si musi rovnéz vyzadat posudek povéience pro ochranu osobnich udaji, byl-li jmenovan
(¢l. 35 odst. 2), pti¢emz tyto posudky i rozhodnuti ptijata spravcem by mély byt zdokumentovany v
posouzeni vlivu na ochranu osobnich tdaji. Povétenec pro ochranu osobnich Gdaji by mél rovnéz
monitorovat uplatiiovani posouzeni vlivu na ochranu osobnich udaji (¢l. 39 odst. 1 pism. c)).
Podrobnéjsi udaje jsou uvedeny v Pokynech pracovni skupiny zfizené podle ¢lanku 29 ¢. 16/EN
WP 243 tykajicich se povéience pro ochranu osobnich udaji.

Pokud zpracovani provadi zcela nebo z¢asti zpracovatel idajti, zpracovatel by mél pomoci spravci
pri provedeni posouzeni vlivu na ochranu osobnich udaji a poskytnout veskeré potiebné
informace (podle ¢1. 28 odst. 3 pism. f)).

Spravce musi ,,ve vhodnych piipadech [ziskat] [...] stanovisko subjektit udajii nebo jejich
zdastupcu (¢l. 35 odst. 9). Pracovni skupina zfizena podle ¢lanku 29 se domniva, Ze:

- tato stanoviska lze v zavislosti na kontextu ziskat riznymi prosttedky (napf. prostfednictvim
obecné studie souvisejici s Ucelem a prostfedky operace zpracovani, otazky polozené
zastupclim zameéstnancl nebo obvyklého prizkumu zaslaného budoucim zakazniktim spravce
udaju), pricemz je tieba mit jistotu, ze spravce se pii zpracovani veskerych osobnich udaji v
souvislosti se ziskanim tohoto stanoviska opira o pravni zaklad. I kdyz je tfeba poznamenat, zZe
souhlas se zpracovanim neni samoziejme zpusob, jak ziskat stanovisko subjektii udajd,

- jestlize se kone¢né rozhodnuti spravce udaji lisi od stanoviska subjektti idajt, je tteba divody
dalsiho postupu zdokumentovat,

- spravce by mél rovnéz zdokumentovat své odliivodnéni, pro¢ neziskal stanovisko subjektd
udaju, jestlize se rozhodne, Ze ziskani stanoviska neni vhodné, naptf. pokud by tim byla
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ohrozena davérnd povaha podnikatelskych pland spole¢nosti nebo pokud by to bylo
nepfimétené ¢i neproveditelné.

Ostatné predstavuje spravnou praxi definovat a zdokumentovat dal$i konkrétni tlohy a odpovédnosti v

zavislosti na vnitfnich zasadach, procesech a pravidlech, napt.:

pokud konkrétni podnikatelské jednotky mohou navrhnout, ze provedou posouzeni vlivu na
ochranu osobnich dajd, tyto jednotky by pak mely poskytnout podklady pro posouzeni vlivu
na ochranu osobnich udaji a mély by se podilet na procesu ovéfovani posouzeni vlivu na
ochranu osobnich udajt,

ve vhodnych ptipadech se doporuCuje ziskat stanovisko nezavislych odbornikli z riznych
obori® (pravniki, odborniki na informaéni technologie, bezpecnostnich odbornikd,
sociologt, odborniki na etiku atd.),

ulohy a povinnosti zpracovatelll musi byt smluvné stanoveny a posouzeni vlivu na ochranu
osobnich udajii se provadi s pomoci zpracovatele, a to pii zohlednéni povahy zpracovani a
informaci, jez ma zpracovatel k dispozici (¢l. 28 odst. 3 pism. 1)),

hlavni povétenec pro bezpecnost informacnich systémd, pokud je jmenovan, a povéienec pro
ochranu osobnich udajti mohou navrhnout, aby spravce provedl posouzeni vlivu na ochranu
osobnich udajti pro konkrétni operaci zpracovani, meli by pomahat zucastnénym stranam pti
pripravé metodiky, pomahat vyhodnotit kvalitu posouzeni rizika a pfijatelnost zbytkového
rizika a rozvijet znalosti v kontextu spravce udajd,

hlavni povéfenec pro bezpecnost informacnich systémt, pokud je jmenovan, a/nebo oddéleni
IT, by méli poskytovat pomoc spravci a mohou navrhnout provedeni posouzeni vlivu na
ochranu osobnich tdaju pro konkrétni operaci zpracovani v zavislosti na bezpe¢nostnich nebo
provoznich potiebach.

¢) Jaka metodika se pouZije pro provedeni posouzeni vlivu na ochranu osobnich udaja?
Metodiky jsou rtizné, ale jsou spole¢na kritéria.

* Recommendations for a privacy impact assessment framework for the European Union, Deliverable D3
(Doporucent pro ramec posouzeni viivu na soukromi pro Evropskou unii, cil D3):
http://www.piafproject.eu/ref/PIAF_D3_final.pdf.
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Obecné nafizeni o ochran¢ osobnich udaji stanovi minimalni nalezitosti posouzeni vlivu na ochranu
osobnich udajt (¢1. 35 odst. 7 a 84. a 90. bod odiivodnéni):
»popis zamyslenych operaci zpracovani a ucely zpracovani,
Lposouzeni nezbytnosti a primerenosti operaci zpracovani*,
- ,,posouzeni rizik pro prava a svobody subjektii udajii*,
Lwpldnovana opatreni:
o ,kreSeni téchto rizik*,
o L,kdolozZeni souladu s timto narizenim*.

Tento obrazek znazornuje obecny opakujici se proces provadéni posouzeni vlivu na ochranu osobnich
dajt®:

Popis

zamysleného
zpracovani

Posouzeni
nezbytnosti a
primérenosti

Zamyslena
Dokumentace opatreni k
dolozeni souladu

Zamyslend Posouzeni rizik
opatreni k reseni pro prava a
rizik svobody

Pii posuzovani dopadu operaci zpracovani udaju je tfeba zohlednit dodrZzovani kodexu chovani podle
¢lanku 40 (¢l. 35 odst. 8). To mize byt uzitecné pii prokazani, Ze byla zvolena nebo zavedena
odpovidajici opatieni, pokud je kodex chovani pro operaci zpracovani vhodny. Je tieba rovnéz

zohlednit osvédéeni, peceti a znamky pro Gcely dolozeni souladu s obecnym natizenim o ochrané
osobnich udaji v ptipadé operaci zpracovani provadénych spravci a zpracovateli (¢lanek 42), stejné
jako zavazna podnikova pravidla.

Vsechny pfislusné pozadavky stanovené v obecném natizeni o ochrané osobnich udaji tvoii Siroky
obecny ramec pro navrhovani a provadéni posouzeni vlivu na ochranu osobnich udaji. Praktické

2> Je tieba zdiiraznit, 7e zobrazeny proces je opakovany: v praxi to znamend, Ze je pravdépodobné, 7e pred
dokoncéenim posouzeni vlivu na ochranu osobnich udaji bude teba se k jednotlivym etapam opakované vracet.
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provedeni posouzeni vlivu na ochranu osobnich tidajii bude zaviset na pozadavcich stanovenych v
obecném nafizeni o ochrané osobnich udajl, které mohou doplnit podrobnéjsi praktické pokyny.
Provadéni posouzeni vlivu na ochranu osobnich udaji jsou Skalovatelnd. To znamena, ze i maly
spravce udaji mize navrhovat a provadét posouzeni vlivu na ochranu osobnich idaji vhodné pro jeho
operace zpracovani.

V 90. bodé odlivodnéni obecného nafizeni o ochrané osobnich udaju je vycet fady prvkd posouzeni
vlivu na ochranu osobnich udaju, které se prekryvaji s presné definovanymi prvky fizeni rizika (napf.
ISO 31000%). Z hlediska Fizeni rizik je zdmé&rem posouzeni vlivu na ochranu osobnich udaji ,,fdit
rizika® pro prava a svobody fyzickych osob, a to prostfednictvim téchto postupti:
- stanoveni kontextu: ,zohlednit [...] povahu, rozsah, kontext a ucely zpracovani a zdroje
rizika “,
- posouzeni rizik: ,,posoudit konkrétni pravdépodobnost a zavaznost vysokého rizika“,
- fteSeni rizik: ,,snizeni tohoto rizika“ a ,zajisténi ochrany osobnich udajii* a ,,prokdzani souladu
s timto narizenim*.

Pozn.: posouzeni vlivu na ochranu osobnich tidaji podle obecného nafizeni o ochrané osobnich tdaji
je nastrojem pro Fizeni rizik pro prava subjektt udaji, a proto vychazi z jejich hlediska, jak je tomu v
urcitych oblastech (napf. v oblasti ochrany spole¢nosti). Naproti tomu fizeni rizik v ostatnich
oblastech (napt. bezpeénost informaénich systémtl) se zaméfuje na organizaci.

Obecné nafizeni o ochrané osobnich tidajii poskytuje spravetim udaji pruznost pii stanoveni piesné
struktury a formy posouzeni vlivu na ochranu osobnich udajt, aby mohla byt ptizplisobena stavajicim
pracovnim postuptim. V EU a ve svéte existuje fada riznych zavedenych postupt, které ptihlizeji ke
slozkdm uvedenym v 90. bod¢ odivodnéni. At uz je ale jeho forma jakakoli, posouzeni vlivu na
ochranu osobnich udaji musi byt skutecnym posouzenim rizik, jez umozni spravci ptijmout opatieni
na jejich feseni.

Na podporu provadéni zakladnich pozadavkil stanovenych v obecném natfizeni o ochran¢ osobnich
udaju je mozné pouzit riizné metodiky (pro piiklady metodik posouzeni vlivu na ochranu osobnich
udaju a soukromi viz pfiloha 1). Byla stanovena spole¢na kritéria, jejichz ucelem je umoznit existenci
téchto rozdilnych piistupli a soucasné zajistit soulad s obecnym nafizenim o ochrané osobnich udajt
ze strany spravcu (viz ptiloha 2). Vyjasiuji zédkladni pozadavky natizeni, ponechéavaji vSak dostate¢ny
prostor pro riizné formy provadéni. Pomoci téchto kritérii je mozné prokazat, Ze konkrétni metodika
posouzeni vlivu na ochranu osobnich daji spliuje potiebné normy, které uklada obecné natizeni o
ochran¢ osobnich udajii. Volba metodiky spociva na spravci udaji, tato metodika by vSak méla
splitovat Kritéria uvedena v piiloze 2.

Pracovni skupina ztizena podle ¢lanku 29 vybizi k vytvareni odvétvovych ramci posouzeni vlivu na
ochranu osobnich daji. Mohou tak vyuzivat znalosti konkrétniho odvétvi a posouzeni vlivu na
ochranu osobnich daji tak mutze fesit specificka hlediska konkrétniho druhu operace zpracovani
(napft.: konkrétni druhy udajti, majetek podnikd, mozné dopady, hrozby, opatieni). To znamena, Ze
posouzeni vlivu na ochranu osobnich udaji muze feSit problémy, které vznikaji v konkrétnim

% Postupy fizeni rizik: sdéleni a konzultace, stanoveni kontextu, posouzeni rizik, feSeni rizik, monitorovani a
pfezkum (viz pojmy a definice a obsah ptehledu ISO 31000: https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-
1:vlen).
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hospodarském odvétvi, nebo pii pouziti konkrétnich technologii nebo provadéni konkrétniho druhu
operace zpracovani.

Kromé¢ toho v pripadé¢ potieby ,, [s/pravce [...] provede prezkum s cilem posoudit, zda je zpracovani
provadeno v souladu s posouzenim viivu na ochranu osobnich udajit alespon v pripadech, kdy dojde
ke zméné rizika, jez predstavuji operace zpracovdni“ (¢l. 35 odst. 11%7).

d) Existuje povinnost zveiejnit posouzeni vlivu na ochranu osobnich udaji? Nikoli, ale
zvefejnéni souhrnu mize podpofit diveru, pricemz tplné posouzeni vlivu na ochranu
osobnich udaji musi byt zaslano dozorovému ufadu, pokud probéhly piedchozi
konzultace nebo pokud to pozaduje Gfad pro ochranu udajt.

Zvetejnéni posouzeni vlivu na ochranu osobnich udaji neni poZzadavek vyplyvajici z obecného
nafizeni o ochrané osobnich tudaji, zileZi na rozhodnuti spravce. Spravei by vsak méli zvazit
zverejnéni alesponi ¢asti, jako napf. souhrnu nebo zavéru svého posouzeni vlivu na ochranu
osobnich udaju.

Ugelem tohoto postupu by bylo podpotit ditvéru v operace zpracovani provadéné spravcem a prokazat
odpovédnost a transparentnost. Zvetejnéni posouzeni vlivu na ochranu osobnich daji v ptipadech,
kdy je vefejnost dotéena operaci zpracovani, je zvlasté dobrou praxi. Tak by tomu mohlo byt zejména
v ptipadé, kdy posouzeni vlivu na ochranu osobnich udaji provadi orgdn veiejné spravy.

Zvetejnéné posouzeni vlivu na ochranu osobnich tdaji nemusi obsahovat celé posouzeni, zejména
pokud by posouzeni vlivu na ochranu osobnich idajii mohlo obsahovat konkrétni informace tykajici se
bezpecnostnich rizik pro spravce udaji nebo vyzradit obchodni tajemstvi nebo obchodné citlivé
informace. Za téchto okolnosti by zvefejnéna verze mohla obsahovat pouze souhrn hlavnich zjisténi
posouzeni vlivu na ochranu osobnich udaji, pfipadné jen prohlaseni, ze bylo posouzeni vlivu na
ochranu osobnich udaji provedeno.

Krome toho pokud posouzeni vlivu na ochranu osobnich tidaji odhali zna¢né zbytkové riziko, spravce
udajii ma ulozeno, aby pied zpracovanim pozadal o konzultaci dozorovy utad (¢l. 36 odst. 1). Piitom
je nutné poskytnout celé posouzeni vlivu na ochranu osobnich udaji (¢l. 36 odst. 3 pism. e)).
Dozorovy tfad miize poskytnout své stanovisko?, aniz by vyzradil obchodni tajemstvi nebo odhalil
slabd mista v zabezpeceni, a to v souladu se zasadami platnymi v kazdém clenském staté o pfistupu
vetejnosti k afednim dokumentiim.

E. Kdy je konzultovan dozorovy uiad? Kdyz je vysoké zbytkové riziko.

Jak je vysvétleno vyse:

- posouzeni vlivu na ochranu osobnich udaji se vyzaduje, pouze pokud je u dané operace
zpracovani ,,pravdépodobné, zZe [...] bude [..] mit za nasledek vysoké riziko pro prava a
svobody fyzickych osob™ (¢l. 35 odst. 1, viz Ill.B.a). Jedna se napriklad o rozsahlé
zpracovavani zdravotnickych udaju, u néhoz je pravdépodobné, Ze bude mit za ndsledek
vysoké riziko, a u nehoz se vyzaduje posouzeni vlivu na ochranu osobnich udaju,

21 1. 35 odst. 10 vyslovné vyluduje pouze pouZiti &l. 35 odst. 1 a2 7.
% Spravce je povinen vyzadat si pisemné stanovisko, pouze pokud se dozorovy ufad domniva, Ze zamyslené
zpracovani by porusovalo nafizeni, jak je uvedeno v ¢l. 36 odst. 2.
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- dale je odpovédnosti spravce tdajt, aby posoudil rizika pro prava a svobody subjekti idajii a
stanovil opatfeni® uréend ke snizeni téchto rizik na ptijatelnou miru a prokéazani souladu s
obecnym nafizenim o ochran¢€ osobnich udaji (¢l. 35 odst. 7, viz III.C.c). Jako ptiklad lze
uvést pouzivani vhodnych technickych a organizacnich bezpecnostnich opatieni pfi
uchovavani osobnich udaji v pfenosnych pocitacich (u¢inné Sifrovani celého disku, silna
sprava kli¢, dostate¢nd kontrola pfistupu, bezpecné zalohovani atd.) kromé existujicich
opatfeni (oznameni, souhlasu, prava na pfistup, prava vznést namitku atd.).

Pokud ve vySe uvedeném piikladu s prenosnym pocitaCem spravce udaji povazuje riziko za
dostateéné snizené a ve smyslu ustanoveni ¢l. 36 odst. 1 a 84. a 94. bodu odivodnéni, muize
zpracovani pokracovat bez konzultace s dozorovym tradem. V ptipadech, kdy spravce tdaji nedokaze
zjisténa rizika dostate¢né tesit (tj. zbytkové riziko zistava vysoké), musi spravce udaju konzultovat
dozorovy ufad.

Za nepiijateln€ vysoké zbytkové riziko lze naptiklad povazovat, pokud subjektim tdaji hrozi zavazné
nebo dokonce nevratné disledky, které nelze piekonat (napt. neopravnény pfistup k udajim, ktery ma
za nasledek ohrozeni zivota subjektu udajt, propusténi ze zaméstndni, finan¢ni ohrozeni) a/nebo
pokud je ztejmé, zZe riziko nastane (napf. tim, Ze nebude mozné omezit pocet osob, které maji pristup k
udajum, kvili zpisobu jejich sdileni, pouziti nebo distribuce, nebo pokud neni u nékteré znamé
zranitelnosti opraveno zabezpeceni).

Pokud spravce idaji nema k dispozici dostateéna opati‘eni ke sniZeni rizika na pfijatelnou miru
(to znamena, Ze zbytkova rizika jsou nadale vysoka), je nutna konzultace s dozorovym tiadem™.

Kromé toho spravce bude muset konzultovat dozorovy tifad vzdy, kdyz pravo Clenského statu uklada
spravci povinnost konzultovat s dozorovym tfadem anebo ziskat od néj pifedchozi povoleni, pokud jde
0 zpracovani spravcem za uéelem vykonani tikolu ve vefejném zajmu, véetné zpracovani v souvislosti
se socialni ochranou a verejnym zdravim (Cl. 36 odst. 5).

Je vsak tfeba konstatovat, ze bez ohledu na to, zda jsou konzultace s dozorovym uradem povinné, ¢i
nikoli — coz zalezi na mife zbytkového rizika, stale zlstava povinnost uchovat zaznam o posouzeni
vlivu na ochranu osobnich udaji a aktualizovat posouzeni vlivu na ochranu osobnich udaji v
pfiméfené dobé.

V. Zavéry a doporuceni

Posouzeni vlivu na ochranu osobnich (daji jsou uZite¢nym nastrojem, jimz mohou spravci udaji
provadét systémy zpracovani udaji, které jsou v souladu s obecnym nafizenim o ochrané osobnich
udajl, a mohou byt pro nékteré typy operaci zpracovani povinna. Jsou Skélovatelna a mohou mit
riznou formu, obecné natizeni o ochrané osobnich udaj vSak stanovi zakladni pozadavky pro u¢inné
posouzeni vlivu na ochranu osobnich udaji. Spravci udaji by méli vnimat posouzeni vlivu na ochranu

? RovnéZ je tieba zohlednit stavajici pokyny Evropského sboru pro ochranu osobnich udaji a dozorovych ufadt
a zohlednit stav a naklady provadéni, jak je stanoveno v ¢l. 35 odst. 1.

30 pozn.: opatfeni ,,pseudonymizace a Sifrovani osobnich udajii** (stejné jako minimalizace idaji, mechanismy
dohledu atd.) nemuseji byt vhodna za vSech okolnosti. Jedna se jen o ptiklady. Stanoveni vhodnych opatieni
zalezi na kontextu a rizicich konkrétnich operaci zpracovani.
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osobnich udaji jako uzite¢nou a prospé$nou Cinnost, ktera pomaha zaji§téni souladu s pravnimi
predpisy.

V ¢l 24 odst. 1 je stanoven vycet zakladnich odpovédnosti spravce z hlediska souladu s obecnym
nafizenim o ochrané¢ osobnich Udaji: ,,/s] prihlédnutim k povaze, rozsahu, kontextu a uceliim
zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikiim pro prava a svobody fyzickych osob
zavede sprdavce vhodnd technicka a organizacni opatieni, aby zajistil a byl schopen dolozit, Ze
zpracovani je provadéno v souladu s timto narizenim. Tato opatieni musi byt podle potreby
revidovana a aktualizovana “.

Posouzeni vlivu na ochranu osobnich udajii je jednim z hlavnich nastroji pro zajisténi souladu s
nafizenim v ptipadech, kdy je planovano nebo se pocita s vysoce rizikovym zpracovanim udaji. To
znamena, Ze spravci udaji by méli stanovit, zda ma byt posouzeni vlivu na ochranu osobnich udaji
provedeno, ¢i nikoli, a to za pomoci kritérii stanovenych v tomto dokumentu. Spravce udaji by mél
roz§itit tento seznam prostiednictvim internich zasad o dalsi pozadavky dopliiujici pravni pozadavky
obecného nafizeni o ochrané osobnich udajii. To by mélo posilit divéru a jistotu subjektt tidaji i
dalsich spravci udaju.

Pokud se pocita s pravdépodobnym vysokym rizikem zpracovani, spravce daji musi:

- zvolit metodiku posouzeni vlivu na ochranu osobnich udaji (pfiklady jsou uvedeny v ptiloze
1), kterd spliuje kritéria uvedena v pfiloze 2, nebo stanovit a zavést postup systematického
posouzeni vlivu na ochranu osobnich udaja, ktery:

o spliuje kritéria uvedena v ptiloze 2,

o je zaclenén do stavajicich postupli ndvrhu, vyvoje, zmén, rizik a operac¢niho piezkumu, a
to v souladu s vnitinimi postupy, kontextem a kulturou,

o zahrnuje pfislusné zOcCastnéné strany a jednoznaéné vymezuje jejich odpovédnosti
(spravce, povétenec pro ochranu osobnich udaji, subjekty udajii nebo jejich zastupci,
podniky, technické sluzby, zpracovatelé, povéfenec pro bezpeénost informaénich systému
atd.),

- predkladdat zpravu o posouzeni vlivu na ochranu osobnich udaji ptislusnému dozorovému
utadu, pokud je mu tato povinnost uloZena,

- konzultovat dozorovy urad, pokud se nepodafilo stanovit dostatecnd opatieni na snizeni
vysokeho rizika,

- pravidelné provadét prezkum posouzeni vlivu na ochranu osobnich idaji a zpracovani, které
posuzuje, alespon pokud existuje urcita pravdépodobnost, Ze zpracovani operace bude spojeno
s uréitym rizikem,

- zdokumentovat pfijata rozhodnuti.
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Ptiloha 1 — Priklady stavajicich ramcti EU pro posouzeni vlivu na ochranu osobnich

udaju
Obecné nafizeni o ochrané osobnich daji nestanovi piesné postup posouzeni vlivu na ochranu
osobnich daji, umoznuje vSak spravcum udaju zavést ramec, ktery doplni jejich stavajici pracovni
postupy, jestlize zohlediiuje prvky popsané v ¢l. 35 odst. 7. Tento ramec muze nechat vypracovat
spravce Uudaji nebo se muze jednat o spolecny ramec pro konkrétni odvétvi. Existujici ramce
vypracované Urady pro ochranu udaju Clenskych statih EU a odvétvové ramce EU zahrnuji (mimo
jiné):

Priklady obecnych ramct EU:

- DE: Standardni model pro ochranu udajt, V.1.0 — zkuSebni verze, 2016%.
https://www.datenschutzzentrum.de/uploads/SDM-Methodology V1 ENL1.pdf

- ES: Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD),
Agencia espafiola de proteccion de datos (AGPD), 2014.
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Gui
a_EIPD.pdf

- FR: Privacy Impact Assessment (PIA), Commission nationale de I’informatique et des libertés
(CNIL), 2015.
https://www.cnil.fr/fr/node/15798

- UK: Conducting privacy impact assessments code of practice, Information Commissioner’s
Office (ICO), 2014.
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

Priklady odvétvovych ramcti EU:
- Ramec pro posuzovani dopadli aplikaci radiofrekven¢ni identifikace (RFID) na soukromi a
ochranu udaju*.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_annex_en.pdf
- Sablona pro posouzeni vlivu inteligentnich siti a inteligentnich méficich systémfi na ochranu
osobnich udaju®
http://ec.europa.eu/energy/sites/ener/files/documents/2014 dpia_smart_grids_forces.pdf

31 Jednomysln& prijaty 92 hlasy (Bavorsko se zdrzelo hlasovéani). Konference nezavislych tfadi pro ochranu
udaji na spolkové a zemské urovni v Kiithlungsbornu ve dnech 9.-10. listopadu 2016.
% Viz téz:
- Doporuceni Komise ze dne 12. kvétna 2009 o zavedeni zasad ochrany soukromi a daji v aplikacich
podporovanych identifikaci na zakladé radiové frekvence.
http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J%3AL%3A2009%3A122%3A0047%3A0051%3Acs
%3APDF
- Stanovisko 9/2011 k revidovanému navrhu odvétvi na ramec pro posuzovani dopadi aplikaci RFID na
soukromi a ochranu udaju.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_cs.pdf
33 Viz téz stanovisko 7/2013 k §ablong pro posouzeni dopadu inteligentnich siti a inteligentnich méficich
systémil na ochranu tidaji, kterou vypracovala odborné skupina 2 pracovni skupiny Komise pro inteligentni site.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp209_cs.pdf
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Mezinarodni norma je rovnéZz zdrojem obecnych zasad pro metodiky pouzivané pii provadéni
posouzeni vlivu na ochranu osobnich tdaji (ISO/IEC 29134%).

% 1SO/IEC 29134 (projekt), Informacni technologie — techniky zabezpeceni — posouzeni vlivu na soukromi —
pokyny, Mezinarodni organizace pro normalizaci (ISO).
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Priloha 2 — Kritéria ptijatelného posouzeni vlivu na ochranu osobnich udaja

Pracovni skupina zfizena podle ¢lanku 29 navrhuje tato kritéria, na zakladé kterych mohou spravci

udaji urcit, zda je tieba provést posouzeni vlivu na ochranu osobnich udaji, ¢i nikoli, nebo zda je

zvolena metodika posouzeni vlivu na ochranu osobnich udaji dostatecné komplexni, aby zajist'ovala

soulad s obecnym nafizenim o ochran¢ osobnich udaji:

O _je uveden systematicky popis zpracovani (¢l. 35 odst. 7 pism. a)):

ulozeny,

O OO OO0

prihlizi se k povaze, rozsahu, kontextu a ucelim zpracovani (90. bod odtivodnéni),
jsou zaznamenany osobni tdaje, piijemci a doba, po kterou budou osobni Udaje

je uveden funkéni popis operace zpracovani,

jsou stanoveny prostiedky, na nichZ jsou osobni udaje zavislé (hardware, software,
sité, lid¢, tisténé dokumenty a kanaly pro pfenos tisténych dokumenttt),

je zohlednén soulad se schvalenymi kodexy chovani (¢l. 35 odst. 8);

O je posouzena nezbytnost a pfiméfenost operaci zpracovani (¢l. 35 odst. 7 pism. b)):

O jsou stanovena opatieni urena k zajisténi souladu s nafizenim (¢l. 35 odst. 7 pism. d)
a 90. bodem odiivodnéni, pficemz se piihlizi k:
O opatfenim za ucelem pfiméfenosti a nezbytnosti zpracovani na zaklade:

O

O OO

stanovenych, vyslovné vyjadifenych a legitimnich tcela (Cl. 5 odst. 1
pism. b)),

zékonnosti zpracovani (¢lanek 6),

udaju, které jsou pfimétené, relevantni a omezené na nezbytny rozsah
(¢L. 5 odst. 1 pism. ¢)),

omezené doby ulozeni (¢l. 5 odst. 1 pism. e)),

O opatfenim za ucelem podpory prav subjektti udaji:

OooOoooo

O

informace poskytnuté subjektu udaji (¢lanek 12, 13 a 14),

pravo na pristup a prenositelnost udaj (¢lanky 15 a 20),

pravo na opravu a vymaz udaji (¢lanky 16, 17 a 19),

pravo na namitku a na omezeni zpracovani (¢lanky 18, 19 a 21),
vztahy se zpracovatelem (¢lanek 28),

ochrany tykajici se predavani udaji mezinarodnim subjektim
(kapitola V)

pred konzultaci (¢lanek 36);

O jsou fizena rizika pro prava a svobody subjektd udaju (¢l. 35 odst. 7 pism. ¢)):

O je zhodnocen pivod, povaha, zvlastnost a zdvaznost rizika (srov. 84. bod odivodnéni)
nebo presnéji pro kazdé riziko (neopravnény piistup, nezadouci tipravy a zanik dat) z
hlediska subjektu udaji:

O jsou zohlednény zdroje rizik (90. bod odivodnéni),
O jsou ureny mozné vlivy na prava a svobody subjektd tdaji v piipadé
udalosti, jako napt. neopravnény pfistup, nezadouci upravy ¢i zanik dat,
O hrozby, které by mohly mit za nasledek neopravnény pfistup, nezadouci
upravy ¢i zanik dat,
O je proveden odhad pravdépodobnosti a zavaznosti (90. bod odivodnéni),
O jsou stanovena opatieni uréena k feSeni téchto rizik (¢l. 35 odst. 7 pism. d) a 90. bod

odtvodnéni);

O jsou zapojeny zucéastnéné strany:

O je vyzadan posudek povéience pro ochranu osobnich tdaji (¢l. 35 odst. 2);
O je piipadné ziskano stanovisko subjektd tdaju nebo jejich zastupct (¢1. 35 odst. 9).
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