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Evropsky sbor pro ochranu osobnich tdaju

s ohledem na ¢l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady 2016/679/EU ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Gdajl a o zruseni smérnice 95/46/ES,

PRIJAL TYTO POKYNY:

1 UvoD

Vyznamnou zménu v on-line prostfedi v poslednim desetileti predstavuje vzestup socidlnich médii. Vice
a vice osob vyuziva socialni média k udrzovani kontaktu s rodinou a prateli, k navazovani profesnich
kontaktl nebo ke sdileni zajmU a myslenek s ostatnimi. Pro Gcely téchto pokyni jsou socidlni média
chapéna jako on-line platformy, které umozniuji vytvareni siti a komunit uZivatel(, v nichz jsou sdileny
informace a obsah®. K hlavnim vlastnostem socidlnich médii patfi moZnost zaregistrovat se s cilem
vytvorit si ,,ucty” nebo ,profily”, moznost jejich vzadjemné interakce sdilenim obsahu vytvofeného
uzivateli nebo jiného obsahu a moZnost navazovat kontakty a vytvafet sité s jinymi uZivateli?.

V ramci svého obchodniho modelu nabizi mnoho provozovatell socidlnich médii sluzby v oblasti cileni.
Diky sluzbam v oblasti cileni mohou fyzické nebo pravnické osoby (dale jen ,subjekty provadéjici
cileni”) zasilat uzivatelim socialnich médii specificka sdéleni s cilem podpofit obchodni, politické nebo
jiné zajmy3. Charakteristickym znakem cileni je vnimany soulad mezi osobou nebo skupinou, na kterou
se cili, a sdélenim, které je predavano. Zakladnim predpokladem je to, Ze ¢im lepsi soulad, tim vyssi
mira prijeti (konverze), a tudiz ucinnéjsi kampan zalozena na cileni (ndvratnost investice).

Postupem casu sofistikovanost mechanismu cileni na uZivatele socialnich médii roste. Organizace nyni
umi cilit na jednotlivce na zakladé Siroké skaly kritérii. Tato kritéria mohou byt vytvofena na zakladé
osobnich Udaju, které uzivatelé aktivné poskytli nebo sdileli, napf. na zakladé jejich rodinného stavu.
V rostouci mire se vsak kritéria cileni vyvijeji na zakladé osobnich tdaju, které byly odpozorovany nebo
odvozeny, a to bud’ poskytovatelem socidlniho média, nebo tfetimi stranami, a které byly shromazdény
(agregovany) platformou nebo jinymi aktéry (napf. zprostifedkovateli Udajll) na podporu moznosti
cileni reklamy. Jinymi slovy, cileni na uZivatele socialnich médii nespociva jen v ikonu ,vybéru” jedincl
nebo skupin jedincl, ktefi jsou zamyslenymi prijemci konkrétniho sdéleni (dale jen ,cilova skupina“),

1K daldim funkcim, které poskytuji socidlni média, mdzZe patfit napf. personalizace, integrace aplikaci, socidlni
moduly, ovérovani uZivateld, analytika a zverejriovani. Funkce socidlnich médii mohou byt samostatnou nabidkou
ze strany spravc nebo mohou byt integrovany jako soucast Sirsi nabidky sluzeb.

2 Kromé ,tradiénich” platforem socidlnich médii Ize jako pfiklady socidlnich médii uvést: seznamovaci platformy,
kde se zaregistrovani uzivatelé prezentuji s cilem najit si partnery, s nimiz mohou v redlném Zivoté navazovat
vztahy; platformy, kam zaregistrovani uzivatelé mohou nahravat sva vlastni videa, komentovat videa druhych a
odkazovat na né; nebo pocitacové hry, kdy zaregistrovani uzivatelé mohou hrat spolecné ve skupinach,
vymeénovat si informace nebo sdilet zkusenosti a Uspéchy ve hre.

3 Cileni je definovéno jako ,, Ukon nasmérovani nebo zaméfeni né&eho na konkrétni skupinu lidi“ a ,pokus
upoutat osobu ¢i skupinu nebo je néjakym zpUsobem ovlivnit”.
https://www.collinsdictionary.com/dictionary/english/targeting.

4

Pfijato



ale spiSe zahrnuje cely proces provadény skupinou zucastnénych stran, jehoz vysledkem je doruceni
konkrétnich sdéleni jedinciim s Géty na socidlnich médiich*.

Kombinace a analyza udaju pochazejicich z rlznych zdrojd, spolecné s potencidlné citlivym
charakterem osobnich Udajli zpracovavanych v kontextu socidlnich médii®, vytvéreji rizika pro zékladni
prava a svobody jedincl. Z pohledu ochrany udaji souvisi mnoho rizik s pfipadnou nedostatecnou
transparentnosti a kontrolou ze strany uZivatele. Pro dotcené osoby je zdkladni zpracovani osobnich
udajli, jehoz vysledkem je doruceni cileného sdéleni, ¢asto nejasné. MuZe navic zahrnovat
nepredvidana nebo nezadouci pouZiti osobnich Udajd, ktera vyvolavaji otazky tykajici se nejen pravnich
predpisti ohledné ochrany udajl, ale souvisejici rovnéz s jinymi zékladnimi pravy a svobodami. V
posledni dobé se cileni na socidlnich médiich dostalo zvySeného zajmu verejnosti a regulacniho
dohledu v kontextu demokratického rozhodovani a volebnich proces(®.

2 OBLAST PUSOBNOSTI

Do cileni na uZivatele socialnich médii se mizZe zapojit Siroka skala rlznych aktérd, ktefi jsou pro Gcely
téchto pokyn( rozdéleni do ¢tyr skupin: poskytovatelé socidlnich médii, jejich uzivatelé, subjekty
provadéjici cileni a dalsi aktéfi, ktefi se do procesu cileni mohou zapojit. DllleZitost spravného uréeni
tloh a povinnosti rGznych aktéri byla v neddvné dobé zdlraznéna v rozsudcich Soudniho dvora
Evropské unie (SDEU) ve vécech Wirtschaftsakademie a Fashion ID?. Oba rozsudky ukazuji, Ze na
zakladé interakce mezi poskytovateli socidlnich médii a dalSimi aktéry mohou vznikat spolecné
povinnosti podle pravnich predpist EU o ochrané udaja.

S ohledem na judikaturu SDEU, jakoZ i na ustanoveni GDPR ohledné spole¢nych spravcl a spolecné
odpovédnosti nabizeji tyto pokyny navod tykajici se cileni na uzivatele socialnich médii, zejména pokud
jde o povinnosti subjektll provadéjicich cileni a poskytovatell socidlnich médii. V pripadé spolecné
odpovédnosti se pokyny budou na zakladé praktickych priklad snaZit vyjasnit, jak by mohlo vypadat
rozdéleni povinnosti mezi subjekty provadéjici cileni a poskytovatele socidlnich médii®.

Hlavnim cilem téchto pokynu je tudiZ objasnit Ulohy a povinnosti mezi poskytovatelem socialniho
média a subjektem provadéjicim cileni. Za timto Ucelem pokyny rovnéz urcuji potencialni rizika pro
prava a svobody jednotlivcl (oddil 3) a hlavni aktéry a jejich Glohy (oddil 4) a fesi uplatriovani klicovych
pozadavk(l na ochranu udaju (napf. zakonnost a transparentnost, posouzeni vlivu na ochranu udaju
atd.), jakoz i klicové prvky ujednani mezi poskytovateli socialnich médii a subjekty provadéjicimi cileni.

4 Dorucovana sdéleni obvykle sestévaji z obrazk( a textu, ale jejich sou¢asti mGZe téZ byt video a/nebo audio
obsah.
5 Osobni Udaje zpracovdvané v kontextu socidlnich médii mohou pFedstavovat ,zvlastni kategorie osobnich
udaju“ podle ¢lanku 9 GDPR, mohou se tykat zranitelnych osob nebo mohou byt jinak vysoce osobni povahy. Viz
rovnéz pracovni skupina pro ochranu tudaju zfizena podle ¢lanku 29, Pokyny pro posouzeni vlivu na ochranu tdaj
a stanoveni, zda , je pravdépodobné, Ze zpracovani udaji bude mit za nasledek vysoké riziko” pro Gcéely nafizeni
2016/679, WP 248 rev. 1, s. 9.
6 Viz napfiklad: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-
elections_en.pdf; https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/07/findings-
recommendations-and-actions-from-ico-investigation-into-data-analytics-in-political-campaigns/;
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-data-protection-law-electoral-guidance-
638 en.pdf; https://www.personuvernd.is/information-in-english/greinar/nr/2880.
7 SDEU, rozsudek ve véci Wirtschaftsakademie, 5. ¢ervna 2018, C-210/16, ECLI:EU:C:2018:388; SDEU, rozsudek
ve véci Fashion ID, 29. ¢ervence 2019, C-40/17, ECLI:EU:C:2019:629.
8 Témito pokyny nejsou dotéeny pokyny EDPB 7/2020 tykajici se pojm( sprévce a zpracovatel podle GDPR pfijaté
dne 2. zari 2020 v souvislosti s rozdélenim povinnosti v jinych kontextech.
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10,

11,

Oblast pUsobnosti téchto pokynl nicméné zahrnuje vztahy mezi registrovanymi uZivateli socidlni sité,
jejimi poskytovateli i subjekty provadéjicimi cileni. Do oblasti plisobnosti téchto pokynd nespada
dikladnd analyza scénarl, napf. v pripadé osob, které nejsou u poskytovatel( socidlnich médii
zaregistrovany.

3 RIZIKA PRO PRAVA A SVOBODY UZIVATELU, KTERA PREDSTAVUJE
ZPRACOVANI OSOBNICH UDAJU

GDPR zdiraznuje vyznam fadného vyhodnoceni a zmirnéni jakychkoli rizik pro prava a svobody
jednotlivel vyplyvajicich ze zpracovani osobnich Gdaji®. Mechanismy, které Ize pouZivat k cileni na
uzivatele socidlnich médii, jakoZz i zakladni cinnosti zpracovani, které umoZnuji cileni, mohou
predstavovat vyznamna rizika. Cilem téchto pokyn( neni poskytnout vycerpavajici seznam moznych
rizik pro prava a svobody jednotlivcl. Evropsky sbor pro ochranu osobnich udaji (EDPB) se vsak
domniva, Ze je dlleZité upozornit na urcité druhy rizik a poskytnout rfadu ptiklad( toho, jak se mohou
projevit.

Cileni na uzivatele socialnich médii mize zahrnovat zpUlsoby vyuzivani osobnich udaj(, které jdou proti
pfimérenym ocekavanim osob nebo nad jejich ramec, a tim porusuje platné zasady a pravidla ochrany
udaja. Napfriklad pokud platforma socidlniho média kombinuje osobni Udaje od zdrojl tretich stran s
udaiji, které sdélili jeji uzivatelé, mize to mit za nasledek, Ze osobni Udaje budou pouzivany mimo svij
pGvodni Ucel a zplsoby, které osoba nemohla rozumné predvidat. Cinnosti profilovani, které jsou
spojeny s cilenim, by mohly zahrnovat vyvozeni zajm{ nebo jinych charakteristik, které osoba aktivné
nesdélila, &imZ sniZuji jeji schopnost vykondvat kontrolu nad svymi osobnimi idaji'®. Kromé toho mize
nedostatecna transparentnost tykajici se ulohy jednotlivych aktér( a zahrnutych operaci zpracovani
shiZovat, ztéZovat nebo brzdit vykon prav subjektl udaju.

Druhy typ rizika se tykd mozZnosti diskriminace a vylouceni. Cileni na uZivatele socidlnich médii mlze
uplatfiovat kritéria, kterd pfimo ¢i nepfimo maji diskriminacni ucinky tykajici se rasového nebo
etnického plivodu osoby, pfipadné zdravotniho stavu nebo sexualni orientace ¢i jinych chranénych
vlastnosti dotéené osoby. Naptiklad pouzivani takovych kritérii v kontextu reklamy souvisejici s
nabidkami pracovnich mist, bydleni nebo uvérld (pGjcek, hypoték) muizZe sniZit rozpoznatelnost
prilezitosti pro osoby v urcitych skupinach jednotlivcll. Potencidl pro diskriminaci pfti cileni plyne z
moznosti zadavatell reklamy vyuZivat rozsahlé mnoZstvi a Sirokou rozmanitost osobnich Gdajd (napfr.
demografické udaje, udaje o chovani a zajmy), které platformy socidlnich médii shromazduji o svych
uzivatelich®'. Neddvny vyzkum naznaduje, Ze potencidl pro diskriminaéni Uc¢inky je pfitomen i bez

9 Podle ¢lanku 24 GDPR spravce zavede vhodna technickd a organizaéni opatfeni, aby zajistil a byl schopen
prokdazat, Ze zpracovéni probiha v souladu s GDPR, ,s pfihlédnutim k povaze, rozsahu, kontextu a ucelim
zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody fyzickych osob”. Viz rovnéz
pracovni skupina zfizend podle ¢lanku 29, Pokyny pro posouzeni vlivu na ochranu udajl a stanoveni, zda , je
pravdépodobné, Ze zpracovani Udaji bude mit za nasledek vysoké riziko” pro Uéely nafizeni 2016/679, WP248
rev. 1, 4. fijna 2017.

10viz téZ evropsky inspektor ochrany Udajl, Stanovisko k manipulaci on-line, stanovisko 3/2018, 19. bfezna 2018,
s. 15 (,,Problémem vyuZivdni udaji z profilt k jinym uceliim prostiednictvim algoritmd je to, Ze udaje prichdzeji o
svidj pavodni kontext. PouZivdni udaji pro jiné neZ plvodné zamyslené tcely pravdépodobné bude mit dopad na
informacni autonomii dané osoby, ddle sniZi kontrolu subjektu udaji nad jejich ddaji, a ovlivni tak divéru v
digitdlni prostredi a sluzby.").

117, Speicher a.o0., Potential for Discrimination in Online Targeted Advertising, Proceedings of the 1st Conference
on Fairness, Accountability and Transparency, Proceedings of Machine Learning Research PMLR 81:5-19, 2018,
http://proceedings.mlr.press/v81/speicheri8a.html.
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12,

13

14,

pouZziti kritérii, ktera jsou pfimo spojena se zvlastnimi kategoriemi osobnich udajl ve smyslu ¢lanku 9
GDPR™?,

Druha kategorie rizika souvisi s potencidlni moznou manipulaci s uzivateli. Mechanismy cileni se ze své
podstaty pouZivaji k ovlivnéni chovani a voleb jednotlivcll bez ohledu na to, zda jde o jejich nakupni
rozhodnuti jakoZto spotrebitelll nebo o jejich politicka rozhodnuti jakoZto obcanl zapojenych do
ob&anského Zivota'®. Nékteré pfistupy k cileni mohou v$ak zajit aZ tak daleko, Ze omezuji individudlni
autonomii a svobodu (napf. doru¢ovanim individualizovanych sdéleni uréenych k vyuZivani, nebo
dokonce ke zvyraznéni urcitych zranitelnych rysd, osobnich hodnot nebo obav). Napftiklad analyza
obsahu sdileného prostfednictvim socialnich médii mGze odhalit informace o emocnim stavu (napft. pfi
analyze pouzivani nékterych klicovych slov). Takové informace by se mohly pouzivat k cileni na
jednotlivce pomoci konkrétnich sdéleni a v konkrétnich chvilich, kdy se ocekava, Ze budou vnimavéjsi,
¢imZ jsou nendpadné ovliviiovany jejich myslenkové pochody, emoce a chovani.

Mechanismy cileni na uZivatele socialnich médii |ze téZ pouzivat k nevhodnému ovliviiovani jednotlivci
v oblasti politické diskuze a demokratickych volebnich procest®®. Zatimco ,tradi¢ni“ off-line politické
kampané se snazi ovlivnit chovani voli¢l sdélenimi, ktera jsou vSeobecné dostupna a dohledatelna
(ovéfitelnd), dostupné on-line mechanismy cileni umoZiuji politickym strandm a kampanim cilit na
jednotlivé volic¢e sdélenimi Sitymi na miru, kterd se konkrétné tykaji zvlastnich potreb, zajm( a hodnot
cilovych skupin®®. Takové cileni by dokonce mohlo zahrnovat i dezinformace nebo sdéleni, kterd
jednotlivci shledavaji obzvlasté znepokojivymi, a tudiz u nich pravdépodobné (Ci s vétsi
pravdépodobnosti) vyvolaji uréitou emoci nebo reakci. Pokud jsou polarizujici nebo nepravdiva
(dezinformacni) sdéleni zacilena na konkrétni jednotlivce, ktefi si je nemohou zasadit do souvislosti
nebo maji v tomto sméru jen omezené moznosti, pfipadné jsou jen v omezené mife vystaveni jinym
nazordm nebo jim nejsou vystaveni vibec, mlZe pouZivani mechanism cileni podryvat demokraticky
volebni proces?’.

Ve stejném duchu mlZe pouzivani algoritm0 urcujicich, které informace se zobrazi kterym osobam,
nepfiznivé ovlivnit pravdépodobnost pristupu k diverzifikovanym zdrojim informaci v souvislosti s
konkrétnim tématem. To pak mlzZe mit negativni dlsledky pro pluralismus verejné debaty a pristup k
informacim?®®. Mechanismy cileni |ze pouZivat ke zvy3eni viditelnosti nékterych sdéleni a soucasné k
omezeni viditelnosti jinych. Potencialni neptiznivy dopad muze byt pocitovan na dvou drovnich. Na
jedné strané hrozi rizika souvisejici s tzv. nazorovymi bublinami, ve kterych jsou lidé vystaveni
jednostrannym informacim, a setkavaji se s mensim poctem nazorll, coz vede k vétsi politické a

12 Tamtéy.

13 Evropsky inspektor ochrany Gdajd, stanovisko 3/2018, s. 18.

14 viz ,Experimental evidence of massive-scale emotional contagion through social networks”, Adam D. I. Kramer,
Jamie E. Guillory, and Jeffrey T. Hancock, PNAS, 17. ¢ervna 2014, 111 (24) 8788-8790; poprvé zverejnéno 2.
cervna 2014 https://doi.org/10.1073/pnas.1320040111, k dispozici na adrese:
https://www.pnas.org/content/111/24/8788 Adam D. |. Kramer Core Data Science Team, Facebook, Inc., Menlo
Park, CA 94025.

15Viz téz Evropsky sbor pro ochranu osobnich Gdajd, Stanovisko 2/2019 o pouZivani osobnich daj v pribé&hu
politickych kampani, 13. brezna 2019, s. 1.

16 Utad komisare pro informace, Democracy disrupted? Personal information and political influence, 10. ¢ervence
2018, s. 14.

17 Viz té% Evropska komise, Pokyny k uplatfiovani prava Unie o ochrané osobnich Gdajd ve volebnim kontextu,
prispévek Evropské komise pro zasedani vedoucich predstavitell v Salcburku ve dnech 19. a 20. zafi 2018. Viz téz
L. M. Neudert a N. M. Marchal, Polarisation and the use of technology in political campaigns and communication,
European Parliamentary Research Service, 2019, s. 22-24.

18 Viz téZ usneseni Evropského parlamentu ze dne 3. kvétna 2018 o pluralité a svobodé sdélovacich prostiedkd
v Evropské unii.
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1c.

17,

13,

1%,

ideologické polarizaci ¥ . Na druhou stranu mohou mechanismy cileni rovné? vytvafet rizika
»informacniho zahlceni”, kdy se jednotlivci nemohou informované rozhodnout, protoze maji k dispozici
pfilis mnoho informaci a nejsou schopni urcit, zda jsou spolehlivé.

Shromazdovani osobnich Gdaji poskytovateli socialnich médii se nemusi omezovat na cinnosti, které
jednotlivci provadéji na samotné platformé socidlniho média. Cileni na uZivatele socidlnich médii na
zakladé informaci tykajicich se jejich chovani pfi prochazeni internetu nebo pfi jinych ¢innostech mimo
platformu socidlniho média maze v jednotlivcich vyvolat pocit, Ze jejich chovani je systematicky
sledovano. To miZe mit odrazujici ucinek s ohledem na svobodu projevu, véetné pfistupu k
informacim?®. Takové ucinky se mohou zhorsit, pokud se cileni opird i o analyzu obsahu, ktery uZivatelé
socidlnich médii sdileji. Jsou-li soukroma sdéleni, prispévky a komentare podrobovany analyze pro
obchodni nebo politické vyuZiti, mize to mit také za nasledek nardst autocenzury.

Potencialni neptiznivy dopad cileni mizZe byt podstatné vétsi tam, kde se dotyka zranitelnych kategorii
osob, jako jsou déti. Cileni mlzZe ovlivnit utvareni osobnich preferenci a zajmG déti a v kone¢ném
disledku mit dopad na jejich autonomii a jejich pravo na rozvoj. Ve 38. bodé odlivodnéni GDPR se
uvadi, Ze by se zvlastni ochrana méla zejména vztahovat na pouzivani osobnich Gdaj déti pro ucely
marketingu nebo na vytvareni osobnostnich ¢i uZivatelskych profili a shromazdovani osobnich udaju
tykajicich se déti pfi vyuzivani sluZzeb nabizenych pfimo détem?..

PouZzivani socidlnich médii v EU je rozsifené, v roce 2019 bylo na socialnich sitich 54 % osob ve véku od
16 do 74 let. Tato mira U&asti navic v poslednich letech nadéle rostla?’. EDPB konstatuje, Ze zvy$eni
koncentrace na trzich socialnich médii a cileni mdze téz zvysit rizika pro prava a svobody znacného
poctu jednotlivcli. Néktefi provozovatelé socidlnich médii by napfiklad mohli mit schopnost, sami ¢i ve
spojeni s jinymi spole¢nostmi, kombinovat vétsi mnoZstvi a rozmanitost osobnich Gdajl. Tato moznost
muze dale zvysit schopnost nabizet pokrocilejsi kampané zalozené na cileni. Tento aspekt se tyka
ochrany udajt (hlubsi profilovani dotéenych osob) i hlediska prava v oblasti hospodarské soutéze
(bezkonkurencni schopnosti vhledu poskytované platformou mohou zpUsobit, Ze se z ni v pfipadé on-
line obchodnik(l stane ,,nevyhnutelny obchodni partner”). Mira trini a informacni sily, jak uznal EDPB,
pak ,muiZe ohrozit uroveri ochrany udajii a svobody, které poZivaji uZivatelé digitdlnich sluZeb“*.

Pravdépodobnost a zavaznost vySe uvedenych rizik bude zaviset mimo jiné na povaze mechanismu
cileni a na tom, jakym zptsobem a pro jaky presny ucel ¢i ucely se pouziva. Prvky, které mohou ovlivnit
pravdépodobnost a zdvaznost rizik v kontextu cileni na uZivatele socidlnich médii, budou podrobnéji
rozebrdny v oddile 7.

4  AKTERI A ULOHY

4.1 Uzivatelé

Jednotlivci vyuzivaji socidlni média v rdzném rozsahu a pro ridzné ucely (napt. k tomu, aby z(stali v
kontaktu s prateli, k vyméné informaci o sdilenych zajmech nebo k vyhledavani pracovnich pfilezitosti).

19 Evropsky inspektor ochrany Gdajd, stanovisko 3/2018, s. 7.
20 Evropsky inspektor ochrany udajli, stanovisko 3/2018, s.9, a Vybor odbornikd na pluralitu sdélovacich
prostfedkd a transparentnost vlastnictvi sdélovacich prostfedkd (MSI-MED), Internet and Electoral Campaigns,
Study on the use of internet in electoral campaigns, studie Rady Evropy DGI(2017)11, duben 2018, s. 19-21.
21 Viz rovnéZ pracovni skupina pro ochranu Udaju zfizend podle &ldnku 29, Pokyny k automatizovanému
individualnimu rozhodovani a profilovani pro ucely nafizeni 2016/679, 6. tnora 2018, WP251 rev. 01, s. 29.
22 https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/edn-20200630-2.
23 Prohla3eni EDPB o dopadech hospodafské koncentrace na ochranu udaju, k dispozici na adrese:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_statement_economic_concentration_cs.pdf
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23,

Vyraz ,uzivatel” se zpravidla pouZiva k oznaceni jednotlivcl, ktefi jsou v dané sluzbé zaregistrovani (tj.
ti, ktefi maji ,ucet” nebo ,profil“). Pfistup k mnoha sluzbam socidlnich médii vSak mohou mit i
jednotlivci bez registrace (tj. bez vytvofeni Uétu nebo profilu)?*. Takovi jednotlivci typicky nemohou
vyuZzivat vSechny stejné funkce nebo sluzby nabizené jednotliveim, ktefi se u poskytovatele socialniho
média zaregistrovali. Jednotlivce, ktefi jsou u poskytovatelll socidlnich médii zaregistrovani, i
nezaregistrované jednotlivce Ize povaZovat za ,,subjekty Udaji“ ve smyslu ¢l. 4 odst. 1 GDPR, pokud je
dany jednotlivec pfimo & nepfimo identifikovan nebo identifikovatelny?>.

To, zda se od jednotlivcll oCekava, Ze se zaregistruji pod svym skutecnym jménem, nebo pouZiji
prezdivku ¢i pseudonym, se muze lisit podle dotéené sluzby socidlniho média. Obecné vsak bude
mozné na daného uZivatele cilit (nebo jej jinak vybrat vyclenénim) i pokud neplati povinnost pouzivat
skutecnd jména, jelikoZ vétsina forem cileni se neopira o uzivatelska jména, nybrz o jiné druhy osobnich
udaja, napf. o zajmy, sociografické udaje, chovani nebo jiné identifikatory. Poskytovatelé socidlnich
médii ¢asto vybizeji své uZivatele, aby odhalili tdaje ze ,skuteéného svéta”, napt. telefonni &isla 26. A
konecné stoji za zminku, Ze poskytovatelé socidlnich médii mohou rovnéz umoznit cileni na jednotlivce,
ktefi u nich G¢et nemaji?’.

4.2 Poskytovatelé socialnich médii

Poskytovatelé socidlnich médii nabizeji on-line sluzbu, kterd umozZnuje vytvareni siti a komunit
uzivatell, mezi nimiz jsou sdileny informace a obsah. Sluzby socidlnich médii jsou zpravidla nabizeny
prostfednictvim internetovych prohlize¢li nebo specialnich aplikaci, a to ¢asto poté, co je uZivatel
pozadan o soubor osobnich Gdajd za Ucelem vytvoreni uZivatelského ,Gétu” nebo ,profilu®. Casto
uzivatelim také nabizeji souvisejici ,kontroly” Gctu, které jim umoznuji pristup k osobnim Gdajim
zpracovavanym v kontextu pouzivani jejich uctu a kontrolu nad nimi.

Funkce této sluzby urcuje poskytovatel socidlniho média. To nasledné zahrnuje urceni toho, které
Udaje jsou zpracovavany, za jakym Ucelem a za jakych podminek a také to, jakym zplsobem jsou osobni
Udaje zpracovavany. To umoZnuje poskytovani sluzby socidlniho média, ale pravdépodobné i
poskytovani sluzeb, jako je cileni, z nichz mohou mit prospéch obchodni partnefti plisobici na platformé
socidlniho média nebo ve spojeni s ni.

Poskytovatel socidlniho média ma pfileZitost shromazdit velka mnozstvi osobnich udaji tykajicich se
chovani a interakci uZivatelll a jednotlivcli, ktefi u provozovatel( socidlnich médii nejsou
zaregistrovani, coz mu umoznuje ziskat znac¢ny vhled do sociodemografickych charakteristik, zajma a
preferenci uZivatell. Je dlleZité poznamenat, Ze ,vhled” na zakladé aktivity uZivatel( ¢asto zahrnuje
informace odvozené z osobnich Gdajd. Pokud napftiklad uZivatel pracuje s ur¢itym obsahem (napft. tim,
Ze klikne na tlacitko ,,to se mi libi“ u prispévku na socialnim médiu nebo zhlédne video obsah), mize

24 Osobni udaje a informace o profilech, které uchovavaji poskytovatelé socidlnich médii v souvislosti s jednotlivci,
ktefi u nich nejsou zaregistrovani, jsou nékdy oznacovany za ,,stinové profily“.
25 Viz také 26. bod odGvodnéni (,,vybér vy&len&nim®). Viz také pracovni skupina pro ochranu Gdajd zfizena podle
¢lanku 29, Stanovisko €. 4/2007 k pojmu osobnich Gdaja, 20. éervna 2007, WP 136, s. 12 a nasl.
26 v nékterych pFipadech poskytovatelé socidlnich médii ?adaji o doplfiujici dokumentaci k daldimu ovéfeni
poskytnutych Udajd, napt. tim, Ze pozadaji uZivatele o nahrani snimka jejich prikazd totoznosti nebo podobnych
doklada.
27 Takové cileni maZe byt umoznéno na zakladé on-line identifikator(, které poskytuji jejich zaFizeni, aplikace,
nastroje a protokoly, napf. adresy internetovych protokolQ, identifikdtory souborl cookie nebo jiné
identifikatory. Timto zpUsobem mohou byt zanechany stopy, které lze zejména v kombinaci s jedineénymi
identifikatory a dalSimi informacemi, které servery ziskavaji, pouzit k profilovani fyzickych osob a k jejich
identifikaci. Viz rovnéz 30. bod odlvodnéni GDPR. Na zakladé tohoto rozpozndvani mohou byt na internetovych
strankach, které jednotlivec navstivi, zobrazovany cilené reklamy.

9
Pfijato



24,

25,

26,

27,

poskytovatel socidlniho média tuto akci zaznamenat a mlze byt z toho dovozeno, Ze se predmétnému
uzivateli obsah, s nimz pracoval, libil.

Poskytovatelé socidlnich médii ve vétsi mife shromazduji iUdaje nejen z ¢innosti na samotné platformé,
ale téz z Cinnosti provadénych ,mimo platformu”, pficemz kombinuji Udaje z vicero zdrojl, on-line i
off-line, aby ziskali dal$i poznatky. Udaje Ize propoijit s osobnimi tdaji, které jednotlivci aktivné sdéluji
poskytovateli socidlniho média (napt. uzivatelské jméno, e-mailova adresa, misto a telefonni Cislo),
spolecné s udaji, které ,priradi“ platforma (napf¥. jedinecné identifikatory).

’

enl

.

4.3 Subjekty provadéj

cici
Tyto pokyny pouzivaji vyraz ,subjekt provadeéjici cileni“ k oznaceni fyzickych nebo pravnickych osob,
které vyuZivaji sluzby socidlnich médii k nasmérovani konkrétnich sdéleni na skupinu uZivateld
socidlnich médii na zakladé konkrétnich parametrd nebo kritérii?®. Od ostatnich uZivatel( socidlnich
médii odlisuje subjekty provadéjici cileni skutec¢nost, Ze sva sdéleni a/nebo zamyslené pfijemce vybiraji
podle vnimanych charakteristik, zajmd nebo preferenci dotéenych jednotlivcl, coZ je postup nékdy téz
oznacovany jako ,mikrocileni“®. Subjekty provadéjici cileni se mohou zapojit do cileni se zdmérem
prosazovat obchodni, politické nebo jiné zajmy. K typickym pfikladim patfi znacky, které socidlni
média vyuzivaji k reklamé na své vyrobky i ke zvySeni povédomi o znacce. Politické strany rovnéz v
rostouci mife vyuzivaji socidlni média jako soucdst své strategie vedeni kampani. Dobrocinné a jiné
neziskové organizace také vyuzivaji socialni média k zacileni sdéleni na potencialni pfispévatele nebo
k rozvoji komunit.

Je dlleZité poznamenat, Ze cilit na uZivatele socidlnich médii Ize rznymi zpUsoby. Cileni napfiklad
nemusi probihat pouze formou zobrazovani personalizované reklamy (napf. ,,bannerem” zobrazenym
v horni ¢asti webové stranky nebo na jeji strané), ale — pokud se tak déje v ramci platformy socialniho
média —téZ zobrazenim v ,,informacnim kanalu“, na ,profilu“ (tzv. timeline) nebo v ,pfibéhu” uzivatele,
kde se reklamni obsah objevuje spolecné s obsahem vytvorenym uZivateli. Soucasti cileni mize byt téz
vytvofeni obsahu hostovaného poskytovatelem socidlniho média (napf. prostfednictvim
specializované ,stranky” nebo jiného zastoupeni v ramci socialniho média) ¢i jinde (tj. na internetovych
strankach tretich stran). Subjekty provadéjici cileni mohou mit své vlastni internetové stranky a
aplikace, kam mohou integrovat konkrétni obchodni nastroje nebo funkce socidlnich médii, jako jsou
socialni moduly ¢i odkazy pro prihlaseni na socialni média, nebo pomoci rozhrani pro programovani
aplikaci (API) ¢i sad pro vyvoj softwaru, které poskytovatelé socidlnich médii nabizeji.

4.4 Dalsi relevantni aktéri

Subjekty provadéjici cileni mohou pfimo vyuZivat mechanismy cileni nabizené poskytovateli socialnich
médii, nebo mohou vyuzivat sluzeb jinych aktér(, napf. poskytovatelll marketingovych sluzeb,
reklamnich siti, sluzeb pro vyménu reklam, platforem na strané poptavky a na strané nabidky,
poskytovatell spravy udajl a spolecnosti pro analyzu udaji. Tito aktéfi jsou soucasti sloZitého a
vyvijejictho se ekosystému on-line reklamy (nékdy znamého jako ,reklamni technologie”), ktery
shromazduje a zpracovava udaje tykajici se jednotlivcl (véetné uZivatelll socialnich siti) napriklad tim,
7e sleduje jejich ¢innost na internetovych strankach a v aplikacich®.

28 7Zpracovéani osobnich Gdaji fyzickou osobu v pribéhu vyluéné osobnich & domdcich &innosti do vécné
plsobnosti GDPR (¢l. 2 odst. 2 pism. c) nespada.
29 pouhé sdileni informaci na strance socidlniho média, kterd je uréena Siroké vefejnosti (napt. informace o
oteviraci dobé) bez predchoziho vybéru zamysleného publika by pro ucely téchto pokyn( nebylo pokladano za
,cileni”.
30 popis ruznych aktérl viz pracovni skupina zfizena podle €lanku 29, Stanovisko 2/2010 k internetové reklamé
zamérené na chovani, s. 5. Toto stanovisko je k dispozici na adrese:
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29,

20,

31,

32,

Dalsimi vyznamnymi aktéry, ktefi rovnéz hraji dalezitou ulohu pfi cileni na uZivatele socidlnich médii,
jsou zprostifedkovatelé Udaji a poskytovatelé spravy Gdajl. Zprostiedkovatelé Gdaji a poskytovatelé
spravy udajl se odlisuji od jinych spolec¢nosti v oblasti reklamnich technologii tim, Ze nezpracovavaji
pouze Udaje shromazdéné pomoci technologii sledovani, ale téZ udaje shromazdéné z jinych zdrojd,
které mohou byt on-line i off-line. Jinymi slovy, zprostfedkovatelé (dajd a poskytovatelé spravy udaju
agreguji udaje shromazdéné z Siroké skaly zdroj(, které pak mohou prodat jinym ztastnénym stranam
zapojenym do procesu cileniZ.

Ackoli kazdy z ostatnich aktérd uvedenych vyse mzZe hrat pfri cileni na uZivatele socidlnich médii
dlleZitou roli, aktudlni pokyny se zaméruji na rozdéleni Uloh a povinnosti poskytovatell socialnich
médii a subjektl provadéjicich cileni v oblasti ochrany udaja. V zavislosti na Uloze toho kterého aktéra
v procesu cileni se vSak na ostatni aktéry zapojené do ekosystému on-line reklamy mohou uplatfiovat
analogické aspekty.

4.5 Ulohy a povinnosti

K vyjasnéni pfislusnych tloh a povinnosti provozovatell socidlnich médii a subjektl provadéjicich cileni
je dalezité vzit v Gvahu pfislusnou judikaturu SDEU. Vyznamné jsou zde predevsim rozsudky ve véci
Wirtschaftsakademie (C-210/16), Jehovah’s Witnesses (C-25/17) a Fashion ID (C-40/17).

Vychozim bodem analyzy je pravni definice spravce. Podle ¢l. 4 odst. 7 GDPR se ,spravcem” rozumi
Jfyzickd nebo prdvnickd osoba, [...] nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely a
prostredky zpracovdni osobnich udaji“.

Ve véci Wirtschaftsakademie SDEU rozhodl, Ze je tfeba mit za to, Ze se spravce fanouskovské stranky
na Facebooku podili na urceni ucelu a prostredkt zpracovani osobnich udaji. Z podani predlozenych
SDEU vyplyva, Ze vytvoreni fanouskovské stranky na strané jejiho spravce znamena, Ze proved! tkon
nastaveni, které ma vliv na zpracovani osobnich Udajd za Ucelem vypracovdni statistickych vykazi
ziskanych na zakladé navstév fanouskovské stranky32. Tento spravce mlze s vyuZitim filtrd, jez mu
poskytuje Facebook, vymezit kritéria, na jejichz zdkladé maji byt tyto statistické vykazy vypracovany, a
rovnéz vymezit kategorie osob, jejichZ osobni Udaje budou Facebookem vyuzivany:

~Spravce fanouskovské stranky mizZe zejména poZddat o ziskdni — a tudiZ i o zpracovdni —
demografickych udaji, které se tykaji cilové skupiny této stranky, zejména trendd, pokud jde o
vék, pohlavi, osobni vztahy a povoldni, informaci o stylu Zivota a centrech zdjmu jeho cilové
skupiny a informaci tykajicich se ndkupt a ndkupniho chovadni online ndvstévniki této stranky,
kategorii vyrobki nebo sluZeb, které ji nejvice zajimaji, jakoZ i zemépisnych udaju, které
umoZznuji sprdvci fanouskovské stranky, aby ziskal informace o tom, kde nabidnout zvidstni
slevy a organizovat uddlosti, a obecnéji aby co nejlépe zaméfril svou nabidku informaci.”

JelikoZ se nastaveni parametrl fidi mimo jiné podle cilové skupiny spravce ,a cill fizeni a propagace
[jejich] ¢innosti“, podili se spravce také na uréeni Uéelu zpracovani osobnich Udaji. Z tohoto divodu
je tfeba mit za to, Ze je spolu s poskytovatelem socidlnich médii sprdvcem spolecné odpovédnym za
zpracovani osobnich Gdajd navstévnika své ,stranky”.

https://ec.europa.eu/justice/Article-29/documentation/opinion-recommendation/files/2010/wp171 cs.pdf.
31 Viz Consumer Policy Research Centre, ,A day in the life of data”, k dispozici na adrese:
http://cprc.org.au/publication/research-report-a-day-in-the-life-of-data/.
32 Rozsudek ve véci Wirtschaftsakademie, C-210/16, bod 36.
33 Rozsudek ve véci Wirtschaftsakademie, C-210/16, bod 39.
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Jak je dale rozebrano v oddile 9 téchto pokynl, mohou se spravci zapojit do rlznych fazi zpracovani
osobnich Gdajd a v rlzné mire. Za takovych okolnosti musi byt Uroven odpovédnosti kazdého z nich
posuzovana s ohledem na vSechny vyznamné okolnosti daného pfipadu:

2] existence spolecné odpovédnosti nelze nezbytné dovozovat, Ze by jednotlivi provozovatelé,
jichZ se zpracovdni osobnich udaji tykd, méli nést nezbytné stejny podil odpovédnosti. Naopak, tito
provozovatelé mohou byt zapojeni v rtznych fdzich tohoto zpracovdni a v riizné mire, takZze miru
odpovédnosti kaZzdého z nich je tfeba hodnotit s prihlédnutim ke vSem relevantnim okolnostem
projedndvané véci.“**

SDEU dosel k zavéru, Ze spravce stranky jedna, spolecné se spolec¢nosti Facebook, jako spravce udaja,
pficemz téz konstatoval, Ze v projedndvané véci je tfeba mit v pfipadé spolecnosti Facebook za to, zZe
v rozhodné mire urcuje Ucel a prostredky zpracovani osobnich Udajli uzivatel Facebooku a osob, které
navstivily fanouskovské stranky umisténé na Facebooku®®.

Ve véci Fashion ID SDEU rozhodl, Ze pokud zacleni do svych stranek socidlni modul spole¢nosti
Facebook umoznujici prohlizeci navstévnika predavat osobni Gdaje tohoto navstévnika, mize byt
provozovatel internetovych strdnek pokldddn za spravce udaji 3® . ZpUsobilost provozovatele
internetovych stranek jako spravce je nicméné omezena na operace nebo soubor operaci zpracovani,
u nichZ skutec¢né urcuje ucely a prostfedky. V této predmétné véci SDEU usoudil, Ze provozovatel
internetovych stranek je pouze schopen, spolecné se spolecnosti Facebook, urcit Ucely a prostredky
shromazdovani a prenosu osobnich udajd navstévnik( jeho internetovych stranek. Na zakladé toho
SDEU rozhodl, Ze pokud jde o zaclenéni socidalniho modulu na internetové stranky, je odpovédnost
provozovatele internetovych stranek:

,omezend na operace nebo soubor operaci zpracovdni osobnich tdaji, u nichZ skutecné urcuje
ucely a prostfedky, a sice sbér a pfenos dotéenych udaji*’.

SDEU usoudil, Ze provozovatel internetovych strdnek neni sprdvcem pro ndsledné 38 operace

zpracovani osobnich Udajl, které provadi spolecnost Facebook poté, co jsou ji predany, takze
provozovatel internetovych stranek neni v pozici, aby mohl uréovat Ucely a prosttedky téchto operaci
na zakladé zaclenéni socidlniho modulu:

,Naopak s ohledem na uvedené informace se na prvni pohled jevi vylouceno, Ze Fashion ID urcuje
ucely a prostredky ndslednych operaci zpracovani osobnich udaji, které provddi Facebook Ireland

34 Rozsudek ve véci Wirtschaftsakademie, C-210/16, bod 43; rozsudek ve véci Jehovah’s Witnesses, C-25/17, bod
66, a rozsudek ve véci Fashion ID, C-40/17, bod 70.
35 Rozsudek ve véci Wirtschaftsakademie, C-210/16, bod 30.
36 Rozsudek ve véci Fashion ID, C-40/17, bod 75 a nasl. a bod 107.
37 Rozsudek ve véci Fashion ID, C-40/17, bod 107.
38 Nasledné zpracovani je jakdkoli operace zpracovani nebo soubor operaci zpracovani, které nasleduji (tj. dojde
k nim) po shromazdéni Gdajl. Ve véci Fashion ID se tento vyraz pouziva k oznaceni operaci zpracovani, které
provadi spole¢nost Facebook po predani Udaji a v souvislosti s nimiz by spoleénost Fashion ID neméla byt
pokldddna za spoleéného spravce (jelikoz se ve skutecnosti nepodili na uréeni ucell a prostfedk( tohoto
zpracovani).
Nasledné zpracovani pro ucely jiné nez ucel, pro ktery byly shromazdény osobni Udaje, je pfipustné za
predpokladu, Ze je dodrZzeno ustanoveni ¢l. 6 odst. 4 GDPR tykajici se dalSiho zpracovani. Naptiklad pokud on-
line maloobchodni prodejce shromazduje Udaje tykajici se bydlisté jednotlivce, spocivalo by nasledné zpracovani
v uloZeni nebo pozdéjsim vymazu této informace. Pokud se vSak on-line maloobchodnik pozdéji rozhodne, Ze
tyto osobni Udaje zpracuje, aby obohatil profil subjektu Udaji pro ucely cileni, predstavovalo by to dalsi
zpracovani ve smyslu €l. 6 odst. 4 GDPR, jelikoz zahrnuje zpracovani pro ucely jiné nez ty, pro které byly tyto
Udaje pivodné shromazdény.
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poté, co jsou ji preddny, takZe Fashion ID nemiZe byt povaZovdna za sprdvce ve vztahu k témto
operacim [...]**°.

V pripadé spolecné spravy podle ¢l. 26 odst. 1 GDPR musi spravci zavést ujednani, kterym
transparentné vymezi své podily na odpovédnosti za plnéni povinnosti podle GDPR, zejména pokud
jde o vykon prav subjektu udaji a o jejich povinnosti poskytovat informace uvedené v ¢lancich 13 a 14
GDPR.

V nasledujicich oddilech jsou na konkrétnich ptikladech objasnény ulohy subjektl provadéjicich cileni
a poskytovatelll socidlnich médii v souvislosti s riznymi mechanismy cileni. Zvlastni pozornost je
vénovana predevsim tomu, jak se v této souvislosti uplatiuji pozadavky zdkonnosti a omezeni tGcelu.
Dale jsou analyzovany pozadavky tykajici se transparentnosti, posouzeni vlivu na ochranu osobnich
udaji a zpracovani zvlastnich kategorii udaji. Nakonec se pokyny zabyvaji povinnosti spolecnych
spravcl zavést vhodné ujednani podle ¢lanku 26 GDPR s ohledem na miru odpovédnosti subjektu
provadeéjiciho cileni a poskytovatele socidlniho média.

5 ANALYZA RUZNYCH MECHANISMU CILEN{

5.1 Prehled

Na uZivatele socidlnich médii Ize cilit na zakladé poskytovanych, odpozorovanych nebo odvozenych
udajq, jakoZ i na zakladé jejich kombinace:

a) Cileni na jednotlivce na zakladé poskytnutych udaja — Vyraz , poskytnuté Udaje” oznacuje
informace, které subjekt Gdajd aktivné poskytl poskytovateli socidlnich médii a/nebo subjektu
provadéjicimu cileni*®. Nap¥iklad:

UZivatel socidlniho média mlzZe v popisu svého uZivatelského profilu uvést svlj vék.
Poskytovatel socidlniho média mlzZe nasledné umoznit cileni na zakladé tohoto kritéria.

Subjekt provadéjici cileni mlize tyto informace, které subjekt Gdaja poskytl subjektu
provadéjicimu cileni, pouzit k tomu, aby zacilil konkrétné na tohoto jednotlivce, napf.
pomoci Udajli o zakaznicich (jako je seznam e-mailovych adres), které sparuje s Udaji, které
jiz jsou v platformé socialniho média, coZ vede k tomu, Ze na vSechny tyto uZivatele, u nichz
doslo ke sparovani, bude zacileno reklamou®..

b) Cileni na zakladé odpozorovanych udaja — Cileni na uZivatele socidlnich médii mGze probihat
i na zakladé odpozorovanych Udaji*?. Odpozorované Udaje jsou Udaje, které subjekt udajt

39 Rozsudek ve véci Fashion ID, C-40/17, bod 76.
40 pracovni skupina pro ochranu Gdajd zfizena podle €lanku 29, Pokyny tykajici se prava na pfenositelnost Gdajd,
WP 242 rev.1, 5. dubna 2017, s. 10.
41Viz napfiklad rozhodnuti Vrchniho spravniho soudu Bavorska (Némecko), rozhodnuti ze dne 26.9.2018 — 5 CS
18.1157, www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-25018.
42 Ve svém stanovisku 2/2010 k internetové reklamé zamérené na chovéni pracovni skupina zfizena podle &lanku
29 konstatovala, Ze , existuji dva hlavni postupy pro vytvdreni profilt uZivateld: i) prediktivni profily jsou vytvdreny
odvozenim na zdkladé dlouhodobého pozorovdni chovdni jednotlivych uZivatelii a kolektivniho chovani, zejména
sledovdnim navstivenych stranek a inzerdtd, které byly prohlédnuty nebo na které bylo kliknuto, ii) jmenovité
profily jsou vytvdreny z osobnich udaju, které samotné subjekty tdaji poskytuji internetové sluzbé (napriklad pri
registraci)” (pracovni skupina pro ochranu Gdaji zfizend podle ¢lanku 29, Stanovisko 2/2010 k internetové
reklamé zamérené na chovani, WP 171, s. 7).
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poskytuje na zdkladé pouZivani sluiby nebo zafizeni**. NapFiklad na konkrétniho uZivatele
socidlniho média by mohlo byt zacileno na zakladé:

jeho aktivity na samotné platformé socidlniho média (napt. na zakladé obsahu, ktery
uzivatel sdilel, ktery si prohlizel nebo ktery se mu libil),

pouzivani zafizeni, ve kterych je nainstalovana aplikace daného socidlniho média (napf.
souradnice GPS, Cislo mobilniho telefonu),

udaj ziskanych od vyvojare aplikace treti strany pomoci rozhrani pro programovani
aplikaci (API) nebo sad pro vyvoj softwaru, které nabizeji provozovatelé socidlnich médii,

udaja shromazdénych prostfednictvim internetovych stranek tietich stran, které zaclenily
socialni moduly nebo pixely,

udaja shromazdénych prostrednictvim jinych tfetich stran (napf. stran, s nimiz subjekt
udaji komunikoval, od nichz si koupil produkt nebo u nichz si predplatil vérnostni karty)
nebo

Udajli shromazdénych prostrednictvim sluzeb, které nabizeji spolecnosti vlastnéné nebo
provozované poskytovatelem socidlniho média.

v

c) Cileni na zakladé odvozenych udaja — ,Odvozené Udaje” vytvari spravce Udajl na zakladé
udaja, které poskytl subjekt udaji nebo které odpozoroval spravce**. Naptiklad poskytovatel
socidlniho média nebo subjekt provadéjici cileni by mohl odvodit, Ze danou osobu
pravdépodobné zajima urcitd cinnost nebo urcity produkt, na zakladé jejiho chovani pfi
prochazeni internetu a/nebo jejich sitovych spojeni.

5.2 Cileni na zakladé poskytnutych udajt

5.2.1 Udaje, které uzivatel poskytl poskytovateli socidlniho média

PFi pouzivani socidlnich médii mohou o sobé jednotlivci aktivné sdélovat velké mnoZstvi informaci.
Soucasti Uuctu na socidlnim médiu (nebo ,profilu”) je sdéleni rady atributl, které mohou zahrnovat
jméno, datum narozeni, pohlavi, bydlisté, jazyk atd. V zavislosti na povaze platformy socidlniho média
mohou uZivatelé uvést dalsi informace, napf. rodinny stav, zajmy nebo aktudlni zaméstnani. Osobni
Udaje poskytnuté uZivateli socidlniho média mlze poskytovatel socidlniho média pouzit k vytvoreni
kritérii, diky nimZ muGze subjekt provadéjici cileni adresovat konkrétni sdéleni uZivatelim socialniho
média.

Priklad1:

Spolecnost X prodava panskou obuv a chtéla by propagovat prodej své zimni kolekce. V reklamni
kampani chce zacilit na muze ve véku od 30 do 45 let, kteti ve svém profilu na socidlnim médiu uvedli,
Ze jsou svobodni. PouZije odpovidajici kritéria cileni, ktera nabizi poskytovatel socidlniho média, jako
parametry k identifikaci cilové skupiny, jiz by se reklama méla zobrazovat. Kromé toho subjekt
provadéjici cileni uvede, Ze reklama by se méla zobrazovat uZivatellim socidlniho média pti pouzivani
sluzby socidlniho média v dobé od 17 do 20 hodin. Aby poskytovatel socidlniho média umoznil cileni
na uZivatele socidlniho média na zakladé konkrétnich kritérii, urcil predem, které druhy osobnich udajt

43 Pracovni skupina pro ochranu Gdajd zfizena podle €lanku 29, Pokyny tykajici se prava na pfenositelnost Gdaja,
WP 242 rev.01, 5. dubna 2017, s. 10.
4 Tamtéz.
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se maji pouzivat k vytvoreni kritérii cileni a kterd kritéria cileni se maji nabizet. Poskytovatel socidlniho
média téz sdéli nékteré statistické informace, jakmile se reklamy zobrazi subjektu provadéjicimu cileni
(napft. s cilem informovat o demografickém sloZeni jednotlivc(, ktefi na reklamu zareagovali).

A. Ulohy

V prikladu 1 se subjekt provadéjici cileni i poskytovatel socidlniho média podileji na urceni ucelu a
prostiedkl zpracovani osobnich udajl. Vysledkem je zobrazeni reklamy cilové skupiné.

Pokud jde o stanoveni ucelu, spolecnost X a poskytovatel socidlniho média spolec¢né urci ucel
zpracovani, kterym je zobrazeni konkrétni reklamy skupiné jednotlivcd (v tomto pfipadé uZivatelim
socialniho média), ktefi tvofi cilovou skupinu, tim, Ze vyberou dostupna kritéria cileni spojena s témito
uzivateli, aby ziskali skupinu, kterou reklama zaujme, a poskytli ji relevantnéjsi reklamni obsah. Navic
existuje vzajemny prospéch vyplyvajici ze stejné operace zpracovani, coz je dalsSim ukazatelem toho,
7e Ucely sledované danou spoleénosti X a poskytovatelem socidlniho média jsou nerozluéné spojeny®.

Pokud jde o uréeni prostredkd, subjekt provadéjici cileni a poskytovatel socidlniho média spolec¢né urci
prostredky, jejichZ vysledkem je cileni. Subjekt provadéjici cileni se podili na uréeni prostredkd tim, Zze
si zvoli pouZivani sluzeb nabizenych poskytovatelem socidlniho média*® a Ze ho pozddé o cileni na
pFijemce na zakladé urcitych kritérii (tj. vékového rozpéti, rodinného stavu, nacasovani zobrazeni)¥.
PFi tom tento subjekt definuje kritéria, podle kterych cileni probihd, a urci kategorie osob, jejichz
osobni udaje maji byt pouzity. Poskytovatel socidlniho média naproti tomu rozhodl o zpracovani
osobnich udaji svych uZivatell takovym zplUsobem, aby vytvofil kritéria cileni, ktera zpfistupni
subjektu provadéjicimu cileni*®. Za timto U&elem ucinil poskytovatel socidlniho média uréitd rozhodnuti
tykajici se zakladnich prostfedk( zpracovani, napf. které kategorie Udaji maji byt zpracovany, ktera
kritéria cileni maji byt nabidnuta a kdo ma mit pristup k osobnim tdajim (a k jakym druhlm osobnich
Gdaju), které jsou zpracovavany v souvislosti s konkrétni kampani zaloZenou na cileni®.

V zajmu Uplnosti EDPB konstatuje, Ze poskytovatel socidlniho média neni povazovan za zpracovatele
ve smyslu €l. 4 odst. 8 GDPR.*°V pfikladu €. 1 mGZe poskytovatel socidlniho média pouZivat kritéria
cileni, kterad vytvofil na zakladé osobnich Udaji uZivatele, pfi budoucich operacich zpracovani, coz
ukazuje, Ze nemUzZe byt povaZovan za zpracovatele. Navic se nezda, Ze poskytovatel socidlniho média
vyhradné zpracovava udaje jménem spolecnosti X a v souladu s jeho pokyny.

45 Viz pokyny EDPB 7/2020 k pojmGm spravce a zpracovatel v GDPR (,, Navic pokud subjekty nemaji stejny ucel pro
zpracovani, Ize spole¢nou sprdvu stanovit s ohledem na judikaturu SDEU i tehdy, kdyZ zapojené subjekty sleduji
ucely, které jsou lzce spojeny nebo se vzdjemné doplriuji. Tak tomu maZe byt napfiklad v pripadé, kdy existuje
vzdjemny prospéch vyplyvajici ze stejné operace zpracovadni za predpokladu, Ze se kaZdy ze zapojenych subjekti
podili na urceni ucelli a prostredki prislusné operace zpracovani®).
46 Viz pokyny EDPB 7/2020 k pojmim spravce a zpracovatel v GDPR (,Ddle volba subjektu ohledné toho, zda
pouzije pro své vlastni ucely ndstroj nebo jiny systém vytvoreny jinym subjektem umoZzriujici zpracovdni osobnich
udajt, bude pravdépodobné znamenat spolecné rozhodnuti o prostredcich tohoto zpracovdni témito subjekty. To
plyne z véci Fashion ID, kde SDEU dospél k zavéru, Ze spolecnost Fashion ID tim, Ze zaclenila na své internetové
stranky tlacitko Facebooku ,to se mi libi“, které spole¢nost Facebook dala provozovateliim internetovych stranek
k dispozici, ovlivnila rozhodujicim zplisobem operace zahrnujici sbér a pfenos osobnich tdaji ndvstévnika jejich
stranek ve prospéch spolecnosti Facebook, a tudiZ spolecné s Facebookem urcila prostredky tohoto zpracovdni“).
47\ této souvislosti viz véc Wirtschaftsakademie, C-210/16, bod 39 — ECLI:EU:C:2018:388.
48 \Ve stejném duchu viz téZ véc Fashion ID, C-40/17, bod 80: ,tyto operace zpracovdni se uskutecfiovaly v
hospoddrském zdjmu jak Fashion ID, tak Facebook Ireland, pro kterou skutecnost, Ze muZe disponovat témito
udaji pro své vlastni obchodni ucely, pfedstavuje protiplnéni za vyhodu, kterou nabizi spole¢nosti Fashion ID."
49 Viz stanovisko 1/2010.
50 viz pokyny EDPB 7/2020 k pojmdm sprévce a zpracovatel v GDPR.
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Spolecna sprava subjektem provadéjicim cileni a poskytovatelem socidlnich médii se vztahuje pouze
na ty operace zpracovani, u nichz skute¢né spolecné urcuji Gcely a prostfedky. RozSifuje se na
zpracovani osobnich Udaja vyplyvajici z vybéru pfislusnych kritérii cileni a zobrazeni reklamy cilové
skupiné. Zahrnuje rovnéz zpracovani osobnich Udajl provadéné poskytovatelem socidlniho média za
ucelem informovani subjektu provadéjiciho cileni o vysledcich kampané zaloZené na cileni. Spolec¢na
sprava se vsak nevztahuje na operace zahrnujici zpracovani osobnich Udaji v jinych fazich, k nimz
dochazi pred vybérem pfrislusnych kritérii cileni nebo po dokonceni cileni a podani zpravy (napf.
vypracovani novych kritérii cileni poskytovatelem socidlniho média na zdkladé dokoncenych kampani
zaloZzenych na cileni) a pfi nichZ se subjekt provadéjici cileni nepodilel na urceni Gcel(l a prostredkd,
stejné tak se poskytovatel socidlniho média v zasadé nepodili na fazi planovani kampané cileni pred
okamZikem, kdy subjekt provadéjici cileni navaze kontakt s provozovatelem socidlniho média®Z.

Vyse uvedend analyza z(stava stejnad, i kdyzZ subjekt provadéjici cileni pouze upfesni parametry svych
zamyslenych prijemcd a nema pfistup k osobnim udajliim uZivatell, ktefi jsou dotceni. Ve skutecnosti
spolecna odpovédnost nékolika aktért téhoz zpracovani nevyzaduje, aby pfistup k dotcenym osobnim
Gdajim mél kazdy z nich®2. EDPB pFipomind, Ze skuteény pfistup k osobnim Gdajim neni pfedpokladem
pro spole¢nou odpovédnost®3,

B. Pravni zaklad

Jako spolecni spravci musi byt obé strany (poskytovatel socidlniho média a subjekt provadéjici cileni)
schopny prokazat existenci pravniho zakladu (¢lanek 6 GDPR) k od{vodnéni zpracovani osobnich udaju,
za které kazdy ze spolecnych spravcl odpovida. EDPB pfipomind, Ze mezi riznymi zakonnymi zaklady
v GDPR neni Zadna konkrétni hierarchie: spradvce musi zajistit, aby vybrany zdkonny zaklad odpovidal
cili a kontextu predmétné operace zpracovani. Uréeni vhodného zdkonného zadkladu je spojeno se
zadsadami korektnosti a omezeni ucelu®.

Obecné receno, existuji dva pravni zaklady, které by mohly odlvodnit zpracovani, které podporuje
cileni na uZivatele socidlnich médii: souhlas subjektu udajd (¢l. 6 odst.1 pism.a) GDPR) nebo
opravnéné zajmy (€l. 6 odst. 1 pism. f) GDPR). Sprdvce musi byt uvazit, jaky pravni zaklad je za danych
okolnosti vhodny. V souvislosti s poskytovateli socidlnich médii nemuUze ¢l. 6 odst. 1 pism. b) GDPR
poskytnout zakonny zaklad pro on-line reklamu jednoduse proto, Ze takova reklama neptimo financuje
poskytovani jejich sluzby. > TotéZ plati pro subjekt provadéjici cileni, jelikoZ cileni na uZivatele
socidlnich médii nelze povaZovat za neodmyslitelny aspekt jakychkoli sluzeb nebo za nezbytné pro
plnéni smlouvy s uZivatelem®®. Ackoli personalizace obsahu muzZe za uréitych okolnosti pfedstavovat

51 Viz rovné? rozsudek ve véci Fashion ID, C-40/17, bod 74 (,nelze uvedenou fyzickou nebo prdvnickou osobu
povaZovat za sprdvce ve smyslu uvedeného ustanoveni v souvislosti s prfedchozimi nebo pozdéjsimi operacemi v
postupu zpracovani, pri kterych neurcuje ucely ani prostredky*) a bod 101.
52 Rozsudek ve véci Wirtschaftsakademie, C-210/16, bod 38 — ECLI:EU:C:2018:388; rozsudek ve véci Jehovah’s
Witnesses, C-25/17, bod 69 — ECLI:EU:C:2018:551.
53 Rozsudek SDEU ze dne 10. éervence 2018 (C-25/17, body 68 az 72).
54 Viz bod 18 pokynl 2/2019 o zpracovavani osobnich daji podle &l. 6 odst. 1 pism. b) GDPR v souvislosti s
poskytovanim on-line sluZzeb subjektdm Udaji, verze 2.0, 8. fijna 2019, dostupné na adrese
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines-art_6-1-b-
adopted after_public_consultation_cs.pdf.
55 Viz body 52 a 53 Pokynt 2/2019 o zpracovavani osobnich Gdajd podle &l. 6 odst. 1 pism. b) GDPR v souvislosti
s poskytovanim on-line sluzeb subjektim adaji, verze 2.0, 8.fFijna 2019, dostupné na adrese
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public _consultation cs.pdf.
56 Chybéla by nezbytnost, pokud by se subjekt provadéjici cileni mél zménit v poskytovatele socidlnich médii
navzdory pfimému smluvnimu vztahu s jeho zdkaznikem, a tudiz moznost pfimé reklamy.
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neodmyslitelny a o¢ekdvany prvek nékterych on-line sluzeb®’, je ¢l. 6 odst. 1 pism. b) GDPR v kontextu
cileni na uZivatele socidlnich médii stéZi pouzitelny, jak ilustruji pfiklady v téchto pokynech?®.

Pokud jde o zdkonny zdklad opravnéného zdjmu, EDPB pfipomina, Ze ve véci Fashion ID SDEU
zopakoval, Ze pro to, aby se zpracovani opiralo o opravnény zdjem, mély by byt splnény tfi kumulativni
podminky, a to>® i) sledovani opravnéného zajmu spravce nebo tfeti osoby & osob, kterym jsou Udaje
sdélovany, ii) nezbytnost zpracovani osobnich Gdajd pro uskute¢néni sledovanych opravnénych zajmi
a iii) podminka, Ze nemaji prednost zakladni prava a svobody osoby, na kterou se vztahuje ochrana
udajli. SDEU rovnéz upfesnil, Ze v situaci spolecné spravy ,,je nezbytné k tomu, aby byly tyto operace
provozovatele i poskytovatele odivodnéné, aby kaZdy z nich sledoval témito operacemi zpracovdni
oprdvnény zdjem [...]“%°.

S ohledem na pfiklad €. 1 by se subjekt provadéjici cileni mohl domnivat, Ze jeho opravnény zajem je
ekonomicky zajem na tom, aby prostrednictvim cileni socidlnich médii dosahl zvysené publicity pro své
zbozi. Poskytovatel socidlniho média by se mohl domnivat, Ze jeho opravnény zajem je tvoren sluzbou
socialniho média, kterd je ziskova diky prodeji reklamniho prostoru. Jak v posledni dobé zopakoval
SDEU, to, zda se subjekt provadéjici cileni a poskytovatel socidlniho média mohou opfit o ustanoveni
¢l. 6 odst. 1 pism. f) GDPR jako o pravni zdklad, zavisi na tom, zda jsou splnény vSechny tfi kumulativni
podminky. | kdyZ subjekt provadéjici cileni a poskytovatel socidlniho média povazuji své ekonomické
zajmy za opravnéné, nemusi to nutné znamenat, Ze se budou moci skute¢né opfit o ¢l. 6 odst. 1 pism. f)
GDPR.

Druha cast tzv. balanéniho testu znamena, Ze spolecni spravci budou muset stanovit, Ze zpracovani je
nezbytné pro dosazeni jejich opravnénych zajma. Pojem ,,nezbytné“ vyZaduje existenci souvislosti mezi
zpracovanim a sledovanymi zajmy. PoZzadavek ,nezbytnosti“ je obzvlasté relevantni v kontextu pouziti
¢l. 6 odst. 1 pism. f), aby bylo zajisténo, Ze zpracovani udajl na zakladé opravnénych zajmU nepovede
k nepatficné Sirokému vykladu nezbytnosti zpracovat Udaje. Stejné jako v jinych ptipadech to znamen3,
Ze by mélo byt zvadZzeno, zda jsou pro dosaZeni stejného ucelu k dispozici jiné méné invazivni
prostiedky®:.

Tretim krokem pfi posuzovani toho, zda se subjekt provadéjici cileni a poskytovatel socidlniho média
mohou opfit o ¢l. 6 odst. 1 pism. f) GDPR jako o pravni zaklad pro zpracovani osobnich udajd, je tzv.
poméreni zajmu nezbytné pro urceni toho, zda nad predmétnym opravnénym zajmem prevazuji zajmy
subjektu Udaji nebo zakladni prava a svobody®?.

57 Viz bod 15 pokynG 2/2019 o zpracovavani osobnich daji podle &l. 6 odst. 1 pism. b) GDPR v souvislosti s

poskytovanim on-line sluZzeb subjektdm Udaji, verze 2.0, 8. fijna 2019, dostupné na adrese

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines-art 6-1-b-

adopted after_public_consultation_cs.pdf.

58 pokyny 2/2019 o zpracovavani osobnich Gdajd podle €l. 6 odst. 1 pism. b) GDPR v souvislosti s poskytovénim

on-line sluzeb subjektim udajl, bod 57.

59 SDEU, rozsudek ve véci Fashion ID, 29. &ervence 2019, C-40/17, bod 95 — ECLI:EU:C:2019:629.

50 Tamtéz, bod 97.

61 Stanovisko pracovni skupiny zfizené podle &lanku 29 €. 6/2014 k pojmu opravnénych zdjmi sprévce Udajd

podle ¢lanku 7 smérnice 95/46, WP217, 9. dubna 2014, s. 29.

62 Pfi posuzovani dopadu na zajmy, zékladni prava a svobody dotéeného jednotlivce jsou v kontextu cileni

zaméreného na uzivatele socidlnich médii obzvlasté vyznamné nasledujici aspekty: i) ucely cileni; ii) mira

podrobnosti pouzitych kritérii cileni (napf. Siroce popsana kohorta, tfeba ,lidé se zajmem o anglickou literaturu®,

nebo podrobnéjsi kritéria, kterd maji umoznit segmentaci a cileni na podrobnéjsi Grovni); iii) druh (a kombinace)

pouzitych kritérii cileni (tj. zda se cileni zaméruje pouze na maly aspekt subjektu dajl, nebo je z hlediska povahy

komplexnéjsi) a iv) povaha (citlivost), objem a zdroj pouZitych Gdajd za Gcelem vytvoreni kritérii cileni. Viz

stanovisko pracovni skupiny zfizené podle ¢lanku 29 ¢. 6/2014 k pojmu opravnénych zajmu spravce udajd podle
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EDPB pfipomind, Ze v pfipadech, kdy spravce predpokldadd oporu v opravnéném zajmu, vyzaduji
povinnosti transparentnosti a prava vznést namitku peclivé zvazeni. Subjekty udaja by mély pred
zahajenim zpracovani dostat pfileZitost podat proti zpracovani svych Udajl pro cilené ucely namitku.
UZivatellm socidlnich médii by neméla byt dana pouze moznost vznést namitku proti zobrazeni cilené
reklamy pfi pfistupu na platformu, ale téz by méli mit moZnost pouZit nastaveni, ktera zajisti, aby poté
co, vznesou namitku, zakladni zpracovani jejich osobnich udaji pro cileny Ucel jiz neprobihalo.

Subjekt provadéjici cileni, ktery se snaZi opfit o opravnény zajem, by mél na své strané usnadnit
jednotlivedm vyjadrit predem namitku proti tomu, jak pouziva socialni média pro ucely cileni. Jelikoz
vsak subjekt provadéjici cileni nema Zadnou primou interakci se subjektem udaji, mél by subjekt
provadéjici cileni alespon zajistit, aby platforma socialniho média poskytla subjektu tdaja prostredky
k efektivnimu vyjadreni jeho prava vznést predem namitku. Jako spolecni spravci by subjekt provadéjici
cileni a poskytovatel socialniho média méli vyjasnit, jak bude pravu jednotlivcli vznést namitku (jakoZz i
dalsim pravim) vyhovéno v kontextu spolecného ujednani (viz oddil 6). Pokud poméreni zajmu
upozorni na to, Ze zajmy nebo zakladni prava a svobody subjektu Udaja prevazuji nad opravnénym
zajmem provozovatele socialniho média a subjektu provadéjiciho cileni, nelze ustanoveni €l. 6 odst. 1
pism. f) poufzit.

Pokud jde o zakonny zaklad, kterym je souhlas, musi mit spravce na paméti, Ze existuji zjevné situace,
v nichZ by zpracovani nebylo zakonné bez platného souhlasu dotéenych jednotlivc (¢l. 6 odst. 1
pism. a) GDPR). Napfiklad pracovni skupina zfizena podle ¢lanku 29 se jiz dfive domnivala, Ze by pro
spravce bylo obtizné zdlGvodnit pouZiti opravnénych zajmu jako pravniho zakladu v pfipadé postupl
rusivého profilovani a sledovani za ucelem marketingu nebo reklamy, naptiklad u postupt, které
zahrnuji sledovani jednotlivych osob napfi¢ fadou internetovych stranek, lokacemi, zatizenimi a
sluzbami nebo zprostfedkovani udaji®3.

Aby byl souhlas ziskany v souvislosti se zpracovanim platny, musi splfiovat podminky stanovené v ¢l. 4
odst. 11 a ¢lanku 7 GDPR. Obecné receno, souhlas mlze byt vhodnym pravnim zakladem pouze za
predpokladu, Ze je subjektu udajl nabidnuta kontrola a skuteénd mozZnost volby. Pokud je souhlas
zahrnut jako nevyjednatelna soucast podminek, pfedpokladad se, Ze nebyl poskytnut svobodné. Souhlas
musi byt konkrétni, informovany a jednoznacny a subjekt Gdajli musi mit mozZnost jej bez Ujmy
odmitnout nebo odvolat®,

Souhlas (€l. 6 odst. 1 pism. a) GDPR) by byl prfedpokladan za predpokladu, Ze jsou splnény vsechny
pozadavky na platny souhlas. EDPB pfipomind, Ze ziskani souhlasu rovnéZ nepopird ani nijak
neumensuje povinnosti spravce dodrZovat zasady zpracovani zakotvené v GDPR, zejména Clanek 5 s
ohledem na korektnost, nezbytnost a prfimérenost, jakoz i kvalitu udaja. | kdyzZ je zpracovani osobnich
Udaja zaloZeno na souhlasu subjektu udajd, neospravedinovalo by to cileni, jeZ je nepfimérené nebo
nekorektni®.

¢lanku 7 smérnice 95/46, WP217, 9. dubna 2014 https://ec.europa.eu/justice/Article-

29/documentation/opinion-recommendation/files/2014/wp217_cs.pdf.

83 Pracovni skupina zfizend podle ¢lanku 29, Pokyny k automatizovanému individudlnimu rozhodovéni a

profilovani pro Ucely nafizeni 2016/679, WP 251, rev. 01, s. 15, viz téZ pracovni skupina zfizend podle ¢lanku 29,

Stanovisko k pojmu oprdvnénych z4djmd spravce udajd, s.32 a 48: ,Celkové lze konstatovat, Ze existuje

nerovnovaha mezi opravnénym zajmem spolecnosti a ochranou zakladnich prav uzivatel(, a nelze tedy pouZit

¢l. 7 pism. f) jako pravni davod pro zpracovani. Vhodnéjsim dlivodem by byl ¢l. 7 pism. a) za predpokladu, Ze by

byly spInény podminky platného souhlasu.”

64 Viz pracovni skupina zfizend podle €lanku 29, Pokyny k souhlasu podle nafizeni 2016/679, WP259 rev.01.

85 Viz pracovni skupina zfizend podle &lanku 29, Pokyny k souhlasu podle nafizeni 2016/679, WP259 rev.01, s. 3.
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A konecné je EDPB toho nazoru, Ze zpracovani osobnich Gdaji popsané v prikladu 1 nemUze byt na
zakladé ¢l. 6 odst. 1 pism. b) ospravedinéno ani socidlni platformou, ani subjektem provadéjicim
cileni®®.

5.2.2  Udaje, které uzivatel platformy socidlniho média poskytl subjektu provadgjicimu cilenf

Cileni mlzZe zahrnovat i Udaje poskytnuté subjektem Gdajl subjektu provadéjicimu cileni, ktery pak
shromazdéné udaje pouzije k cileni na subjekt Gdajl na socidlnich médiich. Naptiklad cileni ,,na zakladé
seznamu” probiha tak, Ze subjekt provadéjici cileni nahraje jiz existujici seznamy osobnich udaju
(napfiklad e-mailové adresy nebo telefonni Cisla), které poskytovatel socidlniho média porovna s
informacemi na platformé. V tomto pripadé poskytovatel socidlniho média porovna udaje nahrané
subjektem provadéjicim cileni s Udaji o uzivatelich, které jiz ma k dispozici, a vSichni uZivatelé, ktefi se
shoduji, jsou pridani k cilové skupiné nebo jsou z ni vylouceni (tj. seskupeni (cluster) osob, jimz se bude
reklama na platformé socidlniho média zobrazovat). Poskytovatel socidlniho média mlze rovnéz
umoznit subjektu provadéjicimu cileni ,,zkontrolovat” seznam pred jeho dokonéenim, coz znamen3, Ze
nékteré zpracovani probéhne jesté pred vytvorenim prijemc.

Ptiklad2:

Pani Jonesova kontaktuje banku X, aby si domluvila schlizku ohledné mozné hypotéky, protoze kupuje
dlm. Kontaktuje banku e-mailem a domluvi si schizku. Po schlizce se pani Jonesova rozhodne, Ze se
klientkou banky nestane. Banka nicméné pridala e-mailovou adresu pani Jonesové do databaze e-
mailovych adres svych klient(l. Banka pak vyuZiva svou databazi e-mailovych adres tim, Ze umoznuje
poskytovateli socidlniho média ,parovat” seznam e-mailovych adres, které ma k dispozici, s e-
mailovymi adresami, které ma k dispozici platforma socidlnich médii, aby dotyénym jednotlivclim
nabizela na platformé socidlniho média celou skalu financnich sluzeb.

Ptiklad 3:

Pan Lopez je klientem banky X jiz témér rok. KdyzZ se stal klientem, uvedl e-mailovou adresu a banka X
mu v okamziku shromazdovani sdélila, Ze: a) jeho e-mailova adresa bude pouZita pro inzerci nabidek
spojenych se sluzbami banky, které jiz vyuziva; a b) Ze mlze kdykoli vznést namitku proti tomuto
zpracovani. Banka pridala jeho e-mailovou adresu do databaze e-mailovych adres svych klient(l. Banka
poté vyuzivd svou e-mailovou databazi k tomu, aby na platformé socidlniho média cilené nabizela svym
zakaznikdm celou §kalu finanénich sluzeb, které ma v nabidce®”.

A. Ulohy

V téchto prikladech vystupuje subjekt provadéjici cileni, tj. banka, jako sprévce, protoze urcuje ucely a
prostiedky zpracovani tim, Ze aktivné shromazduje, zpracovava a preddva osobni Udaje dotéenych
jednotlived poskytovateli socidlniho média pro reklamni Ucely. Poskytovatel socidlniho média zase
jedna jako spravce, protoze ptijal rozhodnuti pouZit osobni Udaje ziskané od uZivatele socidlniho média
(tj. e-mailovou adresu poskytnutou pfi zakladani Gctu) k tomu, aby subjektu provadéjicimu cileni
umoznil zobrazovat reklamu skupiné konkrétnich osob.

56 Viz Pokyny 2/2019 o zpracovavani osobnich dajd podle &l. 6 odst. 1 pism. b) GDPR v souvislosti s poskytovanim
on-line sluzeb subjektim udaj, verze 2.0, 8. fijna 2019, dostupné na adrese
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public _consultation cs.pdf.
67 V situacich, kdy se e-mailové adresy pouZivaji k zasilani pfimého marketingu uZivatelim, musi spravci rovné:
zohlednit ustanoveni ¢lanku 13 smérnice o soukromi a elektronickych komunikacich. “.
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Spolecna sprava existuje v souvislosti s operacemi zpracovani, pro které poskytovatel socidlniho média
a subjekt provadéjici cileni spolec¢né urcuji ucely a prostredky, v tomto pfipadé nahrdni jedinecnych
identifikatord souvisejicich se zamyslenymi pfijemci, sparovani, vybér kritérii cileni a nasledné
zobrazovani reklamy, jako? i jakékoli podavani zprdv tykajicich se kampané zaloZené na cileni®.

V obou pfikladech vystupuje banka jako jediny spravce, pokud jde o pocatecni shromazdéni e-
mailovych adres pani Jonesové a pana Lopeze. Poskytovatel socidlniho média se nijak nepodili na
urcovani prostredk(l a ucell tohoto shromazdovani. Spolecna sprava zacina predanim osobnich udaju
a jejich soucasnym shromazdovanim poskytovatelem socidalniho média. Pokracuje po celou dobu
zobrazovani cilené reklamy a konci (ve vétsiné pripadl) po ukonceni nasledné faze podavani zprav.
V nékterych ptipadech muze byt spolecna sprava déle prodlouzena, a to i do faze vymazu udajd, pokud
se subjekt provadéjici cileni nadale podili na urcovani ucelll a prostfedkd.

Dlavodem, proc¢ banka pfi shromaZzdovani e-mailovych adres od pani Jonesové a pana Lopeze vystupuje
jako jediny sprévce, je skutecnost, Ze ke shromazdovani Udajli dochazi pfed kampani zaloZzenou na
cileni (a neni s ni nerozluéné spojeno). V tomto pfipadé je tudiz tfreba rozliSovat mezi pocate¢nim
souborem operaci zpracovani, u nichz je spravcem pouze banka, a naslednym zpracovanim, u néhoz
existuje spole¢na sprava. Odpovédnost banky se nevztahuje na operace, k nimz dochazi po dokonéeni
cileni a podani zprav, pfi nichZ se subjekt provadéjici cileni nepodilel na Gcelu a prostfedcich a u nichz
jako jediny spravce vystupuje poskytovatel socidalniho média.

B. Pravni zaklad

V ptikladu 2 neposkytuje ustanoveni €l. 6 odst. 1 pism. f) GDPR vhodny pravni zaklad, ktery by v tomto
pfipadé ospravedInil zpracovdni, a to s ohledem na kontext, v némz byly osobni idaje poskytnuty. Pani
Jonesova totiz kontaktovala banku pouze za Gcelem sjednéani schlizky, po niz sdélila svij zamér nevyuZzit
sluZzeb nabizenych bankou. Lze se tedy domnivat, Ze pani Jonesova nema divodné ocekavani, Ze jeji
osobni Udaje budou pouzity pro ucely cileni (,zména cileni“). Kromé toho by test slucitelnosti podle
¢l. 6 odst. 4 GDPR pravdépodobné vedl k vysledku, Ze toto zpracovani neni slucitelné s ucelem, pro
ktery byly osobni idaje plivodné shromazdény.

V prikladu 3 by se subjekt provadéjici cileni mohl pfi ospravedinéni zpracovani opfit o opravnény
zajem, mimo jiné s ohledem na to, Ze: a) pan Lopez byl informovan o skutecnosti, Ze jeho e-mailova
adresa mQze byt pouZita pro ucely reklamy na socidlnich médiich zamérené na sluzby spojené se
sluzbou, kterou vyuziva subjekt udajl; b) reklama se tyka sluzeb podobnych tém, jejichz zdkaznikem
pan Lopez jiz je, a c) pan Lopez dostal moznost vznést namitku pred zpracovanim, a to v okamziku, kdy
banka osobni Udaje ziskala. EDPB by vsak rad objasnil, Ze plnéni informacnich povinnosti podle ¢lank
13 a 14 GDPR a zvaZovani zajmu, které je tfeba provést podle ¢l. 6 odst. 1 pism. f) GDPR, jsou dva rizné
soubory povinnosti. Samotné plnéni informacnich povinnosti podle ¢lankd 13 a 14 GDPR proto neni

8 Urgeni ucelt a prostfedk( zpracovani subjektu provadéjiciho cileni a poskytovatele socidlniho média je
podobné (i kdyz ne totozné) jako v prikladu 1. Nahranim seznamu e-mailovych adres a nastavenim dalSich kritérii
cileni definuje subjekt provadéjici cileni kritéria, podle nichz se cileni provadi, a urci kategorie osob, jejichZ osobni
udaje maji byt pouzity. Stejné tak poskytovatel socialniho média urcuje, ¢i osobni Udaje jsou zpracovavany, tim,
Ze povoluje, které kategorie Udajl jsou zpracovavany, jaka kritéria cileni jsou nabizena a kdo ma mit pfistup k
osobnim Gdajim (a k jakym jejich druhlim), které jsou zpracovavany v ramci konkrétni kampané zaloZzené na
cileni. Sdileny ucel, ktery je zakladem téchto operaci zpracovani, se podobd tcelu uvedenému v pfikladu 1, a to
zobrazeni konkrétni reklamy skupiné osob (v tomto pfipadé: uZivatelim socidlnich médii), které tvofi cilovou
skupinu.
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opatfenim v oblasti transparentnosti, které je tfeba zohlednit pfi vazeni zajma podle ¢l. 6 odst. 1
pism. f) GDPR.

5.3 Cileni na zakladé odpozorovanych udaju

Existuje nékolik zplsob, jak mohou poskytovatelé socidlnich médii pozorovat chovani svych uzZivateld.
Pozorovani je napfiklad mozné prostfednictvim samotné sluzby socialnich médii nebo mize byt mozné
i na externich internetovych strankach na zakladé socialnich moduld nebo pixeld.

Priklad 4: Cileni na zakladé pixelQ

Pan Schmidt prochazi internet, aby si koupil batoh. Navstivi internetové stranky ,BestBags.com®,
prohlédne si fadu polozZek, ale rozhodne se, Ze batoh nekoupi. Provozovatel internetovych stranek
,BestBags.com” chce zacilit na uZivatele socidlnich médii, ktefi navstivili jeho internetové stranky, aniz
provedli ndkup. Za timto Ucelem integruje na své internetové stranky tzv. ,sledovaci pixel“®, ktery
poskytl poskytovatel socidlniho média. Poté, co pan Schmidt opusti internetové stranky BestBags.com
a prihlasi se do svého Uctu na socidlni siti, zacne se mu zobrazovat reklama na batohy, o kterych pfi
prohlizeni stranek BestBags.com uvaZoval.

Ptiklad 5: Geografické cileni

Pani Michuova si do svého chytrého telefonu nainstalovala aplikaci poskytovatele socidalniho média.
Béhem své dovolené se prochazi po Pafizi. Poskytovatel socidlniho média priibéziné shromazduje
informace o misté pobytu pani Michuové prostfednictvim funkci GPS jejiho chytrého telefonu?,
pfi¢emz vyuziva opravneéni, kterd mu byla udélena pfi instalaci aplikace. Pani Michuova je ubytovanav
hotelu, ktery se nachazi vedle pizzerie. Pizzerie vyuZiva funkce geografického cileni, kterou nabizi
poskytovatel socialniho média, k tomu, aby zacilila na osoby, které se poprvé za poslednich Sest mésicu
nachdzeji v okruhu 1 km od jeji provozovny. Kdyz pani Michuova otevie ve svém chytrém telefonu
aplikaci poskytovatele socidlniho média, uvidi reklamu pizzerie, uvédomi si, Ze ma hlad, a koupi si pizzu
prostfednictvim jejich internetovych stranek.

Priklad 6:

Pani Ghorbaniova si vytvofi ucet na platformé socidlni sité. BEhem procesu registrace je dotdzana, zda
souhlasi se zpracovanim svych osobnich udaji za Ucelem zobrazovani cilené reklamy na své strance na
socialni siti, a to na zakladé udajd, které pfimo poskytuje poskytovateli socialni sité (napf. jeji vék,
pohlavi a poloha), a také na zakladé své aktivity na jinych internetovych strankach mimo platformu
socialni sité s vyuZitim soubor( cookie. Je informovana o tom, Ze tyto Udaje budou shromazdovany
prostfednictvim modull socidlnich médii nebo sledovacich pixeld, procesy jsou ji jasné popsany, stejné
jako skutecnost, Ze na cileni se podileji dalsi subjekty, které jsou spolec¢né odpovédné za zajiSténi
souladu s GDPR. Je ji také vysvétleno, Ze svlij souhlas muze kdykoli odvolat, a je ji poskytnut odkaz na
zasady ochrany osobnich udaju. Jelikoz ma pani Ghorbaniova zdjem o zobrazovani cilené reklamy na

89 Sledovaci pixely se sklddaji z malych aryvkd kédu, které jsou integrovany do internetovych stranek subjektu
provadéjiciho cileni. Kdyz osoba vstoupi na internetové stranky subjektu provadéjiciho cileni ve svém prohlizedi,
prohlize¢ automaticky odesle poZzadavek na server poskytovatele socidlniho média, aby ziskal sledovaci pixel.
Jakmile je sledovaci pixel stazen, poskytovatel socidlniho média je obvykle schopen sledovat relaci uzivatele (tj.
chovani jednotlivce na danych internetovych strankach). Odpozorované udaje mohou byt pouzity napftiklad k
pridani uzivatele socidlniho média do urcité cilové skupiny.
70 poskytovatel socidlniho média mize byt také schopen uréit misto pobytu svych uZivateld na zakladé jinych
udaju, véetné IP adresy a informaci o Wi-Fi z mobilnich zatizeni, nebo Udajd odvozenych na zakladé uZivatele
(napf. pokud umisti informace o své poloze na platformé v prispévku).
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své strance na socialnich sitich, svij souhlas udéli. Dokud pani Ghorbaniova nevyjadfi svij souhlas,
nejsou umistovany ani shromazdovany zadné reklamni soubory cookie.

Pozdéji navstivi internetové stranky Thelatesthotnews.com, které maji integrované tlacitko socidlnich
médii. Na pravém okraji obrazovky se objevi maly, ale jasné viditelny banner, ktery pani Ghorbaniovou
7ada o souhlas s predavanim jejich osobnich udaji poskytovateli socidlniho média pomoci soubor(
cookie a modull socidlnich médii. Provozovatel internetovych stranek ucinil technicka opatreni, aby
Zadné osobni Udaje nebyly pfedany platformé socidlniho média dfive, neZ pani Ghorbaniova da svdj
souhlas.

5.3.1 Ulohy

V prikladu 4 se subjekt provadéjici cileni i poskytovatel socidlniho média podileji na uréeni ucell a
prostredkll zpracovani osobnich udaju, jehoz vysledkem je zobrazeni reklamy panu Schmidtovi.

Pokud jde o stanoveni Ucelu, spole¢nost Bestbags.com a poskytovatel socidlniho média spolecné urcu;ji
ucel zpracovani, kterym je zobrazeni konkrétni reklamy na platformé socidlniho média osobam, které
tvofi cilovou skupinu. Tim, Ze spolecnost Bestbags.com vlozZila do svych internetovych stranek dany
pixel, vyviji rozhodujici vliv na prostfedky zpracovani. Ke shromazdovani a predavani osobnich udaji
navstévnik( internetovych stranek provozovateli socidlniho média by bez vloZeni tohoto pixelu
nedoslo. Na druhé strané poskytovatel socidlniho média vyvinul a nabizi softwarovy kdd (pixel), ktery
vede k automatickému shromazdovani, pfedavani a vyhodnocovani osobnich Gdajd pro marketingové
ucely poskytovateli socialniho média. V dlsledku toho existuje spolecna sprava ve vztahu ke
shromazdovani osobnich Udaji a jejich predavani prostfednictvim pixell, jakoZz i ve vztahu k
pfifazovani a naslednému zobrazovani reklamy panu Schmidtovi na socialni platformé a pro veskeré
podavani zprav tykajici se kampané zaloZené na cileni. Spolecna spréava existuje z podobnych divodu
také v prikladu 6.

V prikladu 5 ma pizzerie rozhodujici vliv na zpracovani osobnich udajd tim, Ze vymezi parametry cileni
reklamy v souladu se svymi obchodnimi potfebami (napfiklad oteviraci doba pizzerie a zemépisna
poloha osob v blizkosti pizzerie v tomto ¢asovém Useku), a proto je tfeba predpokladat, Ze se podili na
uréovani ucell a prostfedkd zpracovani Udaji. Na druhou stranu poskytovatel socidlniho média
shromazdil informace tykajici se polohy pani Michuové (prostfednictvim GPS) za ucelem umoznéni
takovéto reklamy cilené na zakladé polohy. V disledku toho existuje spolecna sprava mezi subjektem
provadeéjicim cileni a socialni platformou ve vztahu ke shromazdovani a analyze polohy pani Michuové,
jakoZ i k zobrazovani reklamy, aby na ni (jako na osobu, kterd se poprvé za poslednich Sest mésicu
objevila v okruhu 1 km od pizzerie) mohla byt reklama zacilena.

5.3.2 Pravni zéklad

JelikoZ priklady 4, 5 a 6 zahrnuji pouzivani soubor( cookie, je tfeba v prvni fadé vzit v ivahu poZadavky
vyplyvajici z ¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich.

V této souvislosti je tfeba poznamenat, Ze ¢l.5 odst. 3 smérnice o soukromi a elektronickych
komunikacich vyZaduje, aby uZivatelé pred udélenim souhlasu obdrZeli jasné a vyCerpavajici informace,
mimo jiné o Ucéelech zpracovani’?, s vyhradou velmi Gzce vymezenych vyjimek’2. Jasné a vy&erpavajici
informace znamenaji, Ze uzivatel je schopen snadno urcit dasledky jakéhokoli souhlasu, ktery by mohl

7 Soudni dvir Evropské unie, rozsudek ve véci Planet 49 GmbH, C-673/17, bod 73.
72 Viz stanovisko &. 5/2019 ke vzadjemnému ptisobeni mezi smérnici o soukromi a elektronickych komunikacich a
obecnym nafizenim o ochrané osobnich Gdaj (GDPR), zejména pokud jde o pfislusnost, ukoly a pravomoci Ufadu
pro ochranu Gdaju. Viz také Soudni dvdr Evropské unie, rozsudek ve véci Fashion ID, C-40/17, body 89-91.
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udélit, a zajistit, aby byl udéleny souhlas dobfe informovany’®. V disledku toho bude muset spravce
informovat subjekty udajli o vSech pfislusnych ucelech zpracovani — véetné jakéhokoli nasledného
zpracovani osobnich udajli ziskanych pristupem k informacim v koncovém zaftizeni.

Aby byl souhlas ziskany v souvislosti s nasazenim sledovacich technologii platny, musi spliovat
podminky stanovené v &lanku 7 GDPR’4. Souhlas napfiklad neni platny, pokud je pouZivani soubor(
cookie povoleno prostrednictvim zaskrtavaciho policka pfedem zaskrtnutého poskytovatelem sluzeb,
jehoZ zaskrtnuti musi uZivatel zrusit, aby svQj souhlas odmitl”. Na zdkladé 32. bodu odtivodnéni
nebudou ¢innosti, jako je posouvani ¢i prejeti webové stranky nebo podobnd ¢innost uzivatele v
Zzadném pripadé spliovat pozadavek jasného a jednoznacného jednani: takové Cinnosti mohou byt
obtizné odlisitelné od jiné cinnosti nebo interakce uzivatele, a proto nebude mozné ani urcit, ze byl
ziskan jednoznacny souhlas. Kromé toho bude v takovém pfipadé obtizné poskytnout uZivateli zplsob,
jak souhlas odvolat stejné snadno, jako byl udélen’®.

Kazdy (spolecny) spravce, ktery se chce opfit o souhlas jako o pravni zéklad, je odpovédny za to, Ze
ziskani platného souhlasu zajisti. Ve véci Fashion ID SDEU zdUraznil, Ze je dullezité zajistit Ucinnou a
v€asnou ochranu prav subjektd Udajd a Ze by souhlas nemél byt udélen pouze spolecnému spravci,
ktery je zapojen v pozdéjsi fazi. Platny souhlas musi byt ziskan pred zpracovanim, coZ znamen3, ze
(spolecni) spravci musi posoudit, kdy a jak by mély byt informace poskytnuty a souhlas ziskan. Jinymi
slovy, otazka, ktery ze spolecnych spravcli by mél byt povéren ziskanim souhlasu, se omezuje na urceni
toho, ktery z nich je zapojen do spoluprace se subjektem Udajl jako prvni. JelikoZ v pfikladu 6 k
umisténi souborl cookie a zpracovani osobnich Udajid dochazi v okamziku vytvoreni uctu, musi
poskytovatel socidlniho média ziskat platny souhlas uZivatelky pfed umisténim reklamnich soubor(
cookie.

EDPB téZ pfipomind, Ze v pripadé, kdy je souhlas Zadan pro vice (spole¢nych) spravci, nebo pokud
Udaje maji byt predany jinym spravcim nebo maji byt zpracovany jinymi spravci, ktefi se chtéji opfit o
puvodni souhlas, mély by byt uvedeny v3echny tyto organizace’’. JelikoZ ve chvili, kdy poskytovatel
socidlniho média Zada o souhlas, nejsou znami vsichni spolecni spravci, bude muset byt tento souhlas
nutné doplnén o dalsi informace a souhlas ziskany provozovatelem internetovych stranek, ktery
zaclenuje modul socidlniho média (tj. Thelatesthotnews.com v pftikladu 6).

EDPB zdUraznuje, Ze souhlas, ktery by mél provozovatel internetovych stranek ziskat pro predavani
osobnich Udajd vyvolané jeho internetovymi strankami (zaclenénim socialniho modulu), se tyka pouze
operace nebo souboru operaci zpracovani osobnich Udajl, u nichZ tento provozovatel skute¢né urcuje
Ucely a prostfedky 7® . Ziskdni souhlasu provozovatelem internetovych stranek, tj. napfiklad
Thelatesthotnews.com v pfikladu 6, nepopird ani nijak nerozvoliuje povinnost poskytovatele
socialniho média zajistit, aby subjekt tdaja poskytl platny souhlas se zpracovanim, za které odpovida
jako spoleény spravce’, jako? i s jakymkoli ndslednym nebo dal$im zpracovanim, které provadi a pro
které provozovatel internetovych stranek spolecné neurcuje ucely a prostiedky (napf. ndsledné
operace profilovani pro ucely cileni).

73 Tamtéz, bod 74.
74 pokyny EDPB €. 05/2020 k souhlasu podle nafizeni 2016/679, verze 1.1, s. 6.
75 Soudni dvar Evropské unie, rozsudek ve véci Planet 49, C-637/17, bod 57.
76 pokyny EDPB €. 05/2020 k souhlasu podle nafizeni 2016/679, verze 1.1, s. 19.
77 pokyny EDPB €. 05/2020 k souhlasu podle nafizeni 2016/679, verze 1.1, s. 16, bod 65.
78 Rozsudek ve véci Fashion ID, 29. &ervence 2019, C-40/17, ECLI:EU:C:2019:629, body 100-101.
72 To plati tim spide, Ze u vétsiny néstrojl pro cileni provadéji operace ¢teni/zapisu na koncovém zafizeni
uzivatele socidlni média, protoze shromazduji osobni Udaje pro ucely cilené reklamy. Proto je poskytovatel
socialniho média odpovédny za zajisténi toho, Ze bude ziskan platny souhlas.
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Aby bylo jakékoli nasledné zpracovani osobnich Udajd (véetné osobnich adaja ziskanych pomoci
soubor(l cookie, socialnich modull nebo pixell) zdkonné, musi mit navic pravni zaklad podle ¢lanku 6
GDPR¥ Pokud jde o pravni zdklad zpracovéni v pfikladech 4, 5 a 6, ma EDPB za to, Ze opravnény zajem
nemuzZe byt vhodnym pravnim zakladem, jelikoZ cileni se opira o sledovani chovani jednotlivcl na
riznych internetovych strankach a mistech pomoci sledovacich technologii®®.

Proto je za téchto okolnosti vhodnym pravnim zakladem pro jakékoli ndsledné zpracovani podle ¢lanku
6 GDPR pravdépodobné také souhlas subjektu udajd. Pfi posuzovani souladu s ¢lankem 6 GDPR je totiz
tfeba vzit v Uvahu, Ze zpracovani jako celek zahrnuje specifické ¢innosti, u nichZ se zdkonodarce EU
snazil zajistit dodateénou ochranu®. Kromé toho musi spravci pfi uréovani vhodného pravniho zakladu
zohlednit dopad do prav subjektt tdajd, aby byla dodriena zasada korektnosti®.

5.4 Cileni na zakladé odvozenych udaju

Odvozenymi Udaji se rozumi Udaje, které spravce vytvoril na zakladé udajl poskytnutych subjektem
udajli (bez ohledu na to, zda tyto udaje byly odpozorovany nebo je subjekt Gdaja aktivné poskytl,
ptipadné zda jde o jejich kombinaci)®. Vytvafeni odvozenych Gdaji o subjektech Gdaji maZe provadét
jak provozovatel socidlniho média, tak subjekt provadéjici cileni.

Napfiklad na zakladé dlouhodobého sledovani chovani svych uzivatel( na socidlnich médiich i mimo né
(napf. navstivené stranky, ¢as straveny na kazdé strance, pocet opétovnych pfipojeni k dané strance,
hledana slova, sledované hypertextové odkazy, udélend oznaceni ,to se mi libi“) mlze poskytovatel
socidlniho média odvodit informace o zajmech a dalSich charakteristikach uZivatele socidlniho média.
Stejné tak muzZe byt subjekt provadéjici cileni schopen odvodit tdaje o konkrétnich osobach a vyuzit
tyto znalosti pfi cileni na né pfi zobrazovani reklam na jejich strankach socialnich médii.

Priklad 7:

Pani Deluccaova casto klika na tlacitko ,to se mi libi“ u fotografii obraz( impresionistického malite
Pataolita, které na své strance na socidlnich médiich zverejnuje umélecka galerie Beautifulart.
Muzeum Z se vzhledem ke své nadchdzejici vystavé snaii pfildkat osoby, které se zajimaji o
impresionistické obrazy. Muzeum Z poutZije nasledujici kritéria cileni, kterd nabizi poskytovatel
socialniho média: ,,zajima se o impresionismus®, pohlavi, vék a bydlisté. Pani Deluccaova nasledné
na své strance na socidlnim médiu obdrzi cilenou reklamu Muzea Z souvisejici s jeho nadchazejici
vystavou.

80 Stanovisko €. 5/2019 ke vzajemnému pulsobeni mezi smérnici o soukromi a elektronickych komunikacich a
obecnym nafizenim o ochrané osobnich Udaji (GDPR), zejména pokud jde o prislusnost, Ukoly a pravomoci
urada pro ochranu udaju, bod 41.

81 pracovni skupina zfizena podle ¢lanku 29, Pokyny k automatizovanému individudinimu rozhodovéni a
profilovani pro Ucely nafizeni 2016/679, WP 251, rev. 01, s. 15, viz téZ pracovni skupina zfizena podle ¢lanku 29,
Stanovisko k pojmu opravnénych zajma spravce udajd, s. 32 a 48:,,Celkové Ize konstatovat, Ze existuje
nerovnovaha mezi opravnénym zajmem spolecnosti a ochranou zakladnich prav uZivateld, a nelze tedy pouzit
¢l. 7 pism. f) jako pravni dlvod pro zpracovani. Vhodnéjsim dlivodem by byl ¢l. 7 pism. a) za pfedpokladu, Ze by
byly spInény podminky platného souhlasu.”

82 Stanovisko ¢&. 5/2019 ke vzajemnému plsobeni mezi smérnici o soukromi a elektronickych komunikacich a
obecnym nafizenim o ochrané osobnich Udaji (GDPR), zejména pokud jde o ptislusnost, Ukoly a pravomoci Uradd
pro ochranu udajl, bod 41.

83 Evropsky sbor pro ochranu osobnich udaji, Pokyny 2/2019 o zpracovani osobnich Gdajd podle ¢l. 6 odst. 1
pism. b) GDPR v souvislosti s poskytovanim on-line sluzeb subjektim udaju, verze 2.0, 8. fijna 2019, bod 1.

84 viz také pracovni skupina pro ochranu Gdajd zfizend podle &lanku 29, Pokyny tykajici se prava na pfenositelnost
udaju, WP 242 rev.01, 5. dubna 2017, s. 10.
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Priklad 8:

Pan Leon na své strance na socialnim médiu uvedl, Ze se zajima o sport. Do mobilniho telefonu si
stahl aplikaci pro sledovani nejnovéjsich vysledk(l svych oblibenych sportovnich utkani, v
internetovém prohlizeci ve svém notebooku ma jako domovskou stranku nastavenou stranku
www.livesportsresults.com, v praci svij stolni pocita¢ casto pouziva k vyhledavani nejnovéjsich
sportovnich vysledk(l na internetu. Navstévuje také radu internetovych stranek s on-line hazardem.
Poskytovatel socidlniho média sleduje on-line aktivity pana Leona na vice jeho zafizenich, tj. na
notebooku, v mobilnim telefonu a na stolnim pocitacdi. Na zakladé této Cinnosti a vSech informaci
poskytnutych panem Leonem provozovatel socialniho média usuzuje, Ze se pan Leon bude zajimat
o on-line sazeni. Platforma socidlniho média navic vyvinula kritéria cileni, ktera umoZiuji
spole¢nostem zacilit na osoby, které jsou pravdépodobné impulzivni a maji nizsi pfijem. Spole¢nost
,bestpaydayloans”, ktera se zabyva on-line sazenim, se chce zaméfit na uzivatele, ktefi se zajimaji o
sazeni a ktefi budou pravdépodobné intenzivné sazet. Vybere si proto kritéria, ktera nabizi
poskytovatel socidlniho média, aby zacilil na pfijemce, jimzZ se ma zobrazit jeji reklama.

5.4.1 Ulohy

Pokud jde o uréeni uloh jednotlivych aktér(i, EDPB konstatuje nasledujici: v ptikladu 7 existuje spolecna
sprava Muzea Z a poskytovatele socialniho média z hlediska zpracovani osobnich tdajd pro ucely cilené
reklamy, pficemz se bere v Uvahu shromazdovani téchto Udajd prostifednictvim funkce ,,to se mi libi“
na platformé socidlniho média a ,,analyza“ provedend poskytovatelem socidlniho média za Ucelem
nabidnuti kritéria cileni (,,zajima se o impresionismus”) subjektu provadéjicimu cileni, které vyhovuje
Uéelu koneéného zobrazeni reklamy?®.

V prikladu 8 existuje spole¢nd kontrola mezi spole¢nosti ,bestpaydayloans” a poskytovatelem
socidlniho média ve vztahu ke spole¢né ur¢enym operacim zpracovani, vtomto pfipadé vybéru kritérii
cileni a naslednému zobrazeni reklamy, jakozZ i veSkerym zpravam tykajicim se kampané zalozené na
cileni.

5.4.2 Pravni zéklad

Cileni na uzivatele socidlnich médii na zakladé odvozenych udajli pro reklamni Gcely obvykle zahrnuje
profilovani®. Pracovni skupina zfizena podle &lanku 29 jiz dfive objasnila, Ze podle GDPR je profilovani
automatizované zpracovani osobnich Udajd pro hodnoceni osobnich aspektl, zejména pro analyzovani
jednotlivych osob nebo pro vytvareni odhadl tykajicich se jednotlivych osob, a dodala, Ze [pJouZiti
slova ,,hodnoceni” naznacuje, Ze profilovani zahrnuje urcitou formu posouzeni osoby nebo tsudku o
ni“®. Profilovani muazZe byt zdkonné s odkazem na kterykoli z prdvnich dGivodd uvedenych v €l. 6 odst. 1

GDPR, s vyhradou platnosti tohoto pravniho zakladu.

V pfikladu 7 se pouzije ¢l.5 odst.3 smérnice o soukromi a elektronickych komunikacich, nebot
zobrazeni reklamy na strance pani Deluccaové tykajici se malife Pataolita vyzaduje operaci ¢teni/zapisu
s cilem toto oznaceni ,, To se mi libi“ pfifadit k informacim, které o ni poskytovatel socidlniho média jiz
drive uchovaval. Pro tyto operace bude tudiZ vyZadovan souhlas.

85 pokud jde o stranky socidlnich médii, podminky spoleéné spravy mohou byt spinény i ve vztahu ke statistickym
informacim, které poskytovatel socidlniho média poskytuje spravci stranky: viz rozsudek SDEU C-210/16, véc
Wirtschaftsakademie.
86 EDPB konstatuje, Ze k profilovani mohlo dochézet i v pfedchozich pFipadech.
87 pokyny k automatizovanému individudlnimu rozhodovani a profilovani pro Géely nafizeni 2016/679,
WP251rev.01, s. 7.
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Pokud jde o priklad 8, EDPB pfipomina, Ze v pfipadé automatizovaného rozhodovani, které ma pravni
ucinky nebo se podobnym zplsobem vyznamné dotyka subjektu udaj(, jak je stanoveno v ¢lanku 22
GDPR, se spravci Udaji mohou opfit o nasledujici vyjimky:

vyslovny souhlas subjektu udaja,
nutnost automatizovaného rozhodovani pro uzavieni nebo plnéni smlouvy nebo
povoleni podle prava Unie nebo ¢lenského statu, které se na spravce vztahuje.

Pracovni skupina zfizena podle ¢lanku 29 jiz uvedla, Ze ,[c]ilend reklama se v radé typickych pripadi
jednotlivce vyznamné nedotykd (...). Je vsak mozné, Ze by vyznamny dopad mit mohla, a to v zavislosti
na konkrétnich charakteristikdch pfipadu, mezi néz patri:

narusujici povaha procesu profilovani, ktery zahrnuje sledovadni jednotlivych osob na riiznych
internetovych strdankdch, zarizenich a ve sluZbdch,

ocekdvadni a prani dotcenych jednotlivcd,
zpusob doruceni reklamy nebo

vyuZiti znalosti slabych mist cilenych subjekti udaji“s.

Pokud je pravdépodobné, Ze profilovani provadéné poskytovatelem socidlniho média bude mit
,podobné vyznamny [dopad]“ na subjekt Gdajl, pouZije se ¢lanek 22. Posouzeni, zda bude mit cileni
,podobné vyznamny [dopad]” na subjekt udajl, bude muset spravce (pfipadné spolecni spravci)
provést v kazdém pfipadé s ohledem na konkrétni skutecnosti cileni.

Za takovych okolnosti, jaké jsou popsany v prikladu 8, mlze zobrazovani reklamy na on-line sazeni
spadat do oblasti plsobnosti ¢lanku 22 GDPR (cileni na financné zranitelné osoby, které se zajimaji o
on-line sazeni, jez mlze vyznamné a nepfiznivé ovlivnit jejich financni situaci). Proto by byl v souladu s
¢lankem 22 vyZadovan vyslovny souhlas. Kromé toho pouZiti sledovacich technik vyvolava pouzitelnost
¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich, coZ vede k pozadavku predchoziho
souhlasu. Nakonec EDPB pfipomina, Ze aby bylo zpracovani zakonné, musi sprdvce provést posouzeni
kazdého jednotlivého pfipadu, a Ze ziskdni souhlasu nesnizuje dalsi povinnosti dodrzovat pozadavky
korektnosti, nezbytnosti, pfimérenosti a kvality udajq, jak je uvedeno v ¢lanku 5 GDPR.

6 TRANSPARENTNOST A PRAVO NA PRISTUP

Podle ¢l. 5 odst. 1 pism. a) GDPR musi byt osobni Udaje ve vztahu k subjektu Udaji zpracovavany
korektné a zdkonnym a transparentnim zplsobem. V ¢l. 5 odst. 1 pism. b) GDPR se rovnéz uvadi, Ze
osobni Udaje se shromazduji pro urcité, vyslovné vyjadrené a legitimni tcely. Clanky 12, 13 a 14 GDPR
obsahuji zvlastni ustanoveni o povinnostech spravce Udaji v oblasti transparentnosti. A koneéné
39. bod odlvodnéni uvadi, Ze ,pro fyzické osoby by mélo byt transparentni, Ze osobni udaje, které se
jich tykaji, jsou shromaZdovdny, pouZivdny, konzultovdny nebo jinak zpracovdvdny, jakoZ i v jakém
rozsahu tyto osobni udaje jsou & budou zpracovdny“®.

8 pokyny k automatizovanému individudlnimu rozhodovani a profilovani pro Géely nafizeni 2016/679,

WP251rev.01, s. 22.

89 Viz také pracovni skupina zfizend podle &lanku 29, Pokyny k transparentnosti podle nafizeni 2016/679,

WP260 rev.01, 11. dubna 2018, https://ec.europa.eu/newsroom/Article29/item-detail.cfm?item id=622227.
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Informace poskytované subjektim udajli o zplsobu zpracovani jejich osobnich udaji by mély byt v
kazdém pripadé strucné, transparentni, ve srozumitelné a snadno dostupné formé, za pouZiti jasného
a jednoduchého jazyka.

EDPB pfipomina, Ze pouhé pouZiti slova ,reklama“ by nestacilo k informovani uzZivatel(i o tom, Ze jejich
¢innost je sledovana za ucelem cilené reklamy. Pro jednotlivce by mélo byt transparentni, jaké druhy
¢innosti zpracovani jsou provadény a co to pro subjekt Gdajd v praxi znamena. Subjekty idaji by mély
byt snadno srozumitelnym jazykem informovany o tom, zda bude na zakladé jejich chovani on-line na
platformé nebo na internetovych strankach subjektu provadéjiciho cileni, respektive socidlni
platformou a subjektem provadéjicim cileni vytvofen profil, pficemz by uZivateldm mély byt
poskytnuty informace o druzich osobnich Udaji shromazdovanych s cilem vytvorit takové profily a v
kone¢ném disledku umoznit cileni a behavioralné cilenou reklamu ze strany subjektl provadéjicich
cileni®®. UZivatelim by mély byt pfisluné informace poskytovény p¥imo na obrazovce, interaktivné a v
pFipadé, Ze je to vhodné & nutné, prostfednictvim vrstvenych ozndmeni®®,

6.1 Podstatné prvky ujednani a informace, které je tfeba poskytnout (¢l. 26 odst. 2
GDPR)

Podle €l. 26 odst. 1 GDPR spolec¢ni spravci ,,mezi sebou transparentnim ujedndnim vymezi své podily na
odpovédnosti za plnéni povinnosti podle tohoto narizeni, zejména pokud jde o vykon prdv subjektu
udaji, a své povinnosti poskytovat informace uvedené v c¢ldncich 13 a 14, pokud tuto odpovédnost
sprdvcd nestanovi pravo Unie nebo ¢lenského stdtu, které se na sprdvce vztahuje. V ujedndni muzZe byt
urceno kontaktni misto pro subjekty tdaji“.

DalSim projevem zasady transparentnosti je povinnost zpfistupnit subjektu Udaji podstatné prvky
ujednani o spoleéné spraveé podle ¢l. 26 odst. 2 GDPR. Clanek 26 GDPR skute&né pozaduje, aby spoleéni
spravci prijali vhodna opatieni k zajisténi toho, aby subjekty udaji byly sezndmeny s rozdélenim
odpovédnosti.

Informace poskytované subjektu Udaji se musi v zasadé tykat vSech aspektl operaci zpracovani udaju,
za které nesou spole¢nou odpovédnost spolec¢ni spravci. Subjekt idaji ma totiz pravo obdrzet vSechny
informace (véetné informaci o planovaném ndsledném zpracovani v pfipadé spolec¢né spravy) hned na
zacatku, aby byly informace korektni a pfimérené. Presnéji feceno, toto spolecné ujednani musi zajistit,
aby subjektu udajd byly poskytnuty informace poZzadované clanky 13 a 14 GDPR, véetné informaci o
jejich sdilenych nebo Uzce svazanych ucelech, dobach uchovavani, predavani tfetim stranam atd., které
musi byt subjektu Gdajd sdéleny pfi shromazdovani idajli nebo pred zahajenim zpracovani. Z ujednani
musi byt zfejmé, kdo v tomto ohledu nese odpovédnost. Aby byly tyto pozadavky splinény, musi takové
ujedndni obsahovat jasné a vycerpavajici informace o zpracovdni, kterého se tykd (nebo na né
odkazovat), pfipadné s vysvétlenim jednotlivych fazi a aktérd zpracovani®?.,

Ackoli se na oba spolecné spravce vztahuje povinnost informovat v pfipadé spolecné odpovédnosti,
mohou se vzajemné dohodnout, Ze jeden z nich bude povéren poskytovanim prvotnich informaci
subjektdim udajl, zejména v pripadech, kdy s uZivateli pfed zpracovanim komunikuje pouze jeden ze
spravcl, napfiklad na svych internetovych strdnkdch®*. Tato vyména informaci, které maji byt
poskytnuty subjektu udajl, by méla byt nedilnou soucasti spolecného ujednani (napt. ve formé

%0 0dkaz na pokyny EDPB k transparentnosti podle nafizeni 2016/679.
%1 Pracovni skupina zfizena podle &ldanku 29, Pokyny k souhlasu podle nafizeni 2016/679, WP259 rev. 01., body
24 a 35.
92 Stanovisko 1/2010 k pojm@m ,spravce” a ,,zpracovatel”, WP 169, s. 28.
93 SDEU, véc Fashion ID, body 102 a 105.
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prilohy). V pfipadé, Ze jeden ze spole¢nych spravci nema k dispozici vSechny podrobné informace,
protoZe napftiklad neznd presné technické provedeni Cinnosti zpracovani, druhy spolecny spravce
poskytne vsechny nezbytné informace, aby prvni spravce mohl subjektu Udaji poskytnout Uplné
informace v souladu s ¢lanky 13 a 14 GDPR.

EDPB konstatuje, Ze spravci nejsou primo odpovédni za poskytovani informaci poZzadovanych ¢lanky
13 a 14 GDPR v souvislosti s operacemi dalsiho zpracovani, které nespadaji do oblasti plsobnosti
spolecné spravy. Subjekt provadéjici cileni proto neni pfimo odpovédny za poskytovani informaci
tykajicich se jakéhokoli dal$iho zpracovani, které bude provadét platforma socidlniho média®.

EDPB vsak zdlraziuje, Ze spolec¢ny spravce, ktery hodla osobni Udaje dale pouZivat, ma pro toto dalsi
zpracovani zvlastni informacni povinnosti, pokud neexistuje spolec¢na odpovédnost podle ¢l. 14 odst. 4
GDPR, jakoz i povinnosti tykajici se slucitelnosti dalSiho zpracovani podle ¢l. 6 odst. 4. Naptiklad subjekt
provadéjici cileni a poskytovatel socidlniho média by se mohly dohodnout, Ze subjekt provadéjici cileni
bude poskytovat urcité informace jménem poskytovatele socidlniho média. Poskytovatel socidlniho
média vSak z(stava v kone¢ném dlsledku odpovédny za to, Ze subjektu udajd byly poskytnuty prislusné
informace v souvislosti se vsemi ¢innostmi zpracovani pod jeho kontrolou.

V prikladu 3 (pan Lopez, na kterého je zacilena reklama banky X na jeho strance na sociadlnim médiu
poté, co banka poskytla jeho e-mailovou adresu poskytovateli socidlniho média), musi banka
informovat pana Lopeze, Ze jeho e-mailova adresa bude prostfednictvim poskytovatele socidlniho
média pouZita pro reklamu na nabidky spojené se sluzbami banky. Jakékoli dalsi zpracovani
poskytovatelem socidlniho média musi byt zakonné a slucitelné s ucely, pro které banka udaje
shromazdila.

Kromé toho, pokud poskytovatel socidlniho média hodld e-mailovou adresu pana Lopeze dale
zpracovavat pro jiny ucel, musi zajistit, aby panu Lopezovi nejprve byly poskytnuty informace
pozadované ¢l. 14 odst. 4 GDPR.

Poskytovatel socidlniho média a banka se mohou dohodnout, Ze banka poskytne panu Lopezovi
prislusné informace jménem poskytovatele socidlniho média. | v takovém pripadé vsak poskytovatel
socialniho média zUstava v konecném duisledku odpovédny za zajisténi toho, aby byly subjektu udaju
poskytnuty pfislusné informace v souvislosti se vSemi ¢innostmi zpracovani, za které je poskytovatel
socialniho média (sam) odpovédny. Tato povinnost by se neuplatnila, pokud by pan Lopez byl o
tomto zpracovani jiz bankou informovan podle ¢l. 14 odst. 5 pism. a) GDPR.

Tyto povinnosti tykajici se transparentnosti je tfeba posuzovat, aniz by byly dotéeny zvlastni
povinnosti vztahujici se na Gvahy o pravnim zakladu.

Kazdy spolecny spravce je odpovédny za to, Ze subjektu Gdajd budou zpfistupnény podstatné prvky
ujedndni. V praxi by podstatné prvky ujedndni mély byt zpfistupnény pfimo na platformé, mély by byt
uvedeny v jejich zasadach ochrany osobnich Gdaji a mély by byt také primo zpfistupnény odkazem,

9 Jak je objasnéno v pokynech EDPB 7/2020 k pojmuim sprévce a zpracovatele v GDPR, je povinnosti kazdého
spravce zajistit, aby Udaje nebyly déle zpracovavany zplsobem, ktery je neslucitelny s Gcely, pro které byly
pGvodné shromazdény spravcem, ktery Gdaje sdili. Spravnou praxi by mélo byt to, Ze spravce, ktery hodla
zpracovavat osobni Udaje pro dalsi ucely, poskytne druhému spravci, ktery preddva osobni Udaje, dostatecné
prostfedky, aby se mohl ujistit, Ze skutecné existuje pravni zaklad, kterym by pravdépodobné byl souhlas, a Ze
subjekty udaji byly Fadné informovany, nebot to by subjektu provadéjicimu cileni umoznilo zajistit, Ze predani
poskytovateli socialniho média je zakonné.
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napriklad na strance subjektu provadéjiciho cileni na platformé socidlniho média nebo v odkazech typu
,Pro¢ se mi zobrazuje tato reklama?“.

6.2 Pravo na pristup (¢lanek 15)

Spravci Udajl musi uZivatelllm umoznit snadny a Uplny vykon prav subjekt( udajd. Subjekt udaji by
mél mit k dispozici snadno pouZitelny a efektivni nastroj, ktery zajisti snadny vykon vsech jeho prdv, a
to kdykoli, zejména prava na vymaz, prava vznést namitku a prava na pristup k osobnim tdajim podle
¢lanku 15 GDPR®>. Nasledujici body se zaméfuji na to, jak a kym by mélo byt prdvo na pfistup
zohlednéno v souvislosti s cilenim na uZivatele socidlnich médii®®.

Obecné lze fici, Ze v zajmu splnéni pozadavkd ¢l. 15 odst. 1 GDPR a zajisténi plné transparentnosti by
pro spravce mohlo byt vhodné zvazit zavedeni mechanismu, ktery subjektim uadaji umozni
zkontrolovat jejich profil, véetné podrobnosti o informacich a zdrojich pouZitych k jeho vytvoreni.
Subjekt udajl by mél mit moznost dozvédét se totoznost subjektu provadéjiciho cileni a spravci by méli
usnadnit pfistup k informacim tykajicim se cileni, véetné kritérii cileni, kterd byla pouzita, jakoz i k
dal$im informacim, které poZaduje ¢ldnek 15 GDPRY’.

Pokud jde o druh pfistupu, ktery ma byt subjektidm Gdaji poskytnut, v 63. bodé odlvodnéni se
doporuduje: , [jle-li to mozné, mél by mit sprdvce moZnost poskytnout ddlkovy pFistup k bezpecnému
systému, ktery by subjektu udaji umoznil pfimy pfistup k jeho osobnim udajim.” Specifické znaky
poskytovatell socidlnich médii — on-line prostiedi, existence uZivatelského uc¢tu — naznacuji moznost
snadno poskytnout subjektu udajl dalkovy pfistup k osobnim Gdajim, které se ho tykaji, v souladu s
¢l. 15 odst. 1 a 2 GDPR. Dalkovy pfistup lze v tomto ptipadé povaZovat za , nejvhodnéjsi opatieni” ve
smyslu ¢l. 12 odst. 1 GDPR, a to i s ohledem na skutecnost, Ze se jedna o typickou situaci, ,kdy zapojeni
celé rady aktérl a technologicka sloZitost znesnadnuji subjektu Udajl, aby védél a porozumél tomu,
zda jsou shromazdovany jeho osobni Udaje a kdo a za jakym ucelem je shromazduje” (viz 58. bod
odlvodnéni, ktery vyslovné dodava jako konkrétni priklad ,reklamu na internetu”). Kromé toho by
uzivatelé socidlnich médii, na které byla reklama zacilena, méli v souladu s ¢l. 15 odst. 3 GDPR na
pozadani obdrzet také kopii osobnich udajl, které se jich tykaji.

Podle €l. 15 odst. 1 pism. c) GDPR ma uZivatel pfistup zejména k informacim o ,pfijemc[ich] nebo
kategorifich] prijemcu, kterym osobni udaje byly nebo budou zpristupnény, zejména prijemc[ich] ve
tretich zemich nebo v mezindrodnich organizacich”. Podle ¢l. 4 odst. 9 se pojmem ,pfijemce” rozumi
fyzickd nebo pravnicka osoba, orgdn verejné moci, agentura nebo jiny subjekt, kterym jsou osobni
udaje poskytnuty, at uz se jedna o treti stranu, ¢i nikoli. Subjekt provadéjici cileni nemusi byt nutné
,Prijemcem” osobnich Gdajl (viz priklad 1), protoZze mu osobni Udaje nemusi byt sdélovany, ale bude
dostdvat statistické udaje o cilenych zdkaznicich v agregované nebo anonymizované podobé, napft. v
ramci své kampané nebo pfi hodnoceni jeji vykonnosti. Nicméné v rozsahu, v jakém subjekt provadéjici

%V ¢l. 15 odst. 1 a 2 GDPR jsou podrobné popsany informace, které je tfeba poskytnout subjektu Gdajd, ktery
Zada o pristup ke svym udajim. Ustanoveni ¢l. 15 odst. 3 a 4 GDPR upravuji pravo na ziskani kopie.

% Viz EDPB, Pokyny k transparentnosti podle nafizeni 2016/679, s. 35.

97 Dal$i podrobnosti tykajici se informaci podle &lanku 15 GPDR v souvislosti s profilovanim viz pracovni skupina
pro ochranu Gdajt zfizena podle ¢lanku 29, WP 251rev.01, s. 17 pro (,,[v] ¢ldnku 15 se subjektu udaji udéluje
prdvo ziskat informace o jakychkoli osobnich tdajich pouZivanych pro profilovani, véetné kategorii udaj
pouzitych k sestaveni profilu. Kromé obecnych informaci o zpracovani podle ¢l. 15 odst. 3 md sprdvce povinnost
zpristupnit udaje pouZité jako vstup pro vytvoreni profilu a také informace o profilu a podrobnosti ohledné
segmentd, do nichZ byl subjekt udaji zarazen”). Je dulezité, aby tyto informace byly prizplsobeny konkrétni
situaci subjektu Gdajd a doplriovaly veskeré informace, které jiz byly poskytnuty podle ¢lank( 1 a 14.
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cileni vystupuje jako spolecny spravce, musi byt jako takovy identifikovan viéi uZivateli socidlniho
média.

Ackoli ¢lanek 15 GDPR neni v €l. 26 odst. 1 GDPR vyslovné uveden, znéni tohoto ¢lanku odkazuje na
vsechny ,,podily na odpovédnosti za plnéni povinnosti“ podle GDPR, coZ zahrnuje i ¢lanek 15 tohoto
nafizeni.

Aby mohly subjekty udajd ucinné a snadno pfistupnym zplsobem vykonavat sva prava, mize byt v
ujedndni mezi poskytovatelem socidlniho média a subjektem provadéjicim cileni uréeno jediné
kontaktni misto pro subjekty Gdajd. Spolecni spravci si v zdsadé mohou mezi sebou urcit, kdo by mél
byt povéren odpovidanim na Zadosti subjektd Udajd a jejich plnénim, nemohou vsak vyloucit moznost
subjektu Udajd uplatnit sva prava u kazdého z nich i vici kazdému z nich (¢l. 26 odst. 3 GDPR). Proto
musi subjekty provadéjici cileni a provozovatelé socidlnich médii zajistit, aby byl zaveden vhodny
mechanismus, ktery subjektidm udajd umozZni ziskat pfistup k jeho osobnim udajim uZivatelsky
privétivym zplsobem (véetné pouzitych kritérii cileni) a ke vSem informacim poZadovanym podle
¢lanku 15 GDPR.

7 POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU

V zasadé by oba spolecni spravci méli pred zahdjenim zamyslenych operaci cileni zkontrolovat seznam
operaci zpracovani, u nichz ,je pravdépodobné, Ze zpracovani Gdaji bude mit za nasledek vysoké
riziko“, prijaty na vnitrostatni drovni podle ¢l. 35 odst. 4 a 71., 75. a 91. bodu odlvodnéni GDPR, aby
zjistili, zda uréené cileni odpovidad nékterému z druhl operaci zpracovéni, na které se vztahuje
pozadavek na provedeni posouzeni vlivu na ochranu osobnich Gdaji. Pro posouzeni toho, zda u
zamyslenych operaci cileni ,je pravdépodobné, Ze zpracovani Udaji bude mit za nasledek vysoké
riziko“ a zda je nutné provést posouzeni vlivu na ochranu osobnich Udajd, by méla byt rovnéz
zohlednéna kritéria stanovend v pokynech k posouzeni vlivu na ochranu osobnich Gdaju®®, jako? i
organy dohledu vypracované seznamy druh( operaci zpracovani, na které se vztahuje pozadavek na
posouzeni vlivu na ochranu osobnich udaju (podle ¢l. 35 odst. 4).

V nékterych pripadech mize povaha propagovaného vyrobku nebo sluzby, obsah sdéleni nebo zpUsob,
jakym je reklama poddvana, vyvolat Ucinky na jednotlivce, jejichz dopad je tfeba ddle posoudit. To
mUlzZe byt naptiklad pripad vyrobkd, které jsou zacileny na zranitelné osoby. Dalsi rizika mohou
vzniknout v zavislosti na Ucelu reklamni kampané a jeji narusujici povaze, nebo pokud cileni zahrnuje
zpracovani odpozorovanych nebo odvozenych osobnich Gdaju.

Kromé povinnosti konkrétné uvedenych v ¢l. 26 odst. 1 GDPR by méli spole¢ni sprdvci pfi uréovani
svych prislusnych povinnosti zohlednit i dalSi povinnosti. Jak je uvedeno v pokynech EDPB k posouzeni
vlivu na ochranu osobnich udajl: ,Pokud jsou pro operace zpracovani stanoveni spolecni spravci, je
tfeba, aby byly jejich pfislusné povinnosti presné vymezeny.”

V dlsledku toho musi oba spoleéni spravci posoudit, zda je posouzeni vlivu ha ochranu osobnich Gdajd
nezbytné. Pokud je posouzeni vlivu na ochranu osobnich Gdajd nutné, jsou za splnéni této povinnosti
odpovédni oba. EDPB pripomina, Ze posouzeni vlivu na ochranu osobnich Udaji by se mélo zabyvat
veskerym zpracovanim osobnich Udajli, coZ znamena3, Ze se na provedeni posouzeni vlivu na ochranu
osobnich udajl musi v zasadé podilet oba spoleéni spravci. V této souvislosti musi oba spravci zajistit,
aby méli dostatecnou Uroven informaci o zpracovani, a mohli tak provést pozadované posouzeni vlivu

98 Viz Pokyny EDPB pro posouzeni vlivu ha ochranu Gdajd a stanoveni, zda ,,je pravdépodobné, e zpracovani
Udaju bude mit za nasledek vysoké riziko” pro ucely natizeni 2016/679, wp248rev.O0.
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na ochranu osobnich Udaji.*® To znamen3, Ze ,[k]aZdy spravce Gdaji by mél vyjadFit své potfeby a
sdilet dulezité informace, aniZ by tak vyzradil tajné informace (napf.: chranéné obchodni tajemstvi,
dudevni vlastnictvi, divérné obchodni informace) nebo zvefejnil slaba mista“1®,

V praxi je mozné, Ze se spolecni spravci rozhodnou, Ze jeden z nich bude povéren provedenim
posouzeni vlivu na ochranu osobnich udaji jako takovym. To by pak mélo byt uvedeno ve spole¢ném
ujedndni, aniz by tim byla dotéena existence spole¢né odpovédnosti jako takové. Ve skutecnosti se
mUZe stat, Ze jeden ze spravcl ma pro posouzeni urcitych operaci zpracovani lepsi predpoklady.
Napriklad tento spravce mlze byt v zavislosti na kontextu tim, kdo ma vyssi miru kontroly a znalosti o
procesu cileni, zejména o koncovém provedeni nasazeného systému, nebo o prostfedcich zpracovani.

Kazdé posouzeni vlivu na ochranu osobnich Gdajd musi zahrnovat zamyslena opatreni k feseni rizik,
véetné zaruk, bezpecnostnich opatfeni a mechanism( k zajisténi ochrany osobnich udaju, a prokazat
soulad s GDPR s ohledem na prava a opravnéné zajmy subjektd udajl a dalsich dotéenych osob. Pokud
zjisténa rizika nelze dostatecné fesit (tj. zbyvajici rizika zGstavaji vysoka), je kazdy ze spolecnych spravcl
odpovédny za zajisténi predchozi konzultace s pfislusSnymi organy dohledu. Pokud by cileni porusovalo
GDPR, zejména proto, Ze rizika nebyla dostatecné zjisténa nebo zmirnéna, nemélo by k nému dojit.

Ptiklad 9:

Politicka strana ,Letschangetheworld” chce povzbudit uZivatele socidlnich siti, aby v nadchazejicich
volbach hlasovali pro konkrétniho politického kandidata. Chce se zaméfrit na starsi osoby Zijici ve
venkovskych oblastech zemé, které pravidelné chodi do kostela a které v poslednich dvou letech
nevycestovaly do zahranici.

Probiha spolecna prava platformy socidlniho média a politické strany pro ucely pfirazeni profilu a
zobrazeni cilené reklamy. Posouzeni, zda je nutné provést posouzeni vlivu na ochranu osobnich tudaja,
musi provést jak politickd strana Letschangetheworld, tak platforma socidlniho média. V tomto
prikladu maji totiz obé dostatecné znalosti o kritériich, ktera jsou pouzivana k cileni na jednotlivce, aby
bylo zfejmé, Ze je pravdépodobné, Ze zpracovani udaji bude mit za nasledek vysoké riziko.

sV v

Pokud je posouzeni vlivu na ochranu osobnich Udaji nezbytné, mélo by spole¢né ujednani fesit otazku,
jakym zplsobem by jej méli spravci provést, a mélo by zajistit, aby doslo k pfislusné vyméné poznatka.
V tomto pfikladu mizZe mit platforma socidlniho média lepsi predpoklady pro posouzeni urcitych
operaci zpracovani, jelikoZ politicka strana pouze vybira obecna kritéria cileni.

8 ZVLASTN{ KATEGORIE UDAJU

8.1 Co predstavuje zvlastni kategorii udajt

GDPR poskytuje zvlastni ochranu osobnim udajim, které jsou obzvlasté citlivé ve vztahu k zakladnim
praviim a svobodam jednotlivcl. Tyto Udaje jsou v ¢lanku 9 GDPR definovany jako zvlastni kategorie

% EDPB opakuje, Ze posouzeni vlivu na ochranu osobnich Gdajd se nevyZaduje, pokud jsou povaha, rozsah,
kontext a Ucely zpracovani velmi podobné zpracovani, pro které bylo takové posouzeni jiz provedeno.
V takovych pripadech Ize pouZit vysledky posouzeni pro podobné zpracovani, viz pracovni skupina pro ochranu
udajl zfizena podle ¢lanku 29, Pokyny pro posouzeni vlivu na ochranu udajl a stanoveni, zda ,je
pravdépodobné, Ze zpracovani Gdaji bude mit za nasledek vysoké riziko” pro uéely nafizeni 2016/679, WP 248
rev.01,s. 12.
100 Tamtéz, strana 8.

31
Pfijato



114,

11e,

117,

113,

118,

120,

osobnich Gdajd a zahrnuji Gdaje o zdravotnim stavu, Gdaje o rasovém ci etnickém plvodu, biometrické
Udaje, udaje o nabozenském vyznani Ci filozofickém presvédceni, o politickych ndzorech, ¢lenstvi v
odborech, sexualnim Zivoté nebo sexualni orientaci.

Spravci mohou zpracovavat zvlastni kategorie Udajli pouze tehdy, pokud mohou splnit jednu z
podminek stanovenych v ¢l. 9 odst. 2 GDPR, naptiklad pokud ziskali vyslovny souhlas subjektu udajd
nebo pokud subjekt idaji dané udaje zjevné zverejnil. Kromé podminek uvedenych v ¢lanku 9 GDPR
se zpracovani zvlastnich kategorii Udajd musi opirat o pravni zaklad stanoveny v ¢lanku 6 GDPR a musi
byt provadéno v souladu se zakladnimi zdsadami stanovenymi v ¢lanku 5 GDPR.

Zpracovani zvlastnich kategorii osobnich Udaju je dale relevantni pfi posuzovani vhodnych opatreni
podle ¢lankd 24, 25, 28 a 32 GDPR, ale také pro urceni toho, zda musi byt provedeno posouzeni vlivu
na ochranu osobnich udaji podle ¢lanku 35 GDPR a zda musi byt jmenovan povérenec pro ochranu
osobnich udajt podle ¢lanku 37 GDPR.

V souvislosti se socidlnimi médii a cilenim je tfeba urcit, zda zpracovani osobnich udaji zahrnuje
,2vlastni kategorie Udaji” a zda tyto Udaje zpracovava provozovatel socidlniho média, subjekt
provadéjici cileni nebo oba. Pokud jsou zpracovavany zvlastni kategorie osobnich Udajd, je tfeba urdit,
zda a za jakych podminek mohou provozovatel socidlniho média a subjekt provadéjici cileni tyto udaje
zakonné zpracovavat.

Pokud provozovatel socidlniho média zpracovava zvlastni kategorii Udaji pro ucely cileni, musi najit
pravni zaklad pro zpracovani podle ¢lanku 6 GDPR a opfit se o vyjimku podle ¢l. 9 odst. 2 GDPR,
napriklad o vyslovny souhlas podle ¢l.9 odst.2 pism.a) GDPR. Pokud subjekt provadéjici cileni
angaZzuje provozovatele socidlniho média a poZaduje, aby provozovatel socidlniho média na zakladé
této zvlastni kategorie udajl cilil na uZivatele, bude za zpracovani udajl zvlastni kategorie odpovédny
spolec¢né s provozovatelem socidlniho média.

Nasledujici pravni analyza se bude zabyvat riznymi situacemi, kdy k takovému zpracovani mlze dojit,
a jejich pravnimi ddsledky.

8.1.1 Vyslovné zvlastni kategorie udaj

Nékdy zpracovavané osobni Udaje jednoznacné spadaji do definice zvlastnich kategorii Gdajd, napf. v
pripadé pfimého prohlaseni o tom, Ze dana osoba je ¢lenem urcité politické strany nebo nabozenského
sdruzZeni.

Priklad 10:

Pani Flora ve svém profilu na socidlnim médiu vyslovné uvadi, Ze je clenkou politické strany
GreenestPlanet. Ekologicka organizace ,Long live the Earth” se chce zaméfit na uZivatele socialnich
médii, ktefi jsou ¢leny politické strany GreenestPlanet, aby jim adresovala cilena sdéleni.

V pfikladu 10 jednaji poskytovatel socidlniho média a ekologickéd organizace jako spole&ni spravcil®®.
Pokud ekologicka organizace pozada poskytovatele socidlniho média o cileni na uZivatele na zakladé
jejich politického nazoru, prispivaji oba spravci ke zpracovani zvlastnich kategorii Udaji ve smyslu
¢lanku 9 GDPR. Zpracovani téchto udajl je podle ¢l. 9 odst. 1 v zdsadé zakadzano. Poskytovatel
socialniho média i ekologicka organizace se proto musi pfi svém zpracovani opfit o jednu z vyjimek
uvedenych v ¢l. 9 odst. 2. Kromé toho musi mit oba také pravni zaklad podle ¢lanku 6. Zda se, Ze
jedinymi vyjimkami z vyjimek uvedenych v ¢l. 9 odst. 2 pouZitelnymi v této situaci by bylo ziskani

101 iz analyza v kapitole 5.2.1.
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vyslovného souhlasu subjektu udaji podle ¢l. 9 odst. 2 pism. a) GDPR nebo vyjimka, Ze pani Flora
osobni Udaje zjevné zverejnila, podle ¢l. 9 odst. 2 pism. e) GDPR.

8.1.2 Odvozené a kombinované zvlastni kategorie Udajl

Zvlastni kategorii osobnich udajli by predstavovaly také predpoklady nebo Usudky z vyvozenych udajl
tykajici se udajl zvlastni kategorie, napfiklad to, Ze dana osoba bude pravdépodobné volit urcitou
stranu poté, co navstivila stranku hlasajici liberalni nazory. Stejné tak, jak jiz dfive uvedl EDPB,
JIpJrofilovani muzZe vytvorit zvlastni kategorie udaji prostrednictvim odvozeni z udaju, které nejsou
samy o sobé zvldstnimi kategoriemi udaji, ale stavaji se jimi, kdyZ se zkombinuji s jinymi udaji.
Napriklad muZe existovat mozZnost odvodit zdravotni stav urcité osoby ze zdznamdu o jejich ndkupech

jidla ve spojeni s udaji o kvalité a energetickém obsahu potravin“. 1%

Napriklad zpracovani pouhého prohlaseni nebo jednoho Udaje o poloze ¢i podobného Udaje, ktery
prozrazuje, Zze uzivatel (bud jednou, nebo nékolikrdt) navstivil misto, které obvykle navstévuji lidé s
urcitym ndbozenskym presvédcenim, nebude samo o sobé zpravidla povaZovano za zpracovani
zvlastnich kategorii Udaja. M(iZe vSak byt povaZzovano za zpracovani zvlastnich kategorii udajd, pokud
jsou tyto udaje kombinovany s jinymi Udaji nebo z divodu kontextu, v némZ jsou Gdaje zpracovavany,
nebo Gceld, pro které jsou pouzivany.

Priklad 11:

Profil na Uctu pana Novaka na socidlnim médiu odhaluje pouze obecné informace, jako je jeho jméno
a bydlisté, ale aktualizace stavu prozrazuje, Ze casto navstévoval City Church, kde se ucastnil
bohosluzby. Pozdéji chce City Church cilit na své navstévniky nabozenskymi sdélenimi, aby povzbudil
krestany ke vstupu do jejich sboru. Za téchto okolnosti predstavuje pouziti osobnich idajd v aktualizaci
stavu pana Novaka pro takovéto ucely cileni zpracovani zvlastnich kategorii osobnich udaja.

Pokud poskytovatel socidlniho média nebo subjekt provadéjici cileni pouZije odpozorované udaje k
tomu, aby uZivatele zaradil do urcité kategorie naboZenského, filozofického nebo politického
presvédceni, bez ohledu na to, zda je tato kategorizace spravna/pravdiva ¢i nikoliv, musi byt tato
kategorizace uZivatele v tomto kontextu zjevné povazovana za zpracovani zvlastni kategorie osobnich
udaja. Pokud kategorizace umozriuje cileni na zakladé Udajl zvlastni kategorie, nezélezZi na tom, jak je
kategorie oznacena.

Ptiklad 12:

Pan Sifuentes na svém profilu na socialnim médiu uvadi informace v podobé pravidelnych aktualizaci
stavu, prihlaseni atd., z nichZ vyplyva, Ze se pravidelné uUcastni aktivit poradanych hnutim ,Mind, Body
and Spirit Movement"”. PfestoZe neni uvedeno Zadné vyslovné prohlaseni o filozofickém presvédceni,
vSechny aktualizace, oznaceni , To se mi libi“, pfihlaseni a podobné Udaje, které uZivatel poskytl, pfi
jejich shrnuti silné naznacuji, Ze pan Sifuentes ma urcité filozofické presvédceni.

Priklad 13:

Poskytovatel socidalniho média pouziva informace o véku, zdjmech a adrese, které pani Allgroveova
aktivné poskytla na svém profilu na socidlnim médiu, a kombinuje je s odpozorovanymi udaji o
internetovych strankach, které navstivila, a oznacenimi , To se mi libi“ na platformé socidlniho média.
Poskytovatel socidlniho média z téchto udajl odvodi, Ze pani Allgroveova je ptiznivcem levicové

102 pracovni skupina pro ochranu Udajl zfizend podle &lanku 29, Pokyny k automatizovanému individualnimu
rozhodovani a profilovani pro Ucely nafizeni 2016/679, WP251rev.01, s. 15.
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liberalni politiky, a zaradi ji do kategorie cileni ,zajima se o levicové liberalni politiku“ a tuto kategorii
zpristupni subjektlm provadéjicim cileni pro cilenou reklamu.

V ptikladu 12 z rozsahlych informaci a absence opatreni, ktera by zabranila cileni na zakladé Gdaju
zvlastni kategorie, vyplyva, Ze dochazi ke zpracovani Udajli zvlastni kategorie. Samotna skutecnost, Ze
poskytovatel socidlniho média zpracovava velké mnozstvi Udajd, které by potencidlné mohly byt
pouzity k odvozeni zvlastnich kategorii idajd, vSak automaticky neznamena, Ze zpracovani spada do
plsobnosti ¢ldnku 9 GDPR. Clanek 9 se neuplatni, pokud zpracovéani poskytovatelem socidlniho média
nevede k odvozeni zvlastnich kategorii Udaji a pokud provozovatel socidlniho média pfijal opatieni,
aby zabranil tomu, Ze tyto Udaje budou moci byt odvozeny nebo pouzity k cileni. Zpracovani velkého
mnozstvi osobnich Udaji o uZivatelich mize v kazdém pripadé znamenat zvlastni rizika pro prava a
svobody fyzickych osob, ktera je tfeba fesit zavedenim vhodnych bezpecnostnich opatreni, jak stanovi
¢lanek 32 GDPR, a také zohlednénim vysledku posouzeni vlivu na ochranu osobnich udajd, které ma
byt provedeno podle ¢lanku 35 GDPR.

V prikladu 13 predstavuje nabidka, jakoZ i poufZiti kategorie cileni ,zajima se o levicové liberalni
politiku“ zpracovani zvlastnich kategorii udajd, jelikoZ tato kategorie mizZe byt snadno pouzita jako
ukazatel pro cileni na osoby s levicové liberalnim politickym presvédcenim. Pfifazenim politického
nazoru na zakladé usudku z vyvozenych Udaji o uzivateli zpracovava poskytovatel socidlniho média
zvlastni kategorie Udajd. Pro ucely ¢lanku 9 GDPR neni relevantni, zda je uZivatel ve skutecnosti
pfiznivcem levicové liberdlni politiky. Stejné tak neni relevantni, Ze kategorie cileni se jmenuje ,,zajima
se 0...“, a nikoli ,,pfiznivec...”, protozZe uZivatel je do kategorie cileni zafazen na zakladé odvozenych
politickych zajma.

Ptiklad 14:

Pan Svenson absolvuje test profesnich schopnosti, ktery byl vyvinut spolecnosti , YourPerfectlob” a
ktery obsahuje psychologické hodnoceni, je k dispozici na platformé socidlniho média a vyuziva
rozhrani pro programovani aplikaci (APl) poskytované poskytovatelem socialniho média. Spole¢nost
YourPerfectlob shromazdi udaje o vzdélani pana Svensona, jeho zaméstnaneckém stavu, véku,
zalibach, prispévcich, e-mailové adrese a spojenich. Spolecnost YourPerfectlob ziskava udaje
prostfednictvim rozhrani APl v souladu s ,opravnénimi“, ktera pan Svenson udélil prostfednictvim
svého Uctu na socidlnim médiu. Uvadénym ucelem aplikace je predpovédét, jaka by byla nejlepsi
kariérni cesta pro konkrétniho uZivatele.

Spolecnost YourPerfectlob tyto informace bez védomi nebo souhlasu poskytovatele socidlniho média
pouziva k odvozeni rady osobnich aspektl uZivatele, véetné jeho osobnostnich rysu, psychologického
profilu a politického presvédceni. Spolecnost YourPerfectlob se pozdéji rozhodne pouZit tyto
informace k cileni na pana Svensona jménem urcité politické strany, pficemz vyuZije funkci cileni na
zakladé e-mailu, kterou ma poskytovatel socidlniho média, aniz by ptidala dalsi kritéria cileni, ktera
poskytovatel socidlniho média nabizi.

V prikladu 14 zpracovavd subjekt provadéjici cileni zvlastni kategorie osobnich udajd, zatimco
poskytovatel socidlniho média nikoli. K posouzeni a identifikaci politického presvédceni pana Svensona
ve skutednosti dochazi bez zapojeni poskytovatele socidlniho média®. Kromé toho, Ze cileni uvedené

103 v pfikladu 14 neexistuje spole¢nd sprava poskytovatele socidlniho média a spole¢nosti YourPerfectlob v

okamziku shromazdovani osobnich Gdajl, nebot v této fazi zpracovani spoleéné neurluji ucely shromazdovani a

nasledného nebo dalsiho zpracovani osobnich udaji pro ucely spole¢nosti Yourperfectjob. EDPB by rad

pfipomnél, Ze analyzu Uloh a povinnosti je tfeba provadét pfipad od pripadu a Ze zadvérem k tomuto konkrétnimu

prikladu neni dotéena Zadna dalsi prace, kterou mize EDPB v oblasti API provést. Situace by samozfejmé byla
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v pfikladu 14 vyvoldva obecny zdkaz podle ¢lanku 9 GDPR, predstavuje také poruSeni poZadavki
tykajicich se korektnosti, transparentnosti a omezeni Uéelu. Pan Svenson totiz neni fadné informovan
o tom, Ze osobni Udaje, které se ho tykaji, budou zpracovavany za ucelem politického cileni, coz se
navic nezda byt slucitelné s testem profesnich schopnosti.

Ackoli Cinnosti zpracovani poskytovatele socidlniho média v ptikladu 14 nepredstavuji zpracovani
zvlastnich kategorii Udaji ve smyslu ¢lanku 9 GDPR, poskytovatel socidlniho média odpovida za
zaclenéni nezbytnych zaruk do zpracovani, aby splnil poZadavky GDPR a chranil prava subjektd udaji v
souladu s ¢lanky 24 a 25 GDPR.

8.2 Vyjimka podle ¢l. 9 odst. 2 tykajici se zvlastnich kategorii zjevné zverejnénych
udajl

Ustanoveni ¢l. 9 odst. 2 pism. e) GDPR umoznuje zpracovani zvlastnich kategorii Udaji v pripadech, kdy
subjekt udajl tyto Udaje zjevné zverejnil. Slovo ,,zjevné” znadi, Ze pro uplatnéni této vyjimky musi byt
stanovena vysoka prahova hodnota. EDPB konstatuje, Ze pfitomnost jediného prvku nemusi vidy stacit
k prokazani toho, Ze subjekt Gdaji dané udaje ,zjevné“ zverejnil. V praxi mize byt nutné zvazit
kombinaci niZze uvedenych nebo jinych prvkil, aby spravci prokazali, Ze subjekt udajda jasné projevil
umysl Gdaje zverejnit, a je tfeba posoudit kazdy ptipad zvlast. PFfi tomto posuzovani mohou byt
relevantni tyto prvky:

i) vychozi nastaveni platformy socialniho média (tj. zda subjekt udaji podnikl konkrétni kroky
ke zméné téchto vychozich nastaveni soukromi na vefejna); nebo

ii) povaha platformy socidlniho média (tj. zda je tato platforma neoddélitelné spojena s
myslenkou navazovani kontaktl s blizkymi znamymi subjektu Udaji nebo vytvareni intimnich
vztah( (jako jsou on-line seznamovaci platformy), nebo zda ma poskytovat Sirsi rozsah
mezilidskych vztah, jako jsou profesni vztahy, pfipadné mikroblogovani, sdileni médii, socialni
platformy pro sdileni on-line recenzi atd.; nebo

iii) pristupnost stranky, na které jsou citlivé Udaje zvetejnény (tj. zda jsou informace vetejné
pfistupné nebo zda je napfiklad pfed pristupem k informacim nutné vytvofit Gcet); nebo

iv) viditelnost informaci, pokud je subjekt udaji informovan o verejné povaze zverejriovanych
informaci (tj. zda je na strance napriklad pribézny banner nebo zda tlacitko pro zverejnéni
informuje subjekt Udajl o tom, Ze informace budou zverejnény...); nebo

v) zda subjekt Gdaju zverejnil citlivé udaje sam, nebo zda je misto ného zverejnila treti strana
(napf. fotografie zvefejnéna pfitelem, ktera odhaluje citlivé udaje), nebo zda byly tyto udaje
odvozeny.

122, EDPB konstatuje, Ze pritomnost jediného prvku nemusi vidy stacit k prokazani toho, Ze subjekt udaj

X

dané udaje ,zjevné” zverejnil. V praxi mlze byt nutné zvazit kombinaci téchto nebo jinych prvkd, aby
spravci prokazali, Ze subjekt Udaji jasné projevil umysl idaje zverejnit.

Ptiklad 15:

jind, pokud by se poskytovatel socialniho média kromé zptistupnéni osobnich idaji podilel také na uréeni ucelu,
ktery spolecnost YourPerfect)ob sleduje. V kazdém pripadé stdle existuje spolecna sprava subjektu provadéjiciho
cileni a poskytovatele socialniho média, pokud jde o pouzivani cileni na zakladé seznamu.
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Pan Jansen si zaloZil ucet na mikroblogovaci platformé sociadlniho média. Pfi vyplfiovani svého profilu
uvedl, Ze je homosexudl. ProtoZe je konzervativec, rozhodl se ptipojit ke konzervativnim skupindm s
védomim, Ze byl pfi pfihlaSovani informovan o tom, Ze zpravy, které si na platformé vyménuje, jsou
verejné. Konzervativni politicka strana se chce pomoci nastrojl pro cileni na socialnich sitich zaméfit
na osoby, které sdileji stejnou politickou prislusnost a sexualni orientaci jako pan Jansen.

Vzhledem k tomu, Ze sexudlni orientace ¢lenu je standardné ,,soukroma“ a Zze pan Jansen nepodnikl
zadné kroky k jejimu zverejnéni, nelze ji povazovat za zjevné zverejnénou. Kromé toho udaje tykajici
se jeho politické pfislusnosti nebyly zjevné zverejnény, a to navzdory i) povaze mikroblogovaci
platformy socidlniho média, ktera je urcena ke sdileni informaci s Sirokou verejnosti, a ii) skutecnosti,
Ze byl informovdn o vefejné povaze zprdv, které zverejriuje na férech. Kromé toho, ackoli se pfipojil k
vefejnym fordm tykajicim se konzervatismu, nelze na ného na zakladé téchto citlivych udaja cilit,
protoZe je to platforma socidlniho média, kterd provadi dsudky na zakladé odvozenych udaji o
politické prislusnosti pana Janssena, a nebylo konkrétnim zamérem subjektu Gdajd tyto Udaje zjevné
zverejnit, tim spise, Ze se tyto Usudky mohou ukdzat jako chybné. Nelze na néj proto cilit na zakladé
udaji o politické pfislusnosti. Jinymi slovy, pti posuzovani toho, zda subjekt Udajl Udaje zjevné
zvefejnil, je tfeba zohlednit okolnosti kazdého konkrétniho pfipadu®.

9 SPOLECNA SPRAVA A ODPOVEDNOST

9.1 Ujednani spolecnych spravcl a vymezeni podill na odpovédnosti (Clanek 26
GDPR)

Ustanoveni ¢l. 26 odst. 1 GDPR pozaduje, aby spolec¢ni spravci — transparentnim zplisobem — vymezili
v ujednani své podily na odpovédnosti za plnéni povinnosti podle GDPR, véetné vyse vysvétlenych
pozZadavk( na transparentnost.

Pokud jde o rozsah pUsobnosti, ma EDPB za to, Ze ujednani mezi subjekty provadéjicimi cileni a
poskytovateli socidlnich médii by mélo zahrnovat vSechny operace zpracovani, za které jsou spolecné
odpovédni (tj. které jsou pod jejich spolecnou spravou). Uzavienim ujedndni, které je pouze povrchni
a neuplné, by subjekty provadeéjici cileni a poskytovatelé socidlnich médii porusili své povinnosti podle
¢lanku 26 GDPR.

Napriklad v prikladu 4 by se ujednani mélo vztahovat na celé zpracovani osobnich tUdaju, kde existuje
spolecna sprava, tj. od shromazdéni osobnich Udajl v souvislosti s navstévou pana Schmidta na
internetovych strankach BestBags.com se sledovacim pixelem aZ po zobrazeni reklamy na jeho
strance na socidlnim médiu, jakoZ i pripadné podavani zprav tykajicich se kampané zaloZené na
cileni.

Aby bylo moZné vypracovat komplexni ujednani, musi poskytovatel socidlniho média i subjekt
provadéjici cileni znat probihajici konkrétni operace zpracovani Udaji a mit o nich dostatec¢né
podrobné informace. Ujedndni mezi subjektem provadéjicim cileni a poskytovatelem socidlniho média
by proto mélo obsahovat vSechny nezbytné informace (nebo na né odkazovat), aby obé strany mohly

104 pracovni skupina zfizena podle &lanku 29 ve svém stanovisku k nékterym klic¢ovym otdzkdm smérnice o
prosazovani prava (WP 258, 29.11.2017, s. 10) objasnila, Ze vyraz ,,0sobni Udaje zjevné zverejnéné subjektem
udaji“ je nutno vykladat v tom smyslu, Ze si subjekt Udaji byl védom toho, Ze prislusné osobni Udaje budou
zverejnény, coZz znamend, Ze budou dostupné vSem, vietné organll verejné spravy; proto ,[je v] pfipadé
pochybnosti tfeba pouzit uzky vyklad...”.
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plnit své povinnosti podle GDPR, véetné povinnosti dodrZovat zdsady podle ¢l. 5 odst. 1 GDPR a
povinnosti prokazat jejich dodrzovani podle ¢l. 5 odst. 2 GDPR.

Pokud napfiklad spravce zvaZzuje, ze se opre o ¢l. 6 odst. 1 pism. f) GDPR jakozto o pravni zaklad, je
mimo jiné nutné znat rozsah zpracovani udajl, aby bylo mozné posoudit, zda nad zajmy spravce
(spravcu) neprevazuji zajmy nebo zakladni prava a svobody subjektl Udaji. Bez dostatecnych informaci
0 zpracovani nelze takové posouzeni provést. Vyznam zahrnuti potifebnych informaci nebo odkazu na
né v ramci spole¢ného ujednani nelze precernovat, zejména v situacich, kdy jedna ze stran ma témér
vyhradné znalosti o informacich, které jsou nezbytné pro to, aby obé strany dodrzovaly GDPR, a pfistup
k nim.

Napfiklad v prikladu 1, kdy spole¢nost X posuzuje, zda se mlZe opfit o opravnény zdjem jako pravni
zaklad pro cileni na muze ve véku 30 az 45 let, ktefi uvedli, Ze jsou svobodni, je nezbytné, aby méla
pristup k dostatecnym informacim o zpracovani provadéném platformou socidlniho média, véetné
napriklad informaci o dodatecnych opatfenich (jako je pravo na pfedchozi namitku) zavedenych
touto platformou, aby bylo zajiSténo, Ze oprdvnéné zdjmy nebudou prevazieny zdjmy nebo
zakladnimi pravy a svobodami subjektu udaja.

Aby bylo zajisténo Ucinné zohlednéni prav subjektu Gdajd, zastava EDPB nazor, Ze ucel zpracovani a
odpovidajici pravni zédklad by mély byt rovnéZ zohlednény ve spolecném ujednani mezi subjekty
provadeéjicimi cileni a poskytovateli socidlnich médii, ktefi jsou spole¢nymi spravci. Ackoli GDPR nebrani
tomu, aby spolecni spravci pouzivali pro rlizné operace zpracovani, které provadéji, rlizné pravni
zaklady, doporucuje se, aby pokud mozno pouzivali pro konkrétni nastroj cileni a pro konkrétni ucel
stejny prdvni zdklad. Pokud by totiz kazda fdze zpracovdni probihala na jiném pravnim zdkladé,
znemoznilo by to subjektu Udajd vykon prav (napf. pro jednu fazi by existovalo pravo na prenositelnost
udaijt, pro jinou pravo vznést namitku).

Subjekt provadéjici cileni i poskytovatel socidlniho média jsou jako spravci odpovédni za zajisténi toho,
Ze bude dodrZovana zasada omezeni Ucelu, a proto by méli do spole¢ného ujednani za timto Ucelem
zaclenit vhodnd ustanoveni.

Napfiklad pokud si subjekt provadéjici cileni pfeje pouZit osobni Udaje, které mu subjekt Udajl
poskytl, za ucelem cileni na socidlnich médiich, musi pfijmout vhodna opatfeni, aby zajistil, Ze
poskytnuté Udaje nebudou poskytovatelem socialniho média dale pouZivany zplsobem, ktery je s
témito Ucely neslucitelny, pokud nebyl ziskan platny souhlas subjektu Udaji podle ¢l. 6 odst. 4 GDPR.

V prikladu 3 by banka X méla zajistit, Ze ve spole¢ném ujednani s platformou socidlniho média budou
vhodna ustanoveni, aby e-mailova adresa pana Lopeze nebyla pouZivana bez jeho souhlasu k jinym
Uceltm, nez je reklama na nabidky spojené s bankovnimi sluzbami, které jiz vyuZiva.

Stejné tak musi poskytovatel socidlniho média zajistit, aby pouZiti idaji pro Ucely cileni ze strany
subjektld provadéjicich cileni bylo v souladu se zadsadami omezeni Ucelu, transparentnosti a
zakonnosti.

Mezi dalsi povinnosti, které by mél subjekt provadéjici cileni a poskytovatel socidlniho média v
souvislosti s jejich spole¢nym ujednanim zvazit, patfi: dalsi obecné zasady ochrany Udaji obsazené v
¢lanku 5 GDPR, zabezpeceni zpracovani, zamérna a standardni ochrana udajd, oznamovani a sdélovani
pfipadll poruseni zabezpeceni osobnich Gdajl, posouzeni vlivu na ochranu osobnich udajud, vyuzivani
zpracovatel( a predavani udajl do tretich zemi.
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Napriklad v pfikladu 13 by spolecné ujednani mélo resit otazku, ktery ze spravcld by mél provést
posouzeni vlivu na ochranu osobnich udaju, a zajistit, aby doslo k pfislusné vymeéné znalosti. Jinymi
slovy, politicka strana , Letschangetheworld” by méla zajistit, aby pfi provadéni posouzeni vlivu na
ochranu osobnich Gdajli méla dostatec¢nou urover informaci, napfiklad o bezpecnostnich opatrenich
zavedenych platformou socialniho média.

Spolecné ujednani mezi poskytovatelem socidlniho média a subjektem provadéjicim cileni musi
obsahovat konkrétni informace o tom, jak jsou povinnosti podle GDPR plnény v praxi. Pokud nebude
jasné, jakym zplsobem maji byt povinnosti plnény, zejména ve vztahu k pravim subjektu udajd, bude
se mit za to, Ze jak subjekt provadéjici cileni, tak poskytovatel socidalniho média jednaji v rozporu s €l.
26 odst. 1 GDPR. V takovych pfipadech navic oba (spolec¢ni) spravci neprovedli vhodna technickd a
organizacni opatfeni, aby zajistili a byli schopni prokazat, Ze zpracovani je provadéno v souladu s GDPR,
a proto porusi své povinnosti podle ¢l. 5 odst. 2 a ¢lanku 24.

9.2 Urovné odpovédnosti

EDPB poznamenava, Ze subjekty provadéjici cileni, které chtéji vyuzivat nastroje pro cileni poskytované
poskytovatelem socidlniho média, mohou byt konfrontovany s nutnosti dodrzovat pfedem stanovena
ujednani bez moznosti vyjednavat nebo provadét zmény (podminky , ber, nebo nech byt“). EDPB se
domniva, Ze takova situace nepopird spolecnou odpovédnost poskytovatele socidlniho média a
subjektu provadéjiciho cileni a nemuze slouZit ke zprosténi kterékoli ze stran povinnosti podle GDPR.
Obé strany spolecného ujednani jsou rovnéz povinny zajistit, aby rozdéleni podilid na odpovédnosti
radné odrazelo jejich prislusné ulohy role a vztahy vici subjektlim adajl, a to praktickym, pravdivym a
transparentnim zptsobem.

Je dlleZité zddraznit, Ze ujednani podle ¢lanku 26 GDPR nemZe prevazit nad zakonnymi povinnostmi
(spolecného) spravce. Ackoli spolecni spravci v souladu s ¢ldankem 26 GDPR ,vymezi své podily na
odpovédnosti za plnéni povinnosti“ podle GDPR, kazdy sprévce z(stava v zdsadé odpovédny za soulad
zpracovani. To znamend, Ze kaidy sprdvce je — mimo jiné — odpovédny za dodrZovani zdsad
stanovenych v ¢l. 5 odst. 1 GDPR, vcetné zasady zakonnosti stanovené v ¢l. 5 odst. 1 pism. a) GDPR.

Mira odpovédnosti subjektu provadéjiciho cileni a poskytovatele socidlniho média ve vztahu ke
konkrétnim povinnostem se vSak muze liSit. Ve véci Wirtschaftsakademie SDEU konstatoval, Ze ,, z
existence spolecné odpovédnosti nelze nezbytné dovozovat, Ze by jednotlivi provozovatelé, jichz se
zpracovdni osobnich udaji tykd, méli nést nezbytné stejny podil odpovédnosti. [...] tito provozovatelé
mohou byt zapojeni v riuznych fdzich tohoto zpracovdni a v rizné mire, takZe miru odpovédnosti

kazZdého z nich je tfeba hodnotit s pfihlédnutim ke vsem relevantnim okolnostem projedndvané véci“.
105

Jinymi slovy, ackoli za dodrZovani povinnosti podle GDPR odpovidaji oba spole¢ni spravci a ackoli
subjekt udaji muze uplatnit sva prava vici kazdému ze spravcli, miru jejich odpovédnosti je tfeba
posuzovat podle jejich skutecné ulohy pfi zpracovani. Ve véci Google Spain SDEU objasnil, Ze sprévce
musi ,,v rdmci své odpovédnosti, pravomoci a moZnosti“ zajistit, Ze zpracovani osobnich udajl splruje
poZadavky prava EU na ochranu udaj.

Pokud jde o posouzeni miry odpovédnosti subjektl provadéjicich cileni a poskytovatell socialnich
médii, mGze byt relevantnich nékolik faktord, napf. schopnost ovlivnit zpracovani na praktické Urovni,

105 Rozsudek SDEU ze dne 5. Eervna 2018, Wirtschaftsakademie, C-210/16, bod 43.

106 vjz téZ SDEU, C-131/12, Google Spain (,,odpovédnost, pravomoci a moZnosti).
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jakoz i skute¢né nebo predpokladané znalosti kazdého ze spoleénych spravc(. DileZité je také, aby
bylo jasné, v jaké fazi zpracovani a v jakém rozsahu ¢i mife jsou za zpracovani odpovédni subjekt
provadéjici cileni a poskytovatel socidlniho média?®’.

V prikladu 1 nastavi spolecnost X reklamni kampan tak, aby se na platformé socidlniho média
zobrazovala reklama spolecnosti uZivatelllm odpovidajicim konkrétnim kritériim cileni. Prestoze
vSak nastavuje parametry reklamni kampané, neshromaZduje Zadné osobni Udaje, nema k nim
pfistup a nemd ani zadny pfimy kontakt se subjektem (dajl. Kazdy z téchto prvkl mize byt
vyznamny pfi posuzovani Urovné (nebo ,miry“) ¢i odpovédnosti subjektu provadéjiciho cileni a
poskytovatele socidlniho média v pfipadé zjisténi poruseni GDPR (napf. v pfipadé nedostatecné
transparentnosti vici subjektu Udajl nebo nezajisténi zakonnosti zpracovani). Jak jiz bylo uvedeno,
bez ohledu na to jsou obé strany povinny pfijmout vhodna opatfeni, aby splnily pozadavky GDPR a
chranily prava subjekt Gdajd pred nezakonnymi formami zpracovani.

V prikladu 3, ktery se tykal cileni na zdkladé seznamu, se situace od pfikladu 1 mirné lisi. V prikladu
3 banka nejprve shromazdila osobni Udaje a sdilela je s poskytovatelem socidlniho média pro ucely
cileni. V takovém pripadé subjekt provadéjici cileni dobrovolné zpUsobil spusténi faze
shromazdovani a predavani udajl v ramci zpracovani Udaji. Kazdy z téchto prvkd by mél byt
zohlednén pfi posuzovani miry odpovédnosti jednotlivych aktérti a mél by byt fadné vyjadren v
podminkach spolecného ujednani.

Podobné v pfikladu 4 je v pfipadé cileni na zadkladé pixell tfeba vzit v Uvahu, Ze provozovatel
internetovych stranek umoznuje predavani osobnich Udaji poskytovateli socidlniho média. Jsou to
skutecné internetové stranky BestBags.com, které na své stranky zaclenily sledovaci pixel, aby mohly
cilit na pana Schmidta, pfestoze se rozhodl ndkup neuskuteénit!®®, Tyto internetové stranky se tedy
aktivné podileji na shromazdovani a predavani udajl. Jako spolecny spravce je vsak poskytovatel
socidlniho média rovnéz povinen pfijmout vhodna opatieni, aby splnil poZadavky GDPR a chranil
prava subjekt(l udajl pred nezakonnymi formami zpracovani. Pokud je v tomto pripadé vyzadovan
souhlas subjektu udajt, méli by se spolecni spravci dohodnout na zpUsobu, jakym bude souhlas v
praxi ziskavan.

143, Pokud jde o posouzeni miry odpovédnosti poskytovatele socidlniho média, provozovatel sociadlniho
média konstatuje, Ze nékteré mechanismy cileni se opiraji o profilovani a/nebo jiné ¢innosti zpracovani,
které poskytovatel socialniho média dfive provedl. Je to poskytovatel socidlniho média, kdo rozhoduje
o zpracovani osobnich udaji svych uZivatelld takovym zplsobem, aby mohl vypracovat kritéria cileni,
ktera zpfistupni subjektim provadeéjicim cileni. Za timto ucelem ucinil poskytovatel socialniho média
nezavisle urcitd rozhodnuti tykajici se zpracovani, napriklad o tom, které kategorie Udajl budou
zpracovavany, jaka kritéria cileni budou nabizena a kdo bude mit pfistup (k jakym typlm) osobnich

107 EDPB se domnivd, Ze v Fadé pfFipadl povede posouzeni zaloZzené na vy3e uvedenych kritériich (napf. ddaje
pouZité pro stanoveni kritérii cileni, pfifazeni subjektu Udajd, ziskani souhlasu) pravdépodobné k vysledku, Ze je
to poskytovatel socidalniho média, ktery ma vétsi fakticky vliv na zpracovani, a proto ma vyssi miru
odpovédnosti, v zavislosti na konkrétnim pouZzitém mechanismu cileni.
108 yyzhledem k tomu, Ze spole&nost BestBags.com na své internetové stranky zaclenila pixel pro sledovani
socialnich médii, odpovida také za dodrZovani pozadavkd smérnice o soukromi a elektronickych komunikacich
tykajicich se tohoto nastroje, coz je vzhledem k tomu, Ze pixel rovnéz usnadriuje zpracovani osobnich Gdajd,
rovnéz dulezité pfi uréovani miry odpovédnosti.
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Udaja, které jsou zpracovavany v souvislosti s konkrétni kampani zaloZzenou na cileni. Takové ¢innosti
zpracovani musi byt rovnéz v souladu s GDPR, a to pred nabidkou jakychkoli sluzeb cileni.

Priklady uvedené v predchozich bodech naznaduji, jak dlleZité je jasné rozdéleni podild na
odpovédnosti v ramci ujednani spolecnych spravcl mezi poskytovateli socidlnich médii a subjekty
provadeéjicimu cileni. Ackoli by podminky ujednani mély v kazdém pfipadé odrazet miru odpovédnosti
jednotlivych aktérl, komplexni ujednani, které radné odrazi Ulohu a mozZnosti kazdé strany, je
nezbytné nejen pro dodrZeni ¢lanku 26 GDPR, ale i pro dodrzeni dalSich pravidel a zasad GDPR.

Zavérem EDPB konstatuje, Zze pokud podminky spoleéného ujednani mezi poskytovatelem socialniho
média a subjektem provadeéjicim cileni nejsou pro organy dohledu zdvazné, mohou organy dohledu
vykondvat své pravomoci a plsobnost ve vztahu ke kterémukoli ze spolecnych spravct, pokud dany
spolecny spravce podléha pravomoci tohoto organu dohledu.
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