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Evropsky sbor pro ochranu osobnich udajti (EDPB),

s ohledem na ¢l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Gdajl a o zruseni smérnice 95/46/ES (dale jen ,,nafizeni GDPR"),

s ohledem na Dohodu o EHP, a zejména na pfilohu XI této dohody a protokol 37 k této dohodég, ve
znéni rozhodnuti Smi$eného vyboru EHP €. 154/2018 ze dne 6. ervence 2018?,

s ohledem na ¢lanky 12 a 22 svého jednaciho fadu,

PRIJAL TYTO POKYNY:

1 UVOD A SOUVISLOSTI

Vlady a soukromé subjekty zaéinaji v rdmci reakce na pandemii COVID-19 pouZivat reSeni
zaloZena na udajich, coz vyvolava radu otazek tykajicich se soukromi.

EDPB zdturaznuje, Ze pravni ramec pro ochranu tdaji byl navrzen tak, aby byl flexibilni, a jako
takovy je schopen dosahnout uc¢inné odezvy pri omezovani pandemie i pti ochrané zdkladnich
lidskych prav a svobod.

EDPB je pevné presvédcen, Ze pokud zvladnuti pandemie COVID-19 vyzaduje zpracovani
osobnich 0dajti, je ochrana daji nezbytna k vybudovani davéry, k vytvoreni podminek pro
spolecenskou prijatelnost jakéhokoli feseni, a tudiz k zaruceni ucinnosti téchto opatreni.
ProtoZe virus nezna hranice, zda se, Ze nejvhodnéjsim reSenim bude vyvinout spole¢ny
evropsky pristup v reakei na soucasnou krizi nebo alespon zavést interoperabilni rdmec.

EDPB se obecné domniv4, Ze idaje a technologie pouZivané jako pomoc v boji s onemocnénim
COVID-19 by mély slouzit spiSe k posileni jednotlivei nez k jejich kontrole, stigmatizaci nebo
utlacovani. Kromé toho, idaje a technologie sice mohou byt diileZité nastroje, avSak jsou ze své
podstaty omezené a mohou pouze zvysit u¢innost jinych opatieni v oblasti vefejného zdravi.
Obecnymi zasadami Géinnosti, nezbytnosti a proporcionality se musi Fidit kazdé opatieni
prijaté ¢lenskymi staty nebo organy EU, jez zahrnuje zpracovani osobnich adaji v ramci boje
s onemocnénim COVID-19.

Tyto pokyny objasnuji podminky azasady pro priméiené pouzivani lokalizac¢nich tdaji
a nastroji k vysledovani kontakti, a to pro dva zvlastni tcely:

- vyuzivani lokaliza¢nich iidaji na podporu reakce na pandemii modelovanim siteni viru
za Gcelem posouzeni celkové t¢innosti opatieni omezujicich volny pohyb osob,
vysledovani kontaktd, jehoz cilem je uvédomit jednotlivce o skute¢nosti, Ze se nachazeli
v bezprostredni blizkosti nékoho, u koho se nakonec potvrdji, Ze je pfenaseéem viru, aby
se co nejdrive prerusily retézce nakazy.

Uéinnost pomoci aplikaci pro vysledovani kontakti p¥i zvladani pandemie zavisi na mnoha
faktorech (napf. procentnim podilu lidi, ktefi by si je méli nainstalovat; definici ,kontaktu®,
pokud jde o blizkost a trvani). Tyto aplikace navic museji byt soucasti komplexni strategie
v oblasti vefejného zdravi pro boj s pandemii, kterd mimo jiné zahrnuje i testovani a nisledné
manualni vysledovani kontaktti, aby byly odstranény pochybnosti. Jejich zavedeni by méla
doprovazet podplrna opatreni, ktera zajisti, aby byly informace poskytované uZzivatelim

1 Odkazy na ,,Clenské staty” v celém tomto dokumentu je tieba chdpat jako odkazy na ,,¢lenské staty EHP“.
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uvedeny do kontextu a aby varovani byla uZiteéna pro systém vetfejného zdravotnictvi. Jinak
by tyto aplikace nemusely plné vyuzit sviij potencial.

EDPB zdtraznuje, Ze natizeni GDPR i smérnice 2002/58/ES (déle jen ,smérnice”) obsahuji
konkrétni pravidla, ktera umoznuji vyuzivani anonymnich nebo osobnich tdaji na podporu
organii vefejné moci adalSich subjekti na vnitrostitni aunijni drovni pti sledovani
a omezovani Sireni viru SARS-CoV-22.

Vtomto ohledu jiz EDPB zaujal stanovisko ke skutecnosti, Ze pouzivani aplikaci pro

vysledovani kontaktti by mélo byt dobrovolné a nemélo by spoléhat na sledovani pohybt
jednotlived, ale spiSe na informace o ptibliZeni, jez se tykaji uzivatelis.

2Viz predchozi prohlaseni EDPB o rozsifeni onemocnéni COVID-19.
33 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf
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2 VYUZIVANI LOKALIZACNICH UDAJU

2.1 Zdroje lokaliza¢nich udaju

Existuji dva hlavni zdroje lokaliza¢nich adaji, které jsou k dispozici pro modelovani §iteni viru
a celkové Géinnosti opatfeni omezujicich volny pohyb osob:
lokaliza¢ni tdaje shromazdované poskytovateli sluzeb elektronickych komunikaci
(jako jsou mobilni telekomunikac¢ni operatofi) v pribéhu poskytovani sluzeb a
lokaliza¢ni daje shromazdované pomoci aplikaci poskytovateli sluzeb informacéni
spolec¢nosti, jejichz fungovani vyzaduje pouZivani téchto udaji (napf. navigace,
prepravni sluzby atd.).

EDPB pifipomina, ze lokalizacni tdaje4 shromazdéné od poskytovatelti elektronickych
komunikaci mohou byt zpracovany pouze vramci pusobnosti ¢lankd 6 a9 smeérnice. To
znamena, Ze tyto idaje mohou byt predany organim nebo jinym tfetim stranam pouze tehdy,
pokud byly anonymizovany poskytovatelem, nebo v pfipadé udaji urcujicich zemépisnou
polohu koncového zatizeni uzivatele, které nejsou provoznimi idaji, s predchozim souhlasem
uzivatelds.

Co se tyce informaci, véetné lokalizacnich udajt, jez byly shromézdény piimo z koncového
zarizeni, pouzije se ¢l. 5 odst. 3 smérnice. Ukladani informaci v zafizeni uzivatele nebo ziskani
pristupu k jiz uloZenym informacim je tudiz povoleno pouze tehdy, pokud i) uzivatel udélil
souhlas® nebo ii) je uloZeni a/nebo ziskani pristupu nezbytné nutné pro sluzbu informaéni
spole¢nosti, kterou si uzivatel vyslovné vyzadal.

Odchylky od prav apovinnosti stanovenych ve smérnici jsou vSak mozné v souladu
s ¢lankem 15, pokud predstavuji nezbytné, vhodné a primérené opatieni v demokratické
spole¢nosti v zajmu urcitych cilar.

Pokud jde o opakované pouziti lokaliza¢nich tdaji shromazdénych poskytovatelem sluzeb
informacéni spoleénosti pro tcely modelovani (napf. prostrednictvim opera¢niho systému nebo
nékteré jiz diive nainstalované aplikace), musi byt splnény dodate¢né podminky. Ostatné
pokud byly tidaje shromézdény v souladu s €l. 5 odst. 3 smérnice, mohou byt dale zpracovany
pouze s dodate¢nym souhlasem subjektu tidaji nebo na zékladé prava Unie nebo ¢lenského
statu, které predstavuje nezbytné a primérené opatieni v demokratické spolecnosti za ticelem
zajisténi cild uvedenych v ¢l. 23 odst. 1 nafizeni GDPRS.

2.2 Zaméreni na pouzivani anonymizovanych lokaliza¢nich udajd

EDPB zdtiraznuje, zZe pokud jde o vyuzivani lokaliza¢nich tidajii, mélo by se vzdy uprednostnit
zpracovani anonymizovanych tidaju pred zpracovanim osobnich tdaja.

Anonymizaci se rozumi pouzivani souboru technik za Gcéelem odstranéni moznosti propojit
udaje s identifikovanou ¢i identifikovatelnou fyzickou osobou pfi jakémkoli ,priméreném®
usili. Tento ,test primérenosti“ musi brat v avahu jak objektivni aspekty (cas, technické
prostredky), tak skutecnosti vyplyvajici z kontextu, které se mohou lisit pripad od pripadu
(vzécnost daného jevu s prihlédnutim napriklad k hustoté obyvatel, povaze a objemu dat).
Pokud tdaje timto testem neprojdou, znamena to, Ze nebyly anonymizovany, a tim padem
zistavaji v oblasti piisobnosti narizeni GDPR.

4Viz ¢l. 2 pism. ¢) smérnice.

5Viz ¢lanky 6 a 9 smérnice.

® Pojem souhlas dle smérnice ziist4dva shodny s pojmem souhlas stanovenym v natizeni GDPR a musi spliiovat
vSechny pozadavky souhlasu uvedené v ¢l. 4 odst. 11 a ¢lanku 7 natizeni GDPR.

7 Pro cely vykladu ¢lanku 15 smérnice viz také rozsudek Soudniho dvora EU ze dne 29. ledna 2008 ve véci
C-275/06, Productores de Musica de Espana (Promusicae) v. Telefonica de Espaiia SAU.

8 Viz oddil 1.5.3 pokynti 1/2020 pro zpracovani osobnich tidajti v souvislosti s propojenymi vozidly.
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Hodnoceni diikladnosti anonymizace vychazi ze tii kritérii: i) vyclenéni (izolace jednotlivce
uvnitt vétsi skupiny na zékladé adaji); ii) propojitelnost (propojeni dvou zaznamt tykajicich
se stejného jednotlivce) a iii) vyvozeni (vydedukovani nezndmych informaci o jednotlivci se
znacnou pravdépodobnosti).

Pojem anonymizace je casto nespravné chapan azaménovan s pseudonymizaci. Zatimco
anonymizace umoziuje vyuzivat iidaje bez jakéhokoli omezeni, pseudonymizované tidaje jsou
stale v rozsahu piisobnosti narizeni GDPR.

Existuje mnoho moZnosti ti¢inné anonymizace?®, aviak s uréitou vyhradou. Udaje nemohou byt
anonymizovany samostatné, coz znamena, ze pouze soubory udaji jako celek mohou nebo
nemusi byt anonymizovany. V tomto smyslu muze byt jakykoli zdsah na trovni jednotlivého
datového vzorce (prostfednictvim Sifrovani nebo jinych matematickych transformaci)
povazovan prinejlepsim za pseudonymizaci.

Procesy anonymizace a utoky zalozené na opétovné identifikaci patfi mezi aktivni oblasti
vyzkumu. Je velmi dtlezité, aby kazdy spravce uplatiiujici feSeni zalozenia na anonymizaci
sledoval aktualni vyvoj v této oblasti, zejména s ohledem na lokaliza¢ni iidaje (pochazejici od
telekomunikacnich operatort a/nebo sluzeb informacni spole¢nosti), o kterych je velmi dobie
Znamo, Ze se anonymizuji obtizné.

Zrozsédhlého vyzkumu skuteéné vyplyva'®, Ze Ilokalizacni tdaje povazované za
anonymizované ve skutecnosti anonymizované byt nemusi. Stopy mobility jednotlivei jsou ze
své podstaty vysoce korelované a jedine¢né. Proto mohou byt za urcitych okolnosti zranitelné
vii¢i pokustim o opétovnou identifikaci.

Jednotlivy datovy vzorec, ktery sleduje polohu jednotlivce po zna¢nou dobu, nemiize byt plné
anonymizovan. Toto posouzeni muze stile platit, neni-li presnost zaznamenanych
zemépisnych souradnic dostateéné sniZena nebo jsou-li podrobnosti o trase odstranény,
a dokonce i je-li uchovavana pouze poloha mist, kde subjekt iidaji setrvava po delsi dobu. To
plati i pro lokaliza¢ni idaje, které nejsou fadné agregovany.

K dosazeni anonymizace museji byt lokalizac¢ni tidaje peclivé zpracovany, aby byl splnén test
primeérenosti. V tomto smyslu takové zpracovani zahrnuje zohlednéni soubort lokaliza¢nich
udaji jako celku, jakoZ i zpracovani adajt z primérené velkého souboru jednotlivei za pouziti
dostupnych spolehlivych technik anonymizace za ptfedpokladu, Ze jsou radné a Gcinné
provadeény.

Vzhledem ke slozitosti procesti anonymizace se také dtirazné doporucuje transparentnost
tykajici se metodiky v oblasti anonymizace.

9 (de Montjoye et al., 2018) ,,On the privacy-conscientious use of mobile phone data“.
10 (de Montjoye et al., 2013) ,Unique in the Crowd: The privacy bounds of human mobility” a (Pyrgelis et al., 2017)
.Knock Knock, Who'’s There? Membership Inference on Aggregate Location Data“.
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3 APLIKACE PRO VYSLEDOVANI KONTAKTU

3.1 Obecna pravni analyza

Systematické arozsahlé sledovani polohy fyzickych osob a/nebo kontakti mezi nimi je
zavaznym zasahem do jejich soukromi. Muze byt legitimizovano jediné na zakladé
dobrovolného prijeti uzivateli pro jednotlivé prislusné ucely. To by znamenalo zejména to, Ze
jednotlivcei, kteii se rozhodnou tyto aplikace nepouzivat nebo je pouzivat nemohou, by neméli
byt nijak znevyhodnéni.

Aby byla zajisténa odpovédnost, mél by byt jasné stanoven spravce kazdé aplikace pro
vysledovani kontakti. EDPB se domniva, ze spravci této aplikace by mohly byt vnitrostatni
zdravotnické organy, pricemz je mozné pocitat is dalSimi spravci. Pokud vsak zavedeni
aplikaci pro vysledovani kontaktd zahrnuje rtizné subjekty, jejich tilohy a povinnosti je tfeba
hned na zacatku jasné stanovit a vysvétlit uzivatelm.

Navic, co se tyce zasady ucelového omezeni, musi byt ucely dostate¢né konkrétni, aby
vylucovaly dalsi zpracovani pro tcely nesouvisejici s feSenim zdravotni krize zptisobené
onemocnénim COVID-19 (napt. obchodni tcely nebo tcely vymahani prava). Jakmile bude cil
jasné vymezen, bude nutné zajistit, aby pouzivani osobnich tdaji bylo vhodné, nezbytné
a primérené.
V souvislosti s aplikaci pro vysledovani kontakti je tieba peclivé zvazit zdsadu minimalizace
udajt a zameérnou a standardni ochranu osobnich udaji:
aplikace pro vysledovani kontaktii nevyzaduji sledovani polohy jednotlivych uzivateld.
Misto toho by mély byt vyuzivany tdaje o vzajemném piibliZeni,
vzhledem k tomu, Ze aplikace pro vysledovani kontaktii mohou fungovat bez piimé
identifikace jednotlivcil, méla by byt zavedena vhodné opatieni, ktera zabrani opétovné
identifikaci,
shromézdéné informace by se mély nachizet vkoncovém zatizeni uzivatele
a shromazdovany by mély byt pouze relevantni informace, kdyZz je to naprosto
nezbytné.

Pokud jde o zakonnost zpracovani, EDPB konstatuje, Ze aplikace pro vysledovani kontakti
zahrnuji ukladani informaci a/nebo pristup k informacim jiz ulozenym v koncovém zatizeni,
na néz se vztahuje ¢l. 5 odst. 3 smérnice. Pokud jsou tyto operace nezbytné nutné, aby
poskytovatel aplikace mohl poskytovat sluzbu vyslovné vyzadanou uZivatelem, ke zpracovani
neni potieba souhlas doty¢né osoby. U operaci, které nejsou nezbytné nutné, si musi
poskytovatel souhlas uzivatele vyzadat.

Kromé toho EDPB poznamenava, Ze pouha skutec¢nost, Ze se pouzivani aplikaci pro vysledovani
kontaktii uskute¢nuje na dobrovolné bazi, neznamen4, ze zpracovani osobnich udaji bude
nutné zaloZeno na souhlasu. Pokud organy verejné moci poskytuji sluzbu na zdkladé zmocnéni,
které jim bylo svéfeno pravnimi predpisy avsouladu s poZzadavky uloZenymi pravnimi
predpisy, je zfejmé, Ze nejrelevantnéjSim pravnim zdkladem pro zpracovani je nezbytnost
plnéni Gkolu ve verejném zajmu, tj. ¢l. 6 odst. 1 pism. e) narizeni GDPR.

Cl 6 odst. 3 natizeni GDPR objastiuje, 7e ziklad pro zpracovani podle ¢l. 6 odst. 1 pism. e)
musi byt stanoven pravem Unie nebo &lenského stitu, které se na spravce vztahuje. Ucel
zpracovani musi byt uréen v uvedeném pravnim zakladu, nebo pokud jde o zpracovani
podle odst. 1 pism. e), musi byt toto zpracovani nezbytné pro splnéni tikolu provadéného ve
vefejném zajmu nebo pri vykonu verejné moci, kterym je poveren spravce'.

1Viz také dokument Evropské komise nazvany ,,Pokyny k aplikacim podporujicim boj proti pandemii COVID-19

ve vztahu k ochrané idaji“, Brusel, 16.4.2020, C(2020) 2523 final.
12 Viz 41. bod odtvodnéni.
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Pravni zdklad nebo legislativni opatieni poskytujici zakonny zaklad pro pouzivani aplikaci pro
vysledovani kontaktii by vSak mély zacletiovat smysluplna ochranné opatteni, véetné odkazu
na dobrovolnou povahu aplikace. Je tfeba zahrnout jasné stanoveni tcelu a vyslovnia omezeni
tykajici se dal§tho vyuzivani osobnich tdajd, jakoz ijasné urceni zapojeného spravce /
zapojenych spravci. Dale je tieba urcit kategorie idajt a rovnéz subjekty, kterym (a tcely, pro
néz) je mozné osobni ddaje zpristupnit. Podle tirovné zdsahu by méla byt zac¢lenéna dodatecna
ochranné opatreni s ohledem na povahu, rozsah a tcely zpracovani. A na zavér EDPB také
doporucuje zahrnout co nejdrive kritéria k uréeni toho, kdy bude aplikace odstranéna a ktery
subjekt bude za toto rozhodnuti odpovédny.

Pokud vsak zpracovani idaji vychazi z jiného pravniho zékladu, jako je napriklad souhlas (¢l. 6
odst. 1 pism. a))*3, spravce bude muset zajistit splnéni prisnych pozadavkd, aby byl tento pravni
zaklad platny.

Pouzivani aplikace pro boj s pandemii COVID-19 navic miiZe vést ke shromazd'ovani adaji o
zdravotnim stavu (naptiklad o stavu nakazené osoby). Zpracovani téchto tidaju je povoleno,
pokud je nezbytné z divodi vefejného zajmu v oblasti verejného zdravi pti splnéni podminek
¢l. 9 odst. 2 pism. i) nafizeni GDPR* nebo pro tcely zdravotni péce uvedené v ¢l. 9 odst. 2
pism. h) natrizeni GDPRs. V z4vislosti na pravnim zakladé by mohlo byt zaloZzeno rovnéz na
vyslovném souhlasu (¢l. 9 odst. 2 pism. a) narizeni GDPR).

V souladu s prvotnim tGc¢elem ¢l. 9 odst. 2 pism. j) natrizeni GDPR rovnéz umoziuje zpracovani
udajl o zdravotnim stavu, je-li to nezbytné pro tcely védeckého vyzkumu nebo statistické
ucely.

Soucasna zdravotni krize by neméla byt vyuzivana jako prilezitost ke stanovovani mandata
k neptimérenému uchovavani tdaji. Omezeni ulozeni by mélo zohlednit skute¢né potieby
arelevantnost pro zdravotni ucely (to muZe zahrnovat tvahy motivované z hlediska
epidemiologie, jako je inkubac¢ni doba atd.) a osobni idaje by mély byt uchovavany pouze po
dobu trvani krize COVID-19. Poté by mély byt v zasadé vsechny osobni tdaje vymazany nebo
anonymizovany.

EDPB mai za to, Ze tyto aplikace nemohou nahradit manuélni vysledovani kontakti provadéné
kvalifikovanym zdravotnickym personalem, ktery mtze rozhodnout, zda je pravdépodobné, ze
blizké kontakty budou mit za nasledek prenos viru, nebo nikoliv (napft. pii interakei s nékym,
kdo je chranén vhodnym vybavenim — pokladni atd. — nebo ne), nybrz toto vysledovani mohou
pouze podporit. EDPB zdiraznuje, Ze postupy a procesy, jeZ zahrnuji prislusné algoritmy
uplatiiované aplikacemi pro vysledovani kontaktli, by mély fungovat za prisného dohledu
kvalifikovanych pracovnikii, aby se omezil vyskyt jakychkoli falesné pozitivnich a negativnich
vysledki. Zejména tikol spocivajici v poskytovani poradenstvi ohledné dalsich kroki by nemél
byt zaloZen pouze na automatizovaném zpracovani.

Aby byla zajisténa jejich spravedlnost, odpovédnost a obecnéji ijejich soulad s pravnimi
predpisy, musi byt algoritmy kontrolovatelné a mély by byt pravidelné prezkoumévany
nezavislymi odborniky. Zdrojovy kod aplikace by mél byt vefejné dostupny pro nejsirsi moznou
kontrolu.

Vzdy se budou do urcité miry objevovat faleSné pozitivni vysledky. Vzhledem k tomu, Ze zjisténi
rizika nakazy pravdépodobné miize mit zna¢ny dopad na jednotlivce, jako je naptiklad setrvani
v samoizolaci, dokud nebude test negativni, je nutna moznost opravy adaji a/nebo vysledkti
nasledné analyzy. To by se samoziejmé mélo tykat pouze scénart a realizaci, v ramci kterych

13 Spréavci (zejména organy verejné moci) musi vénovat zvlastni pozornost skute¢nosti, ze souhlas by nemél byt
povazovan za svobodny, pokud jednotlivec nemé skute¢nou moznost souhlas odmitnout nebo odvolat, aniz by byl
poskozen.

14 Zpracovani musi byt zalozeno na pravu Unie nebo ¢lenského statu, které stanovi odpovidajici a zvlastni opatteni
pro zajisténi prav a svobod subjektu tdaji, zejména sluzebniho tajemstvi.

15 Viz €. 9 odst. 2 pism. h) natizeni GDPR.
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jsou udaje zpracovavany a/nebo uchovavany zptisobem, pfi némz je tato oprava technicky
proveditelna a kdy je pravdépodobné, ze dojde k neptiznivym t¢inkiim uvedenym vyse.

EDPB se taktéZz domniv4, Ze pred zavedenim takového néstroje musi byt provedeno posouzeni
vlivu na ochranu osobnich udaji, jelikoZ dané zpracovani se povazuje za pravdépodobneé
vysoce rizikové (daje o zdravotnim stavu, predpokladané rozsahlé prijeti, systematické
sledovani, pouziti nového technologického feseni). EDPB dtrazné doporucuje, aby byla
posouzeni vlivu na ochranu osobnich tdaji zvetejiiovana.

3.2 Doporuceni a pozadavky na fungovani

V souladu se zasadou minimalizace tdaji by, mimo jind opatieni zamérné a standardni
ochrany osobnich tdaji', mély byt zpracované tdaje omezeny na nezbytné minimum.
Aplikace by neméla shromazd'ovat nesouvisejici nebo nepottebné informace, mezi néz muze
patrit osobni stav, komunikaéni identifikatory, polozky v adresari zatizeni, zpravy, zdznamy
hovorti, lokaliza¢ni idaje, identifikatory zarizeni atd.

Udaje vysilané pomoci aplikaci musi zahrnovat pouze nékteré jedine¢né a pseudonymni
identifikatory, které byly aplikaci vygenerovany a jsou pro ni specifické. Tyto identifikatory
musi byt pravidelné obnovovany, s cetnosti sluditelnou s tidelem zastaveni S§ifeni viru
a dostate¢nou pro omezeni rizika identifikace a fyzického sledovani jednotlivct.

Implementace pro vysledovani kontakti se mohou zakladat na centralizovaném nebo
decentralizovaném pristupu's. Obé moznosti by mély byt povazovany za pouZitelné, pokud jsou
zavedena nélezitd bezpecnostni opatteni, pficemz s kazdou se poji fada vyhod i nevyhod.
Koncep¢ni faze vyvoje aplikaci by tudiz méla vidy zahrnovat dikladné posouzeni obou
koncepci pii peclivém zvazeni prislusnych ucinkd na ochranu tdaji / soukromi a moznych
dopadti na prava jednotlivca.

Kazdy server zapojeny do systému pro vysledovani kontaktti smi shromazdovat pouze historii
kontaktti nebo pseudonymni identifikatory uzivatele, u néjz byla diagnostikovana nakaza
v dtisledku fadného posouzeni provedeného zdravotnickymi organy a dobrovolného jednéni
uzivatele. Popripadé musi server uchovavat seznam pseudonymnich identifikatori
nakazenych uzivateld nebo jejich historie kontakti pouze po dobu potiebnou k informovani
potencialné nakazenych uzivatelli o jejich expozici a nemél by se pokouSet potencidlné
nakazené uzivatele identifikovat.

Zavadéni metodiky pro globalni vysledovani kontaktii, véetné aplikaci i manualniho sledovani,
muze v nékterych ptipadech vyzadovat zpracovani dalsich informaci. V této souvislosti by tyto
dalsi informace mély ziistat v koncovém zafizeni uzivatele a mély by byt zpracovany pouze
v nezbytné nutnych ptipadech a s predchozim a zvlastnim souhlasem uzivatele.

Musi byt uplatiiovany nejmodernéjsi Sifrovaci techniky, které ochrani udaje ulozené na
serverech a v aplikacich a vymény mezi aplikacemi a vzdalenym serverem. Rovnéz musi byt
provedena vzajemna autentizace mezi aplikaci a serverem.

Nahlasovani uzivateld v aplikaci jako nakazenych virem SARS-CoV-2 musi podléhat fadnému
ovéreni, naptiklad prostfednictvim kédu na jedno pouziti vazaného na pseudonymni totoZnost
nakaZené osoby a propojeného s testovaci stanici nebo zdravotnickym pracovnikem. Pokud
nemiiZe byt potvrzeni ziskano bezpe¢nym zptisobem, nemélo by dojit k zadnému zpracovani
udaji, které predpoklada platnost stavu uZzivatele.

16 Viz pracovni skupina zfizena podle ¢lanku 29 — Pokyny (pfijaté EDPB) pro posouzeni vlivu na ochranu osobnich
udaju a stanoveni, zda je ,pravdépodobné, Ze zpracovani idaju bude mit za nésledek vysoké riziko“ pro tcely
narizeni 2016/679.

17 Viz Pokyny EDPB 4/2019 tykajici se ¢lanku 25 Zamérn4 a standardni ochrana osobnich tdaji.

18 Obecné je decentralizované feseni vice v souladu se zdsadou minimalizace.
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47  Spravce musi ve spolupraci s organy veiejné moci jasné a explicitné informovat o odkazu ke
stazeni oficialni vnitrostatni aplikace pro vysledovani kontaktdi, aby zmirnil riziko, ze
jednotlivei budou vyuZzivat aplikace tfetich stran.
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4 ZAVER

Svét Celi vyznamné zdravotni krizi, ktera vyzaduje razné feSeni, jeZ budou mit dopad i nad
ramec této mimoradné situace. Automatizované zpracovani udaju a digitalni technologie
mohou byt klicovymi slozkami v boji proti onemocnéni COVID-19. Je vSak tfeba si davat pozor
na ,dominovy efekt“. Je nasi povinnosti zajistit, aby kazdé opatieni prijaté za téchto
mimoradnych okolnosti bylo nezbytné a ¢asové omezené, aby mélo miniméalni rozsah a aby
podléhalo pravidelnym a skute¢nym prezkumtim, jakoz i védeckému hodnoceni.

EDPB zdiiraziuje, Ze ¢lovék by nemél byt nucen vybirat si mezi a¢innou odezvou na stavajici
krizi a ochranou nasich zakladnich prav: miizeme dosahnout obojiho, a zasady ochrany tdajia
navic mohou sehrat velmi dtlezitou tlohu v boji proti viru. Evropské pravni predpisy
o ochrané udaji umoznuji odpovédné pouzivani osobnich udaji pro tucely fizeni v
oblasti zdravi, a sou¢asné také zajistuji, aby v tomto procesu nebyly ohrozeny prava a svobody
jednotlived.

Za Evropsky sbor pro ochranu osobnich udaji
predsedkyné
(Andrea Jelinek)
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PRILOHA — APLIKACE PRO VYSLEDOVAN| KONTAKTU
PRIRUCKA PRO ANALYZU

0. Prohlaseni o vylouceni odpovédnosti

Nasledujici pokyny nejsou normativni ani vycerpavajici a jedinym tcelem této prirucky je poskytnout
obecné pokyny pro vyvojare a implementatory aplikaci pro vysledovani kontaktli. Mohou byt pouZita
i jina reSeni nez ta, kterd jsou zde uvedena, a mohou byt legitimni, pokud jsou v souladu s pfislusnym
pravnim ramcem (tj. s nafizenim GDPR a smérnici).

Také je tfeba poznamenat, Ze tato prirucka ma obecny charakter. Proto nelze doporuceni a povinnosti
obsaZzené v tomto dokumentu vnimat jako vycerpavajici. Jakékoli posouzeni musi byt provddéno na
zakladé jednotlivych pripadl a konkrétni aplikace mohou vyZadovat dalsi opatfeni, kterd v této
pfiruéce nejsou zahrnuta.

1. Shrnuti

Zucastnéné strany v mnoha clenskych statech zvazuji pouzivani aplikaci pro vysledovdni kontakti, aby
pomohly obyvatelim zjistit, zda byli v kontaktu s osobou nakazenou virem SARS-CoV-2.

Podminky, za kterych by tyto aplikace ucéinné pfispély ke zvladnuti pandemie, dosud nebyly stanoveny.
A tyto podminky by bylo tfeba stanovit jesté pred zavedenim dané aplikace. Pfesto je vhodné stanovit
pokyny, které budou od zacatku prinaset pfislusné informace vyvojovym tymim, aby mohla byt
ochrana osobnich Gdajl zarucena od rané faze navrhu.

Je tfeba poznamenat, Ze tato prirucka ma obecny charakter. Proto nelze doporuceni a povinnosti
obsaZzené v tomto dokumentu vnimat jako vycerpavajici. Jakékoli posouzeni musi byt provddéno na
zakladé jednotlivych pripad( a konkrétni aplikace mohou vyZadovat dalsi opatieni, kterd v této
pfiruéce nejsou zahrnuta. Ugelem této piirucky je poskytnout obecné pokyny pro vyvojare
a implementatory aplikaci pro vysledovani kontakt(.

Néktera kritéria mohou prekrodit prisné pozadavky vyplyvajici z rdmce pro ochranu udajd. Jejich cilem
je zajistit co nejvyssi Uroven transparentnosti za Ucelem podpory spolecenského pfijeti téchto aplikaci
pro vysledovani kontakt(.

Za timto Ucelem by vydavatelé aplikaci pro vysledovani kontaktli méli zohlednit tato kritéria:

Pouzivani této aplikace musi byt zcela dobrovolné. Nesmi podminovat pristup k jakymkoli
praviim zaruc¢enym podle prava. Jednotlivci musi mit neustéle plnou kontrolu nad svymi Gdaji
a méli by mit mozZnost se o vyuzivani této aplikace svobodné se rozhodnout.

Je pravdépodobné, Ze aplikace pro vysledovani kontaktl budou mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob a bude tfeba, aby bylo pred jejich zavedenim provedeno
posouzeni vlivu na ochranu osobnich udaju.

Informace o vzajemném pfiblizeni mezi uzZivateli aplikace Ize ziskat i bez jejich lokalizace. Tento
druh aplikace nevyZaduje — a nemél by tedy zahrnovat — pouzivani lokalizacnich tdaju.

Pokud je u uZivatele diagnostikovana nakaza virem SARS-CoV-2, mély by byt informovany
pouze ty osoby, snimiz byl tento uZivatel v blizkém kontaktu béhem epidemiologicky
relevantni doby uchovavani Gidajl pro vysledovani kontaktd.
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Provoz tohoto typu aplikace by mohl v zavislosti na zvolené architektufe vyZzadovat pouziti
centralizovaného serveru. Vtomto pripadé avsouladu se zasadami minimalizace udajd
a zamérné ochrany osobnich Udaji by mély byt Udaje zpracovavané centralizovanym serverem
omezeny na nezbytné minimum:

(0]

Pokud je uZivatel diagnostikovan jako nakazeny, mohou byt informace tykajici se jeho
predchozich blizkych kontaktd nebo identifikator( vysilanych prostfednictvim aplikace
uZivatele shromazidény pouze s jeho souhlasem. Je tfeba zavést ovérovaci metodu,
kterd umozni potvrdit, Ze je osoba skutec¢né nakazena, aniz by byl uZivatel
identifikovan. Technicky toho Ize dosahnout tak, Ze kontakty budou upozornény az po
zasahu zdravotnika, napftiklad za pouZiti zvlaStniho jednorazového kédu.

Informace uloZené v centralnim serveru by nemély umoznit, aby spravce mohl
identifikovat uZivatele, u nichZ byla diagnostikovana nakaza nebo ktefi byli s témito
uzivateli v kontaktu, ani by nemély umoznit vyvozeni vzorcll kontaktd, které nejsou
k urceni relevantnich kontakt( zapotrebi.

7 s s

Provoz tohoto typu aplikace vyZaduje vysilani udajd, které jsou cEteny zatizenimi jinych
uZivatel(, a poslech téchto vysilani:

(0]

Stac¢i vyména pseudonymnich identifikatorli mezi mobilnimi zafizenimi uZivateld
(pocitace, tablety, propojené hodinky atd.), kuptikladu jejich wvysilanim (napf.
prostfednictvim technologie Bluetooth Low Energy).

Identifikatory musi byt vytvareny pomoci nejmodernéjsich Sifrovacich postupd.

Identifikdtory musi byt pravidelné obnovovany, aby se sniZilo riziko fyzického
sledovani a utoku spocivajicich v propojeni tdaja.

Je tfeba zajistit, aby tento typ aplikace zarucoval bezpecné technické postupy. Zejména plati
nasledujici:

(0]

Aplikace by neméla uZivatelim sdélovat informace, které jim umozini odvodit
totoZnost nebo diagndzu jinych osob. Centrdlni server nesmi uZivatele identifikovat
ani o nich vyvozovat informace.

Prohlaseni o vylouceni odpovédnosti: vySe uvedené zdsady souviseji jen a pouze s uvadénym ucelem

aplikaci pro vysledovdni kontaktu, jejichZ jedinym cilem je automaticky informovat osoby potencialné
vystavené viru (aniz by byly identifikovany). Provozovatelé této aplikace a jeji infrastruktury mohou
byt kontrolovani pfislusSnym dozorovym Uradem. DodrZovani viech nebo casti téchto pokynd nemusi
nutné postacovat k zajisténi plného souladu s rdamcem pro ochranu udaju.

2. Definice

Kontakt

V pfipadé aplikace pro vysledovani kontaktl se kontaktem rozumi uZivatel,
ktery se ucastnil interakce s uZivatelem, u néhoz se potvrdilo, Ze je pfenasecem
viru, pficemz délka avzdalenost této interakce predstavu;ji riziko vyznamné
expozice vUci virové nakaze. Parametry pro délku expozice a vzdalenost mezi
lidmi musi odhadnout zdravotnické organy a lze je nastavit v aplikaci.

pfijato
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Lokalizacni udaje

Tento pojem se vztahuje na vSechny Udaje zpracovdvané v siti elektronickych
komunikaci nebo sluzbou elektronickych komunikaci, které urcuji zemépisnou
polohu koncového zafizeni uZivatele verejné dostupné sluzby elektronickych
komunikaci (podle definice uvedené ve smérnici), jakoz ina udaje
z potencialnich jinych zdroju, které se tykaji:

zemépisné Sirky, zemépisné délky ¢i nadmorské vysky koncového
zarizeni,

sméru cesty uzivatele nebo

Casu, kdy byly informace o poloze zaznamenany.

Interakce

V souvislosti s aplikaci pro vysledovani kontakt( je interakce definovana jako
vyména informaci mezi dvéma zafizenimi, ktera se nachazeji ve
vzajemné bezprostiedni blizkosti (v prostoru a case), v dosahu pouZivané
komunikacni technologie (napt. Bluetooth). Tato definice nezahrnuje polohu
obou uzivatelU, ktefi se interakce ucastni.

Pfenasec viru

V tomto dokumentu povaZujeme za pfenasece viru uzivatele, ktefi byli na virus
pozitivné testovani aktefi obdrZeli oficidlni diagnézu od lékafe nebo
zdravotnického zafizeni.

Vysledovani
kontakt(

U lidi, ktefi byli v blizkém kontaktu (podle kritérii stanovenych epidemiology)
s jedincem nakaZenym virem, existuje znac¢né riziko, Ze byli rovnéz nakazZeni a Ze
nasledné nakazi dalsi osoby.

Vysledovani kontakti je metodika pro tlumeni nakaz, kterd vytvari seznam
vsech lidi, ktefi se nachazeli v bezprostiedni blizkosti prenasece viru, aby bylo
mozné zkontrolovat, zda jim hrozi ndkaza, a prijmout ve vztahu k nim vhodna
hygienicka opatreni.

3. Obecné informace

GEN-1

Aplikace musi byt dopliujicim nastrojem k tradi¢nim technikam pro vysledovani
kontaktu (jako jsou zejména rozhovory s nakazenymi osobami), tzn. Ze musi byt
soucasti sirsiho programu v oblasti verejného zdravi. M{ze byt pouZivana pouze
do doby, kdy budou techniky manualniho vysledovani kontaktd schopny samy
zvladnout objem novych pfipadl nakazy.

GEN-2

Nejpozdéji v okamziku, kdy pfislusné organy vefejné moci rozhodnou o ,,navratu
k normalu“, musi byt zaveden postup k zastaveni shromazdovani identifikator(
(globalni deaktivace aplikace, pokyny k odinstalovani aplikace, automatické
odinstalovani atd.) a k aktivaci vymazani vSsech shromazdénych udaji ze vsech
databazi (mobilnich aplikaci a server().

GEN-3

Zdrojovy kod aplikace ajejiho backendu musi byt otevieny a technické
specifikace je tfeba zverejnit, aby mohla kterakoli z dotéenych stran tento kéd

pfijato

15



kontrolovat av pfislusnych pfipadech pfispivat kjeho zlepSeni, k opravé
moznych chyb a k zajisténi transparentnosti pfi zpracovani osobnich udaju.

GEN-4

Faze zavedeni aplikace musi umoznovat postupné osvédceni jeji Ucinnosti
z hlediska vefejného zdravi. Za timto Ucelem je tfeba predem definovat
hodnotici protokol, ktery stanovi ukazatele umozniujici méreni ucinnosti
aplikace.

Aplikace musi slouZit pouze ucelu vysledovani kontaktl, aby lidé potencidlné
vystaveni viru SARS-CoV-2 mohli byt upozornéni a aby o né bylo postarano.
Nesmi byt pouZivana za jinym ucelem.

PUR-2

Aplikace se nesmi odchylit od svého primarniho pouziti za ucelem sledovani
souladu s karanténnimi opatfenimi ¢i opatfenimi omezujicimi volny pohyb osob
a/nebo s omezenim fyzického kontaktu.

PUR-3

Aplikace nesmi byt pouzivana k vyvozovani zavéru o poloze uzivatell na zakladé
jejich interakce a/nebo pomoci jakychkoli jinych prostredkd.

5. Funkéni aspekty

FUNC-1

Aplikace musi poskytovat funkce, které uzivatellm umozni, aby byli informovani
v pfipadé potencidlniho vystaveni viru, pricemz tyto informace musi byt
zaloZeny na priblizeni k nakazenému uZivateli v rozmezi X dni pred pozitivhim
screeningovym testem (kde je hodnota X stanovena zdravotnickymi organy).

FUNC-2

Aplikace by méla poskytovat doporuceni uzivatelim, u nichZ bylo uréeno, Ze
mohli byt vystaveni viru. Méla by predavat pokyny tykajici se opatfeni, jimiz by
se tito uzivatelé méli fidit, a tyto pokyny by mély uZivateli umoZnovat Zadat
o rady. V téchto pfipadech by byl povinny lidsky zasah.

FUNC-3

Algoritmus, ktery méfi riziko nakazy na zakladé faktor( vzdalenosti a Casu,
a urcuje tak, kdy je tfeba kontakt zaznamenat naseznam pro vysledovani
kontakt(, musi byt bezpecné laditelny, aby mohl zohlednit nejnové;jsi poznatky
o Sifeni viru.

FUNC-4

UzZivatelé musi byt informovani v pripadé, Ze byli vystaveni viru, nebo musi
pravidelné dostavat informace otom, zda byli nebo nebyli vystaveni viru,
v pribéhu inkubacni doby viru.

FUNC-5

Aplikace by méla byt interoperabilni s dalSimi aplikacemi, jez byly vyvinuty v
rGznych clenskych statech, aby mohli byt uZivatelé cestujici mezi jednotlivymi
¢lenskymi staty efektivné informovani.
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6. Udaje

DATA-1

Aplikace musi byt schopna vysilat a pfijimat Udaje prostrednictvim technologii
pro komunikaci na kratkou vzdalenost, jako je Bluetooth Low Energy, aby mohlo
byt provadéno vysledovani kontakt(.

DATA-2

Tyto vysilané udaje musi zahrnovat kryptograficky silné pseudondhodné
identifikatory, které byly aplikaci vygenerovany a jsou pro ni specifické.

DATA-3

Riziko kolize mezi pseudondhodnymi identifikdtory by mélo byt dostatecné
nizké.

DATA-4

Pseudonahodné identifikdtory musi byt pravidelné obnovovany, s cCetnosti
dostatecnou pro omezeni rizika opétovné identifikace, fyzického sledovani nebo
propojeni jednotlivcl ze strany kohokoli, véetné provozovatell centralniho
serveru, dalSich uZivatell aplikace nebo tretich stran vedenych zlymi Gmysly.
Tyto identifikdtory musi byt vygenerovany aplikaci uZivatele, pfipadné na
zakladé inicializa¢ni hodnoty (seed) poskytnuté centralnim serverem.

DATA-5

V souladu se zasadou minimalizace Udaja nesmi aplikace shromaZzdovat jiné
Udaje nez ty, které jsou nezbytné nutné pro Ucely vysledovani kontaktd.

DATA-6

Aplikace nesmi pro ucely vysledovani kontaktl shromazdovat lokaliza¢ni udaje.
Lokaliza¢ni udaje mohou byt zpracovavany pouze za jedinym ucelem, a to aby
aplikaci umoznily interagovat s podobnymi aplikacemi v jinych zemich, a jejich
presnost by méla byt omezena na to, co je nezbytné nutné pro tento vyhradni
ucel.

DATA-7

Aplikace by neméla shromaZdovat Udaje o zdravotnim stavu kromé téch, které
jsou nezbytné nutné pro ucely aplikace, nebo jen na nepovinné bazi a vyhradné
za Ucelem pomoci pfi rozhodovacim procesu tykajicim se informovani uZivatele.

DATA-8

UZivatelé musi byt informovani ovsSech osobnich udajich, které budou
shromazdovany. Tyto Udaje by mély byt shromazdovany pouze se svolenim
uZivatele.

7. Technické vlastnosti

TECH-1 | Aplikace by méla vyuZivat dostupné technologie, jako je technologie pro
komunikaci na kratkou vzdalenost (napf. Bluetooth Low Energy), aby detekovala
uzivatele v blizkosti zafizeni, na ném? je aplikace spusténa.

TECH-2 | Aplikace by méla uchovavat historii kontaktl uZivatele v zafizeni po predem
stanovené omezené ¢asové obdobi.

TECH-3 | Aplikace se mliZe opirat o centralni server za i¢elem provadéni nékterych ze svych
funkci.
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TECH-4 | Aplikace musi byt zaloZena na architekture, kterd se v co nejvyssi mozné mire
opird o zatizeni uZivateld.
TECH-5 | Z podnétu uZivateld, u nichZ byla hlasena nakaza virem, a po potvrzeni jejich stavu

nalezité certifikovanym zdravotnikem by jejich historie kontaktl nebo jejich
vlastni identifikatory mély byt pfeddny na centralni server.

8. Bezpecnost

SEC-1

Néjaky mechanismus musi ovéfit stav uZivatell, ktefi se v aplikaci nahlasi jako
pozitivni na virus SARS-CoV-2, naptiklad poskytnutim kdédu na jedno poufziti
propojeného s testovaci stanici nebo zdravotnickym pracovnikem. Pokud nelze
potvrzeni ziskat bezpecnym zplsobem, Gdaje nesmi byt zpracovany.

SEC-2

Udaje odesilané na centrélni server musi byt predavény zabezpeéenym kanalem.
Pouzivani oznamovacich sluZzeb poskytovanych poskytovateli platforem
operacnich systém( by mélo byt peclivé posouzeno a nemélo by vést ke sdélovani
jakychkoli tdajl tfetim stranam.

SEC-3

Pozadavky nesmi byt zranitelné vici manipulaci ze strany uZivatele vedeného zlymi
amysly.

SEC-4

Je tfeba uplatnit nejmodernéjsi Sifrovaci techniky za ucelem zabezpeceni vymén
mezi aplikaci a serverem a mezi jednotlivymi aplikacemi a obecné za ucelem
ochrany informaci uloZenych v aplikacich a na serveru. Mezi techniky, které
mohou byt pouZity, patfi naptiklad tyto: symetrické aasymetrické Sifrovani,
hasovaci funkce, private membership test (test pfitomnosti prvku v mnoZiné bez
jeho vyzrazeni), private set intersection (urcéeni prlniku mnoZin bez jejich
vyzrazeni), Bloomovy filtry, private information retrieval (zjisténi informace bez
vyzrazeni, o jakou informaci $lo), homomorfni Sifrovani atd.

SEC-5

Centralni server nesmi uchovavat identifikatory sitového pfipojeni (napf. IP
adresy) jakychkoli uZivatell véetné téch, ktefi byli pozitivné diagnostikovani a ktefi
predali svou historii kontaktl nebo své vlastni identifikatory.

SEC-6

Aby se zabranilo moZnosti vydavat se za jiné uZivatele nebo vytvaret nepravé
identity uZivatel(, server musi ovéfit pravost aplikace.

SEC-7

Aplikace musi ovéfit pravost centralniho serveru.

SEC-8

Funkce serveru by mély byt chranény pred utoky prehranim.

SEC-9

Informace preddvané centralnim serverem musi byt podepsdny, aby bylo mozné
ovérit jejich plvod a integritu.

SEC-10

Pristup k veskerym udajim, které jsou uloZeny v centrdlnim serveru a nejsou
verejné dostupné, musi byt omezen pouze na opravnéné osoby.

SEC-11

Sprdvce opravnéni daného zafizeni na Urovni operacniho systému smi Zadat pouze
0 opravnéni nezbytnd pro pristup ke komunikaénim modullm a v ptipadech
potreby pro jejich pouziti, pro ukladani udaji v koncovém zafizeni a pro vyménu
informaci s centralnim serverem.
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9. Ochrana osobnich tdaji a soukromi fyzickych osob

Upozornéni: nasledujici pokyny se tykaji aplikace, jejimzZ jedinym ucelem je vysledovdni kontaktd.

PRIV-1

Vymeény Udajd musi respektovat soukromi uzivatelll (a zejména dodrZzovat zasadu
minimalizace udaja).

PRIV-2

Aplikace nesmi umoznit, aby byli uZivatelé pfimo identifikovani, kdyz aplikaci
pouzivaji.

PRIV-3

Aplikace nesmi umoznit sledovani pohybu uZivateld.

PRIV-4

Pouzivani aplikace by nemélo uZivateldm umoznit, aby se dozvédéli néco o jinych
uzivatelich (a zejména to, zda jsou prenaseci viru ¢i nikoliv).

PRIV-5

Davéra v centralni server musi byt omezena. Rizeni centralniho serveru se musi
drZzet jasné stanovenych pravidel spravy a musi zahrnovat vSechna nezbytna
opatteni pro zajisténi jeho bezpecnosti. Lokalizace centralniho serveru by méla
umoznit Ucinny dohled ze strany pfislusného dozorového uradu.

PRIV-6

Musi byt provedeno posouzeni vlivu na ochranu osobnich Udajl a mélo by byt
zverejnéno.

PRIV-7

Aplikace by méla uZivateli odhalit pouze to, zda byl vystaven viru, a— pokud
mozno bez odhaleni informaci o jinych uZivatelich — pocet pripad( a data
expozice.

PRIV-8

Informace poskytnuté aplikaci nesmi umoznit uZivatellm, aby identifikovali
uzivatele, ktefi jsou prenasedi viru, ani jejich pohyb.

PRIV-9

Informace poskytnuté aplikaci nesmi umoznit zdravotnickym organim, aby
identifikovaly potencidlné vystavené uZivatele bez jejich souhlasu.

PRIV-10

Pozadavky, které aplikace odesSle na centrdlni server, nesmi odhalit Zadné
informace o prenasedi viru.

PRIV-11

PoZadavky, které aplikace odesSle na centrdlni server, nesmi odhalit Zadné
nepotfebné informace o uZivateli, mozna svyjimkou (a pouze pokud je to
nezbytné) jeho pseudonymnich identifikatord a jeho seznamu kontakt(.

PRIV-12

Nesmi byt mozZné Gtoky spocivajici v propojeni tdaju.

PRIV-13

UzZivatelé musi byt schopni uplatfiovat svd prava prostfednictvim aplikace.

PRIV-14

Odstranéni aplikace musi vést k vymazani vSech lokalné shromazdénych udaju.

PRIV-15

Aplikace by méla shromazdovat pouze Udaje prendsené prostfednictvim dané
aplikace nebo interoperabilnich rovnocennych aplikaci. Neshromazduji se zadné
Udaje souvisejici s jinymi aplikacemi a/nebo zafizenimi pro komunikaci na kratkou
vzdalenost.

PRIV-16

Aby se zabranilo opétovné identifikaci ze strany centralniho serveru, je treba
zavést proxy servery. Uclelem téchto nekoluzivnich serveri je smichat
identifikatory nékolika uZivatell (identifikatory prenasecl viru iidentifikatory
odeslané Zadateli) predtim, nez budou sdileny s centralnim serverem, aby se
centralni server nemohl identifikatory (jako napfiklad IP adresy) uZivatelQ
dozvédét.
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PRIV-17

Aplikace aserver vyZzaduji peclivy vyvoj a konfiguraci, aby neshromazdovaly
nepotiebné Udaje (napf. zaznamy ze serverl by nemély obsahovat Zadné
identifikatory apod.) a aby se zabranilo pouzivani jakékoli sady SDK treti strany,
ktera shromazduje Udaje pro jiné ucely.

Je-li uZivatel prohlasen za nakazeného, vétSina aplikaci pro vysledovani kontaktl, o kterych se
v soucasné dobé diskutuje, se fidi v podstaté dvéma ptistupy: bud° mohou odeslat na server historii
blizkych kontakt(, kterou obdrzely prostfednictvim skenovani, nebo mohou odeslat seznam svych
vlastnich vyslanych identifikator(. Nasledujici zasady jsou uvedeny na zakladé téchto dvou pfistupa.
Ackoli jsou zde tyto pfistupy probirany, neznamena to, Ze by jiné pristupy nebyly mozné nebo dokonce
vhodnéjsi — napfriklad pfistupy, které uplatiuji uréitou formu Sifrovani E2E nebo pouzivaji jiné
technologie zvysujici bezpecnost nebo ochranu soukromi.

9.1. Zasady, které se uplatiiuji pouze tehdy, pokud aplikace odesila na server seznam kontaktu:

CON-1

Centralni server musi shromazdovat historii kontakt(l uZivateld nahlasenych
jako pozitivni na virus SARS-CoV-2 v dusledku jejich dobrovolného jednani.

CON-2

Centralni server nesmi uchovavat ani rozesilat seznam pseudonymnich
identifikatord uzivateld, ktefi jsou prenaseci viru.

CON-3

Historie kontakt(l uloZzena na centralnim serveru musi byt vymazana, jakmile
jsou uzivatelé upozornéni na to, Ze se pribliZili k osobé, kterd byla pozitivné
diagnostikovana.

CON-4

S vyjimkou pfipadd, kdy uZivatel se zjisténymi pozitivnimi vysledky sdili svou
historii kontakt( s centralnim serverem nebo kdy uZivatel odesle na server
pozadavek, aby zjistil své potencialni vystaveni viru, nesmi Zadné Udaje opustit
zafizeni uZivatele.

CON-5

Jakykoli identifikator zahrnuty v mistni historii musi byt vymazan po X dnech
od jeho ziskani (hodnota X je stanovena zdravotnickymi orgdny).

CON-6

Historie kontaktl predloZzené rGznymi uZivateli by nemély byt dale zpracovany,
napf. vzajemné korelovany za Gcelem vytvoreni globalnich map zaméfenych na
blizkost osob.

CON-7

Udaje v zdznamech ze server(i musi byt minimalizovany a musi byt v souladu
s pozadavky na ochranu udaja.

9.2. Zasady, které se uplatiuji pouze tehdy, pokud aplikace odesila na server seznam svych
vlastnich identifikatora:

ID-1 Centralni server musi shromazdovat identifikatory vysilané aplikaci uZivatel(
nahlasenych jako pozitivni na virus SARS-CoV-2 v dlsledku jejich dobrovolného
jednani.

ID-2 Centralni server nesmi uchovavat ani rozesilat historii kontaktd uzivatel(, ktefi
jsou prenasedi viru.
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ID-3

Identifikatory uloZené v centrdlnim serveru musi byt vymazany, jakmile byly
rozeslany do ostatnich aplikaci.

ID-4

S vyjimkou ptipadl, kdy uZivatel se zjisténymi pozitivnimi vysledky sdili své
identifikatory s centralnim serverem nebo kdy uZivatel odesle na server
pozadavek, aby zjistil své potencialni vystaveni viru, nesmi Zadné Udaje opustit
zafizeni uZivatele.

ID-5

Udaje v zdznamech ze serveri musi byt minimalizovany a musi byt v souladu
s pozadavky na ochranu udaju.
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