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SHRNUTI

Virtualni hlasovy asistent (dale jen , VHA") je sluzba, kterd rozumi hlasovym pfikaztim a provadi je nebo
v pripadé potreby zprostfedkovava komunikaci s dalsSimi informacnimi systémy. VHA jsou v soucasné
dobé k dispozici na vétsiné chytrych telefon( a tabletd, tradic¢nich pocitaci a v poslednich letech
dokonce i na samostatnych zafizenich, jako jsou chytré reproduktory.

VHA funguji jako rozhrani mezi uZivateli a jejich vypocetnimi zafizenimi a on-line sluzbami, jako jsou
vyhleddvace nebo internetové obchody. Vzhledem ke své uloze maji VHA pfistup k obrovskému
mnozstvi osobnich Udaji véetné vsech prikaz( uZivateld (napf. historie prohliZzeni internetu nebo
historie vyhledavani) a odpovédi (napf. planované schizky).

Drtivou vétsinu sluzeb VHA navrhlo nékolik malo navrhari VHA. VHA vsak mohou spolupracovat i
s aplikacemi naprogramovanymi tfetimi stranami (vyvojafi aplikaci VHA), aby umoZiiovaly pouZivani
sofistikovanéjsich prikazu.

Aby mohl fungovat, VHA potfebuje koncové zafizeni vybavené mikrofonem a reproduktorem. Zafizeni
uklada hlasové a dalsi udaje, které soucasni VHA pfenaseji na vzdalené servery.

Spravci Udaja poskytujici sluzby VHA a jejich zpracovatelé proto musi vzit v Gvahu jak obecné natizeni
o ochrané udaji (GDPR)?, tak i smérnici o soukromi a elektronickych komunikacich?.

Tyto pokyny identifikuji nékteré z nejzasadnéjsich problém( s dodrZovanim predpist a poskytuji
prislusnym zdcastnénym strandm doporuceni, jak je resit.

Spravci udaji poskytujici sluzby VHA prostrednictvim koncovych zatizeni bez obrazovky musi i nadale
uzivatele informovat podle GDPR pfi nastavovani VHA, pfi instalaci nebo pfi prvnim pouziti aplikace
VHA. V dlsledku toho doporudujeme poskytovatellim, navrharim a vyvojariim VHA vyvinout hlasova
rozhrani tak, aby usnadnovala podani povinnych informaci.

V soucasné dobé vsechny VHA vyZaduji, aby se do sluzby zaregistroval alespon jeden uzivatel. V
navaznosti na povinnost standardni a zdmérné ochrany osobnich udaji by poskytovatelé, navrhari a
vyvojari VHA méli zvazit nutnost mit registrovaného uzivatele pro kazdou z funkci VHA.

UZivatelsky ucet pouzivany mnoha ndvrhati VHA spojuje sluzbu VHA s dal$imi sluzbami, jako je e-mail
nebo streamovani videa. Evropsky sbor pro ochranu osobnich Udajl se domniva, Ze spravci udaja by
se méli zdrZet téchto postupl, protoZe zahrnuji pouZivani zdlouhavych a sloZitych zasad ochrany
osobnich udajt, které by nebyly v souladu se zasadou transparentnosti GDPR.

Tyto pokyny se zabyvaji ¢tyfmi z nejbéznéjsich uceld, pro které VHA zpracovavaji osobni udaje:
provadénim poZzadavk(, zlepsovanim modelu strojového uceni VHA, biometrickou identifikaci a
profilovanim pro personalizovany obsah nebo reklamu.

Pokud jsou udaje VHA zpracovavany za Ucelem vyfizeni pozadavki uZivatele, tj. v mife nezbytné nutné
pro poskytovani sluzby poZadované uzivatelem, jsou spravci Udajli osvobozeni od poZadavku

! Nafizeni Evropského parlamentu a Rady 2016/679/EU ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich dajd a o volném pohybu téchto Gdajl a o zru$eni smérnice 95/46/ES (dale
jen ,GDPR").

2 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. &ervence 2002 o zpracovéani osobnich Gdajtl a
ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich), ve
znéni smérnice 2006/24/ES a smérnice 2009/136/ES (dale jen ,smérnice o soukromi a elektronickych
komunikacich“).
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pfedchoziho souhlasu podle ¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich. Naopak
tento souhlas, jak vyZzaduje €¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich, by byl
nezbytny pro ukladani informaci nebo ziskani pfistupu k nim za jakymkoli jinym Gcelem, nezZ je vyfizeni
Zadosti uzivatelQ.

Nékteré sluzby VHA uchovavaji osobni Gdaje, dokud jejich uZivatelé nepozadaji o jejich odstranéni. To
neni v souladu se zdsadou omezeni uloZeni Udajud. Sluzby VHA by nemély uchovavat udaje déle, nez je
nutné pro ucely, pro které jsou osobni Udaje zpracovavany.

Pokud se spravce udajl dozvi (naptiklad kvuli procesim kontroly kvality) o ndhodném shromazdovani
osobnich udajl, mél by ovérit, zda pro kazdy Ucel zpracovani téchto Udajl existuje platny pravni zaklad.
V opacném ptipadé by mély byt omylem shromazdéné udaje odstranény.

VHA mohou zpracovavat Udaje vice subjekt( tdaji. Poskytovatelé a navrhari VHA by proto méli zavést
mechanismy fizeni pfistupu, aby byla zajisténa dlvérnost, integrita a dostupnost osobnich udaju.
Nékteré tradicni mechanismy Fizeni pristupu, jako jsou hesla, vSak nejsou v kontextu VHA vhodné,
protoze by musely byt vyslovovany nahlas. Pokyny v tomto ohledu nabizi urcité Uvahy, také v Casti
zamérené na zpracovani zvlastnich kategorii osobnich udajl pro biometrickou identifikaci.

Poskytovatelé a navrhari VHA by méli vzit v ivahu, Ze pfi zaznamendvani hlasu uZivatele mGze zaznam
obsahovat hlas nebo Udaje jinych osob, napfiklad hluk na pozadi, ktery neni pro sluzbu nezbytny.
Kdykoli je to mozné, navrhati VHA by proto méli zvaZit technologie, které filtruji nepotiebné Udaje a
zajistuji, aby byl zaznamenan pouze hlas uZivatele.

Pti hodnoceni potfeby posouzeni vlivu na ochranu osobnich Gdajd Evropsky sbor pro ochranu osobnich
udajli povazuje za velmi pravdépodobné, Ze sluzby VHA spadaji do kategorii a podminek oznacenych
jako vyZadujici posouzeni vlivu na ochranu osobnich udaju.

Spravci udaju poskytujici sluzby VHA by méli zajistit, aby uzZivatelé mohli uplatnit sva prava subjektu
Gdaju pomoci snadno pouZzitelnych hlasovych prikazll. Poskytovatelé a navrhari VHA a vyvojafti aplikaci
by méli na konci procesu informovat uZivatele, Ze jejich prava byla radné zohlednéna, a to hlasem nebo
poskytnutim pisemného ozndmeni na mobilni telefon, Ucet uZivatele nebo jakymkoli jinym zplisobem,
ktery si uzivatel zvoli.
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Evropsky sbor pro ochranu osobnich tdajt

s ohledem na ¢l. 70 odst. 1 pism. e) a j) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Udajd a o zruseni smérnice 95/46/ES (dale jen ,GDPR"),

s ohledem na Dohodu o EHP, a zejména pfilohu Xl a protokol 37 uvedené dohody ve znéni rozhodnuti
Smi$eného vyboru EHP ¢. 154/2018 ze dne 6. Eervence 20183,

s ohledem na ¢lanky 12 a 22 svého jednaciho fadu,

PRIJAL TYTO POKYNY

1 OBECNE INFORMACE

1. Nedavné technologické pokroky vyrazné zvysily presnost a popularitu virtualnich hlasovych
asistentl (dale jen ,VHA"). Sluzby VHA byly mimo jiné integrovany do chytrych telefon,
propojenych vozidel, chytrych reproduktor(i a chytrych televizor(. Tato integrace poskytla
sluzbam VHA pfistup k informacim intimniho charakteru, které by mohly, pokud nejsou radné
oSetreny, poskodit prava jednotlivcl na ochranu osobnich udajli a soukromi. VHA a zafizeni,
ktera je vyuzZivaji, jsou proto pod drobnohledem rlznych Ufadd pro ochranu osobnich udajt.

2. Pouzivani interakci zaloZenych na reci ma nékolik vyhod, napfiklad: pfirozenost interakce,
ktera od uZivatel(l nevyzaduje, aby se néco ucili, rychlost provedeni prikazu a rozsiteni pole
¢innosti, které mGze umoznit rychlejsi pristup k informacim. Spoléhani se na fe¢ vsak také
pfindsi potiZe se spravnou interpretaci zpravy: variabilita zvukového signalu mezi rlznymi
mluvcimi, akustické prostredi, nejednoznacnost jazyka atd.

3. V praxi zUstava plynulost nebo zjednoduseni Ukoll primarni motivaci pro pouzivani VHA. To
muze napfiklad zahrnovat uskuteénéni Ci pfijeti hovoru, nastaveni ¢asovace atd., zejména
pokud uZivatelé nemaji volné ruce. Automatizace domdcnosti je jednim z hlavnich poli
plUsobnosti, pro které navrhafi VHA vytvofili. Tim, Ze navrhuji zjednodusit provadéni ukold
(rozsviceni svétla, nastaveni topeni, spusténi Zaluzii atd.) a centralizovat je jedinym ndastrojem,
ktery lze snadno aktivovat na dalku, Ize je brat jako domaci usnadnujici prostfedek. Kromé
osobniho nebo domaciho pouZiti mohou byt hlasové prikazy zajimavé v profesionalnim
prostiedi, kde je obtiZné zvladat pocitacové ndstroje a pouZivat psané pfikazy (napf. vyrobni
¢innosti).

4. Teoreticky by mezi uZivatele, kterym hlasové rozhrani pfinese nejvice vyhod, mohli patfit lidé
se zdravotnim postiZzenim nebo zavisli na péci druhych, protoZe pro né je pouZivani tradic¢nich
rozhrani problematické. Virtudlni hlasovd asistence muiZe zajistit snadnéjsi pfistup
k informacim a pocitatovym zdrojim a tim podpofit zaclenéni téchto uzivateld, nebot
pouzivani hlasu umoznuje urcitym typlm uZivatell prekonat potiZe spojené s psanym slovem.

5. Zdravi je nakonec také oblasti, kde existuje mnoho pfipadl vyuZiti pro konverzacni prostredky,
at uz hlasové, nebo ne. Napriklad béhem pandemie Covid-19 byly vyuzivany rizné ,callboty”

3 Pokud se v tomto dokumentu hovofi o ,&lenskych statech”, rozuméji se tim ,,&lenské staty EHP“.
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(automatické ndstroje na odpovidani po telefonu), aby poskytovaly predbéZznou diagnostiku
volajicim uZivateldm. Predpokladd se, Ze v dlouhodobém horizontu by cely proces péce
o pacienta mohl byt spojen s interakcemi mezi ¢lovékem a asistentem: nejen v zajmu kvality
Zivota a prevence, ale také |écby a podpory.

V soucasné dobé existuji vice nez 3 miliardy chytrych telefon(l a vSechny maji integrované VHA,
pficemZ vétSina znich je ve vychozim nastaveni zapnutd. Nékteré z nejrozsifenéjsich
operacnich systémU v osobnich pocitacich a laptopech v sobé také zahrnuji VHA. Nedavny
vzestup chytrych reproduktord (v roce 2019 se jich prodalo 147 miliond?) pfinasi VHA do
milionl domacnosti a kanceldfi. Sou¢asné navrhy VHA vsak ve vychozim nastaveni nenabizeji
mechanismy autentizace ani ovladani pristupu.

Tento dokument se snazi poskytnout voditko k uplatfiovani GDPR v kontextu VHA.

2 TECHNOLOGICKE POZADI

2.1 Zakladni charakteristika virtualnich hlasovych asistent(

8.

10.

11.

12.

VHA lze definovat jako softwarovou aplikaci, ktera umozniuje mluveny dialog s uZivatelem
v pfirozeném jazyce.

Pfirozeny jazyk ma sémantiku specifickou pro lidskou fec. V zavislosti na vlastnostech jazyka a
rozmanitosti slovni zasoby lze stejny pokyn formulovat nékolika zplsoby, zatimco nékteré
pfikazy se mohou zdat podobné, ale tykat se odliSnych véci. K vyfeSeni takovych nejasnosti se
pak casto vyuzivaji inferencni mechanismy, napftiklad v zavislosti na tom, co bylo receno dfive,
na dobé, kdy byl pokyn dan, na misté, zdjmech osoby atd.

VHA lze rozdélit na moduly, které umoznuji provadét rlizné ukoly: zaznamendni a restituce
zvuku, automaticky prepis reci (pfevod reci na text), automatické zpracovani jazyka, strategie
dialogu, pfistup k ontologiim (soubory udajli a strukturované koncepty souvisejici s danou
doménou) a externim zdrojim znalosti, generovani jazyka, syntéza hlasu (pfevod textu na rec)
atd. Asistent by konkrétné mél umoznit interakci za ucelem provadéni akci (napt. ,,zapnout
radio”, ,zhasnout svétla“) nebo pfistupu ke znalostem (napft. , jaké bude zitra pocasi?“, ,jede
vlak v 7:43 rano?“). VHA tedy hraje roli prostfednika a organizatora, ktery ma usnadriovat
plnéni Ukoll uZivatele.

V praxi neni VHA chytrym reproduktorem, ale chytry reproduktor mize byt vybaven hlasovym
asistentem. Tyto dvé véci se Casto zaménuji, nicméné chytry reproduktor je pouze fyzickou
manifestaci VHA. VHA mulze byt soucasti chytrého telefonu, chytrého reproduktoru,
propojenych hodinek, vozidla, domaciho spotrebice atd.

Organizace zakladniho zpracovani udaji muUzZe zahrnovat vice vzorch toku informaci. Lze
izolovat tfi hlavni entity:

Fyzické zafizeni: hardwarovy prvek, ve kterém je asistent zabudovan (chytry telefon,
reproduktor, chytrad televize atd.) a ktery obsahuje mikrofony, reproduktory a sitové a ma
vypocetni schopnosti (vice ¢i méné rozvinuté v zavislosti na konkrétnim ptipadé).

4 Viz napfiklad tiskova zprava ze dne 1. srpna 2019 od hamburského Ufadu pro ochranu Udajd a informaci:
https://datenschutz-hamburg.de/pressemitteilungen/2019/08/2019-08-01-google-assistant
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Softwarovy program: ¢ast, jez striktné fe¢eno umoziuje interakci mezi ¢lovékem a strojem a
ktera zahrnuje moduly pro automatické rozpoznavani reci, zpracovani prirozeného jazyka,
dialog a syntézu feci. Tyto moduly mohou fungovat pfimo uvniti fyzického zafizeni, ale
v mnoha ptipadech probihaji vzdalené.

Zdroje: externi data, jako jsou databaze obsahu, ontologie nebo obchodni aplikace, které
poskytuji znalosti (napf. , kolik je hodin na zapadnim pobrezi USA”, ,precist mé e-maily“) nebo
umoznuji provedeni poZadované akce konkrétnim zplsobem (napft. ,zvysit teplotu o 1,5°C“).

13.  VHA umoznuji instalaci soucasti nebo aplikaci tretich stran, které rozsifuji jejich zakladni
funkce. Kazdy VHA nazyva tyto soucasti jinak, ale vSechny zahrnuji vyménu osobnich Gdajd
uzivatelll mezi ndvrharem VVA a vyvojarem aplikace.

14. Ackoli vétsina VHA nesdili s vyvojati aplikaci hlasovy zdznam uzivatele, tito aktéfi presto
zpracovavaji osobni Udaje. V zavislosti na povaze poskytované funkce ma navic vyvojar
aplikace pfistup k adajlim, které mohou obsahovat citlivé informace, jako jsou udaje
0 zdravotnim stavu.

2.2 Aktériv ekosystému VHA
15. VHA muZe vramci celého procesu provadéni funkci zahrnovat velky pocet aktér(i a
zprostredkovatell. V praxi Ize identifikovat az pét rliznych aktérd. V zavislosti na obchodnich
modelech a technologickych volbach vsak néktefi aktéfi mohou zaujmout kombinace vice roli,
napfiklad navrhar a integrator nebo navrhar a vyvojar aplikaci:

a. Poskytovatel (nebo navrha¥) VHA: zodpovédny za vyvoj VHA, navrhuje a definuje jeho
moznosti a vychozi funkce: zplsoby aktivace, vybér architektury, pfistup k idajim,
spravu zaznamd, specifikaci hardwaru atd.

b. Vyvojar aplikaci VHA: pokud jde o mobilni aplikace, vytvari aplikace rozsitujici vychozi
funkce VHA. Pfitom musi respektovat vyvojarska omezeni nastavend ndvrharem.

c. Integrator: vyrobce propojenych objektl, ktery je chce vybavit VHA. Tyto objekty by
mély respektovat poZadavky definované navrharem.

d. Majitel: zodpovédny za fyzické prostory, které jsou oteviené lidem (ubytovaci zafizeni,
profesiondlni prostfedi, pronajem vozidel atd.), kde si majitel preje zakazniklim
poskytovat VHA (pfipadné spolu se specializovanymi aplikacemi).

e. UZivatel: konecny Clanek v fetézci VHA, ktery sluZzbu mUlzZe pouZzivat na rlznych zatizenich
(reproduktor, televizor, chytry telefon, hodinky atd.) v zavislosti na tom, jak a kde byl
VHA instalovdn a nastaven.

2.3 Podrobny popis
16.  Aby VHA mohl provést akci nebo vyhledat informace, probéhne rada krok:

1) VHA nainstalovany v zafizeni (chytry telefon, reproduktor, vozidlo) je v pohotovostnim
reZimu. Presnéji feceno, neustdle poslouchd. Dokud vsak neni detekovan konkrétni
aktivacni vyraz, zafizeni pfijimajici hlas Zadny zvuk dal neodesila a neprovadi zadnou jinou
operaci nez detekci aktivacniho vyrazu. K tomuto ucelu se pouziva vyrovnavaci pamét na
nékolik sekund (dal$i podrobnosti viz nasledujici ¢ast).
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2) Uzivatel vyslovi aktivacni vyraz a VHA lokdlné porovna zachyceny zvuk s nastavenym
aktivacnim vyrazem. Pokud se shoduji, VHA otevie poslechovy kandl a zvukové udaje se
okamzité odeslou.

3) V mnoha pfipadech, pokud se prikazy zpracovavaji vzdalené, probéhne na strané serveru
druha kontrola vyslovnosti klicového slova, aby se omezily nechténé aktivace.

4) Uzivatel vyslovi svllj pozadavek, ktery se prlibézné odesila poskytovateli VHA. Sekvence
mluveného projevu je poté automaticky prepsana (prevod feci na text).

5) Prikaz je interpretovan pomoci technologii zpracovani pfirozeného jazyka. Z ptikazu se
extrahuji prislusné zaméry a identifikuji se informacni proménné (tzv. sloty). Poté se
pouzije spravce dialogh k urceni scénare interakce, ktery se ma s uZivatelem provést
poskytnutim pfislusného rezimu odezvy.

6) Pokud pfikaz zahrnuje funkce poskytované aplikaci tfeti strany (dovednosti, akce, zastupce
atd.), poskytovatel VVA odesle zdméry a informacni proménné (sloty) vyvojafi aplikace.

7) Jeuréena odpovéd pfizplisobend poZzadavku uZivatele — aspon v idedInim pripadé, pricemz
odpovéd ,nemam odpovéd na vasi otazku” je prizplisobenou odpovédi v pfipadé, Ze VHA
nebyl schopen spravné interpretovat pozadavek. V pfipadé potreby se pouzivaji vzdalené
zdroje: verejné pristupné znalostni databaze (on-line encyklopedie atd.) nebo autentizace
(bankovni Ucet, hudebni aplikace, zakaznicky Ucet pro on-line ndkup atd.) a informacni
proménné (sloty) se zaplni vyhledanymi znalostmi.

8) Vytvori se véta pro odpovéd nebo se identifikuje akce (spusténi Zaluzii, zvySeni teploty,
prehrani skladby, zodpovézeni otazky atd.). Véta je syntetizovana (pfevod textu na fec)
nebo je akce, ktera ma byt provedena, odeslana do pfislusného zafizeni.

9) VHA se vrati do pohotovostniho rezimu.

Upozorfiujeme, Ze zatimco v soucasné dobé je vétSina zpracovani souvisejiciho s hlasem
provadéna na vzdalenych serverech, néktefi poskytovatelé VHA vyvijeji systémy, které by
mohly &&st tohoto zpracovani provadét lokalné®.

2.4 Aktivacni vyrazy
17. Pred pouzitim musi byt VHA aktivovan. Aktivace znamen3, Ze se asistent prepne do aktivniho
rezimu poslechu, aby mohl od svého uzivatele pfijimat pfikazy a pokyny. | kdyZ této aktivace
Ilze nékdy dosdhnout i fyzickou akci (napf. stisknutim tlacitka, dotykem na chytrém
reproduktoru atd.), témér vSichni VHA na trhu jsou zaloZeni na detekci aktivacniho vyrazu nebo
slova, které jej prepne do aktivniho reZzimu poslechu (také znamého jako klicové slovo,
probouzeci slovo nebo slovo pro probuzeni).

18. Asistent pfitom spoléha na pouziti mikrofonu a jednoduchych vypocetnich schopnosti, aby
zjistil, zda bylo aktivacni slovo vysloveno. Tato analyza, ktera probiha nepretrzité od okamziku
zapnuti VHA, se provadi vyhradné lokalné. Teprve po rozpozndni aktivacniho slova se hlasovy

> To se uvadi napfiklad zde: https://www.amazon.science/blog/alexas-new-speech-recognition-abilities-
showcased-at-interspeech
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zaznam zpracuje pro interpretaci a provedeni pfikazu, coz v mnoha pfipadech znamena jejich
odeslani na vzdalené servery pres internet. Detekce aktivacniho slova je zaloZena na
technikach strojového uceni. Hlavni vyzvou pfi pouzivani téchto metod je, Ze detekce ma
pravdépodobnostni charakter. Systém tedy pro kazdé vyslovené slovo nebo vyraz spocita
skore spolehlivosti, zda bylo aktivac¢ni slovo skutecné vysloveno. Pokud je toto skére vyssi nez
pfedem definovana prahovd hodnota, zachyceny zvuk se povaZuje za aktivacni slovo. Takovy
systém proto neni prosty chyb: v nékterych pfipadech nemusi byt aktivace detekovana, i kdyz
bylo aktivacni slovo vysloveno (falesné odmitnuti), zatimco v jinych pripadech mlze byt
aktivace spusténa, i kdyzZ uZivatel aktivacni slovo nevyslovil (falesné pfijeti).

19. V praxi by mél byt mezi témito dvéma typy chyb nalezen pfijatelny kompromis pro definovani
prahové hodnoty. ProtoZe vsak disledkem falesné detekce aktivacniho slova mlze byt zasilani
zvukovych zaznamu, pravdépodobné dojde k neocekdvanym a nechténym prenostim udaju.
Poskytovatelé VHA uplatiujici vzdalené zpracovani zdznamu velmi ¢asto pouZivaji pro tuto
detekci dvoustupriovy mechanismus: prvni ovéreni probéhne lokalné na Urovni zafizeni a
druhé probéhne na vzdalenych serverech, kde poté probiha dalsi zpracovani udaji. V tomto
pfipadé vyvojari obvykle nastavi relativné nizkou prahovou hodnotu, aby zlepsili uzivatelské
prostfedi a zajistili, Ze kdyZ uZivatel aktivacni slovo vyslovi, bude témér vidy rozpoznano — i
kdyZ to znamena ,,nadmérné detekovani” —a poté se provede druhé ovéreni detekce na strané
serveru, které je restriktivné;si.

2.5 Hlasové Uryvky a strojové uceni
20. VHA spoléhaji na metody strojového uceni k provadéni Siroké skaly ukoll (detekce aktivacnich
slov, automatické rozpoznavani reci, zpracovani pfirozeného jazyka, syntéza reci atd.), a proto
vyZzaduji shromazdovani, vybér, oznacovani atd. velkych soubor( udaju.

21. Nadmérné nebo nedostatecné zastoupeni urcitych statistickych charakteristik mdze ovlivnit
vyvoj Ukoll zaloZzenych na strojovém uceni a nasledné se mzZe odrazit ve vypoctech, a tedy i
ve zpuUsobu fungovani uUkoll. Stejné jako mnoizstvi Udajl hraje dlleZitou roli v presnosti
procesu uceni rovnéz kvalita udaju.

22. Aby zvysili kvalitu VHA a zlepsili pouzivané metody strojového uceni, mohou navrhari VHA chtit
mit pristup k Udajim souvisejicim s pouZivanim zafizeni v redlnych podminkach - tj.
k hlasovym uryvklm — aby je vyuZili v praci na vylepSeni systému.

23. At uz jde o posouzeni ucebni databaze, nebo o opravu chyb vzniklych pfi nasazeni algoritmu,
uceni a trénovani systéml umélé inteligence nutné vyZaduje zadsah Clovéka. Tato ¢ést prace,
znama jako digitalni prace, vyvolava otazky jak o pracovnich podminkach, tak o bezpecnosti. V
této souvislosti sdélovaci prostfedky rovnéz informovaly o prfenosech Gdaji mezi navrhari VHA
a subdodavateli Udajné bez nezbytnych zaruk ochrany soukromi.

3 PRVKY OCHRANY OSOBNICH UDAJU

3.1 Pravniramec
24.  Prislusnym pravnim ramcem EU pro VHA je v prvni fadé GDPR, protoZe zpracovani osobnich
udajl patfi k zakladni funkci VHA. Kromé GDPR stanovi smérnice o soukromi a elektronickych
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komunikacich® specificky standard pro viechny aktéry, ktefi si pfeji uklddat informace nebo
pfistupovat k informacim uloZzenym v koncovém zafizeni uzivatele v EHP.

25. V souladu s definici ,koncového zafizeni”” jsou pfiklady koncovych zafizeni chytré telefony,

chytré televize a podobnd zafizeni internetu véci. | kdyZ jsou sluzby VHA samy o sobé
softwarovymi sluzbami, vidy funguji prostfednictvim fyzického zatizeni, jako je chytry
reproduktor nebo chytra televize. VHA vyuzivaji k pristupu k témto fyzickym zafizenim, kterd
tvofi ,koncové zafizeni” ve smyslu smérnice o soukromi a elektronickych komunikacich, sité
elektronickych komunikaci. Ustanoveni €l. 5 odst. 3 smérnice o soukromi a elektronickych
komunikacich se proto pouzije vidy, kdyz VHA uklada informace nebo pristupuje
k informacim ve fyzickém zafizeni, v némz je nainstalovan®,

26. Jakékoli operace zpracovani osobnich (dajli nasledujici po vySe uvedenych operacich
zpracovani, véetné zpracovani osobnich udaju ziskanych pfistupem k informacim v koncovém
zafizeni, musi mit také pravni zéklad podle ¢ldnku 6 GDPR, aby byly zakonné®.

27. Vzhledem k tomu, Ze spravce Udaju pti Zadosti o souhlas s ukladanim informaci nebo ziskanim
pfistupu k nim podle ¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich bude
muset subjekt Gdaji informovat o vsech Ucelech zpracovani (mysleno ,nasledné zpracovani)
— véetné jakéhokoli zpracovani nasledujiciho po vyse uvedenych operacich — souhlas podle
¢lanku 6 GDPR bude obecné nejvhodnéjsim pravnim zakladem pro pokryti nasledného
zpracovani osobnich Gdajd. Souhlas tedy bude pravdépodobné pfedstavovat pravni zaklad jak
pro ukladani informaci a ziskani pfistupu kjiz ulozenym informacim, tak pro zpracovani
osobnich udajli po vyse uvedenych operacich zpracovani. Pfi posuzovani souladu s ¢lankem 6
GDPR je tfeba vzit v Uvahu, Ze zpracovani jako celek zahrnuje specifické ¢innosti, pro které se
zdkonodérce EU snaZil poskytnout dodateénou ochranul®. Kromé toho musi spravci pfi
stanovovani pfislusného pravniho zakladu zohlednit dopad na prava subjekt( Gdajd, aby byla
dodriena zdsada korektnostill. Podstatné je, Ze se spravci nemohou spoléhat na ¢ldnek 6
GDPR, aby snizili dodatec¢nou ochranu poskytovanou ¢l. 5 odst. 3 smérnice o soukromi a
elektronickych komunikacich.

6 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. &ervence 2002 o zpracovéani osobnich tdajil a
ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich), ve
znéni smérnice 2006/24/ES a smérnice 2009/136/ES (déle jen ,smérnice o soukromi a elektronickych
komunikacich”).

7 Clanek 1 smérnice Komise 2008/63/ES ze dne 20. &ervna 2008 o hospodafské souté?i na trhu
s telekomunikacnimi koncovymi zafizenimi definuje koncové zafizeni” jako a) ,zafizeni pfimo nebo neprimo
pfipojené k rozhrani verejné telekomunikacni sité, které miZe vysilat, zpracovdvat nebo prijimat informace;
pfipojeni pfimé ¢i nepfimé muZe byt provedeno kabelové, za pouZiti optického paprsku nebo elektromagnetickych
vin; pripojeni je nepfimé, jestlize je mezi rozhrani sité a koncové zarizeni pripojeno dalsi zafizeni; b) druZicové
pozemské stanice”;

8 Podobnou Uvahu tykajici se propojenych vozidel naleznete v pokynech Evropského sboru pro ochranu osobnich
udaja 1/2020, odstavec 12 (dale jen ,,pokyny EDPB 1/2020“). Viz také Evropsky sbor pro ochranu osobnich tudajd,
stanovisko 5/2019 ke vzajemnému pUsobeni mezi smérnici o soukromi a elektronickych komunikacich a obecnym
narizenim o ochrané osobnich udaji (GDPR), zejména pokud jde o pfislusnost, ukoly a pravomoci uradl pro
ochranu udaja.

% Tamtéz, bod 41.

10 Stanovisko 5/2019, odstavec 41.

11 Evropsky sbor pro ochranu osobnich udajli, pokyny 2/2019 o zpracovéni osobnich Udaji podle &l. 6 odst. 1
pism. b) GDPR v souvislosti s poskytovanim on-line sluzeb subjektlim udajl, verze 2.0, 8. fijna 2019, odstavec 1.
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28. Jak je ukazano v oddile 2.3 (kroky 2 a 3), v souc¢asné dobé vyzaduji VHA pfistup k hlasovym
Udajom uloZenym v zafizeni VHA2. Proto se pouZije &l. 5 odst. 3 smérnice o soukromi a
elektronickych komunikacich. PouZitelnost €l. 5 odst. 3 smérnice o soukromi a elektronickych
komunikacich znamena, Ze ukladani informaci a pfristup k informacim jiz ulozenym ve VHA
vyZaduje zpravidla pfedchozi souhlas®® koncového uZivatele, ale umoZiiuje dvé vyjimky:
zaprvé, provadéni nebo usnadriovani pfenosu komunikace pres sit elektronickych komunikaci,
nebo zadruhé, je-li to nezbytné nutné k poskytnuti sluzby informacni spole¢nosti vyslovné
pozadované uZivatelem.

29. Druha vyjimka (,je-li to nezbytné nutné k poskytnuti sluzby informacni spolecnosti vyslovné
poZadované uZivatelem”) by poskytovateli sluzeb VHA umoznila zpracovavat Udaje uZivatell
k provadéni pozadavk( uzivatell (viz odst. 72 v oddile 3.4.1) bez souhlasu predpokladaného
v €l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich. Naopak takovy souhlas, jak
vyZaduje cl. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich, by byl nezbytny
pro ukladani informaci nebo ziskdvani pristupu k nim za jakymkoli jinym Gcelem, nei je
vyFizeni Zadosti uZivatell (napf. k profilovani uZivateld). Spravci udajl by museli priradit
souhlas konkrétnim uZivatelim. V dlsledku toho by méli sprévci Udajl zpracovavat pouze
Udaje neregistrovanych uZivateld, aby mohli vykonavat jejich pozadavky.

30. VHA mohou omylem zachytit hlasy jednotlivcl, ktefi neméli v Umyslu sluzbu VHA vyuZit.
Zaprvé, do urcité miry a v zavislosti na VHA, Ize zménit aktivacni vyraz. Jedinci, ktefi si této
zmény nejsou védomi, mohou omylem pouZit nové nastaveny aktivacni vyraz. Zadruhé, VHA
mUzZe detekovat aktivacni vyraz omylem nebo v disledku chyby. Je vysoce nepravdépodobné,
Ze by v ptipadé nahodné aktivace byla pouzita néktera z vyjimek predpokladanych v ¢l. 5 odst.
3 smérnice o soukromi a elektronickych komunikacich. Kromé toho musi byt souhlas
definovany v GDPR ,jednoznacnym projevem viile subjektu udaju“. le tedy vysoce
nepravdépodobné, Ze by ndhodna aktivace mohla byt interpretovana jako platny souhlas.
Pokud se sprévci udaja dozvédi (napf. prostfednictvim automatizovaného nebo osobniho
prezkoumani), Ze sluzba VHA zpracovala osobni Udaje omylem, méli by ovéfit, zda pro kazdy
Ucel zpracovani téchto udajll existuje platny pravni zaklad. V opaéném pfipadé by mély byt
omylem shromazdéné Gdaje odstranény.

31. Kromeé toho je tfeba poznamenat, Ze osobni Udaje zpracovavané VHA mohou byt velmi citlivé
povahy. VHA m{Ze zpracovavat osobni Gdaje jak po strance obsahu (vyznam mluveného slova),
tak v podobné metainformaci (pohlavi nebo vék mluvciho apod.). Evropsky sbor pro ochranu
osobnich udaji pfipominda, Ze hlasové Udaje jsou ve své podstaté biometrickymi osobnimi
udaji**. vV disledku toho, pokud jsou tyto Udaje zpracovavany za Uéelem jednoznaéné
identifikace fyzické osoby nebo jsou ze své podstaty nebo jinak uréeny jako osobni udaje
zvlastni kategorie, musi mit jejich zpracovani platny pravni zéklad v ¢lanku 6 a musi byt
doprovdazeno vyjimkou z ¢lanku 9 GDPR (viz oddil 3.7 nizZe).

2 Je mozné, Ze budouci zafizeni VHA pfijmou paradigma edge computing a budou schopna poskytovat nékteré
sluzby lokdlné. V takovém pfripadé bude nutné znovu posoudit pouzitelnost smérnice o soukromi a
elektronickych komunikacich.

13 Viz také pokyny EDPB 1/2020, odstavec 14.

14 Ustanoveni €l. 4 odst. 14 GDPR definuje biometrické Gdaje jako ,,0sobni Udaje vyplyvajici z konkrétniho
technického zpracovani tykajici se fyzickych &i fyziologickych znakl nebo znakl chovani fyzické osoby, které
umoznuje nebo potvrzuje jedinecnou identifikaci, napfiklad zobrazeni obli¢eje nebo daktyloskopické udaje”.
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3.2 Identifikace zpracovani Udajl a zUcastnéné strany

32. Vzhledem kmnoha moZnostem asistence, které muiZe VHA nabizet vtolika rlznych
prostfedich kaZzdodenniho Zivota subjektu Gdaja*®, stoji za zminku, Ze zpracovani osobnich
udaji by mélo byt peclivé zvazeno, coz mlze byt rovnéz ovlivnéno rliznymi zdéastnénymi
stranami.

3.2.1 Zpracovavani osobnich udajl

33. Z hlediska ochrany osobnich tGdajd Ize pozorovat nékolik konstant bez ohledu na typ VHA (tj.
typ zafizeni, funkce, sluzby nebo jejich kombinace), ktery muze subjekt Gdaji pouZivat. Tyto
konstanty se tykaji plurality dotéenych osobnich Gdajl, subjektd udajd a zpracovani adaja.

Pluralita typii osobnich udajti

34. Definice osobnich udajl podle ¢l. 4 odst. 1 GDPR zahrnuje Sirokou Skalu rliznych udajd a
vztahuje se vtechnologicky neutralnim kontextu na jakékoli informace, které se tykaji
Jidentifikované nebo identifikovatelné fyzické osoby“!®. Jakakoli interakce subjektu udajd
s VHA muizZe spadat do oblasti plisobnosti této definice. Jakmile k interakci dojde, muze byt
béhem provozu VHA zpracovavano riznorodé mnoiZstvi osobnich adajl, jak je popsano
v oddile 2.4.

35. 0Od pocatecniho pozadavku po prislusnou odpovéd, akci nebo pozdéjsi akci (napf. nastaveni
tydenniho upozornéni) proto prvni zadani osobnich Udajl vytvari i nasledné osobni udaje. To
zahrnuje primarni Gdaje (napf. Udaje o uctu, hlasové zaznamy, historie Zadosti), pozorované
Udaje (napf. Udaje zafizeni, ktera se tykaji subjektu udajl, protokoly aktivit, on-line aktivity),
jakoZ i odvozené nebo domyslitelné Udaje (napf. profilovani uZivateld). VHA pouZivaji rec ke
zprostfedkovani mezi uZivateli a vSemi pripojenymi sluzbami (napt. vyhledavacem, on-line
obchodem nebo sluzbou streamovani hudby), ale na rozdil od jinych zprostfedkovatel mohou
mit VHA plny pfistup k obsahu poZadavk( a nasledné poskytovat navrhari VHA Sirokou skala
osobnich udajli v zavislosti na Ucelech zpracovani.

36. Pluralita osobnich Udajd zpracovavanych pfi pouzivani VHA také odkazuje na pluralitu kategorii
osobnich udaju, kterym by méla byt vénovana pozornost (viz oddil 3.7 nize). Evropsky sbor pro
ochranu osobnich ddaji pfipomind, Ze p¥i zpracovani zvlastnich kategorii udaja’ ¢lanek 9
GDPR vyzZaduje, aby spravce identifikoval platnou vyjimku ze zdkazu zpracovani podle ¢l. 9
odst. 1 a platny pravni zaklad podle ¢l. 6 odst. 1 vhodnym zplsobem podle ¢l. 9 odst. 2.
Vyslovny souhlas mizZe byt jednou z vhodnych vyjimek, pokud je souhlas pravnim zakladem,
na ktery se vztahuje €l. 6 odst. 1. Clanek 9 rovné? uvadi (podrobné), e ¢lenské staty mohou
zavést dalsi podminky zpracovani biometrickych nebo jinych zvlastnich kategorii udaja.

s Naptiklad: doma, ve vozidle, na ulici, v praci nebo v jakémbkoli jiném soukromém, verejném nebo pracovnim
prostoru nebo v kombinaci téchto prostord.

s Ustanoveni Cl. 4 odst. 1 GDPR také stanovi, Ze ,identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize
primo ¢i nepfimo identifikovat, zeiména odkazem na urcity identifikdator, napriklad jméno, identifikacni Cislo,
udaje o poloze, sitovy identifikator nebo na jeden i vice zvldstnich prvki fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spoleenské identity této fyzické osoby”.

7 Ustanoveni ¢l. 9 odst. 1 GDPR pfi definici zvlastnich kategorii osobnich Udajd uvadi, Ze se , zakazuje zpracovani
osobnich udaju, které vypovidaji o rasovém ¢i etnickém puvodu, politickych ndzorech, ndboZenském vyznani Ci
filozofickém presvédceni nebo clenstvi v odborech, a zpracovdni genetickych udaji, biometrickych udaji za
ucelem jedinecné identifikace fyzické osoby a udaji o zdravotnim stavu €i o sexudinim Zivoté nebo sexudlini
orientaci fyzické osoby".
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Pluralita subjekti udaji

37.

38.

PFi pouZivani VHA jsou osobni Udaje zpracovavany ihned od prvni interakce s VHA. U nékterych
subjektd udajl se to tyka nakupu VHA a/nebo konfigurace uZivatelského Uctu (tj. registrovani
uzivatelé). U dalsich subjekt(l udajli se jedna o prvni védomou interakci s VHA jiného subjektu
Udajl, ktery tohoto VHA koupil a/nebo nakonfiguroval (tj. neregistrovani uzivatelé). Kromé
téchto dvou kategorii subjektl Udajl existuje jesté treti: nahodni uzivatelé, ktefi, at uz jsou
registrovani, ¢i nikoli, nevédomky vzndseji poZadavky na VHA (napf. vyslovenim spravného
aktiva¢niho vyrazu, aniz by védéli, Ze timto VHA aktivuji, nebo vyslovenim jinych slov, ktera
VHA omylem vyhodnoti jako aktivacni vyraz).

Termin pluralita subjekt( Gdaji také oznacuje vice uZivatell jednoho VHA (napf. zafizeni
sdilené mezi registrovanymi a neregistrovanymi uZivateli, mezi kolegy, v rodiné, ve skole) a
rzné typy uZivateld na zakladé jejich stavu (napt. dospély, dité, starSi nebo zdravotné
postizend osoba). Zatimco VHA mize nabidnout snazsi interakci s digitalnim nastrojem a
mnoho vyhod pro nékteré kategorie subjekt udaj, je dalezité vzit v ivahu specifika kazdé
kategorie subjektd Udaji a kontext pouzivani VHA.

Pluralita zpracovdni udaji

39.

3.2.2

40.

41.

Technologie pouZivané k poskytovani sluzeb VHA maji také dopad na mnozstvi zpracovanych
Udajd a druhy zpracovéni. Cim vice sluzeb nebo funkci VHA poskytuje a je pfipojen k jinym
zafizenim nebo sluzbam spravovanym tretimi stranami, tim vice se zvySuje mnozstvi
zpracovavanych osobnich Udaja a zpracovani pro jiné Ucely. To ma za nasledek pluralitu
zpracovani provadénych automatizovanymi prostfedky, jak je popsano v oddilu 2. Kromé
automatizovanych prostfedkd mohou nékteré pfipady zahrnovat i zpracovani ¢lovékem. To je
napfiklad ptipad, kdy zavedena technologie zahrnuje lidsky zasah, jako je kontrola prepisu
hlasu do textu nebo poskytovani anotaci k osobnim tdajiim, které lze pouZit k vloZzeni novych
modell do technologie strojového uceni. Jde i o pfipad, kdy lidé analyzuji osobni Udaje (napf.
metadata) za Gcelem zlepsSeni sluzby poskytované VHA.

Zpracovani spravci a zpracovateli Udaju

Subjekty Udaji by mély byt schopny porozumét a identifikovat pfislusné role a mély by byt
schopny kontaktovat nebo jednat s kaZdou zucastnénou stranou podle pozadavk( GDPR.
Rozdéleni roli by nemélo byt na ukor subjektl udajl, prestoZe scénare mohou byt
komplikované nebo se vyvijet. Pro posouzeni jednotlivych roli se zUcastnénym stranam
doporucuje nahlédnout do pokynt EDPB 7/2020, pokud jde o pojmy ,spravce” a ,zpracovatel”
pouZivané v GDPR,

Jak je uvedeno v odstavci 15, hlavni zi¢astnéné strany lze podle role rozdélit na poskytovatele
¢i navrhare, vyvojare aplikace, integratora, majitele nebo jejich kombinace. Jsou mozné rlizné
scénare v zavislosti na tom, kdo co déla v obchodnim vztahu zucastnénych stran, podle
pozadavku uZivatele, osobnich (dajli, cinnosti zpracovani Udaji a podle jejich uceld.
Zucastnéné strany by mély jasné informovat subjekty Gdajd o podminkach, za kterych bude
kazdy z nich jednat a pak dodrZovat z toho vyplyvajici role spravctl, spolecnych spravcl nebo
zpracovateld, jak stanovi GDPRY. KaZdy z nich mdZe zaujmout jednu roli nebo nékolik roli,

18 pokyny Evropského sboru pro ochranu osobnich Gdaji 07/2020 ohledné pojma spravce a zpracovatel v GDPR,
V2.0, pfijaté dne 7. éervence 2021 (dale jen ,,pokyny 7/2020“).
19 Elanky 12 a7 14, ¢lanek 26 GDPR.
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protoZe muzZe byt jedinym spravcem udajd, spolecnym spravcem nebo zpracovatelem pro
jedno zpracovani idajl zatimco pro jiné zpracovani idajd vykonava jinou roli.

42. Zobecného hlediska mize navrhar plsobit jako spravce udajl pfi uréovani ucell a prostredki
zpracovani, ale mizZe zasahovat jako zpracovatel Udajl pfi zpracovani osobnich Udajl jménem
jinych stran, napriklad vyvojare aplikaci. UZivatel VHA by pak podléhal nékolika spravcim
udajl: vyvojari aplikaci a navrhafi. Je také moiné, Ze navrhaf, integrator a vyvojar jsou
seskupeni do jediného subjektu, ktery funguje jako jediny spravce udajl. V kazdém pripadé
musi byt prislusna kvalifikace stanovena na zakladé analyzy pfipad od pfipadu.

Ptiklad €. 1:

Navrhar VHA zpracovava uZivatelské udaje pro mnoho ucell, véetné zlepsovani schopnosti
VHA porozumét hlasu a pfesnéji reagovat na poZzadavky. PfestozZe tento Ucel miZe vést ke
zpracovani udaju vyplyvajicich z pouzivani aplikaci poskytovanych tfetimi stranami, existuje
pouze jeden sprdvce Udaja: navrhar VHA, jehoZ jménem a pro jehoZ Ucely je zpracovani
provadéno.

Ptiklad €. 2:

Banka nabizi svym zdkazniklm aplikaci, kterou Ize pfimo ovladat prostfednictvim VHA za

Ucelem spravy uctd.
Na zpracovani osobnich Udajl se podileji dva aktéfi: navrhaf VHA a vyvojar bankovni
aplikace.

V uvedeném scéndfi je banka spravcem Udajl pro poskytovani sluzby, protoze urcuje ucely
a zakladni zplsoby zpracovani souvisejici s aplikaci umoznujici interakci s asistentem. Banka
nabizi specializovanou aplikaci, kterd umoznuje uZivateli, zdkaznikovi banky, vzdalené
spravovat své ucéty. Kromé toho rozhoduje o zplsobech zpracovani vybérem vhodného
zpracovatele, jimZ je navrhar VHA a muze hrat daleZitou roli poskytnutim svych odbornych
znalosti pfi ur¢ovani zpUsob zpracovani (napfiklad mize provozovat vyvojovou platformu,
ktera umoZziiuje zapojeni aplikaci tfetich stran do VHA, a proto stanovi ramec a podminky,
které musi vyvojari aplikaci respektovat).

43. Z hlediska subjektu udaji je tfeba poznamenat, Ze nékolik zUcastnénych stran muize
zpracovavat stejné osobni Udaje, i kdyZ subjekt Udaji ve skuteénosti neolekavd, Ze by do
zpracovatelského fetézce byly zapojeny jiné strany nez poskytovatel VHA. Pokud tedy subjekt
udajli jedna s poskytovatelem VHA ve vztahu k jeho osobnim udajim (napf. vykon prav
subjektu udajll), neznamenad to automaticky, Ze se tato akce bude vztahovat na stejné osobni
Udaje, které zpracovava jiny zucastnény subjekt. Jsou-li tyto zicastnéné strany nezdavislymi
spravci, je dllezité, aby subjektim udaji bylo zaslano jasné informacni sdéleni s vysvétlenim
raznych fazi a aktér(i zpracovani. Kromé toho by v ptipadech spole¢ného spravce mélo byt
objasnéno, zda je kazdy spravce zpUsobily k dodrZzovani vSech prav subjektu udaji nebo ktery
spravce je zpUsobily pro které pravo®.

20 pokyny 7/2020, odst. 165.
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Ptiklad 3:

V tomto scénafi si ndvrhaf VHA preje pouzit idaje shromazdéné a zpracované pro sluzbu
poskytovanou bankou ke zlepseni svého systému rozpoznavani hlasu. Navrhar VHA, ktery
zpracovava Udaje pro své vlastni Ucely, pak bude mit status spravce pro toto konkrétni
zpracovani.

44. Vzhledem k tomu, Ze do zpracovatelského fetézce mlzZe byt zapojeno mnoho zucastnénych
stran a mnoho pracovnikd, mohou nastat rizikové situace, pokud nejsou zavedena vhodna
opatfeni a zaruky. Sprdvci za osobni Udaje zodpovidaji, a proto by se méli zaméfit na jejich
ochranu, zejména vybérem vhodnych obchodnich partnerd a zpracovatell udajd,
uplatfiovanim zdsad zdmérné a standardni ochrany osobnich (daji?!, zavadénim
odpovidajiciho zabezpeceni a dalsich nastroji GDPR, jako jsou audity a pravni dohody (napf.
¢lanek 26 pro spolecné spravce nebo ¢lanek 28 pro zpracovatele).

45. Ekosystém VHA je komplexni systém, v némZ muize mnoho aktérli potencidlné sdilet a
zpracovavat osobni Udaje jako spravci nebo zpracovatelé Gdajl. Je nanejvys duleZité vyjasnit
Ulohu kazdého aktéra v souvislosti s kazdym zpracovanim a dodrZovat zdsadu minimalizace
Udaju také ve vztahu k vyméné udaja.

46. Kromé toho by spravci méli byt ostraZiti pfi predavani osobnich Gdajd a zarucovit poZzadovanou
uroven ochrany v celém zpracovatelském fetézci, zejména pokud vyuZivaji sluzby umisténé
mimo EHP.

3.3 Transparentnost
47. JelikoZ VHA zpracovavaji osobni idaje (napf. hlas uzZivatele, misto pobytu uZivatele nebo obsah
sdéleni), musi splfiovat poZzadavky GDPR na transparentnost podle ¢l. 5 odst. 1 pism. a), jakoz
i ¢lanku 12 a c¢lanku 13 (objasnénych 58. bodem odlvodnéni). Spravci Udaji jsou povinni
informovat uZivatele o zpracovani jejich osobnich Udaji struénou, transparentni a
srozumitelnou formou a snadno pfistupnym zplisobem.

48. Neposkytnuti nezbytnych informaci je porusenim povinnosti, coz muzZe ovlivnit legitimitu
zpracovani udajl. Splnéni poZadavku transparentnosti je nezbytné, protoze slouZi jako
kontrolni mechanismus zpracovani Gdajd a umoZnuje uzivatellm uplatiiovat jejich prava.
Radné informovani uzivateld o tom, jak jsou jejich osobni Udaje pouZivany, ztéZuje spravciim
udajli zneuzivani VHA k ucellm, které jsou vyrazné mimo ocekdavani uzivatel(. Patentované
technologie maji napfiklad za cil odvodit zdravotni stav a emocni stavy z hlasu uZivatele a podle
toho prizpUsobit poskytované sluzby.

49. DodrZovani pozadavkl na transparentnost muZe byt obzvlasté obtizné pro poskytovatele
sluzeb VHA nebo jakykoli jiny subjekt jednajici jako spravce udaj. Vzhledem ke specifické
povaze VHA se spravci Udaja potykaji s nékolika prekazkami, které jim brani v plnéni
pozadavk( GDPR na transparentnost:

Vice uZivatell: Spravci udaji by méli informovat vSechny uZivatele (registrované,
neregistrované a nahodné uZivatele), nejen uzivatele, ktery VHA nainstaloval.

21 iz pokyny Evropského sboru pro ochranu osobnich Udajii 4/2019 k ¢lanku 25: Zdmérna a standardni ochrana
osobnich udajl, verze 2.0, pfijatd dne 20. fijna 2020.
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SlozZitost ekosystému: jak je vysvétleno v oddile o technologickém pozadi, identity a role
stran zpracovavajicich osobni Uudaje béhem pouzivani VHA nejsou pro uZivatele zdaleka
zfejmé.

Specifika hlasového rozhrani: digitalni systémy zatim nejsou vhodné pro interakce
zalozené vyhradné na hlase, jak dokazuje témér systémové pouzivani doprovodné

obrazovky. PrizpUsobit se hlasovému rozhrani a umét timto zplsobem jasné a spravné
informovat uZivatele je vSak nutnosti.

50. VHA lze povaZovat za tzv. konecné automaty, které béhem svého béiného fungovani
prochazeji fadou rliznych stav(. Mohou poslouchat lokdlné za Gcelem detekce aktivacnich
vyrazl nebo komunikovat se vzdalenym serverem za uUcelem vyreseni prikazu, ale mohou
zaujmout mnoho dalsSich stav( v zavislosti na kontextu (nap¥. pokud je slySet okolni zvuk
prostfedi) nebo podle uZivatele, ktefi s nimi hovofi (napf. mohou hovofit s identifikovanym
nebo neznamym uzivatelem). Tyto situace se bohuzel odehravaji ve znacné asymetrii informaci
vzhledem k uZivateli, ktery si je stézi védom, zda zafizeni pravé poslouchd, a jesté méné si je
védom stavu, v némZ se zafizeni pravé nachazi.

51. Ddrazné doporucujeme, aby navrhari a vyvojari VHA podnikli odpovidajici kroky k vyrovnani
téchto asymetrii, ¢imz bude fungovani VHA interaktivnéjsi. UzZivatelé by méli byt informovani
o stavu, ve kterém se zafizeni aktudlné nachazi. Tohoto vylepSeni transparentnosti lze
dosahnout jednak tim, Ze bude dialog mezi ¢lovékem a strojem interaktivnéjsi (napf. zafizeni
mUze néjakym zplUsobem potvrdit pfijem hlasového prikazu), a jednak signalizovanim stavu
zafizeni pomoci konkrétnich signall. V tomto ohledu Ize prozkoumat mnoho mozZnosti, od
pouziti konkrétnich hlasovych potvrzeni a viditelnych ikon nebo kontrolek nebo pouzivani
displejd na zafizeni.

52. Tyto problémy jsou obzvlasté dulezZité sohledem na pluralitu uzZivatell a pritomnost
zranitelnych kategorii jednotlivcl, jako jsou déti, starsi lidé nebo uZivatelé se zrakovym
postizenim.

53. Z vySe uvedenych probléma vyplyvaji dvé duleZité otazky: jaky je nejschidnéjsi zplsob, jak
informovat uZivatele a kdy je vhodné je informovat? Tyto problémy by mély byt dale zkoumany
ve dvou rlznych situacich v zavislosti na tom, zda ma VHA pouze jednoho uZivatele (naptiklad
osobni chytry telefon) nebo potencidlné vice uZivateld (napf. chytré domaci zafizeni). Pfi
pouziti technologie VHA se tato dvé zakladni nastaveni mohou snadno kfizit, napf. kdyZz ma
uzivatel osobni chytry telefon a pfipoji jej k automobilu. VHA chytrého telefonu, u kterého Ize
rozumné ocekdavat, Ze jej bude pouzivat pouze tento uZivatel, je nyni ,rozsifen” i na ostatni
v auté.

54. V soucasné dobé jsou vsichni VHA pfipojeni k uZivatelskému uc¢tu a/nebo jsou nastaveni
aplikaci, ktera to vyZaduje. Otdzka, jak by spravci Udaji mohli zvazit informovani téchto
uzivatelll o zdsadach ochrany osobnich Udajd pfi nastavovani VHA, by méla byt fesena tak, jak
je popsano v pokynech pracovni skupiny zfizené podle ¢lanku 29 k transparentnosti. Pred
stazenim by aplikace mély zpfistupnit potfebné informace v internetovém obchodé??. Timto
zpUsobem jsou informace poskytnuty co nejdfive a nejpozdéji v okamziku ziskani osobnich
udajli. Nékteri poskytovatelé VHA zahrnuji aplikace tretich stran ve vychozim nastaveni VHA,
takZze VHA mUze tyto aplikace spoustét pomoci konkrétnich aktivacnich vyrazd. VHA vyuZivajici

22 pokyny k transparentnosti podle nafizeni (EU) 2016/679, WP260 rev. 01, potvrzené Evropskym sborem pro
ochranu osobnich Udaja (dale jen ,,pokyny pracovni skupiny zfizené podle ¢lanku 29, WP260“), odstavec 11.
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tuto strategii instalace aplikaci tretich stran by méli zajistit, aby uZivatelé téz ziskali potfebné
informace o zpracovani tfetimi stranami.

55. Mnoho navrhara VHA vsak vyZaduje uZivatelské Gcty k VHA, které spojuji sluzbu VHA s nékolika
dalSimi sluzbami, jako je e-mail, streamovani videa nebo nakupy. V dasledku rozhodnuti
navrhare VHA o propojeni u¢tu s mnoha rliznymi sluzbami jsou vyZadovany velmi zdlouhavé a
slozité zasady ochrany osobnich udajli. Délka a sloZitost téchto zdsad ochrany osobnich udajt
vyrazné brani naplnéni zasady transparentnosti.

Ptiklad €. 4:

Navrhar VHA vyzaduje, aby jeho uZivatelé méli Ucet pro pristup ke sluzbé VHA. Tento
uZivatelsky ucet neni specificky pro sluzbu VHA a lze jej pouzit i pro dalsi sluzby nabizené
navrharem VHA, jako je e-mail, cloudové uloZisté a socialni média. K vytvoreni uctu si
uZivatelé musi precist a prijmout zasady ochrany osobnich Gdajl o délce 30 stran. Zasady
obsahuji informace o zpracovani osobnich Udaji vSemi sluzbami, které by mohly byt s i¢tem

propojeny.

Informace poskytnuté navrharem VHA v tomto pfipadé nelze povaZovat za strucné a jejich
sloZitost sniZuje poZzadovanou transparentnost. Navrhar VHA by proto nesplrioval poZzadavky
na transparentnost stanovené v ¢lancich 12 a 13 GDPR.

56. Ackoli nejbéznéjsim zplsobem, jak poskytnout potfebné informace, je pisemna forma, GDPR
umozZiuje i ,jiné zplsoby”. 58. bod odlvodnéni vyslovné uvadi, Zze informace mohou byt
poskytnuty v elektronické podobé, napf. prostfednictvim webové stranky. Kromé toho by se
pfi vybéru vhodné metody informovani subjektt tdaji mély brat v ivahu konkrétni okolnosti,
napfiklad zpasob, jakym sprévce a subjekt Gdajd jinak vzajemné komunikuji3. Alternativou pro
zafizeni bez obrazovky muize byt poskytnuti snadno srozumitelného odkazu, a to bud’ pfimo
nebo v e-mailu. JiZ existujici feSeni by mohla slouzit jako priklad pro informace, napt. postupy
telefonickych stredisek pti upozornovani volajiciho na zaznamenavany telefonni hovor a jeho
nasmérovani na zasady ochrany osobnich udajli. Omezeni VHA bez obrazovky nezbavuje
spravce udajl povinnosti poskytovat potfebné informace podle GDPR pfi nastavovani VHA
nebo instalaci ¢i pouZivani aplikace VHA. Poskytovatelé a vyvojari VHA by méli vyvinout hlasova
rozhrani pro usnadnéni povinnych informaci.

57. Velky zijem o VHA by mohli mit uZivatelé s poruchami zraku, protoZe poskytuji alternativni
zpUsoby interakce se sluzbami IT, které se tradicné spoléhaji na vizualni informace. Podle ¢l.
12 odst. 1 GDPR je poskytnuti nezbytnych informaci Ustné mozné vylu¢né na zadost subjektu
Udajd, nikoli vsak jako zakladni metoda. Omezeni VHA bez obrazovky by vsak vyZadovala
automatizované Ustni prostfedky podani informaci, které by bylo mozné rozsitit o pisemnymné
prostfedky. Pfi pouZiti zvuku k informovani subjektd adaji by méli spravci udaja poskytnout
potiebné informace struénym a jasnym zplisobem. Subjekty Gdajd by navic mély mit moZnost
poslechnout si informace znovu?*,

58.  Prijeti pfislusnych opatreni ke spInéni poZadavk( GDPR na transparentnost je sloZitéjsi, pokud
existuje vice uzivateld VHA nez jen vlastnik zafizeni. Navrhari VHA musi zvazit, jak spravné
informovat neregistrované a ndhodné uZivatele pti zpracovani jejich osobnich Gdajd. Pokud je

2 pokyny pracovni skupiny zfizené podle &lanku 29, WP260, odst. 19.
24 pokyny pracovni skupiny zfizené podle &lanku 29, WP260, odst. 21.

Pfijato — po verejné konzultaci 19



pravnim zakladem pro zpracovani Udajl uZivateld souhlas, musi byt uZivatelé fadné
informovani, aby byl souhlas platny®.

59. Aby byli vsouladu s GDPR, méli by spravci udaji najit zplsob, jak informovat nejen
registrované uZivatele, ale i neregistrované uZivatele a nahodné uzivatele VHA. Tito uZivatelé
by méli byt informovani co nejdfive, a to nejpozdéji v okamZiku zpracovani. Tato podminka by
mohla byt v praxi obzvlasté obtizné splnitelna.

60. Nékterad specifika korporatnich spolec¢nosti by rovnéz neméla byt na tUkor subjektl udaju.
ProtoZze mnoho zucastnénych stran jsou globalni spolecnosti nebo jsou dobre zndmé pro
konkrétni obchodni cinnost (napf. telekomunikace, elektronicky obchod, informacni
technologie, webové aktivity), zplsob poskytovani sluzby VHA by mél byt jasny. Odpovidajici
informace by mély subjektim Udaji umozZnit pochopit, zda jejich pouZivani VHA bude di
nebude spojeno s dalSimi zpracovatelskymi aktivitami Fizenymi poskytovatelem sluzeb VHA
(napf. telekomunikace, elektronicky obchod, informacni technologie nebo webové aktivity)
vedle samotného pouzivani VHA.

Ptiklad €. 5:

Navrhat VHA, ktery také poskytuje platformu socidlnich médii a vyhledavac, vyzaduje, aby
uzivatel propojil svij Ucet se svym asistentem, aby asistenta mohl pouZzit. Propojenim svého
Uctu s pouzivanim VHA tak muiZe navrhar zlepsit profil svych uZivateld pomoci asistenta,
aplikaci (nebo dovednosti), které jsou nainstalovany, provedenych objednavek atd.
Interakce s asistentem jsou tedy novym zdrojem informaci souvisejicich s uZivatelem.
Navrhatr VHA by mél uZivateldm poskytnout jasné informace o tom, jak budou jejich udaje
zpracovany pro kazdou sluzbu, a soucasné jim poskytnout ovladaci prvky, které uZivateli
umozni vybrat si, zda budou Udaje pouZity k profilovani.

Doporuceni

61. KdyZ jsou uZivatelé informovani o zpracovani osobnich Gdaji VHA pomoci zdsad ochrany
osobnich udajl uZivatelského Uctu a Ucet je propojen s jinymi nezavislymi sluzbami (napft. e-
mailem nebo on-line ndkupy), Evropsky sbor pro ochranu osobnich udajli doporucuje, aby
zasady ochrany osobnich udajl mély jasné oddélenou ¢ast tykajici se zpracovani osobnich
adajil VHA.

62. Informace poskytnuté uZivateli by mély odpovidat presné tomu shromazdovani a zpracovani
Udaju, které se provadi. | kdyz jsou v hlasovém vzorku obsazeny urcité metainformace (napf.
uroven stresu mluvéiho), neni automaticky jasné, zda se takova analyza provadi. Je klicové, aby
spravci byli transparentni v tom, jaké konkrétni aspekty surovych dat zpracovavaiji.

63. Kromé toho by mélo byt vidy zfejmé, ve kterém stavu se VHA nachazi. UZivatelé by méli byt
schopni urcit, zda VHA aktualné lokalné nasloucha a zejména zda soubézné odesila informace
do vzdaleného serveru. Tyto informace by mély byt dostupné také pro osoby se zdravotnim
postizenim, jako je barvoslepost (daltonismus) nebo hluchota. Zvlastni pozornost by méla byt
vénovana skutecnosti, Ze VHA umoznuji pouZivani zplisobem, u néhoz neni nutny oéni kontakt
se zafizenim. VeSkera zpétnd vazba pro uZivatele, v€etné zmén stavu, by tedy méla byt
k dispozici alespon ve vizualni i akustické podobé.

25 Ustanoveni &l. 4 odst. 11 GDPR.
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64. Zvlastni pozornost je tfeba vénovat situaci, kdy zafizeni umoznuji priddvat funkce tretich stran
(aplikace pro VHA). Zatimco nékteré obecné informace mohou byt poskytnuty uZivatelim,
pokud pravé oni pridavaji tuto funkci (vzhledem k tomu, Ze se jednd o volbu uZivatele), pfi
béZzném pouzivani zafizeni mohou byt hranice mezi rdznymi zacastnénymi spravci udajd
mnohem méné jasné, tj. uZivatel nemusi byt dostatecné informovan o tom, jak a kym jsou jeho
Udaje zpracovavany (a v jakém rozsahu) pti konkrétnim dotazu.

65. VSechny informace o zpracovani na zakladé udajli shromazdénych a odvozenych ze zpracovani
zaznamenaného hlasu by mély byt k dispozici i uZivateldm podle ¢lanku 12 GDPR.

66. Spravci udaji VHA by mély transparentné sdélit, jaké informace mlze VHA o svém okoli
ziskavat, napfriklad pokud jde o ostatni lidi v mistnosti, hudbu hrajici v pozadi, jakékoli
zpracovani hlasu z lékafskych, marketingovych ¢i jinych dvodi, domdci zvifata atd.

3.4 Omezeni Ucelu a pravni zaklad
67. Zpracovani hlasovych pozadavkd VHA md ziejmy Ucel: provedeni poZadavku. Casto viak
existuji dalsi acely, které nejsou tak zjevné, jako je zlepSeni schopnosti VHA porozumét
pfirozenému jazyku trénovanim modelu VHA pomoci technik strojového uceni. Mezi
nejbéznéjsi ucely zpracovani osobnich udaju u VHA patfi:

provadéni pozadavkd uZivatele

zlepseni VHA prostfednictvim strojového uéeni a kontrolou a oznacovanim prepist hlasu
Clovékem

identifikace uZivatele (pouZitim hlasovych udaju)

profilovani uzivatell pro personalizovany obsah nebo reklamu

68. Vzhledem ke své roli zprostfedkovatele a zplsobu, jakym jsou navrZeni, zpracovavaji VHA
Sirokou Skalu osobnich i neosobnich Udajd. To umozZiiuje zpracovani osobnich Gdajd pro
mnoho Ucell, které presahuji rdmec reakce na pozadavky uZivatel(l a které mohou zlstat zcela
bez povsimnuti. Analyzou Udajl shromazdénych prostfednictvim VHA je mozné zjistit nebo
odvodit zajmy uZivateld, jejich ¢asovy rozvrh, jizdni trasy nebo navyky. To by mohlo umoznit
zpracovani osobnich udaji pro nepredvidané ucely (napf. analyza sentimentu nebo hodnoceni
zdravotniho stavu?®), coZ by bylo vyrazné nad rdmec rozumnych olekavani uZivateld.

69. Spravci udajl by méli jasné specifikovat sv(ij ucel (ucely) v souvislosti s kontextem, ve kterém
se VHA pouziva, aby jim subjekty adajd jasné rozumély (napf. uvedenim ucell v kategoriich).
V souladu s ¢l. 5 odst. 1 GDPR by osobni udaje mély byt shromazdovany pro urcité, vyslovné
vyjadrené a legitimni Gcely a nemély by byt dale zpracovavany zplsobem, ktery je s témito
ucely neslucitelny.

3.4.1 Provadéni pozadavkl uzZivatele

70. Hlavni pouZiti VHA je udélovani hlasovych prikazl, které ma nasledné provést VHA nebo
pfidruzena aplikace ¢i sluzba (napf. sluzba streamovani hudby, mapovaci sluzba nebo
elektronicky zamek). Hlas uZivatele a pfipadné dalsi udaje (napf. poloha uZivatele pfi Zadosti
o vyhledani trasy na urcité cilové misto) proto mohou byt zpracovany.

26 Eoghan Furey, Juanita Blue, , Alexa, Emotion, Privacy and GDPR“, konferenéni pfispévek, konference Interakce
Clovéka s pocitacem, Cervenec [2018].
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71.

72.

73.

74.

75.

76.

77.

Ptiklad €. 6:

svvs

zpracuje hlas uzivatele, aby porozumél prikazu, a polohu vozu, aby nasel trasu, a odesle ji do

chytrého zaftizeni, aby se trasa ukazala na obrazovce v auté.

Pokud zpracovani hlasovych pfikazl zahrnuje ukladani nebo pfistup k informacim uloZzenym
v koncovych zafizenich koncového uZivatele, musi byt dodrzen ¢l. 5 odst. 3 smérnice
o soukromi a elektronickych komunikacich. PfestozZe ¢l. 5 odst. 3 obsahuje obecnou zasadu, ze
takové ukladani nebo pfistup vyZaduje predchozi souhlas koncového uZivatele, stanovi rovnéz
vyjimku z poZadavku na souhlas tam, kde je ,to nezbytné nutné k tomu, aby mohl poskytovatel
sluzeb informacni spolecnosti poskytovat sluzby, které si Ucastnik nebo uZivatel vyslovné
vyzadal“. Pokud jsou hlasové Udaje zpracovany za ucelem vyfizeni pozadavkd uZivatele, jsou
vynaty z pozadavku predchoziho souhlasu.

Jak jiz bylo uvedeno vyse, jakékoli operace zpracovani osobnich Udajd po uloZeni informaci
nebo pfristupu k nim v koncovém zafizeni koncovych uZivatelll musi mit pravni zaklad podle
¢lanku 6 GDPR, aby byly zakonné.

U VHA probihaji dvé po sobé jdouci operace zpracovani. Jak je uvedeno vyse, prvni vyZaduje
pfistup k VHA (a proto musi byt splnény podminky ¢l. 5 odst. 3 smérnice o soukromi a
elektronickych komunikacich). Kromé podminek ¢l. 5 odst. 3 smérnice o soukromi a
elektronickych komunikacich vyzaduje tento druhy krok také pravni zdklad podle ¢lanku 6
GDPR.

Kdyz se jednotlivec rozhodne pouzit VHA, obecné to znamend, Ze pocatecni uzZivatel nejprve
potfebuje zaregistrovat Ucet, aby VHA aktivoval. Jinymi slovy, tato situace se tyka smluvniho
vztahu?’ mezi registrovanym uZivatelem a spravcem Gdaji VHA. S ohledem na jeji podstatu a
zakladni cil je hlavnim ucelem této smlouvy pouziti VHA k vytizeni Zadosti uZivatele o asistenci.

Jakékoli zpracovani osobnich udajl, které je nezbytné k vyrizeni Zadosti uZivatele, se proto
mQZe opirat o pravni zaklad pInéni smlouvy®®. Takové zpracovéni zejména zahrnuje
zaznamenani hlasové Zadosti uZivatele, jeji pfepis do textu, jeji interpretaci, informace ziskané
ze zdroje znalosti k pfipravé odpovédi a poté prepis konec¢né odpovédi do hlasové podoby,
¢imz je zadost uzivatele ukoncena.

PInéni smlouvy muZe byt pravnim zakladem pro zpracovani osobnich tdaji pomoci strojového
uceni, pokud je to pro poskytovani sluzby nutné. Zpracovani osobnich udajl pomoci strojového
uceni pro jiné ucely, které nejsou nutné, jako je zlepseni sluzeb, by se nemélo o tento pravni
zaklad opirat.

V neposledni fadé by nemélo dojit k zaménéni pravnich zakladl plnéni smlouvy a souhlasu
podle GDPR. Souhlas poskytnuty pro uzavieni smlouvy, tj. souhlas se smlouvou, je soucdsti
platnosti této smlouvy a neodkazuje na konkrétni vyznam souhlasu podle GDPR%,

27 7a ptedpokladu, ze ,,smlouva je platnd podle pfislusnych vnitrostdtnich prdvnich predpist zdvazkového prdva“,
vynatek z pokyn( 2/2019 o zpracovani osobnich Udaji podle ¢l. 6 odst. 1 pism. b) GDPR v souvislosti
s poskytovanim on-line sluzeb subjektdm udaja (,,pokyny 2/2019), odst. 26.

2V souladu s pokyny 2/2019, které navic stanovi, Ze stanovisko 06/2014 zUstava relevantni pro €l. 6 odst. 1 pism.
b) GDPR (viz zejména strany 11, 16, 17, 18 a 55 stanoviska 06/2014).

2 Viz pokyny 2/2019, a to odstavce 18, 19, 20, 21 a 27.
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78. Pokud pouziti VHA nevyZaduje ptedchozi konfiguraci uZivatelského uctu pro VHA, souhlas by
mohl byt moznym pravnim zakladem.

3.4.2 VylepSovani VHA trénovanim systému strojového uceni a manualni kontrolou hlasu a

prepisl

79. Naredi lidské reci jsou nescetna a jejich riznorodost nesmirna. | kdyz jsou vSichni VHA funkéni
ihned po nainstalovani, jejich vykon se muzZe zlepsit jejich pfizplsobenim konkrétnim
charakteristikam reci uZivatel(. Jak je uvedeno v oddile 2.6, tento proces ptizplisobeni se opira
o metody strojového uceni a sklada se ze dvou proces(: pridani novych udajli shromazdénych
od jeho uZivatell do tréninkového souboru tdaji VHA a lidska kontrola udajd zpracovanych za
Ucelem provedeni zlomku poZadavkd.

Ptiklad €. 7:

UZivatel VHA musi vyslovit tfikrat stejny hlasovy ptikaz, protoze mu VHA nerozumi. Tyto tfi
hlasové prikazy a jejich prepisy jsou predany lidskym ovérovatellim, aby prepisy
zkontrolovali a opravili. Hlasové prikazy a zkontrolované prepisy jsou pridany do

tréninkového souboru Gdajl VHA, aby se jeho fungovani zlepsilo.

80. Cinnosti zpracovani popsané vtomto pfikladu by nemély byt povazovény za (striktn&)
»hezbytné pro splnéni smlouvy” ve smyslu ¢l. 6 odst. 1 pism. b) GDPR, a vyZaduji proto jiny
pravni zéklad z ¢lanku 6 GDPR. Hlavnim dlvodem je, Ze VHA jsou jiz funkcni ihned po
nainstalovani, a mohou tedy fungovat, jak je (striktné) nezbytné pro splnéni smlouvy. Evropsky
sbor pro ochranu osobnich Gdajd se nedomniva, Ze by pravni zaklad podle ¢l. 6 odst. 1 pism. b)
byl obecné vhodny pro zpracovani za Ucelem vylepSovani sluzeb nebo rozvijeni novych funkci
v rdmci stavajicich sluzeb. Ve vétsiné pripadl uzavird uzivatel smlouvu o poskytnuti stavajici
sluzby. | kdyZ mozZnost zlepSovani a upravovani sluzeb mizZe byt bézné zahrnuta do smluvnich
podminek, takové zpracovani obvykle nelze povaZovat za objektivné nezbytné pro plnéni
smlouvy s uZivatelem.

3.4.3 Identifikace uzivatele3® (pouzitim hlasovych Gdajd)

81. Pouziti hlasovych Udajl k identifikaci uZivatele predpoklada zpracovani biometrickych tudaja,
jak je definovano v ¢lanku 4.14 GDPR. V dusledku toho bude muset spravce udaji kromé
identifikace pravniho zakladu podle &ldnku 6 GDPR uréit vyjimku podle &ldnku 9 GDPR3!.

82. Zvyjimek uvedenych v ¢lanku 9 GDPR se zd3, Ze pro tento konkrétni Gcel plati pouze vyslovny
souhlas subjekt( udaju.

30 Technicky vzato je tfeba pojem identifikace odlidit od ovéFeni (autentizace). Identifikace je vyhleddvanim a
porovnavanim mnoha uZivatell (1: N) a v zasadé vyZzaduje databazi, ve které je uvedeno vice jednotlivc(. Naopak
zpracovani pro ucely ovéreni je srovndvanim jedna k jedné (1:1) a slouZi k ovéreni a potvrzeni biometrickym
porovnanim, zda je jednotlivec tataz osoba jako osoba, od které biometrické Udaje pochdazeji. Podle informaci
Evropského sboru pro ochranu osobnich tdajl spoléhaji VHA na trhu na vyhradni pouZziti technologii identifikace
mluvcich.

31 GDPR mini, Ze pouhd povaha Udajd neni vidy dostadujici k uréeni, zda se povaZuje za zvlastni kategorii udajd,
protoZe ,na fotografie se definice biometrickych udaji vztahuje pouze v pfipadech, kdy jsou zpracovdvdny
zvlastnimi technickymi prostredky umoZzriujicimi jedinecnou identifikaci nebo autentizaci fyzické osoby“ (51. bod
odlvodnéni). Stejné odlvodnéni plati i pro hlas.
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83.

3.4.4

84.

85.

86.

87.

88.

JelikoZ viak tento ucel vyZaduje pouZiti zvlaStniho pravniho rezimu podle ¢l. 9 GDPR, nasleduji
dalsi podrobnosti v oddile 3.8, tykajici se zpracovani zvlastnich kategorii udaju.

Profilovani uzivateld pro personalizovany obsah nebo reklamu

Jak bylo uvedeno vyse, VHA maiji pfistup k obsahu vsech hlasovych prikazd, i kdyZz jsou
zaméreny na sluzby poskytované tretimi stranami. Tento pfistup by umoznil navrhafi VHA
sestavovat velmi presné uZivatelské profily, které by bylo moziné pouzZit k nabidce
personalizovanych sluzeb nebo reklam.

Ptiklad €. 8:

Pokazdé, kdyz uzivatel VHA provede vyhledavani na internetu, prida VHA do uZivatelského
profilu Stitky oznacujici témata, kterd uZivatele zajimaji. Vysledky pro kazdé nové
vyhleddavani se zobrazi uZivateli v poradi zohlednujicim tyto Stitky.

Ptiklad €. 9:

Pokazdé, kdyZz uzZivatel VHA provede nakup prostfednictvim sluzby elektronického
obchodovani, ulozi VHA zdznam o objedndvce. Poskytovatel VHA umoini tfetim strandm
smérovat na uZivatele VHA cilenou reklamou na zakladé minulych nakup.

Personalizace obsahu muZe (ale nemusi) predstavovat podstatny, o¢ekavany prvek VHA. Zda
bude takové zpracovani povazovano za podstatny aspekt sluzby VHA, bude zaviset na povaze
poskytované sluzby, ocekavani bézného subjektu udaji s ohledem nejen na podminky sluzby,
ale také na zpusob, jakym je sluzba propagovana uZivatelim, a na tom, zda lze sluzbu
poskytovat bez personalizace3?.

Pokud k personalizaci dochazi vramci smluvniho vztahu a jako soucast sluzby vyslovné
vyzadované koncovym uZivatelem (a zpracovani je omezeno na to, co je nezbytné nutné
k poskytovani této sluzby), mize byt takové zpracovani zaloZzeno na ¢lanku 6 odst. 1 pism. b)
GDPR.

Pokud zpracovani neni striktné ,nezbytné pro splnéni smlouvy“ ve smyslu €l. 6 odst. 1 pism. b)
GDPR, musi poskytovatel VHA v zasadé poZadat o souhlas subjektu Udajd. ProtoZe souhlas
podle €l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich bude vyZzadovan pro
ukladani informaci nebo ziskavani pfistupu k nim (viz odstavce 28-29 vyse), souhlas podle ¢l.
6 odst. 1 pism. a) GDPR bude rovnéz v zdsadé vhodnym pravnim zdkladem pro zpracovani
osobnich Gdajd po téchto operacich, protoZze spoléhani se na opravnény zajem by v urcitych
pfipadech mohlo narusit dalsi Uroven ochrany stanovenou v ¢l. 5 odst. 3 smérnice o soukromi
a elektronickych komunikacich.

Pokud jde o profilovani uzivatel( pro reklamu, je tfeba poznamenat, Ze tento Ucel neni nikdy
povaZzovan za sluzbu vyslovné pozadovanou koncovym uZivatelem. V pfipadé zpracovani pro
tento Ucel by tedy mél byt systematicky ziskavan souhlas uZivateld.

32 Viz také pokyny 2/2019, odstavec 57.
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Doporuceni

89. UiZivatelé by méli byt informovani o Ucelu zpracovani osobnich Udaji a tento ucel by mél
odpovidat jejich ocekavanim od zafizeni, které si koupi. V pfipadé VHA je timto ucelem —
z pohledu uzivatele — jednoznacné zpracovani hlasu za jedinym ucelem interpretace jejich
dotazu a poskytnuti smysluplnych odpovédi (at uz jde o odpovédi na dotaz, nebo jiné reakce,
jako je dalkové ovladani osvétleni).

90. Pokud je zpracovani osobnich Udaji zaloZzeno na souhlasu, takovy souhlas ,, by mél byt udélen
pro jeden ci vice konkrétnich ucelti” a , subjekt udaji md mozZnost volby ve vztahu ke kaZzdému
Z nich”. Navic ,sprdvce, ktery Zdda o souhlas pro rtzné ucely, by mél poskytnout samostatnou
volbu pro kaZdy ucel, aby uZivateldm umoznil udélit konkrétni souhlas pro konkrétni ucely“*.
UZivatelé by napfiklad méli mit moZnost samostatné souhlasit nebo nesouhlasit s ru¢nim
prohlizenim a oznacovanim hlasovych prepist nebo s pouzivanim jejich hlasovych udajl pro
identifikaci/autentizaci uzivatele (viz oddil 3.7).

3.5 Zpracovani osobnich udaji déti
91. Déti mohou také komunikovat s VHA nebo si mohou wvytvofit vlastni profily pfipojené
k profildm dospélych. Nékdy jsou VHA zabudovany do zafizeni, ktera jsou specificky zamérena
na déti.

92. Pokud je pravnim zakladem zpracovani plnéni smlouvy, podminky zpracovani tdajli o détech
budou zaviset na vnitrostatnich pravnich predpisech smluvniho prava.

93. Pokud je pravnim zakladem zpracovani souhlasje podle ¢l. 8 odst. 1 GDPR zpracovani udajl
déti zdkonné pouze tehdy, ,je-li dité ve véku nejméné 16 let. Je-li dité mladsi 16 let, je takové
zpracovdni zakonné pouze tehdy a do té miry, pokud byl tento souhlas vyjadren nebo schvdlen
osobou, kterd vykondva rodicovskou zodpovédnost k diteti“. V dlisledku toho by pro dosazeni
souladu s GDPR, pokud je pravnim zakladem souhlas, mélo byt ziskdno vyslovné povoleni od
rodi¢l nebo opatrovnikli ke shromazdovani, zpracovani a ukladani udaji déti (hlas, prepisy
atd.).

94. Rodicovska kontrola je do urcité miry k dispozici, ale ve své soucasné podobé neni uZivatelsky
privétiva (napf. je nutné se pfrihlasit k nové sluzbé) nebo ma omezené schopnosti. Spravci
udaj by méli investovat do vyvoje prostfedkll pro rodi¢e nebo opatrovniky, které by mély
kontrolu nad pouzivani VHA détmi.

3.6 Uchovani udajt

95. VHA zpracovavaiji a vytvareji Sirokou skalu osobnich Gdajq, jako je hlas, pfepisy hlasu, metadata
nebo systémové protokoly. Tyto typy Udajl lze zpracovavat pro celou radu ucell, jako je
poskytovani sluzby, zlepSovani zpracovani pfirozeného jazyka, personalizace obsahu nebo
védecky vyzkum. Podle zasady omezeni uloZeni Udaji uvedeného v GDPR by sluzby VHA
nemély uchovdvat Udaje déle, nez je nutné pro Ucely, pro které jsou osobni uUdaje
zpracovavany. Proto by doby uchovani udaji mély byt vazany na jednotlivé Gcely zpracovani.
Poskytovatelé sluzeb VHA nebo tfeti strany poskytujici sluzby prostfednictvim VHA by méli
posoudit maximalni dobu uchovavani pro kazdy soubor udajd a pro kazdy ucel.

96. Zasada minimalizace Udajl Uzce souvisi se zadsadou omezeni uloZeni Gdaji. Spravci udajd musi
omezit nejen dobu uchovani daju, ale také jejich typ a mnozstvi.

33 Viz pokyny EDPB k souhlasu podle nafizeni 2016/679, pfijaté dne 4. kvétna 2020, oddil 3.2.
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97. Spravci udajli by si méli poloZit mimo jiné nasledujici otazky: Je nutné k dosazeni Gcelu X uloZit
vSechny hlasové zaznamy nebo vsechny prepisy hlasu? Je nutné mit nadale ulozené hlasové
Udaje, jakmile byl uloZen pfepis hlasu? V takovém ptipadé, za jakym ucelem? Na jak dlouho je
pro kazdy ucel hlasové nebo prepisové udaje nutné ukladat? Odpovéd na tyto a dalsi podobné
otazky urci doby uchovani, které by mély byt soucasti informaci dostupnych subjektlim tdaju.

98. Nékteré VHA ukladaji ve vychozim nastaveni osobni Udaje, jako jsou hlasové uryvky nebo
prepisy, po dobu blize neurcenou, pficemZ uZivatellm poskytuji moznost takové Udaje
odstranit. Uchovavani osobnich Gdaji na neurcitou dobu je v rozporu se zasadou omezeni
uloZeni. Pokud spravci Udaja poskytnout subjektlim Udajl prostfedky na odstranéni osobnich
udajli, nezbavuje je to odpovédnosti za stanoveni a vymahani zasad uchovavani udaju.

99. Navrh VHA musi brat v vahu ovladaci prvky uZivatel( k odstranéni jejich osobnich udaja
z jejich zafizeni a ze vSech systémi vzdaleného uloZisté. Tyto ovladaci prvky mohou byt
vyzadovany kvyreSeni rliznych poZadavk( uZivatelll, napfiklad Zadosti ovymazani nebo
odvoldni dfive udéleného souhlasu. Navrh nékterych VHA tento pozadavek nebral v Gvahu3.

100. Stejné jako v jinych souvislostech mohou spravci Udajl uchovavat osobni Udaje jako dlikaz
sluzby poskytované uZivateli za ucelem splnéni zakonné povinnosti. Spravce muze na zakladé
toho uchovavat osobni tdaje. Pro splnéni této zakonné povinnosti by vSak uchovavanych udaju
mélo zGstat jen nezbytné minimum a jen po minimalni dobu. Udaje uchovavané za Gcelem
splnéni zakonné povinnosti by samoziejmé nemély byt pouZity pro jiné ucely bez pravniho
zakladu podle ¢lanku 6 GDPR.

Ptiklad €. 10:

UZivatel si koupi televizi ve sluzbé elektronického obchodovani pomoci hlasového prikazu
pres VHA. | kdyzZ uzivatel poté pozada o vymazani svych udajul, poskytovatel nebo vyvojar
VHA by mohl stale uchovavat nékteré udaje na zakladé své zdkonné povinnosti stanovené
daffovymi predpisy uchovavat doklady o ndkupu. Udaje uloZené za timto Gcelem by viak
nemély prekrocit minimum nezbytné pro splnéni zdkonné povinnosti a nemohou byt
zpracovany pro jiné ucely bez pravniho zékladu podle ¢lanku 6 GDPR.

101. Jak je uvedeno v oddile 2, schopnost rozpoznavani hlasu VHA se zlepsuje trénovanim systéml
strojového uceni pomoci Udaji uZivatel(. Pokud uZivatelé nesouhlasi s pouZitim svych udajl
k takovému Ucelu nebo svij souhlas stahnou, jejich udaje by nemohly byt legalné pouzity
k trénovani modelu a mély by byt vymazany spravcem Udajl za predpokladu, Ze neexistuje
zadny jiny ucel, ktery by odlvodnoval jejich dalsi uchovavani. Existuji vsak dukazy, Ze
v nékterych modelech strojového uéeni mize existovat riziko opétovné identifikace.®

102. Spravci a zpracovatelé Gdajid by méli pouZivat modely, které neomezuji jejich schopnost
zastavit zpracovavani, pokud jednotlivec odvola svij souhlas, ani by neméli pouzivat modely,
které omezuiji jejich schopnost usnadnit uplatnéni prav subjektu Gdajl. Spravci a zpracovatelé
udajli by méli pouzivat zmiriujici opatreni ke sniZeni rizika opétovné identifikace na ptijatelnou
prahovou hodnotu.

34 Vliz dopis Amazonu ze dne 28. €ervna 2019 jako odpovéd americkému sendtoru Christopheru Coonsovi:
https://www.coons.senate.gov/imo/media/doc/Amazon%20Senator%20Coons _Response%20Letter 6.28.19
[3].pdf

35> Veale Michael, Binns Reuben a Edwards Lilian, 2018 , Algorithms that remember: model inversion attacks and
data protection law* Phil. Trans. R. Soc. A.37620180083, doi: 10.1098/rsta.2018.0083
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103. V pripadé, Ze uZivatel odvola svlij souhlas, Udaje shromazdéné od uZivatele jiz nemohou byt
pouzity pro dalsi trénovani modelu. Nicméné, model dfive natrénovany pomoci téchto udaju
odstranén byt nemusi. Evropsky sbor pro ochranu osobnich Gdaji vsak zd(razrnuje, Ze existuji
dlikazy o tom, Ze v nékterych modelech strojového uc¢eni mize existovat riziko Uniku osobnich
udaji. Mnoho studii zejména ukazalo, Ze lze provadét rekonstrukce i Utoky, které atocnikiim
umoZnuji ziskavat informace o jednotlivcich®. Spravci a zpracovatelé Udaju by proto méli
pouzivat zmirnujici opatreni ke sniZeni rizika opétovné identifikace na pfijatelnou prahovou
hodnotu s cilem zajistit, aby pouzivali modely, které neobsahuji osobni Udaje.

104. Subjekty udajid by nemély byt pobizeny k tomu, aby svolily k uchovavani svych adaji po
neurcitou dobu. Odstranéni uloZzenych hlasovych tidaji nebo pfepisi mize mit dopad na vykon
sluzby, ale tento dopad by mél byt uZivatellm vysvétlen jasnym a méfitelnym zplsobem.
Poskytovatelé sluzeb VHA by se méli vyvarovat obecnych prohlaseni o zhorseni sluzby po
vymazani osobnich udaja.

105. Anonymizace hlasovych zaznamU je obzvlasté narocna, protoZe uZivatele je moiné
identifikovat podle obsahu samotné zpravy a vlastnosti samotného hlasu. Nicméné probihd
vyzkum?®” technik, které by mohly umozZnit odstranéni situaénich informaci, jako jsou zvuky
v pozadi, a anonymizovat hlas.

Doporuceni

106. Z pohledu uZivatele je hlavnim Géelem zpracovani jeho Udaji dotazovani a pfijimani odpovédi
a/nebo spousténi akci, jako je prehravani hudby nebo rozsvéceni ¢i zhasinani svétel. Po
zodpovézeni dotazu nebo provedeni prikazu by mély byt osobni Udaje odstranény, pokud
navrhar nebo vyvojar VHA nema platny pravni zaklad k jejich uchovavani pro konkrétni ucel.

107. Pred zvazovanim anonymizace jako prostfedku k naplnéni zasady omezeni ulozeni udaju by
méli poskytovatelé a vyvojafi VHA zkontrolovat, Ze anonymizacni proces ¢ini hlas
neidentifikovatelnym.

108. Vychozi hodnoty konfigurace by mély odrdZet tyto pozadavky tim, Ze jsou nastaveny na
absolutni minimum uloZenych informaci o uZivateli. Pokud jsou tyto moznosti uvedeny jako
soucast prlivodce nastavenim, vychozi nastaveni by to mélo odrazZet a vSechny moznosti by
mély byt prezentovany jako rovnocenné moznosti bez vizualni diskriminace.

109. Pokud béhem procesu kontroly poskytovatel nebo vyvojar VHA detekuje zaznam pochazejici
z chybné aktivace, zaznam samotny i vSechny souvisejici udaje by mély byt okamizité
odstranény a nemély by byt pouzity k Zddnému Ucelu.

36 N. Carlini a kol., ,,Extracting Training Data from Large Language Models*, prosinec 2020.

37 Viz napfiklad: VoicePrivacy (https://www.voiceprivacychallenge.org), iniciativa k vyvoji feseni ochrany
soukromi pro technologii reci.

Viz také nastroje pro hlasovou anonymizaci s otevienym zdrojovym kddem vyvinuté v ramci vyzkumného a
inovaéniho projektu H2020 COMPRISE: https://gitlab.inria.fr/comprise/voice_transformation.
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3.7 Bezpecnost

110.

111.

112.

113.

114.

Za Ucelem bezpecného zpracovani osobnich udaja by VHA mély chranit jejich dlvérnost,
integritu a dostupnost. Kromé rizik vyplyvajicich z prvk( ekosystému VHA vyvolava pouzivani
hlasu jako komunikacniho prostfedku fadu novych bezpecnostnich rizik.

Jednoho VHA poutziva vice uZivatel(. VHA mohou dovolovat vice neZ jednoho registrovaného
uzivatele a kdokoli v jejich okoli mliZe vydavat prikazy a pouZivat jejich sluzby. Jakakoli sluzba
VHA vyzadujici dlvérnost bude zahrnovat néjaky mechanismus fizeni pfistupu a autentizace
uzivatelQ. Bez fizeni pfistupu by kdokoli, kdo mizZe hlasovému asistentovi udélovat hlasové
prikazy, mohl pfistupovat k osobnim udajiim uZivatell, upravovat je nebo je mazat (napf.
vyzadat si pfijaté zpravy, adresu uZivatele nebo udalosti v kalendari). Udélovani hlasovych
pfikaz( hlasovému asistentovi nevyZzaduje fyzickou blizkost, protoZe je lze ovladat naptiklad
prostfednictvim vysilani signalu3® (napf. rozhlas nebo televize). Nékteré ze zndmych metod
vzdéleného vydavani pfikazll pro VHA, jako jsou laserové®® nebo ultrazvukové (neslysitelné)
viny*, ani nejsou lidskymi smysly detekovatelné.

Autentizace uzivatell m(Ze zaviset na jednom nebo vice z nasledujicich faktora: néco, co znate
(napfiklad heslo), néco, co mate (napfiklad Cipova karta), nebo néco, ¢im jste (napfriklad
hlasovy profil). Blizsi pohled na tyto faktory autentizace v kontextu VHA ukazuje, Ze:

Autentizace pomoci néceho, co uzivatel vi, je problematicka. Tajny kli¢, ktery by uZivatelim
umoznil prokazat svou totoZnost, ma byt vysloven nahlas, a tim odhalen komukoli v okoli.
Komunikaénim kandlem VHA je okolni vzduch, coZ je typ kanalu, ktery nelze streZit
zpUsoby, jakymi jsou hlidany tradi¢ni kandly (napf. omezenim pfristupu ke kanalu nebo
Sifrovanim jeho obsahu).

Autentizace pomoci néceho, co uzivatel m3a, by vyzadovala, aby poskytovatelé sluzeb VHA
vytvareli, distribuovali a spravovali ,tokeny”, které by se mohly pouzivat jako dikaz
totoznosti.

Autentizace pomoci néceho, ¢im uZivatelem je, znamena pouziti biometrickych Udajl za
ucelem jednoznacné identifikace fyzické osoby (viz oddil 3.7 nize).

UZivatelské ucty VHA jsou ptidruzeny k zatizenim, ve kterych je sluzba poskytovana. Stejny
ucet pouzivany ke spravé VHA se Casto pouzivd ke spravé dalSich sluzeb. Napftiklad majitelé
mobilniho telefonu Android a reproduktoru Google Home mohou pfidruzit a s nejvétsi
pravdépodobnosti pridruzi svlj ucet Google k obéma zafizenim. VétSina zafizeni VHA
nevyZaduje ani nenabizi mechanismus identifikace ani autentizace, pokud ma zafizeni
poskytujici sluzbu VHA pouze jeden uZivatelsky ucet.

Pokud je k zafizeni pfidruzen vice nez jeden uZivatelsky ucet, néktefi VHA nabizeji volitelné
zakladni fizeni pfistupu ve formé Cisla PIN bez skutec¢né autentizace uZivatele. Nékteri dalsi
VHA maji moZnost pouzit jako identifika¢ni mechanismus rozpoznavani hlasového profilu.

38X Yuan a kol., ,All Your Alexa Are Belong to Us: A Remote Voice Control Attack against Echo”, 2018 IEEE Global
Communications Conference (GLOBECOM), Abu Dhabi, Spojené arabské emiraty, 2018, s. 1-6, doi:
10.1109/GLOCOM.2018.8647762.

39 Viz napfiklad: https://lightcommands.com

40 viz napfiklad: https://surfingattack.github.io
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115. Prestoze identifikace nebo autentizace uzZivatele nemusi byt nezbytna pro pfistup ke vSem
sluzbam VHA, pro nékteré urcité bude. Bez mechanismu identifikace nebo autentizace by mohl
kdokoli pfistupovat k tdajiim ostatnich uZivatell a libovolné je upravovat nebo mazat. Kdokoli
v blizkosti chytrého reproduktoru mize napfiklad odstranit seznamy skladeb jinych uZivatell
ze sluzby streamovani hudby, pfikazy z historie pfikazl nebo kontakty ze seznamu kontakta.

116. Vétsina VHA slepé divéruje svym lokalnim sitim. Jakékoli napadené zafizeni ve stejné siti by
mohlo zménit nastaveni chytrého reproduktoru nebo umoznit instalaci Skodlivého softwaru
nebo k nému pfidruZit fale$né aplikace ¢i dovednosti bez védomi nebo souhlasu uZivatele®.

117. VHA je, stejné jako jakykoli jiny software, vystaven riziku softwarové zranitelnosti. Kvali
koncentraci trhu VHA* by v$ak jakékoli zranitelnost mohla postihnout miliony uzivatelt VHA.
Pokud funguiji tak, jak jsou aktualné navrzeny, VHA neposilaji Zadné informace do cloudové
sluzby rozpoznavani feci, dokud neni detekovan aktivacni vyraz. Softwarova zranitelnost vsak
mUzZe Utocnikovi umoZnit obejit nastaveni VHA a jeho bezpecnostni opatreni. Pak by napfiklad
bylo mozné ziskat kopii vsech Gdaji odeslanych do cloudu VHA a preposlat je na server
ovladany utocnikem.

118. Udaje zédkonné zpracované nebo odvozené VHA umozfiuji vybudovat pomérné presny profil
jejich uzivatell, protoZze VHA zna nebo mize odvodit polohu, vztahy a zajmy svych uZivateld.
VHA jsou stale cCastéji pfitomni v domacnostech a v chytrych telefonech uzivatel(. Tato
okolnost zvySuje riziko hromadného sledovani a hromadného profilovani. V dlsledku toho by
bezpecnostni opatfeni na ochranu udajl béhem prenosu i v klidu, v zafizenich i v cloudu méla
témto rizikim odpovidat.

119. Rostouci vyuZivani VHA ve spojeni s nedostatecné vyvazenymi pristupovymi pravy
donucovacich organt by mohlo mit odrazujici Ucinek, ktery by podkopal zakladni prava, jako
je svoboda slova.

120. Donucovaci organy v EU* i mimo EU* jiz projevily zdjem o pfistup k hlasovym uryvkim
zaznamenanym hlasovymi asistenty. Pfistup k Udajim zpracovdvanym nebo odvozenym
hlasovymi asistenty v EU by mél byt v souladu se stavajicim ramcem EU pro ochranu udajl a
soukromi. V pripadé, Ze nékteré clenské staty zvazuji vydani konkrétnich pravnich predpist
omezujicich zakladni prava na soukromi a ochranu udaja, méla by takova omezeni vidy
splfiovat poZadavek stanoveny v ¢ldnku 23 GDPR*.

121. Lidska kontrola hlasovych zaznamu a souvisejicich udaji za ucelem zlepseni kvality sluzeb VHA
je mezi poskytovateli VHA béZnou praxi. Vzhledem k citlivé povaze udajd zpracovévanych
témito lidskymi kontrolory a skutec¢nosti, Ze tento proces je ¢asto zadavan subdodavatelskym
zpracovatellm, je nanejvys dileZité, aby byla zavedena odpovidajici bezpeénostni opatreni.

41 Viz napfiklad: Deepak Kumar a kol., Skill Squatting Attacks on Amazon Alexa, USENIX Security Symposium,
srpen 2018, https://www.usenix.org/conference/usenixsecurity18/presentation/kumar

Security Research Labs, Smart Spies: Alexa and Google Home expose users to vishing and eavesdropping, listopad
2019, https://srlabs.de/bites/smart-spies

42 Trh VHA je v souéasné dobé sdilen mezi méné neZ dvaniécti poskytovateli sluZeb.

3 Viz napfiklad: https://www.ft.com/content/ad765972-87a2-11e9-a028-86cea8523dc2.

44 Viz napfiklad: https://cdt.org/insights/alexa-is-law-enforcement-listening.

45 Viz také EDPB, pokyny 10/2020 k omezenim podle ¢ldnku 23 GDPR.
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Doporuceni

122. Navrhafi VHA a vyvojafi aplikaci by méli uzZivateldm poskytovat zabezpecené nejmodernéjsi
postupy autentizace.

123. Lidsti kontroloti by méli vidy obdrzet jen nezbytné nutné pseudonymizované udaje. Pravni
dohody upravujici kontrolu by mély vyslovné zakazat jakékoli zpracovani, které by mohlo vést
k identifikaci subjektu Gdaju.

124. Pokud je prostfednictvim sluzby VHA poskytovano jako sluzba nouzové voldni, méla by byt
zarucéena stabilni doba provozuschopnosti“®.

3.8 Zpracovani zvlastnich kategorii osobnich udajt
125. Jakjiz bylo zminéno, VHA maji pristup k dlvérnym informacim, které lze chranit podle ¢lanku
9 GDPR (viz oddil 3.7.1), jako jsou biometrické Gdaje (viz oddil 3.7.2). Proto musi ndvrhati a
vyvojari VHA peclivé rozeznat, v jakych pfipadech zpracovani zahrnuje zvlastni kategorie udaju.

3.8.1 Obecné Uvahy ohledné zpracovani zvlastnich kategorii osobnich Gdaju
126. VHA mohou zpracovavat zvlastni kategorie Udaji za rznych okolnosti:

Jako soucast svych vlastnich sluzeb, napfiklad pfi spravé objednani u Iékare v kalendafi
uzivatelG.

Kdyz poskytovatelé VHA zpracovavaji obsah pfikaz( v ramci rozhrani pro sluzby tretich
stran. V zavislosti na typu sluzby poZadované uzZivatelem by poskytovatelé VHA mohli
zpracovavat specialni kategorie Udaji. Prikladem muze byt situace, kdy uZivatelka zada
hlasovému asistentovi prikazy k pouZiti aplikace treti strany pouzivané ke sledovani jeji
ovulace®.

Kdyz jsou hlasové Udaje pouzity za ucelem jednoznacné identifikace uZivatele, jak je
uvedeno nize.

3.8.2 Konkrétni ivahy ohledné zpracovani biometrickych udajd

127. Nékteré VHA maji schopnost jednoznacné identifikovat své uZivatele pouze na zakladé jejich
hlasu. Tento proces je zndmy jako rozpoznavani hlasového vzoru. Béhem faze registrace
rozpoznavani hlasu VHA zpracuje hlas uZivatele a vytvofi hlasovy vzor (nebo hlasovy profil).
Béhem béziného pouZivani mize VHA vypocitat hlasovy vzor jakéhokoli uZivatele a porovnat
jej se zaregistrovanymi vzory, aby jednoznacné identifikoval uZivatele, ktery pfikaz vyslovil.

Ptiklad €. 11:

Skupina uZivatelll nastavi VHA k pouZivani rozpoznavani hlasového vzoru. Poté kazdy z nich
zaregistruje svij hlasovy vzor.

Pozdéji jeden z uZivatell poZaduje od VHA pfistup ke schlizkdm ve svém kalendafi. Protoze
pristup ke kalendafi vyZaduje identifikaci uZivatele, VHA extrahuje a vypocita hlasovy vzor

46 Doba, kdy mUZe byt zafizeni nebo sluiba ponechdna bez dozoru, aniz by doslo k selhdni systému nebo
k nutnosti restartovat zafizeni i sluzby pro ucely spravy nebo udrzby.

4 Viz napfiklad produkt dostupny zde: https://www.amazon.com/Ethan-Fan-Ovulation-Period-
Tracker/dp/BO7CRLSHKY
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z hlasu, jimz byl poZzadavek vznesen, a zkontroluje, zda odpovida zaregistrovanému uzivateli
a zda ma tento konkrétni uZivatel ke kalendafi pfistup.

128. Ve vyse uvedeném prikladu je rozpoznani hlasu uZivatele na zakladé hlasového vzoru
zpracovanim zvlastnich kategorii osobnich Gdajd ve smyslu ¢lanku 9 GDPR (zpracovani
biometrickych Udaji za Uelem jednoznainé identifikace fyzické osoby)®. Zpracovani
biometrickych 4dajli za ucelem identifikace uzivatele, jak je poZadovano v prikladu, bude
vyZadovat vyslovny souhlas dotéeného subjektu udaja (¢l. 9 odst. 2 pism. a) GDPR). Proto musi
spravci udaju pri ziskavani souhlasu uzivatel( dodrzovat podminky ¢lanku 7, a jak je vysvétleno
v 32. bodé odlvodnéni GDPR, a méli by vedle biometrie nabidnout alternativni zpUsob
identifikace s ohledem na svobodnou povahu souhlasu.

129. Pfipouzivani hlasovych udajli pro biometrickou identifikaci nebo autentizaci jsou spravci udajl
povinni zajistit transparentnost informaci o tom, kde se pouZivd biometricka identifikace, a
o tom, jak se hlasové profily (biometrické vzory) ukladaji a posilaji mezi zafizenimi. Aby byl
splnén tento poZadavek transparentnosti, doporucuje Evropsky sbor pro ochranu osobnich
Udaju poskytnout odpovédi na nasledujici otazky:

Znamena aktivace hlasové identifikace na jednom zafizeni automaticky aktivaci této
funkce na vSech ostatnich zafizenich, které pouzivaji stejny ucet?

Sifi se aktivace hlasové identifikace prostfednictvim infrastruktury spravce Gdajd VHA
do zafizeni vlastnénych jinymi uzivateli?

Kde jsou generovany, ukladany a porovndvany biometrické vzory?

Jsou biometrické vzory pristupné poskytovatellm VHA, vyvojafim nebo dalSim
strandm?

130. Kdyz registrovany uZivatel nakonfiguruje VHA tak, aby identifikoval hlas uZivatell, bude pro
Ucely jednoznacné identifikace zpracovavan i hlas neregistrovanych a nahodnych uZivateld.

131. Detekce hlasu spravného uZivatele totiz zahrnuje také jeho srovndani s hlasem ostatnich lidi
v blizkosti hlasového asistenta. Jinymi slovy, funkce rozpoznavani mluvéiho zabudovana do
hlasovych asistentl miZe vyZadovat zaznam hlasové biometrie lidi, ktefi v domacnosti hovori,
aby bylo mozné odlisit hlasové charakteristiky uZivatele od charakteristik osoby, ktera si preje
byt rozpoznana. Biometrickd identifikace proto mlze mit za nasledek podrobeni
neinformovanych osob biometrickému zpracovani zaregistrovdnim jejich hlasového vzoru a
jeho porovnanim s hlasovym vzorem uzivatele, ktery si pfeje byt rozpoznan.

132. Aby se zabranilo takovému shromazdovani biometrickych tdajd bez védomi subjektl udajl a
soucasné se umoznilo, aby byl uZivatel asistentem rozpoznan, méla by byt uprednostnéna
feSeni zaloZzend pouze na udajich uZivatele. Konkrétné to znamena, Ze biometrické
rozpoznavani je aktivovano pouze pti kazdém poufiti z iniciativy uzivatele, a nikoli trvale
probihajici analyzou hlast, které asistent slysi. Napfiklad by mohlo byt poskytnuto konkrétni
klicové slovo nebo otazka pfitomnym osobam za Ucelem ziskdni jejich souhlasu se spusténim
biometrického zpracovani. Uzivatel mize napftiklad fici ,,identifikace” nebo se asistent mize
zeptat ,chcete byt identifikovani“ a ¢ekat na kladnou odpovéd, neZ aktivuje biometrické
zpracovani.
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Priklad €. 12:

Pokud si uZivatel preje nastavit biometrickou autentizaci pro pfistup k uréitym chranénym
udajam, jako je bankovni Gcet, hlasovy asistent by mohl aktivovat ovéfovani mluvéiho pouze
tehdy, kdyz spusti prislusnou aplikaci, a poté timto zplsobem ovéfit jeho totoznost.

Doporuceni

133. Hlasové vzory by mély byt generovany, ukladany a sparovany vyhradné na mistnim zafizeni,
nikoli na vzdalenych serverech.

134. Vzhledem k citlivosti hlasovych profilll by mély byt ddkladné uplatfiovany normy jako ISO/IEC
24745 a metody ochrany biometrickych vzord®.

135. Pokud VHA pouziva hlasovou biometrickou identifikaci, poskytovatelé VHA by méli:

Zajistit, aby byla identifikace dostatecné presna, aby bylo mozné spolehlivé prifadit
osobni udaje spravnym subjektim adaja.

Zajistit, aby byla presnost u vSech skupin uZivatell podobna, tim, Ze budou kontrolovat,
zda nedochazi k zasadnimu zkresleni viici rGznym demografickym skupinam.

3.9 Minimalizace udajt
136. Spravci udaji by méli minimalizovat mnozZstvi daja, které se shromazduji pfimo nebo nepfimo
a které se ziskavaji zpracovanim a analyzou, napt. by neméli provadét Zadnou analyzu hlasu
uzivatele ani jiné slysitelné informace za ucelem odvozeni informaci o jejich dusevnim stavu,
mozné nemoci nebo okolnostech jejich Zivota.

137. Ve vychozim nastaveni by mélo byt shromazdovani a/nebo zpracovani Udaji omezené na
minimalni mnozZstvi potfebné k poskytovani sluzby.

138. Vzdvislosti na umisténi, kontextu poufiti a citlivosti mikrofonu by VHA mohl pfi shromazdovani
hlasl uzivatell shromaZzdovat hlasové udaje tfetich stran jako soucast hluku na pozadi. | kdyz
hluk na pozadi neobsahuje hlasové Udaje, mlze stale obsahovat situacni Udaje, které by mohly
byt zpracovany za Ucelem odvozeni informaci o subjektu (napf. o jeho poloze).

Doporuceni

139. Navrhafi VHA by méli zvaZit technologie odstranujici hluk pozadi, aby se vyhnuli zaznamu a
zpracovani hlas(l na pozadi a situacnich informaci.

3.10 Odpovédnost
140. Pti jakémkoli zpracovani zaloZzeném na souhlasu jsou spravci Udaji povinni prokazat souhlas
subjekt’ udaji podle ¢l. 7 odst. 1 GDPR. Hlasové udaje lze pouzit k vymezeni odpovédnosti
(napf. k prokdzani souhlasu). Povinnost uchovavat takové hlasové Udaje by pak byla dana
pozadavky na odpovédnost prislusnych konkrétnich pravnich predpisa.

4 Viz napfiklad:

Jain, Anil a Nandakumar, Karthik a Nagar, Abhishek. (2008). ,,Biometric Template Security”. EURASIP Journal on
Advances in Signal Processing. 2008. 10.1155/2008/579416.

S. K. Jami, S. R. Chalamala a A. K. Jindal, ,,Biometric Template Protection Through Adversarial Learning”, 2019 IEEE
International Conference on Consumer Electronics (ICCE), Las Vegas, NV, USA, 2019, s. 1-6, doi:
10.1109/ICCE.2019.8661905.
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141.

142.

Pti vyhodnocovani potfeby posouzeni vlivu na ochranu osobnich udajd stanovil Evropsky sbor
pro ochranu osobnich Udajd kritéria®, kterd maji orgdny pro ochranu Gdaji pouZivat pfi
vytvareni seznam( operaci zpracovani, které vyzaduji povinné posouzeni vlivu na ochranu
osobnich udajd, a poskytuji priklady zpracovani, ktera toto posouzeni budou pravdépodobné
vyZadovat. Je velmi pravdépodobné, Ze sluzby VHA spadaji do kategorii a podminek
oznacenych jako vyZadujici posouzeni vlivu na ochranu osobnich (dajl. To zahrnuje zvazeni
toho, zda zafizeni mlzZe sledovat, monitorovat nebo kontrolovat subjekty udaji nebo
systematicky ve velkém méfitku monitorovat podle ¢l. 35 odst. 3 pism. c), pouzZivani ,nové

/////

Veskeré cinnosti shromazdovani a zpracovani Gdaji musi byt dokumentovany v souladu
s ¢lankem 30 GDPR. Sem patfi veskera zpracovani zahrnujici hlasové udaje.

Doporuceni

143.

Pokud maji byt k informovani uzivatel( podle ¢lanku 13 pouZity hlasové zpravy, méli by spravci
udajli tyto zpravy zverejnit na svych webovych strankach, aby byly pfistupné uZivatelim a
organtm pro ochranu udaja.

3.11 Zdmérna a standardni ochrana osobnich udajd

144.

145.

146.

147.

Poskytovatelé a vyvojafi VHA by méli zvazit nutnost mit registrovaného uZivatele pro kazdou
ze svych funkci. | kdyZ je ziejmé, Ze ke spravé kalendare nebo adresare je nutné mit
registrovaného uZzivatele, neni zcela jasné, zda telefonovani nebo vyhledavani na internetu
vyZaduje, aby VHA mél registrovaného uZivatele.

Ve vychozim nastaveni by sluzby, které nevyzaduji identifikovaného uzivatele, nemély
k vyslovenym prikaziim prifadit Zadného z identifikovanych uZivatel( VHA. Vychozi nastaveni
VHA pfiznivé pro ochranu soukromi a udajl by zpracovavalo udaje uZivateld pouze pro
provadéni poZadavkd uZivatelll a neuklddalo by hlasové Udaje ani seznam provedenych
prikaz(.

Zatimco nékterd zafizeni mohou provozovat pouze jednoho VHA, ujinych si lze vybrat
zrliznych VHA. Poskytovatelé VHA by méli vyvinout odvétvové standardy umoziujici
prenositelnost Udajl v souladu s ¢lankem 20 GDPR.

Nékteri poskytovatelé VHA prohlasili, Ze jejich VHA nemohou vymazat Udaje vSech uzivatelq, i
kdyz to subjekt Gidajd poZaduje. Poskytovatelé VHA by méli zajistit, aby Udaje viech uZivateld
mohly byt na Zadost uZivatele vymazany v souladu s ¢lankem 17 GDPR.

4 MECHANISMY VYKONU PRAV SUBJEKTU UDAJU

148.

149.

V souladu s GDPR musi spravci Udaji poskytujici sluzby VHA umozZnit vSem uZivatelim,
registrovanym i neregistrovanym, uplatfiovat sva prava subjektu udaju.

Poskytovatelé a vyvojari VHA by méli usnadnovat subjektim adaj kontrolu nad jejich udaji
béhem celé doby zpracovani, zejména usnadnit jejich pravo na pfistup, opravu a vymazani,

50 Pracovni skupina zfizend podle €ldnku 29, pokyny pro posouzeni vlivu na ochranu osobnich udajti, wp248,
rev.01, schvélené Evropskym sborem pro ochranu osobnich udaja.
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150.

151.

152.

153.

pravo omezit zpracovani a v zavislosti na pravnim zdkladu zpracovani tézZ jejich pravo na
prenositelnost Udajl a jejich pravo vznést namitku.

Spravce udaji by mél poskytovat informace o pravech subjektu Gdajl ve chvili, kdy subjekty
udajii VHA zapnou, a nejpozdéji v okamZiku zpracovani hlasového poZadavku prvniho
uZivatele.

Vzhledem k tomu, Ze hlavnim prostfedkem interakce pro VHA je hlas, navrhari VHA by méli
zajistit, aby uZivatelé, registrovani i neregistrovani, mohli uplatfovat veskera prava subjektu
udajli pomoci snadno pochopitelnych hlasovych prikazi. Navrhari VHA, jakoz i vyvojafi aplikaci
v pfipadé, Ze jsou soucasti feseni, by méli na konci procesu informovat uzivatele, Ze jeho préva
byla fadné zohlednéna, a to hlasem nebo poskytnutim pisemného upozornéni na mobilni
telefon uZivatele, na jeho Ucet nebo jakymkoli jinym zplsobem zvolenym uZivatelem.

Pfinejmensim by ndvrhari VHA a vyvojari aplikaci méli zejména zavadét konkrétni nastroje
poskytujici ucinny a efektivni zplsob uplatfiovani téchto prav. Méli by proto pro sva zafizeni
navrhnout zplsob uplatiovani prav subjektd udajl, a to tim, Ze subjektu Udaji poskytnou
samoobsluzné nastroje jako systém spravy profilul. To by mohlo usnadnit efektivni a v€éasné
nakladani s pravy subjektu Gdaji a umoini to spravci Udaji zahrnout identifikaéni
mechanismus do samoobsluzného néstroje.

Co se tyce vykonu prav subjektd udaji v pripadé vice uZivatell, pokud uZivatel, registrovany,
¢i nikoli, uplatiiuje jedno ze svych prav, mél by tak cinit, aniz by tim byla dotéena prava
ostatnich uZivatel(. VSichni uZivatelé, registrovani i neregistrovani, mohou uplatfiovat sva
prava, pokud spravce Udajl stale zpracovava jejich Udaje. Spravce Gdajd by mél pfipravit
postup zajistujici vykon prav subjektu udaju.

4.1 Pravo na pfistup

154.

155.

156.

Podle ¢l. 12 odst. 1 GDPR by komunikace podle ¢lanku 15 méla byt poskytovana pisemné nebo
jinymi prostredky, a to pfipadné véetné elektronickych prostfedkl. Pokud jde o pfistup ke
zpracovavanym osobnim adajlm, ¢l. 15 odst. 3 stanovi, Ze pokud subjekt Gdaji poda Zadost
elektronickymi prostfedky, mély by byt informace poskytnuty v bézné pouZivané elektronické
formé, pokud subjekt idajd nepozada o jiny zplsob. To, co Ize povaZovat za béZné pouZivanou
elektronickou formu, by mélo vychazet z rozumnych ocekavani subjektd udajl, a nikoli z toho,
jaky format pouziva ve svém kazdodennim provozu spravce udajl. Subjekt tdaji by nemél mit
povinnost kupovat konkrétni software nebo hardware, aby ziskal pfistup k informacim.

Spravci Udaja by proto méli na pozadani zaslat kopii osobnich udajli, a zejména zvukovych
udajli (véetné hlasovych zaznamu a prepis(), v béZzném formatu, ktery si mlze subjekt udajd
predist.

PFi rozhodovani o typu formatu, v némz maiji byt poskytnuty informace podle ¢lanku 15, musi
mit spravce Udajl na paméti, Ze by format mél umoznit prezentaci informaci zplisobem, ktery
je srozumitelny a snadno dostupny. Spravci Udaji by rovnéZz méli pfizplUsobit informace
konkrétni situaci subjektu udajt, ktery Zadost podal.

51 Systém spravy profilu je chdpan jako misto v systému VHA, kde mohou uZivatelé kdykoli uklddat své
preference, nastavovat Upravy a snadno meénit sva nastaveni soukromi.
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Ptiklad €. 13:

Spravce Udaju poskytujici sluzbu VHA pfijme od uZivatele poZadavek na pfistup a rovnéz
pozadavek ve véci prenositelnosti udajl. Spravce Udaji se rozhodne poskytnout informace
podle ¢lanku 15 a ¢lanku 20 v souboru PDF. V takovém pfipadé by zpUlsob, jimz spravce udajl
zpracoval oba poZadavky, nemél byt povazovan za spravny. Soubor PDF technicky splfiuje
povinnosti spravce udajl podle ¢lanku 15, ale nesplfiuje povinnosti spravce tdajd podle ¢lanku
20°2

Je tfeba poznamenat, Ze pouhé odkazani uZivatell na historii jejich interakci s hlasovym
asistentem podle vseho neumoZnuje spravci udajl splnit vSechny své povinnosti vyplyvajici
zprdva na pfistup, protoze pfistupné uUdaje obecné predstavuji pouze ¢ast informaci
zpracovavanych v kontextu poskytovani sluzby.

, o

157. Pravo na pfistup by nemélo byt pouZivano k obchazeni zasad minimalizace a uchovani udaja.

4.2 Pravo na opravu

158. Aby se usnadnila oprava udajl, uZivatelé, registrovani i neregistrovani, by méli mit mozZnost
kdykoli spravovat a aktualizovat své Udaje hlasem pfimo pomoci zafizeni VHA, jak je popsano
vySe. Kromé toho by mélo zafizeni nebo aplikace obsahovat samoobsluzny nastroj, ktery jim
pomlze jejich osobni Udaje snadno opravit. UzZivatelé by méli byt na aktualizaci upozornéni
hlasem nebo pisemné.

159. Obecnéji se pravo na opravu vztahuje na véechny ndzory a vyvozené zavéry>® spravce udajd,
véetné profilovani, a mélo by se brét v potaz, Ze velka vétsina Udaju je vysoce subjektivni.

4.3 Pravo navymaz

160. UZivatelé, registrovanii neregistrovani, by méli mit moznost kdykoli pomoci zatizeni VHA nebo
samoobsluzného néstroje zabudovaného do jakéhokoli zatizeni pfidruzeného k VHA hlasovym
pfikazem vymazat Udaje, ktera se jich tykaji. V tomto ohledu m{ze subjekt Udajd osobni udaje
vymazat stejné snadno, jako je zadal. Vzhledem kinherentnim potizim sanonymizaci
hlasovych udaju a Siroké skale shromazdénych, pozorovanych a odvozovanych osobnich tdaju
o subjektu Udaji>® by bylo vtéto souvislosti jen stéZi moZné uplatnit pravo na vymaz
anonymizaci soubor( osobnich udaju. JelikoZ je GDPR technologicky neutraini a technologie se
rychle vyviji, nezle nicméné vyloudit, Ze pravo na vymaz anonymizaci mlzZe byt v budoucnu
ucinné.

161. V nékterych pfipadech je bez obrazovky treti strany nebo moznosti zobrazeni uloZzenych udajl
(napf. v mobilni aplikaci nebo tabulkovém zatizeni) obtizné mit k dispozici nahled zvukovych
zaznamu a posoudit relevanci navrh. K hlasovému asistentovi by mél byt dodavan fidici panel

52 pokyny pracovni skupiny zfizené podle €ldnku 29 tykajici se pradva na prenositelnost udaji — schvalené
Evropskym sborem pro ochranu osobnich udajq, s. 18.

53 Skuteénost, Ze nazory a vyvozené zavéry lze povaZovat za osobni Gdaje, potvrdil Soudni dviir Evropské unie,
ktery uvedl, Ze vyraz ,veskeré informace” v definici osobnich idajl zahrnuje informace, které jsou ,,jak objektivni,
tak subjektivni ve formé nazor( nebo hodnoceni pod podminkou, Ze jsou ,0° dotéené osobé” — véc C-434/16
Peter Nowak proti Data Protection Commissioner ECLI:EU:C:2017:994 [34].

54 Getting Data Subject Rights Right (Spravné pochopeni prév subjektu Gdaju), pfispévek Evropskému sboru pro
ochranu osobnich Udaji od akademikl ochrany Udajd, listopad 2019.

55 Stanovisko 5/2014 pracovni skupiny zfizené podle &lanku 29 k technikdm anonymizace, pf¥ijaté 10. dubna 2014.
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162.

163.

164.

(nebo aplikace), ktery by byl uZivateldm Siroce pfistupny s cilem usnadnit jeho pouZivani a jez
by slouzil k vymazani historie provedenych poZadavkl a k pfizplsobeni nastroje podle potreb
uZivatele®.

Pro jakékoli zpracovani udaju, a zejména pokud registrované subjekty udajli souhlasi s tim, aby
hlasové zdznamy byly pfepisovdny a pouzivany poskytovatelem pro zlepSeni jeho sluzeb, by
poskytovatelé VHA méli byt na Zadost uZivatele schopni vymazat plvodni hlasovy zaznam,
jakoz i jakykoli souvisejici pfepis osobnich udaja.

Spravce udaja by mél zajistit, aby po uplatnéni prava na vymaz jiz nemohlo dojit k dalSimu
zpracovani udajl. Pokud jde o pfedchozi opatfeni, pravo na vymaz se mlze zejména dotykat
nékterych pravnich a technickych omezeni.

Ptiklad €. 14:

Pokud uzivatel pfed Zadosti o vymazani proved| on-line nakup prostfednictvim svého VHA,
mUzZe poskytovatel VHA vymazat hlasovy zaznam souvisejici s on-line nakupem, a zajistit tak,
Ze jiz nebude v budoucnu déle pouzivan. Nakup vsak bude stale platny, stejné jako hlasova
objednavka nebo pisemny prepis zpracovany webovou strankou elektronického obchodu (zde
je vyjimka zaloZena na zakonné povinnosti webovych stranek elektronického obchodu).

Obdobné pokud uZivatel pfed Zadosti o vymazani pridal konkrétni skladbu do svého seznamu
skladeb prostrednictvim svého VHA, mohou poskytovatelé VHA vymazat dstni Zadost, nikoli
vsak dlsledky této Zadosti (vymazani nebude mit vliv na seznam skladeb uZivatele).

Na zakladé vySe uvedenych skutecnosti by v pfipadé, Ze jsou stejné osobni Udaje zpracovavany
pro rizné ucely zpracovani, méli spravci udajl interpretovat Zadosti o vymaz jako jasny signal
k zastaveni zpracovani udajl pro vsechny ucely, které ze zdkona nemaji vyjimku.

V souladu s podminkami stanovenymi v ¢l. 21 odst. 1 GDPR by udaje zpracovavané na zakladé
opravnénych zajml poskytovatelll VHA nemély byt predmétem vyjimky z prdva na vymaz,
zejména proto, Ze subjekty Udaji nemaji divod ocekavat dalsi zpracovani svych osobnich
udaja.

4.4 Pravo na prenositelnost Udajl

165.

166.

Zpracovani udajl provadéné poskytovateli VHA spada do rozsahu prenositelnosti udajd,
protoZe operace zpracovani jsou zaloZeny predevsim na souhlasu subjektu udajd (podle ¢l. 6
odst. 1 pism. a) nebo podle ¢l. 9 odst. 2 pism. a), pokud jde o zvlastni kategorie osobnich udaju)
nebo na zakladé smlouvy, jiZ je subjekt Udaji smluvni stranou podle ¢l. 6 odst. 1 pism. b).

V praxi by pravo na prenositelnost idajli mélo usnadnit prepinani mezi riznymi poskytovateli
VHA. Zejména u VHA fungujicich v digitdlnim prostfedi a u zaznamendvani hlasu subjektu
Udaju v aplikaci nebo na platformé by mélo byt poskytnuto pravo na pfenositelnost udaja pro
vSechny osobni Udaje poskytnuté subjektem UGdajid. Kromé toho by mél spravce udaju
uzivatellm nabidnout mozZnost, v podobé samoobsluzného nastroje, pfimo vyhledavat své
osobni Udaje ze své uzZivatelské oblasti. UZivatelé by také méli mit moZnost toto pravo uplatnit
prostfednictvim hlasovych ptikaz(.

56 Asistants vocaux et enceintes connectées, I'impact de la voix sur I'offre et les usages culturels et médias”,
francouzsky organ ,, Conseil Supérieur de I’Audiovisuel”, kvéten 2019.
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167. Poskytovatelé a vyvojari VHA by méli dat subjektm udajl rozsahlou kontrolu nad osobnimi
udaiji, které se jich tykaji, aby jim umoznili prenos osobnich udajl mezi rznymi poskytovateli
VHA. Subjekty udaji by proto mély ziskat své osobni Udaje poskytnuté spravci Uidajd, a to ve
strukturovaném, bézné pouZivaném a strojové Citelném formatu, a také zplsoby®’, které
prispivaji k naplnéni pozadavkl na prenositelnost Udajl (jako jsou nastroje pro stahovani a
rozhrani pro programovani aplikaci)®®. Jak je uvedeno v pokynech tykajicich se prava na
prenositelnost Udajd, v pripadé velkého nebo slozZitého shromazdovani osobnich udaju, coz by
mohl byt tento pfipad, by mél spravce Udaji poskytnout prehled , stru¢nym, transparentnim,
srozumitelnym a snadno pristupnym zptisobem za pouZiti jasnych a jednoduchych jazykovych
prostredki” (viz ¢l. 12 odst. 1 GDPR) takovym zplisobem, aby subjekty udajad mély vzdy jasné
informace o tom, jaké Udaje se maji v souvislosti s danym ucelem stahnout nebo odeslat
jinému spravci udajl. Subjekty adaji by napfiklad mély mit moznost pouZivat softwarové
aplikace ke snadné identifikaci, rozpoznavani a zpracovani prislusnych konkrétnich udaju.

168. Toto pravo by mélo uzZivateli umozZnit ziskavat pro své osobni pouziti zejména Udaje, které sdélil
prostfednictvim svého hlasu (napt. historie hlasovych interakci) a v rdmci vytvoreni svého
uzivatelského uctu (napf. jméno).

169. Aby bylo moiné plné uplatiovat pravo téchto subjektd udaji v kontextu jednotného
digitalniho trhu, méli by zejména navrhari VHA a vyvojafri aplikaci vyvinout spole¢né strojové
ditelné formaty, které usnadni interoperabilitu datového formatu mezi systémy VHA>, véetné
standardnich formatQ pro hlasové Gdaje. Technologie by mély byt strukturovany tak, aby bylo
zajisténo, Ze zpracované osobni Udaje, véetné hlasovych, budou snadno a plné znovu
pouZitelné novym spravcem®.

57 Jako ptiklad viz odt@vodnéni pracovni skupiny zfizené podle €lanku 29 v pokynech tykajicich se prava na
prenositelnost Udajl — schvalenych Evropskym sborem pro ochranu osobnich udajd, s. 16:

»Na technické urovni by sprdvci udaji méli prozkoumat a posoudit dva odlisné a vzdjemné se doplriujici zptsoby,
jak prenositelné udaje zpristupnit subjektim udaji nebo jinym spravcum udaji:

- pfimé predadni celkového souboru prenositelnych udaji (nebo nékolika cdsti globdlniho souboru udaji):

- automatizovany ndstroj umoZzriujici ziskavani relevantnich udajd.

Druhy zplsob mohou sprdvci udaji uprednostriovat v pfipadech zahrnujicich sloZité a velké soubory udaja, jelikoz
umo?Zziiuje ziskdani jakékoliv ¢dsti souboru udajd, kterd je pro subjekt udaji v souvislosti s jeho Zddosti relevantni,
muZe pomoci minimalizovat rizika a pfipadné umoZnuje pouZivani mechanismi pro synchronizaci udaji (napr.
v souvislosti s pravidelnou komunikaci mezi sprdvci udaji). Pro ,nového’ sprdvce udaji se miZe jednat o lepsi
zplsob, jak zajistit dodrZovdni souladu, a mizZe to predstavovat osvédceny postup pfi sniZovani rizik v oblasti
ochrany soukromi na strané pivodniho sprdvce udaji“.

58 \/ této souvislosti: Pokyny pracovni skupiny ziizené podle &ldnku 29 tykajici se prava na pfenositelnost udaji —
schvalené Evropskym sborem pro ochranu osobnich udajd, s. 1.

9V této souvislosti: 68. bod odtvodnéni GDPR; pokyny pracovni skupiny zfizené podle &ldnku 29 tykajici se prava
na prenositelnost udajl — schvalené Evropskym sborem pro ochranu osobnich udajd, s. 17.

60 Ustanoveni 68. bodu odivodnéni v této souvislosti podporuje sprdvce Udaji v rozvijeni interoperabilnich
formadti umoZiujicich prenositelnost udaju, aniz by zakldadal povinnost sprdvci tdaji zavést nebo zachovdvat
technicky kompatibilni systémy. Obecné narizeni o ochrané osobnich udaju vsak spravcim udaji zakazuje
vytvdret prekdzky preddvdni.“ — Pokyny pracovni skupiny zfizené podle clanku 29 tykajici se prava na
prenositelnost Gdajll — potvrzené Evropskym sborem pro ochranu osobnich tdajd, s. 5.
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170. Pokud jde o format, poskytovatelé VHA by méli poskytovat osobni Udaje v béZné pouzivanych

otevienych formatech (napf. mp3, wav, csv, gsm atd.) spolu svhodnymi metadaty
pouZivanymi za Géelem pFesného popisu vyznamu vymériovanych informaci®®.

5 PRILOHA: AUTOMATICKE ROZPOZNAVANI RECI, SYNTEZA RECI A
ZPRACOVANI PRIROZENEHO JAZYKA

171. V navaznosti na teoretické zaklady zpracovani signalu, zejména teorie informaci a vzorkovani

Clauda Shannona, se automatické zpracovani feci stalo zakladni soucasti technickych véd. Na
pomezi fyziky (akustika, Siteni vin), aplikované matematiky (modelovani, statistika), pocitacové
védy (algoritmy, techniky uceni) a humanitnich véd (vnimani, uvazovani) se zpracovani feci
rychle rozdélilo do mnoha predmét( studia: identifikace a ovéfovani mluvcéiho, automatické
rozpoznavani feci, syntéza hlasu, detekce emoci atd. Za poslednich zhruba patndct let dosahla
disciplina jako celek velmi vyznamného pokroku za pfispéni rliznych faktord: vylepSenych
metod, vyrazného narlstu vypocetni kapacity a vétsiho objemu dostupnych Gdaja.

5.1 Automatické rozpoznavani reci

172.

Automatické rozpoznavani reci (také znamé jako prevod reci na text) dfive zahrnovalo tfi rizné
faze zamérené na: 1) urceni, které fonémy byly vysloveny, pomoci akustického modelu; 2)
uréeni, ktera slova byla vyslovena, pomoci fonetického slovniku; 3) pfepis posloupnosti slov
(vét), kterd byla nejpravdépodobnéji vyslovena, pomoci jazykového modelu. Dnes, s pokrokem
umoznénym hlubokym uéenim (technikou strojového uceni), mnoho systému nabizi kompletni
automatické rozpoznavani feci ,od zacatku az do konce”. Tim se Ize vyhnout nutnosti sloZité
trénovat tfi rzné modely a zaroven to nabizi lepsi vykon, pokud jde o vysledky a dobu
zpracovani. Témeér vSechny hlavni digitalni pfehravace nyni nabizeji vlastni implementace
automatického rozpoznavani feci, jez mohou rozhrani pro programovani aplikaci snadno
pouZivat, ale existuji i systémy s otevienym zdrojovym kéddem (napfiklad DeepSpeech®? nebo
Kaldi®).

5.2 Zpracovani pfirozeného jazyka

173.

Zpracovani pfirozeného jazyka je multidisciplinarni obor zahrnujici lingvistiku, pocitacovou
védu a umélou inteligenci, jehoz cilem je vytvofit nastroje pro zpracovani pfirozeného jazyka
pro nejriznéjsi poufZiti. Oblasti vyzkumu a pouZiti jsou Cetné: syntaktickd analyza, strojovy
preklad, automatické generovani a sumarizace textu, kontrola pravopisu, systémy pro
zodpovidani otazek, dolovani z textu, rozpozndvani pojmenovanych entit, analyza sentimentu
atd. Konkrétné vzato, cilem zpracovani pfirozeného jazyka je vybavit pocitace schopnosti Cist,
chapat a odvozovat vyznam z lidskych jazyk(. Vyvoj aplikaci zpracovani pfirozeného jazyka je
narocny, protoZe pocitaCové ndstroje tradicné vyZzaduji, aby snimi lidé komunikovali
v programovacim jazyce, ktery je formalni, coZz znamend presny, jednoznacny a vysoce
strukturovany. Lidska fe¢ viak neni vidy presna. Casto je nejednoznac¢na a jeji jazykova

61 Evropsky sbor pro ochranu osobnich idaji ddrazné vybizi ke spolupraci mezi zi&astnénymi stranami z odvétvi
a obchodnimi sdruzenimi, aby spolupracovaly na spole¢ném souboru interoperabilnich standard( a formatd tak,
aby splriovaly poZadavky prava na prenositelnost idaja.

62 https://github.com/mozilla/DeepSpeech

83 https://github.com/kaldi-asr/kaldi
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174.

struktura mlZe zaviset na mnoha sloZitych proménnych, véetné slangu, regionalnich nareci a
socialniho kontextu.

Syntaktickd a sémanticka analyza jsou dvé hlavni techniky pouzivané v oblasti zpracovani
pfirozeného jazyka. Syntax je usporadani slov ve vété tak, aby véta davala gramaticky smysl.
Zpracovani prirozeného jazyka vyuzivad syntax k posouzeni vyznamu jazyka zaloZeného na
gramatickych pravidlech. Mezi pouZivané syntaktické techniky patfi syntakticka analyza véty
(tzv. parsing), segmentace slov (¢imZ se delSi text rozdéluje na jednotky), segmentace textu na
véty (ktera ve vétsich textech urcuje hranice vét), morfologicka segmentace (ktera rozdéluje
slova do skupin) a stematizace (ktera rozdéluje skloriovana ¢i ¢asovana slova na korenové
tvary). Sémantika se tyka pouzivani slov a jejich vyznamu. Zpracovani ptirozeného jazyka
pouziva algoritmy k pochopeni vyznamu a struktury vét. Mezi sémantické techniky, které
zpracovani prirozeného jazyka pouziva, patfi disambiguace vyznamu slova (kterou se odvozuje
vyznam slova na zdkladé kontextu), rozpozndvani pojmenovanych entit (coZ urcuje slova, ktera
Ize kategorizovat do skupin) a generovani pfirozeného jazyka (coz urcuje vyznam slov pomoci
databaze). Zatimco drfivéjsi ptistupy ke zpracovani pfirozeného jazyka zahrnovaly pfistupy
zaloZené na pravidlech, kde bylo jednoduchym algoritmim strojového uceni sdéleno, jaka
slova a fraze je tfeba v textu hledat, coz vedlo ke konkrétnim vysledkim, kdyzZ se tyto fraze
v textu objevily, soucasné pfistupy ke zpracovani pfirozeného jazyka jsou zaloZieny na
hlubokém uceni, coZ je typ umélé inteligence, kterd zkouma a pouziva vzorce v datech, a tim
zlepSuje porozuméni programu.

5.3 Syntéza redi

175.

Syntéza reci je umélé vytvareni lidské feci. Syntéza reci se provadi predevsim zietézenim
hlasovych jednotek, které jsou uloZeny v databazi. Tato technika spociva v tom, Ze se ze vSech
hlasovych nahravek aktéra prepsanych do fonémd, slabik a slov, vyberou zvukové jednotky,
které dohromady odpovidaji sloviim, ktera si VHA preje vyslovit, a sestavi se jedna po druhé
tak, aby vznikla srozumitelnd véta s prirozenou dikci. Alternativné muzZe syntetizator reci
zahrnovat model hlasového Ustroji a dalsi charakteristiky lidského hlasu za uc¢elem modelovani
parametrd hlasu, jako je intonace, rytmus a zabarveni, pomoci generativnich statistickych
modeld (napfiklad WaveNet®, Tacotron® nebo DeepVoice®®) a za Géelem vytvofeni zcela
umélého hlasového vystupu.

64 Adron van den Oord et Sander Dieleman, WaveNet: A generative model for raw audio blog Deepmind, zafi
2016, https://deepmind.com/blog/article/wavenet-generative-model-raw-audio

Yuxuan Wang, Expressive Speech Synthesis with Tacotron, blog Google Al, bfezen 2018,
https://ai.googleblog.com/2018/03/expressive-speech-synthesis-with.html

65

8 Deep Voice 3: 2000-Speaker Neural Text-to-Speech, fijen 2017 http://research.baidu.com/Blog/index-

view?id=91
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