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EVROPSKY SBOR PRO OCHRANU OSOBNICH UDAJU

s ohledem na ¢l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Gdaju
a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR"),

s ohledem na Dohodu o EHP, a zejména na jeji pfilohu Xl a protokol 37, ve znéni rozhodnuti Smiseného
vyboru EHP &. 154/2018 ze dne 6. Eervence 2018?,

s ohledem na ¢lanky 12 a 22 svého jednaciho radu,

s ohledem na sdéleni Komise Evropskému parlamentu a Radé s nazvem Ochrana osobnich Udajl jakoZto
pilif posileni postaveni obcan( a pristup EU k digitalni transformaci — dva roky uplatiovani obecného
nafizeni o ochrané udajd?,

PRIJAL TYTO POKYNY:

1 UvOoD

GDPR zavadi v urcitych pfipadech povinnost oznamit poruseni zabezpedeni osobnich Udajl prislusnému
vhitrostatnimu dozorovému Uradu a informovat o ném fyzické osoby, jejichz osobnich Gdajl se poruseni
tyka (¢lanky 33 a 34).

Pracovni skupina zfizena podle ¢lanku 29 jiz v fijnu 2017 vypracovala obecné pokyny k ohlasovani pfipadi
poruseni zabezpeceni osobnich udajd, v nichZ analyzovala pfrislusné oddily GDPR (Pokyny k ohlasovani
ptipadd poruseni zabezpeceni osobnich Udaju podle nafizeni 2016/679, WP 250, déle jen ,pokyny
WP250“)3, Vzhledem ke své povaze a dobé vzniku se viak tyto pokyny nezabyvaly viemi praktickymi
otazkami dostatecné podrobné. Proto vyvstala potfeba vypracovat praktické pokyny vychdzejici z
konkrétnich pripadd, které by vyuzivaly zkusenosti, jeZz dozorové Urady ziskaly od doby, kdy GDPR vstoupilo
v platnost.

Tento dokument, ktery odrazi spolecné zkusenosti dozorovych trad( v EHP od doby, kdy zacalo platit GDPR,
ma pokyny WP 250 doplnit. Jeho cilem je pomoci spravclim udaja pfi rozhodovani o tom, jak postupovat
pfi poruseni zabezpeceni Udajl a jaké faktory je tfeba zohlednit pfi posuzovani rizik.

1 Odkazy na ,¢lenské staty” v celém tomto dokumentu je tfeba chapat jako odkazy na ,¢lenské staty EHP“.

2 COM(2020) 264 final, 24. cervna 2020.

3G29 WP250 rev.1, 6. Ginora 2018, Pokyny k ohladovani pfipad( porueni zabezpecéeni osobnich Gdaj podle nafizeni
2016/679 — schvalené Evropskym sborem pro ochranu osobnich ddaja,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052.
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V rdmci jakéhokoli pokusu fesit poruseni zabezpeceni by méli byt spravce a zpracovatel nejprve schopni
poruseni zabezpeceni rozpoznat. GDPR definuje ,,poruseni zabezpeceni osobnich tdaja“ v ¢l. 4 odst. 12 jako
,poruseni zabezpeceni, které vede k ndahodnému nebo protipravnimu zniceni, ztraté, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni prenasenych, uloZenych nebo jinak zpracovavanych
osobnich udaja“.

Ve svém stanovisku 03/2014 k ohla$ovani pfipadt poruseni zabezpeéeni* a v pokynech WP 250 pracovni
skupina zfizend podle ¢lanku 29 objasnila, Ze poruseni lze kategorizovat podle nasledujicich tfi dobre
znamych zasad zabezpeceni informaci:

,poruseni dlvérnosti“— pokud dojde k neopravnénému nebo ndhodnému zverejnéni nebo zpfistupnéni

osobnich udaju,

,poruseni integrity” — pokud dojde k neopravnénému nebo ndhodnému pozménéni osobnich udaja,

,poruseni dostupnosti” — pokud dojde k ndhodné nebo neopravnéné ztraté pristupu k osobnim adajlim

nebo k jejich zniéeni.’
Poruseni mlzZe mit fadu vyznamnych nepfiznivych dopadd na fyzické osoby, coz muize vést k fyzické,
hmotné nebo nehmotné ujmé. GDPR objasnuje, Ze to mUzZe zahrnovat ztratu kontroly fyzickych osob nad
jejich osobnimi Udaji, omezeni jejich prav, diskriminaci, krddeZ ¢i zneuZiti totoznosti, financni ztratu,
neopravnéné zruseni pseudonymizace, poskozeni dobrého jména a ztratu dlvérnosti osobnich tdajd
chranénych sluzebnim tajemstvim. M(zZe to rovnéz zahrnovat jakékoli jiné vyznamné hospodarské ci
spoleéenské znevyhodnéni dotéenych fyzickych osob. Jednou z nejdllezZitéjsich povinnosti spravce Udajl je
vyhodnotit tato rizika pro prava a svobody subjekt( Udaji a zavést vhodna technicka a organizacni opatreni
k jejich odstranéni.

V souladu s tim GDPR vyZaduje, aby sprédvce:

dokumentoval veskeré pripady poruseni zabezpeceni osobnich udajl, pricemz uvede skutecnosti, které
se tykaji daného poruseni, jeho Ucinky a pfijatd ndpravnd opatfeni®,
ohlasil pripad poruseni zabezpeceni osobnich Udajl dozorovému Uradu, ledaZe je nepravdépodobné,
Ze by toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob’,
oznamil pfipad poruseni zabezpeceni osobnich Udajl subjektu udajl, pokud je pravdépodobné, Ze toto
poru$eni bude mit za ndsledek vysoké riziko pro prava a svobody fyzickych osob?,
Poruseni zabezpeceni Udaji je samo o sobé problémem, ale miZe byt také pfiznakem zranitelného,
pfipadné zastaralého rezimu zabezpedeni Gdajl a mlzZe také naznacovat nedostatky systému, které je tireba

4G29 WP213, 25. bFezna 2014, Stanovisko 03/2014 k oznamovani pfipad(l poruseni zabezpeéeni osobnich udaj(, s.
5, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/index_en.htm#maincontentSec4.

5 Viz pokyny WP 250, s. 7. — Je tFeba vzit v Uvahu, Ze porudeni zabezpeéeni Gidaji se mlZe tykat bud jedné kategorie,
nebo vice kategorii soucasné, pfipadné mdze jit o kombinované poruseni zabezpedeni.

6 Ustanoveni €l. 33 odst. 5 GDPR.
7 Ustanoveni €l. 33 odst. 1 GDPR.

8 Ustanoveni ¢l. 34 odst. 1 GDPR.
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10.

11.

12.

13.

14.

fesit. Obecné plati, Ze je vidy lepsi predchazet poruseni zabezpeceni Udaji pripravou pfedem, protoze
nékteré jeho dlsledky jsou ze své podstaty nevratné. Nez mize spravce p/né posoudit riziko vyplyvajici z
poruseni zabezpeceni zplsobeného néjakou formou Utoku, je tfeba identifikovat hlavni pFicinu problému,
aby bylo mozZné urcit, zda stale existuji zranitelnosti, které vedly k incidentu, a tudiz mohou byt zneuZity. V
mnoha pripadech je spravce schopen urdit, Ze incident pravdépodobné povede k riziku, a proto ma byt
ohlasen. V ostatnich pripadech neni nutné ohlaseni odkladat az do UpIného posouzeni rizik a dopadd
spojenych s porusenim zabezpeceni, protoze Uplné posouzeni rizik mlze probihat soubézné s ohlasenim a
takto ziskané informace mohou byt dozorovému uradu poskytovany postupné bez zbyte¢ného dalSiho
prodleni®.

Poruseni zabezpeceni by mélo byt ohlaseno, pokud se spravce domniva, Ze pravdépodobné povede k
ohroZeni prav a svobod subjektu Udajl. Spravci by méli toto posouzeni provést v okamziku, kdy se o
poruseni zabezpeceni dozvédi. Spravce by nemél ¢ekat na podrobné forenzni zkoumani a (véasné) kroky ke
zmirnéni rizika, nez posoudi, zda je pravdépodobné, Ze poruseni zabezpeceni idaji povede k riziku, a mélo
by tedy byt ohlaseno.

Pokud spravce sam vyhodnoti riziko jako nepravdépodobné, ale ukaze se, Ze riziko existuje, mliZe prislusny
dozorovy Urad vyuZzit svych ndpravnych pravomoci a mlze rozhodnout o sankcich.

Kazdy spravce a zpracovatel by mél mit plany a postupy pro feseni pfipadného poruseni zabezpeceni udaju.
Organizace by mély mit jasné stanovené hierarchické linie a osoby odpovédné za urcité aspekty procesu
obnovy.

Rovnéz je nezbytné, aby spravci a zpracovatelé zajistili Skoleni a informovanost o problematice ochrany
osobnich Udaji pro své zaméstnance se zamérenim na fizeni pripadl poruseni zabezpeceni osobnich Gdajl
(identifikace incidentu spojeného s porusenim zabezpeceni osobnich udajli a dalsi opatfeni, ktera je treba
pfijmout, atd.). Toto Skoleni by se mélo pravidelné opakovat v zavislosti na typu cCinnosti zpracovani a
velikosti spravce a mélo by se zabyvat nejnovéjsimi trendy a upozornénimi na kybernetické utoky nebo jiné
bezpecnostni incidenty.

Zasada odpovédnosti a koncepce zamérné ochrany osobnich udaji by mohly zahrnovat analyzu, ktera se
promitne do vlastni ,Prirucky pro fesSeni pripadl poruseni zabezpeceni osobnich udaji“ spravce a
zpracovatele udajl, jejimzZ cilem je stanovit fakta pro kazdy aspekt zpracovani v kazdé hlavni fazi operace.
Takova predem pfipravena pfirucka by byla mnohem rychlejsim zdrojem informaci, které by spravciim a
zpracovatelim Udaji umoznily zmirnit rizika a splnit povinnosti bez zbyteéného odkladu. Zajistilo by to, aby
v pfipadé poruseni zabezpedeni osobnich udaji lidé v organizaci védéli, co maji délat, takZe by incident byl
s velkou pravdépodobnosti vyresen rychleji, nez kdyby Zadna zmirfiujici opatfeni nebo plan neexistovaly.

Ackoli jsou nize uvedené pripady fiktivni, vychazeji z typickych pripadd ze spolecnych zkusenosti dozorovych
Uradu s ohlasovanim poruseni zabezpeceni tdajl. Nabizené analyzy se vyslovné tykaji zkoumanych pripadd,
ale jejich cilem je poskytnout spravcim uUdaji pomoc pfi posuzovani jejich vlastnich pripadl poruseni
ochrany udaja. Jakadkoli zména okolnosti nize popsanych pripadd muizZe mit za nasledek jinou nebo
vyznamnéjsi Uroven rizika, coz vyZzaduje odlisna nebo dodatecna opatreni. V téchto pokynech jsou ptipady
rozdéleny podle urcitych kategorii poruseni zabezpeceni (napf. Utoky pomoci softwaru s pozadavkem na
vykupné, tzv. ransomwarové Utoky). Pfi feSeni urcité kategorie poruseni zabezpeceni jsou v kazdém pripadé
pozZadovéana urcitd zmirfiujici opatreni. Tato opatfeni nemusi byt nutné opakovana u kazdé analyzy pfipadu

% Ustanoveni €l. 33 odst. 4 GDPR.
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15.

16.

17.

18.

patficich do stejné kategorie poruseni zabezpeceni. U pfipadl spadajicich do stejné kategorie jsou uvedeny
pouze rozdily. CtenaF by si proto mél preéist viechny pFipady tykajici se piisluiné kategorie poruseni
zabezpeceni, aby zjistil a rozlisil vSechna spravna opatreni, ktera je tfeba pfijmout.

Interni dokumentace pfipadu poruseni zabezpeceni je povinnost nezdvisla na rizicich spojenych s
porusenim zabezpeceni a musi byt provedena v kazdém pripadé. Nize uvedené pfipady se snazi objasnit,
zda je tfeba pfipad poruseni zabezpeceni oznamit dozorovému uradu a informovat dotéené subjekty udaja.

2 RANSOMWARE

vrve

Castou pricinou ohlaseni poruseni zabezpeéeni Gdajl je ransomwarovy Utok na spravce Udajd. V téchto
pfipadech Skodlivy kéd zaSifruje osobni Udaje, nacez utocnik poZaduje po spravci vykupné vyménou za
desifrovaci kéd. Tento druh Utoku Ize obvykle klasifikovat jako poruseni dostupnosti, ale ¢asto mize dojit i
k poruseni dlvérnosti.

2.1 PRIPAD ¢. 01: Ransomware s Fadnym zélohovanim a bez exfiltrace

Na pocitacové systémy malé vyrobni spolecnosti byl proveden ransomwarovy Utok a data uloZzend v
téchto systémech byla zasifrovana. Spravce Udajl pouzival Sifrovani v klidu (encryption at rest), takze
vSechna data, ke kterym ransomware ziskal pfistup, byla uloZena v zasifrované podobé pomoci
nejmodernéjsiho Sifrovaciho algoritmu. Desifrovaci kli¢ nebyl pfi Gtoku kompromitovan, tj. ttocnik se
k nému nemohl dostat ani ho nepfimo pouzit. Uto&nik tak mél pFistup pouze k zasifrovanym osobnim
udajlim. Zejména nebyl zasazen e-mailovy systém spolecnosti ani klientské systémy, které k nému
pristupovaly. Spolecnost vyuziva k prosetreni incidentu odborné sluzby externi spolecnosti zabyvajici
se kybernetickou bezpecnosti. K dispozici jsou protokoly zaznamendvajici vSechny datové toky
odchazejici ze spolecnosti (véetné odchozich e-maild). Po analyze protokoll a dat shromazdénych
detekénimi systémy, které spolecnost pouZiva, interni vySetfovani za podpory externi spolecnosti
zabyvajici se kybernetickou bezpecnosti s jistotou urcilo, Ze pachatel data pouze zasifroval, aniz by je
exfiltroval. Zdznamy neukazuji Zddny odchozi tok dat v dobé utoku. Osobni Udaje, kterych se poruseni
zabezpeceni dotklo, se tykaji klientll a zaméstnanct spolec¢nosti, celkem nékolika desitek osob. Zaloha
byla snadno dostupna a data byla obnovena nékolik hodin po Utoku. Poruseni nemélo Zzadné dUsledky
pro bézny provoz spravce. Nedoslo k Zadnému zpozdéni pfi vyplaceni zaméstnanctl ani pri vyrizovani
zadosti klientd.

V tomto pfipadé byly z definice ,poruseni zabezpeceni osobnich Udaji” realizovany nasledujici prvky:
poruseni zabezpeceni vedlo k protipravnim zménam a neoprdvnénému pfistupu k uloZenym osobnim
udajam.

2.1.1 PRIPAD &. 01 — Pfedbéind opatfeni a posouzeni rizik

Stejné jako u vsech rizik predstavovanych externimi subjekty lze pravdépodobnost Uspésného
ransomwarového Utoku vyrazné snizit zprisnénim zabezpeceni prostredi pro spravu dat. Vétsiné téchto
poruseni zabezpeceni lze zabranit zajisténim vhodnych organizacnich, fyzickych a technologickych
bezpecnostnich opatfeni. Prikladem takovych opatreni je fadné zménové fizeni (patch management) a
pouzivani vhodného systému detekce malwaru. Spravné a oddélené zalohovani pomuze zmirnit dlsledky
Uspésného utoku, pokud k nému dojde. Navic program vzdélavani, Skoleni a zvySovani informovanosti
zaméstnanc(Q (SETA) v oblasti zabezpeceni pomlzZe tomuto druhu utoku predchazet a rozpoznat jej.
(Seznam doporucenych opatfeni je uveden v oddile 2.5.) Mezi témito opatfenimi je nejdllezitéjsi radné
zménové fizeni, které zajistuje aktudlnost systémd a opravu vsech znamych zranitelnosti nasazenych
systém, protoZe vétsina ransomwarovych Gtokd vyuziva zndmé zranitelnosti.
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24,

PFi posuzovani rizik by mél spravce prosetfit poruseni zabezpeceni a urcit typ Skodlivého kddu, aby pochopil
mozné disledky utoku. Mezi tato rizika, ktera je tfeba zvazit, patfi riziko, Ze data byla exfiltrovana, aniz by
byla zanechdana stopa v protokolech systém.

V tomto prikladu mél utoc¢nik pfistup k osobnim Gdajim a byla ohroZena dlvérnost Sifrovaného textu
obsahujiciho osobni Gdaje v zasifrované podobé&. Zddna data, kterd mohla byt exfiltrovana, viak pachatel
nem(ze precist ani pouZit, alespon prozatim. Technika Sifrovani pouzivana spravcem udajl je v souladu s
nejnovéjsimi poznatky. Desifrovaci kli¢ nebyl prozrazen a pravdépodobné jej nebylo mozné zjistit ani jinymi
prostiedky. V dUsledku toho jsou rizika v oblasti divérnosti u prav a svobod fyzickych osob sniZzena na
minimum, pokud nedojde ke kryptoanalytickému pokroku, ktery v budoucnu umozni precist zasifrované
udaje.

Spravce Udaji by mél zvazit riziko pro fyzické osoby v dlisledku poruseni zabezpeleni®®. V tomto pFipadé se
zd34, Ze rizika pro prava a svobody subjektl udajd vyplyvaji z nedostupnosti osobnich Gdaji a divérnost
osobnich Udaji neni ohroZena®!. V tomto pfikladu byly nepfiznivé Uginky poruseni zabezpe&eni zmirnény
pomérné brzy poté, co k naruseni doslo. Vhodny reZim zalohovani? zmirfiuje nésledky porudeni
zabezpeceni a v tomto pripadé jej spravce dokazal ucinné vyuzit.

Pokud jde o zavaznost dlsledkd pro subjekty udajd, bylo moiné identifikovat pouze mirné dlsledky,
protoZe dotcené tdaje byly obnoveny béhem nékolika hodin, poruseni zabezpeceni nemélo Zzadné disledky
pro bézny provoz spravce a nemélo zadny vyznamny dopad na subjekty udaji (napf. platby zaméstnancim
nebo vyfizovani zadosti klientd).

2.1.2 PRIPAD €&. 01 — Zmirnénfi a povinnosti

Bez zalohy muzZe spravce provést jen malo opatfeni k napravé ztraty osobnich Uudaji a Udaje musi byt
shromazdény znovu. V tomto konkrétnim pfipadé vsak bylo mozné dopady utoku Gcinné omezit obnovenim
vSech napadenych systém( do Cistého stavu, o némZ bylo znamo, Ze neobsahuje skodlivy kéd, opravou
zranitelnosti a obnovenim dotcenych dat brzy po Utoku. Bez zdlohovani dochazi ke ztraté dat a mize se
zvysit zavaZnost, protoZze muze dojit i k riziklim nebo dopadiim na jednotlivce.

Klicovou proménnou pfi analyze poruseni zabezpeceni je v€asnost efektivni obnovy dat ze snadno dostupné
zalohy. Stanoveni vhodného ¢asového rdmce pro obnovu ohroZzenych dat zavisi na jedinecnych okolnostech

10 pokyny k operacim zpracovani, které , pravdépodobné budou mit za nésledek vysoké riziko*, viz pracovni skupina
zfizena podle ¢lanku 29 ,,Pokyny pro posouzeni vlivu na ochranu Gdajl a stanoveni, zda ,,je pravdépodobné, ze
zpracovani Udaji bude mit za nasledek vysoké riziko“ pro ucely 2016/679“, WP248 rev. 01, — schvédleno Evropskym
sborem pro ochranu osobnich Gdaju, https://ec.europa.eu/newsroom/article29/items/611236, s. 9.

1 Technicky vzato, ifrovani dat zahrnuje , pfistup” k ptivodnim datim a v pfipadé ransomwaru i odstranéni plvodnich
dat — k zasifrovani a odstranéni ptvodnich dat potfebuje ransomwarovy kéd ziskat p¥istup k datim. Utoénik mize
pred smazanim pofridit kopii originalu, ale ne vzdy ziska osobni idaje. V prlibéhu vysetfovani spravce udaja se mohou
objevit nové informace, které toto posouzeni zméni. Ptistup, ktery vede k protiprdvnimu zniéeni, ztraté, zméné nebo
neopravnénému poskytnuti osobnich Udajd nebo k riziku v oblasti zabezpeceni pro subjekt Udaji, a to i bez
interpretace Udajd, mlzZe byt stejné zavazny jako pristup s interpretaci osobnich tGdaja.

12 74lohovaci postupy by mély byt strukturované, konzistentni a opakovatelné. Piikladem zalohovacich postupd je
metoda 3-2-1 a metoda dédecek-otec-syn. Kazda metoda by méla byt vZdy testovana z hlediska ucinnosti pfi pokryti
a pri obnové dat. Testovani by se také mélo opakovat v urcitych intervalech a zejména pii zménach v operaci
zpracovani nebo jejich okolnostech, aby byla zajisténa integrita systému.
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konkrétniho pfipadu poruseni zabezpeceni. GDPR stanovi, Ze poruseni zabezpedeni osobnich tdajd musi
byt ohlaseno bez zbytecného odkladu a pokud mozno do 72 hodin. Lze tedy konstatovat, Ze prekroceni
72hodinové [hlty neni vhodné v Zadném pripadé, ale pfi feseni pripadd s vysokou mirou rizika Ize i dodrzeni
této Ihdty povaZovat za neuspokojivé.

V tomto pripadé spravce po podrobném posouzeni dopadl a procesu reakce na incident rozhodl, Ze je
nepravdépodobné, Ze by poruseni zabezpeceni vedlo k ohroZeni prav a svobod fyzickych osob, a proto neni
nutné informovat subjekty Udajl, a poruseni zabezpeceni ani nevyZaduje ohlaseni dozorovému Gradu.
Stejné jako vSechna poruseni zabezpeceni Udajl by vsak mélo byt zdokumentovano v souladu s ¢l. 33 odst.
5. RovnéZz mlze byt potfebné (nebo to pozdéji bude dozorovy Urad vyZadovat), aby organizace aktualizovala
a napravila sva organizacni a technicka opatfeni a postupy pro zabezpeceni osobnich udajli a zmirnéni rizik.
V rdmci této aktualizace a napravy by organizace méla poruseni zabezpeceni diikladné prosetfit a zjistit
pri¢iny a metody, které pachatel pouzil, aby se v budoucnu podobnym udalostem zabranilo.

Opatieni nezbytna na zakladé zjisténych rizik
Interni dokumentace Ohlaseni dozorovému Gradu Komunikace se subjekty tdaj

v X X

2.2 PRIPAD ¢ 02: Ransomware bez radného zalohovani

Na jeden z pocitacli pouzivanych zemédélskou spolecnosti byl proveden ransomwarovy Utok a data
v pocitaci byla Uto¢nikem zasifrovana. Spolecnost vyuziva k monitorovani své sité odborné sluzby
externi spolecnosti zabyvajici se kybernetickou bezpecnosti. K dispozici jsou protokoly
zaznamenavajici vSechny datové toky odchazejici ze spolecnosti (véetné odchozich e-maild). Po
analyze protokold a dat, které shromazdily ostatni detekcni systémy, interni vysetfovani za pomoci
spolecnosti zabyvajici se kybernetickou bezpecnosti zjistilo, Ze pachatel data pouze zasifroval, ale
neexfiltroval je. Zaznamy neukazuji Zadny odchozi tok dat v dobé utoku. Osobni Udaje, kterych se
poruseni zabezpeceni dotklo, se tykaji zaméstnancl a klientl spolecnosti, celkem nékolika desitek
osob. Nebyly zasaZzeny Zadné zvlastni kategorie Udajl. K dispozici nebyla Zadna zéloha v elektronické
podobé. Vétsina dat byla obnovena z papirovych zaloh. Obnova dat trvala pét pracovnich dnti a vedla
k drobnym zpoZzdénim v dorucovani objednavek zakazniklm.

2.2.1 PRIPAD &. 02 — Pfedbé?nd opatfeni a posouzeni rizik

Spravce udaja by mél pfijmout stejna predbézna opatreni, ktera jsou uvedena v casti 2.1 a v oddile 2.9.
Hlavnim rozdilem oproti pfedchozimu pfipadu je absence elektronické zalohy a absence Sifrovani v klidu.
To vede k zdsadnim rozdilim v nasledujicich krocich.

PFi posuzovani rizik by mél sprdvce prosetfit metodu infiltrace a urcit typ Skodlivého kédu, aby pochopil
mozné dlsledky utoku. V tomto pfikladu ransomware zasifroval osobni Udaje, aniZ by je exfiltroval. Zda se
tedy, Ze rizika pro prava a svobody subjekt( udaju vyplyvaji z nedostupnosti osobnich udaji a divérnost
osobnich udajl neni ohroZena. Pfi urCovani rizika je nezbytné dikladné prozkoumat protokoly brany
firewall a zvaZit, co z jejich obsahu vyplyva. Spravce udaji by mél na pozadani predlozit fakticka zjisténi
téchto Setieni.

Spravce Udajl musi mit na pameéti, Ze pokud je Utok sofistikovanéjsi, ma skodlivy software funkci pro Upravu
soubor(l protokolu a odstranéni stop. Vzhledem k tomu, Ze protokoly nejsou predavany ani replikovany na
centrdlni server protokolll, nem(ze spravce udajl ani po dikladném setteni, pfi némz bylo zjisténo, Ze
utocnik osobni uUdaje neexfiltroval, tvrdit, Ze neexistence zdznamu v protokolu dokazuje neexistenci
exfiltrace, a proto nelze pravdépodobnost poruseni davérnosti zcela vyloucit.
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31.
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33.

34.

35.

Spravce Udaju by mél posoudit rizika tohoto poruseni zabezpeleni'®, pokud utoénik ziskal pfistup k udajam.
PFi posuzovani rizik by spravce udajd mél rovnéz zohlednit povahu, citlivost, objem a kontext osobnich
udaja, kterych se poruseni zabezpeceni tyka. V tomto pfipadé nejsou dotéeny Zadné zvlastni kategorie
osobnich udaji a mnoZstvi Udajl, u nichZ doslo k poruseni zabezpeceni, a pocet dotéenych subjektl udaja
je nizky.

Shromazdéni presnych informaci o neopravnéném pfristupu je klicové pro uréeni Grovné rizika a zabranéni
novému nebo pokracujicimu utoku. Pokud by data byla zkopirovana z databaze, zjevné by to predstavovalo
faktor zvysujici riziko. KdyzZ si nejste jisti konkrétnimi okolnostmi neopravnéného pfistupu, je tfeba zvazit
horsi variantu a podle toho vyhodnotit riziko.

Absenci zaloZni databdaze lze povaZovat za faktor zvysujici riziko v zavislosti na zavaznosti dasledk( pro
subjekty Udajl, které vyplyvaji z nedostupnosti udaja.

2.2.2  PRIPAD €&. 02 — Zmirnéni a povinnosti

Bez zalohy miZe spravce provést jen malo opatfeni k ndpravé ztraty osobnich Udajl a Udaje musi byt
shromazdény znovu, pokud neni k dispozici jiny zdroj (napf. e-maily s potvrzenim objednavky). Bez
zalohovani mlze dojit ke ztraté dat, jejiz zavaznost zavisi na dopadu na jednotlivce.

Obnoveni Udajt by nemélo byt pFili§ problematické?*, pokud jsou Udaje stale k dispozici v tisténé podobé,
ale vzhledem k neexistenci elektronické zaloZni databaze je ohlaseni dozorovému Ufadu povazovano za
nezbytné, protoze obnoveni Udaji trvalo urcitou dobu a mohlo zplsobit urcité zpozdéni v dorucovani
objednavek zakazniklim, pficemzZ se mohlo stat, Ze nebylo mozné obnovit znaéné mnozstvi metadat (napfr.
protokoly, ¢asova razitka).

Informovani subjektd Udaji o poruseni zabezpeceni mlze zaviset také na délce doby, po kterou nejsou
osobni udaje k dispozici, a na obtizZich, které by to mohlo zpUsobit v provozu sprdvce (napf. zpozdéni pfi
prevodu vyplat zaméstnanct). Vzhledem k tomu, Ze tato zpoZdéni v platbach a dodavkach mohou vést k
financnim ztratdm pro osoby, jejichz ddaje byly ohroZeny, lze také tvrdit, Ze poruseni zabezpeceni
pravdépodobné vede k vysokému riziku. Neinformovat subjekty Udaji nemusi byt rovnéz mozné, pokud je

k obnoveni zasifrovanych Udajli potfebny jejich prispévek.

Tento pripad slouZi jako priklad ransomwarového Utoku, ktery predstavuje riziko pro prava a svobody
subjektd Udajl, ale nedosahuje vysokého rizika. Mél by byt zdokumentovan v souladu s ¢l. 33 odst. 5 a
oznamen dozorovému Uradu v souladu s €l. 33 odst. 1. RovnéZ mUze byt potfebné (nebo to bude dozorovy
urad vyZadovat), aby organizace aktualizovala a napravila sva organizacni a technicka opatfeni a postupy
pro zabezpeceni osobnich udajl a zmirnéni rizik.

Opatieni nezbytna na zakladé zjisténych rizik

Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty udaj
v v X

13 pokyny k operacim zpracovani, které , pravdépodobné budou mit za ndsledek vysoké riziko*, viz poznamka pod
¢arou 10 vyse.

14 Toto bude zaviset na sloZitosti a struktufe osobnich Gdajd. V nejsloZitéjdich scénafich mdZe obnoveni integrity dat,
konzistence s metadaty, zajisténi spravnych vztahl v rdmci datovych struktur a kontrola pfesnosti dat vyZadovat
znacéné zdroje a usili.
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2.3 PRIPAD ¢. 03: Ransomware se zalohovanim a bez exfiltrace v nemocnici

Informacni systém nemocnice / zdravotnického strediska byl vystaven ransomwarovému Utoku a
utocnik zasifroval znacnou ¢ast dat. Spolecnost vyuZiva k monitorovani své sité odborné sluzby externi
spolec¢nosti zabyvajici se kybernetickou bezpecnosti. K dispozici jsou protokoly zaznamenavajici
vsechny datové toky odchazejici ze spolecnosti (véetné odchozich e-maill). Po analyze protokoll a dat,
které shromazdily ostatni detekcéni systémy, interni vySetfovani za pomoci spolecnosti zabyvajici se
kybernetickou bezpecnosti zjistilo, Ze pachatel data pouze zasifroval, ale neexfiltroval je. Zaznamy
neukazuji Zddny odchozi tok dat v dobé utoku. Osobni Udaje, kterych se poruseni zabezpeceni dotklo,
se tykaji zaméstnancl a pacient(, coZ predstavuje tisice osob. K dispozici byly zalohy v elektronické
podobé. Vétsinu dat se podafilo obnovit, ale tato operace trvala dva pracovni dny a vedla k velkym
zpozdénim v lécbé pacientl, pricemz byly zruseny/odlozeny operace, a ke snizeni Grovné sluzeb z
dlvodu nedostupnosti systéma.

2.3.1 PRIPAD &. 03 — Pfedbé?na opatieni a posouzen rizik

Spravce udajl by mél prijmout stejnd predbéina opatreni, ktera jsou uvedena v ¢asti 2.1 a v oddile 2.5.
Hlavnim rozdilem oproti pfedchozimu ptipadu je vysokd zavaznost dlsledk( pro podstatnou ¢ast subjekt(
udaja®>.

MnoZstvi udajd, u nichZz doslo k poruseni zabezpeceni, a pocet dotéenych subjektl udaji jsou vysoké,
protoZe nemocnice obvykle zpracovavaji velké mnoZstvi udajli. Nedostupnost udaji ma velky dopad na
podstatnou ¢ast subjektd udajl. Kromé toho existuje zbytkové riziko vysoké zavaznosti pro dlvérnost Gdaju
o pacientech.

DuleZity je typ poruseni zabezpeceni, povaha, citlivost a objem osobnich Gdaju, kterych se poruseni tyka.
PrestoZe existovala zaloha udajl a bylo mozné je obnovit béhem nékolika dni, stale existuje vysoké riziko
vzhledem k zavazZnosti nasledkl pro subjekty udajd, které vyplyvaji z nedostupnosti Gdaji v okamzZiku Gtoku
a v nasledujicich dnech.

2.3.2  PRIPAD €. 03 — Zmirnénf a povinnosti

Ohlaseni dozorovému Ufadu se povaZuje za nezbytné, protoZe se jedna o zvlastni kategorie osobnich udaji
a obnova Udajl by mohla trvat dlouhou dobu, coz by mohlo vést k vyznamnym zpoZdénim v péci o pacienty.
Informovani subjektl Gdajd o naruseni bezpecnosti je nezbytné vzhledem k dopadu na pacienty, a to i po
obnoveni zadifrovanych tdajd. Udaje o viech pacientech oetfenych v nemocnici v poslednich letech byly
zasifrovany a ovlivnény byly pouze Udaje o téch pacientech, ktefi méli byt v nemocnici osetreni v dobé, kdy

15 pokyny k operacim zpracovani, které , pravdépodobné budou mit za ndsledek vysoké riziko“, viz poznamka pod
Carou 10 vyse.
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byl pocitacovy systém nedostupny. Spravce by mél poruseni zabezpedeni Udajid oznamit pfimo témto
pacientim. Pfimé informovani ostatnich pacientd, z nichZz néktefi nebyli v nemocnici déle neZ dvacet let,
nemusi byt nutné vzhledem k vyjimce v ¢l. 34 odst. 3 pism. c). V takovém ptipadé musi byt subjekty Gdajd
informovany stejné uginnym zplsobem pomoci vefejného ozndmeni'® nebo podobného opatfeni. V tomto
pfipadé by nemocnice méla ransomwarovy Utok a jeho nasledky zverejnit.

Tento pfipad slouZi jako priklad ransomwarového Utoku s vysokym rizikem pro prava a svobody subjektt
udaja. Mél by byt zdokumentovan v souladu s ¢l. 33 odst. 5, ozndmen dozorovému Uradu v souladu s ¢l. 33
odst. 1 a sdélen subjektdm Udajl v souladu s ¢l. 34 odst. 1. Organizace musi rovnéz aktualizovat a napravit
sva organizacni a technicka opatreni a postupy pro zabezpeceni osobnich Gdaji a zmirnéni rizik.

Opatieni nezbytna na zakladé zjisténych rizik
Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty udaji

v v v

2.4 PRIPAD ¢. 04: Ransomware bez zdlohovani a s exfiltraci

Server dopravniho podniku byl vystaven ransomwarovému Utoku a Utocnik zaSifroval jeho data. Podle
zjisténi interniho vysSetfovani pachatel data nejen zasifroval, ale také exfiltroval. Naruseny byly osobni
Udaje klientl a zaméstnancl a nékolika tisic osob, které vyuZivaly sluZzeb spolecnosti (napf. nakup
jizdenek online). Kromé zakladnich Gdajli o totoZnosti se poruseni zabezpeceni tyka i Cisel prikazi
totoZnosti a financnich Gdajd, jako jsou uUdaje o kreditnich kartach. Zalozni databdaze existovala, ale
utocnik ji rovnéz zasifroval.

2.4.1 PRIPAD ¢&. 04 — Pfedbéind opatfeni a posouzeni rizik

Spravce udaja by mél pfijmout stejna predbézna opatreni, ktera jsou uvedena v casti 2.1 a v oddile 2.5.
Ackoli byla k dispozici zaloha, byla Utokem také zasaZena. Jiz toto usporadani vyvolava pochybnosti o kvalité
predchozich bezpecnostnich opatfeni spravce IT a mélo by byt béhem vysetfovani dale provéfeno, protoze
v dobre navrieném rezimu zdlohovani musi byt vice zaloh bezpecné uloZeno bez pfistupu z hlavniho
systému, jinak by mohly byt ohroZeny pfi stejném Utoku. Ransomwarové Utoky navic mohou zlstat
neodhaleny nékolik dni a pomalu zasifrovavat data pouzivana jen zfidka. Mze se tak stat, Ze vicendsobné
zalohovani nebude mit Zadny vyznam, a proto by se zdlohy mély provadét pravidelné a mély by byt
izolované. Tim by se zvysila pravdépodobnost obnovy, i kdyZ s vétsi ztratou dat.

16 v 86. bodé odtvodnéni GDPR se vysvétluje, Ze ,,tato ozndmeni by méla byt subjektim udaji uéinéna, jakmile je to
proveditelné, v tzké spoluprdci s dozorovym ufadem a v souladu s pokyny tohoto tradu nebo jinych prislusnych orgdna
(napriklad donucovacich orgdnu). Napriklad v pfipadé potreby zmirnit bezprostredni riziko zplsobeni ujmy je nutné
tuto skutecnost subjektim udaju neprodlené ozndmit, zatimco v situaci, kdy je zapotrebi zavést vhodnd opatreni s
cilem zabrdnit tomu, aby poruseni zabezpeceni osobnich udaji pokracovalo nebo aby dochdzelo k podobnym pfipadim
poruseni, miZe byt opodstatnéna delsi Ihita*.
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42.

43.

44,

45.

46.

47.

48.

49.

Toto poruseni zabezpedeni se tyka nejen dostupnosti dat, ale také jejich dlvérnosti, protoZze utoénik mohl
data ze serveru zménit a/nebo zkopirovat. Z toho vyplyva, Ze tento typ poruseni zabezpedeni ma za nasledek
vysoké riziko?.

Povaha, citlivost a objem osobnich Udajl tato rizika dale zvysuji, protoZe pocet dotéenych osob je vysoky,
stejné jako celkové mnoZstvi dotéenych osobnich Gdajd. Kromé zakladnich Gidaji o totoZnosti se jedna také
o doklady totoZnosti a finan¢ni Udaje, jako jsou Udaje o kreditnich kartach. Poruseni zabezpeceni téchto
typl Udaji predstavuje vysoké riziko samo o sobé, a pokud jsou Udaje zpracovavany spole¢né, mohou byt
mimo jiné zneuzity ke kradezi ¢i zneufZiti totoZnosti.

Kvali chybné logice serveru nebo chybnému organiza¢nimu fizeni byly ransomwarem ovlivnény zalozni
soubory, coZ znemoznilo obnoveni dat a zvysSilo riziko.

Toto poruseni zabezpeceni Gdaju predstavuje vysoké riziko pro prava a svobody jednotlivcl, protoZe by
pravdépodobné mohlo vést jak k hmotné (nap¥. financni ztraté, protoze byly zasazeny Udaje o kreditnich
kartach), tak k nehmotné ujmé (napf. kradezi ¢i zneufZiti totoZnosti, protozZe byly zasaZeny Udaje o prikazech
totozZnosti).

2.4.2 PRIPAD €. 04 — Zmirnéni a povinnosti
Zasadni je komunikace se subjekty udajli, aby mohly podniknout nezbytné kroky k zamezeni hmotné Gjmy
(napf. zablokovat své kreditni karty).

Kromé zdokumentovani poruseni podle ¢l. 33 odst. 5 je v tomto pfipadé povinné také ohlaseni dozorovému
aradu (¢l. 33 odst. 1) a spravce je rovnéz povinen oznamit poruseni zabezpedeni subjektim udaja (¢l. 34
odst. 1). Oznameni by mohlo byt provedeno individudlné, ale v pripadé fyzickych osob, u nichZ nejsou
kontaktni Udaje k dispozici, by tak mél spravce ucinit vefejné, ptricemz by takové sdéleni nemélo mit pro
subjekty udaju dalsi negativni disledky, napf. prostfednictvim ozndmeni na webovych strankach podniku.
V druhém pripadé je nutné presné a jasné sdéleni na viditelném misté na domovské strance spravce s
presnymi odkazy na prislusna ustanoveni GDPR. RovnéZ mlze byt potifebné, aby organizace aktualizovala a
napravila sva organizacéni a technicka opatfeni a postupy pro zabezpedeni osobnich Gdajd a zmirnéni rizik.

Opatieni nezbytna na zakladé zjisténych rizik
Interni dokumentace Ohlaseni dozorovému tradu Komunikace se subjekty udajl

v v v

2.5 Organizac¢ni a technicka opatreni pro prevenci / zmirnéni dopadd ransomwarovych
utokd

Skutecnost, Ze mohlo dojit k ransomwarovému ttoku, je obvykle zndmkou jedné nebo nékolika zranitelnosti

v systému spravce. Plati to i pro pfipady ransomwaru, kdy byly osobni udaje zasifrovany, ale nebyly

exfiltrovany. Bez ohledu na vysledek a disledky Gtoku nelze dostate¢né zdlraznit vyznam komplexniho

hodnoceni systému zabezpeceni dat — se zvlastnim dlrazem na bezpecnost IT. Zjisténé nedostatky a

bezpecnostni slabiny je tfeba zdokumentovat a neprodlené resit.

Doporucena opatieni:

17 pokyny k operacim zpracovani, které ,,pravdépodobné budou mit za ndsledek vysoké riziko*, viz poznamka pod
¢arou 10 vyse.
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(Vycet nasledujicich opatreni neni v Zadném pfipadé vylucny ani Uplny. Cilem je spiSe poskytnout
nameéty na prevenci a mozna reSeni. Kazda c¢innost zpracovani je jind, a proto by mél spravce
rozhodnout, ktera opatfeni se pro danou situaci hodi nejlépe.)

Udrzovani firmwaru, operacniho systému a aplikacniho softwaru na serverech, klientskych pocitacich,
aktivnich sitovych komponentach a vsech ostatnich pocitacich ve stejné siti LAN (véetné zatizeni Wi-Fi)
v aktudlnim stavu. Zajisténi vhodnych bezpecnostnich opatreni IT, jejich Ucinnosti a jejich pravidelné
aktualizace v pfipadé zmény ¢i vyvoje zpracovani nebo okolnosti. Zahrnuje to vedeni podrobnych
protokolll o tom, které opravy a v jakém ¢asovém okamziku byly pouZity.

Navrhovani a organizace systémU zpracovani a infrastruktury pro segmentaci nebo izolaci datovych
systém{ a siti, aby se zabranilo Sifeni malwaru v rdmci organizace a do externich systému.

Existence aktudlniho, bezpecného a testovaného postupu zalohovani. Média pro stfednédobé a
dlouhodobé zalohovani by méla byt uloZzena oddélené od provoznich datovych GloZist a mimo dosah
tretich stran, a to i v pfipadé Uspésného uUtoku (napf. denni pfirlistkové zalohovani a tydenni plné
zalohovani).

Mit / pofidit vhodny, aktualni, u¢inny a integrovany software proti skodlivému softwaru.

Mit vhodny, aktualni, uéinny a integrovany firewall a systém detekce a prevence naruseni. Smérovani
sitového provozu pres firewall/detekci naruseni, a to i v pfipadé domaci kancelare nebo mobilni prace
(napt. pomoci pfipojeni VPN k organizacnim bezpecnostnim mechanismdm pfi pfistupu na internet).

Skoleni zaméstnancd o metodach rozpoznavani a prevence IT Gtok(l. Spravce by mél poskytnout
prostiedky pro zjisténi, zda jsou e-maily a zprdvy ziskané jinymi komunika¢nimi prostfedky autentické
a dlvéryhodné. Zaméstnanci by méli byt proskoleni, aby rozpoznali, Ze k takovému utoku doslo, aby
védéli jak vyradit koncovy bod ze sité, a Ze jsou povinni okamzité Utok nahlasit bezpecnostnimu
pracovnikovi.

Zdaraznéte potrebu identifikace typu Skodlivého kddu, abyste vidéli disledky utoku a mohli najit
spravna opatreni ke zmirnénirizika. V pfipadé, Ze se ransomwarovy Utok podafil a neni k dispozici Zzadna
zaloha, Ize k ziskani dat pouZzit dostupné nastroje, napfiklad nastroje projektu ,,no more ransom”
(nomoreransom.org). Pokud vSak mate k dispozici bezpeénou zalohu, doporucujeme obnovit data z ni.

Predavani nebo replikace vSech protokol(l na centralni server protokoll (pripadné véetné podepisovani
nebo kryptografického casového razitkovani zaznamui protokold).

Silné Sifrovani a vicefaktorové ovérovani, zejména pro administrativni pfistup k IT systémim, vhodna
sprava klica a hesel.

Pravidelné testovani zranitelnosti a penetrace.

Zalozte v ramci organizace skupinu pro reakce na pocitacové bezpecnostni incidenty (CSIRT) nebo
skupinu pro reakce na pocitaéové hrozby (CERT), pfipadné spole¢nou skupinu CSIRT/CERT. Vytvorte
plan reakce na incidenty, plan obnovy po havarii a zalozni postup a zajistéte, aby byly ddkladné
otestovany.

PFi posuzovani protiopatreni je tfeba prezkoumat, otestovat a aktualizovat analyzu rizik.
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50.

51.

52.

53.

3 UTOKY S EXFILTRACI DAT

Utoky, které zneuZivaji zranitelnosti sluzeb nabizenych spravcem tietim strandm prostiednictvim internetu,
napfr. utoky typu injection (napt. SQL injection, path traversal), kompromitace webovych stranek a podobné
metody, se mohou podobat ransomwarovym Gtoklm, protoZe riziko plyne z ¢innosti neopravnéné treti
strany, ale tyto Utoky obvykle smérfuji ke kopirovani, exfiltraci a zneuZiti osobnich udaja k urcitému
Skodlivému Ucelu. Jedna se tedy predevsim o poruseni dlivérnosti a pfipadné také integrity dat. Zaroven
plati, Ze pokud si je spravce védom charakteristik tohoto druhu poruseni zabezpeceni, ma k dispozici fadu
opatteni, kterd mohou riziko Uspésného provedeni Utoku podstatné snizit.

3.1 PRIPAD ¢&. 05: Exfiltrace dat z webovych stranek pro uchazeée o zaméstnani

Agentura préce se stala obéti kybernetického Utoku, pfi kterém byl na jeji webové stranky umistén
Skodlivy koéd. Tento sSkodlivy kéd zpfistupnil neopravnénym osobam osobni uUdaje zadané
prostfednictvim online formular( poptavky po zaméstnani a ulozené na webovém serveru. Postizeno
mohlo byt 213 takovych formuldfl, po analyze dotéenych Gdaji bylo zjisténo, Ze porusenim
zabezpedeni nebyly dotéeny Zadné zvlastni kategorie udajl. Konkrétni nainstalovana sada nastrojt
malwaru méla funkce, které utocnikovi umoznily odstranit veskerou historii exfiltrace a také umoznily

sledovat zpracovani na serveru a zachytit osobni Gdaje. Tato sada nastrojl byla odhalena az mésic po

3.1.1 PRIPAD &. 05 — Pfedbé?nd opatfeni a posouzeni rizik

Bezpecnost prostiedi spravce udajli je nesmirné dulezita, protozZe vétsiné téchto poruseni zabezpeceni lze
vysokych bezpecénostnich standardd, jako je silné ovérovani, opatfeni proti Utokdm hrubou silou, ,,unik”
nebo ,sanitace”’® uZivatelskych vstup( atd. Pravidelné audity bezpeénosti IT, hodnoceni zranitelnosti a
penetracni testy jsou rovnéz nutné k tomu, aby bylo mozné tyto druhy zranitelnosti véas odhalit a opravit.
V tomto konkrétnim pripadé mohly nastroje pro sledovani integrity soubord v produkénim prostredi pomoci
odhalit injektdZ kédu. (Seznam doporucenych opatfeni je uveden v oddile 3.7).

Spravce by mél vidy zacit vySetfovat poruseni zabezpeceni tak, Ze urci typ utoku a jeho metody, aby mohl
posoudit, jakd opatfeni je tfeba pfijmout. Aby byl postup rychly a acinny, mél by mit spravce udaja k
dispozici plan reakce na incident, ktery stanovi rychlé a nezbytné kroky k prevzeti kontroly nad incidentem.
V tomto konkrétnim pripadé byl typ poruseni zabezpeceni faktorem zvysujicim riziko, protoze byla nejen
naruSena dlvérnost Udajl, ale infiltrator mél také prostfedky k tomu, aby provedl zmény v systému, coz
zpochybriuje i integritu udajd.

Méla by byt posouzena povaha, citlivost a objem osobnich udajl, kterych se poruseni zabezpeceni tyka, aby
bylo mozné urcit, do jaké miry se poruseni dotklo subjektli udaji. Ackoli nebyly doteny zadné zvlastni
kategorie osobnich udajl, zpfistupnéné Udaje obsahuji znacné mnozstvi informaci o fyzickych osobach z

18 Jnik nebo sanitace uzivatelskych vstup( je forma validace vstupd, kterd zajiétuje, aby byla do informaéniho
systému zadavana pouze spravné formatovana data.
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54.

55.

56.

online formulafl a tyto Gdaje by mohly byt zneuzity rdznymi zpUsoby (jako cil nevyzadané reklamy, kradez
totoZnosti atd.), takZe zavaZnost dusledkd by méla zvy3ovat riziko pro prava a svobody subjektd tdaji®°.

3.1.2 PRIPAD &. 05 — Zmirnéni a povinnosti

Pokud je to mozné, je tfeba po vyfeSeni problému porovnat databazi s databazi uloZzenou v zabezpecené
zaloze. Zkusenosti ziskané z poruseni zabezpeceni by mély byt vyuzity pti aktualizaci infrastruktury IT.
Spravce udajl by mél uvést vsechny dotcéené IT systémy do znamého cistého stavu, odstranit zranitelnost a
zavést nova bezpecnostni opatieni, aby v budoucnu nedochdzelo k podobnym porusenim zabezpeceni
udajl, napt. kontroly integrity soubort a bezpecnostni audity. Pokud doslo nejen k exfiltraci osobnich udajq,
ale také k jejich vymazani, musi spravce prijmout systematicka opatfeni k obnoveni osobnich Udaji do
stavu, v jakém byly pfed porusenim zabezpeceni. M(Ze byt nutné pouzit Uplné zalohy, pfiristkové zmény a
poté pripadné znovu spustit zpracovani od posledni prirGstkové zalohy — coZ vyZzaduje, aby spravce dokazal
replikovat zmény provedené od posledni zdlohy. Spravce by musel mit systém navrzeny tak, aby uchovaval
denni vstupni soubory pro pfipad, Ze je bude tfeba znovu zpracovat, a je nutny robustni zplisob ukladani a
vhodna politika uchovavani.

JelikoZ je pravdépodobné, Ze poruseni povede k vysokému riziku pro prava a svobody fyzickych osob,
vzhledem k vyse uvedenému by o ném mély byt v kazdém pripadé informovany subjekty udajl (¢l. 34 odst.
1), coz samoziejmé znamen3, Ze informovan by mél byt i prislusny dozorovy Urad (dozorové urady) formou
ohlaseni poruseni zabezpeceni Gdajd. Zdokumentovani poruseni je povinné podle ¢l. 33 odst. 5 GDPR a
usnadriuje posouzeni situace.

Opatieni nezbytna na zakladé zjisténych rizik

Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty udajl
v v v

3.2 PRIPAD ¢&. 06: Exfiltrace zasifrovaného hesla z webové stranky

K ziskani pristupu do databaze serveru webové stranky vénované vareni byla zneuzita zranitelnost
pomoci injektaze SQL. UZivatelé si mohli jako uZivatelskd jména zvolit pouze libovolné pseudonymy.
Bylo doporuceno, aby se pro tento Ucel nepouzivaly e-mailové adresy. Hesla uloZena v databazi byla
zasifrovana silnym algoritmem a nebyla narusena kryptograficka ,sul“. Dotéené Udaje: zasifrovana
hesla 1 200 uZivatell. Spravce z bezpecénostnich divodid informoval subjekty Udaji o poruseni
zabezpeceni e-mailem a pozadal je, aby si zménili hesla, zejména pokud stejné heslo pouzivali i pro

3.2.1 PRIPAD & 06 — Pfedbé?na opatieni a posouzen rizik
V tomto konkrétnim pripadé je dlvérnost Udajd ohroZena, ale hesla v databazi byla zasifrovana aktudlni
metodou, coZ snizuje riziko s ohledem na povahu, citlivost a objem osobnich udajd. Tento ptipad
nepredstavuje Zzadné riziko pro prava a svobody subjekt’ udaju.

19 pokyny k operacim zpracovéni, které , pravdépodobné budou mit za ndsledek vysoké riziko“, viz poznamka pod
Carou 10 vyse.
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58.

59.

60.

61.

62.

Kromé toho nebyly ohroZeny Zadné kontaktni Gidaje (napf. e-mailové adresy nebo telefonni ¢isla) subjektd
udajli, coZz znamena, Ze neexistuje Zadné vyznamné riziko, Ze by se subjekty Udaja staly ter¢em pokusl o
podvod (napt. obdrZeni podvodnych e-mail nebo podvodnych textovych zprav a telefonat(). Nejednalo se
0 Zadné zvlastni kategorie osobnich udaju.

Néktera uZivatelskd jména by mohla byt povaZovdna za osobni Udaje, ale pfedmét webu neumozZiuje
negativni konotace. Je viak tfeba poznamenat, Ze posouzeni rizik se mdZze zménit?°, pokud by typ webovych
stranek a zpfistupnéna data mohly odhalit zvlastni kategorie osobnich Gdajd (napf. webové stranky politické
strany nebo odborové organizace). Pouziti nejmodernéjsiho Sifrovani by mohlo zmirnit nepfiznivé ucinky
naruseni. Zajisténi, aby byl pocet pokust o prihlaseni omezen, zabrani ispésnym utoklm hrubou silou, ¢imz

v

se do znacné miry snizi rizika zplsobena utocniky, ktefi jiz znaji uzivatelska jména.

3.2.2 PRIPAD &. 06 — Zmirnéni a povinnosti

Informovani subjektl udajl by v nékterych pripadech mohlo byt povaZovano za zmirnujici faktor, protoze i
subjekty Udaji mohou ucinit nezbytna opatfeni, aby zabranily dalsi Gjmé zpUsobené porusenim
zabezpeceni, napfiklad zménou hesla. V tomto pfipadé nebylo informovani povinné, ale v mnoha pfipadech
jej lze povazZovat za spravnou praxi.

Spravce udaji by mél zranitelnost odstranit a zavést nova bezpecCnostni opatfeni, aby se predeslo
podobnym porusenim zabezpeceni Udajll v budoucnu, napfiklad systematické bezpecnostni audity
webovych stranek.

Poruseni zabezpecéeni by mélo byt zdokumentovano v souladu s ¢l. 33 odst. 5, ale neni tfeba Zadné
ohlasovani ani informovani.

RovnézZ se dlrazné doporucuje v kazdém pripadé informovat o naruseni hesla subjekty udajl, a to i v
pfipadé, Ze hesla byla uloZzena pomoci ,o0soleného hashe” (salted hash) s algoritmem odpovidajicim
nejnovéjsim poznatklm. Je vhodnéjsi pouzivat metody ovérovani, které nevyZaduji nutnost zpracovavat
hesla na strané serveru. Subjekty Udaji by mély mit moZnost zvolit si vhodna opatreni tykajici se jejich
vlastnich hesel.

Opatieni nezbytna na zakladé zjisténych rizik
Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty udajl
v X X
3.3 PRIPAD ¢&. 07: Utok na bankovni webové stranky pomoci pfihladovacich Udaj
(credential stuffing)

20 pokyny k operacim zpracovani, které ,, pravdépodobné budou mit za ndsledek vysoké riziko*, viz poznamka pod
¢arou 10 vyse.
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64.

65.

66.

67.

Na banku byl proveden kyberneticky Utok na jedné z jejich stranek internetového bankovnictvi.
Cilem utoku byl vycet vSech moZnych ptihlasovacich uzivatelskych ID pomoci stanoveného
trivialniho hesla. Hesla se skladaji z osmi cislic. V disledku zranitelnosti webové stranky doslo v
nékterych pripadech k tUniku informaci o subjektech udaji (jméno, prijmeni, pohlavi, datum a misto
narozeni, danové identifikacni Cislo, identifikacni kddy uZivateld) k dtocnikovi, a to i v pfipadé, ze
pouzité heslo nebylo spravné nebo bankovni Ucet jiz nebyl aktivni. Tykalo se to pfiblizné 100 000
subjektd Gdaji. Pomoci uniklych informaci se utocnik Uspésné prihlasil ke zhruba 2 000 Gétlm,
které pouZzivaly trivialni heslo, které Gtocnik zkusil. Spravce dokazal nasledné identifikovat vSechny
neopravnéné pokusy o prihlaseni. Spravce udajl mohl potvrdit, Ze podle kontrol proti podvodim
nebyly béhem Utoku na téchto Uctech provedeny zadné transakce. Banka o poruseni zabezpeceni
dat védéla, protoze jeji bezpecnostni stiedisko zjistilo vysoky pocet Zadosti o prihlaseni smérujicich
na webovou stranku. V reakci na to spravce zrusil moZnost prihlaseni na webovou stranku jejim
vypnutim a vynutil si obnoveni hesel napadenych Gcétl. Spravce o naruseni informoval pouze
uZivatele s ohroZzenymi Ucty, tj. uZivatele, jejichZ hesla byla ohroZena nebo jejichz udaje unikly.

3.3.1 PRIPAD &. 07 — Pfedbéind opatFeni a posouzeni rizik

Je duleZité uvést, Ze sprévci, kteFi nakladaji s udaji vysoce osobni povahy??, maji vétsi odpovédnost, pokud
jde o zajisténi odpovidajiciho zabezpeceni Udajl, napf. maji mit bezpecnostni stfedisko a dalsi opatieni pro
prevenci, odhalovani a reakci na incidenty. Nedodrzeni téchto vyssich standard( bude mit nepochybné za

Vv

Poruseni zabezpeceni se tyka nejen financ¢nich Udajl, ale i informaci o totoZnosti a identifikacnich udajt
uzivatele, coZ je obzvlasté zavainé. Pocet postizenych osob je vysoky.

Skutecnost, Ze k poruseni zabezpeceni mohlo dojit v takto citlivém prostfedi, poukazuje na vyznamné
mezery v zabezpedeni Udajd v systému spravce a mlzZe ukazovat, Ze nastal cas, kdy je ,nezbytné”
prezkoumat a aktualizovat dotéena opatreni v souladu s €l. 24 odst. 1, ¢l. 25 odst. 1 a ¢l. 32 odst. 1 GDPR.
Uniklé udaje umoznuji jedinecnou identifikaci subjektd Gdaji a obsahuji dalsi informace o nich (véetné
pohlavi, data a mista narozeni), navic je Uto¢nik mlze vyuzit k uhodnuti hesla zakaznikl nebo k provedeni
spear phishingové kampané zamérené na zdkazniky banky.

Z uvedenych divodU bylo toto poruseni zabezpeceni Udajli povazovano za poruseni, které pravdépodobné
povede k vysokému riziku pro préva a svobody viech dotéenych subjekt( idaji?2. Proto Ize pfedpokladat
vznik hmotné (napf. financni ztraty) i nehmotné Ujmy (napr. kradeZe i zneuZiti totoZznosti).

3.3.2 PRIPAD €&. 07 — Zmirnéni a povinnosti
Opatreni spravce uvedend v popisu pripadu jsou pfimérend. V navaznosti na toto poruseni zabezpeceni
banka také opravila zranitelnost webovych stranek a pfijala dalsi opatfeni, ktera maji podobnym porusenim

21 Napfiklad informace subjekt( idajl tykajici se platebnich metod, jako jsou ¢&isla karet, bankovni Géty, online platby,
vyplatni pasky, bankovni vypisy, ekonomické studie nebo jakékoli jiné informace, které mohou odhalit ekonomické
Udaje tykajici se subjektl udaja.

22 pokyny k operacim zpracovani, které , pravdépodobné budou mit za ndsledek vysoké riziko*, viz poznamka pod

¢arou 10 vyse.
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zabezpeceni dat v budoucnu zabranit, naptiklad pfidala na dotéené webové stranky dvoufaktorové
ovérovani a presla na silné ovérovani zakaznik(.

Zdokumentovani poruseni podle ¢l. 33 odst. 5 GDPR a jeho ohlaseni dozorovému uradu neni v tomto
pfipadé dobrovolné. Dale by mél spravce v souladu s ¢lankem 34 GDPR informovat vSech 100 000 subjektt
udajli (véetné subjekt udajd, jejichz ucty nebyly ohroZzeny).

Opatieni nezbytna na zakladé zjisténych rizik

Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty udajl
v v v

3.4 Organizacni a technickd opatreni pro prevenci / zmirnéni dopad( hackerskych Utokd
Stejné jako v pripadé ransomwarovych Utokd, bez ohledu na vysledek a nasledky utoku, je v podobnych
pfipadech pro spravce povinné prehodnotit zabezpeceni IT.

Doporudend opatfeni:®

(Vycet nasledujicich opatfeni neni v Zadném pfipadé vyluény ani Uplny. Cilem je spise poskytnout
naméty na prevenci a mozna reSeni. Kazda cinnost zpracovani je jind, a proto by mél spravce
rozhodnout, ktera opatfeni se pro danou situaci hodi nejlépe.)

Nejmodernéjsi Sifrovani a sprava klicl, zejména pfi zpracovani hesel, citlivych nebo financnich udaja.
Pred Sifrovanim hesel se vidy uprednostniuje kryptografické hashovani a ,soleni” tajnych informaci
(hesel). Vyhodnéjsi je pouzivat metody ovérovani, které odstranuji nutnost zpracovavat hesla na strané
serveru.

UdrZzovani systému v aktudlnim stavu (software a firmware). Zajisténi vSech bezpecénostnich opatreni
IT, jejich Ucinnosti a jejich pravidelné aktualizace v ptipadé zmény nebo vyvoje zpracovani nebo
okolnosti. Aby bylo mozné prokazat dodrZzeni ustanoveni ¢l. 5 odst. 1 pism. f) v souladu s ¢l. 5 odst. 2
narizeni GDPR, mél by spravce vést zaznamy o vsech provedenych aktualizacich, véetné doby jejich
provedeni.

Pouzivani silnych metod ovérovani, jako je dvoufaktorové ovérovani a ovérovaci servery, doplnéné o
aktualizovanou politiku hesel.

Standardy bezpecného vyvoje zahrnuiji filtrovani uZivatelskych vstupl (v maximalni mozné mite pomoci
bilého seznamu), vylouceni uZivatelskych vstupl a opatfeni proti hrubé sile (napfiklad omezeni
maximalniho poc¢tu opakovanych pokust). Efektivnimu wvyuZiti této techniky mohou napomoci
,firewally webovych aplikaci“.

s s

Zavedeni pfisnych zasad spravy uZivatelskych opravnéni a fizeni pristupu.

Pouzivani vhodnych, aktudlnich, udinnych a integrovanych systému firewalld, detekce naruseni a
dalsich systémU obrany perimetru.

Systematické audity zabezpeceni IT a hodnoceni zranitelnosti (penetracéni testy).

Pravidelné revize a testovani, aby bylo zajisténo, Ze k obnové vSech dat, jejichZ integrita nebo
dostupnost byla narusena, bude mozné pouzit zalohy.

23 0 vyvoji bezpeénych webovych aplikaci viz také: https://www.owasp.org/index.php/Main_Page.
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Zadné ID relace v adrese URL v prostém textu.

4 INTERN{ZDROJ RIZIK ZPUSOBENY LIDSKYM FAKTOREM

Je tfeba zdUraznit roli lidského faktoru pfi poruseni zabezpeceni osobnich Udajll, protoZe jde o Castou
pfi¢inu. Vzhledem k tomu, Ze tyto typy poruseni zabezpeceni mohou byt Umysiné i neiamysiné, je pro
spravce Udajl velmi obtizné identifikovat zranitelna mista a prijmout opatreni, kterd je vylouci. Mezinarodni
konference inspektord ochrany Udajd a soukromi uznala duleZitost feSeni téchto lidskych faktord a v fijnu
2019 pfijala usneseni, které se zabyva Glohou lidské chyby pfi poruseni zabezpeleni osobnich Udaji®*. Toto
usneseni zdlraznuje, Ze by méla byt pfijata vhodna ochranna opatreni, aby se zabranilo lidskym chybam, a
uvadi nelplny seznam takovych ochrannych opatreni a pristupa.

4.1 PRIPAD ¢. 08: Exfiltrace obchodnich dat zaméstnancem

Zameéstnanec spolecnosti si béhem vypovédni |hity zkopiruje obchodni Udaje z databaze
spolecnosti. Zaméstnanec je opravnén pristupovat k Udajim pouze za ucelem plnéni svych
pracovnich ukold. O nékolik mésicl pozdéji, po ukonceni pracovniho poméru, pouzije takto ziskané
Udaje (zakladni kontaktni Udaje) pro nové zpracovani udajl, jehoZ je spravcem, aby kontaktoval
klienty spolecnosti a pfildkal je do svého nového podnikani.

4.1.1 PRIPAD ¢. 08 — Pfedbé&znd opatieni a posouzen rizik

V tomto konkrétnim pripadé nebyla ptijata Zadna predbéina opatieni, kterd by zaméstnanci zabranila
kopirovat kontaktni Gdaje klientl spolecnosti, protoze zaméstnanec potieboval mit — a mél — opravnény
pfistup k témto informacim pro Ucely plnéni svych pracovnich Ukold. Vzhledem k tomu, Ze vétsSina
pracovnich pozic v oblasti vztahll se zakazniky vyZaduje urcity druh pfistupu zaméstnanct k osobnim
udajlim, zabranit takovym pripadidm poruseni zabezpeceni osobnich Udaji byva nejobtiznéjsi. Omezeni
rozsahu pfistupu muiZe omezit praci, kterou dany zaméstnanec vykonava. Dobfe promyslené zasady
pfistupu a neustala kontrola vSak mohou takovym porusenim zabezpeceni zabranit.

Jako obvykle je tfeba pfi posuzovani rizik zohlednit typ poruseni zabezpeceni a povahu, citlivost a objem
dotcenych osobnich Gdajd. Tyto typy poruseni zabezpeceni jsou typické porusenim dlvérnosti, protoze
databaze obvykle zlstane nedotcend, ,pouze” je zkopirovan jeji obsah pro dalsi pouZziti. MnoZstvi
dotcenych dat je obvykle také nizké nebo stfedni. V tomto konkrétnim pripadé nebyly dotéeny zadné
zvlastni kategorie osobnich Udajli, zaméstnanec potreboval pouze kontaktni Udaje klientQ, aby se s nimi
mohl po odchodu ze spole€nosti spojit. Dotéené Udaje tedy nejsou citlivé.

PrestoZe jediny cil byvalého zaméstnance, ktery Udaje svévolné zkopiroval, mize byt omezen na ziskani
kontaktnich udajl klientely spole¢nosti pro vlastni obchodni Gcely, spravce nemUzZe povaZovat riziko pro
dotcené subjekty Gdaju za nizké, protoze nema Zadnou jistotu ohledné umysli zaméstnance. Ackoli se tedy
dlsledky poruseni zabezpeceni mohou omezit na neopravnény vlastni marketing byvalého zaméstnance,

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf
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neni vylouc¢eno dalsi a zavaznéjsi zneufZiti odcizenych Gdajl v zavislosti na Gcelu zpracovani, které byvaly
zaméstnanec provadél®,

4.1.2 PRIPAD ¢. 08 — Zmirnéni a povinnosti

Zmirnéni nepfiznivych ucinkl poruseni zabezpeceni je ve vySe uvedeném pripadé obtizné. Zfejmé bude
nutné okamzité podniknout pravni kroky, aby se byvalému zaméstnanci zabranilo v dalSim zneuZivani a
Sifeni Gdajd. Dalsim krokem by mélo byt predchazeni podobnym situacim v budoucnu. Spravce se mize
pokusit byvalému zaméstnanci nafidit, aby Udaje prestal pouzivat, ale Uspésnost tohoto postupu je
pfinejmensim nepravdépodobna. Pomoci mohou vhodna technicka opatreni, jako je nemozZnost kopirovani
nebo stahovani dat na prenosna zafizeni.

Pro tyto pfipady neexistuje univerzalni feSeni, ale systematicky pristup jim miZe pomoci predchazet.
Spolecnost mize naptiklad zvazit — pokud je to mozné — odebrani urcitych forem ptistupu zaméstnancliim,
ktefi vykazuji Uumysl odejit, nebo zavedeni zdznam( o pfistupu, aby bylo moZné nezddouci pfristup
zaznamenat a oznacit. Smlouva podepsana se zaméstnanci by méla obsahovat ustanoveni, kterd takové
jedndni zakazuji.

Vzhledem k tomu, Ze dané poruseni nepovede k vysokému riziku pro prava a svobody fyzickych osob, Ize
obecné uvést, 7e posta¢i oznameni dozorovému Ufadu. Informovani subjektd udaji vsak muizZe byt
prospésné i pro spravce udajll, protoZze muze byt lepsi, kdyZ se o Uniku udaja dozvi od spolecnosti nez od
byvalého zaméstnance, ktery se je snazi kontaktovat. Dokumentace o poruseni zabezpeceni udajl podle ¢l.
33 odst. 5 je pravni povinnosti.

Opatieni nezbytna na zakladé zjisténych rizik

Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty tdajl
v v X

25 pokyny k operacim zpracovani, které , pravdépodobné budou mit za ndsledek vysoké riziko*, viz poznamka pod
¢arou 10 vyse.
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4.2 PRIPAD &. 09: Ndhodny pfenos dat diivéryhodné treti strané

Pojistovaci agent si vsiml, ze kvili chybnému nastaveni souboru Excel, ktery obdrzel e-mailem,
ziskal pristup k informacim o dvou desitkach zakaznikd, ktefi nespadaji do jeho plisobnosti. Je vazan
sluzebnim tajemstvim a byl jedinym prijemcem e-mailu. Ujednani mezi spravcem udaji a
pojistovacim agentem zavazuje agenta, aby spravci Udajid bez zbyteéného odkladu oznamil
poruseni zabezpeceni osobnich Udaji. Proto agent okamzité signalizoval chybu sprévci, ktery
soubor opravil, znovu odeslal a pozadal agenta, aby predchozi zprdvu smazal. Podle vyse
uvedeného ujednani musi agent vymaz potvrdit pisemnym prohlasenim, coZ ucinil. Ziskané
informace neobsahuji Zadné zvlastni kategorie osobnich Gdajl, pouze kontaktni Udaje a Udaje o
samotném pojisténi (druh pojisténi, pojistna castka). Po analyze osobnich Udaji dotéenych
porusenim zabezpeceni spravce Udaju nezjistil Zadné zvlastni charakteristiky na strané fyzickych
0sob nebo spravce udaju, které by mohly ovlivnit miru dopadu poruseni zabezpeceni.

4.2.1 PRIPAD ¢. 09 — Pfedbé&Znd opatieni a posouzen rizik

Poruseni zabezpeceni zde nevyplyva z umysiného jednani zaméstnance, ale z neimysiné lidské chyby
zpUsobené nepozornosti. Témto druhlm poruseni zabezpeceni Ize predejit nebo sniZit jejich ¢etnost a)
povinnym Skolenim, vzdélavacimi a osvétovymi programy, v ramci kterych zaméstnanci |épe pochopi
vyznam ochrany osobnich tGdajd; b) omezenim vymeény soubor(l prostfednictvim e-mailu, namisto toho lze
napfiklad pro zpracovani udaji o zakaznicich pouZivat specializované systémy; c) dvoji kontrolou soubord
pred odeslanim; d) oddélenim vytvareni a odesilani soubord.

Toto poruseni zabezpeceni se tyka pouze divérnosti udajli, neni dotéena integrita a pfistupnost. Poruseni
zabezpeceni Udajll se tykalo pouze asi dvou desitek zakaznik(, proto lze mnozstvi dotéenych dat povaZzovat
za nizké. Dotcené osobni Udaje navic neobsahuji Zadné citlivé udaje. Skutecnost, Ze zpracovatel Gdajd ihned
poté, co se dozvédél o poruseni zabezpeceni Gdajl, kontaktoval spravce Gdaju, Ize povaZovat za faktor
zmirfujici riziko. (Méla by se také posoudit moznost, Ze Gdaje byly zaslany i jinym pojistovacim agentim, a
pokud se potvrdi, méla by byt pfijata vhodna opatfeni.) Vzhledem k tomu, Ze po poruseni zabezpeceni
osobnich Udajl byla pfijata vhodna opatieni, nebude to mit pravdépodobné Zadny dopad na prava a
svobody subjektd udaju.

Vzhledem ke kombinaci nizkého poctu dotéenych osob, okamzitého zjisténi poruseni zabezpeceni a
opatreni prijatych k minimalizaci jeho dopad( neni tento konkrétni pripad rizikovy.

4.2.2 PRIPAD ¢. 09 — Zmirnéni a povinnosti

Kromé toho jsou ve hte i dalsi okolnosti zmirnujici riziko: agent je vazan sluzebnim tajemstvim; sam nahlasil
problém spravci a na pozadani soubor smazal. Zvyseni informovanosti a pfipadné zahrnuti dalSich krok( pfi
kontrole dokument(l s osobnimi Udaji pravdépodobné pomize predejit podobnym pfipadiim v budoucnu.

Kromé zdokumentovani poruseni zabezpeceni v souladu s ¢l. 33 odst. 5 neni tfeba podnikat Zadné dalsi
kroky.

Opatieni nezbytna na zakladé zjisténych rizik
Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty udajl
v X X

4.3 Organizacni a technicka opatreni pro prevenci / zmirnéni dopadu internich zdrojU rizik

zpusobenych lidskym faktorem
Pravdépodobnost opakovani podobného poruseni zabezpeceni by méla pomoci snizit kombinace nize
uvedenych opatreni, aplikovanych v zavislosti na jedine¢nych rysech pfipadu.
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Doporucena opatreni:

(Vycet nasledujicich opatfeni neni v Zadném pfipadé vyluény ani Uplny. Cilem je spiSe poskytnout
nameéty na prevenci a mozna reseni. Kazda c¢innost zpracovani je jind, a proto by mél spravce
rozhodnout, ktera opatfeni se pro danou situaci hodi nejlépe.)

Pravidelné provadéni skoleni, vzdélavacich a osvétovych programl pro zaméstnance o jejich
povinnostech v oblasti ochrany soukromi a bezpecnosti a o odhalovani a oznamovani hrozeb pro
bezpednost osobnich 0daji?®. Vypracujte program zvy$ovéani informovanosti, ktery zaméstnanciim

vevs

pfipomene nejéastéjsi chyby vedouci k poruseni zabezpeceni osobnich Udaji a zplsoby, jak se jim
vyhnout.

Zavedeni spolehlivych a u&innych praktik, postupl a systému ochrany Gdajt a soukromi?.
Hodnoceni praktik, postuptl a systém( ochrany soukromi s cilem zajistit jejich trvalou G&innost?,
Vytvoreni spravnych zésad fizeni pristupu a zajisténi, aby uZivatelé museli dodrZovat pravidla.
Zavedeni technik vynucujicich ovéreni uzivatele pfi pristupu k citlivym osobnim adajim.
Deaktivace podnikového uctu uZivatele, jakmile tato osoba podnik opusti.

Kontrola neobvyklého toku dat mezi souborovym serverem a pracovnimi stanicemi zaméstnancu.

Nastaveni zabezpeceni rozhrani /O v systému BIOS nebo pomoci softwaru, ktery fidi pouZivani rozhrani
pocitace (uzamceni nebo odemdeni, napf. USB/CD/DVD atd.).

Prezkoumani zasad pristupu zaméstnanctl (napt. protokolovani pfistupu k citlivym udajlim a poZadavek,
aby uZivatel zadal obchodni dlivod, aby byl k dispozici pro audity).

Deaktivace otevienych cloudovych sluzeb.

Zakaz a zamezeni pfistupu ke zndmym otevienym postovnim sluzbam.
Deaktivace funkce tisku obrazovky v OS.

Prosazovani zasad cCistého pracovniho stolu.

Automatické uzamceni vsech pocitacl po urcité dobé necinnosti.

Pouziti mechanism0 (napf. (bezdratovy) token pro pfihlaseni / otevieni uzamdcenych uctd) pro rychlé
prepinani uZivatell ve sdileném prostredi.

Pouzivani specializovanych systému pro spravu osobnich tdajd, které pouzivaji vhodné mechanismy
kontroly pfistupu a které zabranuji lidské chybé, napfiklad zaslani sdéleni nesprdvnému subjektu.
Pouzivani tabulek a jinych kanceladrskych dokumentl neni vhodnym prostfedkem pro spravu udajl o
klientech.

26 0ddil 2) bod i) usneseni k Fe$eni tlohy lidského faktoru u pfipad(l poruseni zabezpe&eni osobnich udajt.
27.0ddil 2) bod ii) usneseni k Fedeni ulohy lidského faktoru u p¥ipadl poruseni zabezpe&eni osobnich tdaju.

220ddil 2) bod iii) usneseni k feseni Glohy lidského faktoru u ptipadd porudeni zabezpe&eni osobnich tdaja.
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5 ZTRACENA NEBO ODCIZENA ZARIZENI A PAPIROVE DOKUMENTY

Castym ptipadem je ztrata nebo krade? prenosnych zafizeni. V téchto ptipadech musi spravce vzit v Gvahu
okolnosti operace zpracovani, jako je typ Udajl uloZzenych v zatizeni, jakoZ i podpurné prostiedky, a opatreni
pfijata pfed porusenim zabezpeceni, aby byla zajiSténa odpovidajici Uroven bezpecénosti. Vsechny tyto prvky
ovliviiuji potencialni dopady poruseni zabezpeceni Gdajl. Posouzeni rizik mGzZe byt obtizné, protoZe zafizeni
jiz neni k dispozici.

Tyto druhy poruseni zabezpeceni Ize vidy klasifikovat jako poruseni dlivérnosti. Pokud vSak neexistuje
Zadna zaloha ukradené databaze, mlze se jednat také o poruseni dostupnosti a integrity.

NiZe uvedené scénare ukazuji, jak vyse uvedené okolnosti ovliviiuji pravdépodobnost a zdvaznost poruseni
zabezpeceni udaja.

5.1 PRIPAD ¢&. 10: Odcizeny material uchovavajici zasifrované osobni Gdaje

Pfi vloupani do détské skolky byly odcizeny dva tablety. Tablety obsahovaly aplikaci, v niz byly
uchovavany osobni Udaje o détech navstévujicich skolku. Jednalo se o jméno, datum narozeni,
osobni Udaje o vzdélani déti. Jak zaSifrované tablety, které byly v dobé vloupani vypnuté, tak
aplikace byly chranény silnym heslem. Spravce mél efektivné a snadno k dispozici zaloZni data. Poté,
co se skolka o vloupani dozvédéla, vydala kratce po zjisténi vloupani na dalku prikaz k vymazani
tabletd.

5.1.1 PRIPAD &. 10 — Pfedbéind opatfeni a posouzeni rizik

V tomto konkrétnim pripadé pfijal spravce Udajl odpovidajici opatifeni k prevenci a zmirnéni dopadi
mozZného poruseni zabezpeceni Udajl tim, Ze pouzil Sifrovani zafizeni, zaved| odpovidajici ochranu heslem
a zajistil zdlohovani Gdajl uloZzenych v tabletech. (Seznam doporucenych opatieni je uveden v oddile 5.7.)

Jakmile se sprévce udajl o poruseni zabezpeceni dozvi, mél by posoudit zdroj rizika, systémy podporujici
zpracovani udajl, typ dotcéenych osobnich tdaji a mozné dopady poruseni zabezpeceni Gdajd na dotcené
osoby. Vyse popsané poruseni zabezpeceni idajll by se tykalo dlvérnosti, dostupnosti a integrity dotc¢enych
udaja, nicméné diky vhodnému postupu spravce udaji pred porusenim zabezpeceni Udajld i po ném k
zadnému z nich nedoslo.

5.1.2  PRIPAD €. 10 — Zmirnéni a povinnosti

Davérnost osobnich Udajl v zafizenich nebyla ohroZzena diky silné ochrané heslem na tabletech i v
aplikacich. Tablety byly nastaveny tak, Ze nastaveni hesla znamend také zasifrovani dat v zafizeni. Toto bylo
dale posileno tim, Ze se spravce pokusil z ukradenych zafizeni vse na dalku vymazat.

Diky pfijatym opatfenim byla zachovana i dlvérnost udajl. Zalohovani navic zajistilo nepretrzitou
dostupnost osobnich udajl, takze nemohlo dojit k Zadnému potencidlnimu negativhimu dopadu.

Vzhledem k témto skutecnostem je nepravdépodobné, Ze by vySe popsané poruseni zabezpeceni udajl
mélo za nasledek riziko pro prava a svobody subjekt( Udaj(, a proto nebylo zapotrebi ohlaseni dozorovému
Uradu ani dotéenym subjektidm uUdaji. Toto poruseni zabezpeceni udajli vSak musi byt rovnéz
zdokumentovano v souladu s €l. 33 odst. 5.

Opatieni nezbytna na zakladé zjisténych rizik
Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty udajl
v X X
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93.

94.

95.

96.

97.

98.

5.2 PRIPAD ¢&. 11: Odcizeny materidl uchovavajici neifrované osobni tdaje

Zameéstnanci spolecnosti poskytujici sluzby byl odcizen elektronicky notebook. Ukradeny
notebook obsahoval jména, prijmeni, pohlavi, adresy a data narozeni vice nez 100 000 zakazniku.
Vzhledem k nedostupnosti odcizeného zarizeni nebylo mozné zjistit, zda byly zasazeny i dalsi
kategorie osobnich Udajl. Pristup na pevny disk notebooku nebyl chranén zadnym heslem. Osobni
Udaje lze obnovit z dostupnych dennich zaloh.

5.2.1 PRIPAD ¢&. 11 — Pfedbéind opatfeni a posouzeni rizik
Spravce udaja nepfijal Zadna predbéina bezpecnostni opatfeni, a proto byly osobni Udaje uloZené v
odcizeném notebooku snadno pristupné zlodéji nebo jakékoli jiné osobé, ktera se k zatizeni dostala pozdéji.

Toto poruseni zabezpeceni se tyka dlivérnosti tdaji uloZzenych v odcizeném zafizeni.

Notebook s osobnimi udaji byl v tomto pfipadé zranitelny, protoZe nebyl chranén heslem ani Sifrovanim.
Nedostatek zakladnich bezpeénostnich opatfeni zvysuje miru rizika pro dotéené subjekty udajd. Kromé toho
je problematicka i identifikace dotéenych subjektl udajl, coZ rovnéZ zvySuje zdvaznost poruseni
zabezpeceni. Znacny pocet dotéenych osob zvysuje riziko, nicméné porusenim zabezpeceni osobnich udajl
nebyly dotéeny Zadné zvlastni kategorie osobnich udaju.

Pfi posuzovani rizik?® by mél spravce zohlednit mozné dusledky a nepfiznivé dopady poruseni divérnosti. V
disledku poruseni zabezpeceni mize dojit k zneuZiti totoZnosti dotéenych subjektl Udaji na zakladé adaju
dostupnych v odcizeném zafizeni, takze riziko je povazovano za vysoké.

5.2.2 PRIPAD €. 11 — Zmirnénf{ a povinnosti
Zapnuti Sifrovani zafizeni a pouziti silné ochrany uloZené databdze heslem mohlo zabranit tomu, aby
poruseni ochrany Udajl vedlo k ohroZeni prav a svobod subjekt( udaju.

Vzhledem k témto okolnostem je nutné ohldseni dozorovému uradu, pticemz je nutné informovat také
dotcené subjekty udaja.
Opatieni nezbytna na zakladé zjisténych rizik
Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty tdajl

v v v

5.3 PRIPAD ¢&. 12: Odcizenf tist&nych dokument( s citlivymi Udaji

29 pokyny k operacim zpracovani, které , pravdépodobné budou mit za ndsledek vysoké riziko*, viz poznamka pod
¢arou 10 vyse.
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99.

100.

101.

102.

103.

104.

105.

Z odvykaciho zafizeni pro drogové zavislé byl odcizen papirovy denik navstév. Denik obsahoval zakladni
identifikaéni a zdravotni Udaje pacient( pfijatych do rehabilitaéniho zafizeni. Udaje byly ulozeny pouze
v papirové podobé a lékafi, ktefi pacienty osetfovali, neméli k dispozici zddnou zalohu. Denik nebyl
uloZen v uzamcené zasuvce ani v uzamcené mistnosti, spravce Udaji nemél pro papirovou dokumentaci
zaveden rezim kontroly pristupu ani Zzadné jiné bezpecnostni opatreni.

5.3.1 PRIPAD & 12 — Pfedbé?na opatieni a posouzen rizik

Spravce udajl nepfijal Zddna predbézna bezpecnostni opatreni, a proto byly osobni Udaje ulozené v tomto
deniku snadno pristupné osobé, ktera je nasla. Navic je vzhledem k povaze osobnich udaji uloZenych v
deniku chybéjici zalohovani dat velmi zavaznym rizikovym faktorem.

Tento pfipad slouZi jako priklad vysoce rizikového poruseni zabezpeceni udajl. Z dlvodu nezajisténi
odpovidajicich bezpecnostnich opatfeni doslo ke ztraté citlivych zdravotnich uUdajd podle ¢l. 9 odst. 1
nafizeni GDPR. Vzhledem k tomu, Ze se v tomto pripadé jednalo o zvlastni kategorii osobnich Gdajd, zvysila
se potencialni rizika pro dotéené subjekty Udajl, coZ by mél spravce pfi posuzovani rizik rovnéz zohlednit®,

Toto poruseni zabezpeceni se tykd dlvérnosti, dostupnosti a integrity dotéenych osobnich udaja. V
disledku poruseni zabezpecleni je ohrozeno lékarské tajemstvi a pristup k soukromym lékarskym
informacim pacientl mohou ziskat neopravnéné treti strany, coz mizZe mit zavazny dopad na jejich osobni
Zivot. Poruseni dostupnosti mGze také narusit kontinuitu IéCby pacientll. Vzhledem k tomu, Ze nelze vyloudit
zménu/vymazani ¢asti obsahu deniku, je ohroZzena i integrita osobnich udaju.

5.3.2  PRIPAD €. 12 — Zmirnénfi a povinnosti

PFi posuzovani ochrannych opatfeni je tfeba vzit v Gvahu i typ pouzitého prostfedku. Vzhledem k tomu, zZe
denik navstév pacient( byl fyzickym dokumentem, méla byt jeho ochrana provedena jinak nez ochrana
elektronického zafizeni. Pseudonymizace jmen pacient(l, uloZeni deniku v zabezpecenych prostorach a v
uzamcené zasuvce nebo mistnosti a fadna kontrola pfistupu s ovérenim totoznosti pfi pristupu k nému
mohly poruseni zabezpeceni udajl zabranit.

VySe popsané poruseni zabezpeceni Udaji mizZe mit zadvainy dopad na dotéené subjekty Udajd; proto je
ohlaseni dozorovému uradu a informovani dotéenych subjekt( tdajd o poruseni zabezpeceni povinné.
Opatieni nezbytna na zakladé zjisténych rizik

Interni dokumentace Ohlaseni dozorovému Gradu Komunikace se subjekty tdaj
v v v

5.4 Organizacni a technickd opatreni pro prevenci / zmirnéni dopadi ztraty nebo kradeze
zarizeni

Pravdépodobnost opakovani podobného poruseni zabezpeceni by méla pomoci snizit kombinace nize

uvedenych opatreni, aplikovanych v zavislosti na jedine¢nych rysech pfipadu.

Doporucena opatreni:

30 pokyny k operacim zpracovani, které , pravdépodobné budou mit za ndsledek vysoké riziko*, viz poznamka pod
¢arou 10 vyse.
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(Vycet nasledujicich opatreni neni v Zadném pfipadé vylucny ani Uplny. Cilem je spiSe poskytnout
nameéty na prevenci a mozna reSeni. Kazda c¢innost zpracovani je jind, a proto by mél spravce
rozhodnout, ktera opatfeni se pro danou situaci hodi nejlépe.)

Zapnéte Sifrovani zafizeni (napfiklad Bitlocker, Veracrypt nebo DM-Crypt).

Na viech zafizenich pouzivejte ptistupovy kéd/heslo. Sifrujte véechna mobilni elektronicka zafizeni
zpUsobem, ktery vyZaduje zadani hesla, které Ize desifrovat jen obtizné.

Pouzivejte vicefaktorové ovérovani.

Zapnéte funkce vysoce mobilnich zatizeni, které umoZiuji jejich lokalizaci v pfipadé ztraty nebo
nespravného umisténi.

Pouziti softwaru/aplikace MDM (Mobile Devices Management) a lokalizace. Pouzivejte antireflexni
filtry. VSechna zafizeni bez dozoru vypinejte.

Pokud je to mozné a vhodné pro dané zpracovani Udajl, neukladejte osobni Udaje do mobilniho
zafizeni, ale na centralni databazovy server.

Pokud je pracovni stanice pfipojena k firemni siti LAN, provadéjte automatické zdlohovani z pracovnich
slozek, pokud je nevyhnutelné, aby v pracovni stanici byla uloZzena osobni data.

Pro pfipojeni mobilnich zafizeni k databazovym serverim pouZivejte zabezpecenou sit VPN (napf.
takovou, kterad pro vytvoreni zabezpeceného pfipojeni vyZaduje samostatny ovérovaci klic pomoci
druhého faktoru).

Poskytnéte zaméstnanclm fyzické zamky, aby mohli fyzicky zabezpecit mobilni zafizeni, ktera pouZivaji,
kdyZ jsou tato zafizeni bez dozoru.

Sprdvna regulace pouzivani zafizeni mimo spolecnost.
Spravna regulace pouzivani zafizeni uvnitf spole¢nosti.
Pouzijte software/aplikaci MDM (Mobile Devices Management) a povolte funkci vzdaleného vymazani.

PouZivejte centralizovanou sprdvu zafizeni s minimdlnimi pravy pro koncové uzivatele k instalaci
softwaru.

Nainstalujte fyzické kontroly pfistupu.

Neukladejte citlivé informace do mobilnich zafizeni ani na pevné disky. V pfipadé potireby pristupu do
interniho systému spolecnosti by mély byt pouzZity zabezpecené kanaly, jak je uvedeno vyse.

6 ODESLANI NA CHYBNOU ADRESU

106. Zdrojem rizika je i v tomto pfipadé interni lidska chyba, ale zde k poruseni zabezpeceni nedoslo v disledku
umysiného jednani. Jednalo se o dusledek nepozornosti. Pokud k tomuto dojde, spravce nema moc
moznosti, jak zakrocit, takZe prevence je v téchto pfipadech jesté dileZitéjsi nez u jinych typQ poruseni
zabezpeceni.

6.1 PRIPAD ¢&. 13: Chyba u postovni zasilky
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107.

108.

109.

110.

111.

Maloobchodni spolecnost zabalila dvé objednavky obuvi. V disledku lidské chyby doslo k zzaméné dvou
dodacich listl, takZe oba vyrobky a prislusné dodaci listy byly zaslany nespravnym osobam. To
znameng3, Ze tito dva zakaznici dostali objednavku toho druhého, véetné dodacich listl obsahujicich
osobni Udaje. Poté, co se spravce Uudajli o poruseni zabezpeceni dozvédél, objednavky stahl a odeslal
je spravnym pfijemctm.

6.1.1 PRIPAD ¢&. 13 — Pfedbé?na opatieni a posouzen rizik

Dodaci listy obsahovaly osobni Udaje potfebné pro Uspésné doruceni (jméno, adresu a zakoupené zboZi a
jeho cenu). Je dulezité zjistit, jak k této chybé zplsobené lidskym faktorem mohlo vibec dojit a zda ji bylo
mozné néjakym zplsobem zabranit. V daném pripadé je riziko nizké, protoze se nejedna o zadné zvlastni
kategorie osobnich Gdaju ani jiné Udaje, jejichZ zneuZiti by mohlo mit zavazné negativni Ucinky, poruseni
zabezpeceni neni disledkem systémové chyby na strané sprévce a tyka se pouze dvou osob. Nebyl zjistén
zadny negativni vliv na jedince.

6.1.2 PRIPAD €. 13 — Zmirnéni a povinnosti

Spravce by mél zajistit bezplatné vraceni zbozi a pfilozenych dodacich listl a mél by také pozadat nespravné
prijemce, aby znicili/vymazali vSechny ptipadné kopie dodacich listd, které obsahuji osobni Udaje druhé
osoby.

| kdyZ samotné poruseni zabezpeceni nepredstavuje vysoké riziko pro prava a svobody dotéenych fyzickych
osob, a proto clanek 34 nafizeni GDPR nepredepisuje informovani subjektl Gdajd, nelze se jejich
informovani o poruseni zabezpecéeni vyhnout, protoze ke zmirnéni rizika je nutnad jejich spoluprace.

Opatieni nezbytna na zakladé zjisténych rizik
Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty tdajl
v X X

6.2 PRIPAD ¢&. 14: Vlysoce dCvérné osobni Udaje zaslané omylem

Oddéleni uradu prace rozeslalo e-mailovou zpravu — o nadchazejicich Skolenich — osobam, které
jsou v jeho systému registrovany jako uchazeci o zaméstnani. K tomuto e-mailu byl omylem pfilozen
dokument obsahujici osobni Udaje vsech téchto uchazecl o zaméstnani (jméno, e-mailova adresa,
postovni adresa, ¢&islo socidlniho pojisténi). Pocet postizenych osob je vice nei 60 000. Ufad
nasledné kontaktoval vSechny prijemce a pozadal je, aby predchozi zpravu smazali a informace v ni
obsaZzené nepouzivali.

6.2.1 PRIPAD &. 14 — Pfedbéind opatfeni a posouzeni rizik
Pro zasilani takovych zprav méla byt zavedena prisnéjsi pravidla. Je tfeba zvazit zavedeni dalSich kontrolnich
mechanism.

Pocet postizenych osob je znacny a uvedeni jejich Cisla socidlniho zabezpeceni spolu s dalsimi osobnimi
Udaji obecnéjsiho charakteru déle zvy3uje riziko, které lze oznadit za vysoké3l. Pfipadné $ifeni udajd
nékterym z pfijemcl nemuZe spravce Udajl omezit.

31 pokyny k operacim zpracovani, které , pravdépodobné budou mit za ndsledek vysoké riziko*, viz poznamka pod
¢arou 10 vyse.
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112.

113.

114.

115.

116.

117.

118.

6.2.2 PRIPAD €. 14 — Zmirnéni a povinnosti

Jak jiz bylo zminéno, prostfedky pro ucinné zmirnéni rizik u podobného poruseni zabezpeceni jsou
omezené. Ackoli spravce pozadal o vymazani zpravy, nemize k tomu prijemce donutit, a proto si ani
nemUze byt jist, Ze pFijemci Zadosti vyhovi.

Provedeni viech tfi nize uvedenych opatieni by mélo byt v takovém pfipadé samoziejmosti.

Opatieni nezbytna na zakladé zjisténych rizik

Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty Gdajl
v v v

6.3 PRIPAD ¢&. 15: Osobni Udaje zaslané omylem

Seznam Ucastnik( kurzu pravnické anglictiny, ktery se kona v hotelu po dobu péti dnd, je omylem
misto hotelu zaslan patnacti byvalym tGcéastnikim kurzu. Seznam obsahuje jména, e-mailové adresy
a stravovaci preference téchto patnacti ucastnikl. Své stravovaci preference vyplnili pouze dva
Ucastnici a uvedli, Ze maji intoleranci laktdzy. Zadny z G€astnikl nema chranénou totoZnost. Spravce
zjisti chybu ihned po odeslani seznamu a informuje prijemce o chybé a pozada je o vymazani
seznamu.

6.3.1 PRIPAD ¢&. 15 — Pfedbé?na opatieni a posouzen rizik
Pro zasilani zprav obsahujicich osobni Udaje méla byt zavedena pfisnd pravidla. Je tfeba zvazit zavedeni
dalsich kontrolnich mechanismu.

Rizika vyplyvajici z povahy, citlivosti, objemu a kontextu osobnich tGdajd jsou nizka. Osobni Udaje zahrnuji
citlivé udaje o stravovacich preferencich dvou ucastnikd. | kdyZ je informace o tom, Ze nékdo nesnasi
laktézu, zdravotnim Udajem, riziko, Ze tento Udaj bude pouZit Skodlivym zpUsobem, lze povaZovat za
relativné nizké. PrestoZe se v pripadé udaji tykajicich se zdravi obvykle predpoklada, Ze poruseni
zabezpeleni miize mit za ndsledek vysoké riziko pro subjekt Udaji®?, v tomto konkrétnim pfipadé zarover
nelze identifikovat riziko, Ze by poruseni zabezpeceni vedlo k fyzické, hmotné nebo nehmotné Ujmé
subjektu udaja v disledku neopravnéného zverejnéni informaci o nesnasenlivosti laktézy. Na rozdil od
nékterych jinych stravovacich preferenci nemulze byt intolerance laktdzy obvykle spojena s Zadnym
nabozenskym nebo filozofickym presvédéenim. MnoZstvi Udajl, u nichZ doslo k poruseni zabezpeceni, a
pocet dotcenych subjektl udajd je rovnéz velmi nizky.

6.3.2 PRIPAD &. 15 — Zmirnéni a povinnosti

Souhrnné lze konstatovat, Ze poruseni zabezpeéeni nemélo na subjekty Gdajd zadny vyznamny dopad. Za
polehcujici okolnost Ize povaZovat skutecnost, Ze spravce ihned poté, co se o chybé dozvédél, kontaktoval
prijemce.

Pokud je e-mail zaslan nespravnému/neopravnénému prijemci, doporuduje se, aby spravce udaja zaslal
nezamyslenym pfijemcim dalsi e-mail formou skryté kopie s omluvou, pokynem ke smazani dotéeného e-
mailu a upozornénim pfijemcd, Ze nemaji pravo dale pouzivat e-mailové adresy, které jim byly zaslany.

Vzhledem k témto skuteénostem je nepravdépodobné, Ze by poruseni zabezpedeni Gdajd mélo za nasledek
riziko pro prava a svobody subjekt( Udajd, a proto nebylo nutné ohlaseni dozorovému ufadu ani dotéenym

32Viz pokyny WP 250, s. 23.
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subjektdim Udaja. | toto poruseni ochrany udajli vsak musi rovnéz zdokumentovano v souladu s ¢l. 33 odst.

5.
Opatieni nezbytna na zakladé zjisténych rizik
Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty Gdajl
v X X

6.4 PRIPAD ¢&. 16: Chyba u postovni zasilky

Pojistovaci skupina nabizi pojisténi vozidel. Za timto Ucelem pravidelné rozesila postou upravené
zasady placeni pojistného. Kromé jména a adresy pojistnika dopis obsahuje registracni znacku vozidla
bez maskovanych Cislic, sazby pojisténi pro aktualni a pfisti pojistny rok, pfiblizny ro¢ni najezd
kilometrli a datum narozeni pojistnika. Nejsou uvedeny zdravotni Udaje podle ¢lanku 9 GDPR,
platebni udaje (bankovni spojeni), ekonomické a financ¢ni Udaje.

Dopisy se bali pomoci automatickych obalkovacich strojl. Z diivodu mechanické chyby jsou do jedné
obalky vloZeny dva dopisy pro rlizné pojistniky a posta je zasle jednomu pojistnikovi. Pojistnik dopis
doma otevie a precte si svlj spravné doruceny dopis i nespravné doruceny dopis pro jiného
pojistnika.

6.4.1 PRIPAD ¢&. 16 — Pfedbé?na opatieni a posouzen rizik

119. Nespravné doruceny dopis obsahuje jméno, adresu, datum narozeni, nemaskovanou registracni znacku
vozidla a klasifikaci pojistné sazby na bézny a pfisti rok. Dopady na postizenou osobu je tfeba povaZzovat za
stfedni, protoZe neopravnénému prijemci jsou sdéleny informace, které nejsou verejné dostupné, jako je
datum narozeni nebo nemaskované registracni Cislo vozidla a podrobnosti o zvySeni sazeb pojisténi.
Pravdépodobnost zneuZiti téchto Udaji je hodnocena jako nizkd aZz stfedni. Pfestoze mnoho pfijemcl
pravdépodobné dopis, ktery jim byl doru¢en omylem, vyhodi do kose, nelze v jednotlivych pfipadech zcela
vyloudit, Ze dopis bude zverejnén na socidlnich sitich nebo Ze bude kontaktovan pojistnik.

6.4.2 PRIPAD €. 16 — Zmirnéni a povinnosti
120. Spréavce by si mél nechat origindl dokumentu vratit na vlastni naklady. Nespravny prijemce by mél byt
rovnéz informovan o tom, Ze nesmi prectené informace zneuzit.

121. Pravdépodobné nebude nikdy mozné zcela zabranit chybam pfi dorucovani hromadnych zasilek pomoci
plné automatizovanych strojd. V pfipadé zvySené Cetnosti je vSak nutné zkontrolovat, zda jsou obélkovaci
stroje dostatecné spravné nastaveny a udrZovany nebo zda k takovému poruseni zabezpeceni nevede
néjaky jiny systémovy problém.

Opatieni nezbytna na zakladé zjisténych rizik

Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty tdajl
v v X

6.5 Organizacni a technicka opatreni pro prevenci / zmirnéni dopadt chybného zaslani
122. Pravdépodobnost opakovani podobného poruseni zabezpeceni by méla pomoci sniZit kombinace nize
uvedenych opatreni, aplikovanych v zavislosti na jedine¢nych rysech pfipadu.

123. Doporucena opatreni:

(Vycet ndsledujicich opatreni neni v Zadném pfripadé vylucny ani tplny. Cilem je spise poskytnout nadméty na
prevenci a moznd feseni. KaZdd Cinnost zpracovdni je jind, a proto by mél sprdvce rozhodnout, kterd opatreni
se pro danou situaci hodi nejlépe.)
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Stanoveni presnych standardl — bez moznosti volného vykladu — pro zasilani dopist/e-maild.
Dostatecné skoleni zaméstnanclli o tom, jak posilat dopisy/e-maily.
PFi odesilani e-mailt vice prijemclim jsou prijemci standardné uvedeni v poli ,skryta kopie“.

Pti odesilani e-maill vice prijemcidm, ktefi nejsou uvedeni v poli ,skryta kopie”, je vyZzadovano
zvlastni potvrzeni.

Uplatnéni principu ctyr oci.

Automatické adresovani namisto rucniho, s daty ziskanymi z dostupné a aktualni databaze;
automaticky adresni systém by mél byt pravidelné kontrolovan ohledné toho, zda neobsahuje
skryté chyby a nespravnd nastaveni.

Pouziti zpozdéného odesilani zprav (napf. po kliknuti na tlacitko , odeslat” muize byt zprava v
uréitém ¢asovém obdobi smazana/upravena).

Vypnuti automatického dokoncovani pfi zadavani e-mailovych adres.
Seznameni s nejCastéjsimi chybami, které vedou k poruseni zabezpeceni osobnich udaja.

Skoleni a pFirucky o tom, jak Fesit incidenty vedouci k poru$eni zabezpeceni osobnich Gdajd a
koho informovat (zapojeni inspektora ochrany tdaja).

7 DALSI PRIPADY — SOCIALN{ INZENYRSTVI

7.1 PRIPAD ¢. 17: Krade? totoznosti

Kontaktni centrum telekomunikacni spolecnosti obdrzi telefonat od osoby, ktera se vydava za
klienta. Udajny klient poZzaduje, aby spole¢nost zménila e-mailovou adresu, na kterou mu maji byt
od této chvile zasilany fakturacni udaje. Pracovnik kontaktniho centra ovéri totoznost klienta tim,
Ze si vyzada urcité osobni Udaje, jak to definuji postupy spolecnosti. Volajici spravné uvede
pozadované danové identifikacni Cislo a postovni adresu klienta (protoze mél k témto Gdajim
pfistup). Po ovéreni operator provede poZadovanou zménu a od té doby jsou fakturacni udaje
zasilany na novou e-mailovou adresu. Tento postup nepredpoklada zadné oznameni na plvodni e-
mailovy kontakt. Nasledujici mésic se pravoplatny klient obrati na spolecnost s dotazem, pro¢ mu
na jeho e-mailovou adresu nepfislo vyuctovani, a popre, Ze by volal a pozadoval zménu e-mailového
kontaktu. Spolec¢nost pozdéji zjisti, Ze informace byly odeslany neopravnénému uzivateli, a zménu
zrusi.
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124.

125.

126.

127.

128.

7.1.1 PRIPAD &. 17 — Posouzeni rizik, jejich zmirnéni a povinnosti

Tento pripad slouzi jako pfiklad dlleZitosti predbéznych opatreni. Z hlediska rizika predstavuje toto poruseni
zabezpeceni vysokou miru rizika33, nebot fakturaéni Udaje mohou poskytnout informace o soukromém
Zivoté subjektu idajl (napt. zvyky, kontakty) a mohly by vést k hmotné Gjmé (napt. pronasledovani, ohroZeni
fyzické integrity). Osobni Udaje ziskané béhem tohoto Utoku mohou byt také pouzity k usnadnéni prevzeti
klienta v této organizaci nebo ke zneuziti dalSich ovéfovacich opatfeni v jinych organizacich. Vzhledem k
témto rizikim by ,vhodné” ovérovaci opatfeni mélo splfiovat vysoké standardy v zavislosti na tom, jaké
osobni Udaje mohou byt pfi ovéfovani zpracovavany.

Proto je tfeba, aby spravce Udajl zaslal ozndmeni jak dozorovému uradu, tak subjektu udaju.

Samoziejmé je tfeba s ohledem na tento pripad zdokonalit plvodni proces ovéreni klienta. Metody
pouzivané pro ovérovani nebyly dostatecné. Neoprdvnéna strana dokazala predstirat, Ze je zamyslenym
uzivatelem, a to s vyuzitim verejné dostupnych informaci a informaci, ke kterym méla jinak pristup.

PouZiti tohoto typu statického ovéfovani zaloZzeného na znalostech (kdy se odpovéd neméni a kdy informace
nejsou ,tajné”, jako je tomu v pfipadé hesla) se nedoporucuje.

Misto toho by organizace méla pouzivat takovou formu ovérovani, ktera by vedla k vysoké mite jistoty, Ze
ovérovany uZivatel je zamyslend osoba, a nikoli nékdo jiny. Problém by vyresilo zavedeni dodatecné metody
vicefaktorového ovérovani, napf. ovéreni poZzadavku na zménu zaslanim Zadosti o potvrzeni plvodnimu
kontaktu; nebo pridani dalSich otazek a vyZzadovani informaci, které lze nalézt pouze v predchozich
vyuctovanich. Rozhodnuti o tom, jakd opatifeni zavést, je na spravci, ktery nejlépe znad podrobnosti a
pozadavky svého vnitfniho provozu.

Opatieni nezbytna na zakladé zjisténych rizik

Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty udajl
v v v

7.2 PRIPAD ¢. 18: Exfiltrace e-mail(i

33 pokyny k operacim zpracovani, které , pravdépodobné budou mit za ndsledek vysoké riziko*, viz poznamka pod
¢arou 10 vyse.
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129.

130.

131.

Retézec hypermarketd po tfech mésicich od konfigurace zjistil, 7e nékteré e-mailové ucty byly
pozménény a byla vytvorena pravidla, podle nichZ byl kazdy e-mail obsahujici urcité vyrazy (napft.
Jfaktura“, ,platba“ ,bankovni prevod”, ,ovéreni platebni karty“, ,Udaje o bankovnim uctu®)
presunut do nepouzivané slozky a také preposlan na externi e-mailovou adresu. V té dobé jiz byl
rovnéz proveden utok formou socidlniho inZenyrstvi, tj. Uto¢nik, ktery se vydaval za dodavatele,
nechal zménit Udaje o bankovnim Gc¢tu tohoto dodavatele na své vlastni. Nakonec bylo ve stejné
dobé odeslano nékolik faleSnych faktur, které obsahovaly Gdaje s novym bankovnim spojenim.
Monitorovaci systém e-mailové platformy vydal pouze upozornéni tykajici se slozek. Spolecnost
nedokazala zjistit, jakym zplsobem se Utocnikovi podafilo ziskat pristup k e-mailovym uctim, ale
predpokladala, Zze na viné byl infikovany e-mail, ktery umoznil pfistup do skupiny uZivatell
odpovédnych za platby.

V dlsledku preposilani e-maill na zakladé klicovych slov ziskal utoc¢nik informace o 99
zaméstnancich: jméno a mzda za konkrétni mésic tykajici se 89 subjektl Udajd; jméno, rodinny stav,
pocet déti, mzda, pracovni doba a ostatni informace o vyplacené mzdé deseti zaméstnanc, jejichz
pracovni pomér skoncil. Spravce informoval pouze téchto deset zaméstnancl patficich do druhé

cliining

7.2.1 PRIPAD &. 18 — Posouzeni rizik, jejich zmirnéni a povinnosti

| kdyZ cilem Utocnika pravdépodobné nebylo shromazdit osobni Udaje, poruseni zabezpeceni osobnich udaja
bude pravdépodobné mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, protoze mohlo vést
jak k hmotné (napf. financni ztraté), tak k nehmotné Ujmé (napf. kradezi ¢i zneuZiti totoznosti), nebo mohly
byt Udaje pouZity k usnadnéni jinych Gtok( (napf. phishing). Proto by o naruseni mélo byt informovano vsech
99 zaméstnancu, a nikoli pouze deset zaméstnancl, jejichZ informace o mzdé unikly.

Poté, co se spravce dozvédél o naruseni, vynutil zménu hesla u napadenych Gctl, zablokoval odesilani e-
maill na e-mailovy Ucet Utocnika, informoval poskytovatele sluZzeb o e-mailu pouzivaném utocnikem k jeho
¢innosti, odstranil pravidla nastavena utocnikem a zlepsil vystrahy monitorovaciho systému tak, aby vydaly
upozornéni, jakmile je vytvoreno automatické pravidlo. Spravce by také mohl zrusit pravo uzivatelQ
nastavovat pravidla pro pfeposilani, aby uzZivatelé museli o nastaveni preposilani pozadat tym IT sluzeb, nebo
by mohl zavést zasadu, Ze uZivatelé maji jednou tydné nebo ¢astéji zkontrolovat a nahlasit pravidla nastavena
na svych Uctech v oblastech, kde se pracuje s financnimi udaji.

Skutecnost, Ze k naruseni mohlo dojit a Ze zlistalo tak dlouho neodhaleno, a skutecnost, Ze dlouhodobéji
mohlo byt vyuZivano socidlni inZenyrstvi ke zméné dalsich Udajl, poukazaly na vyznamné problémy ve
spravcoveé systému zabezpeceni IT. Tyto problémy by mély byt neprodlené rfeSeny, naptiklad zaméfenim se
na prezkum automatizacnich procest a kontroly zmén, opatreni pro detekci incident( a reakci na né. Spravci,
ktefi nakladaji s citlivymi udaji, financnimi informacemi apod., maji vétsi odpovédnost, pokud jde o zajisténi
odpovidajiciho zabezpeceni udaju.

Opatieni nezbytna na zakladé zjisténych rizik

Interni dokumentace Ohlaseni dozorovému uradu Komunikace se subjekty udajl
v v v
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