! Statement

Stanovisko ke zpracovani osobnich tdaji v souvislosti

s propuknutim nakazy COVID-19.
Prijato dne 19. bfezna 2020

Evropsky sbor pro ochranu osobnich udaji pfijal nasledujici stanovisko:
VIady, vefejné a soukromé organizace napfi¢ Evropou ptijimaji opatifeni ke zvladnuti a tlumeni COVID-
19. Doprovodné mUze dochazet ke zpracovani riznych druh’ osobnich adaja.

Pravidla ochrany osobnich Gdaja (jako je obecné natizeni - GDPR) nestoji v cesté opatfenim pro boj
s koronavirovou pandemii. Boj s pfenosnymi nemocemi je zasluznym cilem sdilenym vSemi ndrody, a
proto by mél mit co nejucinné;jsi podporu. Monitorovani Siteni nemoci a vyuziti modernich technologii
v boji s témito metlami zasahujicimi velké casti svéta je v zdjmu lidstva. Pfesto Evropsky sbor pro
ochranu osobnich udaji (dale jen ,sbor”) zdlrazruje, Ze i vtéto mimoradné dobé musi spravci a
zpracovatelé zajistit ochranu osobnich dat subjekt adajd. Mély by tedy byt vSestranné zohlednény
zaruky zakonného zpracovéani osobnich Udajd a ve vSech pripadech by mélo byt pamatovano na
skutecnost, Ze jakékoliv opattfeni v dané souvislosti musi respektovat obecné zakonné zasady a nesmi
byt nevratné. Stav nouze je okolnost, kterda muze legitimizovat omezeni svobod ovsem jen za
predpokladu, Ze tyto restrikce budou imérné a omezené jen na dobu nouze.

1. Zakonnost zpracovani

Obecné nafizeni je Siroky pravni predpis stanovujici pravidla, ktera plati i pro zpracovani osobnich
udaju v situacich jako je tato souvisici s COVID-19. Obecné nafizeni umoziiuje pfFislusnym organtim
vefejného zdravi a zaméstnavatelim zpracovat osobni tidaje v souvislosti s epidemii, a to v souladu
s narodnim pravem a za podminek v ném stanovenych. Pokud napfiklad je zpracovani nezbytné
z dlivodu vyznamného verejného zajmu v oblasti vefejného zdravi. Za téchto okolnosti neni potieba
se opirat o souhlas jednotlivc(.

1.1 Ve véci zpracovani osobnich udaju, véetné zvlastnich kategorii dat, pfisluSnymi vefejnymi organy
(napt. verejné zdravotni organy), bere sbor v Uvahu, Ze ¢lanky 6 a 9 obecného nafizeni umozniuji
zpracovat osobni Udaje, predevSim ma-li k tomu verejny organ zakonné povéreni podle narodni
legislativy a splfiuje-li podminky uvedené v obecném nafizeni.

1.2 V souvislosti se zaméstnavanim muze byt zpracovani osobnich Udaji nezbytné pro naplnéni
zakonnych povinnosti zaméstnavatele, tykajicich se tfeba zdravi a bezpecnosti na pracovisti nebo
verejného zajmu, jakym je kontrola onemocnéni Ci jiného ohroZeni zdravi. Obecné nafizeni také
predpoklada odchylky ze zdkazu zpracovani urcitych zvlastnich kategorii osobnich Gdajd, jakymi jsou



zdravotni Udaje, kde je to nutné z dGvodl vyznamného verejného zajmu v oblasti vefejného zdravi
(Clanek 9, odst. 2, pism. i), na zakladé prava Unie nebo ¢&lenského statu nebo kde je to nutné pro
ochranu Zivotné dleZitych zajmd subjektu Gdaji (Clanek 9, odst. 2, pism. c), pficem? recital 46
vyslovné zminiuje monitorovani epidemii.

1.3 V pfipadé zpracovani telekomunikacnich dat, jako jsou udaje o poloze, musi byt respektovany
narodni zakony implementujici smérnici o soukromi a elektronickych komunikacich. Udaje o poloze
mohou byt v zdsadé vyuZity operatorem jen v anonymizované formeé nebo se souhlasem jednotlivc(.
Ovsem c¢lanek 15 smérnice o soukromi a elektronickych komunikacich dovoluje élenskym stattiim
zavést legislativni opatfeni pro ochranu verejné bezpecnosti. Uplatnéni takové mimoradné legislativy
je moiné jen pokud predstavuje nezbytné, odpovidajici a pfiméfené opatreni v demokratické
spolecnosti. Tato opatfeni musi byt v souladu s Chartou zakladnich prav a s Evropskou Umluvou o
lidskych pravech a zakladnich svobodach. Podléha navic i soudnimu dohledu ze strany Evropského
soudniho dvora a Evropského soudu pro lidska prava. V pripadé nouzovych situaci by tato praxe méla
byt pfisné omezena na dobu trvani dané nouze.

2. Klicové zasady zpracovani osobnich udaji

Osobni Udaje nezbytné pro dosazeni sledovanych cili by mély byt zpracovany pro konkrétni a vyslovné
stanovené ucely.

Kromé toho by subjekty udaji mély obdrZet transparentni informaci o provadénych cinnostech
zpracovani a jejich hlavnich rysech, véetné doby uchovani shromazdénych adaji a ucell zpracovani.
Poskytnuté informace by mély byt snadno dostupné a napsané jasnym a prostym jazykem.

Dulezité je také prijmout odpovidajici bezpeénostni opatfeni a politiku davérnosti zajistujici, aby
osobni Udaje nebyly zpfistupnény nepovolanym strandm. Opatfeni pfijimana ke zvladnuti soucasné
nouze vcetné k nim vedouciho rozhodovaciho procesu by méla byt nalezZité dokumentovana.

3. Uziti mobilnich dat o poloze

e Mohou vlady clenskych stattli vyuzit osobni tidaje tykajici se mobilnich telefon jednotlivcii ve

snaze monitorovat, zvladat nebo tlumit sifreni COVID-19?

VIady nékterych ¢lenskych statl zamysleji vyuzit mobilni data o poloze jako mozny prostifedek pro
sledovani, zvladani nebo tlumeni Sifeni COVID-19. To by napfiklad znamenalo moZnost urcovat
zemépisnou polohu jednotlivce nebo podavat jednotlivedm v urcité oblasti telefonické nebo textové
zpravy verejné-zdravotniho charakteru. Verejné organy by se predevSim mély snazit zpracovavat
udaje o poloze anonymizovanym zplisobem (tj. idaje agregované tak, aby nebylo mozno jednotlivce
zpétné identifikovat), coz by mohlo umoznit vydavat zpravy o koncentraci mobilnich zafizeni na
urcitém misté (, kartografie”).

Pravidla ochrany osobnich Gdajd se nevztahuji na fadné anonymizovana data.

Neni-li moZné zpracovat jen anonymizované udaje, pak smérnice o soukromi a elektronickych
komunikacich dava clenskym statim moznost zavést legislativni opatfeni k ochrané verejné
bezpeénosti (Clanek 15).

Jsou-li zavedena opatfeni dovolujici zpracovavat Udaje o poloze v neanonymizované podobé, je
Clensky stat povinen uplatnit odpovidajici zaruky, jakym je poskytnuti prava napravy soudni cestou
uzivatellm sluzeb elektronickych komunikaci.



Plati rovnéz zasada proporcionality. Vidy by méla byt uprednostnéna nejméné vtirava feseni
s ohledem na konkrétni sledovany ucel. Invazivni opatreni, jako je ,stopovani” jednotlivcl (tj.
zpracovani starych neanonymizovanych udajd o poloze), by mohla byt povazovana za proporcionalni
jen za vyjimecénych okolnosti a v zavislosti na konkrétnich zplsobech zpracovani. Méla by vsak byt
pfedmétem vétsiho dohledu a zaruk pro dodrzeni zdsad ochrany osobnich udaji (pfimérenost
opatreni ve smyslu doby trvani a rozsahu, omezeného uchovani dat a omezeni ucelu).

4. Oblast zaméstnavani

e MiiZe zaméstnavatel vyzadovat od navstévnikdi nebo zaméstnancl konkrétni informace o
zdravi v souvislosti s COVID-19?

Zvlastni uplatnéni zde naleznou hlavné zasady proporcionality a minimalizace udaji. Zaméstnavatel
by mél pozadovat zdravotni informace jen v rozsahu povoleném narodnim pravem.

e Smi zaméstnavatel provadét zdravotni prohlidky zaméstnanci?
Odpovéd zavisi na ndrodni legislativé tykajici se zaméstnavani nebo zdravi a bezpecnosti.
Zaméstnavatelé by méli mit pristup ke zdravotnim udajlim, pripadné je zpracovavat, jen pokud

takovou zdkonnou povinnost maji.

e MiuzZe zaméstnavatel odkryt koleglim nebo externim osobam, Ze je zaméstnanec nakazen
COVID-19?

Zameéstnavatelé by méli informovat personal o pfipadech ndkazy COVID-19 a pfijmout ochranna
opatteni, neméli by vsak sdélit vice informaci, nez je nutné. V pfipadech, kdy bude nezbytné uvést
jména nakaZenych zaméstnanc( (napf. kvlli prevenci) a ndrodni pravo to dovoluje, musi byt dotceni
zaméstnanci pfedem informovani a je tfeba chranit jejich distojnost a integritu.

o Jaké informace mohou byt v souvislosti s COVID-19 ziskany od zaméstnancu ke zpracovani?

Zameéstnavatelé mohou ziskat osobni informace ke splnéni svych povinnosti a k organizaci prace
v souladu s narodni legislativou.

Za Evropsky sbor pro ochranu osobnich udajt
Predsedkyné

(Andrea Jelinek)



