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1. Shrnuti

Toto stanovisko dopliiuje ptedchozi zverejnéné dokumenty pracovni skupiny ziizené podle
¢lanku 29 (dale jen ,,pracovni skupina WP29%), stanovisko ¢. 8/2001 ke zpracovani osobnich
udajii v souvislosti se zaméstnanim (WP48)* a pracovni dokument z roku 2002 o dohledu nad
elektronickymi komunikacemi na pracovisti (WP55)2. Od zvetejnéni téchto dokumenti byla
zamestnancl na pracovisti, coz muze vytvaret vyznamné vyzvy tykajici se ochrany soukromi
a udaja.

Toto stanovisko nové posuzuje rovnovahu mezi opravnénymi zajmy zameéstnavatelll a
pfiméfenymi ocekavanimi zaméstnanct tykajicimi se soukromi, a to tim, Ze naznacuje rizika
piedstavovana novymi technologiemi a provadi posouzeni pfiméienosti fady scénaiti, v nichz
by mohly byt tyto nové technologie vyuzity.

Ackoliv se stanovisko zabyva predevSim smérnici o ochrané udaji, zaméiuje se také na
dodate¢né povinnosti ulozené zaméstnavatelim obecnym nafizenim o ochrané osobnich
udaju. Stanovisko rovnéz znovu potvrzuje postoj a zavéry ze stanoviska ¢. 8/2001 a
pracovniho dokumentu WP55, a sice ze pii zpracovani osobnich tidaji zaméstnancii:

e by zaméstnavatelé méli mit neustdle na paméti zakladni zasady ochrany udaji, bez
ohledu na pouzitou technologii,

e pozivé obsah elektronickych komunikaci uskute¢nénych z obchodnich prostor stejnou
ochranu zakladnich prav jako analogové komunikace,

e je vysoce nepravdépodobné, ze by souhlas mohl byt pravnim zdkladem pro
zpracovani udajl na pracovisti, pokud zaméstnanci nemohou udéleni tohoto souhlasu
odmitnout, aniz by to pro n¢ mélo neptiznivé dusledky,

e lze v nékterych piipadech uplatnit plnéni smlouvy a opravnéné zajmy, je-li zpracovani
zcela nezbytné pro opravnény zéjem a je v souladu se zdsadami proporcionality a
subsidiarity,

¢ by zaméstnanci méli obdrzet u¢inné informace o monitorovani, k némuz dochazi, a

e by k jakémukoliv pfedani tdaju o zaméstnancich do jiné zemé mélo dojit pouze
tehdy, je-li zajisténa odpovidajici troven ochrany.

2. Uvod

Rychlé zavadéni novych informacnich technologii na pracovisti, pokud jde o infrastrukturu,
aplikace a inteligentni zafizeni, umoziuje nové druhy systematického a potencidlné
invazivniho zpracovani udajt na pracovisti. Zde jsou nékteré piiklady:

! Pracovni skupina WP29, stanovisko ¢. 8/2001 ke zpracovani osobnich tidajii v souvislosti se zaméstndnim,
WP 48, 13. zaii 2001, internetova stranka:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2001/wp48 en.pdf

2 Pracovni skupina WP29, pracovni dokument o dohledu nad elektronickymi komunikacemi na pracovisti,
WP 55, 29. kvétna 2002, internetova stranka:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2002/wp55_en.pdf



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2001/wp48_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2001/wp48_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2002/wp55_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2002/wp55_en.pdf

e Technologie umoznujici zpracovani tidajii na pracovisti nyni mohou byt zavadény za
zlomek ndkladli nez pied nékolika lety, pficemz kapacita pro zpracovani osobnich
udaju témito technologiemi se exponencialné zvysila.

e Nové¢ formy zpracovani, jako naptiklad zpracovani osobnich tdajii o pouzivani on-
line sluzeb a/nebo lokaliza¢nich udaji z inteligentnich zatizeni, jsou pro zaméstnance
mnohem méné viditelné nez jiné tradi€néjSi druhy, jako napfiklad primyslové
kamery. To vyvolava otazky ohledné miry, do jaké jsou si zaméstnanci téchto
technologii védomi, jelikoz zaméstnavatelé mohou tato zpracovani zavadét
nezakonné, aniZ by to zaméstnanciim predem oznamili.

e Hranice mezi domovem a pracovi$tém jsou stile méné znatelné. Naptiklad pracuji-li
zaméstnanci vzdalené (napt. z domova) nebo jsou-li na sluzebni cesté, mize dochazet
k monitorovani ¢innosti mimo fyzické pracovni prostfedi, které muze piipadné
zahrnovat monitorovani fyzické osoby v soukromém kontextu.

Pouzivani téchto technologii sice mize byt uziteCné pii zjiStovani ztrat v oblasti duSevniho
vlastnictvi a hmotného majetku spolecnosti nebo jejich predchazeni, pii zlepSovani
produktivity zaméstnancti a pfi ochrané osobnich udaju, za které spravce tdajia odpovida, ale
tyto technologie rovnéz vytvateji vyznamné vyzvy tykajici se ochrany soukromi a udaji. V
disledku toho je nutné provést nové posouzeni rovnovahy mezi opravnénym zijmem
zamg&stnavatele chranit své podnikédni a pfimétenymi ocekavanimi ohledné soukromi subjektt
udaj, tedy zaméstnanct.

Toto stanovisko se zamétuje na nové informacni technologie, a to prostfednictvim posouzeni
deviti riznych scénait, v nichZ mohou byt tyto technologie vyuzity, avSak strucné se zabyva
rovnéZ tradi¢néjSimi metodami zpracovani udajii na pracovisti, kde jsou zesilena rizika v
disledku technologickych zmén.

Kde se v tomto stanovisku pouziva slovo ,,zaméstnanec*, pracovni skupina WP29 nema v
umyslu omezit rozsah tohoto pojmu pouze na osoby s pracovni smlouvou uznavanou podle
platnych pracovnépravnich ptedpisti. Béhem poslednich desetileti zacaly byt mnohem
béznéjsi nové obchodni modely, které jsou zajiStovany raznymi druhy pracovnich vztaht, a
zejména samostatna vydéleéna ¢innost. Toto stanovisko je uréeno k pokryti veskerych situaci
zahrnujicich pracovni pomér, bez ohledu na to, zda je tento pomér zaloZzen na pracovni

smlouvé.

Je dulezité uvést, Ze zaméstnanci jsou vzhledem k zavislosti vyplyvajici ze vztahu
zaméstnavatel/zaméstnanec ziidkakdy schopni svobodné udé€lit, odmitnout nebo zrusit
souhlas. Pokud se nebude jednat o vyjimecné situace, budou se zaméstnavatelé muset
spoléhat na jiny pravni zaklad nez souhlas — jako napiiklad na nutnost zpracovat idaje pro
svij opravnény zajem. Opravnény zajem vSak sam o sob& neni dostatecny pro to, aby
prevazil nad pravy a svobodami zaméstnancu.

Bez ohledu na pravni zaklad pro takové zpracovani by mél byt pfed zahajenim zpracovani
proveden test pfiméfenosti, aby se zvazilo, zda je zpracovani nezbytné pro dosazeni
opravnéného zajmu, a aby se zvazila také opatieni, kterd je nutné ptijmout za ticelem zajisténi
toho, ze ptipady porusSeni prava na soukromy Zivot a prava na divérnost komunikaci jsou
omezeny na minimum. Toto miiZze tvofit souc¢ast posouzeni vlivu na ochranu osobnich udaju.

3. Pravni ramec



Ackoliv nize uvedend analyza byla provedena piedev§im v souvislosti se stdvajicim pravnim
rdmcem podle smérnice 95/46/ES (dale jen ,,smérnice o ochrané ﬁdajﬁ“)g, toto stanovisko se
zamé&fuje také na povinnosti podle nafizeni 2016/679 (dale jen ,,obecné nafizeni o ochrané
osobnich udaja)*, které jiz vstoupilo v platnost a nabyde u&innosti dne 25. kvétna 2018.

Pracovni skupina s ohledem na navrhované nafizeni o soukromi a elektronickych
komunikacich® vyzgva evropské zakonodarce, aby vytvofili zvlastni vyjimku pro zasahy do
zafizeni vydanych zam&stnancim®. Navrhované nafizeni totiZ neobsahuje vhodnou vyjimku z
obecného zékazu zasahovani a zaméstnavatelé obvykle nemohou poskytnout platny souhlas
se zpracovanim osobnich tdajl svych zaméstnanc.

3.1 Smérnice 95/46/ES — smérnice o ochrané udaji

Pracovni skupina WP29 ve svém stanovisku ¢. 8/2001 jiz nastinila, Ze zaméstnavatelé pii
zpracovani osobnich udaji v souvislosti se zaméstnanim zohlediuji zakladni zadsady ochrany
udaji stanovené smérnici o ochrané udaji. Vyvoj novych technologii a nové metody
zpracovani v této souvislosti situaci nezménily — Ize ale konstatovat, ze tento vyvoj zvysil
dulezitost toho, aby tak zaméstnavatelé Cinili. Zaméstnavatelé by tudiz méli:

e 7zajistit, ze udaje jsou zpracovavany pro stanovené a opravnéné ucely, které jsou
piiméfené a nezbytné,

e zohlednit zdsadu omezeni ucelu a zaroven se ujistit, Ze Udaje jsou pfiméfené,
podstatné a v mnozstvi umérném opravnénému ucelu,

e uplatnit zasady proporcionality a subsidiarity, bez ohledu na pouzitelny pravni zaklad,

e Dbyt transparentni vi¢i zaméstnanctim, pokud jde o pouziti a ticely monitorovacich
technologii,

e umoznit vykon prav subjektu tdajl, a to véetné¢ prava na pfistup a podle daného
ptfipadu prava na opravu, vymaz nebo blokovani osobnich tidajt,

e uchovavat pfesné udaje a neuchovavat je po delsi dobu, nez je nezbytné€ nutné, a

e pfijmout veskerd nezbytna opatfeni na ochranu tidaji proti neopravnénému piistupu a
zajistit, ze zaméstnanci si jsou dostate¢né¢ védomi povinnosti tykajicich se ochrany
udaju.

zasady, konkrétné: pravni zéklad, transparentnost a automaticky pfijimana rozhodnuti.

3.1.1  PRAVNI ZAKLAD (CLANEK T7)

® Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24.fijna 1995 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdaji, Ut. vést. L 281, 23.11.1995, s. 31—
50, internetova stranka: http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:31995L.0046

* Nafizeni Evropského parlamentu a Rady 2016/679 ze dne 27.dubna2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich 0dajii a o volném pohybu téchto idajii a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaji), Ur. vést. L 119, 4.5.12016, s. 1-88, internetova stranka: http://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CEL EX%3A32016R0679

® Néavrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochrané osobnich udaji v
elektronickych komunikacich a o zruSeni smérnice 2002/58/ES, 2017/0003 (COD), internetova stranka:
http://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1508346397687&uri=CELEX:52017PC0010&from=CS

® Viz pracovni skupina WP29, stanovisko ¢ 01/2017 k ndvrhu nafizeni o soukromi a elektronickych
komunikacich, WP 247, 4. dubna 2017, strana 29; internetova stranka:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44103
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Pti zpracovani osobnich udajii v souvislosti se zaméstnanim musi byt splnéno alespon jedno z
kritérii stanovenych v ¢lanku 7. Pokud druhy zpracovavanych osobnich tdaji zahrnuji
zvlastni kategorie (jak je podrobné uvedeno v ¢lanku 8), je zpracovani zakazéno, pokud se
neuplatni vyjimka'®. I kdyz zamé&stnavatel mize uplatnit jednu z tdchto vyjimek, aby bylo
zpracovani opravnené, je stale vyzadovan pravni zéklad z ¢lanku 7.

Souhrnné lze fici, Ze zaméstnavatelé proto musi vzit na védomi nasledujici:

e pro vétSinu zpracovani daji na pracovisti pravnim zidkladem nemiiZe byt, a ani by
nemél byt, souhlas zaméstnanca (¢l. 7 pism. a)), a to vzhledem k povaze vztahu
mezi zameéstnavatelem a zaméstnancem,

e zpracovani muze byt nezbytné pro plnéni smlouvy (¢l. 7 pism. b)) v ptipadech, kdy
zaméstnavatel musi osobni udaje zaméstnance zpracovat, aby kazdy takovy zavazek
splnil,

e je pomérné¢ bézné, Ze pracovni pravo miiZe ukladat pravni povinnosti (¢l. 7
pism. c¢)), které vyzaduji zpracovani osobnich udaji; v takovych piipadech musi
byt zaméstnanec o tomto zpracovani jasné a plné informovan (pokud se neuplatni
vyjimka),

e pokud se zaméstnavatel rozhodne opirat o opravnény zajem (¢l. 7 pism. f)), musi byt
ucel zpracovani opravnény, zvolena metoda nebo konkrétni technologie musi byt
nezbytnd, pfiméfend a uplatnénd co nejméné rusivym zplsobem, a zdroven musi
zamg&stnavateli umoznovat prokdzat, Ze byla zavedena vhodna opatieni k zajisténi
rovnovahy se zakladnimi pravy a svobodami zaméstnanci’,

e operace zpracovani musi rovnéz spliiovat pozadavky na transparentnost (¢lanky 10
a 11) a zaméstnanci by méli byt o zpracovani svych osobnich udajii jasné a plné
informovéni'?, a to v&etng informaci o existenci jakéhokoliv monitorovani, a

e za UCelem zajisténi bezpecného zpracovani by méla byt piijata vhodna technicka a
organizacni opatieni (Clanek 17).

e Soubhlas (¢l. 7 pism. a))
Souhlas je podle smérnice o ochrané tidaji definovan jako jakykoliv svobodny, vyslovny a
védomy projev vile, kterym subjekt udaji dava své svoleni k tomu, aby osobni udaje, které

se jej tykaji, byly predmétem zpracovani. Aby byl souhlas platny, musi byt také odvolatelny.

Pracovni skupina WP29 ve svém stanovisku ¢. 8/2001 jiz nastinila, ze pokud zaméstnavatel
musi zpracovat osobni udaje svych zaméstnanct, je zavade¢jici vychazet z predpokladu, ze

" Jak je uvedeno v &asti 8 stanoviska ¢. 8/2001; napiiklad &l. 8 odst. 2 pism. b) stanovi vyjimku v p¥ipadech, kdy
je zpracovani nezbytné pro dodrZeni povinnosti a zvlastnich prav spravce v oblasti pracovniho prava, pokud je k
tomu opravnén vnitrostatnimi pravnimi predpisy, které stanovi piislusna ochranna opatieni.

8 Je teba uvést, ze v nékterych zemich jsou zavedena zvlastni opatieni, ktera musi zaméstnavatelé za uéelem
ochrany soukromého zivota zaméstnancti dodrzovat. Jednou ze zemi, kde tato zvlastni opatteni existuji, je
naptiklad Portugalsko a podobna opatfeni mohou byt uplatiiovana také v nekterych jinych ¢lenskych statech.
Zavéry v oddile 5.6, jakoz i priklady uvedené v oddilech 5.1 a 5.7.1 tohoto stanoviska proto z téchto divodi v
Portugalsku neplati.

® Pracovni skupina WP29, stanovisko ¢. 6/2014 k pojmu oprdavnénych zdjmii spravee idajii podle ¢lanku 7
smeérnice 95/46/ES, WP 217, pftijaté dne 9. dubna 2014, internetova strnka: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp217_cs.pdf

%podle 1. 11 odst. 2 smérnice o ochrang wdajii je spravce osvobozen od povinnosti poskytnout subjektu udaji
informace v pfipadech, kdy je zaznamenavani nebo shromazd’ovani udaji vyslovné stanoveno zakonem.
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zpracovani miize byt legitimizovano prostfednictvim souhlasu zaméstnance. V piipadech,
kde zaméstnavatel uvede, ze vyzaduje souhlas, a kde existuje skutecnd nebo piipadna
zavazna predpojatost plynouci z toho, ze zaméstnanec nesouhlasi (coz mlize byt v souvislosti
se zam&stnanim vysoce pravdépodobné, zejména pokud se jedné o situaci, kdy zaméstnavatel
sleduje chovani zaméstnance v prubéhu doby), pak souhlas neni platny, jelikoz neni, a ani
nemuze byt, svobodn¢ udélen. Proto pro vétSinu piipadi zpracovani udajii zaméstnanci
pravnim zdkladem tohoto zpracovani nemuze byt, a ani by nemél byt, souhlas zamé&stnanct, a
je tedy vyzadovan jiny pravni zaklad.

Kromé toho i v pfipadech, kdy by bylo mozné souhlas povazovat za platny pravni zéklad
takového zpracovani (tj. kdy 1ze nepochybné dojit k zadveru, Ze souhlas je udélen svobodné),
se musi jednat o vyslovny a védomy projev ville zaméstnance. Vychozi nastaveni zafizeni
a/nebo instalace softwaru usnadiiujici zpracovani elektronickych osobnich udaji nelze
povazovat za souhlas udéleny zaméstnanci, jelikoz souhlas vyzaduje aktivni vyjadieni vile.
Necinnost (tj. neprovedeni zmény vychoziho nastaveni) nelze obecné povazovat za vyslovny
souhlas povolujici takové zpracovani**.

e PInéni smlouvy (¢l. 7 pism. b))

Pracovni poméry jsou casto zaloZzeny na pracovni smlouvé mezi zaméstnavatelem a
zamé&stnancem. Pfi plnéni povinnosti podle takové smlouvy, jako naptiklad pii vyplaceni
zamestnance, je zaméstnavatel povinen zpracovat nékteré osobni tidaje.

e Pravni povinnosti (€l. 7 pism. c))

Je pomérné bézné, Ze pracovni pravo uklada zaméstnavateli pravni povinnosti, které vyzaduji
zpracovani osobnich tdajl (napf. za ucelem vypoctu dan¢€ a administrace platii). V takovych
ptipadech tyto pravni predpisy jasné piedstavuji pravni zéklad pro zpracovani udaja.

e Opravnény zajem (¢l. 7 pism. f))

Pokud se zaméstnavatel chce opirat o pravni zaklad ¢l. 7 pism. f) smérnice o ochrané idaju,
musi byt ucel zpracovani opravnény a zvolend metoda nebo konkrétni technologie, s niz ma
byt zpracovani provedeno, musi byt nezbytna pro opravnény zajem zaméstnavatele.
Zpracovani musi byt rovnéz pifimétené podnikatelskym potiebam, tj. celu, ktery ma splnit.
Zpracovani udajii na pracovisti by mélo byt provedeno co nejméné rusivym zplisobem a mélo
by byt zaméfeno na specifickou oblast rizika. Navic pfi pouziti ¢l. 7 pism. ) si zaméstnanec
zachovavd pravo na namitku vi¢i zpracovani z véaznych a legitimnich diavodi podle
¢lanku 14.

Aby bylo mozné jako pravni zaklad pro zpracovani pouzit ¢l. 7 pism. f), je nezbytné, aby byla
pfitomna specifickd zmirfiujici opatfeni k zajiSténi fadné rovnovahy mezi oprdvnénym
z4jmem zameéstnavatele a zdkladnimi pravy a svobodami zaméstnanci'®. Tato opatfeni by v

1 Viz také pracovni skupina WP29, stanovisko ¢ 15/2011 k definici souhlasu, WP187, 13. gervence 2011,
internetova adresa: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_cs.pdf, strana 24.

12 Jako priklad rovnovéhy, kterou je tieba nastolit, lze uvést véc Kéopke v. Némecko, [2010] ESLP 1725,
(internetova adresa: http://www.bailii.org/eu/cases/ECHR/2010/1725.html), v niz byl zaméstnanec propustén v
dasledku tajného videokamerového monitorovani provedeného zaméstnavatelem a soukromou detektivni
agenturou. Ackoliv soud v tomto ptipadé dospél k zavéru, Ze vnitrostatni organy nastolily spravedlivou
rovnovahu mezi opravnénym zajmem zaméstnavatele (ochrana jeho vlastnickych prav), prdvem zaméstnance na
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zavislosti na form¢ monitorovani méla zahrnovat omezeni monitorovani, aby bylo zaruceno,
ze neni poruseno soukromi zaméstnance. Tato omezeni mohou byt:

e mistni (napf. monitorovani pouze na specifickych mistech; monitorovani citlivych
prostor jako ndbozenskych mist a naptiklad hygienickych zdzemi a mistnosti
urcenych k traveni piestavek by mélo byt zakézéano),

e orientovana na Udaje (napf. by nemély byt monitorovany osobni elektronické soubory
a komunikace), a

e Casova (napf. namatkové monitorovani namisto nepietrzitého).

3.1.2  TRANSPARENTNOST (CLANKY 10 A 11)

Na zpracovani udaji na pracovisti se vztahuji pozadavky na transparentnost uvedené v
Clancich 10 a 11, tzn. Ze zaméstnanci musi byt informovani o existenci jakéhokoliv
monitorovani, o ucelu, za jakym maji byt osobni tidaje zpracovany, a o jakychkoliv dalSich
informacich nezbytnych pro zajisténi fadného zpracovani.

S novymi technologiemi se vyznam transparentnosti zvysSuje, jelikoz tyto technologie
umoziuji tajné shromazd’ovat a dale zpracovavat piipadnd obrovska mnoZstvi osobnich
udaja.

3.1.3  AUTOMATIZOVANA ROZHODNUTI (CLANEK 15)

Clanek 15 smérice o ochrané udaji subjektim tdaji rovndz pfiznava pravo nestat se
subjektem rozhodnuti pfijatého vyluéné na zaklad¢é automatizovaného zpracovani, pokud toto
rozhodnuti zakldda préavni ucinky, nebo pokud se jich vyznamné dotyka, a pokud je toto
rozhodnuti pfijato vyluéné¢ na zdkladé automatizovaného zpracovani udaji urceného k
hodnoceni ur€itych osobnich rysi, naptiklad pracovniho vykonu, ledaze by toto rozhodnuti
bylo nezbytné pro zahdjeni plnéni smlouvy, povoleno pravnim piedpisem Unie nebo
¢lenského statu, nebo zaloZeno na vyslovném souhlasu subjektu udajt.

3.2 Nar‘izeni 2016/679 — obecné narizeni o ochrané osobnich udajua

Obecné natfizeni o ochran¢ osobnich udaje zahrnuje pozadavky uvedené ve smérnici o
ochrané udajii a zpfistiuje je. Zavadi rovnéz nové povinnosti pro vSechny spravce udaji
veetn¢ zaméstnavateld.

3.21 ZAMERNA OCHRANA OSOBNICH UDAJU

Clanek 25 obecného nafizeni o ochrané osobnich udajti uklada spravctim udajéi povinnost
provadét zdmérnou a standardni ochranu osobnich udaji. Naptiklad pokud zaméstnavatel
zaméstnancim vydava zafizeni a jsou-li jeho soucasti monitorovaci technologie, méla by byt
zvolena feSeni, kterd co nejvice respektuji soukromi. Rovnéz je tfeba zohlednit minimalizaci
udaj.

3.2.2 POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU

Clanek 35 obecného naiizeni o ochrané osobnich udajii popisuje pozadavky na spravce udajt,
aby provadéli posouzeni vlivu na ochranu osobnich udaji v ptipadech, kdy je

respektovani soukromého Zivota a vefejnym zajmem pii vykonu spravedlnosti, rovnéz uvedl, ze v dusledku
technologického rozvoje by v budoucnu mohla byt riznym dotéenym zajmim dana odli$na vaha.



pravdépodobné, ze urcity druh zpracovani, zejména pii vyuziti novych technologii, bude s
piihlédnutim k povaze, rozsahu, kontextu a tc¢elim samotného zpracovani mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob. Piikladem je systematické a rozsahlé
vyhodnocovani osobnich ryst fyzickych osob, které je zalozeno na automatizovaném
zpracovani, véetné profilovani, a na jehoz zéklad¢ jsou pfijimana rozhodnuti, jeZ vyvolavaji
ve vztahu k fyzickym osobam pravni G¢inky nebo maji na fyzické osoby podobn¢ zavazny

dopad.

Pokud z posouzeni vlivu na ochranu osobnich udaji vyplyva, Ze zjisténa rizika nemohou byt
spravcem dostateéné feSena — tj., Ze zbytkova rizika zistavaji vysoka —, pak musi spravce
pfed zahajenim zpracovani konzultovat dozorovy ufad (¢l. 36 odst. 1), jak je objasnéno v
pokynech pracovni skupiny WP29 tykajicich se posouzeni vlivu na ochranu osobnich udaji®.

3.2.3  ,,ZPRACOVANI V SOUVISLOSTI SE ZAMESTNANIM*

Clanek 88 obecného natizeni o ochrané osobnich udajii stanovi, e ¢lenské staty mohou
pravnim piedpisem nebo kolektivnimi smlouvami stanovit konkrétnéjsi pravidla k zajisténi
ochrany prav a svobod ve vztahu ke zpracovani osobnich udaji zaméstnanct v souvislosti se
zamestnanim. Tato pravidla mohou byt stanovena zejména za tcelem:

e naboru,

e plnéni pracovni smlouvy (v€etné plnéni povinnosti stanovenych zdkonem nebo
kolektivnimi smlouvami),

e fizeni, planovani a organizace prace,

zajisténi rovnosti a rozmanitosti na pracovisti,

zaji$téni zdravi a bezpec¢nosti na pracovisti,

ochrany majetku zaméstnavatele nebo majetku zakaznika,

(individualniho) vykonu a poZivani prav a vyhod spojenych se zaméstnanim a

ukonceni zaméstnaneckého poméru.

V souladu s ¢l. 88 odst. 2 by tato pravidla méla zahrnovat zvlastni a vhodna opatieni
zajistujici ochranu lidské dustojnosti, opravnénych z4jml a zakladnich prav subjektl udaji,
predevsim pokud jde o:

e transparentnost zpracovani,

e pfeddvani osobnich 0daji v ramci skupiny podnikli nebo uskupeni podniki
vykonavajicich spole¢nou hospodarskou ¢innost a

e systémy monitorovani na pracovisti.

Pracovni skupina poskytuje v pfedkladaném stanovisku pokyny pro opravnéné pouziti

novych technologii v fadé konkrétnich situaci a podrobné uvadi zvlastni a vhodna opatieni
zajistujici ochranu lidské distojnosti, opravnénych zajmi a zakladnich prav zaméstnanci.

4, Rizika

B Pracovni skupina WP29, Pokyny tykajici se posouzeni viivu na ochranu tdajii a urcujici, zda je
pravdépodobné, Ze zpracovani povede k ,vysokému riziku“ pro ucely narizeni 2016/679, WP 248,
4. dubna 2017, internetova adresa: http://ec.europa.eu/newsroom/document.cfm?doc_id=44137, strana 18.
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Moderni technologie umoziuji sledovat zaméstnance v prubéhu doby, na pracovisti i doma, a
to prostfednictvim fady rtiznych zafizeni, jako jsou naptiklad chytré telefony, stolni pocitace,
tablety, vozidla nebo nositelnd zatizeni. Pokud neexistuji zadna omezeni zpracovani a pokud
zpracovani neni transparentni, existuje vysoké riziko, ze se z opravnéného zdjmu
zamg&stnavatelll na zlepSeni Uc¢innosti a ochrané aktiv spolecnosti stane neodiivodnéné a
rusivé monitorovani.

Technologie monitorujici komunikace mohou mit rovnéZz nepiiznivé G¢inky na zakladni
prava zaméstnanct sdruzovat se, pofadat setkani pracovnikll a diivérné komunikovat (véetné
prava ziskavat informace). Monitorovani komunikaci a chovani bude na zaméstnance vyvijet
tlak, aby se pfizpusobili a predesli tak tomu, ze by se zjistilo néco, co miize byt vnimano jako
anomalie, a to zpiisobem srovnatelnym s tim, jak intenzivni pouZivani primyslovych kamer
ovlivnilo chovani lidi ve vefejném prostoru. Vzhledem ke schopnostem téchto technologii si
zaméstnanci kromé toho nemusi byt védomi, jaké osobni udaje jsou zpracovavany a pro jaké
ucely, pficemz si dokonce nemusi byt védomi ani existence samotné monitorovaci
technologie.

Pouzivani monitorovaci informacni technologie se rovnéz lisi od jinych viditelngjSich
nastrojii pro pozorovani a monitorovani, jako jsou napiiklad primyslové kamery, protoze k
nému muze dochazet tajné. Jestlize neexistuje snadno srozumitelnd a pfistupna politika
monitorovani pracovisté, zameéstnanci si nemusi byt védomi existence a disledkl
probihajiciho monitorovani, a proto nemohou uplatiiovat sva prava. Dalsi riziko prameni z
,nadmérného shromazd’ovani* udaji v téchto systémech, napi. v systémech shromazd'ujicich
lokaliza¢ni udaje prostfednictvim WiFi.

Nartist mnozstvi udaji ziskanych v prosttedi pracovist¢ v kombinaci s novymi technikami
pro analyzu udaji a kiizovou kontrolu rovnéz muze vytvorit rizika neslucitelného dalsiho
zpracovani. Priklady nelegitimniho dal§iho zpracovani zahrnuji pouzivani systémi, které jsou
legitimné instalovany k ochran¢ majetku, k monitorovani dostupnosti a vykonu zaméstnanct
a jejich wvstficnosti vici zdkaznikim. Jako dal§i piiklad lze uvést pouzivani udaji
shromdzdénych prostiednictvim systému primyslovych kamer k pravidelnému monitorovani
chovani a vykonu zaméstnancl,, nebo pouzivani Gdaji ze systému urcujiciho zemépisnou
polohu (jako napf. monitorovani prostfednictvim WiFi nebo Bluetooth) k neustalé kontrole
pohybu a chovani zaméstnanci.

V disledku toho mliZe toto monitorovani zasahovat do prav zaméstnanct na soukromi, a to
bez ohledu na to, zda k monitorovani dochazi systematicky nebo pfileZitostn&. Riziko neni
omezeno pouze na analyzu obsahu komunikaci. Analyza metadat o urcité osobé mize
umoznit podrobné monitorovani zivota a vzorcu chovani fyzické osoby, které naruSuje
soukromi ve stejné mife.

Rozséhl¢ vyuzivani monitorovacich technologii rovnéz muze snizit ochotu zaméstnancti (a
omezit kandly, jejichz prostiednictvim by mohli) informovat zaméstnavatele o
nesrovnalostech nebo nezdkonném jednani nadtizenych a/nebo jinych zaméstnanci, u kterych
hrozi, ze by mohly poskodit podnikani (zejména tidaje o klientech) nebo pracovisté. K tomu,
aby dotceny zaméstnanec zacal jednat a takové situace ohlasil, je Casto tfeba anonymita.
Monitorovani, které zasahuje do prav zaméstnanci na soukromi, mize narusSit nezbytnou
komunikaci s pfisluSnymi pracovniky. V takovém piipadé mohou zavedené prostredky, jak
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mohou oznamovatelé z ftad zaméstnanci (tzv. whistlebloweti) hlasit podezieni z
protipravniho jednani, ztratit efektivitu™.

5. Scénare

Tento oddil se zabyva fadou scénarii zpracovani udajii na pracovisti, v nichZ nové
technologie a/nebo rozvoj stavajicich technologii maji, nebo mohou mit, potencial k tomu, ze
vysoce ohrozi soukromi zaméstnanct. Ve vSech takovych ptipadech by zaméstnavatelé méli
zvazit, zda je:

¢innost zpracovani nezbytnd, a pokud ano, ktery pravni zaklad se uplatni,
navrhované zpracovani osobnich udajt spravedlivé vici zaméstnanctim,
¢innost zpracovani pfiméfend vznesenym obavam a

¢innost zpracovani transparentni.

5.1 Operace zpracovani béhem naborového procesu

Pouzivani socialnich médii fyzickymi osobami je vSeobecné rozsifené a je pomérné bézné, ze
uzivatelské profily jsou vetfejné viditelné, v zavislosti na nastaveni zvoleném drzitelem uctu.
V disledku toho se zaméstnavatelé mohou domnivat, Ze kontrola profili piipadnych
uchazecl na socialnich sitich béhem naborového procesu muze byt odivodnéna. Toto miize
platit i pro dalsi vefejn¢ dostupné informace o potencidlnim zaméstnanci.

Zamgéstnavatelé by vSak neméli predpokladat, Ze mohou zpracovévat tyto udaje pro své
vlastni ucely pouze proto, ze profil fyzické osoby na socidlnich médiich je vetejné dostupny.
Pro toto zpracovani je vyzadovan pravni zaklad, jako napiiklad opravnény zajem. V této
souvislosti by zaméstnavatel mel — pied kontrolou profilu na socialnich médiich — zohlednit,
zda profil Zadatele na socidlnich médiich souvisi s obchodnimi nebo soukromymi tUcely,
jelikoz se miZe jednat o dulezité voditko pro pravni pfipustnost kontroly tidaji. Kromé toho
mohou zaméstnavatel¢ shromazd’'ovat a zpracovavat osobni tidaje uchazecli o zaméstnani
pouze v rozsahu, v jakém je shromazdovani téchto udajii nezbytné a dulezité pro vykon
zaméstnani, o které se dana osoba uchazi.

Obecné plati, Ze Gdaje shroméazdéné béhem naborového procesu by mély byt smazany,
jakmile je zifejmé, ze nabidka zaméstnani nebude dotéené fyzické osobé ucinéna, nebo Ze ji
tato osoba nepfijme™. Fyzicka osoba rovn&Z musi byt o veskerém takovém zpracovani fadné
informovana jesté pred tim, nez se zapoji do ndborového procesu.

¥ Viz naptiklad pracovni skupina WP29, stanovisko ¢. 1/2006 k problematice uZivani pravnich predpisii EU o
ochrané udajit na vnitini postupy oznamovani podezreni z protipravniho jednani (whistleblowing) v oblasti
ucetnictvi, vnitrnich ucetnich kontrol, zaleZitosti auditu, boje proti uplatkarstvi a trestné ¢innosti v bankovnim a
finanénim  sektoru, WP 117, 1.0nora 2006, internetova strdnka: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2006/wp117_cs.pdf

> Viz také Rada Evropy, doporuceni Vyboru ministrii Rady Evropy ¢lenskym statim ¢. CM/Rec (2015) ohledné
zpracovani osobnich udajit v souvislosti se zaméstnanim, odstavec 13.2 (1. dubna 2015, internetova stranka:
https://search.coe.int/cm/Pages/result details.aspx?ObjectiD=09000016805c3f7a). V piipadech, kdy si
zameéstnavatel s ohledem na dal$i pracovni pfilezitosti pieje tdaje uchovat, by o tom mél byt subjekt udaja
nalezité informovan a méla by mu byt ddna moznost vznést proti tomuto dal§imu zpracovani namitku, pficemz v
takovém ptipadé by mély byt udaje vymazany (Id.).
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Neexistuje zadny pravni zdklad pro to, aby zaméstnavatel po potencidlnich zaméstnancich
pozadoval, aby si jej ,,zafadili do pratel”, nebo aby mu jinymi zptsoby poskytli ptistup k
obsahu svych profili.

Piiklad

Béhem naboru nového zaméstnance zaméstnavatel zkontroluje profily uchaze€t na riznych
socialnich sitich a informace z téchto siti (a veSkeré dalsi informace dostupné na internetu)
zahrne do procesu provéfrovani.

Zaméstnavatel miZe mit pro zkoumani vetfejné dostupnych informaci o uchazecich pravni
zéklad podle ¢l. 7 pism. f), pouze je-li pro zaméstnani nezbytné pfezkoumat informace o
uchaze¢i na socidlnich médiich, napiiklad aby bylo mozné posoudit konkrétni rizika v
souvislosti s uchazec¢i o konkrétni funkci, a jsou-li uchazeéi fadné informovani (napt. v textu
pracovniho inzeratu).

12




5.2 Operace zpracovani v disledku provérovani v zaméstnani

Prostfednictvim existence profilii na socialnich médiich a rozvoje novych analytickych
technologii zaméstnavatelé maji (nebo mohou ziskat) technické schopnosti neustale
provéfovat zaméstnance, a to shromazdovanim informaci tykajicich se jejich pratel,
stanovisek, presvédceni, zdjmu, zvykl, mista pobytu, postoji a chovani, a tim padem
zachycovanim udaju, vcetné citlivych idaja o soukromém a rodinném Zivoté zaméstnance.

K provétovani profilti zaméstnancti na socidlnich médiich v zaméstnani by nemélo dochéazet
na vSeobecném zéaklad¢.

Zamgstnavatelé by se dale m¢li zdrzet toho, aby od zaméstnance nebo uchazece o zaméstnani
pozadovali pfistup k informacim, které tyto osoby prostiednictvim socidlnich siti sdileji s
ostatnimi.

Priklad

Zaméstnavatel monitoruje profily byvalych zaméstnanci na siti LinkedIn, pfi¢emz témto
byvalym zaméstnancim b&Zi doba konkuren¢ni dolozky. Ugelem tohoto monitorovani je
sledovat dodrZovani souladu s témito dolozkami. Monitorovani je omezeno na tyto byvalé
zameéstnance.

Pokud muize zaméstnavatel dolozit, Ze toto monitorovani je nezbytné pro ochranu jeho
opravnénych z4jmi, ze nejsou dostupné zadné jiné méné invazivni prostfedky a Ze byvali
zaméstnanci byli nalezité¢ informovani o rozsahu pravidelného sledovani vefejnych
komunikaci, pak se muze opfit o pravni zaklad ¢l. 7 pism. f) smérnice o ochrané udaju.

Krom¢ toho by se od zaméstnancii nemélo pozadovat, aby pouzivali profil na socialnich
médiich, ktery poskytl jejich zaméstnavatel. I kdyz se to kvili jejich tkolim specificky
pfedpokladd (napf. mluvéi organizace), musi zaméstnancim zlstat moznost pouzivat
,hepracovni“ nevefejny profil namisto ,oficidlniho* profilu zprostfedkovaného
zamé&stnavatelem. Tento fakt by mél byt upfesnén v podminkach pracovni smlouvy.

5.3 Operace zpracovani v disledku monitorovani pouzivani IKT na
pracovisti

Tradi¢né¢ bylo za hlavni hrozbu pro soukromi zaméstnancii povaZzovano monitorovani
elektronickych komunikaci na pracovisti (napf. telefony, vyhledavani na internetu, e-mail,
vyména rychlych zprav (instant messaging), VOIP atd.). Pracovni skupina WP29 ve svém
pracovnim dokumentu z roku 2001 o dohledu nad elektronickymi komunikacemi na pracovisti
v souvislosti s monitorovanim pouzivani e-mailu a internetu dospéla k fad¢ zavért. 1 kdyz
jsou tyto zavéry nadale platné, je tfeba zohlednit technologicky rozvoj, ktery umoznil novéjsi

mimo jiné:

e nastroje zabranujici ztrat€¢ udaji (Data Loss Prevention, DLP), které monitoru;ji
odchozi komunikace za uc¢elem zjisténi ptipadného poruseni ochrany udaju,

o firewally nové generace (Next-Generation Firewalls, NGFWSs) a systemy jednotneho
zvladani hrozeb (Unified Threat Management, UTM), které mohou poskytnout fadu
monitorovacich technologii, vfetné hloubkové inspekce pakett, zachyceni TLS,
filtrovani internetovych stranek, filtrovani obsahu, podavani zprav o spotiebicich,
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informaci o totoznosti uzivatele a (jak je popsdno vySe) zabranovani ztraté¢ udaji.
Tyto technologie mohou byt v zavislosti na zaméstnavateli pouzity 1 jednotlive;

e bezpecnostni aplikace a opatieni, jez zahrnuji zaznamenavani ptistupu zaméstnance
do systémi zaméstnavatele,

e technologie eDiscovery, ¢imz se rozumi jakykoliv proces vyhledavani elektronickych
udaju s cilem pouzit je jako dikaz,

e sledovani, jak jsou pouzivany aplikace a zafizeni, prostiednictvim skrytého softwaru,
bud’ na stolnim pocitaci, nebo na cloudu,

e kancelafské aplikace poskytované jako cloudova sluzba pouzivané na pracovisti, které
teoreticky umoziuji velmi podrobné zaznamenéavani ¢innosti zamé&stnanc,

e monitorovani osobnich zafizeni (napf. pocita¢i, mobilnich telefont, tabletd), ktera
zaméstnanci pouzivaji pro svou praci na zaklad¢ konkrétni politiky uzivani, jako
napiiklad zasady ,,pfines si své vlastni zafizeni), jakoz technologie MDM (sprava
mobilnich zatizeni, Mobile Device Management), ktera umoziuje distribuci aplikaci,
udajt, konfiguraci nastaveni a opravnych ptikazii pro mobilni zafizeni, a

e pouzivani nositelnych zatizeni (napf. zafizeni monitorujici zdravotni stav a fyzickou

kondici).

Je mozné, Ze zaméstnavatel pouzije monitorovaci feseni ,,v§e v jednom®, jako naptiklad sadu
bezpecnostnich souborti, ktera mu umozni monitorovat veskeré pouzivani IKT na pracovisti,
na rozdil od pouhého monitorovani e-mailu a/nebo internetovych stranek, jako tomu bylo
diive. Zavéry pftijaté v pracovnim dokumentu WP55 se pouziji na veskeré systémy
umoziiujici, aby k takovému monitorovani doslo™.

Piiklad

Zaméstnavatel ma v umyslu nasadit inspekéni zatfizeni TLS, aby mohl dekddovat a
kontrolovat bezpetny provoz, a to s cilem zjistit cokoliv Skodlivého. Zatizeni je rovnéz
schopno nahravat a analyzovat veSkerou on-line ¢innost zaméstnance na siti organizace.

Pouzivani Sifrovanych komunika¢nich protokoli je v rostouci mife uplatiovano na ochranu
on-line tokli udaji obsahujicich osobni tudaje pfed zachycenim. Miuze to vSak rovnéz
pfedstavovat problém, jelikoZ Sifrovani znemoziiuje monitorovat pfichozi a odchozi tdaje.
Inspekéni zatizeni TLS dekoduje datovy tok, pro ucely bezpecnosti zanalyzuje obsah a poté
tok znovu zaSifruje.

V tomto piipadé se zaméstnavatel opira o opravnény zdjem — nutnost chranit sit’ a osobni
udaje zaméstnancii a zakaznikl uchovavané v ramci této sité pfed neopradvnénym piistupem
nebo unikem dat. Monitorovani veskerych on-line Cinnosti zaméstnanc vSak predstavuje
nepfiméfenou reakci a zdsah do prava na davérnost komunikaci. Zaméstnavatel by mél
nejprve prozkoumat jiné, méné invazivni prosttedky pro ochranu divérnosti daji zdkaznikt
a bezpecnosti site.

18 Viz také véc Copland v. Spojené kralovstvi, (2007) 45 EHRR 37, 25 BHRC 216, 2 ALR Int'l 785, [2007]
ESLP 253 (internetova stranka: http://www.bailii.org/eu/cases/ECHR/2007/253.html), ve které soud uvedl, ze e-
maily odeslané z obchodnich prostor a informace odvozené z monitorovani pouzivani internetu mohou byt
soucasti soukromého Zivota a korespondence zaméstnance a ze shromazd’ovani a ukladani téchto informaci bez
védomi zaméstnance by predstavovalo zasah do prav zaméstnance. Soud vSak nerozhodl, Ze by toto
monitorovani nebylo v demokratické spole¢nosti nikdy nezbytné.

14



http://www.bailii.org/eu/cases/ECHR/2007/253.html

V rozsahu, v jakém mize byt zachyceni provozu TLS povazovano za zcela nezbytné, by
mélo byt zafizeni konfigurovano takovym zplsobem, aby brénilo trvalému zaznamenavani
¢innosti zaméstnance, napiiklad blokovanim podezielého ptichoziho nebo odchoziho toku dat
a presmérovavanim uzivatele na informacni portal, kde uzivatel miize pozadat o pfezkoumani
takového automatizovaného rozhodnuti. Pokud by nicméné nékteré obecné zaznamenavani
bylo povazovéano za zcela nezbytné, 1ze zafizeni rovnéZ nakonfigurovat tak, aby neukladalo
zaznamenané udaje, pokud zafizeni nesignalizuje vyskyt incidentu. Shromazd’ované tidaje by
pfitom mély byt minimalizovény.

Jakozto osvédCeny postup by zaméstnavatel mohl nabidnout zaméstnanciim alternativni
nemonitorovany piistup. MlzZe to byt formou nabidnuti volné sit¢ WiFi nebo samostatnych
zafizeni ¢i terminala (s odpovidajicimi zarukami pro zajiSténi divérnosti komunikaci), kde
mohou zamé&stnanci uplatiiovat své legitimni pravo pouzivat pracovni vybaveni pro urcité
soukromé VyuZiti”. Zamg¢stnavatelé by dale méli posoudit urcit¢ druhy provozu, jejichz
zachycovéani ohrozuje fadnou rovnovahu mezi jejich opravnénymi zdjmy a soukromim
zam&stnance — jako napfiklad pouzivani soukromého e-mailového uétu ¢&i  on-line
bankovnictvi a navstévy internetovych stranek o zdravi —, a to s cilem vhodné nakonfigurovat
zafizeni tak, aby nepokracovalo v zachycovani komunikaci za okolnosti, které nejsou v
souladu s proporcionalitou. Zamé&stnanci by méli mit pfesné informace o tom, jaky druh
komunikace zafizeni monitoruje.

M¢la by byt vypracovana pravidla, za jakych okolnosti a kdo mize mit pfistup k podezielym
zaznamenanym udajim, a tato pravidla by méla byt snadno a trvale pfistupna vSem
zaméstnanciim, aby jim rovnéz mohla slouzit jako priivodce pro pfijatelné a nepfijatelné
pouzivani sité a vybaveni. To zaméstnanctim umoziiuje upravit své chovani a predejit tomu,
aby byli monitorovani pfi opravnéném pouZzivani pracovniho informacniho vybaveni pro
soukromé ucely. JakoZto osvédCeny postup by tato pravidla méla byt alespon jednou rocné
vyhodnocena, aby se posoudilo, zda zvolené monitorovaci feSeni pfinasi zamyslené vysledky
a zda pro dosazeni stejnych ucell existuji jiné, mén¢ invazivni nastroje nebo prostiedky.

Bez ohledu na dotcenou technologii nebo schopnosti, kterymi tato technologie disponuje, Ize
pravni zaklad podle ¢l. 7 pism. f) pouzit pouze tehdy, splituje-li zpracovani ur¢ité podminky.
Zaprvé, zamé&stnavatelé¢ pouzivajici tyto produkty a aplikace musi zvazit proporcionalitu
opatteni, kterd provadé¢ji, a také to, zda je mozné piijmout né&jaka dalsi opatieni, ktera by
zmirnila nebo snizila rozsah a dopad zpracovani udaji. Jakozto ptiklad osvédceného postupu
by toto zvazeni mohlo mit formu posouzeni vlivu na ochranu osobnich tdaji provedené¢ho
pfed zavedenim jakékoliv monitorovaci technologie. Zadruhé, zaméstnavatelé musi
uplatiovat pravidla pfijatelného pouzivani spolu s pravidly na ochranu soukromi, piicemz
popisi pfipustné pouzivani sit€¢ a vybaveni organizace a dirazné¢ a podrobné uvedou, k
jakému zpracovani dochazi. O téchto pravidlech musi také zaméstnance informovat.

V nékterych zemich by vytvofeni takovych pravidel pravné vyzadovalo schvaleni radou
zamestnancll nebo podobnym orgadnem reprezentujicim zaméstnance. V praxi takova pravidla

" Viz vé& Halford v. Spojené kralovstvi [1997] ESLP32, (internetova  stranka:
http://www.bailii.org/eu/cases/ECHR/1997/32.html), ve které soud uvedl, ze ,na telefonické hovory
uskutetnéné z obchodnich prostor, jakoz i z domova se mohou vztahovat pojmy ,soukromy Zzivot“ a
,korespondence” ve smyslu ¢l.8 odst. 1 [Umluvy]“ a véc Barbulescu v. Rumunsko, [2016] ESLP 61,
(internetova stranka: http://www:.bailii.org/eu/casessECHR/2016/61.html), tykajici se pouZivani pracovniho Gétu
pro vyménu rychlych zprav pro osobni korespondenci, v niz soud uvedl, Zze monitorovani uctu zaméstnavatelem
bylo omezené a pfiméfené; odlisné stanovisko soudce Pinta de Alberquerque, ktery se zasazoval o nastoleni
peclivé rovnovahy.
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Casto vypracovavaji pracovnici Udrzby IT. Vzhledem k tomu, Ze tito pracovnici se budou
zam¢iovat predevsim na bezpecnost, a nikoliv na opravnéna ocekavani zaméstnanci tykajici
se soukromi, pracovni skupina WP29 doporucuje, aby byl do posuzovani nutnosti
monitorovani, jakoz i logiky téchto pravidel a jejich dostupnosti ve vSech ptipadech zapojen
reprezentativni vzorek zaméstnanci.
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Piiklad

Zaméstnavatel nasadi nastroj zabranujici ztraté udaji (DLP), aby automaticky monitoroval
odchozi e-maily. Uéelem je zabranit neopravnénému pieneseni udaji, které jsou predmétem
pramyslového vlastnictvi (napt. osobni udaje zdkaznikl), nezdvisle na tom, zda je tato
¢innost neumyslnd, ¢i nikoliv. Jakmile je e-mail povaZovan za potencidlni zdroj poruSeni
ochrany udaju, provede se dalsi Setfeni.

Zamgéstnavatel opét spoléha na nezbytnost svého opravnéného zajmu chranit osobni udaje
zakaznikd, jakoz 1 sva aktiva pfed neopravnénym piistupem nebo tnikem dat. Tento nastroj
DLP vSak miZe zahrnovat zpracovani osobnich udaju, které neni nezbytné — napiiklad
»faleSné pozitivni* poplach mlize vést k neopravnénému piistupu k legitimnim e-mailiim,
které zaméstnanci odeslali (mtzZe se napiiklad jednat napf. o osobni e-maily).

Nezbytnost nastroje DLP a jeho nasazeni by proto méla byt plné odivodnéna, aby byla
nastolena fadna rovnovaha mezi opravnénymi zajmy zameéstnavatele a zakladnim pravem na
ochranu osobnich udaji zaméstnanci. Aby bylo mozné opfit se o opravnéné zdjmy
zam¢stnavatele, méla by byt pfijata uritd opatfeni na zmirnéni rizik. Naptiklad pravidla,
podle kterych systém postupuje pii charakterizovani e-mailu jakozto pfipadného poruseni
ochrany dajii, musi byt pro uzivatele pln¢ transparentni, a v pfipadech, kdy nastroj rozezna
e-mail, ktery ma byt odeslan, jakozto mozné poruseni ochrany dajt, by mél byt odesilatel e-
mailu pfed jeho pienesenim informovéan prostiednictvim varovné zpravy, aby tak mél
moznost toto pfeneseni zrusit.

V nékterych piipadech je monitorovani zaméstnanci mozné nikoli kviali nasazeni
specifickych technologii, ale jednoduse proto, ze se o¢ekava, ze zaméstnanci budou pouzivat
on-line aplikace poskytnuté zaméstnavatelem, které umoznuji zpracovani osobnich udaji.
Piikladem je pouzivani kanceldfskych aplikaci zaloZzenych na cloudu (napi. textovych
editort, kalendait, socidlnich siti). Je tfeba zajistit, aby si zaméstnanci mohli vyhradit urcita
soukromad mista, k nimz miize zaméstnavatel ziskat pfistup pouze za vyjimecnych okolnosti.
To plati naptiklad pro kalendaie, které jsou ¢asto pouzivany pro soukromé schiizky. Pokud si
zamé&stnanec schizku nastavi jako ,,soukromou®, nebo to poznamena do samotné schiizky,
zaméstnavateli (a ostatnim zaméstnanctim) by nemélo byt umoznéno piezkoumavat obsah
schizky.

Pozadavek subsidiarity v této souvislosti n¢kdy znamend, Zze nelze provadét zadné
monitorovani. Je tomu tak napiiklad tehdy, kdy lze zakdzanému pouzivani komunikacnich
sluzeb ptedejit zablokovanim urcitych internetovych stranek. Pokud je mozné zablokovat
internetové stranky, mélo by byt za ucelem dodrzovani pozadavku subsidiarity namisto
neptetrzitého monitorovani veSkerych komunikaci zvoleno zablokovani.

Obecnéji plati, ze na prevenci by mél byt kladen mnohem vétsi diraz nez na detekei — pro
z4jmy zaméstnavatele je lepSi predchazet zneuzivani internetu technickymi prostfedky nez
vynakladanim zdrojl na zjiStovani zneuZivani.

54 Operace zpracovani v disledku monitorovani pouzZivani IKT mimo
pracovisté

Pouzivani IKT mimo pracovisté zacalo byt s riistem politik prace z domu, prace na dalku a

vvvvvv

téchto technologii mohou pfedstavovat riziko pro soukromy zivot zaméstnanctl, jelikoz
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monitorovaci systémy existujici na pracovisti se v fadé ptipadu, fakticky rozsituji do domaci
sféry zaméstnancti, pokud zaméstnanci takovato zatizeni pouzivaji.

5.4.1 MONITOROVANI PRACE Z DOMOVA A PRACE NA DALKU

na dalku, napf. z domova a/nebo pii presunech. Toto je ustiedni faktor stojici za stiranim
rozdilu mezi pracovi§tém a domovem. Obecné to znamena, Ze v zavislosti na konkrétnim
provedeni zaméstnavatel vydd zaméstnancim IKT zafizeni nebo software, ktery jim po
nainstalovani v jejich domové / na jejich vlastnich zafizenich umozni mit piistup k siti,
systémim a zdrojiim zaméstnavatele na stejné tirovni, jako by se nachdzeli na pracovisti.

Ackoliv prace na dalku miize predstavovat pozitivni vyvoj, jedna se rovnéz o oblast dalSiho
rizika pro zaméstnavatele. Naptiklad zaméstnanci, kteti maji vzdaleny piistup k infrastruktuie
zaméstnavatele, nejsou vazani fyzickymi bezpeCnostnimi opatfenimi, ktera mohou byt
zavedena v prostorach zaméstnavatele. JednoduSe feceno: bez zavedeni vhodnych
technickych opatfeni se riziko neopravnéného piistupu zvysuje a mize vést ke ztraté nebo
znieni informaci, které mohou byt v drzeni zaméstnavatele, a to vcetné¢ osobnich tdaju
zaméstnancl nebo zédkaznik.

Zaméstnavatelé, ktefi chtéji zmirnit rizika v této oblasti, se mohou domnivat, ze existuje
davod pro nasazeni softwarovych balickli (bud’ na misté, nebo na cloudu), které naptiklad
dokdzou zaznamendavat udery na kldvesnici nebo pohyby mysi, pofizovat snimky obrazovky
(bud’ ndhodné¢, nebo ve stanovenych intervalech), zaznamenavat pouzité aplikace (jak dlouho
byly pouzivany) a, u kompatibilnich zatizeni, spoustét webové kamery a shromazd’ovat jejich
videozaznamy. Tyto technologie jsou Siroce dostupné, a to i od tfetich stran, jako jsou
napiiklad poskytovatelé clouda.

Zpracovani Udaji jako soucast téchto technologii je vSak nepfiméfené a je velmi
nepravdépodobné, Ze by zaméstnavatel mohl jako pravni zdklad pouzit opravnény zajem,
napf. pro zaznamenavani udert na klavesnici nebo pohybu mysi zaméstnance.

Klicové je fesit riziko predstavované praci z domova a praci na dalku pfiméfenym, a nikoliv
neumérnym zpusobem, at’ uz se tato moznost nabizi jakymikoli prostiedky a bez ohledu na
to, jaka technologie je navrhovana, a to zejména jsou-li hranice mezi pracovnim a
soukromym pouZitim proménlive.

5.4.2 ZASADA ,, PRINES SI SVE VLASTNI ZARIZENT“

Vzhledem k rostouci oblibenosti a zlepsovani funkci a schopnosti spotiebnich elektronickych
zafizeni mohou zaméstnanci pozadovat na zaméstnavateli, aby jim k vykonu price na
pracovisti umoznil pouzivat jejich vlastni zatizeni. Toto je zndmo jako zasada ,,pfines si své
vlastni zatizeni®.

Utinné provadéni tohoto piistupu miiZze mit pro zaméstnance fadu vyhod, veetnd zlepseni
pracovni spokojenosti, celkového zlepSeni moralky, zvySeni ucinnosti price a vétsi
flexibility. Z definice vSak bude zaméstnanec né¢kdy pouzivat zafizeni k osobnim ucelim, coz
je pravdépodobné zejména v urcité Casy (napt. vecery, vikendy). Existuje proto zietelna
moznost, Zze skuteCnost, Ze zaméstnanci pouZzivaji vlastni zafizeni, povede k tomu, zZe
zaméstnavatelé budou zpracovavat informace o téchto zaméstnancich a pfipadné o
jakychkoliv rodinnych ptislusnicich, ktefi toto zafizeni nepatfici podniku pouzivaji takeé.
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V souvislosti se zaméstnanim jsou rizika pro soukromi zplsobena uplatiovanim zéasady
»pfines si své vlastni zafizeni“ obvykle spojena s monitorovacimi technologiemi
shromazd’ujicimi identifikéatory, jako napfiklad fyzické adresy MAC, nebo s ptipady, kdy
zaméstnavatel vstoupi do zafizeni zaméstnance s odivodnénim, Ze provadi bezpecnostni
kontrolu, tj. zjiStovani Skodlivého softwaru (malware). Pokud jde o druhy uvedeny pfipad,
existuje fada komercnich feSeni umoznujicich prohlizeni soukromych zafizeni, jejich
pouzitim je vSak mozné potencialné ziskat piistup k veSkerym udajim na tomto zafizeni, a
proto je tfeba je peclivé spravovat. Napiiklad ty Casti zafizeni, u nichz se ptredpoklada, ze
budou pouzity pouze pro soukromé ucely (napt. slozka na uklddani fotografii pofizenych
danych zatizenim) v zdsadé nemohou byt piistupné.

Monitorovani umisténi a provozu na téchto zafizenich miize byt povazovano za slouZzici
opravnénému zajmu chranit osobni udaje, za néz je zaméstnavatel jakoZzto spravce udaju
odpovédny. Jednd-li se vSak o osobni zafizeni zaméstnance, miize byt tento postup
protipravni, pokud takové monitorovani zachycuje rovnéz udaje souvisejici se soukromym a
rodinnym zivotem zaméstnance. Aby se predeslo monitorovani soukromych informaci, musi
byt zavedena vhodna opatfeni umoziujici rozliSovat mezi soukromym a pracovnim
pouzivanim zafizeni.

Zamgéstnavatelé by rovnéz meéli zavést metody, jejichz prostfednictvim budou jejich vlastni
udaje v daném zafizeni bezpecné prenaseny mezi timto zafizenim a jejich siti. Mlize se stat,
7e zafizeni je proto konfigurovano tak, aby k zajisténi urcité trovné bezpecnosti smétovalo
veskery tok dat prostiednictvim VPN zpét do podnikové sité. Pokud je vSak takové opatfeni
pouzito, zaméstnavatel by mél rovnéz zvazit, Ze software instalovany pro ucely monitorovani
béhem doby, kdy je zafizeni zaméstnancem pouzivano pro osobni ucely, piedstavuje riziko
ohrozeni soukromi. Mohou byt pouzita zatizeni nabizejici dalsi ochranu, jako napftiklad tzv.
,sandboxing® udajti (uchovavani tidaji ve zvlastni aplikaci).

Naopak, pokud neexistuje Zadny zpusob, jak zabranit monitorovani soukromého pouzivani,
musi zamé&stnavatel rovnéZz zvazit, zda pouZzivani konkrétnich pracovnich zafizeni pro
soukromé ucely nezakéazat — napiiklad pokud zafizeni nabizi vzdaleny pfistup k osobnim
udajlim, pro které je zaméstnavatel spravcem udaja.

54.3 SPRAVA MOBILNICH ZARIZENI

Sprava mobilnich zatizeni (mobile device management, MDM) zaméstnavatelim umoziuje
na vyzadani vzdalené zjistit polohu zatizeni, nastavit specifické konfigurace a/nebo aplikace
a mazat Uidaje. Zaméstnavatel mize tuto funkci ovladat sam, nebo k tomu mize pouZit tieti
stranu. Sluzby MDM zaméstnavatelim rovnéZ umoziuji nahravat nebo sledovat zatizeni v
realném case, a to i tehdy, kdyZ neni nahlaSeno jako kradené.

Pokud je takovato technologie nova, nebo pokud ji spravce udajti pouziva nové, mélo by byt
pfed jejim nasazenim provedeno posouzeni vlivu na ochranu osobnich udajt. Pokud z tohoto
posouzeni vyplyne, ze technologie MDM je za zvlasStnich okolnosti nezbytna, stale je tfeba
provést posouzeni, zda je vysledné zpracovani udajii v souladu se zdsadami subsidiarity a
proporcionality. Zameéstnavatelé musi zajistit, aby tUdaje shromazdéné v ramci funkce
vzdaleného zjistovani polohy byly zpracovany pro stanoveny ucel a netvofily, a ani nemohly
tvofit, soucast SirSiho programu umoziujicitho pribézné sledovani zameéstnancu. Funkce
sledovani by mély byt omezeny i pro stanoveny tcel. Sledovaci systémy mohou byt navrzeny
tak, aby zaznamenavaly lokaliza¢ni udaje, aniz by je predavaly zaméstnavateli — za takovych
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okolnosti by lokaliza¢ni idaje mély byt k dispozici pouze v piipadech, kdy by doslo k
nahlaSeni zafizeni nebo k jeho ztraté.

Zaméstnanci, jejichz zafizeni jsou piihlaSena ke sluzbam MDM, musi byt rovnéz plné
informovani o tom, jaké sledovani probiha a jaké to pro n¢ ma dasledky.

54.4 NOSITELNA ZARIZENI

Zamgéstnavatelé jsou ve stale vétSim pokuSeni poskytnout svym zaméstnancim nositelna
zafizeni, aby mohli sledovat a monitorovat jejich zdravotni stav a ¢innost na pracovisti, a
nékdy dokonce i mimo néj. Toto zpracovani udaji vSak zahrnuje zpracovani udaji o
zdravotnim stavu, a proto je na zakladé ¢lanku 8 smérnice o ochran¢ udajti zakazano.

Vzhledem k nerovnému vztahu mezi zaméstnavateli a zaméstnanci — tj. zaméstnanec je na
zaméstnavateli financné zavisly — a citlivé povaze Udaji o zdravotnim stavu je vysoce
nepravdépodobné, ze pro sledovani nebo monitorovani téchto udajia lze udélit pravné platny
vyslovny souhlas, jelikoz zaméstnanci v prvni fadé v podstaté nemaji ,,svobodu* takovyto
souhlas udé¢lit. I kdyby zaméstnavatel ke shromazd’ovani tdajti o zdravotnim stavu pouzival
tieti stranu, kterd by mu poskytovala pouze souhrnné informace o jeho obecném vyvoiji,
zpracovani by stale bylo protipravni.

Rovn&Z, jak je popsano ve stanovisku ¢ 5/2014 k technikdm anonymizace®, je technicky
velmi obtizné zajistit uplnou anonymizaci tdajii. Dokonce 1 v prostiedi s vice nez tisici
zaméstnanci by byl zaméstnavatel vzhledem k dostupnosti jinych udajii o zaméstnancich stale
schopen vyclenit jednotlivé zaméstnance s konkrétnimi zdravotnimi indikacemi, jako
naptiklad vysoky krevni tlak nebo obezita.

Priklad:

Organizace svym zaméstnancim nabidne jako vSeobecny darek zatizeni sledujici fyzickou
kondici. Zatizeni pocitd pocet krokl, které zaméstnanci ujdou, a v pribéhu doby
zaznamenava jejich puls a spankové vzorce.

Vysledné udaje o zdravotnim stavu by mély byt pfistupné pouze zaméstnanci, nikoliv
zaméstnavateli. Jakékoliv udaje prenesené mezi zaméstnancem (jakozto subjektem udaji) a
poskytovatelem zatizeni/sluzby (jakoZto spravcem udajli) maji byt pfistupné pouze témto
stranam.

Jelikoz udaje o zdravotnim stavu mohou byt rovnéz zpracovavany komercni stranou, ktera
zafizeni vyrobila nebo ktera zaméstnavatelim nabizi sluzby, zaméstnavatel by mél pii volbé
zafizeni nebo sluzby zhodnotit politiku ochrany soukromi vyrobce a/nebo poskytovatele
sluzeb a zajistit, ze nedochazi k nezdkonnému zpracovani udaji o zdravotnim stavu
zameéstnancul.

5.5 Operace zpracovani souvisejici s casem a dochazkou

Systémy umoziujici zaméstnavatelim kontrolovat, kdo mize vstoupit do jejich prostor
a/nebo urcitych mist v ramci jejich prostor, mohou rovnéz umoznovat sledovani ¢innosti

8 Pracovni skupina WP29, stanovisko ¢ 5/2014 k technikdm anonymizace, WP 216, 10. dubna 2014,
internetova stranka: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 cs.pdf
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zamé&stnancl. Ackoliv takovéto systémy existuji jiz fadu let, stale vice jsou nasazovany nové
technologie ke sledovani ¢asu a dochazky zaméstnanci, a to v€etné systémil zpracovavajicich
biometrické udaje i jinych systému, jako napt. sledovani mobilnich zatizeni.

Ackoliv tyto systémy mohou tvoftit diilezitou slozku auditni stopy zaméstnavatele, predstavu;i
rovnéz riziko, ze poskytnou nadmérné mnozstvi informaci o €innosti zaméstnance béhem
piitomnosti na pracovisti a umozni Vv této souvislosti kontrolu.

Priklad:

Zaméstnavatel spravuje serverovnu, v niz jsou v digitalni podobé uloZeny citlivé obchodni
informace, osobni tdaje zaméstnanci a osobni tdaje zdkaznikli. Za ucelem splnéni pravni
povinnosti zabezpecit udaje proti neopravnénému piistupu zaméstnavatel nainstaloval systém
kontroly pfistupu, ktery zaznamenava piichod a odchod zaméstnancii, ktefi maji ptislusné
povoleni vstoupit do mistnosti. Pokud by se n&jaka soucast vybaveni ztratila, nebo pokud by
se jakékoliv tidaje staly pfedmétem neopravnéného ptistupu, ztraty nebo kradeze, zdznamy
uchovavané zaméstnavatelem umozni urcit, kdo mél v dané dob& do mistnosti ptistup.

Vzhledem k tomu, ze zpracovani je nezbytné a nepievazuje nad pravem zameéstnanci na
soukromy zivot, muZe se jednat o opravnény zajem podle ¢l.7 pism.f), pokud byli
zaméstnanci o operaci zpracovani nalezit¢ informovani. Nepfetrzité monitorovani cetnosti a
presnych Cast ptichodu a odchodu zaméstnancti v§ak nemize byt odiivodnéno, jsou-li tyto
udaje pouzivany rovnéz pro jiny ucel, jako naptiklad hodnoceni vykonnosti zaméstnance.

5.6 Operace zpracovani pouzivajici videosystémy monitorovani

Videosystémy pro monitorovani a dohled, které umoziuji nepfetrzité zachycovat chovani
pracovnika, nadale piedstavuji podobné problémy pro soukromi zaméstnanci jako diive®.
Nejvyznamnéj$i zmeény v pouZzivani této technologie v souvislosti se zaméstnanim jsou
schopnost snadno ziskat vzdaleny pfistup ke shromazdénym udajlim (napf. prostfednictvim
chytrého telefonu), zmenSeni velikosti kamer (spolu se zvySenim jejich schopnosti, napf.
vysoké rozliSeni) a skuteCnost, Zze zpracovani mulze byt provedeno pomoci nové
videoanalytiky.

Diky schopnostem videoanalytiky mlZze zaméstnavatel automatizovanymi prostfedky mimo
jiné monitorovat vyrazy oblieje pracovnika, aby identifikoval odchylky od pfedem
definovanych vzorcli pohybu (napf. v prostfedi tovaren). Toto by bylo nepfiméiené vuci
praviim a svoboddm zaméstnancii, a proto obecné protipravni. Je rovnéz pravdépodobné, ze
toto zpracovani by zahrnovalo profilovani a piipadné¢ automatizované rozhodovani.
Zameéstnavatelé se by proto méli zdrzet pouzivani technologii umoziujicich rozpoznavani
obliceje. Mohou existovat ur¢ité okrajové vyjimky z tohoto pravidla, takové scénafe vSak
nemohou byt pouZity pro uplatnéni obecné legitimizace pouZivani této technologie®.

5.7 Operace zpracovani v souvislosti s vozidly pouzZivanymi zaméstnanci

9 Viz vyse uvedena véc Kopke v. Némecko; dale je také tieba poznamenat, 7e v nékterych jurisdikcich bylo
rozhodnuto, Ze instalovani systémt, jako jsou napfiklad primyslové kamery, je pro ti€el prokazani protipravniho
jednani piipustné. viz véc Bershka u Ustavniho soudu Spanélska.

% Kromé toho podle obecného natizeni o ochrané osobnich udajii musi byt zpracovani biometrickych tidaji pro
ucely identifikace zaloZeno na vyjimce stanovené v ¢l. 9 odst. 2.
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Technologie umozilujici zaméstnavatelim monitorovat vozidla zacaly byt Siroce pouzivany,
zejména v organizacich, jejichz ¢innosti zahrnuji dopravu nebo které maji rozsahly vozovy
park.

Jakykoliv zamé&stnavatel pouzivajici telematiku vozidel bude shromazd’ovat udaje o vozidle i
o konkrétnim zaméstnanci, ktery toto vozidlo pouziva. Tyto tidaje mohou zahrnovat nejen
polohu vozidla (a tedy i zaméstnance) ziskanou prostiednictvim zakladnich sledovacich
systémt GPS, ale v zavislosti na dané technologii také velké mnozstvi jinych informaci
vcetn€ chovani fidice. Urcité technologie mohou umoznovat rovnéz neptetrzité monitorovani
vozidla i fidiCe (napf. zatizeni pro zdznam udaju o udalostech).

Zamgéstnavatel miize byt povinen instalovat sledovaci technologii do vozidla, aby prokazal
splnéni dalSich pravnich povinnosti, napt. zajistit bezpecnost zaméstnanct, kteii tato vozidla
fidi. Zaméstnavatel rovnéZ muze mit opravnény zajem na tom, aby byl schopen vozidla
kdykoliv lokalizovat. I kdyby zaméstnavatelé méli opravnény zdjem dosahnout téchto ucell,
melo by byt nejprve posouzeno, zda je zpracovani pro tyto ucely nezbytné a zda je faktické
pouzivani téchto technologii v souladu se zasadami proporcionality a subsidiarity. Je-li
opatfenim, které miZze zaméstnavatel k zajiSténi souladu s témito zdsadami piijmout,
nabidnuti mozZnosti vyvazat se (tzv. opt-out): zaméstnanec by v zdsadé m¢l mit moznost
sledovani polohy doc¢asn¢ vypnout, pokud toto vypnuti odiivodiuji zvlastni okolnosti, napf.
navstéva lékare. Timto zplisobem muze zaméstnanec ze své vlastni iniciativy urcité udaje o
poloze chrénit jako citlivé. Zaméstnavatel musi zajistit, Ze shroméazdéné udaje nejsou pouzity
k nelegitimnimu dal§imu zpracovani, jako napi. sledovani a hodnoceni zaméstnancti.

Zaméstnavatel rovnéz musi zaméstnance jasn¢ informovat, Ze do vozidla spolecnosti, které
zaméstnanci fidi, bylo nainstalovdno sledovaci zafizeni, a Ze jejich pohyb pii pouZzivani
tohoto vozidla je zaznamenavan (a Ze — v zavislosti na pouzité¢ technologii — mlze byt
zaznamenavano rovnéz jejich chovani pfi fizeni. Tyto informace by mély byt nejlépe vyrazné
zobrazeny v kazdém vozidle, a to v zorném poli fidice.

Zaméstnanci mohou pouZzivat sluzebni vozidla mimo pracovni dobu, napt. pro osobni uziti, a
to v zavislosti na konkrétnich pravidlech pro pouzivani téchto vozidel. Vzhledem k citlivosti
lokaliza¢nich tdaju je nepravdépodobné, ze by existoval pravni zéklad pro monitorovani
polohy vozidel zaméstnanci mimo dohodnutou pracovni dobu. Pokud vSak takova potieba
existuje, melo by byt zvazeno zavedeni takové technologie, které by bylo pfimétené rizikim.
To muize napiiklad znamenat, ze by poloha vozidla, normélné zaznamenavana za ucelem
zabranéni kradezi vozidla, nebyla registrovdna mimo pracovni dobu, ledaze by vozidlo
opustilo Siroce definovany okruh (region nebo dokonce celou zemi). Kromé toho by poloha
byla zobrazena pouze pii vniknuti do vozidla — zaméstnavatel by aktivoval zobrazovani
polohy a ziskal pfistup k udajlim, které jsou systémem jiz uloZeny, pouze pokud by vozidlo
opustilo pfedem definovanou oblast.

Jak je uvedeno ve stanovisku pracovni skupiny WP29 ¢. 13/2011 ke geolokalizacnim sluzbdam
u inteligentnich mobilnich zafizeni*t

21 Pracovni skupina WP29, stanovisko ¢ 13/2011 ke geolokalizacnim sluzbam u inteligentnich mobilnich
zarizeni, WP 185, 16. kvétna 2011, internetova stranka: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2011/wp185 cs.pdf
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,Zatizeni ke sledovani vozidel nejsou zafizenimi pro sledovani zaméstnanci. Jejich funkei je
sledovani nebo monitorovani lokalizace vozidel, ve kterych jsou instalovana. Zaméstnavatelé
by je neméli povazovat za zafizeni ke sledovani nebo monitorovani chovani ¢i mista vyskytu
fidi¢h nebo jinych zaméstnanct, naptiklad zasilanim upozornéni na rychlost vozidla.*

Déle, jak je uvedeno ve stanovisku 5/2005 pracovni skupiny 29 k pouzivani lokalizacnich
udajii v souvislosti s poskytovanim sluzeb s pFidanou hodnotou®

,wZpracovani lokaliza¢nich 0daji muze byt odivodnéné v piipadech, kdy slouzi pro
monitorovani prepravy osob ¢i zbozi nebo k lepsi distribuci zdroj u sluzeb v rozptylenych
lokalitdch (napf. pro planovani operaci v realném case), nebo v ptipadech, kdy je ucelem
bezpecnost samotné¢ho zaméstnance nebo jemu svéien¢ho zbozi €1 vozidel. Pracovni skupina
naopak povazuje zpracovani udajli za nadbyte¢né v ptipadech, kdy si mohou zaméstnanci své
cesty volné organizovat dle vlastniho uvéazeni, nebo v ptipadech, kdy je ucelem zpracovani
udaji pouze sledovani prace zaméstnance, kterd by mohla byt sledovana jinym zptisobem.*

57.1 ZARIZENI PRO ZAZNAM UDAJU O UDALOSTECH

Zatizeni pro zdznam udajii o udalostech poskytuje zaméstnavateli technickou schopnost
zpracovavat vyznamné mnozstvi osobnich udaji o zaméstnancich, ktefi tidi vozidla
spoleCnosti. Tato zafizeni jsou do vozidel stale Castéji umistovana s cilem nahrat video v
piipadé¢ nehody, ptipadné vcetné zvukového zdznamu. Tyto systémy mohou pofizovat
zaznamy v urCity okamzik, napt. v reakci na nahlé brzdéni, ndhlou zménu sméru nebo na
nehodu, kdy jsou ukladdny okamziky bezprosttedné piedchdzejici nehodé, ale mohou byt
rovnéZz nastaveny na nepretrzité monitorovani. Tyto informace mohou byt nésledné pouzity k
pozorovani a pfezkumu chovani fyzické osoby pii fizeni s cilem toto chovani zlepsit. Kromé
toho tada téchto systémt obsahuje GPS pro sledovani polohy vozidla v redlném case; k
dalSimu zpracovani mohou byt uklddany i jiné podrobné informace o fizeni (napf. rychlost
vozidla).

Tato zafizeni se rozsifila zejména mezi organizacemi, jejichZ ¢innosti zahrnuji dopravu nebo
které maji vyznamné vozové parky. Nasazeni zafizeni pro zdznam udajii o udalostech vSak
mize byt zakonné, pouze pokud existuje nutnost zpracovat nasledné osobni udaje o
zam&stnanci za opravnénym ucelem, a pokud je zpracovani v souladu se zisadami
proporcionality a subsidiarity.

Priklad

Ptepravni spoleCnost vybavi veskera sva vozidla videokamerou umisténou uvniti kabiny,
ktera zaznamenava zvuk a obraz. Utelem zpracovani téchto udaji je zlepsit fidi¢ské
dovednosti zaméstnancli. Kamery jsou nakonfigurovany tak, aby uchovavaly zdznamy,
kdykoliv dojde k incidentu, jako napf. k ndhlému zabrzdéni nebo ndhlé¢ zméné sméru.
Spolecnost predpoklada, ze ma pravni zéklad pro zpracovani v podobé¢ jejiho opravnéného
zajmu podle ¢l. 7 pism. f) smérnice, tedy chranit bezpe¢nost svych zaméstnancu a dalSich
fidich.

22 Pracovni skupina WP29, stanovisko 5/2005 k pouzivani lokalizacnich vdajii v souvislosti s poskytovdanim
sluzeb s pridanou hodnotou, WP 115, 25. listopadu 2005, internetova stranka: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2005/wp115_cs.pdf
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Opravnény zajem spolecnosti monitorovat fidice vSak nema piednost pfed pravy téchto fidica
na ochranu jejich osobnich tdaji. Nepfetrzité monitorovani zaméstnancl t€émito kamerami
predstavuje zavazny zasah do jejich prava na soukromi. Pro pfedchazeni dopravnim nehodam
vozidel existuji jiné a potencidlné¢ vhodnéjsi metody (napi. instalace zafizeni brédniciho
pouzivani mobilnich telefont), jakoz i jiné bezpecnostni systémy, jako napf. vyspélé systémy
nouzového brzdéni nebo systémy varovani pii vyboceni z jizdniho pruhu. Kromé toho u
takového videa existuje vysokd pravdépodobnost, ze povede ke zpracovani tidaju tietich stran
(jako chodcl), a toto zpracovani nelze dostatecné¢ odivodnit opravnénym zijmem
spolecnosti.

5.8 Operace zpracovani zahrnujici zpristupnéni udajui o zaméstnancich
tiretim stranam

Zacalo byt stale béznéjsi, Zze spolecnosti za ucelem zajisténi spolehlivého poskytovani sluzeb
piedavaji udaje o svych zaméstnancich svym zakaznikiim. Tyto udaje mohou byt v zavislosti
na rozsahu poskytovanych sluzeb zcela nadbytecné (napf. mohou obsahovat fotografii
zaméstnance). Zaméstnanci vsak vzhledem k nerovnovaze moci nejsou v postaveni, kdy by
mohli udélit svobodny souhlas se zpracovanim svych osobnich udajii zaméstnavatelem, a

pokud zpracovani udaji neni pfiméiené, zaméstnavatel nema pro toto zpracovani pravni
zaklad.

Priklad:

Dorucovaci spoleénost zasle svym zakaznikim e-mail s odkazem na jméno a polohu
dorucovatele (zaméstnance). Spole¢nost ma rovnéz v Umyslu pfilozit pasovou fotografii
dorucovatele. Spolec¢nost predpokladala, ze bude mit pravni zéklad pro zpracovani v podobé¢
svého opravnéného zajmu (El. 7 pism. f) smérnice) umoznit zakaznikovi kontrolu toho, ze
dorucovatel je skutecné ta spravna osoba.

Poskytnuti jména a fotografie dorucovatele zakaznikovi vSak neni nezbytné. Vzhledem k
tomu, Ze Zadny jiny legitimni diivod pro toto zpracovani neexistuje, dorucovaci spolec¢nost
neni opravnéna tyto osobni udaje zékaznikiim poskytovat.

5.9 Operace zpracovani zahrnujici predavani personilnich idaji a dalSich
udaji o zaméstnancich do jiné zemé

Zamgéstnavatelé stale Castéji pouzivaji aplikace a sluzby zalozené na cloudu, jako naptiklad
aplikace a sluzby urcené pro nakladani s tidaji o lidskych zdrojich, jakoZ i on-line kanceléiské
aplikace. Pouzivani vétSiny téchto aplikaci povede k preddvani udaji, které se tykaji
zaméstnancl a které od téchto zaméstnanci pochdzeji, do jiné zemé. Jak jiz bylo diive
nastinéno ve stanovisku ¢. 8/2001, ¢lanek 25 smérnice uvadi, ze k ptfedani osobnich udaji do
tietich zemi mimo EU miize dojit, pouze pokud doty¢nd zemé zajisti odpovidajici Groven
ochrany. Pfedani by bez ohledu na zédklad mélo spliiovat ustanoveni této smérnice.

Me¢lo by proto byt zajisténo, Ze tato ustanoveni tykajici se predavani udaji do jiné zeme jsou
dodrzovana. Pracovni skupina WP29 znovu opakuje své predchozi stanovisko, ze je
vhodné&jsi opirat se o odpovidajici ochranu nez o odchylky uvedené v ¢lanku 26 smérnice o
ochran¢ udajti; pokud zpracovani udaji probiha na zaklad¢é souhlasu, musi byt tento souhlas
vyslovny, jednozna¢ny a svobodny. M¢lo by vSak rovnéz byt zajisténo, ze udaje sdilené
mimo EU/EHP a nasledny pfistup umoznény dal§im subjektim v ramci skupiny zistava
omezeny na minimalni troveil nezbytnou pro zamyslené ucely.
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6. Zavéry a doporuceni
6.1 Zakladni prava

Obsah vyse uvedenych komunikaci, jakoZ i udaje o provozu tykajici se téchto komunikaci,

413

pozivaji stejnou ochranu zakladnich prav jako ,,analogové‘ komunikace.

Na elektronické komunikace uskutecnéné z obchodnich prostor se mohou vztahovat pojmy
,soukromy zivot* a ,.korespondence” ve smyslu ¢l. 8 odst. 1 Evropské umluvy. Na zakladé
soucasné smérnice o ochran¢ udaji mohou zaméstnavatelé¢ shromazd’ovat tidaje pouze pro
opravnéné ucely, pricemz zpracovani musi probihat za vhodnych podminek (napf. musi byt
piiméfené a nezbytné, za ucelem skutecného a existujicitho zdjmu a provedeno zakonnym,
jasné formulovanym a transparentnim zplisobem) a pro zpracovani osobnich udaji
shromazdénych z elektronickych komunikaci nebo vytvofenych prostiednictvim
elektronickych komunikaci musi existovat pravni zéklad.

Skutecnost, Ze zaméstnavatel vlastni elektronické prostfedky, nevylucuje prava zaméstnancu
na duvérnost jejich komunikaci, souvisejicich tdaji o poloze a korespondence. Sledovani
polohy zaméstnancii prostfednictvim zafizeni ve vlastnictvi zaméstnancii nebo
prostfednictvim zafizeni poskytnutych spole¢nosti by mélo byt omezeno na piipady, kdy je
zcela nezbytné pro opravnény ucel. Rozhodné plati, ze v piipadé politiky ,,pfines si své
vlastni zafizeni” je dulezité, aby zaméstnanci méli moznost chranit své soukromé
komunikace pied jakymkoliv monitorovanim souvisejicim se zaméstnanim.

6.2 Souhlas a opravnény zajem

Vzhledem k zavislosti vyplyvajici ze vztahu zaméstnavatel/zaméstnanec zaméstnanci téméf
nikdy nejsou schopni svobodné udélit, odmitnout nebo zruSit souhlas. Vzhledem k
nerovnovaze moci mohou zameéstnanci udélit svobodny souhlas pouze za vyjimecnych
okolnosti, kdy se s pfijetim nebo odmitnutim nabidky nepoji zadné dusledky.

Opravnény zdjem zaméstnavatell mize byt n€kdy uplatnén jako pravni zdklad, ale pouze
tehdy, je-li zpracovani zcela nezbytné pro opravnény ucel a je-li v souladu se zdsadami
proporcionality a subsidiarity. Pfed nasazenim jakéhokoliv monitorovaciho nastroje by mél
byt proveden test pfiméfenosti, aby se zvazilo, zda jsou veskeré udaje nezbytné, zda toto
zpracovani pfevazuje nad obecnymi pravy na soukromi, kterd zaméstnanci maji rovnéz na
pracovisti, a také to, jaka opatfeni musi byt ptijata, aby se zajistilo, ze pfipady poruseni prava
na soukromy Zivot a prava na diveérnost komunikaci jsou omezeny na nezbytné minimum.

6.3 Transparentnost

Zaméstnanci by m¢li byt uc¢inn¢ informovanio jakémkoli monitorovani, ke kterému dochazi,
jeho ucelech a okolnostech, za nichz probihd, jakoz i o moznostech, jak mohou zabranit
tomu, aby byly jejich Gdaje zachycovany monitorovacimi technologiemi. Politiky a pravidla
tykajici se opravnéného monitorovani musi byt jasné a snadno pfistupné. Pracovni skupina
doporucuje do vytvareni a hodnoceni téchto pravidel a politik zapojit reprezentativni vzorek
zameéstnanct, jelikoz vétSina monitorovani ma potencial zasahovat do soukromych Zzivoti
zamestnancu.

6.4 Proporcionalita a minimalizace udaji

25



Zpracovani udajii na pracovisti musi byt pfiméfenou reakci na rizika, kterym zaméstnavatel
celi. Naptiklad zneuzivani internetu lze zjistit, aniz by bylo nezbytné analyzovat obsah
internetovych stranek. Pokud lze zneuZivani zabranit (napf. filtrovanim internetovych
stranek), nema zaméstnavatel zadné obecné pravo monitorovat.

Dale plati, Ze vSeobecny zakaz komunikace pro osobni ucely je neprakticky a jeho
uplatnovani mize vyzadovat iroven monitorovani, ktera mize byt nepiiméefend. Prevenci by
méla byt ddna mnohem vétsi vaha nez detekci — pro zajmy zaméstnavatele je lepsi predchazet
zneuzivani internetu prostfednictvim technickych prostfedkii nez vynaklddanim zdroji na
zjisStovani takového zneuzivani.

Informace ziskané z prubézného monitorovani, jakoz i informace, které jsou predkladany
zaméstnavateli, by mély byt co nejvice minimalizovany. Zaméstnanci by méli mit moznost
docasné vypnout sledovani polohy, pokud to okolnosti odiivodiiuji. ReSeni, ktera napiiklad
sleduji vozidla, mohou byt navrzena tak, aby zaznamenévala udaje o poloze, aniz by je
piedavala zaméstnavateli.

Pii rozhodovani o nasazeni novych technologii musi zaméstnavatelé zohlednit zasadu
minimalizace Udaji. Informace by mély byt ukladany po minimalni potfebnou dobu a doba
uchovavani by méla byt upfesnéna. Pokud jiz informace nejsou dale potfebné, mély by byt
smazany.

6.5 Cloudové sluzby, on-line aplikace a predavani udaji do jiné zemé

Pokud se od zaméstnancti o¢ekava pouzivani on-line aplikaci zpracovavajicich osobni udaje
(jako napt. on-line kancelarskych aplikaci), zaméstnavatelé by méli zvazit moznost, ze
zamestnancim umozni vyhradit urcitd soukroma mista, k nimz zaméstnavatel nemize za
zadnych okolnosti ziskat pfistup, jako napt. soukromé e-maily nebo soukroma slozka s
dokumenty.

Pouzivani vétSiny aplikaci na cloudu povede k predavani udaji o zaméstnancich do jiné
zemé. M¢lo by byt zajiSténo, Ze k pfedavani osobnich tdaji do tfeti zem¢é mimo EU dojde
pouze tehdy, je-1i zajisténa odpovidajici iroven ochrany, a také to, ze udaje sdilené mimo
EU/EHP a nasledny pfistup umoznény dal§im subjektim v ramci skupiny zustanou omezeny
na minimalni Groven nezbytnou pro zamyslené ucely.

* % *
V Bruselu dne 8. ¢ervna 2017
Za pracovni skupinu

predsedkyné
Isabelle FALQUE-PIERROTIN
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