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Prohlaseni o dopadu interoperability aplikaci pro
vysledovani kontaktd na ochranu osobnich tdajt

Ptrijato dne 16. Cervna 2020

Evropsky sbor pro ochranu osobnich udaju pfijal toto prohlaseni:

V pokynech 04/2020! k pouZivéni lokalizaénich Gdaji a nastrojl k vysledovani kontaktd v souvislosti
s rozsifenim onemocnéni COVID-19 podpofil EDPB myslenku mit ,spolecny evropsky ptistup v reakci
na soucasnou krizi nebo alespon zavést interoperabilni ramec”.

EDPB vzal na védomi pokyny kinteroperabilité schvalenych mobilnich aplikaci pro vysledovani
kontaktd v EU, které byly pfijaty siti pro elektronické zdravotnictvi dne 13. kvétna 2020% a které
popisuji interoperabilitu v souvislosti s aplikacemi pro vysledovani kontaktd jako

,moznost vymény minimdlnich informaci nezbytnych k tomu, aby byli jednotlivi uZivatelé
aplikaci, at uz se nachazeji kdekoli v EU, varovani, pokud byli v relevantnim obdobi v blizkosti
jiného uZivatele, ktery aplikaci oznamil, Ze byl pozitivné testovan na onemocnéni COVID-19“.
(Doplnéno zvyraznéni.)

V pokynech k interoperabilité je dale uvedeno, Ze upozornéni a nasledna opatieni by méla byt
v souladu s postupy stanovenymi organy verejného zdravi, pficemz by mély byt posouzeny potencidlni
dlsledky pro ochranu soukromi a bezpecnost a uplatfiovany vhodné zaruky.

1

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 20200420 contact_tracing_covid with_a
nnex_cs.pdf.

2 https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps guidelines_en.pdf —
Upozornujeme se, Ze se jedna o Zivy dokument s vyhradou zmén provedenych Evropskou komisi (viz strana 3
znéni ze dne 13. kvétna 2020).




V tomto prohlaseni EDPB dale rozebird miru dopadu na pravo na ochranu osobnich udajd, ktery
v zavislosti na implementaci mliZze znamenat interoperabilni implementace. Veskera doporuceni
uvedend v tomto prohlaseni doplfiuji doporuéeni obsazena v pokynech EDPB 04/2020, které zGstavaji
v platnosti.

Obecné aspekty

Zaprvé by EDPB chtél pfipomenout, Ze se pouZivani aplikaci pro vysledovani kontakt(i opird o
zpracovavani pseudonymizovanych osobnich Gdaji uZivatelt téchto aplikaci®. Ty zahrnuji Udaje o
zdravotnim stavu, napfiklad pokud zdravotnicky pracovnik uZivateli potvrdil pozitivni test nebo kdyz
systém zpracovava informace o expozici. Analogicky k tomu, co bylo fe¢eno o obecném pouZivani
aplikaci pro vysledovani kontakt(®, se EDPB domnivd, Ze sdileni Gdaji o osobach, které byly
diagnostikovany nebo testovany pozitivné (,Udaje o nakaze“), by stakovymi interoperabilnimi
aplikacemi mélo byt moZné pouze na zdkladé dobrovolného jednéni uZivatele. Subjekty Udajd®> musi
mit kontrolu nad svymi udaji. Cil interoperability by nemél byt vyuZivan jako argument pro rozsiteni
shromazdovani osobnich udajl nad ramec toho, co je nezbytné.

Interoperabilita aplikaci pro vysledovani kontaktl v ramci EHP mUlZe obecné zvysit jejich ucinnost,
pokud jde o podporu jiz existujicich zavedenych opatfeni, jelikoZ bez ohledu na pouZzitou aplikaci bude
mozné vysledovat vice moznych kontaktl a vydat vice pfipadnych upozornéni. Zjednodusi se vyuzivani
zejména u jednotlivcl v pfihranicnich regionech, pfi cestovani nebo pfi praci na pracovnich mistech ¢i
oblastech, které je mohou vystavit mnoha lidem z jinych ¢lenskych statl (napf. v cestovnim ruchu).
S ohledem na potencidlni zvySené riziko pro ochranu osobnich udaja vyplyvajici z interoperability,
které je rozebrano nize, by vsak spravci méli prozkoumat i jiné alternativy.

Kromé toho, jak plati pro samotné aplikace, by musela byt takova feSeni soucasti komplexni strategie
v oblasti verejného zdravi pro boj s pandemii, kterd mimo jiné zahrnuje i testovani a nasledné
manualni vysledovani kontaktl za tcelem zvySeni Ucinnosti provadénych opatreni.

EDPB si je védom toho, Ze v jednotlivych ¢lenskych statech existuji aplikace pro vysledovani kontaktu
s rlznymi zakladnimi pristupy, a uzndva, Ze zajisténi interoperability rlznych implementaci je
technicky naro¢né a mulze vyzadovat znacné finanéni a technické Usili. V zajmu zajisténi minimalni
vymeény a zpracovani Udajl, jak pozaduje obecné natizeni o ochrané osobnich tdajd, se budou vyvojafi
aplikaci pro vysledovani kontaktd muset dohodnout na spolecném protokolu a kompatibilnich
strukturach udajU. Cile interoperability mlZe byt snazsi dosahnout u aplikaci, které jiz sdileji spole¢ny
ramec nebo alespon stejnou technologickou zakladnu, nez u aplikaci, které je nesdileji. Ve skutec¢nosti
se vzhledem k rozdilim mezi pfistupy muZe v praxi ukazat, Ze zavedeni interoperability je nemozné
bez nepfimérenych kompromis(.

Klicové otazky

3 Viz 26. bod odtvodnéni obecného nafizeni o ochrané osobnich Gdaju, ktery upFesfiuje, co je povaZovano za
osobni udaje.

4 Dale synonymum vyrazu ,aplikace”.

5 Dale synonymum vyrazu ,uZivatel”.
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Interoperabilita povede k dalSimu zpracovani a zpfistupnéni Udaji dalSim subjektdim. Jako vidy je
zapotrebi, aby subjekty udajl byly vidy informovany o kazdém dalsim zpracovani jejich osobnich udajl
a o zapojenych stranach.® UZivatelé by méli vidy mit jasnou pfedstavu o tom, co pouZivéni dané
aplikace znamena, a méli by mit i nadale kontrolu nad svymi udaiji.

Subjekt Udaji musi obdrzet jasné informace o dalSim zpracovani v souvislosti s pouzivanim
interoperability, a to nejpozdéji v dobé, kdy spravce Ci spravci ziskaji osobni Udaje. V této fazi musi byt
uzivatel informovan o podminkach a rozsahu zpracovani Gdaju.

Lze stale uplatiiovat standardni pravidla pro transparentnost; informace by mély byt poskytovany
v jasném a béZiném jazyce®. Patfi sem informace o tom, jak pfijimajici interoperabilni aplikace pro
vysledovani kontakt(l bude Udaje, které jsou sdileny, zpracovavat.

Lze stale pouZivat stejné pravni zaklady, které byly rozebrany v pokynech 04/2020. Vnitrostatni pravni
predpisy budou moZind muset byt v pripadé, Ze se opiraji o verejny zdjem, upraveny tak, aby
stanovovaly sdileni Udaju s jinymi sluzbami. V pfipadé souhlasu bude tfeba ziskat dalsi souhlas se
zpracovanim interoperability, které spliiuje vSechny jeho pozadavky. Zejména je tfeba, aby byl
konkrétni, a tudiZ dostate¢né podrobny’. Pokud jednotlivi spravci tdajd pro aplikace pro vysledovani
kontakt( pouZivaji rizné pravni zaklady, mohou byt nutna dalsi opatreni k vykonu prav subjektd adaju
souvisejicich s pravnim zakladem. Pokud jde o udaje o zdravotnim stavu, je pouzitelny c¢lanek 9
obecného nafizeni o ochrané osobnich Gdajd a spravci budou muset mit moZnost opfit se o jednu
z uvedenych vyjimek.

EDPB by rad objasnil, Ze konec¢né prohlaseni o ptislusnych tlohach jednotlivych subjektl zapojenych
do jakéhokoli zpracovani vyzaduje konkrétni posouzeni skutkového stavu, pokud jde o zpUsob, jakym
je zpracovani provadéno. EDPB by vsak chtél zddraznit, Ze je dllezité peclivé zvazit tyto ulohy a
povinnosti pfi navrhovani feseni. Nize uvedené informace mohou tudiz slouZit pouze jako voditko
obecné povahy.

Podle nazoru EDPB musi byt jakdkoli operace nebo soubor operaci, jejichz cilem je zajistit
interoperabilitu nad rdamec zpracovani pro funkcénost aplikaci na arovni ¢lenského statu, posuzovany
oddélené od predchoziho nebo nasledného zpracovani z divodu dalsiho Géelu. Toto dalsi zpracovani
by proto mélo byt povaZovano za samostatné zpracovani. Pro Ucely této samostatné operace
zpracovani mohou byt stranami jednotlivi spravci nebo spolecni spravci, ktefi mohou vyuZivat
zpracovatele. Jakékoli nasledné zpracovani provedené po vyméné identifikatord (vypocet expozice,
upozornéni identifikovanych kontaktl atd.) by se odehravalo v rdmci samostatné spravy na strané
poskytovatele pfijimajici aplikace.

Bude zapotiebi definovat prislusné ulohy, vztahy a povinnosti spolecnych spravcd, pokud jde o subjekt
udaju, a tyto informace by pak mély byt subjektu udajd zpFistupnény®. To bude mit dopad na rozsah

6 Viz také: Pracovni skupina zfizend podle ¢ldnku 29: ,Pokyny k transparentnosti podle nafizeni 2016/679°,
WP260 rev. 01, 11. dubna 2018 — schvaleno EDPB.

7 iz také oddil 3.1.3 Mira podrobnosti v pokynech EDPB 05/2020 k souhlasu podle nafizeni 2016/679.

8 Ve svych nadchdazejicich pokynech k pojmdm spravce a zpracovatele v obecném nafizeni o ochrané osobnich
Udajli rozebere EDPB podrobnéji spole¢nou spravu.
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posouzeni vlivu na ochranu osobnich Gdaj, které je tfeba provést, véetné zpracovani provadéného
pro ucely interoperability. Zpracovani s cilem zajistit interoperabilitu mizZe byt svéfeno zpracovateli,
ktery splnuje podminky ¢lanku 28 obecného nafizeni o ochrané osobnich udaju.

Jakékoli interoperabilni feseni musi usnadnit zplsob, jakym mohou subjekty Udaja uplatfiovat sva
prava. Pokud je vykon prav mozny, nemél by byt pro subjekty Udaji tézkopadnéjsi a mélo by byt
zfejmé, na koho by se subjekty udajli mély za ucelem uplatnéni svych prav obratit. Omezeni vykonu
prav subjektd Gdajd jsou moZna s vyjimkami stanovenymi v €ldnku 11° a ¢ldnku 23 obecného nafizeni
o ochrané osobnich udaju.

Rozdily ve stanoveném obdobi uchovavani udajl by nemély vést k tomu, Ze udaje budou uchovavany
déle, nez je nezbytné®®. S cilem podpofit Géinné uplatfiovani zadsad ochrany osobnich Udaji by méla
byt zvaZzena spole¢na Uroven minimalizace Udaji a spolecna doba jejich uchovavani. Jak bylo uvedeno
vyse, interoperabilita by neméla vést ke zvysenému shromazdovani informaci v disledku chybéjiciho
koordinovaného pfistupu. To bude muset byt pred sdilenim Udajl jasné sdéleno uZivateli.

Interoperabilita by neméla vést ke snizeni bezpecnosti Udaji a ochrany osobnich udaji. EDPB
doporucuje, aby poskytovatelé aplikaci pro vysledovani kontaktl zohlednili jakékoli zvyseni rizik
v oblasti bezpecnosti informaci zplisobené dalSim zpracovanim a zapojenim dalsSich subjektd. To se
tyka zejména bezpecnosti Udajl pri prenosu pro mozné propojeni koncovych server(. Pfi posuzovani
vlivu na ochranu osobnich Udaji je tfeba Fesit zejména opatieni tykajici se bezpecnostnich rizik
v souvislosti s interoperabilitou, ktera maji dopad na prava a svobody fyzickych osob.

Pokud poskytovatelé premysleji, jak zajistit interoperabilitu svych aplikaci pro vysledovani kontakta,
méli by vco nejvétsi mife zabezpecit, aby nedoslo ke snizeni kvality nebo presnosti udaja.
Interoperabilita mlzZe v pfipadé velkych rozdill vést ke ztraté kvality udajl (napf. chybné zavéry
hodnoceni, nedostatecné prirazeni hodnoceni rizik), coz by mohlo vést ke zvyseni falesné pozitivnich
vysledk(. Tato dalsi rizika pro presnost Gdaji budou muset byt subjektim udajd jasné sdélena.

V interoperabilnim systému je tfeba zachovat opatfeni zavedena s cilem zajistit pfesnost udaja.

Zavér

EDPB si je védom toho, Ze vytvoreni interoperabilni sité aplikaci neni bezvyznamné. Mize se tim sice
zvysit jejich uUcinnost, ale mohou byt i vyZadovany vyznamné zmény jiz zavedenych nebo
pfipravovanych aplikaci. Z hlediska ochrany udaju je interoperabilita moZzna, pokud jsou dodrZovana
doporuéeni uvedend v tomto prohladseni, jakoZ i doporuéeni obsaZend v pokynech EDPB 04/2020%.

% Jak bylo uvedeno v obecnych aspektech, interoperabilita bude vyZadovat zpracovani pseudonymizovanych
osobnich udaja.

10 viz také pokyny EDPB 03/2020 ke zpracovani udajii o zdravotnim stavu pro Ulely védeckého vyzkumu
v souvislosti s rozsifenim onemocnéni COVID-19.
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Poskytnutim informaci subjektl Gdaji a jejich kontrolou se zvysi jejich dlvéra v teSeni a jejich
potencidlni vyuzivani.

Aplikace pro vysledovani kontaktd mohou byt v rdmci komplexni strategie v oblasti vefejného zdravi
zamérené na boj proti stavajici pandemii pouze docasnym feSenim. U kazdého zavedeného opatieni
je tfeba posoudit, zda stejného tGcelu nemiZe dosahnout i méné rusiva alternativa, a je zapotrebi
zajistit, aby jakékoli uplatinované opatreni bylo Uc¢inné a primérené.

Za Evropsky sbor pro ochranu osobnich udajd
predsedkyné

(Andrea Jelinek)



