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uvoD
1 Identifikace Informacni koncepce

Ufad pro ochranu osobnich Gdajé (dale jen ,,U00U“) vydava tuto Informaéni koncepci UOOU (déle jen
,IK U00U“) v souladu se zdkonem €. 365/2000 Sb., o informaénich systémech veiejné spravy (§ 5a).
V Informaéni koncepci stanovuje své dlouhodobé cile v oblasti fizeni architektury UOOU, fizeni ICT
sluZeb a vizi rozvoje digitalizace nékterych sluzeb.

U0O0U je z pohledu eGovernmentu zasadni zejména tim, Ze provozuje Kriticky systém informaéni
infrastruktury IS ORG, ktery je klicovou ¢asti Zakladnich registru, protoze zajistuje anonymizaci pohybu
osobnich Udajl v ramci tohoto systému.

1.1 Zakladni Gdaje IK UOOU

Nazev organu . f 4 e so
Lo ] fad pro ochranu osobnich udaju
verejné spravy

ICO 70837627
Typ organizace Organ statni spravy
Adresa sidla Pplk. Sochora 727, 170 00 Praha 7- HoleSovice
Verze IK UOOU 1.0
Datum vzniku 1. 10. 2023
Datum schvaleni 8.11. 2023
Pocatek platnosti 8. 11 2023
LR o e R
Autor verze .};_: i 11"_1‘:';% f: : ﬂ.u!ﬁﬁ ;TE:':&'.;.E ’ﬁﬁ&ﬁ:fhh o

o o A
0 s oo -'\-:Eﬁ -'-r:.i:n"';".-'l\.lr ey
Organlzacnl utvar/ i

organizace

Verzi schvalil

Organizacni Utvar /
organizace

Nazev souboru

Pocet stran 97
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2 Manazerské shrnuti

2.1 Nejstruéné;jsi rekapitulace zavéra IK UOOU

IK U0OOU identifikuje celou Fadu oblasti, v nichz bude potfeba provést zmény. Maximalni ddraz bude
kladen zejména na 3 pilite IK UOOU:

1) Digitalizace vnitfnich procesd a evidence zdsadnich dokument(;
2) Maximalni vyuZziti cloudovych technologii (statniho ¢i komercniho cloudu);

3) Dlouhodoba udrzitelnost zvolenych technickych feseni a maximalni vyuzivani pilotniho
ovérovani jednotlivych feseni.

Tyto pilife se musi opirat o dodrzovani vsech pravidel pro provoz IT vyplyvajicich ze zdkont a vyhlasek,
tedy o dodrZovani pravidel kybernetické bezpecnosti a pravidel dle vyhlasek ¢i zdkond upravujicich
provoz a rozvoj informacnich systému.

2.2 Zakladni zodpovédnosti a kompetence UOOU

V priméarni pisobnosti UOOU je ochrana osobnich Gidajd. Obecna plisobnost UOOU v ochrané osobnich
udajl je konkrétné vymezena v ¢lanku 57 obecného nafizeni o ochrané osobnich udajd jako ,ukoly”
(angl. tasks) a UOOU mé k tomu v €ldnku 58 obecného nafizeni o ochrané osobnich tdajd ,, pravomoci“
(angl. powers). UOOU je jedinym dozorovym ufadem s obecnou ptsobnosti v Ceské republice. Z jeho
plUsobnosti je na jedné strané vynato zpracovani osobnich Udajd nékterymi skupinami spravc(, na
strané druhé jeho role zahrnuje ochranu osobnich Udaji v oblastech nespadajicich do plisobnosti
obecného naftizeni o ochrané osobnich Udaji (GDPR).

Vedle ochrany osobnich udaji je daldim pilifem cinnosti UOOU agenda svobodného pfistupu
k informacim, v niz je UOOU svétena diléi plsobnost nadfizeného, prezkumného a nedinnostniho
organu v rozsahu vymezeném ustanovenimi § 16b a § 20 odst. 5 zdkona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim.

Ttetim pilifem &innosti UOOU je provozovani kritického informaéniho systému poskytujiciho zdrojové
a agendové identifikatory fyzickych osob (elektronické identifikatory podle § 11 zédkona ¢. 111/2009
Sh., o zakladnich registrech). Uzavieny a organizacné oddéleny systém (IS ORG) funguje jako soucast
zakladnich registr(.

2.3 Shrnuti stavajiciho stavu UOOU a jeho architektury

Stavajici stav digitalizace v ramci UOOU je uspokojivy. IT podporuje fungovani UOOU do miry, ktera je
pro bézny provoz postacujici. Bude nutné vyresit kontinuitu digitalizace agendy nevyzadanych
obchodnich sdéleni. Zaroven je potfeba zamyslet se nad vétsi digitalizaci procesd spojenych
s nejzasadnéjsimi agendami typu kontrol v oblasti ochrany osobnich tdajé a v ramci pdsobnosti UOOU
v agendé spojené se zakonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim.

IS ORG funguje stabilné a bez vétsich problém. PFi jeho provozu jsou hlavnimi prioritami bezpecnost
a stabilita.

8/97



IK UOOU

Architektura UOOU je postavena na vyuZivani on-premise infrastruktury pro vnitfni IT i IS ORG. UOOU
vlastni z tohoto divodu velké mnozstvi hardwaru a nedisponuje v rdmci svych rozvojovych plant pfilis
velkou flexibilitou.

2.4 Klicové transformacni cile

vvvvvv

Z analyzy stavajiciho stavu vychdzi, 7e soucasny stav digitalizace fungovani agend UOOU neni
dostatecny. Pro naplnéni vySe popsanych cil(l organizace je zdsadni, aby vznikl Agendovy informacni
systém, ktery bude slouZit evidenci nejzasadnéjsich dokumentli, a zarovernn bude definovat
a podporovat potiebné workflow. Agenda UOOU neni z pohledu procest pfili§ komplikovand. V zasadé
se jedna o pfijeti podani, jeho vyhodnoceni a vydani ndsledného rozhodnuti. Pro kazdé konkrétni
podani se vsak lisi zakon, na jehoz zakladé je podani ucinéno. Do procesu zpracovani vsak tento rozdil
zasahuje jen minimalné. Z toho dlvodu se je vhodnym fesenim vytvoreni jednoho vétsiho agendového
informacéniho systému, ktery bude evidovat viechny dokumenty potiebné pro fungovani agend UOOU
a definovat vSechna workflow. Workflow se budou na zakladé legislativniho ukotveni lisit, dokumenty
vSak mohou byt v jedné databazi, kde se bude dle podkladového zakona pouze filtrovat. Vedle toho
by bylo vhodné v ramci AIS vytvofit elektronické formulafe umoZznujici automaticky import dat pfimo
do AIS, které by bylo mozné vyplnit na webovych strankach. Vzhledem k rozsahu takového systému
bude preferovana varianta postupného vyvoje a rozvoje po mensich ¢astech.

Dale je pro digitalizaci fungovani nejdulezitéjSich agend nutné zavést podplirné procesy typu
projektového fizeni a fizeni zménovych pozadavka.

2. Maximalizovat vyuiiti cloudovych technologii

Jednim z cil& UOOU je dlouhodobé vice podporovat praci z domova, a zaroveri umoznit vétsi moznosti
kontrol a plsobeni v terénu. Pro naplnéni téchto cild je idealni vyuZit cloudovych technologii. Na
U0O0U je jiz nasazeno cloudové Feseni pro kancelarské aplikace a e-mailovy server. Vedle toho byla na
UOOU Uspésné nasazena dvé fedeni postavend na cloudové technologii pro Evidenci smluv
a Informacni hub.

Z analyzy stavajiciho stavu navic vyplynula fada problém se sou¢asnym fungovanim IT infrastruktury
U00U. V roce 2019 byla vypovézena provozni smlouva na spravu datového centra UOOU, ktera nebyla
adekvatné nahrazena. HW v datovém centru UOOU nebyl dlouhodobé obnovovan, z éeho? vyplyva
nutnost ho co mozna nejrychleji nahradit. Nabizi se tedy spojit byznysové cile s feSenim téchto
problému a zacit vypracovavat podrobny plan presunu maximalniho poctu aplikaci a infrastrukturnich
prvkl na cloud.

Pro naplnéni tohoto cile bude nutné vyresit nejasnosti spojené s evropskym stanoviskem k vyuzivani
komeréniho cloudu, a to vyuzitim Sifrovani klici ve spravé UOOU a spravnou kategorizaci dat dle
citlivosti.

2.5 Klicové vnitini potreby ICT

Kli¢ové pro provoz ICT budou z pohledu zpracovatele IK UOOU spise principy nez jednotlivé potieby,
proto je zde zminime.
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Vnitfni motivaci pro fizeni ICT je snaha provozovat IT efektivné a spolehlivé za dodrzovani vSech zakonu
a vyhlasek, které na ICT dopadaji. Realita malého uradu s nevelkymi finanénimi prostfedky
a omezenymi personalnimi kapacitami dovedla OIT k nékolika zakladnim principlim, kterymi se bude
v dalsich 5 letech fidit a které budou ramovat naplfiovani externich i byznysovych cilG.

1) Maximalni vyuzivani pilotniho provozu a postupné nasazovani novych technologii

Jednou z mala vyhod malého Uradu je moZnost o néco sndz nasazovat nové technologie. Tyto
technologie se ale musi nasazovat s jasnou predstavou, co takové nasazeni pro organizaci znamena.
Idedini je vyzkouSet nastroj na omezeném poctu uZivatell, a aZz nasledné uvaZovat o jeho nasazeni.
Takovy pilotni provoz zpravidla trvd 1-3 mésice a je ukonéen vyhodnocenim a navrhem dalsiho
postupu schvalovanym vedenim UOOU.

2) Maximalni vyuZivani jiz nakoupeného SW a licenci (v€etné licenci zdarma)

Je dllezité si byt védomi vSech sluzeb a aplikaci, které organizace ma dlouhodobé ¢i historicky
zasmluvnéné. V pribéhu let se ¢asto podoba jejich vyuZiti méni nebo personalnimi zménami ztraci,
a je tedy nutné ji pravidelné obnovovat a byt si védomi vSech soucasti portfolia. DllezZité je to nejvice
ve spolupraci s velkymi korpordtnimi partnery typu Microsoft, jejichZ licencni politika se ¢asto méni,
a tim padem se méni rozsah a moznosti vyuzivanych aplikaci. Vedle toho je vyhodné sledovat trh
a hledat moznosti vyuzivani SW zdarma, minimalné v rdmci pilotniho provozu, a tim padem snizit
naklady na pilotni provozy.

3) Postupny Ustup od provozovani HW na UOOU

Pro urady malé velikosti je provozovani HW velmi ndkladnou zalezZitosti, a je tak nutné premyslet
o alternativnich fe$eni. Dlouhodobym cilem pro IT UOOU tak je omezovat vyuZivani on-premise HW
a prechod na cloud. V rdmci aplikaci nutnych pro provoz U0O0U, a v pfipadé dokumentd a dat, ktera
jsou jakymkoliv zplisobem citliva (dle DLP Red a Amber Strict/Amber), je mozné uvazovat o vyuZiti
Sifrovani pro zajisténi bezpecnosti téchto dat. V pfipadé systému IS ORG je preferovanou variantou
vyuziti statniho cloudu.

4) Velky dliraz na strategické fizeni a dlouhodobou udrzitelnost

Vzhledem k systému fungovani verejné spravy a narocnosti jejich administrativnich procesu je nutné
veskeré zmény planovat s dostatecnym predstihem. Kazdou zménu pak hodnotit nejen z pohledu
kratkodobych, napfiklad investi¢nich naklad(, ale i z pohledu dlouhodobé udrZitelnosti a naro¢nosti
na spravu takovych systéma.

5) Vyuzivani externich sluzeb za ucelem rozsifeni know-how organizace a outsourcingu
expertnich sluzeb

Vzhledem k velikosti UOOU neni moiné veskeré ¢innosti potiebné pro fizeni ICT vykonavat internimi
zaméstnanci. Pro rozvoj bude nutné nejen ziskat nové zaméstnance schopné vytvaret ndvrhy
koncepcnich zmén, ale také spolupracovat s partnery ze soukromého sektoru, ktefi maji znalosti
nejnoveéjsich technologii a jsou schopni pomoci vybrané projekty realizovat.

2.6 Shrnuti vize cilového stavu UOOU a jeho architektury

Vizi cilového stavu architektury Ize shrnout do nékolika malo bodu:
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vnitfni procesy UOOU jsou digitalizované, vykon kli¢ovych agend je podporovan Agendovym
informaénim systémem;

U00U se prezentuje novym modernim webem, ktery respektuje jednotnou vizualni identitu
statu;

U00U provozuje minimum HW, vyuZiva cloudovych sluzeb a v datovém centru bézi pouze
Firewall, HSM pro generovani vlastnich sifrovacich kli¢( a sitova infrastruktura;

vSechny informacni systémy jsou provozovany bezpecné a dle pravidel stanovenych ve
vyhlaskach a zakonech upravujicich provoz a rozvoj informacnich systému verejné spravy;

IS ORG bézi stabilné a bezpetné na podporovaném HW ve statnim cloudu nebo na
infrastrukture UOOU.

2.7 Vybér klicovych zménovych zaméru / projektt

Klicové projekty pro naplnéni vize jsou nasledujici:

AIS U0OU — Evidence stiznosti, podnét(i, zaznam(, rozhodnuti a kontrol, véetné DMS a
definic workflow;

Novy web UOOU a jeho rozvoj;

Vyhodnoceni vyhodnosti a naroénosti pfechodu informacnich systém@ U0OOU do cloudu;
Analyza mozného feSeni pro nahrazeni modulu NOS (nevyzadana obchodni sdéleni);
Projekt na uvedeni ICT do souladu s novou VoDRISVS;

Zajisténi kybernetické bezpeénosti IS Provoz UOOU;
Obnoveni HW IS ORG;
Analyza pfesunu provozu IS ORG na eGovernment Cloud.

2.8 Vybeér klicovych zmén v fizeni ICT

Klicové zmény v fizeni ICT:

vznik Fidiciho vyboru pro IT architekturu UOOU (dale jen RV ITA) jako zastieSujici struktury
pro fizeni IT;

strategické fizeni IT na zakladé cild stanovenych v IK UOOU;

pfechod na novy systém IT podpory, ktery umozni lepsi sledovani a rychlejsi podporu
jednotlivych poZzadavkd.

2.9 Zakladni podminky realizovatelnosti zmén

Zasadni pro realizaci vize IK UOOU je rozéiteni Gtvaru IT o dvé vysoce odborné pracovni pozice:

1. Architekt kybernetické bezpecnosti;

2.

IT architekt.

Déle je to pfidéleni finanénich prostiedkd na provoz UOOU v fadech jednotek milionG korun ro¢né.
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2.10 Jak éist IK UOOU

Dokument IK UOOU se skladda z n&kolika ¢asti, které postupné popisuji danou problematiku.

Cast A: Koncepce architektury Cdst A: Koncepce architektury UOOU je o fungovéni
Uradu jako celku. Popisuje ¢innosti UOOU v ramci jeho agend (,,co délam a pro¢“) a jejich
podporu informacnimi systémy a technologiemi (,,s ¢im to délam*“).

Cast B: Koncepce Fizeni sluzeb ICTCdst B: Koncepce fizeni sluzeb ICT se zaméfuje na
fungovani ICT Gtvaru UOOU. Popisuje sluzby, které ICT poskytuje ostatnim slozkdm
Uradu, a zpUsob jejich Fizeni.

Obé casti (Ai B) jsou ¢lenény do ¢tyr kapitol, z nichZ prvni poskytuje prehled stavajiciho
stavu, druha popisuje motivace ke zménam (co je potfeba zménit a proc), treti obsahuje
high-level navrh cilového stavu (jak to bude vypadat po zméndch) a ¢tvrta definuje plan
realizace popsanych zmén (jakymi projekty a kdy budou zmény realizovany).

Cdst Cje o tom, jak bude tento dokument Fizen a jak bude naplfiovan — postupy realizace
zmén, kontroly a vyhodnocovani zmén a odpovédnosti za plnéni.

Cdst D obsahuje rtizné dodatky, prilohy apod., ve kterych mlze ¢tenar najit vysvétleni,
upfesnéni nebo rozsifeni informaci z predchozich ¢asti dokumentu.

Tato ¢ast obsahuje také prehled zakladnich pojm( a zkratek ke snadnéjsi orientaci
v dokumentu.
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CAST A: Koncepce architektury UOOU
Uvod do architektury UOOU

Pro popis organizace verejné spravy za ucelem jeji digitdini transformace a dlouhodobého fizeni jejich
informacnich systému se vyuzivé manaZerskd metoda zvand Architektura uradu (EA).

KaZdou organizaci Ize ¢lenit na Motivacni ¢dst (oranZovd), Vykonnou ¢dst (modrd) a ¢dst Spravy zdroji
(zelend), které spolecné slouZi klientiim a ostatnim zainteresovanym subjektiim z Vnéjsiho prostredi
(Zlutd). RGzné Casti maji pro konkrétni organizaci a konkrétni situaci riiznou dileZitost, nékterymi se
zabyvd vice, jinymi méné. Zédnou z nich ale nelze zcela pominout.
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| zastupitelé =
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X xOnsluzne kanaly |/ 6 ag. cinnosti Agendove zézemi (BO) 3 - =
o i =
- { Agenda statni (Spra novych dat i B2 | 8 i
:Kllentl ‘Agenda statnl spravy A 123 Sprava kmenovych d t § 3 | i .g
|- subjekty prava = = ©
: b Jekty P ‘Ucty Kklientd a platby =d 5 5 2 ] o
. | Obgané ;.Organlzace = | 3 -§' 2 &
|| (FO,FOP} | (PO) . 2 ol §. 5
I i IR ot il £ © g
: S T © |
e e = © »
I Véci & . E =
|- objekty prava | 2 3 iz =
e E [} = =
c o
SsmsmmTaY SHeE e 2 o
| Partnefi (veFejnopr = 2
| komeréni, akademicéti) | 3
s e =
%]
IZahranlcnl subjekty a \‘
.ob]ekty
SR

hessadisensdisacadinanne:

Toto je rozvinuty pohled
na trojrozmérny model,
krychli,
kde se vée protina
a vzajemné ovliviiuje.

Tézisté eGovernmentu
spoc¢iva v interakci s klienty.

Kazda soucast
eGovernmentu je také
soucasti prostiedi.
Kli¢ové soucasti modelu
jsou pfedmétem tzv.
Architektury Gfadu
podle NAR a NAP
(v notaci ArchiMate).

Kazdy prvek prostfedi ma
také tfirozmérnou strukturu
- li$i se zejména v hlavnich

a podpurnych &innostech.

Obrazek 1: Celkovy pohled na jakoukoli organizaci vefejné spravy

Vyse uvedené clenéni budeme vIK UOOU aplikovat a popisovat podle doporuceni a metodiky
Ndrodniho architektonického ramce (NAR): tj. domény (vrstvy) architektury vykonu verejné spravy
rozdélenim do Ctyr architektonickych vrstev, ¢tyf motivacnich oblasti prostupujicich vSemi vrstvami,

a transverzalni vrstvou rizeni.
Jednotlivé vrstvy popisuji:

e byznys, jeho klienty a jim poskytované sluzby; nezbytné schopnosti a lidské, financni a kapacitni
zdroje,

e architekturu informacnich systému a dat v nich zpracovdvanych,
e vrstvu IT technologické infrastruktury,

e vrstvu komunikacni a sitové infrastruktury.
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Ctyri vertikdini oblasti motivaéni architektury pfedstavuji:
e strategii a smérovdni uradu, jeho cile, ucel a duvod existence,
e méreni vykonnosti a efektivity, méreni plnéni strategie a provozni efektivity,
e [izenirizik a bezpecnosti, vCetné (ale nejenom) té kybernetické,

e fizeni shody s pravidly, naplriovani zdkond, regulaci, standardizace a dlouhodobd udrZitelnost.

Vrstva Implementace a migrace je transverzalni vrstvou popisujici fizeni zmén ve vSech vrstvach

a oblastech.
'a Bl B =)
° Byznys architektura vykonu a
4l 'qa’, | provozu verejné spravy x || N
< H NT1e 3N
f £S5 g = Aplikaéni || Datova = a g S
® 3| | £ 2| architektura IS || architekturals | 5.5/ |£ §
;g:s:§= coom
£E|S5S Architektura IT (SW/HW) N[5>
2 ol |% 2| technologické infrastruktury |5 2| | % 8
JEz - E’ © | _5 v,
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i < Architektura komunikacni
N technologické infrastruktury g
G B
(i R
Implementace a migrace
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Obrazek 2: Struktura domén architektonického ramce NAP

Jednotlivé vrstvy a oblasti nejprve popiSeme z pohledu stdvajiciho stavu, identifikujeme silnd a slabd
mista a potfeby zmén. Ndsledné popiSeme idedlini cilovy stav.

Rozdil mezi cilovym a aktudInim stavem potom definuje mnoZinu zmén, projektd, ¢asu, usili a zdroja,
nezbytnych pro jeho dosaZeni. Je téméf jisté, Ze ne vseho Ize dosdhnout hned a jednou velkou zménou,
proto je tfeba jednotlivé aktivity prioritizovat a sefadit do uskutecnitelné roadmapy.
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1 PREHLED STAVAJICIHO STAVU

1.1 Zodpovédnosti a kompetence UOOU

Uoou, ICO 70837627, se sidlem Pplk. Sochora 727/27, 170 00 Praha 7, byl zfizen zakonem &. 101/2000
Sb., o ochrané osobnich Gdaj a 0 zméné nékterych zakond, s uc¢innosti od 1. ¢ervna 2000. Tento pravni
zaklad byl dne 24. dubna 2019 transformovan na zakon ¢. 111/2019 Sb., o zpracovani osobnich udajl
(dale jen ,,zakon o zpracovani osobnich udaja“).

Podle § 50 odst. 1 zdkona o zpracovani osobnich tdajd je UOOU Ustfedni spravni Ufad pro oblast
ochrany osobnich udajll. To, Ze je Ufad, znamen3, Ze stat zakonem stanovi plsobnost (oblast ¢innosti)
a pravomoci — souhrnné tedy kompetenci — a da k tomu predpoklady materialni (budova, vybaveni) i
persondlni (zaméstnanci a prostifedky na jejich platy). To, Ze je spravni, znamena, Ze je soucasti
exekutivy (vykonné moci) a postupuje prostiedky spravniho prava, primarné vydavanim rozhodnuti
(spravnich aktd). To, Ze je Ustiedni, znamena, ze pro celou Ceskou republiku je jen jeden. A konecné je
U00U dozorovy Ufad, coZ znamend, Ze porovnava idedlni stav s redlnym a vyddva o tom autoritativni
rozhodnuti, v éemz se fidi zdkonem ¢. 255/2012 Sb., o kontrole (kontrolni Fad).

Dozorovy Urad monitoruje dodrZzovani pravnich predpist v oblasti ochrany osobnich Gdaji a vymaha
je. UOOU se dale Fidi i pravnimi predpisy pro ¢innost spravnich uradd, jako je zakon ¢. 500/2004 Sb.,
spravni fad, a zakon €. 234/2014 Sb., o statni sluzbé. Soudni spory, ve kterych je UOOU stranou, i se
fidi zdkonem ¢. 150/2002 Sb., soudni fad spravni, a podplrné rovnéz zdkonem ¢&. 99/1963 Sb.,
obcansky soudni rad.

Podle ¢lanku 52 odst. 1 natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich Gdaji, GDPR) a § 51 zakona
o zpracovani osobnich Gdajd je UOOU zcela nezavisly. To, Ze je nezavisly, znamena, e mu vldda nesmi
udilet Zadné pokyny, ani jeho cinnost pfimo ovliviiovat. Pfislovec¢né urceni ,zcela” znamen3, Ze
nezavislost UOOU nesmi byt vladou ohrozena ani nepiimo, tj. takovym opatienim, které by mélo tyto
disledky.

Pusobnost

V primarni psobnosti UOOU je ochrana osobnich Gdajd. Podle § 1 zakona o zpracovani osobnich tdajd
jsou k naplnéni prava kazdého na ochranu pred neopravnénym zasahovanim do soukromi upravena
prava a povinnosti pfi zpracovani osobnich udaji. Soukromi patfi mezi obecné osobni projevy, které
jsou jednim z prvki ochrany osobnosti jako nehmotného statku. Obecnd plisobnost UOOU v ochrané
osobnich Udajt je konkrétné vymezena v ¢lanku 57 obecného natizeni o ochrané osobnich udajli jako
,ukoly“ (angl. tasks) a UOOU ma k tomu v ¢lanku 58 obecného nafizeni o ochrané osobnich tdajd
,pravomoci“ (angl. powers), které se promitaji do § 54 zdkona o zpracovani osobnich udajl jako
,€innosti UOOU*, pficemi pouze odstavec 1 a ¢aste¢né odstavec 3 jsou promitnutim obecného
nafizeni o ochrané osobnich Udajl. Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajl prislusnymi organy
za Ucelem prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢inl nebo vykonu trestll, o volném
pohybu téchto Udaji a o zruseni rdamcového rozhodnuti Rady 2008/977/SVV (dale jen ,smérnice (EU)
2016/680“) stanovi v &l. 46 rovnéz pasobnost UOOU v oblasti zpracovanich osobnich tGdajil za Géelem
predchazeni, vyhledavani a odhalovani trestné cinnosti, stihani trestnych cind, vykonu trestl a
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ochrannych opatfeni, zajistovani bezpecnosti statu nebo zajistovani verejného poradku a vnitfni
bezpe&nosti, véetné patrani po osobéch a vécech, pficems transpozici tikol UOOU nalezneme v § 54
odst. 2 zakona o zpracovani osobnich udaju.

Ochrana osobnich Gdaji ma mezinarodni zéklad v Umluvé Rady Evropy ¢. 108 z roku 1981 a jejich
protokolech, ¢lanku 8 Charty zakladnich prav EU a ¢lanku 16 Smlouvy o fungovani Evropské unie. V
Evropském hospodaiském prostoru a Svycarské konfederaci tak vzniklo Gzemi unifikované ochrany
osobnich udajl. V narodnim pravu jsou zakladem ¢lanky 7, 10 odst. 3 a 13 Listiny zakladnich prav a
svobod a zdkon ¢. 89/2012 Sb., obcansky zakonik.

Obecna regulace ochrany osobnich Udaju spociva v obecném nafizeni o ochrané osobnich udajd,
smérnici (EU) 2016/680 a provadécim (adaptacnim) a transpozi¢nim zdkoné ¢. 110/2019 Sh., o
zpracovani osobnich udaja.

U00U je jedinym dozorovym Ufadem s obecnou plsobnosti v oblasti ochrany osobnich Gdajd v Ceské
republice. Z jeho plsobnosti je na jedné strané vynato zpracovani osobnich Gdaji nékterymi skupinami
spravcl, na strané druhé jeho role zahrnuje ochranu osobnich Udaji v oblastech nespadajicich do
plsobnosti obecného nafizeni o ochrané osobnich udaja.

Jednim z Ukold UOOU je napravit chybné procedury zpracovani osobnich tdajd spravci nebo
zpracovateli osobnich udaji. UOOU se rovné? zabyva nedostateénou ochranou osobnich Gdajd, ktera
ma systémovy presah, tj. z jeji ndpravy bude profitovat vétsi mnozstvi subjekt’ Gdaji. Ke zkvalitnéni a
prohloubeni ochrany osobnich Udaji v mikrosvété spravci osobnich udajl existuje rada novych
nastrojl, k nimz mimo jiné patfi regulace predavani osobnich Gdajd do tretich zemi a mezindrodnim
organizacim, posuzovani vlivu na ochranu osobnich udaji, kodexy chovani a vydavani osvédceni o
ochrané Udajl a peceti a znamek dokladajicich ochranu udaja.

U0O0U se origindrné nezabyva témi zpracovanimi osobnich Gidajd, u nich? je normotvorba v pisobnosti
reguldtora sektoru — ministerstva. Regulatofi stanovi pravidla sprdvcim a zpracovatelim osobnich
Udajd pro sektorové zpracovani osobnich tdaji a UOOU nad tim jen dozird. Nejedna-li se o obecné
zpracovani osobnich udajd, je v takové véci nutné se obratit na gestora pravni oblasti (ministerstvo),
ktery ma k tomu jmenovaného povérence pro ochranu osobnich Gdajd (DPO). Ministerstvo Fidi jim
spravovanou oblast i v otazkach ochrany osobnich Udajd, které jsou riznou mérou upraveny zvlastnimi
pravnimi predpisy. Do systémového selhdni regulatora UOOU jako dozorovy Gfad v oblasti ochrany
osobnich udajl obvykle vstupuje aZ nasledné. Neposkytuje tedy detailni vyjadreni tykajici se ochrany
osobnich udaja v danych sektorech, aniz by pfisluSnému gestorovi umoznil moznost napravy, napfiklad
tvorbou ¢i zménou pravidel, véetné zpracovani soupisu vhodnych pravidel, zohledfujicich specifika
daného odvétvi, jez se promitaji do prace s osobnimi udaji. Ma-li subjekt udajl ke spravci osobnich
udajli primy pravni vztah, mél by se nejdfive obratit na néj, a teprve tehdy, je-li nespokojen s vyfizenim
své 7adosti, na UOOU.

Podle ¢lanku 57 odst. 1 pism. b) obecného nafizeni o ochrané osobnich tdajd je plisobnosti UOOU
zvySovat povédomi verejnosti o ochrané osobnich Gdajl (osvétova role) a podle pismene c) vefejnému
sektoru a zastupclim odbornych, profesnich a priimyslovych sdruZzeni poskytovat konzultace k aplikaci
obecného nafizeni o ochrané osobnich tdajd (konzultaéni role). UOOU se predev$im se vyjadiuje k
navrhlm postupl pfi plnéni povinnosti uloZzenych spravctim, véetné jejich vztahu s osobami, jejichz
osobni Udaje tito spravci zpracovavaji. Konzultace poskytuje jednotlivym spravclim a rovnéz osobam,
které se domnivaji, Ze jejich osobni Gdaje jsou zpracovavany v rozporu s pravnimi piedpisy. Siteji

16/97



IK UOOU

vyuZitelné vystupy z konzultaci zvefejiiuje UOOU na svych webovych strankach a v odéivodnénych
pfipadech organizuje verejnou diskusi k ndvrhim metodik uréenych obecné spravcim.

U0o0U rovné: zvefejiuje preklady dokument zoblasti ochrany osobnich Gdaji Globalniho
shromazdéni pro ochranu soukromi (GPA) a k jednotlivym aplikacnim otazkdmobecného naftizeni o
ochrané osobnich udajl, na jejichZ vypracovani se spolupodili jako ¢len Evropského sboru pro ochranu
osobnich udaja (EDPB), nebo které vypracoval Evropsky inspektor ochrany adajd (EDPS). V rémci
poradenstvi se UOOU vyjadiuje k ndvrhiim pravnich predpist, je — li o to pozadan ministerstvem,
vlddou nebo Parlamentem, pfipadné i z vlastniho iniciativy.

Vedle ochrany osobnich Gdaji je dal$im pilifem ¢innosti UOOU agenda svobodného piistupu k
informacim, v niz je UOOU svéFena dil&i plsobnost nad¥izeného, ptezkumného a ne¢innostniho organu
v rozsahu vymezeném ustanovenimi § 16b a § 20 odst. 5 zdkona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim.

Tretim pilitem &innosti UOOU je provozovani kritického informacniho systému poskytujiciho zdrojové
a agendové identifikatory fyzickych osob (elektronické identifikatory podle § 11 zdkona ¢. 111/2009
Sb., o zakladnich registrech). Uzavieny a organizacné oddéleny systém (IS ORG) funguje jako soucast
zékladnich registr(.

Dal3{ oblasti, ve kterych UOOU plini Gkoly svéfené mu zdkonem:

1) Sifeni obchodnich sdéleni podle zakona ¢. 480/2004 Sb., o nékterych sluzbach informacni
spoleénosti a 0 zméné nékterych zdkonu (zakon o nékterych sluzbach informacni spoleénosti),

2) zvlastni dozor, naptiklad § 80b odst. 3 véta druha a § 80c odst. 4 véta prvni zdkona ¢. 273/2008
Sb., o Policii Ceské republiky, a

3) zvlastni spravni trestani, napriklad poruseni zdkazu zverejnéni osobnich Udaju podle § 61
zdkona o zpracovani osobnich udajl, § 7 pism. f) zdkona ¢. 40/1995 Sb., o regulaci reklamy a o
zméné a doplnéni zdkona €. 468/1991 Sb., o provozovani rozhlasového a televizniho vysilani,
ve znéni pozdéjsich predpist, § 34a odst. 4 a § 34c odst. 4 zakona €. 329/1999 Sb., o cestovnich
dokladech a 0 zméné zakona ¢. 283/1991 Sb, o Policii Ceské republiky, ve znéni pozdé&jsich
predpist, (zakon o cestovnich dokladech), § 17e odst. 6 zdkona ¢. 133/2000 Sb., o evidenci
obyvatel a rodnych cislech a o zméné nékterych zakonl (zdkon o evidenci obyvatel), § 25 odst.
2 zdkona ¢. 159/2006 Sb., o stfetu zajmQ, a § 61 zdkona o zpracovani osobnich udajd.
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1.2 Prehled byznys architektury

Podavani
informaci dle
GDPR

Poskytovani
konzultaci dle
GDPR

Spréva a provoz ORG

Agendy ohlasované

jinymi Gfady

Vyfizovani stiznosti a
kontrolni ¢innost v
ramci agendy

Z h

obchodnich sdélent

Agenda zékona 110/2019 Sb. a GDPR

Agenda pravnich predpist upracujich IS EU

Sbéra
vyfizovani

Vedeni
spravnich iz

provadn
kontroly

Provadéni

avnich fizeni

Y

P

Nevyzadana obchodni sdéleni

Agenda zakona 106/1999

Sbéra
vyfizovani
stiznosti

Provadéni
kontroly

Vedent
spravnich fizeni

Sbar odvolant

stitnosti,
pfulmm

Y

rozhodnuti’

]
€551 a archivace PRK a Rizeni provozu Komunikace s Rizeni provozu
Uéetnictvi IcT médii ORG

internfaudit | | Sprava majetku Rizen
' dodavateld

Obrazek 3: Nejvyssi uroven procesni dekompozice podle referenéniho modelu NAR
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1.2.1 Hlavni a podpurné procesy
1.2.1.1 Stav agend ohlasovanych UOOU

V rdmci mapovani stavu digitalizace byla z pohledu metodiky doporucena cesta stanoveni stupni,
a jejich pomoci nasledné kategorizace miry digitalizace v ramci jednotlivych agend, procesu
a organizaénich celk(. Tyto stupné tak budou aplikovany i v dal$ich kapitolach IK UOOU.

Stupen Popis

digitalizace

0 Papirova posta, predavani papirovych spisl, nulova mira digitalizace fungovani U0O0OU.

1 Vyuzivani kancelarskych aplikaci, e-mailu a nastrojl na spolupraci pro feSeni pracovnich tkold.

2 Obéh dokument( zajistény spisovou sluzbou, vyuZivani datovych schranek pro digitalizaci
ukon(.

3 Vyuzivani agendovych informacnich systémud pro optimalizaci vykonu agendy, digitalizace
vnitfnich procesl do jisté miry.

4 Kompletni digitalizace vnit¥nich procest, optimalni vykon UOOU.

5 Kompletni digitalizace vnitfnich i vnéjsich proces(i a komunikace UOOU s obéany.

Tabulka 1: Pfehled ohlasenych agend

Odbor spravce

Ohlasena agenda Agendovy IS Stav digitalizace
agendy

Jedinym elektronickym nastrojem
vyuzivanym pfi vykonavani agendy
000U jako o jsou datové schranky a

A 851 celek Neexistuje elektronicka posta. PouZivdme pro
vykon agendy spisovou sluzbu.

Stupen digitalizace: 2

1.2.1.2 Stav agend, v nichZ UOOU plisobi, ale neohlasuje je

Tabulka 2: Pfehled agend piisobeni UOOU - vedle ohlasenych

Odbor
Agenda pusobeni spravce  Agendovy IS Stav digitalizace
agendy
A1261 MV Je digitalizovano ve formé formulare na
Portalu obcana, ktery je volné k dispozici
Neexistuje s prihlasenim i bez. V pripadé prihlaseni

elektronickou identitou je predvyplnén ze
zakladnich registru.
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A1093

A1083

Al115

A117

Al118

Al761

A1941

A304

A750

MPO

MPO

MV

MV

MV

MV

MV

MV

MPO

Neexistuje

Neexistuje

Neexistuje

Neexistuje

Neexistuje

Neexistuje

Neexistuje

Neexistuje

Neexistuje
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Pouzivame pro vykon agendy spisovou
sluzbu.

Stupen digitalizace: 2

Jiz nepodporovany systém IS UOOU m3
posledni funkéni modul NOS pro
nevyzadana obchodni sdéleni, ktery
automaticky generuje spis do spisové sluzby
a vytvari seznam stiznosti na nevyzadana
obchodni sdéleni. Je viak nutnd jeho
revitalizace.

Stupen digitalizace: 3

Vykondvame v ramci hlavniho procesu
Dozorova ¢innost nad GDPR. PouZivame pro
vykon agendy spisovou sluzbu.

Stupen digitalizace: 2

Specidlni dozorova pravomoc, vykondavana
v ramci hlavniho procesu Dozorova cinnost
nad GDPR.

Stupen digitalizace: 2

Zastaralé ohlaseni agendy ze strany MV,
v soucasné platném predpisu jiz UOOU
nefiguruje.

Specidlni dozorova pravomoc, vykondvana
v ramci hlavniho procesu Dozorovd ¢innost
nad GDPR.

Stupen digitalizace: 2

Mame pravo nahlizet do osobniho spisu,
opét vyuzivano v ramci hlavniho procesu
Dozorova ¢innost nad GDPR.

Stupen digitalizace: 2

Zakon o stfetu zajm@, UOOU tesi
prestupky, vykonavano v ramci hlavniho
procesu Dozorova ¢innost nad GDPR.

Stupen digitalizace: 2

Mame ohlasenou plsobnost, ale pouze
plnime povinnosti, které plati pro vsechny
urady.

Vykondvano v ramci hlavniho procesu
Vyfizovani stiznosti a kontrolni ¢innost
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v ramci agendy nevyzadanych obchodnich
sdéleni.

Stupen digitalizace: 3

1.2.1.3 Jiné ¢innosti pFi vykonu verejné spravy
Z4adné jiné ¢innosti dle definice v ramci IK UOOU nevykonava.
1.2.1.4 Shoda skutecnosti a zdznamii v RPP

V soucasnosti jsou ohladeny v ramci agendy A851 sluzby a Gkony veFejné spravy. Vedle toho UOOU ma
ohladen i vyznamny IS pod ndzvem IS UOOU. Ohlageni agendy je aktualni.

Ohlageni informacnich systém viak bude vyZadovat revizi. Ohladeni IS UOOU bylo vytvoreno do jisté
miry Ucelové a neni prehledné. V souvislosti s aktivitami spojenymi s kybernetickou bezpecnosti je
v planu ohlaseni zménit. Stejné tak je nutné se v ramci ohlaseni IS néjakym zplsobem postavit k IS
ORG, ktery do této chvile nebyl nijak ohldsen. V tuto chvili pocitdme s ohlasenim nové agendy, pfimo
pro IS ORG.

Ohledné digitalizace deklarovalo UOOU v ramci katalogu sluzeb, Ze naprosta vétsina tkonti mdze byt
provedena elektronicky. UOOU m4 specifickou agendu, kterd umozriuje podavani stiznosti a podnétl
bez nutnosti identifikace, z ¢ehoZ vyplyva i moznost vyuziti napfiklad e-mailu. Kazdopadné vsechny
sluzby, které poskytujeme obéanlm lze podat pres datovou schranku. V pfipadé agendy Nevyzadanych
obchodnich sdéleni je pak moZné podat i pres elektronicky formuldr, a zaroven se v pribéhu fizeni
i dozvédét stav podani. Tyto informace jsou v katalogu sluzeb obsazeny.

1.2.2 Stav fidicich, provoznich a korporatnich ¢innosti a jejich IT podpory

Tabulka 3: Prehled fidicich, provoznich a korporatnich ¢innosti

.. Odpovédny P
Cinnost Stav digitalizace
odbor
Sekce kancelar Digitalizovdna bézna cinnost formou
uradu ve elektronické posty zajisténé aplikaci MS
spolupraci e Neni Outlook. Dale vyuziva elektronickou
L s dalSimi sekcemi spisovou sluzbu.
Strategické
rozhodovani Stupen digitalizace: 2
Rizeni financovani Odbor provozné Digitalizovana bézna cinnost formou
ekonomicky elektronické posty zajisténé aplikaci MS
e Croseus. EIS Outlook. Dale vyuziva elektronickou
JASU spisovou sluzbu, SW pro vykon PRK a SW na
spravu ucetnictvi.
Stupen digitalizace: 3
Rizeni projektt a Odbor .
. : .. , Digitalizovana bézna ¢innost formou
rozvoje informacnich e Neni

3y elektronické posty zajisténé aplikaci MS
technologii
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Personalni sprava Oddéleni vnitini
spravy

Rizeni rizik, auditd a Interni auditor a

kontroly Bezpecnostni
reditel
Compliance Odbor

informacnich
technologii

1.2.2.1 Procesy zamérené na spoluprdci

IK UOOU

Outlook. Dale vyuziva elektronickou
spisovou sluzbu.

Stupen digitalizace: 2

Digitalizovana bézna cinnost formou
elektronické posty zajisténé aplikaci MS
Outlook. VyuZziva elektronickou spisovou
sluzbu, SW pro vykon PRK. Déle vyuZiva
software pro podporu procest personalni
spravy a zejména vypocCtu a zpracovani
platti zaméstnancd Ufadu.

Stupen digitalizace: 2

Digitalizovana bézna ¢innost formou
elektronické posty zajisténé aplikaci MS
Outlook. Dale vyuziva elektronickou
spisovou sluzbu.

Stupen digitalizace: 2

Digitalizovana bézna cinnost formou
elektronické posty zajisténé aplikaci MS
Outlook. Dale vyuZiva elektronickou
spisovou sluzbu.

Stupen digitalizace: 2

Na UOOU funguje cloudova technologie Microsoft 365, byla zavedena primdrné v reakci na ptijata
mimoradnda opatreni v souvislosti s vypuknutim pandemie onemocnéni Covid-19. Jeji funkce typu

kolaboracniho SW MS Teams a MS Sharepoint jsou vyuzivany v omezeném rozsahu. Do budoucna

planujeme jejich zasadnéjsi vyuziti. Tomuto kroku ale bude predchazet analyza aktiv, kterd urci, jaka

data jsou vhodna pro ukladani na cloud a jaka ne.

1.2.3 Prehled digitalizace z pohledu organizacni struktury

Interni auditor $ Bezpecnostni $
feditel
Sekce dozoru 2
Oddéleni £ Odbor dozoru % Oddéleni Odbor informaénich £
obchodnich nitini technologii
sdélent Odddleni $ spravy

bezpecnostnich
d
29D oddéleni

Oddéleni kontroly

soukromého sektoru Oddéleni
zakladnich
identifikatord

Oddéleni kontroly
vefejného sektoru

Oddéleni spravniho
fizeni a metodiky

Obrazek 4: Organizaéni struktura UOOU.

Ufad pro ochranu osobnich tdajii

- Oddélent
Tiskove  § informatiky

2 Sekce mezinarodni spoluprice apravana
informace

Odbor legislativy a Odbor prévnia

metodiky R koordinaéni 3 Odbor privana Odbor predavani, £
informace akreditaci a

Oddéleni £ Oddéleni pravni § konzultaci

legislativni Oddéleni —
rozhodovani Oddéleni £

konzultaci

Oddéleni Oddéleni

analytické prezkumu

Oddéleni £

podnéti a Povéfenecpro £
stiznosti ochranu osobnich

Gdaji
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Tabulka 4: Pehled dle organizaéni struktury UOOU a miry digitalizace Gtvar

Utvar / odbor

Cinnost ptsobeni, predpis, zakon

Stav digitalizace

Interni auditor

Bezpecnostni
feditel

Oddéleni
obchodnich sdéleni

Odbor dozoru

Spole¢né s bezpecnostnim Feditelem zajistuje
strategicky a fidici proces Rizeni rizik, auditu a
kontroly. Zajistuje provozni proces Interni audit.

Zajistuje  vykon  Cinnosti  tykajicich  se
administrativni bezpecnosti, registru utajovanych
informaci a povinnosti SBS v oblasti informacnich
systéml verejné spravy. Spolecné s internim
auditorem zajistuje strategicky a Fidici proces
Rizeni rizik, auditu a kontroly. Zarover vykondva

roli manazera kybernetické bezpecnosti.

Viykonava pGsobnost UOOU v agendé A1093,
zajistuje hlavni proces vyfizovani stiznosti a
kontrolni ¢innost v ramci agendy nevyzadanych
obchodnich sdéleni.
podplrné procesy: Sbér a vyrizovani stiznosti
v ramci NOS; Provadéni kontroly v ramci NOS a
Vedeni spravnich fizeni v ramci NOS.

Zajistuje i s tim souvisejici

Viykonava plsobnost UOOU v oblasti agendy
A851, konkrétné Dozorovou ¢innost nad GDPR a
dozorovou c¢innost nad IS EU. Zaroven zajistuje
vSechny s tim souvisejici podplrné procesy.

23/97

Neni

Neni

Uoou

Neni

Digitalizovéna bézna
¢innost formou
elektronické posty
zajisténé aplikaci MS
Outlook. Dale vyuziva
elektronickou spisovou
sluzbu, SW pro vykon
PRK a SW na spravu
Ucetnictvi.

Stupen digitalizace: 2

Digitalizovana bézna
¢innost formou
elektronické posty
zajisténé aplikaci MS
Outlook. Dale vyuziva
elektronickou spisovou
sluzbu, SW pro vykon
PRK.

Stupen digitalizace: 2

Digitalizovana bézna
¢innost formou
elektronické posty
zajisSténé aplikaci MS
Outlook. Dale vyuziva
elektronickou spisovou
sluzbu, SW pro vykon
PRK. Vedle toho je
agenda digitalizovana
specialnim modulem v
IS Uo0U, ktery
automaticky vytvari z
podnétl spis do GINIS
a vede statistiky.

Stupen digitalizace: 3

Digitalizovana bézna
¢innost formou
elektronické posty
zajiSténé aplikaci MS
Outlook. Dale vyuZiva
elektronickou spisovou
sluzbu, SW pro vykon
PRK.



Tiskové oddéleni

Oddéleni vnitfni
spravy

Odbor legislativy a
metodiky

Odbor provozné
ekonomicky

Zajistuje primarné provozni proces Komunikace
s médii. Déle zajistuje provozni proces Knihovna.

Zajistuje provozni proces personalni spravy a
provozni proces pfijmu podani a vyfazovani
pisemnosti a komponent vramci skartacniho
fizeni v eSSL vcetné zajisténi vykonu spisovny.
Déle

zakazek/Fizeni dodavateld.

zajistuje  provozni proces vefejnych

Zajistuje podpurné procesy Pripominkovani
legislativnich i nelegislativnich materiald, vcetné
internich aktl fizeni, Sbér a vyrizovani stiznosti a
podnétd na zakladé zakona ¢. 110/2019 Sh. a
GDPR a
zabezpeceni. Nad ramec této cinnosti zajistuje

jako

Vyfizovani ohlaseni o poruseni

plnéni povinnosti vyplyvajicich Ufadu

povinnému subjektu ze zakona ¢. 106/1999 Sh.

Zajistuje provozni procesy PRK a Uletnictvi,
Sprava majetku a Rizeni dodavatel(. Zarovef
zajistuje fidici a strategicky proces Rizeni
financovani a podili se na fidicim a strategickém

procesu Rizenf rizik, auditu a kontroly.

24/97

IK UOOU

Stupen digitalizace: 2

Neni Digitalizovana bézna
¢innost formou
elektronické posty
zajisténé aplikaci MS
Outlook. Dale vyuziva
elektronickou spisovou
sluzbu, SW pro vykon
PRK. Déle vyuZiva SW
na spravu knihovnich
vypuUjcek.
Stupen digitalizace: 2
Neni Digitalizovana bézna
¢innost formou
elektronické posty
zajisténé aplikaci MS
Outlook. Dale vyuziva
elektronickou spisovou
sluzbu, SW pro vykon
PRK. Dale vyuziva
software pro podporu
personalni spravy.
Stupen digitalizace: 2
Neni Digitalizovdna bézna
¢innost formou
elektronické posty
zajisténé aplikaci MS
Outlook. Dale vyuziva
elektronickou spisovou
sluzbu, SW pro vykon
PRK.

Stupen digitalizace: 2

Neni Digitalizovdna bézna
¢innost formou
elektronické posty
zajisténé aplikaci MS
Outlook. Dale vyuziva
elektronickou spisovou
sluzbu, SW pro vykon
PRK a SW na spravu

Ucetnictvi.

Stupen digitalizace: 3
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Odbor Zajistuje hlavni proces Sprava a provoz IS ORG, | IS Digitalizovana bézna

informacénich dale zajistuje vedlej$i procesy Rizeni provozu ICT, | U0OU, &¢innost formou

technologii Rizeni provozu IS ORG a Rizeni dodavateld. IS ORG elektronické posty
Vyznamné se podili na fidicich a strategickych zajisténé aplikaci MS
procesech Rizeni projektti a rozvoje a Compliance. Outlook. Dale vyuziva
Zajistuje technickou c¢ast provozniho procesu elektronickou spisovou
Evidence smluv. sluzbu, SW pro vykon

PRK. Kompletné
digitalizovan je i provoz
IS ORG, za vyuZiti
Service desku a Ridiciho
pracovisté, z néjz je
mozny vzdaleny pfistup
ke spravé systému.

Stupen digitalizace: 3

Odbor pravni Zajistuje Cinnost rozkladové komise pro hlavni | Neni Digitalizovana bézna

a koordinacni procesy a podpUrné procesy v rdmci agendy A851. ¢innost formou
Zajistuje metodickou a vykonnou ¢ast provozniho elektronické posty
procesu Evidence smluv. zajisténé aplikaci MS

Outlook. Dale vyuziva
elektronickou spisovou
sluzbu, SW pro vykon
PRK. Metodicky vede
a vyuZiva systém
evidence smluv.

Stupen digitalizace: 2

Odbor prava na Zajistuje vykon pusobnosti v ramci agendy A1261 | Neni Digitalizovana bézna
informace Pfezkum a rozhodovani v ramci odvolaciho fizeni ¢innost formou
dle zdkona 106/1999, a s tim souvisejici podparné elektronické posty
procesy, tedy sbér odvolani, stiznosti a prezkum, zajisténé aplikaci MS
vydavani rozhodnuti a ochranu proti necinnosti Outlook. Dale vyuziva
nadfizeného orgdnu. elektronickou spisovou
sluzbu, SW pro vykon
PRK.

Stupen digitalizace: 2

Odbor predavani, Zajistuje subprocesy vramci hlavniho procesu | Neni Digitalizovana bézna

akreditaci vykonu agendy A851, konkrétné subproces ¢innost formou

a konzultaci Podavani informaci dle GDPR a Poskytovani elektronické posty
konzultaci dle GDPR. zajiSténé aplikaci MS

Outlook. Dale vyuziva
elektronickou spisovou
sluzbu, SW pro vykon
PRK.

Stupen digitalizace: 2
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Vyse uvedena tabulka je organizovana dle odbor(, zminéné odbory zahrnuiji i jim podfizena oddéleni.
Vyjimku tvori oddéleni podrizena pfimo rediteldm sekci, ta jsou zminéna taktéz specialné.

1.2.4 Shrnuti potieb ze stavajiciho stavu byznys architektury

Ze zjisténého vyplyva potreba rozsifit pocet digitalizovanych procest. V ramci hlavnich procesl jsou
digitalizovany pouze ¢innosti souvisejici s vykonem agendy v oblasti Nevyzadanych obchodnich
sdéleni, je to vSak zplsobem, ktery neni dlouhodobé udrZitelny, a bude nutné hledat nova feseni.
Ostatni procesy, zejména Dozorova ¢innost nad GDPR a Dozorova ¢innost nad IS EU jsou digitalizovany
velmi omezené. Vzhledem ktomu, Ze tyto cinnosti jsou z pohledu byznys architektury témi
nejzasadné&j$imi a obecné strategicky jsou povazovany za primarni Géel fungovani UOOU, méla by jim
byt vénovana dostatecna pozornost i v rdmci digitalizace.

Ohledné dosahovanych stupriti digitalizace je obecnym strategickym cilem UOOU dosdhnout na
stupef 4. Nicméné vzhledem k finanénim, persondlnim a ¢asovym moznostem UOOU bude primérni
dliraz kladen na zvy$eni stupné digitalizace na 3 u hlavnich agend UOOU, zejména u procest spojenych
s GDPR a odborem dozoru. V téchto procesech chybi jednotna evidence primarnich dat. Pro zvyseni
efektivity fungovani UOOU by bylo vhodné vytvofit jednotnou databazi kontrol, rozhodnuti, podnétd
i stiznosti a dalSich podani Ta by pak méla slouzit jako prostredi pro zajisténi jednotného rozhodovani
U00U v obdobnych ptipadech, lepdimu pfehledu o €innosti UOOU a zjednoduseni dohledéni starsich,
ale zasadnich pfipad.
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1.3 Aplikaéni architektura informaénich systém& UOOU

1.3.1 Piehled a klasifikace viech informaénich systémt UOOU
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Obrazek 5: Rozdéleni aplikaci podle funkcnich oblasti
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.3.2 Prehled ISVS a provoznich ISVS ve spravé UOOU
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1.3.4 Nastroje podporujici spolupraci

Na UOOU funguje cloudovd technologie Microsoft 365, byla zavedena primarné vreakci na
mimoradna vladni opatreni prijata v souvislosti s pandemii Covid-19. Jeji funkce typu kolaboracniho
SW MS Teams a MS Sharepoint jsou vyuZzivany v omezeném rozsahu. Do budoucna planujeme jejich
zasadnéjsi vyuZziti. Tomuto kroku ale bude predchazet analyza aktiv, ktera urci, jaka data jsou vhodna
pro ukladani na cloud a jakd ne.

Bezpecnost dat samotnych je zajistovdana formou smlouvy sdodavatelem. Sekundarnim
bezpecnostnim prvkem se pak stane v rozifazeni jednotlivych datovych prvkll do skupin dle jejich
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citlivosti. Obecné pocitame s tim, Ze budou v cloudu uklddany pouze datové prvky oznacené jako
,white”“ a ,green”, tedy ty, u nichz riziko zneuziti neni velké. Datové prvky oznacené jako ,amber”
a ,red” budeme driet mimo cloudové technologie na infrastruktute UOOU ¢&i na cloudovém ulozisti
zasifrovaném kli¢i ve spravé U0O0U.

1.3.5 Vyuiitl’ kliéovy’lch sdilenych sluzeb eGovernmentu a externich IS
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1.3.6 Vyuziti cloud reSeni

V soucasnosti UOOU vyuziva Microsoft 365 v jeho cloudové verzi. K pfechodu na kompletni cloudové
feSeni elektronické posty doslo v souvislosti s pandemii Covid-19. Licence obsahuje kompletni
poskytovani emailovych sluzeb, vyuZivani kancelafskych aplikaci a nastroji pro tymovou spoluprici,
jako je MS Teams a Onedrive.

Obecné je potencidl pro vyuziti cloudu v ramci interniho IT obrovské. Neni pfili§ efektivni udrZzovat
vlastni datové centrum UOOU pfi velikosti organizace do cca 150 zaméstnancd. V soucasnosti viak
probihd analyza aktiv UOOU, ze které vyplyne, jakd data jsou pro UOOU citlivd. Obecné pocitdme s tim,
Ze budou v cloudu ukladany pouze datové prvky oznacené jako ,white” a ,green”, tedy ty, u nichz
riziko zneuziti neni velké. Datové prvky oznacené jako ,,amber” a ,red” budeme drzet mimo cloudové
technologie na infrastruktufe UOOU ¢&i na cloudovém ulozisti zasifrovaném kli¢i ve spravé UOOU.
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Co se tyce infrastruktury, Ize konstatovat, Ze bude potfeba vyssi vypocetni vykon pro jakykoliv rozvoj
IT a digitalizace procest &i sluzeb. | zde by pro organizaci velikosti UOOU bylo daleko hospoddarnéjsi
vyuzit cloud, neZ dale rozSifovat a provozovat své datové centrum. Opét je ale zasadni citlivd data
Sifrovat kli¢i ve spravé UOOU.

Pro dlouhodobé fungovani UOOU je nutné si uvédomit také neustéle stoupajici naroky na jednotlivé
odbory IT ze strany centralniho eGovernmentu a plnéni novych zakonnych povinnosti. Pokud neni vizi
celé Ceské verejné spravy stédle zvysovat pocet pracovnikl IT na jednotlivych Uradech, jevi se vyuZivani
externich sluZeb jako cloud jednou z redlnych cest.

1.3.7 Integracni model aplikacni architektury

ZR pro potteby agendy A851, toto napojeni je technicky realizovano za vyufziti spisové sluzby. Vedle
toho je UOOU napojen na CMS a KIVS primdarné pro potieby skladani Gfednickych zkousek.

V rdmci IS ORG je UOOU napojen na CMS a KIVS takté?, ale toto napojeni je naprosto oddélené od
napojeni pro potieby vnitfniho IT UOOU. IS ORG komunikuje pouze s ISZR.

U00U neposkytuje 7adné aplikaéni sluzby tfetim strandm, ani v tuto chvili nevyuzivd moZnosti
propojeného datového fondu. Divodem je specifikum UOOU, kdy se klienti nemusi ve styku s UOOU
identifikovat, ale mohou poddvat podani i anonymnim zpGsobem. Na druhou stranu UOOU nema
Zadna strukturovana data, ktera by mohl sdilet.

1.3.8 Shrnuti potreb ze stavajiciho stavu aplikacni architektury

Prvni nepochybnou aplikacni potfebou je maximalizovat vyuZiti nastrojl a systému jiz nakoupenych
a funkénich. MozZnosti cloudovych produktd spolecnosti Microsoft nejsou vyuZity na maximum. To se
tyka zejména aplikace Sharepoint Online. Pfedpokladem rozvoje timto smérem je jasnd definice
datovych sad, které budeme z pohledu bezpecnosti ochotni v cloudu uchovavat.

Prostor pro zlepsSeni je také v ohlaseni IS do RPP. Je nutné vypordadat se s ohlasenim IS ORG a zménit
parametry ohldseni IS UOOU, ktery se bude razantné ménit.

DaleZitym zjisténim a potiebou je také nutnost zajisténi kontinuity, tedy nahrazeni funkci IS UOOU.
Tento systém v soucasnosti neni podporovan i pres to, Ze je vyuZivan pro agendu NevyZzadanych
obchodnich sdéleni. Nahrazeni tohoto systému, pfipadné udrieni jeho funkénosti, je zdsadnim ukolem
IK UooU.
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1.4 Datova architektura informaénich systéma UOOU

1.4.1 Zakladni charakteristiky datové architektury

Pred zacatkem vytvareni IK UOOU datové modely v ramci UOOU neexistovaly. V rdmci tvorby IK UOOU
byly vytvoreny zdkladni konceptualni datové modely. Pro potieby kybernetické bezpecnosti
a posouzeni citlivosti jednotlivych datovych prvk( bude vytvofen v rdmci implementace IK UOOU
soupis datovych aktiv, kterd budou rozfazena do jednotlivych stupni dle citlivosti. Tuto aktivitu
chapeme jako zasadni pro dalsi nakladani s jednotlivymi datovymi prvky pro potreby rozvoje IT
systém@ U00U.

1.4.2 Konceptualni datovy model UOOU
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1.4.3 Kategorie Gdaji UOOU

Vzhledem ke specifiénosti agendy UOOU neevidujeme 74adné Udaje, které by bylo vhodné/mozné
sdilet. Viechny datové zdroje UOOU jsou pouzivany bud pro vniténi fungovani nebo pro technicky
dohled nad fungovanim informacnich systémd.

Vyjimku tvofi IS ORG, ktery naopak vede velmi citlivé Gdaje o viech ob&anech CR a o jejich
identifikacnich cislech v rdmci agend. Tyto informace jsou ale nevefejné a vyuZivané pro anonymizaci
pohybu osobnich udaji v ramci ZR. Tyto udaje tak spotfebovavaji velké mnozstvi vypocetniho vykonu.
| z tohoto dlivodu jsme do této kapitoly vloZili umisténi jednotlivych datovych prvki dle infrastruktury.
Umisténi dat je daleZité pro UOOU i z pohledu dalsiho rozvoje. Vzhledem k agendé&, kterou UOOU
vykonava je kladen zvlastni dliraz na bezpecénost dat a je respektovano omezeni ve vyuziti cloudovych
sluZzeb vyplyvajici z nejistoty moznosti predavani dat z cloudl tfetim stranam, pripadné nutnost tato
data ifrovat kli¢i ve spravé UOOU.
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Obrazek 9: Kategorizace z pohledu rozdéleni procest
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Obrazek 12: Kategorizace z pohledu fyzického umisténi dat
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1.4.4 Oteviena data

U0O0U poskytuje oteviena data jen v podobé Gredni desky na webu. Jina otevfend data neposkytuje.
V soudasnosti je nejasné, zda UOOU disponuje né&jakymi obecné vyuzitelnymi daty. Nejzdsadné&j$im
produktem UOOU jsou rozhodnuti a stanoviska, ktera by ale nebyla vhodna k jakémukoliv §t&peni na
strojové Citelné ¢asti.

Zaroven véak UOOU plénuje rozvoj ve vytvareni metadat o jednotlivych rozhodnutich a stanoviscich,
kterd by poté mohla slouZit pro snazsi orientaci ve vystupech UOOU. Nebranime se tedy diskuzi
o0 moznostech publikovani otevienych dat v budoucnu.

Koordinatorem otevienych dat bude v podminkdch UOOU nejspide Feditel odboru informaénich
technologii. V rdmci implementace IK a jejich projektl bude pfistoupeno k jeho jmenovani.

1.4.5 Shrnuti potieb ze stavajiciho stavu datové architektury

Velkou vyzvou pro dal$i smérovani UOOU a jeho datové architektury je rozhodnuti, zda a do jaké miry
vyuZivat cloudové technologie. Vzhledem k velikosti UOOU a jeho persondlnim kapacitdm je nutné se
nad vyuzivanim cloudu hluboce zamyslet i z pohledu ukladani a vyuzivani dat. Jisté je, Zze musi byt |épe
definovano, jaka data mohou/nemohou v cloudu byt ¢i jaka data musi byt Sifrovana s vyuzitim kli¢d ve
spravé U0OOU, co? bude ucinéno vyse zminénou analyzou aktiv UOOU. Datovd architektura je pro
U00U zasadni otazkou i proto, Ze drii gesci nad Posouzenim vlivu na ochranu osobnich Gdaj& a musi
tedy velmi citlivé a peclivé chranit data, kterd sdm zpracovava, a dodrzovat pravidla v metodikach
obsaZena.

Jasné poté zanalyzy soucasného stavu vyplyva, 7e se UOOU bude muset hloubgji zabyvat
problematikou otevienych dat, urcit si koordinatora otevienych dat a nastartovat spolupraci s MV.

Vedle toho bude nutné v rdmci rozvoje promyslet, jak data dale vyuzivat a jak je strukturovat. Ze
soucasného stavu byznys vrstvy enterprise architektury vyplynula potfeba tvorby databazi zasadnich
dokument@ a podani v ramci UOOU. Tento zamér pak bude zasadni pro praci s daty UOOU. Stejné tak
z analyzy soucasného stavu vyplynula potteba lepsiho pfistupu vedeni k datiim UOOU a $ir§i moZnosti
reportingu ¢innosti UOOU, ptipadné jednodussi ziskavani strukturovanych dat pro Vyroéni zpravu
Uoou.
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1.5 Architektura IT infrastruktury UOOU

1.5.1 Architektura serverové infrastruktury
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Obrazek 7: Infrastruktura UOOU - topologie, SW a HW
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1.5.1 Infrastrukturni architektura koncovych zarizeni

Koncova zafizeni jsou spravovdna oddélenim Informatiky, monitoring na nich v tuto chvili neni
provadén. V ramci kybernetické bezpecnosti viak planujeme zdkladni monitoring zavést, bude to
jednim z Ukold vyplyvajicich z této koncepce.

Obecné BYOD (Bring Your Own Device — vyuZzivani vlastnich zafizeni) zafizeni nejsou podporovana.
Pfistup do vnitfni sité je omezeny pouze na pfistup do Spisové sluzby a aplikace pro provadéni
predbézné fidici kontroly za vyuZiti dvoufaktorové autentizace a identity pro pfistup do prostredi
Microsoft 365. VPN je vyuZivana pouze pracovniky OIT a pouze vyjimecné pro pfipady nutnosti resit
nékteré ukony spojené s administraci IT vzdalené a v mimo pracovni dobu.

Z osobnich zafizeni je moZné do prostoru Microsoft 365 a do aplikaci, které sdili jeho identitni prostor,
tedy Spisovou sluzbu a predbéznou fidici kontrolu. Zakladni zabezpeceni tohoto pfistupu je zajisténo
dodavatelem Microsoft 365.

1.5.2 Shrnuti potieb ze stavajiciho stavu Infrastrukturni architektury

Otazka infrastruktury je zasadni pro jakykoliv rozvoj IT na UOOU. V tuto chvili UOOU sice disponuje
dostatecnym vypocetnim vykonem pro zachovani soucasného fungovani, nikoliv vSak pro rozvoj.
Shrnuti sou¢asného stavu je nutné rozdélit na dva zékladni bloky: IS ORG a vnitini IT UOOU.

Co se tyce IS ORG je infrastruktura v dobrém stavu. Diky jeho strategickému vyznamu se dlouhodobé
dafi financovat postupnou odménu HW prvk( a lehké zvySovani vykonu HW IS ORG. Naklady na
investice jsou znacné, nicméné vzhledem k charakteru dat, které IS ORG uchovava je bezpecnost na
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prvnim misté. Z tohoto pohledu je nejbezpecnéjsi provozovat IS ORG na infrastruktute ve vlastnictvi
Uo0U, ptipadné v zabezpeéeném statnim cloudu. Bude nutné pocitat s tim, e do budoucna bude
potfeba navyseni vykonu IS ORG nadale stoupat, zejména s ohledem na postupujici digitalizaci
jednotlivych agend a s tim souvisejici vétsi vyuzivani propojeného datového fondu.

V rdmci interniho IT UOOU je situace odlisnd. Obnova HW v rdmci datového centra UOOU nebyla
realizovana. HW je ve své vétsiné stale plivodni z doby zavadéni IS UOOU, tedy z roku 2013. UOOU
stoji pred zdsadnim rozhodnutim, zda tuto infrastrukturu obnovovat ¢i zda provést migraci do
cloudového fegeni. Musi byt provedena analyza, co by pfechod do cloudu znamenal a zda je pro UOOU
technicky i ndkladové redlny. Pro datové prvky, které jsou citlivé, se pocitd s tim, Ze by mély zlstat
v rdmci interni infrastruktury UOOU, ¢&i Sifrovany vlastnimi kli¢i v rdmci cloudu, necitlivd data by
vyhledové mohla byt v cloudu.

1.6 Architektura komunikaéni infrastruktury UOOU

ZR jsou vyuzivany pro potieby agendy A851, toto napojeni je technicky realizovano za vyuZiti spisové
sluzby. Vedle toho je UOOU napojen na CMS a KIVS primarné pro potfeby skladani urednickych
zkousek.

V rdmci IS ORG je UOOU napojen na CMS a KIVS takté?, ale toto napojeni je naprosto oddélené od
napojeni pro potieby UOOU. IS ORG komunikuje pouze s ISZR.

U00U neposkytuje 7adné aplikacni sluzby tfetim strandm, ani vtuto chvili nevyuzivd moznosti
propojeného datového fondu. Divodem je specifikum UOOU, kdy se klienti nemusi ve styku s UOOU
identifikovat, ale mohou poddvat podani i anonymnim zplsobem. Na druhou stranu UOOU nema
Zadna strukturovana data, ktera by mohl sdilet.

1.6.1 Shrnuti potreb ze stavajiciho stavu Architektury komunikacni infrastruktury

uoou
Ze soucasného stavu architektury komunikaéni infrastruktury U0OOU v tuto chvili nevyplyva piili§ velké
mnozstvi potieb. Ty by se mohly zménit za predpokladu, Ze bude vize upustit od anonymnich podani,
a tim padem bude preferovana cesta podani formou elektronickych formular(. V takové chvili by bylo

nutné zacit premyslet o napojeni na Propojeny datovy fond a tvorbé inteligentnich formulard ve
spojitosti s vySe popsanou vizi vytvoreni strukturovanych databazi podani a vyfizeni.

1.7 Piehled projektt

Tabulka 9: Pfehled projektu

Kéd a nazev Predmét projektu Faze Odpovédny Termin Termin

projektu projektu  utvar zahajeni  dokonceni
Implementace systému Vega D2- Bézi 06/2022 11/2023 Ne
G pro potreby tvorby a prace

P1-Vega D2-G Pro potreby vorby a b o
s utajovanymi dokumenty do
vySe rezimu utajeni ,Dlvérné”

. | Implementace nového Bézi 11/2022 | 3/2024 Ne

P2- Dochazkovy ) j .

Dochazkového systému ovs

systém

s dotykovymi terminaly.
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Kéd a nazev Predmét projektu Faze Odpovédny Termin Termin

projektu projektu  utvar zahajeni  dokonceni
Implementace systému na B&zi 06/2021 06/2023 Ne

P3- eSIAR evidenci a seznamovani se (o]}

s internimi akty Fizeni UOOU.

P4 - Analyza Analyza aktiv UOOU, s dGrazem B&zi Bit 01/2023 | 09/2023 Ne
aktiv UooU na datové prvky.

PS5 - Nowd web Implementace nového webu B&zi 01/2021 10/2023 Ne
> Tovywe U00U v souladu s Design TO/OIT

Uuoou

systémem gov.cz.
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2 Piehled motivaci UOOU ke zménam architektury

2.1 Poslani UOOU, strategické cile a byznys pozadavky

2.1.1 Poslani a kompetence UOOU

V rdmci budoucich kompetenci UOOU, které by vyplyvaly z legislativy, je nyni moZné zminit povinnosti
vyplyvajici z vécného zdméru zakona o spravé dat vefejného sektoru, kde bude UOOU v souladu se
svymi kompetencemi opravnén k ukladani sankci za poruseni povinnosti souvisejicich s dal$im uZitim
dat, které budou poskytovany fizenym pfistupem. Vzhledem k tomu, Ze v takovém ptipadé pljde
o porugeni norem GDPR, je UOOU jako instituce pro ukladani téchto sankci jiz nyni opravnén. Navyseni
agendy bude vyZadovat roziifeni poc¢tu systemizovanych mist na UOOU. Tato novinka bude
realizovana za vyuZiti stavajicich zdroji a jedinym dopadem do budoucna muZe byt rozsifeni
informaéni baze budouciho systému pro evidenci dokumentd UOOU.

Jiné zmény v tuto chvili neocekavame, nicméné pokud by nastaly, budou priibézné doplriovany v rdmci
aktualizaci IK U0OOU.

2.1.2 Strategické cile UOOU

Vize a mise UOOU: Zajistit konzistentni aplikaci prava upravujiciho ochranu osobnich udajii skrze
zapojeni klicovych aktérl v rdmci verejné spravy i soukromého sektoru, vykondavani dohledu nad
subjekty prava a vynucovani dodrzovani zakladnich legislativnich pravidel ochrany osobnich udajl
v podminkach provozovani systému kritické informacni infrastruktury IS ORG a budovani vykonu
agendy vykonavané dle zakona ¢. 106/1999 Sb.

Primarnimi cili UOOU jsou:
1) Sluzba verejnosti v oblasti ochrany osobnich udaja.
2) Naplnovani evropskych tkolid v oblasti ochrany osobnich udaja.
3) Metodicka pomoc spravclim a zpracovatellim osobnich Udaja.
4) Ochrana verejnych subjektivnich prav v oblasti svobodného pfistupu k informacim.
5) Provoz arozvoj IS ORG.
Vize a cile budou naplfiovany ndsledujicimi aktivitami:
1) Aktivnim zapojenim se do fungovani EDPB a implementace jeho zavérd do praxe UOOU.

2) Spravedlivym a pfimérenym trestanim pochybeni v dodrZzovani legislativy tykajici se ochrany
osobnich udaju.

3) Spravedlivym a vyvaZzenym posuzovanim stiZznosti.
4) Transparentni komunikaci s klicCovymi aktéry a verejnosti.
5) Udrzenim expertnich kapacit pro plynulé a efektivni fungovani UOOU.

6) Vybudovanim zdrojl a kapacit pro vyvazené a spravedlivé posuzovani odvolani v ramci agendy
zakona 106/1999.
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7) Rozvojem kompetenci a prostfedkd UOOU pro vykon dozoru a nakladani s informacemi
v rezimu utajeni.

8) Vzdélavanim klicovych aktér(l (napf. povérencll) z pohledu jejich prav a povinnosti.

Pro podpoteni téchto cild je nutné provést zmény v IT architektufe UOOU. Ty se budou tykat naptiklad
nakladani s informacemi v rdmci UOOU. Aby bylo moiné spravedlivé, vyvédzené a pfiméFené trestat
nebo posuzovat stiznosti, je nutné udrzovat viechny zasadni dokumenty na UOOU dostupné viem
relevantnim subjektim. Zde bude tedy nutné postupné vytvofrit novy informacni systém, ktery tuto
¢innost zajisti.

Vzdélavani a komunikace pak musi byt podpofena atraktivnéjSim prostfedim pro sledovani novinek
a ziskavani informaci. Z tohoto divodu budeme v rdmci naplfiovéni cil&i IK UOOU implementovat novy
web.

2.1.3 Externi byznys poZzadavky

1) Pozadavky na kybernetickou bezpecnost; jedna se obyvkle o mensi zmény, které ale vyzaduji
investice nebo zménu fungovani nékterych prvk( enterprise architektury.

Zaroven je mozZné, Ze urcité byznys pozadavky si vyzada i presun SZR na Digitdlni a informacni agenturu
a pfipadné nova koncepce rozvoje ZR.

2.1.4 Interni byznys pozadavky

Na podzim 2022 probéhl v ramci UOOU vyzkum mezi zaméstnanci, ktefi maji na starosti klicovou
agendu kontroly dodrZovani ustanoveni GDPR a dalSich predpis( tykajici se ochrany osobnich udaju.
Vyzkum se konkrétné tykal hlavnich procesl v rdmci agendy A851.

Pfedmétem zkoumani byly konkrétni procesy ptijimani a vyfizovani podnétli a stiznosti a proces
kontroly subjektli rizného zaméreni. Vysledné pozZadavky jsou sestaveny na zakladé zjiSténi
z kvalitativniho vyzkumu mezi Gfedniky, ktefi kontrolu a dozor nad subjekty zajistuji.

Jako metody vyzkumu byly vyuZity kontextovy rozhovor s experty, uzivatelsky vyzkum a prichod
sluzbou. V ramci prlizkumu bylo osloveno 7 respondentl ze Sekce dozoru a Odboru legislativy
a metodiky.

Z vyzkumu vysly byznys poZzadavky obsazené v tabulce nize.

Tyto pozadavky jsou blize definovany v ramci piilohy ¢. 1 IK UOOU: Moznosti digitalizace vybranych
agend UOOU.

Vedle vy$e zminénych pozadavkd evidujeme i daldi pozadavky ze strany vedeni UOOU, priméarné od
predsedy UOOU a mistopredsedd, které jsou také uvedeny v tabulce a jejich konkrétni naplfiovani
bude zminéno v jednotlivych projektech.

Id Autor Nazev

P1 | OD Uplnost vedeni zdznama
P2 oD Kontinuita feseni podnétd
P4 oD Sjednoceni vedeni zaznam{
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P5 oD Zakladni prehled o podnétech a kontrolach napftic¢ uradem
P6 oD Propojenost databazi pfipadd
P7 oD Upozornéni na lhaty
P8 oD Kvantitativni a kvalitativni vyhledavani v podnétech
P9 oD Aktualizace stavu na webu
P10 | OD Napojeni na GINIS
P11 | OD Proskoleni personalu v oblasti vedeni zdznami v systému
P12 | OD MozZnosti exportu dat
P13 | OD Zvyseni rychlosti vymény informaci
P14 | OD Nezavisly pfistup k datlim
P15 | OD Omezeni spotfeby papiru na tisk jednotlivych spisa
P16 | SMSPI Vedeni evidence povérencll na ochranu osobnich udaja
P17 | OD Jednotna evidence ukoncenych a bézicich kontrol a sledovani stavu rozpracovanosti
jednotlivych kontrolnich akci
P18 | Piedseda Rozvoj digitalnich kompetenci v ramci UOOU
uoou
P19 | Predseda Rozvoj moznosti spoluprace s dozorovymi Urady napti¢ EU
uoou
P20 | Predseda Klast zvySeny dliraz na bezpecnost informaci
uoou
P21 | Predseda Digitalni a mobilni kancelar (pro kontroly v terénu)
uoou
P22 | Predseda Plnohodnotna a bezpe&nd préce z jiného mista ne? z pracovisté UOOU
uoou
P23 | Predseda Zavedeni Sifrovani pro vybranou komunikaci
uoou

2.2 Dopady a pozadavky na ICT

2.2.1 Byznys poZadavky na zmény

Primarni pozadavky na zmény v IT vyplyvaji z vySe uminénych byznys pozadavkd. Vétsinu vyse

zminénych pozadavk( fesi néjaka forma evidence podnétd, stiznosti nebo rozhodnuti. Jednim

z hlavnich cilé IK UOOU bude pravé dopracovani definice a zavedeni evidence, ktera bude pinit

co nejvétsi mnoZstvi vySe popsanych pozadavkd. Ta bude presnéji definovana v ramci

konkrétniho projektu.
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o Jako zménu v existujicich feSenich je nutné zminit také funkcionality souvisejici s agendou
Nevyzadanych obchodnich sdéleni. Nejednd se ani tak o zmény, jako spiSe o udrzeni kontinuity
soucasného Fedeni, které jiz neni podporovano. Dal3im cilem IK UOOU bude zpracovat navrh,
jak a ¢im toto reSeni nahradit.

e Dalsim pozadavkem je pfechod na novou verzi intranetu, v soucasnosti na jiz nepodporované
technologii Sharepoint 2010. Zaroven by mél byt obohacen o nové funkcionality jako

“ s

,Evidence smluv” ¢i ,Informacni hub”.

e Nastroj pro tvorbu formulafl — pro rldzné potreby (pfihlasovani na Skoleni, elektronicka
podani) UOOU - je nutné pofidit komplexni fe$eni na tvorbu formuldfd pro novy web,
pfipadné rozvinout soucasné reseni do pouzitelné podoby.

2.2.2 Vnitni ICT potireby
2.2.2.1 HW potieby

| v nasledujicich 5 letech bude nutné investovat do obnovy HW na IS ORG i v rdmci interniho IT. IS ORG
ma v této oblasti zpracovanou Strategii a je pfipravovdna strategie na roky 2024-2028. Pocitad se
s investicemi v celkové hodnoté cca 75 000 000,- K¢. V rdmci interniho IT je nutné pocditat s nutnosti
investic v hodnoté 10 000 000,- K¢ v ramci dalsich 5 let, aby bylo moZné provozovat aplikace nutné pro
chod UOOU. Tyto investice ale probéhnou jen za predpokladu, Ze se neukdze vyuziti vypocetniho
vykonu v cloudu jako efektivnéjsi reSeni.

2.2.2.2 SW potieby

1. Novy service desk — v ramci fungovani UOOU je v planu vytvofit novy service desk, idedlné na
technologii Sharepoint Online a posléze jeho vyuZivani jako primarniho kanalu pro hlaseni
technickych problémd.

2. Pro potreby kybernetické bezpecnosti bude nutné zajistit pofizeni nastroje na sbér logl
a bezpecnostni monitoring pro aplikace, které spadnou do rezimu VIS.

2.2.2.3 Persondlini potieby

Vradmci Odboru informacnich technologii chybi personalni zajisténi zejména dvou roli: architekt
kybernetické bezpecnosti a IT architekt. Obé role jsou naprosto zasadni pro rozvoj IT sluzeb. Jednalo
by se tedy o dvé systemizovana mista.

2.2.3 Vyjimky OHA

V ramci U0OU nejsou aplikovany 7adné vyjimky.
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2.3 Shoda s cili Informaéni koncepce CR

2.3.1 Dopady cilG Informaéni koncepce CR v prostiedi UOOU

Tabulka 10: Posouzeni dopadi cilti Informaéni koncepce CR

Cil IK €R

Dopady cile IK CR na UOOU

1 - UZIVATELSKY PRIVETIVE A EFEKTIVNI ,,ON-LINE“ SLUZBY PRO OBCANY A FIRMY

1.1 Narodni katalog sluzeb

U00U ma Fadné ohldseny sluzby i Gkony. Bude dopracovan detailni popis
sluzeb.

1.2 Centralni informacni misto

Detailni popis bude dopracovan v souladu s cili IK UOOU.

1.3 Univerzalni obsluzné
kanaly

Nerelevantni

1.4 Digitalni sluzby resortl

Nerelevantni

1.5 Narodni katalog
otevienych dat

Bude provedena analyza moznosti publikace otevienych dat.

1.6 Role spravcu sluzeb

Bude vytvorena role spravct sluzeb a spravcl obsluznych kanal(, napfic
agendami.

1.7 Zpétna vazba klient(

Bude doplnén zpétnovazebni formuldr na web.

1.8 Jednotné UX/UI

Novy web UOOU bude v souladu s Design systémem gov.cz.

1.9 Proaktivni poskytovani
sluzeb

Bude podporeno tvorbou novych formulafi v rdmci Z3.

2 - DIGITALNE PRIVETIVA LEGISLATIVA

2.1 Digitalni dopady
navrhované legislativy

Redime s gestory jednotlivych zdkon(, které upravuji nasi ¢innost.

2.3 eShirka a elegislativa

Nerelevantni

2.4 PrGibézna aktualizace
platné legislativy

Redime s gestory jednotlivych zdkond, které upravuji nasi ¢innost.

2.5 Pravo na digitalni sluzby

Spliujeme. Sluzby, které dnes poskytujeme, poskytujeme digitalné.

2.6 Revize legislativy
eGovernmentu

Nerelevantni

2.7 Soukromé a verejnopravni
sluzby

Nerelevantni
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Cil IK €R

Dopady cile IK CR na UOOU

2.8 Metodika pro verejné
zakdzky v oblasti ICT

Nerelevantni

2.9 Nova legislativa
eGovernmentu

Nerelevantni

2.10 Legislativni podpora
proaktivniho poskytovani
sluzeb

Nerelevantni

3 - ROZVOJ CELKOVEHO PROSTREDI PODPORUJICIHO DIGITALNi TECHNOLOGIE

3.1 Cerpéani mimorozpoctovych
zdrojl

Budu analyzovéno, zda je UOOU schopen zvladnout pFipravné a provozni
prace v ramci ¢erpani z mimorozpoctovych zdroju.

3.2 Digitalizace dosud
nedigitalizovaného obsahu

Nerelevantni

3.3 Digitalni archivy

Bude reSeno projektem Digitdlni archiv.

3.4 Zakladni registry

Probihd, jsme spravce IS ORG, ktery se fidi strategii IS ORG. Data ze ZR
cerpame.

3.5 Komunikacni infrastruktura

Je vyuzivdna. Jsme napojeni na CMS i KIVS.

3.6 Elektronicka identifikace

Bude provedena analyza nutnosti zavedeni elektronické identifikace v rdmci
agend UOOU.

3.7 Digitalni mapa verejné
spravy

Nerelevantni

03.08 Kyberneticka bezpecénost

Prob&hne kompletni revitalizace kybernetické bezpe¢nosti v ramci IS UOOU.

3.9 Pfeshranicni elektronicka
identifikace

Nerelevantni

3.10 Digitalni opradvnéni a
zmocnéni

Nerelevantni

3.11 Elektronické platby

Nerelevantni

3.12 Stavebnice sdilenych
feseni

Nerelevantni

4 - ZVYSEN{ KAPACIT A KOMPETENCI ZAMESTNANCU VE VEREJNE SPRAVE

4.1 Systemizace expertnich
profesi

U00U bude 7adat 2 novéa mista na IT.
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Cil IK €R

Dopady cile IK CR na UOOU

4.2 Ziskani, udrzeni a rozvoj
klicovych specialistl

U00U se snazi délat v rdmci svych kompetenci a finanénich moznosti,
naptiklad nabidkou Skoleni a pruznych pracovnich podminek. Nastaveni
zdravé firemni kultury.

4.3 Absolventi ve statnim
sektoru

U0O0U se zaméstnavani absolventtl nebrani, ale vzhledem k jeho velikosti to
neni ucelenou strategii UOOU v personalni oblasti.

4.4 Vyuziti kompetencnich
center

Planujeme vyuZiti kompetencnich center pro realizaci niZze vypsanych zamér(.

4.5 Ustaveni transformacnich
Utvard

V ptipadé UOOU pocitame s tim, Ze transformaénim Gtvarem bude OIT.

4.6 Kapacity pro realizaci zmén

Nejsou dostate¢né, UOOU bude 7adat o jejich navyseni.

4.7 Naplnéni expertnich mist

Potfebujeme posilit zejména na vyse pospanych pozicich Architekta KB a IT
architekta.

4.8 Rozvoj digitdlnich
kompetenci

Probiha formou externich skoleni. Zaroven je podporovdan pfenos know-how
uvnitf U0OU s velkou podporou manazera kybernetické bezpeénosti.

5 - EFEKTIVNi A CENTRALNE KO

ORDINOVANE ICT VEREJNE SPRAVY

5.1 Rizeni realizace IKCR

Nerelevantni

5.2 Zdroje na realizaci IKCR

Nerelevantni

5.3 Architektura verejné
spravy

Zac¢ne probihat po schvaleni IK UOOU.

5.4 Koordinace statniho ICT

Nerelevantni

5.5 eGovernment cloud

Nerelevantni

5.6 Narodni ICT autorita

Nerelevantni

5.7 Agendy v pfenesené
pUsobnosti

Nerelevantni

5.8 Sdilena feseni pro malé
agendy a Urady

Nerelevantni

5.9 Propojeny datovy fond

Nerelevantni

5.10 Verejny datovy fond

Probéhne analyza dat a na jejim zdkladé bude stanoveno, jaka data mohou
¢i nemohou byt publikovana.

5.11 Systémy prostorovych dat

Nerelevantni
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Cil IK €R

Dopady cile IK CR na UOOU

5.12 Méfeni a vyhodnoceni
realizace IK CR

Nerelevantni

5.13 Agendové informacni
systémy

Bude probihat v rdmci zaméru Z1.

6 - EFEKTIVNI A PRUZNY DIGITA

LNi URAD

6.1 IT podpora prace urednikd

Zamér Novy intranet UOOU ma za cil naplnit tento cil a vytvorit jakysi portal
pro urednika.

6.2 Vnitini digitalizace UOOU

V rdmci zamér(l Z1 a Z2 viz nize bude znacné zdigitalizovana vyména
informaci.

6.3 Nové metody fizeni UOOU

Postupné zavadéno v ramci zadinajici realizace projekt(. IK UOOU bude
zasadnim nastrojem pro zavadéni novych metod.

6.4 Modernizace provoznich IS

Realizovano zaméry Z4, Z5 a 710, tedy nahrazenim soucasného reSeni agendy
Nevyzadanych obchodnich sdéleni.

06.5 Modernizace digitalni
infrastruktury

Realizovano v rdémci zamér souvisejicich s obnovou HW.

2.4 Dopady principt Informaéni koncepce CR do digitalizace UOOU

Tabulka 11: Posouzeni dopadt principd IK €R

ID | Nazev principu

Dopady principu IK €R na UOOU

P1 |Standardné digitalizované

(Digital by default)

Bude podporeno Zamérem Z3 Formulafovy server UOOU.

P2 | Pouze jednou

(Once only)

Vzhledem k charakteru agendy UOOU neni tento princip pfilis relevantni.

P3 | Podpora zaclenéni

a pristupnost
(Inclusiveness and

Accessibility)

Zmény k lepsi pfistupnosti budou implementovany v rdmci zaméru Z8
Zavedeni nového webu UOOU se zpétnovazebnim formularem.

P4 | Otevrenost

a transparentnost

(Openness and
Transparency)

Budou analyzovany mozZnosti vétsi transparentnosti.
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https://archi.gov.cz/ikcr#architektonicky_princip_eu_p1standardne_digitalizovane
https://archi.gov.cz/ikcr#architektonicky_princip_eu_p2zasada_%E2%80%9Epouze_jednou
https://archi.gov.cz/ikcr#architektonicky_princip_eu_p3podpora_zacleneni_a_pristupnost
https://archi.gov.cz/ikcr#architektonicky_princip_eu_p3podpora_zacleneni_a_pristupnost
https://archi.gov.cz/ikcr#architektonicky_princip_eu_p4otevrenost_a_transparentnost
https://archi.gov.cz/ikcr#architektonicky_princip_eu_p4otevrenost_a_transparentnost

IK UOOU

ID [Nazev principu Dopady principu IK €R na UOOU

P5 | Pfeshrani¢ni pfistup jako V tuto chvili neplanujeme Zadny projekt pro mezinarodni spolupraci, ale
standard vidime ve spolupraci s ostatnimi dozorovymi Urady naptic EU velky
(Crossborder potencial.
interoperability)

P6 |Interoperabilita jako Nerelevantni
standard
(Interoperability by design)

P7 | Duvéryhodnost Prohlubovdno v radmci zdméru Z5 Zajisténi kybernetické bezpecnosti IS
a bezpeénost voou.
(Security by design)

P8 |Jeden stat Sluzby U0OU jsou specifické, ale v rdmci zdméru Z8 Zavedeni nového
(Whole-of-Government) webu UOOU se zpétnovazebnim formulafem planujeme vyuZit jednotny

vizualni styl VS.

P9 |Sdilené sluzby verejné Sdilené sluzby jsou vyuzivany, jejich budovani neplanujeme. Zaroven
spravy U00U provozuje IS ORG jako sdilenou sluzbu pro ZR.
(Shared Services)

P10 | Pfipravenost na zmény Dlouhodobé cilem.
(Flexibility)

P11 | eGovernment jako Takové projekty v tuto chvili neplanujeme.
platforma
(Embeded eGovernment)

P12 | Vnitiné pouze digitalni Realizovano nékolika zdméry, napf. Z1, Z2, 74 ¢i Z10.
(Inside only digital)

P13 | Oteviend data jako standard [ Probéhne analyza dat a na jejim zakladé padne rozhodnuti, zda je mozné
(Open Data by default) nékteré poskytnout, ¢i ne.

P14 | Technologickd neutralita Dlouhodoby cil, v podminkach malého uradu je vSak nesnadné ho
(Technological neutrality) implementovat.

P15 | UZivatelska privétivost Zohlednéno pfi realizaci zaméru Z8 a je vize zohledfiovat uzivatelskou
(User-friendliness) privétivost u viech sluzeb.

P16 | Konsolidace a propojovani Rozhodné planujeme vyuZivat moznosti sdileni feSeni mezi Urady.
(IT Consolidation)

P17 | Omezeni budovani Dlouhodobé napliiovdno, zejména s ohledem na systémy pro personalni
monolitickych systému spravu, Gcetnictvi a PRK.

P18 | Datova suverenita a Dlouhodobé naplfiovano naptic IS UOOU.

nezavislost
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https://archi.gov.cz/ikcr#architektonicky_princip_eu_p5preshranicni_pristup_jako_standard
https://archi.gov.cz/ikcr#architektonicky_princip_eu_p5preshranicni_pristup_jako_standard
https://archi.gov.cz/ikcr#architektonicky_princip_eu_p6interoperabilita_jako_standard
https://archi.gov.cz/ikcr#architektonicky_princip_eu_p6interoperabilita_jako_standard
https://archi.gov.cz/ikcr#architektonicky_princip_eu_p7duveryhodnost_a_bezpecnost
https://archi.gov.cz/ikcr#architektonicky_princip_eu_p7duveryhodnost_a_bezpecnost
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p8jeden_stat
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p9sdilene_sluzby_verejne_spravy
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p9sdilene_sluzby_verejne_spravy
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p10pripravenost_na_zmeny
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p11egovernment_jako_platforma
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p11egovernment_jako_platforma
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p12vnitrne_pouze_digitalni
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p13otevrena_data_jako_standard
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p14technologicka_neutralita
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p15uzivatelska_privetivost
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p16konsolidace_a_propojovani_informacnich_systemu_verejne_spravy
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p16konsolidace_a_propojovani_informacnich_systemu_verejne_spravy
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p17omezeni_budovani_monolitickych_systemu
https://archi.gov.cz/ikcr#architektonicky_princip_cr_p17omezeni_budovani_monolitickych_systemu
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ID [Nazev principu Dopady principu IK €R na UOOU

P19 | Oteviena feseni Bude realizovano v rdmci novych projektd a feseni.
(Open source)

P20 | Metriky digitalnich sluzeb Planujeme u novych systém.

2.5 Shrnuti a interpretace potrebnych zmén architektury
Zameéry délime do 4 fazi rozpracovanosti:

1. V pFipravé — probiha definice uZivatelskych pozadavki a potieb UOOU, diskuse o gestorech
a projektovém tymu.

2. Zamér schvalen — zdmér schvalen vedenim UOOU v nadefinované podobé.
3. Ptiprava planu projektu — na zdkladé schvdleného zaméru probiha ptiprava projektu.

4. Zamér presunut do projektu — u zaméru byla dopracovana projektovd dokumentace, presunut
ke schvaleni a realizaci v rdmci projektového fizeni, tedy stal se z ného projekt.

Zaroven v tabulce probéhla jedna zména - technicky bude za vSsechny projekty zodpovédnym Utvarem
OIT, v pripadé jednotlivych zamér( se bude lisit pouze vécna gesce, kolonka ,odpovédny Utvar” tak
byla nahrazena formulaci ,,vécné odpovédny Utvar”.

Tabulka 12: Prehled identifikovanych zaméru

Kéd a Predmét zaméru Faze zaméru Vécné Termin Termin
nazev odpovédny zahdjeni  dokonceni
zaméru utvar zaméru
V pfipravé Q32023 | Q22026 Ano,
rojektovy
. . SMI, SD, p, JV . Y
Z1 AIS UOOU zamer je
SKANC .
v Archirepu
DC
z2 Evidence povérencl | V pfipravé SMI Q12024 | Q32024 Ne
Zavedeni V ptipravé Q32023 | Q12024
Z3 projektového fizeni oIt
pro ICT projekty
Z4 Novy intranet UOOU | V pfipravé oIT Q42023 | Q42024 Ne
Interni a externi V pripravé Q12024 | Q42024
Z5 databdze rozhodnuti SMI
(INROK/EXROK)
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Kéd a Predmét zaméru Faze zaméru Vécné Termin Termin
nazev odpovédny zahdjeni  dokonceni
zaméru zameéru
Rozvoj webu UOOU | Zamér presunut do Q42023 | Q42024 Ne
Z6 o zpétnovazebni projektu TO
formular
Dopracovani V ptipravé Q32023 | Q22024 Ne
ohlaseni detailniho
z7 . . oLM
popisu sluzeb a
udajd do RPP
Analyza mozného V pfipravé o Q32023 | Q22024 Ne
oy , SD, oddéleni
Z8 feseni pro nahrazeni
NOS
modulu NOS
Plan rozvoje spisové | V pfipravé 12024 22024 Ne
79 ! je sp prip ovs Q Q
sluzby
Zajisténi systému V ptipravé Q22024 | Q42024 Ne
pro hybridni (on-line
a zéroven prezencni)
Z10 s , oIt
vzdélavani odborné
verejnosti
(povérenct)
711 Uvedeni praxe Zajisténi procest a V pfipravé OLM Q2 2024 Q2 2025
U00U do souladu se | digitalizaénich krok
zdkonem €. 12/2020 | v ramci U0OOU do
Sb., o prdvu na souladu se
digitalni sluzby dle zakonem €. 12/2020
novych vykladl DIA | Sb., o pravu na
digitalni sluzby dle
novych vyklad( DIA

49/97




IK UOOU

3 Navrh cilového stavu

3.1 Architektonicka vize UOOU

Digitalni transformace pro UOOU znamena 2 zékladni kroky:
1) Digitalizovat fungovani nejddleZitéjsich agend UOOU

2) Maximalizovat vyuZiti cloudovych technologii

vvvvvv

Z analyzy stavajiciho stavu vychazi, Ze soucasny stav digitalizace fungovani agend UOOU neni
dostatecny. Pro naplnéni vySe popsanych cil(l organizace je zdsadni, aby vznikl Agendovy informacni
systém, ktery bude slouZit evidence nejzasadnéjSich dokumentl, a zaroven bude definovat
a podporovat potiebné workflow. Agenda UOOU neni z pohledu procest pfili§ komplikovand. V zasadé
se jednd o pfijeti podani, jeho vyhodnoceni a ndsledného rozhodnuti. U kazdého konkrétniho podani
se lisi zakon, na jehoz zdkladé je podano, do procesu vsak tento rozdil zasahuje jen minimalné. Z toho
dlvodu se nabizi vytvorit jeden vétsi agendovy informacni systém, ktery bude evidovat vsechny
dokumenty potfebné pro fungovani agend UOOU a definovat véechna workflow. Workflow se budou
na zakladé legislativniho ukotveni liSit, dokumenty vSak mohou byt v jedné databazi, kterd se bude dle
legislativy pouze filtrovat. Vedle toho by bylo vhodné v ramci AlS vytvofit elektronické formulare, které
by se vyplriovaly na webu a automaticky by umoznily import dat pfimo do AlS. (Projektovy zamér 71).
Vzhledem k rozsahu takového systému bude preferovdna varianta postupného vyvoje a rozvoje po
mensich ¢astech.

Déle je pro digitalizaci fungovani nejdulezitéjsich agend nutné zavést podplrné procesy typu
projektového fizeni (projektovy zamér Z3) a fizeni zménovych pozadavk( (provozni projektovy zamér
PZ3).

Maximalizovat vyuziti cloudovych technologii

Jednim z cild UOOU je dlouhodobé vice podporovat praci z domova a zéroveri umoZ?nit vétsi moznosti
kontrol a plUsobeni v terénu. Pro naplnéni téchto cild je idealni vyuZit cloudovych technologii. Na
U0O0U je jiz nasazeno cloudové Feseni pro kancelarské aplikace a e-mailovy server. Vedle toho byla na
UOOU Uspéiné nasazena dvé fedeni postavend na cloudové technologii pro Evidenci smluv
a Informacni hub.

Z analyzy stavajiciho stavu navic vyplynula fada problému se sou¢asnym fungovanim IT infrastruktury
U00U. V roce 2019 byla vypovézena provozni smlouva na spravu datového centra UOOU, ktera nebyla
adekvatné nahrazena. HW v datovém centru UOOU nebyl dlouhodobé obnovovan, z éeho? vyplyva
nutnost ho co mozna nejrychleji nahradit. Nabizi se tedy spojit byznysové cile s feSenim téchto
problému a zacit vypracovavat podrobny plan presunu maximalniho poctu aplikaci a infrastrukturnich
prvkd na cloud.

Nejvétsi prekdzkou tohoto fesSeni jsou nejasnosti spojené s evropskym stanoviskem k vyuZivanim
komercniho cloudu, které se snaZzime vyresit za vyuZiti Sifrovani ¢i spravnou kategorizaci dat dle
citlivosti.
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3.2 Navrh cilové byznys architektury

Vzhledem k malym zméndm ve fungovani UOOU, které v dalsich letech oéekdvdme, nebudou zmény
v byznys architekture nijak vyrazné. Stejna ¢innost bude pouze provddéna jinymi prostredky.

Sluzby externim klientdm budou vice vyuZivat webovych stranek a interaktivnich formulard. Radu
novych sluzeb ziskaji interni klienti ve formé evidence zasadnich dokument( a informaci o podani
a jednodussi prace s nimi. Samotny charakter procesu ale zlstane spise podobny, protoZe jsou dany
pfimo ze zékond, které nema U0OOU v gesci.

Portaly a obsluzné kanaly budou vice vyuZivany ve formé vétsi propagace formularu a jejich napojeni
na novy AlS.

Procesy UOOU jsou upraveny v pravnich pfedpisech, které nemda U0OOU v gesci.
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3.3 Navrh cilové aplikacni a datové architektury
Aplikacni architektura

Na drovni aplikaci je zdsadni zménou vznik nového AIS se tfemi moduly: dokument management
systém, modul formulare a modul workflow. Déle zvaZzujeme rozsifeni IS ORG o analyticky modul, ktery
by byl schopen davat podklady pro pfipadnou kontrolu nakladani s daty zakladnich registr(i, zejména
ze strany soukromopravnich uzivatel( udaju.

Dalsi zmény jsou pouze kosmetické, planujeme revizi fungovani Service desku a prechod na pokrocilejsi
SW, umoznujici také Change management. Vedle toho pldnujeme presunout intranet zjiz
nepodporované verze Sharepoint 2010 a nejnovéjsi cloudovou verzi aplikace.
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Datova architektura

Zmény v datové architekture se opét budou tykat primarné vzniku AlS UOOU. V této chvili jesté neni
k dispozici kompletni architektura informacniho systému, ale je vcelku jasné, Ze bude systém evidovat
néjaka transakcni data, néjaké subjekty, jichz se dokumenty tykaji a dokumenty, rozhodnuti
a stanoviska UOOU. To bylo zohlednéno v To-Be modelu datového fondu UOOU.

Zmény v datovém fondu IS ORG se tykaji primarné analytického modulu, ktery by mél byt schopen
davat podklady pro pfipadnou kontrolu nakladani s daty zakladnich registrl, zejména ze strany
soukromopravnich uZivatel(l udajl. Jedna se o doplnéni Analyzovanych instituci do subjektd v rdmci
datového kmene IS ORG, analytickych transakénich dat a analytickych reportd.
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3.4 Vyuziti klicovych sdilenych sluzeb eGovernmentu a externich IS

Tabulka 13: Pfrehled zmén ve vyuiiti sdilenych sluzeb

Sdilena sluzba Informacni systém

Autentizace NIA neocekdvame
Zakladni registr ROB AIS UOOU/GINIS
Zakladni registr ROS AIS UOOU/GINIS
Zakladni registr RPP neocekavame
Kompozitni sluzby — evidence obyvatel AIS UOOU/GINIS
Kompozitni sluzby — evidence cizinc AIS UOOU/GINIS
Cerpani dat z PPDF (ISSS) Als UooU
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3.5 Navrh cilové IT technologické architektury

Na zakladé analyzy sou¢asného stavu a vyhodnoceni personalnich i finanénich moznosti UOOU v rdmci
implementace IK UOOU budou vyhodnoceny 2 moznosti, jak do budoucna Fesit IT infrastrukturu
uoou.

1) Infrastruktura kompletné v cloudu

V pripadé, Ze se podafi najit feseni financné i pravné zplsobilé, byl by prvni volbou kompletni pfechod
na cloud. Dusledkem by byla minimalizace provozu infrastruktury v mistnim datovém centru (redlné
pouze firewall). Vramci implementace IK UOOU bude analyzovéno, zda je moZné z pohledu
kybernetické bezpecnosti a ochrany osobnich Gdajl prejit na cloud kompletné. Pocitame s vyuZitim
Sifrovani, pro citliva data i s vyuZivanim vlastnich Sifrovacich klica.

IS ORG v ramci implementace IK UOOU zacne analyzovat moznosti prechodu do statniho cloudu &i ke
statnimu infrastrukturnimu provozovateli. Je vysoce pravdépodobné, Ze kritické informacni systémy
budou v nasledujicich letech povinné presunuty a provozovany centrdlné.

2) Hybridni model — ¢ast v cloudu, ¢ast on-premise

Druhou variantou je ¢astecny prechod na cloud, kdy by citlivd data a bezpecnostné nejrizikovéjsi aktiva
byla stale uklddana a provozovdna v ramci on-premise infrastruktury. Zbytek dat a aplikaci by viak byl
provozovan na cloudu. Neni to preferovana varianta, ale je mozné, Ze bud' z financ¢nich divodd nebo
z dlvodu bezpecnostné legislativnich bude nutné takto postupovat.

IS ORG by i v pfipadé této varianty postupoval stejné jako v prvnim ptipadé.

3.6 Navrh cilové komunikacni technologické architektury

Komunika¢ni infrastruktura projde v p¥ipadé implementace AIS UOOU zésadni zménou. Dosud byla
data ze zakladnich registri ¢erpana za vyuZiti spisové sluzby. Do budoucna by takovou funkci mél
obsahovat AIS UOOU. Stejné tak oéekdvame v rdmci jeho vzniku napojeni na ISSS a poskytovanim dat
do propojeného datového fondu.

Podoba AIS UOOU ale bude kompletnéji popsana az v rdmci implementace IK UOOU.

Pro komunikacni technologickou architekturu z toho vyplyva pfipojeni na CMS a publikace dat v PPDF.
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4 Pldn realizace zmén v architekture UOOU

4.1 Navrh strategie implementace

Implementace strategie bude probihat v souvislosti s naplfiovanim 1K UOOU. Bude vyuzivat
mechanismi popsanych v ¢asti C IK UOOU.

V praxi to znamend, e na UOOU bude implementovano zjednodu$ené projektové a programové
fizeni. Pro projektové fizeni vznikne jednoduchd metodika, ktera bude povinna pro projekty
realizované v ramci implementace IK UOOU. Ta bude zarove# slouzit jako programovy dokument pro
programové fizeni.

Jiz vramci tvorby IK UOOU byly viechny projektové zaméry startujici hned po jejim schvéleni
rozpracovany do formy projektové karty, zhodnoceny z pohledu priorit a poskladany do konkrétniho
harmonogramu projektl. Postup v realizaci projektd bude pribézné reportovan niZze popsanému
RV ITA kazdych 6 mésict a pfedsedovi UOOU kazdych 12 mésicd.

Pfipadné zmény a posuny vharmonogramech pak budou schvalovdny vedenim UOOU
a zapracovavany do IK U0OOU.

4.2 Prehled viech béZicich i planovanych projektt/programu

Tabulka 14: Pfehled vSech bézicich i planovanych projektt/programi

Kod Nazev projektu Predmét projektu Stav Gestor Termin Termin

projekt projektu zahdjeni = dokonceni

u

P1 Vega D2-G Implementace systému Bézi oIT 06/2022 | 11/2023
Vega D2-G pro potieby
tvorby a prace

s utajovanymi
dokumenty do vyse
rezimu utajeni
,Duvérné”.

P2 Dochazkovy systém Implementace nového Bézi ovs 11/2022 | 03/2024
Dochéazkového systému
s dotykovymi
terminaly.

P3 eSIAR Implementace systému | Bézi oIT 06/2021 | 06/2023
na evidenci a
seznamovani se

s internimi akty fizeni
voou.

P4 Analyza aktiv UOOU Analyza aktiv U00U, B&zi BR 01/2023 | 04/2023
s dirazem na datové
prvky.
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Kod Nazev projektu Predmét projektu Stav Gestor Termin Termin
projekt projektu zahdjeni = dokonceni
u
P5 Novy web UOOU Implementace nového | B&Zi TO/OIT | 01/2021 | 06/2023
webu U0O0U v souladu
s Design systémem
gov.cz.
yAl AlS UooU Systém zabezpecujici | V SMI, Q32023 | Q42026
pro vsechny dil¢i pfipravé | SD,
SKANC

agendy (ochrana
osobnich Udajq,
svobodny pfistup k
informacim,
nevyzadana obchodni
sdéleni, konzultace
aj.) ve spojeni se
stavajici spisovou
sluzbou Ginis (nebo
namisto ni, pfi
zajisténi ostatnich
funkcionalit spisové
sluzby) pfijem podani
a podnétl vsemi
elektronickymi kandly
(vCetné pfijmu skrze
webové formulare),
jejich evidenci a
vyhodnoceni, spravu
a ulozisté
dokumentd,
funkcionality
elektronického spisu
a jeho elektronického
obéhu (DMS),
podporu tvorby
vlastnich dokumentu
a management
procesniho workflow
spravnich Fizeni,
vykonu kontroly,
véetné instanci a
soudnich fizeni, a
dalsich procesd.
Systém bude pocitat
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Kod Nazev projektu Predmét projektu Stav Gestor Termin Termin

projekt projektu zahdjeni = dokonceni

u

s existenci doslych
analogovych
dokumentd, které
nelze konvertovat, a
samostatnych
externich nosicu.
Systém bude
zobrazovat
souvislosti mezi spisy
navzajem,
umozZiovat lustrace
(pfi zohlednéni
raznych procesnich
roli subjektu) a
reSerse v metadatech
(a uréenych
dokumentech),
analyticky zobrazovat
vstupy (ndpad) a
navazujici procesy,
statisticky vykazovat
definované procesy,
dokumenty a ¢asové
udaje (plynuti Ihat,
Casové intervaly).
Systém bude
integrovat rozhrani
pro dalkové nahlizeni
Ucastnikd do spisu. V
zavislosti na
vyhodnoceni vztahu k
jinym zamérQm bude
tyto integrovat: 72
[Evidence povérencl]
a Z8 [modul NOS]J;
pfipadné propojovat:
Z5 [Interni a externi
databdze rozhodnuti
(INROK/EXROK)].

Z2 Evidence povérencl Databaze povérencd, \Y SMI Q12024 | Q32024
soucasti projektu bude | pripravé
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Kéd

projekt

u

Nazev projektu

Predmét projektu

volba vhodného
technického reseni,
definice rozsahu
ukladanych udajt a
import soucasnych dat.

Stav
projektu

Gestor

Termin
zahajeni

IK UOOU

Termin
dokonceni

Z3

Zavedeni projektového
fizeni pro ICT projekty

Vytvoreni metodiky
projektového fizeni pro
projekty implementujici
informacni koncepci.
Metodika nebude
zavazna, bude
doporu¢enym
postupem.

v
pfipravé

oIT

Q3 2023

Q12024

24

Novy intranet UOOU

Nahrazeni soucasného
feSeni intranetu novou
verzi.

\Y
pfipravé

oIT

Q4 2023

Z5

Interni a externi
databdze rozhodnuti
(INROK/EXROK)

Navrh technického
reSeni a vyfeSeni vztahu
projektu s projektem Z1
- AlS. Jednd se o
databaze rozhodnuti
dle navrhu sekce SMI.

\Y
pfipravé

SMI

Q12024

Q4 2024

6

Rozvoj webu U00U o
zpétnovazebni formular

Rozvoj nového webu
Uoou, doplnéni
zpétnovazebniho
formulare a dalsi rozvoj
webu U00U do konce
roku 2024.

Zamér
presunut
do
projektu

TO

Q4 2023

Q2 2024

z7

Dopracovani ohlaseni
detailniho popisu sluzeb
a udaja do RPP

Naplnéni pozadavki
zakona v oblasti
ohlaseni agend UOOU
do RPP. Tedy sepsani
detailniho popisu
sluZeb u vsech
ohlasenych sluzeb na
voou.

\Y
pfipravé

oM

Q3 2023

Q2 2024

Z8

Analyza mozného feseni
pro nahrazeni modulu
NOS

Analyza s variantnim
navrhem rfeseni pro
kontinuitu digitalizace
agendy nevyzadanych
obchodnich sdéleni.

\'%
pfipravé

SD,
oddéle
ni NOS

Q3 2023

Q2 2024
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Kod Nazev projektu Predmét projektu Stav Gestor Termin Termin
projekt projektu zahdjeni = dokonceni
u
Z9 PIan rozvoje spisové Vytvoreni planu rozvoje | V ovSs Q12024 | Q22024
sluzby spisové sluzby za pfipravé
ucelem implementace
pravidel stanovenych
vyhlaskou o
podrobnostech vykonu
spisové sluzby.
Z10 Zajisténi systému pro Zajisténi Vv oIT Q22024 | Q42024
hybridni (on-line a profesionalniho reseni pfipravé
zaroven prezencni) pro poradani
vzdélavani odborné hybridnich jednani typu
verejnosti (povérencu) workshopu, konference
nebo prednasky.
711 Uvedeni praxe UO0OU do | Zaji$téni procesd a v OoLM Q22024 | Q22025
souladu se zakonem ¢. digitalizacnich krok pfipravé
12/2020 Sb., o pravuna | v ramci UO0OU do
digitalni sluzby dle souladu se zakonem ¢.
novych vykladd DIA 12/2020 Sb., o pravu na
digitalni sluzby dle
novych vyklad( DIA
Pz1 Projekt na uvedeni ICT Vytvoreni planu praci INF Q32023 | Q22024
do souladu s novou pro naplnéni pozadavka
VoDRISVS novely vyhlagky &.
529/2006 Sh., tento
plan bude nasledné
napliiovan navazujicim
projektem.
Pz2 Vyhodnoceni vyhodnosti | Vytvoreni analyzy INF Q32023 | Q12024
a narocnosti prfechodu narocnosti a financni
informacnich systémua vyhodnosti presunuti
U0o0U do cloudu aplikaci provozovanych
na infrastruktufe UOOU
do cloudové
infrastruktury, véetné
navrhu planu pfipadné
migrace.
Pz3 Maximalizace mozZnosti Vytvoreni materidlu INF Q12024 | Q42024

prace z domova

shrnujiciho vSechny
prostredky, které
mohou napomoci
zaméstnancdm U0OOU
pracovat ze svych
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projekt

u

Nazev projektu

Predmét projektu

domovd. Vystupem

projektu bude navrh
potfebnych krokl a

harmonogram jejich
realizace.

Stav
projektu

Gestor

Termin
zahajeni

IK UOOU

Termin
dokonceni

Pz4

Zajisténi kybernetické
bezpecnosti IS Provoz
uoou

Aktualizace
dokumentace tykajici se
kybernetické
bezpecnosti IS Provoz
U0O0U. Souéasti
projektu bude tvorba
danych dokumentu,
nakoupeni potfebnych
technickych prostredku
a externich sluZeb pro
slozitéjsi ulohy.

v
pfipravé

INF

Q3 2023

Q12024

PZ5

Obnoveni HW IS ORG

Dlouhodoby projekt na
obnovu HW IS ORG,
kterému skoncila
podpora od vyrobce.

V
pfipravé

ozl

Q3 2023

Q4 2028

PZ6

Obnoveni HW IS UooU

Dlouhodoby projekt,
ktery bude realizovan
pouze v pfipadé, Ze se
ukaze, ze cloudové
fedeni neni pro UOOU
bud finan¢né nebo
technicky
realizovatelné.

\Y
pfipravé

INF

zruseno!

Pz7

Vytvoreni feSeni pro
spravu a tvorbu
formulara

Vytvoreni prostfedi, ve
kterém bude mozné
jednoduse vytvaret a
spravovat formulare.
Soucasti projektu bude
navrh technického
feseni

\
pfipravé

INF

Q4 2023

Pz8

Analyza pfesunu provozu
IS ORG na eGovernment
Cloud

Vystupem projektu
bude hypoteticka
analyza presunu
provozu IS ORG na
cloudové reseni. Cilem
je navrhnout
konceptualni
architekturu nového

Y
pfipravé

ozl

Q3 2023

Q2 2024
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Kod Nazev projektu Predmét projektu Stav Gestor Termin Termin

projekt projektu zahdjeni = dokonceni
u

feSeni a identifikovat
rizika, hrozby a
prilezitosti.

PZ9 Nasazeni nové Projekt bude obsahovat | V INF Q12024 | Q32024
technologie pro Service analyzu potrebnosti pfipravé
Desk nového Service Desku,

plan jeho pripadného
nasazeni a smér

rozvoje.

4.3 Predpoklady uspésné realizace planovanych projektti/programu
Predpoklady pro Uspésnou realizaci planovanych projektd jsou nasledujici:
1) Uspésné zapojeni vécnych gestor( do realizace digitaliza¢nich aktivit.

U00U v poslednim obdobi velmi postrada konkrétni a pfesné metodicky popsané zapojeni vécnych
Utvarud do digitalizacnich aktivit. Zménu tohoto stavu by mélo pfinést zavedeni organizacnich postupl
vedoucich k pfimému zapojeni do projektovych tymd, Fidici struktury projekt(i a RV ITA.

2) Personalni posileni IT Gtvaru a ekonomickych Gtvarf

Pro naplnéni dlouhodobych cilt IK UOOU bude nutné, aby bylo IT na UOOU posileno minimalné o dvé
pozice: architekt kybernetické bezpecnosti a IT architekt. V soucasnosti disponuje UOOU pouze
pozicemi uréenymi pro provoz IT UOOU a provoz IS ORG. Odborné pozice potfebné pro rozvoj
digitalnich sluzeb chybi. Vedle toho je nutné zvazit pfijeti jedné nové pozice pro financ¢ni administraci
ptipadnych projektl ze strukturalnich fonda.

3) Ziskani financnich zdroju

PFi naplfiovani cild IK UOOU bude kladen maximalni ddraz na dlouhodobou udrzitelnost, proto je
zasadni, aby byl UOOU schopen provoz novych digitalnich sluZeb financovat ze statniho rozpoétu
idedIné bez jeho vyraznéjsiho navySovani. Proto budeme v prvni fazi hledat moZnosti Uspor ve vlastnim
rozpoctu. Ve druhé fazi je ale mozné, Ze bude nutné na nékteré projekty finance ziskat. Vzhledem
k malému poctu zaméstnanct na UOOU budeme v prvni fazi usilovat o finance pfimo ze statniho
rozpoctu. Ve druhé fazi a pi netspéchu bychom se pokusili ziskat prostfedky i ze strukturalnich fondd
¢i jinych dotacnich tituld.
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4.4 Zpusob financovani projektti/programt a provozu ICT

4.4.1 Plan financovani projektu

Tabulka 15: Plan pfimych investi¢nich nakladl na projekty.

Rok  Investi¢ni vydaje (K¢) Zdroje financovani

2024

2025 | 20 000 000 K¢ Statni rozpocet

2026 | 60 000 000 K¢ Statni rozpocet/evropské fondy
2027 | 10 000 000 K¢ Statni rozpocet

2028

4.4.2 Plan financovani provozu ICT

Tabulka 16: Plan mandatornich vydajt

Rok

2024

Mandatorni vydaje

10 000 000 K¢

Zdroje financovani

Statni rozpocet

2025

12 000 000 K¢

Statni rozpocet

2026

12 000 000 K¢

Statni rozpocet

2027

12 000 000 K¢

Statni rozpocet

2028

13 000 000 K¢

Statni rozpocet
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CAST B: Koncepce fizeni sluzeb ICT

1 Zhodnoceni stavajiciho stavu rizeni ICT

Odbor informacnich technologii %
Oddéleni informatiky % Oddéleni zakladnich %
identifikatord

Obrazek 8: Organizaéni struktura ICT utvaru UOOU
1.1 Zhodnoceni stavu a metod fizeni Zivotniho cyklu IS

1.1.1 Strategie, planovani zmén

U0O0U se podili na pfipominkovéani dokumentd souvisejicich s rozvojem zékladnich registrd. Je ¢lenem
Rady ZR a Rady vlady pro informacni spolecnost. Pravidelné vyhodnocuje dopady jednotlivych
strategickych rozhodnuti na centralni trovni smérem k fungovani UOOU.

Pro IS ORG funguje strategické fizeni ve formé pravidelnych Strategii rozvoje a provozu, které jsou
schvalovany Vyborem pro kybernetickou bezpe&nost UOOU (déle jen VKB) a vedenim UOOU.

V soucasnosti neexistuje strategie pro Vyznamny informaéni systém IS Provoz UOOU, stejné tak neni
presné a dle pravidel kybernetické bezpecnosti definovan proces planovani a schvalovani zmén.

1.1.2 Realizace zmén a predani do provozu

Realizace a pfeddani do provozu v rdmci IS ORG jsou presné definovany v ramci politik provozu IS ORG.
V ramci interniho IT neni zatim proces zmén presnéji definovan. Jeho definice bude jednim z hlavnich
cilti K UooU.

U00U obecné funguje vyhradné na dodavatelskych fesenich. Proto probihd pfedani do provozu
klasickym akceptacnim protokolem nebo akceptacni procedurou dle smlouvy vzeslé z verejné zakazky.

1.1.3 Produkéni provoz

Provoz je fizen dle platného smluvniho zavazku akceptaci pfedavacich ¢i akceptaénich protokoll pro
dany IS nebo SW teseni. Cast feseni béii na infrastruktufe dodavatele, zde jsou definovana SLA. Cast
je pak provozovana na infrastruktufe UOOU za vyuZiti sluzeb podpory od dodavatele a licen¢nich
ujednani. U téchto systém jsou smluvné zajistény pouze odezvy v pfipadé potieby podpory, nikoliv
celkové SLA. Jeho hlubsi definice bude pfedmétem zmén v rdmci realizace cilG IK UOOU.
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1.1.4 Vyhodnocovani, optimalizace

V oblasti vyhodnocovani a optimalizace IS jsou na UOOU rezervy. V soucasnosti probihd spide Zivelné
vyhodnocovani. Zmény se déji na zadkladé provoznich udalosti nebo c¢astych vypadk( IS. Vétsina IS,
které UOOU provozuje jsou ze zakona povinné nebo nutné pro fungovani UOOU.

1.1.5 Ukonceni provozu

Ukonéeni provozu IS se v ramci UOOU primarné fidi smluvnimi podminkami daného IS. Neexistuje
metodika spravného procesu pfi ukonéeni provozu IS.

1.2 Zhodnoceni stavu a metod fizeni schopnosti ICT Gtvaru

1.2.1 Personalni politika a rozvoj lidskych zdroju

Persondlni politika je vramci OIT na UOOU velmi ovlivnéna platovymi moznostmi Gtvaru. Mimo
fidicich pracovnikd jsou vsichni na referentskych pozicich v nizkych platovych tfidach. To znamena
z pohledu IT trhu velice nizké platové ohodnoceni, ale pfesto je k ndstupu na tuto tfidu nutné
vysokoskolské vzdélani alespon v bakalarském studijnim programu. Tato skutec¢nost velmi razantné
omezuje moznosti OIT nabirat nové zaméstnance. Z téchto divodu je kladen velky ddraz na firemni
kulturu, snaZzime se v Utvaru vytvaret prostfedi, ve kterém je v ramci moznosti pfijemné puUsobit,
snazime se zaméstnanclm vychazet vstfic, pracovat na jejich osobnim rozvoji a respektovat jejich
potieby a limity. Co se ty¢e naboru novych zaméstnanc(l, tak obecné je zaméstnani na UOOU zajimavé
pro absolventy obord, které nejsou IT, a ktefi chtéji rozsifit své moznosti na trhu prace, pficemz
pocitdme s tim, Ze je pravdépodobné, Ze po rekvalifikaci UOOU opusti a my budeme hledat znovu.
Druhou kategorii jsou zaméstnanci, ktefi maji jiné priority nez platové ohodnoceni, a pravé treba
firemni kultura je proto nejzasadnéjsi.

7 vr

1.2.2 Ekonomické a financni fizeni ICT

Ekonomické a finanéni fizeni ICT probihd ve formé rocnich pland. Jako kazdy urad sestavujeme
kazdorocné rozpocet zhruba v srpnu pfedchoziho roku. Tento rozpocet je poté schvalovan viadou.
Konkrétni schvalené ¢astky se pak dozvime vétsinou na zacatku daného kalendarniho roku. To jsou
i zasadni milniky pro financni fizeni OIT. Pro obé oddéleni vznikaji oddélené rozpoctové plany. Ty se
jesté déli na rozpocet na sluzby a rozpocet na investice. Finalni verze téchto rozpoctl jsou finalizovany
na zacatku daného kalendarniho roku.

Vedle toho pravidelné vyhodnocujeme soucasné smluvni vztahy a v rdmci strategického Fizeni fesime,
kam alokovat finan¢ni prostfredky v dalSich letech. Presto Ize konstatovat, Ze vétSina financnich
prostifedkd mifi do udrZeni soucasnych IS v provozu, do rozvoje se investuje jen velmi mald ¢ast
financénich prostredkd. Nejvétsi ¢ast rozpoctu OIT pak miti do obnovy HW.

1.2.3 Sprava vlastnich informacnich systému ICT

Sprava vlastnich informacnich systém( probihd v uzké spolupraci s provozovateli informacnich
systém(l. Vzhledem k personalni situaci na OIT je nutné naprostou vétsinu c¢innosti spojenych se
spravou IS vykondvat s podporou provozovatele. Proto vétsina IS na UOOU je bud’ nakupovana jako
sluzba s podporou od vyrobce nebo (jako v piipadé IS ORG) vlastni UOOU HW a zdrojové kddy, systém
je provozovan na infrastruktute UOOU, ale vét$inu Ukond spojenych s provozem vykonava dodavatel.
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1.2.4 Strategické planovani a fizeni ICT OVS

Strategické planovani neni na UOOU na vysoké urovni, z toho ddvodu je i velky diraz kladen na
vytvofeni IK UOOU. Obecné byl rdmcové fizen pouze provoz IS ORG. Zbytek IS v rémci UOOU strategii
v tuto chvili postrada. V minulosti probéhla s vidinou usetfeni financnich prostredk( i velka rada
znacné nekoncepcnich krokd. Z toho didvodu je nyni nutné vytvofit nové fidici dokumenty, aktualizovat
dokumentaci tykajici se kybernetické bezpecnosti a vSechny tyto Cinnosti v novych strategiich IS
zohlednit.

Rizeni ICT OVS je v tuto chvili fe$eno za pomoci palroénich pland, jejich reportingu Gtvaru predsedy
U00U a nasledného plilroéniho vyhodnocovéni dosazeného pokroky. Dokument, ktery vznika vidy na
zacdtku pololeti se jmenuje ,,Smérovani OIT", tento dokument stanovi kratkodobé cile a sleduje jiz
znamé ukoly. Jednou za zhruba dva tydny je reportovan pokrok tomto smérovani a pfipadné zmény
v planovanych terminech. Sméfovani je vytvareno ve spolupraci se vSemi predstavenymi v ramci OIT
a nasledné reporty jsou taktéz sdileny. V ramci interniho fizeni probihaji kazdy tyden pravidelné
porady odboru, kde jsou primarné probirany ukoly ze ,Sméfovani OIT“, pfipadné jiné ad hoc
zalezitosti.

1.2.5 Rizeni identifikace a realizace zmén ICT UOOU

Vtuto chvili neexistuje na UOOU jasné definovany proces identifikace a realizace zmén v ICT.
Vzhledem k absenci strategickych materidl( probiha identifikace zmén Zivelné. Vétsinou ze strany
Fidicich pracovnikdl pfijde pozadavek, ktery je nutné v co nejkratdi dobé zrealizovat. Casto je pfi
identifikaci téchto pozadavk( opomijen kontext zbytku IT a tlakem na rychlou realizaci dochazi ke
zkratkovitym a nekoncepénim Fedenim. Je jednim ze zésadnich cilé IK UOOU tento stav zménit a proces
fizeni zmén definovat a promitnout do internich akt( fizeni.

1.2.6 Rizeni provozu IS a dodavky sluzeb

Rizeni provozu IS je provadéno v Gzké spolupraci s dodavateli. Probihaji pravidelné schiizky se viemi
vyznamnymi dodavateli, z nichZ vznikaji zapisy nebo seznamy ukolU.

1.2.7 Rizeni rizik a bezpeénosti v ICT Gtvaru

Rizeni rizik a bezpecnosti je velmi podrobné a precizné zpracovano pro IS ORG. Existuje analyza rizik
a fada bezpecnostnich politik a dokumentace dle platné VoKB. IS ORG prosel i certifikaci na ISO 27001.
Vramci interniho IT je situace jind. Zde chybi aktualizovana analyza rizik a ¢ast bezpecnostnich
dokumentd. V ramci projektového zaméru Z5 planujeme tento stav napravit.

1.2.8 Standardizace v fizeni ICT

Vzhledem k velikosti UOOU neni standardizace velkym tématem. Jak bylo feseno vyse, IS ORG je
certifikovan dle ISO 27001, co? je v jistém smyslu standardizace.

1.2.9 Ridici dokumentace, véetné bezpecnosti

Ridici dokumentace, véetné bezpe&nostnich dokumentti, je vedena v GINIS.
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1.3 Zhodnoceni stavu a metod fizeni disciplin ve spolupraci s ostatnimi utvary
uoou
1.3.1 Podpora uGtvari péce o klienty sluzeb UOOU - Integrovany externi
ServiceDesk

U0O0U provozuje pouze interni Service Desk, kde Fedi podporu uZivateld ICT v ramci UOOU. Externi
Service Desk v néjaké sofistikované podobé neexistuje, na druhou stranu bézi infolinka, kam je mozné
zavolat a na nutné véci se doptat. Nicméné UOOU se nesetkdava s piili§ velkym mnozstvim technickych
dotazl na funkénost ICT sluzeb. DGvodem je relativni jednoduchost a pfimo¢&arost sluzeb, které UOOU
poskytuje. TéméF véechny jdou Fesit e-mailem ¢ datovou schrankou, dotazy na UOOU tak spise mifi
na metodiku v rdmci feSenych agend a vétsinou chodi formou Zadosti dle zakona ¢. 106.

vs v

1.3.2 Pristup k legislativni podpore informatizace VS - Digitalné privétiva legislativa

U00U samo o sobé neni autorem zékond, v drtivé vétsiné p¥ipadl je pouze pfipominkovym mistem.
Vzhledem k sou¢asnym trend@im a agendé UOOU pak funguje spise jako kontrola, zda u? digitalizace
nezasahuje do ochrany osobnich udaju.

1.3.3 IT bezpecnost a ochrana udaju

IT bezpecnost je v IS ORG na vysoké Urovni. V rdmci interniho IT jsou rezervy, které budou adresovany
v rdmci projektového zaméru Z5. Co se tyCe ochrany udajll, tak v obdobi, kdy je zpracovavana IK
U00U, probiha definice datovych aktiv UOOU a jejich klasifikace. V ramci této klasifikace bude
rozhodnuto, jakym zplsobem bude k jakym tdajam pristupovano. Je nutné definovat technické reseni
tohoto problému.

1.3.4 Podil IT na celkové bezpeénosti UOOU

ICT Gtvar se vyznamné podili na celkové bezpe&nosti UOOU, feditel OIT i vedouci obou oddéleni jsou
soucasti krizového $tabu UOOU, ktery je rozhodujicim organem pro Fizeni bezpeénosti UOOU.
Probihaji pravidelnd jednani s bezpecnostnim feditelem na tydenni bazi, kde se resi bezpecnostni
hrozby a reakce na né.

1.3.5 Podil IT na ochrané udaju a GDPR

ICT Utvar se vyznamné podili na ochrané Gdaji a GDPR. V pfipadé nutnosti vytvareni DPIA je primarnim
autorem technickych ¢asti dokumentace a partnerem do diskuze pro povérence na ochranu osobnich
Udajd. Vzhledem k tomu, Ze GDPR je jednou z hlavnich agend UOOU, jsou nédroky na ICT Gtvar v rdmci
ochrany osobnich udajl velmi vysoké a probihaji ¢asté debaty na toto téma. Nékdy tyto debaty vyrazné
zdrzuji realizaci technickych feseni.

1.3.6 Spoluprace na verejnych zakazkach

Spoluprace na vetejnych zakdzkach probihda bez vétsich problémd. Vzhledem k velikosti UOOU se jedna
o spolupréci s jednou osobou, kterd verejné zakazky na Uradu zajistuje.
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1.4 Zhodnoceni stavu spoluprace sorgany centralni koordinace ICT
a eGovernmentu

1.4.1 Centralni koordinace fizeni ICT statu

Centralni koordinace fizeni ICT statu je z pohledu UOOU lehce problematicka. Hlavnim problémem je
nemoznost Skalovani poZadavk( dle velikosti Gradu. Soucasné poZadavky na kybernetickou
bezpecnost a fizeni architektury ICT jsou natolik rozsahlé, Ze v praxi spole¢né s provozem cerpaji
prakticky kompletni kapacitu IT odbornik&i na UOOU. Naijit kapacity na rozvoj je v takovém stavu velmi
nesnadné. Je nutné také pfipomenout, Ze kombinace pravidel ZoZVZ a nutnosti tvorby Formulare OHA
pro tvorbu vétsSich informacnich systém( znamend praktickou nezbytnost externich konzultaci pro
veskery vétsi rozvoj, co? je v podminkach a rozpoctovych moznostech UOOU také velmi nesnadné.
Jakékoliv omezeni povinnosti pro mensi urady by bylo vyraznou pomoci. Na druhou stranu vitdme tlak
na strategickeé fizeni ICT a metodickou podporu pFi tvorbé IK U0O0U.
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1.4.2 Ekonomlcka koordmace

Ekonomicka koordinace probiha s odborem provozu a ekonomiky formou rocnich financnich plana.
Zatim nejsou realizovany zadné projekty ze strukturdlnich fondu.

e

1.4.3 Koordinace realizace zmén a dosahovani pfinosu

Realizace zmén probiha formou projekt(, které jsou fizeny vétsinou reditelem OIT za vyuziti metodiky
PRINCE?2, ptipadné jeji modifikované podoby. Rizeni a evaluace projektl probiha ve formé pilro¢nich
planl a jejich vyhodnocovani.

1.4.4 Rizenilicenci

Rizeni licenci probihd ve spolupréci s predstavenymi jednotlivych utvar(, ktefi navrhuji konkrétni
osoby pro nakoupené licence, pripadné Zadaji o nové licence cestou interniho Service Desku. OIT
pravidelné vyhodnocuje vyuzivani licenci a snazi se minimalizovat mnoZzstvi malo vyuzivanych ¢i vibec
nevyuzivanych licenci.

1.4.5 Spoluprace na urovni celého resortu

U0O0U je samostatny ufad, spoluprace na Urovni resortu pro néj tedy neni relevantni.
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1.5 Prehled bézicich a schvalenych projekta pro fizeni ICT

1.5.1 Prehled projektt fizeni ICT

Tabulka 17: Pfehled projekta fizeni ICT

IK UOOU

Kod Nazev . . . Faze Odpovédny Termin Termin
. . Pfredmét projektu . , o et
projektu projektu projektu utvar zahijeni dokonceni
P1 Vega D2-G Implementace Bézi oIT 06/2022 | 11/2023
systému Vega D2-G
pro potfeby tvorby a
prace s utajovanymi
dokumenty do vyse
rezimu utajeni
,Davérné” .
P5 Novy web Implementace Bézi TO/0IT 01/2021 | 06/2023
voou nového webu UOOU
v souladu s Design
systémem gov.cz .
Pz1 Projekt na Vytvoreni planu praci | V INF Q32023 | Q22024
uvedeni ICT pro naplnéni pfipravé
do souladu poZadavkd novely
s novou vyhlasky ¢. 529/2006
VoDRISVS Sb., tento plan bude
nasledné naplriovan
navazujicim
projektem.
Pz2 Vyhodnoceni | Vytvoreni analyzy \Y INF Q32023 | Q12024
vyhodnostia | naroc¢nosti a financni | ptipravé
narocnosti vyhodnosti presunuti
pfechodu aplikaci
informacnich | provozovanych na
systémd infrastrukture UOOU
Uoou do do cloudové
cloudu infrastruktury, véetné
navrhu planu
pfipadné migrace.
Pz3 Maximalizace | Vytvoreni materidlu \ INF Q12024 | Q42024
moznosti shrnujiciho vSechny pfipravé
prace prostredky, které
z domova mohou napomoci
zaméstnanclim
U0o0U pracovat ze
svych domovd.
Vystupem projektu
bude navrh
potifebnych krokt a
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projektu

Nazev
projektu

Pfredmét projektu

harmonogram jejich
realizace.

Faze
projektu

Odpovédny Termin

utvar zahajeni

IK UOOU

Termin
dokonceni

Pz4

Zajisténi
kybernetické
bezpecénosti
IS Provoz
uoou

Aktualizace
dokumentace tykajici
se kybernetické
bezpecnosti IS Provoz
U00U. Souéasti
projektu bude tvorba
damych dokumentu,
nakoupeni
potfebnych
technickych
prostfedkd a
externich sluzeb pro
sloZitéjsi ulohy.

V
pfipravé

INF Q32023

Q12024

PZ5

Obnoveni HW
IS ORG

Dlouhodoby projekt
na obnovu HW IS
ORG, kterému
skoncila podpora od
vyrobce.

\Y
pfipravé

ozl Q32023

Q4 2028

Pz6

Obnoveni HW
IS Uoou

Dlouhodoby projekt,
ktery bude realizovan
pouze v pripadé, ze
se ukaze, Ze cloudové
reSeni neni pro
U00U bud finanéné
nebo technicky
realizovatelné.

\Y
pfipravé

INF zruseno!

Pz7

Vytvoreni
feseni pro
spravu a
tvorbu
formulara

Vytvoreni prostredi,
ve kterém bude
mozné jednoduse
vytvaret a spravovat
formulare. Soucasti
projektu bude navrh
technického reseni.

\Y
pfipravé

INF Q4 2023

PZ8

Analyza
presunu
provozu IS
ORG na
eGovernment
Cloud

Vystupem projektu
bude analyza
hypotetického
presunu provozu IS
ORG na cloudové
reseni. Cilem je
navrhnout
konceptualni
architekturu nového

Y
pfipravé

ozl Q3 2023

Q2 2024
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Kod Nazev Faze Odpovédny Termin Termin

Pfredmét projektu
projektu projektu el projektu utvar zahdjeni  dokonceni

reSeni a identifikovat
rizika, hrozby a
prileZitosti.

Pz9 Nasazeni Projekt bude \" INF Q12024 | Q32024
nové obsahovat analyzu pfipravé
technologie potfebnosti nového
pro service service desku, plan
desk jeho pripadného

nasazeni a smér
rozvoje.

1.6 Shrnuti potreb ze stavajiciho stavu

Zakladnim nedostatkem fizeni ICT vramci UOOU je absence strategického dokumentu a jasné
definované vize a cilG dtvaru ICT. Vedle toho ¢asteéné chybi lépe zpracovana a aktualizovana
dokumentace vyplyvajici z poZzadavk( na kybernetickou bezpecénost pro interni IT. Velkou nutnosti je
také presnéjsi definice procesu realizace zmén a jeho ukotveni do internich aktd Fizeni UOOU. Zaroveri
chybi metodika fizeni Zivotniho cyklu IS.

Naopak IS ORG je z pohledu fizeni ICT v dobrém stavu - jak z pohledu fizeni zmén, tak z pohledu
kybernetické bezpecnosti.

Velkou vyzvou pro fizeni ICT je poté interni soulad s vécnymi Utvary ohledné nakladani s osobnimi udaji
a nalézani shody s dalSimi utvary, kterého bude nutné docilit pro realizaci dalSiho rozvoje.
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2 Prehled motivaci UOOU ke zménam Fizeni ICT

2.1 Prehled externich cilt, ukolt a vlivt

Zasadnim externim faktorem pro vSechny IT Utvary v rdmci verejné spravy je legislativa. V pfipadé
U00U jsou zasadni pro provoz IT zejména zakony a vyhlasky tykajici se kybernetické bezpeénosti
a VoDRISVS, jejiz novelizace od roku 2023 probiha.

Vedle toho evidujeme i nékteré pozadavky vedeni na dalsi provoz IT na UOOU. Jedna se primarné
o maximalizaci mozZnosti prace z domova a optimalizace fungovani podpory koncovych uZivatel(.
Zaroven je nutné pfi vSech rozvojovych krocich dbat zvySené opatrnosti vzhledem k nakladani
s osobnimi udaji.

Velkou fadu cild i pro ICT generuje IK UOOU. At uz ve sméru realizace vy$e zminénych projektovych
zaméru ¢i s ohledem na cile a smérovani v koncepci stanovené.

2.2 Prehled identifikovanych vnitfnich motivaci

Vnitini motivaci pro fizeni ICT je snaha provozovat IT efektivné a spolehlivé za dodrzovani vsech zakonu
a vyhlasek, které na ICT maji dopad. Realita malého ufadu s nevelkymi finanénimi prostfedky
a omezenymi personalnimi kapacitami dovedla OIT k nékolika zakladnim principlim, kterymi se bude
v dalsich 5 letech fidit a které budou ramovat naplriovani externich i byznysovych cil(.

1) Maximalni vyuzivani pilotniho provozu a postupné nasazovani novych technologii

Jednou z mala vyhod malého Ufadu je moZnost o néco sndz nasazovat nové technologie. Tyto
technologie se ale musi nasazovat s jasnou predstavou, co takové nasazeni pro organizaci znamena.
IdedlIni je vyzkouSet nastroj na omezeném poctu uzivatell, a aZ nasledné uvazovat o jeho nasazeni.
Takovy pilotni provoz zpravidla trvd 1-3 mésice a je ukonéen vyhodnocenim a navrhem dalsSiho
postupu schvalovanym vedenim UOOU.

2) Maximalni vyuzivani jiz nakoupeného SW a licenci (véetné licenci zdarma)

Je dulezité zohlednovat vSechny sluzby a aplikace, které organizace ma dlouhodobé ¢i historicky
zasmluvnéné. V prlibéhu let se ¢asto podrobna znalost i personalnimi zménami ztraci a je tedy nutné
ji pravidelné obnovovat a mit na paméti vSechny soucasti portfolia. DlleZité je to nejvice ve spolupraci
s velkymi korpordtnimi partnery typu Microsoft jejichz licen¢ni politika se ¢asto méni, a tim padem se
méni rozsah a mozZnosti vyuzivanych aplikaci. Vedle toho je vyhodné sledovat trh a hledat mozZnosti
vyuzivani SW zdarma, minimalné v ramci pilotniho provozu, a tim padem snizit naklady na pilotni
provozy.

3) Postupny Ustup od provozovani HW na UOOU

Pro urady malé velikosti je provozovani HW velmi nakladnou zaleZitosti, a je tak nutné premyslet
o alternativnich fe$enich. Dlouhodobym cilem pro IT UOOU tak je omezovat vyuZivani on-premise HW
a prechézet na cloud. V ramci aplikaci nutnych pro provoz UOOU a v piipadé dokument( a dat, kterd
jsou jakymkoliv zplsobem citliva (dle DLP Red a Amber Strict/Amber), je mozné uvaZovat o vyuZiti
Sifrovani pro zajisténi bezpecnosti téchto dat. V pfipadé systému IS ORG je preferovanou variantou
vyuziti statniho cloudu.

4) Velky dliraz na strategické fizeni a dlouhodobou udrZitelnost
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Vzhledem k systému fungovani vefejné spravy a narocnosti jejich administrativnich procest je nutné
vesSkeré zmény planovat s dostateCnym predstihem. Kazdou zménu pak hodnotit nejen z pohledu
kratkodobych, napfiklad investi¢nich nakladd, ale i z pohledu dlouhodobé udrZitelnosti a naro¢nosti
na spravu takovych systému.

5) VyuZivani externich sluzeb za Ucelem rozsifeni know-how organizace a outsourcingu
expertnich sluzeb

Vzhledem k velikosti UOOU neni mozné veskeré €innosti potfebné pro Fizeni ICT vykondavat internimi
zaméstnanci. Pro rozvoj bude nutné nejen ziskat nové zaméstnance schopné vytvaret navrhy
koncepcénich zmén, ale také spolupracovat s partnery ze soukromého sektoru, ktefi maji znalosti
nejnoveéjsich technologii a jsou schopni pomoci vybrané projekty realizovat.

ID Zasada Relevance a praktické dopady do OVM
Z1 Na prvnim Zasada je v UOOU aplikovana, v sou¢asné dobé se bude orientovat primarné na
misté je klient [interni klienty.
V této oblasti jsou zasadni zejména projektové zaméry Z1, 72, Z4, Z10.
Externi klienti by pak méli postupné ziskat snazsi pfistup ke sluzbam U0OOU diky
projektovym zamérdm Z3 a Z8.
Z2 Standardy Zavadéni pokrocilych metod fizeni je v procesu, neni zde ambice zavadét
planovani komplexni metodiky Fizeni sluzeb, je vSak nutné definovat zasadni procesy
a fizeni ICT a metodickymi materialy se inspirovat. Rizeni a planovani ICT bude tzce
propojeno s kybernetickou bezpecnosti. Tato zdsada tak bude naplfiovana
primarné projektovym zamérem PZ4 a provoznim projektovym zamérem PZ1.
Z3 Strategické Bude napInéno vznikem, aktualizaci a fizenim dle zpracované IK UOOU.
fizeni pomoci
IK OVS
4 Rizeni Procesy v oblasti architektury budou presnéji definovany vramci PZ1.
architektury Vizi je vytvoreni interniho architektonického tymu.
Z5 Rizeni Bude realizovano a definovano v ramci PZ1 a PZ4.
poZadavki
azmeén
76 Rizeni Bude realizovano v ramci PZ1.
vykonnosti
a kvality
77 Rizeni Bude realizovano v ramci PZ1 a PZ4.

zodpovédnosti
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https://archi.gov.cz/metody_dokument:celkovy_dokument#na_prvnim_miste_je_klient
https://archi.gov.cz/metody_dokument:celkovy_dokument#na_prvnim_miste_je_klient
https://archi.gov.cz/metody_dokument:celkovy_dokument#standardy_planovani_a_rizeni_ict
https://archi.gov.cz/metody_dokument:celkovy_dokument#standardy_planovani_a_rizeni_ict
https://archi.gov.cz/metody_dokument:celkovy_dokument#standardy_planovani_a_rizeni_ict
https://archi.gov.cz/metody_dokument:celkovy_dokument#strategicke_rizeni_pomoci_ik_ovs
https://archi.gov.cz/metody_dokument:celkovy_dokument#strategicke_rizeni_pomoci_ik_ovs
https://archi.gov.cz/metody_dokument:celkovy_dokument#strategicke_rizeni_pomoci_ik_ovs
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_architektury
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_architektury
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_pozadavku_a_zmen
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_pozadavku_a_zmen
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_pozadavku_a_zmen
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_vykonnosti_a_kvality
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_vykonnosti_a_kvality
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_vykonnosti_a_kvality
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_zodpovednosti_za_sluzby_a_systemy
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_zodpovednosti_za_sluzby_a_systemy
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ID Zasada Relevance a praktické dopady do OVM
za sluzby
a systémy
78 Rizeni ICT Bude realizovadno v rdmci PZ1 a PZ4.
sluzeb
79 UdrzZeni O nové pracovni pozice, které by naplnily potfeby ICT utvaru, bude trvale
internich zadano v ramci novych systemizacnich navrha.
kompetenci
Z10 Procesni fizeni |Bude realizovano v ramci PZ1 a PZA4.
vICT
711 Rizeni pfinosdl |Bude realizovdno vramci PZ1 a PZ4. Konkrétné jiz vytvafime jednoduché
a hodnoty Sablony vyhodnoceni pilotniho provozu a analyzy potiebnosti pfed zapocetim
pilotniho provozu. Vsechny projekty ISVS musi (spolu s formuldfem OHA)
disponovat zpracovanym investi¢nim zdmérem typu ,business case” s jasné
identifikovanym prinosem pro verejnost a/nebo UOOU. Je tieba pracovat
s metodikou financ¢nich kalkulaci na bazi indexu rentability/CBA (analyza
pfinost a celkovych nakladd) a TCO (celkovych nakladd na vlastnictvi ICT),
vCéetné budovdni kompetence ekonomicky kalkulovat optimalni efektivitu
a vykonnost agendy (procesu) s rliznou Urovni poméru personalnich nakladd na
jeji vykon a nakladd na jeji IT podporu.
212 Rizeni kapacit |O nové pracovni pozice, které by naplnily potieby ICT Gtvaru, bude trvale
zdroju zadano v ramci novych systemizacnich navrha.
Z13 Nezdvislost Bude realizovano v rdmci PZ1 a PZ4. Obecné bude aplikovano ve formé vnitinich
navrhu, fizeni | kontrol v rdmci implementacniho tymu.
a kontroly
kvality
214 Vztah Neni relevantni.
informatiky
a legislativy
Z15 Rizeni Zasada se prolina obecné viemi projekty a cili IK UOOU. Obecné je cilem
financovani ICT [ UOOU zefektivnit vyuZivani finanénich prostiedkd. Stejné tak bude pro interni
u¢ely UOOU vyhodnoceno, nakolik je schopen zvladnout projekty ze
strukturalnich fondu.
Z16 Vyuzivani Redlné jen za predpokladu ziskani novych pracovnich mist pro IT odborniky.

otevieného
software
a standardd
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https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_zodpovednosti_za_sluzby_a_systemy
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_zodpovednosti_za_sluzby_a_systemy
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_katalogu_sluzeb
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_katalogu_sluzeb
https://archi.gov.cz/metody_dokument:celkovy_dokument#udrzeni_internich_kompetenci
https://archi.gov.cz/metody_dokument:celkovy_dokument#udrzeni_internich_kompetenci
https://archi.gov.cz/metody_dokument:celkovy_dokument#udrzeni_internich_kompetenci
https://archi.gov.cz/metody_dokument:celkovy_dokument#procesni_rizeni
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_prinosu_a_hodnoty
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_prinosu_a_hodnoty
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_kapacit_zdroju
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_kapacit_zdroju
https://archi.gov.cz/metody_dokument:celkovy_dokument#nezavislost_navrhu_rizeni_a_kontroly_kvality
https://archi.gov.cz/metody_dokument:celkovy_dokument#nezavislost_navrhu_rizeni_a_kontroly_kvality
https://archi.gov.cz/metody_dokument:celkovy_dokument#nezavislost_navrhu_rizeni_a_kontroly_kvality
https://archi.gov.cz/metody_dokument:celkovy_dokument#nezavislost_navrhu_rizeni_a_kontroly_kvality
https://archi.gov.cz/metody_dokument:celkovy_dokument#vztah_informatiky_a_legislativy
https://archi.gov.cz/metody_dokument:celkovy_dokument#vztah_informatiky_a_legislativy
https://archi.gov.cz/metody_dokument:celkovy_dokument#vztah_informatiky_a_legislativy
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_financovani_ict
https://archi.gov.cz/metody_dokument:celkovy_dokument#rizeni_financovani_ict
https://archi.gov.cz/metody_dokument:celkovy_dokument#vyuzivani_otevreneho_software_a_standardu
https://archi.gov.cz/metody_dokument:celkovy_dokument#vyuzivani_otevreneho_software_a_standardu
https://archi.gov.cz/metody_dokument:celkovy_dokument#vyuzivani_otevreneho_software_a_standardu
https://archi.gov.cz/metody_dokument:celkovy_dokument#vyuzivani_otevreneho_software_a_standardu

IK UOOU

Zasada

Relevance a praktické dopady do OVM

717

Podpora
vyvazeného
partnerstvi

s dodavateli

Osetieno v ramci soucasnych smluvnich vztah(, pokud by se délaly dodatky,
bude na tuto zadsadu bran zfetel.
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https://archi.gov.cz/metody_dokument:celkovy_dokument#podpora_vyvazeneho_partnerstvi_s_dodavateli
https://archi.gov.cz/metody_dokument:celkovy_dokument#podpora_vyvazeneho_partnerstvi_s_dodavateli
https://archi.gov.cz/metody_dokument:celkovy_dokument#podpora_vyvazeneho_partnerstvi_s_dodavateli
https://archi.gov.cz/metody_dokument:celkovy_dokument#podpora_vyvazeneho_partnerstvi_s_dodavateli

2.3 SWOT analyza

Silné stranky:

Proklientsky pfistup v ramci
podpory koncovych uZivatell

Personalni obsazeni zasadnich
pozic

Profesionalni vztahy s dodavateli
a jejich flexibilita

Zakladni moznost prace z domova

Prilezitosti:

Vyuzit nutnost obnovy HW
k pfechodu na cloudové
technologie

Nahradit stavajici legacy systémy
novymi modernimi feSenimi

Slabé stranky:

Hrozby:

Zivelnost pfijmu adosti o zménu
a podporu

Nedostatek financnich prostredkd

Zastaralost  IT  infrastruktury
(primarné ve vztahu kvnitfnimu
IT)

Postupné vypadavani
infrastruktury

Velkd zavislost na jednotlivych
zaméstnancich

Vendor Lock
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2.4 Shoda se zasadami fizeni ICT z IK CR

Bude realizovano v ramci PZ1.

2.5 Cile zlepSovani kvality Fizeni, rozvoje a provozu ICT sluzeb

Bude realizovano v ramci PZ1.

2.6 Cile zlepSovani v oblasti bezpecnosti

V roce 2023 probéhla analyza kybernetické bezpe¢nosti na UOOU v obou informaénich systémech,
které spadaji pod zakon a vyhlasku o kybernetické bezpelnosti. Z analyzy vyplynuly nasledujici
skuteénosti a ukoly.

2.6.1 Identifikované nedostatky

Nizky stav dokumentace ICT ¢innosti UOOU a neaktudlnost bezpe&nostni politiky IS UOOU. Neni dle
pravidel vytvarena dokumentace ke spravé IT. Divodem tohoto nevyhovujiciho stavu je rozhodnuti
byvalého vedeni UOOU o ukonéeni outsourcingu bezpeénostnich ¢innosti IS UOOU, které nebylo
nahrazeno novou externi smlouvou nebo vnit¥nimi zdroji UOOU.

Nejednoznacnost vymezeni VIS UOOU - nenf jasné, které soucasti IS UOOU jsou VIS dle zékona. Dle
stavajiciho stavu je rozpor mezi realitou spravy IS UOOU, vnitfnimi piedpisy a vyhlagkou &. 317/2014,
o vyznamnych informaénich systémech a jejich uréujicich kritériich. Povinna osoba — pfedseda UOOU
— musi na zdkladé navrhu OIT a gestorl dat jednoznacné stanovit rozsah VIS Gradu.

Pro fizeni ISMS musi byt vytvofen systém jednotné stanovenych postupl a bezpecénostnich politik,
a to cestou outsourcingu nebo posilenim lidskych kapacit OIT. Stavajici bezpec¢nostni politika neni
v souladu s pozadovanym rozsahem dle VoKB. Zde musi UOOU rozhodnout, zda systém dokumentace
bezpecnostnich politik zajisti cestou outsourcingu nebo cestou vlastnich lidskych zdrojd, kterymi vsak
OIT nedisponuje.

U00U nema vytvorenu aktualni metodiku pro hodnoceni rizik IS UOOU, bez niz nelze spravné provést
analyzu rizik.

2.6.2 Identifikované ukoly

Organizacné doplnit VKB o popis roli v oblasti kybernetické bezpecnosti a rozsifit je o architekta
kybernetické bezpecnosti.

Aktualizovat stavajici smérnice ¢. 8,10 a 12 zroku 2019, nebot plné neodpovidaji souéasnym
pozadavkim na zajisténi KB v UOOU.

Vytvofit registr aktiv ve spolupraci s garanty aktiv a povéfencem pro ochranu osobnich udajt, kdy
registr aktiv je zakladnim dokumentem ochrany kybernetické bezpe¢nosti v UOOU. V ramci registru
aktiv stanovit Traffic Light Protocol (TLP), tj. stanovit bezpe¢nostni Grover aktiv UOOU, pomoci
doporuéeného postupu NUKIB. Nasledné provést analyzu rizik a stanovit zpisob ochrany pfedmétnych
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aktiv UOOU v rdmci IS UOOU, zejména spravné zarfadit aktiva spadajici pod ustanoveni vyhladky
¢.317/2018 Sh., o vyznamnych informacnich systémech a jejich urcujicich kritériich.

Popsat a vytvofit systém bezpecnostnich pravidel pro spravu mobilnich a technickych zafizeni, na
kterych dochazi vzdalenym pristupem k nakladéni's daty UOOU, a to i u zaFizeni, kterd nejsou ve spravé
uoou.
Posoudit dopad uZivani cloudu spole¢nosti Microsoft na aktiva UOOU z hlediska ochrany osobnich
udaja.

Vytvofit &i aktualizovat bezpeénostni politiku IS UOOU v tomto rozsahu:
e Politika systému fizeni bezpecénosti informaci
e Politika organizacni bezpecnosti
e Politika fizeni dodavatel
e Politika klasifikace aktiv
e Politika bezpecnosti lidskych zdrojl
e Politika fizeni provozu a komunikaci
e Politika fizeni pFistupu
e Politika bezpecného chovani uZivatell
e Politika zdlohovani a obnovy
e Politika bezpecného predavani a vymény informaci
e Politika fizeni technickych zranitelnosti
e Politika bezpecného pouzivani mobilnich zafizeni
e Politika licencovani software a informaci
e Politika dlouhodobého ukladani a archivace informaci
e Politika ochrany osobnich udajd
e Politika fyzické bezpelnosti
e Politika bezpecnosti sité
e Politika ochrany pred Skodlivym kédem
e Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti

e Politika vyuZiti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti

e Politika bezpecného pouzivani kryptografické ochrany

e Politika zvladani krizovych situaci a obnovy dat
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Tyto ukoly budou realizovany v rdmci projektového zaméru PZ4: Zajisténi kybernetické bezpecénosti IS
Provoz U0OOU. V rdmci tohoto projektu a dle rozhodnuti vedeni UOOU by mélo dojit k rozhodnuti, zda
a do jaké miry budou pfislusné sluzby dodany externé.

2.7 Shrnuti a interpretace identifikovanych zmén fizeni ICT

Tabulka 18: Pfehled identifikovanych zaméru

Kod a nazev . ... Faze Odpovédny Termin  Termin
.. Predmét zaméru .. o .
zaméru zaméru zahajeni dokonceni
Vytvoreni planu praci
PZ1 - Projekt | pro naplnéni
na uvedeni pozadavku novely
ICT do vyhlasky ¢. 529/2006 | V 3
Y Y , / v . | INF Q Q22024 Ne
souladu Sb., tento plan bude pfipravé 2023
s novou nasledné naplfiovdn
VoDRISVS navazujicim
projektem.
Vytvoreni analyz
Pz2 - yoremanavayy
.| naro¢nosti a financni
Vyhodnoceni , - ,
, . vyhodnosti pfesunuti
vyhodnosti a L
oL . aplikaci
narocnosti i
. provozovanych na \Y Q3
pfechodu . . . . . | INF Q12024
. .. infrastrukture UOOU pfipravé 2023
informacnich .
L do cloudové
systéml . _
h . infrastruktury, v€etné
UoOU do i i
navrhu planu
cloudu » L
ptipadné migrace.
Vytvoreni materidlu
shrnujici vSechny
prostredky, které
Pz3 - mohou napomoci
Maximalizace | zaméstnancGm UOOU v Q
moznosti pracovat ze svych » . | INF Q4 2024
i L, pfipravé 2024
prace domovd. Vystupem
z domova projektu bude navrh
potrebnych krok(l a
harmonogram jejich
realizace.
Pz4 — Aktualizace Y Ano,
Zajisténi dokumentace tykajici fipravé 3 rojektovy
! L, . y ! prip INF Q Q12024 p, Jv ) y
kybernetické | se kybernetické 2023 zamér je
bezpecnosti bezpecnosti IS Provoz
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Kod a nazev
zameéru

Predmét zaméru

Faze
zaméru

Odpovédny Termin
utvar

zahajeni

Termin
dokonceni

IK UOOU

IS Provoz U00U. Souéasti v ArchiRepu
vuoou projektu bude tvorba DC
pfislusnych
dokumentd,
nakoupeni
potfebnych
technickych
prostfedkd a
externich sluzeb pro
sloZitéjsi ulohy.
Dlouhodoby projekt \Y Ne
PZ5 - na obnovu HW IS pfipravé Q3
Obnoveni ORG, kterému ozl 2023 Q4 2028
HW IS ORG skoncila podpora od
vyrobce.
Dlouhodoby projekt, \Y Ne
ktery bude realizovan | pfipravé
ouze v pfipadé, Ze se
g | POy pibad
, ukaze, zZe cloudové Q1
Obnoveni Y ) ., . INF Q4 2024
. . feSeni neni pro UOOU 2024
HW IS UOOU e
bud finan¢né nebo
technicky
realizovatelné.
b77 Vytvoreni prostredi, \Y Ne
L ve kterém bude pfipravé
Vytvoreni .o .
oY mozné jednoduse
reSeni pro . Q4
j vytvaret a spravovat INF
spravu a . .. 2023
formulare. Soucasti
tvorbu . i
e projektu bude navrh
formulard by e
technického feSeni.
Vystupem projektu \Y NE
bude analyza pfipravé
hypotetického
PZ8 - Analyza | presunu provozu IS
pfesunu ORG na cloudové
provozu IS feseni. Cilem je Q3
ozl Q22024
ORG na navrhnout 2023
eGovernment | konceptualni
Cloud architekturu nového
feseni a identifikovat
rizika, hrozby a
prileZitosti.
Pz9 — Projekt bude \" Ql
, i v . | INF Q32024
Nasazeni obsahovat analyzu pfipravé 2024
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Kéd a ndzev . ., . Faze Odpovédny Termin  Termin

.. Predmét zaméru . ’ o, .,
zameéru zameéru utvar zahdjeni dokonceni
nové potiebnosti nového
technologie Service Desku, plan
pro Service jeho pfipadného
Desk nasazeni a smér

rozvoje.
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3 Navrh cilového stavu Fizeni ICT UOOU

3.1 Navrh zpiasobu Fizeni Zivotniho cyklu IS
Zmeény v fizeni zivotniho cyklu IS budou dvojiho typu:
1) ZaloZené na legislativé

Cilem IK UOOU je dGsledné&ji a komplexnéji dodrzovat ustanoveni VoDRISVS, v jejim souc¢asném i jiz
novelizovaném znéni. Konkrétné je v planu néktera ustanoveni vyhlasky vtélit do internich aktl fizeni
Sama IK UOOU a na ni zalozené procesy by mély napomoci vétsi evidenci zmén a koncepénéjéimu fizeni
Zivotniho cyklu IS.

2) Organizacniho charakteru

Ridici struktura vytvorena pro potieby implementace cild IK UOOU bude fungovat i v jednotlivych
¢astech zivotniho cyklu informacéniho systému. Ridici struktura bude definovdna metodikou
projektového fizeni, ktera vznikne v ramci projektu Z3 — Zavedeni projektového fizeni pro ICT projekty.
RV ITA bude informovan nejen o postupu v projektech implementujicich IK UOOU, ale zaroven bude
organem zodpovédnym za schvalovani vétSich zmén informacnich systémd a ukoncovani jejich
provozu. Konkrétni Gkoly vyboru budou presnéji definovany béhem prvni faze implementace IK UOOU.

Zivotnim cyklem IS na UOOU se bude hloubéji zabyvat PZ1 — Projekt na uvedeni ICT do souladu
s novelou VoDRISVS, ktery definuje, jak budeme chapat na UOOU jednotlivé faze a konkrétné uvede,
ve které casti probiha jaké schvalovani.

Obecnym cilem je vyraznéjsi zapojeni vedeni UOOU do rozvoje i provozu IS.
3.2 Navrh zpasobu Fizeni celkovych schopnosti ICT ttvaru

Zasadni zménou v Fizen{ ICT architektury je vznik RV ITA. Ten bude suplovat roli hlavniho IT architekta
U00U. Reditel OIT bude mistopfedsedou a tajemnikem tohoto fidiciho vyboru.

Zasadni zménou ve strategickém planovani je vibec vznik IK UOOU a na ni navazané metodiky
projektového fizeni. Do budoucna bude veskery rozvoj IT vychazejici z IK UOOU fizen projektové
s reportingem vedeni UOOU. Procesy budou standardizované, reporting pravidelny a jednani
jednotlivych projektovych tym( a fidicich organd budou doplnéna zdpisem. Vsechny toto projekty
budou plnit strategické cile schvalené informacni koncepci.

Rizeni zmén bude nové obsahovat 2 procesy, jeden se bude tykat zmén zasadnich a druhy zmén méné
zasadnich. Rizeni zmén bude definovano jak na trovni projekt(, tak na Urovni informacnich systémdi.
Vétsi zmény z obou Urovni se pak budou schazet u RV ITA. Zmény budou piesnéji definovany v ramci
projektu PZ4 — Zajisténi kybernetické bezpeénosti IS Provoz UOOU, ktery obsahuje konkrétni
dokument, ktery dané zmény bud popisovat.

Rizeni rozvoje bude vyrazné ovlivnéno vyse popsanym prechodem na strategické planovani
a pGsobnosti RV ITA. Rizeni provozu pak bude zasadné zménéno na zékladé vystupl projektu PZ1 -
Projekt na uvedeni ICT do souladu s novou VoDRISVS. Vzniknou jednoznaéné standardy vedeni
dokumentace. Druhou velkou zménu by pak mél prinést projekt PZ9 — Nasazeni nové technologie pro
Service Desk. Jeho cilem je zpfehlednit a zjednodusit pro uZivatele hlaseni zavad na HW &i SW, pfipadné
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pozadavky na novy. Zaroven pfechod na nové technologie pfinese moznost standardizace nékterych
procesu a vétsi prehled o vyuzivanych sluzbach a potrebach podpory.

Rizeni rizik a bezpe¢nosti bude v ramci interniho IT kompletné zmé&néno vystupy projektu PZ4 —
Zajisténi kybernetické bezpe&nosti IS Provoz UOOU. Zaroveri prob&hne revize statutu VKB a jeho
rozdéleni na 2 nezavislé entity, jednu tykajici se IS ORG a jednu tykajici se interniho IT. Ddvodem je
snaha UOOU nedévat dodavatelm informace o systémech, které neprovozuji.

3.3 Navrh zplisobu spoluprace s ostatnimi Gtvary UOOU

Zplisob spoluprace s ostatnimi Gtvary UOOU bude opét vyznamné souviset se zaloZenim RV ITA
a zavedenim projektového fizeni. V RV ITA bude zasedat kompletni vykonné vedeni UOOU nebo jimi
zvoleni zastupci. Ostatni Utvary by touto formou mély byt informovany o postupu v jednotlivych
projektech. Zaroven bude mozné, aby feditelé nékterych odborl byli i Fediteli projektd, které se Uzce
dotykaji jejich plsobnosti. Nutnosti je pak nominace vécnych gestord do viech projekt(, které nemaji
za cil rozvijet ¢isté fungovani a fizeni OIT. Viechny projekty zabyvajici se vécnou agendou UOOU budou
mit vécného gestora z Utvaru, v jehoZ gesci dand agenda je. Tato osoba pak bude definovat vécné
zadani projekta.

3.4 Navrh zpasobu spoluprace s centralnimi autoritami v oblasti ICT a
eGovernmentu

V této oblasti nejsou planované 7adné vyznamnéj$i zmény. Zastupce UOOU se ucastni plenarnich
zasedani RVIS, stejné tak nékterych pracovnich skupin (napf. pro architekturu a fizeni ICT, ¢i pracovnich
skupin tykajicich se implementace zdkona ¢. 12/2020 Sb., o pravu na digitalni sluzby). Planujeme
prozkoumat moznosti spoluprace se Statni pokladnou Centrem sdilenych sluzeb v oblasti kybernetické

bezpecnosti a provozovani aplikaci v cloudu.
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4 Plan realizace zmén ve zpusobech fizeni ICT

4.1 Plan projektu fizeni ICT
Tabulka 19: Pfehled vSech béZicich i planovanych projektt

Odpovéd Termin Termin

ny utvar

Kéd Nazev projektu Predmét projektu

zahajeni dokonceni

projekt

u

Pz1

Projekt na uvedeni ICT
do souladu s novou
VoDRISVS

Vytvoreni planu praci
pro naplnéni pozadavki
novely vyhlasky €.
529/2006 Sb. Tento
plan bude nasledné
naplfiovan navazujicim
projektem.

INF

Q3 2023

Q2 2024

PZ2

Vyhodnoceni vyhodnosti
a ndrocnosti prechodu
informacnich systému
Uo0U do cloudu

Vytvoreni analyzy
narocnosti a financni
vyhodnosti pfesunuti
aplikaci provozovanych
na infrastruktufe UOOU
do cloudové
infrastruktury, véetné
navrhu planu pfipadné
migrace.

INF

Q3 2023

Q12024

PZ3

Maximalizace moznosti
prace zdomova

Vytvoreni materidlu
shrnujiciho vSechny
prostiedky, které
mohou napomoci
zaméstnancdm U00U
pracovat ze svych
domovd. Vystupem
projektu bude navrh
potiebnych krokd a
harmonogram jejich
realizace.

INF

Q1 2024

Q4 2024

PZ4

Zajisténi kybernetické
bezpecnosti IS Provoz
uoou

Aktualizace
dokumentace tykajici se
kybernetické
bezpecnosti IS Provoz
U00U. Souéasti
projektu bude tvorba
prislusnych dokumentd,
nakoupeni potiebnych
technickych prostredka
a externich sluzeb pro
slozitéjsi ulohy.

INF

Q3 2023

Q12024
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Kod Nazev projektu

projekt

u

PZ5 Obnoveni HW IS ORG

Predmét projektu

Dlouhodoby projekt na
obnovu HW IS ORG,
kterému skoncila
podpora od vyrobce.

Odpovéd
ny utvar

ozl

Termin
zahajeni

Q3 2023

IK UOOU

Termin
dokonceni

Q4 2028

PZ6 Obnoveni HW IS U00OU

Dlouhodoby projekt,
ktery bude realizovan
pouze v pfipadé, Ze se
ukaze, Ze cloudové
fedeni neni pro UOOU
bud finan¢né nebo
technicky
realizovatelné.

INF

Q12024

Q4 2028

Pz7 Vytvoreni feseni pro
spravu a tvorbu
formulard

Vytvoreni prostredi, ve
kterém bude moiné
jednoduse vytvaret a
spravovat formulare.
Soucasti projektu bude
navrh technického
feseni.

INF

Q4 2023

Q4 2024

Pz8 Analyza presunu provozu
IS ORG na eGovernment
Cloud

Vystupem projektu
bude analyza
hypotetického presunu
provozu IS ORG na
cloudové reseni. Cilem
je navrhnout
konceptualni
architekturu nového
reSeni a identifikovat
rizika, hrozby a
pfilezitosti.

ozl

Q3 2023

Q2 2024

Pz9 Nasazeni nové
technologie pro Service
Desk

Projekt bude obsahovat
analyzu potrebnosti
nového Service Desku,
plan jeho pfipadného
nasazeni a smér
rozvoje.

INF

Q12024

Q3 2024

4.2 Plan fizeni kvality IS — Cinnosti v oblasti fizeni kvality

PIan fizeni kvality bude definovan v ramci projektu PZ1 - Projekt na uvedeni ICT do souladu s novou

VoDRISVS.
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4.3 Plan fizeni bezpeénosti IS — Cinnosti v oblasti fizeni bezpeénosti

Bude dodefinovano v rdmci projektu PZ4 - Zajisténi kybernetické bezpeénosti IS Provoz UOOU. Bude
se jednat primarné o aktualizaci dokumentace a nasazeni nového Firewallu s novym Log managerem.
Je v planu prozkoumat cestu sifrovani dat uloZzenych v cloudu za vyufZiti kli¢( vytvofenych uvnitf
vlastniho HSM modulu v infrastruktute UOOU.

4.4 Zpusob financovani projektti s dopadem do fizeni ICT

Tabulka 20: Plan pfimych investi¢nich nakladl na projekty

Rok | Investicni vydaje (K¢) Zdroje financovani

2023

202410

2025 | 20 000 000 K¢ Statni rozpocet

2026 | 20 000 000 K¢ Statni rozpocet/evropské fondy
2027 | 10 000 000 K¢ Statni rozpocet

2028
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CAST C: RiZENi DOKUMENTU IK UOOU A JEHO NAPLNOVANI
1 NAPLNOVANI IK UOOU

1.1 Vyhodnocovani dodrzovani IK UOOU

Pro vyhodnocovani dodrzovani IK UOOU bude slouzit RV ITA. Tento organ bude zfizen schvalenim
IK UOOU a bude sloien ze zastupcl viech nejdilezitéjSich vécnych sekci UOOU, manazera
kybernetické bezpeénosti a ¢asti vedeni UOOU. RV ITA bude davat piredsedovi UOOU doporuéeni pro
pfijeti jistych krok( a bude vrcholnym organem pro Fizeni projektd naplfiujicich IK UOOU. Vedle toho
bude organ fungovat jako schvalovaci Gtvar pro fizeni vétsich zmén v architekture UOOU & v samotné
Informacni koncepci.

Cleny RV ITA budou nasleduijici role v réamci UOOU: mistopredsedové UOOU, piipadné jejich zastupci,
Feditelka kancelare predsedy UOOU, feditel OIT, feditel odboru legislativy a metodiky, feditel OIT,
manazer kybernetické bezpecnosti, povéfenec pro ochranu osobnich udaju.

RV ITA funguje jako poradni orgén predsedy UOOU. V pfipadé vétsich neshod rozhoduje piedseda
U0O0U. Stejné tak predseda UOOU schvaluje viechny vétsi zmény v IK UOOU.

1.1.1 Postupy pfi vyhodnocovani dodrzovani IK UOOU
Vyhodnocovani bude probihat 2x ro¢né.

Prvni vyhodnoceni bude tzv. pribézné, jeho Ucelem bude reportovat vedeni sekce kancelare predsedy
U00U pokrok v Fizeni implementace IK UOOU. Zarover bude vyhodnocovén postup v napliovani cild
pro dany kalendaini rok a pfipadné zmény v planovanych aktivitdch pro druhé pololeti. Pribézné
vyhodnocovani napliiovani IK UOOU bude probihat vidy v éervnu daného kalendainiho roku.

Druhé a dulezitéjsi vyhodnoceni bude tzv. zavérecné. V ramci tohoto vyhodnoceni predloZi gestor
IK UOOU (teditel OIT) prezentaci shrnuijici pInéni cilé IK UOOU pro dany kalendafni rok a odprezentuje
ji RV ITA. Zéroveri dostane kaZzdy ¢len prostor pro navrh zmén v IK UOOU na zakladé predloZeného
vyhodnoceni.

1.1.2 Oblasti pro vyhodnocovani IK UOOU
V rdmci vyhodnocovani IK UOOU bude Feditel OIT predkladat primarné nésledujici témata:

e zda je kompletné a aktudlné zachycen veskery obsah poZadovany vzorovou osnovou IK OVM
publikovanou OHA a (pfipravovanou) VoDRISVS,

e zda jsou informace v IK UOOU v souladu s aktualnim obsahem IK CR a jejich néslednych
dokumentd,

e zda jsou informace uvedené vIK UOOU pouzity srozumitelné a prikazné k rozhodovani
o identifikovanych potiebach a o jejich pokryti planovanymi zaméry,

e zda jsou informace v IK UOOU v souladu s centralnimi evidencemi, zejména agend, ISVS,
sluZeb, udajli a dalSich, a zda jsou aktualni,
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e zdajsou planované zaméry na projekty realizovany ve stanoveném case a rozsahu,

e zda viechny projekty informatizace a digitalni transformace realizované v ramci UOOU
skute&né legitimné vyplyvaji z analyzy a syntézy v IK UOOU a jsou i ve shodé s evidenci zamér(i
Digitalniho Ceska,

e zdajsouz IK UOOU a z naslednych dokumentt IK CR implementovany do internich aktG Fizeni
U00U a do jeho praxe viechny zasady, postupy a organizacni opatfeni z oblasti Fizeni
informatiky a jednotlivych ISVS,

e zdarealizované zaméry a pfijatd opatreni pfinesla predpokladany ucinek,
e zda dfive zjisténé nedostatky byly odstranény nebo se k jejich odstranéni sméruje.
1.1.3 Pravidla pro vytvafeni zapisu z vyhodnocovani IK UOOU

Z vyhodnocovani bude vytvoren zapis. Za jeho vyhotoveni odpovida zaméstnanec UOOU, ktery Fidi
vyhodnocovani.

1.1.3.1 Rozsah zdpisu z vyhodnocovani

Zapis z vyhodnocovani bude identifikovat verzi IK UOOU, které se tykd, a déle pak bude jednoznaéné
identifikovdn poradovym cislem zapisu. Zapis bude obsahovat ndsledujici ¢asti:

e identifikaéni tdaje zapisu (verze IK UOOU, datum pocatku platnosti vyhodnocované IK UOOU,
poradové Cislo zapisu);

e identifikace vSech zaméstnanc, ktefi vyhodnoceni provadéli, a jejich role (jméno, resp. jména,
pfijmeni, Utvar nebo externi organizace, funkce);

e zadznam o pribéhu vyhodnocovéni ve formé prezentace;
e poznatky a zavéry z vyhodnocovani (soupis zjisténych nedostatk(, kladna hodnoceni);
e soupis prijatych opatfeni (ndvaznost na zjistény nedostatek, obsah opatreni, zplsob realizace);

e schvdleni zapisu z vyhodnoceni (kdo - jméno, resp. jména, pfijmeni, Utvar nebo externi
organizace, funkce a kdy zapis schvilil).

1.1.3.2 Postup vyhotoveni zdpisu z vyhodnocovdni

K zapisu se po uvodnich identifikacnich Udajich nejprve zapisuje zaznam o pribéhu vyhodnoceni
a poznatky a zavéry z né&j. Zapis schvaluje RV ITA. Schvaleny zapis se zpfistupni ¢lenfim RV ITA a je
predan k informaci predsedovi UOOU.

V dalsim kroku feditel OIT zajisti ve spolupraci s prislusnymi odbornymi Gtvary zpracovani navrhu
vhodnych opatreni, jejichZz pfijeti povede k odstranéni zjisténych nedostatkl, pokud byly néjaké
nalezeny. Navrh spolu se schvalenym zapisem bude predloien ke schvaleni RV ITA, a nésledné
predsedovi UOOU. Opatieni s vlivem na obsah IK UOOU se promitnou v nejblizéi fadné aktualizaci
koncepce. Harmonogram jeji aktualizace bude soucasti referatniku pred schvalenim.
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1.2 Postupy pfi provadéni zmén IK UOOU

Provadéni zmén v IK UOOU bude probihat pravidelné 1x ro¢né béhem aktualizace IK UOOU, vidy po
vyhodnoceni za dany kalendarni rok.

Jiné zmény v prabéhu roku budou mozné jen na zakladé dobfe odlvodnéné vyjimky a po schvaleni
RV ITA a predsedou UOOU. Tento postup bude ale vyuzivan pouze minimalné, jednim z hlavnich uéel@
existence IK UOOU a predpokladem strategického fizeni pomoci IK UOOU je zajistit kontinuitu
a stabilitu rozvoje ICT UOOU. Neni proto zadouci, aby byly zmény provadény pfilis ¢asto a mimo uréené
obdobi zmén.

Zmény IK UOOU budou sou&asti kompletniho fedeni fizeni zmén v rémci UOOU.
1.2.1 Postup pro zajisténi véasné zmény IK UOOU

Pro zajisténi vcéasné aktualizace IK UOOU bude provadéna jeji revize 1x ro¢né, a to tak, aby byla
v souladu s aktudlnimi pozadavky UOOU, platnymi strategiemi a pozadavky pFisluinych pravnich
predpisd. V pripadé zjisténi potfeby promitnuti téchto zmén do IK UOOU bude vyddana jeji nova verze.

Udalostmi, které povedou k nutnosti aktualizace IK UOOU i mimo stanovenou periodu, jsou zejména:

e vyznamnda zména organizaéni struktury UOOU, pfi které dojde ke zmé&nam odpovédnosti
vztahujicich se k IS,

e vyznamna zména procesu, ve kterych je uZivan IS,
e vznik nového zdméru na pofizeni nebo vytvoreni nové ¢asti IS,

e dokonceni ¢asti IS (uvedeni casti IS do produktivniho provozu), jejiz pofizeni nebo vytvoreni
bylo zahdjeno v pfedchazejicim nebo stavajicim obdobi,

e ukonceni provozu ¢asti IS,
e vyznamné zmény v pravnich pfedpisech,

e nové podstatné pozadavky na podporu vykonu vefejné spravy UOOU sluzbami jeho
informacnich systémd.

V této souvislosti musi vedouci zaméstnanci vSech organizacnich jednotek, které uZivaji IS, jsou
vécnymi garanty néjaké ¢asti IS, respektive odpovidaji za spravu néjaké ¢asti IS, hlasit vySe uvedené
zmény zaméstnanci odpovédnému za pfipravu zmén a tvorbu novych verzi IK UOOU. Tento
zaméstnanec je téZ povinen sledovat dalsi vySe uvedené zmény a jejich dopad na Informacni koncepci.

1.2.2 Postup zapisu zmény do dokumentu IK UOOU

Zmény IK UOOU budou provadény formou vydani nové verze. Jednotlivé verze budou ¢islovany dvéma
Cisly, oddélenymi teckou:

e hlavni ¢islo verze, které bude odliSovat verze s vyznamnymi zménami (napfiklad kompletné
prepracované kapitoly, zmény zasadnich postupl a podobné);

.....

informacniho systému, zmény v personalni oblasti, drobna zména v postupech).
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Kazda verze bude obsahovat tabulku zmén oproti verzi pfedchozi. V této tabulce budou pro kazdou
zménu stru¢né uvedeny nasledujici informace:

e popis provedené zmény;
e odUvodnéni zmény;

e identifikace mista (pfip. vice mist) dokumentu (minimalné Cislem kapitoly), kterého se zména
dotkla.

1.2.3 Postup pfipravy nové IK UOOU

Zaméstnanec odpovédny za naplnéni IK UOOU spole¢né se zaméstnancem odpovédnym za aktualizaci
IK UOOU pfipravi 6 mésich pred ukonéenim jeji pétileté platnosti podklady pro strategické rozhodnuti
vedeni odboru ICT ohledné pFipravy nové IK UOOU. Tyto podklady budou obsahovat:

e vyhodnoceni stavajici IK UOOU a jeji G€innosti (miru naplnéni cili, zamér( a opatfeni) za dobu
od jejiho vzniku,

e vyhodnoceni zp(isobu vzniku a Udrzby stavajici IK UOOU a doporuéeni pro postup tvorby nové
IK U0OO0U (vlastnimi silami nebo s vyuZitim externiho dodavatele apod.),

e dalsi podklady dle uvazeni.
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2 ODPOVEDNOSTI ZA UPLATNOVANI IK UOOU

Stanoveni principidlnich odpovédnosti v oblasti dlouhodobého fizeni informacénich systéml je
nedilnou souéasti IK UOOU.

Tyto odpovédnosti musi byt implementovany do praxe Organiza¢nim fadem a dalSimi internimi akty
fizeni. To plati o to vice, Ze nékteré potfebné Utvary a v nich pozadované kompetence nebyly zatim
v organizacni struktufe ustaveny a nemUZe po nich byt odpovédnost redlné poZadovana.

Odpovédnosti souvisejici s IK UOOU Ize rozdélit do tii ¢asti, a to na stanoveni odpovédnosti za:
e Ukony v Zivotnim cyklu tvorby a udrzby IK UOOU,
e realizaci zamér( a opatieni z IK UOOU,
e splnéni zakonnych povinnosti spojenych s dlouhodobym fizenim ISVS.
2.1 Odpovédnosti za Zivotni cyklus dokumentu IK UOOU
Zivotni cyklus IK UOOU je charakterizovan témito hlavnimi procesy a odpovédnostmi.
Tabulka 21: Odpovédnosti za Zivotni cyklus dokumentu IK UOOU

Proces Napln Odpovédnost

Tvorba IK UOOU zahrnuje poéateéni naplnéni obsahu IK UOOU v souladu s § 2 | Reditel OIT  ve
VoDRISVS, a soudasné v souladu s Informaéni koncepci CR a | spolupraci se ¢leny
jejimi naslednymi dokumenty, zejména NAP a MRICT. Dale | RV ITA.

zahrnuje tvorbu nové IK MV CR po uplynuti doby platnosti
nebo pfi radikalni zméné ministerstva.

Schvalovani IK | probiha v souladu s § 6 VoDRISVS, koncepci schvaluje ministr | RV ITA a predseda
voou vnitra. Schvalovani se provadi pro kazdou verzi IK U0OOU. voou.

Realizace IK UOOU Realizace naplanovanych zamérl projektovym zplGsobem a | Reditel  OIT  ve
pfijatych opatfeni liniovym zpUsobem fizeni. Vzhledem k | spolupraci se cleny
rozsahu jsou tyto klicové odpovédnosti upraveny samostatnou | RV ITA.

kapitolou nize.

Zména IK U0OOU (téZ | Provadi se v zavislosti na zménach strategické motivace Uradu, | Reditel OIT  po

aktualizace IK | na zménach skuteéného stavu informaénich systémi a v | schvaleni RV ITA

vuoou) souladu s aktudlnimi poZadavky spravc ISVS, za ucelem | nebo predsedy
aktualizace zamér{ a pldnovani zdroj. voou.

Vyhodnocovani V souladu s § 7 VoDRISVS, vytvafi zpétnou vazbu, kterd | RV ITA.

dodrZovani IK | podporuje naplnéni cili definovanych v koncepci.

uoou

2.2 Odpovédnost za realizaci IK UOOU

Odpovédnost za naplnéni IK UOOU patii OIT. Diléi odpovédnosti v ramci jednotlivych oblasti IK UOOU
vsak naleZzi i dalsim Utvarldm, které jsou uvedené v nasledujici tabulce.
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Tabulka 22: Odpovédnosti za realizaci IK UOOU

Oblast

identifikace zménénych potreb na
sluzby ISVS

Odpovédnost

Vécni gestofi ISVS

IK UOOU

Cetnost

pfi kazdém poZadavku na pofizeni
nového ISVS

voou

aktualizace modell architektury | OIT prabéziné

uoou

schvalovani zdmérQi na pofizeni | RV ITA pfi kazdém poZadavku na pofizeni
novych ISVS a rozvoji stavajicich nového ISVS nebo rozvoj
ISVS stavajiciho ISVS

fizeni kvality ISVS oIT prabéziné

fizeni bezpecnosti ISVS MKB prabézné

pfiprava Planu rozvoje ISVS v IK | Vécni gestofi ISVS prabéziné

ISVS

schvdleni Planu rozvoje ISVS RV ITA v rdmci procesu pfipravy nové
verze IK UOOU

zajisténi provozu a udrzby ISVS (o]} pribézné, resp. pfi zméné
informacniho systému

zadavani, koordinace a|oT pfi pofizeni a zméné informacniho

vyhodnocovdni  poskytovanych systému

sluzeb ISVS pfi jeho pofizeni a

zménach

fizeni ukonéovani provozu ISVS oIT pfi  ukonéeni Cinnosti  &3sti
informacniho systému

vytvafreni a uadrzba planu | OIT min. 1x rocné - probiha v ramci

financovani ISVS procesu pfipravy rozpoctu

schvalovani pldnu financovdni | OPE min. 1x ro€né - probiha v ramci

procesu pfipravy rozpoctu

2.3 Splnéni zakonnych povinnosti

Odpovédnost za splnéni komplexnich zakonnych povinnosti byla stanovena predsedovi UOOU.

Vybrané dil¢i odpovédnosti za splnéni konkrétnich zakonnych povinnosti jsou uvedeny v nasledujici

tabulce.

Tabulka 23:0dpovédnosti za plnéni zakonnych povinnosti

Odpovédnost

zakon €. 365/2000 Sb., | spolupracovat s ministerstvem pfi plnéni jeho ukoll podle § 4 oIT

ve znéni pozdéjsich

91/97




IK UOOU

predpisC, § 5, odst. 2
pism. a)

zékon ¢. 365/2000 Sb., | predlozit odboru Hlavniho architekta eGovernmentu k vyjadieni | OIT

ve znéni pozdéjsich | navrhy dokumentaci programl obsahujicich pofizeni nebo

predpisd, § 5, odst. 2 | technické zhodnoceni tzv. uréenych informacnich systém(

pism. b) verejné spravy

zakon ¢. 365/2000 Sb., | predloZit odboru  Hlavniho architekta eGovernmentu | OIT

ve znéni pozdéjSich | k posouzeni provozni dokumentaci tzv. uréenych informacnich

predpisd, § 5, odst. 2 | systéml verejné spravy pred zahdjenim poskytovani sluzby

pism. c) informacéniho systému

zékon ¢. 365/2000 Sb., | zajistit, aby vazby jimi spravovaného informac¢niho systému | OIT

ve znéni pozdéjSich | vefejné spravy nebo provozniho informacniho systému

predpist, § 5, odst. 2 | uvedeného v § 1 odst. 4 pism. a) az d) na informacni systémy

pism. d) verejné sprdvy jiného spravce byly uskutecriovany
prostiednictvim referen¢niho rozhrani

zakon €. 365/2000 Sb., | odstranit zjisténé nedostatky ve Ih(té stanovené ministerstvem | OIT

ve znéni pozdéjsich

predpist, § 5, odst. 2

pism. e)

zékon €. 365/2000 Sb., | vytvaret a vyddvat informacni koncepci orgédnu verejné spravy, | OIT ve

ve znéni pozdéjsich

predpisy, § 5a, odst. 2)

uplatnovat ji v praxi a vyhodnocovat jeji dodrzovani

spolupraci s RV
ITA

zékon €. 365/2000 Sb., | vytvafet a vyddvat provozni dokumentaci k jednotlivym | OIT
ve znéni pozdéjsich | informacnim systémim verejné spravy
predpisy, § 5a, odst. 3)
uplatnovat provozni dokumentaci v praxi a vyhodnocovat jeji | OIT
dodrzovani
zékon €. 365/2000 Sb., | zajistit atestaci dlouhodobého Fizeni informacnich systémd | RV ITA
ve znéni pozdéjsich | verejné spravy s vyjimkou provoznich informacnich systému
predpisd, § 5a, odst. 4)
zakon €. 365/2000 Sb., | uplatfiovat opatfeni odpovidajici bezpeénostnim pozadavkim na | MKB
ve znéni pozdéjsich | zajisténi dUvérnosti, integrity a dostupnosti informaci
predpist, § 5b zpracovavanych v informacnich systémech verejné spravy
zakon €. 365/2000 Sb., | uvést informacni koncepci Ministerstva vnitra do souladu s | OIT

ve znéni pozdéjsich

predpist, § 5a

informaéni koncepci Ceské republiky podle § 5a odst. 1 zdkona ¢.
365/2000 Sh., ve znéni ucinném ode dne nabyti i¢innosti tohoto
zakona, do 24 mésicl ode dne jejiho schvaleni viddou
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CAST D: Dodatky a pfilohy IK UOOU

1. Dodatky

1.1. Zakladni pojmy a zkratky

Tabulka 24: Zakladni pojmy a zkratky

voou Utad pro ochranu osobnich Gdajl

IK UoOU Informaéni koncepce UOOU

RV ITA Ridici vybor pro IT architekturu UOOU

VKB Vybor pro kybernetickou bezpe¢nost UOOU

KB Kyberneticka bezpecnost

eGovernment o, L
Sdilené cloudové sluzby eGovernmentu

Cloud

AIS Agendovy informacni systém — ISVS, ktery slouzi k vykonu agendy orgdnu
verejné moci

ICT UooU Veskeré informaéni a komunikaéni technologie pouzivané v ramci UOOU

S ORG Uzavieny a organizac¢né oddéleny kriticky informacni systém, ktery jako soucast
systému zdkladnich registr(i slouzi jako prevodnik identifikator(

IS UooU IS, ktery je aktualné ohladen v RPP, nicméné bude se ohla$ovat IS Provoz UOOU

s p IS zajistujici vykon provoznich agend UOOU, ktery se bude nové ohladovat do

rovoz

400U RPP (bude obsahovat ucetni systém, HR systém, spisovou sluzbu, e-mailového
klienta)

ZIFO Zdrojovy identifikator fyzické osoby

AIFO Agendovy identifikator fyzické osoby

GDPR Obecné naftizeni o ochrané osobnich udaju - viz Seznam literatury

. Vyhlaska €. 529/2006 Sb., o dlouhodobém Ffizeni informacnich systému verejné

VoDRISVS }
spravy

VoKB Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti
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1.2. Seznam modeld, schémat, obrazka

Obrazek 1:
Obrazek 2:
Obrazek 3:
Obrazek 4:
Obrazek 5:
Obrazek 6:
Obrazek 7:
Obrazek 9:

Celkovy pohled na jakoukoli organizaci vefejné spravy........cccccceeeeeeeeeeeeeeeeeeeenn. 13
Struktura domén architektonického ramce NAP ... 14
NejvySSi uroven procesni dekompozice podle referenéniho modelu NAR.......... 18
Organizadni StrUKEUrA UFAGU. .........c.ovieeeeeeeeeee e, 22
Rozdéleni aplikaci podle funk&nich oblasti...........ccouvieiiiiiiiii e, 27
Infrastruktura UFAdU CIOUT ..........ccoueevoueeeeeeeteeeeeeeeeeeeee ettt eeenas 35
Infrastruktura Ufadu - topologie, SW @ HW ..........coeeeieeieeeeeeeeeeeeeeeee e 36
Organizaéni struktura ICT Gtvaru UFadU ..........c.coeeveueereeeeeeeeeeeee e 63

1.3. Seznam tabulek

Tabulka 1: Pfehled ohlaSenych agend ... 19
Tabulka 2: Pfehled agend pusobeni Ufadu - vedle ohlaSenych.............ccccoeveeeveueeveueeeenenne 19
Tabulka 3: Pfehled fidicich, provoznich a korporatnich &innosti ..........cccccooviiiiiiiiiiiceen, 21
Tabulka 4: Piehled dle organizaéni struktury Ufadu a miry digitalizace Gtvard..................... 23
Tabulka 5: Pehled sougasnych ISVS Ufadu dle evidence vV RPP...........ccoccvveveeeeeeceieenne 28
Tabulka 6: Pfehled provoznich IS ..., 28
Tabulka 7: Pfehled vyuZiti sdilenych SIUZED.............oooiiiiiiiiiii e 29
Tabulka 8 - Datové Prvky UFAAU...........c.c.oueeeeeeeeceeeeeeeeeeeee e sen s 31
Tabulka 9: PFehled Projektll ..... ... 37
Tabulka 10: Posouzeni dopadl Gilll IK CR.........cceoueeieieeeeeceeeeeeee et ane s 43
Tabulka 11: Posouzeni dopadl prinGipll IK CR ........ccoovieieeeeeeeeee e 46
Tabulka 12: Pfehled identifikovanych zamerud ..o 48
Tabulka 13: Pfehled zmén ve vyuZiti sdilenych sluzeb................ccc 53
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1.4. Seznam literatury
IK U0O0U je v souladu a respektuje predevéim nasledujici dokumenty:

e nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27/04/2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto Gdaju
a o zruSeni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich Gdajd - GDPR);

e nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice 1999/93/ES (elDAS);

e smérnici Evropského parlamentu a Rady (EU) 2016/2102 ze dne 26. fijna 2016 o pfistupnosti
internetovych stranek a mobilnich aplikaci subjektd vefejného sektoru;

e smérnici Evropského parlamentu a Rady 2009/24/ES ze dne 23. dubna 2009, o pravni
ochrané pocitacovych programd;

e zadkon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dalsich zakon, ve znéni pozdéjsich predpis(;

e z3dkon ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisu;

e zakon ¢.99/2019 Sh., o pfistupnosti internetovych stranek a mobilnich aplikaci a o zméné
zédkona €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dalsich zakon, ve znéni pozdéjsich predpis(;

e z3dkon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a 0 zméné nékterych zakon( ve znéni
pozdéjsich predpisu.

e zdkon ¢.412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti, ve
znéni pozdéjsich predpis(;

e z3dkon ¢. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjsich predpisu;

e zadkon ¢.297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjsich predpisu;

e vyhlaska ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systému vefejné spravy;

e vyhlaska ¢. 530/2006 Sb., o postupech atestacnich stfedisek pfi posuzovani dlouhodobého
fizeni ISVS;
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e vyhlasku ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti);

e vyhlasku ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich,
ve znéni pozdéjsich predpis(;

e nafizenivlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury;

e usneseni vlady Ceské republiky ¢. 139/2018 k 5. aktualizaci Seznamu prvk( kritické
infrastruktury, jejichZz provozovatelem je organizacni slozka statu;

e usneseni vlady Ceské republiky ze dne 3. Fijna 2018 ¢. 629;

e usneseni vlady Ceské republiky ze dne 2. listopadu 2015 &. 889k dal$imu rozvoji informacnich
a komunikacnich sluzeb verejné spravy ve znéni pozdéjSich zmén;

e usneseni vlady CR ze dne 20. 06. 2001 €. 624, o Pravidlech, zdsadach a zpGsobu
zabezpecovani kontroly uZivani pocitacovych program(;

e usneseni vlady Ceské republiky ze dne 15. éervna 2020 &. 644, kterym se schvaluji
implementacni plany a novely dokumentt Digitalniho Ceska.

IK U0OO0U je v souladu a respektuje predev$im nasledujici interni akty fizeni:
e smérnice ¢. 13/2022, organizacni rad;
e smérnice ¢. 12/2019, o informacnich a komunikacnich technologiich;

e smérnice ¢. 10/2019, o systému fizeni bezpeénosti informaci;

smérnice €. 8/2019, o vyboru pro Fizeni kybernetické bezpecénosti.
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