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Spolecné prohlaseni k e-shopovym aplikacim

Ufad pro ochranu osobnich Udajd (dale UOOU) a Ndrodni Ufad pro kybernetickou
a informaéni bezpe&nost (ddle NUKIB) vyddvaji spole&né prohldieni upozorfujici na
e-shopové aplikace, které pozaduji nestandardni opravnéni v zarfizeni uzZivatele
a mohou sbirat nadmérné mnozstvi uzivatelskych dat véetné osobnich UdajU.

V tuzemsku je v tuto chvili ke stazeni nékolik e-shopovych aplikaci. Ty obvykle pozaduji
rdzny stupen oprdvnéni v zafizeni uzivatele, z nichz cast je zcela legitimni, nékterd se
viak z hlediska Ucelu aplikace, tzn. koupé a prodeje zbo7i, jevi jako zcela nadbytecnd
(napf. pristup k poloze, kontaktOm, k videim nebo jinym souborim).

Provozovatelé danych aplikaci operuji z rdznych legislativnich prostiedi a v urcitych
pripadech mohou byt poZadavky stdtu ve vztahu k provozovatellm z pohledu
Ceské/evropské legislativy nestandardni (napf. z ddvodu povinnosti provozovatele
spolupracovat se zpravodajskymi sluzZbami dané zemé).

Uzivatelim e-shopovych aplikaci se doporucuje ndsleduijici

1) UzZivatelé by méli byt obezietni pii udélovani opravnéni stahovanym aplikacim.
Nékteré pozaduiji takova opravnéni, jez nemusi byt pofiebnd pro jejich spravné
fungovani (napf. pristup k poloze, kontaktuUm, videim nebo jinym souborum). Nelze
vyloucit, ze pokud aplikace tato data sbird, mohou byt preddvdana tretim strandm
k UCelUm zcela nesouvisejicim s puvodnim Ucelem aplikace.

2) Uzivatelé aplikaci by si méli pred udélenim oprdvnéni prostudovat informaci
o zpracovdni osobnich Udajl (pokud neni snadno dostupnd nebo neexistuje,
nejednd se o duvéryhodny internetovy obchod), pficemz by se méli zamérit
zejména na:

e pifiméfené Ucely zpracovdni osobnich Udajl (tedy kjakym konkrétnim
Uceldm e-shop data zdkaznik( vyuzivd),

e rozsah zpracovdani osobnich UdajU k jednotlivym G&elim, ktery by mél byt
omezen pouze na miru nezbytné nutnou,

e dobu ulozeni osobnich Udaji uzivateld (méla by byt minimalizovdna pouze
na dobu nezbytné nutnou - tedy v pfipadé vyfizeni objedndvek na dobu
nezbytnou k vyrizeni objedndvky, pfipadné rozsifenou o dobu nezbytnou
pro uplatnéni reklamace),

e nadmérné vyzadovdani souhlasu se zpracovdAnim osobnich UdajU (tedy tam,
kde to neni nutné — napriklad pro sbér Udaji nezbytné nutnych pro vyrizeni
objedndvky neni zapotiebi udéleni souhlasu subjektu Udajd),

e popis dodrzovdni prdav subjektu Udaju (zejména zajisténi informovanosti
o zpracovdni, prdvo na vymazdni osobnich Udajd, prdvo na pristup
k osobnim Udajim),
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e U spolecnosti sidlici mimo EU uvedeni jména zdastupce spolecnosti na Uzemi
EU, na kterého se v piipadé potfeby mize kazdy subjekt Udajl obrdfit
ohledné viech otdzek souvisejicich se zpracovanim osobnich Udaju.

3) V pfipadé nejasnych nebo chybéjicich informaci doporucujeme zdkaznikim
neudéleni oprdvnéni aplikacim e-shopu.

4) V tuzemsku jsou dostupné e-shopové aplikace, u nichz existuje redind moznost, ze
jejich hlavnim cilem neni finan&ni zisk, nybrz sbé&r velkého mnozstvi dat. NUKIB
vyhodnotil, ze Cdast znich pouzivd nestandardni obchodni praktiky (napf.
gamifikace ndkupl ¢&i moiny prodej padélkl). Mimorddné nizké ceny ve
vybranych e-shopech mohou byt atraktivni, nicméné mohou s sebou nést uréita
rizika, protoze Ize predpokladat, Ze poskytovatel za sluzby
a produkty ziskava skuteénou protihodnotu jinym zpUsobem (napf. nadmérnym
sbérem osobnich Udaju uZivateld aplikace vyuZivanych nad rdmec vyfizeni
objedndvky zboizi - napiiklad za U¢elem jejich predani tretim strandm za Uplatu).

5) E-shopové aplikace, s nimiz jsou spojena uvedend rizika, neinstalujte do zafizeni,
v nichz pracujete scitlivymi Udaqji prostrednictvim napriklad internetového
bankovnictvi nebo systému statni spravy.

6) Pokud e-shopovou aplikaci, s niz mohou byt spojena vyse uvedend rizika, presto

chcete vyuzit napfriklad pro jednordzovy ndkup, tak ji po pouZiti odinstalujte ze
svého zarizeni, pokud ji ddle nehodlate pouzivat.
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