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Kamerové systemy ve skolach a
Skolskych zarizenich s durazem na
doporuceni UOOU ¢. 1/2025

Praha dne 4. cervna 2025
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Zamereni doporuceni

* Na co se doporuceni vztahuje:
« Skoly a skolska zafFizeni
* Verejné, soukromé, cirkevni
Materské, zakladni, stfedni, vysoké (specifické postaveni)

Kamerové systémy se zaznamem i formou online prfenosu
Fotopasti

* Na co se nevztahuje:
» Atrapy kamerovych systému

« Kamerové systémy jejichz pomoci nedochdzi ke zpracovani osobnich udaji (nap

f.
panoramatické kamery, vice viz kapitola 2.2 Stupen identifikace (osoby) Metodiky UOOU ke
kameram (str 6)

* Nahodilé pofizeni jednotliveho zaznamu (napf. na mobilni telefon)



https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
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Funkce kamerovych systému

* Preventivni — primarni funkce odrazeni pachatele od nezadouciho
jednani

* Reaktivni - hlavni cil je vyvolat okamzitou reakci

* DUkazni — cilem je zajiSténi zaznamu pfitomnosti nebo jednani
osob, které muze byt vyuzito k dolozeni ¢i vySetfovani urcitych
udalosti. Nejobvyklejsi funkce.
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Ucel a pravni titul
* UcCel
* NejCastéji se jedna o ochranu majetku Ci zdravi osob

* Pro zabraneéni Sikany neefektivni

* Pravni titul
* Ve vétSiné pfipadl se jednd o opravnény zajem spravce &i tieti strany
* Plnéni pravni povinnosti — ve zvlastnich pfipadech jako je napr. distancni vyuka v
nékterych mimoradnych situacich uzavreni skol Ci zakazu pritomnosti deti, Zaku nebo

studentd ve Skolach ( 8184 a Skolského predevSim v navaznosti na krizové opatreni
vyhlasené podle krizového zakona €i postup dle 8 95b zadkona o vysokych Skolach)

* Souhlas je v pfipadé vétSiny kamerovych systému neaplikovatelny

* V pfipadé€ zpracovani zvlastni kategorie osobnich udaju (napf. biometrické idaje) nutno
nalézt vyjimku ze zakazu zpracovani této kategorie dle Cl. 9 odst. 2 GDPR

* V pfipadé€ monitorovani zaméstnanci na pracovi§ti nutno zohlednit
ustanoveni 8 316 zakoniku prace

* V pripade vyuziti Al nutno aplikovat Al Act (Nafizeni Evropskeho parlamentu a
Rady (EU) 2024/1689
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Stanoveni roli

* Spravcem bude typicky skola

* \V pripade zapojeni treti osoby (napf. bezpecnostni agentura) je
nutno uzavrit zpracovatelskou smlouvu dle cl. 28 GDPR (lze
postupovat dle standardnich smluvnich dolozek mezi spravci
a zpracovateli podle cl. 28 odst. 7, které upravuje Provadeci
rozhodnuti Komise (EU) 2021/915 ze dne 4. Cervna 2021)

 Forma zpracovani prostfednictvim spoleénych spravcu bude v
praxi minoritni



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32021D0915&qid=1623166912410
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32021D0915&qid=1623166912410
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Balancni test

* Presna forma Ci presny obsah nejsou pravnimi predpisy stanoveny

 Opravnéeny zajem dle ¢l. 6 odst. 1 pism. f) GDPR musi byt zakonny a
formulovan dostatecne konkrétné

* V ramci Metodiky UOOU ke kameram je doporuceno balancni test
z hlediska zpracovani osobnich udaju kamerovym systémem provést
ve ctyrech postupnych krocich:

1) Popis existence realného ohrozeni

2) Posouzeni dosazeni ucelu jinymi prostfedky (varianty) — kritérium potfebnosti
3) Posouzeni nezbytnosti vybrané varianty — kritérium vhodnosti

4) Posouzeni pfimérenosti zpracovani osobnich udaju - kritérium pomérovani

* Nepovinny vzor balancniho testu kameroveho systemu, ve veci reseni
skod v bytovém domeé je uveden v ramci prilohy ¢. 3 Metodiky UOOU ke
kameram (str 41-56)



https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
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Rozdeleni kamer do skupin pro ucely
provedeni balancniho testu a nastaveni
organizachich opatreni

 Kamery s malym zasahem do soukromi

* (napf. kamery monitorujici perimetr pozemkl, parkovaci mista u Skol na jejich
pozemcich)

 Kamery se strednim zasahem do soukromi
* (napf. kamery u vstupu do Skol, do nékterych uc¢eben)

 Kamery s vysokym zasahem do soukromi
* (napf. kamery v 8atnach, u télocvicen a bazénl - pokud jsou vyhrazeny jiné prostory pro
prevlékani, chodby Skol, 'Skolni jidelny se zabérem na stravniky a personal)
 Kamery s velmi vysokym zasahem do soukromi

* (napf. kamery v ucCebnach, Skolnich druzinach, kabinetech, s vyuzitim zvukoveého
zdznamu Ci s technologii rozpoznavani oblicejl)



e ROzdeleni kamer do skupin pro ucely

WY osobnich udaij s v ./

“F provedeni balancniho testu a
nastaveni organizacnich opatreni

* Rozdéleni kamer do v predchozim snimku uvedenych skupin lze vyuzit v
ramci balancniho testu pro stanoveni koeficientu zasahu do soukromi,
viz kapitola 3.2.1 Metodiky UOOU ke kameram, bod 2) ,Posouzeni
dosazeni ucelu jinymi prostredky (varianty) — kritérium potrebnosti“ (str
13), a také vyslednou prehledovou tabulku ve vzorovém balancnim
testu, vzor 3 Metodiky UOOU ke kameram (str 47)

* Rozdeleni kamer do vyse uvedenych skupin lze tez vyuzit pro zafazeni
do tfid dle kapitoly 3.9.2 Metodiky UOOU ke kameram (str 28-32), avsak

vzdy s ohledem i na dalsi parametry a nastaveni kamer



https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
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2 manesas - Omezeni zasahu do soukromi

 Umisténi kamer - (kamera u vchodu do budovy x kamera v Satné)
* Pocet kamer (jedna kamera x mnozstvi kamer)

* Rezim kamer (kamera snimajici kontinualne celé vyucovani x kamera
spinajici se na zaklade intenzity zvuku)

e Zabery kamer (kamera u vchodu do ucebny x kamera v ucebne)

* Vyuzivani nekterych specialnich funkci kamer (kamera pofizujici
videozaznam x kamera porizujici zaznam zvuku, Ci blometricke kamery
nebo kamery vyuzivajici umelou inteligenci)

* Doba uchovani (uchovani po dobu 72 hodin x uchovani po dobu
nekolika meésicu)

* Frekvence vyskytu osob ve sledovaném prostoru (prostor s nahodilym
vyskytem osob x prostor s pravidelné vysokou fluktuaci osob)
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kamerovy system

1. Kratky ale vystizny popis realneho ohrozeni

2.Popis rozmisténi a nastaveni kamerového systému, aby bylo
zrejme, ze jde o meéne rizikovy kamerovy system. Porovnani
variant (minimalné: stavajici varianta x navrhovana varianta x
alternativni varianta)

3. Kratky popis miry zasahu do prav a zajmuU subjektl udaju (jen
slovné) a kratky popis, jak budou dodrzovana prava subjektu
udaju



t. Ufad pro ochranu

! osobnich tidaji Technicka a Organlzaér", Opat‘fenl’

* Ve vétSiné pripadl lze aplikovat tfidu 2 — stfedni mira poruSeni dle Metodiky ke
kameram (str. 30)

* Jedna se tedy o tyto opatreni:

* Ochranavnitrnich i venkovnich kamer

* Umisténi zdznamového zafizeni a datovych nosi¢t v chranéném prostoru

» Evidence pfistupt (logovani)

* Rizeni pfistupu osob do prostoru umisténi zafizeni (u online obrazu)

* Rizeni pfistupu k datfim (autentizace, autorizace)

* Monitorovani a zaznamenavani ¢innosti (vyhledavani, pfehravani, vymazani, uprava, ukladani, tisk,
predavani

» Ukladani udajli o ¢ase

* Bezpecnyvymaz dat po uplynuti doby uchovani

« Skoleniobsluhy

e Zpracovani dokumentace

* Ochrana pred Skodlivymi kddy (uplatni se, pokud je systém pfipojen do siti, nebo pokud jsou do
zpracovani zapojeni zpracovatelé)

* Rizeni dodavatell a zpracovateld (uplatni se, pokud je systém pfipojen do siti, nebo pokud jsou do
zpracovani zapojeni zpracovatelé)



https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf

* Dle
(str

.. UFad pro ochranu

eamncniiaic: /37N @M O Cinnostech zpracovani

cl. 30 GDPR, tyto zaznamy obsahuiji (viz vzor ¢. 2: Metodiky ke kameram,
40):
Spravce (napr. skola)
Ucely zpracovani, pravni zaklad (napf. ochrana majetku a zdravi osob, opravneny zajem
spravce nebo treti osoby)
Kategorie subjektd udaji (napf. osoby vstupujici po monitorovanych prostor: pfedevsim
zaci, ucitelé, zakonni zastupci zaku, zamestnanci externich dodavatelu)
Kategorie osobnich udajl (napf. obrazovy zdznam z kamerového systému)
Kategorie pfijemcl (napf. organy ¢inné v trestnim fizeni, pojistovna)
Planované Lhty pro vymaz jednotlivych kategorii osobnich udaju (napf. data jsou
uchovana po dobu 7 dni ve skolnim roce, v obdobi tzv. velkych prazdnin po dobu 3 tydnu)
Obecny _popis _technickych a organizacnich bezpecCnostnich opatfeni pro
nejpravdepodobnejsirizika zpracovani;

« opatreni k zabranéni neopravnénému pfistupu k osobnim udajim (fizeni pfistupu k datiim),

* opatieni proti ztraté, odcizeni nebo poskozeni dat (stanoveni pravidel prace s pamétovymi médii,
umisténi a ochrany zaznamovych zafrizeni),

* opatfeni v oblasti lidskych zdroju (stanoveni pravidel pro praci s daty — stanoveni roli, proSkoleni
osob) a opatfeni na ochranu dalsich prostfedku pro monitorovani (kamery, kabely).



https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
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T Informacni pOVi NNOSt

* Nutno oznacit monitorovany prostor tak, aby subjekt udaju byl upozornén
na kamerovy systém pred vstupem do tohoto prostoru

* Informacni tabulky musi byt u monitorovaneho objektu/prostoru umisteny
po celou dobu provozu kamerového systému

* Informacni tabulky musi byt dobre viditelng, tj. umisténé a navrzené tak, aby
byly neprehlédnutelné (priblizne ve vysce oci a na mistech kudy musi subjekt
udaju projit pred vstupem do monitorovanych prostor)

U kamerovych systému je pro plnéni uvedené povinnosti dle ¢l. 13 GDPR
prakticky nutne vyuziti vrstevnateho pristupu (tj. prvni vrstva - piktogram se
zakladnimi informacemi a s odkazanim na druhou vrstvu — napf. odkaz na
webove stranky pomoci URL ¢i QR kodu, kde lze nalézt zbyvajici informace)

* Obecny vzor pro plnéni tzv. druhé vrstvy je uveden v ramci prilohy ¢. 1
Metodiky UOQOU ke kameram (str 38)



https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
https://uoou.gov.cz/media/clanky/dokumenty/metodika-kamerove-systemy-webpdf.pdf
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osobnich udajua

Tento objekt je monitorovan
kamerovym systémem

Provozovatel/Spravce:

Ufrad pro ochranu osobnich uadaja

tel.: 234 665 111 ICO 70837627

UZel zpracovani osobnich adaja
Zvyieni ochrany majetku (kradez, vioupani, vandalismus),
bezpedénosti osob (napadeni, loupes, jina fyzicka Gjma) a prevence mimoradnych udalosti

Pravni zaklad zpracovani osobnich adaja
Zpracovani je nezbytné pro ochranu opravnénych zajmd spravce nebo tfeti osoby - ¢l. 6 odst. 1 pism. f) GDPR

Prava subjektu adaja
Subjekt Gdajd ma moZnost uplatnit vi&i spravci prava garantovana mu GDPR, napf. pravo na pfistup k osobnim uddajdam

Podrobnéjdi informace o zpracovani esobnich Gdajd prostfednictvim kamerového systému, véetné prav subjektu dudajd
a kontaktu na povéfence pro ochranu osobnich (idajd, jsou k dispozici na recepci a na webové strance www.uoou.cz
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OBJEKT STREZEN
KANERAM
SE ZAZNANEN

TOT0 OPATREN: SMERUJE | K OCHRANE YASEHO OSOBNHO MAJETKU
BV v

30

DOHLED POMOCI VIDEOKAMER!
VIDEO SURVEILLANCE!

wunfl qni afiamery
na e-maik: aneny@lfl.ania

o urthernformationis b
ol cnicztamery
via emal:kaneny@ A

Ovocny trh S60/5, 116 36 Praha 1

Koatakt ; +

5 Personal data controller:
Univert Karlora
Ovocnjth S0, 1636 Prlia 1

Contact the D P
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E-mait odprécmi.z

D Informace o zpracovin, které ma nejvét viv
nasubjekt idaji:

Doba uchoviviniziznamis je 5 i Pobh v monit-
roinVidazznamy o v pipa oty pustytoiny

SE Information on the processing that has the most
impacton the data subject:

The o eenton pend s 5 dys. L montorng
progres.f necessary, video recordings are provided to aw

géim con Va daim subjetim, po-
Kud e e zikon divad nebo oprvnén e a eich
poskytout (nap. ojstoma).

eason o legitmate terest in proviing them (e, an n-
SURNCE Company).
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S5 Purpose of the video surveillance:

i Protctinofpopery, esith and thes gl prtected

srive, sudent ihosod

D Priva subjekty idaji:

Jako subjekt i mite pidvo na uplanéa nékterych
e, e prvo a pisup b i s i
draner el v e ipch i
macich poskytnutch sprvcen osobaich daf naiteme-

S Datasubyectsrights:

s a data subject you have several rights 1o exercise, i
particulr the right to request rom the controlfer acces o
o esasure of your personal data. For detais on thi video
survellance nchoding your rights, see the full information
provided by the controller on the webside fisted on
the left.

{onchtdnkch wedenih v




o e Misto uloZeni kamerovych
| zaznamu

* Lokalné na pametovych zarizenich spravce (typicky prostory skoly)

* Lokalné na pametovych zarizenich zpracovatele (napr.
bezpecnostni agentura)

* Vzdalene s vyuzitim cloudovych sluzeb
* MUze byt problematické v pfipadé dodavatell mimo EHP,

* Pfedavani osobnich udaju do tfetich zemi fesi kapitola V GDPR, viz
prislusna sekce webovych stranek UOOU

* Uréitym voditkem pro vybér vhodného poskytovatele mulze byt katalog
cloud computingu na webovych strankach DIA



https://uoou.gov.cz/profesional/predavani-osobnich-udaju-do-tretich-zemi-1
https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/katalog-cloud-computingu
https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/katalog-cloud-computingu
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Dalsi povinnosti spravce

* Nastaveni mechanismu ohledné vykonu prav subjektu udaju (predevSim
pravo na pfistup k osobnim udajum dle ¢l. 15 GDPR, pravo vznést namitku
dle ¢l. 21 GDPR, pravo na omezeni zpracovani dle ¢l. 18 GDPR)

* Ohlasovani pfipadl poruSeni zabezpeceni osobnich udajt dle ¢l. 33 GDPR

 Ohlaseni nutno vi¢i UOOU ucinit do 72 hodin od okamziku, kdy se spravce o) porusenl
dozvédél. Pokud neni ohlaseni Ufadu udinéno do 72 hodln musi byt sou¢asné s nim
uvedeny davody tohoto zpozdéni

 Ohlasovat neni treba pripady, u nichz je nepravdépodobné, ze by poruseni melo za
nasledek riziko pro dotcené osoby

 Pokud je pravdépodobné, Ze pfipad bude mit za nasledek vysoké riziko pro prava
a svobody dotcenych osob je nutné bez zbyte¢ného odkladu informovat i tyto osoby (Cl.
34 GDPR)

* Vice viz pfislusna sekce webovych stranek UOOU

* Registracni povinnost byla zrusena


https://uoou.gov.cz/profesional/poruseni-zabezpeceni-osobnich-udaju

; Ufacti) p’rt:‘l o%hr.a‘l,nu S p O lu p ra, C e S p OVéFe n C e m p rO
o ochranu osobnich udaju

* Povéfenec muUze byt konzultovdn pfi postupu feSeni (navrh variant,
parametry reseni)

e Spravce vybéer varianty a jeji parametry predklada poverenci ke
stanovisku

» Zapojeni povéfence do vyrizovani zadosti subjektu udaju ¢i ohlasovani
poruseni zabezpeceni

e Povérenec by meél alespon participovat na tvorbé prislusné

dokumentace (zaznamy o ¢innostech zpracovani, informacni povinnost
apod.)

* Povéfenec muze kontrolovat, zda jsou dodrZzovana navrzena technicka
a organizacni opatreni
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Chybéjici dokumentace
* Informacni povinnost, zaznamy o ¢innostech zpracovani, balan¢ni test

Nevhodné umisteni a nastaveni kamery
Nedostatecné zabezpeceni kamerového systemu

Nevhodnée zvolena doba uchovani
Absence logovani
* Nezapojeni povéfence pro ochranu osobnich tdaju

 Nedostatecna revize/aktualizace souvisejici dokumentace
* Nespravna aplikace souhlasu
 Nedostatecné proskoleni personalu
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Jak postupovat pri zpracovani osobnich
Udaju v ramci kamerového systému —
zaverecné shrnuti

* Definovani konkrétnich ucelt (napf. ochrana majetku €i zdravi osob) a pravnich titula (napf.
opravnény zajem spravce)

« Odlvodnéni nezbytnosti pfedmétného zpracovani (napf. v pfipadé opravnéného zajmu
provedeni balancniho testu - pfi existenci realného ohrozeni a porovnani variant)

e Stanoveni roli (otazka odpovednosti)
e /Zpracovani zaznamu o ¢innostech zpracovani a dalsi pfislusné dokumentace

* Nastaveni mechanismu tykajicich se prav subjektu uUdaja (pfedevSim plnéni informacni
povinnosti a prava na pfistup k osobnim tdajim)

» Zabezpeceni osobnich udajl - prostfednictvim technickych a organizac¢nich opatreni
* Periodické vyhodnocovani uc¢innosti zvoleného reSeni



. UFad pro ochranu
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Zahranicni zkusenosti

* Pfistup evropskych dozorovych UfadQ:
* Prevazne restriktivni pristup. Vychazi z presvedceni, ze
kamerové sledovani socialni komunikace predstavuje vyrazny

zdsah do prava na soukromi a zasahuje nevhodnym zpusobem
do procesu budovani socialnich vazeb a vzorcu chovani déti.

* Nastaveni rezimu kameroveho sledovani rozlisuji vyucovaci Ci
provozni dobu Skoly, v jejimz pribéhu je sledovani prostor Skoly
v zasad vylouceno, a dobu mimo vyucovani, kdy je skola
uzavrena.
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osobnich tidaj Uzitecné odka VA

. Metodlka k navrhu a provozovani kamerovych systému z hlediska
zpracovani a ochrany osobnich udaji - UOOU

* Guidelines 1/2024 on processing of personal data based on
Article 6(1)(f) GDPR - EDPB

 Pokyny 3/2019 ke zpracovani osobnich uUdaji prostfednictvim
videotechniky - EDPB

 Metodika pro distancni vzdelavani - za podminek stanovenych v 8 184
Skolského zakona - MSMT

. Boopé)LrJucenl UOOU &. 1/2025 ke kamerovym systém@m ve Skolach —

* Katalog cloud computingu - DIA



https://uoou.gov.cz/novinky/vse/nova-metodika-uradu-ke-kamerovym-systemum
https://uoou.gov.cz/novinky/vse/nova-metodika-uradu-ke-kamerovym-systemum
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202401_legitimateinterest_en.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202401_legitimateinterest_en.pdf
https://edu.gov.cz/methodology/metodika-pro-vzdelavani-distancnim-zpusobem-2/
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_cs.pdf
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_cs.pdf
https://edu.gov.cz/methodology/metodika-pro-vzdelavani-distancnim-zpusobem-2/
https://uoou.gov.cz/novinky/vse/doporuceni-uoou-c-12025-ke-kamerovym-systemum-ve-skolach
https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/katalog-cloud-computingu
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