URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111
posta@uoou.gov.cz, Uoou.gov.cz

Cj. UOOU-01025/20-121

ROZHODNUTI

Pfedseda Ufadu pro ochranu osobnich udaji jako odvolaci orgdn pfisluiny podle
ustanoveni § 152 odst. 2 zakona ¢. 500/2004 Sb., spravni fad, rozhodl podle ustanoveni § 152
odst. 6 pism. b) zakona ¢. 500/2004 Sb., spravni fad, takto:
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Pt s U?"'h ~...;.-£-;*?r H : proti rozhodnut| Uradu pro “ochranu osobnich udaJu ¢j. UOOU-

01025/20-94 ze dne 14. bfezna 2022, se zamita a napadené rozhodnuti se upfesiuje vtom
smyslu, Ze se ve vyroku |. napadeného rozhodnuti za slova , rozsifeni internetovych prohlize¢a”
dopliiuje text ,(v rozsahu pseudonymizovanych udaji tykajicich se historie prohliZzeni
internetu, vztahujicich se rfddové ke 100 000 000 uZivateli)”, ve zbytku se napadené
rozhodnuti potvrzuje.

Oduvodnéni

. Vymezeni véci

[1] Rizeni pro podezfeni ze spachdni prestupku podle § 62 odst. 1 pism. b) a c) zdkona

€. 110/2019 Sb., o zpracovani osobnich Udajd, v souvislosti s predavanim osobnich udaj
o uzivatelich antivirového programu ==:-«-.§.—9:, resp. jeho rozsifeni internetovych prohlizecu
(ddle téz jen ,antivirovy program w&__.i: , a to zejména udaju o chovani uzivatell pti uzivani
osobniho pocitace a internetu, daI5|mu spravci podle ¢l. 4 bodu 7 nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu téchto udajli a o zruseni
smérnice 95/46/ES (déle jen ,nafizeni (EU) 2016/679“ nebo ,,GDPR") bez pravniho titulu
a v souvislosti s porusovanim informacni povinnosti podle ¢l. 13 odst. 1 nafizeni (EU)
2016/679, bylo zahajeno oznamenim Uratljuu_q_r_q gcq[ﬁg}ﬂ psq?plch udaja (dale Jf_'n ,,Urad”)
ktere hbylﬁgjobvmeﬁne s_polecnostl’-g.rr v‘-'g; *"e&;»'_;ﬂ*h__ ,;_';:;”‘"‘; :" - *,:}-:5;;1@:&?:‘:11 "d'-?‘._é;?:-’..é-':!j-‘“fe [ *H
ﬁ_;‘l*fﬂ._:‘ ';';.ﬂ_ : "'(dalejen ,,obvmena ), doruceno dne 27 unora 2020. Podkladem pro
zahajenl fizeni byl splsovy materidl shromaidény Uradem na zakladé podnétu doruceného

'r-',._.;
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Ufadu dne 22. Unora 2020 a déle podklady shromaZdéné v ramci kontroly sp. zn. UOOU-
07166/18 vedené inspektorkou Ufadu JUDr. lJifinou Rippelovou u obvinéné ve dnech
2. &ervence 2018 ai 19. bfezna 2019, ukonéené vyfizenim namitek predsedkyni Ufadu
¢j. UOOU-07166/18-53 ze dne 4. Cervna 2019, a dale spis sp. zn. UOOU-01733/19, v ramci
kterého bylo mimo spravni fizeni feSeno pfijeti ndpravnych opatieni obvinénou.

[2] Rozhodnutim ¢j. UOOU-01025/20-94 ze dne 14. bfezna 2022 (déle jen ,napadené
rozhodnuti“) byla obvinénd shledana vinnou ze spdchani prestupkl podle § 62 odst. 1
pism. a) a b) zakona ¢. 110/2019 Sb., kterych se méla dopustit tim, ze jako spravce osobnich

udaju predavala osobm udaJe uzwatglu antmr;ovgho orgg E ; a Jeho rjozsu[em
; : R i
T it o

f%h}::?‘q t:f":" T '*r ﬁv'e” S - £

, Za ucelem tvorby statlstlcke “analyzy trendu ‘prestoze k tomuto zpracovani ji
nesvédCil pravni titul ve smyslu ¢l. 6 odst. 1 nafizeni (EU) 2016/679, ato nejméné
od nezjisténého dne v dubnu 2019 do nezjisténého dne v Cervenci 2019, tedy nejméné po
dobu celych dvou kalfndarnlch mésicl, a dale tim, Ze v souvislosti s pfedavanim osobnich
udajl spolecnosti —."-'.E 452 . jako sprdvce osobnich udajl v okamziku ziskani osobnich udaju
nedostatecné informovala subjekty udajl o ucelech zpracovani, pro které jsou osobni Udaje
uréeny, a prdvnim zakladu pro zpracovdni, a to rovnéZ nejméné po dobu celych
dvou kalendarnich mésicl. Za uvedené deliktni jednani ji byla uloZena pokuta ve vysi
351.000.000 K¢ a dale povinnost uhradit naklady Fizeni ve vysi 1.000 K.

[3] Napadené rozhodnuti bylo obvinéné doruc¢eno dne 24. bfezna 2022 a dne 5. dubna
2022 podala obvinéna prostrednictvim svého pravniho zastupce blanketni rozklad, ktery dne
11. kvétna 2022 doplnila.

[4] Odvolaci organ dopisem ¢j. UOOU-01025/20-113 ze dne 13. listopadu 2023 dal
obvinéné ve smyslu § 36 odst. 3 zakona ¢. 500/2004 Sb. mozZnost vyjadrit se k podkladiim
rozhodnuti o rozkladu. Souéasné obvinénou seznamil se svymi predbéznymi zjisténimi v fizeni
o rozkladu (dale jen ,Pfredbézna zjisténi“) a vyzval ji k vyjadreni jejiho stanoviska k fizeni ve
smyslu § 36 odst. 2 zakona ¢. 500/2004 Sb. K vyjadreni byla obvinéné usnesenim ¢j. UOOU-
01025/20-114 ze dne 13. listopadu 2023 stanovena |h(ita do 4. prosince 2023. Odvolaci organ
obvinénou soucasné vyzval, aby ve stejné |h(ité uplatnila pripadné odlvodnéné namitky
podjatosti ¢len( rozkladové komise.

[5] Dne 4. prosince 2023 bylo Ufadu doru¢eno stanovisko obvinéné k podklad@im pro
vydani rozhodnuti o rozkladu. V rdmci tohoto stanoviska si obvinéna vyhradila pravo doplnit
sva tvrzeni a nadvrhy dlkazl i pozdé&ji. Nasledné dne 21. prosince 2023 obvinéna Ufadu zaslala
své dopliujici stanovisko. V obou zminénych stanoviscich obvinéna uvedla, zZe ,si vyhrazuje
pravo podat ndmitku podjatosti proti nékterému z clenu rozkladové komise poté, co bude
jmenovdna pfedsedou Ufadu a spole¢nost E':-fft}": o tom bude fadné vyrozuména“.

[6] Odvolaciorgan dne 8. bfezna 2024 predlozil v rémci mezindrodni spoluprace v souladu
s ¢l. 60 odst. 3 nafizeni (EU) 2016/679 navrh rozhodnuti o rozkladu ostatnim dotéenym
dozorovym Ufadim, aby se k nému vyjadfily. Zadny z dozorovych Gfad( vdak nevznesl
k ptredlozenému navrhu rozhodnuti relevantni a oddvodnénou ndmitku ve smyslu ¢l. 60
odst. 4 nafizeni (EU) 2016/679 a v souladu s ¢l. 60 odst. 6 nafizeni (EU) 2016/679 se tedy ma
za to, Ze s navrhem rozhodnuti souhlasi.
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Il. Obsah rozkladu a posouzeni organem druhého stupné

[7]1 Pro prehlednost a zajisténi konzistence rozhodnuti se odvolaci organ zabyval
jednotlivymi namitkami dle ¢lenéni zvoleného obvinénou a tento koncept do znacné miry
zachova i v ramci jejich vytizeni.

[8] Ohledné zmény vyroku rozhodnuti odvolaci organ uvadi, Ze (v souladu s judikaturou;
srov. napt. rozsudek Krajského soudu v Brné ¢j. 30 Af 42/2014-71 ze dne 20. ¢ervna 2016,
aprobovany Nejvyssim spravnim soudem rozsudkem ¢j. 5 As 173/2016-24 ze dne 3. dubna
2017 i usnesenim Ustavniho soudu sp. zn. lll. US 1796/17 ze dne 20. &ervna 2017) pouze
precizoval popis skutku, kterého se obvinénd dopustila. Jedna se pouze o formadlni zménu,
nebot jde stale o tentyZ skutek, jehoZ popis byl konkretizovan, nikoli fakticky zménén ¢i
rozsiten.

lla. Procesni postup ve véci
A. Povaha a dlivod obvinéni

[9] V rozkladu obvinénd pfedné namita procesni vady fizeni. Obvinéna uvedla, e ji Ufad
po dobu celého fizeni podrobné neseznamil s tim, co ji klade za vinu, ¢imZ porusil ¢l. 6 odst. 3
pism. a) Umluvy?, podle kterého ,kaZdy, kdo je obvinén z trestného ¢inu” ma pravo , byt
neprodlené a v jazyce, jemuZ rozumi, podrobné sezndmen s povahou a divodem obvinéni proti
nému“. Nasledkem tohoto pochybeni obvinénd udajné nemohla fadné uplatiovat prava
obhajoby, tj. nemohla se kvéci kvalifikované vyjadfit, navrhovat duikazy k prokazani své
neviny ¢i odepfit vypovéd a dalsi. Obvinéna odkazuje na rozsudek Méstského soudu v Praze
¢j. 10 Af 38/2017-50 ze dne 14. listopadu 2019, podle kterého , Pouze vdagni a neformadlni
povédomi o existenci obvinéni nepostacuje (viz rozsudek ze dne 12. 10. 1992 ve véci T. proti
Itdlii, stiZznost ¢. 14104/88, § 28). Diivodem obvinéni se pak rozumi skutek, kterého se mél
obvinény dopustit, a na kterém je obvinéni zaloZeno. Povahou obvinéni je pravni kvalifikace
tohoto skutku (viz rozsudek ze dne 25. 7. 2000 ve véci Mattoccia proti Itdlii, stiZznost
C. 23969/94, § 59)“. Déle obvinéna uvedla, Ze Oznameni o zahajeni fizeni ze dne 27. Gnora
2020 i Vyrozuméni o zpresnéni pravni kvalifikace skutku ze dne 3. ledna 2022 se dlivodim
a povaze obvinéni vénuje pouze v ¢asti jedné véty. Blizsich informaci o obvinéni se obvinéné
nedostalo ani na Ustnim jednani dne 28. kvétna 2020. Teprve z napadeného rozhodnuti
obvinéna zjistila, Ze zpracovavala osobni Udaje, Ze pF_g%TE}gm fizeni je konkrétni ptipad

Udajného predavani osobnich Gdaji spoleCnosti -zt v obdobi mezi dubnem

a éervencem 2019, pro¢ se Ufad domnivd, Ze sekundarni Ggel zpracovani nebyl slutitelny

I, rv v Iy v 1o v . PR L
s primarnim ucelem, proC podle Ufadu nebyla data pfedavana spolecnosti i3 za

Ucelem statistické ¢&innosti, pro¢ ma Urad za to, 7e obvinéné nesvéd¢il pravni titul
opravnéného zdjmu a jakad kritéria bude Ufad zohledfiovat pfi ukldddni trestu. K tomu
obvinéna déle uvedla, Ze Ufad vymezil pfedmét fizeni tak Siroce a neurité, ze nebyla schopna
si pripravit svoji obhajobu a posoudit, jaké dokumenty jsou v jeji prospéch ¢i neprospéch,
pricemz tato vada fizeni méla podle obvinéné vliv na zakonnost napadeného rozhodnuti.

[10] Spravniorgdn prvniho stupné v Oznameni o zahajeni fizeni ze dne 27. inora 2020 (dale
jen ,,0zndmeni o zahajeni fizeni”) oznamil obvinéné zahajeni fizeni o prestupku ,, pro podezreni

L sdéleni ¢. 209/1992 Sb. federalniho ministerstva zahrani¢nich véci o sjednani Umluvy o ochrané lidskych prav
a zakladnich svobod a Protokold na tuto Umluvu navazujicich (déle jen ,,Umluva“).
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ze spdchdni prestupku podle § 62 odst. 1 pism. b) zdkona ¢. 110/2019 Sb. v souvislosti se
shromazdovdnim a preddvdnim udaji o uZivatelich antivirového programu eﬁ“ i, resp. jeho
rozsifeni internetovych prohliZze¢i (doplrik(), zejména udaji o jejich chovdni pfi uZivdani
osobniho pocitace a internetu, tfetim subjektiim za ucelem zisku, pfestoZze neméla k tomuto
jedndni transparentné udélen souhlas od subjekt( udaji, ¢imZz méla porusit povinnost
stanovenou v cl. 5 odst. 1 pism. a) narizeni (EU) 2016/679, ddle pro podezieni ze spdchadni
prestupku podle § 62 odst. 1 pism. c) zdkona ¢. 110/2019 Sb. v souvislosti s nesplnénim
informacni povinnosti vici uZivatelim, ktefi si nainstalovali do svého zarfizeni antivirovy
program 1";.: ;%;, resp. rozsifeni internetovych prohlize¢i (doplriki), ¢imz méla porusit
povinnost stanovenou v ¢l. 13 narizeni (EU) 2016/679".

[11] Dale spravni organ prvniho stupné v Oznameni o zahdjeni fizeni obvinéné sdélil, ze
~[plodkladem pro zahdjeni tohoto frizeni jSOU odborne lnformace a posouzeni z verejné

dostupnych zdroji a vyjadren/ spolecnosti -r.k. _f’ ':35:"‘ it _’Jj'q“;‘_, které jsou soucdsti spisového

materidlu tohoto fizeni”. Soucasné spravni organ prvniho stupné obvinénou vyzvaI

HEE

nk predlozem smluv o spoluprac: a predavan/ dat uzavrenych mezi spolecnostm/;? g
6 B T L L TN, i LTH
GRS o HUREET Gl resp, (HEITESNR | predloZeni znéni souhldstse

zpracovan/m osobnich udaju poskytnutych ke sdileni ziskanych dat ze zafizeni
s nainstalovanym antivirovym programem - iﬁ;ﬁ platné v mésici dubnu 2019 a prosinci 20189,
a to pro bezplatnou verzi i pro placenou verzi programu, véetné zplsobu jeho ziskdvadni;
k predloZeni znéni informaci o zpracovdni osobnich udaji podle ¢l. 13 narizeni (EU) 2016/679,
s uvedenim, kde byly tyto informace pro uZivatele dostupné, a to v mésici dubnu 2019 a prosinci
2019; ke sdéleni informaci o Ciselnych oznaceni rozsifeni internetovych prohlizect (doplriki)
v roce 2019 a dat jejich vyddni; ke sdéleni obsahu informaci, které rozsifeni internetovych
prohlize¢G (doplrik) v mésici dubnu 2019 a v prosinci 2019 zasilaly mimo sféru zarizeni
uzZivatele”. Z vyse uvedeného je zfejmé, Ze se spravni organ prvniho stupné dlivodim a povaze
obvinéni v Ozndameni o zahajeni fizeni vénoval vice nez pouze ,v ¢dsti jedné véty“, jak uvadi
obvinéna. Informace obsazené v Oznameni o zahajeni fizeni je podle odvolaciho organu tfeba
vnimat jako celek i s ohledem na Sirsi kontext celé véci.

’

[12] Ktomu odvolaci orgédn uvadi, Ze spravni fizeni s obvinénou bylo zahdjeno na zakladé
podnetu doruceneho Ufadu dne 22. Gnora 2020 a mformau zverejnenych v médiich (urfedni

i 7

i Ak T
s F {-w;a;éﬁ‘pbo spravniho
dne 27. Gnora 2020) vlozeny
Jﬂfﬂt{ﬂ%?"—. z verejné dostupnych zdroju tykajici se preddvani udaja obvinénou spolecnosti
SEEE R Jak vyplyvd ze spravniho spisu, obvinénd v pribéhu spravniho Fizeni nékolikrat
vyuZzila svého prdva na nahlizeni do spisu. Konkrétné dne 2. bfezna 2020 (zdznam o nahlédnuti
do spisu ¢j. UOOU-01025/20-6) se s obsahem spravniho spisu seznamil povéfenec pro ochranu
osobnich udajd obvinéné, kterému byly v souladu s § 38 odst. 4 spravniho radu vydany kopie

pisemnosti ze spisového materidlu, a to anonymni stiznost ze dne 22. Unora 2020 (¢j. UOOU-

2 ARy L L e T T A
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01025/20-1) obsahujici informace ke ,kauze firmy :%’ﬁ?‘_ a dva uredni zdznamy ze dne
27. Unora 2020 (¢j. UOOU-01025/20-2 a ¢j. UOOU-01025/20-3).

[13] Z protokolu z Ustniho jednani ¢j. UOOU-01025/20-22 ze dne 28. kvétna 2020 vyplyva,
Ze divodem Zadosti obvinéné o Ustni jednani u spravniho orgdnu bylo pfedevsim vyjasnéni
procesni stranky véci ve vztahu ke kontrole, kterou Ufad proved! u obvinéné v roce 2019, tedy
nikoli vyjasnéni predmétu fizeni. Dale z protokolu o Ustnim jedndani vyplyva, Ze se obvinéna
vyjadrila k obsahu medialnich ¢lanku (,,/nformace z medidlnich ¢ldnki povaZuje za spekulace a je
presvédcen, Ze zpracovdni osobnich udaji ze strany obvinéné spolecnosti bylo provddéno na
zdkladé dostatecného prdvniho titulu, a data pfeddvand tretim stranam jiZ byla anonymizovdna
bez moZnosti identifikace subjektt udaﬂ? ") a naptiklad i to, Ze byla vyzvana k doloZeni dGvodi
pro ukonceni ¢innosti spole¢nosti 1.1& ;;fu:._ﬁfs,-: Z nasledného vyjadreni obvinéné ze dne
29. ¢ervna 2020, i z dalSich jejich vyJadrenl (zejm. stanovisko ¢j. UOOU-01025/20-11 ze dne
14. dubna 2020, protokol o Ustnim jednani a o nahlédnuti do spisu ¢j. UOOU-01025/20-22
ze dne 28. kvétna 2020, stanovisko ¢j. UOOU-01025/20-25 ze dne 29. ¢ervna 2020, podani
¢j. UOOU-01025/20-63 ze dne 29. dubna 2021, vyjadieni ¢j. UOOU-01025/20-72 ze dne
31. kvétna 2021, vyjadreni ¢j. UOOU-01025/20-93 ze dne 23. Unora 2022) podle odvolaciho
organu lze stézi dospét k zavéru, Ze by obvinénd nevédéla, z ¢eho je podezrela.

[14] Pokud obvinéné v rozkladu (bod 29) uvédl’ ie v prﬁbéhu spravniho fizeni o pFestupku
mohla tuto namitku vznést hned po zahdjeni fizeni nebo kdykoli v prabéhu fizeni pred
spravnim organem prvniho stupné. To vSak obvinéna neucinila, naopak ve svém stanowsku
ze dne 14. dubna 2020 uvedla, Ze ,[pJokud by Urad dospel k zavéru, Ze spolecnost :u;. ~
spdchala prestupky, z nichzZ je obvinéna, spo/ecnost werr zdUrazriuje, Ze prestala zpracovavat
udaje pro ucely statistické analyzy trendd jesté pred zahajemm tohoto fizeni, a to s okamZitou
ucinnosti od 30. ledna 2020“.

[15] Na zakladé vyse uvedeného nemad odvolaci organ pochyb o tom, Ze obvinéna védéla,
pro jaky skutek (divod obvinéni) je spravni fizeni vedeno. Pfedmétné spravni fizeni bylo
zahdjeno v navaznosti na velkou medialni kauzu (kterd probéhla na prelomu roku 2019
a 2020), ve které rada médii informovala (srov. uredni zaznam Cj UOOU 01025/20-3 ze dne
27. Unora 2020) o pfedavani udaji obvinénou spolecnosti h‘E&?ﬁ{ pricemz tyto informace
jsou soucasti spravniho spisu, se kterym se obvinéna opakovane seznamila. V rdmci Oznameni
o zahajenl fizeni byla obvmena vyzvana m|m01|ne k predlozem smluv o spolupraci a predavanl
Ufadu sdélila, Ze doslo ke ,,zrusen/ spolecnost/ x“,_.f_v;, a ukoncem jeji ¢innosti“. Odvolaci
organ tak dospél k zavéru, Ze nelze pfistoupit na argument obvinéné, Ze se az z napadeného
rozhodnuti dozvedela Ze pfedmétem fizeni je konkrétni pfipad predavani osobnich udaju
spoleénosti "F'“.-'f_,h.;.,‘-"-ﬁm Naopak obvinéna byla podle odvolaciho organu podrobné sezndmena
s povahou obvinéni proti ni, byt samotny skutek nebyl detailné popsan v Oznameni o zahajeni
fizeni. Podle odvolaciho organu byl predmét fizeni obvinéné dostatecné znam a svoji obhajobu
si mohla tadné pripravit. Argumentace obvinéné, dovedena ad absurdum, by ve svém
disledku znamenala, Ze jiz na zacatku spravniho fizeni ma byt jasny jeho vysledek, se kterym
by méla byt obvinénda sezndmena. Takto Siroce vsak nelze pravo na obhajobu vykladat a neni
tak koncipovano. Ktomu odvolaci organ dodava, Ze obvinénad je velkou nadnarodni
spolecnosti, ktera byla v pribéhu celého spravniho fizeni zastoupena advokatem, tudiz nelze
dovozovat, Ze by nevédéla, jak uplatnit svad procesni prava.
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[16] K namitce obvinéné, Ze se az z napadeného rozhodnuti dozvédéla ¢asové vymezeni
skutku, odvolaci orgadn uvadi, Ze v Oznameni o zahajeni fizeni byla obvinéna vyzvdna mimo
jiné k predloZeni znéni souhlasu se sdilenim dat ziskanych ze zafizeni s nainstalovanym
antivirovym programem obvinéné, platného k mésici dubnu 2019 a prosinci 2019,
k pfedloZeni znéni informaci o zpracovani osobnich Udajl podle ¢l. 13 nafizeni (EU) 2016/679
k meésici dubnu 2019 a prosinci 2019, a ke sdéleni obsahu informaci, které rozsifeni
internetovych prohlize¢d (doplfiky) v mésici dubnu 2019 a v prosinci 2019 zasilaly mimo sféru
zafizeni uZivatele. Z Oznameni o zahajeni fizeni je podle odvolaciho organu ziejmé, Ze
podezieni ze spachani prestupkll se vztahovalo k obdobi od dubna do prosince 2019.
Na zdkladé informaci zjiSténych v prlbéhu spravniho fizeni pak bylo toto obdobi zkraceno
a obvinéna byla napadenym rozhodnutim uzndna vinnou ze spachani prestupkl v obdobi od
nezjisténého dne v dubnu 2019 do nezjisténého dne v €ervenci 2019. Casové vymezeni skutku
ve vyroku napadeného rozhodnuti nemohlo byt podle odvolaciho organu pro obvinénou
prekvapujici (pfestoze bylo obdobi oproti tomu vyplyvajicimu z Ozndmeni o zah3jeni fizeni
zkraceno) a podle odvolaciho orgdnu timto postupem nedoslo k zdsahu do prava obvinéné
na jeji obhajobu. Obvinéna tak podle odvolaciho organu byla sezndmena s dlivodem obvinéni,
tj. se skutkem, kterého se méla dopustit. Argument obvinéné, Ze se ze strany spravniho organu
prvniho stupné jednalo o tzv. ,vySetfovaci rybarskou vypravu“, povazuje odvolaci organ
na zakladé vySe uvedeného za nepodlozZeny.

[17] Stejné tak byla podle odvolaciho orgdnu obvinéna sezndmena s povahou obvinéni,
nebot v Oznameni o zahdjeni fizeni bylo obvinéné sdéleno, Ze je podezreld ze spachani
prestupkud podle § 62 odst. 1 pism. b) a § 62 odst. 1 pism. c) zdkona ¢. 110/2019 Sb., kterych
se spravce nebo zpracovatel dopusti tim, Ze porusi nékterou ze zakladnich zasad pro
zpracovani osobnich udajli podle ¢l. 5 az 7 nebo 9, pfipadné porusi nékteré z prav subjektu
Udaju podle ¢l. 12 az 22 nafizeni (EU) 2016/679, jelikoz méla porusit povinnosti stanovené
v Cl. 5 odst. 1 pism. a) a v ¢l. 13 nafizeni (EU) 2016/679. Ve Vyrozuméni o zpfesnéni pravni
kvalifikace skutku ze dne 3. ledna 2022 bylo obvinéné sdéleno, Ze je podezfeld ze spachani
prestupkd podle § 62 odst. 1 pism. b) a § 62 odst. 1 pism. c) zakona ¢. 110/2019 Sb., jelikoz
méla porusit povinnosti stanovené v ¢l. 6 odst. 1 av¢l. 13 odst. 1 pism. c) nafizeni (EU)
2016/679.

[18] K dalSimu argumentu obvinéné, Ze ,nedostatecné sdéleni obvinéni pak spolecnost
“‘1 :’-L poskodilo i tim, Ze bylo omezeno jeji prdvo na respektovdni zdkazu sebeobviriovani”,
odvolaci organ nad ramec jiz vySe uvedeného uvadi, Ze na pravni princip nemo tenetur se
ipsum accusare (nikdo neni povinen sam sebe obvifovat) je tfeba pohlizet jako na zdkaz
donucovani k sebeobvinovani. Obvinénda vsak netvrdi, Ze by byla k sebeobvinovani jakkoli
nucena.

[19] Ohledné zasady zdkazu sebeobvinovani odvolaci organ jiz ve vyzvé k predlozeni
dokumentu adresované obvinéné (¢j. UOOU-01025/20-105 ze dne 9. ledna 2023) odkazal na
rozsudek Nejvyssiho spravniho soudu ze dne 11. srpna 2015, €. j. 6 As 159/2014 — 52, v ném?
soud uved| nasledujici: ,Meze zdkazu sebeobviriovdni ve vztahu k poskytovani informaci
pravnickymi osobami v fizeni o spravnim deliktu vytycil ve své judikature Tribundl (dfive Soud
prvniho stupné) i Soudni dvir Evropské unie (dfive Evropsky soudni dvir). Odkazovand
judikatura se tyka ochrany hospoddrské soutéze, nicméné zavéry o aplikaci uvedené zdsady Ize
vyuZit i pro Sirsi pravni oblast spravniho trestdni. Pri jisté mife zobecnéni vyplyvad z relevantni
judikatury, zejména rozsudku Soudniho dvora ze dne 18. 10. 1989, Orkem v. Komise (374/87,
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Recueil) a rozsudku Tribundlu ze dne 20. 2. 2001, Mannesmannréhren-Werke AG v. Komise
(T112/98), Ze orgdn dohledu je i pod hrozbou sankce oprdvnén zavdzat ucastnika fizeni k tomu,
aby poskytl veskeré potfebné informace vztahujici se ke skutkovému stavu, které jsou mu
zndmy, a aby mu predal pripadné prislusné dokumenty, jeZ md k dispozici, a to i tehdy, kdyz
mohou slouZit k prokdzdni protiprdvniho jedndni vici nému samotnému nebo vici jinému
subjektu. Prizndni absolutniho prdva nevypovidat by totiZ zaslo za hranice toho, co je nezbytné
pro zachovdni prdva na obhajobu, a pfedstavovalo by neodivodnénou prekdzku vykonu
dohledové pravomoci. Ve vztahu k sebeobviriovdni formuloval Tribundl ddleZity zdvér:
»Povinnost odpovédét na Cisté skutkové otdzky poloZené Komisi a vyhovét jejim Zddostem
o predloZeni jiz predtim existujicich dokument( nemiZe vést k porusSeni zdsady dodrZovani
prdva na obhajobu nebo prdva na spravedlivy proces. Nic totiZ nebrdni adresdtovi v tom, aby
v dalsim pribéhu sprdvniho fizeni nebo béhem frizeni pred soudem Spolecenstvi prokdzal,
vykondvaje tak své prdvo na obhajobu, Ze skutkové okolnosti vylicené v jeho odpovédich nebo
predané dokumenty maji jiny vyznam, neZli jaky jim pfiklddd Komise.” Pouhou vyzvu spravniho
organu k soucinnosti nelze povaZzovat za nuceni k sebeobvifovani. Stejné tak podle odvolaciho
organu nelze o poruseni uvedeného principu uvazovat, pokud ucastnik fizeni dobrovolné
predlozi diikaz, ktery ve svém duasledku bude pouzit v jeho neprospéch.

[20] K porudeni zdkazu sebeobvitiovani se vyjadFil i Ustavni soud, ktery ve svém usneseni
sp. zn. II. US 4117/19 ze dne 28. dubna 2020 konstatoval, ze ,pouhym vyZdddnim potfebnych
informacich vztahujicich se k prezkoumdvanému skutkovému stavu nemohlo dojit k poruseni
zdkazu sebeobviriovdni, nebot se jednalo pouze o predloZeni zaznamd, které byla stéZovatelka
ze zdkona povinna evidovat. Zdkaz sebeobvifiovdni nelze vyklddat tak, aby byl fakticky
znemoznén vykon dohledové pravomoci reguldtora kapitdlového trhu, kterd je s ohledem na
sofistikovanost a vysi na kapitdlovém trhu probihajicich transakci odivodnéna silnym
verejnym zdjmem®. V tomto kontextu odvolaci organ pfipoming, Ze respektovani soukromi
a pravo na ochranu osobnich Gdajli zaru€uje Listina zdkladnich prav Evropské unie (¢l. 7 a 8),
ktera vyslovné povysuje Uroven této ochrany na uroven zakladniho prava v pravu Evropské
unie.

[21] Podle § 68 odst. 3 spravniho fadu se v odivodnéni rozhodnuti uvedou davody vyroku
nebo vyrokl rozhodnuti, podklady pro jeho vydani, tvahy, kterymi se spravni organ ridil pri
jejich hodnoceni a pfi vykladu pravnich predpisl, a informace o tom, jak se spravni organ
vyporadal s ndvrhy a ndmitkami ucastnikQ a s jejich vyjadienim k podkladiim rozhodnuti.
Posouzeni, zda byly zpracovavany osobni Udaje, ucelu zpracovani nebo toho, zda obvinéna
zpracovavala osobni Udaje na zakladé platného pravniho titulu, je imanentni soucasti
rozhodnuti. Spravni organ prvniho stupné nebyl podle odvolaciho organu povinen obvinénou
predem seznamit s tim, jak hodla ve véci rozhodnout a jak bude véc posuzovat, nebot tyto
uvahy a pravni posouzeni jsou nalezitosti rozhodnuti, nikoli ozndmeni o zahajeni spravniho
fizeni. Obvinéna tak zaménuje nutnost identifikace skutku a jeho predbézné pravni kvalifikace
s odivodnénim rozhodnuti. Odvolaci organ tedy konstatuje, Ze obvinéna byla, v souladu
s judikaturou, na niz odkazuje, sezndmena s povahou a divodem obvinéni proti ni a mohla
tedy v pIném rozsahu uplatfiovat sva procesni prava.

[22] K dalSimu argumentu obvinéné, Ze se az z napadeného rozhodnuti dozvédéla, jaka
kritéria bude Utad zohledriovat pfi ukladani trestu, odvolaci organ uvadi, ze Urad je povinen
pfi ukladani spravnich trestli postupovat v souladu s pravnim radem, v posuzovaném pripadé
tedy zejména vsouladu snafizenim (EU) 2016/679 a se zakonem ¢. 250/2016 Sb.,
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o odpovédnosti za prestupky a fizeni o nich. Spravni organ vsak neni povinen obvinéné pred
vydanim rozhodnuti ve véci sdélovat, jak bude jednotliva kritéria posuzovat.

[23] Obvinéna dale vrozkladu uvedla, Ze pochybeni Utadu (nesezndmeni s povahou
a divodem obvinéni) nebyla pouhym procesnim nedopatfenim, nebot Ufad vusnesem
¢j. UOOU-01025/20-43 ze dne 22. ledna 2021 uved|, Ze je ,,neZddouci, aby spole¢nost & ~.-:,_:.”,;,,
znala skutkové a prévni uvahy Uradu jiZ pfed vyddnim rozhodnuti, jelikoZ by ji to zajistilo silnéj&i

argumentacni pozici v ramci samotného fizeni“.

[24] Utad ve vy$e uvedeném usneseni uvedl: ,Sprdvni orgdn ddle doddvd, ?e stanoviska
dotcenych dozorovych uradu zjevné nemaji charakter zdvazného stanoviska ve smyslu § 149 odst.
1 sprdvniho rFddu. Zdroveri se nejednd ani o ,vyjddreni, které je podkladem rozhodnuti sprdvniho
orgdnu”“, nebot k nému dochdzi aZ ndsledné, po zpracovani samotného ndvrhu rozhodnuti (nebot
k pripravé rozhodnuti Ize pristoupit aZ tehdy, jsou-li shromdzdény veskeré podklady). Timto
vykladem je zdroveri zajisténa i rovnost ucastnik( jednotlivych fizeni. Bylo by v rozporu s timto
principem, kdyby ucastnici Fizeni, v ném?Z je postupovdno podle ¢l. 60 narizeni (EU) 2016/679 méli
privilegovany pristup ke skutkovym a prdvnim tvahdm sprdvniho orgdnu prvniho stupné
a dotcenych dozorovych uradi a (skrze né Ci pfimo) ke znéni ndvrhu rozhodnuti. To by jim
poskytovalo vyrazné silnéjsi argumentacni pozici jesté pred vyddnim rozhodnuti oproti ucastnikim
béznym. Preshranicni aspekt pripadu neodivodriuje zdsadné rozdilné postaveni ucastniki fizeni
ve vztahu informacim o ndvrhu". Obvinéna tento zavér podle odvolaciho organu zcela Gcelové
vytrhuje z kontextu, jelikoZ v pfedmétném usneseni byl zminén toliko ve vztahu k mezinarodni
procedure podle ¢l. 60 nafizeni (EU) 2016/679, rozhodné nikoli ve vztahu k celému fizeni, coZ
z predmétného usneseni jasné vyplyva. Obvinéné nebylo umozinéno seznamit se s navrhem
rozhodnuti, které bylo predloZeno ostatnim dozorovym Ufad@im, nicméné v p¥ipadech, kdy
Ufad rozhoduje bez této mezinarodni procedury, Géastnikim fizeni navrhy rozhodnuti
standardné rovnéz predklddany nejsou (takova povinnost z zddného pravniho predpisu
nevyplyva). Pokud by Ufad predkladal navrhy rozhodnuti pouze t&astnikéim Fizeni, v nichi je
postupovano podle ¢l. 60 nafizeni (EU) 2016/679, tj. v pfipadech preshrani¢niho zpracovani
provadéného spravcem, unichZ je navrh rozhodnuti predkladan ostatnim dotéenym
dozorovym uradim k vyjadfeni, vedlo by to k paradoxni situaci: v pfipadech, které jsou typové
zavaznéjsi (zasahuji subjekty udajl z riznych ¢lenskych statd Evropské unie), by bylo postaveni
Ucastnikl Fizeni vyrazné silnéjsi nez v fizenich, v nichZ se postupuje pouze podle narodni
pravni Upravy. Jako obiter dictum odvolaci orgdn uvadi, Ze v soucasné dobé je na evropské
urovni projedndvan navrh nafizeni Evropského parlamentu a Rady, kterym se stanovi dalsi
procesni pravidla tykajici se prosazovani nafizeni (EU) 2016/6793; uvedeny ndvrh se vénuje mj.
i otdzce pristupu ke spravnimu spisu, a to v kapitole IV., v niz se jmenovité v ¢l. 19 odst. 3 uvadi:
,Prdvo na pristup ke spravnimu spisu se nevztahuje na korespondenci a vyménu ndzort mezi
vedoucim dozorovym uradem a dotéenymi dozorovymi urady. Informace vymérnované mezi
dozorovymi urady za ucelem prosetrovdni jednotlivych pripadi jsou internimi dokumenty
a nejsou pristupné vysetifovanym strandm ani stéZovateli.”.

3 Dokument Evropské komise COM(2023) 348 final, 11657/23.
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B. Ucast na spravnim fizeni/mezinarodni procedura

[25] Za dal$i procesni vadu obvinéna povazuje to, Ze o véci ,bylo rozhodnuto v fizeni?, jehoZ
se nemohla ucastnit”. K tomu uvedl|a, Ze v rdmci fizeni pfed spravnim orgdnem prvniho stupné
ve skute¢nosti prob&hla dvé paralelni fizeni, a to Fizeni pfed Utadem a Fizeni v ramci
mezinarodni spoluprace, které trvalo podstatné del$i dobu a fakticky v ném podle obvinéné
doslo k rozhodnuti véci. Rizeni v rédmci mezinarodni spoluprace se obvinéna nemohla t&astnit,
neméla pristup k dokumentim, jeji vyjadieni nebylo v tomto fizeni predkladano a o véci bylo
rozhodnuto v jeji nepfitomnosti. Obvinéna k tomu dale uvedla, Ze platna pravni Uprava Zadné
rozdéleni fizeni neumoziiuje, proto povazuje takovy procesni postup za neptipustny. Postup
podle ¢l. 60 nafizeni (EU) 2016/679 je podle obvinéné stile soucasti narodniho fizeni
a procesné se, vyjma otdzek specificky upravenych zminénym nafizenim, fidi ndrodnim
procesnim pravem. Teprve, az dojde-li k situaci pfedvidané v ¢l. 65 nafizeni (EU) 2016/679, je
podle obvinéné zahajeno dalsi fizeni pfed Evropskym sborem pro ochranu osobnich udaju
(dale téz ,,Sbor“ nebo ,, EDPB“). Nicméné i v fizeni pfed Sborem by obvinéna méla postaveni
Ucastnika a méla by plnd prava na obhajobu.

[26] Obvinénd v rozkladu déle uvedla, Ze ji Ufad protipravné odeprel pfistup ke kli¢ové
soucasti spravniho spisu, kdyz ji neumoznil nahlizet do dokumentl z mezinarodni spoluprace,
coz odlvodnil tim, Ze vyjadfeni ostatnich dozorovych urad(l nepredstavuji zdvazna stanoviska,
a proto k nim obvinéna nemd mit pfistup. Dokumenty z mezinarodni spoluprace maji vztah
k véci, pficemz spravni spis tvori veSkeré dokumenty tykajici se téze véci. Stanoviska cizich
dozorovych uGrad méla podle obvinéné na napadené rozhodnuti zasadni vliv, nebot proces
mezinarodni spoluprace trval déle nez samotné fizeni a v jeho pribéhu doslo k pfepracovani
navrhu rozhodnuti. Obvinéna nesouhlasi se zavéry Ufadu uvedenymi v rozhodnuti o rozkladu
&j. UOOU-01025/20-82 ze dne 30. srpna 2021 proti usneseni Ufadu, kterym nebylo vyhovéno
Zadosti obvinéné o nahlédnuti do ¢asti spisu tykajici se mechanismu spoluprace podle ¢l. 60
natizeni (EU) 2016/679, jelikoZ z Pokyn( Sboru €. 3/2021° nelze podle obvinéné dovodit, Ze by
méla mit pravo nahlizet do spisu aZ po zahajeni fizeni pred Sborem. Obvinéna rovnéz
nesouhlasis tim, Ze by postup v ramci mezinarodni spoluprace mél byt postupem mimo rdmec
spravniho radu, jelikoz postup podle ¢l. 60 natizeni (EU) 2016/679 je soucasti narodniho fizeni,
teprve poté, co je véc postoupena Sboru podle ¢l. 65 natizeni (EU) 2016/679, je zahajovano
fizeni nové. V této souvislosti obvinéna odkazuje na Pokyny Sboru 2/2022°, ve kterych je
uvedeno, Ze ,tam, kde prdvo EU neposkytuje konkrétni procesni pravidla, plati vnitrostdtni
procesni pravo. V téchto pfipadech obvykle plati zdsada vnitrostdtni procesni autonomie, kterd
je obecnou zdsadou prdva EU“. Podle obvinéné sam Urad uznava, ze dokumenty z mezindrodni
spoluprace se k posuzované véci vztahuji a Ze je zohlednil pfi vydavani napadeného
rozhodnuti, proto mély byt obvinéné zpfistupnény, aby nedoslo k zasahu do jejich prav na

4 0dvolaci organ jiz na tomto misté povaZuje za potfebné zdUraznit, Ze postup podle €&l. 60 nafizeni (EU) 2016/679
neni fizenim, ale jedna se o proceduru mezinarodni spoluprace mezi dozorovymi Grady.

5 Pokyny 03/2021 k uplatfiovani ¢ldnku 65(1)(a) GDPR (verze 2.0) ptijaté dne 24. kvétna 2023, dostupné v anglické
verzi na: https://edpb.europa.eu/system/files/2023-06/edpb guidelines 202103 article65-1-a v2 en.pdf.

6 Pokyny 02/2022 k uplatfiovani ¢ldnku 60 GDPR pfijaté dne 14. bfezna 2022, ¢eskd verze dostupnd na:
https://edpb.europa.eu/system/files/2022-

10/guidelines 202202 on_the application_of article 60 gdpr cs.pdf
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obhajobu. Déle obvinéna namita nekonzistentnost v postupu UFadu, nebot v fizeni o kontrole
ji byly dokumenty z mezinarodni spoluprace zpfistupnény.

[27] Za dalsi porudeni svych procesnich prav obvinéna povaziuje to, e U¥ad rozhodl o véci
v fizeni v ramci mezindrodni spoluprace, kterého se nemohla Ucastnit, pficemz tento postup
je vrozporu s ¢l. 38 odst. 2 Listiny zakladnich prav a svobod (zékon ¢. 2/1993 Sb., dale jen
yListina“), podle kterého ma kazdy ,prdvo, aby jeho véc byla projedndna verejné, bez
zbytecnych prutahl a v jeho pritomnosti a aby se mohl vyjddrit ke vSem provddénym
dukazum®. Uvedeny ¢lanek Listiny se podle obvinéné poufZije i ve spravnich fizenich, a tim
spi$e ve spravnich Fizenich sankéni povahy. Ufad musi podle obvinéné zajistit, aby i v pfipadé
fizeni podle ¢l. 60 nafizeni (EU) 2016/679 zUstala veskerda prdva obvinéné na obhajobu
zachovana. Podle obvinéné Ufad mél (nad rdmec vy$e popsaného nahlizeni do spisu)
zprostifedkovat cizim dozorovym uradim jeji vyjadireni a argumentaci, a umoznit ji vyjadrit se
ke stanoviskdim ostatnich dozorovych tradd. Obvinéna vyslovné zadala Urad (napf. ve svém
vyjadreni ze dne 31. kvétna 2021), aby jeji vyjadFeni sdilel s ostatnimi dozorovymi Utady, aviak
Utad ji o tomto postupu neinformoval, proto se obvinéna domniva, Ze tak neucinil. Stejné tak
mél Utad obvinéné umoznit vyjadFit se k namitkdm ostatnich dozorovych tfadd, coi spravni
organ prvniho stupné v napadeném rozhodnuti odmitl s tim, Ze by doslo k ,neresitelnému
procesnimu zacykleni“, které viak podle obvinéné nemuze nastat. Nadto mozZnost reagovat na
namitky dozorovych Uradu je podle obvinéné vyslovné uvedena v Pokynech Sboru ¢. 2/2022
k uplatriovani ¢lanku 60 GDPR (dale jen ,,Pokyny ¢. 2/2022).

[28] K odepfeni nahlédnuti do zaznamU z mechanismu spoluprace podle ¢l. 60 nafizeni
(EU)2016/679 odvolaci orgadn uvadi, Ze o tomto U¥ad jiz pravomocné rozhodl usnesenim ¢&j.
UOOU-01025/20-61 ze dne 23. dubna 2021, a nasledné rozhodnutim ¢j. UOOU-01025/20-82
ze dne 30. srpna 2021, kterym byl zamitnut rozklad proti uvedenému usneseni; na obé
uvedend rozhodnuti a jejich odlvodnéni timto odvolaci organ odkazuje. Odvolaci organ
zddraziiuje, e Ufad v souladu s¢l. 60 odst. 3 nafizeni (EU) 2016/679 predloZil ostatnim
dotcenym dozorovym ufadim navrh rozhodnuti, aby se k nému vyjadfily, pficemz tento navrh
rozhodnuti byl spravnim organem prvniho stupné vypracovan az poté, co byly shromazdény
veskeré podklady rozhodnuti, s nimiz byla obvinéna seznamena a mohla se k nim vyjadfit.
Ze samotné procedury podle ¢l. 60 nafizeni (EU) 2016/679 tak podle odvolaciho organu
nevznikly (a z pfipadnych namitek ¢i komentari ani nemohly vzniknout) Zadné nové podklady
pro vydani rozhodnuti, jelikoZz veSkeré podklady byly shromdaZzdény pred formulaci navrhu
rozhodnuti. Spoluprace dozorovych Gradd podle ¢l. 60 natizeni (EU) 2016/679 nema v ceském
pravnim rfadu obdobu. Nejlépe jej lze pfirovnat k deliberaci (ve smyslu Gvahy smérfujici
k dosazeni konsensu), v jejimz rdmci maji ostatni dot¢ené dozorové organy moznost vyjadrit
se k pfedlozenému navrhu. Ostatni dozorové orgdny vsak nejsou v postaveni tzv. dotéenych
organl (ve smyslu § 136 zakona ¢. 500/2004 Sb.) hajicich vlastni zajem na véci (ev. partikularni
vefejny zajem), jejich? stanovisko by rozhodujici organ (v tomto ptipadé Ufad) zvazoval mezi
podklady fizeni. Jinymi slovy ostatni dozorové urady nejsou témi, které by hajily své zajmy
konkurujici zajm0m Ucastnika fizeni. Narodni dozorové Urady chrani verejny zajem, kterym je
zejména ochrana osobnich udaju, tudiz nelze hovofit o konkurenci se zajmy ucastnika fizeni.
Cesky pravni Fad ani natizeni (EU) 2016/679 neznaji procesni pravo Gcastnika Fizeni vyjadrit se
k navrhu rozhodnuti pfed tim, nez je toto rozhodnuti vydano ve smyslu ¢l. 60 odst. 7 nafizeni
(EU) 2016/679, ani pravo jinak se Ucastnit této deliberace dozorovych Uradi. Pokud by vsak
vedouci dozorovy Urad a dotéené dozorové uUrady v rdmci uvedené mezinarodni procedury
nedospély k jednotnému nazoru, ¢l. 65 nafizeni (EU) 2016/679 upravuje postup, kdy je sporna
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otdzka postoupena Sboru. V tomto fizeni pak ma ucastnik fizeni pfed Sborem pravo byt slySen
a vyjadrit se k podkladlm fizeni. Postup podle ¢l. 65 nafizeni (EU) 2016/679 (k némuz v tomto
pfipadé nedoslo) je vSak podle odvolaciho organu nutno odlisit od postupu podle ¢l. 60 tohoto
nafizeni.

[29] V ptipadé, Ze by v pribéhu procedury podle ¢l. 60 nafizeni (EU) 2016/679 vyplynuly
nedostatky spravniho fizeni provedeného vedoucim dozorovym urfadem (napf. by bylo
zapotiebi provést dalsi dokazovani, nebo by mél byt skutek kvalifikovan jinak), vedouci
dozorovy urad by dale pokracoval v fizeni (vtomto pripadé podle zakona ¢. 500/2004 Sb., resp.
zdkona ¢. 250/2016 Sh.), kdy by byl Ucastniku fizeni znovu otevien prostor pro realizaci jeho
prava byt slySen a vyjadrit se k podkladim rozhodnuti. Ani k tomuto procesnimu vyvoji vsak
po provedené deliberaci nedoslo. Rozhodnuti spravniho organu prvniho stupné tak bylo
vyddno na zdkladé podkladd shromazdénych v rdmci spravniho fizeni, s nimiz méla obvinéna
moznost se seznamit a vyjadfit se k nim. Jeji procesni prava tak podle odvolaciho organu
nebyla nikterak dotéena.

[30] Pro uplnost odvolaci orgdn dodava, Ze procedura podle ¢l. 60 nafizeni (EU) 2016/679
byla v ramci pfedmétného spravniho fizeni zahajena poprvé jiz dne 31. srpna 2020, avsak
nebyla dokoncena zpuUsobem, ktery uvedené nafizeni predpoklada, nebot na strané
samotného spravniho organu prvniho stupné vznikly pochybnosti, zda byl pred vypracovanim
navrhu rozhodnuti dan obvinéné dostatecny prostor vyjadfit se k podkladliim rozhodnuti
ve smyslu § 36 odst. 3 zdkona €. 500/2004 Sb. Spravni organ prvniho stupné proto v této
procedure dale nepokracoval, nemohla tedy mit jakékoliv pravni Gcinky, predvidané ¢l. 60
odst. 6 vétou posledni nafizeni (EU) 2016/679, vici spravnimu organu, tim méné ucinky vici
obvinéné. Teprve po provedeném fizeni podle zakona ¢&. 250/2016 Sb., resp. zadkona
¢.500/2004 Sb., v jehoz ramci byl obvinéné poskytnut prostor pro standardni uplatnéni vSech
procesnich prav, byla dne 31. fijna 2021 zahdjena procedura podle ¢l. 60 odst. 3 nafizeni (EU)
2016/679, predlozenim navrhu rozhodnuti dotéenym dozorovym organtm. Tato procedura
skoncila konsensudlné, tedy nevyvstala z ni Zadna otazka, kterd by byla mezi vedoucim
dozorovym uradem a dotéenymi dozorovymi Urady spornd a bylo by tfeba ji postoupit
k rozhodnuti Sboru podle ¢l. 65 odst. 1 pism. a) nafizeni (EU) 2016/679. Spravni organ prvniho
stupné proto pokracoval v fizeni vydanim rozhodnuti ve smyslu § 67 zakona ¢. 500/2004 Sb.

[31] Pro upresnéni odvolaci organ k vySe uvedenému dopliuje, Ze predéasné zahajena
procedura podle ¢l. 60 odst. 3 nafizeni (EU) 2016/679, kterd byla ukoncena bez pravné
relevantniho vysledku, nemuze zaloZit vadu fizeni ¢i nezakonnost rozhodnuti, které vzeslo az
z dalsi faze daného spravniho fizeni, a to tim spiSe, Ze i poté byl obvinéné dan prostor
k uplatnéni jejich procesnich prdv, a Ze nasledné byl navrh rozhodnuti (zpracovany na zakladé
podkladl, s nimiz méla obvinéna moznost se seznamit a vyjadfit se k nim) postupem podle
¢l. 60 odst. 3 nafizeni (EU) 2016/679 opétovné predlozen dotéenym dozorovym urfadim
k deliberaci.

[32] Nad ramec uvedeného odvolaci organ uvadi, Ze v prabéhu kontroly vedené nezavislou
inspektorkou Uradu sice byly obvinéné nékteré dokumenty z mezinarodni spolupréce
zptistupnény, nicméné k tomu doslo v situaci, kdy nafizeni (EU) 2016/679 bylo Ucinné teprve
kratce a praxe dozorovych Ufadd ohledné postupu podle &l. 60 tohoto nafizeni nebyla ani na
urovni Sboru dosud vyjasnéna. Z procesni opatrnosti proto kontrolujici obvinéné umoznili se
s obsahem dokument(i sezndmit. Z vice dlivodU se jednalo o postup nadbytecny, predevsim
kontrolni protokol z definice neni ndvrhem rozhodnuti ve smyslu ¢l. 60 odst. 3 nafizeni (EU)
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2016/679, a zaroven je ziejmé, Ze uvedeny postup chronologicky i pravné predchazel
pfedmétnému spravnimu fizeni, a tedy nemohl mit na jeho zdkonnost vliv.

[33] Knamitce obvinéné, %e ji Urad odepfel pravo, aby byla véc projedndna v jeji
pfitomnosti, odvolaci orgdn uvadi, Ze obvinénd zjevné vnima proceduru podle ¢l. 60 nafizeni
(EU) 2016/679 jako jakousi formu spravniho fizeni. Jak jiz bylo zminéno vyse, deliberace
vedouciho dozorového uradu a dalSich dotéenych dozorovych urada neni aplikaci ustanoveni
zdkona ¢. 500/2004 Sb., resp. nema charakter spravniho fizeni a probihd aZ poté, co jsou jiz
procesni prava Ucastnika fizeni realizovana. Ze zakona ¢. 500/2004 Sb., zakona ¢. 250/2016 Sb.
ani z nafizeni (EU) 2016/679 neplynou ucastnikim Fizeni Zadna dalsi procesni opravnéni,
zejména proto, Ze elementarni logika pfimo aplikovatelného obecného nafizeni takovou
formu Ucastenstvi na deliberaci funkéné nepredpokladad, resp. neumoznuje. V rdmci procedury
podle ¢l. 60 nafizeni (EU) 2016/679 se dozorové urady sezndmi s navrhem rozhodnuti a v jeho
ramci téZ s predchozim vnitrostatnim fizenim a toto posuzuji. Odvolaci organ vsak zdlrazriuje,
Ze se tak déje az ve chvili, kdy v daném sprdvnim fizeni jiz byly provedeny vSechny procesni
ukony pred samotnym vydanim rozhodnuti a jeho dorucenim ucastniklm fizeni.

[34] Pokud se tedy obvinénd domahda ,procesniho Ucastenstvi“ na deliberaci, pak se
v podstaté domaha, aby ji byl Ufadem zpracovany ndvrh rozhodnuti v rlznych fazich
procedury podle ¢l. 60 nafizeni (EU) 2016/679 predkladan k dalsim vyjadienim. Ceskd pravni
Uprava spravniho procesu ani nafizeni (EU) 2016/679 vsak takové pravo nezarucuiji.

[35] V rozhodnuti ¢&. UOOU-01025/20-82 ze dne 30. srpna 2021 Ufad uvedl, Ze v pFipadé
umoznéni obvinéné vyjadrit se k namitkdm ostatnich dozorovych ufadi by mohlo dojit
k ,neresitelnému procesnimu zacykleni”. V ptipadé, Ze by na zakladé pfipominek obvinéné
doslo ke zméné navrhu rozhodnuti, musel by byt tento navrh opétovné predloZzen ostatnim
dozorovym urfadim. Tento postup by se mohl opakovat, dovedeno ad absurdum,
donekonecna. V Pokynech ¢. 2/2022 (bod 168) se uvadi ,, Tim neni dotceno usili vynaloZené na
dosazeni konsensu a pfipadnd povinnost vedouciho dozorového uradu podle vnitrostdatniho
prdava poskytnout prdvo byt znovu vyslechnut vzhledem k predpokldédanym zméndm
v revidovaném ndvrhu rozhodnuti, ktery bude mit novy dopad na sprdvce nebo zpracovatele”.
Sbor na tomto misté hovofi o ,,pfipadné povinnosti“ podle vnitrostatniho prava, a predevsim
vztahuje tuto eventualitu teprve k ,revidovanému ndavrhu rozhodnuti“, a to v kontextu
eventudlnich novot, k nimz se spravce nemohl vyjadfit, resp. nebyly zaloZzeny na dosavadnich
podkladech fizeni. Cesky pravni fad viak povinnost sezndmit Gcastnika fizeni s ndvrhem
rozhodnuti nestanovi, resp. vibec nepredvida, Ze by mezi vypracovanim konceptu rozhodnuti
a jeho zavrSenim po procesni a formalni strance v zdkonem predvidané formé (podpisem
oprdvnénou Ufedni osobou) existoval ¢asovy prostor pro (v pfihodné chvili) nahlédnuti
do spisu, sezndmeni se s pravé zalozenym konceptem rozhodnuti, a pro dalsi vyjadreni
Ucastnika fizeni k nému. To se muze jevit jako urcita externalita distancni pisemné procedury
podle ¢l. 60 nafizeni (EU) 2016/679, podle niz fakticky ¢asovy prostor v fadu tydn( vznika,
avsak pouze z divodu komunikace mezi urady, které nejsou fyzicky pritomny na jednom misté
v jeden okamzik. V ptipadé postupu navrhovaného obvinénou by k procesnimu zacykleni zcela
nepochybné redlné doslo, nebot obvinéna nerespektuje, ze ,posledni slovo” ve véci maji
dozorové urady k predlozenému navrhu rozhodnuti, nikoliv obvinéna k témto stanoviskiim
dozorovych uradd.
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C. Legitimni ocekavani

[36] Jako dal3i procesni vadu obvinénd namitd to, e Ufad narusil jeji legitimni oéekavani,
nebot totoZny skutek byl jiz Uradem jednou fe$en. Obvinénd uvéadi, Ze spolu s nyni
probihajicim spravnim Fizenim vedl Utad kontrolu (zahajenou dne 2. cervence 2018, sp. zn.
UOOU-07166/18), kterd se tykala mimo jiné i pfedavani dat spole¢nosti :: f{ﬂ.; .g.;", coz ma byt
zjevné napf. z vyjadreni obvinéné ze dne 1. srpna 2018. Podle obvinéné se obé véci prekryvaly
i ¢asové, jeliko? v ndvaznosti na kontrolu Ufad dne 18. zafi 2020 rozhodl (Gfedni zaznam
¢j. UOOU-01733/19-31), Ze nezahdji spravni fizeni, pricemz nyni vedené spravni fizeni bylo
zahdjeno jiz 27. unora 2020. Obvinéna dale uvedla, Ze nesouhlasi s argumentem spravniho
organu prvniho stupné, Ze se vySe zminény Utfedni zaznam tykal pouze vyvoje antivirového
programu.

[37] Ktomu odvolaci organ uvadi, Zze kontrola (sp. zn. UOOU-07166/18) byla zahdjena dne
2. Cervence 2018 na zdkladé podnétu postoupeného nizozemskym dozorovym uUradem
(stiznost na nemoZnost deaktivovat pfednastavené moznosti ochrany soukromi v bezplatné
verzi antivirového softwaru pro Apple Mac). Jejim pfedmétem bylo dodrZovani povinnosti
stanovenych natizenim (EU) 2016/679 v souvislosti se zpracovanim osobnich Gdajd uZivatel(
antivirového softwaru kontrolované, se zamérenim na uroven ochrany soukromi uZivatel(
bezplatné verze antivirového softwaru ve srovndni s platicimi zakazniky. Protokol o kontrole
¢j. UOOU-07166/18-46 ze dne 19. bfezna 2019 predavani udajd spolecnosti *@;{_?ﬁﬁ £ ani

statistickou analyzu trendl vibec nezminuje, z ¢ehoi je patrné, Ze kontrola nebyla zamérena
v r s s s o v R L el
na predavani udajl spolecnosti Fﬁ’ﬁi‘_a}

[38] Jak jiz ve svém rozhodnuti uvedl spravni orgdn prvniho stupné (str. 5 napadeného
rozhodnuti), kontrola obvinéné byla zamérena na plnéni povinnosti spravce podle ¢l. 5 odst. 2
nafizeni (EU) 2016/679, tedy povinnost doloZit dodrzeni souladu postupl spravce se
zakladnimi zasadami zpracovani osobnich udajd, a dale plnéni povinnosti podle ¢l. 24 odst. 1
nafizeni (EU) 2016/679, tedy povinnosti spravce pfijmout vhodnd technickd a organizaéni
opatreni, aby zajistil a byl schopen dolozit, Ze zpracovani je v souladu s uvedenym natizenim.
Samotnym plnénim zakladnich zdsad zpracovani osobnich udaji vyplyvajicich z ¢l. 5 odst. 1
nafizeni (EU) 2016/679 se kontrola pfimo nezabyvala. Tento zdvér ostatné konstatovala
i pfedsedkyné UFadu ve vytizeni namitek proti kontrolnim zjisténim ¢j. UOOU-07166/18-53
ze dne 4. Cervna 2019.

[39] Z uredniho zaznamu ze dne 18. zari 2020 (¢j. UOOU-01733/19-31) je zfejmé, Ze zavér
o nezahajeni fizeni o opatfenich k ndpravé vychdazi zv ném uvedenych dokument(, které
kontrolovanda v mezidobi predloZila. Naptiklad Zasady zpracovani osobnich udaju,
aktualizované v unoru 2020 (ptiloha €. 6 vyjadieni obvinéné ze dne 26. Unora 2020, ¢j. UOOU-
01733/19-20), ani dalsi aktualizované dokumenty, informaci o zpragoyuarjl udaju za ucelem
analyzy trendd ani informaci o predavani udaja spolecnosti }:xc-; M_J - Jiz neobsahuiji.
V uvedenych Zasadach zpracovani osobnich udajd je uvedeno ,Na zak/ade opravnénych zajmda
pouZijeme vase osobni udaje za ucelem: /.../ analytik tretich stran, a to pro posouzeni a zlepseni
vykonu a kvality nasich produktd, sluzeb a webovych stranek a porozumeéni trendim jejich
pouzivani; a pro vyhodnocovadni konverzi a uspésnosti kampani“. Z vyjadieni obvinéné ze dne
1. srpna 2018 (¢j. UOOU-07166/18-12, pod pism. C) vyplyva, Ze obvinéna pouziva analytické
néstroje tFetl'ch stran poskytované Sp0|eénOStI'~':'TE:1-:Ej-". I”' S ‘*L'}‘-g” .;»éh-ﬁ'"{: i
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bt l__-;llq'?:ff"?'h ,t,h c-"E:, :;‘ *1-’H:V dob& vydani dfedniho zaznamu dokumenty
predlozene obvmenou analyzu trendu neobsahovaly a spoleénost ; ;!a ?.5 ,?.* ‘21 podle sdéleni
obvinéné ukoncila svoji ¢innost, pokud tedy byla v Ufednim zaznamu zminéna analyza tretich
stran, nebyla tim myslena analyza trendu, ale analytika tfetich stran ve smyslu vyse citovanych

Zdasad zpracovani osobnich udajd.

[40] Ve vyzvé inspektorky Ufadu ¢j. UOOU-01733/19-5 ze dne 12. ervna 2019 je vyslovné
uvedeno, Ze dobrovolnym provedenim napravy kontrolou zjisténych nedostatk(i [kontrolou
bylo konstatovano poruseni ¢l. 24 odst. 1 nafizeni (EU) 2016/679] Ize predejit spravnimu fizeni
ve véci uloZeni opatieni k ndpravé téchto nedostatkd. UFedni zaznam ¢j. UOOU-01733/19-31
pak obsahuje zavér o nezahdjeni fizeni o uloZeni opatfeni k odstranéni zjisténych nedostatkd
(tedy opatteni k zamezeni opakovani zjisténych pochybeni do budoucna). Odvolaci organ
v této souvislosti zcela souhlasi s tvahami spravniho organu prvniho stupné ohledné odlisné
povahy a funkce kontrolniho fizeni, a na ného pfipadné navazujiciho spravniho fizeni o uloZzeni
opatfeni k ndpravé, ktera maji ovérit, popr. zajistit soulad jednani kontrolovanych osob se
zakonem (srov. str. 4 napadeného rozhodnuti), a fizeni prestupkového, jehoz ucelem je zjistit,
zda se skutek skutecné stal, zda se jedna o prestupek, kdo jej spachal a jaky druh trestu je
moiné ulozit. Urad tak podle odvolaciho orgdnu nemohl vytvofit legitimni ocekavani
obvinéné, Ze pokud dobrovolné pfijme opatieni k ndpravé, Ize tim predejit prestupkovému
Fizeni. Obdobné skuteénost, 7e inspektorka Ufadu rozhodla v zafi 2020, 7e na zakladé
aktualizovanych dokumentll predloZenych obvinénou nezahdji fizeni o uloZeni opatfeni
k odstranéni kontrolou zjisténych nedostatk(, neznameng, ze Ufad nemiize pokracovat v nyni
vedeném prestupkovém fizeni (zahdjeném v Unoru 2020), které se tykd skutku spachaného
v roce 2019. Nadto odvolaci organ uvadi, e ufedni zdznam inspektorky Ufadu tykajici se
nezahajeni fizeni nema povahu spravniho rozhodnuti, tj. nevytvari prekdzku véci rozhodnuté.
Obvinéna se tak nemuze dovolavat zasady ne bis in idem.

llb. Hmotnépravni posouzeni

[41] V rozkladu obvinénd uvedla, Ze spole¢nosti g}q w" i nepFedévaIa osobni Udaje, jelikoz
veskeré preddvané Udaje anonymizovala tak, aby je bon mo¥né pouzit na analyzu trendd, ale
zaroven aby subjekty udajli nebyly identifikovatelné. Za timto ucelem byly z dat odstraniovany
pfimé a nepfimé identifikatory i tzv. derivativni informace, které by mohly napomahat
k re-identifikaci konkrétnich subjektd udaji. Obvinéna ma za to, Ze spravni organ prvniho
stupné mylné povazuje pfeddvané Udaje za osobni Udaje na zdkladé toho, Ze by (teoreticky)
mohlo dojit ke spojeni dvou data setll a tim by mohly byt subjekty udajl identifikovatelné.
Podle obvinéné nelze tvrdit, Ze pokazdé, kdyz Ize subjekt udajl identifikovat spojenim dvou
data setll, budou oba plvodni data sety povaZzovany za osobni Udaje, nebot uréita informace
mUzZe byt osobnim Udajem pro jednu osobu, a pfitom se nebude jednat o osobni Udaj pro jinou
osobu. Pokud by mélo platit, Ze osobni Udaj predstavuje kazda informace, ktera ve spojeni
s informaci v dispozici jakékoliv jiné osoby mUze vést k identifikaci subjektu Udaji, znamenalo
by to, Ze jakadkoliv informace, ktera vznikla zpracovanim plvodné osobnich udajd a ktera
obsahuje urcitou kombinaci obecnych vlastnosti (prestoZe je anonymizovana tim zplisobem,
Ze se jiz netykd konkrétni osoby), by prakticky vzdy predstavovala osobni Udaj. Obvinéni je
toho nazoru, Ze podle judikatury Soudniho dvora plati, Ze pfi posuzovani identifikovatelnosti
subjektu udaju je nutné zohlednit i prostfedky, které by mohla vyuzit tfeti osoba, nicméné se
musi jednat o prostfedky, o nichZ lze rozumné predpokladat, Ze je spravce Ci tfeti osoby
poutziji. Podle obvinéné nelze rozumné predpokladat, Ze treti osoby pouZiji prostfedky pravné
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nedovolené. Spravni organ prvniho stupné tak mél podle obvinéné zkoumat nejen to, zda dva
pfedmétné data sety existuji, ale predevSim to, zda bylo skute¢né moiné rozumné
predpokladat, Ze k tomuto spojeni dojde.

[42] Obvinéna nasledné v rozkladu popsala vyuzwany proces anonymizace tak, Zze pred
predanim jakychkoli dat spole€nosti r;* f-h;r;“;L!_ odstranila vSechny |dent|f|katory pou2|t|m
algoritmd a metod popsanych v patentu registrovaném v USA pod ¢. H& ’ﬁiﬁ‘?" ﬂ*‘«sn e i Tento
automatizovany proces odstranil podle obvinéné jak informace pfimo |dent|f|ku1|C| danou
osobu (napf. ndzev uzivatele), tak informace identifikujici uZivatele nepfimo (napf. ID
uzivatele), ale také informace, z nichz by bylo mozné identifikaci potencidlné dovodit
(napf. unikatni kombinace urcitych parametr( obsazenych v URL). Obvinéna zd(iraznila, Ze se
tak nejednalo pouze o odstranéni pfimych identifikatori, ale o celkovou anonymizaci
predmétného datového souboru. Stejné tak nebyla pfeddvdna kompletni historie prohlizeni
webovych stranek, jelikoz vysledkem anonymizaéniho procesu byl pouze uréity fragment
celkového souboru URL. Obvinéna dale uvedla, Ze sprdvni orgdn prvniho stupné se
anonymlzacnlm _Procesem blize nezabyval a neni tedy zfejmé, jak dospél k zavéru, Ze byly
spolecnosti : "‘\-.---"""I “““‘** pfeddvany osobni Udaje.

[43] Identifikace subjektd udaja, ¢i jakykoli reverzni inZenyring (mimo jiné i spojeni dvou
data setu) byla podle obvinéné ve smluvnich dokumentech uzavienych se spoleénosti

PR

q_f_}:’_’: I,, 2 zakdzana, proto ji nebylo moiné rozumné predpokladat. Stejné tak by takova
¢innost byIa v rozporu s pravnimi predpisy, konkrétné s nafizenim (EU) 2016/679. K tomu
obvinéna dodava, Ze spravni organ prvniho stupné netvrdil ani neprokazoval, ze by nékdy
k reverznimu mzenyrmgu pomou spojeni data setu obvinéné a spolec¢nosti :‘L;' "‘fgj’; doslo.
Obvinéna a spole¢nost % R -i:f‘.:':%‘ byly spole¢nosti se samostatnym vedenlm které se musely
fidit uzavienymi smlouvami. VramC| koncernu nebyla spole¢nost J‘_,yﬁ-h‘* fidici osobou
a nemohla tedy obvinéné nakazat predanl dat potrebnych k opetovne identifikaci subjekttd
udajli, pricemz spolecnost e-'-a:ﬂ_% 1’.‘5 neméla zadné prostredky, jak opétovné identifikace
subjektd udajli dosahnout, a tezko tak Ize dovozovat, Ze bylo mozné re-identifikaci subjekt(

udajli rozumné predpokladat.

[44] Obvmena se vrozkladu vyjadfila rovnéz k obsahu smluv uzavfenych se spole¢nosti
_::_ které upravuji mimo jiné postup stran v prlpade Ze by k preddani osobnich udaju
doslo Obvinénd zopakovala, Ze spoleénosti -*3"' h*»“*"’ predavala pouze anonymni Udaje,
a pouze z divodu dostatec¢né opatrnosti mély smluvnl strany nastavené procesy i pro pfipad,
Ze by nedopatifenim a v rozporu s predmétem smlouvy k pfedani osobnich udaji doslo. Podle
obvinéné spravni organ prvniho stupné v napadeném rozhodnuti poukazuje na to, Ze
pfedmétné smlouvy anonymizaci oznacovaly jako odstranéni pfimych identifikator(. Prestoze
smluvni strany zvolily tento nazev (odstranéni pfimych identifikatord), ve skutecnosti
anonymizaci podle obvinéné rozumély podstatné SirSi proces anonymizace, jak je popsan vyse.
Spravni organ prvniho stupné se tak podle obvinéné nemél spokojit s tim, jak proces strany
nazvaly ve smlouvé, ale mél zkoumat, jak tento proces ve skute¢nosti vypadal.

[45] K predavanym udajum obvinéna dale sdélila, Ze predavala data o historii prohlizeni
internetu, kterou anonymizovala. Predavany tak byly pouze informace, které mély statistickou
vypovidaci hodnotu tj. bylo z nich mozné urcovat obecné trendy, spotfebitelske preference
atd. Spolecnost- '-'{'E_j vSak podle obvinéné nemohla konkrétni osoby jakkoli identifikovat,
a to ani s ohledem na jejich spoleéenskou identitu, jak uvadi spravni organ prvniho stupné
v napadeném rozhodnuti. Stejné tak obvinéna nepredavala kompletni historii prohlizeni
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internetu, nebot historie byla anonymizovana a nékteré URL adresy nebyly zahrnuty
z technickych dtvod( (napt. stranky s technologii Ajax), urcité internetové stranky nebyly pro
statistickou analyzu trend( relevantni, proto nebyly soucasti predmétnych data set(. Zaroven
byla predavand data sbirana pouze z prohllzecu s instalovanym a zapnutym rozsifenim : .g -r$
Online Security a z mobilnich aplikaci %; '-f#“ Mobile Security a "‘r’»“? na platformé Android,
pficemZ je podle obvinéné obecné zndmou skutecnosti, Ze usivatelé pouZzivaji ¢asto vice nez

jeden prohlizec.

[46] Dale obvinéna sdélila, Zze v prestupkovém fizeni je nutné zjistit skutkovy stav tak, aby
o véci nebyly jakékoli pochyby, pficemz zavéry spravniho orgdnu je trfeba dolozit pravné
relevantnimi diikazy, coZ nepodloZené spekulace vyplyvajici z novinovych ¢&lankd v zadném
pFipadé nesplfiuji. UFad nikdy neprokazoval, jakd data spole¢nost : 5 """-_'.‘,’3 *: poskytovala
dal$im osobam, proto zteqh:cp neprokazanych skute¢nosti nelze jakk0|l vychazet. Smyslem
pfedavani dat spolecnosti !n!-r >- w "‘"- navic nikdy nebylo zjistovani informaci o konkrétnich
osobach, ale obecné pIatnych zaveru vztahujicich se k urcitym socidlnim segmentim a typlm

zakaznikd, nebot jen takové informace jsou komercné vyuZitelné.

Ucéel pravni Gpravy a zisada odpovédnosti spravce

[47] Uvodem odvolaci organ zd(iraziiuje, ze U¢elem pravni Gpravy ochrany osobnich Gdajd
je prevence, tedy predchazeni ¢i alespon minimalizace rizika zasahu do prav subjekt( udajd.
Praktickym promitnutim uvedeného preventivniho pfistupu je mj., Zze veSkeré definice
obsazené v pravni Upravé je tfeba vykladat Siroce a zdroven veskeré vyjimky je treba
vykladdat maximalné Gzce. Tomu odpovida i dlouhodobd rozhodovaci praxe Soudniho dvora
(napt. rozsudek ve véci Lindqvist, C-101/01 ze dne 6. listopadu 2003; rozsudek ve véci Rynes,
C-212/13 ze dne 11. prosince 2014; rozsudek ve véci Jehovan todistajat, C-25/17 ze dne
20. Cervence 2018, rozsudek ve véci Nowak, C-434/16 ze dne 20. prosince 2017). Nafizeni
(EU) 2016/679, oproti predchozi pravni Upravé (smérnici Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajl a o volném pohybu téchto Udaja), vyslovné upravuje princip odpovédnosti
spravce. Podle tohoto principu musi spravce podle ¢l. 24 nafizeni (EU) 2016/679 pfizpUsobit
konkrétni zplsob provedeni operaci zpracovani rizik(im, kterd z tohoto zpracovani osobnich
udaju vyplyvaji. Zaroven je spravce povinen pfi zpracovani osobnich Udaji dodrzovat
zejména obecné zasady formulované v ¢l. 5 odst. 1 nafizeni (EU) 2016/679 (opét adekvatné
ve vztahu k moznym riziklm) a musi byt podle €l. 5 odst. 2 tohoto nafizeni schopen jejich
dodrzeni prokazat; tim efektivné dochazi k pfenosu dliikazniho bfemene na spravce. Spravce
je tedy povinen predné vyhodnotit mozna rizika zamysleného (i probihajiciho) zpracovani.
Cim vyssi riziko zdsahu do prav subjektd Udaji konkrétni zpracovani predstavuje, tim
dUslednéji musi spravce posoudit moznosti celého zpracovani, pficemz je tfeba se primdarné
soustfedit na naplnéni principl ochrany osobnich Udaji a jejich dodrZzovani a pouze
sekundarné zkoumat, zda by nebylo mozné aplikovat nékterou z vyjimek z téchto princip(
vyplyvajicich z nafizeni (EU) 2016/679. V pfipadé vysoce rizikového zpracovani, které by
mohlo mit za nasledek citelny zasah do prav subjektl udajli, spravce musi v maximalni
mozné mife dbat na dodriovani povinnosti vyplyvajicich z nafizeni (EU) 2016/679
a nespoléhat se na aplikaci pripadnych vyjimek.
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A. Osobni udaj

[48] Obvinéna ve svém vyjadreni v rdmci kontroly (¢j. UOOU-07166/18-12 ze dne 1. srpna
2018) sdélila, Zze u placené verze antivirového softwaru jsou uZivatelé obvinéné
identifikovatelni, nebot cast platebnich Udaji (v rozsahu jméno, e-mailova adresa, mésto
a zemé, ve které se uZivatel nachazi, informace ohledné licence, informace o zpUsobu platby),
které jsou sbirany autorizovanou treti stranou za ucelem zpracovani platby, mUzZe byt
poskytnuta obvinéné. Ze Zdsad ochrany osobnich udaji spolecnosti ':*1_ &= (pfiloha ¢. 7
k ¢j. UOOU-01025/20-11) vyplyva, Ze obvinénd v pfipadé Zadosti o poskytnutl podpory
shromazduje osobni Udaje vrozsahu jméno, e-mailovd adresa, telefonni &islo, adresa,
pfipadné i IP adresa, informace o hardwaru, softwaru, URL adresy navstivenych stranek,
soubory uloZené v pocitaci, e-mailové zpravy a podobné udaje. Z uvedeného je podle
odvolaciho organu ziejmé, Ze Cdast uzivatell antivirového softwaru, tj. platici zakaznici
a uzivatelé, ktefi pozadali o poskytnuti podpory, byla pro obvinénou identifikovanda (nikoli
pouze identifikovatelna).

[49] V Produktovych zasadach zpracovani (pfiloha ¢. 7 k ¢. UOOU-01733/19-16) je
uvedeno, Ze obvinéna v pfipadé vyuzivani produktu Antivirus pro pocitace (Mac a Windows)
zpracovava osobni udaje (kromé udaji o Uctu a fakturacnich udajl, pokud jsou relevantni),
a to provozni udaje: identifikator doru¢eného obsahu (zprdvy), IP adresu, vzorky malwaru,
detekce, URL a odkazujici stranky, udalosti a vyuZziti produktl, a ddle Udaje o zafizeni: interni
online identifikatory (GUID, Device ID), informace tykajici se pocitae nebo zatizeni, polohu,
informace o aplikacich v zafizeni, o dalSich produktech obvinéné v zafizeni, o internetu
a pfipojeni, o poctu zatizeni v siti a o prohlizecich (nainstalované, vychozi). Na zakladé téchto
informaci rovnéz bylo mozné uzivatele identifikovat, byt nepfimo. Obvinéna tak zpracovavala
osobni Udaje ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, coz sama obvinéna nerozporuje.

[50] Zvyjadreni obvinéné v rdmci kontroly ze dne 1. srpna 2018 (¢j. UOOU-07166/18-12)
vyplyva, Ze kazdé instalaci antivirového softwaru obvinéna pfiradi ndhodné vygenerovany
alfanumericky kéd nazvany GUID. Pokud je tedy na zafizeni nainstalovano vice produkt(
antivirového softwaru, nebo pokud je produkt odinstalovan a nainstalovan znovu, kazda
z téchto instalaci bude mit podle obvinéné jiny GUID a GUID tedy nepredstaVUJe jedinecny
staticky identifikator. V Zasadach ochrany osobnich udaji spolecnosti ':‘ %= (pfiloha C. 7
k ¢j. UOOU-01025/20-11) je dale uvedeno, Ze u zakaznik( placenych produktu a sluzeb pro
osobni pocitac je GUID spojen s fakturaénimi udaji.

a) Udaje predavané spolecnostl ; _1; r-%ﬂf,-

o

[51] Cést zpracovavanych udajd obvinéna pfeddvala spoleénosti® f.;:,,-; 1, :V Produktovych
zasaddach zpracovani (predloZzenych obvinénou dne 20. prosince 2019, pfiloha €. 7 k ¢j. UOOU-
01733/19-16) je u produktu Antivirus pro pocitate (Mac a Windows) uvedeno: , Pokud je
funkce Web Shield aktivni a udélite souhlas pro zpracovdni dat (interni identifikator (GUID),
verze produktu, informace o case, deidentifikované a stripované adresy URL (pokud nejsou
v mezipaméti), peclivé vybrané aspekty nekterych strdnek bez identifikatorii, vybrané
requesty) prdg?ucely analyzy trendd, coZ znamend, Ze *1 ’:i' = ndsledné poskytne tento soubor dat
spolecnosti #z: ﬁf e k vyvoji produkti a sluzeb”. U produktu Antivirus pro mobilni zafizeni
(Android) je uvedeno: »Pokud je Web Shield aktivni a povolite zpracovadni clickstream dat
(interni identifikator (GUID), verze produktu, priblizna poloha spolu s deidentifikovanymi
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a stripovanymi adresami URL a informacemi SOUVISG]ICIMI s adresou URL webovych stranek,
které navstévujete online) pro ucely analyzy trendd, 3’ ,:;; & ndsledné poskytne tento soubor
dat ve formé, z niZ odstrani identifikdtory, a umoZzni tak spolecnosti ;‘“?f‘::E: % vyvoj produktd
a sluZzeb” (zvyraznem doplnéno odvolacim organem). Dale je u tohoto produktu uvedeno, Ze
se spole¢nosti m'lﬁ*'."'ﬂ -,'-f‘ sdili rovnéz informaci o €ase a ID aplikaci. Stejny rozsah pfedavanych
udajt (kromé ID apI|kaC|) je uveden v Zasadach pouziti souhlasu (pfedloZenych obvinénou dne

20. prosince 2019, pfiloha ¢. 2 k ¢j. UOOU-01733/19-16).

[52] V priloze B (nazvané Zménéna a doplnénda smlouva o poskytnuti licence k udajim, v AJ
Restated Data Licence Agreement) Objedndvky udajl (v A)J Data Order Form) uzaviené mezi
obvinénou a spole¢nosti '_* e %2 dne 30. srpna 2019 (dale jen ,,Objedndavka udaju nebo téz

Bt -' i TR
i

»,Smlouva“) je v bodé 1.7 nazvanem »Spravce udaja” uvedeno: ,Spolecnosti i f E..» as’ :ﬁ“,':“iw-
uzndvaji, 7e Udaje mohou zahrnovat osobni tdaje, jak je tento pojem definovdn pfislusnymi
prdvnimi predpisy (,,Osobni tdaje”). V rozsahu, v némz Udaje obsahuji Osobni udaje, strany

rovedly analyzy charakteru uZivdni Udajii na zdkladé Smlouvy a stanovily, Ze spolecnost
‘*-c,ﬁ‘iajn".{.; disponuje diskrecni pravomoci stanovit své uZivdni Udaji v souladu s touto
Smlouvou, a tudiZ je Sprdvcem udaji*’. Z uvedeného podle odvolaciho organu l!ednoznacne
vyplyva, Ze obvinénd si byla védoma toho, Ze mohou byt spolecnostl i m‘w ’“%:, predavany
osobni Gdaje uZivatel( jejiho antivirového softwaru, a to nejen z dlivodu nespravné provedené
anonymizace. Obvinéna v rozkladu uvedla, Ze méla nastaveny procesy pro pfipad, ze by
k pfeddni osobnich udaji spole¢nosti - @L’s-,&?i’. nedopatfenim doslo, coz ovsem podle
obvinéné neprokazuje, Ze by osobni udaJe skutecne predavala. Zbodu 1.7 pfilohy B
Objedndvky udaja vsak vypvaa Ze seolecnost AL ;.;_"""?" obdrzené osobni udaje mohla dale
vyuzivat. Pokud by spolecnost hﬁ'nvr}"ﬁi i1 méla omylem predane osobni Udaje podle smlouvy
pouze zlikvidovat, pak by sama nerozhodovala o jejich vyuziti a nebyla by v postaveni spravce
osobnich udaji. Pokud spole¢nost -.a'ﬁ” e “‘ ‘ny neméla vibec osobni Udaje zpracovavat, pak by

podle odvolaciho organu nedavalo smysI, aby byla ve smlouvé definovana jako spravce udaj(.

o i

[53] V Priloze B objednavky udajd (bod 1.1. nazvany ,Licence”) je uvedeno, Ze je spole¢nosti

FoEAE T AT

ﬁf'-:-;ﬂr-'lf udélena licence ,ke staZeni kopie Udajii (jak jsou tyto definovdny a stanoveny
v Priloze A kazZdé pnslusne Objedndvky) /.../ a k pouZiti Udajii pro podn/katelskou ¢innost
spolecnosti ::f.uﬂ i k zaclenéni do produktii a sluZeb spolecnosti i f -f ff '-.= = ve Vyhrazené

oblasti, zejména kuzmanl Udaji jako celku nebo k jejich zaclenenl do sluzeb spolec¢nosti

e Rnear
g i.lf -vJ a ke zpfistupriovdni Udajti zaclenenych do sluZeb _spoleénosti Eﬁ'ﬂ'u!"'-..-.-'-"' _tletim
osobam konkrétné zdkaznikim spolecnosti i ;.-ip' - (zvyraznéno odvolacim organem)

,Vyhrazenou oblasti“ se podle Prilohy B Objednavky udaji (bod 1.2.) rozumi oblast
,marketingu, marketingovych analyz, reklamni technologie, automatizace marketingu,
optimalizace marketmgu analyz spotrebitelského chovadni, analyzy eCommerce a analyzy
trendu”. Spolecnost : “-t- {,r' ” tak v souladu s Objednédvkou Gdaj&i mohla obdrzené ,Udaje”

(predstavuijici, ¢i obsahujici osobm udaje) zaclenovat do svych produktl a déle je zptistuprovat
svym zdkaznikm.

7V Al: ,,Data Controller. 5 and 3‘..” n:;{\ i acknow/edge the Data may include personal data, as defined by
applicable legislation (,Personal Data*“). To the extent Data contains Personal Data, the part/es have analysed
the nature of the use of Data under the Agreement and have determined that ""’._ 1% has discretion to
determine its uses of the Data in compliance with this Agreement and thus is a Data Contro/ler. “
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b) Anonymizace a pseudonymizace

[54] Podlerecitalu ¢. 26 narizeni (EU) 2016/679 by se zasady ochrany udaja ,mély
uplatiiovat na vsechny informace tykajici se identifikované nebo identifikovatelné fyzické
osoby. Osobni udaje, na néZ byla uplatnéna pseudonymizace a jeZ by mohly byt pfifazeny
fvzické osobé na zdkladé dodatecnych informaci, by mély byt povaZovdny za informace
o identifikovatelné fyzické osobé. Pri uréovdni, zda je fyzickd osoba identifikovatelnd, by se
mélo pfihlédnout ke vsem prostiedkum, jako je napriklad vybér vyclenénim, o nichZ Ize
rozumné predpoklddat, Ze je sprdvce nebo jind osoba pouZiji pro pfimou i nepfimou
identifikaci dané fyzické osoby. Ke stanoveni toho, zda Ize rozumné predpoklddat pouZiti
prostredki k identifikaci fyzické osoby, by mély byt vzaty v uvahu vsechny objektivni faktory,
jako jsou ndklady a cas, které si identifikace vyzddd, s prihlédnutim k technologii dostupné
v dobé zpracovdni i k technologickému rozvoji. Zasady ochrany osobnich udaji by se proto
nemély vztahovat na anonymni informace, totiz informace, které se netykaji identifikované Ci
identifikovatelné fyzické osoby, ani na osobni udaje anonymizované tak, Ze subjekt udaji neni
nebo jiz prestal byt identifikovatelnym. Toto nafizeni se tedy netykd zpracovdni téchto
anonymnich informaci, véetné zpracovdni pro statistické nebo vyzkumné ucely”.

[55] V recitalu ¢. 28 natizeni (EU) 2016/679 je pak uvedeno, Ze ,pouZiti pseudonymizace
osobnich udaji muZe omezit rizika pro dotlené subjekty udaji a napomoci sprdvcum
a zpracovatelim splnit jejich povinnosti tykajici se ochrany udajG“.

[56] Ze stanoviska Pracovni skupiny WP 29 €. 5/2014 k technikdm anonymizace® vyplyva, Ze
vytvoreni skutec¢né anonymniho souboru ,,neni snadnou zdleZitosti“, nebot ,soubor udaji
povaZovany za anonymni miZe byt napriklad zkombinovdn s jinym souborem udaji tak, Ze Ize
identifikovat jednu nebo vice fyzickych osob”. Déle je ve stanovisku vysvétlen pojem
anonymizace, kterou se rozumi ,technika, kterd se pouZivd na osobni udaje tak, aby bylo
dosazeno nevratného znemoznéni identifikace”, pficemz Gdaje musi mit takovou podobu, aby
znemoznovaly identifikovat subjekt Udaji jakymikoli prostfedky, které mohou byt rozumné
pouzity spravcem nebo jakoukoli jinou osobou. Aby byly Udaje skute¢né anonymni, nemél by
subjekty udaju byt schopen identifikovat ani samotny spravce. V uvedeném stanovisku je dale
uvedeno, Ze ,Je tedy zdsadni pochopit, Ze pokud sprdvce udaji nevymaZe plvodni
(identifikovatelné) udaje na urovni dané operace a cdst souboru udaji predd (napriklad
po odstranéni nebo zamaskovdni identifikovatelnych udaji), predstavu;e vysledny soubor
udaji i naddle osobni udaje”. Ackoli obvinénd spolecnosti L-«"‘;‘*;}HTQ, predavala udaje, ze
kterych nékteré identifikatory odstranila (nikoliv vSak napt. GUID), nelze podle odvolaciho
organu poquovegtﬁpredavany data set za zcela anonymni. Nadto pfijemce téchto udajl
(spole¢nost ;: 1,., #5755 %~ mél moZnost, na zdkladé pfedanych udajd, subjekty Udaji opétovné

identifikovat (podrobnejl srov. ddle).

[57] Anonymizaci je tedy podle odvolaciho organu nutno rozumét takovou Upravu osobnich
udajuli, kterd obvykle nevratné odstranuje samotnou osobni podstatu Udaje, a to absolutné,
nikoli jen relativné ve vztahu k jednomu pfijemci Udaja. Naproti tomu je pseudonymizace
opatfenim ke zmirnéni rizik plynoucich ze zpracovani osobnich udaju, aniz by tim byla dotcena
povaha osobniho Udaje. V tomto ptipadé se jedna o opatienirelativni ve vztahu ke konkrétnim
prijemcdm. Ostatné recitaly ¢. 75 a 85 natizeni (EU) 2016/679 hovofi o ,neopravnéném

8 https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 cs.pdf
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zruSeni pseudonymizace”, coz samo o sobé dokladd predpokladanou reverzibilitu
pseudonymizace, pti zachovani osobni povahy osobniho udaje.

[58] Otdzka hranice anonymizace souvisi s problematikou tzv. subjektivniho a objektivniho
pojeti pojmu osobni Udaj. Podle objektivniho pfistupu se jedna o osobni Udaj v pfipadé, ze
objektivné nékde existuje dalsi informace, ktera ve spojeni s anonymizovanou informaci mlze
vést k (opétovné) identifikaci subjektd udajl. Podle subjektivniho pojeti se v pfipadé, ze
spravce nedisponuje potfebnou informaci vedouci k identifikaci subjektd udajli, o osobni idaj
nejednd, prestoze tato informace mlZe mimo jeho dosah existovat. Vzhledem ksilné
prostupujicimu principu prevence, jakozto zakladniho ucelu regulace ochrany osobnich tudaijl,
je tfeba na pojem osobniho Udaje nahlizet spiSe perspektivou objektivniho pojeti, ¢emuz
odpovida i dosavadni rozhodovaci praxe Soudniho dvora.

[59] Zasadni je vtomto ohledu rozsudek Soudniho dvora ve véci Breyer (C-582/14 ze dne
19. fijna 2016), ktery stanovi spiSe objektivni pfistup. Ve zminéném rozsudku (body 44. — 46.)
Soudni dvar wuvadi: ,Skutecnost, Ze dalsi informace potrebné k identifikaci uZivatele
internetové strdanky nemd k dispozici poskytovatel online medidlnich sluZeb, nybrZ
poskytovatel internetového pripojeni tohoto uZivatele, tedy nemuze vyloucit, Ze dynamické IP
adresy uchovdvané poskytovatelem online medidlnich sluZeb predstavuji pro tohoto
poskytovatele osobni udaje ve smyslu ¢l. 2 pism. a) smérnice 95/46. Je nicméné treba urcit, zda
mozZnost spojeni dynamické IP adresy s uvedenymi dalsimi informacemi, které mad k dispozici
tento poskytovatel internetového pripojeni, predstavuje prostredek, ktery mizZe byt rozumné
poulZit pro identifikaci subjektu udaji. Jak uved! generdlini advokdt v bodé 68 svého stanoviska,
nejednd se o situace, kdy by identifikace subjektu udaji byla zakdzdna zdkonem nebo by byla
prakticky neproveditelnd, napriklad z divodu skutecnosti, Ze by vyZadovala neprimérené usili
z ¢asového hlediska a z hlediska ekonomickych a lidskych zdrojt, takZe riziko identifikace by se
ve skutecnosti jevilo bezvyznamné.”. Z uvedeného vyplyva, Ze aby byl subjekt udajl
identifikovatelny, nemusi byt veSkeré informace nezbytné k identifikaci v rukou jednoho
spravce (objektivni pristup). Identifikace subjektu Udaji neni podle Soudniho dvora (navazné
na rec. 26 narizeni (EU) 2016/679) umoznéna, pokud je zakdzana zakonem (nikoli pouze
smluvné, jak dovozuje obvinéna), ¢i prakticky neproveditelna.

[60] Odvolaci organ spatfuje podstatny rozdil vtom, zda je identifikace subjektl udaji
zakazana zakonem i smluvné. DodrZovani zdkazu zpracovani vyplyvajiciho pfimo ze zakona
se mlze dovoldvat zdsadné kdokoli a je moZzné jej vefejnopravné vynucovat. Uvedeny zakaz
tak mad i vyznamnou preventivni funkci, ktera je v oblasti zpracovani osobnich udajd zdsadni.
Ufad nezpochybriuje zdsadu pacta sunt servanda, nicméné u soukromopravnich smluvnich
ujednani, jejichz obsah je zpravidla znam pouze smluvnim stranam, je moznost domahat se ¢i
vynucovat plnéni povinnosti sjednanych mezi smluvnimi stranami (pfipadné nahrady Skody
zpUsobené subjektiim Udaj) vyrazné omezenéjsi. Nelze rovnéz opomenout skutecnost, Ze
smlouva muazZe byt smluvnimi stranami zménéna, stejné tak mizZe byt smlouva neplatna i
nevymahatelna.

[61] Ve stanovisku ze dne 4. prosince 2023 obvinénd argumentuje aktudlni rozhodovaci
praxi Soudniho dvora, ktera podle ni prokazuje odklon od objektivniho pojeti pojmu osobni
udaj k subjektivnimu. Z rozsudku Tribunalu ve véci Single Resolution Board (T- 57/20, ze dne
26. dubna 2023) je skutecné ziejmy pfiklon k subjektivnimu pojeti pojmu osobni tdaj, nicméné
zavéry v ném E_y_edené nelze vztadhnout na nyni feseny pfipad, nebot (jak je vysvétleno dale)

v i ERR T T naat v v v . v v v . v
spole¢nost ~naes: mela moznost, napf. na zakladé verfejné dostupnych dodatecnych
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informaci, subjekty Udajl identifikovat. Nadto je podle odvolaciho organu aplikacni sila
uvedeného rozsudku pfinejmensim omezend, protozZe se jednd pouze o rozhodnuti Tribunalu,
proti kterému byl podan opravny prostfedek k Soudnimu dvoru; nelze také pominout, Ze
z hlediska posouzeni pojmu osobni Udaj predstavuje predmétné rozhodnuti Tribunalu zjevné
vyboceni z dosavadni rozhodovaci praxe Soudniho dvora.

[62] V odlvodnéni rozsudku Soudniho dvora ve véci Gesamtverband Autoteile-Handel
(C-319/22, ze dne 9. listopadu 2023) je sice subjektivni pristup ze strany Soudniho dvora
naznacen, pravné zavazny zdvér rozhodnuti vSak naopak potvrzuje nutnost Siroké interpretace
pojmu osobni Udaj.

[63] Je nesporné, Ze obvinéna shromaZdovala a dale zpracovavala osobni Udaje uZivatell
jejiho antivirového software. Proces anonymizace osobnich Udaji predstavuje rovnéz jeden
ze zpUsob zpracovani osobnich Udaji ve smyslu ¢l. 4 bod 2 nafizeni (EU) 2016/679. Spravce
musi byt podle ¢l. 5 odst. 2 nafizeni (EU) 2016/679 schopen doloZit, Ze jim provadéné
zpracovani osobnich Udaju je v souladu se zdsadami zpracovani osobnich Udaji uvedenymi
vEél. 5 odst. 1 tohoto nafizeni. S pfihlédnutim k povaze, rozsahu, kontextu a ucellm
zpracovani i krlzné pravdépodobnym a rGzné zdvainym rizikim pro prava a svobody
fyzickych osob ma spravce podle ¢l. 24 nafizeni (EU) 2016/679 povinnost zavést vhodna
technickd a organizacni opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je
provadéno v souladu s timto nafizenim. Z uvedeného jednoznacné vyplyva, Ze je to spravce,
kdo nese dukazni bfemeno a ma tedy povinnost dozorovému uradu dolozit, Ze jeho
zpracovani je v souladu s nafizenim (EU) 2016/679.

[64] Odvolaci organ vyzval pripisem ¢j. UOOU-01025/20-103 ze dne 28. listopadu 2022
obvinénou k doloZeni informaci o provadéném zpracovdani osobnich udajl, konkrétné:

e k predloZeni Pfilohy 1 Pfilohy A ,,Rozsah a struktura StavaJ|C|ch udaju“k Objednavce
udajli uzaviené mezi obvinénou a spolec¢nosti :_a "&__—1 ’* (Objednavku udaju
obvinéna spravnimu organu predloZila dne 14. dubna 2020 prostrednlctwm datové
schranky bez zminéné pfilohy);

e ke sdéleni detailni specifikace udalusvcetne jejich struktury, které v posuzovaném
obdobi predavala spolecnosti . .‘3 -;: e

e kpredloZenireprezentativniho vzorku udaju, které predavala spole¢nosti :: b ‘;AE L 4:,
a to vcetné dat v plvodni formé, tedy pred odstranénim identifikatot( (pred
anonymizaci, jak tento proces oznacuje obvinéna), ze kterych byl pfeddvany data

set vytvoren;

e ke sdéleni, jak presna byla informace o case (napf. s presnosti na m|I|sekundy)
kterou obvinéna v posuzovaném obdobi predavala spolecnosti £; ? 133 =i spolecné
s URL adresami (jak je uvedeno napf. v Zasadach pouziti souhlasu, v Produktovych
zasadach zpracovani, které obvinéna zaslala Ufadu dne 20. prosince 2019);

e ke sdéleni, zda mohla byt v posuzovaném obdobi spolecnostl 3’1“*-""% predana

napr. adresa v tomto formatu
https://www.amazon.com/gp/buy/addressselect/handlers/edit-
address.html?ie=UTF8&addressID=REMOVED&addressldToBeDeleted=&enableDel
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iveryPreferences=1&from=&isBillingAddress=&numberOfDistinctltems=1&showBa
ckBar=0&skipFooter=0&skipHeader=0&hasWorkinglavascript=1;

e ke sdéleni, zda byla spole¢nosti *;1 _"'""'-* predavana data, ze kterych bylo mozné
zjistit napf. tyto informace: Device ID:(napf. abcl23x), Date: (napf.
2019/12/01), Hour Minute Second: (napfr. 12:03:05), Domain: (napf.
Amazon.com), Product: (napt. Apple iPad Pro 10.5 - 2017 Model - 256GB, Rose
Gold), Behavior: (napt. Add to Cart); pokud ne vSechny uvedené udaje, tak v jakém
rozsahu;

e k podrobnéjsimu vysvétleni pojmu agregovana data, kterda spolecnost ..t W‘”‘;
od obvinéné dostdvala a pouzivala (uvedeno v Zasadach zpracovani osobnich udaju
z 19. prosince 2019 a v Privacy Notice — dokument zaslany Ufadu obvinénou dne

5. srpna 2019);

e ke sdéleni, jakého poctu u2|vatelu produkt(i obvinéné (resp. zatizeni) se predavani
dat tykalo (spolecnost . na svych internetovych strankach uvadéla, ze data

.-_.
-F L

pochazi ze 100 m|I|onu zarlzenl).

[65] Obvinéna viak Ufadu poZadované informace neposkytla. Podle § 36 odst. 1 zakona
¢. 500/2004 Sb. jsou Ucastnici Fizeni opravnéni navrhovat dlikazy a Cinit jiné navrhy po celou
dobu fizeni az do vydani rozhodnuti, a podle § 52 zdkona ¢. 500/2004 Sb. jsou ucastnici
povinni oznacit dikazy na podporu svych tvrzeni. Obvinéna v fizeni pted spravnim orgdnem
prvniho stupné i nyni pfed odvolacim organem pouze opakuje, Ze osobni Udaje
anonymizovala, tedy Ze spolecnosti ?iﬁ Fe "-?r‘ nepfedavala Zaddné osobni Udaje, aniz by
proces anonymizace detailné popsala a doI02|Ia (na zakladé vyzvy Ufadu) vzorek (vystup
anonymizacniho procesu) predavanych ,anonymizovanych” udajl nebo jakymkoli jinym
zplsobem presné specifikovala rozsah preddvanych (dajl, pripadné se k rozsahu
pfeddvanych dat uvedenych ve vyzvé Utadu (ze dne 28. listopadu 2022) jakkoli vyjadfila. Ani
Ok))gednavka udajl, na zdkladé které obvinéna podle svého tvrzeni Udaje spolecnosti
:_,bﬁq. it predavala, blizSi (natoZ podrobnou) specifikaci neobsahuje, i prfes vyslovné
oznaceni Pr|Iohy 1 Prilohy A ,,Rozsah a struktura Stdvajicich udaji” a text ,Presny rozsah
a struktura Stdvajicich udaji z kaZzdého zdroje je uveden niZe v Priloze 1 této Prilohy A“ (¢l. 1
Pfilohy A). Obvinéna opakované odkazuje na vyuZiti robustnich anonymizacnich technik
(patentovany proces), nicméné skutecnost, Ze vysledkem ji provadéné anonymizace byly
skute¢né anonymni Udaje, v rozporu se zdsadou odpovédnosti spravce, neprokazala.

c) Moznost opétovné identifikace subjekta tudajl

[66] Obvinénd podle odvolaciho organu nepredavala (pouze) anonymni Udaje, jelikoz
subjekty udajd bylo moZné opétovné identifikovat.

[67] Fyzicka osoba je identifikovatelnd, pokud je mozné ji odlisit od ostatnich zplsobem,
ktery umozni drziteli informaci zachazet s touto osobou jinak nezZ s ostatnimi osobami. Osoba
je pfimo identifikovatelnd, pokud drzitelé informaci mohou identifikovat osobu, jiz se udaje
tykaji, pouze za pouziti informaci a metod, které jsou jim snadno dostupné; osoba je nepfimo
identifikovatelna, pokud je to mozné pouze ziskdnim pomocnych informaci nebo pouzitim
metod, které nejsou snadno dostupné. Ziskani takovych pomocnych informaci muze
vyZadovat urcité usili, naptiklad vyhleddvani na internetu. Identifikace se mizZe rovnéz opirat

22/57



o kombinaci udajli, které nejsou jedinecné izolované, ale pouze pokud jsou posuzovany
spolecné v daném kontextu, pficemz pomocné informace umoznujici identifikaci subjektl
udajl nemuseji byt v dispozici jediné osoby. Odvolaci organ si je védom toho, Ze Uplnd
anonymizace nékterych udaji muze byt, s ohledem na mnozZstvi vefejné dostupnych informaci
a technologicky vyvoj (v€etné nové vyuzivané umeélé inteligence), velmi sloZita a v nékterych
pfipadech dokonce nemozna. V ptipadé zpracovani anonymizovanych udajli musi spravce
zvazit a pravidelné posuzovat pravdépodobnost a zavaZnost rizika opétovné identifikace
subjektl udajd. Anonymizace by méla byt nevratng, tj. méla by zabrdnit jakékoli opétovné
identifikaci subjektu udajl, pficemz riziko opétovné identifikace jakoukoli osobou vyuZivajici
rozumné predpokladané prostfedky musi byt velmi nizké (v idedInim pFl’padé zadné).

[68] Obvinéna v rozkladu uvedla, Ze pfed predanim dat spolecnost| T n:m‘;‘a odstranJIa
veskeré identifikatory. Jak vSak bylo uvedeno vyse, obvinéna preddvala spolecnosti wxr:fé -.-_',._I:
mj. generické identifikacni Cislo uZivatele (GUID), coz je identifikator instalace. Z Objednavky
udaJu (pr|Ioha ¢. 10 k ¢j. UOOU-01025/20-11, jmenovité ¢l. 3 Prilohy A) vyplyva, Ze spolecnost
el r‘."-.* 'c“f‘! je povinna GUID nahradit jinym jedine¢nym identifikdtorem (JID) a GUID znicit,
pr|cemz Je spolecnosti -e.-““;l,v:-“ smluvné zakazano s GUID Jakk0|l daIe nakladat Odvolaci
orgdn ktomu konstatuje, Ze obvinéna pfedavala spolecnosti ﬂL#=ﬁ15 Udaje vcetné
jedinecného identifikatoru, cehoz si byla védoma.

[69] Z Objednavky udaja (cl. 5) dale vyplyva, Ze udaje byly predavany v redlném case, se
zpozdénim o dobu vyZzadovanou k provedeni anonymizace, minimalné vsakJednou za hodmu
Dale je v Objednavce udaji (¢l. 3 Prilohy A) uvedeno, Ze spolecnost h;fa;_g x nesmi
identifikdtor GUID pouzZivat k Zadnému jinému ucelu, neZ je pfifazeni spravného JID
k relevantnim Udajim a ke kontrole, zda byl pfislusSnym udajim pfifazen spravny JID.
Z uvedeného vyplyva, Ze jednomu GUID byl pfifazen vzidy stejny JID, tedy Ze prfedavané udaje
(historie prohlizeni internetu) nebyly omezeny na kratky ¢asovy Usek, napf. pouze na jednu
hodinu. Clm vice udaji (dlouhd historie prohlizeni, udaj o case, udaj o lokalité apod.)
spolecnost o .?‘._‘ *"m:]at méla, tim vyssi byla jedinecnost retézce prohlizenych URL adres, coz
zvysSovalo pravdepodobnost Uspésné identifikace subjektd udaja.

[70] Odstranéni identifikatord z historie prohlizeni internetovych stranek podle obvinép_hé
problhalo za pou2|t| algoritmi a metod popsanylch \{Patentu registrovaném v USA pod €. 7=
-c'i-"' B ?jw -\,.';,,.}ﬁ i = (v rozkladu uvedeno &. ,H- %‘ .-.;_1ﬁ’!§;rﬂ k':', zfejmé se jednd o chybu v psani).
Ze zmmeneho patentu vyplyva, Ze je-li vice uZivatelll se stejnou hodnotou parametru (¢ast
URL), pak tato hodnota nebude predstavovat osobni Gdaj. Pokud je vSak frekvence vyskytu
hodnoty v URL nizkda, parametr by mohl obsahovat uUdaje smérujici k identifikaci subjektu
udajl. Jinymi slovy, webova stranka, ktera je navstévovana casto, pravdépodobné nebude
obsahovat osobni Gdaje, kdezto stranka, kterou navstivi napriklad pouze jedna osoba, osobni
udaje obsahovat muze. V takovém pripadé mohou byt hodnoty parametru z URL odstranény

nebo nahrazeny jinou informaci, napf. slovem ,private”.

[71] K predstavé o tom, jaké udaje byly z URL adres odstrafiovany, resp. o tom, jaké ¢asti
URL byly predavany, je tfeba vychazet ze struktury URL adres. URL adresy maiji svoji pevné
danou strukturu, skladaji se zjednotlivych casti (poli) Fazenych v uréeném poradi
a oddélovanych uréenymi znaky. Nékterd pole jsou pfitom nepovinnd®. URL se standardné
skldda z téchto ¢asti: protokol (napf. HTTP), adresni ¢ast [nazev serveru, doména druhého

% https://cs.wikipedia.org/wiki/Uniform Resource Locator
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fadu, doména nejvyssiho radu - napf. www.dpp.cz nebo uoou.gov.cz, port (pro protokol http
je Cislo portu 80)], cesta (struktura adresar(, ve kterych se stranka nachazi), dotaz (oznacovan
znaménkem ,,?“, za kterym nasleduje dotazovany parametr), posledni ¢asti URL je fragment
(odkazuje na urcité misto na strance).

[72] Z Patentu (bod 0043) vyplyva, Ze zejména cesta, dotaz a fragment se u rlznych
uzivatelll mohou liSit a obvykle obsahuji soukromé informace (Pll). Tyto informace se vsak
mohou objevit i v jinych ¢astech URL adresy. Casti URL, které mohou obsahovat tyto soukromé
informace, jsou v Patentu oznacovany jako ,parametr”.

[73] Z uvedeného vyplyva, Ze z URL adres byly pfi ,,anonymiza¢nim procesu” podle Patentu
odstrafiovany pouze urcité ¢asti (pomineme-li URL, které na zakladé tohoto procesu nebyly
predavany vibec), které se mohly svym rozsahem vyrazné lisit. Z nékterych URL tak mohla byt
odstrafiovdna jejich velkd cast, zjinych naopak podstatnd ¢ast zlstala a nékteré
(pravdépodobné vétSina Ci alespon jejich znacnd cast, jelikoz pfi béZiném vyhledavani
informaci na internetu nebo ¢teni zprav URL adresy soukromé informace zpravidla neobsahuiji)
zGstaly beze zmény, tj. byly pfedany kompletni. Na zakladé preddvanych URL adres tak (i po
pfipadném odstranéni nékterych ¢asti) bylo mozné sledovat (jedinecny) pohyb uzivatele na
internetu, jaké stranky navstivil, jaka videa shlédl, jaké ¢lanky si pfecetl, co vyhledaval ¢i koupil.
Pokud by tato data byla propojena ¢i porovnana s jinymi udaji (jak je popsano dale), pak by
bylo moZné subjekty udaji identifikovat a zjistit informace o jejich zajmech, chovani,
preferencich apod.

[74] Identifikaci subjektt Udajil se zabyvala napf. i védecka studie Standfordské univerzity'©,
ze které vyplyvd, Ze de-identifikovana historie prohlizeni mize byt propojena s profily na
socialnich sitich, jako jsou Twitter, Facebook nebo Reddit, pomoci verejné dostupnych
informaci, a to prakticky jakymkoli Utoénikem, ktery ma pristup k historii prohlizeni. Tato
studie doklada, Ze bylo Uspésné deanonymizovano (opétovné |dent|f|kovano) 72 % z 374
uzivateld. Podle odvolaciho organu tak mohla sama spole¢nost % A "“* =+, nebo jakykoli jeji
zaméstnanec kter{/ mél pFl'stup khistorii prohll'ienl' internetu propOJlt tyto udaJe s udajl
-a;{‘. f_;.*m *:- méla podle obvinéné vice datovych zdrOJu) a identifikovat tak jednotlivé uzivatele.
Neni pfitom rozhodujici, zda by bylo mozné identifikovat vSsechny, nebo pouze nékteré
uzivatele.

[75] Spolecnost %%Ilh?’nibf: mohla subjekty Udajd s vyuzitim verejné dostupnych informaci
sama identifikovat. Pfikladem muze byt vyhledavani trasy (napf. na Google Maps). Pokud se
vychozi ¢i cilovy bod trasy u jednoho uzivatele ¢asto opakuje (napf. rdno je ¢asto zadavan
stejny vychozi bod a vecer je cilovy bod shodny s tim rannim), pak lze usuzovat, Ze vtomto
bodé uzZivatel bydli. Podle adresy lze uzivatele v celé fadé pfipad( identifikovat, zvlast v situaci,
kdyz je mozné o uZivateli z historie navstivenych internetovych stranek zjistit mnoho dalSich
informaci; pokud by takovou adresou byl tfeba Londyn, Baker Street 221B, dalsSi dopliujici
informace by nemusely byt kidentifikaci subjektu Udaji ani potfeba (pozn. odvolacim
organem byla pro ilustraci zamérné vybrana adresa literarni postavy). MozZnosti identifikace
uzivatell by pfitom mohly byt Sirsi, nebot spolec¢nost:. ﬁfﬂ'ac.,tjw méla vice datovych zdrojl. Jak
jiz bylo zminéno, kombinace dat z rliznych zdroji (véetné téch verejné dostupnych) mize vést

10 pe-anonymising web browsing Data with Social Network. Jessica Su. Sharad Goel. Stanford University.
https://dl.acm.org/doi/pdf/10.1145/3038912.3052714.
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k identifikaci uZivatell. V pfipadé produktu Antivirus pro mobilni zafizeni (Android) byl
pfedavan i udaj o pfiblizné poloze, coz nejen Ze usnadniuje identifikaci subjektu udaja, ale
mUzZe vést i k citelnému zasahu do jeho soukromi.

[76] Rizikem opétovné identifikace se zabyvala i Pracovni skupina WP 29, kterd ve svém
stanovisku ¢. 5/2014 (str. 31 — 32) popsala zpUsoby, jakymi na zakladé anonymizovanych udajd
doslo k opétovné identifikaci subjektd Udajli. Z uvedeného stanoviska vyplyva, Ze
anonymizované udaje o hodnoceni filmG udélenych uzivateli sluzby Netflix béhem 14 dnl
predstavuji natolik jedine¢né Udaje, Ze ve spojeni s Udaji z verejné pristupné databaze, v niz se
hodnoti filmy (IMDB), doslo k opétovné identifikaci uzivatell (na zdkladé toho, Ze udélili
hodnoceni tymz film{m ve stejnych ¢asovych rozme2|ch) AckoI| zminény pfipad neni s nyni
posuzovanou véci shodny, je zfejmé, Ze spolecnost Hf‘_' -i'E."- (a kdokoli, kdo mél nebo by mél
pristup k udajliim o navstivenych URL adresach) mohla |dent|f|kovat uzivatele napf. i podle
toho, Ze v urcitém case vloZili na navstivené internetové stranky svlij komentar, recenzi Ci
hodnoceni.

[77] Ze spravniho spisu vyplyva, Ze obvinénd na socidlni siti Twitter zverejnila prispévek
»ACkoli to zni znepokojivé, je velmi snadné identifikovat Vds v anonymizovaném souboru dat.
Novd studie Zzjistila, Ze k deanonymizaci dat a jejich vystopovdni zpét k Vdm neni treba
mnoho.”!?, pFitem? odkdzala na &ldnek s ndzvem ,Pardon, Vase anonymizované udaje
pravdépodobné nejsou anonymni” ze dne 23. ¢ervence 2019'?, ze kterého vyplyva (s odkazem
na studii publikovanou v éasopise Nature Communications'?), Ze na zakladé de-identifikované
historie prohlizeni web Ize identifikovat konkrétni uzivatele. Uvedeny pfispévek byl pozdéji
odstranén. Obvinénd podle svého vyjadreni ve stanovisku ze dne 4. prosince 2023 povaZuje
védeckou studii Standfordské univerzity za nepfipadnou, jelikoZ se vénovala propojeni profil{
na socialnich sitich s kompletni historii prohlizeni internetu. Podle odvolaciho organu uvedenad
studie dokresluje, jak relativné jednoduché muze byt subjekty udaji opétovné identifikovat,
pficemZ odvolaci organ ma za to, Ze subjekty Udaju Ize identifikovat i na zdkladé neuplné
historie prohlizeni, o ¢emz svédci i studie publikovand v ¢asopise Nature Communications,
na kterou obvinénd sama na svém Twitterovém Uc¢tu upozornila, a kterou nijak nerozporuje.
K tomu odvolaci orgdn dodava, Ze problemati¢nost anonymizace, resp. obtiznost dosazeni
Uplné anonymizace neni feSena pouze v poslednich letech v souvislosti s nafizenim (EU)
2016/679, ale i odborna vefejnost na tuto problematiku pomérné dlouhodobé upozoriiuje!
Odvolaci organ povazuje za nezbytné na tomto misté zd(iraznit, Ze obvinéna neni spolecnosti
poskytujici jakykoli software, ale software antivirovy, ktery ma primarné slouzit k ochrané dat
a soukromi uzivatell. Na spole¢nosti poskytujici antivirovy software se obraceji i uZivatelé,
ktefi se v oblasti informacnich technologii a kybernetické bezpeénosti neorientuji a nevédi, jak
své soukromi vtomto prostfedi zabezpecit. Vtomto ohledu se predpoklada vynikajici ¢i
nadstandardni odborna znalost (véetné odborné znalosti v oblasti ochrany osobnich udajt)
a etickd uroven chovani, tedy Ze spole¢nost, ktera nabizi ochranu soukromi, nebude udaje,

11y A, As troubling as it sounds, it’s very easy to identify you in an anonymized data set. A new study finds that
it doesn’t take much to de-anonymize data and trace it back to you“. Srov. dokument ¢j. UOOU-01025/20-2.

2 v Al L,Sorry, your ‘anonymized’ data probably isn’t anonymous“, dostupné zde:
https://mashable.com/article/anonymous-data-sets-easily-de-anonymized.

13 Dostupné zde: https://www.nature.com/articles/s41467-019-10933-3.pdf.

14 Napftiklad ¢ldnek s nazvem ,Broken Promises of Privacy: Responding to the Surprising Failure of
Anonymization“, publikovany v UCLA Law Review v roce 2009 (ro¢. 57, ¢. 6, s. 1701-1777), dostupny zde:
https://www.uclalawreview.org/pdf/57-6-3.pdf.
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které by mohly vypovédét cokoli o soukromi uzivatel(, predavat ¢i proddvat dalSim subjektim.
Obvinén3, jakoZto profesional v oboru chranici soukromi uzivateld, by si méla byt védoma rizik
(obtizné dosazitelnosti Uplné anonymizace udaju) a méla by si byt skutecné jista (bez
jakychkoli pochybnosti), Ze Udaje, které predava jinému sprdvci, neobsahuji Zddné osobni
udaje, a Ze ani naslednym zpracovanim predanych dat nem(ze dojit k zdsahu do soukromi
uzivateld.

-;-:*:- v rozhovoru pro CT24% dne #lil#ife#ii k dotazu
na jeho reakci na zjisténi zahranlcnlch odbornych casoplsu Ze je mozné pomérné snadno de-
anonymizovat Udaje, které pochdzeji z antiviru a{f ;7 a které obvinéna preproddva spolecnosti
,:_:‘E_’__‘L’E, tzn. ze ,je mozné spojit konkrétni chovdni konkrétnich uzivatelt, co délaji
na internetu”, uvedl, Ze ,existuji studie které toto néjakym zplsobem zkoumaji“. Dale uvedl|,

o I-;-. o

rz_ewg!ovmena méla se spolecnosti ;f;_—; #t: uzavienou smlouvu (a stejné tak zakaznici
; ~'j'-"--;:,f:~'-3ﬂ-:.'- s nim méli uzavienou smlouvu), ve které bylo ,explicitné zakdzdno jakékoliv tyto
véci délat”, cimz bylo uvedené pravné oSetreno. Obvinénd tak podle odvolaciho orgdnu védéla
o tom (o existenci studii), Ze na zdkladé chovani uZivatele na internetu (historie prohlizeni
internetovych stranek) jej lze pomérné snadno identifikovat. Nasledné v predmétném
rozhovoru CEO obvinéné uvedl, Ze obvinéna nevédéla, Ze k tomu m(iZe dochazet, jelikoz data
neobsahovala osobné identifikovatelné informace (personally identifiable information neboli
PIl). Obvinéna ve svém stanovisku ze dne 4. prosmceﬂ2023 namita, Ze spravni organ vytrhl
jednotlivé ¢asti rozhovoru z kontextu, jelikoz CEO 3.3;.1& sice pfipustil, Ze existuji studie, které
se moznosti opétovné identifikace obecné zabyvaji, avsak zdlraznil, Ze data prosla komplexni
anonymizaci a zaroven existovaly smluvni mechanismy, které jakékoli pokusy o zpétnou
identifikaci zakazovaly. Toto tvrzeni i medidlni prohlaseni CEO obvinéné vsak, v kontextu toho,
Ze obvinéna védéla (a sdilela na socidlni siti Twitter), Ze ,je velmi snadné identifikovat Vds

v anonymizovaném souboru dat”, povazuje odvolaci organ za ucelové.

[78] CEO?'® obvinéné b#x“*“:?* hy

[79] Pokud obvinéna védéla o moznosti opétovné identifikace subjektd udajd na zakladé
jejich de-identifikované historie prohlizeni internetu, pak neni odvolacimu orgdnu zfejmé, na
zakladé ceho se mohla domnivat, Ze odstrani-li tzv. PIl, nebude moiné subjekty udajd
identifikovat. V pfipadé zpracovani anonymizovanych dat je povinnosti spravce zkoumat, zda
jsou data vzhledem k technologickému pokroku stale anonymni, ¢i zda neexistuje moznost,
jak subjekty udaja zpétné identifikovat. V takovém pfipadé totizZ nelze data nadéle povazovat
za anonymni a je tfeba s nimi nakladat jako s osobnimi udaji.

‘ H"T.\.;r _---.\-':"-'C.l\. .-'\:f'?t . v
S Al ey '%_.,_a_*: ke dni 24. éervna

[80] Internetové stranky spolecnosti f"w % P RS L IR E ol 1)
2019 obsahovaly mj. nasledujici mformace. »Market smarter w:th consumer journey
analytics. Examine every search, click, and buy. On every site; See it all. From search to
purchase. Get a super-detailed view of every buyer path, as it twists and turns; Analyze with
ultimate flexibility. Explore on-demand or dive deep with data feeds; Be confident in your
insights. Our 100 million panelists in 188 countries means data you can trust” a ,,Get deeper
analysis with granular data feeds. Follow user journeys at the atomic level; Answer all your

business questions with unlimited data; Combine with your own sources for custom analysis“

15 Anglickd zkratka pro oznadeni pozice ,Chief Executive Officer”, jejimz ekvivalentem je v &estiné obvykle
vykonny teditel spolecnostl
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(neoficiadlni preklad: , Chytrejsi marketing diky analyzam cest spotrebitel(. Zkoumejte kazdé
vyhleddvdni, kliknuti a ndkup. Na kaZdém webu; sledujte vse. Od vyhleddvdni az po ndkup.
Ziskejte mimorddné podrobny prehled o cesté kaZdého kupujiciho, jak se klikati a zatdci;
Analyzujte s maximdilni flexibilitou. Prozkoumejte data na vyZdddni nebo se ponorte do hloubky
datovych zdroji; Budte si jisti svymi poznatky. Nasich 100 miliond panelisti'® ve 188 zemich
predstavuje data, kterym miZete davérovat." a ,Ziskejte hlubsi analyzu pomoci granuldrnich
datovych zdroji. Sledujte cesty uZivateli na atomdrni udrovni; Zodpovézte vsechny své
obchodni otdzky na zdkladé neomezeného mnozstvi dat; Kombinujte s vlastnimi zdroji pro
analyzy na miru").

[81] Internetové stranky spole¢nosti 4?.‘5,’.2*,__“} 2 : ke dni 28. ledna 2019° dale obsahovaly
informaci :.:"‘xi‘ 'ﬁ’&o 4 js the only company that unlocks walled- -garden data to empower
marketers to target and expand their customer base. The company’s real-time, opt-in global
panel tracks five billion actions a day across ":II.O-O' mrillion devices to deliver insights into online
consumer behavior” (neoficidlni preklad: ‘jf‘.gﬂ;f,jf je jedind spolecnost, kterd zpristupriuje
data z uzavienych platforem?° a umoZriuje tak marketéram cilit na své zdkazniky a rozsifit svou
zdkaznickou zdkladnu. Celosvétovy panel souhlasicich uZivateli spolecnosti, s moZnosti
prihldseniv redlném Case, sleduje pét miliard akci denné na 100 milionech zarizeni, a poskytuje
tak vhled do on-line chovdni spotrebiteli.”).

[82] Z historie mternetovych stranek spole¢nosti M_ml-w;ﬁq
%-:-":-:-nwﬂw-«ﬁ. e
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[83] Z vySe uvedeného podle odvolaciho organu vyplyva, Ze spole€nost * f* 53 H:‘E' preddvala
(prodavala) udaje ziskané od obvinéné dalsim spolecnostem, pficemz tyto udaje byly velmi
perpbne Pro Uplnost odvolaci na tomto misté pfipomina, Zze predavani dat mezi spole€nosti
;E;.i}_q -er.ﬁ a Je\uml"z_akaznlky neni predmétem tohoto fizeni, nicméné dalsi nakladani s udaji
spolecnost| .3:;;?‘1#,.:;_": je popsano sohledem na kontext celého zpracovani. Spoleénost
;_; .ffﬁm, podle svych internetovych stranek nabizela potencidlnim zdkaznikim moZznost
ziskat detailni informace o chovani uzivatel(l internetu (srov. text ,Zkoumejte kaZdé
vyhleddvdni, kliknuti a ndkup. Na kaZdém webu; sledujte vse. Od vyhleddvadni aZ po ndkup.”),
pricemz vysIovne uvadéla mozZnost kombinovat tato data svlastnimi daty zakaznikd.

Spoleénost qaﬁ;ﬁ"‘; "*= nejenze byla sesterskou spoleénosti obvinéné, ale zaroven nabizela své
produkty (podrobne informace o uzivatelich) na svych verejné prlstupnych internetovych

strankach. Obvinéna si tak byla dobfe védoma toho, jak spoleé¢nost :ae-.,fq.r:f;,ﬁ s daty naklada.

[84] Pravé v kombinovani dat pochazejicich z riznych zdrojl spociva velké riziko opétovné
identifikace uZivatell. V pfipadé, Ze _'E_I.’Stl subJekt propoji anonymizované udaje o prohlizeni
internetu ziskané od spolecnosti ;;;::f::-:u?__;a? svlastni databazi, mlZe dojit kidentifikaci
subjektd udajd. Podle odvolaciho organu je chovani uzivatel( na internetu unikatni, nebot se
liSi internetové stranky, které navstivili, jejich poradi, pocet i doba, kterou na nich na nich
stravili. Pokud by napfiklad podrobnd anonymizovana data o prohlizeni internetu ziskal

18 in o

mineno UZ|Vate|U

19 , | _.c:f"l'\l. ™ :.l,_-l- --P\- |-|:-_, o _-.-:-u-\.::“-._ -.---|.4..-. ﬂ'"11'"‘~i-:,q:-" -'_'_._I'N_b_
Dostupné z: e iy e, el B i i b el e e

=R l-:-\.-cr"'".i""' 1

20 pojem walled- garden (puvodne ve vyznamu,zahrada obehnand vysokou zdi“) .
21 Srov. Ufedni zéznam ¢&j. UOOU-01025/20-112.
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internetovy obchod, mohl by pohyb uZivatele internetu porovnat s vlastnimi daty a uZivatele
jednoduse identifikovat, pokud se naptiklad jedna o jeho registrovaného zdkaznika, nebo
pokud zakaznik zboZi koupil a uved| vté souvislosti své fakturacni Udaje. Skutecnost, Ze
internetovy obchod identifikuje vlastniho zdkaznika, sama o sobé neni pfili§ problematicka,
jelikoZ timto zplsobem neziska Zadné jiné informace, nez které ve své databdzi uz ma. Zasadni
vsak je, Ze internetovy obchod ziska (nové) udaje o historii prohlizeni internetu nejen na svych
internetovych strankach, ale napfiklad i o tom, z jakych stranek zdkaznik na webové stranky
tohoto internetového obchodu pfisel, jaké dal$i webové stranky nasledné navstivil, pfipadné
i dalsi detailni informace o jeho pohybu napfi¢ internetem. Z téchto dat je pak mozné zjistit
(byt ne SJIStOtOU) napf. zajmy subjektu udajli, udaje o jeho chovani ¢i zvyklostech (kde se
pohybuje, kde : rf?",_; :‘, bydlisté, ale tfeba i vzdélani, profesi, nabozenské presvédceni,
politické nazory, zdravotni stav nebo sexudlni orientaci. Jakékoliv dalsi vyuZiti téchto
informaci, které mohou byt i vysoce citlivé, mlze citelné zasdahnout do soukromi subjektt
udaju.

[85] Ostatné moZnost propojeni dat zaméstnancem je popsdna i v Patentu, v ¢asti
vysvétlujici implicitni soukromé informace (implicit private information). K tomu odvolaci
organ dodava, Ze k propojeni databazi nemusi dojit pouze na zdkladé néjakého identifikatoru.
V pfipadé historie prohlizeni, ktera je vzdsadé pro kazdého uZivatele jedinecna, lze
anonymizované udaje porovnat s Udaji, které ma k dispozici naptiklad zminény internetovy
obchod, a zdkaznika tak podle jeho ,cesty na internetu” rozpoznat. V nékterych pfipadech tato
identifikace mUZe byt velmi snadn3, jelikoZ by postacovala i informace o tom, Ze konkrétni
zboZi bylo vloZzeno do kosiku a zakoupeno v urcity ¢as. Porovnanim této informace s vlastni
databazi o prodeji tohoto zboZi v daném Case Ize zakaznika snadno identifikovat. Jedine¢nost
udajii tak v posuzovaném pripadé nespociva v osobnim udaJ| obsazeném v URL, ale
v unikatnosti chovani uzivateld na internetu. Spolecnost 4=bﬂﬁ'ﬂi}- méla udaje o pohybu
uzivatell na internetu (URL adresy a Udaj o Case byly vazané na identifikator GUID/JID), byt
(podle Objednavky udajli) tato historie prohlizeni internetu nebyla zcela kompletni.

[86] V posuzovaném pripadé mUze k opétovné identifikaci subjektu udaja stadit i relativné
mala ¢ast anonymizované historie prohliZzeni internetu, proto neni z pohledu mozZnosti
opétovné identifikace rozhodujici, zda obvinéna preddvala kompletni historii prohlizeni, Ci
pouze jeji ¢ast. Uvedena otdzka by byla relevantni ve vztahu k tomu, co vSechno je mozné
o identifikované osobé zjistit. Cim vétsi ¢ast historie prohlizeni ma nékdo k dispozici, tim snaz
(a s vétsi pravdépodobnosti) mlze byt subjekt udajl Uspésné identifikovan a soucasné lze
o ném ziskat vice (detailnich) informaci. Soucasné na tomto misté odvolaci organ zdlraznuje,
Ze neni nutné, aby bylo mozné identifikovat vSechny uZivatele. Pokud Ize identifikovat byt i jen
malou ¢&3ast z nich, nelze hovofit o anonymnich ddajich. Vzhledem k tomu, Ze obvinéna
pfeddvala anonymizovanou historii prohlizeni ze zhruba 100 milion( zatizeni (srov. vyse),
a vzhledem k vysSe uvedenym moznostem tretich stran subjekty Udaji opétovné identifikovat,
by i v pripadé identifikace pouze malé ¢asti uzivateld doslo k zasahu do soukromi mnoha
subjekt’ udajl. Pro Uplnost odvolaci organ uvadi, Ze v posuzovaném pripadé neni rozhoduijici,
zda k opétovné identifikaci subjektd udaju skutec¢né doslo, nebot postacuje, Ze k zasahu
do zdkonem chranéného zdjmu, kterym je ochrana osobnich udaji a soukromi subjekt( udaju,
redlné dojit mohlo (nebo k tomu muze dojit i v budoucnu).

[87] V souvislosti sanonymizaci Ize konstatovat, Ze na anonymni data se nevztahuje
nafizeni (EU) 2016/679, tedy ani povinnost data radné zabezpedit, vyplyvajici z¢l. 32
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uvedeného natizeni. Udaje pfeddvané obvinénou spole¢nosti & ri‘ i {vsak nelze povaZovat
za anonymni; jak je vysvétleno vySe, v pfipadé uUniku Cci zverejnenl dat existuje velka
pravdépodobnost, Ze by subjekty udaji mohly byt opétovné identifikovany, coz by mohlo mit
za nasledek zasadni zasah do jejICh soukromi. Soucasné existuje cela rada subjektl (v€etné
zakaznik( spolecnosti ; mf“"" =._, tj. spole¢nosti s obrovskymi vlastnimi databazemi), které by
mohly uZivatele mternetu na zakladé anonymni historie prohliZzeni identifikovat. K tomu
odvolaci orgdn dale dopliiuje, Ze (jak bylo popsano vyse) obvinéna si byla védoma toho, Ze
existuji treti subjekty, které by mohly jednotlivé uzivatele opétovné identifikovat.

d) Agregovana data

[88] V Zasadach zpracovani osobnich Gdaji ze dne 19. prosince 2019 a v Prlvacy Notice
(dokument zaslany Ufadu obvinénou dne 5. srpna 2019) je uvedeno, Ze spole¢nost i:?~.:* T—ff
od obvinéné dostavala a pouZivala agregovand data. Obvinénd byla v ramci vyzvy ze dne
28. listopadu 2022 (¢j. UOOU-01025/20-103) odvolacim orgdnem poziddana (mimo jiné)
o podrobnéjsi vysvétleni pojmu agregovand data. Pozadovanou informaci vSak obvinénd

Ufadu neposkytla.

[89] K vysvétleni pojmu agregace je mozné vyuZit stanovisko Pracovni skupiny WP 29
€. 5/2014 k technikdm anonymizace, ve kterém je uvedeno, Ze cilem techniky agregace je
zabrdnit vyc¢lenéni subjektu Gdaji tim, Ze je pfifazen ke skupiné nejméné x dalSich osob.
K tomu je tfeba generalizovat hodnoty atribut(i do takové miry, aby kazdd osoba sdilela stejné
hodnoty. Agregované zdaznamy tak slucuji informace tykajici se jednotlivct do informaci, které
se tykaji skupiny osob, a neni mozné z nich jednotlivé subjekty idaji vyclenit. Pohyb uZivatell
na internetu je jedinecny, tj. je vysoce nepravdépodobné, Ze by rlzni uzivatelé prohlizeli rizné
internetové strankY ve stejnou dobu ve stejném poradi a stravili na nich stejny ¢as apod.
Spolecnost & E'“;-':‘I":" < nabizela svym zakaznlkum moznost prozkoumat ,kazdé kliknuti
kupujiciho”. Udaje byly spoleénosti _,w{qe 55”@1 7 podle smlouvy pfedavany ,v redIném case, se
zpoZdénim o dobu vyZadovanou k provedeni anonymizace, minimdiné jedenkrdt za hodinu“.
Obvinéna spolu s historii prohlizeni predavala i jedineény identifikator GUID, tj. pfeddvané
udaje obsahujici historii prohlizeni internetovych stranek byly ¢lenény podle jednotlivych
instalaci antivirového software, resp. dopliku internetového prohlizece. S ohledem na vse
vySe uvedené se podle odvolaciho organu nejednalo ani nemohlo jednat o agregovana data.
Odvolaci organ si je védom toho, Zze GUID je identifikdtor instalace, pficemz jedno zafizeni
mUzZe vyuZivat vice osob, nicméné na zakladé historie prohliZzeni je mozné identifikovat vice
jednotlivych uzivatell (napfiklad v pripadé, Ze uZivatelé jednoho pocitace maji kazdy svij ucet
na socialni siti a/nebo nakupuji on-line). Déle Ize konstatovat, Ze v soucasné dobé jsou mnoha
z téchto zatizeni, zejména pak mobilni telefony, ¢asto vyuzivana pouze jednou osobou.

e) Smlouva

ST

[90] K predavani udajlii mezi obvinénou a spolecnosti ! ;,, F'ﬁs‘t::*§ dochéazelo na zakladé
smlouvy nazvané Objednavka udajd. V zavérecném ustanoveni této Smlouvy je uvedeno:
,Smlouva predstavuje vyhradni a uplnou dohodu mezi Stranami ohledné predmétu Smlouvy
a nahrazuje a ukoncuje jakoukoli predchozi nebo soubéZznou dohodu Stran k jejimu predmétu
a nahrazuje a ukoncuje jakoukoli predchozi nebo soubéZnou pisemnou nebo ustni dohodu,
ujedndni, zaruky a ujisténi k danému predmétu, zejména potom smlouvu mezi Stranami ze dne

30. srpna 2014, kterd sestdavd z Objedndvkového listu, Podminek objedndvky, Popisu udaji
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a Smlouvy o poskytnuti licence k udajim®. Ve Smlouvé je dale uvedeno, Ze ,Pojem ‘Smlouva’
zde uZivany oznacuje tuto Objedndvku, Prilohu A — Popis udaju (véetné Prilohy 1) a Pfilohu B —
Smlouvu o poskytnuti licence”. V Pfiloze B Objednavky udaja (bod 12.3.) je uvedeno, Ze zmény
a Uupravy této smlouvy budou Gc¢inné pouze v pfipadé, Ze budou ucinény v pisemné formé.

[91] V bodé 3 Objednavky Gdajd nazvané Popis Udajd je uvedeno, e , Definice Udajt, které
maji byt poskytovdny na zdkladé této Objedndvky (,,Udaje”), je uvedena v Pfiloze A“. Podle
Prilohy A nazvané Popis udaJu JSOU Stdvajici udaje ,veskeré anonym/zovane udaje 0 uzivani,
poskytnuté spolecnosti nfy;,ﬂ =+ v Den ucinnosti, které spolecnost '. *‘t i shromaZdila
prostrednictvim niZze uvedenych pocitacovych programi, mobilnich aplikaci, sluZeb a jinych
funkci“, pticemz , Pfesny rozsah a struktura Stdvajicich udaju z kaZzdého zdroje je uveden nize
v Priloze 1 této Prilohy A“ (zvyraznéno odvolacim organem). Pfiloha 1 Ptilohy A (v podobé,
ve které byla obvinénou predloZzena spravnimu organu prvniho stupné dne 14. dubna 2020)
vSak obsahuje pouze nadpis , Rozsah a struktura Stdvajicich udaji“, bez jakéhokoliv dalSiho
obsahu.

[92] Uftad proto vyzval obvinénou dopisem ze dne 28. listopadu 2022 (¢&j. UOOU-01025/20-
103) k predlozeni vySe uvedené pfilohy, a dale ke sdelem a Eredlozenl dalSich informaci
tykajicich se Udaji predavanych obvinénou spolecnosti < ﬂ_ ; Obvinéna na tuto vyzvu
reagovala dopisem ze dne 14. prosince 2022, ve kterém sdellla, ze se ,rozhodla neposkytnout
pozadované informace s odkazem na zdsadu zdkazu sebeobviriovdni a dalSimi procesnimi
zdrukami vyplyvajicimi z Listiny zdékladni prdv a svobod, EULP a Listiny EU“. Ufad proto
obvinéné adresoval dalsi vyzvu ze dne 9. ledna 2023 (¢j. UOOU-01025/20-105), ve které Zadal
o predlozZeni Prilohy 1 Prilohy A ,,Rozsah a struktura Stavajicich udaju“, Prilohy 2 ,Konkurencni
subjekty” a Pilohy 3 ,Podstatné sloupce dat“. Na zadost obvinéné Utad prodlouZil Ih(itu pro
poskytnuti poZzadovaného a zdroven upresnil, Ze pozaduje predlozeni origindlu Smlouvy
véetné viech jejich ptiloh. Obvinéna dopisem ze dne 7. Gnora 2023 Utadu sdélila, Ze pfilohy
pozadované Uradem nebyly nikdy finalizovany ani podepsany. Obvinéna dale sdélila, ze
Smlouva byla sjedndna v |été roku 2019 a podepsdna dne 30. srpna 2019, to znamend mimo
¢asové obdobi, kdy mélo dojit k tdajnému prestupku Setfenému Uradem v nyni probihajicim
fizeni. Smlouva viak méla podle obvinéné platit zpétné od Unora 2019%2. Ne? ale strany stihly
Smlouvu finalizovat, spoluprace byla ukoncena a kratce poté doslo v inoru 2020 k ukonéeni
¢innosti spole¢nosti ?fn :!.zr- i | kdyz prilohy nebyly nikdy finalizovany, neznamena to podle
obvinéné, ze nebyIOJasne dano co si spole¢nosti mezi sebou vyménovaly. Cilem Smlouvy bylo
pouze stdvajici vyménu dat me2| spolecnostml v dané dobé formalizovat. Zavérem obvinéna
uvedla, Ze se spoleCnosti =i *‘ £ ,!_ ! byly soucasti jedné korporatni skupiny, pfiéemz rozsah
vyménovanych informaci byI mezi stranami jasny.

[93] Ktomu odvolaci organ uvadi, Ze predmétem Objednavky udajl bylo predavani udajl
obvinénou spolecnosti - # {jﬁ nelze z ni vSak seznat, konkrétné jaké udaje méla obvinéna
spole¢nosti -ﬂ ;if"“*?d. predavat (srov. bod [91] vySe), neni tedy dostatecné specifikovan
predmeét plnéni. Obvinéna ve svém Stanovisku ze dne 4. prosince 2023 (v reakci na Predbézna
zjisténi Uradu) uvedla, e Objedndvka Gdaj se fidi kalifornskym pravem a obvinéné neni
ziejmé, z ¢eho Urad dovozuje, ze kalifornské pravo vyZaduje pisemnou formu tohoto typu
smlouvy. Z Pfilohy B bodu 12.6. Objednavky udajd, nazvaného ,Rozhodné prdvo. Podrizeni se
jurisdikci.”, vyplyva, Ze tato smlouva se tidi zakony statu New York, tedy nikoli kalifornskym

22 podle Objednavky Gdajd (bod 1.), ve spojeni s €l. 9.1, véak méla byt smlouva G¢innd od 1. ledna 2019.
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pravem. PoZadavek na pisemnou formu, resp. pisemné vymezeni rozsahu preddvanych udaju,
odvolaci organ dovozuje z vyslovného ujednani smluvnich stran (srov. body [90] a [91] vySe).
V Objednavce udaju je vyslovné uvedeno, Ze , Tato Smlouva predstavuje vyhradni a uplnou
dohodu mezi Stranami ohledné predmétu Smlouvy /.../*, a Ze presny rozsah udaju, které maji
byt na zdakladé uvedené smlouvy poskytovany, je v Objedndvce udaju specifikovan.
Z uvedeného je zfejmé, Ze smluvni strany se dohodly na pisemné formé smlouvy, a to véetné
specifikace pfedavanych dat. Lze proto pouze spekulovat o tom, pro¢ této dohodé smluvni
strany nedostdly. Na zakladé vySe uvedeného tak odvolaci organ povazuje argumentaci
obvinéné, Ze rozsah preddvanych informaci byl smluvnim stranam zndm, za irelevantni.

[94] Kargumentu obvinéné, Ze nestihla smlouvu finalizovat, odvolaci orgdn uvadi,
predavané udaje nebyly blize specifikovany ani v predch02| smlouvé (Smlouva o poskytnutl
licence k Udajim) uzaviené mezi obvinénou a spolec¢nosti ;-.- .-,5}3@“?; dne 30. srpna 2014. V ni
bylo uvedeno pouze, Ze ,, ‘Udaje’ znamend anonymizované tdaje o uZivdni, které sEolecnost
o ,m shromaZduje a zpfistupriuje za ucelem jejich stahovdni a uZivani spolecnosti =3 F;"Fff:w.
Obvinéna tedy méla na specifikaci predmétu smlouvy 5 let (do uzavieni nové smlouvy vV roce
2019). S ohledem na vySe uvedené povaZzuje odvolaci organ tento argument obvinéné za
Ucelovy.

[95] V rozkladu obvinénd uvedla, Ze opétovnou identifikaci subjektl udaji nebylo mozné
rozumné predpokladat, jelikoz byIa smluvné zakdzana, pficemz odkazala na cl. 4.6 Pfilohy B
Objednavky udajl: ,spolecnost . »ﬂ‘“ f &2 nesmi Udaje uZivat Zddnym zplsobem ve snaze
o identifikaci nebo reverzni inZenyring jakychkoli identifikdtord tykajicich se Udajd, ani se jinak
pokouset o odvozeni nebo ziskdni pristupu k takovym primym identifikatorim“. K tomu
odvolaci orgdn uvadi, Ze jisté Ize smluvné zakazat provadéni jakychkoliv pokusl o identifikaci
fyzickych osob. Tyto pravni zaruky predstavuji obvykle zpUsob, jak posilit dalsi spravcem
prijatd opatreni ke snizeni rizik spojenych se zpracovanim osobnich udaji tim, Ze je udini
pravné vymahatelnymi, a jsou tak predevsim nastroji, které povoldvaji opravnéné prijemce
anonymnich, resp. pseudonymnich, informaci k odpovédnosti. Ackoli tyto zaruky mohou
snizit riziko pokus( o identifikaci, nenahrazuji anonymizaci jako takovou.

B. Pravni titul a ucel zpracovani osobnich udajt

[96] Obvinénd v rozkladu dale uvadi, ze pokud by pfedseda Utadu dospél k zavéru, Ze doslo
k pfedavani osobnich tdaju, délo se tak v souladu s nafizenim (EU) 2016/679. Obvinéna podle
svého vyjadreni Rredavala podmnozZiny anonymizovanych produktovych udaj, které
spole¢nosti ; i’" “*f'f % umoznily vytvofit produkt mapujici obecné internetové trendy, nikoli
zajmy Jednothvych uzivatelQ. Spravni organ prvniho stupné v napadeném rozhodnuti podle
obvinéné nerozporuje, Ze obvinénd méla pravni titul pro shromazdovani osobnich udaja,
avsak tvrdi, Ze neméla prdvni zaklad pro jejich pfedavani spoleénosti ;c M;-_ow Podle
obvinéné byl ucel predavani udaju spolecnosti iﬁ;{fﬁn slucitelny s primarnim ucelem
zpracovani podle recitalu ¢l. 50 a ¢l. 5 odst. 1 pism. b) nafizeni (EU) 2016/679, nebot zpracovani
osobnich udaja pro statistické ucely je zpracovanlm se slu¢itelnym udcelem. Smyslem
statistické analyzy trendl provadéné spolecnosti af’*é :- bylo zjistovani obecnych poznatkd
ohledné chovani spotiebitell, jejich preferenci a dalsich reIevantnlch okolnosti. Tato ¢innost
vyuZivala statistické metody a dospivala ke statistickym vysledkim, které ukazovaly obecné
tendence a trendy, nikoli informace o jednotlivych osobach. Obvinéna pripousti, Ze se jednalo
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o ¢innost komercni, nicméné i statisticka Cinnost sledujici komeréni zajmy podle ni napliuje
definici statistické ¢innosti podle nafizeni (EU) 2016/679.

[97] Obvinénd ddle uvedla, Ze i kdyby predavala spolecnost| 5 p.,g H{,‘; osobni Udaje a ucel
predani dat by nebyI slucitelny s primarnim Gcelem zpracovani, méla by pro predani udaju
spole¢nosti 'F“‘*" -‘*'” : pravni titul v podobé oprdvnéného zajmu. Obvinéna nesouhlasi se
zavérem spravmho organu prvniho stupné, Ze takové predani udajd nebylo pro subjekty udaju
ocekavatelne a to zejména proto, Ze obvinéna subjekty udaji o predani udaji spolecnosti
ﬁ'ﬁ.e”ﬁ -‘=,:. vyslovné informovala. Podle obvinéné neni zpracovani pseudonymizovanych ci
anonymlzovanych udajl pro ucely statistické analyzy v pripadé digitalnich spole¢nosti jakkoli
neocekavatelné, nebot je obecné znamou skutecnosti, Ze digitalni spole¢nosti obecné trendy
mezi svymi zakazniky sleduji a k tomuto Ucelu ziskana data vyuzivaji. V pfipadé predavani dat
spoleénosti w-_ftw eﬁ podle vyjadreni obvinéné prevazil opravnény zdjem spravce nad zajmy
subjekt udaj, nebot predani dat pro subjekty udajd nepredstavovalo Zadné riziko a subjekty
udaji mohly predani Gdajii odmitnout skrze opt-out mechanismus. Naproti tomuto
minimalnimu zasahu stoji opravnéné zajmy obvinéné, a to jak zdjem komercni, tak zajem na
obecném zdokonalovani produktl a zjistovani spotrebitelskych preferenci.

[98] K pravnimu titulu zpracovani osobnich udaji (pfeddvani udajd spolecnosti &; i‘-" 5’“}:‘3'
odvolaci organ uvadi, Ze vzhledem k pozadavku na informovani subjekt( udaj o pravnlm
titulu v dobé ziskani osobnich udaj [¢l. 13 odst. 1 pism. c) nafizeni (EU) 2016/679], musi
spravce prislusny pravni titul stanovit jesté pfed samotnym shromazdovanim udajd. Zvoleny
pravni titul pak nelze v prlibéhu zpracovani udaju libovolné ménit. Podle odvolaciho organu
tak nelze pfristoupit na argumentaci obvinéné, Ze preddvala anonymni Udaje [na néz se
nafizeni (EU) 2016/679 nevztahuje], pro ptipad, Ze by udaje nebyly anonymni, zpracovavala
osobni Udaje pro statistické uUcely, pficemz pokud by tento Ucel nebyl slucitelny s primarnim
Ucelem zpracovani, obvinéna by zpracovavala Udaje na zdkladé opravnéného zdjmu. Pfestoze
je odvolaci organ presvédcen, Ze obvinéna pravni titul zpracovani osobnich udaji predem ani
nezvolila, tj. pravnim titulem nedisponovala, kjednotlivym pravnim titulim namitanym
obvinénou se odvolaci organ presto vyjadri.

[99] Z¢l. 5 odst. 1 pism. b) nafizeni (EU) 2016/679 vyplyva, Ze osobni Udaje museji byt
,shromaZdovdny pro urcité, vyslovné vyjadrené a legitimni ucely a nesméji byt ddle
zpracovavdny zplsobem, ktery je s témito ucely neslucitelny; dalsi zpracovdni pro ucely
archivace ve vefejném zdjmu, pro ucely védeckého Ci historického vyzkumu nebo pro statistické
ucely se podle ¢l. 89 odst. 1 nepovaZuje za neslucitelné s pivodnimi ucely (, ucelové omezeni”)”.
Stejné tak je v recitalu ¢. 50 nafizeni (EU) 2016/679 uvedeno, Ze , Dalsi zpracovdni pro ucely
archivace ve vefejném zdjmu, pro ucely védeckého i historického vyzkumu nebo pro statistické
ucely by mélo byt povaZovdno za slulitelné zdkonné operace zpracovdni”. Prestoie
z citovaného vyplyva, Ze dalsi zpracovani pro statistické ucely se nepovazZuje za neslucitelné
s plvodnimi ucely, nelze uvedené vykladat jako generalni vyjimku z ic¢elového omezeni, tedy
Ze pro statistické ucely lze zpracovavat osobni Udaje bez dalSiho. Ustanoveni ¢l. 89 odst. 1
nafizeni (EU) 2016/679 vyslovné upravuje, Ze i zpracovani pro statistické Gcely podléha
v souladu s timto natizenim vhodnym zarukam prav a svobod subjektd udajd; stejné tak ¢l. 5
odst. 1 pism. e) tohoto nafizeni predpokldadd provedeni pfrislusnych technickych
a organizacnich opatreni s cilem zarucit prava a svobody subjekt( udaju.

[100] Slucitelnosti ucell pfi zpracovani udaji pro statistické ucely se zabyvala i Pracovni
skupina WP 29 ve svém stanovisku ¢. 3/2013 k omezeni Gcelu, ve kterém se (v ¢asti 111.2.3.)

32/57



vyjadrila k tehdy platnému ustanoveni ¢l. 6 odst. 1 pism. b) smérnice Evropského parlamentu
a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajl a o volném pohybu téchto udajh [které bylo obsahové obdobné ¢l. 5 odst. 1
pism. b) nafizeni (EU) 2016/679] tak, Ze toto ustanoveni ,by nemélo byt vykladdno jako
obecnd vyjimka z poZadavku slucitelnosti a neni zamysleno jako obecné oprdvnéni k dalSimu
zpracovdni udaju pro historické, statistické nebo védecké ucely ve vsech pfipadech. Stejné jako
v jakémbkoli jiném pfipadé dalsiho pouZiti musi byt pri rozhodovdni o tom, jaké zdruky mohou
byt povaZovdny za vhodné a dostatecné, zohlednény vsechny relevantni okolnosti a faktory“
(neoficidlni preklad)?3.

[101] Ani v pripadé zpracovani osobnich Udaji pro statistické ucely tak nemlze podle
odvolaciho orgdnu dochazet k neprimérenému zasahu do prav subjekt’ udaji. Spravce by tak
mél i v pfipadé zpracovani Udajl pro statistické ucely prfimérené zohlednit okolnosti
uvedené v ¢l. 6 odst. 4 a v recitdlu ¢. 50 nafizeni (EU) 2016/679, ve kterém je uvedeno: ,Prdvni
zdklad pro zpracovdni osobnich udaji podle prava Unie nebo &lenského statu mizZe rovnéz
poslouZit jako prdavni zdklad pro dalsi zpracovdni. S cilem zjistit, zda je ucel dalSiho zpracovdni
slucitelny s ucelem, pro ktery byly osobni udaje plvodné shromdZdény, by mél sprdvce, po
splnéni vsech poZadavk( na zdkonnost plvodniho zpracovdni, vzit mimo jiné v uvahu
jakoukoliv vazbu mezi témito ucely a ucely zamysleného dalsSiho zpracovadni, kontext, v némz
byly osobni udaje shromdZdény, zejména primérend ocekdvdni ohledné dalsiho pouZiti
osobnich udaju, kterd maji subjekty udaji na zdkladé svého vztahu se sprdvcem, povahu
osobnich udajd, disledky zamysleného dalsiho zpracovdni pro subjekty udaji a existenci
vhodnych zdruk jak béhem pivodnich, tak béhem zamyslenych dalSich operaci zpracovadni“.
V posuzovaném pripadé méla obvinéna zejména posoudit rizika a mozné dusledky dalsiho
zpracovani pro sublskty udajl. Jak jiz bylo uvedeno vySe, na zakladé udaja predavanych
spolecnostl ;";-1 & bylo moZné subjekty idajd opétovné identifikovat a z historie prohlizeni
potenualne ZJlstit velké mnozstvi i citlivych Udaji (v€etné zvlastnich kategorii udaja), ¢imz by
mohlo dojit k citelnému zasahu do soukromi subjektl udajd a zplsobit jim Gjmu. V pripadé
zpracovani Udajl pro statistické ucely je rovnéz dllezité rozliSovat mezi situacemi, kdy bude
toto dalsi zpracovani provadéno pudvodnim spravcem udaju, a situacemi, kdy budou osobni
udaje predany k takovému dalSimu zpracovani treti strané (Ize pfirovnat ke zpracovani udaju
prostfednictvim cookies pfimo provozovatelem internetovych stranek a prostfednictvim
cookies tretich stran). Odvolaci organ souhlasi s obvinénou v tom, Ze primérny uzivatel si je
védom toho, Ze spravci osobnich Udaji vyuZivaji ziskand data pro statistické ucely. Tato
ocekavani vsak sméruji na statistiky majici souvislost s predmétem Cinnosti spravce, ve vztahu
k obvinéné tedy v souvislosti s fungovanim, popft. zlepSovanim funkci antivirového softwaru
obvinéné. Uzivatelé vSak podle odvolaciho orgdnu béziné neocekavali, Ze obvinén3d, jakozto
spole¢nost poskytujici produkty na ochranu dat potazmo soukromi uZivatel, bude v ramci
»analyzy trend(“ zpracovavat jejich idaje nesouvisejici s poskytovanim sluzeb obvinéné a tyto
osobni Udaje predavat (prodavat) tretimu subjektu, ktery je bude déle vyuzivat pro své vlastni
komercnl zame, tj. prodavat zakaznik(m svelkyml vlastnlml datovyml zdrOJ| ; 3_'.':",::".-_',
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23 It should not be read as providing an overall exception from the requirement of compatibility, and it is not
intended as a general authorisation to further process data in all cases for historical, statistical or scientific
purposes. Just like in any other case of further use, all relevant circumstances and factors must be taken into
account when deciding what safeguards, if any, can be considered appropriate and sufficient.”
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Skutecnost, Ze spoleénost *‘ i 53;-.\ - je sesterskou spolecnosti obvinéné, na situaci nic neméni,
jelikoz se jednalo z pohledu narlzenl (EU) 2016/679 o samostatného spravce.

[102] U&elem statistickych analyz bylo podle obvinéné sledovani trendd, nikoli identifikace
jednotlivc(, a z podstaty véci se mélo jednat o predavani udaji neosobni povahy (uvedeno ve
stanovisku ze dne 4. prosince 2023). Posouzeni, zda se jedna o osobni Udaje, vSak neni zavislé
na zamysleném ucelu, resp. vysledku zpracovani dat. Rozhodupu v posuzovaném pfipadé je,
Ze obvinéna predavala udaje, které méla spole¢nost - “%, u-':‘tr ! dale zpracovavat. Vysledkem
tohoto zpracovani, deklarovanym obvmenrou mer byt zceIa anonymni souhrnné statistiky.
Nelze vSak opomenout, Ze spoleénosti “'““'"*i,r?:zl; byly pfeddvany udaje, na zdkladé kterych
tato spolec¢nost sama mohla subjekty udajl identifikovat, ptricemz pro vyhodnoceni, zda se
jednalo o osobni Gdaje, neni rozhodujici, zda tak Cinila ¢i nikoli.

[103] Ke komer¢ni Cinnosti spoleCnosti'; i*,'*«f": pEeA % odvolaci organ dale uvad| ze V Objednavce

o L
Udajd je vbodé 1.1 Pfilohy B uvedeno, Ze obvinéna udéluje spoleCnosti -i‘suf‘.:_ =, licenci
ke staZeni kopie Udaji (jak jsou tyto definovdny a stanoveny v Priloze A kaZdé _pr/slusng
Objedndvky) /../ a kpouziti Udaji pro Podn/katelskou ¢innost spolecnosti -¢ﬁ"€m9!¢~

k zaclenéni do produktii a sluZeb spolecnosti *uiﬂh:-'”* % ve Vyhrazene oblast/ zejména k uZivani
Udajd jako celku nebo k jejich za&lenéni do sluzeb spolecnost/ S ﬁt 3 '4 a ke zpfistupriovdni
Udajii zaclenénych do sluZeb spole¢nosti ; .-r --':i.' ﬁi" tfetim osobdm, konkretne zdkaznikim
spolecnost/ J.'Fﬂ"‘f;;: Z uvedeného podle odvolaciho organu vyplyva, 7e spolenost
R =4 dale zpracovavala udaje, které obdrzela od obvinéné, a tyto udaje (zaclenene do

:. T"i "'l'r' L
x tak vyuZivala

svych p-roduktu Ci sluZeb) zpfistupfiovala svym zékaznikdim. Spolecnost ; w t-;,.
udaje pro své komercni zajmy.

-r;.\\__.,

[104] V této souvislosti je zasadni posouzeni, zda spole¢nost & 1 'f‘n‘ «r zpracovavala osobni
Udaje za ucelem vytvoreni statistiky. Statistickymi ucely se podle reC|taIu ¢. 162 nafizeni (EU)
2016/679 ,,rozumi jakékoli operace shromaZdovdni a zpracovdni osobnich udaji nezbytné pro
statisticka zjistovdni nebo pro generovdni statistickych vysledkd. /../ Jestlize se jednd
o statistické ucely, vysledkem zpracovdni nejsou osobni udaje, ale souhrnné udaje, a tento
vysledek ani dané osobni udaje nejsou pouZivany na podporu opatfeni nebo rozhodnuti
tykajicich se konkrétni fyzické osoby”. Podle Akademického slovniku cizich slov?* se statistikou
rozumi , 1. Ciselné zaznamendvdni a zkoumdni hromadnych jevid; 2. obor zabyvajici se
zkoumdnim, zpracovdnim a_kvantitativnim charakterizovdnim hromadnych jevi a velkych
souborti dat.” Skutecnost, Ze statistickym vysledkem jsou obecné poznatky, nikoli informace
o jednotlivcich, uznava i obvinéna ve svem rozkladu (srov. napf. bod 98. rozkladu obvinéné).
Jak jiz bylo uvedeno vyse, spoleénost a_'“ﬂ-‘a;v -“‘i nabizela na svych internetovych strankach
moznost ziskat ,,m/mqradne podrobny prehled o kazde cesté kupujiciho”, coz vypovida o tom,
Ze spolecnost_ e ﬁl:--h- nevyuZzivala Udaje pro statistické ucely. Odvolaci orgdn pripousti, ze
spolecnost 4 .ﬁ_ff"f mohIa nabizet svym zakaznikdm i produkty, které obsahovaly statistické
vysledky, nicméné zjevné nabizela (i) data, kterd nelze povazovat za vysledky statistické
c”:ir_mosti Podle odvolaciho organu tak nelze hovofit o tom, Ze Udaje byly predavany spolecnosti
'LE-;’: ,’ P2 ’; a dale zpracovavany pouze za ucelem vytvareni statistik. Odvolaci organ souhlasi
s obvmenou rovnéz v tom, Ze statistické vysledky Ize vyu2|vat k dalSim ucellim, ato i pro vlastni
komercéni zajmy. Nicméné v pfipadé spolecnosti '-‘.ff- "e.-? neslo o zpracovani statistik ani

o nabizeni, resp. prodej ryze statistickych vysledku. Tomu nasvedCUJe i vySe citovana smluvni

24 Dostupné na https://prirucka.ujc.cas.cz/?slovo=statistika.
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formulace, Ze spolecnost :t.f;t .f'"*u Je gpravnena .k uzivdni Udaji jako celku nebo k jejich

zaclenéni do sluZeb spolecnostl T r- &«;’& " a ke zpfistupfiovdni Udajd za&lenénych do sluZeb
spolecnosti *: -.51'*;;,h J‘ tretim osobam z niz neplyne 7adny pozadavek, aby byly Udaje pied
takovym zaclenénim a zpfistupnénim nejprve dale upraveny, jak by se dalo oc¢ekdvat, pokud
by Udaje mély byt skute¢né vyuZity pouze pro ,statistickou analyzu trend*.

[105] Obvinénd ve svém stanovisku ze dne 4. prosince 2023 sdélila, Ze proklamace
z internetovych stranek spolec¢nosti r_.-“'-*i‘:i'r'-::,w} nelze pouzit jako dikaz, nebot se jedna
o prohldseni marketingového charakteru, ktera jsou z podstaty zjednodusujici a jejich cilem
neni pregnantné popisovat pouzité pravni a technické procesy. Marketingova prohlaseni by
vSak neméla byt zavadéjici ¢i klamava. Odvolacimu orgdnu neni zfejmé, jak jinak interpretovat
informaci, Ze spoleénost -;.;ﬁ,;;’é;f;j; nabizela Udaje ,,0 kazdém kliknuti“, nez Ze nabizela opravdu
detailni informace o uZivatelich a nikoli pouze souhrnné statistiky. Obvinéna vystupuje na trhu
jako seridzni spolecnost Odvolaci orgdn nepovazuje za vérohodné, Ze by se jeji sesterska
spole¢nost 5':“" Mmﬁ snaZila oslovit nové zakaznlky zavadéjicimi - marketingovymi
prohlasenimi. Navic tehdejsi zakaznici spole€nosti _54?1.:_ i mezi které patfily velké

nadndrodni spolecnosti (jak je uvedeno vyse), by klamava prohlaseni snadno odhalili.

[106] K argumentu obvinéné, Ze pro predani osobnich udaji spolecnosti .E'. .@_ ’“&H‘h by ji
svéddil pravni titul v podobé opravnéného zdjmu, odvolaci organ uvadi, ze povmnostl spravce
pred zahdjenim zpracovani Udaji na zakladé ¢l. 6 odst. 1 pism. f) nafizeni (EU) 2016/679 je
v prvé fadé posoudit, zda ma na tomto zpracovani opravnény zdjem, zda je toto zpracovani
z hlediska tohoto opravnéného zdjmu nezbytné a zda nad timto zajmem v tomto konkrétnim
pripadé neprevazuji zdjmy a prava subjektu Udaju (provést tzv. balanc¢ni test). Vzhledem
kl:comu_ Ze obvinéna podle svych vyjadreni byla a stdle je presvédcena, Ze spolecnosti
wiem edin pfedavala anonymni Udaje, neprovedla balancni test Fadné. Na jedné strané stoji
opravnény zajem obvinéné. Jak obvinéna uvedla v rozkladu, jednd se o komercéni zdjem
azajem na obecném zdokonalovani produktd a zjistovani spotrebitelskych preferenci.
Na druhé pomysiné misce vah stoji zajmy a zakladni prava a svobody subjektl udaji na
ochranu jejich osobnich udaji a soukromi. Jak bylo popsano vyse, uZivatele internetovych
prohlizec¢l je mozné opétovné identifikovat a ve spojeni s jejich historii prohliZzeni internetu
muzZe dojit k citelnému zasahu do jejich soukromi, mj. protoze by tato data bylo mozné zneuzit.
Pokud by obvinéna provedla balancni test rddné, dospéla by podle odvolaciho organu
k zavéru, Ze jeji opravnény zajem neprevazuje nad zajmy subjekt( udaju.

[107] V pfipadé zpracovani osobnich Gdaju podle ¢l. 6 odst. 1 pism. f) natizeni (EU) 2016/679
je tfeba vzit v dvahu také to, zda subjekt udajli takové zpracovani mlze divodné ocekavat
[viz recitdl ¢. 47 nafizeni (EU) 2016/679]. Na zakladé informaci poskytnutych obvinénou
(k tomu vice v ¢asti tykajici se informacni povinnosti) mohli uzivatelé ocekavat, Ze obvinéna
bude predavat (sdilet) pouze anonymni Udaje. Nadto nebylo jasné specifikovano, za jakym
ucelem, na zakladé jakého pravniho titulu budou udaje sdileny, a s kym. Pokud subjekty udaja
nemély dostatecné a relevantni informace o zpracovani jejich udajd, nemohly mit redlnou
predstavu o tom, jak bude zpracovani udajli probihat a nemohly takové zpracovani divodné
ocekavat.

[108] Z pohledu divodného ocekavani je v posuzovaném pripadé podstatny i vztah uzivatelQ
s obvinénou, jakoZto poskytovatelem antivirového softwaru. Podle odvolaciho orgdnu je
jednim z hlavnich davod(, proc€ si uZivatelé potizuji antivirovy software, ochrana jejich dat
a s tim souvisejici ochrana jejich soukromi. Sama obvinéna na obrazovce aktivaéniho procesu
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analyzy trendi (z dubna 2019)%° deklarovala, Ze se uZivatelé mohou spolehnout, Ze jejich
soukromi bude respektovat.

[109] CEO obvinéné ¥ -;;ftﬁ-::;% v rozhovoru pro CT2426 Gy iy TFEEYRATET uvedl, Ze chépe
prekvapeni uZivatel(, které predavani dat spolecnosti mw,a,.'-l;"‘:* mohlo zpUsobit, jelikoz
obrazovku, na které museli preddvani dat potvrdit, nemuseli vSichni Cist (za coz se obvinéna
podle jeho slov uZivatellm omluvila). Ktomu odvolaci orgdn upresiuje, Ze k potvrzeni
zpracovani, resp. k udéleni souhlasu se zpracovanim, dochazelo az od cervence 2019, do té
doby (prokazatelné od dubna 2019) uzZivatelé pod zobrazenou informaci mohli pouze kliknout
na tlacitko , pokracovat®. V tomto kontextu odvolac1 organ povazuje za nezbytné zminit, ze
uZivatelé antivirového programu ani rozsifeni r_r__f,l__i__ £ Online Security nemohli ocekavat, Ze
jejich Udaje budou predavany (proddvany) jinému sprdvci. Obvinéné, jakozto spolecnosti
nabizejici produkty na ochranu soukromi, uzivatelé divérovali, proto nemuseli byt dostatecné
obeztetni k informacim o pfedavani udaji poskytovanych obvinénou, jelikoz sdileni Gdajd,
které by mohly zasdhnout do jejich soukromi neocekavali. CEO obvinéné v rozhovoru dale
uvedl, Ze zprava o preddvani dat spolecnosti -,-ﬁg&éﬁl’r{- vyvolala urcité antipatie vici obvinéné,
tjhjlstou ztratu dlvéry. Odvolaci organ k tomu uvadi, Ze pokud by predavani dat spolecnosti
p:;aﬂhmw uzivatelé dlvodné ocekavali, a byli o ném (tj. véetné prodeje dat) fadné

informovani, nebyli by zpravami o monetizaci jejich dat prekvapeni. O prekvapeni uzivatel(
z monetizace jejich udaji vypovidd i skutecnost, Ze kvali sbéru a prodeji uZivatelskych

-*'*'ﬂ P s
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informaci podala nlzozemska organlzace na ochranu spotfebitell = :'.'}F-,Jﬂf AH.‘!‘. A
SaidEinants na spolednost "m:';:: hromadnou Zalobu, ke které se (podle udaja z verejné
dostupnych zdroju?’) mélo pfipojit vice nez 10 000 uzwatelu antivirového software
z Nizozemi. Predavanim udaju obvinénou spolecnosti i*i' Hﬁ’ (a tfetim subjektlm) se
zabyvala i americkd Federdlni obchodni komise (Federal Trade Commission)?®, ktera

obvinéné mj. zakdzala prodavat udaje o prohlizeni internetu pro marketingové ucely.

[110] Obvinéna ve svém Stanovisku ze dne 4. prosince 2023 k poruseni ¢l. 6 nafizeni (EU)
2016/679 popsaném v Predbéznych zjisténich uvedla, Ze rozhodnutim spravniho organu
prvniho stupné byla sezndna vinnou za poruseni natizeni (EU) 2016/679, které mélo spocivat
v tom, Ze pfi zpracovani osobnich Udajl za ucelem statistické analyzy trendd spoléhala na
pravni zaklad oprdvnéného zajmu. Z Predbéznych zjisténi se obvinénd méla dozvédét, ze méla
zpracovavat osobni Udaje bez jakéhokoli pravniho titulu, coZ povazuje za prekvapujici zavér.
Ve vyroku napadeného rozhodnuti spravni organ prvniho stupné konstatoval, Ze obvinéna
byla uznana vinnou za zpracovani osobnich tdajl bez pravniho titulu. Odvolacimu organu tedy
neni zfejmé, z jakého dlvodu povazuje obvinéna stejny (predbéziny) zavér odvolaciho organu
za prekvapujici. Odvolaci organ pfripousti, Zze odlvodnéni tykajici se pravniho titulu je
v Predbéznych zjiSténich (a stejné tak odlivodnéni tohoto rozhodnuti) vyrazné doplnéno, coz
je vSak reakci na argumenty obvinéné uvedené v rozkladu.
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C. Informacni povinnost

[111] Obvinéna v rozkladu dale nesouhlasi se zavéry spravniho organu prvniho stupné
ohledné poruseni informacni povinnosti. K tomu obvinéna uvadi, Ze své zakazniky informovala
o predavani dat za ucelem statistické analyzy. Obvinénd povaZuje za neopodstatnénou
a formalistickou vytku spravniho organu prvniho stupné, Ze zpracovdvana data jsou
anonymizovana. Tuto informaci obvinénd uvadéla, jelikoZz byla a stale je presvédcena, Ze
osobni Udaje anonymizovala. | v pfipadé, 7e by Ufad dospél k zavéru, e data byla pouze
pseudonymizovana, je obvinéna presvédcena, Ze své zakazniky informovala dostatecné. Podle
obvinéné nelze ocekavat, Ze zakaznici budou znat definici anonymizace a pseudonymizace.
Smyslem ¢l. 13 nafizeni (EU) 2016/679 je informovat subjekty Gdajd srozumitelnym jazykem,
pficemzZ kazdy chape pojem anonymizace jako odstranéni identifikator(i. V posuzovaném
ptipadé bylo podle obvinéné duleZité, Zze uzivatelé byli informovani o tom, Ze obvinéna
»odstrani vse, co by mohlo zdkaznika osobné identifikovat” (bod 136 rozkladu).

[112] Obvinéna rovnéZ nesouhlasis tim, Ze by v informaci o analytickych udajich tfetich stran
neuvadéla, jakd data bYIa pro statistické uUcely zpracovavana. V Zasadach ochrany osobnich
udaji spolecnosti *'w::; vdubnu 2019 obvinénd podle svého vyjadfeni své zdkazniky
informovala o tom, Ze prdvé adresy URL navstivenych stranek budou po odstranéni
identifikdtor( pouzity pro statistické ucely. Podle obvinéné nelze stejnou informaci stéle
opakovat, jelikoz by byly dokumenty neimérné dlouhé a nebylo by mozné se v nich
orientovat. V Zasadach ochrany osobnich Udaji spoleCnosti i ‘1.. z dubna 2019 je v ¢asti
o analytickych udajich tretich stran uvedeno, Ze obvinéna pFedava data, kterd o uzivatelich
sbird. To, jakd data sbird, je uvedeno na ostatnich prislusnych mistech Zasad ochrany osobnich
udajl. Obvinénad tedy podle svého vyjadieni fadné informovala své zdkazniky o tom, Ze sbird
mimo jiné informace o prohlizeni internetu.

[113] Obvinénad ve svém vyjadieni ze dne 14. dubna 2020 predlozila (pfiloha €. 5) ,,obrazovku
aktivaéniho procesu analyzy trend(i a nastaveni soukromi z dubna 2019“. Podle obvinéné
mohli uZivatelé kdykoli vznést namitku proti zpracovani. Uzivateldm byla zobrazovana
nasledujici informace: , Témér kazdy pouZivany software shromazduje informace o vasi
Cinnosti. Vlyhleddvace, hry a mnoho dalSich. Déldme to samé. Diky tomu vdm miZeme
poskytovat lepsi produkty a sluzby. MiZete se vSak spolehnout, Ze vase soukromi budeme
respektovat Dale vdm slibujeme, Ze nikdy nebudeme sdilet ani publikovat Zddné vase osobni
udaje mimo ;_,# : A bez vaseho souhlasu vds samoziejmé nikdo dalsi nebude kontaktovat pro
marketmgove ucely. Shromazdéné informace ndm pomdhaji seznamovat se s novymi
a zajimavymi trendy. Tyto informace miZeme sdilet se tfetimi stranami mimo af'}:‘:}:-,l' Nicméné
predtim, neZ to udéldme, odstranime vse, co by vds mohlo jakkoli osobné identifikovat. Vice
informaci se dozvite v nasich zdsaddch ochrany osobnich ddaji. Pokud se  po instalaci produktu
rozhodnete zakdzat anonymni sdileni vasich dat se spolecnosti }ﬁ‘«-’i-'ﬂ a tretimi stranami,
miZete tak ucinit v nastaveni programu, odskrtnutim policka ‘Podilet se na sdileni dat’
(zvyraznéno obvinénou)”,

A

[114] V Zasadach ochrany osobnich Udajd spole¢nosti i e 1‘“ (pfiloha €. 7 k ¢j. UOOU-
01025/20-11) je uvedeno:

[115] ,, Pokud osobni udaje jiz nepotifebujeme, prestaneme je pouzivat nebo jejich uZiti
omezime v souladu se zdsadou minimalizace. Napfiklad vas e-mail, adresy URL stranek, které
jste navstivili a vase soubory, jsou skenovdny pro detekci malwaru a ochranu pred nim. Pak
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odstranime vasi e-mailovou adresu a dalsi osobni udaje, Ci pouZijeme hasovdni na pripadné
identifikdtory, ¢imZ udaje o sluzbdch zménime na pseudonymizované ¢i anonymizované udaje
uzivatell placenych sluzeb a anonymni udaje u uZivateli bezplatnych sluZeb, neZ udaje
o sluzbdch znovu pouZijeme pro vyzkum, analyzu, statistiky, zasilani zprdv, vyvoj napfric
produkty, zasiléni zprdv v rémci produkt’ a marketing” (kapitola H. Udaje a sluzby).

[116] ,Statistické udaje, které byly anonymizovdny, jsou souhrnnymi udaji podle
geografického hlediska, a nemuZou byt tedy pouZity pro identifikaci osob, také sdilime se
tretimi stranami za ucelem trendové analyzy” (kapitola 1. Cile nasich zasad, bod 1.7).

[117] ,MdZeme pouZivat anonymni tudaje o prohliZeni pro analyzy trend( treti strany. VSichni
uZivatelé mohou sdileni udaji vypnout v nastaveni produktu — Ochrana osobnich udaju“
(kapitola Udaje o sluzbé specifické pro mobilni zafizeni - Webové §tity).

[118] , Udaje Clickstream pseudonymizujeme a anonymizujeme a opétovné je pouZivdme pro
pfimy marketing mez: produkty, vyvoj mezi produkty a analytiku trendi treti strany” (kapitola
Produkty a sluzby ,ﬁ;‘ ¥ ;ﬂ--; * AntiVirus a pro bezpe¢nost na internetu).

[119] Z uvedenych informaci vyplyvd, Ze obvinéna informovala uZivatele svych produktt
o sdileni anonymnich udajl. UZivatelé tak nebyli informovani o tom, Ze jsou predavany jejich
osobni udaje, v jakém rozsahu ani jakym subjektlim. Stejné tak je podle odvolaciho organu
nedostatecna informace o samotném Ucelu zpracovani udajl. Konstatovani, Zze ,informace
ndm pomdhaji seznamovat se s novymi a zajimavymi trendy” a ,diky tomu vam miZeme
poskytovat lepsi produkty a sluzby”, je pftilis obecné a nevypovida nic zejména o tom, jak
zpracovani probihd, jaké Udaje jsou pro zpracovani nezbytné nebo kdo je do zpracovani
zapojen. Obvinénd neinformovala subjekty Gdaji ani o tom, co konkrétné se rozumi onou
»analyzou trendl”. Odvolaci orgdn ani po detailnim prostudovani informaci poskytovanych
obvinénou subjektim Udaji neshleddvd informace o zpracovani Udaju dostate¢né jasnymi
a srozumitelnymi, tj. tim spiSe je nelze povaZovat za dostatecné srozumitelné pro primeérného
uZivatele. Nadto, jak bylo prokdzano vyse, se nejednalo o (Cisté) statistickou cinnost.
Informace o predmétném zpracovani tak byly podle odvolaciho organu nedostatecné
a zavadéjici.

[120] Obvinéna rovnéz radné neinformovala o pravnim titulu, na zakladé kterého pfedavala
osobni Udaje spoleénosti fﬂ’f;_i.?t;.:{ Ostatné tak podle odvolaciho orgdnu ani uéinit nemohla,
nebot obvinéna nebyla, a podle obsahu podaného rozkladu stale neni, schopna pravni titul
jednoznaéné detekovat.

[121] Obvinénda predné povaZzuje predavané udaje za anonymni, na jejichZz zpracovani se
narizeni (EU) 2016/679 nevztahuje. V rozkladu pak obvinéna argumentuje slucitelnosti Gceld
zpracovani pro statistické ucely podle ¢l. 5 odst. 1 pism. b) nafizeni (EU)2016/679. Zaroven
uvadi, Ze by ji svéddil i pravni titul oprdvnéného zajmu podle €l. 6 odst. 1 pism. f) uvedeného
nafizeni. Od Cervence 2019 pak obvinéna zavedla souhlas se zpracovanim osobnich udaju,
pfestoZe uvadi, Ze zpracovavané udaje byly zcela anonymni?® (obdobi od éervence 2019 viak
neni predmétem tohoto spravniho fizeni).

29V Eervenci 2019 obvinéna umoZnila udélit souhlas s pfedavanim dat pro uéely analyzy trend(. UZivatelim byla
zobrazovana informace: ,,Chcete s nami sdilet svd data? Jiné firmy mohou vase data sbirat, ale my takovi byt
nechceme. (zvyraznéno odvolacim organem) KdyZ ndm to dovolite, budeme sbirat anonymni udaje o vasem
pocitaci, siti a navstévovanych webovych strankdch. PomizZe ndm to vytvdret lepsi produkty a sluzby pro miliony
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[122] Kargumentu obvinéné, Ze zakazniky dostatec¢né informovala o tom, jaké udaje
zpracovava pro statistické a analytické ucely, odvolaci orgdn uvadi, Ze informace byly
rozporuplné a neprehledné. Pokud obvinéna informovala o pfeddvani anonymnich informaci,
uZivatelé nemuseli mit potfebu podrobné se seznamovat se Zadsadami ochrany osobnich
udajl. Nadto v samotnych Zasadach ochrany osobnich udajui je informace o sbéru a predavani
dat roztfisténa na nékolika mistech a pro béZného uZivatele neprehlednd. Obvinéna sice
uZivatele informovala, jakd data v ramci poskytovani svych produktl sbird, nicméné jiz
dostatecné neinformovala o tom, jaka pfesné data a za jakym ucelem pfedavala spolecnosti
AT v Zdsaddch ochrany osobnich Gdaji napf. informovala, Ze odstrani e-mailovou
adresu a dalSi osobni udaje. UzZivatelé tak nemohli védét, jaké udaje byly odstranény a jaké
byly predany. Stejné tak nemohli védét, jak probihd odstranovani identifikator z URL,

. . C oy v v RIS
a museli se spolehnout na informaci obvinéné, Ze data prfedavana spolecnosti ;‘;’;._tg?i;fﬂjsou

anonymni. Obvinéna ostatné v rozkladu namitd, 7e se Ufad procesem anonymizace
dostatecné nezabyval. Obvinéna tak na jedné strané tvrdi, Ze z jejich Zasad ochrany osobnich
udajli je dostatecné zrejmé, jaka data byla predavana, na druhé strané pak argumentuje, ze
Urad presny rozsah predavanych dat nezjistoval, resp. Ze se dostateéné nezabyval procesem
anonymizace.

[123] Odvolaci organ zduraznuje, Ze obvinéna byla shledadna vinnou z poruseni ¢l. 13 odst. 1
pism. c) nafizeni (EU) 2016/679, tedy Ze v okamZziku ziskani osobnich Udaja své zdkazniky
neinformovala o Ucelu zpracovani, pro které jsou osobni Udaje urceny, ani o pravnim zakladu
tohoto zpracovani. Pfedmétem uvah odvolaciho orgdnu neni pouziti nespravného pojmu
(anonymizace ¢i pseudonymizace) nebo jiné formulace, ale to, jak obvinéna osobni udaje ve
skutecnosti zpracovdvala. Podstatné tedy je, Ze odstranénim identifikdtord nedoslo
k anonymizaci dat ve smyslu, jak je verejnosti chapdn (jak uvadi obvinénd v rozkladu), jelikoz
(jak bylo vysvétleno vyse) uZivatele Ize opétovné identifikovat. Pokud obvinéna informovala
o predavani anonymnich udaja, vyvolala v uzivatelich mylny dojem, Ze na zakladé predanych
dat nemohou byt identifikovani.

[124] K informacni povinnosti odvolaci orgdn dale uvadi, Ze obvinéna v rdmci poskytovani
svych produkttd informuje subjekty Udaji elektronickou cestou. V tomto pripadé Ize jednoduse
poskytovat jednotlivé informace ve vrstvach. UZivateli tak mGze byt nejprve v jedné vrstvé
poskytnuta zakladni informace, a v pfipadé zajmu o podrobnéjsi informace mulze kliknout
na odkaz, na kterém (v dalsi vrstvé) ziska podrobné informace. Odvolaci organ tak nesouhlasi
s argumentem obvinéné, Ze kdyby uvadéla informace na vice mistech, uZivatelé by se
v poskytovanych informacich neorientovali.

[125] Obvinéna ve svém stanovisku ze dne 4. prosince 2023 uvedla, Ze v souladu s absorpéni
zdsadou by mélo byt poruseni informacni povinnosti (druhy prestupek) subsumovano pod
prvni prestupek, nebot zavér Ufadu o nedostate¢né anonymizaci je zakladem pro oba
prestupky, a obvinéna by za ného neméla nést samostatnou odpovédnost. Zdsada absorpce
vSak znamena, Ze prisnéjsi trest pohlcuje mirnéjsi, nikoli to, Ze by obvinéna neméla byt za dalsi

nasich uZivatel( — vcetné vds. Tyto udaje jsou souhrnné a zcela anonymni, takZe vds podle nich nelze nijak
identifikovat nebo vystopovat. MizZeme je sdilet s externimi partnery pro tcely analyzy trhu a trendi a sbirani
dalsich cennych informaci. Pokud nékdy zménite ndzor, miZete v aplikaci kdykoli zménit sva nastaveni
soukromi. (zvyraznéno obvinénou)“. Pod touto informaci ndasleduji tlacitka ,,Ne dékuji“ a ,Souhlasim” (Pfiloha
¢. 1 vyjadreni obvinéné ze dne 14. dubna 2020 ¢j. UOOU-01025/20-11).
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prestupky odpovédnd. Uéelem spoleéného Fizeni o vice prestupcich je uloeni pouze jedné
pokuty, pficemz pro urceni jeji vySe se pouZije sazba pokuty za spravni delikt nejpfisnéji
postiZitelny. Z rozhodnuti spravniho organu prvniho stupné je zfejmé (str. 20), Ze obvinéné byla
uloZena pokuta (v souladu s absorpéni zdsadou) za prestupek podle § 62 odst. 1 pism. b) zdkona
€. 110/2019 Sh., kterého se obvinéna dopustila porusenim ¢l. 6 odst. 1 nafizeni (EU) 2016/679.
Skutecnost, Ze obvinéna spachala vice prestupk, byla hodnocena jako pfitéZujici okolnost.

[126] K soubéhu poruseni ¢l. 6 a ¢l. 13 nafizeni (EU) 2016/679 obvinéna ve svém stanovisku
ze dne 21. prosince 2023 odkazala na stanovisko Generdlniho advokata Michala Bobka ve véci
SIA ,,SS“ (C-175/20), ve kterém uvedl: ,Neni-li dan jasny a predvidatelny prdvni zdklad, ktery
by v kone¢ném disledku takové preddvdni udaji umozrioval, Ize jen téZko ocekdvat, Ze by
spravce, ktery udaje shromdZzdil, prislusnym zplsobem subjekt udaji informoval jiz podle
¢ldnku 13 GDPR“. Podle obvinéné z citovaného stanoviska vyplyvd, Ze ,poruseni ¢l. 6
automaticky zahrnuje a tim nevyhnutelné znamend poruseni ¢l. 13 GDPR prdavé v rozsahu
informace o prdvnim zdkladu®. V daném pfripadé podle odvolaciho organu dospél Generdlni
advokat k zdvéru, Ze nebylo moZné pozadovat splnéni informacni povinnosti podle ¢l. 13
narizeni (EU) 2016/679, nebot dotycny spravce o mozném dalSim zpracovani osobnich udaju
(o moZné povinnosti preddvat pozadované Udaje danové spravé) vibec nevédél (povinnost
pfeddvat osobni idaje nebyla vnitrostatnim pravem stanovena). V nyni freSeném pripadé vsak
nejde o stejnou situaci, nebot obvinéna védéla, Ze zpracovavd (pfedava) osobni ddaje.
Obvinéna rovnéz informaci o predavani udajl spolecnosti f}}%::ﬁfﬁ uzivateldm poskytovala,
byt nespravnou, tudiz si byla védoma toho, Ze povinnost podle ¢l. 13 nafizeni (EU) 2016/679
se na ni vztahuje.

lic. Vyméra trestu

[127] Dale se odvolaci organ zabyval IV. ¢asti rozkladu, podle nizZ ma napadené rozhodnuti
trpét celou fadou vad stran uloZeného trestu. Ufad mél podle obvinéné rozhodnout
v zasadnim rozporu se svou dosavadni praxi, nespravné aplikovat kritérium zavaznosti
a zohlednovat prakticky pouze skuteénosti v neprospéch obvinéné, pricemz skuteénosti v jeji
prospéch mél vétsinoveé ignorovat.

A. Soulad s dosavadni rozhodovaci praxi Uradu

[128] Obvinénd odkazuje na § 2 odst. 4 spravniho fadu, podle kterého spravni organ db3, aby
pfi rozhodovani skutkové shodnych nebo podobnych pripadd nevznikaly nedivodné rozdily.
V posuzovaném pripadé spravni organ prvniho stupné podle obvinéné rozhodl ve zjevném
a zasadnim nesouladu se svou dosavadni rozhodovaci praxi. Pokuta uloZzena obvinéné je vice
nez 5.000x vy$si nez soucet véech pokut ulozenych Ufadem za tifi roky Gé€innosti nafizeni (EU)
2016/679. Podle obvinéné si Ize tézko predstavit, Ze pouhé dva mésice trvajici a zcela formalni
(bez jakéhokoli skuteéného dopadu na subjekty tdaji) poruseni natizeni (EU) 2016/679 mohlo
byt o tolik zavaznéjsi nez veskera ostatni poruseni uvedeného natizeni ve svém souhrnu. Dale
obvinéna upozornila, Ze ji ulozend pokuta je vice nez 50.000x vyssi nez dosavadni nejvyssi
pokuta ulozena Uradem. Relevantni odlignosti od dosavadni rozhodovaci praxe Utadu podle
obvinéné neni ani vyse jejiho obratu. Obvinéna se domniva, Ze dlivod, pro¢ ji Ufad uloil
diametralné odliSnou pokutu, by mohl spocivat v procesu mezinarodni spoluprace. Snaha
vyhovét cizim dozorovym urfadim vsak podle obvinéné neni legitimnim dlvodem pro
rozhodnuti v rozporu s dosavadni rozhodovaci praxi, nebot trest musi odpovidat zavaZznosti
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prestupku a dalSim relevantnim faktordm na strané obvinéné, a nikoli procesnimu postupu,
ktery Ufad vyufil.

[129] VySe ulozené pokuty je podle odvolaciho organu nesrovnatelna s jinymi, dfive
ulozenymi pokutami, ztoho dlvodu, Ze skutek, kterého se obvinéna dopustila, nelze
srovnavat s pripady, které Urad dosud fesil. Ufad se obdobnym zpracovanim osobnich Gdajti
v minulosti nezabyval. Posuzovany pfipad je zcela bezprecedentni zpisobem, jakym byly udaje
zpracovavany, jejich rozsahem, mnozstvim dotéenych subjektd udajd i moznym dopadem do
jejich prav. V této souvislosti odvolaci orgdn uvadi, ze Ufad by obvinéné uloZil mimoradné
vysokou pokutu i bez projednani pfipadu s dalSimi dozorovymi Ufady v ramci mechanismu
mezinarodni spolupréace podle ¢l. 60 nafizeni (EU) 2016/679. Cely pfipad i vysi ulozené pokuty
je podle odvolaciho organu nutné posuzovat v kontextu tzv. Big Tech ptipadd, tedy pripadd
velkych technologickych spoleénosti jako napriklad Meta, Amazon, Google, Apple, WhatsApp
¢i Microsoft, které maji, stejné jako obvinéna, stamiliony zakaznik(. V této souvislosti odvolaci
organ pro ilustraci pouze dopliuje, Ze spole¢nosti WhatsApp byla uloZzena pokuta 225 milion(
EUR30, coZ je pfiblizné 16x vyssi pokuta, neZ byla uloZena obvinéné, a spoleénosti Meta
Platforms byla uloZena pokuta ve vys$i 405 miliond EUR3!, tedy vice neZ 28x vy$si sankce, nez
byla uloZena obvinéné. Srovndani s pokutami ulozenymi zahrani¢nimi dozorovymi orgdny je
podle odvolaciho organu zcela relevantni, jelikoZz nafizeni (EU) 2016/679 je pfimo
aplikovatelné na celém uzemi EU a pokuty tak maji byt udélovany podle stejnych kritérii.
V tomto ohledu nenfi rozhodujici, zda pokutu spravcim udélil U¥ad nebo jiny dozorovy organ.
K argumentu obvinéné (uvedenému ve stanovisku ze dne 4. prosince 2023), Ze uvedené
technologické spolecnosti maji mnohem vyssi obrat nez obvinéna (uloZzend pokuta je proto
podle obvinéné nepfimérend), odvolaci organ uvadi, Ze kdyby byla pokuta ukladana
podle Pokyn( Evropského sboru pro ochranu osobnich udaja ¢. 4/2022 k vypoctu spravnich
pokut podle GDPR3? (dale jen ,Pokyny ¢&. 4/2022“ kapitola 6.2.) byla by uloZena
z celosvétového obratu podniku za predchozi finanéni obdobi. Podle rec. 150 nafizeni (EU)
2016/679 by pro ucely uloZeni spravnich pokut podniku mél byt podnik chapan ve smyslu
¢lankd 101 a 102 Smlouvy o fungovani EU. Soudni dvir v rozsudku ze dne 5. prosince 2023 ve
véci Deutsche Wohnen, C-807/21, (body 55. — 57.) uvedl, Ze: ,Jak uved! generdini advokdt
v bodé 45 svého stanoviska, odkaz na pojem ,,podnik” ve smyslu ¢lank 101 a 102 SFEU, ktery
je obsaZen v bodé 150 oduvodnéni tohoto narizeni, je tfeba chdpat prdavé v tomto specifickém
kontextu vypoctu sprdavnich pokut uklddanych za poruseni uvedend v ¢l. 83 odst. 4 aZ 6 narizeni
GDPR. V tomto ohledu je treba zdlraznit, Ze pro ucely uplatnéni pravidel hospoddrské soutéze
podle ¢lanki 101 a 102 SFEU zahrnuje tento pojem jakoukoliv entitu, kterd vykondvd
hospoddrskou Cinnost, nezavisle na pravnim postaveni této entity a zptlsobu jejiho financovani.
Oznacuje tak hospoddrskou jednotku, i kdyz je z pravniho hlediska tato hospoddrskad jednotka
sloZzena z nékolika fyzickych nebo prdvnickych osob. Tato hospoddrskd jednotka je tvorena
jednotnou organizaci osobnich, hmotnych a nehmotnych prvki, kterd dlouhodobé sleduje
urcity hospoddrsky cil (rozsudek ze dne 6. fijna 2021, Sumal, C-882/19, EU:C:2021:800, bod 41
a citovand judikatura). Z ¢lanku 83 odst. 4 az 6 nafizeni GDPR, ktery se tykd vypoctu sprdvnich

30 Dostupné zde: https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-
announces-decision-whatsapp-inquiry.

31 Dostupné zde: https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-
announces-decision-instagram-inquiry.

32 Dostupné zde:https://edpb.europa.eu/system/files/2024-

01/edpb guidelines 042022 calculationofadministrativefines cs.pdf.
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pokut za poruseni vyjmenovand v téchto odstavcich, v této souvislosti vyplyvd, Ze je-li entita,
jiz je spravni pokuta uloZena, podnikem nebo soucdsti podniku ve smyslu clankG 101
a 102 SFEU, maximdlini vyse sprdvni pokuty se vypocitd na zdkladé procentniho podilu
celkového celosvétového rocniho obratu dotycného podniku za predchozi financni rok.“. Pokud
by odvolaci orgdn pfi vypoctu pokuty vychazel z obratu podniku, jak je definovan Soudnim
dvorem, byla by uloZzend pokuta vyrazné vyssi, coz by vSak bylo v rozporu se zdsadou zdkazu
reformatio in peius. Zména k horSimu je vnitrostatnim pravem zakdzana, proto odvolaci organ
nepostupoval zplsobem, ktery by vedl| ke zvyseni uloZzené pokuty.

[130] UloZeny trest rozhodné nelze povaZovat za exemplarni. Jak je dale uvedeno, Ufad uloZil
vsouladu s¢l. 82 nafizeni (EU) 2016/679 trest, ktery povazuje za ucinny, pfiméreny
a odrazujici, a to jak s ohledem na veskeré okolnosti pfipadu, tak na obrat obvinéné. Vyse
uloZené pokuty je podle odvolaciho organu rovnéz zcela v souladu s Pokyny ¢. 4/2022.

[131] Ve svém stanovisku ze dne 4. prosince 2023 obvinéna namitd, ze tvrzeni Uradu, e
pokuta byla udélena v souladu s Pokyny ¢. 4/2022 neobstoji, nebot v dobé vydani napadeného
rozhodnuti je$té nebyly tyto pokyny vydany, ackoli je podle obvinéné zjevné, Zze Urad s nimi
byl vdobé vydani napadeného rozhodnuti sezndmen. Pokud tedy Urad postupoval pfi
stanoveni pokuty podle zminénych pokyn(, jednalo se podle obvinéné o poruseni zasad
spravedlivého procesu a neptipustnou retroaktivni aplikaci. Odvolaci organ povazuje
za nezbytné na tomto misté zdlraznit, Ze pokyny Sboru slouzi k tomu, aby nafizeni (EU)
2016/679 bylo vykladano jednotn&. Pokud Ufad konstatuje, e pokutu obvinéné uloZil
v souladu s Pokyny €. 4/2022, neznamena to jakoukoli zménu v postupu pfi ukladani pokut,
ale pouze to, Ze pokuta byla uloZena v souladu s nafizenim (EU) 2016/679, pticemz spravnou
aplikaci jednotlivych kritérii potvrzuji i ndsledné vydané pokyny. Pokuta tedy byla ukladana
podle nafizeni (EU) 2016/679, nikoli podle pokynl Sboru kjeho vykladu, proto se
o nepfipustnou retroaktivni aplikaci pravnich predpisi nemUlzZe jednat. Pokud by odvolaci
organ dospél k zavéru, Ze nasledné vydané Pokyny ¢. 4/2022, interpretuji nafizeni (EU)
2016/679 pro obvinénou pfiznivéji, coz se v posuzovaném pripadé nestalo, zavéry spravniho
organu prvniho stupné by odvolaci organ korigoval (pokutu by mohl snizit).

[132] Jako bylo moZné z ,anonymizovanych” dat odhalit, Ze konkrétni némecky soudce se
zajimda o pornografii®3, i v nyni posuzovaném pfipadé mohly byt o konkrétnich subjektech
udaji zjistény informace (i velmi citlivého charakteru), které mohou byt wvyuZity
(i v budoucnu), a to nejen napfiklad pro cilenou reklamu a nabizeni relevantnich produktd, ale
tfeba ik cilenému pulsobeni na konkrétni fyzické osoby. Odvolaci organ je presvédcen, Ze
predavani historie prohlizeni (byt nekompletni) tfetim subjektiim muiZe predstavovat citelny
zasah do soukromi subjektd udaji a v pripadé cileného zaméreni se na konkrétni subjekty
udajl jim muaze byt zplUsobena nenapravitelna Gjma. Nazor obvinéné, Ze se dopustila pouze
formalniho poruseni nafizeni (EU) 2016/679 bez jakéhokoli dopadu na subjekty Gdaju, proto
odvolaci organ rezolutné odmita.

B. Zavaznost jednani

[133] Zde obvinéna predevsim poukazuje na rozdil mezi typovou a konkrétni (individudlni)
zavaznosti jednani, pticemz rozhodnuti spravniho organu prvniho stupné ma nespravné

33 Srov. ¢lanek odkazovany v pozn. pod &arou 12, na ktery obvinéné odkazovala ve svém pfispévku na socidlni siti
Twitter.
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zohledniovat typovou zdvaznost jako zdvaznost prestupku. Naproti tomu sprdvni orgdn
prvniho stupné podle obvinéné nevyhodnotil konkrétni zdvaznost predmétného jedndni.
Smyslem vyhodnoceni zdvaznosti jednani vSak podle obvinéné neni obecné posoudit, jak je
dané jedndni typoveé zavainé (to jiz provedl zakonoddrce), ale naopak posoudit, jak je dany ¢in
(konkrétni jedndani) zavainy ve srovnani s ostatnimi porusenimi daného ustanoveni. Podle
jejiho nazoru naopak Ize konkrétni zavaznost jejiho jednani hodnotit jako velice nizkou, nebot
tvrzené poruseni mélo trvat pouze dva mésice a subjektim Udaji nebylo nikterak zasazeno do
prav, protoZe k tvrzenému potencialnimu spojeni data setd nikdy nedoslo a ani dojit nemohlo.
Urad tak podle obvin&né fakticky trestd jednani, u ného? 7addné ohroZeni ¢&i porudeni
chranéného zajmu nenastalo. Koneéné&, Ufad mél té7 rezignovat na prokazani konkrétniho
poctu udajné zasazenych subjektd.

[134] Jakkoliv lze obvinéné dat za pravdu, Ze obecné vzato nelze typovou zavainost
vyjadrenou v sankéni ¢asti normy zohledrovat pfi vymeére trestu, zjevné to neni tento pripad.
Podle ¢l. 83 odst. 5 nafizeni (EU) 2016/679 lze sankcionovat celou fadu poruseni povinnosti
vyplyvajicich z nafizeni (EU) 2016/679, nelze prechazet bez povsimnuti, Ze poruseni nékterych
z nich ¢ini v konkrétnim ptipadé samo jedndni zavazinéjsim nez poruseni nékterych jinych. Tak
je tomu typicky v pfipadé poruseni zakonnych povinnosti takové intenzity, Ze jim dochazi
k naruseni zdkladnich zasad zpracovani osobnich udaji. Lze napf. konstatovat, Ze existuje
principialni rozdil mezi kratkodobym prekrocenim Ihity k reakci na Zadost subjektu udaju
a narusenim zdkonnosti zpracovani v pfipadé absence pravniho titulu ke zpracovani osobnich
udajl, a to, prestoze obé jednani svym zarazenim odpovidaji vymére spravni pokuty az do vyse
20.000.000 EUR, resp. az 4 % celosvétového ro¢niho obratu.

[135] Naopak, narusSeni zasady zdkonnosti v podobé absence jakéhokoliv pravniho titulu
zpracovani osobnich udajl predstavuje zcela zjevné nejzadvaznéjsi typ jednani delikventa,
nebot bez ného nemize jit o legalni zpracovani osobnich Udajh. V pripadé absence pravniho
titulu je z pohledu zakonnosti zasadné irelevantni, zda a jakym zplsobem spravce plni
pripadné navazujici povinnosti, nebot toto zpracovani je od samého zacatku protipravni.
Obdobné téz odborna komentarova literatura: , Prdvni titul je podminka, bez které neni
zpracovdni v Zadném pripadé mozné, resp. je od pocdtku nelegdlni. Proto musi byt existence
pravniho titulu vedle stanoveni ucelu zpracovdni vZdy prvni, co musi sprdavce pred zamyslenym
zpracovdnim vyresit. V pfipadé, Ze sprdvce ani jeden platny pravni titul ke zpracovdni mit
nebude, je celé zpracovdni od pocdtku protiprdvni. V pfipadé, Ze takové zpracovdni bude resit
dozorovy urad, je tak velmi pravdépodobné, Ze naridi toto zpracovdni zastavit a takto
protiprdvné zpracovdvané udaje zlikvidovat. Zdroven je tfeba mit na paméti, Ze i v pfipadé, Ze
sprdvce pro zpracovdni nemusi ziskdvat souhlas a mizZe spoléhat na néjaky jiny prdvni titul,
musi Fadné plnit vSechny ostatni povinnosti plynouci z Narizeni, napfiklad informacni povinnost
dle &l. 13 & 14 Narizeni.“3*

[136] Vyse uvedené potvrzuji i Pokyny €. 4/2022 (bod 62., pfiklad 5a), ve kterych je uvedeno,
Ze dozorovy urad ,pfisoudil vyznamnou vdhu povaze poruseni, nebot porusené_ustanoveni
(Cldnek 6 GDPR) je zdkladem zdkonnosti zpracovdni udaji jako celku. NedodrZenim tohoto
ustanoveni je zakonnost zpracovani jako celku vyloucena.”.

34 NULICEK, M., a kol. €I.6 Zakonnost zpracovani. In: NULICEK, M., a kol. Obecné natizeni o ochrané osobnich
udaju (GDPR): Prakticky komentar [Systém ASPI]. Wolters Kluwer [cit. 20237-12]. ASPI_ID 1<032016R0679CZ.
Dostupné v Systému ASPI. ISSN: 2336-517X.
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[137] Skutecnost, Ze je poruseni jednotlivych ¢lank( natizeni (EU) 2016/679 rozdéleno
do dvou kategorii (¢l. 83 odst. 4 a 5 natizeni) podle zdvaznosti, neznamena, Ze zavaznost vSech
jedndaniv jedné kategorii je stejnd. Naopak, ¢im zavaznéjsi je protipravni jedndni v ramci jedné
kategorie, tim vyssi pokuta mlze byt dozorovymi Urady uloZena. Existence pravniho titulu je
podle odvolaciho orgdnu conditio sine qua non, tedy podminka, bez které nem(Ze zpracovani
osobnich Udaju (legdlné) probihat. Spravni organ prvniho stupné tak podle odvolaciho organu
zcela spravné vyhodnotil, Ze absence pravniho titulu zpracovani predstavuje zcela zasadni
nedodrZeni podminek zpracovani osobnich udaju.

[138] Namitce obvinéné nelze vyhovét ani ve vztahu k odlvodnéni rozhodnuti k poruseni
¢l. 13 nafizeni (EU) 2016/679. Nelze, neZ vyslovit souhlas se spravnim organem prvniho
stupné, Ze, obecné vzato, informacni povinnost vyznamné ovliviiuje obecnou moznost
uplatfiovani prav subjektd udaji v plné Siti. Tim spiSe, kdyz se jednalo o absenci jakékoliv
relevantni informace o zpracovani osobnich Udajl, jeho ucelu i absenci dalSich informaci, na
jejichz zakladé by subjekty udajl byly schopny ucinit skute¢né svobodné a informované
rozhodnuti stran jejich osobnich Gdaja, jak vyZzaduje nafizeni (EU) 2016/679.

[139] Otdzka doby trvani a s tim souvisejici zavaznost jednani je otazkou relativni, nebot tuto
dobu je tfeba hodnotit s ohledem na dalsi okolnosti pfipadu. Lze konstatovat, Ze dva mésice
sice nepredstavuji extrémné dlouhou dobu, nicméné v posuzované véci je nelze povazovat ani
za dobu kratkou. Jak spravni organ prvniho stupné spravné uvedl|, s ohledem na intenzitu
poruseni a mnoZstvi zasazenych subjektl, nelze tuto dobu rozhodné hodnotit jako polehcujici
okolnost, nebot i jediny den by byl vyznamnym. Je potom nerozhodné, zda k redlnému
propojeni data setl Ci jinému konkrétnimu ztotoznéni subjekt(i udaja doslo. V tomto kontextu
je predevsim zapotfebi prfipomenout, Ze pravni Uprava ochrany osobnich Udaji nedubluje
ex post ochranu osobnosti podle obcanského zakoniku. Existence pravni Upravy ochrany
osobnich udaji naopak sleduje primarné ucel moznym zneuzitim osobnich Udajd predchazet
a za timto ucelem stanovuje fadu zdsad zpracovani osobnich udaji, véetné pozZadavku
disponovat platnym prdavnim titulem, minimalizace udajl, technickych a organizacnich
opatfeni apod., pravé tak, aby dosSlo k minimalizaci rizika pfipadného, tfreba i pouze
potencidlniho, zneuziti. Jednoduse feceno, ke spdchani prestupku podle nafizeni (EU)
2016/679 postacuje, ze doslo k ohroZeni prav subjekt( Udaji (ohroZovaci delikt), tj. nemusi
redlné dojit k zasahu do jejich prav neopravnénym zpracovanim jejich udajl (to by ostatné
mohlo byt hodnoceno jako pFitéZujici okolnost). UFad se tedy v posuzovaném ptipadé zabyval
primarné nasledkem prestupku, kterym se rozumi ohroZeni pradvem chranéného zajmu, nikoli
jeho uUcinkem. Odvolaci organ neklade obvinéné za vinu, Ze doSlo k zasahu do prav
jednotlivych subjekt( udaju, ale Ze nelze vyloucit (neni postaveno na jisto), Ze se tak nestalo,
nebot predmétné data sety obsahujici osobni Udaje byly predany (prodany) tretimu subjektu.

[140] Spravni organ prvniho stupné ve svém rozhodnuti uvedl, Ze dobu trvani prestupku se
podafrilo prokazat vrozsahu uvedeném ve vyroku rozhodnuti, ddle pak uvedl, Zze pro ucel
stanoveni zdvaznosti skutkového jednani vzal v Uvahu charakter ¢asové neohranienosti
pocatku vytykaného zpracovani, nikoli vSak samotnou dobu predchazejici prokdazanému
(rozhodnému) obdobi. Z napadeného rozhodnuti vyplyva, Ze spravni orgdn prvniho stupné
mél za to, Ze zpracovani ,nezapocalo limitné na pocatku doby prokazané, nybrz do doby
prokdzané vstoupilo jako ‘bézici’“. Z napadeného rozhodnuti podle odvolaciho organu
jednoznacné vyplyva, Ze obvinéna byla shledana vinnou a pokuta byla uloZzena za poruseni
povinnosti spravce osobnich Udajd v obdobi ,od nezjisténého dne v dubnu 2019 do
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nezjisténého dne v Cervenci 2019“. Spravni organ prvniho stupné vyslovné uvedl|, Ze pfi
stanoveni zdvaznosti jednani nebylo brano v potaz dfivéjsi zpracovani, ale pouze charakter
¢asové neohranicenosti pocatku vytykaného zpracovani. Odvolaci organ souhlasi se spravnim
organem prvniho stupné, Ze nelze urcit presné datum pocatku ani konce predmétného
zpracovani, proto je doba spachani prestupku vymezena mésicem a rokem, nikoli pfesnym
datem. Cinnost obvinéné ¢asové predchazejici dubnu 2019 ani éasové nasledujici po ¢ervenci
2019 neni predmétem tohoto fizeni, proto k ni ani odvolaci orgdn nepfihlizel.

[141] Pokud jde o pocty konkrétné (i potenciadlné) zasazenych subjektd udajli, odvolaci organ
primarné pfipomind, Ze pravni predpisy za sankcionovatelné povazuji jednani, postihujici byt
i jediny subjekt udaju. Pfipadné vycisleni je potom vyznamné predevSim v souvislosti
s vymérou trestu za toto jednani z pohledu jeho zdvaZnosti — a takto byl pocet dotéenych ¢i
potencialné dotéenych subjektl osobnich udajd jednanim obvinéné zjistén spolehlivé jako
enormni, tj. Cinici protipravni jedndni zdvainym z kvantitativniho Uhlu pohledu. K tomuto
zavéru potom lze citovat rozsudek Nejvyssiho spravniho soudu ze dne 31. ledna 2019, sp. zn.
9 As 380/2017: ,,Je zrejmé, Ze by bylo neumérnym zatiZzenim Zalovaného, pokud by musel pro
ucely vymezeni skutku presné na jednotky vycislovat pocet dotéenych subjektu udaju. To by
samoziejmé bylo na misté v situacich, kdy se delikt tykd jediného Ci nékolika jednotlivych
subjektt udajd, nebo kdyZ bude moZné presnéjsi pocet zjistit bez vynaloZeni nepfiméreného
usili (napf. pokud jsou osobni udaje zpracovdny automatizované, a proto jsou presné
kvantifikovdny). Obecné vsak Ize olekdvat, Ze prdavé ve sféfe dohledu nad dodrZovdnim
predpist v oblasti ochrany osobnich udaji, které jsou zpravidla zpracovdvdny hromadné, bude
Casto dochdzet k situacim, kdy dotéené osobni udaje, subjekty udaji a dalsi okolnosti, budou
vymezeny jen druhové s uvedenim rozumného odhadu jejich poctu (a samoziejmé tézZ jejich
druhu). Nejvyssi spravni soud prisvédcuje odivodnéni napadeného rozsudku, v némz se mimo
jiné uvadi, Ze ,ve vztahu k uvaze o zdvaZnosti protiprdvniho jedndni Zalobce soud nepovaZuje
za nezbytné, aby pocet subjekti osobnich udaju dotéenych jedndnim Zalobce byl zcela presné
‘do jednoho’ vycislen, rddové urceni, Ze se jednalo o tisice subjekt(i - vzhledem k poctu
Zalobcem spravovanych nebo vilastnénych jednotek, jeZ jsou ve vyroku rozhodnuti vycisleny -
je pro uvahu o zdavaznosti a rozsahu protipravniho jedﬂgni_dle'ndzoru soudu zcela dostacujici”.
Jak bylo uvedeno vyse, pfeddvani dat spolednosti .,‘:'Ha;!j%ﬁﬁ se tykalo udaju ziskanych ze
zhruba 100 000 000 zafizeni. Jedno zafizeni mUzZe uzivat vice uzivatelll a stejné tak jeden
uzivatel mize pouZivat vice zafizeni, proto podle odvolaciho orgdnu nelze presné zjistit, kolika
zakaznikd obvinéné se predavani dat tykalo. Odvolaci organ vsak souhlasi se zavérem
spravniho organu prvniho stupné, Zze pocet dotéenych subjektl udaji byl enormni.

[142] Jak spravné konstatoval spravni organ prvniho stupné, zpracovani osobnich udajl bylo
soucasti profesionalni ¢innosti obvinéné, tj. v souvislosti s jeji obchodni ¢innosti, pficemz se
jednalo o systematickou, nikoli nahodilou, ¢innost. Osobni Udaje zakaznik(i obvinéné byly
zpracovavany prostrednictvim informacnich technologii. O tomto sofistikovaném zpracovani
informovala obvinéna své zdkazniky pouze velmi povrchné, nadto zavadéjicim zplsobem. Pro
subjekty udaju bylo prakticky nemozné zjistit (ovéfit si), jaké udaje jsou preddvany a za jakym
ucelem, a musely se tak spolehnout na informaci obvinéné, jakoZzto profesionala v oboru,
jehoz produkty jsou vyuzivany k ochrané dat a soukromi. UZivatelé nemohli védét, Ze obvinéna
predava (prodava) udaje, které nejsou anonymni, ani Ze mlze dojit k jejich identifikaci a tim
k zasadnimu zasahu do jejich soukromi. Pfedmétné zpracovani udaji nemohli zdkaznici
obvinéné olekdvat a nemohli tak hajit svd prava. Ucelem predmétného nezakonného
zpracovani pak byla podpora podnikatelské ¢innosti obvinéné, tedy dosazeni zisku. Ohledné
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rozsahu odvolaci organ zd(raziuje mezinarodni, prakticky globalni charakter pfedmétného
zpracovani (obvinéna nabizi své produkty ve vice nez 150 zemich svéta).

[143] Ujmu zpGsobenou subjektim Gdajd nelze vzhledem k velkému mnoZstvi dotéenych
subjektl podle odvolaciho organu individudlné zkoumat. Jak jiz bylo konstatovdno vyse,
jednanim obvinéné doslo k ohroZeni soukromi subjektd udajl, pricemzZz dopady do prav
jednotlivych subjekti se mohou projevit az v budoucnu. Ostatné nelze s jistotou konstatovat,
Ze k identifikaci uzivatell nedoslo, ani to, Ze na né nebylo nebo neni na zakladé znalosti jejich
preferenci ¢i chovani jakkoli cileno.

C. Dalsi kritéria pro stanoveni vyse pokuty uvedena v nafizeni (EU) 2016/679

[144] Podle obvinéné Ufad zohlednil (€asto nespravné) vekeré okolnosti, které byly v jeji
neprospéch, avsak okolnosti, které byly Vjejdl prqspech nlgnglrﬁnval (§ jednou VijI’T\l(OU) nebo
knim bez zdivodnéni nepfihlédl. Fiiis: ;*“;-g‘;fef‘}“‘;iz;fx"~~"“"‘£?i-s+ &'Z:f} “v“f;ﬁ_wm

TR Sl ST BT e 'ﬂfﬁ%ﬂ ;,F__

i o G

2 J“"a és,. R

:.-15_&{." b

il
x

i e
Sl | Ea - (Y AL
i\_ ;.h: 3oy _.‘ﬁl 'H'ikc ,-I-"- ﬁ. Eiﬂﬂ{*gﬁﬂa, o

T P TR T i R o e e

a -;M_-{;:‘Lr ﬂ ;"i E B |_-|. I-:'_ s F :;f;?‘

SRR e ) ok Tl PRI EREEL L ¥ LT

‘,.:. ; 'F“-;l _l___!‘.i_-g',i_"r. .-ﬂ'-—m : _..l. ;..ﬂ Bl k&féxﬁgﬁ%%%ﬂ
e J‘..g?!..,.?,- ;:-_,r_;}?_?:};); il e
w:;;__"‘T! 1w

mformovala ceIa rada ceskych i zahranlcnlch médii o tom ve obvmena prodavala udaje svych
zdkaznik(l spolecnosti E.f‘,@:.ﬂf, (nékteré z téchto ¢lankl jsou soucasti uredniho zaznamu
¢j. UOOU-01025/20-3 ze dne 27. unora 2020). Ufad uvedenou tiskovou zpravou pouze
reagoval na tuto medidlni kauzu, s cilem informovat verejnost, ze tuto kauzu zaregistroval, a Ze
se ji bude zabyvat. Odvolaci orgdn je presvédcen, Ze negativni dopad na obvinénou mélo
zvefejnéni informaci v médiich, a nikoli tiskova zprava Ufadu. O tom svéd¢i skuteénost, ze
hodnota akcii obvinéné na prazské burze vyrazné klesla jesté pred vydanim oné tiskové zprévy

(napfiklad na internetovych strankdch Ceské televize v ¢lanku nazvaném %—:ﬁ,ﬁl??,ﬁﬁ
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[146] Jednotllve okolnosti, jejIChZ nespravné zohlednem pfi rozhodovani o vysi spravnl
pokuty obvinéna namita, posoudil odvolaci orgdn nasledovné.

a) Zavinéni

[147] Jako prvni relevantni kritérium obvinéna oznacila zavinéni, tedy zda k poruseni doslo
umyslné nebo z nedbalosti [¢l. 83 odst. 2 pism. b) nafizeni (EU) 2016/679]. K tomu obvinéna
uvedla, Ze zavinéni ma dvé slozky, a to védomostni a volni. Rozhodnuti spravniho organu
prvniho stupné k zavinéni uvadi, Ze obvinéna védéla, co ¢ini, a jednala proto Umyslné. Samotna
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védomost vSak podle obvinéné znamena nedbalostni zavinéni. K iUmysinému zavinéni pouze
védomostni slozka nestaci a je nutna i slozka volni. Argument spravniho orgdnu prvniho
stupné, Ze obvinénda jednala v ramci své podnikatelské Cinnosti, nemuze podle obvinéné
postacovat k naplnéni vysokého dikazniho standardu pro umysiné zavinéni. Spravni organ
prvniho stupné pfitom podle obvinéné neodkazuje na Zadnou skutecnost, ktera by vli
obvinéné porusit pfredmétna ustanoveni alespon naznacovala, natoZz pak prokazovala. Dale
obvinéna uvedla, Ze jednala v omluvitelném pravnim omylu (error iuris), ktery vylucuje
zavinéni, jelikoz obvinénd preddvané udaje anonymizovala a nevédéla, Ze predava osobni
udaje. Ve svém doplnujicim stanovisku ze dne 21. prosince 2023 obvinéna ohledné subjektivni
strdnky zavinéni odkdzala na nejnovéjsi rozsudky Soudniho dvora Evropské unie ve véci
Nacionalinis visuomenés sveikatos centras (C-683/21) a Deutsche Wohnen (C-807/21), oba ze
dne 5. prosince 2023.

[148] Podle zminéné recentni judikatury Soudniho dvora (C-683/21 a C-807/21) mUze byt
spravci uloZena pokuta za poruseni narizeni (EU) 2016/679 pouze tehdy, pokud se tohoto
poruseni dopustil zavinéné, tedy umysiné nebo z nedbalosti, pficemz v ptipadé pravnickych
osob neni nutné, aby se poruseni dopustil jeji fidici orgdn, nebo aby o tomto poruseni tento
organ védél. V rozsudku Soudniho dvora (C-683/21, bod 81) je k zavinéni dale uvedeno, Ze
»Pokud jde o otdzku, zda k poruseni doslo umysiné nebo z nedbalosti, a zda je tedy mozné za
néj uloZit spravni pokutu podle ¢ldnku 83 nafizeni GDPR, je tfeba v tomto ohledu ddle upresnit,
Ze sprdvce miZe byt sankcionovdn za jedndni spadajici do plsobnosti narizeni GDPR, pokud
tento sprdvce nemohl nevédét o protiprdvni povaze svého jedndni bez ohledu na to, zda védél,
Ci nevédél o tom, Ze porusuje ustanoveni nafizeni GDPR".

[149] V evropském pravu ani v judikatufe Soudniho dvora nelze nalézt konkrétni definici
umyslu a nedbalosti, pricemz vyklad téchto pojm0 v rozsudcich Soudniho dvora neni vidy zcela
konzistentni a jednoznacny. Podle Pokyn(i Sboru (WP 253) k uplatiiovdni a stanovovani
spravnich pokut pro ucely natizeni 2016/679 (str. 11) znamena ,,umysl” védomost a svévolné
jednani, kdezto ,,neumysiny” znamena, Zze nebylo zamysleno zpUsobit poruseni, i kdyZ spravce,
resp. zpracovatel, porusil povinnost fadné péce vyzadovanou zdkonem. Uvedené Pokyny
neumysind, a proto mohou spise byt divodem k uloZeni sprdvni pokuty. /.../ Mezi okolnosti
naznacujici umysinost poruseni by se mohlo fadit nezdkonné zpracovdni provedené
s vyslovnym souhlasem vrcholného vedeni sprdvce nebo navzdory doporuceni povéfence pro
ochranu osobnich udaji &i bez ohledu na stdvajici politiky, napriklad ziskdni a zpracovani udaji
o zameéstnancich konkurenta s cilem diskreditovat tohoto konkurenta na trhu. Ddle mizZe jit
napriklad o ndsledujici: pozmériovdni osobnich udaji za ucelem vyvoldni klamného (kladného)
zdadni o splnéni cilt /.../, obchodovdni s osobnimi udaji za ucelem marketingu, tj. proddvdni
udaji zpusobem, jako by se tak délo se souhlasem, prestoZe subjekt udaji nebyl dotdzdn na to,
jak by se s nimi mélo naklddat, nebo bez ohledu na jeho stanovisko.” Mezi okolnosti naznacujici
nedbalost Pokyny WP 253 fadi ,,napriklad neprostudovdni a nedodrZovadni stavajicich politik,
selhdni lidského faktoru, neprovedeni kontroly osobnich udaji ve zverejriovanych informacich,
véasné neprovedeni technickych aktualizaci nebo nepfijeti politik (spise neZ jejich prosté
neprovedeni). Podniky by mély odpovidat za zavedeni struktur a prostredki pfimérenych
povaze a ndrocnosti jejich podnikdni. Sprdvci a zpracovatelé tedy nemohou ospravediriovat
poruseni zdkona o ochrané osobnich udaji tvrzenim o nedostatku prostredki.” Postupy
a dokumentace cinnosti zpracovani se fidi pfistupem zaloZzenym na hodnoceni rizik v souladu
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s nafizenim. Toto pojeti pojmG Umysl a nedbalost je prevzato i do ndsledujicich Pokyn( Sboru
€. 4/2022 (kapitola 4.2.2.).

[150] Podle § 15 odst. 2 pism. b) zdkona ¢. 250/2016 Sb. je prestupek spachan umysing,
jestlize pachatel védél, ze svym jednanim maze porusit nebo ohrozit zajem chranény zakonem,
a pro pripad, Ze jej porusi nebo ohrozi, s tim byl srozumén (Umysl neptimy). Jak jiz bylo
konstatovano vyse, obvinénd védéla, Zze Udaje, které prodavala tfeti osobé, lze opétovné
priradit ke konkrétnim subjektlm adajl, tedy, Ze se jednd o osobni Udaje. Obvinénd vsak
neucinila dostatecné kroky k tomu, aby subjekty udajl nemohly byt identifikovany a nedoslo
k zdsahu do jejich soukromi. Smluvni zakaz nelze v kontextu hroziciho zasahu do prdv subjektt
udajli povazovat za dostatecné opatieni. Vzhledem ke zplsobu zpracovani osobnich udaju
obvinéna nemohla ovérit, jakym zplsobem jsou preddvand data dale zpracovavéna, ani
detekovat, zda k opétovné identifikaci subjektl udaja skute¢né nedochazi, a nemohla tomu
ani efektivné zabranit. Ostatné nelze prehlédnout ani to, Ze spolecnost“;ﬁ'«.ﬂ;,.sve zdkazniky
na svych internetovych strankach vzasadé nabddala ke spojovani dat ziskanych od ni
s vlastnimi databazemi zakaznikd, c¢imz mohlo dojit (byt ze strany téchto zdkaznik(
i neumysiné) k identifikaci uzivatel( antivirového softwaru obvmene Jak uvedla obvinéna ve
svém stanovisku ze dne 4 prosmce 2023 (bod 33), spole¢nost = o g "}’% méla vice datovych
zdroju. Spoleénost ¥ 3»"‘- - tak mohla kombinovdnim dat z rGznych zdroji subjekty adaj
identifikovat.

.-""-!‘-:'

[151] Zasah do soukromi subjektd udajl (poruseni ¢i ohroZeni zdakonem chranéného zajmu)
podle odvolaciho organu zifejmé nebyl primarnim cilem obvinéné pfi prodeji dat spole¢nosti
'.%.':E?;':;:,E Na zminény nepfiznivy dopad do prav subjektd adajd, byt k nému nemuselo nutné
dojit, je podle odvolaciho organu treba nahlizet jako na vedlejSi nasledek jednani pachatele,
pfiéemZ obvinéna byla s timto nasledkem srozuména. Pokud by zasah do soukromi byl ticelem
zpracovani, pak by se jednalo o umysl pfimy, coz by predstavovalo jesté zavaznéjsi poruseni
nafizeni (EU) 2016/679. Odvolaci organ ma za prokazané, Ze obvinéna védéla, Ze na zakladé
udaji predavanych spolecnosti 'n: 1« *”:5‘: Ize subjekty udaja opétovné identifikovat, a byla
srozuména s tim, Ze k zadsahu do soukroml uzivatelt mize dojit. Odvolaci organ na tomto misté
zdUraznuje, Ze jakykoli smluvni zakaz opétovné identifikace subjektl udajl necini z osobnich
udajl udaje anonymni.

[152] VySe uvedeny zaver odvoIaC|ho organu potvrzu‘J?e i byvaly zaméstnanec obvinéné L'ﬁ'-::_i
s:." v rozhovoru pro .:ﬂ'* ze *“_-.-‘ -"':"i‘?" 5 5’?“.,{*-1?; “&54, v némz uvedl, Ze nepersonalizovand
data predavana obvinénou se dajl pomerne rychle personalizovat, pficemz néktefi

zaméstnanci obvinéné to védéli, obvinénou na to upozornili, a néktefi kvlli tomu i odesli.

K namitce obvinéné uvedené ve stanovisku ze dne 4. prosince 2023, ze mw_.*i%\:j:'ﬁ%;

v uvedeném rozhovoru nepopsal nastroje potiebné k opétovné personalizaci Udaju ani to, zda

s 1A e __1'\:|_||||v-|.-

a. Lt .
jimi disponovala spole¢nost : -._"f..e %, odvolaci organ uvadi, Ze vyjadfeni s ﬁwf_“_g;p:j je

uvedeno pouze vtom kontextu ze potvrzuje zavéry, ke kterym dospél odvolaa organ.
Na zakladé uvedeneho rozhovoru odvolaci orgdn nedovozuje, jakym zplsobem mohla

i

spolecnost ::’qx;l-ﬁ-;*: subjekty udajl identifikovat.

[153] V Pokynech €. 4/2022 (bod 55., pfiklad 4) je k okolnosti naznacujici Gmyslné poruseni
uveden priklad ,,obchodovdni s osobnimi udaji za ucelem marketingu, tj. proddvdni udaju
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zpusobem jako by se tak délo se souhlasem, prestoZe subjekt udaji nebyl dotdzdn na to, jak by
se s nimi mélo naklddat, nebo bez ohledu na jeho stanovisko.”. V nyni posuzovaném pfipadé
sice neSlo primarné o prodej osobnich udaji pro ucely pfimého marketingu, nicméné slo
o obchodovani s osobnimi udaji, které mohly byt pro ucely marketingu vyuzity (z historie
prohlizeni bylo mozné zjistit zajmy a chovani subjekt( udajd, a bylo mozné jim nabidnout
produkty a sluzby odpovidajici jejich zajmlm). V posuzovaném pfipadé nejsou podle
odvolaciho organu rozhodujici marketingové ucely, ale to, Zze Slo o prodej osobnich udaj,
pficemzZ byly obvinénou zcela ignorovany nazory subjektl udajd. Obvinéna dala subjektim
udajii moznost volby, aby jejich udaje nebyly predavany (opt-out). Avsak vzhledem
k nedostatecnému plnéni informaéni povinnosti (obvinénd subjekty udajd vibec
neinformovala o tom, Ze je s jejich osobnimi Udaji obchodovano, ani jak budou jejich udaje
dale konkrétné vyuzity), nelze to povaZovat za skute¢nou moznost volby, jelikoz se uZivatelé
rozhodovali na zakladé neuplnych, popf. zavadéjicich informaci. Odvolaci organ je tedy
presvédcen, ze zavér o umysiném jedndani obvinéné je v souladu s pokyny Sboru.

[154] Ohledné obvinénou namitaného omluvitelného pravniho omylu odvolaci organ uvadi,
Ze obvinénd jednala umysiné a védéla, Ze jeji Cin je protipravni. | kdyby tomu tak nebylo,
obvinéna je spolecnosti zabyvajici se ochranou soukromi, jejiz vztah s uzivateli jejich
antivirovych produktl je, z povahy véci, zaloZzen na dulvére, pficemz se predpokladd vysoka
odbornost a_ etlcka uroven jejiho chovani. Obvinénd méla pred zahdjenim predavani udajl
spolecnosti ﬂ-ﬁ' o) R < (tj. pfed zapocetim pfedmétného zpracovani osobnich udajd) velmi
peclivé posoudlt zda se skute¢né jedna o anonymni Udaje, jelikoz si musela byt védoma toho,
Ze v ptipadé preddvani udaju, které by bylo mozné pfifadit ke konkrétnim uzivatellim, nadto
v tak velkém rozsahu, by mohlo dojit k citelnému zdsadu do soukromi subjekt( udaju.
Obvinénd by se tak mohla pfi vynaloZeni dostate¢ného usili tvrzeného pravniho omylu
vyvarovat. Odvolaci organ proto konstatuje, Ze obvinéna nemohla jednat a ani nejednala
v omluvitelném pravnim omylu. Nadto podle § 17 odst. 1 zdkona ¢. 250/2016 Sb. nejedna
zavinéné ten, kdo pfi spachani prestupku nevi, Zze jeho Cin je protipravni, nemohl-li se omylu
vyvarovat. Citovany § 17 je zafazen do Hlavy Il. zékona ¢. 250/2016 Sb. upravujici odpovédnost
fyzické osoby za prestupek. Hlava lll. tykajici se odpovédnosti pravnické osoby za prestupek
institut pravniho omylu nezmiriuje. Institut pravniho omylu je tedy v zdkoné ¢. 250/2016 Sb.
vyslovné feSen pouze ve vztahu k fyzickym osobam, nikoliv pravnickym osobam.

[155] Odvolaci organ na tomto misté povazuje za nezbytné pripomenout, Ze obvinénd
poskytuje software, ktery ma slouZit k ochrané soukromi jeho uZivatell. Od obvinéné, jakozto
od odbornika v informacni a kybernetické oblasti, se tak ocekava i extrémné vysoka orientace
v oblasti ochrany osobnich udaji. Obvinéna si byla védoma rizikovosti zpracovani udaja, resp.
obtizné dosazitelnosti Uplné anonymizace Gdajd (zvlast ve velmi rychle se vyvijejicim
technologickém prostredi), presto se rozhodla uUdaje o svych uZivatelich zpenézit vyse
popsanym zpUlsobem.

b) Mira odpovédnosti spravce s pfihlédnutim k jim zavedenym technickym a organiza¢nim
opatfenim

[156] Spravni orgdn prvniho stupné mél podle obvinéné pfi hodnoceni véci zohlednit podle
¢l. 83 odst. 2 pism. d) nafizeni (EU) 2016/679 obvinénou zavedena technicka a organizacéni
opatieni. Obvinéna predavané udaje prinejmensim pseudonymizovala (podle jejiho nazoru je
anonymizovala). Pseudonymizace je pfitom uvedena v ¢l. 32 nafizeni (EU) 2016/679 jako jeden
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ze zplsobl zabezpeceni osobnich udajd, proto mél pseudonymizaci spravni orgdn prvniho
stupné hodnotit jako polehcujici okolnost.

[157] Odvolaci organ souhlasi s obvinénou, Ze spravni organ prvniho stupné mél hodnotit ji
pfijata technickd a organizacni opatfeni, prestoze pfedmétem tohoto fizeni neni poruseni
povinnosti vyplyvajicich z ¢l. 25 a 32 natizeni (EU) 2016/679. Jak jiz bylo uvedeno vyse,
obvinéna sice provedla urcita opatreni, spocivajici v odstranéni nékterych identifikator z URL
adres (jméno, pfijmeni, e-mailovd adresa apod.), nebo ve smluvnim zakazu opétovné
identifikace subjekt( udajl, nicméné tato opatreni nebyla dostacujici k tomu, aby bylo mozné
predavané Udaje povazovat za anonymni. Obvinénd pritom ani na Zadost odvolaciho orgdnu
neposkytla informace, ze kterych by mohl odvolaci organ vyvodit zavér, Ze ji pfijata opatfeni
byla dostatec¢na. Jak vyplyva z Pokyn( ¢. 4/2022 (bod 81.), pfijeti technickych a organizacénich
opatreni by mélo byt povazovano za polehcujici okolnost pouze ve vyjimecnych pripadech, kdy
spravce jde nad rdmec svych povinnosti. Obecné vSak mira odpovédnosti spravce bude
povazovdna za pfitézujici nebo neutrdlni faktor. V posuzovaném ptipadé podle odvolaciho
organu obvinéna urcitd opatreni pfijala, coZ mohlo ztizit (nikoli vSak znemoZnit) opétovnou
identifikaci subjekt(l udaji, proto miru odpovédnosti spravce povaZzuje odvolaci organ
za neutrdlni faktor. Odvolaci orgdn tak stejné jako spravni organ prvniho stupné nehodnotil
miru odpovédnosti obvinéné jako pritéZujici ani jako polehcujici okolnost.

c) Predchozi poruseni

[158] Podle nazoru obvinéné mélo byt zohlednéno, Ze obvinéna dosud nebyla trestana
za nezdkonné jednani v souvislosti se zpracovanim osobnich udaji. Podle obvinéné je
standardné pfi prvnim protipravnim jednani pachatele upusténo od potrestani ¢i je ukladan
trest pfi dolni hranici zdkonné sazby, nebot Ize odekavat, Ze samotna vystraha (¢i minimalni
trest) povede k odrazeni pachatele od protipravniho jednani v budoucnu.

[159] Ani v tomto bodé neshledal odvolaci organ tvrzeni obvinéné relevantnim. Vyjde-li
odvolaci organ z dikce ¢l. 83 odst. 2 pism. e) nafizeni (EU) 2016/679, pak tento stanovi
povinnost zohlednit veskerd relevantni predchozi poruseni sprdvcem Ci zpracovatelem.
Evropsky zdkonodarce zde pouze reflektuje, zZe recidiva obecné sama o sobé je zdvadnym
aspektem osobnosti pachatele a svéd¢i o nedostate¢né ndpravném ucinku predchoziho
opatfeni, coz je tfeba ve vymére trestu zohlednit. Absence predchoziho poruseni neni
uvedenym ustanovenim predvidana jako polehcujici okolnost, ptfiéemz ani odvolaci organ
nedospél k zavéru, Ze by pfi takto zavazném a spolecensky Skodlivém jednani mélo byt
zasadné zohlednéno, Ze se jedna o prvni spravni trest ukladany konkrétnimu spravci i
zpracovateli v ramci plisobnosti spravniho organu. Narizeni (EU) 2016/679 (ostatné jako kazda
jind obecné zdvazna pravni Uprava) je zaloZzeno na predpokladu, Ze jeho adresati, tj. v tomto
pripadé spravci a zpracovatelé, budou dodrzovat své povinnosti z ného vyplyvajici. Proto by
skutecnost, Ze doposud nebyli trestani za jeho poruseni, neméla byt povazovana za polehdujici
okolnost.

[160] Vyse uvedeny zavér vyplyva i z Pokyn( ¢. 4/2022 (bod €. 94.), ve kterych je uvedeno, ze
existenci predchozich protipravnich jednani lze pfi vypoctu pokuty povaZovat za pfitézujici
okolnost. Neexistenci predchozich poruseni vSak nelze povaZovat za polehcujici okolnost,
nebot dodrzovani nafizeni (EU) 2016/679 je normou.
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d) Kategorie osobnich udaja

[161] Spravni organ prvniho stupné mél podle obvinéné rovnéz pfihlédnout k tomu, Ze
neopravnéné zpracovani se netykalo zvlastni kategorie osobnich Udaji. Podle obvinéné nelze
tvrdit, Ze predmétné jednani je stejné zavainé, jako kdyby dochazelo ke zpracovani zvlastni
kategorie udaja.

[162] S timto zdvérem obvinéné odvolaci orgdn nesouhlasi. Zdkaz zpracovani bez
relevantniho pravniho titulu, resp. fadného informovani o tomto zpracovani, se vztahuje
obecné na jakékoliv osobni udaje. Dalsi (ptisnéjsi) podminky stanovené natizenim (EU)
2016/679 pro zpracovani zvlastnich kategorii Udaji predstavuji specifickou nadstavbu
zpracovani ,standardnich“ osobnich udajli. Zpracovani zvladstnich kategorii udaji by s
ohledem na jejich citlivy charakter bylo nepochybné kritériem zasadné zvysujicim Skodlivost
posuzovaného jednani. To vSak neznamend, Ze by nezdkonné zpracovani ,pouze
standardnich” (dajli bez téchto vlastnosti predstavovalo polehcujici okolnost. Bylo by
shleddno pouze jako nikoliv pfitéZujici okolnost, jak spravni organ prvniho stupné spravné
vyhodnotil.

[163] Stejny zavér vyplyva i z Pokyna ¢. 4/2022 (bod 57.), ve kterych je ohledné poZadavku
na zohlednéni kategorie dotéenych osobnich Udaju [¢l. 83 odst. 2 pism. g) nafizeni (EU)
2016/679] uvedeno, Ze nafizeni jasné zdUrazruje druhy Gdaju (Udaje, na néZ se vztahuji ¢l. 9
a 10 zminéného natizeni), které si zaslouzi zvlastni ochranu, a tudiz prisnéjsi reakci, pokud jde
o pokuty. Z uvedenych pokynl podle odvolaciho organu nelze dovodit, Ze by neopravnéné
zpracovani pouze ,standardnich osobnich uGdaji mélo byt polehcujici okolnosti. Naopak,
nezakonné zpracovani zvlastni kategorie osobnich Gdaju je posuzovano pfisnéji.

e) Zpusob, jakym se Urad o jednani dozvédél

[164] Spravni organ prvniho stupné v napadeném rozhodnuti uvadi, Zze se o predmétném
jednani Utad dozvéd&l z médii. To podle obvinéné neni pravda, Je|IkOZ veskeré sve datové
operace, vcetné predavani anonymizovanych udaja spolecnosti f}.}l,ﬁ Jili.;__ za Ucelem
statistické analyzy, Uradu oznamila jiz dne 1. srpna 2018. Obvinéna podle svého vyjadieni
nemohla oznamit, Ze se dopousti prestupku, nebot o tom nevédéla (a stale s timto zavérem
nesouhlasi). Obvinéna ma za to, 7e Ufadu oznamila veskeré reIevantnl faktlcke informace jesté
pfed zahajenim zdejSiho sprdvniho fizeni. Zpravy o kauze +¢=‘ Gaar f . v médiich pak podle
obvinéné jen ptipoutaly k celé véci pozornost a pFimély Ufad k urC|te cmnostl Skutecnost, Ze
se Urad dozvédél relevantni informace o pfedavani dat spole¢nosti 9‘;‘_&‘*‘va od obvinéné, by
podle ni mél zohlednit jako polehcujici okolnost.

[165] Pfi posuzovani okolnosti podle ¢l. 83 odst. 2 pism. h) nafizeni (EU) 2016/679 lze
zohlednit, jakym zplsobem se dozorovy urad dozvédél o poruseni, zejména zda sprédvce Ci
zpracovatel poruseni ozndmil, a pokud ano, v jaké mife. Jak obvinénd uvadi v rozkladu,
poruseni nafizeni (EU) 2016/679 Utadu neozndmila. Je pravdou, Ze obvinéna v rdmci kontroly
vedené pod sp. zn. UOOU 07166/18 pripisem ze dne 1. srpna 2018 Ufadu sdélila, Ze predava
Udaje spole¢nosti #%% n %% nicméneé udavala (ostatné jak tvrdi doposud), Ze se jedna o udaje
anonymizované. Urad nemel vté dobé Zadné indicie, které by tvrzeni obvinéné jakkoli
zpochybriovaly, proto se predavanim anonymnich udaji blize nezabyval. Az na zakladé
informaci z médii a ze stlznostl ze dne 22. Unora 2020 pojal Utad podezfeni, e obvinéna
pfedavala spolecnosti § & f#"ﬁ. "='~ osobni Udaje, nikoli udaje anonymni. Odvolaci organ tak
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dospél ke stejnému zavéru jako spravni organ prvniho stupné, tedy Ze zpUsob, jakym se
o poruseni dozvédél, nelze povaZovat za polehcujici okolnost. V souladu s Pokyny ¢. 4/2022
(bod 99.) hodnoti odvolaci organ tuto okolnost jako neutralni.

f) Dtive nafizena opatieni

[166] Obvinéna v rozkladu dale namitd, Ze spravni organ prvniho stupné v napadeném
rozhodnuti nezohlednil kritérium uvedené v ¢l. 83 odst. 2 pism. i) nafizeni (EU) 2016/679, tedy
splnéni opatreni, kterd byla obvinéné v souvislosti s tymz predmétem dfive natizena. Ackoli
obvinéna souhlasi s tim, Ze napravna opatreni ve smyslu ¢l. 58 odst. 2 nafizeni (EU) 2016/679
vaci obvinéné Utad nevydal, domniva se, Ze spravni organ prvniho stupné opomnél skute¢nost,
e obvinéna zcela vyhovéla 7adostem Uradu, které ji zaslal v ramci ,,pFipravného tizeni“ pred
zahajenim spravniho Fizeni, coz vedlo k tomu, 7e UFad fizeni o uloZeni opatfeni k napravé
nezahdjil. K uloZeni opatfeni tak podle obvinéné nedoslo, ale pouze diky tomu, Ze obvinéna
s Uradem spolupracovala. Pokud je spinéni d¥ive uloZenych opatFeni polehéujici okolnosti, tim
spiSe je podle obvinéné polehcujici okolnosti skutec¢nost, ze doslo k ndpravé i bez ulozeni
téchto opatreni.

[167] Podle ¢l. 83 odst. 2 pism. i) nafizeni (EU) 2016/679 dozorovy Urad zohledni pri ukladani
pokuty splnéni opatreni, kterd vici danému sprdvci nebo zpracovateli byla v souvislosti s tymz
pfedmétem dFive nafizena. Jak uvadi sama obvinéna, Ufadem ji 74dna opatieni nebyla
uloZena. Podle odvolaciho organu nelze hodnotit splnéni povinnosti, kterd nebyla uloZzena.
Soucasné, jak jiz bylo uvedeno vyse, kontrola pod sp. zn. UOOU-07166/18, na zakladé které
obvinéna dobrovolne pruala napravna opatteni, nebyla zamérena na predavani osobnich udaju
spolecnosti -“'”5.“'11 , nebot Utad nevédél, Ze jsou osobni Gdaje pfedavany. Podle odvolaciho
organu tak neni splnena ani podminka téhoZz pfedmétu fizeni. Spravni organ prvniho stupné
posoudil okolnost podle ¢l. 83 odst. 2 pism. i) nafizeni (EU) 2016/679 spravné jako neutralni.
Tento zavér je podle odvolaciho organu piné v souladu s Pokyny ¢. 4/2022 (bod 102.),
ve kterych je uvedeno, Ze dodrZovani dfive nafizenych opatfeni (ktera v tomto pfipadé ani
nebyla natizena) je pro sprdvce nebo zpracovatele povinné, a nemélo by byt samo o sobé
povaZovano za polehcujici okolnost.

R

g) Charakter spolecnosti Lliit:z.

[168] Tvlrci nafizeni (EU) 2016/679 podle obvinéné zjevné nezamysleli, aby byl pro vysi
pokuty relevantni charakter sprdvce, jinak by to v nafizeni uvedli. Obvinénd podle svého
vyjadieni poskytuje antivirovy program, pficemzZz nezastird, Ze jeji sluzby jsou spojené
s dlvérou ze strany klient, nicméné to plati pro celou fadu dalSich sluzeb. Obvinéna pak
dlrazné odmita tvrzeni spravniho organu prvniho stupné, Zze méla zklamat ddvéru svych
zadkaznikl, kdyzZ bez jejich védomi anonymizované udaje predavala za Ucelem analyzy trendd.
Své zakazniky obvinéna radné informovala, nadto nelze z analyzy trendl Ccinit cokoli
nelegitimniho, jelikoZ se jednd o spolecensky pfinosnou aktivitu (umozZniuje zlepSovat sluzby
a obecny komfort zakazniku), kterou vétsina internetovych spolecnosti provadi.

[169] K tomu odvolaci orgdn predevsim uvadi, Ze podle ¢l. 83 odst. 2 pism. k) nafizeni (EU)
2016/679 ma dozorovy urad pfi rozhodovani o vysi pokuty zohlednit jakoukoliv jinou pfitéZujici
nebo polehcujici okolnost vztahujici se na okolnosti daného pfipadu. Pokyny ¢. 4/2022 (bod
109.) v této souvislosti uvadéji, Ze zminéné ustanoveni zdmérné ponechava prostor pro
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uvazeni spravniho organu ohledné hospodarsko-spolecenské situace, v niz spravce nebo
zpracovatel plsobi, pravni situace i situace trzni. Posouzeni charakteru (podnikatelské Cinnosti)
spolecnosti j:af?’fa (obvinéné) a ji nabizenych produktl (tedy pravé onen hospodarsko-
spoleCensky a trzni kontext) je podle odvolaciho organu nezbytné zahrnout do hodnoceni
okolnosti, které mohou mit vliv na vysi pokuty. Obvinénd vytvari a nabizi produkty, které maji
ochranit informace a soukromi jejich uzivatel(, v posuzovaném pfipadé v on-line prostredi
(produkt ?';‘“u. Online Security). UZivatelé tak od obvinéné, jakoZto od profesionala v oblasti
ochrany dat, ocekavajl mj. nadprdmérnou Uroven ochrany jejich osobnich udaja. Zakaznici
obvinéné ji umoznili pfistup ke svym datim, jelikoz predpokladali zachovani jejich dlivérnosti.
Pomoci nastrojud obvinéné chtéli uZivatelé zabranit zneuziti ¢i neopravnénému pristupu k jejich
udajum, nebo riziko takového zneuZiti ¢i neoprdvnéného pristupu alespori minimalizovat.
Obvinéna vsak svym jednanim ohrozila jejich soukromi velmi nebezpecnym zpuUsobem.
Pfestoze obvinénd umoznila uzivatelm antivirového softwaru a jeho rozdifeni internetovych
prohlizeci odmitnout preddvani dat spolecnosti s.i ::‘;?':.' nedostateéné uzivatele
informovala o tom, jaka data jsou pfedavana. Odvolaci orgdn je presvédcen, Ze by predavani
udaju povolilo mnohem méné uzivatell (pokud vibec nékdo), kdyby védéli, Zze jsou predavany
jejich osobni (nikoli anonymni) Udaje. Podstatnym aspektem podle odvolaciho organu je, ze
obvinéna predavala osobni udaje uzivatell, které ziskala pravé v souvislosti s poskytovanim
antivirového softwaru. Pfehlédnout nelze ani skute¢nost, Ze obvinéna podle Objednavky udaj

tyto udaje spolec¢nosti : _}; ,éa;ff-?*:’ proddvala, predavala je tedy za ucelem dosazeni zisku.

[170] Evropsky sbor pro ochranu osobnich udajii i ve své rozhodovaci praxi pfriklada
ustanoveni ¢l. 83 odst. 2 pism. k) nafizeni (EU) 2016/679 ,,zdsadni vyznam pro prizptsobeni
vyse pokuty konkrétnimu pfipadu”, pticemz ,by mélo byt vykldddno jako priklad zdsady
nestrannosti a spravedinosti uplatfiované na konkrétni pfipad“®’ (neoficidlni preklad). Sbor
rovnéz uvedl, Ze ¢l. 83 odst. 2 nafizeni (EU) 2016/679 nepredstavuje vyCerpavajici seznam
hodnoticich kritérii, kterd musi vzit dozorovy Ufad v Uvahu pfi ur¢ovani vyse pokuty, aby pokuta
byla v souladu s ¢l. 83 odst. 1 uvedeného nafizeni v kazdém jednotlivém pfipadé ucinna,
pfimérena a odrazujici. Odvolaci organ tak shodné se spravnim orgdnem prvniho stupné
hodnoti charakter jednani obvinéné jako pritézujici okolnost.

h) Délka frizeni

[171] Spravni organ prvniho stupné mél podle obvinéné prihlédnout k nepfimérené délce
fizeni. Disledkem dlouhého spravniho tizeni (pres dva roky) je, Ze sankce postrada napravny
a motivacni efekt, nebot obvinéna nemdize vysledek fizeni prakticky jakkoli promitnout do své
praxe. Obvinénad tvrzené nedostatky sama dobrovolné napravila a ulozena pokuta se tak miji
s individudlné preventivnim ucelem spravniho trestu. Neptfimérena délka fizeni je podle
obvinéné jednim z kritérii, k nimz se pfihlizi pfi vymére trestu v trestnim fizeni, pricemz
principy trestniho prava se primérené pouziji i v rdmci spravniho trestani. Délka fizeni je podle
obvinéné relevantni i pro rozhodovani podle nafizeni (EU) 2016/679. Obvinéna poukazuje na

37 7zavazné rozhodnuti Sboru €. 3/2022 o sporu pfedloZzeném irskym dozorovym Gfadem ohledné spole&nosti
Meta Platforms Ireland Limited a jeho sluzby Facebooku [¢l. 65 nafizeni (EU) 2016/679], bod 368.: ,, The EDPB
considers this provision “of fundamental importance for adjusting the amount of the fine to the specific case” and
that “it should be interpreted as an instance of the principle of fairness and justice applied to the individual case”.
The EDPB recalls that Article 83(2) GDPR contains a nonexhaustive list of assessment criteria to be considered, if
appropriate, by the LSA in determining the amount of the fine corresponding to what is necessary to be effective,
proportionate, and dissuasive in accordance with Article 83(1) GDPR.“
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rozhodnuti norského Privacy Boardu (Personvernnemnda), ktery zrusil pokutu udélenou
norskym dozorovym uUradem z divodu nepfimérené délky fizeni, které trvalo témér tfi roky.
Personvernnemnda zaroven uvedl|, Ze pokud by pokutu nezrusil, doporucil by dozorovému
Uradu jeji snizeni.

[172] Utad pfipousti, ze spravni fizeni trvalo relativné dlouho. Vyznamny vliv na délku Fizeni,
a to jak pred spravnim organem prvniho stupné, tak pred odvolacim organem, méla slozitost
celého pripadu. Jak jiz odvolaci organ uvedl| vySe, posuzovany pfipad je, co do zplsobu
zpracovani osobnich Gdaji i co do jeho rozsahu vrozhodovaci praxi Ufadu, zcela
bezprecedentni. Obvinéna v fizeni o rozkladu sva tvrzeni ohledné anonymizace udaju
(v rozporu se zdsadou odpovédnosti) zadnym zplisobem nedoloZila a odmitla poskytnout
Ufadu pozadované informace. Odvolaci organ tedy musel dlisledné posoudit veskeré okolnosti
komplikovaného pfipadu bez souéinnosti obvinéné, coz vedlo k prodlevam.

[173] Ze spravniho spisu vyplyva, Ze Utad nebyl ve véci ne¢inny. Obvinéna hojné uplatiiovala
sva procesni prava (€etné nahliZzeni do spisu), podala mnoha vyjadfeni a opakované Zadosti
o prodlouzeni |hity k jednotlivym procesnim tkonim. K délce Fizeni ptispélo i to, e Ufad
vjeho prGbéhu rozhodoval o navrhu obvinéné na nafizeni Ustniho jednani (usneseni
o zamitnuti navrhu ¢j. UOOU-01025/20-43, rozhodnuti o zamitnuti rozkladu obvinéné
¢j. UOOU-01025/20-81) a o Zadosti obvinéné o nahlédnuti do veskerych zaznami
z mechanismu spoluprace podle ¢l. 60 nafizeni (EU) 2016/679 (usneseni o nevyhovéni zadosti
¢j. UOOU-01025/20-61, rozhodnuti o zamitnuti rozkladu obvinéné ¢j. UOOU-01025/20-82).
Délka Ffizeni pred spravnim organem prvniho stupné i prfed odvolacim organem byla také
ovlivnéna mechanismem spoluprace s dalSimi dozorovymi Grady podle ¢l. 60 nafizeni (EU)
2016/679, jelikoZz navrh rozhodnuti spravniho organu prvniho stupné i ndvrh rozhodnuti
o rozkladu obvinéné byl predloZen ostatnim dotéenym dozorovym uradiim.

[174] Odvolaci organ nesouhlasi s nazorem obvinéné, Ze uloZend pokuta postrada
individualné preventivni funkci spravniho trestu. Individualni preventivni funkce trestu ma
odradit pachatele prestupku od dalSiho porusovani pravnich predpisti v budoucnu. Nadto
individualni preventivni funkce neni jedinou funkci, kterou ma spravni trest plnit.
V posuzovaném pfipadé nelze odhlédnout zejména od preventivni funkce, at uz individualni
nebo generalni, ani od funkce represivni.

[175] K argumentu obvinéné ohledné rozhodnuti norského Privacy Boardu odvolaci orgdn
uvadi, ze zcela souhlasi se spravnim orgdnem prvniho stupné, Zze zminéné rozhodnuti je
nepriléhavé vyznamu a rozsahu jednani obvinéné, jez je predmétem tohoto fizeni. Odvolaci
orgdn soucasné poukazuje na skute¢nost, ze Ufad neni vazan rozhodnutim jiného dozorového
Uradu, ktery v jim vedeném Fizeni v souladu s nafizenim (EU) 2016/679 a jeho vnitrostatnimi
pravnimi predpisy snizil ¢i zrusil pokutu z dlvodu nepfimérené délky fizeni.

i) Novost pfislusné regulace

[176] Podle obvinéné mélo byt prihlédnuto ke skutecnosti, Ze k inkriminovanému jednani
doslo pouhy jeden rok po ucinnosti nafizeni (EU) 2016/679. Vyznamnou roli tak méla hrat
novost predmétné pravni Upravy a technickda komplikovanost relevantnich procest (nutnost
vytvorit komplikovana technicka reseni). Tento pfistup podle obvinéné potvrzuji i drivejsi
vyjadieni Ufadu, ktery sam zd(razroval, Ze cilem jeho &innosti v po¢ateéni fazi G€innosti
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nafizeni (EU) 2016/679 bude predevsim dosahnout souladného stavu a nikoli represivni
postupy.

[177] Odvolacimu orgdnu na tomto misté nezbyva nez vyjadfit jistou miru podivu ¢i dokonce
znepokojeni z mozné c¢innosti obvinéné predchazejici pouZitelnosti nafizeni (EU) 2016/679.
Nezbytnost dispozice platnym pravnim titulem k nakladani s osobnimi udaji, resp. jejich
zpracovani, je samou zakladni zasadou prdvni Upravy ochrany osobnich udaji a vibec
jakéhokoliv zdsahu do osobni sféry clovéka, a tato bezpodmineéné platila v podstaté
v nezménéné podobé jiz podle zdkona ¢. 101/2000 Sb., o ochrané osobnich Udajd a o zméné
nékterych zdkonl, ktery do &eského pravniho fadu transponoval smérnici 95/46/ES3.
Podobné jako nafizeni (EU) 2016/679, i zakon ¢. 101/2000 Sb. vazal zpracovani osobnich tudaj
na existenci disponibilnich pravnich titull na strané spravce a s tim souvisejicim plnénim
dalSich povinnosti véetné informacni povinnosti. Lze ptipustit eventudlni diskuze o drobnych
nuancich mezi dikci jednotlivych pravnich titul(i podle § 5 odst. 2 zakona ¢. 101/2000 Sb. a ¢l. 6
odst. 1 nafizeni (EU) 2016/679, nicméné z pohledu kontextu véci se jedna o rozdily zcela
irelevantni. Obdobné plati i v pripadé definice osobnich udajd. Ostatné, sama obvinéna si
zjevné musela byt téchto povinnosti védoma, nebot v bodé 200 rozkladu vyslovné odkazuje
na predpisy na ochranu osobnich Udajl Gcinné pred nafizenim (EU) 2016/679 a jejich znalost
potvrzuje, kdyZz se dovoldvd zohlednéni absence jakéhokoliv trestu za jejich poruseni.
V zadném pripadé tak nelze dospét k zavéru, Ze by se v souvislosti s vytykanym jednanim
jednalo o jakkoliv novou regulaci hodnou zvlastniho zfetele.

[178] Nad rdmec rozkladu odvolaci organ uvadi, Zze shodné se spravnim organem prvniho
stupné hodnotil jako pfitéZujici okolnost to, Ze se obvinénd dopustila v souvislosti s tymz
predmétem zpracovani osobnich Uudajl i poruseni dalsiho ustanoveni nafizeni (EU) 2016/679,
konkrétné ¢l. 13 odst. 1 pism. c). Jako k polehcujici okolnosti ve smyslu ¢l. 83 odst. 2 pism. f)
nafizeni (EU) 2016/679 spravni organ prvniho stupné i odvolaci organ pfihlédly ke skutecnosti,
Ze obvinéna v cervenci 2019 dobrovolné ucdinila kroky k napravé protipravniho stavu
zavedenim pfimého souhlasu [byt podle odvolaciho organu tento souhlas nespliiuje zcela
naleZitosti podle ¢l. 4 bod 11. nafizeni (EU) 2016/679] se zpracovanim osobnich Gdajd
uzivatel( za ucelem statistické analyzy trend(l a prepracovanim svych zasad ochrany soukromi.
Kritérium uvedené v ¢l. 83 odst. 2 pism. j) natizeni (EU) 2016/679 neni v posuzovaném pfipadé
relevantni, nebot obvinéna se nepftihlasila k dodrzovani schvaleného kodexu podle ¢l. 40 nebo
osvédceni podle ¢l. 42 natizeni (EU) 2016/679, proto jej odvolaci organ nehodnotil.

[179] Odvolaci organ rovnéz hodnotil okolnosti podle ¢l. 83 odst. 2 pism. c) nafizeni (EU)
2016/679, tedy kroky podniknuté obvinénou ke zmirnéni skod zplsobenych subjektiim Gdaja.
Z Pokyn( €. 4/2022 (bod 76.) vyplyva, Ze opatreni provedena spravcem musi byt posouzena
zejména s ohledem na prvek véasnosti a jejich ucinnosti. Opatreni, kterd jsou spontanné
provedena predtim, neZ se sprdvce dozvi o Setfeni vedeném dozorovym uradem, budou
pravdepodobnejl povazovana za polehcujici okolnost nez kroky pfijaté po tomto okamziku.
Spolecnost ‘-‘.- 'f'-“ q: ukoncila svoji ¢innost vlednu 2020, coZ odvolaci organ sice vnima
pozitivné, nicméné tento krok nemohl vést ke zmirnéni Ujmy zplsobené (anl kodvracenl
hrozici ujmy) subjektim Gdaju, jejichz data byla jiz dfive pfedana spolecnosti: rf .;: :- 1 ktera
je ddle zpracovavala a zpfistupriovala tretim subjektim. Odvolacimu organu nerou znamy
zadné dalsi kroky, které obvinéna podnikla, aby zmirnila mozné dopady svého protipravniho

38 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gdajl a o volném pohybu téchto udaju.
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jedndani na subjekty udaju. Na zakladé vySe uvedeného odvolaci organ nehodnotil okolnosti
vyplyvajici z ¢l. 83 odst. 2 pism. c) nafizeni (EU) 2016/679 jako polehcujici ani jako pritéZujici.

[180] Odvolaci organ tak zcela souhlasi s postupem spravniho organu prvniho stupné pfi
vypoctu spravni pokuty i s jeji vysi.

[181] Nad ramec uvedeného odvolaci orgdn uvadi, Ze spravni orgdn pti vypoctu pokuty
vychazel z obratu obvm_erJe za rok 2020 ktery podle ucetni zavérky obvinéné zverejnéné na
portdlu justice.cz Cinil ,'% f" EEELHE KE P stanovend vySe pokuty maji dozorové organy
vychdazet z obratu obvinéné, ktereho dosahla v dobé vydani rozhodnuti, nikoli v dobé spachani
prestupku. Podle Géetni zavérky obvinéné za rok 20223° (Gcéetni zavérka za cely rok 2023
nebyla do dne vydani tohoto rozhodnuti zvefejnéna) dosahl obrat obvinéné vyse
‘?ﬁ:f;f*ﬁr& '-*L K¢, coz je ¢astka témér o 1 miliardu K¢ vyssi. Rozhodnuti o rozkladu Ize podle
§ 152 odst. 6 pism. a) zakona ¢. 500/2004 Sb. zménit, pokud se tim plné vyhovi rozkladu
a jestlize tim nemuze byt zplsobena Ujma Zadnému z Ucastnikd. Z tohoto dlivodu, v souladu
se zasadou zdkazu reformatio in peius, odvolaci orgdn nevychdzel z obratu obvinéné za rok

2022, pokutu uloZenou spravnim organem prvniho stupné nelze zvysit.

[182] Pro uplnost se odvolaci organ vyjadfi i k moznosti podat namitku podjatosti vici
¢lendm rozkladové komise. Rozkladova komise je pouze poradni organ, ktery nerozhoduje ve
véci samé, a nelze tak hovofit o podjatosti v pravém slova smyslu. Obvinéné bylo na zakladé
jejich zadosti o sdéleni sloZzeni rozkladové komise opakované sdéleno, Ze seznam vSech radné
jmenovanych ¢lenl rozkladové komise je zvefejnén na internetovych strankach Uradu
(https://uoou.gov.cz/urad/povinne-zverejnovane-informace/rozkladova-komise), a v pfiloze
sdéleni ¢j. UOOU-01025/20-118 ze dne 4. ledna 2024 ji byl seznam ¢len( rozkladové komise
zaslan. Z dlivodu preventivni ochrany ¢len( rozkladové komise pred pfipadnou snahou ovlivnit
jejich nazor ze strany obvinénych Ufad obvinénym nesdéluje informaci o tom, zda bude véc
k projedndni rozkladovou komisi pfedsedou Ufadu pFidélena plénu nebo konkrétnimu senatu,
pfipadné senatu rozsitenému o dalsi ¢leny rozkladové komise z jinych senatd. Obvinéna byla
o sloZeni rozkladové komise opakované informovana. Pokud méla za to, Ze je néktery z ¢lenu
rozkladové komise podjaty, mohla vznést ,namitku podjatosti”, aniz by byla informovana
o tom, ktefi konkrétni ¢lenové rozkladové komise se budou projednani véci ic¢astnit. Obvinéna
vSak namitku vlci Zadnému ¢lenu rozkladové komise nevznesla.

Il. Zavér

[183] Sohledem na vy$e uvedené obvinéna navrhla, aby pfedseda Ufadu napadené
rozhodnuti zrusil a Fizeni zastavil. Pokud viak pfedseda Ufadu dospéje k nazoru, Ze obvinéna
prestupek spachala, mél by podle obvinéné ulozit trest v podobé napomenuti, nebo uloZzenou
pokutu vyznamné snizit, jelikozZ jeji souéasna vyse je podle obvinéné nezakonna.

[184] K tomu odvolaci organ shrnuje, Ze davody pro nevyhovéni rozkladovému navrhu
obvinéné podrobné predestird v predchozich ¢astech odlvodnéni. Vyrok o viné se opira
predevsim o nepfimé dlkazy, které podle odvolaciho organu (v souladu s judikaturou, srov.
napt. usneseni Ustavniho soudu sp. zn. I. US 1875/16 ze dne 19. prosince 2016) tvofi logicky,
ni¢im nepreruseny retézec vzajemné se doplnujicich ddkaz(, které ve svém celku spolehlivé
prokazuji vSechny okolnosti skutku. Nerespektovani soukromi a prava na ochranu osobnich
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udajli predstavuje poruseni zakladnich prav Evropské unie zaruéenych Listinou zakladnich prav
Evropské unie, ktera predeviim je Urad povolan hajit. Ze viech vyse uvedenych divodd
rozhodl odvolaci organ tak, jak je uvedeno ve vyroku tohoto rozhodnuti.

Pouceni: Proti tomuto rozhodnuti podle wustanoveni § 152 odst. 5 zakona
¢. 500/2004 Sb., spravni rad, nelze podat rozklad.

Praha 10. dubna 2024

Mgr. Jifi Kaucky
predseda
(podepsano elektronicky)
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