URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234665444 TR TR
posta@uoou.cz, Www.uoou.cz

Cj. UOOU-04073/18-50

ROZHODNUTI

Pfedseda Ufadu pro ochranu osobnich dajd jako odvolaci organ pfisluiny podle § 2, § 29
a § 32 zakona ¢. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakond,
a § 152 odst. 2 zakona ¢. 500/2004 Sb., spravni fad, rozhodl podle ustanoveni § 152 odst. 6
pism. a) zakona ¢. 500/2004 Sb., spravni fad, takto:

I.  Rozhodnuti Ufadu pro ochranu osobnich Gdajd ¢j. UOOU-04073/18-41 ze dne 17. éervna
2022 se méni tak, Ze:

1. zvyroku Il. rozhodnuti Ufadu pro ochranu osobnich tdajd ¢. UOOU-04073/18-41 ze
dne 17. ¢ervna 2022 se vypousti slova: ,podle § 35 pism. b) zdkona ¢. 250/2016 Sb.

“"

a,

2. do vyroku Ill. rozhodnuti Utadu pro ochranu osobnich udajii ¢j. UOOU-04073/18-41
ze dne 17. Cervna 2022 se za slova ,podle § 95 odst. 1 zdkona ¢. 250/2016 Sb.“
doplnuji slova ,a vyhlasky 520/2005 Sb., o rozsahu hotovych vydajd a uslého vydélku,
které spravni organ hradi jinym osobam, a o vysi pausalni ¢astky naklad( rizeni, ve
znéni vyhlasky ¢. 112/2017 Sb.”,

Il. ve zbytku se rozhodnuti Ufadu pro ochranu osobnich Gdajii ¢j. UOOU-04073/18-41 ze
dne 17. ¢ervna 2022 poterUJe a rozklad obvmene spoleénosti 'fau"“n.ﬂ .-ﬁ.;?.ﬁfﬂ"ﬁ
RS L f‘-:eh'-i{: RN SR "’r,,i;: ‘proti rorhodnutl Uradu pro

ochranu osobnich adaji ¢j. UOOU-04073/18-41 ze dne 17. Cervna 2022, se zamita.

Oduvodnéni

I. Vymezeni véci

/1/ Podkladem k zahajeni spravniho fizeni pro podezieni ze spachani prestupku vedeného
Uradem pro ochrany osobnhl_c__h udalu (ldale |en ‘lurad”) s obvmenou spole¢nosti Internet
“'.l'-"i. o - 1'“! : .? LI r ..- ‘Lu
S T e S e S (0dle jen ,obvingng®),
byI spisovy material shromazdeny v ramci kontroly provedene u obvinéné podle zdkona
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¢. 255/2012 Sb., o kontrole (kontrolni fad), inspektorem Utadu MVDr. Frantiskem Bartosem,
a ukoncené protokolem o kontrole ¢j. UOOU-08428/17-31 ze dne 21. bfezna 2018.

/2/ Ze spisového materialu vyplynulo, Ze obvinéna v rdmci svého podnikani provozuje e-shop
a spravuje uZivatelské ucty svych zdkaznikl. V této souvislosti obvinéna dne 27. srpna 2017
sdélila Ufadu, Ze dne 25. srpna 2017 zaznamenala naru$eni bezpe&nosti pfi spravé osobnich
udajii. Mélo se jednat o uZivatelské ucty, které obsahovaly jednoduchd hesla. V systémech
obvinéné sice bylo provadéno tzv. ,,hashovani hesel” a hesla tedy byla uloZzena v zakédované
podobé. Nicméné dotlena databaze byla zakddovand starSim, dnes jiz nepouzivanym
zpusobem, tzv. metodou SHA1 + unikatni soli. V disledku toho, podle sdéleni obvinéné, byly
ucinény kroky k minimalizaci nasledkd naruseni bezpecnosti. Konkrétné doslo k resetu hesel
vSech potenciondlné ohroZzenych uZivatelskych uctl zalozenych pred rokem 2015, dale byly
dotcené subjekty udaji pisemné informovany a také bylo posileno centrum zdkaznické péce.

/3/ Ze zdznamu o bezpecnostni udalosti a vysledcich interniho 3Setfeni provedeného
obvinénou vyplynulo, Ze k bezpec¢nostni udalosti doslo dne 31. prosince 2014, kdy neznama
osoba odcizila obvinéné databazi zaznamU o zakaznicich. K naslednému nahrani souboru
obsahujiciho databazi zakaznik( obvinéné na server ulozto.cz, kterd obsahovala osobni Udaje
v rozsahu jméno, pfijmeni, e-mailova adresa, heslo uZivatelského uU¢tu a v nékterych
pfipadech také telefonni cislo, dosSlo dne 27. ¢ervence 2017 neptihlasenym uZivatelem.
Z interni zpravy dale vyplynulo, Ze incident se tykal 766 421 zdznamU z roku 2014, z nichz
735 956 obsahovalo unikatni e-mailovou adresu zakaznika.

/4/ Na zakladé takto zjisténého stavu véci mél spravni organ prvniho stupné za prokazané, ze
obvinéna jakoZto sprdvce nepfijala nebo neprovedla opatfeni pro zajisténi bezpecnosti
zpracovani predmétnych osobnich udaja svych zakaznikd pred neopravnénym pfistupem
v obdobi minimalné od 31. prosince 2014 do srpna 2017 a v dusledku tohoto v dobé od
27. ervence 2017 do 25. srpna 2017 doslo ke zpfistupnéni uvedenych osobnich udaji na
serveru www.ulozto.cz. Tim obvinénd porusila povinnost stanovenou v § 13 odst. 1 zakona
¢.101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakond, tedy povinnost
spravce a zpracovatele ,prijmout takovad opatreni, aby nemohlo dojit k neoprdvnénému nebo
nahodilému pfistupu k osobnim udajum, k jejich zméné, zniceni i ztrdaté, neoprdavnénym
prenosim, k jejich jinému neoprdvnénému zpracovadni, jakoZ i k jinému zneuZiti osobnich
udaju“. Z téchto ddvodd byla rozhodnutim ¢&j. UOOU-04073/18-5 ze dne 23. kvétna 2018
uznana vinnou ze spachani prestupku podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb.
(,Pravnicka nebo podnikajici fyzickd osoba se jako sprdvce nebo zpracovatel dopusti
prestupku tim, Ze pfi zpracovdni osobnich udaji...neprijme nebo neprovede opatreni pro
zajisténi bezpecnosti zpracovadni osobnich udaji (§ 13).”) a byla ji uloZzena pokuta ve vysi
1.500.000 K¢.

/5/ Urad tehdy vyvozoval, ie prvotnim zdmérem ustanoveni § 13 odst. 1 zdkona
¢.101/2000 Sb. bylo zakotvit povinnost pfijmout uritd opatfeni. Tato ovsem musi mit
kvalitu v té mire, aby bylo zabranéno zneuziti osobnich udaju, jak se dale uvadi v ustanoveni
§ 13 zdkona ¢. 101/2000 Sb. Dojde-li tedy k predmétnému incidentu, ktery navic obvinéna
v redlném cCase ani nezaznamenala, je toto nutno a priori chapat jako nesplnéni predmétné
povinnosti, a tudiz spravce (pro tento pfipad obvinéna), jenz nezabranil Uniku osobnich
udajli, zdroven nezajistil bezpetnost zpracovani osobnich udaja tak, aby byly splnény
podminky stanovené v § 13 zakona ¢. 101/2000 Sb., ¢imZ se dopustil pfestupku podle § 45
odst. 1 pism. h) zadkona ¢.101/2000 Sb. postihujiciho sprdvce, ktery nepfijme nebo
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neprovede opatreni pro zajisténi bezpecnosti zpracovani osobnich Udajl. Zaroven ovsem
nebylo nijak vylouceno priznat liberaéni divody dle § 21 odst. 1 zakona ¢. 250/2016 Sb.,
o odpovédnosti za prestupky a fizeni o nich, kdy ovsem bylo na obvinéné, aby prokdazala
veskeré, tedy maximalni usili, které je mozno poZadovat. Jediné takovyto vyklad, jak se Utad
domnival, by nevedl k popreni, resp. formalizaci povinnosti, které ma spravce v oblasti
zabezpeceni ve vztahu k jim zpracovdvanym osobnim udajum. Tento vyklad pak vychazel
také z recitalu 46 nékdejsi smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna
1995 o ochrané jednotlivcl v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju (dale ,smérnice 95/46/ES”), ktery ve vztahu ke zpracovani osobnich udaj
primarné ukladal, aby byla zajisténa bezpecnost a bylo zabranéno jakémukoli
neopravnénému zpracovani, resp. recitdlu 10 téhoz dokumentu, z néhoz se vyvozuje, Ze
pravni predpisy o zpracovani osobnich Udaji maji za cil zajistit dodrzovani zédkladnich prav
a svobod, a proto implementace smérnice 95/46/ES nesmi vést k oslabeni ochrany osobnich
udaja.

/6/ Rozhodnuti ¢j. UOOU-04073/18-5 ze dne 23. kvétna 2018 obvinénad napadla radnym
rozkladem, ktery oviem predsedkyné Ufadu svym rozhodnutim ¢&j. UOOU-04073/18-11 ze
dne 21. za¥i 2018 zamitla. Proti tomuto rozhodnuti predsedkyné Ufadu se obvinéna ohradila

=

sprévm’ Zalobou zamitnutou rozsudkem Méstského soudu v Praze ¢j. f i m i el Lid ol

B R T ktery v3ak obvinéna napadla kasacn| stiznosti. Té pak Nejvy55| spravni soud

vy ac)

rozsudkem Cj. BT --.f.f??‘,“’” **}Td?'_". SRR TR vyhovél a rozsudek Méstského
soudu v Praze : J_‘:j_‘v“% R :__.-e:," 5 ijl rozhodnuti pfedsedkyné UFadu
¢j. UOOU-04073/18-11 ze dne 21. zari 2018 zrusil.

:r Fuf = e -'.;}l"l-"h.'q-'

/7/ Sv0j rozsudek ¢j. & i e e A TR RS el pak NejvySsi spravni soud
odUvodnil predevsim tim, Ze v rdmci pfedchozich fizeni mélo byt povazovano za zasadni, zda
doslo k ochrané osobnich Udaj, potazmo zda obvinénd zneuziti osobnich udaja vcas
odhalila. Vzhledem k tomu, Ze se tak nestalo, nemélo byt zapotfebi zabyvat se kvalitou
obvinénou pfijatych opatfeni. Jinak fe¢eno, pokud obvinéna osobni Udaje neochranila a ani
véas nezjistila, e k odcizeni doslo, bylo podle Uradu i Méstského soudu v Praze bez dal$iho
zjevné, Ze ji pfijata opatfeni byla nedostatecna. Na podporu tohoto tvrzeni bylo poukazano
i na skutecnost, Zze prestupek dle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb. predstavuje
tzv. ohrozovaci delikt, proCez postacuje, pokud pouze hrozi (v disledku nedostatecnych
opatreni) neopravnéné nakladani s osobnimi udaji. Jestlize vSak k uvedenému negativnimu
nasledku v posuzované véci doslo, nemélo byt o naplnéni skutkové podstaty prestupku
pochyb. S timto se vSak Nejvyssi spravni soud neztotoznil. Vyjadfil sice souhlas s tim, Ze pro
vznik odpovédnosti za prestupek podle § 45 odst. 1 pism. h) zdkona ¢. 101/2000 Sb.
postacuje ohrozZeni bezpecnosti osobnich Udaji. Znakem skutkové podstaty dotéeného
prestupku tedy neni existence nasledku v podobé neoprdvnéného nakladani s osobnimi
Udaji. To vsak jesté neznamend, Ze by existence takového ndsledku vedla bez dalSiho
k zavéru, Ze spravce Ci zpracovatel osobnich Udajli si pocinal v rozporu s § 13 odst. 1 zakona
¢. 101/2000 Sb. Prestoze dikce posledné pfipomenutého ustanoveni vyzniva ponékud
striktné, nelze z ni Cinit kategoricky zavér, Ze za dostatecna lze povaZzovat pouze takova
opatreni, kterd v kazdém myslitelném pripadé zabrani zneuZiti osobnich udajd. Nejvyssi
spravni soud zd(raznil, Ze nelze vychazet toliko z jazykového vykladu, ale je tfeba mit na
zfeteli rovnéz smysl a Ucel citovaného ustanoveni. V této souvislosti méla poslouZit jako
vykladové voditko evropskd Uprava, v niz nachazi citované ustanoveni sviij predobraz. Cl. 17
odst. 1 smérnice 95/46/ES pak hovofi o nutnosti pfijeti ,vhodnych opatreni“, ktera maji
zajistit ,,s ohledem na stav techniky a na ndklady na jejich provedeni pfimérenou uroven
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bezpecnosti“. Uvedend Uprava tedy nevyzniva ani zdaleka tak prisné jako § 13 odst. 1 zakona
¢.101/2000 Sb.

/8/ Odpovédnost za prestupek podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb. tudiz, jak
uvedl Nejvyssi spravni soud, neni vdzdana na vznik poruchového negativniho nasledku
spocivajicitho v neopravnéném nakladani s osobnimi udaji, ale na zjistény deficit v pfijeti
naleZitych opatfeni za ucelem jejich ochrany. Jinak receno, pro vznik odpovédnosti za
prestupek neni rozhodujici, zda se osobni udaje v kone¢ném dusledku podafti ochranit Ci
nikoliv. V praxi to pak znamen3, Ze pfestupku podle citovaného ustanoveni se dopusti osoba,
ktera neprijme dostatecnd opatreni za Ucelem ochrany osobnich Gdajli, a to i v situaci, kdy
k neopravnénému nakladani s témito Gdaji nedojde. Cast&jsi variantu pak bude pfedstavovat
situace, kdy k negativnimu nasledku v podobé neopravnéného naklddani s udaji dojde.
V takovém piipadé se viak musi Ufad zabyvat tim, jakd opatfeni dotéeny subjekt pfijal
a dodrzoval.

/9/ Nejvyssi spravni soud pak povazoval za zésadni, Ze Urad nezjistil, jakym zpdsobem
k Uniku dat doslo. Soucasné se Ufad mél odmitnout zabyvat tim, jakd byla kvalita opatieni,
ktera obvinéna pfijala a dodrzovala v dobé odcizeni dat. Obvinénou tak shledal odpovédnou
ze spachani prestupku podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb., ackoliv neznal
zadnou ze stran rovnice, z nichZ jednu tvofi pravé opatreni za Ucelem ochrany osobnich
udajli, druhou pak zplsob odcizeni dat ze strany nezndmého subjektu. Proto Nejvyssi spravni
soud shledal kasacni stiznost obvinéné divodnou.

/10/ Rozhodnuti U¥adu pro ochranu osobnich Gdajd ¢j. UOOU-04073/18-5 ze dne 23. kvétna
2018 bylo navazné rozhodnutim predsedy Ufadu ¢j. UOOU-04073/18-25 ze dne 2. prosince
2021 zruSeno a véc vracena spravnimu orgdnu prvniho stupné k novému projednani.

/11/ Vysledkem nového projednani pak bylo vydani rozhodnuti Ufadu ¢&j. UOOU-04073/18-
41 ze dne 17. ¢ervna 2022 (dale jen ,rozhodnuti“). Jim byla obvinéna uzndna vinnou tim, ze
v obdobi ode dne 31. prosince 2014 nejméné do dne 27. srpna 2017 jako sprdvce osobnich
udajl svych zdkaznik(l pouzivala k hashovani nejméné 735 956 hesel k zakaznickym uctim
nedostate¢né odolné hashovaci algoritmy, a to algoritmus MD5 a algoritmus SHA-1
s kryptografickou soli, pficemZz opatfeni spocivajici v resetovani stavajicich hesel
k zakaznickym uctiim hashovanych vyse uvedenymi hashovacimi algoritmy a hashovani nové
vygenerovanych hesel dostate¢né odolnym hashovacim algoritmem bcrypt provedla az ke
dni 27. srpna 2017, poté, co se dozvédéla, Ze po uUniku databaze jejich zdkaznik( byla hesla
zakaznikd hashovana algoritmy MD5 a SHA-1 s kryptografickou soli v pIné Citelné podobé
spolu s dalsimi kategoriemi osobnich udaji jejich zakaznikd nejméné v rozsahu jméno,
pfijmeni a e-mailova adresa zverejnéna nezndmou osobou na internetovych strankach
www.ulozto.cz. Tim obvinénda porusila § 13 odst. 1 zdkona ¢. 101/2000 Sb. a spachala
prestupek podle § 45 odst. 1 pism. h) zdkona ¢. 101/2000 Sb., za co? ji byla ulozena pokuta
ve vysi 140.000 K¢.

/12/ Proti rozhodnuti doru¢enému dne 22.¢ervna 2022 se vsak obvinénd ohradila radnym
rozkladem podanym dne 7. cervence 2022, nasledné doplnénym pfipisem ze dne
22. Cervence 2022.
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Il. Obsah rozkladu

/13/ V podaném rozkladu obvinéna predevsim napadla samotné vymezeni poruseni pravni
povinnosti, co do rozsahu a urceni v ¢ase, jelikoz byla v této souvislosti ve vyroku rozhodnuti
uzita slova ,nejméné”, coz ma rozsSifovat vyznam a rozsah prestupku. Ddle nemélo byt
prokazano poruseni povinnosti stanovené v § 13 odst. 1 zdkona ¢. 101/2000 Sb. Z uvedenych
dlivodu obvinéna navrhla napadené rozhodnuti zrusit a fizeni zastavit.

/14/ Ktomu obvinéna konkrétné uvedla, Ze podle prvni ¢asti vyroku rozhodnuti vytykané
poruseni pravni povinnosti trvalo ,,nejméné do dne 27.srpna 2017“, nicméné v rozporu s tim
se v druhé ¢asti vyroku konstatuje ukonceni protipravniho stavu ke dni 27. srpna 2017.

/15/ Ve vyroku rozhodnuti se také, jak obvinéna pripomenula, konstatuje, Ze vytykany
prestupek se tyka ,nejméné 735956 hesel k zdkaznickym uctim®, coi je vice nei bylo
prokazdno. Pocet 735 956 hesel pak koresponduje s poc¢tem hesel, kterd byla soucdsti uniklé
databaze a nelze ji zaménovat s ,Zivou” databazi uZivanou obvinénou. Dale obvinéna uvedla,
Ze hesla uZivatell, ktefi se ke svému Uc¢tu na predmétné nakupni galerii pfihlasili v obdobi
pocinaje listopadem roku 2016, byla pfevedena na novou ucinnéjsi metodu hashovani,
stejné tak byla touto metodou hashovana hesla u nové zfizovanych uctl. V obdobi roku 2017
tedy bylo zuvedenych 735956 hesel zhruba 350000 hesel hashovano nejnovéjsi
technologii. Nadto neni mozné odvozovat rozsah poruseni povinnosti z poctu uzivatelskych
udajli, které se v navaznosti na protipravni jednani nezndmé osoby objevily na strankach
ulozto.cz, jelikoZ se unikld databaze nachdazela ve stavu, do kterého jiz obvinéna nemohla
zasahnout, pfiéemzZ k uniku mohlo dojit v dobé, kdy zabezpeceni metodou SHA-1 bylo zcela
dostatecné.

/16/ Utad dale, podle nazoru obvinéné, neprovedl dokazovéani dostate¢né pro hodnoceni
zabezpeceni predmétného zpracovani osobnich Udajl, jelikoZz se primarné opiral vyhradné
o odborny posudek N&arodniho ufadu pro kybernetickou bezpeénost ¢j. 4177/2022-NUKIB-
E/320 ze dne 11. dubna 2022 a nezkoumal toto zabezpeceni komplexné. Namisto toho
zjednodusené dovodil, Ze pokud obvinénd v roce 2013 pouzivala jiny algoritmus nez bcrypt
ado 31. prosince 2014 na néj nepresla, dopustila se pocinaje 1. lednem 2015 prestupku.
Ufad tedy, podle nazoru obvinéné, nehodnotil integritu a bezpecnost predmétného
zpracovani jako celek a pominul nékteré dulezité slozky jako je napf. mira fyzického
zabezpeceni serverd pred neopravnénym pristupem apod. Stejné tak nemél byt vzat v Uvahu
ani béh casu, jelikoz predmétnd ¢ast databaze méla byt pravdépodobné odcizena pred
rokem 2014, kdy byla dostatecné zabezpecena a k jejimu prolomeni pravdépodobné doslo az
v roce 2017.

/17/ Obvinéna také shledala nékteré zavéry uvedené v odborném posudku Narodniho ufadu
pro kybernetickou bezpeénost ¢&j. 4177/2022-NUKIB-E/320 ze dne 11. dubna 2022 jako
zjednodusené ¢i teoretické a nereflektujici zavedenou praxi. Primarné se jedna o tvrzeni,
podle néhoz mél byt bcrypt od roku 2013 priimyslovym standardem pouzivanym mj. i pfi
vyvoji e-shopovych feseni, jelikoZ v uvedeném roce se bcrypt teprve zacinal prosazovat. Lze
sice z ryze technického hlediska souhlasit s nazorem vyslovenym v uvedeném dokumentu,
podle néhoZz je pro implementaci nového fesSeni do existujiciho systému potfebny ¢as
jednoho roku, ve skuteénosti je ale tfeba zapocitat i dalsi obvinénou pfipomenuté okolnosti,
které Ihitu potfebnou pro implementaci prodluzuji. To ma v zadsadé potvrzovat i dokument
Narodniho bezpeénostniho dfadu (dale ,NBU“) snazvem ,Prohldseni NBU k vyuZivdni
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hashovacich funkci“ zminovany vbodé 22 odlvodnéni rozhodnuti, ktery stanovuje
predmétnou lhltu v horizontu 3 az 5 let.

/18/ Obvinéna, jak ma vyplyvat z ji poskytnutych podkladl a vyjadfeni, méla v pribéhu ¢asu
pfijimat rUzna organizacni a technicka opatreni k zabezpeceni zpracovdvanych osobnich
udajl. Co se tyka hesel, byla zvolena strategie podpory legacy protokoll a postupné zmény
hesel zdkazniky. Zbytek databdze byl prfeveden na algoritmus bcrypt resetem hesel
a zaslanim obnovovacich emailt dotéenym zdkaznikim jako reaktivni opatfeni na zjistény
bezpecnostni incident a toto byl jediny realisticky zplsob prechodu mezi jednotlivymi
metodami hashovani hesel. V této souvislosti obvinénda obecné konstatovala, Ze radné
implementovala nové technologie v okamziku, kdy se stdvaly standardem, tedy pfijimala
takovd opatreni a vtakové dobé, kdy to vici ni bylo moziné s ohledem na rozsah, ucely
a kategorie zpracovavanych osobnich udajl spravedlivé pozadovat.

/19/ Obvinéna také povazuje odkaz na dokument ,Zména v kryptografickych algoritmech,
které jsou pouZivdny pro vytvdreni elektronického podpisu“ vbodé 23 odlvodnéni
rozhodnuti za zcela irelevantni.

lll. Posouzeni odvolacim organem

/20/ Odvolaci organ prezkoumal napadené rozhodnuti v celém rozsahu, véetné procesu,
ktery predchdzel jeho vydani, a pfedevsim se zabyval argumentaci obvinéné.

/21/ Ohledné casového ramce prestupkového jedndani obvinéné vymezeného ve vyroku
rozhodnuti, jimZz je obdobi ode dne 31. prosince 2014 nejméné do 27. srpna 2017, z ¢ehoz
Ize, podle ndzoru obvinéné, vyvozovat, Ze poruseni relevantni povinnosti mohlo trvat i déle
nez do dne 27. srpna 2017, coz ma byt v rozporu s dalsi ¢asti téhoZz vyroku, v némz se
konstatuje, Ze protipravni stav byl ukonéen ke dni 27. srpna 2017, jakoZ i s odlivodnénim
napadeného rozhodnuti, odvolaci orgdn na zakladé jazykového vykladu slov ,ode dne
31. prosince 2014 nejméné do 27. srpna 2017“ shledal, Ze poslednim dnem trvani
protipravniho stavu mohl byt pravé den 27. srpna 2017. Uziti slova ,,nejméné“ pri ¢asovém
uréeni prestupku by se proto mohlo jevit nanejvySe jako nadbytecné, nikoli vsak jako
rozporné ve vztahu k dalsi ¢asti vyroku o viné ¢i k odlvodnéni napadeného rozhodnuti. Je
totiz zjevné, Ze vyrok rozhodnuti nekonstatuje ukonceni protipravniho stavu ke dni 27. srpna
2017, nybrz pouze provedeni opatfeni smérujici k jeho odstranéni.

/22/ Ohledné argumentace obvinéné tykajici se nespravného vymezeni rozsahu prestupkem
dotcenych osobnich udajli zalozené mimo jiné na tom, Ze pouZitim slova ,,nejméné“ pred
poctem dotéenych hesel k zdkaznickym uctim citajicim 735 956 bylo de facto ve vyroku
rozhodnuti uvedeno ,vice hesel”, nez kolik ma podle odtvodnéni rozhodnuti za prokazané,
odvolaci orgdn konstatuje, Ze uvedeni slova ,nejméné” pred poctem hesel k zakaznickym
uctam, které nebyly v rozhodném obdobi zabezpedeny dostate¢né odolnym hashovacim
algoritmem, neodporuje skutkovym zjiSténim uvedenym v oddvodnéni napadeného
rozhodnuti. Uvedeny pocet hesel k zdkaznickym uactam, které nebyly zabezpeceny
dostateé¢né odolnym hashovacim algoritmem v rozhodném obdobi, totizZ je tfeba chapat jako
nejmensi prokdzany pocet. Pfi jeho stanoveni pak bylo vychazeno z podkladi predloZenych
obvinénou. Podle jejiho ,Zaznamu o bezpecnostni udalosti a vysledcich Setfeni” ze dne
8. zali 2017 se bezpecnostni incident tykal 766 421 zaznam( o zdkaznicich z roku 2014,
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pricemzZ zhruba 735 956 jich obsahovalo unikatni e-mailovou adresu. Obvinéna vsak rovnéz
uvedla, Ze pocet hesel k zakaznickym Gctim zfizenym pred 1. lednem 2015, jez v ramci
opatfeni resetovala a prevedla na hashovaci algoritmus bcrypt, ¢ital kolem 1 300 000 téchto
hesel, coz je uvedeno i v odivodnéni napadeného rozhodnuti. | v téchto souvislostech tak je
tfeba mit za to, Ze uZiti slova ,nejméné” by se mohlo jevit nanejvys jako nadbytecné, nikoli
vsak jako skutecnost zakladajici rozpor vyroku o viné ve vztahu k odlvodnéni rozhodnuti.
Dale je na tomto misté nutno podotknout, Ze vzhledem k charakteru vytykaného
protipravniho jednani obvinéné nelze v popisu skutku z objektivnich dlvodu zachytit presny
pocet hesel zakaznickych ucth zabezpecenych nedostatecné odolnym hashovacim
algoritmem (SHA-1 s kryptografickou soli anebo MD5) v prdbéhu trvéni prestupku, nebot
tento se v jejim prabéhu ziejmé ménil. Ke zméné hashovaciho algoritmu zabezpecujiciho
jednotliva hesla totiz dochazelo u zdkaznickych Gc¢td ztizenych pred listopadem 2016 nikoli
»plosné“, ale na zdkladé (z pohledu obvinéné) nahodilé uddlosti predstavované prihlasenim
jednotlivych zdkaznik( do jejich zakaznickych Gctd (vizte nize). Touto skutecnosti podminéné
pfipadné nedostatky popisu skutku vSak nemaji vliv na podstatu prestupku obvinéné —
opomenuti povinnosti obvinéné poskytnout pfiméfenou Uroven ochrany heslim
zdkaznickych acta. Z dikce vyroku pak je nutno vyvozovat, Ze ¢asové urceni prestupku mezi
dnem 31. prosince 2014 nejméné ke dni 27. srpna 2017 nelze chdpat tak, Ze onéch nejméné
735 956 hesel bylo nedostatecné hashovano po celou tuto dobu, ale po néjaké udobi v ramci
tato vymezeného ¢asového Useku, pficemz obvinénd v zddném ptipadé nebyla rozhodnutim
sankcionovdna ani za vadné hashovani presahujici pocet 735 956 hesel k zdkaznickym ucétlim,
ani za vadné hashovani po dni 27. srpna 2017.

/23/ Nadto odvolaci organ podotyka, Ze icelem dostatecné urcitého popisu skutku ve vyroku
rozhodnuti je zejména vylouceni zaménitelnosti se skutkem jim'/m To potvrdil i Nejvyssi
spravni soud v rozsudku ¢j. =ER T SRR R SRR R T ktery mimo jiné uved|:
»Aprobovat Ize rovnéz zavér krajskeho soudu, dle kterého pozadavek na dostatecnou
identifikaci postihovaného skutku souvisi predevsim s vyloucenim mozZnosti jeho
zaménitelnosti se skutkem jinym. Z usneseni rozsifeného sendtu Nejvyssiho spravniho soudu
ze dne 15. 1. 2008, ¢C. j. 2 As 34/2006-73, se poddvd, Ze vyrok rozhodnuti o jiném sprdvnim
deliktu musi obsahovat popis skutku uvedenim mista, casu a zpusobu spdchdni, popfipadé
i uvedenim jinych skutecnosti, jichZ je tfeba k tomu, aby nemohl byt zaménén s jinym.
V rozhodnuti, jimzZ se trestd za spdchany spravni delikt, je nezbytné postavit najisto, za jaké
konkrétni jedndni je subjekt postiZen. To Ize zajistit jen dostatecnou konkretizaci udaju, které
skutek charakterizuji. Takovd mira podrobnosti je nezbytnd pro celé fizeni, a to zejména pro
vylouceni prekdazky litispendence, dvojiho postihu pro tyZ skutek, pro vylouceni prekdazky véci
rozhodnuté, pro urceni rozsahu dokazovdni a pro zajisténi rfddného prdva na obhajobu
(obdobné napfiklad rozsudek tohoto soudu ze dne 26. 9. 2019, ¢.j. 2 As 271/2018-44).
Meéritkem, jimZ na vyrok prvoinstancniho rozhodnuti nahlizel i krajsky soud, je tedy zdsadné
jeho nezaménitelnost. Nejde tak o poZadavek na jeho vymezeni maximdlné moZnym
podrobnym zpisobem [...].“ Casové vymezeni prestupku obsazené v rozkladem napadeném
rozhodnuti pfitom, jak shledal odvolaci organ, pozadavky na nezaménitelnost skutku s jinym
skutkem zcela spliuje. Soucasné nedoslo k ohrozeni spravné aplikace vylouceni prekazky
litispendence, dvojiho postihu pro tyz skutek, pro vylouceni prekazky véci rozhodnuté, pro
uréeni rozsahu dokazovani a pro zajisténi Fradného prava na obhajobu.

/24/ Ohledné argumentace vytykajici to, Ze integrita a bezpecCnost systéml nebyla

posuzovana jako celek, ale bylo pristoupeno k fragmentarnimu hodnoceni, a tedy nebyla
hodnocena napf. mira fyzického zabezpeceni server(i pred neopravnénym pfistupem, mira
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zabezpedeni sitového provozu, fizeni uzivatelskych prav ¢i dalSich slozek zabezpeceni
zpracovani osobnich Udajl jako celku, pfi¢emz byl hodnocen pouze jeden ze sekundarnich
prvkl zabezpeceni bez dalSich souvislosti a jeho zafazeni do celkového systému zabezpeceni,
je tfeba predné uvést, Ze pfi hodnoceni bezpecnostnich opatieni obvinéné vztahujicich se ke
zpracovani osobnich udajl bylo vychdzeno z vnitinich predpist predlozenych obvinénou. Ty
pfitom obsahovaly soupis nejen organizacnich opatfeni, ale rovnéz i opatfeni technickych
(napf. €¢l. 5 Interniho predpisu 2013-1-2: Smérnice o ochrané osobnich Udaji zdkazniki
spole&nosti ;;;;» uff,éf ?_*i kc1 jejich dcefinych spoleénosti na tzemi Ceské republiky). Neni
proto pravdou Ze by spravni organ prvniho stupné technicka opatreni vilbec neposuzoval.
Bezpecnostni opatfeni zpracovani osobnich Udaja zakaznik( obvinéné v rozhodné dobé tak
spravni organ prvniho stupné posuzoval komplexné. Pokud pak obvinéna namita, e Urad
veskeré vySetrovani sméroval k pfedmétné ¢asti databaze a nezmapoval Uroven zabezpeceni
systémU obvinéné jako celku (zejména v obdobi od 1. ledna 2015 do listopadu 2016 a déle
od listopadu 2016 do 27. srpna 2017), je tfeba konstatovat, Ze obvinénou predlozené listinné
podklady (napf. relevantni vnitfni pfedpisy), jakoz i dalsi podklady rozhodnuti poskytujici dilci
informace o technickych opatrenlch pfijatych obvmenou (napf. Q&A - Vse, co jste chtéli
védét o bezpecnosti na_ﬁﬁ‘;t’;- , Blog'{f;";_}_. *-‘se vztahuji k celému takto vymezenému
obdobi. e

/25/ Za stéZejni vSak odvolaci organ poklada skutecnost, Ze pouziti hashovaciho algoritmu
pro hesla uZivatelskych G¢td predstavuje sekundarni technické opatfeni. Takto jej ostatné
vnima i sama obvinéna, jelikoZz ve svém vyjadieni ze dne 15. ledna 2018 k povaze tohoto
technického opatfeni uvedla: ,V dnesni dobé je bézné, Ze se utocnici, jejichZ cilem je odcizeni
databdze, zaméruji primdrné na technické mezery v systémech, které vsak nelze prikladat
k tizi sprdvce. Uvedené nedostatky nejsou pri vyvoji software a jinych aplikaci neobvyklé,
proto jsou k pocitacovym aplikacim jejich tvirci vice ¢i méné pravidelné vyddvdny rizné
aktualizace, typicky zamérené na ,zalepeni’ bezpecnostnich dér (viz napf. Siroce vyuZivany
operacni systém Windows). Pravé z toho duvodu je kladen diraz na sekunddrni typ ochrany,
tedy nemoZnost data rozsifrovat.” Ze zminéné ,,sekundarnosti“ tohoto technického opatfeni
pak vyplyva jeho (do jisté miry) svébytnd povaha. Zasadné se totiz sekundarni typ ochrany
uplatni v pripadé, kdy primarni technicka (a organizacni) opatfeni selZou a uplatnéni této
sekundarni ochrany tak na ucinek primarnich opatfeni nemd pfimy vliv. V obecné roviné
proto Ize shledat, Ze plsobeni primarnich a sekundarnich opatreni je komplementarni. Zakon
¢. 101/2000 Sb. v § 13 odst. 1, jak jiz ostatné bylo uvedeno vyse, ukladal spravci povinnost
pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k osobnim uUdajim, k jejich zméné, zniceni Ci ztraté, neopravnénym prenosim, k jejich
jinému neoprdavnénému zpracovani, jakoz i k jinému zneuziti osobnich udajl, pficemz
nestanovil zévazné konkrétnl' zpl‘llsoby, jak mé sprévce ochranu zpracovévan\'/ch osobnl'ch
jim pfijatych organlzacnlch a technickych opatrenl spocivat v oblastl ochrany primarni Ci
(s védomim ¢i predpokladem, Ze tato opatfeni primarni ochrany moznost Uniku osobnich
Udajd nevylouéi) v oblasti ochrany sekundarni. Zjisténi Ufadu byla vztazena jak k ochrané
primarni, tak k ochrané sekundarni. Pokud jde o Uroven sekundarni ochrany, tato je vdaném
pfipadé vyznamna pravé proto, Ze sama obvinéna poukazala na dlraz, ktery na tento typ
ochrany kladla v navaznosti na svlij postoj k setrvalém riziku vychdazejicimu z ,vyvojovych
nedostatk(” (kazdého) softwaru a jejich cileného vyuzivani rlznymi utocniky; v této
souvislosti nelze opominut ani skutecénost, Ze primarni ochrana — v souladu
s ,predpokladem” obvinéné — skuteéné Uniku dat nezabranila, pfiéemz skutecCnost, Ze
k Uniku doslo, nebyla ani detekovdna. Pravé pro tento pfipad — tedy pro pfipad uUniku (ktery
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nastal) méla byt dle rozhodnuti samotné obvinéné zabezpecena ochrana osobnich udajl
pouZitim hashovacich algoritm(, které mély data ucinit pro utocnika necitelnymi a tedy
nepouZitelnymi. Neni proto na prekdzku, pokud spravni organ prvniho stupné obvinéné
vytykd nedostatecnost pouzitych hashovacich algoritm( k zabezpeceni hesel k zdkaznickym
actim.

/26/ Ohledné argumentace obvinéné tim, Ze pfi posuzovani odolnosti hashovaciho algoritmu
bylo vychazeno pouze z odborného posouzeni Narodniho ufadu pro kybernetickou
a informaéni bezpec¢nost (dale ,NUKIB“) a spravni organ prvniho stupné se nepokusil zajistit
jiny nazor, dukaz ¢i zjistit skutecny stav na trhu v rozhodném obdobi (2013-2017), odvolaci
organ predesila, Ze toto odborné vyjadreni nebylo pouze obecné, ale tykalo se pravé
posouzeni konkrétnich okolnosti projednavaného pripadu. V této souvislosti zdliraznuje, ze
NUKIB je podle § 21a zdkona ¢&. 181/2014 Sb., o kybernetické bezpe&nosti, Ustfedni spravni
urad pro oblast kybernetické bezpecnosti a jako takovy mimo jiné podle § 22 pism. u)
uvedeného zakona provadi analyzu a monitoring kybernetickych hrozeb a rizik. NUKIB je tak
kompetentnim orgdnem pro provedeni odborného vyjadreni v projedndvané véci, pficemz
jeho odborné vyjadreni obsahuje skutecnosti podstatné pro jeji posouzeni. Spravni organ
prvniho stupné vsak pfi hodnoceni skutkového stavu nevychazel pouze z jeho odborného
vyjadreni. Jmenovité lze zminit dokument ,Prohldseni Ndrodniho bezpecnostniho uradu
k vyuZivani hashovacich funkci“ ze dne 1. ledna 2007 a dokument ,,Zména v kryptografickych
algoritmech, které jsou pouZivdny pro vytvdreni elektronického podpisu“, zvefejnény
Ministerstvem vnitra dne 23. ¢ervna 2009 (aktualizované znéni). Byt je jejich povaha pro
obvinénou doporucujici, oba tyto podklady shodné poukazuji na nedostate¢nou bezpecnost
hashovacich algoritm{ MD5 a SHA-1 v rozhodném obdobi.

/27/ Obvinéna také rozporovala zavér odborného vyjadieni NUKIB, Ze hashovaci algoritmus
bcrypt se od roku 2013 stal priimyslovym standardem v béznych programovacich jazycich
a frameworcich uréenych mimo jiné pro vytvareni internetovych nakupnich galerii. Pfitom
viak nerozporuje, Ze z technického hlediska u novych systém( neexistoval divod pro uziti
méné odolného hashovaciho algoritmu nez bcryptu. Ma vsak za to, Ze uziti pouziti
hashovaciho algoritmu bcrypt u jiZz existujicich systém( nebylo na relevantnim trhu
primyslovym standardem a vétsina subjektl teprve planovala postupny prechod na novou
technologii. Svou argumentaci obvinéna zaklada mimo jiné na tezi, Ze pouZiti konkrétniho
hashovaciho algoritmu se primyslovym standardem stane v okamziku, kdy se vétSina
subjektd na relevantnim trhu k takovému feSeni pfikloni a zacne jej uzivat. Dale obvinéna
poukazala na tvrzeni NUKIB, podle ného? hashovaci algoritmus bcrypt se zacal v roce 2013
prosazovat, ¢imz je, podle ndzoru obvinéné, soucasné zpochybnéno, zZe by v témze roce mohl
byt primyslovym standardem. Dle nazoru obvinéné tento jeji zavér dale podporuje
i doporuceni National Institute of Standards and Technology (dale ,NIST“) ¢. SP800-131A
z ledna 2011, které mélo stanovit, Ze SHA-1 je dostatecnym standardem pro uziti vladnimi
organy a urady do konce roku 2013. Dle obvinéné je pfitom pfipadna hrozba zneuziti udaju,
které spravuje spravni urad kteréhokoli statu, mnohondasobné vyssi nez hrozba zneuZiti udajl
zakazniku, kterymi disponuje ,,obycejny” internetovy obchod, pricemz vladni a bezpecnostni
instituce a subjekty kritické infrastruktury jsou podle obvinéné primarnimi ,early adopters”
novych bezpecénostnich feSeni a béina komeréni a open source reSeni nasleduji az
s odstupem.

/28/ Z této argumentace obvinéné vsak neni zcela zfejmé, zda se vymezuje proti zavéru
NUKIB, Ze bcrypt povaZuje v roce 2013 za primyslovy standard, nebo tento zavér rozporuje
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,pouze” ve vztahu k jiz existujicim systém@m. NUKIB k hashovacimu algoritmu bcrypt uved|,
Ze byl navrien jiz v roce 1999 a jedna se o algoritmus pfimo navrzeny pro ukladani otisk
hesel. Jeho poufZiti se zacalo prosazovat v béZznych programovacich jazycich a frameworcich
urcenych mimo jiné pro vytvareni internetovych ndkupnich galerii od roku 2013. Doplnil, Ze
napt. jazyk PHP algoritmus bcrypt implementoval v roce 2013, Zend Framework, ve své dobé
globalné nejpouzivané;jsi framework pro jazyk PHP, ve vychozim nastaveni vyuziva bcrypt od
roku 2012, a Nette Framework uréeny pro stejny programovaci jazyk, ve své dobé
nejpouzivanéjsi v Cesku, bcrypt ve vychozim nastaveni pouzivd minimdalné od roku 2014.
Uvedl, 7e v kontextu Ceské republiky pfitom byla problematika nevyhovujici odolnosti
algoritmu SHA-1 v kombinaci s kryptografickou soli proti Utoku hrubou silou feSena na
odbornych konferencich uréenych vyvojarim e-shopovych teseni v roce 2013. Z téchto
informaci dle NUKIB plyne, Ze u? od roku 2013 je algoritmus bcrypt povazovén za priimyslovy
standard a u nové vznikajicich systémU v té dobé neexistoval technicky divod vyuZit méné
odolny algoritmus. Spravni organ prvniho stupné se pfitom se zavéry NUKIB na zakladé
presvédcivosti jeho argumentace ztotoznil.

/29/ Tezi obvinéné, Ze pouiiti konkrétniho hashovaciho algoritmu se primyslovym
standardem stane v okamiZiku, kdy se vétSina subjektd na relevantnim trhu k takovému
feSeni prikloni a zacne jej uZivat, tedy Ze teprve od takovéhoto okamZziku je mozné, aby
dozorovy urad takovouto Uroven zabezpeceni od spravcl pozadoval, odvolaci organ poklada
za nespravnou, Ci presnéji ucelovou. Dovedenim této argumentace do jejich dasledk(, by
totiz bylo mozno dospét k zavéru, Ze subjekty na relevantnim trhu jsou takto schopné svou
necinnosti ¢i liknavosti v oblasti zabezpeceni ,petrifikovat” stav Urovné zabezpeceni
osobnich udajli bez ohledu na technologicky posun v dané oblasti a tedy i bez ohledu na
pfipadné zvysSeni rizik s tim spojenych pro subjekty udajd, a to aniz by dozorovy urad vici
nereflektovani zvySeni téchto rizik mohl ve vztahu ke spravci osobnich udaj uplatnit své
pravomoci (ndpravné asankcni). Takovy zdvér by zjevné kolidoval s povinnosti spravce
osobnich Udaji podle § 13 odst. 1 zdkona ¢. 101/2000 Sb. prijmout takova opatreni, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich
zméné, zniceni Ci ztraté, neopravnénym prenosim, k jejich jinému neopravnénému
zpracovani, jakoz ik jinému zneuZiti osobnich udajl, kterd v sobé implicitné zahrnuje
povinnost kontinudlniho vyhodnocovani rizik zpracovani osobnich uUdaji a pfijimani
adekvatnich bezpecnostnich opatreni. To ostatné potvrzuje i komentarova literatura, ktera k
§ 13 odst. 1 zdkona ¢. 101/2000 Sb. uvadi: ,,Povinnost podle § 13 odst. 1 OchOsU klade na
sprdvce a zpracovatele pomérné velké ndroky spocivajici ve vyhodnoceni vSech mozZnych rizik,
kterd jsou s jejich Cinnosti spojena, a v disledném prijeti a realizaci opatreni, kterd budou
obvykle predstavovat i nemalé finanéni ndklady. Soucasné je nutno jak rizika zpracovdni, tak
i prijata opatreni prubéZné prehodnocovat s ohledem na vyvoj okolnosti, rozvoj technologii
a efektivitu zvolenych reseni. Spravce ¢i zpracovatel jsou tedy povinni reagovat i na to, Ze se
v pribéhu zpracovani osobnich udaji objevi nové, dosud nezndmé hrozby (typicky pfi
vyuzivani vypocetni techniky a Internetu). S tim souvisi také to, Ze na zdkladé § 13 odst. 1
OchOsU jsou sprdvci a zpracovatelé osobnich Udajii povinni pfijatd bezpecénostni opatieni
aktualizovat, pripadné také zavadét nové metody a prostredky, jestliZe je to po nich moZno
rozumné poZadovat (tj. pljde v dané oblasti a za danych okolnosti o opatreni povaZované jiz
za standardni).“*

Y Kucéerovd, A., Novdkovd, L., Foldovd, V., Nonnemann, F., Pospisil, D.: Zdkon o ochrané osobnich udajd.
Komentar. 1. vydani. Praha : C. H. Beck, 2012, s. 230.
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/30/ V této souvislosti Ize opakované poukazat i na ¢l. 17 odst. 1 smérnice 95/46/ES. Ten
Clenskym statlm ulozZil stanovit, Ze sprdvce musi pfijmout vhodnd technicka a organizacni
opatfeni na ochranu osobnich Gdajli proti ndhodnému nebo nedovolenému zniceni,
nahodné ztraté, Upravdm, neopravnénému sdélovani nebo pfistupu, zejména pokud
zpracovani zahrnuje preddvani udaja v siti, jakoz i proti jakékoli jiné podobé nedovoleného
zpracovani, k zajisténi primérené urovné bezpecnosti odpovidajici rizikim vyplyvajicim ze
zpracovani udajl a z povahy udaju, které maji byt chranény, a to s ohledem na stav techniky
a na naklady na jejich provedeni.

/31/ Z odborného vyjadfeni NUKIB pfitom zcela jednoznaéné plyne, e dostate¢né odolné
hashovaci algoritmy bcrypt (Ci jeho pfipadny technologicky ekvivalent) nejen Ze v rozhodné
dobé byly k dispozici, ale NUKIB je dokonce povazuje za priimyslovy standard v prostiedi
internetovych obchodl (v kontextu Ceské republiky). Odvolaci organ proto vzhledem
k rizikim daného zpracovani vyplyvajicim z prfedmétu a charakteru cinnosti obvinéné,
povahy dotcenych osobnich udaji — hesel zakaznickych ucth a jejich vysokého mnozstvi —
povaZuje pouzivani hashovaciho algoritmu bcrypt, resp. jeho technologického ekvivalentu
(tedy algoritmu dosahujiciho stejné Urovné zabezpeceni jako bcrypt) v rozhodné dobé za
technické opatreni, které v této dil¢i oblasti poskytuje pfimérenou, tedy dostatec¢né ucinnou
a soucasné dostupnou a z hlediska dozorového uradu (ba i z hlediska samotnych zakaznik()
»poZzadovatelnou” Uroven ochrany dotéenych osobnich Udaji. A naopak za technicka
opatteni poskytujici pfimérenou, tedy dostacujici, uroven ochrany dotéenych osobnich udaju
nelze v rozhodné dobé za uvedenych okolnosti povazovat pouzivani hashovacich algoritm
SHA-1 s kryptografickou soli anebo MD5, a to kvli jejich nedostate¢né odolnosti. Byla to
ostatné sama obvinénd, kterda si v rdmci své strategie ochrany osobnich udaja zvolila
sekundarni technické opatreni spocivajici v hashovani hesel zakaznickych ucth a kladla na ni
dlraz pfi védomi moznosti selhani primarnich technickych opatteni.

/32/ Vzhledem k odmitnuti teze obvinéné ohledné konstituovani primyslového standardu
nelze povazovat za relevantni ani navazujici tvrzeni obvinéné, Ze vétSina subjektll na
relevantnim trhu teprve planovala prfechod na novou technologii ve smyslu implementace
hashovaciho algoritmu bcrypt (¢i jeho technologického ekvivalentu). Pfesto je vhodné pro
Uplnost alespon konstatovat, Ze obvinéna ji nezaklddd na Zadnych objektivnich
skutecnostech a jedna se pouze o jeji domnénku.

/33/ Argumentace obvinéné doporucenim NIST vydanym pod ¢. SP800-131A, podle kterého
byl SHA-1 dostateénym standardem pro uziti vladnimi organy a urady Spojenych stat(
americkych do konce roku 2013, pak nemuze obstat. Je totiz tfeba zohlednit, Ze uvedeny
dokument NIST predstavuje doporuceni entitdm nachazejicim se ve Spojenych statech
americkych, tedy entitam, na které se zjevné nevztahovala plsobnost smérnice 95/46/ES ani
zdkona ¢. 101/2000 Sb. Ve vztahu k poZzadavkim kladenym na ochranu osobnich udajl
smérnici 95/46/ES tak nema dostate¢nou vypovidaci hodnotu. Navazujici argumentaci
obvinéné ohledné mnohondsobné vyssi hrozby zneuZiti osobnich Udaji zpracovavanych
spravnim Uradem nezZ téch zpracovavanych internetovym obchodem a ndzoru o spravnich
uradech jako o ,early adopters” novych bezpecnostnich rfesSeni pak je tfeba oznacit za pfilis
zjednodusujici. Z obsahu namitky neni zcela jasné, jaky vyznam pfisuzuje slovu hrozba [napf.
zda jej pouziva ve smyslu § 2 pism. e) vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, ndleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) nebo
ve smyslu rizika podle § 2 pism. h) téz vyhlasky]. Zminéné doporuceni NIST pak nereflektuje
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parametry konkrétniho zpracovani osobnich udajd, které se mohou mezi jednotlivymi
spravci osobnich udajl prindleZejicimi do verejného sektoru (napf. sprdvni Ufady) a i mezi
jednotlivymi spravci osobnich Udajl prindlezejicimi do sektoru soukromého podstatné lisit
(napf. povahou osobnich Udajd, rozsahem jejich zpracovani). Nelze vyloucit, Ze parametry
zpracovani osobnich udajli u jednotlivych spravcd osobnich udajl z verejného a soukromého
sektoru budou obdobné. Vidy bude zalezet na konkrétnim nastaveni zpracovani osobnich
udajli, kdyZz povaha spravce bude predstavovat jeden z dulezitych parametrd, nikoli vsak
nutné urcujici parametr pro , rizikovost” zpracovani osobnich udaju.

/34/ K tvrzeni obvinéné, podle kterého je redlnd doba potfebna pro implementaci nového
hashovaciho algoritmu u existujicich systémd mnohem del$i neZli ze strany NUKIB uvadény
jeden rok, je tfeba uvést, Ze podle § 13 odst. 1 zdkona ¢. 101/2000 Sb. je odpovédnosti
spravce osobnich udajii (zjednodusené vyjadieno), aby pfijal technickd a organizacni
opatieni potfebna k dosazeni adekvatni durovné zabezpeceni osobnich udajl v daném case.
V této souvislosti lze opét poukdzat na komentarovou literaturu, v niz se k § 13 odst. 1
zdkona ¢. 101/2000 Sb. mimo jiné uvadi: , Prijatd opatreni pritom musi vykazovat ndleZitou
odbornou uroveri odrdZejici rizika spojend s konkrétnimi operacemi s osobnimi udaji
a s povahou zpracovdvanych udaji. DulezZité je také zduraznit, Ze jak Smérnice 95/46/ES, tak
§ 13 OchOsU predpoklddaji, Ze sprdvci a zpracovatelé osobnich tdaji budou muset na pfijeti
vhodnych opatreni vynaloZit jisté ndklady. Sprdvce osobnich dat tak nem(zZe argumentovat,
Ze bezpecnostni opatifeni neprijal s odkazem na jejich financni, persondlni ¢&i ¢asovou
ndkladnost. Je to ostatné sprdvce, kdo o zpracovdni osobnich dat rozhodl (resp. mu bylo
uloZeno zvldstnim zdkonem), a proto je povinen nést i souvisejici ndklady na tato opatreni
(pfimérené rizikum daného zpracovani).

/35/ Obvinéna jakoZto spravce osobnich udajl svych zadkaznikd pak byla povinna pfizplsobit
své rozhodovaci procesy dosazeni pfimérené Urovné zabezpeceni zpracovani osobnich udaju
svych zakaznik(. Pfitom v zadsadé uznala, Ze doba jednoho roku jako NUKIB uvedend doba
potifebna pro implementaci hashovaciho algoritmu bcrypt u existujicich systému z (pouze)
technického hlediska dostatecna je. Pokud by tak obvinéna vytvofila podminky pro v€asnou
implementaci hashovaciho algoritmu bcrypt, byla by tohoto cile schopna objektivné
dosahnout. Jak vyplyva z vySe uvedeného, subjektivni okolnosti spocivajici v tom, zZe pfi své
Cinnosti méla obvinénd jiné priority, k jejichz naplnéni alokovala své zdroje, nejsou
v posuzovaném pfipadé relevantni. Obvinéna navic tuto svou ndmitku zalozZila na strohém
vyCtu tvrzenych skutecnosti ovliviiujicich dobu potfebnou pro implementaci hashovaciho
algoritmu bcerypt, které vsak nijak nekonkretizovala z hlediska jejich ¢asového uréeni mimo
to, ze vysledna implementacni doba je mnohem delsSi nez jeden rok. Pokud obvinénd na
podporu tohoto svého tvrzeni poukazuje na ,Prohldseni NBU k vyuZivéni hashovacich funkci“
co do doporucené doby pro prechod na odolnéjsi hashovaci algoritmus, pak predné prehlizi,
e z uvedeného doporuéeni NBU je tieba dovodit, Ze po roce 2012 jiz hashovaci algoritmus
SHA-1 nebude dostatec¢né odolny. V této souvislosti pak odvolaci organ pripomina, ze
obvinéna implementovala hashovaci algoritmus SHA-1 s kryptografickou soli pravé aZ v roce
2012. To navic zpUsobem, jimZ nezajistila, Ze vSechna hesla zakaznickych Gc¢td budou od
okamziku implementace nového hashovaciho algoritmu skutecné prostfednictvim néj
zabezpecdena, nebot vedle néj ,podplrné” pouzivala znacné zastaraly hashovaci algoritmus
MD5 (vizte nize). K samotné délce doby uvedené NBU pro prechod na novy hashovaci

2 Ku&erovd, A., Novdkovd, L., Foldovd, V., Nonnemann, F., Pospisil, D.: Zdkon o ochrané osobnich Gdaja.
Komentar. 1. vydani. Praha : C. H. Beck, 2012, s. 230.
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algoritmus pak je tfeba poznamenat, Ze ji nelze pouze mechanicky porovnavat s ro¢ni dobu
uvedenou NUKIB pro pfechod na bcrypt u existujicich systém(. Doporuceni NBU neuvadi
dlvody, proc jim byla doporucena doba k prechodu na hashovaci algoritmus nové generace
nastavena na 3 az 5 let pocinaje 1. lednem 2007, nelze ji proto bez dalSiho zaménovat ci
porovndvat s dobou (z technického hlediska) potfebnou na prechod na novy hashovaci
algoritmus.

/36/ Obvinéna dale namitla, Ze spravni orgdn prvniho stupné nepfihlizel k technickym
a organizacnim opatifenim, které v prlbéhu casu pfijimala. Konkrétné pritom uvedla, Ze
v roce 2012 doslo u hesel k zakaznickym uctim k pfechodu z hashovaciho algoritmu MD5 na
hashovaci algoritmus SHA-1 s kryptografickou soli. Tuto zménu, podle svého tvrzeni,
obvinénd implementovala pro vSechny uzZivatelské ucéty s tim, ze k faktickému ,preklopeni”
hesla na novou technologii doslo prihlasenim konkrétniho uzivatele do uZivatelského uctu,
nebot potfebovala znat vlastni uZivatelské heslo (v pIné Citelné podobé), a nikoli pouze jeho
hash (otisk). Tuto metodu ,,preklopeni“ hashovaciho algoritmu hesla obvinéna zvolila proto,
Ze zbylé dvé ji uvedené a v Uvahu ptipadajici metody implementace nového hashovaciho
algoritmu (a) prolomeni existujicich hash( hrubou silou a nasledné ,zahashovani“ novym
hashovacim algoritmem a (b) resetovani hesla u vSech uZivatelskych Uc¢td a zaslani e-mailu
s obnovovacim odkazem jejich uzivatellm vyloucila. Prvni z divodu problemati¢nosti
metody spocivajici v nutnosti vynaloZeni znacného mnoiZstvi ¢asu, vypocetniho vykonu
a nedostatku zaruky nalezeni spravného hesla (absence odolnosti proti kolizim), druhou
z dlvodu rizikovosti metody spocivajici v nedostatku dlvéry uZivatell a moZné ignoraci
takovych sdéleni vyplyvajici z mnoZstvi phishingovych utok( aj.

/37/ Obvinéna tim soucasné zdlvodnila, pro¢ hesla uZivatelskych Gcétl uZivateld, ktefi se od
roku 2012 do svého uctu nepfihlasili, mohla zlstat ,,zahashovana” hashovacim algoritmem
MD5 az do 27. srpna 2017. Dodala, Ze po roce 2012 vsak hashovaci algoritmus MD5 pro jeho
zastaralost jiz aktivné nepouzivala, pouze jej podporovala pro pfipad pfihlaseni téchto
yheaktivnich” uzivatelll. Obdobnym zplsobem pak podle obvinéné probihala zména
hashovaciho algoritmu hesel zakaznickych uctd z SHA-1 s kryptografickou soli na bcrypt
v listopadu 2016. Dle obvinéné tak kterykoli uZivatel, ktery se pfihlasil ke svému uétu &i si jej
vytvoril od listopadu 2016, mél své heslo hashované hashovacim algoritmem bcrypt. Drive
pouzivané hashovaci algoritmy obvinéna podporovala z ddvodu mozZného pfihlaseni
»heaktivnich“ uzivatel. Pfitom zd(raznila, Ze nebylo realistické pfechazet mezi hashovacimi
algoritmy hashovani hesel jinym nez realizovanym zplsobem.

/38/ S timto nazorem o spravnosti postupu obvinéné pfi implementaci nového hashovaciho
algoritmu se vSak nelze ztotozZnit, a to jiz z toho dlvodu, Ze redukce moznych metod zmény
hashovaciho algoritmu hesel k zdkaznickym G¢étim pouze na tfi neni adekvatni. Obvinéna
totiz vychazi z chybné premisy, Ze nutnou podminkou zmény hashovaciho algoritmu hesla
k zdkaznickému uctu je jeji znalost vlastniho zdkaznického hesla v ,,nezahashované” podobé.
Ve vy¢tu moznych zplGsobld zmény hashovaciho algoritmu konkrétnich hesel k zdkaznickym
Uuétm potom konsekventné zcela pomiji (at jiz uGcelové ¢i nikoliv) moZnost novym
hashovacim algoritmem ,,zahashovat” stavajici hash hesla vytvoreny hashovacim algoritmem
dfive pouzivanym. Prostfednictvim hashovaciho algoritmu bcrypt by tedy po jeho
implementaci nedosSlo k zahashovani vlastniho hesla k zakaznickému uctu, ale jeho jiz
existujictho hashe vytvoreného predchozim pouzitim hashovaciho algoritmu SHA-1
s kryptografickou soli nebo MD5. Nesporné vyhody takového postupu by pfitom spocivaly
zejména v tom, Ze by obvinéné umoznil poskytovat stejnou Uroven ochrany hesel
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k zakaznickym G¢tim vsem jejim zakaznikdm bez vyznamného c¢asového rozdilu, a navic bez
nutné soucinnosti zakaznik( spocivajici v pfihlaseni se k zdkaznickému uctu. K tomu odvolaci
organ doplfuje, Ze z obsahu spisového materidlu neni patrné, Zze by obvinéna o takovou
soucinnost zakaznika pozadala ¢i jej alesport 0 moznosti zvySeni ochrany jeho zdkaznického
uctu informovala. Uvedena metoda zmény hashovaciho algoritmu by ani neprekdzela
pfipadnému pozdéjsimu hashovani vlastniho hesla (nikoli jeho hashe) v okamziku, kdy by se
zakaznik do svého zakaznického uctu pfihlasil. Pouzitim této metody zmény hashovaciho
algoritmu by tak obvinéna mimo jiné predesla i tomu, Ze by jeSté v roce 2017 néktera z hesel
k zdkaznickym uctdm méla hashovana hashovacim algoritmem MDS5, ktery jiz sama v roce
2012 povazovala za zastaraly.

/39/ Obvinéna namitla i to, Ze spravni organ prvniho stupné nezohlednil, Ze ¢ast jeji databdaze
byla pravdépodobné odcizena pred rokem 2014, pficemz v té dobé bylo zabezpeceni
hashovacim algoritmem SHA-1 dostate¢né i ve svétle odborného posouzeni NUKIB. K jejimu
prolomeni hrubou silou pak, podle jejiho ndzoru, doslo s nejvétsi pravdépodobnosti az v roce
2017, at jiz s ohledem na technologicky pokrok a narlst vypocetniho vykonu pocitacl
v tomto obdobi nebo ubéhnutim dostatecného mnoizstvi ¢asu potiebného na utok hrubou
silou, aby doslo k desifrovani ¢asti databaze. Obvinénd navic, podle svého nazoru, radné
implementovala nové technologie v okamziku, kdy se stavaly standardem, a to ve vztahu
k celé databazi.

/40/ Odvolaci orgdn proto v této souvislosti pfedné poukazuje na skutecnost, Ze podle
skutkovych zjisténi zalozenych na predchozim vlastnim vyjadieni obvinéné doslo k Uniku
databaze v roce 2014 (vizte napf. dokument ,Zdznam o bezpecnostni uddlosti a vysledcich
setfeni“), protoZe tato Cast databaze také obsahovala osobni Udaje shromazidéné
i vuvedeném roce. Pokud tedy obvinénd uvadi, Ze k odcizeni predmétné databaze doslo
pred rokem 2014, jedna se o informaci rozpornou s jejimi predchozimi vyjadfenimi. Lze se
vsak domnivat, Ze se v tomto pripadé jednd o chybu v psani na strané obvinéné, nebot na
jinych mistech rozkladu (pfipadné jeho doplnéni) oznacila jako mezni datum uniku databaze
31. prosinec 2014 (napf. bod 4 doplnéni rozkladu), coZ odpovida zjisténim ucinénym jak
v ramci provedené kontroly, tak i v nasledné vedeném spravnim fizeni.

/41/ Realita Uniku databdze osobnich Gdaji zékaznikl, kterd obsahovala rovnéZ hesla
k zakaznickym uctim, vsak nemad vliv na povinnost obvinéné zabezpecit zpracovani i téch
osobnich udajd, které byly jeji souéasti. Unik této databdze totiz spocival v neopravnéném
vytvoreni jeji kopie a nedoslo jim tak ke sniZzeni poctu zpracovavanych osobnich udajl
obvinénou. Obvinéna dotéené osobni Udaje neztratila ze své dispozice, i naddle je
zpracovavala, proto i nadale trvala jeji povinnost podle § 13 odst. 1 zakona ¢. 101/2000 Sb.
tyto osobni Udaje Fadné zabezpecit. Skutecnost, Ze by pripadnd zména hashovaciho
algoritmu na bcrypt provedend obvinénou po Uniku databdze nebyla s to zabranit
,odhashovani“ hesel k zakaznickym uG¢tim plvodné hashovanym hashovacimi algoritmy
SHA-1 s kryptografickou soli anebo MD5 neni z hlediska posouzeni prestupkové
odpovédnosti obvinéné relevantni. V posuzovaném ptipadé totiz podstatou prestupkového
jednani neni skuteénost ,odhashovani“ dotcenych hesel treti osobou, ale opomenuti
obvinéné prijmout primérené technické opatreni k jejich ochrané. Tento nazor spravniho
organu prvniho stupné potvrzuje komentarova literatura, kterd k § 13 odst. 1 zakona
¢.101/2000 Sb. mimo jiné uvadi: ,[S] ohledem na obsah § 13 odst. 1 OchOsU, kterym je
povinnost pfijmout a provést bezpecnostni opatreni, dojde k poruseni této povinnosti jiz tim,
Ze vznikne stav, kdy jsou zpracovdvané osobni udaje urcitym zplsobem ohroZeny v dusledku
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absence vhodnych opatieni nebo nedusledného provedeni téchto opatieni v praxi. K naplnéni
prislusné skutkové podstaty spravniho deliktu tedy postaci vznik urcitého rizika, pfestoZe ke
ztrgté, zniceni & zneuZiti dat zatim nedoslo anebo dokonce ani nikdy nedojde.” Nadto
odvolaci organ pfipomind, Ze obvinénd pouzivala v rozhodné dobé nedostate¢né odolné
hashovaci algoritmy SHA-1 s kryptografickou soli a MD5 nejen ve vztahu k heslim
zdkaznickych uctll, které byly soucasti odcizené databaze, ale dle jejiho vlastniho vyjadreni
dokonce ke 1 300 000 heslim zakaznickych uctu.

/42/ S obvinénou sice Ize souhlasit v tom, Ze podle odborného posouzeni NUKIB bylo pred
rokem 2014 a v jeho pribéhu u existujicich systémuU uzivani hashovaciho algoritmu SHA-1
dostate¢né, nebot podle NUKIB se bcrypt (¢i jeho technologicky ekvivalent) stal
pramyslovym standardem v roce 2013 a doba potifebna na prechod na novéjsi hashovaci
algoritmus u existujicich systéma Citala jeden rok. Obvinéna vsak hashovaci algoritmus SHA-1
s kryptografickou soli pouZivala i pozdéji, a to dokonce az do dne 27. srpna 2017, ackoliv
k tomu neexistoval rozumny technicky dlivod (vizte vyse). Zaroven obvinéna v podaném
rozkladu zcela pominula skutecnost, Ze v roce 2014 stale jeSté pouzivala i hashovaci
algoritmus MD5, ktery jiz pfed rokem 2014 dostatecné odolny nebyl a ktery sama obvinéna
jiz v roce 2012 povaZovala za zastaraly. Pfitom jej vSak pouZivala rovnéz az do dne 27. srpna
2017. Pokud jde o okamiZik prolomeni uniklé databaze utokem ,hrubou silou”, ktery dle
obvinéné mél s nejvétsi pravdépodobnosti nastat az v roce 2017, je tfeba podotknout, Ze
jednak tuto skutecnost nelze mit za prokazanou, a zejména ji pak nutno mit za nepodstatnou
z hlediska otdzky posuzovani odpovédnosti obvinéné za vytykané prestupkové jednani. Jak je
zfejmé z napadeného rozhodnuti, pfestupkové jednani obvinéné spatfuje spravni organ
prvniho stupné v nedostate¢ném zabezpeceni zpracovavanych hesel k zdkaznickym uctlim
spocivajici v pouzivani v rozhodné dobé nedostatecné odolnych hashovacich algoritma SHA-
1 s kryptografickou soli a MD5, pficemz tyto hashovaci algoritmy obvinénda pouzivala jesté
i po prolomeni hash(i hesel nachdazejicich se v odcizené databazi osobnich udajd. | proto by
ani pripadny c¢asovy odstup zhruba tfi let od okamziku dniku databaze do okamziku
prolomeni hashovani hesel tzv. hrubou silou nemél vliv na zavér o nedostatecné odolnosti
hashovacich algoritmU pouZzitych obvinénou.

/43/ Pokud tedy obvinénd poukazuje na skutecnost, Ze fadné implementovala nové
technologie v okamziku, kdy se stavaly standardem, odvolaci orgdn poznamenava, Ze toto
tvrzeni je ohledné hashovacich algoritmi ve zfejmém rozporu s odbornym vyjadienim
NUKIB. Dopliiuje pfitom, e obvinéna nijak nekonkretizovala, z jakého divodu povaiuje
okamzik implementace hashovaciho algoritmu SHA-1 a bcrypt za odpovidajici okamziku,
v némz se staval standardem. Za spekulativni pak je tfeba povazovat tvrzeni obvinéné, ze
hashovaci algoritmy implementovala ve vztahu k celé své databazi, kdyZz zména hashovaciho
algoritmu byla odvisla od skutecnosti prihlaseni zakaznik( k jejich uZivatelskému uctu,
o ¢emz vsak tito zakaznici ani nebyli informovani.

/44/ Argumentaci obvinéné tedy odvolaci organ odmitl. Po celkovém prezkoumani vsak
shledal, Ze ve vyroku Il. rozhodnuti je nadbytecné uveden odkaz na ustanoveni § 35 pism. b)
zdkona ¢. 250/2016 Sb., které stanovi jako druh trestu za spachani prestupku pokutu,
priCemz ve vyroku Il. rozhodnuti uvedeny § 45 odst. 3 zakona ¢. 101/2000 Sb. konktrétné

3 Ku&erovd, A., Novdkovd, L., Foldovd, V., Nonnemann, F., Pospisil, D.: Zdkon o ochrané osobnich Gdaja.
Komentar. 1. vydani. Praha : C. H. Beck, 2012, s. 234.
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umoziuje uloZeni pokuty, a to az do vyse 5000 000 K¢. Dale bylo shledano, ze vyrok lil.
rozhodnuti je vhodné upresnit odkazem na vyhlasku ¢. 520/2005 Sb. stanovujici pausalini
¢astku naklada fizeni. Z téchto dlvodu, které vSak nezplisobuji nezakonnost rozhodnuti, byly
pozménény vyroky Il. a lll. rozhodnuti. Zddnd dal$i pochybeni v postupu spravniho organu
prvniho stupné pak nebyla shleddna. Z uvedenych dlivod(i proto odvolaci organ rozhodl, jak
je uvedeno ve vyroku tohoto rozhodnuti.

Pouceni: Proti tomuto rozhodnuti podle ustanoveni § 152 odst. 5 zdakona
¢. 500/2004 Sb., spravni rad, nelze podat rozklad.

Praha 2. kvétna 2023

Mgr. Jifi Kaucky
pfedseda
(podepsano elektronicky)
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