INFORMACE O MECHANISMU NAPRAVY PRO FYZICKE OSOBY
Z EU/EHP V PRIPADECH MOZNYCH PORUSENi ZAKONU USA PRI
SHROMAZDOVANI JEJICH UDAJU BEZPECNOSTNiIMI ORGANY USA

(neoficidlni preklad)

Souvislost se stiznostmi na pristup americkych zpravodajskych organd
k osobnim Udajim

Dne 10. Cervence 2023 ptrijala Evropska komise provadéci rozhodnuti Komise (EU) 2023/1795
o odpovidajici Urovni ochrany osobnich udajd poskytované Ramcem ochrany soukromi mezi EU a USA

(déle jen ,rozhodnuti o odpovidajici ochrané DPF“)*.

DtleZitym prvkem pravniho rdmce USA, na némz je zaloZzeno rozhodnuti o odpovidajici ochrané DPF,
je vykonny dekret €. 14086 o ,posileni zaruk v oblasti ¢innosti signdlniho zpravodajstvi Spojenych
stat(“? (,EO 14086), ktery byl podepsan prezidentem USA Bidenem dne 7. Fijna 2022 a je doprovazen
natizenimi pfijatymi ministrem spravedInosti USA, jakoZ i pFislusnymi politikami a postupy pfijatymi
americkym U¥adem teditele narodnich zpravodajskych sluzeb a zpravodajskymi agenturami USA.

EO 14086 zfidil novy mechanismus ndpravy v oblasti narodni bezpecnosti za Ucelem vyfizovani
a Fedeni stiznosti subjektd Udaji v EU a EHP? na nezdkonny pfistup k jejich osobnim tGdajiim a jejich
vyuZivani v rdmci americkych signalnich zpravodajskych &innosti.* TakZe v rdmci tohoto mechanismu
napravy budou feSeny pouze stiznosti tykajici se ndrodni bezpec¢nosti. Tento mechanismus napravy se
aplikuje na vSechny pfedané osobni udaje stéZovateli do USA bez ohledu na pouZity nastroj pro
prfedavani osobnich udajt (tzn. rozhodnuti o odpovidajici ochrané DPF, standardni nebo ad hoc
smluvni doloZky,> zdvazna podnikova pravidla,® kodexy chovani,” certifikaéni mechanismy?g, vyjimky?®).

! Provadéci rozhodnuti Komise (EU) 2023/1795 ze dne 10. &ervence 2023 podle nafizeni Evropského parlamentu
a Rady (EU) 2016/679 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Udajl a o zruseni smérnice
95/46/ES (dale , obecné nafizeni”) o odpovidajici Grovni ochrany osobnich tGdajt poskytované Ramcem ochrany
soukromi mezi EU a USA (dale jen ,rozhodnuti o odpovidajici ochrané DPF“). Komise tak rozhodla, Ze Spojené
staty (dale jen ,USA”) pro ucely ¢lanku 45 obecného nafizeni zajistuji odpovidajici droveri ochrany osobnich udaj
predavanych z EU organizacim v USA, které jsou uvedeny na ,seznamu Ramce ochrany soukromi“, ktery je veden
a zpfistupnén ministerstvem obchodu USA (¢lanek 1 rozhodnuti o odpovidajici ochrané DPF) na adrese:
https://www.dataprivacyframework.gov/list.

2 vykonny dekret ze dne 7. Fijna 2022 o posileni zaruk v oblasti ¢innosti signalniho zpravodajstvi Spojenych statd.
3 Reference na ,EU” uvedené v tomto dokumentu je tfeba chapat v tom smyslu, Ze zahrnuji rovnéz zemé ,EHP*.

4 Dalsi specifikace tykajici se tohoto mechanismu napravy jsou uvedeny v EO 14086 a v jeho doplnéni nafizenim o
Soudu pro prezkum ochrany udaji vydanym ministrem spravedlnosti USA (ddle jen“nafizeni AG“); srv. rovnéi
provadéci postupy pro mechanismus napravy signalniho zpravodajstvi podle EO 14086 (dale jen , Intelligence
Community Directive 126“) dostupné na adrese: https://www.dni.gov/files/documents/ICD/ICD 126-Implementation-
Procedures-for-SIGINT-Redress-Mechanism.pdf.

5 Standardni smluvni doloZky v souladu s €&l. 46 odst. 2 pism. c) nebo d) obecného nafizeni nebo ad hoc smluvni
dolozky v souladu s ¢l. 46 odst. 3 pism. a) obecného nafizeni.

6Cl. 46 odst. 2 pism. b) obecného nafizeni.
7 €l. 46 odst. 2 pism. e) obecného nafizeni.
8 Cl. 46 odst. 2 pism. f) obecného nafizeni.

9 ¢l. 49 obecného nafizeni.
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Tento mechanismus napravy se vsak vztahuje pouze na osobni Gdaje predané po 10. cervenci 2023.

Vezméte prosim také na védomi, Ze informace k poddni stiznosti na poruseni zdasad Rdmce ochrany
soukromi mezi EU a USA (ddle jen ,DPF”) ze strany americké DPF spolecnosti, naleznete na webové
strénce Ufadu v rubrice https://uoou.qov.cz/profesional/predavani-osobnich-udaju-do-tretich-zemi-
1/rozsudek-sdeu-c-31118-schrems-ii-a-jeho-dusledky nebo na strdnkdch Evropského sboru pro ochranu
osobnich udaji (EDPB) v rubrice https://www.edpb.europa.eu/our-work-tools/our-documents/other-

qguidance/rules-procedure-informal-panel-eu-dpas-according-eu-us en.

Jak podat stiznost?

Stiznosti musi byt zaslany narodnimu dozorovému tfadu pro ochranu osobnich Gdajda v EU/EHP, ktery
je pro danou osobu pfislusny. Seznam organt pro ochranu Udaju v ¢lenskych statech EU/EHP naleznete
zde: https://edpb.europa.eu/about-edpb/about-edpb/members en.

Evropsky sbor pro ochranu osobnich tdaji (EDPB) prijal jednaci fad o spolupréci a pfislusnych
ukolech narodnich dozorovych Uradl a sekretariatu EDPB v souvislosti s podanim stiznosti v ramci
mechanismu, ktery je dostupny na adrese: https://www.edpb.europa.eu/system/files/2024-
04/edpb_rules-of-procedure national-security-purposes en.pdf. Byl vytvoren formulaf pro fyzické
osoby v ¢lenskych statech EU nebo EHP pro podani stiznosti tykajici se nezakonného pfistupu
zpravodajskych agentur USA k jejich osobnim tdajim predanym z EU/EHP spole¢nostem v USA a
nezakonného poufZiti téchto Udaj zpravodajskymi agenturami USA, dostupny na adrese:
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-
complaint-form-us-office-director-nationalen, a v ¢eské jazykové verzi na adrese:
https://uoou.gov.cz/profesional/predavani-osobnich-udaju-do-tretich-zemi-1/rozsudek-sdeu-c-
31118-schrems-ii-a-jeho-dusledky.

Jak dozorovy urad vyridi stiznost?

Narodni dozorovy Ufad pro ochranu osobnich Udaji v EU/EHP ovéfi totoZnost individualnich
stéZovatel('® a zkontroluje, zda je stiznost Gplna a spliiuje podminky stanovené v pravnich
predpisech USA™.

Narodni dozorovy Ufad zejména ovéfi:
- totoZnost stéZovatele a skutecnost, Ze jedna pouze vlastnim jménem, a nikoli jako zastupce
vladni, nevladni nebo mezivladni organizace;
- Ze stéZovatel se domniva, Ze neopravnénym pristupem zpravodajskych sluzeb USA k jeho
osobnim udajim po jejich predani z EU do USA bylo poruseno jeden nebo vice pravnich
predpist USA;
- Ze pisemnad (i e-mailovd) stiznost obsahuje vSechny relevantni informace (které nemusi
prokazovat, Ze Gidaje stéZovatelli byly skute¢né pfedmétem cinnosti amerického signalniho
zpravodajstvi):
o veskeré informace, které tvori podstatu stiznosti, véetné podrobnosti o online uctu
nebo o pfedanych osobnich udajd, o nichz se predpoklada, Ze k nim pfistupovaly
americké zpravodajské sluzby;

10 EO 14086, oddil 4 pism. k) bod v), a Intelligence Community Directive (ICD) 126, oddil E.1.c bod 8.
11 EO 14086, oddil 4 pism. k) body i) aZ iv).
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o povahu pozadovaného opatieni'?;
konkrétni zplsoby ci cesty, kterymi mély byt osobni Gdaje stéZovatelll predany do USA;
o subjekt nebo subjekty viady USA, které mély byt zapojeny do pfistupu k osobnim
Udajum stéZovatele (jsou-li znamy);
o a jakékoli jiné postupy, kterymi stéZzovatel usiloval o ziskdni pozadovanych informaci
nebo opatfeni, a vysledky ziskané témito jinymi postupy;
o potvrzeni, Ze stiznost se vztahuje na osobni Gdaje stéZovatele, o nichz se
predpoklada, ze byly pfedany do USA po 10. ¢ervenci 2023;
- Ze stiznost neni lehkovazna, Sikandzni nebo neni podana ve zIé vire.

e}

Po tomto ovéreni, bude-li stiznost shledana Uplna, preda dozorovy Ufad stiznost v Sifrovaném formatu
sekretariatu Evropského sbhoru pro ochranu tdaja (déle jen ,sekretariat EDPB“)3. Sekretariat EDPB ji
v zadifrovaném formatu pfeda'® orgdnim USA, které jsou pFislusné k vyfizeni stiznosti, konkrétné
Gredniku pro ochranu civilnich svobod Ufadu feditele narodnich zpravodajskych sluzeb (dale jen
,CLPO“).%°

Jaka je role CLPO?

CLPO je odpovédny za Setfeni stiznosti s cilem zjistit, zda byly poruseny zaruky stanovené v EO 14086
nebo v jinych platnych pravnich pfedpisech USA, a pokud ano, nafidit odpovidajici ndpravu®®. CLPO
v&as odpovi'’ dozorovému Ufadu prostfednictvim sekretaridtu EDPB. Tato odpovéd potvrdi, Ze:

(1) ,,Pfezkum bud nezjistil Zddna dotéend poruseni, nebo Ze Gfednik pro ochranu civilnich
svobod Ufadu Feditele narodnich zpravodajskych sluZzeb vydal rozhodnuti vyZaduijici
odpovidajici napravu“®®. Ve své standardizované odpovédi'® ODNI CLPO nepotvrdi ani
nepopre, zda byl stéZovatel predmétem sledovani, ani nepotvrdi konkrétni uplatnéné
napravné opatteni;

(2) StéZovatel nebo ¢&len zpravodajské komunity USA mUZe pozddat o pfezkum rozhodnuti
CLPO podanim odvolani u soudu pro prezkum ochrany Gdaju (Data Protection Review Court,
dale jen ,DPRC); a

(3) Pozdda-li stéZovatel nebo ¢len zpravodajské komunity DPRC o pfezkum, vybere DPRC
zvlastniho advokata, aby obhajoval zajem stéZovatele v této véci (dale jen ,zvlastni advokat”).

12 Takové opatfeni mize zahrnovat zdkonnd opatfeni uréend k Gplné népravé zjisténého poruseni. MizZe se jednat
napriklad o spravni opatfeni k napravé procesnich nebo technickych poruseni; vymazani vasich osobnich tdaju
ziskanych bez zdkonného povoleni; vymazani vysledkl nepfimérenych dotazl tykajicich se zakonné
shromazdénych osobnich Udajl; omezeni pFistupu k vasim osobnim tdajim.

13 Bod 177 odGvodnéni rozhodnuti o odpovidajici ochrané DPF.

14 0ddil E.1.f Intelligence Community Directive 126 stanovi, Ze: ,Pokud CLPO rozhodne, Ze stiznost neni
kvalifikovanou stiznosti, protoze nespliiuje podminky oddilu E.1.c. nebo nespliiuje podminky oddilu E.1.d. této
smérnice, poskytne CLPO pfislusSnému orgadnu verejné moci v kvalifikovaném staté pisemné oznameni
prostfednictvim Sifrované elektronické komunikace a v anglickém jazyce o nedostatcich stiznosti.”

15 Pro Ueely tohoto dokumentu se UFednikem pro ochranu ob&anskych svobod (Civil Liberties Protection Officer,
dale jen ,,CLPO“) rozumi trednik pro ochranu civilnich svobod Utadu feditele ndrodnich zpravodajskych sluzeb
(ODNI CLPO).

16 EO 14086, oddil 3 pism. c) bod i.E a oddil 3 pism. d) bod i.H.

17 EO 14086, oddil 3 pism. c) bod i.E.

18 E0 14086, oddil 3 pism. c) bod i.E.1.

1% Obsahem této standardizované odpovédi bude sdéleni, Ze: , pfezkum bud’ nezjistil 24dnd dotéend poruseni,
nebo Ze CLPO vydal rozhodnuti vyZadujici odpovidajici napravu® (EO 14086, oddil 3 pism. c) bod i.E).
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Rozhodnuti CLPO je zdvazné pro ¢leny zpravodajské komunity®.

CLPO zasle svou odpovéd sekretaridtu EDPB v zasifrovaném formatu, ktery ji poté preda, také v
zaSifrovaném formatu, narodnimu dozorovému Uradu pro ochranu osobnich udaju, ktery stiznost
plvodné obdrzZel. Tento dozorovy Urad nasledné informuje stéZovatele o odpovédi CLPO (vcetné
prekladu z anglictiny, je-li to nezbytné).

Jak se odvolat proti rozhodnuti CLPO?

StéZovatelé maji mozZnost odvolat se proti rozhodnuti CLPO k soudu pro pfezkum ochrany tdaja (Data
Protection Review Court, dale jen ,DPRC”) do 60 dnii od obdrZeni ozndmeni narodniho dozorového
Ufadu, 7e obdrzel odpovéd CLPO?'. Zddost s odvoldnim muze sté7ovatel podat u svého dozorového
ufadu do 60 dnu*2. DPRC muZe provést 3etfeni stiznosti jednotlived v EU/EHP, véetné ziskani
pfisludnych informaci od ¢lend zpravodajské komunity USA, a pfijmout zavaznd napravna rozhodnuti.

Odvolaci fizeni se fidi podobnym postupem jako plvodni stiznost: Dozorovy Urad preda odvolani
sekretariatu EDPB v zasifrovaném formatu, ktery je nasledné predd v zasifrovaném formatu Uradu pro
soukromi a obcéanské svobody ministerstva spravedinosti USA (Office of Privacy and Civil Liberties,
OPCL), ktery poskytuje podporu DPRC, aby DPRC mohl odvolani pfezkoumat.

DPRC zejména prezkouma oboji zjisténi CLPO (zda doslo k poruseni platnych pravnich predpisti USA a
pokud jde o odpovidajici ndpravu), a to pfinejmensim na zakladé vysetfovaciho spisu CLPO, jakoZ i na
zakladé veskerych informaci a podani poskytnutych stéZovatelem, zvlastnim advokatem nebo ¢lenem
zpravodajské komunity?*. Sendt DPRC ma pfistup ke viem informacim nezbytnym k provedeni
prezkumu, které muize ziskat prostfednictvim CLPO (napt. senat mliZze pozadat CLPO, aby doplnil sv(j
spis o dali informace nebo vécna zjiténi, je-li to nezbytné k provedeni pfezkumu)?®. Zvlastni advokat
ma rovnéz pristup ke vsem informacim nezbytnym k tomu, aby mohl plnit svou Ulohu spocivajici v
poskytovani pomoci senatu DPRC pfi posuzovani Zadosti, mimo jiné tim, Ze obhajuje zdjem stéZzovatele
v této véci a zajistuje, aby byl senat DPRC informovan o otazkach a pravnich pfedpisech tykajicich se
této zaleZitosti.

Pfezkum muze DPRC uzaviit:
(1) rozhodnutim, Ze neexistuji Zddné dukazy, které by nasvéd&ovaly tomu, Ze doslo k &¢innostem
signalniho zpravodajstvi zahrnujicim osobni Udaje stéZovatele;
(2) rozhodnutim, Ze zjisténi CLPO byla pravné v pofddku a podloZend podstatnymi dikazy; nebo
(3) vydéanim vlastniho rozhodnuti v pfipadé, Ze DPRC nebude souhlasit se zjisténimi CLPO (at uZ
ve vztahu k porudeni platnych pravnich pfedpist USA nebo k pFislusné nadpravé).?®

20EQ 14086, oddil 3 pism. c), bod H.ii).

21 Uréujicimi daty pro posouzeni, zda bylo vade odvolani poddno ve IhGté 60 dnd, budou datum oznameni
rozhodnuti CLPO stéZzovateli ze strany dozorového uradu a datum, kdy stéZovatel podal své odvolani dozorovému
Uradu.

22 Bod 177 odlvodnéni rozhodnuti o odpovidajici ochrané DPF.

23 EO 14086, oddil 3 pism. c) bod i.E a oddil 3 pism. d) bod i.

24 Bod 189 odlivodnéni rozhodnuti o odpovidajici ochrané DPF a EO 14086, oddil 3 pism. d) bod i.D.

%5 Bod 189 odlvodnéni rozhodnuti o odpovidajici ochrané DPF; EO 14086, oddil 3 pism. d) bod iii), a oddil 201.9
pism. b) nafizeni AG.

26 Bod 190 odUvodnéni rozhodnuti o odpovidajici ochrané DPF; EO 14086, oddil 3 pism. d) bod i.E a oddil 201.9
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Rozhodnuti DPRC je zavazné a kone&né, pokud jde o stiznost, kterd mu byla pfedloZzena?’. V pfipadech,
kdy byl pfezkum DPRC zahdjen na zakladé Zadosti?® stéZovatele, je stéZovateli ozndmeno rozhodnuti
DPRC. Jakmile DPRC dokonci svij prezkum, poskytne DPRC stéZovateli standardizované prohlaseni, v
némz uvede, Ze dokondil svlj prezkum, a zkonstatuje, Ze , pfezkum nezjistil Zadnad dotcend poruseni,
nebo Soud pro pfezkum ochrany udaji vydal rozhodnuti vyZadujici odpovidajici ndpravu“.?°

DPRC preda toto prohlaseni v zasifrovaném formatu sekretaridtu EDPB, ktery je nasledné preda
dozorovému Uradu v zasifrovaném formatu. Dozorovy ufad informuje stéZovatele o prohlaseni DPRC
(véetné prekladu z anglictiny, je-li to nezbytné). Toto prohlaseni nepotvrdi ani nepopre, zda byl
stéZovatel predmétem sledovani, ani nepotvrdi konkrétni uplatnéné napravné opatfeni. Kaidé
rozhodnuti DPRC bude rovné? pfedano CLPO*°.

Jaka je role ministerstva obchodu USA ve vztahu k odtajnénym
informacim?

Ministerstvo obchodu USA (dale jen ,,DoC“) bude pravidelné kontaktovat prislusné ¢leny zpravodajské
komunity s otdzkou, zda informace souvisejici s pfezkumem stiznosti ze strany CLPO nebo DPRC byly
odtajnény. Pokud clenové zpravodajské komunity potvrdi DoC, Ze informace souvisejici s prezkumem
stiznosti ze strany CLPO nebo DPRC byly odtajnény, DoC informuje stéZovatele prostfednictvim
sekretaridtu EDPB, ktery se obrati na dozorovy Ufad, Ze informace tykajici se prezkumu jeho stiznosti
ze strany CLPO nebo ptipadné DPRC mohou byt stéZovateli k dispozici podle platnych pravnich predpis(
USA3L. Jednim z takovych zdkonu je zdkon USA o svobodé informaci (FOIA),*? podle néhoZ muze
stéZovatel podat FOIA Zadost pfimo ODNI, pfislusnému clenu zpravodajské komunity nebo
ministerstvu spravedInosti (tzn. bez prostfednictvi dozorového ufadu a sekretaridatu EDPB) o odtajnéné
informace o jeho stiznosti. Pokyny k podavéani Zadosti podle FOIA jsou k dispozici na pfislusnych

internetovych strankach ODNI®3, ¢len(l zpravodajské komunity a DPRC3,

Je tfeba upozornit, Ze stiznosti subjektl udajli v EU/EHP tykajici se poruseni pravnich predpist USA
¢innostmi signalniho zpravodajstvi USA s neptiznivym dopadem na jejich soukromi a obc¢anské
svobody ve vztahu k jejich osobnim Udajim, které byly pfedany z EU/EHP do USA, mohou byt
podavany pouze CLPO, a nikoliv vySe uvedenym organizacim podle FOIA.

pism. c) az e) nafizeni AG. Podle definice , odpovidajici napravy”“ v oddile 4 pism. a) EO 14086 musi pro Uplné
vyporadani poruseni DPRC pfi rozhodovani o napravném opatreni zohlednit ,zplsoby, jimiz bylo zjisténé poruseni
obvykle feseno”, tzn. DPRC mimo jiné zvazi, jakym zpUsobem byly podobné problémy s dodrzovanim predpist
napravovany v minulosti, aby zajistil, Ze naprava bude Gc¢inna a pfimérena.

27 Bod 191 odGvodnéni rozhodnuti o odpovidajici ochrané DPF; EO 14086, oddil 3 pism. d) bod ii) a oddil 201.9
pism. g) nafizeni AG.

28\ souladu s EO 14086, oddil 3 pism. d) bod i.B, mohou ¢lenové zpravodajské komunity rovné? podavat Zadosti
o prezkum rozhodnuti u¢inéného CLPO.

22 Bod 192 odGvodnéni rozhodnuti o odpovidajici ochrané DPF; EO 14086, oddil 3 pism. d) bod i.H a oddil 201.9
pism. h) nafizeni AG. Pokud jde o povahu oznameni, viz bod 201.9 pism. h) odst. 3 nafizeni AG.

30 Bod 192 odtivodnéni rozhodnuti o odpovidajici ochrané DPF a bod 201.9 pism. h) nafizeni AG.

31 EO 14086, oddil 3 pism. d) bod v.C.

32 paldi informace o FOIA jsou k dispozici na adrese https://www.dni.gov/index.php/foia.

33 https://www.dni.gov/index.php/make-a-records-request.

34 https://www.justice.gov/opcl/opcl-freedom-information-act.
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