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Uvod

V roce 2012 Ufad pro ochranu osobnich Udajd vydal publikaci Provozovdni
kamerovych systému s podtitulem Metodika pro spinéni zdkladnich povin-
nosti uklddanych zdkonem o ochrané osobnich Udaju. Tato metodika byla

v ur&ité dobé nejstahovanéjsi publikaci Ufadu. Mezitim ubé&hlo nékolik let.

S pfijetim nafizeni Evropského parlaomentu a Rady (EU) 2016/679 o ochrané

fyzickych osob v souvislosti se zpracovénim osobnich Udajd a o volném po-

hybu t&chto Udaji a o zruseni smérnice 95/46/ES (ddle téz GDPR nebo obec-
né nafizeni o ochrané osobnich Udajd), a ndsledné také Pokynd Evropského
sboru pro ochranu osobnich Udajd ¢. 3/2019 ke zpracovdani osobnich Udajd
prostfednictvim videotechniky (ddle jen Pokyny EDPB 3/2019), doslo k urci-
tym zméndm (napf. zrueni registrace zpracovani osobnich Udaju, upresnéni
vykladu prdv subjektd Udajd), kterymi se povinnosti spravcd pozménily nebo
upravily. V souvislosti s t&mito zménami vyvstala také moznost Ci potfeba do-
kument aktualizovat a upravit. Pfedklddany dokument Metodika k ndvrhu
a provozovani kamerovych systémU z hlediska zpracovdni a ochrany osob-
nich Udaju aplikuje pozadavky obecného nafizeni o ochrané osobnich Uda-
j0 na specializované zpracovdni osobnich Udaji kamerovymi systémy.
Metodika (jak jiZ ndzev napovidd) neni dokumentem, jehoz dodrZovani
by bylo pro jakykoliv subjekt povinné. Spravce mize najit jiny zpUsob spinéni
povinnosti danych obecnym nafizenim o ochrané osobnich Udajl (napriklad
postupem dle jiné metodiky, nebo prostym shromdazdénim doklad’ o pinéni
jednotlivych poZzadavkd GDPR pii zfizeni a provozovdani kamerového systé-
mu). Cilem metodiky je prfispét k jasnéjSimu vykladu nékterych povinnosti

v oblasti zpracovdni osobnich Udajd kamerovymi systémy. Metodiku mohou

vyuZzit vSechny subjekty podilejici se na zfizeni nebo provozu kamerovych sys-

tému, a to s cilem:

» vytvoreni kamerového systému, ktery co nejméné zasahuje do prdv
a svobod subjektl Udajl, a pfitom zachovavd/zajistuje prava a svobody
sprévce;

e provozovdni kamerového systému v souladu s obecnym nafizenim
o ochrané osobnich Udajd.



Popis kamerového systému

2. 1. TECHNICKY POPIS KAMEROVEHO SYSTEMUKAMEROVY SYSTEM ZAHRNUJE:
e provadéni operaci zpracovdani v rdmci kamerového systému

- generovdni snimky, 1j. vytvoreni obrazu skutecného svéta v definovaném
pouzitelném formdtu,

— prenos snimkU v rdmci systému,

- zobrazeni, zpracovani a ukladddani snimkd (posledni dva jen u kamer se
zdznamem).

¢ fizeni kamerového systému

- sprava ¢&innosti a nékterych Udajd, kterd zahrnuje zpracovani prikazd
pracovnika a provedeni Cinnosti systémem, které se netykaji pfimo zpra-
covani osobnich Udajd (generovdni upozornéni a poplacht), a ddle no-
priklad vytvoreni a sprdva metadat, systémovych dat a dat z externich
zdroj0,

- pfipojeni kamerového systému k jinym systémim (mdze sem patfit kon-
trola pfistupu, pozdarni poplach, spravy budov, automatické rozpoznd-
vdni registracnich znacek prfi vpusténi pro parkovani apod.),

* bezpecnost kamerového systému, 1. zajisténi dostupnosti, dOvérnosti a in-
tegrity UdajU, které se realizuje prostrednictvim prijatych technickych a or-
ganizacnich opatfeni.

2.2. STUPEN IDENTIFIKACE (OSOBY)

Stupné velikosti obrazu, jak je definuje norma, tj. monitorovdni, zjisténi, po-
zorovdni, rekognoskace, identifikace, prozkoumdni mohou byt pouZity pro
uréeni, zda se jednd o zpracovdni osobnich Udajd nebo nikoliv, a to jak on-
-line kamerovych systémech, tak i v kamerovych systémech se z&znamem.
Zpracovdanim osobnich 0dajl v tomto pipadé je, ze jakdkoliv postava v z&-
béru zabird vice nez 25% vysky obrazu, resp. na jeden pixel obrazu pripadd

1 Viz CSN EN 62676-4 Dohledové systémy pro pouziti v bezpe&nostnich aplikacich — Cast 4: Pokyny pro aplikace.



méné nez 40 mm rediné vysky postavy. Hodnoty jsou odvozeny od systému
PAL, takZe v jinych systémech (s jinym digitdinim rozliSenim) musi byt dda-
je dle jednotlivych stupnd prepocteny na srovnatelnou Uroven (i zde uvadi
prevodni tabulku citovand norma).

Pozndmka: Uvedeny rozsah se rozumi jako mezni a pri jeho aplikaci je treba pocitat i s vyuZzitim v§ech technickych
prostredkd kamer napriklad zoomu (priblizeni postavy). Pokud by pfi pouZiti zoomu prekrocil zabér postavy uvede-
nou mez, jednd se o zpracovani osobnich Udajd, byt by zoom byl uzivany jen ziidka.

Pokud uvedend mez neni dosazena (jde o stupné velikosti obrazu monitoro-
vani a zjisténi) kamery mohou byt vyuZity napfiklad pfi feSeni mimorddnych
uddlosti v on-line systémech, které umoznuji rychlou reakci pozorovatele v pfi-
padé takové uddlosti mezi neidentifikovanymi subjekty nebo Fedeni jiného
typu mimorddné uddlosti (pozdr, povoden, havdrie apod.). V oblasti zpra-
covani osobnich Udajl tyto dva stupné velikosti obrazu pii nasazeni kamero-
vych systémU se zdznamem nemaiji smysl, resp. nelze uréit Ucel, pro ktery by
mely byt provozovdny, protoze bez vynalozeni nepfiméreného Usili (napriklad
v kombinaci s dalsimi informacemi ziskanymi mimo kamerovy systém) neu-
mozAuji identifikovat UCastniky mimorddné uddlosti. VyuZiti kamerovych systé-
mU s takovym rozlisenim (at uZ v reZimu on-line nebo v rezimu se zdznamem)
neni povazovdano za zpracovAani osobnich Udajd.

Pozndmka: V uzavienych prostordch kamerovy systém se stupni identifikace monitorovani nebo zjisténi neni vétsi-
nou realizovatelny, protoze kamery musi mit vyrazny odstup od monitorovanych subjektd.

Ostatni stupné velikosti obrazu pozorovdni, rekognoskace, identifikace a pro-
zkoumdani mohou byt pouZzity v oblasti zoracovdni osobnich Udajd jak v online
systémech, tak v kamerovych systémech se zdznamem vice ¢i méné Uspés-
né k provedeni identifikace, tj. ke ztotoZznéni osob.

Pozndmka: Instalace kamer, pii jejichZ provozu by byl na zdkladé chovdni (typicky pravidelné obchuzky vrdtného)
identifikovatelny zndmy subjekt, ale pfitom by nebyly identifikovatelné zdroje mimorddné uddlosti (osoby neoprdv-
néné vstupujici do vyhrazenych prostor apod.) by predstavovala nevhodné feseni, u kterého si Ize jen obtizné
predstavit naplnéni Ucelu, a ktery by ziejmé nemohl uspét v balancnim testu.

MozZnost identifikace osob ovlivauji jesté dalsi faktory [svételné podminky,
svételné odrazy, do&asné zakryti (listi, doCasny mobilidf, osoba), maskovdani
osoby (napf. rouska nebo respirdtor, kapuce, epice, slunecni bryle), intenzi-
ta pohybu v zdbéru (pfi intenzivnim pohybu osob mUze napfiklad dojit k ne-
moznosti identifikace konkrétni osoby, protoze je prekryta jinymi pohybujicimi
se osobami)]. Tyto faktory by mély byt zohlednény pfi ndvrhu kamerového
systému s ohledem na jeho Ucel.



2.3. POPIS OPERACI ZPRACOVANI
Kamerovy systém se zdznamem: Zpracovdani obrazového zdznamu z kamero-
vého systému (snimdni, pfenos, zobrazeni, zpracovdani, ukldddni, vymaz), a to
vCetné vyuZiti fotopasti.

Kamerovy systém v rezimu online: Prohlizeni zabér( z kamerového systému
(snimani, pfenos, zobrazeni). Kamerovy systém vyuzivany v rezimu online pred-
stavuje zpracovani osobnich 0daju, jak Ize dovodit z textu Pokynu 3/2019.



PoZadavky na zpracovani osobnich
0dajo kamerovym systémem

3.1 ZASADY ZIPRACOVANI OSOBNiICH UDAJU

3.1.1 Korektni, zdkonné a transparentni zpracovdni osobnich 0daji

Korektni, fransparentni a zdkonné zpracovdani osobnich Udajd je zajisténo ze-
iména prosttednictvim uréeni pravniho zdkladu zpracovani osobnich Udajd
(feseno v Casti 3.2), dodrzovdnim préav subjektd Udajd (feSeno v Edsti 3.3)
a zabezpecenim osobnich Udajd (feseno v Edsti 3.9).

3.1.2 Definice legitimnich 0&ell pro zpracovani osobnich 0daju

U&elem zpracovdni osobnich Udajd je identifikace osob vstupujicich do z&-

béru kamer nebo monitorovéni procesd a déju, a to zejména pro ndsledujici

UCely (stanovené obvykle v ndvaznosti na dolozeni rediného ohrozeni dle

kapitoly 3.2.1 krok 1):

¢ zvySeni ochrany majetku (krddez, vioupdni, vandalismus, pfirodni pohro-
my, havdrie),

e zvyseni bezpecnosti osob (napadeni, loupez, krddez, jind fyzickd Ujma)
= ochrana Zivota a zdravi osob.

Pozndmka: V rémci feseni zpracovdni Udajo v systémech, které podléhaji zakonu &. 181/2014 Sb., o kybernetické
bezpecnosti, mize byt pouZiti kamerového systému soucdsti technickych a organizaénich opatfeni na ochranu
takového systému. V tomto pripadé pujde ziejmé o prdvni zéklad, kdy je zpracovdni nezbytné pro spinéni Ukolu
provddéného ve verejném zdjmu nebo pii vykonu verejné moci, kterym je povéren sprdvce; jako ucel prichdzi
v Uvahu zpracovdni osobnich Gdaju pro zajisténi ochrany majetku, pripadné ochrana Zivota (napiiklad u prostor,
kde dochdzi v pfipadé pozdru k zaplaveni dusikem), byt v tomto pripadé mdze jit o preventivni opatfeni (dosud
neprobéhla Zadnd mimoradnd uddlost, ale analogicky je mozné brdt do Uvahy cilené Utoky na obdobné systémy
patrici pod kybernetickou bezpecnost). Takové nasazeni kamerového systému viak sprdvce nezbavuje odpovéd-
nosti za dodrZovdni zésad zpracovani osobnich Udaju. A pokud nutnost provedeni analyzy (DPIA) vyplyne z obec-
ného narizeni, nelze se tomu vyhnout.

Doplrikové Ucely k pfedchozim nemohou byt uvedeny samostatné, vidy pU-

jde o doplnék k vyse uvedenym Ucelim.

¢ Prevence mimorddnych uddlosti a optimalizaci opatfeni pro snizeni pravdé-
podobnosti vyskytu mimorddnych uddlosti (nepostacuje jako jediny Ucel),



» shromazdovdni a uchovani ddkazU, ziskdvani materidlu pro feseni pojist-
nych uddlosti (s vécné prislusnou pojistovnou).

Spravce uvede Ucely platné pro jeho kamerovy systém, pfipadné jednotlivé

kamery kamerového systému, pokud maji Ucel odlidny. Vefejné zpfistupnéni

zdznamu (pokud to neudinila Policie CR) nebo poskytnuti k vefejnému zpfi-

stupnéni sprdvcem predstavuje nedodrzeni UCelu zpracovdni osobnich Uda-

jO, a fim i poruseni obecného narizeni.

3.1.3 Minimalizace zpracovavanych udaju

Je nutné urcit, zda je zpracovdvdn obrazovy zdznam z kamerového systé-
mu (od snimdni az po pfipadné uloZzeni a vymazdni) nebo jen obraz z kamer
(kamery jsou v rezimu on-line). Nezbytné nutny rozsah zpracovdni osobnich
0daju je uréen nastavenim kamerového systému, ktery je v fadé pripadd

analyzovdn v rdmci balancniho testu (viz 3.2.1 krok 2) a jednd se zejména o:

» pocéet a umisténi kamer,

* nastavenim zébéru kamer,

» rezZimem kamerového zdznamu,

» deaktivovdnim nékterych funkci kamer a dalsich souédsti kamerového sys-
tému (pohyb/otdceni kamer, pouZiti transfokdtoru, radiovy prenos dat, pofizo-
vani zvukovych zdznamd, porizovdani biometrickych charakteristik),

» dobou uloZeni kamerového zdznamu.

3.1.4 Piesné a aktualizované Udaje (jen u kamerovych systému se
zdznamem)

Vzhledem k charakteru zpracovdvanych osobnich UdajU je pfesnost a aktu-

dlnost Udaju omezena na pozadavky:

¢ omezeni moznosti neautorizovanych zmén (stfih, vymazdni casti zdznamu,
z&sah do technicky prostfredkd — neoprdvnénd manipulace), coz je feseno
v rdmci technickych a organiza¢nich opatfeni,

¢ porizovdni zdznamu v dostatecné kvalité pro béznou identifikaci vstupuiji-
cich subjektd, coz je feSeno v rdmci pozadavkd pii pofizovani technickych
prostfedkd.

Pozndmka: Je ziejmé, Ze pofizovdni kamerového zdznamu, ktery na zdkladé své nizké kvality (nastavenim kamer
&i technickymi parametry kamerového systému, jako je rozliseni kamer) neumoziuje identifikovat osoby, nemuze
ve vétsiné pripady plnit U¢el nasazeni, s vyjimkou preventivni ¢i odstrasujici funkce kamer, pro niz lépe poslouzi
atrapy kamer.

3.1.5 Nezbytné nutnd doba uloZeni z&znamu (jen u kamer se zGznamem)

Doba uchovdni osobnich Udaji (kamerovych zdznamd) je zddvodnéna
a zdokumentovdna (napf. v rdmci balan&nino testu nebo posouzeni viivu
na ochranu osobnich Udajd). Zdivodnéni mdze byt ovlivnéno napf. moz-
nosti pfistupu oprdvnéné osoby k zdznamim, nepfitomnosti opravnéné



osoby v ur€itych obdobich (napf. v dobé dovolenych), obdobim uzavreni
objektu pro opravnéné vstupuijici (Skoly), délkou reklamacni Ihdty, pokud je
v zabéru kamery napiiklad baleni a expedice vyrobkd, oviem bez zdbéru
na zaméstnance, apod. Nékdy je vhodnd kombinace doby uchovdni, napfi-
klad v pfipadé skol by obvykld doba uchovdni mohla postacovat v rozsahu
7 dni (zdOvodnitelnd napriklad existenci statnich svatkd, feditelského volna
a kratsich prazdnin) s tim, Zze o hlavnich prdzdnindch mize byt tato doba
prodlouZzena napf. na 3 tydny (z ddvodu nepfitomnosti subjektd Udajd). N&é-
kdy také muize byt v rdmci jednoho monitorovaného objektu rozdiind doba
uchovdni u jednotlivych kamer, napfiklad u nékterych 3 dny, u jinych 3 tydny.
DOvodem je to, Ze v zabéru kamer s delsi dobou uchovdani se subjekty Udajo
vétsinou nevyskytuji a kamery nejsou umistény na frekventovanych mistech
(doba je stanovena docasné, napfiklad o dovolenych, nebo trvale, na-
priklad na perimetru objektu Usticiho na pole, kdy u deldi doby uchovani
neni z hlediska zdbéru kamery z&dsah do soukromi vyznamny). Ve vétsiné
pfipadd by méla postacovat doba uchovdni do 72 hodin, pokud by byla
doba uchovdani obrazovych zdznam( delsi nez 72 hodin, musi sprdvce
dbdt na uvedeni jasnych ddvody, proc je nezbytnd delsi doba uchovani
kamerového zdznamu.

Pozndmka: Do doby uchovdni zdznamu se nepocitd doba uchovdni zdznamu mimorddnych uddlosti pro orgdny
cinné v trestnim fizeni, prestupkovém fizeni nebo pro pojistovny k vyrizeni pojistné uddlosti, kdy je zdznam uchovdn
azZ do vyfizeni mimorddné uddlosti, a pak teprve vymazdn.

3.1.6 Zpracovani zabezpeéenym zpusobem
Viz navrhovand technickd a organizacni opatfeni v kapitole 3.9.

3.2 PRAVNi ZAKLAD ZPRACOVANI OSOBNICH UDAJU
U kamerovych systém0 pfichdzeji v Uvahu ndsledujici pravni zaklady zpraco-
vani osobnich 0daju:

3.2.1 Zpracovdni je nezbytné pro ochranu oprdvnénych z&jmu sprdavce
nebo ffeti osoby?

Tento pravni zéklad se v praxi vyuziva nejcastgji. Clanek 6 odst. 1 pism. f)
obecného nafizeni o ochrané osobnich Udaji umoziuje zpracovdavat osob-
ni Udaje subjektu Udaji na zdkladé oprdvnéného zdjmu sprdvce osobnich
0dajU i treti strany. Pokud se sprdvce rozhodne, Ze bude zpracovdavat osob-
ni Udaje na zdkladé opravnéného zdjmu, musi vidy jesté pred zahdjenim
zamysleného zpracovdni provést komplexni posouzeni (v odborné literature
se pro toto posouzeni vzil ndzev balanéni test nebo test vyvdzenosti), neboli

2 Cl. 6 odst. 1 pism. f) GDPR.



test oznacovany &eskym Ustavnim soudem jako test proporcionality, jehoz
cilem je porovnat, zda oprdvnény zdjem sprdvce md prednost pred zdjmy
nebo zdkladnimi prdvy a svobodami subjektd 0dajd.

Balan&ni test md zohlednovat tfi aspekty, které Pracovni skupina podle
&l. 29 smérnice Evropského parlamentu a Rady 95/46/ES (WP29, predchid-
ce Evropského sboru pro ochranu osobnich Udajd) formulovala ndsledovné:
i) dUleZitost oprdvnéného zdjmu sprdvce na zpracovavdani osobnich Udajl;
ii) nezbytnost a dUsledky zpracovavdani osobnich Udajd pro subjekty 0dajl a
iii) z&jmy nebo zdkladni prdva a svobody subjektu 0dajl vyZadujici ochranu

osobnich Udajde.

Ustavni soud v rdmci testu proporcionality hodnoti ffi kritéria, kterd jsou shod-
nd se zminénymi aspekty Balancniho testu* a mél by tedy spocivat v posou-
zeni ndsleduijicich kritérit:

i) kritérium vhodnosti: zdali institut, omezuijici urcité zakladni pravo, umoziiuje do-
sdhnout stanoveny cil;

ii) kritérium potfebnosti (nutnosti): zdali by stanoveného cile nemohlo byt
dosazeno jinymi opatfenimi, umoznujicimi dosdhnout stejného cile, aviak
nedotykajicimi se z&kladnich prav a svobod;

iii) kritérium pomérovani: porovndni zdvaznosti obou v kolizi stojicich zdklad-
nich prdav, coz spociva ve zvazovdani empirickych, systémovych, kontexto-
vych i hodnotovych argumentd.

Pfi nasazeni kamerovych systémuU (pfipadné i bez obrazovych variant feseni

zajistujicich stejny UCel) Ize balanéni test z hlediska zpracovdni osobnich Udo-

jO kamerovym systémem provést ve Ctyfech postupnych krocichs.

1) Popis existence redlného ohrozeni, kferému maiji navrhované varianty fe-

Seni zabrdnit, Ize doloZit:

¢ mimorddnymi uddlostmi v monitorované oblasti — tykajicimi se pfimo moni-
torovaného objektu, pfipady z okoli/okolnich objektd, policejnimi pripady
nebo statistikami tykajici se pfislusnénho Uzemi (posprejovani fasddy, opa-
kované vandalstvi), NEBO

« statisticky Castym vyskytem bezprostfedniho nebezpeci v drunhové obdob-
nych objektech (Cerpaci stanice) nebo v objektech s vyskytem cennych
hodnot nebo vysokych objemU penéznich prostiedkd (klenotnictvi, ban-
ky, posty) apod., danym napfiklad po&tem mimorddnych uddlosti za rok,
NEBO

3 Stanovisko WP29 &. 6/2014 k pojmu opravnénych z&mu spravee 0daji podle Eldnku 7 smérnice 95/46/EC.

4 Napf. ndlez sp. zn. PI. US 3/14 ze dne 20. 12. 2016 (N 246/83 SbNU 793; 73/2017 Sb.), ndlez sp. zn. PI. US 4/94 ze dne
12.10. 1994 (N 46/2 SbNU 57; 214/1994 Sb.).

5 Konkrétni priklad provedeni balanéniho textu k nasazeni kamerového systému viz vzor 3.



¢ mimorddnymi uddlostmi a bezprostfednim nebezpecim tykajicim se ve-
fejnych dopravnich prostredkd s dolozenym vyskytem vyssino poc&tu mi-
morddnych uddlosti, 1j. na urcitych trasdch, v uritych hodindch nebo za-
jistujicich dopravu na urcité akce, a to napriklad po&tem mimofddnych
uddlosti na trasu za rok.

Trvajici existence oprdvnéného zdjmu se pravidelné vyhodnocuje a na zd-

kladé jeho existence sprévce ddle provddi dalsi tfi kroky:

2) Posouzeni dosazeni U€elu jinymi prostiedky (varianty) - kritérium potfeb-

nosti

Posouzeni spocivd v ndvrhu, porovndni a urCeni poradi variant opatfeni,

kterymi Ize dosdhnout stanoveného Ucelu, pricemz varianty kamerového

systému mohou byt typicky definovdany:

» pouizitim jinych prosifedkl, nez jsou kamerové systémy (fizeni pristupu
do prostor — napfiklad vstupy na Cipy, specidini ndtéry — antivandal apod.),

* zohlednénim nulové nebo stdvajici varianty,

* poctem a umisténim kamer, které minimalizuji z&sah do soukromi, a to
pouze na nezbytnych mistech,

* nastavenim zdbéru kamer, kierym se minimalizuje zdsah do soukromi
(natocenim kamery, rozostfenim/zakddovanim cdsti zadbéru, vymaskova-
nim, tj. zakrytim casti zabéru),

 rezimem kamerového zaznamu, kterym se minimalizuje zasah do soukromi
monitorovanych osob (kontinudini kamerovy zdznam, zdznam na zdkladé
snimdani pohybu, zdznam v dobé& mimo pfitomnost opravnéné vstupujicich
osob, zdznam na zdkladé pokynu obsluhy, automatické prepisovdni zé-
znamu novym po urcité dobé bez zasahu obsluhy apod.),

» deaktivovanim nékterych funkci kamer a dalsich sou¢dsti kamerového
systému, kterym se minimalizuje z&sah do soukromi monitorovanych osob
(pohyb/otéaceni kamer, pouziti fransfokdtoru, radiovy prfenos dat, pofizo-
vani zvukovych zdznamd, potizovani biometrickych charakteristik),

Pozndmka k postupu: Sprdvce navrhne varianty feseni, které v minimdiné pozadované drovni zqjisti jim definovany
Ucel. Tyto varianty porovnd se stdvajicim nebo nulovym fesenim. Vysledkem porovndni je urceni poradi variant

z hlediska ndkladd, piinosu a zdsahu do soukromi.

3) Posouzeni nezbytnosti vybrané varianty — kritérium vhodnosti

Pozndmka k postupu: Zde se nejvyhodnéjsi a nejpotrebnéjsi varianta, vybrand v rdmci predchoziho kroku, tj. posou-
zeni dosazeni Ucelu jinymi prostfedky, posuzuje z hlediska toho, zda je pro sprdvce vhodnd tedy, zda je jeji realizace
nezbytnd a piinosnd. Proto by méla byt provedena analyza nefinancnich piinosd realizace, analyza finanénich
piinost a skod a analyza ndvratnosti feseni. Pokud by nékterd z uvedenych analyz méla zdporny vysledek (realiza-
ce prinosnd neni a nevyplati se), bylo by nutné povazZovat vybranou variantu za nevhodnou a provést posouzeni
nezbytnosti zpracovdni osobnich Udajd pro variantu, kterd skoncila v rdmci pfedchoziho kroku, tj. posouzeni dosa

Zeni UCelu jinymi prostredky jako dalsi v poradi, az k nalezeni skutecné vhodné varianty nebo zjisténi, Ze neexistuje
piinosné a nezbytné reseni.



4) Posouzeni pfiméfenosti zpracovani osobnich Gdaju - kritérium pomérovani

Pozndmka k postupu: Spravce provede porovndni v kolizi stojicich prav a z4jmu sprdavce a prdv a zgjmu subjektd
Udaju, a to véetné analyzy ocekdvdni subjektd Udaju, analyzy postaveni spravce vici subjektt Udajo a popisu do-
drZovdni zékladnich zdsad zpracovdni osobnich Udaju. Pokud by posouzeni piiméfenosti mélo negativni vysledek
(zajisténi prdava, svobod a z&jmu sprdvce, verejnych zajmu a tretich osob neprevdzi nad porusenim prdv, svobod
a z4&jmu subjektu Udaju), bylo by nutné povazovat vybranou variantu za nepiiméfenou a provést posouzeni piimé-
fenosti pro variantu, kterd skoncila v rémci posouzeni dosazeni Ucelu jinymi prostfedky jako dalsi v pofadi, a kterd se
zdroven v rdmci posouzeni nezbytnosti ukdzala jako vhodnd.

3.2.2 Ipracovdni se provdadi na zdkladé souhlasu subjektt Gdajue.

VyuZiti tohoto pravniho zdkladu UOOU nedoporucuje, pro Uplnost je viak
uveden. Zpracovdani kamerovych zdznamU postavené na souhlasu je totiz
jen problematicky dlouhodobé udrzitelné, protoze postacuje odvoldni sou-
hlasu jednoho ze subjektl Udajo, pfipadné nesouhlas jednoho z novych sub-
jektld 0dajd, do jehoz prdv a soukromi kamerovy systém zasahuje, a sprdvce
musi kamerovy systému omezit nebo vypnout. Proto se uplatni zcela vyjimec-
né, a to v pfipadech, kde neni mozné provozovat kamerovy systém na jiném
prdvnim zdkladé, a pouze tam, kde je mozné vymezit okruh monitorovanych
osob. Ndsleduijici text fesi pouze problém ndlezitosti souhlasu se zpracovdnim
osobnich Udajd, pokud jsou osobni Udaje zpracovdny na jeho zdkladé:

¢ udéleni souhlasu musi byt svobodnym, védomym a informovanym projevem
vUle subjektu UdajU, piipadné jeho zdkonného zdstupce (udéleni souhlasu musi
byt jasné odliSitelné a nesmi byt soucdsti dokumentd pro uzavieni jinych vztaha),

» za nezletilé nebo nesvéprdvné subjekty Udajd udéluje souhlas jejich z&-
konny zd&stupce (u nezletilych souhlas zdkonného zdstupce pozadovat
do véku 15 let”; od tohoto véku se predpoklddd, Ze subjekt Udaji dokdze
posoudit rozsah a hloubku zdsah? do soukromi a je tedy schopen udélit
souhlas se zpracovdanim osobnich Udajd sdm),

» sprdvce musi byt schopen dolozit platny souhlas subjektd Udajd po celou
dobu zpracovdni osobnich Udajd,

» subjekt Udaju, pfipadné i jeho z&konny zd&stupce, musi byt pfed nebo nej-
pozdéji pii udéleni souhlasu informovdn o zpracovdni osobnich Udajle,

e v pfipadé zdsadnich zmén v rozmisténi a nastaveni kamerového systému
(tykd se zmény UCelu zpracovdni, zvyseni poctu kamer, pfesunu kamer
nebo zdbéru kamer do prostor se zvysenou ochranou soukromi, zmény re-
Zimu kamerového systému ve smyslu rozsifeni doby monitorovéni, prodlou-
Zeni doby uchovdni zdznamu, snizeni ochrany kamerového systému nebo
kamerovych zdznam) musi sprdvce subjekty Udajl o téchto zméndch
informovat a ziskat jejich souhlas s takto z&dsadné zménénym zpracovdnim
osobnich 0daju,

6 Cl. 6 odst. 1 pism. a) GDPR a kapitola 3.3 Pokyn{ EDPB 3/2019.
7 Aplikace analogia legis k § 7 z&kona €. 110/2019 Sb., o zpracovdani osobnich Udajd.
8 Cl. 13 a¢l. 14 GDPR a zde nize kapitola 3.6.1.



e spravce musi mit zpracovdny postupy obsahuijici jasné a jednoznacné kro-
ky pro situaci, kdy subjekt Udaj0 souhlas se zpracovanim osobnich Udajd
odvold, a pro situaci, kdy se objevi novy relevantni subjekt 0dajd, ktery
souhlas se zpracovdAnim osobnich Udajd neudéli.

3.2.3 Zpracovani je nezbytné pro spinéni Ukolu provadéného ve vefejném
z4ajmu nebo pfi vykonu vefejné moci, kterym je povéien spravce?/
spravujici orgdn nebo je zpracovdni nezbytné pro splnéni pravni
povinnosti, kterd se na sprdvce™/spravujici orgdn vztahuje.

V Uvahu pfichdzi napt. zdkon &. 273/2008 Sb., o Policii CR; zdkon

€. 553/1991 Sb., o obecni policii; zdkon &. 17/2012 Sb., o celni sprave;
zakon 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti apod.

Pozndmka: Specifické podminky provozovdni kamerovych systémy tohoto typu, dané moznosti zdkonného
uplatnéni vyjimek z povinnosti sprévce dle GDPR, piipadné nékterych kamerovych systémuU nespadajicich pod
pUsobnost obecného narizeni (ale napriklad pod pUsobnost trestnéprdvni smérnice (EU) 2016/680, resp. zdkona
&. 110/2019 Sb., o zpracovdni osobnich ddajd, ktery tuto smérnici implementuje do ceského prdavniho fédu), meto-
dika nefesi, aviak i sprdvcum takovych kamerovych systémU mohou nékteré ¢dsti metodiky napomoci pii ndvrhu
a provozovadni téchto kamerovych systému takovym zpUsobem, aby co nejméné zasahovaly do prdva na soukromi
subjektd Udaj.

3.3 ZAJISTENI PRAV SUBJEKTU UDAJU

Redeni problematiky zajidténi prav subjektd Udajd je navrieno takovym zpo-
sobem, aby spraveim umoznilo vyhovét pozadavkim na transparentnost
danym ¢&ldnkem 12 obecného nafizeni o ochrané osobnich Udajo.

3.3.1 Informace

V piipadé kamerovych systémU je informace subjektim Udajd poddvdna
ve vice vrstvdch, a to z toho divodu, Ze pred vstupem do monitorovaného
prostoru neni prakticky mozné informovat subjekt Udajl v plném rozsahu (ve-
likost informacni tabulky to neumoziuje).

3.3.1.1 Informace na prvni Urovni — zakladni informace (informaéni tabulka)

1) Oznaceni monitorovanych prostor informacnimi tabulkami se provdadi tak,
aby subjekt Udajd byl upozornén na kamerovy systém pred vstupem do mo-
nitorovaného objektu nebo monitorovanych prostor, v kazdém pfipadé pred
vstupem do zdbéru kamery.

Informacni tabulky musi byt u monitorovaného objektu/prostoru umistény
po celou dobu provozu kamerového systému.

2

9 Cl. 6 odst. 1 pism. e) GDPR.
10 Cl. 6 odst. 1 pism. c) GDPR.



3) Informaéni tabulky musi byt dobfe viditelné, 1j. umisténé a navrzené tak,
aby byly neprehlédnutelné (pfiblizné ve vysce oci a na mistech, kudy musi
subjekt Udaju projit pred vstupem do monitorovanych prostor).

4) Informacni tabulky musi obsahovat alespon piktogram/obrdzek kamery,
Udaj o tom, Ze prostor je monitorovdn kamerovym systémem, identifikaci
sprdvce a odkaz na kontaktni osobu (povéfenou sprévcem, napf. na po-
véfence pro ochranu osobnich Udajd), odkaz na misto, kde je moiné v
pisemné nebo digitdini podobé ziskat o kamerovém systému podrobné&jsi
informaci (napt. telefonni spojeni, internetovd adresa, QR kdd, pracovisté
povéfené osoby apod.), Ucel a pravni z&klad zpracovdani osobnich Udajd
a informace o pravech subjektu Udajl (napf. vétou ,jako subjekt Udajd
mate moznost uplatnit vaci spravei nékolik prav, zejména prdvo na pristup
k osobnim Udajim a prdvo na vymaz svych osobnich 0dajd*).n

5) Vzhled informacni tabulky neni pfedepsdn, je viak nezbytné, aby pismo
bylo dobte Citelné, takze volba fontu/typu a velikosti pisma hraje vyznam-
nou roli.

6) Piktogram a text o tom, Ze objekt/prostor je monitorovén kamerovym sys-
témem (se zdznamem), musi byt viditelny/Citelny i z vétsi vzddlenosti (cca
2-5m).

7) Odkaz na misto, kde je moiné ziskat podrobnéjsi informace (informace
na druhé Urovni), musi byt jednoznacny a misto snadno dostupné.

8) V pripadé, Ze jsou v objektu pravidelné pfitomny slabozraké anebo nevi-
domé osoby, je vhodné jejich informovanost zqjistit jeste jinym adekvatnim
zpUsobem (zvukovym ozndmenim, texty napsanymi specidlnim druhem
pisma apod.).

9) V pfipadé nékterych objektd (hotely a nékteré dalsi objekty urené
ke kratkodobému bydleni, muzea apod.), v nichz dochdzi k Cetnému vy-
skytu navitévnikd ze zemi mimo Ceskou republiku, se kromé informacnich
tabulek v Ceském jazyce vZiji informacni tabulky s piktogramem kamery
a textem v nékterém svétovém jazyku (podle nejcastéji se vyskytujicich
subjektl Udajo v daném objektu) s odkazem na podrobnéjsi vicejazycnou
informaci na druhé uUrovni (web, recepce apod.).

3.3.1.2 Informace na druhé Urovni - podrobnd informace

Spravce poskytuje subjektu Udajd podrobné informace o zpracovdni osob-

nich 0daji kamerovym systémem v souvislosti s jeho povinnosti vyplyvaijici

z Clanku 13 a 14 obecného nafizeni.

1) Poskytnuti informace probihd v textové podobé, kterou lze vystavit
na webu/zaslat/zapujcit na pozdddni k prostudovani.

11 § 114 oz 116 Pokyn( EDPB 3/2019.



2) Informace je snadno dostupnd minimdainé po dobu, kdy je objekt/prostor
pristupny oprdvnénym subjektdm Udajl (napfiklad v pracovni/oteviraci
dobé).

3) Informace je dostupnd po dobu, kdy zpracovéani osobnich Udaji probind
(od zprovoznéni kamerového systému do ukon&eni jeho provozu).

4) Informaci je tfeba udrzovat v aktudlinim stavu.

5) Obsah informace o kamerovém systému (viz vzor 1 v pfiloze):
¢ UcCely zpracovdni (ochrana majetku apod.),

* rozsah zpracovani/kategorie osobnich Udaju (obraz kamerového systému),

« identifikace spravce (ndzev, ICO, sidlo) a jeho zdstupce nebo pifpadné
povéfence pro ochranu osobnich Udajd (jméno, pfiimeni a kontakt, tj.
telefon, e-mail),

¢ misto/mista zpracovdni (adresy),

¢ pravni zéklad zpracovdni a Ucely zpracovdani,

» piilemce/kategorie prijemcy zpfistupnénych Udajd [napr. orgdny &inné
v trestnim fizeni nebo spravni orgdny pro UcCely prestupkového fizeni,
zpracovatelé, pokud existuji (ndzev, ICO, sidlo), apod.],

» pfeddni osobnich Udaju do ffetich zemi nebo mezindrodnim organiza-
cim,

e pocet kamer,

¢ rezim fungovdni kamer (napf. na zdkladé detekce pohybu, nepretrzity,
mimo pracovni dobu/vyucovdani apod.),

* popis prav subjektu Udajl vici spravci (dle ¢l. 13 az 22 obecného nafi-
zeni),

¢ informace o automatizovaném rozhodovdani véetné profilovdani.

3.3.2 Pfistup k osobnim Udajum (jen u kamerovych systému se zGznamem)
V této Cdsti je feSen pristup subjektd Udaju, ale i dalsich opravnénych subjek-
t0 k osobnim Udajim. Pravidla pro pfistup jsou pro viechny kategorie oprdv-
nénych subjektt obdobnd.

3.3.2.1 Pfeddvani kamerovych zdznamu oprdvnénym subjekiim:

 subjektUm Udaju pfipadné jejich zdkonnym zdstupcUm™ na zakladé jejich
pozadavku, a to v rozsahu obrazovych zdznamd uchovdavanych o téchto
subjektech;

» subjektim, kterym jsou kamerové zdznamy poskytovdny na zdkladé sou-
hlasu (viech) subjektt 0daju, které jsou na zéznamech zachyceny (napf.
obyvateldm domu, rodinnym prislusnikdm, zaméstnancim, a také hro-
madnym sdélovacim prostredkim apod.);

12 Na zdkladé prdva na piistup k osobnim Udajim podle ¢l. 15 GDPR.



* jinym spravujicim orgdnum nebo spravcum, typicky na zdkladé povinnosti
preddvat kamerové zdznamy vyplyvajici z prdvnich pfedpisd (orgdndm
Cinnym v trestnim nebo prestupkovém fizeni apod.), nebo pojisfovndm pfi
feseni pojistnych uddlosti, nebo tfetim osobdm po prokézéani opravnéného
zdjmu, pokud situaci nefesi orgdny ¢inné v trestnim fizeni nebo orgdny &in-
né v obcansko-pravnich sporech (napfiklad feseni bezpecnostnich inci-
dent0 v rdmci pronajatych prostor nebo pojistnych uddlosti t&chto osob).

3.3.2.2 Pravidla pro pfeddvdni oprdvnénym subjekium:

a) Subjekty, které zadaiji sprdvce o poskytnuti z&znamu z kamerového sys-
tému, by mély sprdvci zaslat Zaddost obsahujici specifikaci rozsahu poza-
dovaného zdznamu, zdOvodnéni zadosti, a v pripadé subjektd, kterym je
spravce povinen predat zdznamy z kamerového systému na zdkladé zé-
kona, také termin pro poskytnuti zdznamu.

b) Sprdvce mize poskytnout kamerové zdznamy orgdnim Cinnym v trestnim
fizeni nebo spravnim orgdndm pro vedeni prestupkového fizeni, pfipad-
né pojisfovndm, i z vlastniho rozhodnuti, a to v pfipadé, Ze mda podezreni
na spdchdni trestného ¢inu nebo prestupku nebo vzniku pojistné uddlosti,
které jsou na zdznamu zachyceny.

c) Pro vyfizovani z&dosti o poskytnuti zdznamd z kamerovych systéma i pro
poskytnuti kamerovych zdznamd z viastniho rozhodnuti spravece, vytvori
sprdvce postupy, které stanovi a budou obsahovat:
¢ kontaktni osoby sprdvce pro preddvani zadosti o poskytnuti dat,
¢ posouzeni opravnénosti preddni dat,
¢ postup pro zpracovdni kopie z&dznamu, véetné stanoveni osoby, kterd

zajisti zpracovdni kopie,

e urCeni osoby sprdvce, kterd zaijisti pfeddni kopie kamerového z&dznamu
Zadateli nebo orgdndm &innym v trestnim fizeni nebo spravnim orgd-
nUm pro Ucely prestupkového fizeni,

* pokyny pro zpracovdni dokumentu o preddni kopie kamerového zd-
znamu, které zohledni ndsledujici doporuceni:

— protokol o preddni kamerovych zdznam0, pfipraveny orgdny cinny-
mi v frestnim fizeni nebo sprdvnimi orgdny pro Ucely prestupkového
fizeni, lze poutZit bez nutnosti zpracovani dalsich dokumentd,

- pokud dokument o pfeddni zajistuje pfimo spravce, Ufad doporu&uje
zpracovat preddvaci protokol, nebo z&dznam v rdmci vedeni provoz-
niho deniku, ktery bude obsahovat:

x datum poskytnuti zdznamu,
x zdOvodnéni poskytnuti zdznamu (zejména pravni divod®):

13 Kapitola 4 Pokynd EDPB 3/2019.
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.. v piipadé zadosti policie mUze jit o pravni ddvod pinéni pravni
povinnosti“,

.. V plipadé pojistné uddlosti nebo podezieni sprdvce na trestny &in
nebo prestupek, kde dochdzi k preddni z&znamu pfislusnym orgd-
nim &i pojistovné na zdkladé podezieni spravee &i vzniklé skody,
jde o preddni na zdkladé ochrany opravnénych z&jmu spravcers,

.. vV pripadé tretich osob na zdkladé prokdzanych oprdvnénych
z4jmu téchto osob,

.. v ostatnich pfipadech, 1j. pfistup (napf. individudini), Sifeni (on-li-
ne) nebo jakékoliv jiné zpfistupnéni kamerovych zdznamu jinym
subjektOm jde o pfeddni na zakladé souhlasu subjektu Udajure,

x identifikaci Zadatele o zdznam (v pfipadé zadosti oprdvnénych or-
gdnU v&etné Cisla jednaciho piislusného fizeni nebo jiné specifika-
ce piislusného fizeni) nebo subjektu, kterému je zdznam preddvan

z vlastniho podnétu,

x specifikaci poskytnutych zdznamiO (datum pofizeného zdznamu,

Ccas odkdy dokdy),

x jméno a pfijmeni pfeddvaijici osoby, v€etné jejiho podpisu,
x jméno a pfijmeni pfejimajici osoby, v€etné jejiho podpisu.

d) Pro Ucely poskytnuti zdznam z kamerového systému se za rozhodny den
povazuje den obdrzeni zadosti; jako pfiméfend doba pro poskytnuti za-
znamu se povazuje Ihdta do 1 mésice od obdrzeni zddosti, nebo je treba
respektovat terminy urcené orgdny Einnymi v trestnim fizeni.

e) Pii poskytovdni kamerového zdznamu subjektu Udajo je treba dodrzet né-
sledujici pravidla:

e predklddaji se pouze Cdsti pofizeného zdznamu, které se tykaji subjektu
Udaju zddajicino o poskytnuti zdznamu (zadatel),

* jiné osoby, jejichz pohyb se netykd subjektu UdajU, nesmi byt na zdzna-
mu rozpoznatelné” (jejich obraz musi byt rozostren, z&znam v pfislusném
misté rozmazdn apod.), s vyjimkou pfipady, kdy zadatel md jejich sou-
hlas s tim, ze mUze zdznam obdrzet i s jejich Udaji.

Pozndmka: pokud by mél subjekt Udaji podezieni, Ze na zdznamech muze byt zachyceno protipravni jed-
ndni voci jeho osobé, muZe sou¢asné pozdadat sprdvce o omezeni zpracovdni dle 3.3.5, které zajisti, Ze
nedojde k vymazani dotéenych zabéru.

e v pfipadé, Ze sprévce disponuje moznostmi elektronické komunikace,
mUze elektronické preddni oprdvnénému subjektu probéhnout za nd-
sledujicich podminek:

N
O

. 6 odst. 1 pism. c) GDPR.
. 6 odst. 1 pism. f) GDPR.
Cl. 6 odst. 1 pism. a) GDPR.
Cl. 15 odst. 4 GDPR.
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i) oba subjekty se na takovém preddni shodnou,

ii) dojde k vizudinim ovéfeni zadatele (z divodu vybéru odpovidajici
Cdsti kamerového zdznamu),

ii) subjekty komunikace musi byt jednoznacné identifikovany (elektro-
nicky podpis, bankovni identita apod.),

iv) pfenos dat musi byt zabezpecen (nejcastéji vhodnym Sifrovdnim).

f) Kamerovy z&dznam se poskytuje v elektronické podobé (v tisténé podobé
by mohly byt poskytnuty jednotlivé zdbéry, pokud o to subjekt pozddd),
ato ve formdtu bézné Citelném (napf. MPEG-2, MPEG-4, JPEG-2000, H.263,
H.264, H.265).

Pozndmka: Pokud by sprdavce predal kamerovy zdznam v jiném nez bézné citelném formdtu, potom zdroven
poskytuje ndstroj na cteni kamerového zdznamu v takovém formdtu.

g) Za poskytnuti druné a dalsi kopie kamerovych zdznamu subjektu Udajo
muze spravce zadat piiméfenou Uhradu ndkladd spojenych se zpracova-
nim poskytovaného kamerového z&dznamu.

h) Nepifiméfené nebo zijevné neodlvodnéné zddosti o kamerové zdznamy
mohou byt sprdvcem odmitnuty (opakované zadosti, Zadatelem nedo-
statecné specifikovany poZzadavek, ktery neomezuje dostatecné rozsah
preddvanych 0dajd) nebo spravce mize zddat priméfeny poplatek. Od-
mitnuti musi byt zddvodnéno.

3.3.3 Pravo na opravu (jen u kamerovych systému se zdznamem)

Teoreticky Ize predpoklddat moznost vyuziti prdva na opravu pouze u kame-
rovych systémuU se zdznamem. Oviem charakter zpracovdvanych osobnich
0dajl (obrazovy zdznam), zievné vylu€uje moznost chyby nebo nepresnosti
osobnich Udajd. Spravce je viak povinen zgijistit, aby s daty nemanipuloval
nikdo neoprdavnény, a aby o prdci se zdznamem oprdvnénych osob exis-
toval zdznam. Jedinou predstavitelnou opravou kamerového zdznamu by
mohla byt dokumentace a evidence rozdilu mezi skute€nym a strojovym
Casem.

3.3.4 Prdvo na vymaz (jen v kamerovych systému se zdznamem)

V piipadé kamerového systému ma subjekt Udajo (ddle zadatel) pravo po-

dat zaddost o vymaz osobnich Udaju. Zdsady realizace prdva na vymaz jsou

ndsleduijici:

e Spravce upravi a zpfistupni formuldr Zddosti o vymazdni zdznamu zpraco-
vany takovym zpUsobem, aby na zdkladé jeho vyplnéni byl schopen v ka-
merovém zdznamu Udaje o Zadateli nalézt (identifikace subjektu, Casovy
Udaj/rozmezi, kdy je subjekt zachycen).

* Sprdvce vyfizuje Z&dosti o vymazdni z&znamu do 30 dni od jejich obdrzeni,
a to v€etné odpovéedi zadateli.
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Spravce vymazdvd na zadost pouze Easti zdznamu s Zadatelem, které ne-
zachycuji mimofddné uddlosti, pro jejichz zachyceni byl kamerovy systém
zfizen (plnéni GCelu).

Vymazdni se provddi napf. smazdnim zdznamu, vystfizenim Cdsti zdznamu,
rozmazdnim ¢asti zdznamu, vymaskovdnim Cdsti zdznamu, na kterém je Za-
datel). Cast zdznamd zachycujici mimorddné uddlosti spravce vymazdvd
teprve po jejich vyfizeni pfislusnymi orgdany (Policie CR, soudy, orgdny fesici
prestupky, pojisfovny), pokud jim byly preddany.

Z&dznamy, u kterych je Zadatelem uplatnéno prdvo na omezeni zpracova-
ni (omezeni pouziti nebo uchovani pro urceni, vykon nebo obhajobu préav-
nich ndrok( zadatele nebo z divodu vzneseni ndmitky proti zpracovani
zalozenému na oprdvnénych zdjmech sprdvce), mohou byt vymazdny
teprve poté, co bylo omezeni zpracovdni sprdvcem zruseno.

O vymazdni zdznamu se zpracovavd protokol, ktery obsahuje:

Identifikaci Zadatele o vymaz,

identifikaci vymazavanych zabérd

(napt. datem a casovym Udajem od-do),

identifikaci osoby, kterd vymaz provedia,

datum provedeni vymazu.

3.3.5 Prdvo na omezeni zpracovani
Co se tyCe prdva na omezeni zpracovani, v zdsadé pfichdzeji v Uvahu dva
ddvody poddni zddosti na omezeni zpracovani:

Zadatel pozddal o omezeni zpracovdni (Udaje jsou pak uloZzeny bez ja-

kékoliv zmény) z ddvodu uréeni, vykonu nebo obhajoby pravnich ndro-

kU. Takové kamerové zdznamy potom mohou byt naddle zpracovavany

po uplynuti sprdvcem urcené doby uchovdani jen z téchto ddvodU:

— pro uréeni, vykon nebo obhajobu pravnich nérokd zadatele,

- pro potfeby orgdni cinnych v tfrestnim nebo prestupkovém fizeni nebo
pro pofreby pojistovny,

- zduvodu vefejného zdjmu EU nebo jejino Clenského statu.

Pozndmka: Posledné uvedeny ddvod je v pripadé kamerovych zdznamu velmi nepravdépodobny.

Subjekt vznesl ndmitku proti zpracovdni kamerového zdznamu u zpraco-
vani, které je nezbytné pro ochranu opravnénych zajmU sprdvce nebo
treti osoby.”® AZ do prokdzdni zadvazinych divodu spravce, které prevazu-
ji nad zdjmy nebo pravy a svobodami subjektd Udajl (s vyuzitim uréeni
pravnino zdkladu dle bodu 3.2 a pfipadné analyzy nezbytnosti nasazeni
kamerového systému dle bodu 3.2.1) nebo do vymazdni zdznamu, mohou
byt kamerové zdznamy naddle zpracovdavany jen z t&chto divodu:

18 Cl.21 GDPR.
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- se souhlasem subjektu Udajo, ktery o omezeni pozadal,

— pro uréeni, vykon nebo obhajobu pravnich ndrokd subjektu 0dajo,

- pro poffeby orgdn¥ Cinnych v trestnim nebo prestupkovém fizeni nebo
pro potreby pojistovny,

- z dUvodu vefejného zajmu EU nebo jejiho ¢lenského statu.

Pozndmka: Posledné uvedeny ddvod je v pripadé kamerovych zdznamu velmi nepravdépodobny.

Postup sprévce v takovych pfipadech:

Spravce upravi a zpfistupni formuldr Zz&ddosti o omezeni zpracovdani tako-
vym zpUsobem, aby byl schopen identifikovat Zadatele, identifikovat ka-
mery, o které se jednd, identifikovat Cdst kamerového zdznamu, o ktery se
jednd, a identifikovat divod, pro¢ se subjekt Udajd domnivd, Ze zpraco-
vani neprobihd na zdkladé zdvaznych divodu, které prevazuji nad zajmy
nebo prdvy a svobodami subjektd Udaju, nebo ddvod uréeni, vykonu nebo
obhajoby pravnich ndrokd).

Spravce obratem vyrozumi subjekt Udajd, ze zddost obdrzel.

Kamerové zadznamy jsou u sprdvce nebo zpracovatele uloZzeny beze zmény.
Pokud na zdkladé analyzy dojde sprdvce k zavéru, ze zpracovdani probi-
hd na zdkladé zavazinych dOvodu, které prevazuji nad zdjmy nebo pravy
a svobodami subjekt’ Udaju, zasle tuto informaci do 30 dni subjektu Udaju,
ktery o omezeni zpracovdani pozddal, a vyrozumi jej, Ze omezeni zpracova-
ni bude ke specifikovanému dni zruseno.

Pokud na zdkladé analyzy dojde sprdvce k zavéru, ze zpracovdni neprobi-
hd na zdkladé zavazinych dOvodu, které prevazuji nad zdjmy nebo pravy
a svobodami subjektl Udaju, zasle tuto informaci do 30 dni subjektu Udaju,
ktery o omezeni zpracovdni pozddal, a vyrozumi jej, Ze data jsou vymazad-
na a zpracovdani naddle ve stdvajicim rozsahu nebude probihat.

Pokud subjekt Udajd pozddal o omezeni zpracovdni z ddvodu uréeni, vy-
konu nebo obhajoby pravnich ndrokd, potom spravce zasle subjektu Uda-
j0 pozadavek na uréeni terminu ukonceni omezeni zpracovdni definova-
né subjektem UdajU, jinak budou Udaje po jednom roce vymazdny, pokud
subjekt Udaju nepotvrdi trvéni omezeni zpracovani.

3.3.6 Pravo na prenositelnost 0daju (jen u kamerovych systému se

zdznamem)

Pravo na prenositelnost Udaji neddvd u kamerovych systémU pro subjekt
0dajo smysl. Je feseno v rdmci prdva subjektu Udajl na pristup k osobnim
Udajom, kdy mad subjekt Udaji pravo ziskat kamerové zdznamy o své osobé
(viz bod 3.3.2).
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3.3.7 Pravo vznést ndmitku proti zpracovani

Prdvo vznést ndmitku proti zpracovdani z ddvodU tykajicich se konkrétni si-
tuace subjektu UdajU se uplatni pouze u zpracovdni, které je nezbytné pro
ochranu oprdvnénych zajmU spravce nebo treti osoby.®

Spravce upravi a zpfistupni formuldf prava vznést ndmitku takovym zpdso-
bem, aby byl schopen identifikovat zadatele, identifikovat kamery, o kte-
ré se jednd, identifikovat &dst kamerového zdznamu, o ktery se jednd,
a identifikovat ddvod, proc se subjekt Udaji domnivd, Zze zpracovdni ne-
probind na zdkladé zadvazinych ddvody, které prevazuji nad zdjmy nebo
pravy a svobodami subjektd 0dajd, a to i automatizovanym zpdsobem
(e-mailem, pfes webové strdnky sprdvce apod.).

V pfipadé osobni pfitomnosti je moznd identifikace prfedlozenim ob&an-
ského prikazu (nebo jiného dokladu s fotografii). V pfipadé elektronické
Z4&dosti by méla byt identita potvrzena elektronickymi prostfedky (elektro-
nicky podpis, bankovni identita apod.).

Sprdvce ozndmi subjektu Udaju prijeti Zddosti.

Sprdvce na zadost odpovi do 30 dni od jeji obdrzeni.

Spravce provede analyzu existence zavainych divodu, které prevazu-
ji nad zdjmy nebo pravy a svobodami subjektt Udaju (k analyze vyuZije
0dajo z uréeni pravniho zdkladu dle bodu 3.2 a pripadné analyzy nezbyt-
nosti nasazeni kamerového systému dle bodu 3.2.1),

Pozndmka: Doporucuje se koncept takové analyzy zpracovat predem.

Pradvo vznést ndmitku mUze byt feSeno spolecné s prdvem na omezeni
zpracovani, pokud se tykd totoZzného zpracovdni a bylo poddno stejnym
subjektem.

Pokud na zdkladé analyzy dojde sprdvce k zavéru, ze zpracovdani probi-
hd na zdkladé zavazinych dOvodu, které prevazuji nad zdjmy nebo pravy
a svobodami subjektd Udaju, zasle tuto informaci do 30 dni subjektu Udaju,
ktery o omezeni zpracovdani pozddal, a vyrozumi jej, Ze zpracovdni bude
opét zahdjeno.

Pokud na zakladé analyzy dojde sprdvce k zavéru, ze zpracovdni neprobi-
hd na zdkladé zavazinych dOvodu, které prevazuji nad zdjmy nebo pravy
a svobodami subjekt’ Udaju, zasle tuto informaci do 30 dni subjektu Udaju,
ktery o omezeni zpracovdni pozddal, a vyrozumi jej, Ze data jsou vymazd-
na a zpracovdani naddle ve stdvajicim rozsahu nebude probihat.

3.3.8 Automatizované individudlni rozhodovani, véetné profilovani

Vyuziti kamerového systému pro rozhodovdni zalozeném vyhradné na automa-
tizovaném zpracovdni véetné profilovdni, pokud by bylo realizovéno, by ziejmé
bylo spojeno s analyzou chovdani subjektd Udajl nebo pfimo se zpracovdnim

19 Cl.21GDPR.
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zvI&stnich kategorii osobnich Udajl (zejména biometrické Udaje typu rozpo-
zndvani tvdre nebo pohyb subjektd Udajl)» jako je automatizovand detekce
mimorddnych uddlosti na prodejné. Mezi takovd zpracovdni by bylo rovnéz
mozno zaradit automatizované rozpozndvdani SPZ spojené s fizenym vjezdem
do objektu. Sprévce by v téchto pfipadech musel peclivé zvdzit nezbytnost
realizace tohoto druhu vyuziti kamerovych systému pro zajisténi jim definova-
ného Ucelu a v rdmci balanéniho testu prokdzat jeho opodstatnénost oprotfi
jinym variantdm feseni, a zdroven prokdzat, ze oprdvnény zdjem spravce pre-
vazi nad pravy subjektu Udajd.#

3.4 ZPRACOVATEL

Pokud md sprdvce najatého zpracovatele na provéadéni nékterych operaci

zpracovdani (pfipadné i celého zpracovdni) v rdmci provozovAni kamerové-

ho systému, potom musi dojit k uzavieni zpracovatelské smlouvy? mezi sprav-
cem a zpracovatelem (nemusi byt samostatnd, mdze byt soucdsti jinych
smluvnich dokument(), kter&

» obsahuje definici pfedmétu zpracovani osobnich Udajl (kamerovy sys-
tém, druh objektu, umisténi kamerového systému, povaha a Ucel zpraco-
vani, kategorie subjektd Udajl, druh zpracovavanych osobnich Udajd),

e obsahuje operace zpracovdni, které provddi za sprdvce zpracovatel,
v€etné Casového rédmce (do kdy sprdvce zpracovatelskou operaci pro-
vede po obdrzeni dat),

¢ obsahuje dobu trvdni smlouvy,

¢ obsahuje povinnosti zpracovatele,

pracovat dle pokynU sprdvce (specifikovanych ve zpracovatelské

smlouvé nebo v jinych dokumentech), véetné Ihdt stanovenych pro je-

jich splnéni,

— informovat spravce, pokud by pokyn dle pfedchozi odrdzky porusoval
platné prdavni predpisy,

— zachovavat micelivost o zpracovdvanych osobnich Udaijich (i po ukon-
Ceni platnosti zpracovatelské smlouvy),

— zabezpecdit zpracovdni (seznam technickych a organizacnich opatre-
ni) na z&kladé pozadavkyd specifikovanych ve zpracovatelské smlouvé,

— pred zapojenim dil¢iho zpracovatele si vyzadat souhlas sprévce se za-

20 Nasazeni kamerovych systémU s vyuzitim umélé inteligence napiiklad v bezobsluznych prodejndch je v soucas-
né dobé v po&atecnich fazich piipravy. Ufad pro ochranu osobnich Udajl se touto problematikou bude po-
drobné a soustavné zabyvat a po ziskani dostatecnych informaci a zkusenosti budou definovény a uverejnény
podminky vyuziti umélé inteligence v kamerovych systémech (jednou z moznosti je rozsifeni této metodiky).

21 Cl. 22 GDPR.

22 Cl. 28 GDPR, v pHipadé kamerového systému jiny pravni akt nez smlouva mezi sprdvcem a zpracovatelem neni
pravdépodobny.
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pojenim daného dil¢iho zpracovatele do zpracovdni (u kamerovych
systémU viak bude fetézeni zpracovateld fidkym jevem),

— vymazat osobni Udaje po dobé stanovené ve zpracovatelské smlou-
vé&, kterd je ur€ena v souladu s dobou uchovdani stanovenou sprdvcem
a nejpozdeéji po vyprseni platnosti smlouvy nebo po jejim ukon&eni (po-
kud pravo CR nebo EU nepoZaduje jinak), spolupracovat na plnéni
spravcovy povinnosti reagovat na zadosti o vykon préav subjektd Udajo,

- umoznit provadéni auditl, které se tykaji zpracovdni osobnich Udaju (1.
kamerového zdznamu) a spolupracovat pfi nich se sprévcem,

- informovat sprdvce o pripadnych porusenich zdkona nebo prestupcich
zjisténych pfi zpracovdani kamerového zdznamu (pfipadné na zdkladé
povéfeni je oznamovat vécné piislusnym orgdndm za spravce),

— spolupracovat se sprdvcem nebo navrhnout sprdvci postup v pripadé
zjisténi poruseni zabezpeceni osobnich UdajU (pokud provadi zpracovani
kamerovych zdznamd pro spravce)=

— Spolupracovat se sprdvcem v pfipadé provadéni posouzeni viivu na ochra-
nu osobnich Udajl.

— Postup v pfipadé ulozenych ndpravnych opatfeni vzniklych jedndnim zpra-
covatele.

3.5 ZAINAMY O CINNOSTECH ZPRACOVANI

Z&dznam o &innostech zpracovdni obsahuje identifikaci sprdvce osobnich
Udajo (ndzev, adresa sidla, ICO), uréeni povéfené osoby (jméno, pfijmeni,
tituly, adresa, telefon), identifikaci kamerového systému, na ktery se zdznam
vztahuje - sprdvce jich mdze mit vice (adresa umisténi kamerového systému,
pocet kamer), Ucel, pravni z&klad,” rozsah a dobu uloZeni osobnich Udajd,
identifikaci prijemcd osobnich Udajd, informace o preddvdani osobnich Udajd
do tretich zemi (k némuz v drtivé vétsing pripadd nebude dochdzet) a infor-
mace o tom, zda dochdzi k automatizovanému rozhodovdani, véetné profilo-
vdani.»s Vzor 2 je obsazen v priloze.

3.6 OHLASOVANI PORUSEN{ ZABEZPECENi OSOBNICH UDAJU~
Pokud se tyCe ohlasovani poruseni zabezpeleni osobnich 0dajd?, zde se

23 Srv. Cl. 28 odst. 3 a &l. 33 odst. 2 GDPR.

24 rv. Cl. 28 odst.3 a ¢1.35 GDPR.

25 Pravni zdklad neni obligatorné GDPR vyzadovdn. Jeho uvedeni je ale povazovdno za priklad dobré praxe.
26 Cl.30 GDPR.

27 Podrobnosti k ozndmeni poruseni zabezpeceni osobnich Udajd jsou na webovych strédnkach Ufadu v rubrice
Poradna.

28 Cl. 33 a 34 GDPR.
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spravci doporucuje predem stanovit pro snazsi a rychlejsi zpdsob feseni bez-

pecnostnich incident:

e odpovédnosti pfi feSeni mimorddnych uddlosti (organizacné i persondl-
ng),

» postupy oznamovdni mimorddnych uddlosti (v rdmci organizace, Ufadu
pro ochranu osobnich Udaju, subjektim Udajd),

e Upravu spoluprdce se zpracovatelem (pokud zpracovatel existuje) pfi fe-
Seni mimordadnych uddlosti,

e postupy klasifikace (za&vazinosti), Setfeni a vyhodnoceni mimofddnych
uddlosti,

e pravidla a postupy revize technickych a organizacnich opatfeni na zdkla-
dé mimorddnych uddlosti,

e pravidla vedeni evidence a dokumentace mimorddnych uddlosti.

3.7 POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU (DPIA)

V rdmci rozhodnuti, zda DPIA provddét, je nutno zpracovat analyzu, kterou
bude zjisténo, zda se posouzeni vliivu u zpracovdni kamerovych zdznamu/
provozovdani kamerovych systém0 musi nebo nemusi provadét.2 Posouzeni
vlivu na ochranu osobnich Udajd Ize provést podle metodiky uvefejnéné Ura-
dem pro ochranu osobnich Udajd.z

3.8 PREDAVANI DO TRETICH ZEMi

V soucCasnosti pfichdzeji do Uvahy dvé odlisné skupiny preddvdani kamero-

vych zdznamu do fetich zemi (mimo EHP):

e preddvdni ¢asti zdznamu s mimorddnou uddlosti v rdmci mezindrodni sku-
piny spole&nosti, napfiklad pro ndvrh (k tomu uréenym Utvarem) technic-
kych a organiza&nich opatfeni spolecnych pro celou skupinu po probéhlé
mimorddné uddlosti. Pfeddvani kamerovych zdznamu do tretich zemi z ji-
nych dvodu je obtizné zdOvodnitelné a zpravidla k nému nebude dochd-
zet.

» Preddvani kamerovych zdznamd z dOvodu vyuzZivani cloudovych sluzeb
napriklad pro jejich ulozeni.

V obou téchto pfipadech musi sprdvce analyzovat situaci (napfiklad prostred-

nictvim TIA — tfransfer impact assesment) a zvolit takovd organizacni opatre-

ni (napf. vybér dodavatele, uzavreni standardnich smluvnich doloZzek apod.)

29 Analyza se provadi podle ndvodu, ktery je obsazen v dokumentu Seznam druh operaci zpracovani (ne)pod-
|éhajicich pozadavku na posouzeni vlivu na ochranu osobnich Udaji (DPIA), uverejnéném na webové strénce

Ufadu.

30 Metodika obecného posouzeni viivu na ochranu osobnich UdajU je zvefejnénd na webové strance Uradu.
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a technickd opatfeni (napt. sifrovdni), kterd zaijisti pozadovanou Uroven ochra-
ny osobnich Udajd.
Pozndmka: V piipadé preddvdni orgdnum &innym v trestnim fizeni do tretich zemi zajistuje piipadné preddni do treti

zemé prislusny orgdn &inny v trestnim fizeni v Ceské republice jako samostatny sprévce osobnich Udajo.!

3.9 ZABEZPECENI KAMEROVYCH SYSTEMU

1) U kamerovych systémU s vysokym rizikem pro prdva a svobody subjektU
0dajo se ndvrh technickych a organizacnich opatieni provadi v rdmci fe-
$eni DPIA (rozhodnuti na zdkladé analyzy dle bodu 3.7).

2) U ostatnich kamerovych systémd provede ndvrh technickych a organi-
zacnich opatfeni sprdvce nebo zpracovatel (i prostfednictvim dodava-
tele) v rdmci obecné povinnosti fizeni rizik bud na zdkladé viastni analyzy
nebo na zdkladé klasifikace kamerovych systému z hlediska bezpednosti
(viz tabulka 1 v kapitole 3.9.3.1). Pro kazdy kamerovy systém jsou opat-
feni stanovovdna samostatné, ale v pfipadech typové obdobnych ob-
jektd, s typové rozmisténymi kamerami a s typovym nastavenim (zdbér,
rezim apod.) je mozno technickd a organizaéni opatfeni fesit v jednom
dokumentu. VZdy je viak nutno kamerové systémy, na které se technickd
a organizacni opatfeni vztahuji, jednoznacné identifikovat a popsat (po-
kud by se tak nestalo, byly by mozné zmény poctu kamer, umisténi kamer
a nastaveni kamer bez nutnosti revize technickych a organizacnich opat-
feni, coz je nepripustné).

3.9.1 Klasifikace kamerovych systému z hlediska bezpeénosti

Spravce provede klasifikaci jim navrhovaného/provozovaného kamerového
systému na zdkladé stanoveni miry poruseni prdv a zajmu subjektt 0dajl.

Pozndmka: Sprdvce nemdze opomenout predchozi kroky a soustredit se na zabezpeceni kamerového systému.
Tedy bez toho, aby bylo ziejmé, Ze existuje rediné ohrozeni a ze kamerovy systém zfizeny na zakladé ochrany oprdv-
néného zdjmu sprdvce prosel balancnim testem (je nejvhodnéjsi a nezbytnou variantou s vyvdzenym zdsahem
do prdv a zdjmu subjektd Udaju ve vztahu k zajisténym pravim a zgjmum spravce) nemd smysl kamerovy systém
ziidit a zabezpedit.

3.9.2 Klasifikace kamerovych systémuU podle miry poruseni prav a z4jmo
subjektt 0daju

Spravce nebo zpracovatel stanovi na zdkladé umisténi a parametrd kamer

miru poruseni prava a z4jmu subjektd Udajl. Pokud kamerovy systém jednot-

livych skupindch nenajde, potom pfi zatfidéni postupuj na zdkladé analogie:

Trida 1 - mald mira poruseni

¢ kamery bez zdznamu (v rezimu on-line); prosty kamerovy zdznam; umisténi
kamer a monitorovdni prostor, kam subjekty 0dajd obvykle nevstupuiji, na-

31 Srv. Cl. 48 GDPR.
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Tabulka 1 - prehled opatreni

& | TECHNICKA A ORGANIZACNI OPATRENi ‘ T 1 ‘ M. 2 ‘ T3 ‘ .4
OPATRENi NA OCHRANU KAMER, DATOVEHO PRIPOJEN|

1. detekce selhdni KS (preruseni prenosu dat) D P P

2. detekce uddlosti (zakryti nebo oslepeni kamery) D P

3. detekce nahrazeni signdlu kamery D P

4. ochrana venkovnich kamer a rozvodud pred vlivy pocasi D P P P

5. ochrana datového pfipojeni (kabeld apod.) D D P P

6. odolnost proti Utoku hrubou silou D P
OPATRENI NA OCHRANU ZAZNAM. ZARIZENi A DATOVYCH NOSICU*

7. umisténi v chrdnéném prostoru P P P P

8. evidence piistupu P P P P
OPATRENI NA OCHRANU ZOBRAZOVACIHO ZARIZENI (online obraz)

9. fizeni pristupu osob do prostoru umisténi zafizeni P P P P

10. | fizeni pristupu osob k obrazu D D P P
OPATRENi NA OCHRANU DAT (kamerovych zdznamd) *

11. | fizeni pristupu k datOm (autentizace, autorizace) P P P P
monitorovdni a zaznamendvani ¢innosti

12. | (vyhledavani, prehravani, vymazdni, Uprava, ukladdani, tisk, predd- | P P P P
vani)

13. | autentizace dat (opatieni proti naruseni integrity dat) ** D D P P

14. | ukldddni Udaju o Case P P P P

15. | bezpecny vymaz dat po uplynuti doby uchovani P P P P

16. | zdlohovani P
OSTATNi OPATREN{

17. | ochrana pred 3kodlivymi kddy*** D D P P

18. | 3koleni obsluhy P P P P

19. | zpracovdni dokumentace P P P P

20. | fizeni dodavateld a zpracovateli*** P P P P

* Neuplatni se u online kamerovych systému.
**V piipadé, kdy md slouZit jako dUkazni prostfedek pro orgdny &inné v trestnim fizeni, je doporu¢eno opatfeni implementovat.
*** Fakultativni, uplatni se, pokud je systém pripojen do siti, nebo pokud jsou do zpracovani zapojeni zpracovatelé.
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pfiklad zdznam jakéhokoliv prostoru v mimoprovoznich hodindch (3kola,
Ufad, hfisté), monitorovdni perimetru budov v nékterych mistech apod.,

* monitorovani prostor, kde se subjekty Udajd nachdzi omezené, nebo jde
o prostory s omezenym vyskytem citlivého chovéni nebo doby monitoro-
vani (pldst objektu, prostory u sklepU, sklady, kontejnerovd stdni, parkovaci
mista, vstupy do administrativnich budov apod.),

Trida 2 - stfedni mira poruseni

* monitorovani prostor, kde mUze byt zachyceno chovdni subjektd Udajd
(stav, doba a spolecnost), vstupy do obytnych budov, $kol, socidlnich zafi-
zeni, zdravotnickych zafizeni, vstup do Saten pro odloZeni svrchniho odévu
(kabdty, boty, Cepice, tasky apod.) ve skoldch, divadlech, kinech a re-
stauracich, nékteré prostory prodejen, kamery v automobilech, nékteré
vefejné prostory (letisté, metro, nadrazi),

Tfida 3 - vysokd mira poruseni

* monitorovani vstupU do Saten, prostor Saten pro odlozeni odévu a osob-
nich véci (pokud jsou vyclenény nemonitorované prostory pro previece-
ni) v télocviéndch, bazénech, fitness a saundch, nékteré prostory bazénd
(napfiklad dojezd a nd&stup atrakci), chodby 3kol, prostory pokladen, vstu-
py do kufdren a odpocinkovych mistnosti, Cekdrny zdravotnickych zafize-
ni, vytahy;

Tfida 4 - velmi vysokd mira poruseni

¢ prosty kamerovy zdznam monitorovdni citlivych prostor jako jsou trvald pra-
covisté pri zvidstni povaze Cinnosti, rizikovd pracovisté jednotlivych Gradd
(napaddni zaméstnancu); biometrické kamerové zdznamy; potizovani zvu-
ku; porizovdni polohy subjektl Udajd pii pohyblivych kamerdch.

3.9.3 Technickd a organizaéni opatieni

Pokud sprédvce nebo zpracovatel (i prostfednictvim dodavatele) aplikuje
technickd a organizacni opatfeni v zavislosti na tfidé kamerového systému,
kterou stanovil, potom je seznam opatfeni uvedenych v tabulce 1 povinny
(nahrazuje analyzu provedou sprdvcem). Nicméné ndvrh technickych a or-
ganizacnich opatfeni mdze na zakladé obecné povinnosti fizeni rizik stanovit
sprdvce nebo zpracovatel (i prostfednictvim dodavatele) samostatné, jen
musi byt tato opatieni pfiméfend a zddvodnénd.

3.9.3.1 Pfehled opatieni aplikovanych v jednotlivych fiidach

Opatteni jsou formulovana obecnéji, v jednotlivych ffiddch mize byt zpUsob
implementace nékterych opatfeni odlisny (monitorovdani a zaznamendvani
cinnosti mUze byt ucinéno softwarové, ale v jednodussich pfipadech mize
byt ucinéno pisemné za pfitomnosti napfiklad dvou nezdvislych osob). Zkrat-
ky pouzité v tabulce: P (povinné opatfeni), D (doporucené opatfeni).
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Pozndmka: Pokud sprdvce zvoli systém popsany v kapitole 3.9 tedy zarazeni kamerového systému do prislusné tridy,
musi navrzeny systém aplikovat jako celek. Bylo by nelogické, aby sprdavce zaradil kamerovy systém do jedné za trid
a pak zvolil libovolnd technickd a organizacni opatfeni. Nic vSak nebrdni sprdvci navrhnout pfimérend technickd
a organizacni opatreni jinym zpUsobem.

3.9.3.2 Postup stanoveni technickych a organizaénich opatfeni pro

kamerovy systém

V pfipadé vZiti kamerového systému je treba ucinit ndsleduijici i kroky:
1) Identifikace kamerového systému (aby bylo ziejmé, o jaky kamerovy sys-

2
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tém se jednd) a jeho popis (aby bylo ziejmé, na jaky stav kamerového

systému se opatfeni vztahuji):

¢ kdo je jeho sprdvce,

¢ kdo je sprdvcem povéreny zpracovatel/provozovatel (pokud existuje),

¢ kdo je projektant a kdo dodavatel kamerového systému,

¢ kde je umist&n kamerovy systém (adresal),

¢ pocet instalovanych kamer,

* popis z&bérd kamer a jejich provozni rezim,

¢ popis technického feSeni (jaké kamery, zdznamové zafizeni, rozvody
apod.),

¢ popis vyskoleni obsluhy a zajisténi Udrzby kamerového systému.

Popis technickych a organiza&nich opatfeni.
U opatfeni pouzitych na konkrétni kamerovy systém je tfreba zdokumento-
vat a doplnit podrobné&jsi technicky popis realizovanych opatfeni. V zdsa-
dé se viak dd konstatovat, Ze pfi zpracovdni osobnich Udaju prostfednic-
tvim kamerového systému Ize definovat Etyfi druhy hrozeb (u jednotlivych
hrozeb jsou uvedena technickd a organizacni opatfeni, kterd budou
uplatnéna v zdvislosti na tfidé kamerového systému):

a) neoprdvnény pristup k prostiedkim kamerového systému ke kamerdm
Prijatd technickd a organiza¢ni opatfeni: vybér druhu kamer (omezuje
moznost nepovoleného pfistupu k obrazu prendseného z kamer), umis-
t&ni mimo béZny dosah osob pohybujicich se ve sledovaném prosto-
ru, kontrola jedné kamery druhou, bezpecnostni kryty kamer, zdznam
uddilosti (nebo i signalizace) — odpojeni kamery, zmény pozice kamery,
ztraty zabéru kamery (zatemnéni nebo osinéni), nahrazeni obrazovych
dat apod.
ke kabelovym rozvodum
Prijatd technickd a organizaéni opatieni: rozvody vedeny v chrdnic-
kach, listdch, pod omitkou, zakon&eni kabeld v uzamykateiném rozva-
déci, oddélené rozvody kamerového systému od ostatnich siti apod.

k zdznamovému zafizeni nebo zobrazovacimu zafizeni
Pijatd technickd a organiza&ni opatieni: umisténi v uzamykatelném ob-



jektu, v uzamykatelné mistnosti, uzamykatelném zafizeni, ochrana oken
miizi, stald ostraha, omezeny pocet vstupuijicich osob - evidence klicU,
vstup na zdkladé karty/Cipu apod., pohybovd Cidla, vstup do mistnosti
jen s dohledem nebo ve vice osobdch, evidence pristupu do mistnosti
apod.

b) neoprdvnény piistup ke kamerovym zdznamiUm (pfistup neoprdvné-
nych osob)
Prijatd technickd a organiza&ni opatfeni: omezeny pfistup do objek-
tu/do mistnosti, fizeni pfistupu uZivatele (pfihlaSovaci jméno, heslo, PIN
apod.), datové nosiCe soucdsti zdznamového zafizeni (data nejsou
ukldddna externé, mimo zdznamové zafizeni), autentizace dat a vkla-
dani Udaje o Case, systém eviduje pristupy k zdznamOm, bezpelny vy-
maz/zni¢eni nosicO dat, oddéleni kamerového systému od datovych
siti, z&lohovdni dat, autentizace dat a vkladddni Udaje o Case apod.

c) neoprdvnéné cteni (i online), kopirovdni, pfenos, Uprava a vymazdni
kamerovych zaznamu
Prijatd technickd a organizacni opatfeni: fizeni pfistupu uZivatele (pfi-
hlaSovaci jméno, heslo, PIN apod.), stanoveni roli uzivatele (pro cteni,
pro kopirovdni), datové nosice soucdsti z&znamového zafizeni, auten-
tizace dat a vkldddni Udaje o Case, antivirovy software, bezpelny vy-
maz/zni¢eni nosic dat, systém eviduje pristupy k zdznamdm, eviduje
prdaci se zdznamy, tj. vyhleddavani, prehravani zdznama, vytvéreni kopii
z&znamyd nebo prdci se zdznamy (stiih a smazdni), zdlohovani zdznao-
mu, oddéleni kamerového systému od datovych siti, zapis Udajd o Case
do kamerovych zdznamU a vkldddani autentizacnich znakd, vytvdii se
zapisy v provoznim deniku nebo protokoly o preddni zdznamd oprdavné-
nym osobdm, pfitomnost jen oprdvnénych osob pfi sledovdni zdznamu
nebo provdadéni kopie zdznamu, skoleni obsluhy, osetfeni servisu zafize-
ni, bezpecnostni smérnice, uréeni administrdtora a/nebo bezpe&nost-
niho sprdvce systému apod.

d) Zivelni uddlost a povétrnostni podminky
Prijatd technickd a organizacni opatieni v pfipadé ohrozeni pocasim
(dést, snih, vihkost, slunce): kryty, clony.
Ve vétiiné piipadl kamerovych systému Ize brat Zivelni uddlosti ohrozu-
jici prostfedky kamerového systému véetné dat (povoden, pozdr, zasah
bleskem apod.) jako zbytkové riziko, 1j. hrozbu, kterou neni tfeba speci-
diné eliminovat nebo omezovat.

3) ZpUsob ovérovani funkénosti technickych a organiza¢nich opatieni.

Popis postupu kontrol funk&nosti technickych a organizacnich opatfeni
(periodicita, kdo a jakym zpUsobem bude provdadét, zpdsob zohlednéni
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vysledk( a doporuceni kontroly) a zpUsobu sledovdni technického vyvo-
je a pfipadyd poruseni zabezpeceni osobnich Udajl v oblasti kamerovych
systémuU, véetné doporuceni na eliminaci poruseni zabezpedeni a vyuziti
t&chto informaci ke zvyseni bezpe&nosti v provozovaném kamerovém sys-
tému.

3.10 DOKUMENTACE KAMEROVEHO SYSTEMU

Upln& dokumentace kamerového systému zahrnuje ndsledujici dokumenty:

1) zdznam o Cinnostech zpracovdni (viz Eldnek 30 GDPR) - 3.1.1, 3.1.2, 3.1.5,
3.5;

2) balanéni test jako analyza nezbytnosti nasazeni kamerového systému
(viz Clanek 5 odst. 1 pism. c) a Cldnek 35 odst. 7 pism. b) GDPR, § 26 Poky-
nd 3/2019) -3.2.1;

3) analyza povinnosti zpracovat DPIA pro navrhovany kamerovy systém?;
zpracovand DPIA® (pokud bude povinnd pro navrhovany kamerovy
systém) nebo zpracovand dokumentace technickych a organizacnich
opatteni (pokud DPIA nebude povinnd) (viz ¢ldnek 32 a 35 GDPR) - 3.7,
3.9;

4) projektovd dokumentace kamerového systému (Edstecné Cl. 24 obecné-
ho nafizeni);

5) smluvni dokumentace véetné pripadné zpracovatelské smlouvy (doda-
vatel, provozovatel, spolecni sprdvci, Cdstecné viz Cldnek 26 a 28 GDPR)
-3.4;

6) smérnice k provozovdni kamerového systému (fakultativné — mdze zahr-
novat pravidla a postupy pro provozovdni kamerového systému, zajisténi
souhlast subjektt 0dajo, zajisténi prdav subjektl Udajd a feseni poruseni za-
bezpeceni osobnich Udajd, uvedené v ndsledujicich bodech) - se smér-
nici musi byt prokazatelné sezndmeni vsichni uzivatelé kamerového systé-
mu;

7) doklady o udéleni souhlasu subjektl Udajl (v pfipadé, Ze je pravnim zd-

kladem zpracovdni souhlas subjektd 0daju) — metodickd cast mize byt

souCdsti smeérnice k provozovdani kamerového systému (viz ldnek 7 GDPR)

-3.2.2;

zajisténi informovanosti subjektd Udajo (informadni cedule a podrobnd

informace) a zqgjisténi prav subjektd 0dajo (formuldfe zddosti o vymaz,

Z&dosti o omezeni zpracovdni a ndmitky proti zpracovdni; dokumentace

konkrétnich zadosti o pfistup, vymaz, omezeni zpracovdni a ndmitek proti

8

32 Viz vyse bod 3.6.

33 Viz Metodika obecného posouzeni viivu na ochranu osobnich Udajd zpracovand UFadem pro ochranu osobnich
UdajU a uverejnénd na jeho webu
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zpracovani) — metodickd ¢dst mize byt soucdsti smérnice k provozovani
kamerového systému (viz Eldnky 13 a 16 az 21 GDPR) - 3.3.1;

9) dokumentace k poruseni zabezpeceni osobnich Udajd (data breaches)

- metodickd ¢ast mize byt soucdasti smérnice k provozovdani kamerového
systému (viz Eldnky 33 a 34 GDPR) - 3.6.

3.11 UPOZORNENi K NAVRHU KAMEROVEHO SYSTEMU
1) V souvislosti s provozovdnim kamerového systému na pracovisti zamést-

2

navatele v pracovni dobé&, které je mistem vykonu prdce zaméstnance,
je nutné, kromé obecného nafizeni o ochrané osobnich Udajl, aplikovat
rovnéz konkrétni ustanoveni zdkona ¢. 262/2006 Sb., zdkonik prdce, ze-
iména § 316, ktery umoznuje zaméstnavateli zameéstnance monitorovat
a jinak narusovat jeho soukromi pouze ze zavaznych divodu spodivajicich
ve zvl&stni povaze Cinnosti zaméstnavatele (napfiklad prace s infekEnimi
agens, prdce s vysoce vybusnymi nebo jedovatymi I&tkami). V pripadé,
Ze takovy ddvod ddn neni, nemUze se zaméstnavatel ke sledovani uchylit,
a to ani za predpokladu, Ze zaméstnanec udéli s monitorovdnim souhlas.
Tento zd&veér je zalozen na skutecnosti, Ze ustanoveni § 316 odst. 2 z&koniku
prace je kogentni prdvni normou, od niz se tedy neni mozné odchylit do-
hodou smluvnich stran.

V pfipadé pofizovdani zvukového zdznamu (spolu s obrazovym zdznamem)
je treba peclivé posoudit, zda je jeho pofizovdni skutecné nezbytné pro
naplnéni UCelu zpracovdni, protoze pofizovdni zvukového zdznamu pred-
stavuje velky zdsah do soukromi monitorovanych osob.

Pozndmka: Lze predpokiddat, Ze balancni test prokdze neopodstatnénost porizovdni zvukového zdznamu spo-
|u s obrazovym v porovndni' s jinymi variantami feSeni z hlediska miry zédsahu do soukromi. V drtivé vétsiné piipa-
dU bude postacovat pro zqjisténi U¢elu a prokdzdni uréité uddlosti pofizeni obrazového zdznamu.

3) V pfipadé, Ze jsou spolu s obrazovym z&dznamem (nebo i bez néj u kamero-

vého systému provozovaného v rezimu online) zpracovdavdny biometrické
charakteristiky subjektd 0daj0 (obli¢ejové charakteristiky/markanty, cha-
rakteristiky chlze apod.) je také tieba peclivé posoudit, zda je pofizovani
biometrickych charakteristik skute¢né nezbytné pro naplnéni Ucelu zpra-
covdni, protoze predstavuje zdsadni zdsah do soukromi monitorovanych
osob. Navic se v ftomto pfipadé jednd o zvidstni kategorii osobnich Udajd.
Pozndmka 1: | balancéni test ve vétsiné pripadu prokdze neopodstatnénost pofizovdani biometrickych charakte-

ristik v porovndni s jinymi variantami reseni z hlediska miry zédsahu do soukromi.

Pozndmka 2: Kamerovy zdznam pofizeny a zpracovdvany obvyklym zplUsobem nepredstavuje zpracovani
zvI&stni kategorie osobnich Udajo. V zdsadé jde o vizudini identifikaci osoby v souvislosti s jejim urcitym jedndnim
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(napfiklad u spdchdni trestného Cinu jde o zachyceni pachatele bez ohledu na jeho ndrodnost, ndbozZenské
vyzndni, etnicky pdvod, zdravotni stav ¢i biometrické charakteristiky). To se nevylucuje s pfipadnym zpracova-
nim latentnich osobnich Gdajd, které jsou obsazeny v Edsti zdznamu zobrazujicim mimorfddnou uddlost, napri-
klad biometrickych charakteristik osob nebo i jinych osobnich Udajl, které po preddni kamerového zdznamu
v rdmci dalsiho Setfeni extrahuje zvidstnimi néstroji Policie CR jako novy samostatny sprévce. Spravce je Policii
CR poskytuje v pdvodnim rozsahu, tzn. jako prosty kamerovy zdznam.

Pozndmka 3: V pripadé zdméru zpracovdvat biometrické Udaje v rdmci provozovdni kamerovych systémd,
a to zvI&sté na verejné pristupnych plochdch (letisté, metro, nddrazi apod.), je tfeba zpracovat posouzeni viivu
na ochranu osobnich Udajd (DPIA) dle kapitoly 3.8.

Monitorovdni vefejnych prostranstvi je divodné, pokud je zalozené
na existenci rediného ohrozeni (viz 3.2.1 krok 1), musi v3ak byt omezeno
na miru nezbytné nutnou, (napfiklad v pfipadé posprejovdni fasdd ob-
vykle v rozsahu do 1,5-2m od lice objektu nebo plotu, pficemz k omezeni
monitorovdni nezddoucich prostor mize slouzit nastaveni zdbéru kamer
jejich natocenim a rozmazdnim nebo vymaskovdnim cdasti zabéru). Pokud
by doslo k rozsifeni zabéru na vefejnd prostranstvi, musi to byt peclivé odd-
vodnéno (zejména Utokem na chrdnéné zdjmy sprdvce ze vzddlengjsino
mista) vzdy ve vztahu ke konkrétnimu sprdvci.

Kamera umisténd u rodinného domu snimd vlastni nemovitost, a casto
také v pfiméfené mife jeji hranici (viz pfedchozi bod 4), napf. okrajové
Cdsti okolnich pfilehlych zahrad, poli &i vefejnych komunikaci. Pouziva-li
maijitel kameru jinak, mUze se dopustit prfestupku proti obcanskému souziti
podle zdkona o nékterych prestupcich.

Pozndmka: UOOU v piipadé individudinich sport mezi majiteli obydli, neni oprévnén vstupovat do obydli, kte-
ré neni pouzivdno k podnikatelské cinnosti, a nemuZe proto ovérit rezim provozu kamery v obydli, ani prostd
tvrzeni protistran sporu a vysvétleni maijiteld kamer. Pouze v piipadé existujicich dukazd o jedndni spravce
v rozporu s obecnym narizenim (napriklad uverejnénim on-line prenosu nebo kamerového zédznamu na webu)
muze Ufad pro ochranu osobnich Udajd v rdmci svych kompetenci zasdhnout. Pokud neni moiné se s maiji-
telem kamery/sousedem dohodnout, je mozZno takové jedndni ozndmit prislusiné obci (komise k projedndni
prestupky), pripadné se obrdtit na soud, a tim dosdhnout zmény chovdni maijitele kamery/souseda, napriklad

i odstranéni kamery.

Doba uloZeni kamerového zdznamu nesmi vyplyvat z kapacity pamétové-
ho média, tedy z technickych parametrd pofizeného kamerového systé-
mu, resp. snahy, co nejefektivnégji vyuZit pofizené technické prostfedky, ale
naopak musi vyplyvat ze snahy o minimalizaci zdsahu do soukromi s ohle-
dem na organiza&ni moznosti sprévce (podrobnéji viz kapitola 3.1.5).
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Priklad informace o zpracovdani osobnich
0daju prostrednictvim kamerového
zdznamu nebo prostrednictvim sledovani
obrazu kamer

Spravce je povinen v souladu se zdsadou transparentnosti informovat sub-
jekty Udajl o zpracovani osobnich Udajd, které se jich tykaji. Tento vzorovy
dokument uvdadi piiklad, jakym zpUsobem mize sprdvce subjektim Udajd
poskytnout faddnou informaci o rozsahu, Ucelu, dobé zpracovdani osobnich
0dajo a daldi pozadované informace v souvislosti s provozovdanim kamerové-
ho systému. Pfitom se predpoklddd, Ze viechny subjekty jsou rovnéz informo-
vdany umisténim informacnich tabuli u sledovanych prostor.

adresa sprévce:

Spravce . . “ . 4
Ndzev spravce (ICO sprévce) telefon sprévce:

osobnich 0daju R .
e-mail spravce:

Zpracovani P~ ’ . adresa umisténi:
e zpracovdni kamerovym systémem .

osobnich Udaju pocet kamer:

Povéfenec pro ochranu L, .. . .. adresa:
L. e . Titul, jméno, pfijmeni povéfence pro ochranu

osobnich Udaju/Povére- . e, telefon:

, . osobnich Udaju/poveéfené osoby .
nd osoba spravce e-mail:

Osobni Udaje zaméstnancd jsou zpracovavany za Ucelem:

«  zvy3eni ochrany majetku (krddez, vioupdni, vandalismus),

*  zvyseni bezpecnosti osob (napadeni, loupez, krddez, jind fyzickd Ujma) = ochrana Zivota a zdravi

U&el zpracovéni osob,

osobnich 0daju *  prevence mimorddnych uddlosti,

«  zisk&vani dikazniho materidlu pro piisluiné odpovédné orgdny (soudy a Policie CR v pFipadé frest-
nych &ind, obecni Ufady v piipadé feseni prestupky),

«  ziskdvani materidlu pro feseni pojistnych uddlosti (s vécné prislusnou pojisfovnou).

Prévni zaklad
zpracovani Zpracovani je nezbytné pro ochranu oprdvnénych z&mu spravce nebo freti osoby.
osobnich 0daji

Rozsah
zpracovavanych Zpracovani obrazu z kamerového systému.
osobnich 0daju

Orgdny &inné v trestnim fizeni v pripadé mimoradné uddlosti,
QOrgadny ¢inné v prestupkovém fizeni v piipadé mimorddné uddlosti,
Pojisfovny v piipadé feseni pojistné uddlosti,

Pfijemci
J bich Subjekty UdajU v pfipadé jejich pozadavku (jen zabéry, kde se vyskytuji tyto osoby, ostatni Edsti jsou
osobnic
L anonymizované).
udajo

Zpracovatel (pokud spradvce ma najatého zpracovatele, ktery provadi nékteré operace zpracovani
osobnich Udaju za spravce)

var. pro kamery v rezimu online: Osobni Udaje nejsou preddavany jinym prijemcom.
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Pfedani do treti zemé
nebo mezindrodni

Sprévce nepfeddvd osobni Udaje do tietich zemi nebo mezindrodnim organizacim.

var.: Spravce preddvd kamerové zdznamy do Velké Britdnie matefské spolecnosti... jako novému sprav-
ci v rozsahu zdznamu mimoradnych uddlosti, a to za G&elem nastaveni technickych a organizaénich
opatfeni v rdmci skupiny spolecnosti... Velkd Britdnie je na zakladé provadécino rozhodnuti Komise ze

rozhodovdani véetné
profilovéni

organizaci N L . .
dne 28. cervna 2021 podle nafizeni Evropského parlamentu a Rady (EU) 2016/679 o odpoviddijici ochra-
né osobnich Udaju ve Spojeném krdlovstvi tieti zemi s odpoviddijici Urovni ochrany osobnich Udajo.
* Prévo na piistup k osobnim Udajom (&l. 15 GDPR)
Zajisténo na zakladé zadosti subjektu Udajd v rozsahu Udajd o ném zpracovdvanych. Obrazové zdzna-
my jsou subjektim Udajb poskytnuty v rozsifeném strojové Citelném formdétu (doplnit jakém/jakych).
* Prdvo na opravu osobnich Udajd (&l. 16 GDPR)
Vzhledem k charakteru zpracovdvanych osobnich Udajb (obrazovy zédznam) se pravo na opravu
neuplatni. Pomoci technickych a organiza¢nich opatfeni fesen neoprdvnény z&sah do kamerového
zéznamu.
* Prévo na vymaz osobnich Udaju (&l. 17 GDPR)
Vzhledem k dobé& uchovani ma subjekt Udajd pravo pozddat o vymazéni Udaju, na kterych je
zobrazen, pokud zdznam nezachycuje mimorddnou uddlost. Jeho zddost bude vyfizena do 30 dni
od obdrzeni.
* Prdvo na omezeni zpracovdni (¢l. 18 GDPR)
Subjekt Udaju mOze vznést u spravce namitku proti zpracovdni, a po dobu, nez dojde k ovéfeni, ze
oprdvnéné zajmy sprdvce nepievazuji nad opravnénymi zéjmy subjektt Udaju, spravce omezi zpraco-
véni osobnich Udajd na jejich ukliddani. Pokud subjekt Udaju osobni Udaje potfebuje pro uréeni, vykon
nebo obhajobu pravnich ndrokd, potom spravce osobni Udaje subjektu Udaju uchova na zdkladé jeho
Z&dosti i po pominuti G¢elu zpracovani nebo doby ulozeni kamerovych zdznamu.
+ Prévo na prenositelnost Udaju (&l. 20 GDPR)
Neuplatni se, pfenositelnost k novému spravci nema smysl, subjekt Udajd viak moze uplatnit préavo
Prava na piistup, kdy jsou mu poskytnuty obrazové zdznamy o jeho osobé ve strojové Citelném formatu (viz
subjektu vyse).
0daju
* Prévo vznést namitku (€l. 21 GDPR)
Subjekt Udaji md& pravo vznést ndmitku napf. prostfrednictvim e-mailu spravce uvedeného v hlavicce
této informace.
* Pravo podat stiznost u dozorového Ufadu (¢l. 77 GDPR)
Kazdy subjekt Udajl (pokud se domnivd, ze doslo k porueni obecného nafizeni) mé pravo podat
stiznost Ufadu pro ochranu osobnich Udajd, Pplk. Sochora 27, 170 00 Praha 7,
tel. +420 234 665111,
e-mail: posta@uoou.gov.cz.
var. pro kamery v rezimu online:
Pravo na piistup k osobnim Udajom (¢l. 15 GDPR), na opravu osobnich Udaju (&l. 16 GDPR), na vymaz
osobnich Udaju (El. 17 GDPR) a na prenositelnost Udaju (&l. 20 GDPR) se neuplatni.
« Prdvo na omezeni zpracovdni (¢l. 18 GDPR) a prévo vznést namitku (€l. 21 GDPR)
Subjekt Udaji mdé pravo vznést ndmitku napf. prostfednictvim e-mailu spravce uvedeného v hlavicce
této informace.
* Prévo podat stiznost u dozorového Ufadu (&l. 77 GDPR)
Kazdy subjekt Udajd (pokud se domnivd, ze doslo k poruieni obecného nafizeni o ochrané osobnich
0dajd) ma prévo podat stiznost Ufadu pro ochranu osobnich Gdajd, Pplk. Sochora 27, 170 00 Praha 7,
tel. +420 234 665 111,
e-mail: posta@uoou.gov.cz.
Automatizované

Sprdavce nebude provadét automatizované rozhodovani, véetné profilovani.

Pozndmka: Z dovodu vyssi ochrany sprdvce a kamerového systému se neuvdadi, zda jde o kamerovy systém se

zdznamem nebo kamerovy systém v rezimu on-line, neuvddi se doba uchovdni kamerovych zdznamd.
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Priklad zdznamu o ¢innostech zpracovani

ZAINAMY O CINNOSTECH ZPRACOVANI DLE €L. 30 ODST. 1 OBECNEHO NARIZENi O OCHRANE OSOBNICH UDAJU

I. Spravce, 0&ely zpracovani, pravni zaklad

Pofizovani kamerového zdznamu z monitorovanych prostor
var.: Sledovdani obrazu kamer (online) z monitorovanych prostor

Spravce:

Doplite nézev spréavce, ICO sprévce, adresu spravce, telefon spravce, e-mail spravce.

Povéfend osoba spravce: titul, jméno, piijmeni, adresa, telefon a e-mail povéfence pro ochranu osobnich Udajd/povéfené osoby.

Umisténi kamerového systému: Doplite adresu umisténi kamerového systému a pocet kamer.

Ocely:

*  zvySeni ochrany majetku (krddez, vioupdni, vandalismus),

*  zvySeni bezpecnosti osob (napadeni, loupez, krddez, jind fyzickd Ujma) = ochrana Zivota a zdravi osob

¢ prevence mimordadnych uddlosti,

«  Zziskévani dikazniho materidlu pro pfisluiné odpovédné orgdny (soudy a Policie CR v pfipadé frestnych &ind, obecni Ufady
v piipadé feseni prestupky),

*  ziskdvani materidlu pro feseni pojistnych uddlosti (s vécné prislusnou pojistovnou).

Pravni zdklad:

*  zpracovanije nezbyiné pro ochranu opravnénych z&ma sprdvce nebo treti osoby
e var.: zpracovani se provadi na zakladé souhlasu subjektt 0dajd.

II. Kategorie subjekty udaju

Osoby vstupujici do monitorovanych prostor
(zaci, studenti, obyvatelé domu, zaméstnanci, nakupujici, dalsi osoby vstupujici do monitorovanych prostor apod.)

1ll. Kategorie osobnich Gdaju

Obrazovy zdznam z kamerového systému
var.: Obraz z monitorovanych prostor

IV. Kategorie pfijemcy

¢ orgdny ¢inné v trestnim fizeni v pripadé mimoradné uddlosti,

« orgdny ¢inné v prestupkovém fizeni v pripadé mimordadné uddlosti,

*  pojisfovny v piipadé feseni pojistné uddlosti,

«  zpracovatel (pokud spravce md najatého zpracovatele, ktery provadi nékteré operace zpracovdéni osobnich Udajd
v rdmci provozovdani kamerového systému za spravce),

*  subjekty Udaju v pfipadé jejich poZzadavku (jen zabéry, kde se vyskytuji tyto osoby, ostatni Edsti jsou anonymizované),

Spravce nepreddva osobni Udaje piijemcim z tretich zemi.

V. Pldnované Ihity pro vymaz jednotlivych kategorii osobnich Gdaji

Data jsou uchovavdéna po dobu X dni.

VI. Obecny popis technickych a i p ich opatfeni

Ndsledujici vy€et zahrnuje pokryti nejpravdépodobnéjsich rizik zpracovani; opatfeni k zabrdnéni neoprdvnénému piistupu k osobnim
Udajum (fizeni pistupu k datim), opatieni proti ztrdté, odcizeni nebo poskozeni dat (stanoveni pravidel prédce s pamétovymi médii,
umisténi a ochrany zdznamovych zafizeni), opatieni v oblasti lidskych zdroju (stanoveni pravidel pro prdci's daty — stanoveniroli, prosko-
leni osob) a opatieni na ochranu daliich prostfedkd pro monitorovéni (kamery, kabely).
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Balancéni test kamerového systému,
priklad reseni skod v bytovém domé

Bytovy dum s 21 bytovymi jednotkami, jednim vstupem a sklepnimi prostory
v suterénu. Bytovy dim se potykd s problémy, kdy dochdzi k posprejovani fa-
sady domu, ni¢eni zdmkd u vstupnich dvefi, vykrdddni sklepd a hodld situaci
fesit prijetim opatfeni v€etné nasazeni kamerového sledovani.

1. EXISTENCE REALNEHO OHROZENI
(SOUCASNY STAV ZOHLEDNENY VE VARIANTE 1):
1. Poni¢ena fasdda sprejery — predpoklady pro propocet:
¢ nékolikrat rocné (12x) posprejovdno,
¢ rozsah poskozeni 25 m2.
2. Rozbité zdmky u vchodovych dvefi 2x roéné skoda cca 1 000KE.
3. Uklidové prdace navic 15 000 K&/rok.
4. Vykradené sklepy skoda 25 000 K&/rok.

Definuje se U€el zpracovdni:

Ochrana majetku, ziskdni ddkaznich prostiedkd pro orgdny &inné v trestnim
fizeni nebo ziskdni ddkaznich prostredkd pro pojistovnu pro vyfizeni pojistnych
uddlosti a prevence (odrazeni pachatel).

Zvaiuji se moind opatieni:

Kamera na fasadé - je potizen obrazovy zdznam, kamera s no&nim vidénim
sleduje v omezené mite fasddu a prilehly prostor (2m od lice fasddy), je zde
urcity preventivni U¢inek (snizeni frekvence uddlosti), GCinnost proti sprejerdm
(zdznam jako dUkazni prostfedek) je snizend, nebot mohou skryt/maskovat
svou tvdr. Je to feseni, které nemusi UpIné predchdzet skoddm.

Kamera u vstupu do objektu — je pofizen obrazovy zdznam, kamera s no&nim
vidénim v omezené oblasti (cca 2m ode dvefi) zabird osoby u vstupu nebo vstu-
pujici do objektu, nicméné muize platit to stejné jako v predchozim bodé (snizeni
frekvence uddlosti, ale jako dUkazni prostiedek v plipadé maskované cizi osoby
je Ucinnost snizend). Je to feSeni, které nemusi Upiné prfedchdzet Skoddm.
Kamera v sklepU - je pofizen obrazovy zdznam, kamera s no¢nim vidénim za-
bird osoby prichdzejici a odchdzejici chodbou ke sklepdm. Lze predpoklddat
v kombinaci s dalsimi opatfenimi (omezeni prfistupu cizich osob do objektu)
vysokou Uc&innost.
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Ochranny natér — natér proti sprejerim je UCinny, po nastiikdni Ize nasprejo-
vané obrazy 100x smyt bez nutnosti naneseni dalsich vrstev (nicméné jsou
spolecnosti, které po smyti nasprejovanych obrazc’ obnovi ochrannou vrst-
vu dalsim n&térem zdarmal). Nelze pouzit joko dikazni prostfedek a odrazu-
jici UCinek spociva v tom, Ze pokud je malba dostate&né rychle odstranéna,
nemuize byt autorem nikde prezentovdana. Zasah do soukromi neni zadny.
Cipy - zajisténi vstupu Eipovymi kartami — omezi ni¢eni zdmkd a zabrdni vstu-
pu nepovolenym osobdm (pokud je nevpusti nékdo z obyvatel domu). Evi-
dence pridélenych Cipl domdcnostem (i jednoclennym), jsou pridéleny 3
Cipy na domdacnost. V piipadé mimorddné uddlosti kontrola prdchozich Eipu
(tj. domdacnosti) v uréitou dobu.

Ceny:

Ceny jsou pouze ilustrativni, ndhodné vyhledané na internetu pro Ucely zpra-

covani prikladu, ceny urcuje spravce na zdkladé podkladd nebo nabidek

v konkrétni situaci.

1) Natéry a myti fasady (zasazend oblast 25 m?, 12 cykld roéné):
¢ myti fasddy bez ochranného ndtéru 300 K&/m?,
¢ myti fasddy ochrdnéné ndtérem 144 K&/m?,

e natér fasddy 290 K&E/m?2,
» natér proti sprejerdm 990 KE/m?2, vydrzi 100 mycich cykld, tj orientacné
8 let pfi 12 mycich cyklech ro¢né.

2) Pristup do objektu prostfednictvim Cipového systému — cena 40 000 K&
(ordce + materidl pro jedny vstupni dvefe), cena 115 K&/Cip, ndklady
na provoz cca 2 000 K& rocné, Zivotnost Cipového systému 8 let.

3) Pristup do objektu zdmky — 5 000 K& vymeéna zdmku, v&etné prace.

4) Kamerovy systém — cena za 1 kameru 5 000 K&, zafizeni na uloZzeni na-
hréavek 5 000 K&, cena za prdaci 20 000 K&/1 kamera, 22 000 K&/2 kamery,
24 000 K&/3 kamery, ndklady na provoz cca 2 000 KE/rok a kameru, zZivot-
nost kamerového systému odhadem 8 let, poté je nutno kamerovy systém
vyménit za novy.

2. POSOUZENi DOSAZENI UCELU JINYMI PROSTREDKY (VARIANTY) —
KRITERIUM POTREBNOSTI

Pozndmka 1: Intenzita posprejovani za rok je u jednotlivych variant uréena odhadem na zdklade:

- odrazujiciho Ucinku kamerového systému (védomi o existenci kamerového systému zbavuje puvodce incidentu pocitu
bezpecné anonymity, na druhé strané intenzitu ovlivni reZim kamerového systému, kdy v plipadé online dozoru muze byt
na rozdil od vyhodnocovdni zdznamu kamer reakce sprdvce okamtitd),

- odrazujiciho Ucinku ndtéru proti sprejerdm (pii dostatecné rychlém smyti vytvoru sprejera mizi Eéstecné jeho motivace,

protoze nemdze svUj vytvor prezentovat).

Pozndmka 2: Vzhledem k tomu, Ze nétér profti sprejerdm vydrzi 100 cykld myti, coZ pii po&tu myti 12 za rok vychdzizhruba na 8
let Zivotnosti, byl zvolen srovnatelny casovy Usek, ke kterému byly vztazeny ndklady viech variant na 8 let.
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NULOVA VARIANTA
Predpoklad - vytvory sprejert jsou z fasddy odstranovany.
Skody:
1) Posprejovand fasdda — predpoklady pro propocet:
¢ 12x ro&né posprejovdno,
¢ rozsah poskozeni 25 m?,
myti fasddy bez ochranného ndtéru 300 KE/m?
(300 x 12 x 25 =90 000 K&/rocné),
natér fasddy 290 KE/m? (290 x 12 x 25 =87 000 K&/rocné).
2) Rozbité z&mky u vchodovych dvefi 2x ro¢né,
2x rocné vyména zamku 2 x 5000 = 10 000 K& vCetné prdce/rocné.
3) Uklidové préce navic 15 000 K&/ro&né.
4) Vykradené sklepy Skoda 25 000 KE/rocné.
Celkovd skoda 237 177 K&/rok; prepocteno za 8 let (kvUli vztazeni na Zivot-
nost natéru proti sprejerdm) 1 897 416 K&/8 let.
Ndaklady:
Rovndiji se skoddm, tj. ndkladdm na odstranéni skod 1 897 416 K&/8 let.
Pfinosy:
Nejsou u nulové varianty.
Zasahy do soukromi:
7adné

1 KAMERA NA FASADE, 1 U VCHODU a 1 U SKLEPU
Pfedpoklady - snizeni intenzity skod posprejovdnim fasddy na hodnotu
4x ro¢né z ddvodu odrazujiciho U&inku KS.
Skody:
1) Posprejovand fasdda — predpoklady pro propocet:
e 4xrocné posprejovdno,
¢ rozsah poskozeni 25 m?,
myti fasddy bez ochranného ndtéru 300 KE/m?
(300 x 4 x 25 =30 000 K&/rocnég),
natér fasddy 290 KE/m? (290 x 4 x 25 =29 000 K&/ro&né).
2) Rozbité z&mky u vchodovych dvefi 2x ro¢né,
vyména z&dmku 2x rocné 2 x 5000 = 10 000KE v&etné prace/rocné.
3) Uklidové préce navic 4 000 K&/ro&né.
4) Vykradené sklepy Skoda 6 000 K&/rocné.
Celkovd skoda 79 000 K&/rok; prepocteno za 8 let (kvUli vztazeni na Zivot-
nost natéru proti sprejerdm) je to 632 000KE.
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Ndklady:
Odstranéni skod 632 000 K&/8 let.
Zfizeni a provoz KS 92 000 K&/8 let (15000 + 5 000 + 24 000 + 48 000).
Celkem ndklady 724 000 K&/8 let.

Pfinosy:
Uspora ndkladd oproti nulovému stavu 1 897 416 - 724000 =1 173 416
KE/8 let.

Zasahy do soukromi:
Z&sah stfedni; dany tim, Ze je umisténa kamera u vchodu, ktery snimd
kdo, s kym a v jakém stavu prichdzi domu, ve sklepech prichdzi obyvatelé
domu nepravidelné a zfidka, u fasddy je v zdbéru omezend oblast 1,5-2m
od fasady, kterd mize zabirat kolemjdouci jen v omezené mite.

1 KAMERA NA FASADE, 1 U SKLEPU A NATER PROTI SPREJERUM
Predpoklady - snizeni intenzity skod posprejovdnim fasddy na hodnotu 3x roc-
né z ddvodu odrazujiciho U&inku KS a rychlého smyvani ndstiiko.
Skody:
1) Posprejovand fasdda — predpoklady pro propocet:
¢ 3x roCné posprejovdno,
¢ rozsah poskozeni 25 m?,
natér fasady 290 K&E/m? (290 x 1 x 25 =7 250 K&/8 let),
natér fasddy ochrannym ndtérem 990 K&/m?
(990 x 1 x 25 =24 750 K&/8 let),
myti fasddy s ochrannym ndtérem 144 K&/m?
(144 x 3 x 25 =10 800 K&/rocné).
2) Rozbité z&mky u vchodovych dvefi 2x ro¢né,
vyména z&dmku 2x rocné 2 x 5000 = 10 000KE v&etné prace/rocné.
3) Uklidové préce navic 4 000 K&/ro&né.
4) Poskozené a vykradené sklepy Skoda 6 000 K&/rocné.
Celkovd skoda 278 400 K&/8 let.
Ndaklady:
Odstranéni skod 278 400 K&/8 let.
Zfizeni a provoz KS 69 000 K&/8 let (10 000 + 5 000 + 22 000 + 32 000).
Celkem ndklady 347 400 K&/8 let.
Pfinosy:
Uspora ndklad¥ oproti nulovému stavu
1897 416 — 347 400 = 1 550 016 K&/8 let
Zasahy do soukromi:
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Z4asah do soukromi je maly, kamery jsou umistény u fasddy a u sklepu,
ve sklepech pfichdzi obyvatelé domu nepravidelné a zfidka, u fasady je
v zAbéru omezend oblast 1,5-2m od fasady, kterd mize zabirat kolem-
jdoucijen v omezeném rozsahu a dobé. V zdbérech kamer nejsou oblasti,
kde by mélo dochdzet k projevim soukromého charakteru subjekt’d Udajo.

1 KAMERA U SKLEPU, VSTUP NA CIPY, NATER PROTI SPREJERUM

Predpoklady - snizeni intenzity Skod posprejovdnim fasddy na hodnotu 5x
ro¢né z ddvodu rychlého smyvani ndstiikd.
Skody:
1) Posprejovand fasdda — predpoklady pro propocet:
¢ 5x roc¢né posprejovdno,
¢ rozsah poskozeni 25 m?,
natér fasady 290 K&/m? (290 x 1 x 25 =7 250 K&/8 let),

natér fasddy ochrannym ndtérem 990KE/m?2 (990 x 1 x 25 = 24 750
Ke&/8 let),

myti fasddy s ochrannym ndtérem 144KE/m? (144 x 5 x 25 = 18 000
K&/rocné).

2) Ponicené Cteci Cipové zafizeni u vchodovych dvefi 2x ro¢né,
vymeéna 2x ro¢né po 5 000 = 10 000 K&/rocné, véetné prdce.

3) Poskozené a vykradené sklepy Skoda 2 000 K&/rocné.
Celkovd skoda 272 000 K&/8 let.

Ndaklady:
Odstranéni Skod 272 000 K&/8 let.
Zfizeni a provoz KS 46 000 K&/8 let (5000 + 5 000 + 20 000 + 16 000).
Zfizeni Cipového vstupniho systému 63 245KC (Zivotnost 8 let).
Celkem ndklady 381 245 K&/8 let.

Pfinosy:
Uspora ndklad¥ oproti nulovému stavu 1 897 416 — 381 245=1 516 171
KE/8 let.

Zasahy do soukromi:
Z&sah do soukromi je maly, ve sklepech pfichdzi obyvatelé domu nepra-
videlné a zfidka. V zdbéru kamery nejsou oblasti, kde by mélo dochdzet
k projevim soukromého charakteru subjektd 0dajo. V pripadé Cipd je
zpracovdana evidence pridélenych Cipd domdcnostem (i jednoclennym),
U mimorddné uddlosti probéhne kontrola prichozich domdacnosti v uréi-
fou dobu.
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VSTUP NA CIPY A NATER PROTI SPREJERUM (BEZ KAMER)
Pfedpoklady — snizeni intenzity skod posprejovdnim fasddy na hodnotu 5x
ro¢né z ddvodu rychlého smyvani ndstiikd.
Skody:
1) Posprejovand fasdda — predpoklady pro propocet:
¢ 5xro&né posprejovdno (neni odrazujici UCinek kamer, pouze rychlym
smytim odrazuje od castého opakovdni),
¢ rozsah poskozeni 25 m?,
natér fasady 290 K&/m? (290 x 1 x 25 =7 250 K&/8 let),
natér fasddy 990 KE/m? (990 x 1 x 25 = 24 750 K&/8 let),
myti fasddy s ochrannym ndtérem 144 KE/m? (144 x 5 x 25 = 18 000
K&/rocné).
2) Ponicené Cteci Cipové zafizeni u vchodovych dvefi 2x ro¢né,
vyména 2x rocné 2 x 5 000 = 10 000K vcetné prdce/rocné.
3) Uklidové préce navic 4 000 K&/ro&né.
4) Poskozené a vykradené sklepy Skoda 6 000 K&/rocné.
Celkovd skoda za 8 let 336 000 K&/8 let.
Naklady:
Odstranéni skod 336 000 K&/8 let.
Zfizeni a provoz Cipového systému 63 245KC (Zivotnost 8 let).
Celkem ndklady 399 245 K&/8 let.
Pfinosy:
Uspora ndklad¥ oproti nulovému stavu 1 897 416 — 399 245 =1 498 171
KE/8 let.
Zasahy do soukromi:
Z&sah do soukromi je maly, je zpracovdna evidence pridélenych CipU do-
mdcnostem (i jednoclennym), u mimorddné uddlosti probéhne kontrola
prichozich domdacnosti v uréitou dobu.



VYSLEDNA PREHLEDOVA TABULKA

Var. 1 Var. 2 Var. 3 Var. 4 Var. 5
Ndklady 1897 416 724 000 347 400 381 245 399 245
Koeficient ndkladd 1 3 5 5 5
Pfinosy 0 1173 416 1550016 1516171 1498171
Koeficient pfinost 1 3 5 5 5
Z&sah do soukromi zZadny stredni maly maly maly
Koeficient z&dsahu 5 3 4 4 4
Soucet koeficientd 7 9 14 14 14
Poradi varianty 5 4 1 2 3

Pozndmka k vyhodnoceni: pro vyhodnoceni je prijata bodovd stupnice (napriklad od 1 do 5) tak, aby se pomoci
bodovdni dal vyjadiit rozdil mezi dosazenymi hodnotami (ndkladu, piinost a zdsahu do soukromi) u jednotlivych
variant s tim, Ze nejvyhodnéjsi varianta ma piidéleno 5 bodU a neméné vyhodnd 1 bod (ostatni se boduji pfimérené
ndklady (5 bodd), varianty 4 a 5 nejsou piilis odlisné od varianty 3 (proto viechny i 5 bodd) varianta 2 mé vyrazné
vyssindklady, nez varianty 3, 4, 5 (3 body). Obdobné jsou bodovdny i pfinosy. V piipadé zdsahu do soukromi nejsou
navrzeny varianty, u nichZ je vysoky nebo kriticky zdsah do soukromi (nepouziji se tedy body 1 a 2) — pro zadny
zdsah do soukromi 5 body, maly zdsah do soukromi 4 body a stfedni zdsah do soukromi 3 body. Pokud md ve vy-

poradi, urci jej spravce dle svych preferenci. V tomto piipadé maji varianty 3, 4 a 5 stejny soucet koeficientd a také
shodné miry zésahu do soukromi, ale varianta 3 mé nejvyssi absolutni hodnotu piinosy, a proto byla vyhodnocena
jako nejvyhodnéjsi.

Z hlediska kritéria potfebnosti se jevi jako nejvyhodné&jsi VARIANTA 3 — JEDNA
KAMERA NA FASADE, JEDNA KAMERA U SKLEPU A NATER PROTI SPREJERUM.

Metodika k névrhu a provozovani kamerovych systémU z hlediska zpracovdni a ochrany osobnich Udajd 45



3. POSOUZENI NEZBYTNOSTI ZPRACOVANI OSOBNICH UDAJU V RAMCI
VYBRANEHO RESENi PRO ZAJISTENI SPRAVCEM DEFINOVANYCH UCELD -
KRITERIUM VHODNOSTI

Analyza nefinanénich pfinosu:

Z hlediska subjektu Udajd: preventivni/odrazujici GCinek navrhovanych feseni,
tj. umisténi informace o kamerovém systému a urychlené smyti ndstiikd brzy
po jejich objeveni (neumozniuje prezentaci sprejerl). MoZné zvyseni pocitu
poskozeni soukromi.

Z hlediska obyvatel domu: relativni zvyseni pocitu bezpedi, zvyieni pohody
(zejména z hlediska snizeni poctu mimorfddnych uddlosti a rychlosti ndvratu
k pOvodnimu stavu — estetickd neposprejovand fasddal).

Z hlediska sprdvce: nastaveni rutinnich procedur feSeni mimorddnych udd-
losti, pocit efektivné vynalozenych prostfedkd.

Nefinancni pfinosy nasazeni kamerového systému jsou vyznamné, ale ne na-
tolik, aby samostatné zddvodnily potfebnost nasazeni zvoleného feseni.

Analyza $kod:
Analyzu skod provedeme prostfednictvim vyhodnoceniro&niho rozsahu skod
a jejich frekvence:
* koeficient rozsahu skod (jemuz md feseni predchdzet):
- vysoké skody (nad 50 000KE na majetku, zdvaziné poskozeni zdravi,
pracovni neschopnost delsi nez 21 dni, smrt) - hodnota 3,
- stfedni Skody (nad 5 000 do 50 000KE veetné na majetku,
kradtkodobd pracovni neschopnost do 21 dni) - hodnota 2,
malé Skody (do 5 000KE vcetné) — hodnota 1;
» koeficient frekvence uddlosti (které pUsobi skody),
- vysokd, tj. 1x za mésic a Castéji — hodnota 3,
- stfedni, Castéji nez 1x za rok a zdroven ménée Casto nez 1x za mésic —
hodnota 2,
- nizkd, tj. méné Casto nez 1x za rok — hodnota 1
Oba uréené koeficienty je nutno vyndsobit, pokud je soucin roven nebo vyssi
nez 3, je nasazeni feseni opodstatnéné. Pokud je soucin nizsi nez 3, dopo-
ruCuje se zvdaiit jind opatfeni (nez navrhované feseni), s vyjimkou pfipady,
ve kterych Ize nefinanéni pfinosy nasazeni feseni hodnotit jako velmi vyznam-
né.

Konkrétné pro ndmi vybrané feseni (variantu 3)
1) Posprejovand fasdda sprejery — predpoklady pro propocet:
¢ 3xrocné posprejovdno,
¢ rozsah poskozeni 25 m?, natér fasddy 290 KE/m?
(290 x 1 x 25 =7 250 K&/8 let),
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ndatér fasddy ochrannym ndtérem 990 K&/m?

(990 x 1 x 25 =24 750 K&/8 let),

myti fasddy s ochrannym natérem 144 K&/m?

(144 x 3 x 25 =10 800 K&/rocné).
2) Rozbité zdmky u vchodovych dvefi 2x ro¢né, 2x ro¢né vyména zamkd

2 x 5000 = 10 000KE v&etné préce/rocné.

3) Uklidové prace navic 4 000 K&/ro&né.
4) Poskozené a vykradené sklepy skoda 6 000 K&/ro&né.
Celkovd skoda 278 400 K&/8 let. Primérné je to 34 800 K&/rok. Tato primérnd
ro¢ni skoda odpovidd koeficientu rozsahu skod: stfedni skody (hodnota 2).
Frekvence uddlosti zpravidla 5x za rok (3x ro€né posprejovand fasdda
a 2x roéné poskozeni zdmku nékdy spojené s vykradenim sklepl). Tato roéni
frekvence odpovidd koeficientu frekvence: stredni frekvence uddlosti (hod-
nota 2).
Soucin koeficientl rozsahu skod a frekvence uddlosti je 2 x 2 = 4. Soucin je
tedy vyssi nez 3, takzZe Ize konstatovat, Ze nasazeni vybraného feSeni (varian-
ty 3) je opodstatnéné.

Analyza navratnosti feseni
Naklady:

Odstranéni Skod 278 400 K&/8 let.

Zfizeni a provoz KS 69 000 K&/8 let (10 000 + 5 000 + 22 000 + 32 000).

Celkem 347 400 K&/8 let.
Pfinosy:

Uspora ndkladd oproti nulovému stavu

1897 416 — 347 400 =1 550 016/8 let.
Zjednodusend ndvratnost:

Pomér pfinosy/ndklady = 1 550 016/347 400 = 4,5.

Je zZtejmé, Ze predpokladdané prinosy vybraného feseni (varianta 3)

za uvazované osmileté obdobi vice nez ctyindsobné pred&i jeho ndklady.
Reseni se tedy spravci inan&né vyplati, nasazeni zvoleného feseni je opod-
statnéné.
Vzhledem k frekvenci a vysi skod, ndvratnosti investice a nefinancnim pri-
nosum lIze konstatovat vhodnost vyuZiti vybrané varianty pro zajisténi prav
sprdvce a obyvatel domu.

4. POSOUZENIi PRIMERENOSTI ZPRACOVANI OSOBNICH UDAJU - KRITERIUM
POMEROVANI

Posouzeni pfiméfenosti spocivd v porovndni na jedné strané prdv a pri-
padnych z&mU sprdvce nebo treti osoby (nejcastéji pravo vlastnit maje-
tek a jeho ochrana, svoboda podnikdni, prdvo na informace, svoboda
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projevu, ochrana obydli, ochrana Zivota a zdravi apod.) nebo pfipadnych
vefejnych z4imU (napf. vefejny porddek, vefejné zdravi) a na druhé strané
prdv subjektu 0dajl (nejcastéji pravo na zachovdni lidské dUstojnosti, osobni
cti, dobré povésti a ochranu jména, ochranu pfed neoprdvnénym zasaho-
vdnim do soukromého a rodinného Zivota, ochranu pfed neoprdvnénym
shromazdovdanim, zvefejriovdnim nebo jinym zneuzivanim Udajl o své osobé
apod.), z4imU subjektu Udajl a pfipadnych dopadd na néj. Pricemz timto
posouzenim spravce dojde k zaveéru, zda existuje nebo neexistuje spraved-
livy a pfiméfeny pomér mezi obhajobou prdv a zajmu spravce nebo tretich
subjektl a vefejnych z&imU, které maiji byt zqjistény zpracovdnim osobnich
0dajl, na jedné strané, a zhorSenim postaveni zdkladnich prdv subjektu
0dajl a dopadl na néj, k némuz v disledku provedeni zpracovAni osob-
nich Udajd dojde, na strané druhé. V nasem piipadé provedeme posouzeni
pfimé&fenosti pro variantu 3 — JEDNA KAMERA NA FASADE, JEDNA KAMERA
U SKLEPU A NATER PROTI SPREJERUM. Pokud by posouzeni pfimé&fenosti mélo
negativni vysledek, bylo by nutné povazovat vybranou variantu za nepfimé-
fenou a provést posouzeni pfimérenosti pro variantu, kterd skonc&ila v rdmci
i) posouzeni dosazeni Ucelu jinymi prostfedky jako dalsi v poradi, a kterd se
zAroven v rdmci i) posouzeni nezbytnosti ukdzala jako vhodnd.
Sprdvce:
Mira zqjisténi prav a zajmo
» sprdvce - ochrana majetku spravce (ochrana fasady, snizeni ndkladd
na uklid)
* f{fetich osob — ochrana majetku obyvatel domu (sklepy)
» vefejnych zajmu - casteény vliv na vefejny porddek (moznou identifikaci
pachateld Polici CR na zdkladé predanych zdznami) se pii dané varianté
3, vzhledem k Uspordm ndklady, kterych spravce, a potazmo i obyvatelé
domu, dosdhnou oproti stdvajicimu (nulovému) stavu
— velmi vyznamné zlepsi (1 bod),
- vyznamné zlepsi (2 body),
- stfedné zlepsdi (3 body),
— mdilo se zlepsi (4 body),
- zUstane beze zmény nebo se zhorsi (5 bodu).
Naroky na &innost sprdvce, vzhledem k nutnosti prohlizet zdznamy z kame-
rového systému pouze v pfipadé vyskytu mimorddnych uddlosti (v ostatnich
pfipadech se kamerovy zdznam kontinudiné prepisuje),
— zUstanou beze zmény nebo poklesnou (pod 100% pUvodniho stavu)
(1 bod),
— madlo narostou nebo téméF beze zmény souéinnosti (oproti pivodnimu
stavu), méné nez 1 hodina denné na zaméstnance, pfepocéteny pocet
vyélenénych zaméstnancu 1 a méné (2 body),
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- stfedné narostou (do 150% pUvodniho stavu), vice nez 1 hodina denné
na zaméstnance, pocet vyclenénych zaméstnancut 2-3 (3 body),
- vyznamné narostou (do 200% pUvodniho stavu), vice nez 4 hodiny den-
né na zaméstnance, prepocteny pocet vyclenénych zaméstnancu
4-19 (4 body),
- velmi vyznamné narostou (nad 200 % pUvodniho stavu), 8 hodin denné
na zaméstnance, pocet vy&lenénych zaméstnancd 20 a vice (5 bodu).
Pfipadny dopad na spravce pii kompromitaci, pozménéni &i znepfistupnéni
Udaju, stanoveny dle metodiky DPIA, tabulka na strané 19, ale za celé zpra-
covani, odpovidd Urovni 1/nizkd [tzn. mOze negativné ovlivnit vztahy s jinymi
Castmi sprdvce, jinymi subjekty nebo vztahy s vefejnosti, negativni publicita
bude ale omezena na bezprostfedni okoli a nebude mit dlouhé trvani (ne-
priiemnosti se subjekty 0dajd, nutnost jedndni s dalsimi subjekty, negativni,
nékdy i vefejné reakce subjektl Udaji apod.), mize zpUsobit kratkodobé
nepfijemnosti pfi zpracovdni osobnich Udaju (zdrzeni a podrdzdéni zamést-
nancu nebo &lenl spravce, jiné zdravotni dopady nehrozi)] - 1 bod.
Soucet rovna se 5.

Subjekt 0daju:
Mira naruseni prav a z4ajmu subjektt Gdaju, kterou Ize charakterizovat pre-
devsim tim, Ze je zasazeno prdvo na ochranu pred neoprdvnénym zasaho-
vdanim do soukromého a rodinného Zivota obyvatel domu, oviem vzhledem
k umisténi kamer na méné citlivych mistech (na fasddé a u sklept),
- sesnizi (1 bod),
- zU0stane beze zmény 2 (body),
- mdlo se zvysi (3 body),
— vyznamné se zvysi (4 body),
- velmi vyznamné se zvysi (5 bodu).
Ndroky na souéinnost subjektt 0daju, s ohledem na to, Ze soucinnost subjek-
t0 0dajU se pii navrzeném feseni nevyzaduie,
- poklesnou (pod 100% pUvodniho stavu) (1 bod),
- zUstanou beze zmény (beze zmény souéinnosti oproti puvodnimu sta-
vu), nulovd souéinnost (2 body),
— mdlo narostou (do 120% pUvodniho stavu), mald soucinnost do
1 hod/mésic a subjekt (3 body),
- stfedné narostou (pod 170% pUvodniho stavu), stfedni soucinnost
od 1 do 5 hod/mésic a subjekt (4 body),
- vyznamné narostou (nad 170% puvodniho stavu), vyznamnd soucinnost
nad 5 hodin/mésic a subjekt (5 bodU).
Pfipadny dopad na subjekt Gdaju pfi naruseni dovérnosti, pozménéni &i zne-
pristupnéni 0daju, stanoveny dle metodiky DPIA, tabulka na strané 19, ale
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za celé zpracovdni, odpovidd v pfipadé obyvatel domu pfi Uniku zdznamu
kamer Urovni 1/nizkd (finanéni Ujma nehrozi, mUze vést k nepohodli subjektu
0dajo) - 1 bod.

Soucet rovnd se 6.

Pozndmka k vyhodnoceni ¢dsti 4 balancniho testu — koeficienty u spravce jsou navrzeny tak, ze ¢im nizsi je soucet
koeficienty u sprdavce, tim lépe jsou zajisténa prdva a zajmy spravce, verejné zajmy, pripadé zdjmy tretich osob
a zdrovern koeficienty u subjektu Udaju jsou navrzeny tak, aby &im nizsi bude jejich soucet, tim mensi je zdsah
do prdv a z&jmd subjektd Udaju. Vysledek analyzy by tedy mél sméfovat k:

e vybéru feseni s nejnizSim moznym souctem koeficienty sprdvce a také nejnizsim moznym souctem koeficientd
subjektu Udaju (znamend to nejlepsi mozné zajisténi prav a zdimu spravce a zdroven nejmensi mozné naruseni
prav a zajmu subjektu Udaju),

* vybéru feSeni, kdy soucet koeficienty u spravce je priblizné stejny jak soucet koeficientd subjektu Udaju (zna-
mena, Ze reseni je v rovnovdze, t]. jsou piimérené zajisténa prdava a zéjmy sprdvce, vzhledem k pfimérenému az
malému naruseni prdv a zajmu subjekty Udajo. Negativni vysledek analyzy nastane zpravidla v pripadech, kdy
je rozdil koeficient( vétsi nez 3 a bude to znamenat nevyvdazenost zajisténi zaimo a prava spravee vici zgimum
a pravum subjektu ddaju. Napriklad by mohla byt mimorddné zajisténa préva a zdjmy spravce, verejné zéjmy
a zdjmy tretich osob, ale na Ukor mimorddné velkého naruseni prav a zajmu subjektt Udaju, coz by jako reseni
nebylo ziejmé vhodné, protoZe by nebyl spravedlivy a piiméreny pomér ochrany prdv a z&jmd sprdvce a prav
a z&imu subjektu Udaju.

Vzhledem k vyslednym hodnotdm lIze konstatovat, Ze zpracovdni osobnich
0dajo md vyznamny viiv na zqgjisténi prav a zamo spravce (ochrana ma-
jetku), oproti tomu zdsah do prdv, svobod a zamU subjektd Udajl je maly
(kamery monitoruji fasddu a prostor u sklep). Lze tedy uvést, ze zajisténi prav
spravce zpracovanim osobnich Udaju je kompenzovdno piiméfenym zhorse-
nim z&sahu do prdv, svobod a zadjmu subjektt Udajd. Zhorseni postaveni prav
subjektd Udaju ovliviiuje a omezuje na prijatelnou miru:

1) Analyza oéekdvdni subjektt Gdaju od zpracovdani osobnich Gdaju:
Neprobéhl prizkum mezi subjekty 0daj. V kontextu navrhovaného feseni lze
predpoklddat, ze ocekdvdni subjektu 0dajd od zpracovani osobnich Udajd
se neli§i od skutecného stavu, ktery Ize popsat tak, Ze monitorovdany jsou sub-
jekty prochdzejici v zabéru kamer, zejména ty, které poskozuji majetek sprdv-
ce u fasddy domu a majetek spravce a obyvatel domu u sklepU. Zdznamy
jsou automatizované premazdvdny v pfimérené dobé s vyjimkou mimorad-
nych uddlosti. Zdznamy mimorddnych uddlosti mohou byt preddny orgdndm
&innym v tfrestnim fizeni, pfipadné pojistovné. Na vyzdddani subjektu Udajd
jim budou preddny zdznamy o jejich osobé, prfic¢emz ostatni osoby na stej-
ném zaznamu budou anonymizovdny (zakrytim, rozmazdnim, vymaskovdanim
apod.).
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2) Analyza postaveni sprdvce:

Postaveni spravce (maijitel objektu) vic&i subjektdm Udajd (obyvatelé domu
a daldi subjekty vstupujici do monitorovanych prostor) neni vyrazné domi-
nantni (realizaci feSeni, véetné investice do zfizeni kamerového systému bu-
dou schvalovat obyvatelé domu na schizi).

3) Popis dodrzovdni zdkladnich zdsad zpracovdani osobnich 0daji

z&konnost, korektnost a transparentnost

» pravni zdklad zpracovdni osobnich Udaju — Ochrana oprdvnénych zamu
spravce a obyvatel domu, spocivd v ochrané pred posprejovdnim vnéjsi
fasaddy objektu, rozZliomenim z&amkd u dveti, vykradenim a poni¢enim skle-
pU a znedisténim vnitinich prostor objektu.

« zajisténi informovanosti subjektt Udaju - Spravce vysvétli subjektom Uda-
jO jasnym a uZivatelsky privétivym zpUsobem ddvody, pro¢ se domnivd,
Ze zdjmy nebo zdkladni prava a svobody subjektd 0dajd neprevazuji
nad zdjmy sprdvce, a vysvétli jim rovnéz ochrannd opatfeni, kterd prijal
na ochranu osobnich Udajl. Informovanost bude probihat dvouurov-
nove, jednak cedulkami (obsahuji piktogram kamery, Udaj o monitoro-
vani kamerovym systémem se zdznamem, identifikaci sprédvce, odkaz
na kontaktni osobu, odkaz na web, kde je mozné ziskat dalsi informa-
ce, UCel zpracovdni osobnich Udaju a text ,jako subjekt Udaji mate
moznost uplatnit vOc&i spravcei nékolik prdv, jakymi jsou pravo na pristup
k osobnim Udaji a prdvo na vymaz svych osobnich Udajd*) umisténymi
u vstupU, jednak informaci o zpracovdni osobnich Udajo (obsahuje UCe-
ly zpracovdni, rozsah zpracovdni, identifikaci sprdvce, misto zpracovdni,
pravni zaklad zpracovdni, pfijemci, poCet kamer, umisténi, doba ucho-
vani zdznam0, prepis Udajo ve smycce, rezim fungovdni kamer, popis
prav subjektu Udajd) umisténymina webu spravce, ddle ve vyvésni skiin-
ce v pfizemi domu, a bude rozddna zdstupcOm jednotlivych domdcnos-
ti na schuzi.

* zajisténi pristupu k osobnim udajom — Osobni Udaje jsou preddvany
- oprdvnénym subjektom, kterymi jsou subjekty Udajl, prfipadné jejich z&-

konni z&stupci na zdkladé jejich pozadavku (v rozsahu zdznamd obra-
zovych zdznamU uchovdvanych o téchto subjektech, ostatni subjekty
budou na pfedanych zdbérech anonymizovdny),

- subjektOm, kterym jsou kamerové zdznamy poskytovdany na zdkladé
jejich zadosti o pristup k Udajim a na zdkladé souhlasu (viech) sub-
jektd 0daju, které jsou na zdznamech zachyceny,

— jinym spravcim, a to orgdndm cinnym v frestnim a prestupkovém fizeni
a pojistovndm pfi feseni pojistnych uddlosti.
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K zqjisténi budou vypracovdna podrobnéjsi pravidla pfistupnd na webu
spravce.
* zqjisténi prava na opravu - V piipadé kamerového zdznamu se neuplatni,
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protoze je u nich ukldddn obraz, ktery zievné nelze upravovat na zékladé po-
dezieni z chyby nebo nepfesnosti osobnich Udajd. Spravce technickymi a or-
ganiza¢nimi opatfenimi zajisti, aby se zdznamem nikdo neoprdvnény nemani-
puloval, a aby o prdci se zdznamem oprdvnénych osob existoval zdznam.
zqjisténi prava na vymaz - Vzhledem k tomu, Ze je z&dznam uchovdavdn
po omezenou dobu (7 dni, v obdobi hlavnich prdzdnin 14 dni), pouze
v pfipadé mimorddnych uddlosti je zdznam o nich uchovdvdan do doby
uzavrieni pfipadu pfislusnymi orgdny (policie, soudy, pojistovny), je prévo
na vymaz obtizné fesitelné. Ve |hdté vyfizeni (30 dni) bude aZ na vyjimky
(zachyceni mimorddnych uddlosti, uplatnéni pradva omezeni zpracovdni)
z&dznam jiz vymazdn. Pfesto ma subjekt Udajo pravo podat zddost o vymaz,
kterd musi byt poddna na urCeny kontakt zvefejnény na webu spravce tak,
aby bylo mozZno identifikovat Zadatele a obdobi, o které se jednd, zddost
je vyfizovana ve In0té (30 dni), véetné odpovédi Zadateli, a vymaz (pokud
je uplatnitelny) probihd vystiizenim, smazdnim, rozostfenim nebo vymasko-
vAnim casti z&dznamu.

Zaznamy, u kterych je subjektem Udajl uplatnéno prdvo na omezeni zpra-

covdni (omezeni pouziti nebo uchovdni pro urCeni, vykon nebo obhajo-

bu pravnich nédrokd subjektu Udajl nebo z ddvodu vzneseni ndmitky profi
zpracovani zalozeném na oprdvnénych zdjmech sprdvce), mohou byt vy-
mazdny teprve poté, co bylo omezeni zpracovdni zruseno.

zajisténi prava na omezeni zpracovani - prdvo na omezeni zpracovani,

pokud sprévce Udaje jiz nepotfebuje se uplatni:

- Pokud subjekt Udaji pozddal o omezeni zpracovdni (Udaje jsou pak
uloZzeny bez jakékoliv zmény) z dOvodu urceni, vykonu nebo obhajoby
pravnich ndrokd. Takové kamerové zdznamy potom mohou byt naddle
zpracovavdany po dobu sprdvcem urc¢ené doby uchovdni a poté jen
z téchto dOvodU (pro viastni urceni, vykon nebo obhajobu prdvnich
ndrokd subjektu Udajl a pro potfeby orgdnl &innych v trestnim nebo
prestupkovém fizeni nebo pro potfeby poijisfovny).

— Pokud subjekt vznesl ndmitku proti zpracovdéni kamerového zdznamu.
AZ do prokdzdani zdvaznych divodu sprdvce, které prevazuji nad zdjmy
nebo pravy a svobodami subjektd Udajl (viz celd tato analyza), nebo
do vymazdni zdznamu mohou byt kamerové zdznamy naddle zprao-
covavdny jen se souhlasem subjektu Udaju, ktery o omezeni pozdadal,
nebo pro uréeni, vykon nebo obhajobu pravnich ndrokd subjektu Udajo
nebo pro potieby orgdn¥ &innych v frestnim nebo prestupkovém fizeni
nebo pro potreby pojistovny.



Sprdvce na svém webu zpfistupni popis postupl poddni a vyfizovani 7&-
dosti 0 omezeni zpracovdni osobnich Udajd.

* zqjisténi prdva na prenositelnost osobnich Udajo — neni v piipadé kame-
rovych systémU relevantni. Je feSeno v rdmci prdava subjektu Udajd na pri-
stup k osobnim Udajim, kdy md subjekt Udajo pravo ziskat kamerové z4-
znamy o jeho osobé.

* zqjisténi prdva na poddni ndmitky proti zpracovdni osobnich Udaju —
spravce upravi a zpfistupni postup a formu prava vznést nédmitku na webu,
prficemz zohledni ndsledujici aspekty (identifikace Zadatele, identifikace
kamer nebo jejich nastaveni, zdOvodnéni zadosti, terminy vyfizeni Z&dos-
ti, informace zadatele o postupu, analyza ndmitky, zdOvodnéni vysledku
analyzy, opatfeni sprévce).

» popis automatizovaného zpracovéni — automatizované zpracovani neni
pouzito.

Ucelové omezeni - Dle ii) posouzeni nezbytnosti zpracovdni osobnich Udajd

a i) posouzeni dosazeni UCelu jinymi prostfedky se jevi vybrané feseni pro

zajisténi sprdvcem definovanych U&eld, kterymi jsou ochrana majetku, ziskd-

ni dUkaznich prostfedkd pro orgdny ¢inné v frestnim fizeni nebo pojistovnu

a preventivni UCely, jako pfiméfené a Ucelné.

minimalizace Gdaju - Je zpracovavdan obrazovy zdznam z kamer umist&nych
U méné citlivych prostor (fasddy, sklepy), Udaje jsou zpracovdvdany pouze
v pfipadé mimorddnych uddlosti, jinak je zdznam kontinudlné prepisovadn,
zAbéry kamer jsou omezeny na vefejnych prostranstvich na miru nezbytné
nutnou (cca 2m od fasddy, aby bylo mozno identifikovat pachatele mimo-
fadnych uddlosti); doba uchovdani, viz nize v bodé omezené ulozeni.

presnost — Pfesnost osobnich Udaju je zalozena na charakteru osobnich Uda-
j0 (kamerovy zdznam) doplnéného o opatieni, kterd zabrdni neoprdvnéné
manipulaci s kamerovym zdznamem (vymazdni, kr&ceni, prostfihdni apod.),
a o opatteni, kterd zajisti vedeni zaznamU o oprdvnéné manipulaci s kame-
rovym zdznamem.

omezené ulozeni - Navrzend doba uchovdani osobnich Udajd je 7 dni (pro pfi-
pad feSeni mimorddné uddlosti o vikendech nebo kratsich svatcich), v pripa-
dé obdobi hlavnich prdzdnin a dovolenych mize byt prodlouzena na 14 dni
(z dOvodu nepiitomnosti opravnéné osoby a dalsich osob, jejichz sklepy mo-
hou byt zasazeny mimorddnou uddlosti).

zajisténi integrity, dostupnosti a divérnosti osobnich 0daji - Vzhledem
k tomu, Ze neni poftfeba zpracovdvat DPIA, jsou pro minimalizaci rizik pro
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prava a svobody subjektd 0dajd navrzena ndsledujici opatieni vyplyvaijici ze
tfidy kamerového systému stanovené dle této metodiky bod 3.9.1.

Stanoveni tfidy bezpecnosti kamerového systému je ddno umisténim kamer
na pld&sti a u sklepU, to znamenad 1. fiida bezpeénosti kamerového systému.

TECHNICKA A ORGANIZACNI OPATREN{

OPATRENI NA OCHRANU KAMER, DATOVEHO PRIPOJEN{

detekce selhdani KS (preruseni prenosu dat)
ochrana venkovnich kamer a rozvodU pred viivy po&asi
ochrana datového piipojeni (kabell apod.)

OPATRENI NA OCHRANU ZAZNAM. ZARIZENi A DATOVYCH NOSICU

umisténi v chrénéném prostoru
evidence pristupu

OPATRENi NA OCHRANU DAT (kamerovych zaznami)

fizeni pristupu k datdm (autentizace, autorizace)

monitorovani a zaznamendvani innosti

(vyhledavani, prehravani, vymazani, Gprava, ukladani, fisk, predavani)
autentizace dat (opatieni proti naruseni integrity dat)

ukladddni Udajo o Case

bezpecny vymaz dat po uplynuti doby uchovani

OSTATNi OPATREN{

ochrana pred skodlivymi kédy
Skoleni obsluhy

zpracovani dokumentace

fizeni dodavateld a zpracovateld

ZAVER:

Zvolené feseni, 1j. jedna kamera na fasddé, jedna kamera u sklepd a ndtér
proti sprejerim, vyznamné chrdni prava sprdvce a obyvatel domu (zejména
ochrana majetku) a je pfimérené z hlediska zdsahu do prdv subjektd Udajo
(zejména pravo ochranu prfed neoprdvnénym zasahovdanim do soukromého
a rodinného Zivota subjektd Udajd), a to s prihlédnutim k postaveni spravce
a subjektt Udaju, moznému ocekdvani subjektd Udajl od zpracovani osob-
nich 0dajd a analyzy dodrzovdni zdkladnich zdsad zpracovdni osobnich
0dajo.
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