Pplk. Sochora 27, 170 00 Praha 7
tel.: 234 665 111, fax: 234 665 444
posta@uoou.cz, WWW.UOO0U.CZ

s TR

***************

Cj. UOOU-05346/19-16
Praha 25. kvétna 2020

Protokol o kontrole

Kontrolni organ:

Urad pro ochranu osobnich Gdajli, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (dale jen
,Urad”).

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich uUdaju), (dale jen ,nafizeni (EU)
2016/679“) ve spojeni s § 50 odst. 1 zakona ¢. 110/2019 Sb., o zpracovani osobnich udajd,
(dale jen ,,zékon ¢. 110/2019 Sb.).

Kontrolujici:

Mgr. Eva Cupakova, povéfena zaméstnankyné Ufadu, &islo prikazu: XXXXXXXXXXXXXXXX,
jako vedouci kontrolni skupiny na zakladé povéreni ke kontrole ze dne 13. Unora 2020;

Pan Josef Polak — povéfeny zaméstnanec Ufadu, &islo prikazu: XXXXXXXXXXXXXX, na zakladé
povéreni ke kontrole ze dne 13. Unora 2020;

Mgr. Marek Snajdr — povéreny zaméstnanec Ufadu, &islo priikazu: XXXXXXXXXXXXXXXX, na
zakladé povéreni ke kontrole ze dne 13. Unora 2020.

Kontrolovana osoba:
) 0,:0.0.0.00.0.0.0.0.0.0.0.0.0.0.0000.0.0.0.0.0.0.000000000.0.0000000000000.000000000000.0000000000¢
XXX XXXXXXXXXXXXXXXXXXXXXXXXXX (dale jen ,Kontrolovana osoba“).

Predmét kontroly:
Pfedmétem kontroly je dodrZzovani povinnosti stanovenych Kontrolované osobé nafizenim
(EU) 2016/679 a zakonem ¢. 110/2019 Sb. v souvislosti se zpracovanim osobnich Gdajd v ramci

podnikatelské cinnosti, zejména v rozsahu povinnosti dle ¢l. 5 odst. 1 pism. a),
¢l. 6 a ¢l. 13-14 naftizeni Evropského parlamentu a Rady (EU) 2016/679, a to jak v rozsahu
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podané stiznosti, tak v oblasti dodrZzovani citovaného nafizeni s ohledem na celou databazi
zakaznika vE. potencionalnich zdkaznikd.

Prvni kontrolni ukon:
Oznameni o zahajeni kontroly ¢j. UOOU-05346/19-5, které bylo doru¢eno Kontrolované osobé
dne 27. Unora 2020.

Posledni kontrolni ukon:

Kontrola podklad( z hlediska jejich uplnosti provedena bez zbyte¢ného odkladu po obdrzeni
podkladl zaslanych Kontrolovanou osobou a dorucenych dne 20. bfezna 2020 ¢j. UOOU-
05346/19-14 (zda jsou shromazdény vsechny podklady v navaznosti na doruceni poslednich
podkladu).

I. Prehled podkladi:

Protokol o kontrole se opird o nasledujici podklady a dokumenty, které byly pofizeny pred
zahajenim kontroly a v jejim pribéhu, popf. o dokumenty a skuteénosti, které jsou kontrolnimu
orgdnu znamy z jeho Uredni ¢innosti:

1. podnét doruceny Ufadu dne 11. prosince 2019, pocet listdl 3, ¢j. UOOU-05346/19-1 a
UOOU-05346/19-2;
1.1. elektronickd pfiloha-audionahravka telemarketingového hovoru mezi
stéZovatelem a zdstupcem Kontrolované osoby, zaslana jako soucast podnétu
doruéeného Ufadu 11. prosince 2019, pocet list( 0;
2. oznameni o zahajeni kontroly ¢j. UOOU-05346/19-5, dorucené Kontrolované osobé dne
27. Unora 2020, pocet listl 4;
7adost o soucinnost Ceské obchodni inspekce, &. UOOU-05346/19-11, pocet listl 1;
4. sdéleni/vyjadreni Kontrolované osoby ze dne 17. bfezna 2020, ¢j. UOOU-05346/19-12,
pocet listl 2;

w

4.1. pfiloha — analyza stavu ve sbéru a zpracovani osobnich Gdaju, pocet listli 7;

4.2. priloha — balan¢ni test ke zpracovani: telemarketing, pocet listli 1;

4.3. priloha — balanéni test ke zpracovani: zasilani informaci o novych sluzbach a
produktech, pocet list( 1;

4.4, pfiloha — formular: hlaseni bezpecnostniho incidentu, pocet listl 1;

4.5, priloha — formular: informovany souhlas se zpracovanim osobnich udaja, pocet
listh 1;

4.6. pfiloha — Organizac¢ni opatreni k zabezpeceni souladu ve sbéru a zpracovani
osobnich Udaju, pocet listd 2;

4.7. priloha - Smlouva o zpracovani osobnich udaju se

P OO0 0000.00000009.9000 0000000000 000000 000000000 000.0.0.0.0000.0.9.91
XXXXXKXXXKXXKXEXKXEXKXXXXXKEXXXXXXXXXXXXXXXXXX, pocet listll 2;

4.8. pfiloha — Zaznamy o <&innostech zpracovani: Prevedeni XXXXXXXXXXXX
na konkretizovanou objedndvku sluzeb u zakaznika, bezplatné kontroly oken a
odstranéni zavad, pocet listl 1;
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4.9, pfiloha — Zaznamy o cCinnostech zpracovani: Nabidka naslednych servisnich
sluZzeb a novych produkt Kontrolované osoby, prostfednictvim telefonického a
e-mailového marketingu, pocet listt 1;

4.10. pfiloha - Zaznamy o ¢innostech zpracovani: Nabidka sluzeb
XXX XXXXXUXXXXXXXXXXXX,  prostfednictvim  telefonického
marketingu, pocet listl 1;

4.11. pfiloha — Zaznamy o Cinnostech zpracovani: bez ndzvu, ucel: zpracovani je
nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt Gdajl, nebo pro
provedeni opatfeni pfijatych pred uzavienim smlouvy za Zadost tohoto subjektu
udajll, pocet lista 1;

4.12. pfiloha — Zaznamy o Cinnostech zpracovani: Zpracovani personalni, mzdové a
ucetni agendy, pocet listl 1;

4.13. pfiloha — Zaznamy o cinnostech zpracovani: Vytvoreni zaznamu o zajmu
potenciondlniho klienta o sluzby XXXXXXXXXXXXXXXXX, pocet listd 1;

4.14. pfiloha — Zaznamy o Ccinnostech zpracovani: Zpracovani osobnich udajd
zaméstnancd, uzavirani pracovnich smluv a dohod o provedeni prace, pocet
list 1;

4.15. elektronicka priloha — seznam klient( (tabulka excel), pocet list( O;

5. sdéleni Ceské obchodni inspekce, tstiedniho inspektoratu, se sidlem Stépanska 15, 120 00
Praha 2, ¢j. UOOU-05346/19-14, pocet listl 1;
6. Ufednizaznam ze dne 25. bfezna 2020, ¢j. UOOU 05346/19-15, pocet listd 1;

6.1. pfiloha — snimek obrazovky z webovych stranek Kontrolované osoby,
na internetové adrese XXXXXXXXXXXXXXXXXXXXX, pocet listll 1;

6.2. pfiloha — textovy dokument Informace o zpracovani cookies.pdf dostupny
na webovych strankdch Kontrolované osoby, pocet listl 2;

6.3. pfiloha — textovy dokument Zpracovani osobnich udajG.pdf dostupny na
webovych strankach Kontrolované osoby, pocet listd 5;

6.4. pfiloha — snimek obrazovky, ze kterého jsou zfejma cookies vyuzivana na

webovych strankach XXXXXXXXXXXXXXXX, pocet list(i 1.

V ramci kontroly je posuzovédno vyhradné zpracovani osobnich Udajl v rozsahu stanoveném
v predmétu kontroly, ledaze je nize uvedeno jinak, v ¢ase provedeni kontroly. Z vySe uvedenych
podkladl jsou pro kontrolni zjisténi v protokolu o kontrole vyslovné vyhodnoceny pouze ty
podklady, pripadné jejich ¢asti, v nichZ jsou uvedeny relevantni informace.

Il. Dlivod kontroly:

Utfad obdrzel dne 11. prosince 2019 stiZnost, ve které sté7ovatel uved|, e byl telefonicky
osloven zastupkyni Kontrolované osoby s nabidkou sluzeb. V ramci tohoto telefonického
hovoru byl pfimo osloven svym ptijmenim, z ¢ehoz bylo patrné, Zze Kontrolovana spolec¢nost
zpracovava jeho osobni Udaje. Jako dikaz priloZil zaznam telefonického hovoru, ze kterého je
patrné, Ze jeho stiZznost byla relevantni (k tomu viz pfiloha 1.1. pfehledu podkladt). StéZovatel
dale uvedl, Ze prohledanim internetovych stranek zjistil, Ze tato praxe Kontrolované osoby je
zcela bézina.

Z dlvodu vSeobecné rozsitenosti Skodlivych praktik, spocivajicich ve vyuzivani osobnich udaju

pro uskutec¢novani nevyzadanych telefonnich marketingovych hovor, byla zahajena kontrola
s vySe vymezenym predmeétem kontroly.
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Kontrolovana osoba je specializovanou firmou zabyvajici se pozaru¢nim servisem oken a dvefi,
dodavkami stinicich technik, siti proti hmyzu, detektory CO, alarmy a kamerami pro
domadcnosti.

lll. Kontrolni zjiSténi:
Kontrolni zjisténi €. 1: - ,,charakter udaju“

Kontrolujici pfedné posuzovali, zda informace, které Kontrolovand osoba v souvislosti
s kontaktovanim fyzickych osob v souvislosti s pfimym marketingem, jsou osobnimi udaji
ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679.

Kontrolou bylo zjiSténo, Ze Kontrolovana osoba u osob kontaktovanych skrze call centrum
za Ucelem nabidky sluzeb a evidence zdkaznik( zpracovava osobni Udaje v rozsahu jméno,
pfijmeni, adresa, telefonni &islo, e-mailové adresa, pfipadné nazev spole¢nosti a ICO. Rozsah
zpracovavanych udajl je zfejmy z podkladd €. 1.1. (pfiloha podani — audionahravka), ¢. 4.1.
(pfiloha k vyjadreni Kontrolované osoby — analyza souéasného stavu, str. 4), €. 4.15. (pfiloha
k vyjadfeni Kontrolované osoby — seznam klientl ve formé excelové tabulky).

Kontrolujici na zakladé vyse uvedeného konstatuji, 7e Kontrolovand osoba zpracovava osobni
udaje ve smyslu ¢él. 4 bod 1 nafizeni (EU) 2016/679.

Kontrolni zjisténi €. 2: - ,,postaveni Kontrolované osoby“

Kontrolujici nasledné posoudili postaveni Kontrolované osoby ve vztahu k €l. 4 bodu 7 nafizeni
(EU) 2016/679.

Kontrolou bylo zjisténo, Ze Kontrolovana osoba provadi nékolik ucelt zpracovani osobnich
udajl. V souvislosti s klienty, ktefi si jiz objednali nékterou ze sluzeb, se jednd o zaevidovani
provedené sluzby v servisnim protokolu, provedeni zuctovani sluzby skrze pfijmovy doklad
a ddle téz zasilani informaci o novych produktech ¢i sluzbach (nebo telefonické kontaktovani).
Pro kontaktovani novych zdkaznik(l je vyuZito objednavkového formulafe na webovych
strankach, telefonického kontaktovani a vyplnéni dotazniku spokojenosti. Mimo vyse
zminénych prostredk( je téZ vyuzito databaze klientd ve formatu MS Excel. Informace jsou
zfejmé z nasledujicich dokumentl: podklad €. 4.1. (pfiloha k vyjadieni Kontrolované osoby —
analyza soucasného stavu, str. 4-8), a podklad €. 4.15. (ptiloha k vyjadieni Kontrolované osoby
— seznam klientl ve formé excelové tabulky).

Kontrolujici s ohledem na vyse uvedené konstatuji, Ze Kontrolovand osoba je v postaveni
spravce podle ¢l.4 bodu 7 nafizeni (EU) 2016/679, nebot uréila zplsob a prostfedky
predmétného zpracovani osobnich udaju.

Kontrolni zjisténi €. 3: - ,,vztah spravce a zpracovatele”

Vzhledem k tomu, Ze Kontrolovana osoba vyuZiva pro zpracovani osobnich udajl svych sluzeb
externiho zpracovatele, zaméfili se kontrolujici i na pInéni povinnosti dle ¢l. 28 nafizeni (EU)
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2016/679 vuci tomuto zpracovateli. A to zejména ¢l. 28 bodu 3 natizeni (EU) 2016/679,
dle kterého se ,zpracovdni zpracovatelem ridi smlouvou nebo jinym prdvnim aktem podle
prdva Unie nebo cClenského stdtu, které zavazuji zpracovatele vici sprdvci a v nichZ je stanoven
predmét a doba trvdni zpracovadni, povaha a ucel zpracovani, typ osobnich udaji a kategorie
subjektt udajd, povinnosti a prdva sprdvce. {(...)".

Kontrolou bylo zjisténo, Ze Kontrolovand osoba jako spravce osobnich udaji vyuziva pfi
zpracovani  osobnich  udaji  svych  klientl  sluzeb  externiho  zpracovatele,
) 9.:0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.0.0.0.0.:0.0.:0.0.:0.0.0.0.:0.0.:0.0.0.0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.90.90.90.00.90.90.00.68
se kterym vSak nema fadné uzavienou smlouvu. Tuto skuteé¢nost pfiznava sama Kontrolovana
osoba, jak je zfejmé z podkladu €. 4.1. (pfiloha k vyjadreni Kontrolované osoby — analyza
soucasného stavu, str. 4 a 9). K radnému uzavieni této smlouvy doslo az nasledné, na zakladé
kontroly, ne dfive nez dne 10. bfezna 2020 (podklad €. 4.7. - ptiloha k vyjadfeni Kontrolované
osoby — Smlouva o zpracovani osobnich udaja).

Kontrolujici proto vyhodnotili zjiStény stav tak, Ze Kontrolovand osoba porusila povinnost
stanovenou v ¢l. 28 bodé 3 nafizeni (EU) 2016/679, tedy 7e minimalné v obdobi
predchazejicimu 10. brezna 2020 neméla k provadénému zpracovani fadné uzavienou
smlouvu se zpracovatelem, kterého vyuZivala.

Kontrolni zjisténi ¢. 4: - ,,posouzeni zakonnosti zpracovani“

StéZovatel ve své stiznosti poukazal predevsim na nevyreSenou otdzku zdroje osobnich udaj,
kterymi Kontrolovand osoba v pfipadé jeho osoby disponuje. Sdm si pfitom nebyl védom,
Ze by je Kontrolované osobé v minulosti poskytl. Proto se kontrolujici zaméfili na problematiku
zakonnosti zpracovani dle ¢l. 6 bodu 1 natizeni (EU) 2016/679.

Z odpovédi poskytnuté Ufadu (podklad &. 4.1. — pfiloha k vyjadfeni Kontrolované osoby —
analyza soucasného stavu, str. 7 a 8 bylo zjisténo, ze Kontrolovand osoba provadi zpracovani
osobnich Udaju na zakladé pravnich titulG souhlas [¢l. 6 bod 1 pism. a) nafizeni (EU)
2016/679)], opravnény zajem [(¢l. 6 bod 1 pism. f) nafizeni (EU) 2016/679)], pInéni smlouvy
[(€l. 6 bod 1 pism. b) nafizeni (EU) 2016/679)] a plnéni pravni povinnosti [(¢l. 6 bod 1 pism. c)
nafizeni (EU) 2016/679)].

Z vySe uvedeného podkladu bylo zjisténo, Zze Kontrolovana osoba zpracovava osobni Udaje
klientl, ktefi projevili souhlas se zpracovanim pouze uUstné — telefonicky, pficemzZ tato
skutecnost neni nikterak zaznamendna ¢i archivovana. Kontrolujici tedy posuzovali splnéni
povinnost, kterda Kontrolované osobé vyplyva z ¢l. 7 bodu 1 nafizeni (EU) 2016/679, dle
kterého, ,pokud je zpracovdni zaloZeno na souhlasu, musi byt sprdvce schopen doloZit,
Ze subjekt udaju udélil souhlas se zpracovanim svych osobnich udaji”.

V ramci tohoto zpracovani jsou osobni Udaje klientll zadavany do elektronického systému
(XXXXXXXXXXXX). Operator call centra jménem Kontrolované osoby vtéchto pfipadech
pfijima hovory potencialnich zdkaznik(. Pokud tito projevi zajem o sluzby Kontrolované osoby,
jsou pozddani o souhlas se zpracovanim osobnich udaji — zarfazenim do vysSe uvedeného
elektronického systému (jako tzv. zaznam XXXXXXX). JelikoZ nejsou tyto hovory nahravany,
neexistuje Zadny dlkaz tohoto projeveného souhlasu. Na zakladé tohoto projeveného
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souhlasu tento zaznam zlstava v elektronickém systému aZz do doby, nez klient vyplni
pisemnou objedndvku. Poté je jeho zaznam v systému transformovan na zakaznicky.

Kontrolovana osoba skutecnost, Ze nikterak nezaznamendva ani nearchivuje projev souhlasu
sama uvadi v podkladu ¢. 4.1. pfiloha k vyjadieni Kontrolované osoby — analyza soucasného
stavu, str. 8. Zde uvadény prdvni titul (pInéni smlouvy dle ¢l. 6 bod 1 pism. b) nafizeni (EU)
2016/679) neni mozné vyuZit, nebot se tyka aZz dalsiho moZného zpracovéni na zakladé jiz
uzaviené smlouvy.

Dale bylo zjisténo, Ze Kontrolovand osoba jako spravce osobnich Gdajd vyuziva pti zpracovani
osobnich udaj klientd, ktefi projevili zajem o sluzby Kontrolované osoby, téZ objednavkového
formulafe na vlastnich webovych strankach. Kontrolujici tudiz i vtomto pripadé provérovali
pravni zaklad zpracovani dle nafizeni (EU) 2016/679.

Osobni udaje klientl jsou i vtomto pripadé zaznamenany do systému XXXXXXXX, jakoZto tzv.
zaznam XXXXXXXX. V ramci vySe uvedeného formuldre klient projevuje souhlas se
zpracovanim osobnich udajid pro uUcely zarazeni do interni XXXXXXX databaze pomoci
zaskrtavaciho policka. Klient v tomto pripadé vyplni kontaktni udaje a druh sluzby, o kterou
ma zdjem. Osobni Udaje vramci e-mailu vygenerovaného skrze formulaf jsou posléze
zaneseny do databdze. Poté je prostfednictvim takto poskytnutych udaji kontaktovdn
pracovnikem Kontrolované osoby.

Tyto souhlasy vSak Kontrolovana nijak nearchivuje, a tudiz jejich existenci nedokaze prokazat.
Tuto skutecnost pfiznavd sama Kontrolovana osoba, jak je zfejmé z podkladu €. 4.1. (ptiloha
k vyjadfeni Kontrolované osoby — analyza soucasného stavu, str. 8).

Kontrolujici proto vyhodnotili zjiStény stav tak, 7e Kontrolovand osoba porusila povinnost
stanovenou v €¢l. 7 bodé 1 nafizeni (EU) 2016/679, tedy 7e nezpracovava osobni udaje
zakonnym zplUsobem, nebot nedokaZze doloZit existenci souhlasu subjektu udajd
se zpracovanim osobnich uUdaju (telefonického), jakozto jediného pravniho dlvodu
pripadajiciho pro posuzované zpracovani v Uvahu. V ptipadé formulare, ktery plni roli jednoho
z objednavkovych kanald, byl souhlas vyZzadovan nadbytecné s ohledem na to, Ze charakter
formuldre jiz sméroval k provedeni opatfeni prijatych pfed uzavienim smlouvy na Zadost
subjektu udajl, tedy dle ¢l. 6 odst. 1 pism. b) nafizeni (EU) 2016/679.

V duUsledku absence fddné udéleného souhlasu tak doslo i k poruseni i ¢l. 6 odst. 1 nafizeni
(EU) 2016/679 Kontrolovanou osobou.

Kontrolou bylo dale zjisténo, Zze Kontrolovana osoba ziskava a déle zpracovava ve své databazi
i Udaje, které byly ziskany na zakladé dotaznik( spokojenosti. Kontrolujici tedy dale posuzovali
splnéni povinnosti, ktera Kontrolované osobé vyplyva z¢l. 6 bod 1 pism. f) natizeni (EU)
2016/679, dle kterého je povinna pro dodrZeni zakonnosti zpracovani splnit podminku,
Ze ,zpracovdni je nezbytné pro ucely opravnénych zdjma prislusného sprdvce Ci treti strany,
kromé pripadd, kdy pred témito zajmy maji pfednost zdjmy nebo zdkladni prdva a svobody
subjektu udaji vyZadujici ochranu osobnich udaji, zejména pokud je subjektem udaju dite.”

Vyse uvedené dotazniky vypliuji stavajici zakaznici a jejich souédsti je moznost uvedeni dalSich
kontaktd, které by mohly mit zadjem o sluzby Kontrolované osoby. Je tedy implicitné zfejmé,
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Ze jsou zde uvedené osobni Udaje zpracovany, tedy opét zavedeny formou tzv. XXXXXXXX
do databdaze XXXXXXXX. Subjekt osobnich udajli tedy o tomto zpracovani nema v momenté
jeho uskutecnéni zadnou informaci. Na zakladé informaci uvedenych vtéto databazi
(kontaktni udaje, jejichz rozsah je uveden v kontrolnim zjisténi €. 1) pak pracovnik call centra
vold subjektu udajd a nabizi mu provedeni sluzeb, kterymi se Kontrolovana osoba zabyva.
Vyhotoveny balancni test, jenz mél potvrdit ¢i vyvratit soulad tohoto postupu s ¢l. 6 pism. f)
nafizeni (EU) 2016/679, pfinesl zavér, dle kterého je vyse zminény postup nepfipustny. Mezi
problematické faktory u tohoto zpracovani patfi nemoznost ocekavat dané zpracovani, fakt,
Ze udaje poskytuje nékdo jiny nez subjekt Udajd, a skutecnost, Ze jsou zpracovavany udaje
velkého mnozstvi osob (subjekt idajli nema tuseni o tom, Ze nékdo poskytl jeho osobni Udaje
treti osobé, ktera ji vyuziva k telemarketingu, pfi¢emz je soucasti rozsahlé databaze osobnich
udajl, které jsou dale zpracovdvany po dobu az dvou let — jak se uvadi v kontrolnim zjisténi
¢.6). Kontrolovana tento stav uvadiv podkladu ¢. 4.1. (priloha k vyjadfeni Kontrolované osoby
—analyza soucasného stavu, str. 8) av podkladu ¢. 4.2. (pfiloha k vyjadieni Kontrolované osoby
— balanéni test ke zpracovani: telemarketing). Balanéni test byl vyhotoven Kontrolovanou
osobou azZ na zakladé této kontroly dne 4. bfezna 2020.

Kontrolujici proto vyhodnotili zjistény stav tak, Ze Kontrolovand osoba porusila povinnost
stanovenou v ¢l. 6 bod 1 pism. f) natizeni (EU) 2016/679, tedy 7e nezpracovava osobni Udaje
zakonnym zpUsobem, nebot neplni podminku, Ze zpracovani je nezbytné pro ucely
opravnénych zajmu prislusného spravce Ci treti strany, kromé pripadd, kdy pred témito zajmy
maji_prednost zdjmy nebo zdkladni prava a svobody subjektu Gdajd vyZadujici ochranu
osobnich udajd, zeiména pokud je subjektem Udaji dité, a postrada tedy pravni titul pro
zpracovani téchto osobnich udaju. V dlisledku vyse uvedeného tak doslo k porusenii ¢l. 6 odst.
1 narizeni (EU) 2016/679 Kontrolovanou osobou.

Kontrolujici dale zjistili, Ze Kontrolovana osoba ziskava a dale zpracovava také udaje, jez byly
ziskany od zdkaznikl, ktefi si objednali nékterou ze sluzeb. Kontrolujici proto posuzovali
splnéni povinnosti, které Kontrolované osobé vyplyvaji z ¢l. 6 bod 1 pism. b) a c) nafizeni (EU)
2016/679, dle kterych je povinna pro dodrZeni zakonnosti zpracovani splnit podminku,
ze (b) ,zpracovadni je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaji, nebo
pro provedeni opatreni prijatych pred uzavienim smlouvy na Zddost tohoto subjektu udaji“;
(c) ,,zpracovdni je nezbytné pro splnéni prdvni povinnosti, kterd se na sprdvce vztahuje”.

Na zakladé objednanych sluzeb byl zdkaznikiim Kontrolované spolecnosti vystaven Servisni
protokol o provedeni praci a platebni doklad. V souvislosti s uvedenym je pak tzv. XXXXXXXX
zaznam preveden v Zakaznicky zaznam v systému XXXXXXXXX, ktery zlstdva ulozen po dobu
10 let a umozZniuje odliSeni zakaznikd od potencidlnich klientl. Zpracovani Kontrolovand osoba
opira o ¢l. 6 odst. b) a c) nafizeni (EU) 2016/679. Kontrolovana osoba tento stav uvadi v
podkladu

¢. 4.1. (priloha k vyjadreni Kontrolované osoby — analyza soucasného stavu, str. 7).
Kontrolovana osoba sice neuvadi konkrétni ucely zpracovani, nicméné je ziejmé, Ze pod
zminénymi pravnimi tituly jsou zahrnuty rozlicné povinnosti spojené s Ucetnictvim, moznost
reklamace apod.

Zjistény stav, tedy zpracovani osobnich udaju zakaznikd, kterym jiz byla provedena nékterd

ze sluzeb, je v souladu s ¢l. 6 bod 1 pism. b) a c) nafizeni (EU) 2016/679, nebot implicitni ucely
zpracovani jsou slucitelné s témito pravnimi tituly.
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Kontrolujici proto vyhodnotili zjiStény stav tak, Zze Kontrolovana osoba neporusila podminky
stanovené ¢l. 6 bod 1 pism. b) a c) nafizeni (EU) 2016/679, a tedy zpracovava osobni Udaje
ve spojeni s témito ustanovenimi zdkonnym zplsobem.

Kontrolni zjiSténi €. 5: - ,,zaznamy o Cinnostech zpracovani”

V souvislosti s kontrolou a vyhodnocenim podminky zakonnosti si Kontrolujici vyzadali
od Kontrolované osoby téZ zaznamy o ¢innostech zpracovani dle ¢l. 30 natizeni (EU) 2016/679.

Kontrolujici na zadkladé dolozenych podkladl zjistili, Ze Kontrolovand osoba nedisponuje
zaznamy o cinnostech zpracovani, nicméné uvedla, Ze je spoleCnosti s méné nez 250
zaméstnanci, na kterou se povinnost vést zaznamy nevztahuje (podklad ¢. 4.1. pfiloha
k vyjadreni Kontrolované osoby — analyza soucasného stavu, str. 9). | vtomto pfipadé je vSak
tfeba zaroven dodrzet dal$i podminky uvedeného ustanoveni, mj. i podminku, dle které musi
byt takové zpracovani prilezitostné. Je vSak ziejmé, Ze v pfipadé Kontrolované osoby dochazi
k takovému zpracovani, jez nejde oznacit za pfileZitostné. Kontrolovand osoba zpracovava
Udaje pravidelné, jak u svych zaméstnancl, tak i klientll (charakter zpracovani ziejmy
z podkladu €. 4.1. pfiloha k vyjadreni Kontrolované osoby — analyza soucasného stavu, str.
2-8). Kontrolovand osoba vytvofila zdznamy o ¢innostech zpracovani az po zahajeni kontroly
dne 12. bfezna 2020 (podklady €. 4.8. az 4.14. — Zadznamy o Cinnostech zpracovani).

Kontrolujici proto vyhodnotili zjistény stav tak, Ze Kontrolovand osoba porusila povinnost
stanovenou v ¢l. 30 nafizeni (EU) 2016/679, nebot minimalné v obdobi do 12. bfezna 2020
nevedla zdznamy o ¢innostech zpracovani.

Kontrolni zjisténi €. 6: - ,,omezeni uloZeni”

V souvislosti s existenci rozsahlé databaze klientd se Kontrolujici zaméfili na splnéni
povinnosti, ktera Kontrolované osobé vyplyva z ¢l. 5 bod 1 pism. e) nafizeni (EU) 2016/679.

Kontrolou bylo zjisténo, Ze Kontrolovanda osoba uchovava osobni tdaje klientl po dobu 10 let
(zakaznici) a 2 let (ostatni). Kontrolovana osoba v odpovédi na dotaz (podklad ¢. 4. -
sdéleni/vyjadreni Kontrolované osoby ze dne 17. bfezna 2020, str. 2) k délce uchovani
osobnich udajli sice neuvadi definici termin( ,,zakaznici a ,ostatni“, nicméné z odpovédi na
predchozi dotaz k ucelu a zpUsobu zpracovani je ziejmé, Ze ,zdkazniky” jsou mysleni
,zakaznici, kterym byla poskytnuta a vyuctovana prace”. Za ostatni je tedy vzhledem
k zaméreni kontroly a dotazli zaslanych Kontrolované osobé mozno implicitné povazovat
osoby, které byly Kontrolovanou osobou zaneseny do databaze XXXXXXX na zakladé udaju
poskytnutych tretimi osobami (dotazniky spokojenosti), ¢i osoby, které Kontrolovanou osobu
kontaktovaly se zdjmem o provedeni nabizenych sluzeb (telefonicky ¢i formou e-mailu),
nicméné k jejich samotné objedndvce a uskutecnéni jiz nedoslo. Dle kontrolniho zjisténi ¢. 4
a vySe uvedeného vlastniho vyjadieni Kontrolované osoby je vsak zpracovani udaja téchto
osob za vySe uvedenym ucelem nezdakonné a pro vedeni jejich osobnich udaja proto
Kontrolujici neshledali Zadny dlvod.

Kontrolovand osoba neuvadi divody, podle kterych stanovila dobu uchovéani osobnich udaju
»Zakaznikd” a ,ostatnich” ve své vnitfni databdzi. V pripadé ,zdkaznik(” je mozné urcit,
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Ze délka uchovani 10 let po skonceni smluvniho vztahu odpovidd promiceci dobé vsech
potencidlnich narok( (dle § 611 zakona ¢. 89/2012 Sb., ob¢ansky zakonik). Doba uchovani
2 let u ,ostatnich”, tedy osob, jejichz Udaje jsou za vySe uvedenym Ucelem zpracovavany
nezdkonné, nema dle zjisténi Kontrolujicich opodstatnéni.

Zjistény stav, tedy uchovavani osobnich udaju ,ostatnich” po dobu dvou let, neni v souladu
s ¢l. 5 bod 1 pism. e) natizeni (EU) 2016/679, jelikoZz doba uloZeni jejich osobnich udajl
ve formé umozniujici identifikaci subjektl osobnich udajl je delsi, nez je nezbytné pro ucely,
pro které jsou zpracovavany.

Kontrolujici proto vyhodnotili zjiStény stav tak, Ze Kontrolovand osoba porusila povinnost
stanovenou v ¢l. 5 bod 1 pism. e) nafizeni (EU) 2016/679, tedy ?e neuchovava osobni udaje
pouze po dobu nezbytnou pro stanovené ucely.

Kontrolni zjiSténi €. 7: - ,informacni povinnost a vyuZiti cookies na internetovych strankach
Kontrolované osoby”

V souvislosti s vytyCenym predmétem kontroly se Kontrolujici zabyvali také plnénim
povinnosti dle ¢l. 13 nafizeni (EU) 2016/679. V souvislosti s analyzou webovych stranek
z hlediska dodrzeni téchto povinnosti kontrolujici v prlbéhu kontroly objevili mozny nesoulad
v pfipadé vyuZiti cookies na internetovych strankach spolecnosti XXXXXXXXXXXXX.

Za ucelem plnéni informacni povinnosti vici subjektdm udaji je na internetové strance
XXXXXXXXXXXXXXXX zfizen odkaz na soubor s ndazvem ,,Informacni memorandum® (dle textu
na webové strance téZz uvadén jako ,Zpracovani osobnich (dajl.pdf“). Dle zjisténi
Kontrolujicich tento dokument obsahuje vSechny povinné informace dle ¢l. 13 nafizeni (EU)
2016/679.

Kontrolujici proto vyhodnotili zjiStény stav tak, Ze Kontrolovana osoba neporusila povinnosti
stanovené ¢&l. 13 nafizeni (EU) 2016/679.

Ve spojeni s analyzou vSe uvedenych internetovych stranek bylo zjisténo, Ze Kontrolovana
vyuZivd na svych webovych strankdch tzv. cookies za ucelem analyzy navstévnosti a
bezpecného provozovani strdnek. Za souhlas s jejich vyuzitim je zde povazovana pouhd
navstéva webovych stranek.

Tento postup, tedy zpracovani osobnich udaji klientd, ktefi méli udélit souhlas s pouzivanim
cookies pouhou navstévou webovych stranek, vsak neni v souladu s Rozsudkem Soudniho
dvora EU (SDEU) ze dne 1. fijna 2019 ve véci C-673/17, ani s ¢l. 6 bod 1 pism. a) natizeni (EU)
2016/679.

Kontrolujici se dale zabyvali i plnénim informacni povinnosti dle ¢l. 13 nafizeni (EU) 2016/679
v souvislosti s vyuzZitim cookies, pricemz konstatuji, Ze Kontrolovana osoba v tomto pfipadé
nesplnila povinnost tykajici se povinnosti sdélit dobu uloZeni jednotlivych cookies a dalsi
pfipadné prijemce osobnich uadajli, které vyplyvaji z vyuZiti cookies. Ani jedna ztéchto
informaci se na internetovych strankach Kontrolované nenachdzi (podklady ¢. 6 az 6.4. —
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Uredni zaznam ze dne 25. brezna 2020 a souvisejici prilohy). Stav véci ani v tomto pfipadé neni
v souladu s Rozsudkem Soudniho dvora EU (SDEU) ze dne 1. fijna 2019 ve véci C-673/17.

Kontrolujici proto vyhodnotili zjiStény stav tak, 7e Kontrolovand osoba porusila povinnost
stanovenou v ¢l. 6 bod 1 pism. a) natizeni (EU) 2016/679, tedy 7e nezpracovava osobni Udaje
zakonnym zplsobem pfi vyuZivani cookies, nebot neziskala souhlas subjektu Udajd a postrada
tedy pravni titul ke zpracovani osobnich udaji. Dale Kontrolovana osoba porusila povinnosti
stanovené v ¢l. 13 bod 1 pism. e) a vél. 13 bod 2 pism. a) nafizeni (EU) 2016/679, nebot
nesdélila pripadné dalsi prijemce osobnich udajli a téZz neuvedla po jakou dobu jsou jednotlivé
osobni udaje (cookies) uloZeny.

IV. Pouceni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mlze Kontrolovana osoba podat
Uradu pro ochranu osobnich udajd ve 1hGté 15 dnd ode dne doruéeni protokolu o kontrole
namitky.

Namitky se poddvaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odtvodnéni nesouhlasu s timto kontrolnim zjisténim.

Podpisova dolozka:

otisk
Uredniho
razitka
Mgr. Eva Cupakova vedouci kontrolni skupiny (podepsdno elektronicky)
povéieny zaméstnanec Uradu podpis
Josef Polak povéieny zaméstnanec Uradu (podepsdno elektronicky)
podpis
Mgr. Marek Snajdr povéieny zaméstnanec Uradu (podepsdno elektronicky)
podpis
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