URAD PRO OCHRANU OSOBNICH UDAJU
ok aehor 27, 11000 o IAVATR O

tel.: 234 665 111, fax: 234665444 R R D
posta@uoou.gov.cz, WWWw.UoOoU.gov.cz

Cj. UOOU-04332/23-30
Praha 13. listopadu 2024

Protokol o kontrole

Kontrolni orgdn:

Ufad pro ochranu osobnich Gdajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (déle jen
,UFad”).

Pravomoc kontrolniho organu k vykonu kontroly vyplyvd z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajh
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt), (dale jen
,harizeni (EU) 2016/679“) ve spojeni s §50 odst. 1 zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaju.

Kontrolujici:

Mgr. Marek Snajdr — povéieny zaméstnanec Ufadu, ¢. prikazu: #;1?35." ﬂ, jako vedouci

kontrolni skupiny na zédkladé povéreni ke kontrole ze dne ze dne 12. prosince 2023,

, vy Y oy L, . Y vy

Mgr. Jaromir Kuba — povéreny zameéstnanec Uradu, os. €. %@z, na zakladé povéreni
e

ke kontrole ze dne ze dne 12. prosince 2023,

Bc. Sarka Hozmanova — povéiend zaméstnankyné Uradu, €. prikazu: ?’ "r it ﬁfs na zakladé

povéreni ke kontrole ze dne 12. prosince 2023.

Kontrolovana osoba:
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Pfredmét kontroly:

DodrZovani povinnosti stanovenych nafizenim (EU) 2016/679 a zdkonem ¢. 110/2019 Sb.
ve znéni pozdéjSich predpisi v souvislosti se zpracovanim osobnich Udajd v ramci
dochdazkového ¢i obdobného systému vyuzivaného kontrolovanou osobou.

Prvni kontrolni ukon:

Oznameni o zahajeni kontroly, ¢j. UOOU-04332/23-6, které bylo doruceno kontrolované
osobé 19. prosince 2023.

Posledni kontrolni ukon:

Zpracovani Ufedniho zdznamu o pofizeni dokumentace ze dne 5. listopadu 2024, ¢j. UOOU-
04332/23-29.

I. Prehled podkladt:

Protokol o kontrole se opira o nasledujici podklady a dokumenty, které byly pofizeny
pred zahdjenim kontroly a v jejim pribéhu, popi. o dokumenty a skutecnosti, které jsou
kontrolnimu organu znamy z jeho uUredni ¢innosti:

1. Vyjadreni ke kontrole dle § 3 zdkona ¢. 255/2012 Sb ze dne 15. zari 2023, ¢j. UOOU-
04332/23-3, pocet listl 4;

2. Ozndmeni o zahdjeni kontroly ze dne 19. prosince 2023, ¢j. UOOU-04332/23-6, pocet list(
2;

3. Vyjddreni k Zddosti o soucinnost ze dne 24. ledna 2024, &j. UOOU-04332/23-10, poclet
list 2;

4. Vyjadreni ke kontrole dle § 3 zdkona ¢. 255/2012 Sb ze dne 30. ledna 2024, ¢j. UOOU-
04332/23-11, pocet listl 7;

5. Odpovéd povinné osoby na Zadost o soucinnost ze dne 20. bfezna 2024, ¢&. UOOU-
04332/23-16, pocet listli 1;

6. Protokol z ustniho jedndni a mistniho Setfeni (povinna osoba) ze dne 21. bfezna 2024, ;.
UOOU-04332/23-17, podet listli 2, —
6.1. pfiloha €. 1 — snimky obrazovky (systém ‘?:-1;"5-‘.""7:,., pocet listl 5;

7. Protokol z ustniho jedndni a mistniho setfeni (kontrolovana osoba) ze dne 21. bfezna
2024, ¢j. UOOU-04332/23-18, pocet listl 2,
7.1. priloha ¢. 1 — fotografie dochazkovych hodin, pocet listli 1,
7.2. priloha ¢. 2 — fotografie dochazkového systému, pocet listd 3;

8. Vyjddreni ke kontrole ze dne 26. bfezna 2024, ¢j. UOOU-04332/23-19, pocet listl 1.

9. Vyjddreni ke kontrole ze dne 19. srpna 2024, ¢j. UOOU-04332/23-21, pocet listd 1.

10. Vyjdadreni ke kontrole ze dne 5. zafi 2024, ¢j. UOOU-04332/23-23, pocet listl 1.

11. Vyjadreni povinné osoby ze dne 19. zafi 2024, ¢j. UOOU-04332/23-25, pocet listd 1.

12. Uredni zdznam o pofizeni dokumentace ze dne 9. fijna 2024, &. UOOU-04332/23-26,
pocet listd 1,
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12.1. pfiloha ¢. 1 - VSEOBECNE OBCHODNI PODM/NKY UZIVANI SYSTEMU -.m rj-: 2

platné a uc¢inné od Ewx=i"HE &islo verze: *‘I Fa‘-,;;:f_‘f}}, pocet listd 2.

e S

13. Vyjdadreni ke kontrole ze dne 30. fijna 2024, ¢j. UOOU-04332/23-28, pocet listl 1.
14. Uredni zédznam o pofizeni dokumentace ze dne 5. listopadu 2024, ¢j. UOOU-04332/23-29,
pocet listd 1.

V ramci kontroly je posuzovdno vyhradné zpracovani osobnich Udajl v rozsahu stanoveném
v pfedmétu kontroly a, ledaze je niZze uvedeno jinak, v ¢ase provedeni kontroly. Z vyse
uvedenych podkladll jsou pro kontrolni zjisténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pfipadné jejich ¢asti, v nichz jsou uvedeny relevantni informace.

Il. Duavod kontroly:

Kontrola byla zahajena na zékladé kontrolniho planu Ufadu pro rok 2023.

lll.  Kontrolni zjisténi:
Verejné dostupné informace o kontrolované osobé:

DIe Vypisu z obchodniho rejstfiku je kontrolovana osoba spolecnost| S rucenlm omezenym

‘,5_.4,_5._?;51“' s_hdatem vzniku a zapisu Eﬂ.;&;;ﬁ,i~ m-: <, spisova znacka : o .g.ﬁuf vedena
-"'.n,j.“_{'ﬁh; :3:': ?‘;, =4 PFedmétem podnikani je ,, Vyroba obchod a sluzby neuvedené
v pfilohdch 1 aZ 3 zmnostenskeho zdkona” v oborech c&innosti ,Vydavatelské cinnosti,
polygraficka vyroba, kniharské a kopirovaci prace”, ,,Vyroba skolnich a kanceldrskych potreb,
kromé vyrobkt z papiru, vyroba biZuterie, kartdcnického a konfekcniho zboZi, destnikd,
upominkovych  predmétu”, ,Zprostfedkovdni obchodu a sluzeb”, ,Velkoobchod
a maloobchod”, ,Skladovadni, baleni zboZi, manipulace s ndkladem a technické cinnosti
vdopravé”, ,Ndkup, prodej, sprdva a ddrz"ba nemovitosti“, , Pfiprava a vypracovdni
technickych ndvrhd, grafické a kreslicské prdace”, ,Reklamni Cinnost, marketing, medidlni

zastoupeni”a ,,Ndvrhdrskd, designérskd, aranzérska cinnost a modeling”.

Kontrolovana osoba provozuje weboveé stranky 3. "; *"T“":'JE‘ Zde svou cCinnost prezentuje

jako velkoobchod s papirenskym zbozim, pFedev5|m skoIn|m| a kancelarskymi potifebami,
pohlednicemi, pranimi do obdlky, balicimi papiry, omalovdnkami a kalendati (bod 14.1
prehledu podkladd, str. 2).

Kontrolni zjisténi ¢. 1

Kontrolovana osoba od mésice dubna roku 2022 (bod 10 prehledu podkladd, str. 1) do data
vydani tohoto protokolu vyu2|va za ucelem# eV|}jence dochazky zamestnancu eIektronlcky
systém, jehoZ dodavatelem je 'ﬁ'-.g.;{'«:ﬁ‘-i fEeRth T A i
iy - i gt il o sl
o ;'w"'::#.y ﬁ*ﬁ Tﬁ;{&- f ikt ‘*F'““} *-"*f-;{ """ ?'*@“"aﬁ“‘(bod 1 prehledu podk

dale jen i r_i"?.r}'*, 5"% *‘*) Ewdencemdochazky problha prostfednictvim prllozenl
libovolného prstu kdochazkovemu terminalu, nebo prllozenlm "’3‘%; Cipu. VSichni

F e
[

zaméstnanci kontrolované osoby maiji k dispozici vlastni : u,g-,-;f, Cip. Bud' jako jediny zplsob
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evidence dochazky, nebo, v prfipadé udéleni souhlasu s vyuzitim otisk( prstd, jako jednu
ze dvou alternativ zaznamenani dochazky.

V dochazkovém systému jsou vedeny udaje zaméstnanch v celkovém rozsahu jméno,
prijmeni, telefonni ¢islo, emailova adresa, hashe otiskd prstd, Cislo bankovniho Ucétu (bod 6
prehledu podkladd, str. 2), zacatek a konec pracovniho poméru, tydenni pracovni doba,
rodné Cislo, typ pracovniho Uvazku, pozice, dochazkovy pin, adresa, ¢asy pfichodd a odchodu
do/ze zaméstnani, odpracované hodiny a fotografie (bod 6 prehledu podklad(). Kazdy
zaméstnanec ma pfistup do svého profilu v systému a mize si libovolné doplnit udaje (bod 7
prehledu podkladl, str. 2). Vidy jsou vyplnény Udaje pouze v rozsahu jméno, pfijmeni,
zacatek pracovniho poméru, tydenni pracovni doba, emailova adresa, typ pracovniho Uvazku
a udaje o dochdazce zaméstnance (bod 6.1 prehledu podkladd, str. 3).

Kontrolovand osoba naklada s udaiji, které splnuji definici osobnich udajt podle él. 4 bodu
1 nafizeni (EU) 2016/679, a to zpusobem odpovidajicim definici zpracovani osobnich udaju
podle él. 4 bodu 2 nafizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 2

Dochazkovy termindl prevadi pfi prvotnim pfiloZeni otisk prstu na tzv. hash kéd (konkrétné
se jednd o ,S€znam a vlastnosti vyznamnych znak( - markant( v otlsku prstu dIe normy

o {tlﬁd ia‘ﬁdw -.--.. v * "".-'-'..'3'\-: “':'I A
i B R '-;,?rr,, ktery je uloZen do systému u:a_é‘f,ﬂ SR R ;tg,.,f.-m

nelze zpétné obnovit plvodni podobu otisku prstu. Pfi nasledném pftiloZzeni prstu za Géelem
evidence dochazky provadi jeho vyhodnoceni a porovnam SJIZ existujicimi _hash kody
v databdzi vSech uloZenych markantd ostatnich otisk( "'-f '-_’:-“:_’ HTL::-_:.' f'!'-.ﬁ.l_'::‘:::f:‘ﬁ:};.::_:.‘.;
Na zakladé vyhodnoceni shod je v systému poskytnuta mformace o pfichodu ¢i odchodg
konkrétni osoby, ktera je evidovana v systému. Databaze je uloZena v-?.nf'{i'" 1.#:;:,:?;&.2%'
:i-?.?-’fhﬁ“’r""**f"t ‘-'?-":‘i% =-=f.='“{-a- a také se synchronizuje do jednotlivych terminald

(v zabezpecené &asti pamet| apllkace do ktere nema kontrolovana osoba prlstup, markanty
.-\.IF

PR L et 1
pomoci g!f-:-“ﬁ p zabezpeceneho pomou HTTPS a ddle snekollka sadaml

kor?wumkacmch kli¢h (bod 3 prehledu podkladd, str. 1).

Samotny hash kod je tedy unikatni pro kazdého zaméstnance kontrolované osoby
a vyjadfuje v ciselné podobé fyzické znaky tohoto zaméstnance. Pomoci hash kodu
je zaméstnanec identifikovan pro ucel zaznamenam dochazky (porovnanim s ostatnimi hash

o= Ol Mt |l.\_".--'l' aEy b
kody v databazi: ';ﬁ”__,‘_f__.? S ,,;-*‘g-_"“’,e’.’{ :'j‘f_ [e},!.';q,-,

V pripadé hash kéda otiskQ prstii zaméstnanca naklada kontrolovand osoba s udaiji, které
spliiuji definici biometrickych Gdaja podle él. 4 bodu 14 nafizeni (EU) 2016/679. Jedna
se o zpracovani zvlastnich kategorii osobnich Gdaju dle él. 9 nafizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 3

o x_.\,l_._..q._.e '_»...-'.‘-"'.n"':"-""."'" :1'\--_;”;':1_ A '\-:
b R f—,T.;»,.u -.u- na zakladé odsouhlaseni VSeobecnych obchodnich podminek
uzivani systému u’“‘a._‘lw_* (bod 12, pfiloha 1 pfehledu podkladd) kontrolovanou osobou
poskytuje kontrolované osobé softwarovou sluzbu ve formé aplikace, jejiz Modul dochdzka
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vyuZivany kontrolovanou osobou slouZi k evidenci dochazky zaméstnancl, a dale téz
pfislusny hardware, tzv. pichaci hodiny.

Kontrolovand osoba urcila predmét a prostredky zpracovanl (ewdence dochdzky

P th Tt

zaméstnancl pomoci dochazkového systému -'L; PR u-’#}ﬁ_r it --‘a‘r«**ﬁ. coz odpovida
postaveni spravce osobnich udaju.

ap:
“7 na zdkladé pokyni spravce (kontrolované osoby) zpracovavé
osobni udaje zaméstnancu (rozsah uveden vyse) kontrolované osoby. Vystupem zpracovani
jsou informace o dochdzce jednotlivych zaméstnanci kontrolované osoby. Toto odpovida
postaveni zpracovatele osobnich udaja.

: r Ay G s N
Smlouva mezi kontrolovanou osobou a Litiiiiiitiasiereiient S byla uzaviena

F AT
elektronicky ﬁaﬂktlvau pfistupu do admlnlstracnlho rozhrani dochazkového systému
.fx u.,.«,,-;ﬁgﬁ‘;ﬁé%,:;i{:g'” kontrolované osobé, k némuz doslo v mésici dubnu roku 2022
gpod 10 prehledu podkladd, str. 1). Ve Vseo_blecny @Ipbfhodﬁlch_é_)odmmkach uzivani systému
#5740 je vsouladu svyge uvedenym i T “;Tf.}?hm postavena do role
zpracovatele osobnich udajl, kterd se fridi pokyny kontrolované osoby jako objednatele

systému.

Od dubna roku 2022 do data vydani tohoto protokolu byly do dochdzkového systému
vyuzivaného kontrolovanou osobou zavedeny hashe otisk(l prstll nejméné 57 zaméstnancu
kontrolované osoby (bod 9 pfehledu podkladd, bod 1).

Kontrolovana gisoba ]?_"V postavenl spravce osobnich ve smyslu ¢l. 4 bodu 7 nafizeni (EU)
2016/679. ii ;L TS EGBNES jo v postaveni zpracovatele osobnich udajii

ve smyslu €l. 4 bodu 8 narizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 4

Kontrolovand osoba pro ucel evidence dochazky zaméstnancl zpracovava osobnl udaje
standardné v rozsahu jméno, pfijmeni, zaCatek a konec pracovni smlouvy, £# s ¢ &ip (bod 7
prehledu podkladl, str. 2), pficemz dalsi udaje si zaméstnanci do dochazkoveho systému
mohou vloZit podle své vlastni vile (bod 3 prehledu podklad(, str. 3). Zpracovani probiha
na zakladé pravnich zakladud dle ¢l. 6 odst. 1 pism. b) a c) nafizeni (EU) 2016/679, s vyjimkou
biometrickych udajd, pro které kontrolovana osoba vyuziva vyjimku dle ¢l. 9 odst. 2 pism. a)
nafizeni (EU) 2016/679, tedy vyslovny souhlas subjektu udajd (bod 13 pfehledu podkladd,
str. 1).

V pfipadé udéleni souhlasu se zpracovanim otisku prstl zaméstnancem kontrolované osoby
je déle zpracovan hash otisku prstu (souhlas je udélen podpisem Souhlasu se zpracovdanim
osobnich udaji, bod 1 prehledu podkladd, str. 3- 4) Zaméstnanec kontrolované osoby ma
pak moZnost evidovat svoji dochazku jak pomoci : ,wﬁ. Cipu (ktery rovnéz slouzi k otevirani
vstupnich dveti), tak pfilozenim prstu k dochazkovému terminalu. Kontrolovana osoba vnima
vyuZiti otiskl prstd jako zaloZni metodu, nebot se dle jejiho vyjadreni stava, Zze zaméstnanci
zapominaji Cipy pfinést s sebou na pracovisté a také je mechanicky poskozuji (bod 4
prehledu podkladd, str. 2).
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Kontrolujici uvadéji, Zze byt kontrolovana osoba opird zpracovani biometrickych Gdaju
v podobé hash(l otisk( prstd zaméstnanc(i kontrolované osoby o jejich souhlas, tak ziskani
souhlasu nerusi ani nijak nesnizuje povinnosti kontrolované osoby jako spravce dodrZovat
zasady zpracovani zakotvené v nafizeni (EU) 2016/679, zejména ¢l. 5 nafizeni (EU) 2016/679,
pokud jde o nezbytnost a pfimérenost udaji. | kdyz je zpracovani osobnich udaj zaloZzeno
na souhlasu subjektu udaji, neospravedlnuje shromazdovani udajd, jez nejsou nezbytné
ve vztahu ke stanovenému uéelu zpracovanil. Jinymi slovy i v pfipadé, Ze je zpracovani
osobnich Udaji zaloZzeno na souhlasu s uréitym zpracovanim osobnich Udajl, tak plati,
Ze je vidy moZino zpracovdvat osobni Udaje pouze vtom rozsahu, ktery je nezbytny
k naplnéni sledovaného ucelu. Tato zdsada vyjadiena v ¢l. 5 odst. 1 pism. c) nafizeni (EU)
2016/679, plati pro kazdé zpracovani osobnich Udajd, lhostejno na jakém pravnim zakladé
je polozeno.

Shromazdovani hashl otiskl prstli zaméstnancl neni ve vztahu ke stanovenému ucelu
nezbytné. Kontrolovana osoba muze vyuzZivat jiny zplsob evidence dochazky zaméstnancd,
nezavisly na udéleni jejich souhlasu a nevyuZivajici biometrické Udaje jakoZto zvlastni
kategorii osobnich udajl dle ¢l. 9 nafizeni (EU) 2016, které jsou svou povahou obzvlasté
citlivé z hlediska zakladnich prav a svobod, a pfi jejichZ zpracovani mohou vznikat zdvazna
rizika pro zékladni prava a svobody.

Kontrolovana osoba takovy méné rizikovy zplisob soucasné vyuziva, a to v podobé ?énf; Cipd.
Tyto obdrzi vSichni zaméstnanci a vSiem je zaveden do dochazkového systému, bez ohledu
na to, zda udélili souhlas se zpracovdanim hashl otisk( prstl, a slouzi téZ k otevirani
vstupnich dvefi do zaméstnani. Jak je zfejmé z vyjadreni kontrolované osoby, hashe otisku
prstl jsou alternativou proti vyuZiti Cipu, kterou mlzZe zaméstnanec vyuZit napf. na zakladé
své preference ¢i opomenuti nebo poskozeni Cipu.

Kontrolovand osoba porusila él. 5 odst. 1 pism. c) nafizeni (EU) 2016/679 (tj. zasadu
minimalizace Gdajti), nebot v obdobi od mésice dubna roku 2022 do data vydani tohoto
protokolu zpracovavala v elektronickém dochazkovém systému hashe otisku prstl svych
zaméstnanctli, v celkovém souhrnném poétu nejméné 57 subjektt udaja, byt tyto udaje
nebyly nezbytné ve vztahu k ucelu evidence dochazky zaméstnancu.

IV. Povinnost podat zpravu dle § 10 odst. 2 zakona ¢. 255/2012 Sb.

Kontrolujici v souladu s ustanovenim § 10 odst. 2 zdkona ¢. 255/2012 Sbh., o kontrole
(kontrolni fad) (dale jen ,zdkon ¢. 255/2012 Sb.“) Zadaji kontrolovanou osobu o podani
pisemné zpravy o odstranéni nedostatku zjiSténych kontrolou, a to ve Ihité 30 dnl ode dne
formalniho ukonceni kontroly ve smyslu § 18 zakona ¢. 255/2012 Sh. Za splnéni této
povinnosti lze povazovat i poddani zpravy o opatfenich, kterd budou v danou dobu stale

ve fazi pfipravy nebo realizace.

Kontrolujici v dané véci upozornuji na to, Zze v souladu s § 15 zdkona ¢. 255/2012 Sb.
je nesplnéni povinnosti dle § 10 odst. 2 tohoto zakona povaZovano za prestupek, za ktery lze

1 Pokyny €. 05/2020 k souhlasu podle nafizeni 2016/679, Verze 1.1, Pfijato dne 4. kvétna 2020, str. 5-6,
dostupné z:
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_202005_consent_cs.pdf.
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ulozit pokutu do vyse 500 000 K¢. V pripadé, Ze kontrolovana osoba nebude z objektivnich
dlvod( schopna podat pisemnou zpravu o odstranéni nebo prevenci nedostatk(, zjisténych
kontrolou ve stanoveném terminu, Ize pred vyprSenim stanovené |hity pisemné pozadat
kontrolni organ o jeji prodlouzeni.

V. Pouceni o opravném prostiedku:
Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mlize kontrolovana osoba
podat UFadu pro ochranu osobnich tdajd ve lh(té 15 dn ode dne doruceni protokolu

o kontrole namitky.

Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odivodnéni nesouhlasu s timto kontrolnim zjisténim.

VI. Podpisova dolozka:
Mgr. Marek Snajdr vedouci kontrolni skupiny (podepsdno elektronicky)
povéreny zaméstnanec Utadu podpis
Mgr. Jaromir Kuba povéreny zaméstnanec Uradu (podepsdno elektronicky)
podpis
Bc. Sarka Hozmanova povéiend zaméstnankyné Ufadu (podepsdno elektronicky)
podpis
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