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Cj. UOOU-04329/23-25
Praha 4. prosince 2024

Protokol o kontrole

Kontrolni orgdn:

Ufad pro ochranu osobnich Gdajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (déle jen
,UFad”).

Pravomoc kontrolniho organu k vykonu kontroly vyplyvd z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajh
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt), (dale jen
,harizeni (EU) 2016/679“) ve spojeni s §50 odst. 1 zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaju.

Kontrolujici:
Mgr. Marek Snajdr — povéieny zaméstnanec Ufadu, ¢. prikazu: :,: :Aﬁm'.;;'e.', jako vedouci
kontrolni skupiny na zadkladé povéreni ke kontrole ze dne 12. prosince 2023,

. “y " - B . « .y
Mgr. Jaromir Kuba — povéfeny zaméstnanec Ufadu, os. €. i%:, na zakladé povéreni
ke kontrole ze dne 12. prosince 2023,

< . vy . , . v . T AR . .
Bc. Sarka Hozmanova — poverena zaméstnankyné Ufadu, €. prikazu: ;ﬁ'_f;:;;,.;a,.:h-af, na zakladé
povéreni ke kontrole ze dne 12. prosince 2023.

Kontrolovana osoba:

:;'-\..i'_'_l-u.!: 'H-,!ﬂu."l;.;-a---\f-\!'!.; "il:';'\- -,:?E;F ll'_;.\,-\,.é'-' 'E"l:'! '.\-""{.:\r =-*,f_.l-.1_ _-F-h '«".'.- ---r a
R A Ty w-:.u'* T --'w:.«'- n L)
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Pfredmét kontroly:

DodrZovani povinnosti stanovenych nafizenim (EU) 2016/679 a zdkonem ¢. 110/2019 Sb.
ve znéni pozdéjSich predpisi v souvislosti se zpracovanim osobnich Gdajid v ramci
dochdazkového ¢i obdobného systému vyuzivaného kontrolovanou osobou.

Prvni kontrolni ukon:

Oznameni o zahdjeni kontroly ¢j. UOOU-04329/23-5, které bylo doruceno kontrolované
osobé 19. prosince 2023.

Posledni kontrolni ukon:

Zpracovani Uredniho zdznamu o pofizeni dokumentace ze dne 19. listopadu 2024, &j. UOOU-
04329/23-24.

I. Prehled podkladu:

Protokol o kontrole se opira o nasledujici podklady a dokumenty, které byly pofizeny
pred zahdjenim kontroly a v jejim pribéhu, popi. o dokumenty a skutecnosti, které jsou
kontrolnimu organu znamy z jeho uUredni ¢innosti:

1. Odpovéd na vyzvu dle ust. § 3 zdkona ¢. 255/2012 Sb ze dne 31. Cervence 2023, j.
UOOU-04329/23-2, pocet listl 2,
1.1. pfiloha €. 1 — Souhlas se zpracovanim osobnich udajl, pocet listd 1,
1.2. pfiloha €. 2 - Smernlce pro zpracovani osobnich udaju, pocet lista 4,
1.3. pfiloha €. 3 - 'ﬁ % “::: UZivatelsky manudl, pocet listh 22;

2. Ozndmeni o zahajen/ kontroly ze dne 19. prosince 2023, ¢j. UOOU-04329/23-5, pocet listl
2;

3. Poskytnuti soucinnosti pro posouzeni plnéni povinnosti ze dne 3. ledna 2024, ¢j. UOOU-
04329/23-6, pocet listl 2,
3.1. pfiloha €. 1 — Metodika postupu pfi odmitnuti udéleni souhlasu se zpracovanim

osobnich udaju, pocet listd 1,

3.2. pfiloha ¢. 2 — Metodika — dochazkovy systém, pocet list( 1,

3.3. piiloha & 3 — Veobecné obchodni podminky iy r_:: AL pocet
list( 6, S
3.4. ptiloha ¢. 4 — Princip reSeni identifikace osob fr“;:"'?w'k }f‘ :? ;, pocet listd 1,

3.5. pfiloha €. 5 — Cestné prohlaseni ifﬁac fi'; shas ., pocet Ilstu 1;

4. Odpovéd na Zddost o soucinnost povinné osoby ze dne 18. ledna 2024, ¢j. UOOU-
04329/23-8, pocet listd 1;
5. Doplnéni dokumentt kontrolovanou osobou k ustnimu jedndni a mistnimu Setreni ze dne
5. dubna 2024, ¢j. UOOU-04329/23-15, pocet listl 1,
5.1. ptiloha ¢. 1 — Spisovy, archivacni a skartacni rad }aﬂ f-f.w *”r&;,r poéet list( 3,
5.2. ptiloha ¢. 2 - Metodika postupu pfi odmitnuti udéleni souhlasu se zpracovanim
osobnich udaju, pocet listd 1,
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5.3. pfiloha ¢. 3 — Metodika — dochazkovy systém, pocet listll 1;

6. Protokol z ustniho jedndni a mistniho Setreni (kontrolovand osoba) ze dne 9. dubna 2024,
¢j. UOOU-04329/23-16, pocet listl 2,
6.1. pfiloha ¢. 1 — fotografie dochdzkovych hodin, pocet listl 1,
6.2. pfiloha €. 2 — snimek obrazovky (nahled do dochazkového systému), pocet listl 1,
6.3. priloha ¢. 3 —tabulka (prehled zplUsobu evidence dochazky), pocet listli 1;

7. Doplnéni dokumentace k mistnimu Setreni (kontrolovana osoba) ze dne 18. dubna 2024,
¢j. UOOU-04329/23-17, pocet listl 1,
7.1. pfiloha €. 1 — zaznam o Cinnostech zpracovani (evidence pracovni doby), pocet listl

1,

7.2. priloha ¢. 2 — Posouzeni vlivu na ochranu osobnich udaju, pocet listl 1;

8. Odpoved na Zddost o soucinnost (povinnd osoba) — archivni a skartacni Fdd ze dne & {
:n:-?}_,':ﬁ;e'*l 5:: , €j. UOOU-04329/23-18, pocet list( 5;

9. Protokol z Ustniho jedndni a mistniho setfeni (povinnd osoba) ze dne 23. dubna 2024, ;.
UOOU-04329/23-19, pocet listh 2,
9.1. pfiloha €. 1 — snimky obrazovky (nahled do dochazkového systému), pocet listl 1;

10. Odpovéd' na Zadost o poskytnuti informace ze dne 12. zafi 2024, ¢j. UOOU-04329/23-21,
pocet listd 1;

11. Odpovéd na Zadost o poskytnuti soucinnosti ze dne 19. zari 2024, ¢j. UOOU-04329/23-23,
pocet listd 1;

12. Ufedni zdznam o pofizeni dokumentace ze dne 19. listopadu 2024, ¢. UOOU-04329/23-
24, pocet list( 1, )
12.1. piiloha ¢. 1 — snimky obrazovky (internetovd stranka 2%

"'Ji”‘-""j:t- Ty

'
.--.

=, pocCet listd 4.

V ramci kontroly je posuzovano vyhradné zpracovani osobnich udajl v rozsahu stanoveném
v predmétu kontroly a, ledaZe je niZze uvedeno jinak, v ¢ase provedeni kontroly. Z vyse
uvedenych podklad(l jsou pro kontrolni zjiSténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pripadné jejich ¢asti, v nichz jsou uvedeny relevantni informace.

Il. Duvod kontroly:

Kontrola byla zahajena na zékladé kontrolniho planu Ufadu pro rok 2023.

lll.  Kontrolni zjisténi:
Verejné dostupné informace o kontrolované osobé:

Dle Vyplsu z obchodnlho rejstriku je kontrolovana (0soba spolecnosti s rucenim omezenym
il A RN P A LA

B "‘*I__s datem vznlku a zapisu —“»’v“##,,‘f.éﬁ,_ ‘::, spisovd znacka i ’I'-n:" vedend

i -,;u Pfedmétem podmkam je ,,Vyroba obchod a sluzby neuvedené

'l

v pr//ohach 1 a? 3 ZIvnostenskeho zdkona” (zapsano - e ,{s"g B

Kontrolovand osoba provozuje webové stranky fj’-ﬁﬁﬁ“‘i i *f”ﬁd!},u_{:"' Zde se prezentuje
jako systémovy integrator v oblasti automatické identifikace a mobilnich aplikaci predevsim
pro logistiku, vyrobu a retail. Nabizi software produkty véetné vyvoje na miru, hardware

s pfislusenstvim, automatizaci skladu a vyroby a prodej spotfebniho materidlu, pfedevsim
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pro obory logistika, vyroba, maloobchod a velkoobchod, zdravotnictvi a statni a verejnou
spravu (bod 12.1 prehledu podkladd).

Kontrolni zjisténi ¢. 1

Kontrolovana osoba vyuzivd od 1. bfezna 2019 (bod 6 ptrehledu podklad(l) do data vydani
tohoto protokolu za ucelem evidence dochazky zaméstnancu eIektronlcky system s nazve
5 E _| =

“t(spolu s programovym vybavenlm)_ jehoZ dodavatelem je f’;d\gﬂﬁi e ::;zr_,#‘ilﬂ"f{.

gl SR 5-' g,aﬁ_ﬁ H- t.;riu *ﬁi, .ﬁm.i‘ﬁ-’»;ﬁ :f‘xht‘gﬁf:ryr::ﬁw ﬂ#-*e-; (gale jen r-r“:-.
f<=,._ (bod 1 prehledu podkladu) Tento systém vyuziva k evidenci dochdzky zaméstnancu
kontrolovane osoby otisky prstll zaméstnancl. V dochazkovém systému jsou zaméstnanci
vedeni pod kédovym oznacenim v kolonkach ,jméno” a ,pfijmeni“ a dale pod osobnim
Cislem. Kédové oznaceni zaméstnance je spdrovano s jeho jménem a pfijmenim v tabulce
zcela mimo dochazkovy systém, pomoci niz je identifikovatelny (bod 6.3. prehledu

podkladt). Dalsi kategorie osobnich Udaji dochazkovy systém nezpracovava.

PfiloZzenim prstu na ¢tecku dochdzkového systemu zaméstnanec eviduje prichod ¢i odchod
z/do zaméstnani a dalsi opusténi budovy *;";’f#‘ (napt. prestavka na obéd, |ékaf, pracovni
cesta), tj. pracovni dobu (bod 6.1. prehledu podkladu) Otiskem prstu se zaméstnanec
kontrolované osoby pfimo identifikuje v dochazkovém systému ""_.-:'H-:.:,.-., % tj. zobrazenim
svych daktyloskopickych udajl potvrzuje totoZnost.

Kontrolovana osoba naklada s udaji, které splriuji definici osobnich tudaju podle €l. 4 bodu
1 nafizeni (EU) 2016/679, a to zpisobem odpovidajicim definici zpracovani osobnich tdaja
podle él. 4 bodu 2 nafizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 2

Ctecka dochazkového systému prevadi otisk prstu na $ablonu (tzv. ,Template” dle standardu
rr?"?*ﬂ"‘f_i'm_.,-"*é‘ bod 3.4. prehledu podklad(), ktera reprezentuje jedine¢né charakteristiky
otisku a neumoznuje zpétnou rekonstrukci plivodniho otisku (bod 2 prehledu podkladd).
Pfi nasledném priloZzeni prstu za ucelem evidence dochazky systém provadi vyhodnoceni
a porovnani aktudlniho otisku s jiz existujicimi ulozenymi sablonami ostatnich otisk( (bod 3.4
prehledu podkladd). Na zakladé vyhodnoceni informaci je v systému poskytnuta informace
o pfichodu ¢i odchodu konkre"cl_r_n ohioby, ktera Je evidovana v systému. Databaze je uloZena

5 spolecnosti ; -‘}Pﬂ w‘* t’-fﬁl;j"ﬁ&h prehledu podkladi).

y g '
v cloudovém systému ﬁ?.-“__:h AL
Samotna Sablona je unikatni pro kazdého zaméstnance kontrolované osoby a vyjadfuje
v Ciselné podobé fyzické znaky tohoto zaméstnance (subjektu udaji). Pomoci Sablony je
zaméstnanec identifikovan pro ucel zaznamenani dochazky (porovnanim s ostatnimi
ulozenymi Sablonami).

V pripadé Sablon otiskii prsti zaméstnancu naklddad kontrolovand osoba s udaji, které
spliuji definici biometrickych udaju podle €él. 4 bodu 14 nafizeni (EU) 2016/679. Jedna
se 0 zpracovani zvlastnich kategorii osobnich udaju dle él. 9 nafizeni (EU) 2016/679.
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Kontrolni zjisténi ¢. 3

a zakladé odsouhlaseni Vseobecnych obchodnich podminek spolecnosti
_. (bod 3.3. prehledu podkladu) kontrolovanou osobou poskytuje
kontrolovane osobe softwarovou sluzbu %fs ”:F'-Nf,ﬁ* vC. snimace E ”*:ﬁfw,_f, kterou
kontrolovana osoba vyuziva k evidenci dochazky zaméstnanc.

Kontrolovand osoba urcila predmét a prostredky_* zpracovani (evidence dochazky
zaméstnancl pomoci dochazkového systému E:rw'-_r_ '{, coz odpovida postaveni spravce
osobnich Udaju (bod 1 prehledu podklada).

oy b

T :-
f, £ _,[-{3_;;?- s 3-; na zakladé pokynl kontrolované osoby jako spravce zpracovava osobni
udaje zamestnancu kontrolované osoby ve vySe uvedeném rozsahu. Vystupem zpracovani
jsou informace o dochdazce jednotlivych zaméstnancl kontrolované osoby. Toto odpovida

postaveni zpracovatele osobnich udaju.

Smlouva mezi kontrolovanou osobou a ,"-'E :_.11;1 i ‘f_;:.*“t‘:- :f:. byIa _uzavrena formou ucmenl

EX
Hd 1

objednavky a potvrzeni Vseobecnych obchodnich podminek Eﬂ__l_"i “f: F:H”i‘.’i.".’;::ﬁ £ ix_v:"b
(bod 3.3. pfehledu podklad(l) dne & @H&:*-%*f . V souladu s vyse uvedenym je spolecnost
“*"H,..g postavena do role zpracovatele osobnich udaju, ktera se fidi pokyny kontrolované
osoby jako objednatele systému.

Od 1. bfezna 2019 (bod 6 prehledu podkladl) do data vydani tohoto protokolu byly
do dochazkového systému zavedeny Sablony otisk( prstd nejméné 36 zaméstnancl
kontrolované osoby (bod 11 pfehledu podklad).

Kontrolovana osoba!!_\e v pqstavenl spravce osobnich udaju ve smyslu €l. 4 bodu 7 nafizeni
(EV) 2016/679. "ii, S '-..._*:_L:.EF % je v postaveni zpracovatele osobnich tidaji ve smyslu €l.

4 bodu 8 nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 4

Kontroloygné osoba nabizi dalsi dva zpUlsoby evidence dochazky zaméstnancd, a to zaprvé
pomoci 3';; pfistupové karty a zadruhé zaznamenavanim casu prichodu a odchodu
na/z pracovisté pracovnlkem recepce do prislusné dochazkové tabulky. Moind je
i kombinace vyuziti ,-.J,f": karty a otiskl prstt (bod 6 prehledu podklad(i). Kontrolovana osoba
zpracovava Sablony otisk(l prstd a kédové oznaceni zaméstnance nahrazujici jeho jméno
a prijmeni, pficemzZ tato kddova oznaceni zaméstnancl jsou uloZena v tabulce mimo
dochazkovy systém. Zpracovani biometrickych Gdaji probihd u kontrolované osoby na
zakladé vyslovného souhlasu subjektu Gdajl, tedy kontrolovana osoba vyuziva vyjimku dle ¢l.
9 odst. 2 pism. a) nafizeni (EU) 2016/679 (bod 1.1. pfehledu podklad).

Zaméstnanec si mlGzZe dobrovolné zvolit zplsob zaznamenani své pracovni doby pomoci
otisku prstu, a to na zakladé Souhlasu se zpracovdnim osobnich udaji v ¢asti B) ,,Zpracovdni
biometrickych udaji” (bod 1.1. prehledu podkladd). Kontrolovana osoba uvadi, ze divodem
k zavedeni dochazkového systému vyuzivajiciho otisky prstl bylo predevsim zjednoduseni
administrativni zatéZe v oblasti persondlni a mzdové agendy, prevainé tedy dohledavani
dochazkovych dat v papirové podobé (tzv. ,dovolenky” apod.) a ze strany zaméstnancu
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odpada nutnost nosit u sebe pfistupovou kartu, pfipadé resit jeji ztratu ¢i zapomenuti doma
(bod 3 prehledu podklad(l). Zaméstnanec muizZe souhlas se zpracovanim osobnich udaju
odvolat (bod 1.1. pfehledu podklad().

V pfipadé, kdy zaméstnanec odmitne evidovat pracovni dobu pomoci otisku prstu, ma
kontrolovana osoba pfipraven procesni dokument Metodika postupu pfi odmitnuti udéleni
souhlasu se zpracovdnim osobnich udajiu ze strany zaméstnance, kdy vtomto pfipadé
pracovni dobu zaméstnance zaznamenava recepcni kontrolované osoby do pfislusné tabulky
(bod 3.1. prehledu podklad(l). Zaroven vyssi pocet zaméstnanci kontrolované osoby vyuziva
dvé moznosti evidence dochdzky — otisk prstu a pristupovou kartu. Vyuzivani otisku prstu
tudiz neni nezbytné k naplnéni ucelu zpracovani podle kontrolované osoby, tj. evidenci
pracovni doby zaméstnanca.

Kontrolujici uvadéji, Zze byt kontrolovand osoba opira zpracovani biometrickych Gdajd
v podobé Sablon otisk(l prstd zaméstnancl kontrolované osoby o jejich souhlas, tak ziskani
souhlasu nerusi ani nijak nesniZuje povinnosti kontrolované osoby jako spravce dodrZovat
zasady zpracovani zakotvené v nafizeni (EU) 2016/679, zejména ¢l. 5 nafizeni (EU) 2016/679,
pokud jde o nezbytnost a pfimérenost udajl. | kdyZ je zpracovani osobnich udajl zaloZzeno
na souhlasu subjektu udaji, neospravedlfuje shromazdovani udajd, jez nejsou nezbytné
ve vztahu ke stanovenému uUcelu zpracovanil. Jinymi slovy i v pfipadé, Ze je zpracovani
osobnich Udajl zaloZeno na souhlasu s uréitym zpracovanim osobnich udajl, tak plati, Ze je
vidy moZno zpracovavat osobni Udaje pouze vtom rozsahu, ktery je nezbytny k naplnéni
sledovaného Ucelu. Tato zasada vyjadrenda v €l. 5 odst. 1 pism. c) narizeni (EU) 2016/679,
plati pro kazidé zpracovani osobnich Udaji, lhostejno na jakém pravnim zakladé
je poloZeno.

Shromazdovani Sablon otisk(l prstli zaméstnancl neni ve vztahu ke stanovenému ucelu
nezbytné. Kontrolovand osoba mize vyuZivat jiny zplsob evidence dochdzky zaméstnancd,
nezavisly na udéleni jejich souhlasu a nevyuzivajici biometrické Udaje jakoZzto zvlastni
kategorii osobnich udaji dle ¢l. 9 nafizeni (EU) 2016, které jsou svou povahou obzvlasté
citlivé z hlediska zdkladnich prav a svobod, a pfi jejichZz zpracovani mohou vznikat zavazna
rizika pro zadkladni prava a svobody.

Kontrolovand osoba dva takové méné rizikové zpUsoby soucasné vyuZiva, a to v podobé
zaprvé :%:‘?:r pfistupovych karet a zadruhé zaznamenavani casu pfichodu a odchodu
na/z pracovisté pracovnikem recepce do pfislusné dochazkové tabulky. Jak je zfejmé
z vyjadreni kontrolované osoby, Sablony otiskl prstli jsou alternativou proti vyuZiti fji;’

karet a zaznamenavani dochazky pracovnikem recepce, které muZe zaméstnanec vyuzit
i ve vzajemné kombinaci na zakladé svych preferenci.

Kontrolovana osoba porusila €l. 5 odst. 1 pism. c) nafizeni (EU) 2016/679, nebot v obdobi
od 1. brezna 2019 do data vydani tohoto protokolu zpracovdvala v elektronickém
docha’z{lg.qvém systému Sablony otisku prsti svych zaméstnancti, v celkovém souhrnném
poctu t: subjektt udajd, byt tyto udaje nebyly nezbytné ve vztahu k ucelu evidence
dochazky zaméstnancu.

1 Pokyny €. 05/2020 k souhlasu podle nafizeni 2016/679, Verze 1.1, Pfijato dne 4. kvétna 2020, str. 5-6,
dostupné z:
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_202005_consent_cs.pdf.
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IV.  Povinnost podat zpravu dle § 10 odst. 2 zakona ¢. 255/2012 Sb.

Kontrolujici v souladu s ustanovenim § 10 odst. 2 zakona ¢. 255/2012 Sb., o kontrole
(kontrolni fad) (dale jen ,zdkon ¢. 255/2012 Sb.“) Zadaji kontrolovanou osobu o podani
pisemné zpravy o odstranéni nedostatku zjisSténych kontrolou, a to ve Ihité 30 dnl ode dne
formalniho ukonceni kontroly ve smyslu § 18 zakona ¢. 255/2012 Sb. Za splnéni této
povinnosti Ize povazovat i poddni zpravy o opattenich, kterd budou v danou dobu stdle

ve fazi pfipravy nebo realizace.

Kontrolujici v dané véci upozornuji na to, Zze v souladu s § 15 zdkona ¢. 255/2012 Sb.
Je nesplnéni povinnosti dle § 10 odst. 2 tohoto zakona povaZovano za prestupek, za ktery Ize
uloZit pokutu do vySe 500 000 K¢. V ptipadé, Ze kontrolovana osoba nebude z objektivnich
dlvodul schopna podat pisemnou zprdvu o odstranéni nebo prevenci nedostatkd, zjisténych
kontrolou ve stanoveném terminu, Ize pred vyprSenim stanovené |hity pisemné pozadat
kontrolni organ o jeji prodlouzeni.

V. Pouceni o opravném prostiedku:

Proti kontrolnimu zjiSténi uvedenému v protokolu o kontrole mize kontrolovand osoba
podat Ufadu pro ochranu osobnich tdajd ve lh(té 15 dn( ode dne doruceni protokolu
o kontrole namitky.

Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi

sméruji, a musi obsahovat odivodnéni nesouhlasu s timto kontrolnim zjisténim.

VI. Podpisova dolozka:

Mgr. Marek Snajdr vedouci kontrolni skupiny (podepsdno elektronicky)
povéieny zaméstnanec Uradu podpis

Mgr. Jaromir Kuba povéieny zaméstnanec Ufadu (podepsdno elektronicky)
podpis

Bc. Sarka Hozmanova povéiend zaméstnankyné Ufadu (podepsdno elektronicky)
podpis
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