URAD PRO OCHRANU OSOBNiCH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234665444 oo e e e e
posta@uoou.gov.cz, WWWw.UOOU.gov.cz

Cj. UOOU-04019/23-19

ROZHODNUTI

Utrad pro ochranu osobnich tdajd, jako pfislusny spravni organ podle § 64 odst. 1 zakona
¢. 110/2019 Sh., o zpracovani osobnich Gdajd, ve znéni pozdéjsich predpist (dale jen ,zakon
¢. 110/2019 Sb.“) a podle ¢l. 58 odst. 2 pism. i) nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto udajli a o zruseni smérnice 95/46/ES [obecné
nafizeni o ochrané osobnich udaju, dale jen ,nafizeni (EU) 2016/679“], v fizeni o prestupku
vedeném podle zdkona ¢. 250/2016 Sb., o odpovédnosti za prestupky a Fizeni o nich, ve znéni
pozdéjsich predpist (dale jen ,zdkon ¢. 250/2016 Sb.“), a zakona ¢. 500/2004 Sb., spravni rad,
ve znéni dalSich predpist (dale jen ,,zakon ¢. 500/2004 Sb.“) rozhodl dne 26. Gnora 2024 takto:
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'*;.,j q_.qf(dalejen ,,obvmena ‘), jako sprdvce osobnlch udaji % w zaméstnanc( podle ¢l. 4

bodu 7 narizeni (EU) 2016/679 (dale jen ,subjekty udaju“),

l. ie vinna, Ze bez zbyte¢ného odkladu PO spachanl kybernetického utoku k“ "r' _”'sr- "ﬁ“"

:‘“Ef--. na servery spolecnosti ;- "’*’**‘“;!ﬁ TQ,- ?‘1' L.?E:J na kterych mela quzene
databaze sosobnimi Udaji subjektl udaJu v rozsahu identifikacni, kontaktni,
ekonomické a finanéni Udaje, minimalné do dne 6. fijna 2023, kdy bylo zahdjeno toto
Fizeni, neucinila ohldeni porudeni zabezpeéeni osobnich udajd Ufadu pro ochranu
osobnich udaji jako dozorovému uradu, a¢ nebylo nepravdépodobné, Ze by toto
poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob - vzhledem
k tomu, Ze se jednalo o osobni Udaje :: 3-"' 0sob (zaméstnancu) a nékteré z téchto udaja
Ilze bezpochyby zaradit mezi t]daje zvlastni kategorie osobnich udaja (udaje
o zdravotnim stavu zaméstnancl) a Udaje zranitelnych osob (rodnd cisla déti
zaméstnanct),

¢imzZ porusila povinnost stanovenou v €¢l. 33 odst. 1 nafizeni (EU) 2016/679, tedy
povinnost sprévce ohlasit dozorovému Uradu jakékoli poruseni zabezpeceni osobnich
udajli bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o0 ném
dozvédeél,

a tim ve formé nedbalosti spachala prestupek podle § 62 odst. 1 pism. a) zakona ¢.
110/2019 Sh.,
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Il.  za coZ se ji podle § 41 zadkona ¢. 250/2016 Sb. a v souladu s ¢l. 83 odst. 4 pism. a)
nafizeni (EU) 2016/679 uklada

pokuta ve vysi 16.000 K¢
(slovy Sestndct tisic korun ceskych)

IIl.  a dale podle § 95 odst. 1 zakona ¢. 250/2016 Sb. a vyhlasky 520/2005 Sb., o rozsahu
hotovych vydajd a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladu fizeni, ve znéni vyhlasky ¢. 112/2017 Sb., povinnost nahradit
pausalni ¢astku nakladu Fizeni ve vysi 1.000 K¢,

oboji splatné do 30 dnll ode dne nabyti pravni moci tohoto rozhodnuti bezhotovostnim
pfevodem na Géet vedeny u CNB, &. 4.19-5825001/0710, variabilni symbol 1CO
obvinéné, konstantni symbol 1148.

Dale Utad pro ochranu osobnich udaji ve zbytku vydavava toto
usneseni:

IV.  Rizeni s obvinénou, které se tykalo spachdani prestupku podle § 62 odst. 1 pism. a)

zdkona ¢. 110/2019 Sh., tim, Ze bez zbytecného odkladu nqulp_arﬂlla porugenl
zabezpeceni osobnich udajd subjektdm ddaji poté, co doslo :‘L i Siwe iy ai"l ‘f,} ke
TR R

kybernetickému utoku na servery spolecnosti ﬁ e ,5“#2‘;'3? I,:';‘fk.:?, ¢imz méla
porusit povinnost stanovenou v ¢l. 34 odst. 1 nafizeni (EU) 2016/679,

se podle ustanoveni § 86 odst. 1 pism. a) zakona ¢. 250/2016 Sb. zastavuje, nebot
skutek, o némz bylo fizeni vedeno, se nestal.

Oduvodnéni

[1] Rizeni ve véci podezfeni ze spachani prestupkl podle § 62 odst. 1 pism. a) zakona
¢.110/2019 Sb. v souvislosti s kybernetickym Utokem na servery obsahujici osobni Udaje
zaméstnancl zdravotnického zafizeni bylo zahajeno oznamenim o zahdjeni f rlzenl 0 Prestupku
CJ UOOU 04019/23 7 ze dne 5. fijna 2023, které bylo obvinéné, spolecnosti :- 43"' 1'-"“;-“‘ ot Fa
-:~., r‘i s -::_ doruceno dne 6. fijna 2023. Podkladem pro vydani tohoto rozhodnuti je splsovy
materidl ¢. UOOU-01752/21 shromaidény v ramci kontroly provedené Ufadem pro ochranu
osobnich udajéi  (dale jen ,Ufad“) u spole¢nosti f:: H_':_"?L‘?:ff-’-";f\"? 1-.- -Ef' ve
dnech 23. listopadu 2021 azZ 1. prosince 2022, a to v€etné vyfizeni namitek predsedou Uradu
¢j. UOOU-01752/21-61 ze dne 30. listopadu 2022, a spisovy material ¢j. UOOU-00414/23-20
shromazdény v ramci navazujiciho fizeni o prestupku s danou spoleénosti. Z uvedenych
spisovych materidll vyplynulo podezfeni z poruseni natizeni (EU) 2016/679 i s obvinénou,
proto Ufad pfistoupil k zahajeni fizeni.

[2] Soucasti Ozndameni o zahdjeni fizeni byla vyzva ke sdéleni kategorii dotéenych subjektt

udajl a osobnich udajl a jejich pfiblizného poctu a k dolozeni splnéni povinnosti podle ¢l. 34
odst. 1, ¢l. 33 odst. 1 a €l. 33 odst. 5 nafizeni (EU) 2016/679.
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[3] Na uvedenou vyzvu obvinénd reagovala dne 20. fijna 2023, kdy uvedla ze nespa&hala
zadny prestupek. Kybernetickym ttokem bny %gstlzeny servery spole¢nosti : _.-J*’mfm{, T A,

boly ot
*g,a-m, (dale jen ,spolenost &idar: iyt

i
it Obvinéna jako spravce osobnlch udaj

) .:-'r.:-'-
Jmenovala poverencem na ochranu osobnich udaju spole¢nost ,,l;ws:;‘;;ﬁ_-;.,'x_, (dale jen

»Spolecnost ¢ w*‘ {‘ﬂﬂ* ;u.. jejiz je obvinéna dcefinou spolecnosti. Obvmena pIn| sve zakonné
povinnosti prostrednlctwm externiho dodavatele ICT sluzeb, spole&nosti =L s sagihsia,

Jednim z prvk( zabezpeceni byla i anonymizace a Sifrovani prostfednictvim uvedene externi
spoleénosti. Obvinéna se rozhodla pro spolupraci s externim dodavatelem cloudovych sluzeb
pravé zdlvodu nutnosti zajiSténi kvalitniho zabezpeceni ochrany dat. Obvinéna
prostiednictvim povéfence neprodlené ohlésila Ufadu poruseni zabezpecenJ osobnich udaja
a rovnéz tuto skutecnost oznamila dotéenym subjekttim udaJu Spolecnost vb- “"Jﬁ_} u.;i-g:,"‘i‘lﬁ
ZJIStI|aJakO zpracovatel osobnich udaju porusem v ;& hodin ”’i:ﬂf:,:ﬂ;. ﬁ’? =i (k poruseni
doslo : ﬁ-:;;?ﬂgr_ i .'.:- ﬁ* mezi ;i 'ﬂ' a ":;‘:ﬁ-_n‘ hodin) a téhoZ dne mformovala materskou
spolecnost kterd telefomcky ae- ma|Iem kontaktovala jednotlivé dcefiné spolecnosti, véetné
obvinéné. Ohlaseni porusem zabez eceﬂll bylo matefskou spoleénosti odesldno Uradu
datovou schrankou !ﬁ} .-"{',*5- ?‘;L’i }g{’-e‘{f h (povéfencem pro ochranu osobnich udaju) dne
16. bfezna 2021. Zaméstnanci byli o |nC|dentu informovani prostfednictvim webovych stranek
obvinéné a zaméstnanci navic i e-mailovou zprdvou. Obvinéna prostfednictvim své materské
spole¢nosti nahldsila kyberneticky utok rovnéz Narodnimu uaradu pro kybernetickou
bez ecnost a soucasné E)Iylo pog:_ano trestni ozndmeni na Policii Ceské republiky vedené pod
¢j. 5;*!:; q;.- .;:‘T_, g2 1"3-;{'."3'-‘?351'5""' i -.X. Obvinéna déle uvedla, Ze nedoslo k Z2adné ztraté, poskozeni
nebo umku OSOanCh udaj, aIe pouze k jejich znepfistupnéni po urcitou dobu. Spole¢nosti

R T I
R:‘.“r“jl‘.ﬁ "l*_-F "i' se podafilo data odSifrovat a subjektdim Udaju Zadna Gjma nevznikla.

[4] K jednotlivym bodim z Vyzvy obvinénd sdélila, Ze poruSeni zabezpecleni osobnich udajd se
tykalo :_"i‘l_, zaméstnancl, k poruseni zabezpeceni osobnich udaji pacientli nemocnice
nedoslo. Osobni Udaje a zdravotni dokumentace pacient( byly uloZzeny na vlastnim serveru,
jenz nebyl predmétem kybernetického utoku. U zaméstnancl byly dotéeny tyto kategorie
osobnich udaja: identifikacni (jméno, pfijmeni, datum narozeni, rodné cislo, jiny identifikator),
kontaktni (napf. adresa, e-mail, telefon), ekonomické a financni. Pfiblizny pocet osobnich
udaji u jednotlivych kategorii byl "'}*T‘:’ Obvinéna ucinila oznameni poruseni zabezpeceni
osobnich udaja subjektim udaju (zaméstnanciim) tak, Ze o kybernetickém UGtoku subjekty
udaj informovala prostrednictvim pisemného ozndmeni. Obvinéna dale uvedla, ze_porusenl
zabezpedeni ohlasila prostfednictvim své matefské spolednosti, tj. spoleénosti s *5:&,
ktera je na zadkladé smlouvy zpracovatelem osobnich udaja obvinéné, prlcemi ke svému
vyjadreni pripojila i dokumentaci vech pfipadl poruseni zabezpeceni osobnich udajd, trestni
ozndmeni na Policii Ceské republiky, _oznamenl _Narodnlmu urfadu pro kybernetickou
bezpecnost, oznameni spolecnosti x,-?~‘fw-f:ﬂ.,>£_5.~:c§é_* ﬂ"-: ozndmeni zaméstnanclm a

formular ohlaseni poruseni zabezpeceni osobnich udajd.

[5] Nasledné jesté dne 1. Iistopadu 2023 obvinéné dolozila na zakladé vyzvy Utadu smlouvu
i f.r:,{ v

o zp_racovanl osobnich udaja 3 = a:,, AR ;*w.q:gf “- f.* a smlouvu o poskytovanl sluzeb ze dne

SRR
ﬂ{}_iﬂwﬂ _-.n'Fp, které bny uzavreny se spolecnostl wﬁ"‘ ﬁq*-__."f,."';’} ’.u,:-i}'__’ %tegt\to smluv
mj. vyplyva, Ze obvinénd vystupuje v pozici spravce a spolecnost 3 “‘:*:*“ ] ﬂg,;*-:. Vv pozici
zpracovatele osobnich udaja. A dale napf. v prvni uvedené smlouvé v Easti IV. 9. je stanovena
povinnost zpracovatele v souladu s €¢l. 33 odst. 2 nafizeni (EU) 2016/679 bez zbytecného
odkladu, jakmile zjisti poruseni zabezpeceni osobnich udajd, ohlasit toto poruseni spravci
a konkrétni kontaktni udaje.
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[6] Na dalsi vyzvu UFadu obvinéna reagovala dne 28. Iistopadu 2023, I}(_dyr uvedla, ze jeji
jednatelka dala vedoucim pracovnikim e-mailovy pokyn ze tg" "-‘,-=_,}~:h:;,,;.- i'f- (kopii
e-mailové zpravy pfipojila ke své odpovédi) k distribuci pisemného ozndmeni podfizenym
zaméstnancim o poruseni zabezpeceni osobnich Udaju. Ti pak sezndmili své podfizené
zaméstnance. Dale obvinénd namitla, Ze osobni Udaje, které méla ulozené na cloudu, byly
Sifrované, coz dolozila komunlkaC| mezi jejim povéfencem pro ochranu osobnich udajl
a spolecnosti 'E; ;f“ u--_!s":‘g_i- *.m., kde je uvedeno, Ze nemocni¢ni informacni systémy ukladaji
sva data Sifrované, aby je nemohl rozkli¢ovat ani administrator systému. Pfistupy jsou po
autentizaci. Vzhledem k pribéhu utoku a jeho podchyceni nemohlo dojit k prenosu
konzistentni databaze, i kdyby doslo k ¢asteénému prenosu, data by byla necitelnd. Soucasné
upozornila na ustanoveni ¢l. 34 odst. 3 pism. a) nafizeni (EU) 2016/679, kdy se nevyZaduje
oznameni poruseni zabezpeceni osobnich Udaji subjektim udajl v pfipadé, Ze byla
u osobnich udajl pouZita takova opatreni, ktera je ¢ini nesrozumitelnymi pro kohokoliv, kdo
neni opravnén k nim mit pristup, napt. Sifrovani. Vzhledem k tomu, Ze po utoku zlstaly osobni
Udaje vzhledem k jejich zasifrovani pro utocéniky nedostupné, neméla obvinéna podle svého

nazoru ani oznamovaci povinnost.

[7] Obvinéna dne 12. a 31. ledna 2024 odpovédéla Utadu na jeho dal3i vyzvu. Doplnila listinu,
kterou byly poskytnuty informace zaméstnancim spole¢nosti po kybernetlckem ugglgu
Nasledné jesté doplnila odpovédi na dotazy Utradu. Dodavatelem ucetniho programu ' 5 -.;@.“;:L_i

et ot Sy gt S rl"‘-.-"".-"-u- T,
a mzdového programu iz : A které Pouzwa ,Je spolecnost o D Lo e M
Al JQL_RV- F:I}:u;.l'-,ﬁ A S '.3‘ ,,: LA T Ty - AT Lok
R “:' St 1"?..'5.:-?_;,:1 .__tw.:::'i.ﬁfr...f&{r ks 2;-‘,-.-, ktera neni spravcem ani provozovatelem

prlhlasovaC|m| udajl a dle prednastavenych prav maji prlstup naptiklad pouze kurC|tym
= M "-_\.1'\- LR i "J'-'J-“.J'"'“'i':ﬁa-"'h”'-\-
agendam PFistupové heslo je’ 1c---IL-?;-"»- e e ﬁ?}a M s T -?-‘i‘“a,i 7 21 PFistup k 7 -.;.Lw

et

e 54 je moZny opét pouze - ,'!‘.”*,-w'g*. Z uvedenych duvodu méa obvinénd zato Ze osobnl

u-l:\'

udaje byly dostatecné zabezpeceny proti neopravnénému pfistupu a proti jakémukoli zneuziti.

[8] K pfedmétu Fizeni Ize konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaja”); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ci
nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni
Cislo, lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvk( fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby. Informace, které zpracovdavd obvinéna o svych zaméstnancich
a jednd se o udaje identifikacni, kontaktni, ekonomické a financni, jsou osobnimi udaj
ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jedna o informace o identifikovanych
osobach.

[9] Dle ¢l. 4 bodu 2 natizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi Udaji nebo soubory osobnich udajd pomoci
¢i bez pomoci automatizovanych postupq, jako je shromdazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
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omezeni, vymaz nebo zni¢eni. Obvinénd v rdmci své ¢innosti uchovava osobni Udaje svych
zaméstnanc(, které ma uloZené na serverech, aby byly interné pfistupné zaméstnancim pro
vykon jejich pracovni ¢innosti, ¢imZ nepochybné zpracovava osobni daje zaméstnanc(, nebot
je shromazduje, uchovava a v pripadé potreby dale pouziva. Je tedy i spravcem udaju svych
zaméstnancl ve smyslu ¢l. 4 bodu 7 nafizeni (EU) 2016/679, nebot v rdmci své podnikatelské
Cinnosti urcila ucel a prostfedky zpracovani.

[10] K vyroku I. tohoto rozhodnuti spravni organ uvadi, Ze podle €l. 33 odst. 1 nafizeni (EU)
2016/679 ma spravce povinnost ohlasit dozorovému uradu jakékoli poruseni zabezpeceni
osobnich udaji bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamZiku, kdy se

o ném dozvédél. Spravcem v daném prlpade Je obvmena To je stanoveno mj. i ve Smlouvé
:I:: A
0 zpracovanl osobnlch udajti ze dne & s _.“ﬁﬁl‘ -?ﬁﬁh:lr kterou obvinéna uzavrela se spole¢nosti
e
gl‘,“ff‘{_k;;‘i ﬂ-ﬁq i xa podle které je tato spolecnost zpracovatelem. Dale podle této smlouvy ma

zpracovatel povmnost informovat spravce o bezpecénostnim incidentu. Spole¢nost e.ﬁwﬁ‘

i S R AR ]

‘3‘;& i_:;ﬁ(; % a—uh?'h %;*3,};-*?' s |m:ormovala 0 kybernetlckem utoku obvmenou
, . Seutag o e

(prostredmctwm kontaktnl osoby pani \_1', p-.:“,,, ﬁ;'ff*k_u = i spole¢nost ,,i“' _.,Ex (jez je

matefskou spole¢nosti obvinéné), a ktera nasledne uc€inila i ohlaseni na Urad. Narlzem (EV)
2016/679 ale jasné fika, Ze ohlaseni poruseni zabezpeceni osobnich udajli dozorovému
dfadu ma vidy uéinit spravce ohroZenych osobnich udajt. Urad obdrzel pouze ohldseni od
spole¢nosti i Jﬂ?::i; f-ﬂ *}.Ifd; ktera vystupovala v postavenl poverence pro ochranu osobnich udaja,

.-.'r

atodne 16. brezna 2021, ze kterého plynulo, Ze .JFJJ_L i ,rg.r;f ,,,t doslo ke kybernetlckemu
utoku a k poruseni zabezpecegl osobnlch udaja spravce spolecnost| i ﬁ-“"!;,x A7, resp. u jejiho
zpracovatele spolec¢nosti _.;-,a::-‘.ni.‘rf"’;,ﬁéé*“v ohlaseni nebyli uvedeni zadni dalsi spravci nebo

o 8 Sk
dotcené subjekty udaju.

[11] Z prvotniho ohlaseni poruseni zabezpeceni osobnich Udajl ze dne 16. bfezna 2021 nijak
nevyplynulo, Ze se mélo tykat obvinéné, pfip. dalSich spravcd, a nebylo to mozné odvodit ani
ze skutecnosti, Ze ohldseni provedla materska spole¢nost. Do zahajeni tohoto ftizeni
o prestupku Ufad neobdrzel 74dné ohlaseni poruseni zabezpedeni osobnich Gdajl od spravce
dotéenych Udaji, tedy obvinéné. Soucasné kohlasovaci povinnosti Ufad doplfiuje,
Zze v okamziku, kdy se spravce dozvédél o kybernetickém utoku, mél nejprve posoudit, zda
uddlost, o které se dozvédél, skute¢né predstavuje poruseni zabezpeceni, které vede
k ndhodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti
nebo zpfistupnéni prenasenych, uloZenych nebo jinak zpracovavanych osobnich udaju,
pfip. jestli se obecné jedna o naruseni dlvérnosti, integrity ¢i dostupnosti zpracovavanych
osobnich udaji. Vzhledem ktomu, Ze si spravce musel danou situaci vyhodnotit tak,
Ze alespon jedno z uvedenych rizik bylo redlné, mél povinnost bezodkladné udalost ohlasit
Ufadu. Proto povazuje spravni organ za prokazané, ze obvinénd porusila svym jednanim ¢l. 33
odst. 1 nafizeni (EU) 2016/679, kdyZ bez zbyte¢ného odkladu a pokud mozno do 72 hodin
od bezpeénostniho incidentu, neohldsila Ufadu porudeni zabezpeéeni (kyberneticky utok)
na server obsahujici osobni Udaje subjektd udajli (zaméstnancl obvinéné), a tim spachala
prestupek podle § 62 odst. 1 pism. a) zakona ¢. 110/2019 Sb.

Vyjimku z ohlasovaci povinnosti tvoti pripad, kdy je nepravdépodobné, Ze by poruseni
(bezpetnosti) mélo za nasledek riziko pro prava a svobody fyzickych osob. Jak vyplyva
ze samotného vyjadreni spravce, spravce zcela ztratil k datdm na cloud serveru pfistup
—ato nejméné po dobu nékolika dni, pficemz data na cloud serveru se vztahovala k subjektim
udajli — zaméstnanclm, kdy sSlo zejména o jména, adresy, rodna Cisla, Cisla obcanskych
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prukaz(, e-maily, telefonu, pfislusnost ke zdravotnim pojistovnam, informace o exekucich
a insolvencich, ¢isla bankovnich uctl, informace o vysi mezd, rodna Cisla déti.

Spravce tak ztratil pfistup k osobnim udajim, z nichZz nékteré by se tykaly zranitelnych osob
(rodnd cisla déti) a nékteré zvlastnich kategorii osobnich udaji (u zaméstnavatele lze
predpokladat, Ze shromazduje urcité Udaje o zdravotnim stavu svych zaméstnanci (pro
potieby personalni a mzdové).

K tomuto dozorovy urad uvadi, Ze je dulezité si uvédomit, Ze porusenim neni pouze ztrata,
zniceni ¢i zména Udajd nebo neautorizovany pristup k nim, ale mliZe se jednat také o situace
nedostupnosti osobnich udajd, a to docasné. Podle ¢l. 32 odst. 1 pism. b) ma spravce
povinnost zajistit ,,neustalou dlivérnost, integritu, dostupnost a odolnost systému“, a proto
ztrata dostupnosti nékterych systémi muzZe byt porusenim bezpecnosti osobnich udajt
a spravce by mél incident vidy zdokumentovat, pfipadné nahlasit.!

[12] Jak vyplyva z vy$e uvedeného, Urad mé za prokazané, e se obvinéna dopustila jednanim
popsanym ve vyroku I. tohoto rozhodnuti prestupku podle § 62 odst. 1 pism. a) zdkona
¢.110/2019 Sb. spocivajiciho v poruseni povinnosti stanovené v ¢l. 33 odst. 1 nafizeni (EU)
2016/679.

[13] Za poruseni povinnosti spravce podle clankd 8, 11, 25 az 39, 42 a 43 nafizeni (EU)
2016/679 lze podle ¢l. 83 odst. 4 nafizeni (EU) 2016/679 ulozZit spravni pokutu aZz do vyse
10.000.000 EUR, jedna-li se o podnik, az do vyse 2 % z celkového ro¢niho obratu celosvétové
za predchozi finan¢ni rok, podle toho, kterd hodnota je vyssi.

[14] Podle ¢l. 83 odst. 1 nafizeni (EU) 2016/679 dozorovy Urad zajisti, aby ukladani spravnich
pokut v souladu s timto ¢lankem ohledné poruseni tohoto nafizeni podle odstavcli 4, 5 a 6
bylo v kazdém jednotlivém pripadé ucéinné, pfimérené a odrazujici; podle €l. 83 odst. 1 nafizeni
(EU) 2016/679 pfi rozhodovani o vysi spravni pokuty v jednotlivych pfipadech se radné
zohledni tyto okolnosti:

a) povaha, zdvaznost a délka trvani poruseni s ptihlédnutim k povaze, rozsahu ¢i ucelu
dotceného zpracovani, jakozZ i k poctu dotéenych subjektl udajd a mite skody, jez jim byla
zpUsobena;

b) zda k poruseni doslo UmysIné nebo z nedbalosti;

c) kroky podniknuté spravcem Ci zpracovatelem ke zmirnéni Skod zpUlsobenych subjektim
udaju;

d) mira odpovédnosti spravce Ci zpracovatele s pfihlédnutim k technickym a organizacnim
opatfenim jimi zavedenym podle ¢lankd 25 a 32;

e) veskerd relevantni prfedchozi poruseni spravcem ci zpracovatelem;

f) mira spoluprace s dozorovym uUradem za ucelem napravy daného poruseni a zmirnéni jeho
moznych neZzadoucich ucinkd;

g) kategorie osobnich udaj dotéené danym porusenim;

h) zplsob, jakym se dozorovy Urad dozvédél o poruseni, zejména zda spravce Ci zpracovatel
poruseni oznamil, a pokud ano, v jaké mife;

i) v pripadé, Zze vic¢i danému spravci nebo zpracovateli byla v souvislosti s tymz predmétem
dfive nafizena opatfeni uvedend v ¢l. 58 odst. 2, splnéni téchto opatieni;

1 Pattynova, J., Suchankova, L., Cerny, J., RGZicka, M. a kolektiv: Obecné nafizeni o ochrané osobnich tdajti (GDPR). Zakon o zpracovani
osobnich Udaju. Komentar. 2. vydéni. Praha: Leges, 2019, 752 s.
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j) dodrzovani schvalenych kodext chovani podle ¢lanku 40 nebo schvdleného mechanismu pro
vydavani osvédceni podle ¢lanku 42 a

k) jakakoliv jina pritéZujici nebo polehcujici okolnost vztahujici se na okolnosti daného pfipadu,
jako jsou ziskany financni prospéch &i zamezeni ztratam, pfimo ¢i nepfimo vyplyvajici
z poruseni.

[15] Pfi stanoveni druhu spravniho trestu Ufad pfihlédl pfedné k povaze a zavaZnosti
prestupku dané vyznamem zdkonem chranéného zajmu, ktery byl pfestupkem porusen ci
ohrozen, podle § 38 pism. a) zakona ¢. 250/2016 Sb. Zakonem chranény zdjem, tj. osobni Udaje
subjektl adaj, byly vzhledem k Sifrovani pfislusného cloud serveru pro pachatele
kybernetického Utoku nesrozumitelné. Nasledek daného prestupku byl v daném pfipadé
pouze ohroZovaci, nikoliv poruchovy, nebot v fizeni nevyslo najevo, Ze by jednanim obvinéné
(v tomto pripadé ve formé opomenutim) doslo ke vzniku Skody (zejména vici subjektim
Udajd). Jako polehéujici okolnost UFad vyhodnotil skuteénost, e obvinéna s Gfadem
v prestupkovém fizeni spolupracovala a na vyzvy Utradu vcas reagovala.

[16] Dozorovy urad dospél k zavéru, Zze v daném pripadé nebyl prestupek spachan amysiné,
ale z nedbalosti. Obvinéna nesplnila ohlaSovaci povinnost stanovenou v ¢l. 34 odst. 1 natizeni
(EU) 2016/679. Vzhledem k okolnostem pfipadu dospél Ufad k zavéru, Ze obvinénd spachala
dany prestupek minimalné ve formé nedbalosti nevédomé; tedy nevédéla, Ze svym jedndnim
(v tomto pripadé opomenutim) muze porusit nebo ohrozit zdjem chranény zakonem,
ac to vzhledem k okolnostem a svym osobnim pomérdm védét méla a mohla, nebot obvinéna
se bez dalsiho spokojila s tim, Ze ohlasem poruseni zabezpeceni osobnich udaja dle GDPR
u€inila jeji matefska spole¢nost nf*’”““;;: a. s., ackoliv z obecného naftizeni (EU) 2016/679
vyplyvd, Ze poruseni zabezpeceni ma ucinit kazdy jednotlivy spravce osobnich tudaja.

[17] PFi vypoctu pokuty vychdazel Ufad z dokumentu Pokyny o vypoctu spravnich pokut podle
obecného natizeni o ochrané osobnich udajl vydaného Evropskym sborem pro ochranu udaju
(dale jen ,Pokyny“). Nejprve musel Ufad ur¢it zaklad pro vypocet pokuty, tedy zjistit, jaka
hodnota horni hranlce pokuty je vyssi. Dle obchodniho rejstfiku méla obvinéna v roce 2022
Cisty obrat ve vysi ‘F'-._»F “EE;“; K. Vzhledem k tomu, Ze vyssi je hodnota 10.000.000 EUR, vzal
Ufad tuto &astku jako vychozi pfi stanoveni vyse pokuty.

[18] Pokud jde o zhodnoceni zavaznosti prestupku uvedeného ve vyroku I. tohoto rozhodnuti,
pro ucely stanoveni zakladu pro vypocet pokuty, tento pfestupek pfi zohlednéni jeho povahy
a individualni zavaznosti véetné konkrétnich okolnosti, za nichz byl spachan, Ufad hodnoti jako
méné zavaziny.

[19] Podle Pokynu se tak zaklad pro vypocet pokuty bude pohybovat mezi 0 az 10 % platné
maximalni zakonné sazby, tedy podle ¢l. 83 odst. 4 nafizeni (EU) 2016/679 uvedené procento
z 10.000.000 EUR. Z dlvodu nizké zdvaznosti, kdy se prestupek netykal zvlastni kategorie
osobnich udaji podle €l. 9 nafizeni (EU) 2016/679, UFad stanovil zaklad pro vypocet pokuty
pfi dolni hranici sazby, konkrétné ve vysi 60.000 EUR, cozZ je priblizné dle kurzovniho listku
Ceské narodni banky ke dni 23. Ginora 2024 (25,35 K¢ za 1 EUR) 1.521.000 K¢, ktera predstavuje
0,6 % z maximalni vySe pokuty podle ¢l. 83 odst. 4 nafizeni (EU) 2016/679. Tuto ¢astku lze dale
snizit podle toho, jaky ma obvinéna Cisty roc¢ni obrat. Dle obchodniho rejstfiku méla obvinéna
v roce 2022 Cisty obrat ve vysi 105.209.000 K¢, jedna se tedy dle Pokynl o spolecnost druhé
kategorie, u které je moiné snizeni zadkladu pro vypocet pokuty od 2 % az na
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0,3 %. Vzhledem k nizké zavaznosti povahy spachaného prestupku Ufad pFistoupil ke snizeni
na 1 % a urcil zaklad pro vypocet pokuty ve vysi 15.210 K¢.

[20] Skutecnost, Ze podle vyroku I. obvinénd minimalné do zahajeni tohoto fizeni neucinila
napravu, hodnoti Ufad jako pfitéZujici okolnost ve smyslu § 40 zdkona ¢. 250/2016 Sb., co?
promitl do vySe pokuty tak, Ze ¢astku 14.988 K¢ navysil o 10 %, tedy na 16.731 K¢.

[21] S ohledem na vy3e uvedené vyhodnoceni zavaZznosti pFestupku, uloZil Ufad obvinéné
pokutu ve vysi ¢astka 16.487 K¢, zaokrouhleno na celé tisice dol 16.000 K¢.

[22] PFi rozhodnuti o uloZeni povinnosti uhradit naklady fizeni spravni organ vychdzel z § 95
odst. 1 zakona ¢. 250/2016 Sb., ktery spravnimu organu uklada uloZit obvinéné, ktera byla
uznana vinnou, naklady fizeni pausalni Castkou, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb.,
o rozsahu hotovych vydajl a uslého vydélku, které sprdvni orgdn hradi jinym osobdm,
a o vysi pausdlni ¢astky naklad( fizeni, podle kterého pausalni ¢astka nakladd spravniho fizeni,
které obvinéna vyvolala porusenim své pravni povinnosti, ¢ini 1.000 K¢.

[23] K vyroku IV. tohoto rozhodnuti Utad uvadi, ze spravni fizeni bylo zahajeno té# pro
podezieniz poruseni povinnosti stanovené v ¢l. 34 odst. 1 natizeni (EU) 2016/679, podle néhoz
ma spravce povinnost oznamit bez zbyte¢ného odkladu poruseni zabezpeceni osobnich udaju
subjektu udajl, pokud je pravdépodobné, Ze urcity pfipad poruseni zabezpeceni osobnich
udajl bude mit za ndsledek vysoké riziko pro prava a svobody fyzickych osob.

[24] U¥ad pti zahajeni fizeni vychazel zejména ze spisového materidlu shromazdéného v ramci
fizeni tykajiciho se stejného kybernetického utoku. Nicméné béhem tohoto fizeni se ukazalo,
jak dokladaji Ufadu doru¢ené dokumenty ze strany obvinéné, konkrétné kopie e-mailového
pokynu pro vedouci ve vztahu k jejich podfizenym zaméstnanciim a kopie sdélené, se kterym
byli tito zaméstnanci seznameni, Ze povinnost stanovenou v ¢l. 34 odst. 1 nafizeni (EU)
2016/679 obvinénd dostate¢né splnila. Proto Ufad konstatoval, e nedoslo ke spachani
prestupku podle § 62 odst. 1 pism. a) zakona ¢. 110/2019 Sb.

[25] Ufad proto fizeni o tomto skutku s odkazem na ustanoveni § 86 odst. 1 pism. a) spravniho
radu usnesenim zastavil, nebot vtomto ustanoveni je uvedeno, Ze sprdvni organ fizeni
usnesenim zastavi, jestlize skutek, o némz se vede fizeni, se nestal.

Pouceni:

V souladu s § 152 odst. 1 spravniho Fadu Ize u UFadu pro ochranu osobnich udaji proti tomuto
rozhodnuti podat ve Ihiité 15 dndl ode dne doruéeni rozhodnuti rozklad ptedsedovi Ufadu pro
ochranu osobnich udaja.

Proti usneseni, kterym bylo rozhodnuto ve IV. vyroku, Ize rovné? u Ufadu pro ochranu
osobnich Gdajd podat rozklad ve [hiité 15 dnil ode dne doruéeni usneseni pfedsedovi Ufadu
pro ochranu osobnich udajl. Rozklad proti tomuto vyroku nema odkladny ucinek (ustanoveni
§ 76 odst. 5 zakona ¢. 500/2004 Sb.).

Rozhodnuti je doruéeno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho
uloZeni na posté. V pfipadé dorucovani do datové schranky je dnem doruceni okamzik
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prihlaseni opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani
rozhodnuti do datové schranky.

Praha 26. Unora 2024

Mgr. Eva Cupakova
vedouci oddéleni kontroly soukromého sektoru
(podepsdno elektronicky)
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