URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 2346651221 0 TR SR AT
posta@uoou.gov.cz, UooU.gov.cz

Cj. UOOU-04015/23-19

ROZHODNUTI

Pfedseda Ufadu pro ochranu osobnich tdaj( jako odvolaci organ pFisluiny podle § 152 odst. 2
zakona ¢. 500/2004 Sb., spravni rad, rozhodl podle ustanoveni § 152 odst. 6 pism. b) zdkona
¢. 500/2004 Sb., spravni rad, takto:
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1 -?-"“"“"*"r ’"*;f-'f Q:‘j'- "°:°‘-"‘1}pr0tl rozhodnut| UFadu pro ochranu osobnich udaji ¢j. UOOU-
04015/23 13 ze dne 15. prosince 2023, se zamita a napadené rozhodnuti se potvrzuje.

Odulivodnéni
L. Vymezeni véci

/1/ Rizeni ve véci podezieni ze spachani prestupkd podle § 62 odst. 1 pism. a) zdkona
¢.110/2019 Sb., o zpracovani osobnich udajl, vedené v souvislosti s kybernetickym Utokem
ha servery, na nichz bny quzeny osobnl udaje zamestnancu a pacientu obvinéné, spoleénosti
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,,obvmena , bon zahdjeno oznamenim o zahdjeni fizeni o prestupku ¢j. UOOU- 04015/23—7 ze
dne 5. fijna 2023, které bylo obvinéné doruceno dne 6. fijna 2023.

/2/ Podkladem pro zahajeni uvedeného Fizeni o prestupku byl spisovy material shromazdény
v ramC| kontroly provedené Utadem pro ochranu osobnich Gdajt (dale ,Ufad“) u spoleénosti
,3»}:; g‘{-; =‘|’ {'E.J; ., kterd byla ukoncena vydanim protokolu o kontrole ¢j. UOOU-01752/21-
55 ze dne 8. srpna 2022 a vyfizenim namitek predsedou Ufadu ptipisem ¢j. UOOU-01752/21-
61 ze dne 30. listopadu 2022, a ddle i spisovy material sp. zn. UOO_U 05(9414/23 shromazdény
v rdmci navazujiciho fizeni o pfestupku vedeného se spole¢nosti s !-F"m-;s‘;: J’l _ﬂ-*“ Uvedena
kontrola i fizeni o prestupku se tykaly zejména plnéni povmnost| stanovenych cI. 28, ¢l. 33
a ¢l. 34 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
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o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto Udaju a o zruseni smérnice 95/46/ES (dale ,nafizeni (EU) 2016/679”) v navaznosti na

poruseni zabezpeceni osobnich udaju vdt:ﬂsdku kybernetického uUtoku -«-.??:fe .h;"ugrs‘?f'”
.ﬁ;%_&; Jak je tfeba prlpomenout, ,j':"_:_‘:; ﬂ;ﬁ_{_}ﬁ.;_:i L.-g: i obvinéna JSOU dcefinymi spolecnostml
materské spole€nosti ; *':-}f **-i i, pricemz jak spolecnost ﬁl“-“’ﬁ—"'f.&ﬁ;““'“wq'f, tak

..... rF.i-' 4:
i obvinéna zpracovavaly osobm udaJe s vyuzitim serveru zpracovatele _spolecnostl .5..._

:‘ffj"f_;g S, které byly postizeny tymZ kybernetickym Utokem i w:«‘fﬁ':f‘w; ;ﬂ ;_-L _ﬁ_.
Vétsinu zavéra kontroly vedené sub sp. zn. UOOU-01752/21 i fizeni o prestupku vedené sub

sp. zn. UOOU-00414/23 tudizZ Ize obdobné vztahnout i vici obvinéné.

Jr

/3/ Ze zavér( kontroly vedené sub sp. zn. UOOU-01752/21 vyplyv4, Ze k poruseni zabezpeceni
osobnich udaji nepochybné doslo, jelikoZ udaje byly pro sprdvce i zpracovatele po dobu cca 1
tydne nedostupné. PrestoZe se poruseni zabezpeceni nepodafilo zabranit, nebylo prokazano,
Ze by jeho pficinou byla pozdni reakce zpracovatele na kybernetické hrozby. Skutecnost, ze
doslo k poruseni zabezpeceni osobnich Gdajli pak a priori neznamena, Ze sprdvce porusil své
povinnosti podle ¢l. 32 nafizeni (EU) 2016/679. Z druhé strany vsak je spravce povinen plnit
své dalsi povinnosti vyplyvajici z nafizeni (EU) 2016/679, cozZ se tyka predevsim plnéni nové
vyvstalych ohlaSovacich, oznamovacich a dokumentacénich povinnosti podle ¢l. 33 a ¢l. 34
nafizeni (EU) 2016/679.

/4/ Vysledkem predmétného fizeni o prestupku vedeného sobvinénou pak bylo vydani
rozhodnuti ¢j. UOOU-04015/23-13 ze dne 15. prosince 2023 (dale ,,rozhodnutl”) Vyrokem l.
rozhodnuti byla obvinéna jako spravce osobnich udaji tykajicich se f_;-’r s pacientd a &
zaméstnancu shledana vinnou tim, Ze bez zbytecného odqudu po spachanl kybernetlckeho
utoku’ "‘f"‘ld' L“ Ht X m.cﬂeneho na servery spolecnosti e‘j‘_ﬁ',}; fwi' j'%l > -d:i; 4 '-5., na kterych
méla obvmena quzene databaze s osobnimi udaji uvedenych subjektu udaju v rozsahu
identifikacni, kontaktni, ekonomické a finan¢ni Udaje, data o poloze a Udaje o zdravotnim
stavu, minimalné do dne 6. fijna 2023, kdy bylo zahajeno toto fizeni, neucinila ohlaseni
poruseni zabezpeceni osobnich udajd, ¢imz porusila povinnost stanovenou v ¢l. 33 odst. 1
narizeni (EU) 2016/679, tedy povinnost spravce ohlasit dozorovému ufadu jakékoli poruseni
zabezpeceni osobnich udajli bez zbytecného odkladu a pokud mozno do 72 hodin od
okamziku, kdy se o ném dozvédél. Tim obvinéna spdchala prestupek podle § 62 odst. 1 pism. a)
zakona ¢. 110/2019 Sb., za coz ji byla vyrokem Il. rozhodnuti uloZzena pokuta ve vysi 26.000 K¢.
a vyrokem Ill. rozhodnuti ji byla uloZzena povinnost Uhrady nakladu fizeni.

/5/ Naproti tomu bylo vyrokem IV. rozhodnuti fizeni s obvinénou, které se tykalo spachani
prestupku podle § 62 odst. 1 pism. a) zakona ¢. 110/2019 Sb. tim, Ze obvinéna bez zbytecneho
odkladu neoznamlla poruseni zabezpeceni osobnich Gdajl subjektiim udajl poté, co doslo i
Hf,s, o M{ﬁ:{x.’.ﬁz ,r’.ﬁ ke kybernetickému uUtoku na servery spolecnosti s-"--'“f;;_f,‘?:w;k;gfn it S
v rozsahu posledné uvedeného skutku zastaveno, nebot bylo shledano, Zze se tento skutek,
jimZ by byla porusena povinnost stanovena ¢l. 34 odst. 1 nafizeni (EU) 2016/679 a 0 ném?
také bylo vedeno fizeni, nestal. Obvinéna totiz, jak bylo doloZeno, ucinila ozndmeni o poruseni
zabezpeceni osobnich Udajl subjektim udaja tak, Zze o kybernetickém uUtoku subjekty udaja
informovala prostfednictvim webovych stranek, coz doloZila screenshotem. Zaméstnance dale
informovala e-mailovou zprgypu M’”ﬁiﬁ "'ﬂt";,;"“'_‘:;'g v?iff;, a zaroven doslo kvyvéseni
dokumentu ze f;‘.ﬁ":“ﬁf-f'ﬂ':f:_.’;;#’frﬂw_: na obvyklych mistech u obvinéné tak, aby se informace co
nejvice rozsifila.
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/6/ Proti rozhodnuti, které bylo doruc¢eno dne 20. prosince 2023, vSak obvinéna podala dne
4. ledna 2024 v¢asny a radny rozklad.

. Obsah rozkladu

/7/ Vrozkladu obvinéna predevsim poprela spachani prestupku uvedeného ve vyroku I.
rozhodnuti, a proto navrhla, aby byly vyroky I. az lll. rozhodnuti zménény tak, Ze se fizeni
o prestupku popsaného ve vyroku I. rozhodnuti v rozsahu tohoto skutku zastavuje.

/8/ Na podporu svého poZadavku obvinéna v podaném rozkladu prvné namitla, Ze pravni véta
vyroku I. rozhodnuti neni v rozhodnuti citovana spravné, nebot v ni zcela chybi podstatna ¢ast
rozhranicujici skutkovy stav, ktery se odehral (a ktery neni porusenim prdva, neni deliktem),
od deliktu (viz uplné znéni rozhodného pravniho predpisu).

/9/ K tomu obvinéna uvedla, Ze data jsou uloZena na externim UloZisti, jehoZ provozovatelem
je profesionalni subjekt, ktery se stard o zabezpeceni dat pred kybernetickymi Utoky a data
jsou, resp. v dobé kybernetického utoku byla, zaSifrovana, aby ani v pfipadé, Ze se podafi
utocnikdm prekonat zabezpedeni, tito nezjistili skutecny obsah dat. S ohledem na Sifrovani
znepfistupnénych osobnich Gdaji i s ohledem na znéni ¢l. 33 odst. 1 nafizeni (EU) 2016/679,
podle néhoZz se dozorovému Uradu ohlasuje pouze takové poruseni zabezpeceni osobnich
udajl, u kterého je pravdépodobné, Ze mélo za ndsledek riziko pro prdva a svobody fyzickych
osob, se tudiz podle obvinéné prestupek nestal.

/10/ JelikoZz byla data pro kohokoli bez opravnéni pristupu k nim nesrozumitelna, nedoslo
podle obvinéné ani kzZddné Ujmé ani pacientli, ani zaméstnanc a nebyly tedy splnény
podminky pro vznik ohlasovaci povinnosti, a tudiz ani nemohl byt spachan predmétny
prestupek. Na tuto skutecnost pak podle rozkladu obvinéna v pribéhu fizeni upozornovala,
Urad se ale touto ndmitkou nezabyval. Obvinénd proto md zato, Ze rozhodnuti je
neprezkoumatelné a je zaloZzeno na nespravném pravnim posouzeni spocivajicim v nedplné
a nespravné aplikaci rozhodné prdvni normy. K tomu jesté obvinénd doplnila, Ze, vzhledem
k Sifrovani dat a jejich nesrozumitelnosti pro osoby bez opravnéni k pristupu, obdobné plati
i pro pfipad oznamovaci povinnosti vici dotéenym subjektim udaju, tedy Ze tato povinnost
odpada s ohledem na vyjimku z této povinnosti zavedenou ustanovenim ¢l. 34 odst. 3 pism. a)
nafizeni (EU) 2016/679.

M. Posouzeni odvolacim organem

/11/ Odvolaci organ na zékladé podaného rozkladu prezkoumal napadené rozhodnuti v celém
rozsahu, véetné procesu, ktery predchazel jeho vydani, a nejprve se zabyval argumentaci
obvinéné.

/12/ Odvolaci organ predné uvadi, Zze vdasledku predmétného kybernetického utoku
nepochybné doslo k znepfistupnéni a zasifrovani prislusnych osobnich udajl, coZ zjevné
znemoznilo ¢i zkomplikovalo aktivity obvinéné, zejména ve vztahu k pacientlm, ktefi méli byt
|éceni v dobé, kdy byla data nedostupnd, pricemz ve vztahu k pacientim byly kybernetickym
utokem postizeny i osobni Udaje o zdravotnim stavu, tedy zvlastni kategorie osobnich udaja
vyzadujici vyssi Uroven ochrany. Nadto po dobu znepfistupnéni obvinéna nemohla spolehlivé
zjistit, zda toto Sifrovani nebylo prolomeno. Traktované poruseni zabezpeceni osobnich udaju
tedy zjevné vyvolalo rizika pro prdva a svobody dotéenych subjekt udaji. Z tohoto dlvodu
se vyjimka z ohlasovaci povinnosti uvedena v ¢l. 33 odst.1 nafizeni (EU) 2016/679 jevi jako
neaplikovatelnd, coZz ostatné koresponduje i s nazorem Evropského sboru pro ochranu
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osobnich udajl vyslovenym v ramci rozboru obdobného pfipadu (vizte pripad ¢. 03 popsany
sub 2.3. Pokynt 01/2021 ,,Priklady ohlasovani pfipad( poruseni zabezpeceni osobnich udaji“),
a tudiz nebyla uvedena v ramci vyroku I. rozhodnuti.

/13/ Odvolaci organ nad ramec vyse uvedeného dale pfipomind, Ze obvinéna sice opravdu
v pribéhu tizeni v obecné roviné, tedy bez jakéhokoli dolozeni, uvedla, Ze osobni udaje
napadené predmétnym kybernetickym Utokem byly Sifrovany, nicméné zaroven se odvolavala
na skute¢nost, e ohladovaci povinnost vi&i Ufadu byla splnéna prostfednictvim matefské
spole¢nosti : .ﬁ-a,_:h?k T-Q.EI Z tohoto ohlaseni ze dne 16. bfezna 2021 (dokument ,Ohlaseni
poruseni zabezpecem osobnich udaji dle GDPR“) ovsem nijak nevyplynulo, Ze se mélo tykat
obvinéné, prip. dalSich spravcd, a nebylo to mozné odvodit ani ze skutecnosti, Ze ohlaseni
provedla materska spolec¢nost. Navic, jak je také nutno pfipomenout, vySe uvedeny dokument
,Ohlaseni poruseni zabezpeceni osobnich udaji dle GDPR“ neobsahuje Zadnou relevantni
zminku o Sifrovani napadenych dat ze strany spravce nebo zpracovatele (na rozdil od
zaSifrovani dat ze strany hackera). V bodu 10.4. predmétného dokumentu ,,Ohlaseni poruseni
zabezpeceni osobnich tdaji dle GDPR” je sice zminéno ,,HW Sifrovani diskl na diskovém poli”,
nicméné takovéto Sifrovani chrani data pred neopravnénym pristupem k nim pouze pro pfipad
fyzického odcizeni disku nebo vyjmuti disku z diskového pole. Pro posuzovany prlpad

‘:l ;_9' R

kompromitace serverd spolecnosti zpracovatele, spolecnosti ';}: ra 3__;_,5# } "'H,,;j;x 3-
uto€nikem prostfednictvim zneuZiti zranitelnosti software : "“1 I-.L_f’: q;'i' na serveru stlmto
SW, nasledného ,,prolomen/ pfistupu do monitorovaciho serveru, ktery mél legitimni pristup
k ostatnim serverim®, navazujici instalace ransomware na dalsi servery a ,spusténi utoku
vedouciho k zaSifrovani dat na radé servert vcetné zdloh” (srov. bod 5 ,Ohlaseni poruseni
zabezpeceni osobnich udaja dle GDPR“), je takové Sifrovani bez vyznamu pro zabranéni
pristupu k tdajim uloZzenym na napadenych serverech/discich. Jak vyplyva i z citovaného, po
prolomeni pfistupu do monitorovaciho serveru byl Gto¢nik schopen pfistoupit k souboriim na
dalSich severech a tyto zaSifrovat. Predmétné HW Sifrovani disk( na diskovém poli tak soubory
na dalSich serverech nijak neochranilo. HW Sifrovani disk( na diskovém poli nema zadny vliv
na pristup kdatdim z jiz spusténého operacniho systému, pro ktery se data jevi jako
nesifrovand a jako k neSifrovanym knim tedy ma pfistup i utoénik, ziska-li pfistup do
operacniho systému. Odkaz na Sifrovani napadenych dat ze strany obvinéné, resp.
zpracovatele, tedy odvolaci organ shledal jako ryze ucelovy.

/14/ Ohledné oznamovaci povinnosti pripadl poruseni zabezpeceni osobnich udajl
subjektdim Udaji odvolaci organ pfipomind, jak je nutno vyvozovat z dikce ¢l. 34 odst. 3
pism. a) nafizeni (EU) 2016/679, Ze Sifrovani je pouze jedno z moznych prikladmych opatfeni
poskytujicich liberaci z plnéni pfedmétné povinnosti, které ovsem z logiky véci koresponduje
se situaci, vniz by doslo k uniku osobnich udajl. Pro traktovany pfipad, v némz doslo
ke znepfistupnéni osobnich Udaju, vsak je toto opatfeni zcela irelevantni, pficemz relevantnim
opatfenim by bylo napf. okamzité nasazeni zalozni databaze (kterd ovsem byla utocnikem
rovnéz zasifrovana). Pravé takovéto znepristupnéni zjevné predstavovalo vysoky stupen rizika
ve vztahu k subjektim udajli (zejména k pacientlim). Obvinéna tedy byla povinna podle ¢l. 34
nafizeni (EU) 2016/679 traktovany pripad poruseni zabezpeceni subjektim udajl oznamit
a této povinnosti i dostala (vizte vyrok IV. rozhodnuti).

/15/ Argumentaci obvinéné tedy odvolaci organ odmitl a po celkovém prezkoumani neshledal

v postupu spravniho organu prvniho stupné Ufadu 74dna pochybeni zpGsobujici nezdkonnost
rozhodnuti.
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/16/ Ze vSech vyse uvedenych dlvodU proto odvolaci organ rozhodl tak, jak je uvedeno ve
vyroku tohoto rozhodnuti.

Pouceni: Proti tomuto rozhodnuti podle wustanoveni § 152 odst. 5 zakona
¢. 500/2004 Sb., spravni rad, nelze podat rozklad.

Praha 19. dubna 2024

Mgr. Jifi Kaucky
predseda
(podepsano elektronicky)

5/5



