URAD PRO OCHRANU OSOBNiCH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

posta@uoou.gov.cz, WWWw.UOOU.gov.cz

Cj. UOOU-01304/21-20

ROZHODNUTI

Ufad pro ochranu osobnich Gdajl, jako pfislu$ny spravni organ podle § 64 odst. 1 zdkona
¢. 110/2019 Sb., o zpracovani osobnich udajl, ve znéni pozdéjsich predpist (dale jen ,zakon
0 zpracovani osobnich Gdaja“) a podle €l. 58 odst. 2 pism. i) nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajl, dale jen ,nafizeni (EU) 2016/679“ nebo téZ
,,obecne nafizeni o ochrané osobnich Udaju“), v fizeni o prestupku vedeném podle zdkona

¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, ve znéni pozdéjsich predpist
(dale jen ,zadkon o odpovédnosti za prestupky”), a zdkona ¢. 500/2004 Sb., spravni fad,
ve znéni dalSich predpist (dale jen ,spravni fad“) rozhodl dne 20. kvétna 2024 takto:
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I.  Je vinna tim, Ze jako sprdvce osobnich udaja podle ¢lanku 4 odst. 7 nafizeni (EU)
2016/679, od blize nezjisténého data, v obdobi nejméné do 15. dubna 2021, nepfijala
dostatecna technicka a organizacni opatteni pro zabezpeceni osobnich udaju uzivatel(
aplikace hf"f;*ﬁ, F"‘e}:‘:, nebot jako spravce osobnich Udajl dostatecné nezabezpedila
fotografie prukaz( totoZnosti a fidi¢skych prikazi nahrdvanych uzivateli do této
aplikace proti zneuziti vhodnym technickym opatifenim, a to napfriklad alespon
opatfenim vodoznaku,

¢imzZ obvinéna ve formé minimalné nedbalosti naplnila skutkovou podstatu prestupku
podle ustanoveni § 62 odst. 1 pism. a) zakona o zpracovani osobnich Udajd, nebot
porusila povinnost stanovenou v ¢lanku 32 odst. 1 nafizeni (EU) 2016/679, dle kterého
s pfihlédnutim ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu
a ucellim zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikiim pro prava
a svobody fyzickych osob, provede spravce vhodna technicka a organizacni opatreni,
aby zajistili Uroven zabezpeceni odpovidajici danému riziku.

II. Za tento prestupek se obvinéné uklada v souladu s ¢lankem § 83 odst. 4 pism. a)
obecného nafizeni ochrané o osobnich udaju
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pokuta ve vysi 106.000 K¢
(slovy sto Sest tisic korun ceskych)

a ddle podle § 95 odst. 1 zdkona ¢. 250/2016 Sb. a ustanovenim § 6 odst. 1 vyhlasky 520/2005
Sb., o rozsahu hotovych vydaji a uslého vydélku, které spravni orgdn hradi jinym osobdm,
a o vysi pausalni ¢astky nakladd fizeni, ve znéni vyhlasky ¢. 112/2017 Sb., povinnost nahradit
naklady fizeni ve vysi 1.000 K¢.

Obé tyto castky jsou splatné do 30 dnl ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovostnim prevodem na ucet vedeny u CNB, ¢&. 4. 19-5825001/0710, variabilni symbol
ICO obvinéné, konstantni symbol 1148.

Oduvodnéni:

Shrnuti priibéhu fizeni:

[1] Dne 11. bfezna 2021 obdrZel dozorovy ufad od obvinéné oznameni poruseni zabezpeceni
osobnich udaju podle ¢lanku 34 narlzenl (EU) 2016/679. V tomto oznameni obvinéna uvedla,
Ze ji kontaktoval jeji klient ‘fi'r . smtmj fze{t se kdosi pokusil zneuzit jeho osobni udaje
(prosttednictvim spolecnost| -—~- £ ag a tyto udaje mohly byt ziskany z databdze
obvinéné, ktera provozuje squbu apllkau el s T

g ._.=._-:-.{J_-'j:_;",."-3‘l!:t¢ J;ﬁ ' Obvinéna dale uvedla, Ze
nema dostatek informaci, aby mohla potvrdit nebo vonuut ze unlk osobnich udaja byl z jeji
_!.E
strany ani jestli se tento unik tyka vice klienti. Panu 3:,- et i l::~ obvinénd doporucila, aby
danou véc ohlasil Policii CR.

[2] Dozorovy urad vydal dne 4. kvétna 2021 pisemnost ,,Zzadost o doplnéni ohlaseni poruseni
zabezpedeni osobnich udajd“ pod ¢. UOOU-01304/21-2, kterou pozadal obvinénou
o doplnéni, zda se v mezidobi objevily jakékoliv nové skutecnostl potvrzupu ¢i vyvracujici

-----

domnénku neopravnéného zneuziti osobnich udaji klienta : ":':!"_&"'_-‘I_\,'s ** z databdze obvinéné.
Dale dozorovy urad v této zadosti uvedl, Ze pokud se domnenka o zneu2|t| osobnich udaju
obvinéné potvrdila, pozadal o popis konkrétnich opatfeni, které obvinénd pfijala s cilem
vyresit dané poruseni zabezpeceni osobnich udaju, véetné pripadnych opatreni ke zmirnéni

moznych nepfiznivych dopada.

[3] Dne 11. kvétna 2021 obdrzel dozorovy urad odpovéd obvinéné (evidovdna pod ¢j. UOOU
-01304/21-3). V této pisemnosti obvinénd uvedla, 7e v dané véci poskytla sou¢innost Policii CR
pfi vySetfovani mozného spachani trestného Cinu. Obvinénd uvedla, Ze stdle nema najisto
potvrzeno, Ze k Uniku osobnich dat doslo z jeji databaze. K pfijatym opatfenim obvinéna
uvedla, Ze u ni probéhl interni audit vSech PC zafizeni a povolenych ptistupd do systému, jehoz
soucasti bylo také zruseni pristupovych prav viem uzivatelm aplikace a jejich obnova pfi
nastaveni novych pfistupovych pravidel. Byla rovnéZz zahajena interni kontrola v ramci
materské spoleénosti obvinéné. Obvinéna ddle uvedla, Ze byIa provedena interni kontrola
u jejich dodavatell, ktefi maji do jejiho systému pfistup .-F‘:-..H 3-3:"_’3_':w % kde Zadné
naruseni nebylo zajiSténo. Obvinéna rovnéz vtéto pisemnosti uvedla, Ze pro pfipad
obdobnych moznych atok(i do systému byl zaveden dalsi prvek ochrany téchto udaju
— vodoznak, ktery je vkladan na veskeré ukladané informace/fotografie v systému (okam?zita

realizace u novych klientl aplikace a postupné zavadéni pro jiz existujici klienty).
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[4] Dne 3. ¢ervna 2021 vydal dozorovy urad sdéleni pod ¢j. UOOU-01304/21-4, kde uvedl,
Ze posoudil povahu poruseni zabezpeceni, rizika pro subjekty Udaju i ptijatd opatieni smérujici
ke zmirnéni rizikovosti predmétného poruseni zabezpeceni pro subjekty udaji a neshledal
systémové poruseni spravce pfi zpracovani osobnich udaja spocivajici v nedodrzeni ¢lanku 32
obecného nafizeni o ochrané osobnich udajli, které by odlvodnovalo vyuziti dozorovych
¢i ndpravnych opatreni

[5] Dne 19. cervence 2021 zaslala obvinénd dozorovému Ufadu pisemnost ,poruseni
zabezpeceni osobnich Udaji — oznameni” ve kterém uvedla, Ze po vyhodnoceni ziskanych
informaci dospéla k zavéru, Ze doslo k poruseni zabezpeceni osobnich udajl u 13JeJICh kI|entu
Podle informaci od klientd bylo zjisténo, Ze se jedna o totoznyﬁrlpad Jako v pr|pade "'g;.-, :
nebot tito klienti si méli idajné zfidit ucet u spolec¢nosti ,J:L_qa<.;'5?;?'3c}¢-,1i ‘Jf;:,"f 3. a uskutecnlt
nakup nebo pokus 0 néj mimo Uzemi Ceské republiky. Klienti sami kontaktovali spole¢nost
w&ﬁ*ﬁ; ﬁfaﬁ f_:,ji i'a- kterou jim bylo sdéleno, Ze zaloZené Uctu byly zaloZeny na zdkladé
zcizenych osobnich udaju (ve vSech pripadech se Jednalo o fotografii obcanskeho prakazu

SR e e el T
— predni i zadni strany a selfie foto klienta). Spole¢nost ‘}!:‘-'.”h,,;ﬁ-.- 2 ;,j'lia :' meéla klientdim

sdélit, Ze pripadnou vzniklou Skodu nebude po nich pozadovat k uhrade.

[6] Obvinéna dale uvedla, Ze kontaktovala predmétné klienty a dospéla k zavéru, Ze ke zneuziti
osobnich udajl doslo pravdépodobné prosttednictvim jeji databaze nékdy v prvnim Ctvrtleti
roku 2021. Obvinénd ddle uvedla, Ze vzhledem kzévainému podezFem’ ziskala od klient(
souhlas k tomu, aby mohla kontaktovat spoleé¢nost ”;;'T,E;” 11‘ H“‘*“ _.‘.*. ﬁ"' a mohla porovnat

fotografie ze své databaze s fotografiemi, na zakladé nichz byl zfizen Gcet u spolecnostl_-;-"”f, i

*l*j'ri T .""*“%.J Obvinéna déle uvedla, ze zahdjila $etieni v systému vlastni aplikace Te.f;:_*
fr;i s C|Iem ZJlstlt, kdy a kde doslo k predpokladanému uniku udaju jejich klientd.

v

[7] Dne 8. zafi 2021 vydal dozorovy Ufad pisemnost ,,ohlaSeni poruseni zabezpeceni osobnich
Udaja — Zadost o doplnéni“ pod ¢j. UOOU-01304/21-6, ve které dozorovy Ufad pozadal
obvinénou o doplnéni vysledk( predmétného Setreni, aZ je bude mit obvinéna k dispozici. Dale
dozorovy urad uvedl, Ze zjisti-li obvinéna zpUsob, jakym doslo k zabezpeceni osobnich Gdaj,
zadd o popis konkrétnich opatreni, které obvinénd pfijala s cilem vyresit dané poruseni
zabezpeceni osobnich udaji vcéetné pripadnych dalSich opatfeni ke zmirnéni moznych
nepfriznivych dopadd.

[8] Dne 23. listopadu 2021 obvinéna sdélila, Ze ptipad spocivajici v mozném trestném cinu
neoprdvnény pristup k poéita(”:ovému systému a nosici informaci na zadkladé jejiho ohlaseni

'F'I.-'hlh et I-I.-I o
pro3etiuje Policie CR pod ¢&j. g &':’* T h 2 ;?-':fﬁ-;:f_,h

[9] Dne 4. kvétna 2022 vydal dozorovy urad pisemnost pod ¢j. UOOU-01304/21-8 nazvanou
»Vvyzva k doplnéni ohlaseni poruseni zabezpeceni osobnich udaji“, kterou se dotdzal obvinéné,
zda je ji zndm vysledek vysetfovani organa ¢innych v trestnim r|zen|' v dané véci.

[10] Dne 26. kvétna 2022 obdrzel dc_)zorovy urad odpove_e_dlobvmen“e v jejiz pfiloze bylo
prllozeno usneseni Policie CR gj. “‘:lé"_}?'.';':Eﬂuif’f}:-}:?l:;"_;*éﬁj:;--:l :*.éw s *3&'%“1?‘*}"{&)*:{_‘;?‘;
uai' !| Dale obvinéna uvedla, Ze v ramci vnitinich kontrolnich mechanism( provéfila prijata
opatrenl, o kterych informovala dozorovy ufad dne 11. kvétna 2021, které mély zabranit
moznému neopravnénému priniku. Opétovnou provérkou bylo zjisténo, Ze po zavedeni
vnitfnich kontrolnich mechanismd a pouzivani prvkd pasivni ochrany na vsech zaslanych
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dokumentech od klientd obvinénd nezaznamenala Zadny novy pfipad zneuZiti osobnich
dokladli svych klient(i evidovanych v jejim systému.

, .. % . v, § i irgbeal, *#.-ra:_j__._ e e e
[11] Z usneseni Policie CR vedeného pod ¢j. 7 Hu:;;.”:a.ﬁ hﬁ* A s ?;qz%;:_.f“{‘_-'{

}"'i' i ﬂld_%‘_?\la,‘_..llﬂt_-l-'l . . T ol -
Fen ;4:», T, -“.,,,-““- predné vyplyva, Zze se v dane vécijednd o trestnych gin uvérovy podvod

i
(podezrem ze spachani trestnych ¢inli podvod, neopravnény pfistup k pocitacovému systému
a nosic¢i informaci a poskozeni cizich prav bylo odlozeno). Vysetfovanim bylo zjisténo,
Ze nezndmy pachatel pronikl dosud neznstenym zpUsobem do pocitatového systému nebo
jeho ¢asti obvinéné (aplikace :‘.'f;,'x;ri,,:._ g, kde ziskal osobni Udaje klientl téchto sluzeb,
konkrétné fotografie obcanskych prikazu, které nasledne pouZil ve 197 pfipadech ke sjednani
b i e
revolvingovych Uvéru pres internet u spolecnosti 3 i ik %ﬁ}‘,u-{,‘m; “'U&Er i, které mu byly ve 186
pfipadech poskytnuty v celkové vysi 2.998.540,28 Kc. V 11 pfipadech mu uvéry poskytnuty
nebyly. Ziskané prostfedky pouZil pachatel k ndkuptm zboZi v CR, nasledné od 12. prosince
2020 pak v zahranici, pfedevsim v F_{uské federaci. Z usneseni dale vyplynulo, Ze majetkova
Ujma vznikla pouze spolecnosti ='-"r.;‘;a'-r:= t:"f?::“{ﬁwﬁ;. kterd uvedla Ze po osobach, na které
byly dvéry u ni sjednany, nebude Skodu vymahat. U 144 osob se fotografie klientd obvinéné

- a3

s}hodovaly s fotografiemi, na zdkladé nichz byly zaloZeny Ucty u spolecnosti '113::‘55:;‘: 'w e ,.{:,,'
ﬂ.’f'f.a V dalSich ptipadech byly osobni idaje subjektl udajh ziskany jinym zplsobem.

[12] Co se tyce prosetreni bezpecnostniho incidentu, dozorovy urad jesté vyzadal
od obvinéné dalsi vyjadfeni a sdéleni dne 12. dubna 2023 (pisemnost ¢j. UOOU
-01304/21-11), pricemz uvedl nasleduijici:
1. Uvedte, zda jste v mezidobi od posledniho incidentu dosud zaznamenali nové pripady
zneuziti osobnich udajl klientd.
2. Sdélte a dolozte vysledky interniho Setfeni, provedeni testl a auditl vztahujici se
k bezpecnostnimu mudentu 2 také vysledky zmmovanych vnitfnich kontrol u

ﬁ'-.! L

dodavatell spole¢nosti %:: :ra! ’ﬁ;-; ,fr«-; o e Ets el 1'-=

3. Uvedte a dlkazné prokazte presny rozsah osobnich udaju klientd J‘aikozto subjekt
udajli, které v soucasnosti zpracovavate vramci aplikace ;&J;-,-s“? “‘:&"", a zaroven
dlikazné prokazte rozsah osobnich udaji dotcenych bezpecnostnim incidentem.

4. Sdélte presny pocet subjektd udaji dotéenych bezpecnostnim incidentem a presny
pocet subjektl udajd, ktefi se na Vas obratili s podezienim na zneuziti osobnich udaj,
pfip. ohledné jinych nepfiznivych dlsledkl spojenych s bezpecnostnim incidentem.

5. Identifikujte zdroj vzniku bezpecnostniho incidentu, resp. co mélo vliv na jeho vznik.

6. Objasnéte Uradu, jestli néktery z dodavatelu squeb zeJmena Vami zmifiovana

spolﬁcﬁnostﬁ%;w-fdg;{f},ﬁJ.JE? :acf%.-?fﬁj'.c": Lﬁn f" .,ﬂ-i ;ﬂ;}&;ﬁ ._-.9 i%%.;rg-é;;:}f':[:‘ “ (dale
jen & ’&-_u{'i"vw-fnr_k_,_.ﬁ poskytujici spolecnost| e ']'J:'h. ,..,"*:;F?Jr,. -Ef*& i, cloud
pro ukladani elektronickych dat, méla nebo mohla mit vliv na vznik bezpecnostnlho
incidentu.

7. Predlozte prlslusnou smluvnl dokumentaa upravujla pravni vztahy se spolecnostl

(nen| I soucastl hlavni smlouvy)

8. Uvedte a dukazné prokazte, jakym zplUsobem byla splnéna ohlaSovaci povinnost
ohlasovaci povinnost o vzniku bezpecnostniho incidentu vici subjektim adaji ve
smyslu ¢l. 34 nafizeni (EU) 2016/679. V pfipadé, Ze jste v dobé vzniku bezpeénostniho
incidentu neinformovali dotéené subjekty Udajli o poruseni ochrany osobnich udajl,
uvedte davody, pro které nebyly informovany.

9. Dolozte vnitini predpisy vztahujici se k bezpecnosti zpracovani osobnich udaj v dobé
vzniku bezpeénostniho incidentu a sdélte konkrétni bezpecnostni opatteni, které mohli
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10.

11.

danému incidentu zabrdnit. Zaroven uvedte a dlkazné prokazte, zdali je uz ukoncena
faze postupného zavadéni prvku ochrany v podobé vodoznaku na ukladanych
informacich

/fotografiich, pro jiz existujici klienty.

Sdélte, zdali jste v mezidobi pfijali jakdkoli nova bezpeénostni opatfeni ke zmirnéni
mozného rizika vzniku bezpecnostniho incidentu majiciho za nasledek naruseni
integrity

a dlvérnosti dat a dolozte vnitini predpisy vztahujici se k bezpecnosti zpracovani
osobnich Udaju v soucasnosti.

Uvedte pripadné dalsi informace vztahujici se k bezpecnostnimu incidentu, které
povaZujete za relevantni pro objasnéni pricin vzniku incidentu.

[13] Obvinénd na vySe uvedenou Zadost reagovala pisemnosti, jez byla dozorovému uradu
dorucena dne 27. dubna 2023. V této pisemnosti (stru¢né shrnuto) uvedla k vySe uvedenym
otazkdm nasledujici:

1.
2.

10.

Obvinénd uvedl|a, Ze nezaznamenala Zadny novy incident zneuziti osobnich udaju.
Obvinéna uvedla, Ze provedla kontrolu vSech zafizeni, ze kterych mohli ¢i mohou
zaméstnanci vstoupit do databaze klientl a nebyla zjisténa Zadna podezreld aktivita.
Obvinéna uvedla, Ze zpracovava tyto osobni Udaje klientl: Jméno, pfijmeni, datum
narozeni, adresu bydlisté, rodné cislo (je-li pfidéleno), Cislo mobilniho telefonu, e-
mailovou adresu, kopii dokladu totoZnosti, kopii Fidi¢ského prikazu, fotografii/selfie,
vizum (u cizinct), povoleni k pobytu (u cizinct).

Obvinéna uvedla, e z celkového poétu 197 osob zjisténych Policii CR, jejichZ osobni
udaje byly zneuzity, bylo 148 klient obvinéné; z nichZ 12 bylo s rdznymi odchylkami
oproti udajim anebo podkladiim v databazi.

Obvinéné se nepodafrilo urcit zdroj bezpecnostniho incidentu.

Nebylo prokazano, Ze by néktery z dodavatell obvinéné mohl mit vliv na vznik
bezpecnostniho incidentu. e

Obvinéna dolozila smlouvu se spole¢nosti "f:i-f“'aﬁ;:r-»'li?r ktera ji poskytuje cloudové
ulozisté, nema vsak pristup do databaze.

Obvinéna uvedla, Ze o bezpecénostnim incidentu subjekty udaji neinformovala, nebot
neméla informace, kterych subjekt( udajd se bezpecnostni incident tyka, to zjistila
teprve ze seznamu od Policie CR dne 9. listopadu 2021.

Obvinénd uvedla, Zze méla v dobé bezpecnostniho incidentu zavedenou smérnici
0 zpracovani osobnich udaji. Obvinéna uvedla, Ze bezpecnostnimu incidentu mohlo
zabranit oznaceni fotografii dokladd tak, aby se nedaly pouzit k jinému ucely, napft.
vodoznakem. Dale uvedla, Ze vodoznak je na nové dodané fotografie umistovan od 15.
dubna 2021 a od konce dubna 2021 je umistén i na fotografie dodané pred timto
datem.

Obvinéna uvedla, Ze krom uvedenych kontrol a zavedeni vodoznaku zacdala provadét
kontroly opravnénosti pfistupll k udajim jednotlivych klientd pravidelné
a jmenovala manazera pro ochranu osobnich udaja.

[14] Dne 7. bfezna 2024 vydal dozorovy Urad pisemnost ,,0zndmeni o zahdjeni fizeni” vedenou

pod ¢j.

UOOU-01304/21-15, kterou zahdjil s obvinénou fizeni o prestupku podle ustanoveni

§ 62 odst. 1 pism. a) zdkona ¢. 110/2019 Sb. v navaznosti na poruseni povinnosti stanovené
v ¢lanku 32 odst. 1 natizeni (EU) 2016/679.
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[15] Dne 4. dubna 2024 obdrzel od obvinéné dozorovy ufad vyjadfeni. V tomto vyjadreni
obvinéna (stru¢né shrnuto) uvedla, Ze v obdobi pred 1. dubnem 2021 méla zavedena
technickd a organizacni opatfeni k zamezeni neopravnéného ptistupu k osobnim udajliim
svych klientl. Obvinéna uvedla, Ze poruseni zabezpeceni dozorovému uradu sama dne
11. bfezna 2021 ohlasila. Po prvotnim podezfeni z poruseni zabezpeceni zacala obvinéna
zavadét zmény a byla zavedena dodatecnd opatieni zvysujici zabezpeceni fotografii subjektd
Udaja. Obvinénd dale uvedla, Ze zplisob Uniku ani pachatele se nepodafilo zjistit a Unik se tykal
148 subjektl Udajd. Obvinéna déle uvedla, Ze spolupracovala na vy$etfovani s Policii CR
a od zavedeni dodatecnych opatieni nedoslo k dalSimu poruseni zabezpeceni osobnich udaju.
Obvinénda uvedla, Ze provedla dalsi interni audit, ktery potvrdil, Ze dodatecna opatreni
k zabezpeceni osobnich udajl jsou dostatecnd. S ohledem na vSe vySe uvedené obvinéna
navrhla, aby bylo fizeni o pfestupku zastaveno.

Pravni ramec posuzovanych skutecnosti

[16] K predmétu fizeni lze konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679
se osobnim udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen ,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou
Ize pfimo i nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno,
identifikacni Cislo, loka¢ni Udaje, sitovy identifikdtor nebo na jeden ¢&i vice zvlastnich prvkd
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby.

[17] Dle ¢€l. 4 bodu 2 natizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi tdaji nebo soubory osobnich udajd pomoci
¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, poufZiti,
zpristupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni.

[18] Dle ¢l. 4 odst. 7 je spravcem fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely a prostifedky zpracovani
osobnich udajl; jsou-li ucely a prostfedky tohoto zpracovani uréeny pravem Unie ¢i ¢lenského
statu, mazZe toto pravo urcit dotéeného spravce nebo zvlastni kritéria pro jeho urceni.

[19] Zpracovani osobnich udajd musi byt vidy v souladu se zdkladnimi zdsadami, které jsou
zakotveny v ¢l. 5 nafizeni (EU) 2016/679. Tyto zasady predstavuji zakladni pravidla, od nichz
se odvijeji vSechny procesy zpracovani, a zaroven jsou téz nejdllezitéjSimi principy, které
spravci urcuji, jak ma s osobnimi Udaju nakladat. Jednou z téchto zasad je zdsada integrity
a davérnosti stanovena v ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, ktera stanovi, Ze osobni
Udaje musi byt zpracovany zplUsobem, ktery zajisti nalezité zabezpeceni osobnich udaju,
vCetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatfeni pred
neopravnénym c¢i protiprdvnim zpracovanim a pfed nahodnou ztratou, zni¢enim nebo
poskozenim.

[20] V ¢lanku 32 nafizeni (EU) 2016/679 jsou stanoveny konkrétni pozadavky
na zabezpeceni osobnich udaju. Dle ¢lanku 32 odst. 1 nafizeni (EU) 2016/679 spravce, popfr.
zpracovatel musi s prihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu,
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kontextu a ucellm zpracovani i k rizné pravdépodobnym a rGzné zadvaznym rizik(im pro prava
a svobody fyzickych osob provést vhodna technickd a organizacni opatreni, aby zajistil uroven
zabezpeceni odpovidajici danému riziku, pfipadné véetné opatreni uvedenych pod pism. a)
az d) tohoto ¢lanku.

Posouzeni véci ze strany dozorového uradu

[21] Obvinéna je ve vztahu ke svym klientim — uzivatelim aplikace : ﬁ--: ﬁ'cu,.f spravcem
osobnich udajd ve smyslu ¢lanku 4 odst. 7 nafizeni (EU) 2016/679. Osobni udaje
ve smyslu ¢lanku 4 odst. 1 natizeni (EU) 2016/679, které obvinéna zpracovavala, byly jméno,
pfijmeni, datum narozeni, adresa bydlisté, rodné cislo, mobilni telefon, e-mailova adresa,
kopie (fotografie) dokladu totoZnosti (obé strany), kopie (fotografie) fidi¢ského prikazu (obé
strany) a fotografie/selfie (s dokladem totoZnosti); u cizincl pak kopii viza, povoleni k pobytu
uloZzené ke kazdému osobnimu uctu.

[22] Jak vyplynulo z Setfeni Policie CR vdané véci, vdobé mezi 23. listopadem 2020

a 25. unorem 2020 se nezndmy pachatel nezjisténym zplsobem zmocnil osobnich udaju

nejméné 197 osob Je}IChZ prostrednictvim zadal o sjedndni revolvingovych uavérQ
ﬂ-;- £

u spole¢nosti e LA které mu byly ve 186 pfipadech poskytnuty. Z tohoto
poctu 197 osob bon priblizné 144 osob klientl obvinéné, nebot pfri registraci u spolecnosti

M

i -‘-'-___.l:__-r&'?x,:?".-ng_ RS *-w,.ﬁ'; byly pouZity fotografie dokladd, jejichz pGvod byl v databdzi obvinéné.

[23] Jak vyplynulo ze vieho vySe uvedeného, fotografie/kopie dokladl subjekt udajl, které
byly uloZeny v databazi obvinéné, nebyly nejméné do 15. dubna 2021 chranény dostatecné
proti zneuZiti k jinému ucelu, napf. prostfednictvim vodoznaku, coZ koneckoncl pripustila
i obvinénd mj. ve svém vyjadreni ze dne 27. dubna 2023. Tento ochranny prvek obvinéna
zavedla dne 15. dubna 2021 u novych klienti a do konce mésice dubna 2021 timto prvkem
opattila fotografie svych stavajicich klienta.

[24] Jak jiz bylo zminéno vyse, jednou ze zakladnich zdsad zpracovani osobnich Udajl je zasada
integrity a dlvérnosti definovana v ¢lanku 5 odst. 1 pism. f) nafizeni (EU) 2016/679, tedy Ze
osobni udaje musi byt zpracovavany zplUsobem, ktery zajisti nalezité zabezpeceni osobnich
udajli, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatreni pred
neopravnénym ¢i protipravnim zpracovanim a prfed nahodnou ztratou, zni¢enim nebo
poskozenim. Tato zasada je ddle rozvinuta v ¢lanku 32 odst. 1 nafizeni (EU), kde je uvedeno,
Ze s prihlédnutim ke stavu techniky, nakladidm na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani i krizné pravdépodobnym a r(izné zavainym rizikim pro prava
a svobody fyzickych osob, provedou spravce a zpracovatel vhodna technicka a organizacni
opatreni, aby zajistili Uroven zabezpecdeni odpovidajici danému riziku, pfipadné véetné:
a) pseudonymizace a Sifrovani osobnich udajl; b) schopnosti zajistit neustdlou divérnost
a integritu, dostupnost a odolnost systém( a sluZzeb zpracovani; c) schopnosti obnovit
dostupnost osobnich udajl a pristup k nim vcas v pripadé fyzickych ¢i technickych incidentq;
d) procesu pravidelného testovani, posuzovani a hodnoceni uc¢innosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani. V odst. 2 pfedmétného ¢lanku
je pak uvedeno, Ze pfi posuzovani vhodné urovni bezpecénosti se zohledni zejména rizika, kterd
predstavuje zpracovani, zejména nahodné nebo protipravni zniéeni, ztrdta, pozménovani,
neoprdavnéné zpfistupnéni predavanych, uloZzenych nebo jinak zpracovdvanych osobnich
udajli, nebo neoprdvnény pristup k nim.
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[25] Lze tedy konstatovat, Ze obvinéna neméla v rozhodném obdobi (od blize nezjisténého
data nejméné do 15. dubna 2021, kdy tato opatfeni dle svého vyjadieni zacala zavadét),
dostatecné zabezpeceny proti zneuziti fotokopie doklad(l totoZnosti a fidi¢skych prikazl proti
zneuziti vhodnym technickym prostfedkem, ackoliv riziko pfi zpracovani takovychto osobnich
udajl je vysoké, coz se koneckoncl ukdzalo pfi nasledném naruseni bezpecnosti, kdy tyto
fotografie nezndmy pachatel zneuZil ke sjednani revolvingovych Gvéra.

[26] S ohledem na vySe uvedené ma tedy dozorovy Ufad nade vsi pochybnost za prokazané,
Ze obvinéna jako spravce osobnich Uidajd svych klientl porusila povinnost stanovenou v ¢lanku
32 odst. 1 natizeni (EU) 2016/679 a v navaznosti na to se dopustila pfestupku podle ustanoveni
§ 62 odst. 1 pism. a) zdkona ¢. 110/2019 Sb.

K vyjadieni obvinéné

[27] K vyjadreni obvinéné, jeZ pfijal dozorovy urad dne 4. dubna 2024, je nutno uvést, Ze co se
zabezpeceni osobnich udajl pomoci technickych a organizacnich opatteni tyce, nejméné pred
15. dubnem 2021 nebyly osobni udaje klienti obvinéné zabezpeceny dostatecné (k tomuto
se dozorovy Urad vyjadfril vyse). Pokud jde o to, Ze obvinénda sama aktivné upozornila dozorovy
Urad na poruseni zabezpeceni a informovala 13 subjekt( udajd, u kterych k nému mohlo dojit,
je nutno uvést, Ze toto jsou zakonné povinnosti obvinéné uvedené v ¢lanku 33 a 34 nafizeni
(EU) 2016/679 (a pripadné polehcujici nebo pritézujici okolnosti ve smyslu ¢lanku 83 odst. 2
nafizeni). Danym bezpecnostnim incidentem vznikla Skoda necelé 3.000.000 K¢ (byt tato
Skoda nevzmkla subJektum udaJu ale spolecnosti poskytujici revolvingové uUvéry,
tj. spolecnosti :: %‘f"’ j.',-h Th S 4« ;'_Zw*' + VySetfovani Policie CR prokdzalo, Ze pfiblizn& % osobnich
udajti, které bny zneuzity, pochazelo pravé z databdze obvinéné. Dozorovy urad tedy
neshledal divod pro zastaveni fizeni, jak navrhovala obvinéna ve svém vyjadfeni. K ostatnim
okolnostem, zejména pfijatym opatfenim, se dozorovy ufad vyjadfil nize (posouzeni
polehcujicich a pritézujicich okolnosti).

Posouzeni polehcujicich a pritézujicich okolnosti

[28] V ustanoveni ¢lanku 83 odst. 4 pism. a) natizeni (EU) 679/2016 je uvedeno,
Ze za poruseni ¢lankud 8, 11, 25 aZz 39, 42 a 43 lIze ulozit spravni pokutu az do vyse 10.000.000
EUR, nebo jedna-li se o podnik, az do vySe 2 % celkového ro¢niho obratu celosvétové
za predchozi financni rok, podle toho, kterd hodnota je vyssi.

[29] V ¢lanku 83 nafizeni (EU) 2016/679 je uvedeno, Ze kazdy dozorovy Urad zajisti, aby
ukladani spravnich pokut v souladu s timto ¢lankem ohledné poruseni tohoto nafizeni podle
odstavcli 4, 5 a 6 bylo v kazdém jednotlivém pfipadé ucinné, pfimérené a odrazuijici.

Spravni pokuty se ukladaji podle okolnosti kaidého jednotlivého pripadu kromé
¢i namisto opatreni uvedenych v ¢l. 58 odst. 2 pism. a) az h) a j). Pfi rozhodovani o tom, zda
ulozit spravni pokutu, a rozhodovani o vysi spravni pokuty v jednotlivych pripadech se fadné
zohledni tyto okolnosti:

a) povaha, zavaznost a délka trvani poruseni s prihlédnutim k povaze, rozsahu ¢i ucelu
dotceného zpracovani, jakoz i k poctu dotéenych subjektl udaja a mite skody, jez jim byla
zpUsobena;

b) zda k poruseni doslo UmysIné nebo z nedbalosti;

c) kroky podniknuté spravcem ¢i zpracovatelem ke zmirnéni Skod zplsobenych
subjektlm udaju;
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d) mira odpovédnosti spravce ¢i zpracovatele s prihlédnutim k technickym
a organiza¢nim opatfenim jimi zavedenym podle ¢lankd 25 a 32;

e) veskerad relevantni predchozi poruseni spravcem ci zpracovatelem;

f) mira spoluprace s dozorovym ufadem za ucelem ndpravy daného poruseni
a zmirnéni jeho moznych nezddoucich ucinka;

g) kategorie osobnich Gdaji dotéené danym porusenim;

h) zpUsob, jakym se dozorovy ufad dozvédél o poruseni, zejména zda spravce
¢i zpracovatel poruseni oznamil, a pokud ano, v jaké mite;

i) v pripadé, Ze vici danému spravci nebo zpracovateli byla v souvislosti s tymz
predmétem dfive nafizena opatfeni uvedend v ¢l. 58 odst. 2, spInéni téchto opatieni;

j) dodrzovani schvdlenych kodex( chovéani podle ¢lanku 40 nebo schvaleného
mechanismu pro vydavani osvédceni podle ¢lanku 42 a

k) jakoukoliv jinou pfitéZujici nebo polehcujici okolnost vztahujici se na okolnosti
daného pfipadu, jako jsou ziskany finanéni prospéch ¢i zamezeni ztratam, primo ¢i nepfimo
vyplyvajici z poruseni.

[30] Povaha jednani obvinéné spocivala v nedostate¢ném zabezpeceni zpracovani osobnich
udajll — v tomto pripadé fotografii prikazl totoznosti a fidi¢skych prikaz(. Vzhledem k tomu,
Ze zneuziti téchto osobnich udajl bylo zplsobilé vyvolat znaény poruchovy nasledek (zde
spocivajici v ziskani revolvingovych uvér( prostfednictvim uvérového podvodu), povaZzuje
dozorovy Ufad toto poruseni za velmi zdvainé. Trvani poruseni bylo po dobu fungovani
aplikace obvinéné az do dubna roku 2021; nezndmy pachatel osobni Udaje zneuzival
k Gvérovému podvodu, jak bylo zjisténo Policii CR, jiz nékdy od podzimu roku 2020. Pocet
(zjiSténych) dotlenych subjektd byl 148. VySe zplsobené Skody byla vysokd, spolecnosti

AR T T Vznikla $koda ve vy 2.998.540,28 K&, Okolnost podle &lénku 83 odst. 2
pism. a) nafizeni (EU) 2016/679 hodnoti dozorovy Urad jako pFitézZujici.

[31] Jako polehéujici okolnost hodnoti dozorovy urad okolnost podle ¢lanku 83 odst. 2
pism. b) nafizeni (EU) 2016/679, nebot obvinéna se daného jednani nedopustila UmysIné, ale
ve formé nedbalosti. V daném pripadé se podle ndzoru dozorového Uradu jednalo o nedbalost
védomou.

[32] Subjektlim udajd v daném pripadé nevznikla Skoda, okolnost podle ¢lanku 83 odst. 2 pism.
c) nafizeni (EU) 2016/679 tedy dozorovy ufad nehodnotil.

[33] Co se tyée miry odpovédnosti spravce s prihlédnutim k technickym a organizacnim
opatfenim, je nutno uvést, Ze technickd opatreni byla v daném pripadé nedostatecna. Jak jiz
zminil dozorovy Urad vyse, zabezpeceni fotografii pomoci vodoznaku neni nijak nakladné ani
technicky slozité opatreni. Tuto okolnost hodnotil dozorovy ufad jako pritézujici (¢lanek 83
odst. 2 pism. d) natizeni (EU) 2016/679).

[34] Obvinéna doposud nebyla uznana vinnou z prestupku proti nafizeni (EU) 2016/679,
okolnost podle ¢lanku 83 odst. 2 pism. e) hodnoti dozorovy urad jako polehcujici.

[35] Dale jako polehcujici okolnost dozorovy urad hodnotil okolnost podle ¢lanku 83 odst. 2

pism. f) nafizeni (EU) 2016/679, nebot obvinéna s dozorovym uradem spolupracovala
a na pisemnosti zaslané dozorovym Ufadem véas a v dostatecném rozsahu reagovala.
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[36] V daném pripadé nebyly doteny osobni udaje zvlastni kategorie ve smyslu ¢lanku 9
nafizeni (EU) 2016/679, avsak osobni Udaje, které danym porusenim zabezpeceni ohrozeny
byly, byly mimoradné citlivé (veskeré udaje z prikazli totoZnosti a fidi¢skych prikazQ,
na zakladé nichz si neznamy pachatel mohl sjednat revolvingovy uvér). Okolnost podle ¢lanku
83 odst. 2 pism. g) nafizeni (EU) 2016/679 hodnoti dozorovy urad jako pFitézujici.

[37] Jako polehcujici okolnost dozorovy urad ddle hodnoti okolnost podle ¢lanku 83 odst. 2
pism. h) nafizeni (EU) 2016/679, nebot obvinéna dozorovému uradu ohlasila poruseni
zabezpeceni, jakmile se o ném dozvédéla.

[38] Okolnosti podle ¢lanku 83 odst. 2 pism. i) a j) nafizeni (EU) 2016/679 dozorovy urad
nehodnotil, nebot obvinéné nebylo uloZeno dozorovym uGfadem opatfeni ani neni
dozorovému uradu zndmo, Ze by méla obvinéna schvdleny kodexy chovani a schvalené
mechanismy pro vydavani osvédceni.

[39] K okolnostem podle ¢lanku 83 odst. 2 pism. k) nafizeni (EU) 2016/679 dozorovy urad
uvadi, Ze bylo vzato v Uvahu, Ze k poruseni zabezpeceni doslo trestnym ¢inem neznamého
pachatele, pficem? jak vyplynulo z $etfeni Policie CR (viz usneseni Policie CR zaloZené ve
spisovém materidlu), stalo se tak pomérné dimyslinym a sofistikovanym zplsobem a doposud
neni zndmo, jakym zplsobem neznamy pachatel prolomil zabezpeceni (nejen) obvinéné. Tuto
okolnost hodnoti dozorovy urad jako polehcuijici.

Stanoveni sankce

[40] Za poruseni povinnosti spravce podle ¢lankl 8, 11, 25 az 39, 42 a 43 Ize ulozit spravni trest
pokuty az do vySe 10.000.000 EUR, nebo jedna-li se o podnik, az do vySe 2 % celkového
celosvétového rocniho obratu za predchozi rok, podle toho, ktera hodnota je vyssi. Cisty obrat
obvinéné za predchozi finan¢ni rok byl i-:'f%?%?‘;ﬁﬂ'?‘ K¢, 2 % z této Castky odpovida ¢astce nizsi,
nez hodnota 10.000.000 EUR je tedy vyssi. Pfi uréeni vychozi ¢astky pokuty tedy dozorovy urad
vychazel z ¢astky 10.000.000 EUR.

[41] K samotnému stanoveni konkrétni vySe pokuty dozorovy Urad uvadi, Ze v jeho ramci byla
zvazovana fada vySe uvedenych kritérii podle ¢lanku 83 odst. 1, 2 nafizeni (EU) 2016/679,
pricemz soucasné byl zohlednovan doporuceny postup podle Pokyn( Evropského sboru pro
ochranu udaji 04/2022 o vypoctu spravnich pokut podle nafizeni 2016/679 (dale jen ,,pokyny
4/2022“), a to zejména ve vztahu ke klasifikaci podle zavaznosti poruseni nafizeni (EU)
2016/679 a k doporuéenému postupu pfi uréovani vychozi ¢astky pro vypocet pokuty.

[42] Podle vySe zminénych pokyn( 04/2022 dozorovy urad vyhodnocoval, zda se v daném
pripadé jednalo o poruseni nizké, stfedni nebo vysoké Urovné zavazinosti. Pfi posouzeni miry
zdvaznosti dozorovy urad posuzoval okolnosti podle ¢lanku 83 odst. 2 pism. a), b) a g).
Vzhledem k tomu, Ze okolnosti podle zminéného ¢lanku posoudil dozorovy Grad v pism. a) jako
pritézujici a v pism. b) jako polehcujici a g) jako pritézujici, bylo dané poruseni posouzeno jako
stfedni Urovné zavaznosti zejména s ohledem na okolnost pod pism. a) a téz pism. g). U stfedni
urovné zavaznosti dozorovy Urad stanovi vychozi ¢astku pro dalsi vypocet pokuty ve vysi 10 %
az 20 % maximalni zakonné sazby. S ohledem na zminéné okolnosti stanovil dozorovy urad
vychozi ¢astku ve vysi 17 % platné maximalni sazby, tedy pfi spodni hranici uréeného rozmezi,
tedy ve vysi 1.700.000 EUR.
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[43] Dale dozorovy Urad podle pokynl 04/2022 zvazZoval dalsi Gpravu vychozi ¢astky s ohledem
na Cisty ro¢ni obrat obvinéné. U podnik(l s roénim obratem < 10 milioni EUR mUZe dozorovy
Urad zvazit Upravu od 0,2 % az do vySe 0,4 % urcené vychozi ¢astky. Dozorovy Utrad s ohledem
na vysi obratu obvinéné upravil vychozi ¢astku pro vypocet pokuty na 0,3 % z jiz vySe upravené
vychozi ¢astky, tedy koneénou vychozi ¢astku pro vypocet pokuty stanovil dozorovy ufad
ve vysi 5.100 EUR.

[44] Dozorovy ufad nasledné hodnotil ostatni okolnosti podle ¢lanku 83 odst. 2 nafizeni (EU)
2016/679. Okolnost podle pism. d) hodnotil dozorovy Urad jako pfitézujici a pfiklada ji vyssi
vahu, takZe vychozi ¢astku pokuty navysSil o 10 % (na 5.610 EUR). Okolnost podle pism. e)
hodnotil dozorovy urad jako polehéujici, pticemz ji priklada nizsi dlleZitost a vychozi ¢astku
snizilo 5 % (na 5.329,50 EUR). Okolnost podle pism. f) hodnotil dozorovy ufad jako polehcujici
s tim, Ze ji priklada nizsi dlleZitost a vychozi ¢astku sniZil 0 5 % (zaokr. na 5.063 EUR). Okolnost
podle pism. h) hodnotil dozorovy ufad jako polehcujici s nizsi dulezZitosti a ¢astku dale sniZil
0 5 % (na 4.809,85 EUR). Okolnost podle pism. k) hodnotil dozorovy uUrfad jako polehcujici
s vyssi dlleZitosti a ¢astku dale sniZil o 10 % (zaokr. na 4.328,87 EUR). Tato ¢astka odpovidd
podle kurzu CNB (ke dni 15. kvétna 2024) 24,710 K¢& za 1 EUR, tedy 106.966 K¢, zaokrouhleno
na celé tis. K¢ doll stanovil dozorovy ufad vysi penézité pokuty na 106.000 K¢.

[45] Pfi rozhodnuti o uloZeni povinnosti uhradit naklady fizeni spravni organ vychazel z § 95
odst. 1 zakona ¢. 250/2016 Sb., ktery spravnimu organu uklada uloZit obvinéné, ktera byla
uznana vinnou, naklady fizeni pausalni Castkou, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb.,
o rozsahu hotovych vydaja a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladl fizeni, podle kterého pausalni ¢astka nakladl spravniho fizeni, které
obvinéna vyvolala porusenim své pravni povinnosti, ¢ini 1.000 K¢.

[46] Vzhledem ke vSem vySe uvedenym skutecnostem dozorovy urad rozhodl tak, jak je
uvedeno ve vyroku tohoto rozhodnuti.

Pouceni:

V souladu s § 152 odst. 1 spravniho fadu Ize u Utadu pro ochranu osobnich Gdajd proti tomuto
rozhodnuti podat ve Ihdité 15 dnti ode dne doruéeni rozhodnuti rozklad piedsedovi Ufadu pro
ochranu osobnich udaja.

Rozhodnuti je doruéeno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho
uloZeni na posté. V pfipadé dorucovani do datové schranky je dnem doruéeni okamzik
prihlaseni opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani
rozhodnuti do datové schranky.

Praha, 20. kvétna 2024

Mgr. Eva Cupakovd
vedouci oddéleni kontroly soukromého sektoru
(podepsdno elektronicky)
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