URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7
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Cj. UOOU-01129/22-14

PRIKAZ

Utrad pro ochranu osobnich Gdajd, jako pfislusny spravni organ podle § 64 odst. 1 zakona
¢. 110/2019 Sh., o zpracovani osobnich Gdajd, ve znéni pozdéjsich predpist (dale jen ,zakon
¢. 110/2019 Sb.“) podle ¢l. 58 odst. 2 pism. i) nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji) [dale jen ,nafizeni (EU) 2016/679“], rozhodl dne
9. Unora 2024 v souladu s § 150 odst. 1 zakona ¢. 500/2004 Sb., spravni rad (dale jen ,zakon
¢. 500/2004 Sb.“), a § 90 odst. 1 zakona €. 250/2016 Sb., o odpovédnosti za prestupky a fizeni
o nich (dale jen ,zakon ¢. 250/2016 Sb.“), takto:
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¢imz porusila povinnost stanovenou v ¢l. 32 odst. 1 nafizeni (EU) 2016/679, tedy povinnost
spravce provést vhodna technicka a organizacni opatfeni,

a tim spachala prestupek podle § 62 odst. 1 pism. a) zakona ¢. 110/2019 Sb.,

za coz se ji v souladu s ¢l. 83 odst. 4 pism. a) nafizeni (EU) 2016/679 uklada:

pokuta ve vysi 21.000 K¢
(slovy dvacet jedna tisic korun ¢eskych)



splatnd do 30 dnll ode dne nabyti pravni moci tohoto prikazu bezhotovostnim prevodem
na ucet vedeny u CNB, ¢&. 0. 19-5825001/0710, variabilni symbol ICO obvinéné, konstantni
symbol 1148.

Odavodnéni

[1] Podkladem pro vydani tohoto pfikazu je stiznost ze dne 17. bFezna 2022 doru¢end UFadu
pro ochranu osobnich udaji (dale jen ,Ufad“) a spisovy materidl ¢&. UOOU-01129/22
shromdazdény v rdmci provéreni podané stiznosti.

[2] Dne 17. bfezna 2022 byla Ufadu doruéena stiznost, ve které stéZovatel *#h.. i
jen ,stéZovatel”) popsal, Ze v souvislosti s nespravné vyfizenou reklamaci obvmene doslo

kvymaham penéz za zboii, které mu bylo zaslano naV|c Jeho osobm udaje obvmena dne
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se vymahane pohledavky na e—mallovou adresu stéZovatele, a to v€etné faktury (obsahujici
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vV ramci podane stlznostl uvedI, Ze se jednd o e-mailovou adresu cizich lidi).

[3] Dne 12. ¢ervence 2022 zaslal Ufad obvinéné vyzvu oznacenou jako , Upozornéni sprévci
osobnich Udaji na moiné poruseni obecného nafizeni o ochrané osobmch udij

Ve V¥ adrenl ze dne 3. srpna 2022 obvinéna uvedla, Ze k pfedani e-mailovych adres: fg.;w ng..,
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k zakaznik(m vice kontaktd, tj. kontroluje ve svém internim systému, zda k prislusné e-mailové
adrese nebo telefonnimu Cislu zakaznika neeviduje jesté dalsi kontaktni Udaje, protoze je
béiné, Ze zakaznik nakupuje z vice nez jedné e-mailové adresy, popf. u zakaznika muze
evidovat rdzna telefonni &isla. U telefonniho Cisla stéZovatele bny ewdevany dalsi dvé
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predany Hmc-x:l:}rwwj‘gf:ﬁ-“ff,,;lm_&.-iﬁy Jako mozné kontaktni udaje. Znahledu

do interniho systému obvinéné je ziejmé, ze vsechny vyse uvedene tfi e-mailové adresy jsou

evidovany ke shodnému telefonnimu Cislu (tj. Cislu : ’-Tf« *&ﬂ"‘:" Ktomu obvinéna dile
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nesouvisejici se stezovatelem kdyz patfil fj:r-.* FrnTREmIR e (pozn. spravniho
organu: tj. zcela odliSné osobé). V souvislosti s timto pochybenlm se obvinéna rozhodla
aktualizovat pokyny vici zaméstnanclim, aby bylo pro né srozumitelnéjsi, které udaje lze
predat v ramci vymahani pohleddavek, a zaroven poucila pfislusného zaméstnance a upozornila
jej na pfipadné nasledky, pokud by se pochybeni mélo opakovat. Zavérem obvinéna
uvedla, Ze se nejednalo o hromadnou e-mailovou zpradvu a Ze adresatem byla jen jedna osoba,



ktera ale méla vice e-mailovych adres. Ktomu doplnila, Ze pro rozesilani hromadnych e-
mailovych zprav ma obvinéna zavedena pravidla postupu, kdy jsou zaméstnanci povinni pouzit
funkci e-mailového klienta ,,skrytd kopie” nebo nastroj ,,mail merge”.
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[5] K pfedmétu Fizeni Ize konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaju”); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo
¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno,
identifikacni Cislo, loka¢ni Udaje, sitovy identifikdtor nebo na jeden i vice zvlastnich prvkd
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby. Informace, které zpracovdvala obvinéna o zakaznikovi, kdy se jednalo
o Udaje v rozsahu jméno, ptijmeni, telefonni Cislo, adresa bydlisté a e-mailova adresa, jsou
osobnimi udaji ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jedna o informace
o identifikovanych osobach.

[6] Dle ¢l. 4 bodu 2 natizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi udaji nebo soubory osobnich udaji pomoci
¢i bez pomoci automatizovanych postupd, jako je shromazidéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo znieni. Obvinénd v rdmci své ¢innosti uchovava osobni Udaje svych
registrovanych zakaznikd, které vyuzivd v procesu objedndvky a dodani zbozi, ale dale
napf. i pro ucely vymoZzeni pohledavky, ¢imZ nepochybné zpracovava jejich osobni Udaje,
nebot je shromaZduje, uchovava a v pripadé potreby dale pouziva. Je tedy i spravcem udaju
svych zadkaznikd ve smyslu ¢l. 4 bodu 7 nafizeni (EU) 2016/679, nebot vramci své
podnikatelské Cinnosti urcila ucel a prostfedky zpracovani.

[7] Kvyroku 1. tohoto pfikazu spravni organ uvadi, Ze podle ¢l. 32 odst. 1 nafizeni (EU)
2016/679, ma spravce povinnost s pfihlédnutim ke stavu techniky, nakladd na provedeni,
povaze, rozsahu, kontextu a Ucellm zpracovani i k rizné pravdépodobnym a rizné zdvaznym
rizikim pro prdva a svobody fyzickych osob, provést vhodna technicka a organiza¢ni opatieni,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku.

[8] Obvinéna v ramci vedeni zdkaznického Uctu zpracovavala (uchovavala a dale pouzivala)
zakladni osobni Udaje svého zdkaznika. Kdyz nastala situace, kdy u tohoto zdkaznika evidovala
pohledavku, kterou se ji nepodarllo vymoct pokracovala dle sve zavedene praxe a pohledavku
CY PR W o N, T Ay 3
k vymozeni predala spolupracujici ;_5! ?ﬁ ,‘,F"x o T Ry FF:T@ um’;r:.“' = NeZ doslo k pfedani
osobnich udajl, které u zakaznika méla uloZenég, poku5|la se ve své databazi najit dalsi
kontaktni Udaje, které mély téz patrit danému zakaznikovi. Nicméné si takto zjisténé udaje
nijak dale neovéfila a rovnou je pfifadila k danému zakaznikovi. Takto se stalo i u stéZovatele,
kdy k jeho osobnim tdajim pripojila i dalsi dvé e-mailové adresy, které mu ale nepatfily, tykaly
se dalSich dvou osob, jinych zakaznik. Ze skutkovych zjisténi je tedy ziejmé, Ze obvinéna
neméla zaveden jakykoliv zplsob ovéreni pfi prifazovani e-mailovych adres (nebo jinych
kontaktnich udajd) k zdkaznikiim, jejichz udaje predavala k vymozZeni dluhu. Pravé z tohoto
dlvodu doslo k automatickému pfrirazeni dvou e-mailovych adres k udajlim zakaznika pouze
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na zakladé shodného telefonniho Cisla, aniz by pfislusny zamestnanec ovéril, zda e-mailové
adresy, které z databaze zjistil, patfi skute¢né *}“"‘"ft"‘g_""*kb .,.C,E: nebo jinym zakaznikam.

V dUsledku nedostatecného technického ¢i organizaéniho nastaveni internich proces(
nasledné doslo ke zpfistupnéni osobnich Udaju stéZovatele tfetim osobam.

[9] Vzhledem k tomu, Ze obvinénd nedostala své povinnosti pfijmout dostate¢na technicka
a organizacni bezpecnostni opatfeni, povazuje spravni orgdn za prokazané, Ze obvinéna
porusila svym jednanim ¢l. 32 odst. 1 natizeni (EU) 2016/679, a tim spachala prestupek podle
§ 62 odst. 1 pism. a) zakona ¢. 110/2019 Sb.

[10] Podle § 5 zakona ¢. 250/2016 Sb. je prestupkem skodlivy protipravni Cin, ktery je v zdkoné
za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zakonem, nejde-li o trestny
¢in. Podle § 62 odst. 1 pism. a) zakona ¢. 110/2019 Sb. spravce nebo zpracovatel se dopusti
prestupku tim, Ze porusi nékterou z povinnosti podle €l. 8, 11, 25 az 39, 42 aZz 49 nafizeni (EU)
2016/679.

[11] Podle ¢l. 83 odst. 1 nafizeni (EU) 2016/679 dozorovy Urad zajisti, aby ukladani spravnich
pokut v souladu s timto ¢lankem ohledné poruseni tohoto nafizeni podle odstavcli 4, 5a 6
bylo v kazdém jednotlivém pfipadé ucinné, ptfimérené a odrazujici; podle ¢l. 83 odst. 2 nafizeni
(EU) 2016/679 pfi rozhodovani o vysi spravni pokuty v jednotlivych pfipadech radné zohledni
tyto okolnosti:

a) povaha, zdvaznost a délka trvani poruseni s prihlédnutim k povaze, rozsahu ¢i ucelu
dotceného zpracovani, jakoZ i k poctu dotéenych subjektd udajd a mite skody, jez jim byla
zpUsobena;

b) zda k poruseni doslo iUmysIné nebo z nedbalosti;

c) kroky podniknuté spravcem c¢i zpracovatelem ke zmirnéni Skod zpUsobenych subjektiim
udaju;

d) mira odpovédnosti spravce Ci zpracovatele s prihlédnutim k technickym a organizacnim
opatfenim jimi zavedenym podle ¢lankl 25 a 32;

e) veskerd relevantni pfedchozi poruseni spravcem ci zpracovatelem;

f) mira spoluprdce s dozorovym uUradem za ucelem napravy daného poruseni a zmirnéni jeho
moznych nezadoucich ucinka;

g) kategorie osobnich Gdaji dotéené danym porusenim;

h) zplsob, jakym se dozorovy urad dozvédél o poruseni, zejména zda spravce Ci zpracovatel
poruseni oznamil, a pokud ano, v jaké mire;

i) v pfipadé, Zze vic¢i danému spravci nebo zpracovateli byla v souvislosti s tymz predmétem
drive nafizena opatieni uvedenad v ¢l. 58 odst. 2, spInéni téchto opatieni;

j) dodrzovani schvalenych kodext chovani podle ¢lanku 40 nebo schvdleného mechanismu pro
vydavani osvédcéeni podle ¢ldanku 42 a

k) jakoukoliv jinou pfitézujici nebo polehcujici okolnost vztahujici se na okolnosti daného
pfipadu, jako jsou ziskany financni prospéch ¢i zamezeni ztratam, pfimo ¢i neptimo vyplyvajici
z poruseni.

[12] Za poruseni povinnosti spravce podle ¢lankd 8, 11, 25 az 39, 42 a 43 nafizeni (EU)
2016/679 lze podle ¢l. 83 odst. 4 nafizeni (EU) 2016/679 ulozit spravni pokutu aZz do vyse
10.000.000 EUR, jedna-li se o podnik, az do vyse 2 % z celkového ro¢niho obratu celosvétové
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za predchozi finanéni rok, podle toho, ktera hodnota Je vySsi. Dle obchodniho rejstfiku méla
obvinéna v roce 2022 C|sty obrat ve vysi ;}r ,g:*;ﬂ_r {* = K&. Castka odpovidajici 2 % z &istého
obratu cm| 5;"’* -dn K¢, tedy pfi kursu EUR a CZK ve vysi 24,74 celkem (ke dni 26. ledna
2024) ; ":-. s it EUR (> 10.000.000 EUR). Pro stanoveni pokuty bylo proto nutné vychazet
2 maximalni moiné vyie predstavované &astkou R ke

[13] P¥i stanoveni druhu spravniho trestu Ufad pfrihlédl pfedné k povaze a zavaZnosti
prestupku dané vyznamem zdakonem chranéného zajmu, ktery byl prestupkem porusen
¢i ohrozen, podle § 38 pism. a) zakona 250/2016 Sb. Zdkonem chranény zajem v této
souvislosti je v SirSim smyslu pravo na soukromi zaru¢ené mimo jiné v ¢l. 7 odst. 1 ¢i v ¢l. 10
odst. 3 Listiny zdkladnich prav a svobod. S ohledem na tuto skutecnost nebylo mozné uvazovat
o jiném druhu spravniho trestu nez o pokuté.

[14] PFi vypoctu pokuty vychdazel Ufad z dokumentu Pokyny o vypoctu spravnich pokut podle
obecného natizeni o ochrané osobnich udaji vydaného Evropskym sborem pro ochranu udaju
(dale jen ,,Pokyny”).

[15] Pokud jde o zhodnoceni zadvaZznosti prestupku uvedeného ve vyroku I. tohoto pfikazu, pro
ucely stanoveni zakladu pro vypocet pokuty, tento prestupek pfi zohlednéni jeho individualni
zavaznosti véetné konkrétnich okolnosti, za nichz byl spachan, Ufad hodnoti jako méné
zavazny. Podle Pokynl se tak zaklad pro vypocet pokuty bude pohybovat mezi 0 az 10 %
maximalni mozné vyse predstavované ¢astkou & "E,ﬂ‘uﬂ . ','E K¢. Z dvodu nizsi zavaznosti, kdy
se jednalo pouze o jeden subjekt udajl, byl zpracovavan spiSe maly rozsah osobnich udaju
a soucasti osobnich udaji nebyly Zadné udaje patrici do zvlastni kategorie osobnich udaju
podle €l. 9 odst. 1 nafizeni (EU) 2016/679. Ufad stanovil zaklad pro vypocet pokuty vdolm
poloviné vySe uvedeného rozpetn konkretne ve ysi i f—""-"f K¢, ktera predstavuje - -*"‘ - %
z maximalni vySe pokuty, tedy z .ﬁfw' ‘w K¢. Tuto castku Ize dale snizit podle toho Jaky
ma obvinéna Cisty ro¢ni obrat. Vthedem k tomu, Ze Cisty obrat obvinéné Cinil v poslednim
zuctovacim obdobi H#r‘u‘a *‘; R Kc jedna se dle Pokynli o spole¢nost posledni kategorie
s obratem vétSim nez 500 OOO OOO EUR, u které Ize dale nekratit zdklad pro vypocet pokuty,
nicméné vzhledem k nizké zdvaznosti Urad pristoupil k dalSimu kraceni, a to na 50 % a urcil
tedy zaklad pro vypocet pokuty ve vySi ‘;j .g"? KE.

[16] PFi rozhodovéni o vysi pokuty dale Ufad hodnotil skute¢nost, e obvinéna s Uradem
spolupracovala, pfijala opatfeni, kterd maji podobnym incidentim v budoucnu zabranit,
a vdaném pripadé nedollo ke vzniku 3kody. Kté&mto skuteénostem Ufad pfihlédl
jako k polehcujicim okolnostem ve smyslu § 39 zakona ¢. 250/2016 Sb., coZz promitl do vyse
pokuty tak, Ze vychozi ¢astku pro vypocet pokuty snizZil 0 50 %, tedy na 21.152 K¢.

[17] S ohledem na vy$e uvedené vyhodnoceni zavaZnosti prestupku byla stanovena Ufadem
obvinéné pokuta ve vysi 21.152 K¢, priéemz vyslednd ¢astka byla zaokrouhlena na celé tisice
dol@, tj. na 21.000 K¢, a v této vysi Urad pokutu uklada.

Pouceni

V souladu s § 150 odst. 3 zékona ¢. 500/2004 Sb. Ize u Ufadu pro ochranu osobnich Gdajl proti
tomuto prikazu podat ve IhGté 8 dnli ode dne jeho doruceni odpor, kterym se prikaz rusi
a rizeni pokracuje.



Pfikaz je doru¢en dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho ulozZeni
na posté. V pripadé doruCovani do datové schranky je dnem doruceni okamzik prihlaseni
opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani prikazu
do datové schranky.

Praha, 9. Unora 2024

Mgr. Josef Micka
feditel odboru dozoru
(podepsdno elektronicky)



