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Cj. UOOU-01025/20-94

ROZHODNUTI

Utad pro ochranu osobnich Gdajd (dale jen ,spravni organ” & ,,Urad“), jako pFisludny spravni
organ podle § 64 odst.1 zdkona ¢.110/2019 Sb., o zpracovani osobnich udaji (déle jen
»zakon €. 110/2019 Sb.”), a podle ¢l. 58 odst. 2 pism. i) a ¢l. 60 odst. 7 nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a ovolném pohybu téchto udaju
a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich Gdajd) ucinné ode dne
25. kvétna 2018 (dale jen ,nafizeni (EU) 2016/679“), v fizeni o prestupku vedeném podle
zakona ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, ve znéni pozdéjsich
predpist (dale jen ,zdkon ¢. 250/2016 Sb.”“), a zakona ¢. 500/2004 Sb., spravni rad, ve znéni
pozdéjsich predpis(, rozhodl takto:
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~.,=«rg.t, _m, -_g(dale téz jen ,,obvmena ¢i ,,obvinéna spolecnost”)

I. je vinna, Ze jako sprdvce osobnich Udaji podle ¢l. 4 bodu 7) narlzenl (EU) 2016/679

predavala osobni udaje uzivatel( ant|V|roveho programu -1‘“‘-&».*"*'”8 Jeho rozswenl
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internetovych _ proh_l_lz__ecu spolecnosth’-vﬂai ‘_% e e':;},‘,';
R R iy EE A
R L i
,,spolecnost*'ﬁ‘“» ,'i-k £ ), 7a Ucelem tvorby statistické analyzy trend, prestoze k tomuto

zpracovani ji nesvedcil pravni titul ve smyslu ¢l. 6 odst. 1 nafizeni (EU) 2016/679, a to
nejméné od nezjisténého dne v dubnu 2019 do nezjisténého dne v Cervenci 2019, tedy
nejméné po dobu celych dvou kalendafnich mésic,

¢imz porusila zakladni zasadu pro zpracovani osobnich udajli podle ¢l. 6 odst. 1 nafizeni
(EU) 2016/679, tedy zasadu, dle které je zpracovani osobnich Gdaja zakonné pouze
pokud je splnéna nejméné jedna z podminek uvedenych v tomto ustanoveni,

a tim spachala prestupek podle § 62 odst. 1 pism. b) zakona ¢. 110/2019 Sb.,
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B _I.Q:Irr_h i ¥
Il. je vinna, Ze vsouvislosti s predavanim osobnich Udaja spolecnosti ﬂ'*-:f*r- i jako

spravce osobnich udaji podle ¢l. 4 bodu 7) nafizeni (EU) 2016/679 v okamzZiku ziskani
osobnich Udajd nedostatecné informovala subjekty ddaji (uZivatele antivirového
programu ﬁ:vfziﬁ’: a jeho rozditeni internetovych prohliZzedd) o u&elech zpracovani, pro
které jsou osobni Udaje uréeny, a pravnim zakladu pro zpracovdni, a to nejméné od
nezjisténého dne v dubnu 2019 do nezjisténého dne v ¢ervenci 2019, tedy nejméné po
dobu celych dvou kalendarnich mésica,

¢imZ porusila povinnost podle ¢l. 13 odst. 1 pism. c) nafizeni (EU) 2016/679, tedy
povinnost poskytnout subjektu Udaji v okamziku ziskani osobnich Gdaju informace
uvedené v tomto ustanoveni,

a tim spachala prestupek podle § 62 odst. 1 pism. c) zdkona ¢. 110/2019 Sb.,
lll. za coZ se jivsouladu s ¢l. 83 odst. 5 nafizeni (EU) 2016/679 uklada

pokuta ve vysi 351.000.000 K¢
(slovy tti sta padesat jeden milion korun ¢eskych)

IV. a dale podle §95 odst. 1 zakona ¢. 250/2016 Sb. povinnost nahradit naklady fizeni
ve vysi 1.000 K¢,

V. oboji splatné do 30 dni ode dne nabyti prdvni moci tohoto rozhodnuti bezhotovostnim
prevodem na ucet Ufadu vedeny u CNB, €. 4. 19-5825001/0710, variabilni symbol 1CO
obvinéné, konstantni symbol 1148.

Odavodnéni
L. Aplikovatelny pravni ramec

K aplikaci pravnich predpisu je nezbytné uvést, Ze dne 24. dubna 2019 nabyl Uc¢innosti zakon
¢. 110/2019 Sb., ktery navazuje na pfimo pouzitelny predpis Evropské unie, tj. nafizeni (EU)
2016/679. Vzhledem ke skutecnosti, Ze v prlibéhu pachani protipravniho jedndni obvinéné
doslo ke zméné pravni Upravy, musel spravni orgdn s ohledem na trvajici charakter poruseni
specifikovanych ve vyrocich tohoto rozhodnuti posuzovat ve smyslu § 2 odst. 4 pism. c)
zdkona ¢. 250/2016 Sb. odpovédnost obvinéné za jeji protipravni jedndni dle pravni dpravy
ucinné v dobé, kdy doslo k odstranéni protipravniho stavu. Je pfitom zjevné, Ze pfedmétné
jednani obvinéné trvalo nejméné do ¢ervence 2019, kdy obvinénd zavedla pfimy souhlas se
zpracovanim osobnich udaji uZivatel( pro ucely statistické analyzy trend(l a prepracovala
své zasady ochrany soukromi. Spravni organ tedy posuzoval jednani obvinéné podle zakona
¢. 110/2019 Sh.

. Vymezeni véci

Fv{izenl' pro podezieni ze spdchani prestupku dle § 62 odst. 1 pism. b) a c) zakona

¢.110/2019 Sb., spocivajiciho v pfedavani udajd o uZivatelich antivirového programu x.‘;_';‘ ‘;
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a jeho rozsiteni internetovych prohlizect (dale téz jen ,,antivirovy program ,“::'“‘;}:f, zejména
pak udajl o chovani téchto uZivatell pfi uzivani osobniho pocitaCe a internetu, novému
(ve smyslu dalsimu) spravci podle €l. 4 bodu 7 nafizeni (EU) 2016/679 bez pravniho divodu
a porusovani informacéni povinnosti dle ¢lanku 13 odst. 1 nafizeni (EU) 2016/679, bylo
zahéjeno oznamenim Ufadu dorué¢enym obvinéné spoleénosti, dne 27. inora 2020.

. Podklady pro rozhodnuti

Podkladem pro zahdjeni fizeni byl spisovy materidl shromaidény Ufadem na zakladé
podnétu doruéeného Ufadu dne 22. Gnora 2020 a dale skuteénosti zjisté&né v ramci kontroly
sp. zn. UOOU-07166/18 vedené inspektorkou Utadu JUDr. Jitinou Rippelovou u obvinéné
ve dnech 2. ¢ervence 2018 ai 19. biezna 2019, véetné vyFizeni ndmitek predsedkyni Uradu
¢j. UOOU-07166/18-53 ze dne 4. Cervna 2019, a dale spis ¢j. UOOU-01733/19, v ramci
kterého bylo mimo sprédvni fizeni feSeno pfijeti napravnych opatieni obvinénou.

V. Stanovisko obvinéné k procesnim podminkam fizeni

Obvinéna spole¢nost v reakci na oznameni o zahdjeni fizeni dorucila Uradu dne 14. dubna
2020 své stanovisko ve véci. Spolec¢nost se vyjadfila, Zze s obvinénimi nesouhlasi a odmita je
jako pravné nepodlozena a bez opory ve shromdazdénych dlikazech, ptricemzZ navrhla, aby
Ufad ve véci za Gcelem Fadného zjisténi skutkového stavu nafidil Ustni jednani. Obvinénd
zaroven uvedla, Ze dle jejiho ndzoru se predmét fizeni o prestupku zcela prekryva
s pfedmétem kontroly vedené inspektorkou U¥adu JUDr. lJifinou Rippelovou pod
sp. zn. UOOU-07166/18, zamérené na dodrzovani povinnosti stanovenych v nafizeni (EU)
2_01_6[679 v souvislosti se zpracovanim osobnich adaji uZivatell antivirového programu
gf‘ﬁ, kdyZ v ndvaznosti na tuto kontrolu byla dne 12. ¢ervna 2019 zaslana obvinéné vyzva
pred zahajenim spravniho fizeni ¢j. UOOU-01733/19-5, v niz byla vyzvana ke sdéleni, zda
na zakladé provedené kontroly a jejich zavér( pfrijala opatfeni k odstranéni zjisténych
nedostatk(, a vniz bylo uvedeno, Ze dobrovolnym provedenim ndpravy zjiSténych
nedostatkl lze predejit spravnimu fizeni ve véci uloZzeni opatfeni k odstranéni nedostatku.

Obvinénd na podkladé této vyzvy inspektorky predlozZila Ctyfi vyjadreni spolu s ndvrhy
opatfeni v oblasti ochrany osobnich Gdaji, a nasledné dal3i vyjadfeni k zadosti Ufadu
o soucinnost zedne 26. uUnora 2020 ¢j. UOOU-01733/19-18. Obvinénd spolecnost
se domniva, Ze Ufad svym postupem od €ervna 2019, kdy ji prostfednictvim inspektorky
vyzval k odstranéni nedostatk( a pfijeti ndpravnych opatteni, jakoZz i navazujicimi zadostmi
o soucinnost, vyvolava legitimni ocekavani, ze pokud spolecnost dobrovolné pfijme napravna
opatieni a ta budou Ufadem akceptovana jako dostate¢nd, bude véc odlozena zplsobem
predjimanym v § 65 zakona ¢. 110/2019 Sb., tj. aniz by bylo zahajeno spréavni fizeni
o prestupku.

Obvinénd rovnéZz namitla prekdzku litispendence, kdy dle jejiho nazoru je samotny spis

sp. zn. UOOU-01733/19 veden jako ,spravni fizeni“, a pfedmét tohoto ,fizeni” v sobé jiz
zahrnuje predmét tizeni o prestupku.
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Obvinéna k této argumentaci nasledné v navrhu na doplnéni dokazovani ze dne 9. fijna 2020
doplnila, Ze vzhledem k dfednimu zdznamu o nezahdjeni fizeni o uloZeni opatfeni
k odstranéni zjisténych nedostatkd ¢j. UOOU-01733/19-31 ze dne 18. zafi 2020, kdy
inspektorka UFadu po provedené kontrole vzhledem k opatfenim pfijatym spoleénosti
nepovazovala za ddvodné zahdjit s obvinénou fizeni o uloZeni ndpravnych opatreni, existuje
sohledem na ,zdsadu legitimniho ocekavani“ zdkonny dlvod pro zastaveni ftizeni
o prestupku, pfipadné pro neuloZeni sankce.

Obdobné obvinéna argumentovala v podani oznateném jako ,Zavérecné vyjadieni” ze dne
31. kvétna 2021, ¢j. UOOU-01025/20-72 (dale jen ,Zavérec¢né vyjadreni“) a v podani
oznaceném jako ,,Doplnujici vyjadfeni“ ze dne 23. Unora 2022, ¢j. UOOU-01025/20-93 (déle
jen ,,Dopliujici vyjadieni“), pficemz uvedla, Ze , je nesporné, Ze nastala prekdzka res iudicata,
nebot Ufad jednou provZdy v rdmci kontroly, sp. zn. UOOU-07166/18, a navazujici vyzvy pred
zahdjenim sprdvniho fizeni, sp. zn. UOOU-01733/19, uzavrel, Ze jemu predloZené zdsady
pouZiti souhlasu, balancni testy a dalsi dokumenty vztahujici se ke zpracovdni osobnich udaji
za ucelem analyzy tfetich stran jsou v souladu s GDPR, a Urad, védom si vsech okolnosti
zpracovdni, véetné vsech relevantnich skutecnosti z obdobi ¢ervenec aZ prosinec 2019, které
jsou nyni predmétem fizeni o prestupku, se rozhodl dalsi sprdvni Fizeni v této véci nezahdjit,
v disledku c¢ehoZ byla v projedndvané véci zaloZena prekdzka véci rozhodnuté (res iudicata).”
K tomuto ddle obvinénd v Zavérec¢ném vyjadreni i v Dopliujicim vyjadreni doplnila, Zze ,Za
daného stavu véci, kdy o klicové prdvni otdzce bylo rozhodnuto Uradem jiz v jiném typu
fizeni, je fizeni o pfestupku bezpfedmétné, nebot nemuzZe skoncit jinym prdvnim zdvérem nez,
Ze spolecnost a:;;f:a' neporusila své prdvni povinnosti vyplyvajici z GDPR, jak bylo
konstatovdno Ufadem v ndvaznosti na vyzvu pfed zahdjenim sprdvniho fizeni, sp. zn. UOEU-

01733/19, a tudiZ se nemohla dopustit vytykaného prestupku. Jestlize by se spolecnost «*ﬁ;ﬁ
dopustila prestupku, musel by se jim Ufad zabyvat v rémci sprdvniho Fizeni navazujicim
na probéhlou kontrolu, sp. zn. UOOU-07166/18, coZ se nestalo. Rozhodnuti ohledné toho,
zda po ukonceni kontroly zahdjit sprdvni fizeni ve véci pfipadnych zjisténych nedostatkd,
véetné skutecnosti, které jsou pfedmétem Fizeni o pfestupku a které byly Ufadu jiZ v rémci
kontroly zndmy, totiZ jiz Ufad v rdmci postupu v ndvaznosti na vyzvu pfed zahdjenim
spravniho fizeni, sp. zn. UOOU-01733/19, ucinil, kdyZ se rozhodl dalsi sprdvni fizeni ve véci
téchto zjisténi a souvisejicich skutecnosti, véetné vsech relevantnich skutecnosti z obdobi
Cervenec az prosinec 2019, které jsou nyni pfedmétem Fizeni o prestupku, nezahajovat, ¢imz
vytvoril pro jakdkoli dalsi sprdvni Fizeni v této véci, véetné rizeni o prestupku, prekdzku véci

, - .y . , . o v: v T
rozhodnuté (res iudicata). Ufad je proto nyni povinen postupovat vuci spolecnosti =3

v souladu se zdsadou predvidatelnosti (legitimniho ocekdvadni), zdsadou res iudicata, a fizeni
o prestupku tak zastavit.”

K tomuto spravni organ nejprve obecné uvadi, Zze vykon kontroly dle zdkona ¢. 255/2012 Sb.,
o kontrole (kontrolni fad), ve znéni pozdéjsich predpist, a spravni fizeni o prestupku jsou dva
zcela samostatné instituty, které sleduji odlisny ucel. Cilem kontroly je zjistit skutecny stav
véci, tj. redlné plnéni pravnich povinnosti. Na zakladé kontrolnich zjisténi je pak mozné ulozit
opatreni k napravé nedostatkl zjisSténych pfi kontrole za Ucelem napraveni nebo odstranéni
zjisténého protipravniho stavu (pficemz nesplnéni téchto opatfeni muize byt znakem
samostatné skutkové podstaty prestupku). Proces kontroly a na néj navazujici ukladani
opatfeni k napravé vSak nelze zaménovat ani spojovat s uplathovanim odpovédnosti
za prestupek, nebot cilem téchto opatreni neni trestat, ale ovéfit, pfipadné zajistit soulad
jednani kontrolovanych osob se zakonem.
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Naopak cilem spravniho trestani je uloZit spravni trest za prestupek, a tim potrestat
pachatele a odradit ho od dalSiho poruSovani pravnich povinnosti.

Z uvedeného tak vyplyva, Ze je moiné zaroven (tj. vedle sebe) ulozit ve spravnim ftizeni
opatfeni k ndpravé za poruseni povinnosti zjisténé pti vykonu kontroly, a zaroven lze
za takové poruseni povinnosti uloZit v (samostatném) fizeni o prestupku pokutu, pokud je
poruseni této povinnosti znakem skutkové podstaty prestupku. Nejednd se tedy o poruseni
zasady ne bis in idem, nebot opatfeni k napravé nedostatk(l a spravni trest za prestupek
sleduji odlisny cil a jedna se tak o dvé zcela samostatna fizeni, ktera se svym predmétem
nijak nekryji.

Spravni orgdn zaroven odmitd argumentaci obvinéné, ze by se predmét kontroly vedené
Ufadem pod sp. zn. UOOU-07166/18 prekryval s predmétem tohoto fizeni o prestupku,
nebot z protokolu o kontrole ze dne 19. bfezna 2019 ¢j. UOOU-07166/18-46 vyplyva,
ze predmétem kontroly bylo dodrZovani povinnosti stanovenych nafizenim (EU) 2016/679
v souvislosti se zpracovanim osobnich udaju zakaznik(i obvinéné spolecnosti se zamérenim
na uroven ochrany soukromi uzivatell bezplatné verze antivirového softwaru ve srovndani
s platicimi zakazniky, pficemz ucelem této kontroly nebylo pfesné popsat technickou stranku
a funkcnost antivirového softwaru, ale definovat povahu udaj(, které jsou v souvislosti s jeho
instalaci a vyuZivanim zpracovavany. Kontrolovano bylo plnéni povinnosti spravce doloZit
dodrZeni souladu svych postupl se zakladnimi zasadami zpracovdni osobnich udaji ve
smyslu ¢l. 5 odst. 2 nafizeni (EU) 2016/679 a plnéni povinnosti spravce prijmout vhodna
technickd a organizacni opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je
provadéno ve smyslu ¢l. 24 odst. 1 nafizeni (EU) 2016/679 v souladu s timto natizenim.
Samotnym plnénim zakladnich zasad zpracovani osobnich Udaji vyjadienych v €l. 5 odst. 1
nafizeni (EU) 2016/679 ani dalSimi povinnostmi vyplyvajicimi z tohoto nafizeni se tak
kontrola pfimo nezabyvala. Sohledem na vysledky kontroly jiz naopak nebylo uUcelné
hodnotit plnéni dalSich jednotlivych povinnosti, které obvinéné spolecnosti jako spravci
osobnich udajd uZivateld antivirového programu vznikaji. S timto zavérem se ztotoZnila
i pfedsedkyné Ufadu vramci vyfizeni namitek proti kontrolnim zji§té&nim ¢&j. UOOU-
07166/18-53 ze dne 4. Cervna 2019, kdyZ shledala, Ze kontrola se samotnym plnénim
zakladnich zdsad zpracovani osobnich udaji vyjadrenych v ¢l. 5 odst. 1 nafizeni (EU)
2016/679 primo nezabyvala. Kontrolnim zjisténim ¢&. 3 tak bylo konstatovano ,pouze”
poruseni ¢l. 24 odst. 1 nafizeni (EU) 2016/679, tedy poruseni povinnosti spravce zavést
vhodnad technicka a organizacni opatieni, aby zajistil a byl schopen dolozit, Ze zpracovani je
provadéno v souladu s timto nafizenim.

Jiz ztohoto je zjevné, Ze zaslanim vyzvy pred zahajenim sprdvniho fizeni ze dne
12. ¢ervna 2019, ¢j. UOOU-01733/19-5, Urad nemohl v konkrétnim p¥ipadé vytvorit legitimni
oCekavani, Zze pokud spolec¢nost dobrovolné pfijme ndpravna opatieni a ta budou
akceptovana jako dostatecnd, lze tim predejit odliSnému spravnimu fizeni ve véci ulozeni
sankce za spachany prestupek. Naopak, z vyslovné formulace predmétné vyzvy jednoznacné
vyplyva, Ze dobrovolnym provedenim ndpravy zjisténych nedostatkll Ize predejit spravnimu
fizeni ve véci uloZeni opatfeni k napravé nedostatk(, tedy v navaznosti na provedenou
kontrolu a ji zjisténé poruseni ¢l. 24 odst. 1 nafizeni (EU) 2016/679. Spravni organ proto
nemUlze souhlasit s nazorem obvinéné, Ze by vedenim sprdvniho fizeni o prestupku
postupoval vrozporu se zdsadou predvidatelnosti. Takto koncipované pojeti ,legitimniho
ocekdavani” se navic pojmové vymyka klasické definici ve smyslu ochrany oéekavani urcitého
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postupu spravniho organu, které tento orgdn svymi predchozimi jednoznacnymi
autoritativnimi akty v adresatu verejné moci vyvolal nebo v némz adresata utvrzoval a podle
néhoz adresat verejné moci nasledné jednal, resp. pfizplsobil mu své jedndni. Na pravné
relevantni postup spravniho organu (typicky setrvalou rozhodovaci praxi v urcité otazce)
musi zaroven navazovat védomé prizplsobeni se tomuto postupu ze strany adresata verejné
moci. Teprve nasledny postih za praxi, kterou spravni organ timto zplsobem zalozil
Ci dlouhodobé usmérnioval, by se mohl jevit jako prekvapivy.

K ndzoru obvinéné, 7e ,o klicové prdvni otdzce bylo rozhodnuto Ufadem jiZ v jiném typu
fizeni,” Ufad uvadi, Ze vyzvu ze dne 12. ¢ervna 2019 ¢&. UOOU-01733/19-5 neni v 24dném
pfipadé mozné povazovat za rozhodnuti, které by zakladalo prekazku véci rozhodnuté,
resp. neni mozné jej vibec povazovat za rozhodnuti ve smyslu § 67 odst. 1 spravniho fadu.
Pfedmétna vyzva totiz nezakladala, neménila nebo nerusila prdva ¢i povinnosti urcité osoby,
ani neprohlasovala, Ze urcitd osoba takova prdva ¢i povinnosti ma ¢i nem3, jak zni definice
rozhodnuti dle § 67 odst. 1 spravniho Fadu. K tvrzené prekazce rei iudicate dale Utad uvadi,
Ze ve smyslu § 77 odst. 2 zakona €. 250/2016 Sb., je takovym rozhodnutim, které predstavuje
prekazku fizeni, vyslovné ,rozhodnuti o tom, Ze se skutek nestal, nespdchal jej obvinény,
spdchdni skutku se nepodafilo obvinénému prokdzat nebo Ze skutek je trestnym cinem nebo
totoZnym prestupkem nebo neni prestupkem, trestni stihdni bylo podminéné zastaveno,
trestni stihdni bylo zastaveno na zdkladé schvdleni narovndni, bylo podminéné odloZeno
poddni ndvrhu na potrestdni nebo bylo odstoupeno od trestniho stihdni mladistvého.”
Z citovaného je tedy zcela zfejmé, Ze uvedena vyzva prekdzku fizeni ve smyslu § 77 odst. 2
zdkona €. 250/2016 Sb. nepredstavuje.

Obvinénd téZ v navrhu na doplnéni dokazovani ze dne 9. fijna 2020 odkazala na uredni
zaznam inspektorky Uradu JUDr. Jitiny Rippelové o nezahdjeni fizeni o uloZeni opatfeni
k odstranéni zjisténych nedostatk(l ¢j. UOOU-01733/19-31 ze dne 18. zafi 2020. Obvinéna
uvedla, Ze z predmétného zaznamu inspektorky vyplyva, Ze jako spravce zajistila a byla
schopna dolozZit, Ze zpracovani osobnich udaji je provadéno v souladu s¢l. 24 odst. 1
nafizeni (EU) 2016/679, kdyZ pred zahajenim fizeni o uloZeni opatfeni k napravé pfijala
vhodnd technickd a organiza¢ni opatieni. V ndvaznosti na uvedené inspektorka Ufadu
JUDr. Jifina Rippelova nepovazovala za divodné zahdjit s obvinénou spravni fizeni v této
véci, kdyZz vzdznamu zdroven uvedla, Ze obvinénd ,...povinnosti uloZené ji, jako sprdvci
osobnich udaji ¢l. 24 odst. 1 narizeni (EU) 2016/679 postupné prijala a zapracovala do své
cinnosti, a to v oblasti vyhodnoceni zdsahu do prdv subjekti udaji v pripadé, kdy je pravnim
titulem pro néktery z jejich uceld zpracovdni oprdvnény zdjem sprdvce osobnich udajd, a to za
ticelem marketingu : ﬂ;:'{‘;j;’-; samotného, tak za ucelem marketingu a analyzy tfetich stran,...”.
K tomuto spravni organ uvadi, Ze uvedenou argumentaci obvinéné neshledal relevantni, kdyz
tato u ucell zpracovani opomiji dovétek inspektorky ,za ucelem vyvoje antivirového SW*.
Z tohoto dovétku vyplyva, Ze vyjadreni inspektorky v predmétném zaznamu se netyka
predmétu spravniho fizeni vedeného s obvinénou.

Obvinénd se v navrhu na doplnéni dokazovani ze dne 9. fijna 2020 zaroven vyjadrila,
ze vzhledem k dobrovolné pfijatym napravnym opatfenim (pficemz zastaveni zpracovani
za Ucelem statistické analyzy trendU bylo rovnéz predmétem dobrovolné pfrijatych opatreni),
ktera byla akceptovana jako dostateénd, by mélo byt stavajici fizeni o pfestupku zastaveno,
pfipadné by Ufad mél rozhodnout o neuloZeni sankce. Ufad viak, jak jiz bylo vy$e podrobné
rozvedeno, nadale zastdva ndzor, Ze fizeni o prestupku je od pripadného fizeni o uloZeni
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opatreni k napravé nedostatkl navazujiciho na kontrolu zcela nezdvislé, a inspektorkou
zvoleny postup, kdyZz obvinéné byla dana moZnost napravit kontrolou zjisténé poruseni
povinnosti dobrovolné a tim predejit spravnimu Ffizeni ve véci ulozeni opatfeni k odstranéni
nedostatk(, neni z hlediska zahajeni fizeni o prestupku pro spravni orgdn vyznamny.

V. Procesni postup ve véci

Vzhledem kvy$e uvedenému, kdy Ufad ve véci neshledal divody pro zastaveni Fizeni
o prestupku tak, jak obvinéna navrhovala, nafidil na Zddost obvinéné Ustni jednani, které
probéhlo v budové Uradu dne 28. kvétna 2020.

V ramci tohoto jednani bylo vyhovéno Zadosti obvinéné, Ze obvinéna do jednoho mésice
od probéhlého jedndni pisemné doplni a blize vysvétli predestfené otazky tak, aby byly
vramci fizeni tadné zjistény vSechny rozhodné skuteénosti svédcCici ve prospéch
i vneprospéch obvinéné. Spolecnost takto ucinila svym doplfujicim stanoviskem ze dne
29. ¢ervna 2020, pfricemZ podle ndzoru spravniho orgdnu byly timto shromazdény
dostatecné podklady potfebné pro vydani rozhodnuti.

Obvinénd v ramci vyjadreni ze dne 17. prosince 2020 pozddala o dalsi Ustni jednani. Tato
7adost byla usnesenim Uradu ¢j. UOOU-01025/20-43 ze dne 22. ledna 2021 zamitnuta.
Obvinénd podala proti tomuto usneseni dne 8. Unora 2021 rozklad, ktery byl rozhodnutim
predsedy Ufadu zamitnut (rozhodnuti o rozkladu ¢&. UOOU-01025/20-81 ze dne
27. srpna 2021).

Obvinénd Zadostmi ze dne 11. Unora 2021 a 24. bfezna 2021 pozadala o nahlédnuti do spisu,
véetné ,,zaznamu z mezindrodni spoluprace”. Usnesenim ze dne 23. dubna 2021 (¢j. UOOU-
1025/20-61) Ufad nevyhovél ¢&asti 7adosti o nahlizeni do spisu tykajici se ,zaznam(
z mechanismu spoluprace podle ¢l. 60 nafizeni (EU) 2016/679. Obvinéna proti tomuto
usneseni podala dne 11. kvétna 2021 rozklad, ktery byl rozhodnutim predsedy Ufadu
zamitnut (rozhodnuti o rozkladu ¢j. UOOU-01025/20-82 ze dne 27. srpna 2021).

Obvinéné byla v souladu s § 36 odst. 3 spravniho fadu ddana moznost, aby se pred vydanim
rozhodnuti ve véci vyjadrila k podkladiim pro rozhodnuti, a to ozndmenim ze dne 29. dubna
2021. Obvinéna svého prava vyuzila a dne 17. kvétna 2021 nahlédla do spisu.

Postupem dle ¢l. 60 odst. 3 nafizeni (EU) 2016/679 Urad dotéenym dozorovym Gfaddém dne
31. fijna 2021 predlozZil ndvrh rozhodnuti, k némuz nebyly vzneseny relevantni a od{ivodnéné
namitky ve smyslu ¢l. 60 odst. 4, pricemz tak nastaly ucinky predvidané ¢l. 60 odst. 6 natizeni
(EU) 2016/679. Pro uplnost se dodava, Zze navrh rozhodnuti byl dotéenym dozorovym
uradim poprvé predlozZen jiz dne 31. srpna 2020, tato procedura vSak nebyla z rozhodnuti
spravniho organu |. stupné dokoncena a navrh se nestal zavaznym.

Dne 3. ledna 2022 zaslal Ufad obvinéné zptesnéni pravni kvalifikace skutku ve smyslu § 78
odst. 4 zakona €. 250/2016 Sb. V navaznosti na to obdrzel Ufad 7adost obvinéné, aby ji urcil
Ihatu tficeti dnl k vyjadreni se ke zménénému obvinéni, vzneseni ndvrhi dikaz( a uplatnéni
daldich prav. Usnesenim ze dne 18. ledna 2022 Ufad navrhu vyhovél.
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Dne 23. Ginora 2022 obvinén4 zaslala Ufadu podani oznacené jako Doplfujici vyjadreni, které
vSak neobsahovalo Zadné nové skutecnosti ¢i dfive neuvadénad tvrzeni.

VI. Uc¢inéna skutkova zjisténi a jejich hodnoceni ve vztahu k nafizeni (EU) 2016/679

Dle ¢l. 4 bodu 7 nafizeni (EU) 2016/679 je spravcem fyzickd nebo pravnickd osoba, organ
vefejné moci, agentura nebo jiny subjekt, ktery sdm nebo spole¢né s jinymi uréuje ucely
a prostfedky zpracovani osobnich tdajd. Obvinéna spolecnost v souvislosti s poskytovanim
antivirového softwaru ”’fe%“ shromazduje a dale zpracovava udaje o platicich i neplaticich
uzivatelich tohoto produktu, které je nutno, jak je uvedeno nize, povazovat za osobni Udaje.
Obvinéna tim, Ze definovala postupy pro instalaci a dalsi vyuzivani a fungovani antivirového

softwaru, soucasné urcila Ucel i prostiedky zpracovani osobnich udaja.

Ze spisového materidlu (z protokolu o kontrole ze dne 19. bfezna 2019, ¢j. UOOU-07166/18-
46) je zfejmé, Ze obvinéna spole¢nost vramci své podnikatelské Cinnosti pfi procesu
instalace antivirového programu n—-ﬁ-f‘h a jeho ndsledném vyuzivani zpracovdva udaje
o uzivatelich, které jsou osobnimi Udaji ve smyslu ¢l. 4 bodu 1 nafizeni (EU) 2016/679 (jejichz
rozsah je uveden nize), tedy informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze
pfimo ¢i nepfimo identifikovat, zejména (nikoliv vsak wvyluéné) odkazem na urcity
identifikator, napfiklad jméno, identifikacni Cislo, lokacni Gdaje, sitovy identifikator nebo na
jeden ¢i vice zvldstnich prvk( fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

Z protokolu o kontrole ze dne 19. brezna 2019, ¢j. UOOU-07166/18-46 vyplyva, Ze ,kaZdé
instalaci antivirového softwaru obvinénd pfifadi tzv. Device ID neboli identifikator zarizeni, na
které se antivirovy program instaluje (stahuje). Device ID je odvozen z technickych parametri
zarizeni (napr. typ procesoru, grafické karty nebo zdkladni desky). Ddle je instalaci prifazen
ndhodné vygenerovany alfanumericky kéd tzv. Installation ID. Installation ID je pridéleno
kazdé jednotlivé instalaci antivirového softwaru. Pokud je napr. antivirovy software na témze
zarizeni odinstalovdn a znovu nainstalovdn, kaZdd z téchto instalaci probéhne pod shodnym
Device ID, ale bude mit prifazeno jiné Installation ID. (...) Ddle je pro instalaci antivirového
softwaru zapotrebi zndt adresu internetového protokolu (IP adresu) daného zafizeni.
IP adresa se dd obecné definovat jako fada bindrnich Cisel, kterd je prfifazena konkrétnimu
zarizeni, pro jeho jednoznacnou identifikaci pfi komunikaci v pocitacové siti.“ Obvinéna ,za
ucelem instalace antivirového SW nezbytné potrebuje zndt IP adresu daného zafizeni.” Na
zakladé tohoto identifikdtoru obvinénd spolec¢nost urci, na jaké zafizeni bude software
instalovan (tj. kde je dané zatizeni umisténo) a v jaké jazykové verzi. Obvinénda uchovava IP
adresu zatizeni po omezenou dobu a nasledné tento Udaj pseudononymizuje pomoci
hasovani, pfipadné nahradi méné specifickymi informacemi o lokaci, jako naptiklad mésto
azemé. Ktéto transformaci dochazi ,rdmcové po jednom meésici, resp. po 60 dnech
(informace uvedené ve vyjadreni kontrolovaného [obvinéné] se vtomto sméru lisi)”.
UZivatelé placené i bezplatné verze antivirového softwaru maji v rdmci nastaveni (Privacy
Setings) moznost zvolit, zda jejich zatizeni zasle vzorek detekovaného malware do virové
databdze obvinéné spoleénosti, a zda mohou byt informace ziskané zjejich zafizeni
analyzovany i tfetimi stranami, s nimiz obvinéna spolupracuje.
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K posouzeni, zda obvinénd zpracovava osobni Udaje uZivateld antivirového softwaru ::xe_:_“,
je pak nejprve nezbytné vyhodnotit, zda lze shromaZidované informace pfifadit
k identifikované nebo identifikovatelné fyzické osobé. ldentifikovanou je takova fyzicka
osoba, jejiz identitu lze na zakladé shromdazdénych informaci pfimo urcit (tj. je k dispozici
jedine¢ny identifikator, jako napt. rodné Cislo, anebo jedineénd kombinace identifikatord,
napf. jméno, pfijmeni, adresa). Identifikovatelnou je pak ta fyzickd osoba, u které
shromazdéné informace samy o sobé k pfimému urceni totoznosti nevedou, avsak na jejich
zakladé (s vyuzitim dalSich dostupnych informaci a prostfedk() je mozné totoznost osoby
urcit. Jednoznaénym urcéenim fyzické osoby se pfitom nerozumi pouze obcanskopravni
identita fyzické osoby, zejména v prostredi internetu muze v urcitych pfipadech postacovat
jednoznacna individualizace uZivatele na zakladé urcitého prvku.

Pro posouzeni povahy informaci, které obvinéna v souvislosti s poskytovanim sluzby
v podobé antivirového softwaru &85 shromazduje a dale vyuzivé, je nezbytné zdiraznit,
Ze v Cl. 4 bodé 1) nafizeni (EU) 2016/679 se vyslovné uvadi, Ze fyzickd osoba je
identifikovatelna napriklad odkazem na sitovy identifikator. Ackoli je IP adresa jako sitovy
identifikator primarné technickym udajem zafizeni, je zpravidla nezbytné ji povazovat za
osobni Udaj, a to zejména je-li pravdépodobné, Ze dané zafizeni je ve vlastnictvi konkrétni
fyzické osoby. V ptipadé, Ze urcitd IP adresa sama o sobé neposkytuje trvalou identifikaci
zafizeni pripojeného k siti, je v souladu s recitdlem 26 nafizeni (EU) 2016/679 nutno vzit
v Uvahu vSechny rozumné predpokladatelné prostfedky pouzitelné spravcem ¢i tfeti osobou.
IP adresa tedy je osobnim udajem pro kazdého, kdo ma ¢i mize redlné predpokladat, ze
existuje legdlni a realnd moznost jejiho prifazeni ke konkrétnim osobdm, a to bez ohledu na
to, kym je takové pfifazeni provedeno. Neni tedy rozhoduijici, zda je tato identifikovatelnost
pfima, tj. Ze sprdvce spojeni Udajl provede sam na zdkladé informaci, kterymi disponuje
nebo které muizZe ziskat, nebo nepfima, tj. Ze pro ztotoZnéni osoby je nutno vyuZit
soucinnosti vice subjektd.

Jak je pak uvedeno vySe, uZivatelé antivirového softwaru E?ﬁ.ﬁ’; byli identifikovatelni
jedineénym Device ID, které bylo neménné napriklad i pfi reinstalaci tohoto softwaru.
Fyzické osoby tedy byli identifikovatelné a veskeré Udaje o nich shromazdéné k ni byly
priraditelné.

O takto identifikovatelnych subjektech Udaji pak obvinéna shromazdovala osobni Udaje
v rozsahu popsaném napfiklad v balanénich testech pfilozenych k jejimu vyjadreni ze dne
5.srpna 2019, ¢. UOOU-01733/19-7, ¢i ve vyjadfeni obvinéné ze dne 1. srpna 2018,
¢j. UOOU-07166/18-12. Tento rozsah zahrnoval predevsim historii prohliZzeni internetu
subjekty udaju (tj. "historii URL, které byly ze zafizeni vyhleddvdny”), Device ID, Installation ID
(GUID), udaje o hardwaru ¢i softwaru systému, na kterém byl antivirovy program
nainstalovan, ¢i ,informace o aplikacich, které na zarizeni bézi, informace tykajici se soubort
a priloh uloZenych na zarizeni” (obé citace pochdzeji ze zminéného vyjadieni obvinéné ze
dne 1. srpna 2018). K historii prohlizeni internetu subjekty Udajd Ize pro Uplnost uvést, Ze se
zjevné jednalo o kompletni historii prohlizeni.

V této souvislosti pak Ufad shrnuje, Ze obvin&na byla v postaveni spravce osobnich tdajd ve

smyslu ¢l. 4 odst. 7 nafizeni (EU) 2016/679 a shromaidovala osobni udaje
o identifikovatelnych fyzickych osobach ve smyslu tohoto nafizeni.

9/26



Jak dale vyplyva ze spisového materidlu, obvinéna spoletnost predavala shromazidéné
osobni udaje spole€nosti -_;f,,.h.:‘*‘.'*,.;a To predné vypvaa ze smlouvy o poskytnuti licence
k ddajlim uzaviené mezi obvinénou a spolec¢nosti ,ﬂt -.h.;"; dne 30. srpna 2014.

Vztah obvinéné spolecnosti a spolecnosti gﬁ-.*.ﬂ.ﬁ# byl nasledné upraven smlouvou
nazvanou ,Objedndvka udaji” (,Data Order Form*), jejiz ucinnost byla smluvnimi stranami
stanovena na dobu od 1. ledna 2019 do 31. prosince 2028 (podepsana obéma stranami dne
30. srpna 2019), a kterd tvori soucast spisu a byla prilohou vyjadieni obvinéné ze dne
14. dubna 2020. Obvinéna pak v prabéhu spravniho ftizeni konstantné vysvétlovala toto
predavani tak, Zze bylo provadéno za ucelem statistické analyzy trend(.

V Objedndvce udaju je vbodé 1.7. Pfilohy B nazvané ,,Zménénd a dop/ne"nd smlouva
o poskytnuti licence k udajim“ vyslovné uvedeno: ,,Spolecnosti .‘uh. - -*-r- J;ﬁ:.# uznavaji, Ze
Udaje mohou zahrnovat osobni Udaje, jak je tento pojem definovdn pr:slusnyml pravnimi
predpisy (,,0sobni udaje”). V rozsahu, v némz Udaje obsahuji osobni udaje, strany provedly
analyzy charakteru uZivéni Udaji na zdkladé Smlouvy a stanovily, Ze spolecnost i , :;i;.::ﬁ'{
disponuje diskrecni pravomoci stanovit své uZivani Udaji v souladu s touto Smlouvou, a tudiz
je Sprdvcem udaji”. Zplsob, jimz smluvni strany fesi otazku ochrany osobnich udajd, je
v ramci Pfilohy B, obsaZen v ¢l. 3 Odstranéni primych identifikdtord. V bodé 3.1. je uvedeno,

ze ,spolecnost :E:}' vynaloZi komercné pFiméFené odborné usili, aby odstranila v§echny

pfimé identifikdatory ze surovych udaji predtim, nez ‘-g-ih ‘ dorudi udaje spole¢nosti ;:-J_'_ﬁff"‘ 5
Primymi identifikatory jsou zejména jméno, e-mailovad adresa, telefonni Cislo, fyzicka adresa,

IP adresa a ndrodn/’ identifikaéni é/'slo " Souéasné obsahuje bod 3.1. ujednénl’ ie spoleénost
1 =g

z dusevn/ho vlastnictvi spolecnosti L-:"-. ,,_? s _,r " souvisejicich s odstranovan/m pfimé identifikace
nebo s anonymizaci udaji”, a to ,k jakémukoli zpsobu uZivdni za ucelem odstranéni pfimych
identifikdtort ze surovych dat”. Dale si zde smluvni strany ujednaly téZ postup pro pfipad, ze
v pfredavanych adajich zUstane neodstraneny JJjakykoli prfimy identifikator obsaZeny
v udajich”. V takovéto situaci se spole¢nost ©.: m::ﬁ".;- zavazuje tuto skuteénost ozndmit
obvinéné spolecnosti a predané Udaje s pfimymi |dent|f|katory zniCit. Zaroven je tfeba zminit
rovnéz ujednani smluvnich stran, Zze ,pokud spolecnost :""; i *’;':"ihr obdrzi jakékoliv pr/me
udaje, které nechce, neprodlené tuto skutec¢nost ozndmi spole¢nosti ':':"d i a spolecnost i k“":'

okamZité provéri Datovy feed”.

Z prilohy A téhoi doI_<umentu oznacené ,Popis udaju” vyplyva, Ze obvinéna spolecnost
a spolec¢nost ﬁ.{.ﬁvﬂ-f rozliSuji pfeddvané udaje na ,Stdvajici udaje” a ,Budouci udaje”,

pfiCemz Stdvajici udaje maji predstavovat ,veskeré anonymizované udaje o uZivani
poskytnuté spolecnosti ';',';:m"f._ﬂ-’-l’:' v Den ucinnosti (1. 1. 2019), které spolecnost “-Ji;;f{:
shromdZdila prostrednictvim niZze uvedenych pocitacovych programd, mobilnich aplikaci,
sluzeb nebo jejich funkci”. Ptestoze tyto ,Stdvajici udaje” jsou oznaceny jako
»anonymizovane®, stanovi pfiloha A ve svém cl. 3 postup slouZici k pfifazeni specifického
identifika¢niho ¢&isla k Gdajam. Podle tohoto ujednani ,spole¢nost * -;'""“ poskytne spolecnosti
"‘5:, '5:‘1"' 144 vramc: StGVGjICICh udaji své generické identifikacni cislo uZivatele [,GUID”].
Spolecnost ~’==” *F-.:g; zajisti, aby GUID byl nahrazen jinym jedinecnym ldent/f/katorem
vytvofenym a pr:razenym k prislusnym udajim ze strany spolecnosti =-f.5w.xﬂ U;- [,,JID ‘I, nez
bude mozZné pouZit Stav_aj/c_l udaje v produkcénim prostredi spole¢nosti _-':f,_”‘i’“x:.:-: pficemzZ

ndsledné spolecnost ',;-*::J"‘-"—‘ zni¢i kazdé GUID, jakmile pro né bude vytvoreno JID.
Spolecnost ik ‘,%-Je..r;j; nesmi pouZivat GUID kZddnému jinému ucelu, neZ k prifazeni
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spravného JID k relevantnim udajum a ke kontrole zda byl prislusnym udajum pr/razen

Fopae g
sprdvny JID.“ Dale ¢l. 3 pfilohy A obsahuje vycet opatieni, které bude spoleénost irzfizais s
dodrZovat ve vztahu ke GUID (tedy Ze nezahrne GUID do souboru udaji pouZivanych
spole¢nosti "’9' :-.-“ "2 pro analytické produkty a sluzby, neposkytne pfistup ke GUID tfetim
osobam, nesdeh nlkdy nikomu — ani obvinéné spolecnosti, jak JID nahrazuje GUID, tak aby se

zabranilo reverznimu inZzenyringu z JID zpét na plvodni GUID apod.)

Pro Uplnost je tfeba uvést, Ze ,Budouci udaje” jsou v ¢l. 2 Prilohy A vymezeny jako
»(i) jakékoli udaje, které spolecnost 'ﬁ'.lfh shromazduje ke Dni ucinnosti, avSak které
nespadaji pod definici Stavajicich udaji a (ii) jakékoli nové udaje nebo nové soubory udaju,
které spolecnost fﬁ_':“f pocne shromazdovat po Dni ucinnosti, avsak v kazdém pfipadé mimo
jakychkoliv primo identifikovatelnych informaci anebo osobnich udaji (jak jsou tyto
definovdany prislusnymi prdavnimi predpisy), k nimzZ dle prislusnych prdvnich predpist nelze
poskytnout licenci.”

V této souvislosti pak je tfeba konstatovat, Ze obvinéna preddavala spolecnosti ""',:" fxﬁ‘*
osobni Udaje ve smyslu ¢l. 4 bodu 1) nafizeni (EU) 2016/679. Tento zavér plyne z citovanych
dokumentu, kdy udaje spadajici jak pod definici ,Stavajicich udaji“ tak ,Budoucich udaji“
byly ,veskeré” ¢i ,jakékoliv udaje shromazdované obvinénou (pro Uplnost se pfipomina, Ze
tyto osobni udaje zahrnovaly i historii prohlizeni internetu subjekty udajd). Skutecnost, Ze
obvinéna shromazdovala osobni udaje, je doloiena V\’/§e Uvedenému zavéru, tedy Ze
obvinéna spoletnost predavala spolecnosti ;E:r”' f,m; osobni udaje, nasvedCUJe i vysSe
citované smluvni ujednani mezi obvinénou spole¢nosti a spole¢nosti - uf "“'*f‘-ﬁ obsaZzené
vbodé 1.7. Pfilohy B Objednavky udaji je nazvané ,Zménénd a doplnena smlouva
o poskytnuti licence k udajim” v némz obé strany uzndavaji, Zze predavané udaje ,mohou
zahrnovat osobni udaje, jak je tento pojem definovdn pr/slusnym/ pravn/m/ predpisy, s tim, Ze
ve vztahu k témto (pfedanym) osobnim udajim spolecnost tﬁ"r@ =+t disponuje diskreéni
pravomoci stanovit své uzivdni Udaji v souladu s touto Smlouvou, a tudiz je Spravcem udaja“
(jakkoliv se tato definice vztahovala k popisu ,Stavajicich udaja“).

Jakkoliv pak obvinénd v prlibéhu spravniho fizeni tvrdila (napf. v Zavérecném vyjadreni
[str.3 v bod 5 (ii)] resp. Dopliujicim vyjadreni [str. 3 bod 6]), Ze provedla anonymizaci
osobnich Udajd, anonymizaci zjevné chdpe pouze jako proces odstranéni primych
identifikatord (jméno, e-mailova adresa, telefonni Cislo, fyzicka adresa, IP adresa a narodni
identifika¢ni Cislo) a jejich pripadné nahrazeni generickym identifikacnim cislem ¢&i jinym
(ndhodné generovanym) identifikdtorem. Osobni Udaje shromazdované obvinénou vsak
zahrnovaly, jak je uvedeno vyse, historii prohlizeni, tedy unikatni soubor aktivit konkrétnich
uzivatelll v prostredi internetu. Je treba pfipomenout, Ze identifikace urcité osoby muze
probéhnout ibez konkrétniho identifikdtoru (ktery obvinénd oznacuje jako ,pfimy
identifikator”), ale odkazem na jeden nebo vice zvlastnich prvkd fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.
Spolecenska, resp. socialni identita pfitom predstavuje soubor chovani daného jedince,
jinymi slovy historie prohlizeni internetu timto jedincem. Unikatni soubor informaci
o chovani konkrétni fyzické osoby v prostfedi internetu tedy definuje jeji socialni identitu
v tomto prostredi, kterd bezesporu muze vést ke zjisténi osobni identity daného uzivatele.
Odstranéni primych identifikator(l je pak v predmétné véci bez relevance, nebot v daném
pfipadé veskera historie prohlizeni internetu subjekty Udaji predstavuje z uvedenych
dlvod( osobni tdaje ve smyslu nafizeni (EU) 2016/679.
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K tvrzenim obvinéné, Ze spole¢nosti f‘-—i;.};am'-j“" predavala udaje anonymizované, resp. udaje
po oddéleni , pfimych identifikatord” [napt. Zavérecné vyjadreni, bod 5 (iv)], lze doplnit Ze
sama obvinénd uvadi, Ze ,v pfipadé statistické analyzy trendi spolecnost "‘”-,::; zavedla
interni bezpecnostni opatfeni pro oddéleni pracovnich roli tak, aby napf. zaméstnanec
povéreny statistickou analyzou trendi nemél pristup k pfimym identifikatorim
zpracovdvanym za jinym ucelem. Tato opatreni zejména zajistuji, aby osobni udaje nebyly
zpristupnény vice osobdm, neZ je nezbytné nutné.” (citace Zavérecného vyjadreni, ¢j. UOOU-
01025/20-72, str. 3 bod 5 (v) a Doplriujiciho vyjadfeni [str. 4 bod 7, pism. f.]). Z uvedeného je
zfejmé, Ze si sama obvinéna spolec¢nost byla védoma, Ze s osobnimi Udaji nakladala, pficemz
Ize vtéto souvislost mit maximdlné za to, Ze se jednalo o Udaje (po oddéleni pfimych
identifikatord) za pseudonymizované.

Ktomu je nutné doplnit, Ze obvinéna spole¢nost a spole¢nost 'f}f S HF‘IE jsou spolecnosti
propo;ene tj soucasti Jednoho koncernu, jak vypvaa mimo Jme napr. ze Zpravy o vztazich
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nelze jiz jen ztohoto duvodu hovofit o anonymnich udajlch, kdyZ alespon jedna cast
koncernu disponuje Udaji, na zakladé kterych jsou subjekty udajl identifikovatelné (v tomto
pfipadé takovymi udaji disponuje obvinéna spolecnost v podobé primych identifikator().
Jinymi slovy nelze hovofit o anonymnich udajich, pokud v celkovém rdmci zpracovavani
(tj. také predavani) osobnich Udaju jsou nékteré sady osobnich Gdaji oddéleny, pokud maji
tyto udaje nadale takovou vlastnost (obsah, hodnotu), Ze jejich pozdéjsSim spojenim, byt
Caste¢nym, jsou subjekty Udaju vidy znovu identifikovatelné, a to ani tehdy, pokud se obé
spolec¢nosti zavazaly postupovat tak, aby k takovémuto ,,reverznimu inZenyringu“ mezi nimi
nedochézelo) | ztohoto vyplyva, Ze Udaje preddvané obvinénou spolecnosti spolecnosti

'\-I" "'.q.]._,-i'}'

= byly ve smyslu €l. 4 bodu 1 nafizeni (EU) 2016/679 osobnimi udaji.

Jinymi slovy, jakkoliv obvinéna mohla pfeddvat spoleénosti :-':ﬂ.'l-\.g:l:"l:ﬂh osobni Udaje bez
pfimych identifikator(i, sama jimi stdle disponovala. Pouhym porovnanim historie prohllzenl
(ptipadné) neobsahujici prfimé identifikatory, kterymi disponovala spole¢nost l** """'T"'-:"r-
s totoznou historii, kterou spolecné s pfimymi identifikatory disponovala obvmena, bylo lze
zpétné identifikovat subjekty udajli, a to bez dalSiho (tedy toliko za pouziti historie
prohlizeni). Uvedené vSak nic neméni na zavéru, Ze poskytovana historie prohliZzeni internetu
subjekty udaji predstavuje sama o sobé osobni Udaj ve smyslu natizeni (EU) 2016/679.

V této souvislosti pak Ufad opakuje a shrnuje, Ze na zakladé vy$e uvedeného ma Ufad za
prokdzané, Ze obvinéna spole¢nost shromazdovala osobni udaje [ve smyslu nafizeni (EU)

2016/679] uivateld antivirového programu 5%, jmenovité a piedné historii prohlizeni
internetu subjektl Uda_jf] (tedy udaje o jejich chovani na internetu), a tyto osobni udaje
preddvala spole¢nosti =% ,-‘M"";_ za Ucelem statistické analyzy trendd (jak jej definovala
obvinénad), pricemz z vySe uvedeného je ziejmé, Ze je lhostejné, zdali se tak délo bez primych
identifikatord.
Pouze I °'5°F“‘I-f::“ﬂ P
pro up nost a kontext Ufad dopliiuje, Ze v &lancich casoplsu i ,ﬁg-ﬁ Ll
“{;- :'_"i-' .,.'i, w "1.-¢~z téhoZz dne se uvadi, ze spole¢nost fa;'.*.!;‘_*,; E'*' dale prodavala data

predana obvmean_J konkrle'gne' popsanou historii prohlizeni. Jmenovité byla zminéna
spole¢nost % ;& '#.-HE___'E"' :

-
TS .'"‘-"-_ Riziko takového prodeje spociva mimo jiné vtom, ze

pokud pak doslo k protnuti détaba2| které si vedly spolecnosti, jez data od spoleénosti
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ﬁ;;?;?% nakupovaly, stakto nakoupenymi daty. V takovém pfipadé by mohly tyto
spolecnosti (jez data nakoupily) tézZ identifikovat subjekt udaji. Typicky by se jednalo o e-
shop, jenz by dokazal sparovat sva data o prodeji zboZi s nakoupenou historii prohlizeni,
kterou by takovy ndkup prochazel, ¢imz by bez dalsiho subjekt udaji spolehlivé identifikoval
(resp. by se pro tento e-shop stal identifikovatelnym). Takovy e-shop by pak ziskal ve vztahu
k minimalné identifikovatelné fyzické osobé prehled celé jeji aktivity na internetu, véetné
naptiklad nakup u jinych prodejct.

VIl.  Zavéry k poruseni ¢l. 6 odst. 1 nafizeni (EU) 2016/679

K vyroku I. tohoto rozhodnuti spravni organ uvadi, Ze jedna ze zakladnich zasad zpracovani
osobnich Udaju je vyjadrena v ¢l. 5 odst. 1 pism. a) nafizeni (EU) 2016/679, podle kterého
osobni uUdaje musi byt ve vztahu k subjektu Udajli zpracovdvany korektné a zakonnym
a transparentni zplisobem. Na tuto zdsadu, konkrétné zasadu zakonnosti, pak navazuje ¢l. 6
odst. 1 nafizeni (EU) 2016/679, dle kterého je zpracovani zakonné, pouze pokud je splnéna
nejméné jedna z podminek stanovenych vpism. a) az f) tohoto ustanoveni a pouze
v odpovidajicim rozsahu.

Jak bylo uvedeno vySe, obvinénd spolecnost o identifikovatelnych subjektech udaju
shromazdovala osobni Gdaje v rozsahu popsaném napfiklad v balancnich testech pfilozenych
k jejimu vyjadreni ze dne 5. srpna 2019, ¢j. UOOU-01733/19-7, ¢i ve vyjadreni obvinéné ze
dne 1.srpna 2018, ¢j. UOOU-07166/18-12. Tento rozsah zahrnoval predevsSim historii
prohlizeni internetu subjekty udaja (tj. "historii URL, které byly ze zarizeni vyhleddvdny”),
Device ID, Installation ID (GUID), udaje o hardwaru ¢i softwaru systému, na kterém byl
antivirovy program nainstalovan, ¢i ,,informace o aplikacich, které na zarizeni bézi, informace
tykajici se soubort a priloh uloZenych na zarizeni” (obé citace pochdzeji ze zminéného
vyjadreni obvinéné ze dne 1. srpna 2018). PodmnoZiny téchto osobnich Udaju spole¢nost
nadale zpracovavala pro dalsi ucely, mj. za ucelem jejich predani spole¢nosti *?fwf;}f, na
zakladé Smlouvy o poskytnuti licence k udajim (,Data Licence Agreement”), uzaviené mezi
nimi dne 30. srpna 2014 a pozdéji na zakladé ,Objednavky udaja” (,,Data Order Form*“), a to
az do ukonceni Cinnosti spolecnosti ';E‘#f&ﬁ v lednu 2020, jakozto novému spravci podle
¢l. 4 bodu 7) nafizeni (EU) 2016/679 (tato byla pfiloZzena jako ptiloha k vyjadreni obvinéné ze
dne 14. dubna 2020, ¢j. UOOU-01025/20-11).

K tomuto bodu se obvinénd vyjadrila, Ze ,ucelem tohoto zpracovdni bylo vytvofit statistické
udaje, které podnikim pomohou fridit jejich strategie a za timto ucelem jim poskytovat
spolehlivé udaje. Predni svétové znacky a digitdlni odbornici spatiovali v nezavislé statistické
analyze trendu jedine¢nou hodnotu, protoZe velké spolecnosti Amazon a Google neposkytuji
statistické udaje zjimi ovladanych domén a ucinné brdni podnikim v pristupu k témto
dulezitym informacim pro podnikdani. Tento zdroj udaji je klicovy pro zachovdni
konkurenceschopnosti v odvétvi elektronického obchodu.” (citace z vyjadreni obvinéné ze
dne 14. dubna 2020, ¢j. UOOU-01025/20-11.) Pro statistickou analyzu trend( byla dle
obvinéné spolecnosti ,pouZita pouze nezbytnd minimalizovand podmnoZina udaju.” (Citace
z vyjadreni obvinéné ze dne 14. dubna 2020, ¢j. UOOU-01025/20-11.)

Obvinénd spolecnost dale uvedla, Ze u zpracovani osobnich udaji uZivatelt placené verze
antivirového programu za ucelem statistické analyzy trendd plvodné spoléhala na pravni
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zaklad opravnéného zajmu (pricemz zakonnost zpracovani za timto Uucelem méla byt podle
tvrzeni obvinéné posouzena a kladné vyhodnocena balancnim testem). Co se tyce uZivatel(l
bezplatné verze antivirového programu, obvinéna je presvédéena, Ze jejich Udaje byly
anonymizované a nejsou proto pfedmeétem pravni Upravy. UZivatelé placené i bezplatné
verze byli navic, jak uvedla obvinéna, o predmétném zpracovani pro Ucely statistické analyzy
trendl informovani a méli moznost jej odmitnout, tj. uzivatellim bylo poskytnuto obecné
a bezpodminecné pravo se neucastnit (tzv. opt-out). Pokud uzivatel vznesl namitku kliknutim
na tlacitko (tzv. opt-out), nebyly jiz Zadné Gdaje pro tyto ucely zpracovavany. Tuto moznost
volby méli uzivatelé placené i bezplatné verze antivirového programu.

Z vyjadreni obvinéné pak vyplyva, Ze tato v ¢ervenci 2019 zavedla pfimy souhlas (opt-in)
se zpracovanim osobnich udajli uzivatell za ucelem statistické analyzy trendd, a to v souladu
se stanoviskem 06/2014 k pojmu opravnénych zajm( Pracovni skupiny pro ochranu osobnich
udaja zfizené podle ¢l. 29 smérnice 95/46/ES, ¢imz dle svého nazoru zajistila vyssi droven
ochrany osobnich udajd, nez pozaduje platna pravni Uprava.

Obvinéna spolecnost vyjadfila presvédceni, Ze uZivatelé byli v ramci aktivacniho procesu
pro sbér dat k analyze trendd dostatecné informovani o totoZnosti spravce, Ucelu operace
zpracovani, typech zpracovavanych udaji a existenci prava souhlas odvolat. Nadto byli
uzivatelé informovani i prostfednictvim zdsad zpracovani osobnich udaji ve smyslu ¢l. 13
nafizeni (EU) 2016/679 zvefejnénych na webovych strankach obvinéné spolecnosti.
Obvinéna zaroven prestala zpracovavat Udaje pro ucely statistické analyzy trendl jesté pred
zahdjenim tohoto spravniho fizeni, a to s okamzitou ucinnosti od 30. ledna 2020, coZ by mélo
podle obvinéné predstavovat divod k zastaveni fizeni o prestupku nebo k neuloZeni sankce.

Spravni organ k tomuto pouze opakuje, Ze pro anonymizaci jakychkoliv udaji musi byt tyto
zbaveny dostatecného mnozstvi prvkl tak, aby subjekt Gdajl jiz nemohl byt identifikovan jak
samotnym spravcem, tak i tfeti stranou (a to za vyuziti prostfedkl, o nichZ Ize rozumné
predpokladat, Ze je spravce Ci treti strana mohou pouzit). Odstranéni pfimo identifikujicich
prvkl jako takovych nestaci k tomu, aby jiz nebylo mozZno identifikovat subjekt udaji. Dokud
jsou tedy subjekty udajl identifikovatelné, aplikuji se predpisy na ochranu osobnich udajq,
pricemz jak bylo uvedeno vyse v ¢asti VII., vdaném pripadé subjekty udaji identifikovatelné
byly, resp. pfedavané udaje byly osobnimi Udaji ve smyslu natizeni (EU) 2016/679.

PFi posuzovéni pravniho zakladu pro pfedavani osobnich udajd novému spravci podle ¢I. 4
bodu 7 nafizeni (EU) 2016/679 (spoletnosti LRI EAE pro statistické analyzy trendd
osobnich udajda uzivatel(l antivirového programu a jeho rozsifeni internetovych prohlizecu,
v obdobi od minimalné dubna 2019 do cervence 2019 (ke stanoveni této doby viz nize), se
spravni organ nejprve zabyval otazkou, zda by predmétné zpracovani bylo mozné podradit
pod ¢l. 6 odst. 1 pism. f) nafizeni (EU) 2016/679, tedy Ze jde o situaci, kdy zpracovani
osobnich Udajl je nezbytné pro Ucely opravnénych zajmu pfislusného spravce Ci treti strany,
kromé pripad(, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody
subjektu udaji vyZadujici ochranu osobnich udaja.

Z recitalu 47 nafizeni (EU) 2016/679 pak vyplyvda, Ze existenci oprdvnéného zajmu je
v kazdém pripadé treba peclivé posoudit, a to véetné posouzeni toho, zda subjekt udaju
mlze vokamiZiku a vkontextu shromazdovani osobnich Udaji dlvodné ocekdvat,
Ze ke zpracovani pro tento Ucel muze dojit. Zajmy a zdkladni prdva subjektu udaji by mohly
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prevazit nad zajmy spravce udaji zejména tehdy, jestlize ke zpracovani osobnich udajd
dochazi za okolnosti, kdy subjekt udajl jejich dalsi zpracovani (pro vyse uvedeny konkrétni
ucel) divodné neocekava. Spravce pii uplatnéni tohoto prdvniho dlvodu musi vidy
pomérovat své oprdvnéné zajmy se zajmy nebo zdkladnimi pravy a svobodami subjektu
udajl. V daném pripadé doslo zcela k popreni tohoto principu o¢ekavatelnosti.

Obvinéna spolecnost zakonnost preddvani osobnich udaji uzivatell antivirového programu
a jeho roz3ifeni internetovych prohlize¢d novému spravci osobnich tdaji podle ¢l. 4 bodu 7
nafizeni (EU) 2016/679 (spoletnosti ifimii» % pro statistické analyzy trendd opira
o balancni test pro poutziti analytickych nastroja tfetich stran provedeny v dubnu 2019. Dle
tohoto testu je Ucelem predavani dat tfetim strandm analyza chovani uzivatell a analyza
trendll, pficemZ tato ma zahrnovat pouze anonymni data. Balancni test tak jiz nebyl na
problematiku analyzy trend( detailnéji zaméren, kdyz i v jeho samotném bodu C(10) je
feceno, Ze tato tématika byla do balancniho testu zahrnuta jen pro Uplnost. Z bodu C(2)
balan¢niho testu pak zaroven vyplyvd, Ze provadéné analyzy maji byt nezbytné k zajisténi
spravného fungovani produktu a vytvoreni intuitivniho a uZivatelsky privétivého prostredi
antivirového programu. Je zjevné, Ze takto definovany ucel statistickd analyza trendu
nesleduje, a uzivatelim uvedenou pfidanou hodnotu nepfindsi. Spravni orgdn tak neshledal,
Ze by obvinéna opravnény zajem svlj nebo tfetich stran na zpracovani Udaji za ucelem
statistické analyzy trend( dostateéné posoudila a prokdazala jeho existenci a nezbytnost.
Zaroven, vzhledem k predmétu cCinnosti obvinéné, kterym je antivirova ochrana uZivatel(
véetné ochrany jejich soukromi, je pravdépodobnost existence dlivodného ocekavani
subjektl udajl, Ze bude dochazet k dalSimu zpracovani jejich osobnich Udaji za ucelem
statistické analyzy trend(l, naopak snizena. Ufad k tomuto shrnuje, e obvinéna nedolofila,
Ze disponuje pravnim titulem pro pFedmétné zpracovani osobnich udaja (tedy predavani
osobnich Udaji spolecnosti ¢ f-- i "f” : ' za Ucelem statistické analyzy trend() ve smyslu ¢l. 6
odst. 1 pism. f) natizeni (EU) 2016/679.

Obvinénd ve svém stanovisku k pfredmétu Ffizeni dale uvadi, Ze uzivatelé byli o zpracovani
pro uUcely statistické analyzy trend( (kdy tato operace zahrnovala predmétné predavani
osobnich Gdaji spole¢nosti ﬂm{mf’&“ informovani béhem aktivacniho procesu analyzy
trendl a rovnéz v Zasadach ochrany osobnich udajl, pficemz v obdobi od dubna 2019 do
¢ervence 2019 méli moznost jej odmitnout ¢i nepovolit, a to kliknutim na tlacitko opt-out
prostfednictvim nastaveni soukromi (Privacy settings). Nasledné v ¢ervenci 2019, s cilem
rozsifit moznosti uzZivatelll a jejich kontrolu nad zpracovanim udajd, zacala obvinéna
spoleCnost prfechdzet na systém ziskavani souhlasu (tzv. opt-in), aniz by se v mezidobi
zménila povaha tohoto zpracovani. Tento souhlas pak mohli stavajici uzivatelé placené
a bezplatné verze antivirového programu udilet az do konce ledna 2020, tj. do ukonceni

AT
¢innosti spolec¢nosti .f. iR,

K tomuto spravni organ konstatuje, Zze moznost tzv. opt-outu (ktery byl prokazatelné uzivan
minimalné v obdobi od dubna 2019 do cervence 2019, k tomuto viz dale) nepredstavuje
souhlas uZivateld ve smyslu pravniho zakladu zpracovani dle ¢l. 6 odst. 1 pism. a) natizeni
(EU) 2016/679, nebot takovy souhlas musi byt dan jednoznaénym potvrzenim, které je
vyjadfenim svobodného, konkrétniho, informovaného a jednoznaéného svoleni subjektu
udaji. Svolenim se pfitom rozumi aktivni ,kladny” projev vile smétujici k,udéleni
souhlasu”, nikoliv pouhé , nevyuziti moZnosti odmitnout”. Popsany uzity princip tzv. opt-outu
tedy neni svobodnym souhlasem ve smyslu nafizeni (EU) 2016/679, nebot prvek ,,svobodny”
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predpoklada skutecnou aktivni volbu dané varianty (tedy vyjadreni svého svoleni),
v opacném pripadé na akt vile uZivatele spocivajici vtom, Ze nezvoli variantu ,vypnuti
funkce”, nelze pohliZet jako na platny souhlas ve smyslu natizeni (EU) 2016/679 (jak vyplyva
i z pokynU Evropského sboru pro ochranu osobnich Gdaji 5/2020). Lze doplnit, Ze jestlize ma
zpracovani nékolik ucell, souhlas by mél byt udélen pro vSechny. Subjekty adajl musi mit
moznost svobodné si zvolit, ktery Ucel pfijmou, a nemély by muset souhlasit se souborem
UcelG zpracovani. Pokud spravce sloucil nékolik ucelli zpracovani a nepokusil se ziskat
samostatny souhlas pro kazdy zvlast, neni souhlas platny. Souhlas zaroven musi byt
poskytnut aktivnim jednanim nebo prohlasenim. Vyuziti pfedem zaskrtnutych policek,
mlceni anebo necinnost na strané subjektu Udajl, ani pouhé pokracovani v pouzivani sluzby
nelze povazovat za aktivni projev volby. Souhlas rovnéz nelze ziskat v témze kroku jako
souhlas se smlouvou nebo pfijeti obecnych podminek sluzby. Tvrzeni spoleénosti uvedené
vyse, tj. Ze uZivatelé (subjekty udajli) byli dostatecné informovani o existenci prava souhlas
odvolat, je tedy vyznamné zavadéjici, nebot o souhlasu s ohledem na vyse uvedené nelze
pojmové hovofit. V disledku faktické nemoznosti volby tak Ufad i vtéto souvislosti
konstatuje, Ze obvinénd neprokdzala, Ze disponuje prdvnim tltulem _pro pfedmétné
zpracovani osobnich daju (tedy pfeddvani osobnich Gdajd spole¢nosti ﬁ:- "Lu- za Ucelem
provadéni statistické analyzy trend() ve smyslu ¢l. 6 odst. 1 pism. a) nafizeni (EU) 2016/679,
nebot souhlas se zpracovanim osobnich Gdaji uzivany minimalné v obdobi duben 2019 aZ
cervenec 2019 nebyl z vyse uvedenych divod( svobodny, a tedy platny.

Co se tyée vymezeni predmétné posuzované doby, vychazi Ufad predné z vyjadieni obvinéné
ze dne 14. dubna 2020, jehoZ pfilohou byla mimo jiné , obrazovka aktivacniho procesu
analyzy trend( a nastaveni soukromi z dubna 2019“ (bez blizsiho uréeni co do konkrétniho
dne), kdy je zfejmé, Ze souhlas se zpracovanim osobnich udaji byl vtéto dobé zaloZen
na principu tzv. opt-outu. Ztéto ,obrazovky” vyplyvd, Ze v predmétném obdobi byla
uzivatelllm v pribéhu instalace antivirového softwaru zobrazena obrazovka aktivacniho
procesu analyzy trendl a nastaveni soukromi ve znéni: ,Témér kazdy pouZivany software
shromazduje informace o vasi ¢innosti. Vyhleddvace, hry a mnoho dalsich. Délame to samé.
Diky tomu vdm muZeme poskytovat lepsi produkty a sluzby. MiZete se vsak spolehnout,
Ze vase soukroml budeme respektovat Dale vam sllbu1eme Ze nikdy nebudeme sdllet ani
nikdo dalsi nebude kontaktovat pro market/ngove ucely. Shromdzdéné informace ndm
pomdhaji seznamovat se snovyml a zajimavymi trendy. Tyto informace miZeme sdilet
se tretimi stranami mimo ;:ﬁﬁ Nicméné predtim, neZ to udéldme, odstranime vse, co by vds
mohlo jakkoli osobné identifikovat. Vice informaci se dozvite v nasich zdsaddch ochrany
osobnich udaji. Pokud se po instalaci produktu rozhodnete zakdzat anonymni sdileni vasich
dat se spolecnosti ""J:*nﬂ_:"-& a trfetimi stranami, muiZete tak ucinit v nastaveni programu,
odskrtnutim policka ,,Podilet se na sdileni dat“.” Uzivatel nasledné mohl pouze kliknout na
tlacitko ,pokracovat”.

V ramci vyjadreni ze dne 14. dubna 2020 pak obvinéna uvedla, Ze od cervence 2019 piesla
na formu souhlasu se zpracovanim osobnich Udaji formou tzv. opt-in, coZ dolozila
»obrazovkou aktiva¢niho procesu analyzy trendd z ¢ervence 2019“ (bez blizSiho urceni
co do konkrétniho dne).

Pro uplnost lze v této souvislosti doplnit, Ze v Zdsadach ochrany osobnich udajd obvinéné
spolecnosti ve znéni platném alespon od dubna 2019 do cervence 2019 (jez tvorily pfilohu
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vyjadreni obvinéné ze dne 14. dubna 2020), na néZ vySe uvedend aktivacni obrazovka
odkazuje, je pak v kapitole ,A. Jak pouZzivame osobni Udaje” uvedeno, Ze spolecnost osobni
udaje svych uzivatelll shromazduje z téchto divodU: aby mohla zpracovat ndkup produktu
nebo sluzby, poskytnout uzivatellim produkt nebo sluzbu, ¢i z divodd opravnéného zajmu.
Pokud je pouziti osobnich udaja uzivatelG zaloZzeno na opravnénych zdjmech a je slucitelné
s poskytovanim sluzby, uzivatelé maji prdvo vznést ndmitku. Nasledujici kapitola ,B. Volba
a portal” informuje uzivatele o moznosti zvolit si zpisob, jakym budou jeho Udaje pouzivany.
Mezi jednotlivé volby je pak zarazena i moznost ,analytické udaje trfetich stran”, ktera je
rozvedena jako sdileni Udaja s treti stranou pro analytické ucely, jako je optimalizace
nakupu, zpravy o spadnuti systému a analytické Udaje o trendech. V poznamce jsou pak
uzivatelé informovani, Ze vSichni uZivatelé bezplatné verze i platici zakaznici si mohou zvolit
vypnuti této funkce.

Ufad tedy na zakladé vy$e uvedeného shrnuje, e ma za prokazané, ie obvinéna spoleénost
minimalné v predmétném obdobl' duben 2019 az cervenec 2019 predavala osobni udaje
uzwatelu ‘antivirového programu 'l.; Lpiry < a jeho rozsiteni internetovych prohlizec( spoleénosti

%,j‘i':{ 3, jakoZto novému spravci, za Ucelem tvorby statistické analyzy trend(, prestoze

k tomuto zpracovani ji nesvédcil Zadny prdvni titul ve smyslu ¢l. 6 odst. 1 nafizeni (EU)
2016/679, ¢imZ porusila toto ustanoveni.

Pro Uplnost pak Ufad uvadi, Ze obvinénd v ramci svych podani opakované zdUrazfiovala, Ze
»podmnoZiny osobnich udaji, které byly primdrné shromdZdény za ucelem poskytovdani
sluZeb, jsou ndsledné zpracovavdny pro slucitelné sekunddrni ucely, mezi néz se radilo také
zpracovdni osobnich  udaji spoc:vaj/a _v jejich anonymizaci a preddvdni takto
anonymizovanych udaju spolecnosti -af: J'L + ke statistické analyze trend( do ukonceni jeji
Cinnosti v lednu 2020.” K tomuto je tfeba toI|ko konstatovat, Ze samotné oznaceni analyzy
trend( slovem ,statistickd” (hojné pouzivanym obvinénou v jejich vyjadrenich), necini z této
ryze komercni cCinnosti ,statisticky ucel” (srovnatelny svou podstatou a rezimem
s napf. védeckym ¢i historickym vyzkumem), ktery ma na mysli nafizeni (EU) 2016/679 v ¢l. 6
odst.4, resp. v rec. 50 a 156.

Sohledem na skutecnost, Ze obvinénd ziskdva a zpracovdvd osobni Udaje primarné
za UCelem poskytovani sluzeb, tedy jde o zpracovani nezbytné pro splnéni smlouvy, jejiz
smluvni stranou je subjekt udaj, podle ¢. 6 odst. 1 b) nafizeni (EU) 2016/679 [Zavérecné
vyjadreni, bod 5 (i)], nebyla shleddna sluditelnost s dalSim vyuZitim téchto udaji (byt
v omezeném rozsahu) spocivajicim v poskytnuti téchto udaji za uplatu [,Data order Form
,Priloha B — Zménénd a doplnénd smlouva o poskytnuti licence k udajim“] subjektu
odlisSnému od obvinéné spolecnosti (byt jde o soucdast téhoz koncernu) a to pro ucely
provadéni komercni analyzy trend(l. Ackoliv slucitelnosti ucelt zpracovani ve smyslu ¢l. 6
odst. 4 nafizeni (EU) 2016/679 neni minéna jejich totoZnost, je pfi posuzovani této otazky
vzdy nutno zohlednit samotny smysl natizeni (EU) 2016/679, jimZ je ochrana osobnich Gdaja.
Zejména je tfeba nutno zdUlraznit, Ze pripusténi priliS extenzivniho vykladu ustanoveni ¢l. 6
odst. 4 by otevielo moznost Ucelového obchazeni zakladnich zdsad zpracovani osobnich
udajl — zejm. zasady ucelového omezeni a zdkonnosti zpracovani ve smyslu ¢l. 5 a ¢l. 6
odst. 1 nafizeni (EU) 2016/679. Vzhledem k vyse uvedenému je tedy nezbytné posuzovat
pravni ddvod pro zpracovani osobnich udajl spocivajici v jejich predavani spolec¢nosti
ﬁfff*vﬂ-zf-;?;‘; ve smyslu &l. 6 odst. 1 nafizeni (EU) 2016/679.
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VIIl. Zavéry k poruseni informacni povinnosti

K vyroku Il. tohoto rozhodnuti spravni organ uvadi, ze podle ¢l. 13 odst. 1 pism. c¢) nafizeni
(EU) 2016/679 je spravce povinen v okamiZiku ziskani osobnich udajl subjektu udajd
poskytnout informace o uUcelech zpracovani, pro které jsou osobni Udaje uréeny, a pravnim
zaklad pro zpracovani.

Jak jiz bylo uvedeno vyse, v Zasadach ochrany osobnich udajd obvinéné spole¢nosti ve znéni
platném od minimalné dubna 2019 do cervence 2019 (k urceni doby trvani protipravniho
stavu nize), je v kapitole , A. Jak pouZivdme osobni Udaje” uvedeno, Ze spole¢nost osobni
udaje svych uzivatelll shromazduje z téchto divodU: aby mohla zpracovat ndkup produktu
nebo sluzby, poskytnout uzZivatellim produkt nebo sluzbu, ¢i z divodd opravnéného zajmu.
Pokud je pouziti osobnich udaja uzivatelG zaloZzeno na opravnénych zdjmech a je slucitelné
s poskytovanim sluzby, uzivatelé maji pravo vznést namitku.

Vyse citovana , obrazovka aktivacniho procesu analyzy trend( a nastaveni soukromi z dubna
2019“ (jez byla pouzivdna obvinénou do blize nezjisténého dne v Cervenci 2019) pak
informuje toliko o tom, Ze ,ShromdZdéné informace ndm pomdhaji seznamovat se s novymi

. s . . o v , v s . . . el
a zajimavymi trendy. Tyto informace miZeme sdilet se tfetimi stranami mimo ‘-“%

Nicméné predtim, neZ to udéldme, odstranime vse, co by vds mohlo jakkoli osobné
identifikovat.”

Sama obvinéna v této souvislosti v Doplfiujicim vyjadreni ze dne 23. Unora 2022 citovala tyto
vybrané casti Zasad zpracovani osobnich udaj(, jez byly zvetejnény v dubnu 2019:

,Statistické udaje, které byly anonymizovdny, jsou souhrnnymi udaji podle geografického
hlediska, a nemuZou byt tedy pouZity pro identifikaci osob, také sdilime se tretimi stranami za
ucelem trendové analyzy.” viz kapitola Cile nasSich zasad.

LAnalytické udaje tretich stran — kdyZ jsme sdileli své udaje s tfeti stranou pro analytické
ucely, jako je optimalizace ndkupu, zprdvy o spadnuti systému a analytické udaje o trendech.
Pozndmka: vsichni uZivatelé bezplatné verze i platici zdkaznici si mohou zvolit vypnuti této
funkce.” viz kapitola Volba a portal.

»Primdrnim zpracovdnim udaji o sluzbdach bude splnéni smlouvy a poskytnuti daného
produktu nebo sluzby. Sekunddrni zpracovani udaji o sluZbdch bude slucitelné s nasimi
oprdvnénymi zdjmy, abychom vam mohli poskytnout vyhody vyzkumu, analyz, rozvoje napfic
produkty a zasilani zprav napric produkty. Pokud budeme potrebovat vase tdaje o sluzbdch
zpracovat za ucelem, ktery bude vyZadovat souhlas, budeme vds o tom zvldst informovat.
Budou pouZita obecnd pravidla pro poskytovani a odvolavdni souhlasu. viz kapitola Servisni
udaje.

,Udaje Clickstream pseudonymizujeme a anonymizujeme a opétovné je pouZivdme pro pfimy
marketing mezi produkty, vyvoj mezi produkty a analytiku trendd tfeti strany.” viz kapitola

Produkty a sluzby §z55r a & i AntiVirus.”

Z uvedenych informaci nelze nijak dovodit, Ze obvinénd spoleé¢nost zpracovavala osobni
udaje (predné ve formé historie prohlizeni internetu subjekty Udajd) shromdazdéné skrze své
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produkty i za Ucelem jejich predani spole¢nosti i a.-.f'ﬁ:-h.-"r' pro ,statistickou analyzu trend(”.
Tento ucel zpracovani neni obvinénou vreIevantnlch dokumentech zminén. Jakkoliv pak
v obecné roviné informuje obvinéna o tom, Ze muze sdilet shromdazdénd data se tretimi
stranami, zdsadné prezentuje tato data jako anonymnl' Tato ,skutecnost” je vyvracena
a Ufad ma za prokdzané, e spolecnosti i'*’-a +~§.‘\-f‘ predavala obvinéna osobni udaje. Ufad
tedy konstatuje, Ze obvinéna o ucelu zpracovani osobnich udajl spocivajiciho v predavani
osobnich udaju spole¢nosti -;hﬁ"v“'i?[”" pro ,statistickou analyzu trendd” a jeho pravnim
zdkladu neinformovala subjekty udaju.

o i

Pouze pro Uplnost Ize doplnit, Ze ani obecné neinformovala obvinénd o tom, Ze predava
dalsim spravcdm osobni Udaje shromdazdéné svymi produkty (v€etné kompletni historie
prohlizeni internetu subjekty Gdajli) pro statistickou analyzu trendd, pficemz ani informace
zminéné v ¢asti ,analytické udaje tretich stran” nijak nenapliuji informaéni povinnost
stanovenou v ¢l. 13 odst. 1 pism. c) nafizeni (EU) 2016/679 , a to i pro na skutecnost, Ze
z textace této informace neni zfejmé, o jaké udaje se ma jednat (a zdali se viibec jedna
o osobni Udaje), nebot je obvinéna toliko oznacovala jako ,své“.

Spravni orgdn proto povaZzuje za prokazané, Ze obvinéna porusila rovnéz svou povinnost
vyplyvajici z ¢l. 13 odst. 1 pism. c) nafizeni (EU) 2016/679, kdyZ neplnila informacni povinnost
vUci subjektlm udajd (svym uZivatelim), kdyZz v dobé ziskani osobnich udaja od subjekt&
udajl tyto neinformovala v souvislosti s pfeddvanim osobnich udaja spolecnosti & i, ': -t Eff?:-
o Ucelech tohoto zpracovdni a pravnim zakladu pro toto zpracovani, tedy se dopustila

prestupku podle § 62 odst. 1 pism. c) zakona ¢. 110/2019 Sb.

K dobé trvani protipravniho stavu Ufad uvadi, ze je shodné ohrani¢en jako v pfipadé skutku
uvedeného ve vyroku I, a to ze stejnych dlvod(, pficemZ souhlasu s uzivanim osobnich
udajli, jenz byl uzivan obvinénou od mésice cervence 2019 obsahoval novy text informace,
jez hovotila o predavani udajl o navstivenych webovych strankach externim partnertim.

IX. Namitka tykajici se nepfimérené délky fizeni a namitka nezpfistupnéni podkladu
z mezindrodni konzultace

Vramci svého doplnujiciho vyjadieni ze dne 23. uUnora 2022 obvinénd odkazovala
na rozhodnuti norského Privacy Boardu (Personvernnemnda), v rdmci néhoz se tento Urad
,rozhodl uloZenou pokutu zcela zrusit z duvodu nepfimérené délky rizeni, které trvalo témér
tri roky. Personvernnemnda se zdroverni vyjadril v tom smyslu, Ze jestlie by pokutu zcela
nezrusil, doporucil by ji dozorovému uradu sniZit, a to s odvodnénim, Ze posouzeni
oprdvnéného zdjmu spolecnosti podle ¢l. 6 odst. 1 pism. f) narizeni (EU) 2016/679 netrpi
takovymi nedostatky, aby se jednalo o zdvazné poruseni. Skutecnost, Ze spravce provede jiné
posouzeni vhodného prdvniho zdkladu nez orgdny pro ochranu osobnich udaji, nemusi nutné
predstavovat zdvazné poruseni.”

K vysSe uvedené nadmitce je tfeba uvést, Ze srovnani s obvinénou predestfenym rozhodnutim
norského Privacy Boardu je zcela nepfiléhavé vyznamu a rozméru jednani obvinéné, jez je
predmétem tohoto fizeni, a predevsim poukazat na to, Ze predmétem rozhodnuti norského
Privacy Boardu bylo dle verejné dostupnych informaci pouze vyuziti kamerového systémy
v restauraci. Navic vtomto fizeni neni rfeSen ,pouhy” nedostatek posouzeni opravnéného
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zajmu, ale (predné) nedostatek jakéhokoliv pravniho titulu ve smyslu ¢l. 6 nafizeni (EU)
2016/679. Popsané srovnani je tedy zcela irelevantni co do vécné podstaty a skutkové
slozZitosti véci, od ¢ehoz se délka fizeni z povahy véci odviji.

Co se tyée namitky nezpfistupnéni podklad(i z komunikace Ufadu s ostatnimi dozorovymi
Urady dle €. 60 nafizeni (EU) 2016/679, Ufad v plném rozsahu odkazuje na rozhodnuti
o rozkladu ¢j. UOOU-01025/20-82 ze dne 27. srpna 2021, které se této véci tykalo.

X. Naplnéni skutkové podstaty prestupku a stanoveni trestu

Podle § 5 zdkona ¢. 250/2016 Sb. je prestupkem 3Skodlivy protipravni ¢in, ktery je v zakoné
za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem, nejde-li o trestny
¢in. Podle § 62 odst. 1 pism. a) zakona ¢. 110/2019 Sb. se spravce nebo zpracovatel dopusti
prestupku tim, Ze porusi nékterou ze zakladnich zdsad pro zpracovani osobnich udajli podle
¢l. 5 az 7 nebo 9 narizeni Evropského parlamentu a Rady (EU) 2016/679. Podle § 62 odst. 1
pism. c) zdkona ¢. 110/2019 Sb. se spravce nebo zpracovatel dopusti prestupku tim,
Ze porusi nékteré z prdv subjektu udaj podle €¢l. 12 az 22 nafizeni Evropského parlamentu

a Rady (EU) 2016/679 nebo hlavy Il

Podle § 41 odst. 1 zadkona ¢. 250/2016 Sb. se za dva nebo vice prestupkl téhoZz pachatele
projednanych ve spole¢ném fizeni uloZi spravni trest podle ustanoveni vztahujiciho
se na prestupek nejpfisnéji trestny. Jsou-li horni hranice sazeb pokut stejné, ulozi se spravni
trest podle ustanoveni vztahujiciho se na prestupek nejzdvaznéjsi. Spravni orgdn tak musel
vramci aplikace tzv. absorpcéni zdsady posoudit, ktery prestupek spachany obvinénou je
zavainéjsi. Dospél pfitom k zavéru, Ze se jedna o prestupek podle § 62 odst. 1 pism. b)
zdkona ¢. 110/2019 Sb., kterého se obvinéna dopustila porusenim ¢l. 6 odst. 1 nafizeni (EU)
2016/679, nebot se jednd o poruseni zakladni zasady zpracovani osobnich Gdajd, kterou
je nutno vnimat jako nejdllezitéjsi princip urcujici, jak mUiZe spravce s osobnimi udaji
nakladat. Za poruseni zakladni zdsady dle ¢l. 83 odst. 5 nafizeni (EU) 2016/679 Ize uloZit
spravni pokutu az do vySe 20 000000 EUR nebo, jedna-li se o podnik, az dovyse 4 %
z celkového roc¢niho obratu celosvétové za predchozi financni rok, podle toho, kterd hodnota
je vyssi.

Podle ¢l. 83 odst. 1 nafizeni (EU) 2016/679 kazdy dozorovy urad zajisti, aby ukladani
spravnich pokut v souladu s timto ¢lankem ohledné poruseni tohoto narizeni podle odstavcu
4, 5 a 6 bylo v kazdém jednotlivém pfipadé ucinné, pfimérené a odrazujici.

Podle ¢l. 83 odst. 2 nafizeni (EU) 2016/679 se spravni pokuty uklddaji podle okolnosti
kazdého jednotlivého pripadu kromé ¢i namisto opatieni uvedenych v ¢l. 58 odst. 2 pism. a)
az h) a j). Pfi rozhodovani o tom, zda ulozit spravni pokutu, a rozhodovani o vysi spravni
pokuty v jednotlivych pfipadech se fadné zohledni tyto okolnosti:

a) povaha, zdvaznost a délka trvani poruseni s pfihlédnutim k povaze, rozsahu ¢i ucelu
dotceného zpracovani, jakoz i k poctu dotéenych subjektd udaji a mire Skody, jeZ jim
byla zpUsobena;

b) zda k poruseni doslo umysIné nebo z nedbalosti;
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c) kroky podniknuté spravcem C¢i zpracovatelem ke zmirnéni sSkod zplsobenych
subjektdm udaju;

d) mira odpovédnosti spravce Ci zpracovatele s prihlédnutim  k technickym
a organizacnim opatrenim jimi zavedenym podle ¢lankd 25 a 32;

e) veskera relevantni predchozi poruseni spravcem ¢i zpracovatelem;

f) mira spoluprdce s dozorovym Uradem za Gcelem ndpravy daného poruseni a zmirnéni
jeho moznych nezadoucich ucinkd;
g) kategorie osobnich udaja dotéené danym porusenim;

h) zplsob, jakym se dozorovy ufad dozvédél o poruseni, zejména zda sprdvce
¢i zpracovatel poruseni oznamil, a pokud ano, v jaké mite;

i) vpripadé Zze vic¢i danému spravci nebo zpracovateli byla v souvislosti stym?z
predmétem dfive nafizena opatreni uvedena v ¢l. 58 odst. 2, spInéni téchto opatfeni;

j) dodrZovani schvalenych kodex( chovani podle ¢lanku 40 nebo schvaleného
mechanismu pro vydavani osvédceni podle ¢lanku 42 a

k) jakakoli jind pfitéZujici nebo polehcujici okolnost vztahujici se na okolnosti daného
pfipadu, jako jsou ziskany financni prospéch ¢i zamezeni ztratdm, pfimo ¢i nepfimo
vyplyvajicimi z poruseni.

Podle ¢l. 83 odst. 3 nafizeni (EU) 2016/679 plati, Ze pokud spravce nebo zpracovatel Umysiné
¢i z nedbalosti u stejnych nebo souvisejicich operaci zpracovani porusi vice ustanoveni
tohoto nafizeni, nesmi celkova vysSe spravni pokuty prekrocit vysi stanovenou pro
nejzavaznéjsi poruseni. Vyklad tohoto ustanoveni potvrdilo zavazné rozhodnuti Evropského
sboru pro ochranu osobnich udaji ¢. 1/2021 ve véci WhatsApp, tim, Ze vyloucilo restriktivni
vykladovou alternativu smérujici k uloZeni pokuty pouze za prestupek nejzavainéjsi bez
zohlednéni prestupku souvisejicich dalSich.

PFi stanoveni druhu a vy3e spravniho trestu Utad zohlednil okolnosti obsazené v €l. 83 odst. 2
nafizeni (EU) 2016/679, a to nasledujicim zplsobem.

Nejprve Ufad posoudil povahu, zdvainost a délku trvani poruseni povinnosti podle €l. 6
odst. 1 a ¢l. 13 odst. 1 pism. c) nafizeni (EU) 2016/679 s prihlédnutim k povaze, rozsahu di
ucelu dotéeného zpracovani, jakoz i k po¢tu dotéenych subjekt( udaja a mife skody, jez jim
byla zplGsobena [¢l. 83 odst. 2 pism. a) nafizeni (EU) 2016/679].

K povaze porueni povinnosti podle &l. 6 odst. 1 nafizeni (EU) 2016/679 Ufad konstatuje,
Ze tato spociva v poruseni zakladni zasady zpracovani osobnich udajt, tj. zasady zakonnosti
vyjadrené v ¢l. 6 odst. 1 nafizeni (EU) 2016/679, a je ji tak tfeba hodnotit jako poruseni
stanovené povinnosti vykazujici velmi vysokou miru typové zavaznosti. K povaze poruseni
povinnosti podle ¢l. 13 odst. 1 pism. c) nafizeni (EU) 2016/679 Ufad konstatuje, Ze i v tomto
pripadé se jedna o takové poruseni povinnosti, které vykazuje vyssi miru typové zavaznosti,
nebot poruseni informaéni povinnosti obvinéné vyznamné ovliviiuje obecnou moznost
uplatiiovani prav subjektl Gdajd stanovenych nafizenim (EU) 2016/679, nebot pouze fadné
informované subjekty Gidajd mohou uplatnit sva prava v jejich pIné sifi. Urad pritom zvazil, ze
druhé poruseni neni ve vztahu speciality k prvnimu.

Co do rozsahu vytykaného zpracovani je nutno zdlraznit jeho mezinarodni, prakticky
globalni charakter, a déle skutecnost, Ze se zaroven jednalo o zpracovani sofistikované
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a technologicky vyspélé; v danych dimenzich je tedy takovéto zpracovani spojeno s vétsi
obtiZznosti pro subjekt Udaju stfezit svou pravni sféru.

Zpracovani osobnich udaja bylo integralni soucasti profesionalni ¢innosti obvinéné, nikoliv
nahodilou ¢&innosti ¢&i interni organizaéni zéleZitosti (napf. sprava spoleénosti). Urad v této
souvislosti prihlédl téZz k ucelu nezdakonného zpracovani osobnich Udajli, jimZz obvinéna
podporovala vykon své podnikatelské ¢innosti a jednala tak z povahy véci za U¢elem dosazeni
zisku.

Protipravnim Jednamm byl dotcen'vysoky pocet su _Sjektu ufd_aju kdyz. zvvrocnl zpravy
e e AR

obvinéné zarok 2019 % ki T i iR im_ﬁ

i o 4 g i P y R e B .'

En h-.f‘.,::k.w;..“..w*‘“;ﬁ-t;_ IR e niute vyplyva, ze “obuinana

poskytuje své sluzby po celém svété vice nez 435 miliondm uzivateld. Za prokdzané lze tedy

povaZovat, Ze pocet dotéenych ¢i potencidlné dotéenych subjektd osobnich udaji je

enormni, fadové odpovidajici nejvyssim trznim podilim (aktivnim uzZivatelidm) v daném

segmentu. Vtomto pripadé se jednda o zvlasté zavainy faktor rozhodny pro hodnoceni

zavaznosti daného jednani.
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Obecné je nutno zkoumat a zohlednit intenzitu Ujmy na subjektivnich pravech subjekt
udajli, ev. vysi zplisobené Skody. Toto kritérium nicméné v dané véci ustupuje kritériu
predchozimu (pocet dotcenych uZivatelld), nebot v pfipadé takto masového zpracovani
dochazi k relativizaci individualniho zasahu do prav jednotlivych subjektl, predevsim tyto
individualni dopady nelze jednotlivé zkoumat.

Co se tyce délky trvani poruseni ¢l. 6 odst. 1 a ¢l. 13 odst. 1 pism. c) nafizeni (EU) 2016/679,
toto, jak bylo uvedeno vyse, trvalo nejméné od nezjisténého dne v dubnu 2019 do
nezjisténého dne v ¢ervenci 2019, tedy nejméné po dobu celych dvou kalendarnich mésicu.
Délku tohoto obdobi vSak neni moiné hodnotit jako polehcujici okolnost v kontextu
rozsahlosti preddvanych osobnich Gdajl uZivatel(, nebot i jediny den sbéru osobnich udajd
primérného uZivatele pocitace, kde byl nainstalovdn antivirovy program :a':;._;r‘ ¢i jeho
rozsifeni internetovych prohlizecl, predstavuje komplexni soubor dat o chovani subjektu
udajl v prostredi internetu. Dobu trvani se podafilo prokazat toliko v uvedeném rozsahu,
ovsem lze zohlednit, Ze zpracovani nezapocalo limitné na pocatku doby prokazané, nybrz do
doby prokazané vstoupilo jiz jako ,,bézici“. Pro Gcel stanoveni zavaznosti skutkového jednani
je tak vzat v udavahu toliko charakter c¢asové neohrani¢enosti (pocatku) vytykaného
zpracovani, nikoliv vSak samotnda doba predchazejici prokdzanému (rozhodnému) obdobi.

Urad se dale zabyval kritériem formy zavinéni pfi porudeni povinnosti podle ¢l. 6 odst. 1
a ¢l. 13 odst. 1 pism. c) nafizeni (EU) 2016/679 obvinénou spolecnosti [¢l. 83 odst. 2 pism. b)
nafizeni (EU) 2016/679]. V této souvislosti je tfeba zddraznit, Ze toto kritérium se uplatriuje
toliko pravé k posouzeni druhu a ptipadné vyse spravni pokuty. Zavinéni tak v pfipadé
pravnickych osob neni podminkou prestupkové odpovédnosti, ktera je u pravnickych osob
zaloZena na tzv. objektivni odpovédnosti, resp. priCitatelnosti. Z podstaty popsanych natizeni
(EU) 2016/679 je dle Ufadu zjevné, ze obvinénd védéla, co &ini, kdy predavani osobnich
udaji tretim stranam tvofilo soucast jeji podnikatelské cinnosti. Nelze tedy nez dojit
k zavéru, Ze se jednalo v obou pfipadech poruseni povinnosti dle nafizeni (EU) 2016/679
o Umyslné jednani, a to minimalné ve formé nepfimého umyslu, kdy obvinénd spolecnost
védéla, Ze svym jednanim muze porusit nebo ohrozit zajem chranény zakonem, a pro pfipad,
Ze jej porusi nebo ohrozi, s tim byla srozuména.
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Co se tyte miry odpovédnosti spravce s prihlédnutim ktechnickym a organizacnim
opatfenim jim zavedenym podle ¢lank( 25 a 32 [¢l. 83 odst. 2 pism. d) nafizeni (EU)
2016/679], Ufad uvadi, ze v daném pfipadé nelze tohoto hlediska uZit, nebot predmét Fizeni
nespociva v okolnostech tykajicich se zavedenych technicko-organizacnich opatteni.

Pti posuzovani veskerych relevantnich predchozich poruseni spravcem [¢l. 83 odst. 2 pism. e)
nafizeni (EU) 2016/679] Ufad dospél k zavéru, Ze existenci takovych relevantnich poruseni
neshledal. Toto konstatovani vSak nelze hodnotit jako polehcujici okolnost.

V rdmci zohlednovani kategorie osobnich udaja dotéenych danym porusenim [¢l. 83 odst. 2
pism. g) nafizeni (EU) 2016/679] Ufad konstatuje, 7e nelze mit bez ddvodnych pochybnosti
za prokazané, Ze se vdaném pripadé jednalo o zpracovani osobnich Udaju spadajicich
do zvlastni kategorie osobnich udaji ve smyslu ¢l. 9 odst. 1 nafizeni (EU) 2016/679,
kterouzto skutecnost by bylo tfeba posoudit jako pritézujici (jakkoliv se jednalo o informace
citlivé povahy o chovani a preferencich uZivateld na internetu). Ufad nicméné pro uplnost
dodava, Ze i v tomto pripadé toto konstatovani neni polehcujici okolnosti.

Ufad dale prihlédl ke skuteénosti, Ze na mozné poruseni nafizeni (EU) 2016/679 obvinénou
spolec¢nosti pfi predmétném zpracovdvani osobnich udaji byl upozornén prostiednictvim
médii a v této souvislosti nemohla byt shledana Zadna polehcujici okolnost.

Z hlediska posouzeni okolnosti dfivéjSiho natizeni opatfeni uvedeného v ¢l. 58 odst. 2
nafizeni (EU) 2016/679 a jeho splnéni v souvislosti s tymz predmétem [Cl. 83 odst. 2 pism. i)
nafizeni (EU) 2016/679] je tieba uvést, 7e Ufad napravné opatfeni ve smyslu ¢l. 58 odst. 2
nafizeni (EU) 2016/679 nevydal. Jako k polehcujici okolnosti ve smyslu kritérii ¢l. 83 odst. 2
pism. f) nafizeni (EU) 2016/679 viak Ufad pfihlédl ke skute¢nosti, 7e obvinénd v éervenci
2019 dobrovolné ucinila kroky k ndpravé protipravniho stavu, kdyz zavedla pfimy souhlas
(opt-in) se zpracovanim osobnich udaji uzivatell za ucelem statistické analyzy trendd,
a prepracovala své zasady ochrany soukromi.

Kritérium uvedené v ¢l. 83 odst. 2 pism. j) nafizeni (EU) 2016/679 nebylo v tomto konkrétnim
pripadé relevantni, nebot obvinéna spolecnost se nepfrihlasila k dodrZovani schvaleného
kodexu podle €&l. 40 nebo osvédéeni podle €l. 42 nafizeni (EU) 2016/679, a proto jej Urad
nehodnotil.

Co se tycCe zohlednéni kritéria podle ¢l. 83 odst. 2 pism. k) nafizeni (EU) 2016/679, tedy
zohlednéni jakékoli jiné pfitéZujici nebo polehcujici okolnosti vztahujici se na dany pfipad,
Ufad uvadi, 7e predné prihlédl ke skute¢nosti, 7e se obvinénd spoleénost dopustila
v souvislosti s tymZ predmétem zpracovani osobnich Udaji i poruseni dalSiho ustanoveni
nafizeni (EU) 2016/679, a to ¢l. 13 odst. 1 pism. c), coz vyhodnotil k jeji tizi. Jako k zasadni
pritéZujici okolnosti pak Ufad prihlédl k tomu, Ze obvinénd, jakozto spole¢nost profilujici se
jako profesional v oblasti ochrany informaci a soukromi, u niz uZivatelé jejich produktd
predpokladaji nadpriimérnou uroven duavéryhodnosti a vysokou etickou uUroven chovani,
pricemz dlvodné ocekavaji, Ze takova spolecnost bude chranit jejich osobni udaje
pfed uto¢niky, sama (Cinila pfedmétem obchodnich vztahl osobni ddaje uZivatell
antivirového programu ﬁ?f a jeho rozsifeni internetovych prohlizecl, tedy svych klientq,
ktefi se na obvinénou dlvodné spoléhali (a za timto ucelem vyuzili jejich produkttd) pravé ve
snaze docilit maximalni ochrany svych osobnich udajl. Jako pritéZujici okolnost je nezbytné
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hodnotit taktéZ charakter jednani obvinéné ve vztahu k soukromi uZivatell, které bylo
vysoce invazivni.

K samotnému stanoveni konkrétni vySe spravni pokuty je tfeba predeslat, Zze pro jeji
stanoveni je zvaZovdna fada nafizenim (EU) 2016/679 predvidanych kritérii (popsanych
vyse), vysledek hodnoceni téchto kritérii vSak nelze vyjadfit pfesnym matematickym
algoritmem [rozsudek Soudniho dvora (patého sendatu) ze dne 16. listopadu 2000, ve véci
Mo och Domsjo AB proti Komisi Evropskych spolecenstvi, C-283/98 P]. S prihlédnutim
k uvedenému pak Urad vysi sprévnl’ pokuty stanovil na zakladé téchto Uvah.
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Dle ¢l 83 ods}:c~ 5 a) nafizeni (EU) 2016/679, Ize
za poruseni zakladni zasady'pro zpracovam ‘podle &lanku 6 uloit spravni pokutu az do vyse
20 000 000 EUR, jedna-li se o podnik, az do vyse 4 % z celkového ro¢niho obratu celosvétové
za predchozi finan¢ni rok, podle toho, kterd hodnota je vy§§|' Z uvedeného obratu je pak
zjevné, e &astka 4 % z celkového obratu ﬁ‘:“ﬁ" ‘ﬁ“”&f,_"-; -:*w‘* je vdaném prlpade VySSI nez

¢astka 20 000 000 EUR. Ufad tedy zvazoval Ulozeni spravnl pokuty aZ do vyse,-~ f{ ‘xa,& *

Nasledné Ufad stanovil vychozi ¢astku pro vypocet spravni pokuty, jez by pfipadala v uvahu
jako adekvatni spravni pokuta, pokud by neexistovaly Zadné pfitéZzujici ani polehcujici
okolnosti. Za ty povazuje Urad takové okolnosti, které z hlediska nafizeni (EU) 2016/679
zvy$uji € snizuji spolecenskou $kodlivost prestupku. V ramci tohoto stanoveni predné Ufad
uvazil urcitou typovou Skodlivost daného skutkového jednani (na pomysiné $kdle zavaznosti),
nebot celkovd zdvainost prestupku ma vliv na ukotveni Gvah Uradu v uréitém pasmu
predstavovaném rozpétim mezi minimdlni a maximalni moZnou sazbou pokuty. V daném
pfipadé, jak bylo uvedeno vyse, bylo jako zdvainéjsi vyhodnoceno poruseni ¢l. 6 odst. 1
nafizeni (EU) 2016/679. Ke stanoveni zavaznosti tohoto poruseni je pak nutné konstatovat,
Ze poruseni této zakladni zasady zakonnosti je fazeno k nejzavaznéjsim skutkovym jednanim,
nebot neexistence pravniho zakladu prakticky znemozniuje celkové zpracovani osobnich
Gdaja. Knému dale pfistupuje poruseni ¢l. 13 odst. 1 pism. c) natizeni (EU) 2016/679.
Zavainost dale zvysSuji prvky shora rekapitulované: mezinarodni az globdlni charakter
zpracovani, enormni pocet dotCenych a potencidlné dotcenych subjektd, soustavny
(podnikatelsky) zplsob ¢innosti, a to v ramci hlavniho profesionalniho zaméreni obvinéné.

S ohledem na takto uréenou velmi vysokou uUroveri daného jednani pak Urad dospél
k zavéru, Ze v pfipadé poruseni zdkonnosti zpracovani s pfihlédnutim k dalSimu
specifikovanému prestupku se jako adekvatni vychozi ¢astka pro vypocet spravni pokuty jevi
Castka odpovidajici 30 % maximalni mozné vymeéry (kterou__s ohledem na jeji vysi Urad

zaokrouhlil na celé statisice dol(i), coZ v daném pfipadé &ini i u“‘a-ei;:‘ .i“‘.gﬁ_-

Nasledné po zvaieni této vychozi ¢astky pro uloZeni spravni pokuty pfistoupil Ufad
k hodnoceni vy$e uvedenych polehéujicich a pfitézujicich okolnosti. Na tomto misté Urad
konstatuje, Ze jako nejzavaznéjsi pritézujici okolnost vyhodnotil vySe podrobnéji rozvedenou
skute¢nost, Ze se spolecnost profiluje jako profesiondl v oblasti ochrany informaci
a soukromi, pricemz sama Cinila predmétem obchodnich vztah( osobni Udaje uZivatelQ
antivirového programu .,,jlu'?;-_- a jeho rozsiteni internetovych prohlizecli. Tato skutecnost
(tedy Ze predmétem obchodnich vztah( byly osobni Udaje, ackoliv pravé soukromi uzivatelt
mély produkty obvinéné chrdanit) uvedenou vychozi ¢astku pro vypocet spravni pokuty
navysuje o 60 % vyse této Castky. Nutno zdUraznit, Ze tato Uvaha neni v rozporu se zdsadou
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zakazu dvojiho pficitani ve vztahu kijiz zminénému soustavnému, podnikatelskému
a profesionalnimu charakteru ¢innosti. Vyse uvedené posouzeni okolnosti dle ¢l. 83 odst. 2
pism. b) nafizeni (EU) 2016/679, tj. posouzeni, Ze v daném pripadé doslo k poruseni ¢l. 6
odst. 1 nafizeni (EU) 2016/679 umysIné, zvySuje vychozi ¢astku pro vypocet spravni pokuty
0 30 % vySe této Castky. Ve svém souhrnu tak pfitézujici okolnosti zvysuji vychozi ¢astku pro
vypocet spravni pokuty o 90 % vyse této Castky (tedy Ze je vychozi ¢astka pro vypocet pokuty
navysena o 90 % této Castky). Polehcujici okolnost spocivajici ve skutecnosti, Ze obvinéna
v Cervenci 2019 dobrovolné ucinila kroky k napravé protipravniho stavu, kdyz zavedla pfimy
souhlas (opt-in) se zpracovanim osobnich udaju uzivatell za ucelem statistické analyzy
trend(l, a pfepracovala své zasady ochrany soukromi, Ufad vyhodnotil ve prospéch obvinéné
jako snizujici navyseni (- 25 %) vychozi ¢astky pro vypocet spravni pokuty. Ve svém souhrnu
tak navyseni tvori 65 % vychozi ¢astky.

Pro doplnéni je zapotfebi dale uvést, ze vyjadieni ivah Ufadu o vysi vyméry mozné spravni
pokuty v procentech (procentnich sazbach) nemad charakter matematického algoritmu, jehoz
vysledkem je absolutni ¢astka, nybrz vyjadfuje vzdjemny pomér jednotlivych aspektt pripadu
Uradem vyhodnocovanych a jejich strukturu p¥i stanoveni vyse pokuty.

Utad tedy shrnuje, e s ohledem na vyse uvedené, tedy stanoveni vychozi ¢astky pro vypocet
spravni pokuty ve vysi : § :.f‘# 1:.5:' ;,, a navyseni vychozi ¢astky pro vypocet spravni pokuty
ve svém souhrnu na 65 % vyse této castky, dosel ke stanoveni vySe spravni pokuty za oba
prestupky v ¢astces 91_: F—;’ ;‘*ﬂ 1‘!r» tedy v poloviné nejvyssi mozné spravni pokuty pripadajici
v Uvahu. K tomuto Je zaroven nufne dodat, Ze takto stanovena vyse pokuty bude mit zaroven
adekvatné odrazujici ucinek na obvinénou, aby se do budoucna vyvarovala porusovani
dalsich pravnich povinnosti stanovenych nafizenim (EU) 2016/679. Ufad proto nemél divod
pfistoupit k dalSimu zvySeni konkrétni vyméry za Ucelem dosazeni uvedenych individualnich
ucinkd. Nutno vsak zdlraznit, Ze eventudlni nizsi vyméra by jiz s kritérii individualni prevence
musela byt podrobnéji pomérovdna (a v tomto ohledu korigovéna).

Pro Uplnost Ize déle doplnit, Ze Utad se pfi stanoveni vy$e pokuty kromé vy$e uvedeného
zabyval rovnéz tim, Ze uloZena sankce nema byt z hlediska obvinéné spolecnosti ,likvidacni®,
pfitom vychazel z udajia zapsanych vobchodnim rejstfiku vztahujicich se k obvinéné
spolecnosti, véetné sbirky listin. Jak bylo uvedeno vyse, z posledni verejné dostupné ucetni
zaverky obvmene za rok 2020, zaloZzené ve sblrce listin dne &% ﬁﬁ,;aﬁéﬁa:'ﬁ’:_ e

S ad T
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tﬂ,ii_:.}:**:.“:;f.’;:;?%;: %ngéaﬁ Je tato dosdhla

v uvedeném roce obratu | a 2|sku“_:_. ;;u,; r,;;i 3 e . pfed zdanénim.
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S ohledem na tuto skutecnost pak Urad dospel k zavéru, Zze vyse po uty “stanovena timto

rozhodnutim nema ve vztahu k obvinéné likvidac¢ni charakter.

S ohledem na vysSe uvedené bylo rozhodnuto tak, jak je uvedeno ve vyroku lll. tohoto
rozhodnuti.

XI. Rozhodnuti o nakladech Fizeni
Pfi rozhodnuti o uloZeni povinnosti uhradit ndklady tizeni spravni orgdn vychazel z § 95
odst. 1 zakona ¢. 250/2016 Sb., ktery spravnimu organu uklada ulozit obvinénému, ktery byl

uznan vinnym, naklady fizeni pausalni c¢astkou, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb.,
o rozsahu hotovych vydaji a uslého vydélku, které spravni orgdn hradi jinym osobdm,
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https://or.justice.cz/ias/ui/vypis-sl-detail?dokument=67760122&subjektId=719557&spis=294284

a o vysi pausalni c¢astky nakladl fizeni, podle kterého pausalni castka nakladd spravniho
fizeni, které ucastnik vyvolal porusenim své pravni povinnosti, ¢ini 1.000 K¢.

Pouéeni: V souladu s § 152 odst. 1 spravniho Fadu lze u Utadu pro ochranu osobnich udajl
proti tomuto rozhodnuti podat ve lh(té 15 dnl ode dne doruceni rozhodnuti rozklad
predsedovi Ufadu pro ochranu osobnich udaja.

Rozhodnuti je doruéeno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho
uloZeni na posté. V pfipadé dorucovani do datové schranky je dnem dorucéeni okamzik
prihlaseni opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani
rozhodnuti do datové schranky.

Praha 14. brezna 2022

Mgr. Josef Micka
feditel odboru dozoru
(podepsdno elektronicky)
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