URAD PRO OCHRANU OSOBNICH UDAJU
o Sochor 27,1000 AR EATIEHERAE

tel.: 234 665 111, fax: 234665444 e R
posta@uoou.cz, WWW.UO00oU.Cz

Cj. UOOU-05225/20-21

ROZHODNUTI

Ufad pro ochranu osobnich Gdajl, jako pfisluny spravni organ podle § 64 odst. 1 zadkona
¢.110/2019 Sb., o zpracovani osobnich (dajd, a podle ¢l. 58 odst. 2 pism.i) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu téchto udajl
a ozruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd), v fizeni
o prestupku vedeném podle zdkona ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni
o nich, a zakona ¢. 500/2004 Sb., spravni rad, rozhodl dne 20. ledna 2021 takto:
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se uzndava vinnym ze spachani prestupku podle § 62 odst. 1 pism. b) zakona ¢. 110/2019 Sb.,
nebot porusil nékterou ze zakladnich zasad pro zpracovani osobnich Udaji podle ¢l. 5 az 7
nebo 9 nafizeni Evropského parlamentu a Rady (EU) 2016/679, kterého se jako spravce
osobnich udaji drzitell datovych schranek podle ¢l. 4 bodu 7 nafizeni (EU) 2016/679
dopustil tim, Ze minimalné v obdobi od 2. listopadu 2020 do 3. prosince 2020 bez jakéhokoliv
pravniho titulu zpracovaval osobni Udaje fyzickych osob za uUcelem zasilani nevyzadanych
nabidek prostfednictvim jejich datovych schranek,

¢imzZ porusil povinnost stanovenou ¢l. 6 odst. 1 nafizeni (EU) 2016/679, tedy povinnost
zpracovdvat osobni Udaje pouze na zdkladé nékterého pravniho ddvodu upraveného
v pism. a) az f) tohoto ustanoveni,

se uznava vinnym ze spachani prestupku podle § 62 odst. 1 pism. c) zdkona ¢. 110/2019 Sb.,
nebot porusil nékteré z prav subjektu Gdajd podle ¢l. 12 aZ 22 nafizeni (EU) 2016/679,
kterého se, jako spravce osobnich udaji drzitell datovych schranek podle ¢l. 4 bodu 7
nafizeni (EU) 2016/679, dopustil tim, Ze minimalné v obdobi od 2. listopadu 2020 do
3. prosince 2020 pfi zasilani nabidek fyzickym osobam prostfednictvim jejich datovych
schranek, témto neposkytl informace uvedené v ¢l. 14 nafizeni (EU) 2016/679, a to
zejm. o totoZnosti a kontaktnich Udajich spravce, a o Ucelech a pravnim zakladu zpracovani,
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¢imz porusil pravo subjektu Udaji stanovené ¢l. 14 nafizeni (EU) 2016/679, tedy pravo na to,
aby v pripadé, Ze osobni udaje nebyly ziskany od subjektu udajl, spravce poskytl subjektu
Udaja zde uvedené informace, a to nejpozdéji v okamziku, kdy poprvé dojde ke komunikaci
se subjektem udajli, maji-li byt osobni Udaje pouzity pro ucely této komunikace,

za coz se mu podle § 35 pism. b) zakona ¢. 250/2016 Sb. a v souladu s ¢l. 83 odst. 5 nafizeni

(EU) 2016/679 uklada

pokuta ve vysi 285.000 K¢
(slovy dvé sté osmdesat pét tisic korun ¢eskych)

. a dale podle § 95 odst. 1 zdkona ¢. 250/2016 Sb. povinnost nahradit naklady Fizeni ve vysi

1.000 K¢,

oboji splatné do 30 dnl ode dne nabyti prdvni moci tohoto rozhodnuti bezhotovostnim
prevodem na Gcet vedeny u CNB, €. 4. 19-5825001/0710, variabilni symbol ICO obvinéného,
konstantni symbol 1148.

Oduvodnéni

Rizeni ve véci podezfeni ze spachdni prestupku podle § 62 odst. 1 pism. b) a c) zakona
€. 110/2019 Sb. v souvislosti se zpracovanim osobnich udaji drziteld datovych schranek
(fy2|ckych osob) bylo zahajeno doruﬁcgmm Prlkazu g mEJOOﬁU O§r2_25/20 17 ze dne
18. prosince 2020 obvinénému, fi ik AT e e e P T e L R e
B A e ‘ Podkladem pro vydani pfikazu byl sp|sovy materlal
shromazdény na zakladé podnetu dorucenych Uradu pro ochranu osobnich tdajd (déle jen

,Urad“) ve dnech 15. listopadu 2020 a7 18. listopadu 2020 a skute¢nosti uvedené
ve zjisténich Uradu.

Ze spisového materialu vyplyva, Ze obvinény zasilal fyzickym osobam — drzitelim datovych
schranek nevyzddané nabidky, a to minimalné v obdobi 2. listopadu 2020 do 3. prosince

2020. Z obdrzenych stiZznosti plyne, Ze timto zpUsobem prostrednlctwm datovych zprav

obvmeny kontaktoval s nabidkou i st s titulkem
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8. prosﬁ\'ce 2020 obsahupahé vypis p'octu datovych zprav odeslanych v obdobi 2. listopadu
2020 do 3. prosince 2020 z datové schranky obvinéného do datovych schranek typu fyzicka
osoba pak vyplyva, Ze obvinény v tomto obdobi prostfednictvim datovych schranek
kontaktoval celkem 4 238 fyzickych osob.

S
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Vzhledem k vySe uvedenému spravni organ ve véci zahdjil fizeni o prestupku prikazem ze dne
18. prosince 2020 ¢j. UOOU-05225/20-17, ktery byl obvinénému doruéen 20. prosince 2020,
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a kterym mu byla uloZena pokuta ve vysi 285.000 K¢. Na zakladé véas podaného odporu byl
prikaz v souladu s § 150 odst. 3 zdkona ¢. 500/2004 Sb. zrusen a v fizeni se pokracovalo.
K pfedmétu fizeni se obvinény nijak nevyjadfril.

Dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim Gdajem rozumi veskeré informace
o identifikované nebo identifikovatelné fyzické osobé (dale jen ,subjekt uadaji“);
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢&i nepfimo
identifikovat, zejména odkazem na urcity identifikdtor, naptiklad jméno, identifikacni Cislo,
lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvkl fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spoleéenské identity této fyzické osoby.
Informace, které zpracovava obvinény o fyzickych osobdch, které jsou drziteli datovych
schranek (minimalné v rozsahu jejich jména, prijmeni, adresy trvalého bydlisté) jsou
osobnimi udaji ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jedna o informace
o identifikovanych osobdch. S odkazem na rozsudek Nejvy$siho spravniho soudu ze dne
12. Ginora 2009 ¢j. 9 As 34/2008-68 je osobnim Udajem analogicky téZ ID datové schranky,
kdyZz jejim prostfednictvim je moino dany subjekt v urcéitém casovém Uuseku primo
kontaktovat, a tento subjekt je tak dosazitelny a jistym zplsobem urcitelny (obdobné jako
prostfednictvim telefonniho &isla). Pfipadna skutecnost, Ze fyzickd osoba je podnikatelem dle
prislusnych pravni predpisq, ji z oblasti plisobnosti nafizeni (EU) 2016/679 nevyjima.

Dle ¢l. 4 bodu 2 nafizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi Udaji nebo soubory osobnich udajd pomoci
¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, poufZiti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni. Obvinény v ramci své ¢innosti nepochybné zpracovava osobni
Udaje drziteld datovych schranek, nebot je shromaZduje, a dale pouZiva pro kontaktovani
téchto osob. Soucasné je tedy v této souvislosti i spravcem Udaju vySe uvedenych subjekt(
ve smyslu ¢l. 4 bodu 7 nafizeni (EU) 2016/679, nebot v ramci své Cinnosti urcil ucel
a prostfedky zpracovani (zasilani nevyzadanych nabidek do datovych schranek subjektu
udaju).

Zpracovani osobnich udajli musi byt vidy v souladu se zakladnimi zdsadami, které jsou
zakotveny v ¢l. 5 nafizeni (EU) 2016/679. Tyto zasady predstavuji zakladni pravidla, od nichz
se odvijeji vSechny procesy zpracovani, a zaroven jsou téz nejdllezitéjSimi principy, které
spravci urcuji, jak ma s osobnimi udaji nakladat.

K vyroku I. tohoto rozhodnuti spravni organ uvadi, Ze jedna ze zdkladnich zasad pro
zpracovani osobnich Udajl je vyjadfena v ¢l. 5 odst. 1 pism. a) natizeni (EU) 2016/679, podle
kterého musi byt osobni Udaje ve vztahu k subjektu zpracovavany korektné a zakonnym
a transparentnim zpudsobem (,zakonnost, korektnost a transparentnost”). Na tuto zasadu
pak navazuje ¢l. 6 odst. 1 nafizeni (EU) 2016/679, dle kterého je zpracovani zakonné, pouze
pokud je splnéna nejméné jedna z podminek stanovenych v pism. a) az f) tohoto ustanoveni
a pouze v odpovidajicim rozsahu.

Ze spisového materialu vyplyva, ze obvinény kontaktoval fy2|cke ‘osoby, drzitele datovych
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S ohledem na okolnosti pfipadu je vSak evidentni, Ze obvinény nedisponoval souhlasem
subjektd udajd, kterym své nabidky zasilal [¢lanek 6 odst. 1 pism. a) nafizeni (EU) 2016/679].
Obvinénému nesvédc¢i ani pravni ddvod zpracovani uvedeny v ¢lanku 6 odst. 1 pism. f)
nafizeni (EU) 2016/679, tedy Ze zpracovani osobnich Udaji je nezbytné pro ucely
opravnénych zajml prislusného spravce ¢i treti strany, kromé pfipadd, kdy pred témito
zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu udaji vyZadujici ochranu
osobnich udajq, jelikoz neexistuje predchozi napf. zakaznicky &i jiny obdobny vztah, ktery by
zakladal moznost zasilani sdéleni tohoto typu pravé z titulu opravnéného zajmu. Pro ucely
zasilani zprav ¢i jinych sdéleni neni mozné a priori vyuzivat kontakty v ramci systému
datovych schranek. Nadto uZivatelé datovych schranek neocekavaji zasilani obdobnych zprav
ze strany obvinéného. Je rovnéi ziejmé, Ze se neuplatni ani pravni dlvod zpracovani
osobnich udajli provadéné ve verejném zdjmu dle ¢l. 6 odst. 1 pism. e) nafizeni (EU)
2016/679. Ufad k tomuto konstatuje, Ze zpracovani osobnich Udajd ve vefejném zajmu je
pfipustné pouze v pripadé, kdy je urcity subjekt k takové cinnosti zmocnén zvlastnim
pravnim predpisem. Ani zbylé pravni tituly dle ¢lanku 6 odst. 1 natizeni (EU) 2016/679 se pak
na predmétné zpracovani osobnich udajd nedaji z podstaty véci aplikovat.

Spravni orgdn tedy na zdkladé vySe uvedeného povazuje za prokdzané, Ze obvinény porusil
svym jednanim povinnost stanovenou v ¢l. 6 odst. 1 natizeni (EU) 2016/679, tedy povinnost
zpracovavat osobni Udaje na zakladé nékterého z pravnich didvod( (zdkonnost zpracovani
osobnich udajt).

K vyroku Il. tohoto pfikazu spravni orgdn konstatuje, Ze podle ¢l. 12 odst. 1 nafizeni (EU)
2016/679 je spravce povinen prijmout vhodna opatfeni, aby poskytl subjektu Gdajd
struénym, transparentnim, srozumitelnym a snadno pfistupnym zplsobem za pouZiti jasnych
a jednoduchych jazykovych prostiedk( veskeré informace uvedené v ¢lancich 13 a 14 a ucinil
veskera sdéleni podle ¢lankd 15 az 22 a 34 o zpracovani, zejména pokud se jedna
o informace urcené konkrétné ditéti. Informace poskytne pisemné nebo jinymi prostredky,
véetné ve vhodnych ptipadech v elektronické formé. Pokud si to subjekt udaji vyzada,
mohou byt informace poskytnuty Ustné, a to za predpokladu, Ze identita subjektu udajl je
prokazana jinymi zplsoby.

Dle ¢l. 14 odst. 1 nafizeni (EU) 2016/679 plati, Ze jestlize osobni Udaje nebyly ziskany od
subjektu udajd, poskytne spravce subjektu zde uvedené informace, a to zejm. o totoZnosti a
kontaktnich uUdajich spravce, ucelech zpracovani, pro které jsou osobni Udaje urceny, a
pravnim zakladu pro zpracovani, kategorie dotéenych osobnich udaji a pfipadné prijemce
nebo kategorie prijemcl osobnich udajl. Podle odst. 2 spravce poskytne i dalsi informace,
jsou-li nezbytné pro zajisténi spravedlivého a transparentniho zpracovani ve vztahu
k subjektu Udajd (napf. dobu, po kterou budou osobni Udaje uloZeny, zdroj, ze kterého
osobni Udaje pochazeji, a informace o pravech subjekt Udajd). Dle odst. 3 pak spravce tyto
udaje poskytne nejpozdéji v okamziku, kdy poprvé dojde ke komunikaci se subjektem udajq,
maji-li byt osobni Udaje pouzity pro ucely této komunikace.

Ze spisového materialu je zjevné, Ze obvinény nesplnil svou informacni povinnost, kdyz pfi
zasilani vySe uvedenych nabidek nesdélil subjektiim udaji pfinejmensim Gcel zpracovani
jejich osobnich udaja, pravni zaklad tohoto zpracovani, zplsob ziskdvani a shromazdovani
jejich osobnich udaji, z jakych zdroji jsou cerpany a jakd jsou prdva subjekt( udaja.
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Obvinény tedy nezajistil skutecnou transparentnost zpracovani osobnich Udaju subjekt(,
kdyzZ jim neposkytl informace zplisobem a ve Ih(itach stanovenych nafizenim (EU) 2016/679.

Spravni orgdn konstatuje, Zze obvinény porusil prava vyse uvedenych subjektd udaja, kdyz jim
nejpozdéji v okamziku, kdy poprvé dosSlo ke komunikaci, neposkytl informace uvedené
v ¢l. 14 natizeni (EU) 2016/679.

Podle § 5 zakona ¢. 250/2016 Sb. je prestupkem skodlivy protipravni ¢in, ktery je v zakoné za
prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem, nejde-li o trestny
¢in.

Podle § 41 odst. 1 zdkona ¢. 250/2016 Sb. se za dva nebo vice prestupkl téhoZ pachatele
projednanych ve spoleéném fizeni uloZi spravni trest podle ustanoveni vztahujiciho se na
prestupek nejptisnéji trestny. Jsou-li horni hranice sazeb pokut stejné, ulozi se spravni trest
podle ustanoveni vztahujiciho se na prestupek nejzdvainéjsi. Spravni orgdn tak musel
v rdmci aplikace tzv. absorpcni zasady posoudit, ktery pfestupek spachany obvinénym je
nejzavaznéjsi. Dospél pritom k zavéru, Ze se jedna o prestupek podle § 62 odst. 1 pism. b)

v

zdkona ¢. 110/2019 Sb., nebot se jednalo o poruseni zakonnosti zpracovani, predstavujici

vvvvvv

Za poruseni zakladni zasady dle ¢l. 83 odst. 5 nafizeni (EU) 2016/679 Ize uloZit spravni pokutu
az do vyse 20 000 000 EUR, jedna-li se o podnik, az do vySe 4 % z celkového ro¢niho obratu
celosvétové za predchozi finanéni rok, podle toho, ktera hodnota je vyssi.

Podle ¢l. 83 odst. 2 nafizeni (EU) 2016/679 se pti rozhodovani o uloZeni sankce a jeji vysi
pfihlédne zejména k povaze, zavaznosti a délce trvani poruseni, k povaze, rozsahu a ucelu
dotceného zpracovani, k poctu dotéenych subjektd udaji a mife Skody, kterd jim byla
zpUsobena, a k dalSim okolnostem poruseni stanovenym v tomto ¢lanku.

PFi stanoveni sankce tak spravni organ pfihlédl, jako k okolnosti zvySujici zavaznost jednani,
zejména k celkové povaze jednani, kdyZ obvinény zneuzival datové schranky fyzickych osob
za Ucelem zasilani nevyzadanych nabidek v dobé nouzového stavu, kdy na zdkladé usneseni
vlady CR ze dne 30. Fijna 2020 &. 1110 o pfijeti krizového opatfeni byla po dobu nouzového
stavu zavedena moznost zasilani postovnich datovych zprav zdarma za ucelem usnadnéni
elektronického styku obcanl i statni spravy navzajem. Takové jednani je s ohledem na
nouzovy stav nezbytné kvalifikovat jako spolecensky vysoce sSkodlivé a v prikrém rozporu
s dobrymi mravy. Ze sdéleni Ministerstva vnitra CR navic vyplyva, 7e tak obvinény &inil ve
velkém rozsahu vici tisicim fyzickych osob, drzitell datovych schranek. Spravni organ tak pfi
stanoveni vyse pokuty zohlednil téZ vysoky pocet dotéenych subjektl. Spravni organ jako
k pritézujici okolnosti prihlédl téZz k tomu, Ze jednanim obvinéného bylo poruseno vice
povinnosti stanovenych mu nafizenim (EU) 2016/679. Po souhrnném zhodnoceni vsech
okolnosti byla pokuta uloZena pfi samé dolni hranici sazby, kterou nafizeni (EU) 2016/679
stanovi a kter3, jak je vySe uvedeno, ¢ini 20 000 000 EUR.

S ohledem na vyse uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto rozhodnuti.

Pfi rozhodnuti o uloZeni povinnosti uhradit ndklady fizeni spravni organ vychazel z § 95
odst. 1 zakona ¢. 250/2016 Sb., ktery spravnimu organu uklada uloZit obvinénému, ktery byl
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uznan vinnym, naklady fizeni pausalni ¢astkou, a z § 6 odst. 1 vyhlasky ¢.520/2005 Sb.,
o rozsahu hotovych vydaju a uslého vydélku, které spravni orgdn hradi jinym osobdm,
a o vysi pausalni c¢astky nakladl fizeni, podle kterého pausalni ¢astka naklad(l spravniho
fizeni, které ucastnik vyvolal porusenim své pravni povinnosti, ¢ini 1.000 K¢.

Pouéeni: V souladu s § 152 odst. 1 spravniho ¥adu Ize u UFadu pro ochranu osobnich tdaj
proti tomuto rozhodnuti podat ve lhaté 15 dnli ode dne doruceni rozhodnuti rozklad
predsedovi Ufadu pro ochranu osobnich udaja.

Rozhodnuti je doruéeno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho
uloZeni na posté. V pripadé dorucovani do datové schranky je dnem doruceni okamzik
prihlaseni opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani
rozhodnuti do datové schranky.

Praha 20. ledna 2021
otisk
uredniho
razitka
JUDr. Jifi ZGrek

feditel odboru dozoru
(podepsdno elektronicky)
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