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Cj. UOOU-03432/20-3

PRIKAZ

Ufad pro ochranu osobnich Gdajl, jako pfislu$ny spravni organ podle § 64 odst. 1 zdkona
¢.110/2019 Sb., o zpracovani osobnich Gdajd, a podle ¢l. 58 odst. 2 pism.i) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajil a o volném pohybu téchto udajh
a ozruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd), vydava dne
7. zafi 2020 v souladu s § 150 odst. 1 zdkona ¢. 500/2004 Sb., spravni rad, a § 90 odst. 1
zadkona €. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, tento prikaz:
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se uzndava vinnou ze spachani prestupku

1. podle § 62 odst. 1 pism. b) zdkona ¢.110/2019 Sb., nebot porusila nékterou
ze zakladnich zdsad pro zpracovani osobnich udaju podle €l. 5 az 7 nebo 9 nafizeni (EU)
2016/679, kterého se jako spravce osobnich Udajl svych potencialnich zakaznikl podle
¢l. 4 bodu 7 nafizeni (EU) 2016/679, dopustila tim, Ze v dobé minimalné ode dne
podani stiznosti, tedy od 11. prosince 2019, do vyhotoveni protokolu o kontrole, tedy
do 25. kvétna 2020, nedisponovala pravnim titulem pro zpracovani jejich osobnich
udajli za ucelem kontaktovani, nabizeni svych sluzeb a vedeni v interni evidenci, a dale
pravnim titulem pro zpracovani osobnich udaji klientd na webovych strankach
obvinéné dostupnych na adrese 25N a5 v souvislosti s vyuZitim tzv. cookies,

¢imzZ porusila zasadu stanovenou ¢l. 5 odst. 1 pism. a) nafizeni (EU) 2016/679, tedy
zasadu, Ze osobni udaje musi byt ve vztahu k subjektu udaja zpracovavany korektné
a zakonnym a transparentnim zplsobem (,,zakonnost, korektnost a transparentnost”),

2. podle § 62 odst. 1 pism. b) zdkona ¢.110/2019 Sb., nebot porusila nékterou
ze zakladnich zasad pro zpracovani osobnich udajd podle ¢l. 5 az 7 nebo 9 narizeni (EU)
2016/679, kterého se jako spravce osobnich Udajl svych potencialnich zakaznikd podle
¢l. 4 bodu 7 natizeni (EU) 2016/679, dopustila tim, Ze v dobé minimalné ode dne
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podani stiznosti, tedy od 11. prosince 2019, do vyhotoveni protokolu o kontrole, tedy
do 25. kvétna 2020, uchovavala osobni Udaje téchto subjektl po dobu 2 let, ackoliv
pro jejich vedeni neméla zadny davod,

¢imzZ porusila zdsadu stanovenou v ¢l. 5 odst. 1 pism. e) nafizeni (EU) 2016/679, tedy
zasadu, Ze osobni udaje musi byt ulozeny ve formé umoznujici identifikaci subjektu
udajli po dobu ne delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany
(,omezeni ulozeni”),

3. podle § 62 odst. 1 pism. a) zakona ¢.110/2019 Sb., nebot porusila nékterou
z povinnosti podle €l. 8, 11, 25 az 39, 42 az 49 narizeni (EU) 2016/679, kterého se jako
spravce osobnich Udaji svych zakaznikd podle ¢l. 4 bodu 7 nafizeni (EU) 2016/679,
dopustila tim, Ze minimalné v obdobi predchazejicimu 10. bfezna 2020 neméla
k provadénému zpracovani rfadné uzavienou smlouvu se zpracovatelem, kterého
vyuzivala,

¢imZ porusila povinnost stanovenou v ¢l. 28 odst. 3 nafizeni (EU) 2016/679, tedy
povinnost sprdvce mit se zpracovatelem uzavienou smlouvu, ktera jej zavazuje a v niz
je stanoven predmét a doba trvani zpracovani, povaha a Ucel zpracovani, typ osobnich
udajli a kategorie subjektu udajli, povinnosti a prava spravce,

4. podle § 62 odst. 1 pism. a) zakona ¢.110/2019 Sb., nebot porusila nékterou
z povinnosti podle ¢l. 8, 11, 25 aZz 39, 42 az 49 nafizeni (EU) 2016/679, kterého se jako
spravce osobnich Udajl svych zakaznikd podle ¢l. 4 bodu 7 nafizeni (EU) 2016/679,
dopustila tim, Ze minimalné vobdobi do 12. bfezna 2020 nevedla zaznamy
o ¢innostech zpracovani,

¢imZ porusila povinnost stanovenou v ¢l. 30 nafizeni (EU) 2016/679, tedy povinnost
spravce vést pisemné zdznamy o cinnostech zpracovani obsahujici zde uvedené
informace,

5. podle § 62 odst. 1 pism. c) zakona ¢. 110/2019 Sb., nebot porusila nékteré z prav
subjektu udaji podle ¢l. 12 az 22 nafizeni (EU) 2016/679, kterého se jako spréavce
osobnich Udaju svych klientl podle ¢l. 4 bodu 7 nafizeni (EU) 2016/679, dopustila tim,
Zze vdobé minimadlné ode dne podani stiznosti, tedy od 11. prosince 2019,
do vyhotoveni protokolu o kontrole, tedy do 25. kvétna 2020, v souvislosti s vyuZitim
tzv. cookies na svych webovych strankdch %SG =50 za Ucelem analyzy

navstévnosti a bezpecného provozovani stranek neinformovala ndvstévniky téchto

stranek o dobé uloZeni jednotlivych cookies a dalSich pripadnych pfijemcich osobnich

udaja,
¢imzZ porusila povinnost stanovenou v €¢l. 13 odst. 1 nafizeni (EU) 2016/679, tedy
povinnost poskytnout subjektu Gdaji v okamziku ziskani osobnich Gdajli zde uvedené

informace (informacni povinnost),

Il. za coz se ji podle § 35 pism. b) ve spojeni s § 41 zakona ¢. 250/2016 Sb. a v souladu s ¢l. 83
odst. 5 nafizeni (EU) 2016/679 uklada
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pokuta ve vysi 10.000 K¢
(slovy deset tisic korun ¢eskych)

splatnd do 30 dnli ode dne nabyti pravni moci tohoto pfikazu bezhotovostnim prevodem
na Gcet vedeny u CNB, €. 4. 19-5825001/0710, variabilni symbol ICO obvinéné, konstantni
symbol 1148.

Odavodnéni

Podkladem pro vydani tohoto prikazu je protokol o kontrole ¢j. UOOU-05346/19-16 ze dne
25. kvétna 2020 pofizeny podle zdkona ¢. 255/2012 Sb., o kontrole (kontrolni fad) a nafizeni
(EU) 2016/679 a spisovy material shromazidény vramci kontroly provedené Uradem
pro ochranu osobmch udaJu (dale jen ,Urad’ ) u obvinéne, spolecnost| TR IR

g - it o
A;-'E-.f-iaiﬁj Jrr"f P ,_i'-* ‘*"' Jl%muve dnech 20. bfezna

Kontrola byla zahdjena na zakladé podnétu doruéeného Uradu dne 11. prosince 2019.
Pfedmétem kontroly bylo dodrZovani povinnosti stanovenych obvinéné nafizenim (EU)
2016/679 a zakonem ¢. 110/2019 Sb. v souvislosti se zpracovanim osobnich udaji zakaznikd
a potencialnich zakaznikQ v ramci jeji podnikatelské ¢innosti, zejména v rozsahu povinnosti
dle ¢l. 5 odst. 1 pism. a), ¢l. 6 a ¢l. 13 — 14 nafizeni (EU) 2016/679.

Ze spisového materidlu vyplyva, Ze obvinéna za Ucelem nabidky sluZzeb skrze call centrum
a evidence zakaznik(Q zpracovdvd udaje v rozsahu jméno, pfijmeni, adresa, telefonni islo,
e-mailova adresa, pfipadné nazev spoleénosti a jeji ICO. Dle ¢l. 4 bodu 1 nafizeni (EU)
2016/679 se osobnim Udajem rozumi veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (ddle jen ,subjekt udaji“); identifikovatelnou fyzickou
osobou je fyzickd osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem
na urcity identifikator, napfiklad jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator
nebo na jeden ¢i vice zvlastnich prvk( fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby. Informace, které
zpracovava obvinénd o svych soucasnych i potencidlnich zakaznicich jsou osobnimi udaji
ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jedna o informace o identifikovanych
osobach.

Dle ¢l. 4 bodu 2 nafizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi Udaji nebo soubory osobnich udajd pomoci
¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizpGsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zni¢eni. Obvinénd vramci své podnikatelské Cinnosti nepochybné
zpracovava osobni Udaje svych soucasnych i potencialnich zakaznik(, nebot je shromazduje,
uchovava a v pripadé potreby dale pouZiva. Soucasné je tedy v této souvislosti i spravcem
udaja vyse uvedenych subjekt’ ve smyslu ¢l. 4 bodu 7 nafizeni (EU) 2016/679, nebot v ramci
své cinnosti urcil ucel (nabidka sluzeb a evidence) a prostifedky zpracovani (telefonni
marketingové hovory, a zasilani informaci o novych produktech ¢i sluzbach).
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Zpracovani osobnich udajd musi byt vidy v souladu se zakladnimi zdsadami, které jsou
zakotveny v (“:I 5 nafizeni (EU) 2016/679 Tyto zésady pFedstavujl' zékladm’ pravidla od nichi

vvvvvv

spravci uréuji, jak ma s osobnimi udaji nakladat.

K vyroku I. bodu 1. tohoto pfikazu spravni organ uvadi, Ze jedna ze zakladnich zasad pro
zpracovani osobnich Udajl je vyjadrena v ¢l. 5 odst. 1 pism. a) nafizeni (EU) 2016/679, podle
kterého musi byt osobni Udaje ve vztahu k subjektu zpracovavany korektné a zakonnym
a transparentnim zpusobem (,,zakonnost, korektnost a transparentnost”). Na tuto zasadu
pak navazuje ¢l. 6 odst. 1 nafizeni (EU) 2016/679, dle kterého je zpracovani zakonné, pouze
pokud je splnéna nejméné jedna z podminek stanovenych v pism. a) az f) tohoto ustanoveni
a pouze v odpovidajicim rozsahu.

Ze spisové dokumentace vyplyva, Ze obvinéna dle svého ndzoru zpracovavala osobni udaje
svych potencidlnich zdkaznikd na zakladé pravnich tituld souhlas (¢l. 6 odst. 1 pism. a)
nafizeni (EU) 2016/679) a opravnény zajem (Cl. 6 odst. 1 pism. f) nafizeni (EU) 2016/679).

V pribéhu kontroly bylo zjisténo, Ze obvinénd zpracovdvala osobni Udaje oslovenych
zakazniku, ktefi projevili souhlas se zpracovanim pouze ustné — telefonicky, pficemz tato
skutecnost neni nikterak zaznamendana ¢i archivovdna. Osobni Udaje klientl obvinéné byly
zaddvany do elektronického systému %5257 na zdkladé jimi provedeného souhlasu v ramci
hovoru soperatorem call centra. Tento zdznam zUstdval v elektronickém systému
az do doby, nez zakaznik vyplnil pisemnou objednavku (poté byl zdznam pretransformovan
na zakaznicky). Jelikoz vsak tyto hovory nebyly nahrdvany, neexistuje Zadny d(kaz
provedeného souhlasu ve smyslu ¢l. 7 odst. 1 natizeni (EU) 2016/679, dle kterého musi byt
spravce schopen doloZit, Ze subjekt udajl udélil se zpracovanim svych osobnich udaju

souhlas.

Obvinénd dale vyuZivala pfi zpracovani osobnich udajﬁ klientQ objednévkov{/ formular
na svych webovych strankdch dostupnych na adrese f: t«un o }__,,',,._, iz, kdy osobni Udaje
zakaznik( byly i v tomto pfipadé zaznamenany do systému =i, pficemzZ v ramci uvedeného
formulare subjekt projevil souhlas pro ucely zafazeni do mternl 45} databaze pomoci
zaskrtdvaciho policka. V téchto pripadech byl vSak souhlas vyZzadovan nadbytecné s ohledem
na to, Ze charakter formulare jiz sméfoval k provedeni opatfeni pfijatych pfed uzavienim
smlouvy na Zadost subjektu udaju.

Obvinéna rovnéz zpracovdvala osobni Udaje stavajicich zakaznik(i, které byly ziskany
na zakladé dotaznik(Qi spokojenosti. Soucasti téchto dotaznikl byla moZnost uvedeni dalsich
kontaktl, které by mohly mit o sluzby obvinéné zéjem Na zakladé téchto kontaktnich
informaci, které byly opét zavedeny do databaze 337, pak pracovnik call centra volal
subjektu udajl a nabizel mu provedeni sluzeb. Takové zpracovani osobnich udaji se ovsem
nedd podradit pod pravni titul opravnéného zdjmu, kdyz nebylo zohlednéno pfimérené
ocekavani subjektd udaju (udaje obvinéné poskytoval nékdo jiny nez subjekt udajd, ktery
o tomto poskytnuti ani nebyl informovdn, a nasledné byl soucasti rozsahlé databdaze
obvinéné po dobu az dvou let).

Ze spisové dokumentace déle vyplyvd, Ze obvinéna vyuZivd na svych webovych strankach

] 'I.,e-ﬂ

dostupnych na adrese SBEHEESIENRETL tzv. cookies za UGCelem analyzy navstévnosti
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a bezpectného provozovani stranek. Za souhlas s jejich vyuzZitim byla povaZovédna pouha
navstéva webovych stranek obvinéné, cozZ je vSak v rozporu s ¢l. 6 odst. 1 pism. a) nafizeni
(EU) 2016/679.

S ohledem na uvedené je zfejmé, Ze obvinénd nedodriela zakladni zdsadu zakonnosti
stanovenou v ¢l. 5 odst. 1 pism. a) nafizeni (EU) 2016/679, kdyZ ve vyse uvedenych pripadech
postradala pravni titul pro zpracovani osobnich udaju.

K vyroku I. bodu 2. tohoto pfikazu spravni organ uvadi, Ze provedenou kontrolou bylo
zjiSténo, Ze obvinéna uchovavala osobni udaje svych klientd po dobu 10 let (zdkaznici) a 2 let
(ostatni), pricemz zakazniky byli mysleni ,,zakaznici, kterym byla poskytnuta a vyuctovana
prace”, za ,ostatni” pak lze povaZovat osoby, které byly obvinénou zaneseny do databaze
WITE na zakladé udaji poskytnutych tretimi osobami (v ramci dotaznikl spokojenosti),
Ci osoby, které byly s obvinénou v kontaktu se zdjmem o provedeni nabizenych sluzeb
(telefonicky ¢i formou e-mailu), nicméné k samotné objedndvce a uskutecnéni jiz nedoslo.
Doba uchovéni 2 let u téchto subjektd udaji je ovsem neopodstatnéna, kdyz pro samotné
zpracovani udaji téchto osob za uvedenym ucelem bylo nezdkonné, a pro vedeni jejich

osobnich Udaju nebyl shledan zadny ddvod.

Vzhledem k uvedené spravni organ konstatuje, Ze obvinéna nedodrzela zakladni zasadu
Ucelového omezeni stanovenou v ¢l. 5 odst. 1 pism. e) nafizeni (EU) 2016/679, kdyZ ve vyse
uvedenych ptipadech bez dalsiho opodstatnéni uchovavala jejich osobni udaje po dobu 2 let.

K vyroku I. bodu 3. tohoto pfikazu spravni organ uvadi, Ze ze spisového materidlu vyplyva,
Ze obvinénd jako sprdvce osobnich udajd vyuZivani pfi zpracovanl osobnich udaju svych

klient( sluzeb externlho zpracovatele spolecnostl ._?:"11_1':-.--‘“'-*
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S e L e R N R R J_“a_,_gn:ivés timto zpracovatelem viak
obvinéna neméla dfive nez dne 10. bfezna 2020 fadné uzavienou smlouvu ve smyslu ¢l. 28
odst. 3 nafizeni (EU) 2016/679, dle kterého se zpracovani zpracovatelem fidi smlouvou nebo
jinym pravnim aktem podle prava Unie nebo ¢lenského statu, které zavazuji zpracovatele
vuci spravci a vnichZ je stanoven predmét a doba trvani zpracovani, povaha a ucel

zpracovani, typ osobnich udajli a kategorie subjektu Gdajli, povinnosti a prava spravce.

K vyroku I. bodu 4. tohoto prikazu spravni organ konstatuje, Ze z vysledkd kontroly je zfejmé,
Ze obvinénd je spolecnosti, vramci jejiz podnikatelské cinnosti dochazi k takovému
zpracovani, jez nelze oznacit za pfileZitostné. Obvinéna zpracovava osobni udaje pravidelné,
a to jak u svych zaméstnancu, tak u klientl, a proto je povinna vést pisemné zaznamy
o ¢innostech zpracovani ve smyslu ¢l. 30 nafizeni (EU) 2016/679. Obvinéna vsak minimalné
v obdobi do 12. bfezna 2020 tyto nevedla, a tedy porusila svou povinnost spravce.

Kwvyroku I. bodu 5. tohoto pfikazu spravni orgén uvédl' Ze obvinéna vyuZivd na svych
webovych strankach dostupnych na adrese G E R0 tzyv. cookies za UCelem analyzy
navstévnosti a bezpecného provozovani stranek. V ramci kontroly vsak bylo zjisténo,
Ze obvinéna nesplnila povinnost sdélit navstévnikim strdnek dobu uloZeni jednotlivych
cookies a dalsi pripadné prijemce osobnich udaju, které vyplyvaji z pouziti cookies. Obvinéna
tak porusila informacni povinnost vyplyvajici ji z ¢l. 13 odst. 1 pism. e) a ¢l. 13 odst. 2 pism. a)
nafizeni (EU) 2016/679.
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Podle § 5 zdkona ¢. 250/2016 Sb. je prestupkem skodlivy protipravni Cin, ktery je v zakoné
za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zakonem, nejde-li o trestny
cin.

Podle § 41 odst. 1 zdkona ¢. 250/2016 Sbh. se za dva nebo vice prestupkl téhoZ pachatele
projednanych ve spoleéném fizeni uloZzi sprdvni trest podle ustanoveni vztahujiciho
se na prestupek nejpfisnéji trestny. Jsou-li horni hranice sazeb pokut stejné, ulozi se spravni
trest podle ustanoveni vztahujiciho se na prestupek nejzavaznéjsi. Spravni organ tak musel
v ramci aplikace tzv. absorpéni zasady posoudit, ktery prestupek spachany obvinénym je
zdkona ¢. 110/2019 Sb., nebot se jednalo o poruseni zakladni zasady, od niZ se odvijeji
vSechny procesy zpracovani, a jejim porusenim byl dotéen nejvyssi pocet subjektt udajd.

Za poruseni zakladni zasady dle ¢l. 83 odst. 5 nafizeni (EU) 2016/679 Ize uloZit spravni pokutu
az do vyse 20 000 000 EUR, jedna-li se o podnik, az do vySe 4 % z celkového ro¢niho obratu
celosvétové za predchozi finanéni rok, podle toho, ktera hodnota je vyssi.

Podle ¢l. 83 odst. 2 nafizeni (EU) 2016/679 se pfi rozhodovani o uloZeni sankce a jeji vysi
prihlédne zejména k povaze, zavaznosti a délce trvani poruseni, k povaze, rozsahu a ucelu
dotceného zpracovani, k po¢tu dotcenych subjektl Udaji a mife Skody, kterd jim byla
zpUsobena, a k dalSim okolnostem poruseni stanovenym v tomto ¢lanku.

Pti stanoveni sankce tak spravni organ pfrihlédl, jako k okolnosti zvysujici zdvaznost jednani,
zejména k tomu, Ze protipravnim jednanim byl dotéen vyssi pocet subjektd udajl. PritéZujici
okolnosti je téZz skutecnost, Ze jednanim ucastnika fizeni bylo poruseno vice povinnosti
stanovenych mu nafizenim (EU) 2016/679. Déle v3ak spravni organ pfi rozhodovani o uloZeni
sankce a jeji vysi, jako k okolnosti snizujici zadvaznost jednani, prihlédl k tomu, Ze ucastnik
fizeni béhem kontroly spolupracoval a ucinil kroky knapravé protipravniho stavu.
Po souhrnném zhodnoceni vSech okolnosti byla pokuta uloZzena pfi samé dolni hranici sazby,
kterou nafizeni (EU) 2016/679 stanovi a kter3d, jak je vySe uvedeno, ¢ini 20 000 000 EUR.

Spravni orgdn povazuje ve smyslu § 150 odst.1 sprdvniho tadu skutkové zjisténi
za dostatecné a na zakladé vySe uvedeného povazuje za prokdzané, Ze obvinény porusil svym
jednanim povinnosti stanovené v 5 odst. 1 pism. a) nafizeni (EU) 2016/679 (tedy zasadu,
Zze osobni Udaje musi byt ve vztahu ksubjektu Gdaji zpracovavany korektné
a zakonnym a transparentnim zpUsobem), v ¢l. 5 odst. 1 pism. e) natizeni (EU) 2016/679,
(tedy zasadu, Ze osobni Udaje musi byt ulozeny ve formé umoziujici identifikaci subjektu
udaji po dobu ne delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany), v ¢l. 28
odst. 3 nafizeni (EU) 2016/679 (tedy povinnost spravce mit se zpracovatelem uzavienou
smlouvu, ktera jej zavazuje), v ¢l. 30 nafizeni (EU) 2016/679 (tedy povinnost spravce vést
pisemné zaznamy o ¢innostech zpracovani) a v ¢l. 13 odst. 1 nafizeni (EU) 2016/679 (tedy
povinnost poskytnout subjektu Gdajl v okamziku ziskani osobnich Udaji zde uvedené
informace), a proto rozhodl podle § 150 odst. 1 spravniho fadu ve spojeni s § 90 odst. 1
zadkona ¢. 250/2016 Sb. ve véci prikazem.
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Poudeni: V souladu s § 150 odst. 3 spravniho ¥adu lze u Ufadu pro ochranu osobnich tdajd
proti tomuto pfikazu podat ve lhaté 8 dnli ode dne jeho doruceni odpor, kterym se prikaz
rusi a fizeni pokracuje.

Pfikaz je dorucen dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho ulozeni na
posté. V pripadé dorucovani do datové schranky je dnem doruceni okamzik pftihlaseni
opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani pfikazu do
datové schranky.

Praha 7. zari 2020
otisk

uredniho
razitka

JUDr. Jifi Zarek
reditel odboru dozoru
(podepsdno elektronicky)
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