URAD PRO OCHRANU OSOBNIiCH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234 665 444
posta@uoou.cz, www.uoou.cz

Cj. UOOU-10138/18-8

ROZHODNUTI

,

Urad pro ochranu osobnich udajd, jako vécné pfrislusny organ podle § 46 odst. 1 zdkona

v

¢. 101/2000 Sb., o ochrané osobnich udajli a o zméné nékterych zakon(l, a ¢l. 58 odst. 2
pism. i) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaja)
v fizeni o poruseni povinnosti podle nafizeni (EU) 2016/679, vedeném podle zdkona
¢. 500/2004 Sb., spravni rad, rozhodl dne 21. bfezna 2019 takto:
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svych kllentu podle ¢l. 4 bodu 7

1. tim, Ze od blize nezjisténé doby nejméné do 22. fijna 2018 zpracovaval pfi uzavirani
smluv s klienty tykajicich se poskytovani uUvéru v elektronické podobé za ucelem
uzavieni a uchovani smluvni dokumentace a zjednoduseni tohoto procesu téz
biometricky podpis klient(, ktery nebyl nezbytny pro uzavreni pfislusné smlouvy ani
pro jeji plnéni, kdy ke dni 23. ¢ervence 2018 uchovaval ve svém informaénim systému
217 274 timto zplsobem podepsanych smluv,

porusil zasadu zpracovani osobnich tdaji stanovenou v ¢l. 5 odst. 1 pism. c) natizeni
(EU) 2016/679, tedy zasadu, Ze osobni Udaje musi byt pfimérené, relevantni a
omezené na nezbytny rozsah ve vztahu k Ucelu, pro ktery jsou zpracovavany
(,,minimalizace udaja“),

2. a dale tim, Ze od blize nezjisténé doby nejméné do 22. fijna 2018 uchovaval veskeré
zaznamy telefonnich hovor( s klienty, ktefi s nim méli uzavienou ramcovou smlouvu
o poskytovani bankovnich produktl a sluzeb nebo smlouvu o klasickém a/nebo
revolvingovém Uvéru, a to po celou dobu trvani smlouvy a dale po dobu dalsich 10 let
od splnéni veskerych zavazk klienta,
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porusil zakladni zdsadu zpracovani osobnich udajd stanovenou v €l. 5 odst. 1 pism. e)
narizeni (EU) 2016/679, tedy zdsadu, Ze osobni Gdaje musi byt uloZeny ve formé
umoznujici identifikaci subjekt’ udaji po dobu ne delsi, nez je nezbytné pro ucely, pro
které jsou zpracovavany (,omezeni ulozeni“),

za coz se mu podle ¢l. 83 odst. 5 pism. a) nafizeni (EU) 2016/679 uklada

pokuta ve vysi 250.000 K¢
(slovy dvé sté padesat tisic korun ¢eskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady fizeni ve vysi 1.000 K¢,
oboji splatné do 30 dnU ode dne nabyti pravni moci tohoto rozhodnuti bezhotovostnim
pfevodem na UGcet vedeny u CNB, €. 0. 19-5825001/0710, variabilni symbol ICO G¢astnika

fizeni, konstantni symbol 1148.

Oduvodnéni

Rizeni ve véci poru§en|' povinnostl' stanoven\’/ch vl 5 odst 1 pl'sm c) a e) naﬁ'zem’m (EU)

A j_"_“ .-.;_5 eETale s L S e s dorucen dne 28. Iedna 2019 Podkladem pro
zahajem fizeni je protokol o kontrole Cj UOOU 01892/18-35 ze dne 14. zafi 2018 pofizeny
podle zadkona ¢.255/2012Sb., o kontrole (kontrolni fad), a zakona ¢.101/2000 Sh.
inspektorkou Ufadu Magr. et Mgr. Bozenou Cajkovou vramci kontroly provedené
u odstépného zdvodu ucastnika fizeni ve dnech 22. bfezna 2018 az 1. fijna 2018 a spisovy
materidl shromazdény v rdmci této kontroly. Dne 31. ledna 2019 byl Ufadu doru¢en odpor
Ucastnika fizeni proti vySe uvedenému prikazu. V souladu s§ 150 odst. 3 zdkona
¢. 500/2004 Sb. byl podanym odporem pfikaz zrusen a spravni organ pokracoval ve spravnim

fizeni.

K aplikaci pravnich predpist je nezbytné dodat, Ze ode dne 25. kvétna 2018 je ucinné nafizeni
(EU) 2016/679. Vychazeje z principl evropského préva, tj. pfimé aplikovatelnosti natizeni dle
¢l. 288 Smlouvy o fungovani Evropské unie a aplikacni prednosti evropského prava pred
pravem vnitrostatnim (viz rozsudek Soudniho dvora Evropské unie ze dne 15. ¢ervence 1964,
Costa v ENEL, 6/64), se Uprava obsaZend v tomto nafizeni pouZije prednostné pred Upravou
zakotvenou v zakoné ¢. 101/2000 Sb. Podle ¢l. 40 odst. 6 Listiny zakladnich prav a svobod se
trestnost Cinu posuzuje a trest se uklada podle zdkona ucéinného v dobé, kdy byl ¢in spachan.
PozdéjSiho zakona se pouzije, jestlize je to pro pachatele pfiznivéjsi. Tato Ustavnépravni
zasada je promitnuta i do § 2 odst. 2 zdkona ¢. 40/2009 Sb., trestni zakonik, podle kterého,
jestlize se zdkon zméni béhem pachani Cinu, uzije se zdkona, ktery je ucinny pfi dokonceni
jednani, kterym je ¢in spachan. Dle rozsudku Nejvyssiho spravniho soudu ze dne 31. kvétna
2007, ¢j. 8 As 17/2007 — 135, se trestnost spravnich deliktl fidi obdobnymi principy jako
trestnost trestnych ¢inl. Jedndni ucastnika fizeni specifikovana ve vyroku | bod 1. a bod 2.
tohoto rozhodnuti jsou svym charakterem trvajicim spravnim deliktem. Ohledné problematiky

2/16




tzv. trvajiciho deliktu spravni orgdn odkazuje na judikaturu Nejvy$siho spravniho soudu,
konkrétné na rozsudek ¢j. 5 A 164/2002-44 ze dne 22. Unora 2005, podle kterého je trvajicim
spravnim deliktem: ,takovy sprdvni delikt, jimZ pachatel vyvold protiprdvni stav, ktery posléze
udrZuje, popripadé jimzZ udrZuje protiprdvni stav, aniz jej vyvolal. Jedndni, jimZ pachatel udrZuje
protipravni stav, zavadny z hlediska sprdvniho prdva, tvori jeden skutek a jeden spravni delikt
az do okamZiku ukonceni deliktniho jedndni, tj. aZ do okamZiku odstranéni protiprdvniho stavu.
Lhita pro uloZeni pokuty, pripadné pro zahdjeni fizeni o uloZeni pokuty, zacne béZet teprve od
okamziku ukonceni trvajiciho sprdavniho deliktu. PokaZzdé, kdyZ se spravni orgdn dozvi, Ze
delikvent i naddle udrZuje protiprdvni stav, tj. Ze stdle nedoslo k ukonceni trvajiciho jiného
spravniho deliktu, pocne vZdy béZet novd subjektivni Ihita k uloZeni pokuty, resp. k zahdjeni
fizeni o uloZeni pokuty.” Per analogiam lze téZ odkazat na definici trvajiciho prestupku dle § 8
zadkona ¢. 250/2016 Sh., o odpovédnosti za prestupky a fizeni o nich, tedy trvajici prestupek je
takovy prestupek, jehoz znakem je jednani pachatele spocivajici ve vyvolani a nasledném
udrZovani protiprdvniho stavu nebo jednani pachatele spocivajici v udrzovani protipravniho
stavu, ktery nebyl pachatelem vyvoldn. K dobé spdchani u trvajiciho deliktu, resp. u trvajiciho
trestného ¢inu Komentaf ktrestnimu zdkoniku uvadi, Ze: ,je dobou spdchdni téZ doba
ukonceni trestného cinu, kterym se rozumi okamZik ukonceni protiprdvniho stavu, jehoZ
udrZovani je zdkonnym znakem trvajiciho trestného Ccinu. Jestlie protiprdvni stav byl
odstranén aZ za ucinnosti nového zdkona, kvalifikuje se cin podle tohoto zdkona, i kdyZz
udrZovani protiprdvniho stavu zapocalo a ¢dst doby pokracovalo za ucinnosti pfedchoziho
trestniho zdkona ¢&i zdkonu“.* Analogicky lze odkazat na § 2 odst. 4 zdkona €. 250/2016 Sb.
upravujici ¢asovou plsobnost pravnich norem sprdvniho trestani tak, Ze jestlize se zakon
zméni béhem pachdani trvajiciho prestupku, pouZije se zakon uc¢inny v dobé, kdy doslo
k odstranéni protipravniho stavu. Vzhledem ke vSemu vySe uvedenému a k ¢asovému
vymezeni skutku obsazeném ve vyroku tohoto rozhodnuti posuzoval spravni orgdn
odpovédnost uUcastnika fizeni za jeho protipravni jednani dle pravni Upravy ucinné od
25. kvétna 2018, tedy dle Upravy ucinné v dobé, kdy nejdrive doslo k dokonéeni jednani, tj. ke
dni fijna 2018. Vedeni kontroly ani vyhotoveni protokolu o kontrole dle zdkona
101/2000 Sb. nema vliv na aplikaci pravnich predpist pro toto spravni fizeni, nebot, jak bylo
vySe uvedeno, odpovédnost Ucastnika fizeni za jeho protipravni jedndani se posuzuje podle
zakona ucinného v dobé spachani spravniho deliktu, resp. k okamziku ukonceni protipravniho
stavu. Pro Uplnost pak spravni orgdn doddva, Ze jednani Ucastnika fizeni popsané ve vyroku
tohoto rozhodnuti bylo jak v rozporu se zakonem ¢. 101/2000 Sb., tak je v rozporu i s nafizenim
(EU) 2016/679 (podrobnéji dale v odivodnéni tohoto rozhodnuti).
ISR R e

% '!-'-‘.-"\-

N .
4
L

rbakh.

LR T ol
Reh T K
i ﬁﬂ;‘gﬁ&:rﬁ?ﬁ-%ﬁ e d A
SosE Pl

-
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Ze spisového materidlu vyplyva, Ze kontrola byla zahdjena na zékladé kontrolniho planu Ufadu
pro rok 2018. Predmétem kontroly bylo dodrzovéani povinnosti pti zpracovani osobnich udaju
klientd v souvislosti s poskytovamm uvéru u odstépného zavodu ucastnika fizeni, spolecnosti
A e S ST Hlavni Ginnosti Gcastnika Fizeni je zejména pfijimani vkladd,
poskytovani uvérl a platebnich sluzeb. S ohledem na skutecnost, Ze Gcastnik fizeni je bankou
(resp. odstépny zavod ucastnika fizeni je pobockou zahrani¢ni banky), musi pfi poskytovani
avérh klientm dodrZovat veskeré povinnosti stanovené mu ve zvldstnich pravnich
predpisech, zejména vzakoné ¢.21/1992 Sb., o bankach, v zdkoné ¢.257/2016 Sb.,
o spotrebitelském Uvéru, a v zakoné ¢. 253/2008 Sb., o nékterych opatrenich proti legalizaci
vynosu z trestné Cinnosti a financovani terorismu.

Ze shromazdéné dokumentace vyplyva, Ze klienti mohou zazadat o Uvér osobné na pobocce,
pfip. pfi nakupu zboZi na splatky u obchodniho partnera ucastnika fizeni, nebo online
prostfednictvim webového portadlu Ucastnika fizeni ¢i u obchodniho partnera (klient je
automaticky pfesmérovan na webovy portdl Ucastnika fizeni). V pripadé sjedndni dvéru online
vypliuje klient udaje samostatné do aplikace, ze které jsou preneseny do aplikace f"“-fl’f'if
(systém, kde jsou osobni udaje klientd zpracovavany po celou dobu jejich uchovani
uéastnl'kem fizeni, pficemz jednotlivé systémy ucastnika fizeni Cerpaji pfimo ze systému
"'z:', ,,z V pfipadé sjednani Uvéru prostfednictvim obchodniho partnera jsou osobni Udaje
shromazdovany obchodnim partnerem. Obchodni partner predavd udaje bud’ ucastnikovi
fizeni prostrednictvim zabezpeceného online kanalu (tzv. Telematika) nebo v pisemné podobé
prostiednictvim posty. V pripadé SJednanl uveru na pobocce Ucastnika fizeni jsou osobni Udaje
klienti zadavany primo do aplikace %

i _._,;.-r..

Vramci Zadosti o uvér je od klienta vyzadovdno vyplnéni a podpis rdmcové smlouvy
o poskytnuti bankovnich produktl a sluzeb, Zadosti/smlouvy o klasickém a/nebo
revolvingovém uUvéru véetné prihlasky k pojisténi pro klasicky a revolvingovy uvér, formulare
pro standardni informace o spotfebitelském Gvéru, pfip. dokumentu nazvaného Udaje pro
posouzeni zadosti o klasicky a/nebo revolvingovy Uvér a souhlasu se zpracovanim osobnich
udajli. Od klienta je vsouvislosti suzaviranim smlouvy vyZadovano poskytnuti Udajd
v rozsahu: identifika¢ni idaje — jméno, pfijmeni, datum a misto narozeni, rodné Cislo, pohlavi;
kontaktni Udaje — adresa trvalého bydlisté, korespondencni adresa, zplsob bydleni, telefonni
¢islo, emailovd adresa, kontakt do zaméstnani; idaje o dokladu totoznosti— druh, ¢islo, datum
a misto vydani, platnost; ostatni Udaje — rodinny stav, podet a vék vyZivovanych déti,
zaméstnani, Udaje o zaméstnavateli, zakladni mzda, ¢ista mzda, vydaje, typ bydleni, informace
o bankovnim uctu, informace o dalSich prijmech klienta (socialni davky, pfijmy z prondjmu
véetné celkového pfijmu domacnosti). Dale jsou k danému klientovi téZz shromdazdény
informace z registru klientskych informaci, tj. udaje vypovidajici o bonité, divéryhodnosti
a platebni moralce klienta. U&astnik fizeni v souvislosti s uzavienim smlouvy pofizuje kopii
obclanského prlikazu klienta, kterou nasledné uchovava. V pripadé sjednani uvéru
prostfednictvim webové portdlu shromazduje a ddle uchovava téz kopii druhého dokladu
totozZnosti.

Ze spisové dokumentace dale vyplyva, Ze pfi podpisu smluvm’ dokumentace v elektronické
podobé& prostfednictvim zafizeni Signpad od spolednosti ‘fiiii miiii® k vytvoreni
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elektronického podpisu zaznamenavajiciho kromé grafické podoby podpisu klienta téz 50
primdrnich a druhotnych biometrickych prvkd, jako je napf. rychlost a tlak pohybu pera. Ze
souhlasu se zpracovanim osobnich udaji predloZzeného ucastnikem fizeni vyplyva, Ze
biometricky podpis je zpracovavan za ucelem uzavieni a uchovani smluvni dokumentace a
zjednoduseni tohoto procesu, kdy v pfipadé nutnosti odbornik v porovnani s jinym podpisem
urci, zda podpis ucinila tdZ osoba ¢i nikoliv. Podpis je uchovavan v informaénim systému
ucastnika fizeni. Souhlas se zpracovanim biometrického podpisu se udéluje na 1 rok, a je-li
s klientem uzaviena smlouva je udélen tento souhlas na dobu jejiho trvani a na dobu dalSich
10 let od spInéni veskerych zavazku v(ci ucastnikovi fizeni.

Dle vyjadreni ucastnika fizeni ze dne 25. Cervence 2018 je ucelem vyuZivani dynamického
biometrického podpisu klienta pti podepisovani dematerializované smluvni dokumentace
vytvoreni vérohodné grafické podoby podpisu na smlouvdch (napf. zaznamenani Sife linie
podpisu). Technologie Signpad je vyuZivdna ztoho dlvodu, Ze jiny typ technologie
zaznamenani podpisu, napf. podpis na béZzném tabletu, neumoziuje zaznamenani tak vysoké
dvéryhodnosti podpisu klienttl. U¢astnik fizeni téz uved|, Ze ke dni 23. éervence 2018 evidoval
217 274 timto zpGsobem podepsanych smluv. Uastnik Fizeni dale uved|, e biometricka data
jsou bezprostfedné po vytvoreni elektronického obrazu klientova podpisu ze Signpadu
vymazana a Ucastnik fizeni ve svych systémech jiz tyto informace ddl nezpracovava a ma
k dispozici pouze , obrazky” podpis( klientl. Toto své tvrzeni Ucastnik fizeni ve svém dalSim
vyjadreni ze dne 17. srpna 2018 upravil, nebot uvedl, Ze po detailni konzultaci s dodavatelem,
ktery sbér biometrického podpisu implementoval, bylo zjiSténo, Ze biometrickd data jsou
sbirdna a stdvaji se soucdsti metadat uklddané smluvni dokumentace s klientem. Ze
shromdazdéné dokumentace tak vyplyva, Zze po podpisu dochazi k Sifrovani dat v Signpadu a
k jejich naslednému pfipojeni k pdf dokumentu. Biometrické udaje, které obsahuji metadata
ukladané smluvni dokumentace s klientem, vSak mohou byt vytéZzeny pouze technologiemi
dodavatele, nebot ucastnik fizeni nedisponuje technologii potfebnou k jejich precteni.
Ucastnik Fizeni tedy de facto vyuZivad elektronicky obraz podpisu klienta, k némuz jsou
v disledku zvolené technologie pripojeny také biometrické charakteristiky. Soucasti
spisového materidlu je téz znalecky posudek predlozeny ucastnikem fizeni, jehoz zavérem je,
Ze nedochdzi pfi zpracovani biometrického podpisu k porusovani pravnich predpis(.
V pfipadé, Ze klient odmitne béhem uzavirdni smluvni dokumentace zpracovani osobnich
udaji za ucelem vytvoreni biometrického podpisu, je elektronicka smlouva stornovana a
nasledné je uzaviena smluvni dokumentace v listinné formé. Forma smluvni dokumentace
nema vliv na prdva a povinnosti z ni vyplyvajici pro smluvni strany.

Ze spisové dokumentace vyplyva, Ze Udaje o klientech jsou uchovavany v elektronické i listinné
podobé&. U&astnik Fizeni ma, vsouladu supravou obsaienou ve specidlnich pravnich
predpisech, stanoveny zakonné lhlty pro uchovani informaci o klientech, a to zejména dle
§ 16 zakona €. 253/2008 Sb., podle kterého je povinen uchovat identifika¢ni Gdaje klienta
(véetné pripadnych kopii dokladl predlozenych k identifikaci) po dobu 10 let od ukonceni
obchodniho vztahu. Dle § 21 odst. 2 zakona ¢. 21/1992 Sb. je povinen uchovavat doklady
o uskutecnénych obchodech rovnéz po dobu nejméné 10 let. Po uplynuti Ihdty k uchovavani
udaji dochazi v pripadé elektronicky uchovavanych dokumentl k jejich anonymizaci bez
moznosti obnovy, v ptipadé listinnych dokument( k jejich skartaci.

Uc&astnik Fizeni dale, jak té? doklada spisovd dokumentace, pofizuje a uchovavd zvukové
zdznamy telefonickych hovor( s klienty. Tyto zaznamy jsou uchovavany v informacnim
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systému ucastnika fizeni po dobu 1 roku ode dne pofizeni zaznamu, avsak je-li s klientem
uzavrena smlouva, uchovava ucastnik fizeni zaznamy po celou dobu trvani smluvniho vztahu
a dale po dobu 10 let od jeho ukonceni, resp. splnéni zavazkd klienta vici Ucastnikovi fizeni
bez ohledu na to, o jaky typ telefonniho hovoru se jedna (napf. servisni poradenstvi, prikaz
k transakci). U&astnik fizeni délku uchovavani zvukovych zaznam@ odvozuje pravé od § 21
odst. 2 zdkona ¢. 21/1992 Sb., nebot predmétna komunikace dle néj miZe obsahovat ptikazy
k transakcim. Z protokolu z Ustniho jedndni ze dne 20. ¢ervna 2018 vyplyva, Ze Ucastnik fizeni
disponuje pouze prostou nahravkou telefonického rozhovoru bez moznosti rozboru hlasového
projevu klienta.

Z vyjadreni Gcastnika Fizeni doru¢eného Ufadu dne 22. Fijna 2018 v ndvaznosti na vyzvu pred
zahdjenim spravniho fizeni o uloZeni opatfeni k ndpravé vyplyva, Ze ucastnik fizeni, jak ve
vztahu ke zpracovani biometrickych dat pfi podpisu, tak ve vztahu k uchovavani zvukovych
zaznamu telefonnich hovord s klienty, bude realizovat opatfeni k odstranéni nedostatkd.
V ptipadé biometrického podpisu Ucastnik fizeni uvedl, Ze bylo rozhodnuto o ukonceni
systematického shromaidovdni a nasledného ukladani biometrickych dat a smluvni
dokumentace bude napfisté obsahovat pouze prosty otisk podpisu klienta. S ohledem na
casovou, technickou a financni narocnost daného reseni bude tato zména vcéetné jeji pravni
Upravy ve smluvni dokumentaci implementovana na pocdtku roku 2019. K archivaéni 10leté
Ihaté telefonnich zaznam( pak Ucastnik fizeni uvedl|, Ze ndprava bude spocivat v rozdéleni
telefonnich hovori na rdzné kategorie srozdilnou archivaéni Ihltou. Predpokladanym
terminem realizace takové Upravy je téZ pocatek roku 2019.

Dne 14. listopadu 2018 vydal Ufad Gfedni zaznam o neuloZeni opatieni k odstranéni zjisténych
nedostatk(, ¢j. UOOU-01892/18-40, nebot jiz v pribéhu kontroly a nasledné po predani
protokolu o kontrole ze dne 14. zafi 2018 byl Ufad informovan o pfipravé opatfeni, ktera
Ucastnik Fizeni v souvislosti s konstatovanym porusenim pfipravuje. Zmény se mély tykat
opatreni v souvislosti s délkou uchovani zvukovych zaznam( a opatreni tykajicich se kontrolou
namitaného zpracovani biometrického podpisu klienta vyplyvajici z vyjadieni ucastnika fizeni
k protokolu o kontrole ze dne 1. fijna 2018 a z reakce na vyzvu Ufadu pred zahajenim
spravniho fizeni ze dne 22. fijna 2018. S ohledem na vySe uvedené proto nebylo divodné
ukladat ucastnikovi fizeni opatreni k odstranéni zjisténych nedostatkd.

Dne 28. ledna 2019 byl vydan a téhoz dne dorucen pfikaz (¢j. UOOU-1038/18-3) ucastnikovi
fizeni, ktery proti tomuto prikazu podal dne 31. ledna 2019 odpor. V uvedeném odporu
Ucastnik Fizeni nejprve namital, Ze jednani specifikované ve vyroku tohoto rozhodnuti se
nemélo posuzovalo dle natizeni (EU) 2016/679, ale dle Upravy zakotvené v zakoné
¢. 101/2000 Sb., nebot uUcastnik fizeni byl poucen na pocatku kontroly i v jejim priabéhu,
zejména béhem uUstniho jednani konaného dne 4. dubna 2018, Ze predmétnd kontrola byla
zahajena a provadéna dle zdkona ¢. 101/2000 Sb., a tedy i veskera dokumentace predkladana
Ucastnikem fizeni odpovidala pravni regulaci podle tohoto zdkona. K tomu Ucastnik fizeni ddle
uvedl, Ze ackoliv ménil své interni postupy, procesy a dokumentaci ke dni 25. kvétna 2018 tak,
aby odpovidala nafizeni (EU) 2016/679, nebyla tato dokumentace a postupy v ramci kontroly
pozadovany, pfedkladany a kontrolovany. Dle tvrzeni Uéastnika fizeni mu v ramci fizeni nebyl
nesoulad s natizenim (EU) 2016/679 jakkoliv vytykan, a Ucastnik fizeni tedy ani nemohl vyuzit
argumentaci dle tohoto nafizeni. S ohledem na vyse uvedené je Uéastnik fizeni presvédcen, ze
aplikace naftizeni (EU) 2016/679 v ramci této kontroly je nepovolenou retroaktivitou.
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Druhym bodem odporu proti pfikazu pak byl nesouhlas ucastnika fizeni s vysi uloZzené sankce,
nebot je presvédcen, Ze sankce by v tomto Fizeni neméla byt vymérena ve vysi a dle pravidel
narizeni (EU) 2016/679, ale dle zdkona ¢. 101/2000 Sbh. S ohledem na zpUsob a rozsah poruseni
zdkona ¢. 101/2000 Sb. se ucastnik fizeni domnivd, Ze sankce by méla byt uloZena v nizsi
castce protoze vymerena pokuta je v nepomeéru se sankcem| ktere bny spravnlm organem
priklad A FEETREEEREL TS které byla za odcizeni databdze zakazniki ulozena
pokuta ve vysi 1 500 000 K¢, a b 3 *'~ c-w?'ﬂ} prii;'j ;;4] , které byla za preproddavani rozsahlé
zakaznické databdze ulozena pokuta ve vysi 800 000 K¢&. Ucastnik fizeni tak md za to, Ze
ulozenim sankce ve vysi 250000 K¢ byla porusena zdsada predvidatelnosti sprdvnich
rozhodnuti. Dle nazoru Ucastnika fizeni by pokuta za poruseni zakona ¢. 101/2000 Sb. méla
byt niz$i zejména z dlvodu, Ze uvedené poruseni nemélo Zadny pfimy vliv na prava ci
bezpecnost subjektl Gdaju, nebot tyto Udaje nebyly naruseny, zverejnény ani predany treti
osobé.

Dne 12. Unora 2019 byl ucastnik fizeni seznamen se skutecnosti, Ze byly shromdazdény vsechny
potiebné podklady k vydani rozhodnuti a téZz byl ndlezité poucen o svych pravech ucastnika
spravniho Fizeni plynoucich mu ze zdkona ¢. 500/2004 Sb. Ucastnik fizeni vyuzil svého prava
nahlédnout do spisu dne 19. dnora 2019 (viz ufedni zaznam ¢j. UOOU-10138/18-6).

Dne 20. unora 2019 bylo spravnimu organu doruceno vyjadieni ucastnika fizeni, kterym
doplnil podany odpor. Soucasti vyjadreni byl téZ dopis ucastnika fizeni ze dne 19. Unora 2019
adresovany Ufadu ve véci stavu splnéni opatfeni k nalezdm v ramci kontroly provadéné
Uradem. U¢astnik fizeni nejprve ve svém vyjadFeni zopakoval, Ze nesouhlasi s aplikaci nafizeni
(EU) 2016/679 na posuzované jedndni a na urceni vyse sankce, a to vcetné zcela shodné
argumentace uvedené v odporu.

Dale v ramci svého vyjadreni Ucastnik Ffizeni vyslovil ndzor, Ze spravni organ neni z pravniho
hlediska k aplikaci nafizeni (EU) 2016/679 na dany pfipad v okamziku spravniho fizeni
opravnén, a to z toho dlvodu, Ze dle ¢l. 51 a nasl. tohoto nafizeni je monitorovanim plnéni
povinnosti dle nafizeni a ukladanim sankci povéren dozorovy orgdn stanoveny prislusnym
¢lenskym statem. Vzhledem k tomu, 7e nebyl v Ceské republice pFijat provadéci zakon, a tim
padem nebyl dosud ani takovy dozorovy organ zdkonem uréen, neni dle G¢astnika Fizeni Urad
k aplikaci sankce dle natizeni (EU) 2016/679 opravnén.

K otdzce vyse pokuty ucastnik fizeni uvedl, Ze s prihlédnutim k okolnostem a rozsahu poruseni
zdkona ¢. 101/2000 Sb., provedenym napravnym opatfenim ze strany Ucastnika fizeni a
dosavadni rozhodovaci praxi by méla byt tato sankce nizsi.

K problematice biometrickych podpisti se Ucastnik Fizeni vyjadtil tak, Ze zpracovani této
kategorie osobnich udaji nemélo dopad na prava subjektl Udajd, nebot bylo provadéno
s jejich predchozim souhlasem. Dle Uéastnika fizeni je otdzka nutnosti ¢i nadbytecnosti daného
zpracovani téZ sporna, nebot v pripadé zruseni zpracovani biometrickych udaji ucastnik fizeni
nebude schopen prokazat pravost podpisu klientd na smlouvdch, nicméné ipres to
(s védomim pfipadnych pravnich rizik neplatnosti smluv) Uéastnik fizeni nazor Utadu pfijal a
ukonceni tohoto zpracovani implementoval a do budoucna ponese obchodni riziko toho, Ze
pokud nékdo zpochybni svlij podpis na smlouvé uzaviené prostifednictvim tzv. Signpadu,
nebude Géastnik fizeni schopen prokdazat pravost podpisu a smlouva bude neplatnd. U¢astnik
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je proto toho nazoru, Ze pfi rozhodovani o udéleni finan¢ni sankce a pfipadné jeji vysi by
spravni organ mél vzit uvedené okolnosti v potaz.

Co se tyka poruseni povinnosti spocivajici v archivaci telefonnich hovor( po dobu deseti let,
Ucastnik tizeni konstatoval, Ze pftijal nazor spravniho organu, Ze plvodné nastavena 10letd
archivacni lhdta na vSechny typy hovorll neni nutnd a nastavil novy systém pro archivaci
hovor(l. U¢astnik fizeni dale uvedl, 7e se domniva, 7e plivodné nastavend archivaéni Ihita,
kterd byla dle ndzoru Utadu pfili§ dlouhd, neméla vyznamny dopad na prava subjektl Gdajd,
a tato skute¢nost, by méla byt vzata v potaz pfi uréeni vysSe pfipadné sankce.

Dale ucastnik fizeni sdélil, Ze neprodlené po obdrZeni protokolu o kontrole ze dne 14. zafi 2018
zahdjil veskeré kroky, aby vSechna shledanda poruseni byla odstranéna v nejbliz§im mozném
terminu. O aplikaci pfislusnych opatieni byl Urad informovén vyjadfenim ze dne 22. ¥ijna 2018
a dale dopisem ze dne 19. Unora 2019.

Ucastnik Fizeni dale navrhl, aby pfi rozhodovani o uloZeni sankce a jeji piipadné vysi byla vzata
v Uvahu i skuteénost, e Ufad vydal na zakladé postupu provadéni napravnych opatieni dne
14. listopadu 2018 rozhodnuti o nezahajeni uloZeni opatfeni k odstranéni zjisténych
nedostatk(. Dle ucastnika fizeni svédci vydani tohoto rozhodnuti mimo jiné o nizké zavaznosti
shledanych poruseni a o tom, Ze napravna opatfeni neprodlené pfijata ze strany ucastnika
Fizeni byla dostateéna a pro Ufad uspokojiva.

Na zavér ucastnik fizeni sdélil, Ze pokud spravni organ rozhodne o uloZeni finanéni sankce, pak
by jeji vySe méla odpovidat dosavadni rozhodovaci praxi spravniho orgdnu. Nasledné ucastnik
fizeni uvedl shodnou argumentaci ohledné vysSe pokuty jako v podaném odporu ze dne
31. ledna 2019, a to véetné priklad ukladani spravnich pokut jinym spolec¢nostem.

Z ptilozeného dopisu ze dne 19. inora 2019 tykajici se stavu plnéni opatreni vztahujicich se ke
kontrolnim zjisténim uvedenym v protokolu o kontrole, ¢j. UOOU-01892/18-35, vyplyva
nasledujici. Opatfeni k ukoncéeni systematického shromazdovani a ndasledného ukladani
biometrickych dat, kterd jsou soucasti dynamického biometrického podpisu klienta, bylo
implementovdno dne 1. Unora 2019. Od uvedeného data smluvni dokumentace uzavirana
v elektronické podobé obsahuje jiz pouze prosty otisk podpisu klienta a ¢asové razitko. Dale
byl upraven dokument ,Informace o zpracovani osobnich Udajd a o ochrané bankovniho
tajemstvi“, prostifednictvim kterého dochazi k informovani klientd o zplsobu zpracovani
osobnich udaja ucastnikem fizeni. V rdmci smluvni dokumentace uzavirané s novymi klienty,
jsou zmény tohoto dokumentu z technickych ddvodl postupné implementovany az do
13. bfezna 2019. Vzhledem k Upravé vyhradné technického charakteru nebylo nutné ménit
interni predpisy Ucastnika fizeni.

K opatfeni tykajici se Upravy délky doby uchovavani telefonnich hovor( s klienty bylo sdéleno,
Ze je ucastnikem fizeni pripraven navrh klasifikace hovor( pres vSechny provozni oddéleni,
kde zaméstnanci komunikuji s klienty. Archivacni lhGty telefonnich hovor( maji byt od 1 roku
az po dobu 10 let od ukonéeni trvani smlouvy uzaviené pfi daném telefonnim hovoru. Soucasti
Uprav je i pofizeni nové verze softwaru, ve kterém se hovory nahravaji a archivuji, protoze
stdvajici software neumoznoval aplikovat rliznou délku archivace hovor(. Implementace
opatreni je dle ucastnika fizeni naplanovana na 1. bfezen 2019. Dale byla téZ upravena
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odpovidajici ¢ast dokumentu ,,Informace o zpracovani osobnich Udaji a o ochrané bankovniho
tajemstvi“ a doslo tézZ k aktualizaci internich predpist a pokyn(i pro zaméstnance.

Spravni organ k tomuto fizeni a jeho pfedmétu uvadi nasledujici. K argumentaci Ucastnika
Fizeni ohledné toho, e Ufad neni opravnén k uklddani sankce dle nafizeni (EU) 2016/679,
nebot dosud nebyl pfijat provadéci zakon, ktery by urcil dozorovy organ, lze uvést nasledujici.
V souladu s ¢l. 51 odst. 1 nafizeni (EU) 2016/679 ve spojeni s § 2 odst. 2 a 3 zdkona
¢. 101/2000 Sb. je Utad kontinudlné tstfednim spravnim Grfadem pro oblast ochrany osobnich
Gdaja i po nabyti Uc¢innosti nafizeni (EU) 2016/679. Jeho postaveni jako dozorového organu
pro oblast ochrany osobnich udaju bylo potvrzeno i rozsudkem Nejvyssiho spravniho soudu ze
dne 9. srpna 2018, ¢j. 9 Azs 49/2018-50: ,Na relevanci vyse uvedeného podle presvédceni
soudu nic neméni ani novd uprava nafizeni GDPR. Ufad pro ochranu osobnich udajii naddle
zustdvd dozorovym a kontrolnim orgdnem na useku ochrany osobnich udaji (k tomu viz
zejména ¢l. 51, ¢l. 57 odst. 1, ¢l. 58 a ¢l. 77 nafizeni GDPR).”

K nesouhlasu Ucastnika fizeni s aplikaci nafizeni (EU) 2016/679 na jednani specifikovana ve
vyroku | bod 1. a bod 2. tohoto rozhodnuti, kterd se dle nazoru ucastnika fizeni méla posuzovat
podle zakona ¢. 101/2000 Sb., spravni organ odkazuje na vyse uvedené odlvodnéni vztahujici
se k aplikaci pravnich predpis obsazené v druhém odstavci odlvodnéni tohoto rozhodnuti,
ze kterého vyplyvd, Ze sprdvni organ posuzoval odpovédnost Ucastnika fizeni za jeho
protipravni jednani dle uUpravy ucinné v dobé spachani deliktu, tj. v pfipadé trvajiciho
spravniho deliktu, jakym jsou obé jednani specifikovand ve vyroku tohoto rozhodnuti,
k okamziku ukonceni protipravniho stavu, tedy dle pravni Upravy uc¢inné ke dni 22. fijna 2018.
Spravni organ ktéto otdzce uzavird, Ze jiny zpUsob posouzeni mu pravni predpisy ani
neumoznuji.

K ndmitkdm Ucastnika tizeni, Zze vramci kontroly mu nebyl nesoulad s nafizenim (EU)
2016/679 jakkoliv vytykan a Gcastnik fizeni tak nemohl vyuzit argumentaci dle tohoto nafizeni,
a déle, Ze aplikace nafizeni (EU) 2016/679 ,v ramci této kontroly“ je nepovolenou
retroaktivitou, spravni organ konstatuje nasledujici. Kontrola a spravni fizeni jsou dva zcela
samostatné procesni instituty, které slouzi kazdy jinému cili (viz rozsudek Vrchniho soudu
v Praze ze dne 27. prosince 2001, ¢j. 7 A 98/99-37). Cilem kontroly je ve smyslu § 2 zdkona
¢. 255/2012 Sb. ,pouze” zjistit skutecny stav véci a porovnat ho se stavem Zadoucim, tedy
zjistit, jak kontrolovany dodrzuje pravni povinnosti, nikoliv vSak ukladat kontrolovanému, aby
stav napravil nebo odstranil protipravni stav ¢i ho trestat za zjiSténé nedostatky. Ukladani
opatreni k ndpravé nedostatkll nebo ukladani spravnich tresta za zjisténa poruseni pravnich
predpisl, nejsou soucasti kontroly, ale predstavuji samostatny proces navazujici na kontrolni
zjisténi. | kdyZz mezi kontrolou a spravnim fizenim (o uloZeni spravniho trestu nebo opatifenim
k ndpravé) navazujicim na vysledky kontroly jsou urcité vazby, neni ucelem kontroly opatrovat
podklady pro sprdvni fizeni, resp. pro vydani rozhodnuti ve spravnim fizeni (viz téz Stanovisko
odboru verejné spravy, dozoru a kontroly Ministerstva vnitra ¢. 3/2018). Soucasné ale plati, Ze
skutecnosti zjisténé pfi kontrole mohou slouzit a byt vyuZity jako podklad pro vydani
rozhodnuti v navazujicim spravnim fizeni. Nad to je nutné uvést, Ze zjiSténi uvedend
v protokolu o kontrole nejsou, na rozdil od rozhodnuti ve spravnim fizeni, prdvné zavazna.
S ohledem na vysSe uvedené spravni orgdn shrnuje, Ze tvrzeni Ucastnika fizeni, Ze aplikace
nafizeni (EU) 2016/679 ,v ramci této kontroly” je nepovolenou retroaktivitou, je chybné,
nebot se jiZz nejedna o kontrolu, ale o spravni fizeni. K samotné aplikaci pravnich predpist
v ramci tohoto spravni fizeni pak spravni organ odkazuje opétovné na druhy odstavec
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odlvodnéni tohoto rozhodnuti. K namitce ucastnika fizeni, Ze mu nebyl béhem kontroly
nesoulad s natizenim (EU) 2016/679 jakkoliv vytykdn, spravni orgadn uvadi, Ze i toto tvrzeni
Gcastnika fizeni je chybné, nebot pfimo v protokolu o kontrole, ¢j. UOOU-01892/18-35, ze dne
14. zari 2018 je konstatovano poruseni povinnosti stanovenych v § 5 odst. 1 pism. d) a e)
zdkona ¢. 101/2000 Sb. U obou téchto kontrolnich zjisténi bylo dale konstatovano, Zze uvedené
zavéry by pak dle kontrolujicich byly beze zmény i v pfipadé, kdy by se na dany pfipad
aplikovalo nafizeni (EU) 2016/679. Nicméné dle sprdvniho organu avsouladu svyse
uvedenym je nezbytné poukazat na samotny Ucel kontroly, kterym je zjistit skutecny stav véci,
nikoli napravit Ci trestat zjisténé nedostatky. K dalsi namitce ucastnika fizeni ohledné
nemoznosti vyuzit argumentaci dle nafizeni (EU) 2016/679 spravni organ sdéluje, Ze ucastnik
fizeni byl v rdmci tohoto fizeni o skutecnosti, Ze je vedeno pro podezieni z poruseni nafizeni
(EU) 2016/679, informovan prostrednictvim vydaného prikazu a nasledné byl dne 12. Unora
2019 prostrednictvim seznameni s poklady rozhodnuti, ¢j. UOOU-10138/18-5, radné poucen
o svych pravech, a to vcéetné prava dle § 36 zdkona ¢. 500/2004 Sb., tedy prdva navrhovat
dlikazy, €init jiné navrhy, vyjadrit své stanovisko a vyjadfit se k podkladlim rozhodnuti.

K predmétu fizeni lze konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaju“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ci
nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikaéni
Cislo, lokacni udaje, sitovy identifikator nebo na jeden i vice zvlastnich prvkl fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby. Informace, které zpracovava ucastnik fizeni o svych klientech, kterym je
poskytnut avér, véetné zvukovych zdznamu telefonickych hovora s klienty a biometrickych
podpisd, jsou osobnimi Udaji ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jedna
o informace o identifikovanych osobach.

Dle ¢l. 4 bodu 14 nafizeni (EU) 2016/679 se biometrickymi udaji rozumi osobni Gdaje
vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych ¢i fyziologickych znakd
chovani fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci. Podpis
smlouvy, kterd je uzavirdna v elektronické formé, kdy prostiednictvim elektronického zatizeni
dochazi k zachyceni a naslednému uchovavani jednotlivych znak( podpisu, napt. rychlost a
tlak pohybu pera, je biometrickych Gdajem ve smyslu ¢l. 4 odst. 14 nafizeni (EU) 2016/679.

Podle ¢l. 4 bodu 2 nafizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi tdaji nebo soubory osobnich udaji pomoci
¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledavani, nahlédnuti, pouziti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zni€eni. U&astnik Fizeni na zakladé povinnosti vyplyvajicich mu
z pravnich predpisQ, jakoZ i z jeho vnitfnich predpis osobni tdaje klientl shromazduje, uklada
na nosi¢e informaci, dale pouziva, predava a likviduje, tedy napliuje definici zpracovani
osobnich Udaji dle nafizeni (EU) 2016/679, a to i ve vztahu k biometrickym podpisim
a zaznamam telefonickych hovord, nebot dochazi nejméné k jejich shromazdovani a ukladani,
popf. vymazu, to vsSe za Uéelem jejich mozného pozdéjsiho pouziti.

K vyroku 1. tohoto rozhodnuti spravni organ uvadi, Ze podle zasady zpracovani osobnich udaju
uvedené v ¢l. 5 odst. 1 pism. c) nafizeni (EU) 2016/679 musi byt osobni Udaje primérené,
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relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou zpracovavany
(,minimalizace udaji“). Tato zakladni zdsada upravena v nafizeni (EU) 2016/679 pak zcela
odpovida povinnosti, kterou byl spravce osobnich Udaji povinen dodrZovat i dle zakona
¢.101/2000 Sh., a to povinnosti spravce shromazdovat osobni Udaje odpovidajici pouze
stanovenému Ucelu a v rozsahu nezbytném pro naplnéni stanoveného ucelu dle § 5 odst. 1
pism. d) zdkona ¢. 101/2000 Sb.

S ohledem na vySe uvedenou zdsadu je nezbytné nejprve definovat Ucel, pro ktery jsou osobni
Udaje ucastnikem fizeni zpracovavany. U¢el zpracovani osobnich udajd klient(l G&astnik Fizenf
vymezuje zejména v dokumentech nazvanych Souhlas se zpracovanim osobnich udaji
a Informace o zpracovani osobnich Udaji a o ochrané bankovniho tajemstvi, ddle ve
vSeobecnych obchodnich podminkdch a ve svych vnitfnich predpisech. Primarnim ucelem, pro
ktery ucastnik fizeni osobni udaje klientl poskytujicim Uvér zpracovava, je uzavieni smlouvy
o financni sluzbé a jeji spravovani. Z tohoto primarniho ucelu (tj. uzavieni smlouvy o finanéni
sluzbé) vyplyvaji téz dalsi souvisejici Ucely zpracovani napf. fadnd identifikace a ovéreni
totoZznosti klienta, posouzeni jeho uvéruschopnosti, plnéni povinnosti v oblasti Ucetnictvi,
predchazeni legalizace vynosu z trestné ¢innosti apod.

V rdmci tohoto Ucelu zpracovdani je pak uréity rozsah osobnich (daji ucastnikovi fizeni
stanoven pfimo zvlastnimi pravnimi predpisy (zakon ¢. 253/2008 Sb., zakon ¢. 257/2016 Sb.,
atd.), tj. zpracovani konkrétnich osobnich udaji je zdkonnou povinnosti Ucastnika fizeni
jakoZto banky. Osobni udaje, které ucastnik Ftizeni zpracovdva vtomto reZimu, jsou
identifika¢ni Udaje v rozsahu jméno, pfijmeni, rodné ¢islo, datum a misto narozeni, misto
trvalého pobytu, statni obcanstvi, druh cislo a platnost prikazu totoZnosti a organ, ktery jej
vydal, véetné dalSich osobnich udajd uvedenych na kopii dokladu totoznosti (pfi uzavirani
smluvni dokumentace online dokonce kopie dvou dokladl totoZnosti) a udaje nezbytné
k posouzeni uvéruschopnosti klienta (rodinny stav, pocet a vék vyzivovanych déti, udaje
o zaméstnavateli, vySe prijma a vydajl aj.). Nad ramec téchto osobnich udaju ucastnik fizeni
dale zpracovava v pfipadé uzavieni smlouvy v elektronické formé téz biometrické podpisy
klient(, ktefi s timto zpracovanim vyslovili svdj souhlas. Jak vyplyva zejména z predlozeného
dokumentu nazvaného Souhlas se zpracovanim osobnich udajli, ma byt biometricky podpis
zpracovavan za ucelem uzavreni a uchovani smluvni dokumentace a zjednoduseni tohoto
procesu.

Jsou-li biometrické udaje zpracovavany za ucelem jedinec¢né identifikace fyzické osoby, jako je
tomu zcela zjevné v ptipadé ucastnika fizeni, jedna se o zpracovani zvlastni kategorie osobnich
udaja dle €l. 9 odst. 1 nafizeni (EU) 2016/679. Zpracovani zvlastni kategorie osobnich Gdaju je,
s ohledem na jejich zvlastni charakter a hruby zdsah do soukromého a osobniho Zivota
subjektu udaja v pfipadé jejich zneuziti, obecné zakazano. Vyjimku z obecného zdkazu
zpracovani zvlastni kategorie osobnich udaji pak predstavuje splnéni alespon jednoho
z taxativné vyctenych pravnich dlivodd obsazenych v ¢l. 9 odst. 2 pism. a) az j) nafizeni (EU)
2016/679. Zaroven je vidy nezbytné mit pro zpracovani osobnich Udaji také obecny pravni
titul pro zpracovani dle ¢l. 6 odst. 1 nafizeni (EU) 2016/679. Pravnim titulem pro zpracovani
osobnich udajl klient( pfi poskytovani Gvéru je primarné plnéni smlouvy, jejiz smluvni stranou
je subjekt udajl dle ¢l. 6 odst. 1 pism. b) nafizeni (EU) 2016/679. Ve vztahu ke zpracovani
biometrického podpisu, jakozto zvlastni kategorie osobnich udaj(, se pak uplatni pravni d{ivod
dle ¢l. 9 odst. 2 pism. a) ve spojeni s ¢l. 6 odst. 1 pism. b) nafizeni (EU) 2016/679, nebot klienti
dali vyslovny souhlas se zpracovanim této zvlastni kategorie osobnich udajli pro ucely uzavieni
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a uchovani smluvni dokumentace a zjednodusSeni tohoto procesu téz biometricky podpis
klienta.

K rozsahu osobnich udajli nezbytnych pro identifikovatelnost subjektu udajl pro ucely
smluvniho vztahu, jakoZ i pro plnéni dalSich povinnosti vyplyvajicich z néj pro ucastnika fizeni,
je dle spravniho organu zcela dostacujici rozsah osobnich udajd, které musi ucastnik fizeni
shromazdovat v souvislosti s plnénim zakonnych pozadavk( dle zvldstni pravni Upravy. Spravni
organ neshledal, Ze by biometricky podpis klienta byl pro Gcely uzavieni a uchovani smluvni
dokumentace ¢i zjednoduseni tohoto procesu nezbytny, nebot v pfipadé uzavirani smluv
v listinné podobé neni také vyZzadovan. Spravni organ povazuje dostate¢né pro vySe uvedené
Ucely zpracovavat ucastnikem Fizeni pouze prosty obraz podpisu klienta na dematerializované
smluvni dokumentaci, ktery je srovnatelny s podpisem na smluvni dokumentaci v listinné
formé. Tento zavér spravniho orgdnu ohledné nadbytecnosti zpracovani biometrického
podpisu pak potvrzuje i skutecnost, Ze ucastnik Fizeni v praxi shromazduje a uchovava
biometrické parametry podpisu, avSak de facto vyuZivd pouze prosty elektronicky obraz
podpisu klienta a biometrické parametry podpisu neni schopen bez technologii dodavatele
vytézit. Sprdvni organ zdUraznuje, Ze skutecnost, Ze si Ucastnik Fizeni jako spravce osobnich
udajl nebyl ani védom toho, Ze dochazi ke zpracovani biometrického podpisu i po
bezprostfednim vytvoreni elektronického obrazu podpisu sama o sobé dostacuje ke
konstatovani nadbytecnosti takto zpracovavanych udaju. K predlozenému znaleckému
posudku spravni orgdn konstatuje, Ze samotny znalecky posudek nemuze nezavislému organu,
jakym je Urad, predkladat zavazné pravni hodnoceni vztahujici se k posouzeni konkrétnich
skutkovych ani pravnich otazek.

K argumentaci ucastnika fizeni ohledné zpracovani biometrického podpisu klienta uvedené
v doplnéni odporu doru¢eného spravnimu orgdnu dne 20. inora 2019, tedy Ze toto zpracovani
nemélo dopad na prava subjektd Udajd, nebot bylo provadéno s jejich souhlasem, spravni
organ uvadi, Ze ani souhlas subjektu udajl se zpracovanim konkrétnich osobnich udaju
nezbavuje Ucastnika fizeni povinnosti dodrzovat vSechny zakladni zdsady zpracovani osobnich
Gdajl, nebot soulad sledovaného uUcelu a knému se vztahujiciho minimainiho rozsahu
osobnich udaji je nutno hodnotit objektivné, nikoli subjektivné (tj. jako mozny predmét
dohody uzaviené mezi ucastnikem fizeni a subjektem Udajd). Déle je téZ nezbytné poukazat
na skutec¢nost, Ze byla timto zpracovanim dotfena zvlastni kategorie osobnich udaju.
Zpracovani téchto osobnich Uudaji muze jiz z jejich samotné povahy vainé ohrozit zakladni
pravo subjektu udajd na soukromi. Nicméné spravni organ jiz pfi rozhodovani o uloZzeni sankce
a jeji vysi v pfikazu ze dne 28. ledna 2019, ¢j. UOOU-10138/18-3, prihlédl jako k okolnosti
snizujici zavaznost jednani, ke skutecnosti, Ze Ucastnik fizeni disponoval souhlasem subjektt
udajli pro zpracovani jejich biometrickych podpisu.

U&astnik tizeni ve svém doplnéni odporu ze dne 20. Unora 2019 déale namital ohledné
zpracovani biometrického podpisu klienta, Ze nadbytecnost zpracovani tohoto osobniho Udaje
je téz sporna, nebot v pripadé zruseni zpracovani biometrickych udaji nebude ucastnik fizeni
schopen prokdzat pravost podpist klientd na smlouvdch v pripadé jeho zpochybnéni, coz
mUze vést ve svém duasledku k neplatnosti smlouvy. Spravni orgdn odkazuje na jiz vyse
uvedené ohledné rozsahu osobnich udaji nezbytnych pro identifikaci subjektu udajd pro ucely
smluvniho vztahu, a to zejména na skutecnost, Ze sam ucastnik fizeni ve svém vyjadreni ze
dne 25. éervence 2018 sdélil, Ze jedinym Ucéelem vyuZivani dynamického biometrického
podpisu klienta pfi podepisovani dematerializované smluvni dokumentace je vytvoreni
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vérohodné grafické podoby podpisu klientll na smlouvdach, dale ve svém vyjadieni ze dne
17. srpna 2018 uvedl, Ze nedisponuje technologiemi, ktera by ¢teni zminénych biometrickych
dat umoznovala a data mohou byt tedy vytéZzena pouze technologiemi dodavatele, a téz na
skute¢nost, Ze sdm Uucastnik fizeni nemél povédomi otom, Ze dochdzi ke zpracovani
biometrického podpisu i po bezprostiednim vytvoreni elektronického obrazu podpisu. Spravni
organ tedy shrnuje, Ze zpracovani podpisu klient u smluv uzaviranych v elektronické podobé
vjeho biometrické podobé neni nezbytnym pro vytycené ucely, a to jak z hlediska
objektivniho, tak i subjektivniho z pohledu spravce, nebot takovy ucel nebyl nijak
proklamovan, ani neni v technickych moznostech ucastnika fizeni jeho naplnéni, a proto se
tato nova argumentace jevi spravnimu organu jako ryze ucelova.

Spravni organ pouze podotyka, Ze i pfes ¢asové vymezeni skutku ve vyroku tohoto rozhodnuti,
tj. do 22. fijna 2018, je z vyjadreni Ucastnika ze dne 19. Unora 2019 zifejmé, Ze i po této dobé
dochazelo ke zpracovani biometrickych udaju klientd, a to az do 1. 4nora 2019.

Z vyse uvedeného je zfejmé, Ze Ucastnik fizeni nedodrzel zakladni zasadu minimalizace udajl
stanovenou v ¢l. 5 odst. 1 pism. c) nafizeni (EU) 2016/679, kdyZ shromaZzdoval a nasledné
uchovaval biometrické podpisy svych klientd.

K vyroku 2. tohoto rozhodnuti spravni organ konstatuje, Ze podle zasady zpracovani osobnich
Gdajd uvedené v ¢l. 5 odst. 1 pism. e) nafizeni (EU) 2016/679 musi byt osobni udaje uloZeny
ve formé umoZiujici identifikaci subjektu Udaji po dobu ne delsi, nez je nezbytné pro ucely,
pro které jsou zpracovavdny; osobni Udaje lze uloZit po dobu delsi, pokud se zpracovavaji
vyhradné pro Ucely archivace ve verejném zdjmu, pro ucely védeckého ¢i historického
vyznamu nebo pro statistické ucely podle ¢l. 89 odst. 1, a to za predpokladu provedeni
prislusnych technickych nebo organizaénich opatfenich pozadovanych timto nafizenim s cilem
zaruCit prava a svobody subjektu udaja (,omezeni uloZeni”). Stouto zakladni zdsadou
upravenou v nafizeni (EU) 2016/679 pak zcela koresponduje povinnost spravce, kterd mu byla
stanovena jiz v § 5 odst. 1 pism. e) zdkona ¢. 101/2000 Sb., a to povinnost spravce uchovavat
osobni Udaje pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani. Po uplynuti této doby
mohou byt osobni Udaje uchovavany pouze pro Ucely statni statistické sluzby, pro ucely
védecké a pro ucely archivnictvi. Pfi pouziti pro tyto ucely je tfeba dbat prava na ochranu pred
neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaj(, a osobni tdaje
anonymizovat, jakmile je to mozné.

Ze shromazdéné dokumentace je ziejmé, ze ucastnik fizeni uchovava ve svém informaénim
systému veskeré zvukové zaznamy telefonnich hovora s klienty, ktefi s nim uzavreli rdmcovou
smlouvu o poskytovani bankovnich produktl a sluzeb nebo smlouvu o klasickém a/nebo
revolvingovém uvéru, po dobu trvani smluvniho vztahu a poté jesté 10 let od jeho ukonéeni,
resp. od splnéni vSech zdvazki klienta v(ci Ucastnikovi fizeni. Takto stanovenou délku
uchovavani zvukovych zdznam( komunikace s klienty odvozuje ucastnik fizeni od povinnosti
stanovené v § 21 odst. 2 zakona ¢. 21/1992 Sb., dle kterého banka a pobocka zahraniéni banky
je povinna evidovat v rdmci Ucetnictvi oddélené obchody na ucet klienta a obchody na ucet
banky nebo zahraniéni banky. Doklady o uskuteénénych obchodech jsou banky a pobocky
zahranicnich bank povinny uschovavat po dobu nejméné 10 let, a to s ohledem na skutecnost,
ze predmétnd komunikace s klienty m(iZze obsahovat prikazy k transakcim. K tomu spravni
orgdn uvadi, Ze Ucastnik fizeni Zddnym zplsobem nerozlisuje, zda béhem hovoru s klientem
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skutecné dochdzi k uskuteénéni obchodu ¢i nikoli (napf. jednd se o hovor pouze
informativniho charakteru, servisni poradenstvi).

K argumentaci ucastnika fizeni uvedené v doplnéni odporu, Ze puvodné nastavena 10leta
archivacni lhita neméla vyznamny dopad na prava subjektd udajd, spravni organ uvadi, ze jiz
samotné uchovani telefonnich hovord po takto dlouho dobu bez jakéhokoli rozliseni jejich
obsahu a charakteru predstavuje znacny zdsah do soukromi subjekt( udaja.

Spravni orgadn tak ma za prokdazané, Ze ucastnik fizeni s ohledem na vySe popsané svym
jedndnim porusil povinnost obsaZenou v zakladni zdsadé stanovené v ¢l. 5 odst. 1 pism. e)
nafizeni (EU) 2016/679, nebot radné neodlisil jednotlivé typy telefonnich hovor(i a tomu
odpovidajici ucel jejich uchovavani (napt. Ciselnym odlisenim jednotlivych typl hovort dle
jejich obsahu a ucelu, pficemz v prlibéhu hovoru by zaméstnanec zaznamenal o jaky typ
hovoru se v konkrétnim ptipadé jednad, kdy pro kazdou skupina hovoru by pak byla nastavena
odlisSna doba likvidace). Uvedena doba uchovavani telefonnich zaznam( v délce 10 let od
ukonéeni obchodniho vztahu je relevantni pouze v pfipadech, kdy mu je tato povinnost pfimo
stanovena ve zvlastnich pravnich predpisech. Spravni organ pouze na okraj podotyka, Ze i kdyz
fizeni bylo zahdjeno pro poruseni povinnosti s casovym vymezenim skutku do 22. Fijna 2018,
je z vyjadreni Ucastnika fizeni ze dne 19. Unora 2019 zfejmé, Zze nejméné do 1. bfezna 2019
nebylo implementovano opatfeni, které by rozliSovalo jednotlivé typy hovor( a délku jejich
archivace.

K ndmitce ucastnika fizeni ohledné nepfimérenosti sankce spravni organ uvadi, Ze v souladu
s ¢l. 83 odst. 1 nafizeni (EU) 2016/679 ma byt ukladani spravnich pokut v kazdém jednotlivém
pripadé nejen Ucinné a primérené, ale téz odrazujici. Ma-li spravni trestani efektivné pfispivat
ke svému zakladnimu spolec¢enskému ucelu, totiz byt prostiedkem prevence pachani deliktd
a mit dostate¢ny odstrasujici charakter pro spolecnost i delikventa, stejné jako byt urcitou
formou represe za spolecensky nepfijatelné jednani, je tfeba pfi stanoveni vyméry trestu
ukladat sankce v takové vysi, aby pro delikventa znamenala dostate¢nou Ujmu — at uz na
majetku, &i na jinych hodnotéch, aviak pfitom nesmi mit tzv. likvidaéni charakter (viz PI. US
3/02 ze dne 13. srpna 2002). K samotné vysi sankce za spachany protipravni jednani se spravni
organ vyjadfri nize.

K argumentaci ucastnika fizeni, ze uloZzena pokuta by méla byt nizsi s ohledem na skutecnost,
Ze uvedené poruseni nemélo zadny pfimy vliv na prava ¢i bezpecnost subjektd Udajd, nebot
tyto udaje nebyly naruseny, zverejnény nebo predany treti osobé&, spravni organ uvadi, ze
povinnost stanovena spravci v ¢l. 5 odst. 1 pism. c) nafizeni (EU) 2016/679 je formulovana tak,
Ze jiz samotnym uchovanim osobnich udaju, které nejsou ke stanovenému Ucelu nezbytné,
dochazi k jejimu poruseni, obdobné u povinnosti spravce zakotvené v ¢l. 5 odst. 1 pism. e)
nafizeni (EU) 2016/679 dochazi k poruseni jiz samotnym uchovanim osobnich udajl po dobu
deldi neZ je nezbytnd pro stanovené ucely. Samu skutecnost, Ze nedoslo k nékteré z udalosti
uvedenych ucastnikem ftizeni, tj. k naruseni, zverejnéni nebo predani osobnich Udajl treti
osobé, nelze hodnotit jako polehéujici okolnost, ¢i okolnost snizujici zavaznost jednani. Tyto
udalosti, v pfipadé, Ze by nastaly, by bylo moZno vyhodnotit spiSe jako samostatné poruseni
dalsich povinnosti stanovenych spravci nafizenim (EU) 2016/679. Nicméné sprdvni organ pfi
stanoveni sankce a jeji vySe prihlédl (a jiz v plvodné vydaném prikazu), jako k okolnosti
snizujici zavaznost jednani, ktomu, Ze sice dochazelo ke shromaidovani a ukladani
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biometrickych udaja klient(, avsak nikoli k dalsSimu nakladani s nimi, které by zvySovalo riziko
jejich mozného zneuziti.

Podle ¢l. 83 odst. 2 nafizeni (EU) 2016/679 se pfi rozhodovani o uloZeni sankce a jeji vysi
prfihlédne zejména k povaze, zavaznosti a délce trvani poruseni, k povaze, rozsahu a ucelu
dotceného zpracovani, k po¢tu dotéenych subjektl udaji a mife Skody, kterd jim byla
zpUsobena a k dalS$im okolnostem poruseni stanovenym v tomto ¢lanku.

Podle ¢l. 83 odst. 3 nafizeni (EU) 2016/679 pokud spravce nebo zpracovatel umysiné ci
z nedbalosti u stejnych nebo souvisejicich operaci porusi vice ustanoveni tohoto nafizeni,
nesmi celkova vysSe spravni pokuty prekrocit vysi stanovenou pro nejzavaznéjsi poruseni.
Spravni orgdn tak aplikuje tzv. absorpéni zdsadu, v jejimZ ramci musel posoudit poruseni
kterého ustanoveni je nejzavainéjsi. Dospél pfitom k zavéru, Ze je jim v tomto konkrétnim
pripadé poruseni ¢l. 5 odst. 1 pism. c) nafizeni (EU) 2016/679, nebot se jedna o jednu ze
zakladnich zasad pro zpracovani osobnich udajli, které je nutno vnimat jako nejdulezité;si
principy urcujici, jak muaZe spravce s osobnimi Udaji nakladat. Spravni organ pfitom vzal
v Uvahu i skutecnost, Ze byla v rozporu s touto zasadou zpracovavana zvlastni kategorie
osobnich udajl. Za poruseni této zakladni zasady dle ¢l. 83 odst. 5 nafizeni (EU) 2016/679 lze
ulozit sprdvni pokutu az do vySe 20 000 000 EUR, jedna-li se o podnik, aZ do vyse 4 %
z celkového ro¢niho obratu celosvétoveé za predchozi finanéni rok, podle toho, které hodnota
je vyssi.

Pti stanoveni sankce tak spravni organ pfrihlédl, jako k okolnosti zvysujici zdvaznost jednani,
zejména k vysokému poctu dotéenych subjektu udajd (ke dni 23. cervence 2018 se jednalo
0217 274 smluv obsahujicich biometricky podpis subjektl udajd, coz sice nelze smésovat
s poc¢tem dotcenych subjekt Gdajd, nebot nékteré subjekty mohly uzavfit vice smluy, ale je
zjevné, Ze se jednalo o desitky tisic dotéenych osob). Jako dalsi pritézujici okolnost pak spravni
organ vyhodnotil skutec¢nost, Ze doslo protipravné ke zpracovani biometrického podpisu,
jakoZto zvlastni kategorie osobnich udajt, jehozZ pfipadné zneuZiti by znamenalo znacny zasah
do soukromého a osobniho Zivota subjektl Udaji. Spravni organ téz prihlédl k pritézujici
okolnosti, Ze jednanim Gcastnika tizeni bylo poruseno vice povinnosti, resp. zakladnich zésad,
které predstavuji zakladni principy, na jejichz radném dodrzovani spociva kazdé zpracovani
osobnich udajd. Pokud se tykd povahy cinnosti Ucastnika fizeni, je dle spravniho organu
profesiondlem v oboru, kde dochazi k rozsahlému zpracovani osobnich adajli, coz miru
Skodlivosti protipravniho jedndni zvySuje. Za skutecnost sniZujici zdvaznost protipravniho
jednani ucastnika fizeni pak spravni orgadn povazuje skutecnost, Ze sice dochdzelo ke
shromazdovani a ukladani biometrickych udaja klientl, avsak nikoli k dalsSimu nakladani
s nimi, které by zvySovalo riziko jejich mozného zneuZiti. Dale spravni organ prihlédl, jako
k okolnosti sniZujici zavaznost jednani, ke skuteénosti, Ze Ucastnik fizeni disponoval souhlasem
subjektl udaji pro zpracovani jejich biometrickych podpis(. Za skutecnost snizujici zdvaznost
jednani povaZuje spravni organ téz spolupraci odstépného zavodu ucastnika Fizeni
s dozorovym Uradem za Uéelem ndpravy zjisténého poruseni.

K hodnoceni vyse uloZzené sankce spravni organ na okraj uvadi, Ze skuteénost, Ze Ucastnikovi
fizeni nebyla v navaznosti na kontrolu provedenou podle zakona ¢. 255/2012 Sb. uloZena
zadna opatreni k ndpravé, nema vliv na skute¢nost, Ze doslo k poruseni povinnosti U¢astnikem
fizeni, popf. tato skuteénost sama bez dalSiho neznamend, Ze by na poruseni povinnosti

Ucastnikem fFizeni Slo pohlizet jako poruseni majici nizkou spoleéenskou zavainost
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(resp. skodlivost). Na doplnéni Ize uvést, Ze z Ufedniho zaznamu o neuloZeni opatfeni
k odstranéni zjisténych nedostatk(l ze dne 14. listopadu 2018 vyplyva, Ze ndpravnd opatreni
nebyla uloZena proto, Ze ucastnik Fizeni pfislibil brzkou napravu konstatovanych poruseni,
nicméné redlné k napravé téchto poruseni doslo az 1. inora 2019 a 1. bfezna 2019.

K pfedkladanym prikladim uloZeni spravnich pokut v uvadéné vysi jinym spolec¢nostem,
spravni organ uvadi, Ze jde o zcela irelevantni argumentaci Ucastnika fizeni, nebot se jedna
o odlisné pripady s odliSnym skutkovym stavem, které nemaiji jakoukoliv souvislost s timto
fizenim (s vyjimkou skutec¢nosti, Ze se jednalo o poruseni pravnich predpist pfi zpracovani
osobnich udajll). UloZeni spravni sankce a jeji vySe za protipravni jednani Ucastnika Fizeni
uvedena ve vyroku tohoto rozhodnuti je dle spravniho organu zcela dostate¢né posouzeno,
zhodnoceno a od(ivodnéno a spravni organ neshledava zadnou okolnost, kterou by méla byt
jakkoliv narusena zdsada predvidatelnosti jeho spravniho rozhodovani.

S ohledem na vy3Se uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto rozhodnuti.

Pti rozhodnuti o uloZeni povinnosti uhradit naklady fizeni spravni orgdn vychdzel z § 79 odst. 5
spravniho fadu, ktery spravnimu orgdnu uklada uloZit ucastnikovi fizeni, ktery fizeni vyvolal
porusenim své povinnosti, naklady fizeni pausdlni ¢astkou, a z§6 odst.1 vyhlasky
¢. 520/2005 Sb., o rozsahu hotovych vydaju a uslého vydélku, které spravni organ hradi jinym
osobam, a o vysi pausalni castky naklad( Ftizeni, podle kterého pausalni ¢astka nakladu
spravniho fizeni, které ucastnik vyvolal porusenim své pravni povinnosti, ¢ini 1.000 K¢.

Pouceni: V souladu s § 152 odst. 1 spravniho ¥adu lze u Ufadu pro ochranu osobnich udajd
proti tomuto rozhodnuti podat ve lhaté 15 dnli ode dne doruceni rozhodnuti rozklad
predsedkyni Uradu pro ochranu osobnich Gdaj(i.

Rozhodnuti je doruéeno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho
uloZeni na posté. V pripadé dorucovani do datové schranky je dnem doruceni okamzik
prihlaSeni opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani
rozhodnuti do datové schranky.

Praha 21. brezna 2019
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