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Cj. UOOU-10138/18-3

PRIKAZ

Ufad pro ochranu osobnich tdajl, jako vécné pfisluiny organ podle § 46 odst. 1 zakona
¢.101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakon(l, a ¢l. 58 odst. 2
pism. i) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu
téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd)
vydava dne 28. ledna 2019 v souladu s § 150 odst. 1 zakona ¢. 500/2004 Sb., spravni fad, tento
prikaz:
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1. tim, Ze od blize nezjisténé doby nejméné do 22. fijna 2018 zpracovaval pfi uzavirani
smluv s klienty tykajicich se poskytovani Gvéru v elektronické podobé za ucéelem
uzavieni a uchovani smluvni dokumentace a zjednoduSeni tohoto procesu téz
biometricky podpis klient(, ktery nebyl nezbytny pro uzavreni pfislusné smlouvy ani
pro jeji plnéni, kdy ke dni 23. ¢ervence 2018 uchovaval ve svém informaénim systému
217 274 timto zplsobem podepsanych smluv,

porusil zasadu zpracovani osobnich tdaji stanovenou v ¢l. 5 odst. 1 pism. c) natizeni
(EU) 2016/679, tedy zasadu, Ze osobni Udaje musi byt pfimérené, relevantni a
omezené na nezbytny rozsah ve vztahu k Ucelu, pro ktery jsou zpracovavany
(,,minimalizace udaja“),

2. a dale tim, Ze od blize nezjisténé doby nejméné do 22. fijna 2018 uchovaval veskeré
zaznamy telefonnich hovor( s klienty, ktefi s nim méli uzavienou ramcovou smlouvu
o poskytovani bankovnich produktd a sluzeb nebo smlouvu o klasickém a/nebo
revolvingovém Uvéru, a to po celou dobu trvani smlouvy a dale po dobu dalsich 10 let
od splnéni veskerych zavazk klienta,
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porusil zakladni zasadu zpracovani osobnich udajd stanovenou v ¢l. 5 odst. 1 pism. e)
nafizeni (EU) 2016/679, tedy zdsadu, Ze osobni Gdaje musi byt uloZeny ve formé
umoznujici identifikaci subjektd udaji po dobu ne delsi, nez je nezbytné pro ucely, pro
které jsou zpracovavany (,omezeni uloZeni“),

za coz se mu podle ¢l. 83 odst. 5 pism. a) nafizeni (EU) 2016/679 uklada

pokuta ve vysi 250.000 K¢
(slovy dvé sté padesat tisic korun ceskych)

splatna do 30 dnl ode dne nabyti pravni moci tohoto prikazu bezhotovostnim prevodem na
Ucet vedeny u CNB, &. 4. 19-5825001/0710, variabilni symbol ICO t&astnika Fizeni, konstantni
symbol 1148.

Oduvodnéni

Podkladem pro vydani prikazu je protokol o kontrole ¢j. UOOU-01892/18-35 ze dne 14. zafi
2018 porizeny podle zakona ¢.255/2012Sb., o kontrole (kontrolni fad), a zakona
¢.101/2000 Sb. inspektorkou Ufadu pro ochranu osobnich udaji (dale jen ,Urad“)
Mgr. et Mgr. Bozenou Cajkovou v rdmci kontroly provedené u od$tépného zdvodu tcastnika
fizeni ve dnech 22. bfezna 2018 az 1. fijna 2018 a spisovy materidl shromdazdény v rdmci této
kontroly.

K aplikaci pravnich predpist je nezbytné dodat, Ze dne 25. kvétna 2018 nabylo Ucinnosti
nafizeni (EU) 2016/679. Vzhledem ke skutecnosti, Ze béhem pachani protipravniho jednani
Ucastnika fizeni dosSlo ke zméné pravni Upravy, spravni organ s ohledem na trvajici charakter
obou poruseni specifikovanych ve vyroku tohoto pfikazu, posuzoval odpovédnost ucéastnika
fizeni za jeho protipravni jednani dle pravni Upravy ucéinné v dobé, kdy nejdfive doslo
k dokonceni jednani, tj. k datu uvedeném ve vyroku tohoto pfikazu, které vyplyva z vyjadreni
Ucastnika fizeni ze dne 22. fijna 2018, i kdyZ kontrola byla vedena a kontrolni protokol byl
vyhoven dle zdkona ¢. 101/2000 Sb.
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Ze spisového materialu vyplyva, Ze kontrola byla zahajena na zakladé kontrolniho planu Ufadu
pro rok 2018. Predmétem kontroly bylo dodrZovani povinnosti pti zpracovani osobnich udaju
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po skytovam uveru a platebnlch sluzeb. S ohledem na skutecnost, ze ucastmk fizeni je bankou
_.:';- t;“r'.-ég?":l' +-.-r.f h“:,ﬁ ~.r4'.-—-. L .rﬁ v _::_.I'"':' ﬁ.-.l%ﬂ':":'—x:{‘:rl;"é;'-# }q'“'a:ﬁ?f! ; :l-. , musi pFi poskytovani
Gvérd  klienttim dodrzovat veskere povinnosti stanovené mu ve zvlastnich pravnich
predpisech, zejména vzakoné ¢.21/1992 Sb., o bankach, v zadkoné ¢.257/2016 Sb.,
o spotrebitelském Uvéru, a v zakoné ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci

vynosU z trestné ¢innosti a financovani terorismu.

Ze shromazdéné dokumentace vyplyva, Ze klienti mohou zazddat o Uvér osobné na pobocce,
pfip. pfi nakupu zbozi na splatky u obchodniho partnera uUcastnika fizeni, nebo online
prostfednictvim webového portalu ucastnika fizeni ¢i u obchodniho partnera (klient je
automaticky presmérovan na webovy portal Gcastnika fizeni). V pfipadé sjedném’ UVéru online
vyplnuje klient udaje samostatné do aplikace, ze které jsou preneseny do 4 :’;

(systém, kde jsou osobni udaje klientd zpracovavany po celou dobu jejICh uchpvanl
Ucastnikem fizeni, pficemzZ jednotlivé systémy ucastnika fizeni Cerpaji pfimo ze e:}'i"_:i,t_
:ﬁ,’,_:::-’ V pfipadé sjednani Uvéru prostfednictvim obchodniho partnera jsou osobni Udaje
shromazdovany obchodnim partnerem. Obchodni partner pFedévé Udaje bud ucastnikovi
fizeni prostfednictvim zabezpeceného online kandlu & w; "& “’- v' ﬁ nebo v pisemné podobé
prostfednictvim posty. V prlpade SJednanl avéru na pobocce ucastnlka fizeni jsou osobni udaje

R RN
klientd zaddvany p¥imo do ;i '“L{',ﬂl e

Vradmci Zadosti o uvér je od klienta vyZzadovano vyplnéni a podpis rdmcové smlouvy
o poskytnuti bankovnich produktl a sluZeb, Zadosti/smlouvy o klasickém a/nebo
revolvingovém Uvéru véetné prihlasky k pojisténi pro klasicky a revolvingovy uvér, formulare
pro standardni informace o spottebitelském Gvéru, pfip. dokumentu nazvaného Udaje pro
posouzeni zadosti o klasicky a/nebo revolvingovy Uvér a souhlasu se zpracovanim osobnich
udajli. Od klienta je vsouvislosti suzaviranim smlouvy vyZadovano poskytnuti udajd
v rozsahu: identifikaéni idaje — jméno, pfijmeni, datum a misto narozeni, rodné ¢islo, pohlavi;
kontaktni Udaje — adresa trvalého bydlisté, korespondencni adresa, zplsob bydleni, telefonni
¢islo, emailovd adresa, kontakt do zaméstnani; idaje o dokladu totoznosti — druh, ¢islo, datum
a misto vydani, platnost; ostatni Udaje — rodinny stav, podet a vék vyZivovanych déti,
zaméstnani, Udaje o zaméstnavateli, zakladni mzda, Cista mzda, vydaje, typ bydleni, informace
o bankovnim uctu, informace o dalSich pfijmech klienta (socialni davky, pfijmy z pronajmu
véetné celkového pfijmu domdcnost). Ddle jsou k danému klientovi téz shromazdény
informace z registru klientskych informaci, tj. udaje vypovidajici o bonité, divéryhodnosti
a platebni moralce klienta. U&astnik Fizeni v souvislosti s uzavfenim smlouvy pofizuje kopii
obcCanského prlikazu klienta, kterou nasledné uchovava. V pripadé sjednani uvéru
prostiednictvim webové portdlu shromazduje a dale uchovava téz kopii druhého dokladu
totoZnosti.

Ze spisové dokumentace ddle vyplyva, Ze pfi podplsu smluvni dokumentace v elektronické
podobé prostiednictvim zafizeni Signpad od :T ;“": "it*;*{;r-l-lﬂ T 'x','-l”ij-""u,_,g k vytvoreni
elektronického podpisu zaznamendvajiciho kromé grafické podoby podpisu klienta téz 50
primarnich a druhotnych biometrickych prvkd, jako je napf. rychlost a tlak pohybu pera. Ze
souhlasu se zpracovanim osobnich 4daji predlozeného ucastnikem fizeni vyplyva, Ze
biometricky podpis je zpracovavan za Ucelem uzavreni a uchovani smluvni dokumentace a

zjednoduseni tohoto procesu, kdy v pfipadé nutnosti odbornik v porovnani s jinym podpisem
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urci, zda podpis ucinila tdZz osoba ¢i nikoliv. Podpis je uchovavan v informacnim systému
ucastnika fizeni. Souhlas se zpracovanim biometrického podpisu se udéluje na 1 rok, a je-li
s klientem uzaviena smlouva je udélen tento souhlas na dobu jejiho trvani a na dobu dalSich
10 let od splnéni veskerych zavazkud vici ucastnikovi fizeni.

Dle vyjadreni Ucastnika fizeni ze dne 25. ¢ervence 2018 je uUcelem vyuzivani dynamického
biometrického podpisu klienta pfi podepisovani dematerializované smluvni dokumentace
vytvoreni vérohodné grafické podoby podpisu na smlouvach (napf. zaznamenani Sife linie
podpisu). Technologie Signpad je vyuZivdna ztoho dlvodu, Ze jiny typ technologie
zaznamendni podpisl, napf. podpis na béZzném tabletu, neumozniuje zaznamenani tak vysoké
diivéryhodnosti podpisu klientd. U¢astnik fizeni téZ uved|, Ze ke dni 23. éervence 2018 evidoval
217 274 timto zpGsobem podepsanych smluv. Uastnik Fizeni dale uved|, 7e biometricka data
jsou bezprostfedné po vytvoreni elektronického obrazu klientova podpisu ze Signpadu
vymazana a Ucastnik fizeni ve svych systémech jiz tyto informace dal nezpracovava a ma
k dispozici pouze , obrazky” podpisl klientl. Toto své tvrzeni Ucastnik fizeni ve svém dalSim
vyjadreni ze dne 17. srpna 2018 upravil, nebot uvedl, Ze po detailni konzultaci s dodavatelem,
ktery sbér biometrického podpisu implementoval, bylo zjiSténo, Ze biometrickd data jsou
sbirdna a stavaji se soucdsti metadat uklddané smluvni dokumentace s klientem. Ze
shromazdéné dokumentace tak vyplyva, Ze po podpisu dochazi k Sifrovani dat v Signpadu a
k jejich naslednému pfipojeni k pdf dokumentu. Biometrické udaje, které obsahuji metadata
ukladané smluvni dokumentace s klientem, vSak mohou byt vytéZzeny pouze technologiemi
dodavatele, nebot ucastnik fizeni nedisponuje technologii potifebnou k jejich precteni.
Ucastnik fizeni tedy de facto vyuziva elektronicky obraz podpisu klienta, k némuz jsou
v dusledku zvolené technologie pfipojeny také biometrické charakteristiky. Soucasti
spisového materidlu je téz znalecky posudek predlozeny ucastnikem fizeni, jehoz zavérem je,
Zze nedochdzi pfi zpracovani biometrického podpisu k poruSovani pravnich predpis(.
V pfipadé, Ze klient odmitne béhem uzavirani smluvni dokumentace zpracovani osobnich
udajl za ucelem vytvoreni biometrického podpisu, je elektronicka smlouva stornovana a
nasledné je uzaviena smluvni dokumentace v listinné formé. Forma smluvni dokumentace
nema vliv na prava a povinnosti z ni vyplyvajici pro smluvni strany.

Ze spisové dokumentace vyplyva, Ze Udaje o klientech jsou uchovavany v elektronické i listinné
podobé. Ulastnik fizeni md, vsouladu s Upravou obsaZenou ve specidlnich pravnich
predpisech, stanoveny zakonné lhlty pro uchovani informaci o klientech, a to zejména dle
§ 16 zakona ¢. 253/2008 Sb., podle kterého je povinen uchovat identifika¢ni Gdaje klienta
(véetné pripadnych kopii dokladl predloZzenych k identifikaci) po dobu 10 let od ukonceni
obchodniho vztahu. Dle § 21 odst. 2 zdkona ¢. 21/1992 Sb. je povinen uchovéavat doklady
o uskutecnénych obchodech rovnéz po dobu nejméné 10 let. Po uplynuti Ihaty k uchovavani
udaji dochazi v pripadé elektronicky uchovavanych dokumentl k jejich anonymizaci bez
moznosti obnovy, v pripadé listinnych dokument( k jejich skartaci.

Ucastnik Fizeni dale, jak téZ dokladd spisova dokumentace, pofizuje a uchovava zvukové
zaznamy telefonickych hovorl s klienty. Tyto zaznamy jsou uchovavany v informacnim
systému Ucastnika fizeni po dobu 1 roku ode dne pofizeni zaznamu, avsak je-li s klientem
uzavfena smlouva, uchovava ucastnik fizeni zaznamy po celou dobu trvani smluvniho vztahu
a dale po dobu 10 let od jeho ukonceni, resp. splnéni zavazk( klienta vici ucastnikovi fizeni
bez ohledu na to, o jaky typ telefonniho hovoru se jedna (napf. servisni poradenstvi, prikaz
k transakci). U&astnik Fizeni délku uchovavéani zvukovych zdznam@ odvozuje pravé od § 21
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odst. 2 zakona ¢. 21/1992 Sb., nebot pfedmétna komunikace dle néj mGze obsahovat pfikazy
k transakcim. Z protokolu z Ustniho jedndani ze dne 20. ¢ervna 2018 vyplyva, Ze Ucastnik fizeni
disponuje pouze prostou nahravkou telefonického rozhovoru bez moznosti rozboru hlasového
projevu klienta.

Z vyjadFeni Gcastnika fizeni doruéeného UFadu dne 22. Fijna 2018 v ndvaznosti na vyzvu pted
zahajenim spravniho fizeni o uloZeni opatfeni k napravé vyplyva, Ze ucastnik fizeni, jak ve
vztahu ke zpracovani biometrickych dat pfi podpisu, tak ve vztahu k uchovavani zvukovych
zaznamu telefonnich hovor( s klienty, bude realizovat opatfeni k odstranéni nedostatka.
V pfipadé biometrického podpisu ucastnik fizeni uvedl, Ze bylo rozhodnuto o ukonéeni
systematického shromaidovani a nasledného ukladani biometrickych dat a smluvni
dokumentace bude napfisté obsahovat pouze prosty otisk podpisu klienta. S ohledem na
Casovou, technickou a finanéni naro¢nost bude daného reseni bude tato zména vcetné jeji
pravni Upravy ve smluvni dokumentaci implementovana na pocéatku roku 2019. K archivacni
10leté |hGté telefonnich zdznamU pak ucastnik fizeni uvedl, Ze naprava bude spocivat
vrozdéleni telefonnich hovorli na rdzné kategorie srozdilnou archivacni Ihdtou.
Pfedpoklddanym terminem realizace takové Upravy je téZ pocatek roku 2019.

K predmétu fizeni lze konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaju“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ci
nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni
Cislo, lokacni udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich prvk( fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby. Informace, které zpracovava ucastnik fizeni o svych klientech, kterym je
poskytnut avér, véetné zvukovych zaznamu telefonickych hovor( s klienty a biometrickych
podpisu, jsou osobnimi udaji ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jedna
o informace o identifikovanych osobach.

Dle ¢l. 4 bodu 13 nafizeni (EU) 2016/679 se biometrickymi Udaji rozumi osobni Gdaje
vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych ¢i fyziologickych znakd
chovani fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci. Podpis
smlouvy, kterd je uzavirana v elektronické formé, kdy prostfednictvim elektronického zatizeni
dochazi k zachyceni a naslednému uchovavani jednotlivych znak( podpisu, napt. rychlost a
tlak pohybu pera, je biometrickych Gdajem ve smyslu ¢l. 4 odst. 13 nafizeni (EU) 2016/679.

Podle ¢l. 4 bodu 2 nafizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi Gdaji nebo soubory osobnich udaji pomoci
¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, prizplGsobeni nebo pozménéni, vyhledavani, nahlédnuti, poufZiti,
zpristupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni. Ulastnik Fizeni na zakladé povinnosti vyplyvajicich mu
z pravnich predpisQ, jakoZ i z jeho vnitinich predpis osobni tdaje klientl shromazduje, uklada
na nosi¢e informaci, dale pouziva, predava a likviduje, tedy napliuje definici zpracovani
osobnich udaji dle nafizeni (EU) 2016/679, a to i ve vztahu k biometrickym podpisim
a zaznamlm telefonickych hovord, nebot dochazi nejméné k jejich shromazdovani a ukladani,
popf. vymazu, to vse za Uéelem jejich mozného pozdéjsiho pouZziti.
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K vyroku 1. tohoto prikazu spravni organ uvadi, Ze podle zasady zpracovani osobnich udajl
uvedené v ¢l. 5 odst. 1 pism. c) nafizeni (EU) 2016/679 musi byt osobni Gdaje pfimérené,
relevantni a omezené na nezbytny rozsah ve vztahu k Ucelu, pro ktery jsou zpracovavany
(,minimalizace udaji“). Tato zakladni zdsada upravena v nafizeni (EU) 2016/679 pak zcela
odpovida povinnosti, kterou byl sprdvce osobnich Udaji povinen dodrzovat i dle zdkona
¢.101/2000 Sh., a to povinnosti spravce shromaZdovat osobni Udaje odpovidajici pouze
stanovenému Ucelu a v rozsahu nezbytném pro naplnéni stanoveného Gcelu dle § 5 odst. 1

pism. d) zdkona ¢. 101/2000 Sb.

S ohledem na vySe uvedenou zdsadu je nezbytné nejprve definovat Ucel, pro ktery jsou osobni
Udaje uU¢astnikem fizeni zpracovavany. U¢el zpracovani osobnich udajd klient(i G&astnik Fizenf
vymezuje zejména v dokumentech nazvanych Souhlas se zpracovdnim osobnich udajl
a Informace o zpracovani osobnich uUdaji a o ochrané bankovniho tajemstvi, dale ve
vSeobecnych obchodnich podminkach a ve svych vnitfnich pfedpisech. Primarnim Géelem, pro
ktery ucastnik fizeni osobni udaje klientd poskytujicim Gvér zpracovava, je uzavieni smlouvy
o financni sluzbé a jeji spravovani. Z tohoto primarniho ucelu (tj. uzavieni smlouvy o finanéni
sluzbé) vyplyvaji téz dalsi souvisejici Ucely zpracovani napt. fadnd identifikace a ovéreni
totoZznosti klienta, posouzeni jeho Uvéruschopnosti, plnéni povinnosti v oblasti Ucetnictvi,
predchdazeni legalizace vynos( z trestné ¢innosti apod.

V rdmci tohoto Ucelu zpracovdni je pak urcity rozsah osobnich (daji ucastnikovi fizeni
stanoven pfimo zvlastnimi pravnimi predpisy (zakon ¢. 253/2008 Sb., zakon ¢. 257/2016 Sb.,
atd.), tj. zpracovani konkrétnich osobnich udaji je zdkonnou povinnosti Ucastnika fizeni
jakoZto banky. Osobni udaje, které ucastnik Ftizeni zpracovava vtomto rezimu, jsou
identifika¢ni Udaje v rozsahu jméno, pfijmeni, rodné Cislo, datum a misto narozeni, misto
trvalého pobytu, statni obc¢anstvi, druh Cislo a platnost prikazu totoZnosti a organ, ktery jej
vydal, véetné dalSich osobnich udajd uvedenych na kopii dokladu totoZnosti (pfi uzavirani
smluvni dokumentace online dokonce kopie dvou doklad( totoznosti) a Udaje nezbytné
k posouzeni Uvéruschopnosti klienta (rodinny stav, pocet a vék vyZivovanych déti, udaje
o zaméstnavateli, vySe prijma a vydajl aj.). Nad rdmec téchto osobnich udajl ucastnik rizeni
dale zpracovava v pfipadé uzavieni smlouvy v elektronické formé téz biometrické podpisy
klient(, ktefi s timto zpracovanim vyslovili svdj souhlas. Jak vyplyva zejména z predlozeného
dokumentu nazvaného Souhlas se zpracovanim osobnich Udaji, ma byt biometricky podpis
zpracovavan za ucelem uzavreni a uchovani smluvni dokumentace a zjednoduseni tohoto
procesu.

Jsou-li biometrické Udaje zpracovavany za ucelem jedinec¢né identifikace fyzické osoby, jako je
tomu zcela zjevné v ptipadé ucastnika fizeni, jedna se o zpracovani zvlastni kategorie osobnich
udaja dle €l. 9 odst. 1 nafizeni (EU) 2016/679. Zpracovani zvlastni kategorie osobnich Gdaju je,
s ohledem na jejich zvladstni charakter a hruby zdsah do soukromého a osobniho Zivota
subjektu udaja v pfipadé jejich zneuZiti, obecné zakazano. Vyjimku z obecného zdakazu
zpracovani zvlastni kategorie osobnich udaji pak predstavuje splnéni alespon jednoho
z taxativné vycCtenych pravnich divodUl obsazenych v ¢l. 9 odst. 2 pism. a) az j) nafizeni (EU)
2016/679. Zaroven je vidy nezbytné mit pro zpracovani osobnich udaji také obecny pravni
titul pro zpracovani dle ¢l. 6 odst. 1 nafizeni (EU) 2016/679. Pravnim titulem pro zpracovani
osobnich udaju klient( pfi poskytovani tvéru je primarné plnéni smlouvy, jejiz smluvni stranou
je subjekt udajl dle ¢l. 6 odst. 1 pism. b) natizeni (EU) 2016/679. Ve vztahu ke zpracovani
biometrického podpisu, jakoZto zvlastni kategorie osobnich udaj(, se pak uplatni pravni diivod
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dle ¢l. 9 odst. 2 pism. a) ve spojeni s ¢l. 6 odst. 1 pism. b) nafizeni (EU) 2016/679, nebot klienti
dali vyslovny souhlas se zpracovanim této zvlastni kategorie osobnich udaju pro ucely uzavreni
a uchovani smluvni dokumentace a zjednoduseni tohoto procesu téz biometricky podpis
klienta.

V této souvislosti spravni organ uvadi, Ze ani souhlas subjektu udajli se zpracovanim
konkrétnich osobnich udajl nezbavuje Gcastnika fizeni povinnosti dodrzovat vsechny zakladni
zasady zpracovani osobnich udaju, nebot soulad sledovaného Gcéelu a k nému se vztahujiciho
minimalniho rozsahu osobnich Udajli je nutno hodnotit objektivné, nikoli subjektivné (tj. jako
mozny predmét dohody uzaviené mezi ucastnikem rtizeni a subjektem udaju).

K rozsahu osobnich udajii nezbytnych pro identifikovatelnost subjektu udajl pro ucely
smluvniho vztahu, jakozZ i pro plnéni dalSich povinnosti vyplyvajicich z néj pro ucastnika fizeni,
je dle spravniho organu zcela dostacujici rozsah osobnich udajui, které musi ucastnik fizeni
shromazdovat v souvislosti s plnénim zakonnych pozadavk dle zvlastni pravni Upravy. Spravni
organ neshledal, Ze by biometricky podpis klienta byl pro ucéely uzavieni a uchovani smluvni
dokumentace ¢i zjednoduseni tohoto procesu nezbytny, nebot v pfipadé uzavirani smluv
v listinné podobé neni také vyZzadovan. Spravni organ povaZuje dostate¢né pro vyse uvedené
Ucely zpracovavat ucastnikem Fizeni pouze prosty obraz podpisu klienta na dematerializované
smluvni dokumentaci, ktery je srovnatelny s podpisem na smluvni dokumentaci v listinné
formé. Tento zavér spravniho orgdnu ohledné nadbytecnosti zpracovani biometrického
podpisu pak potvrzuje i skutecnost, Ze ucastnik fizeni v praxi shromazduje a uchovava
biometrické parametry podpisu, avSak de facto vyuzivd pouze prosty elektronicky obraz
podpisu klienta a biometrické parametry podpisu neni schopen bez technologii dodavatele
vytézit. Sprdvni organ zdlraznuje, Ze skutecnost, Ze si Ucastnik Fizeni jako spravce osobnich
udajli nebyl ani védom toho, Ze dochazi ke zpracovani biometrického podpisu i po
bezprostfednim vytvoreni elektronického obrazu podpisu sama o sobé dostaduje ke
konstatovani nadbytecnosti takto zpracovavanych udaju. K predlozenému znaleckému
posudku spravni orgdn konstatuje, Ze samotny znalecky posudek nemuUze nezavislému organu,
jakym je Urad, predkladat zavazné pravni hodnoceni vztahujici se k posouzeni konkrétnich
skutkovych ani pravnich otazek.

Z vyse uvedeného je ziejmé, ze Ucastnik fizeni nedodrzel zakladni zasadu minimalizace udaj
stanovenou v ¢l. 5 odst. 1 pism. c) nafizeni (EU) 2016/679, kdyZ shromazdoval a nasledné
uchovaval biometrické podpisy svych klientd.

K vyroku 2. tohoto ptikazu spravni organ konstatuje, Ze podle zdsady zpracovani osobnich
Gdaja uvedené v ¢l. 5 odst. 1 pism. e) nafizeni (EU) 2016/679 musi byt osobni idaje uloZzeny
ve formé umoznujici identifikaci subjektu udaji po dobu ne delsi, nezZ je nezbytné pro ucely,
pro které jsou zpracovavany; osobni Udaje lze ulozit po dobu delsi, pokud se zpracovavaiji
vyhradné pro Ucely archivace ve verejném zdjmu, pro Ucely védeckého ¢i historického
vyznamu nebo pro statistické ucely podle ¢l. 89 odst. 1, a to za predpokladu provedeni
prislusnych technickych nebo organizacnich opatfenich pozadovanych timto nafizenim s cilem
zarulit prava a svobody subjektu udaja (,omezeni uloZeni”). Stouto zakladni zdsadou
upravenou v narizeni (EU) 2016/679 pak zcela koresponduje povinnost spravce, kterd mu byla
stanovena jiz v § 5 odst. 1 pism. e) zdkona ¢. 101/2000 Sb., a to povinnost spravce uchovavat
osobni Udaje pouze po dobu, ktera je nezbytna k Ucelu jejich zpracovani. Po uplynuti této doby
mohou byt osobni Udaje uchovavadny pouze pro Ucéely statni statistické sluzby, pro ucely
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védecké a pro ucely archivnictvi. Pfi pouZiti pro tyto ucely je tfeba dbat prava na ochranu pred
neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaj(, a osobni udaje
anonymizovat, jakmile je to mozné.

Ze shromazdéné dokumentace je zfejmé, ze uUcastnik fizeni uchovava ve svém informaénim
systému veskeré zvukové zaznamy telefonnich hovora s klienty, ktefi s nim uzavieli rdmcovou
smlouvu o poskytovani bankovnich produktl a sluzeb nebo smlouvu o klasickém a/nebo
revolvingovém uvéru, po dobu trvani smluvniho vztahu a poté jesté 10 let od jeho ukonéeni,
resp. od splnéni vSech zdvazkd klienta v(ci Ucastnikovi fizeni. Takto stanovenou délku
uchovavani zvukovych zaznamd komunikace s klienty odvozuje tGcastnik fizeni od povinnosti
stanovené v § 21 odst. 2 zakona ¢. 21/1992 Sb., dle kterého banka a pobocka zahrani¢ni banky
je povinna evidovat v rdmci Ucetnictvi oddélené obchody na ucet klienta a obchody na ucet
banky nebo zahraniéni banky. Doklady o uskutecnénych obchodech jsou banky a pobocky
zahranic¢nich bank povinny uschovavat po dobu nejméné 10 let, a to s ohledem na skutecnost,
Ze predmétnad komunikace s klienty mlzZe obsahovat prikazy k transakcim. K tomu spravni
organ uvadi, Ze Ucastnik Ffizeni Zddnym zplsobem nerozliSuje, zda béhem hovoru s klientem
skute¢né dochazi k uskutec¢néni obchodu ¢i nikoli (napf. jedna se o hovor pouze
informativniho charakteru, servisni poradenstvi).

Spravni orgdn tak ma za prokdazané, Ze Ucastnik fizeni s ohledem na vySe popsané svym
jedndnim porusil povinnost obsaZenou v zakladni zdsadé stanovené v ¢l. 5 odst. 1 pism. e)
nafizeni (EU) 2016/679, nebot rfadné neodlisil jednotlivé typy telefonnich hovor(i a tomu
odpovidajici ucel jejich uchovavani (napt. Ciselnym odlisenim jednotlivych typla hovorl dle
jejich obsahu a ucelu, pficemz v prlibéhu hovoru by zaméstnanec zaznamenal o jaky typ
hovoru se v konkrétnim ptipadé jednd, kdy pro kaZzdou skupina hovoru by pak byla nastavena
odliSna doba likvidace). Uvedena doba uchovavani telefonnich zaznam( v délce 10 let od
ukonceni obchodniho vztahu je relevantni pouze v pfipadech, kdy mu je tato povinnost pfimo
stanovena ve zvlastnich pravnich predpisech.

Podle ¢l. 83 odst. 2 nafizeni (EU) 2016/679 se pfi rozhodovéni o uloZeni sankce a jeji vysi
pfihlédne zejména k povaze, zavaznosti a délce trvani poruseni, k povaze, rozsahu a ucelu
dotceného zpracovani, k po¢tu dotcenych subjektl udaji a mife skody, kterd jim byla
zpUsobena a k dalsim okolnostem poruseni stanovenym v tomto ¢lanku.

Podle ¢l. 83 odst. 3 nafizeni (EU) 2016/679 pokud spravce nebo zpracovatel umysiné i
z nedbalosti u stejnych nebo souvisejicich operaci porusi vice ustanoveni tohoto nafizeni,
nesmi celkova vySe spravni pokuty prekrocit vysi stanovenou pro nejzavainéjsi poruseni.
Spravni orgdn tak aplikuje tzv. absorpcni zdsadu, v jejimZz rdmci musel posoudit poruseni
kterého ustanoveni je nejzavainéjsi. Dospél pfitom k zavéru, Ze je jim v tomto konkrétnim
pripadé poruseni ¢l. 5 odst. 1 pism. c) nafizeni (EU) 2016/679, nebot se jedna o jednu ze
zakladnich zasad pro zpracovani osobnich Gdajli, které je nutno vnimat jako nejdllezitéjsi
principy urcujici, jak mazZe spravce s osobnimi Udaji nakladat. Spravni organ pritom vzal
v Uvahu i skutecnost, Ze byla vrozporu s touto zdsadou zpracovdvana zvlastni kategorie
osobnich udajl. Za poruseni této zakladni zasady dle ¢l. 83 odst. 5 nafizeni (EU) 2016/679 lze
ulozit spravni pokutu az do vySe 20 000 000 EUR, jedna-li se o podnik, az do vyse 4 %
z celkového ro¢niho obratu celosvétové za prfedchozi finanéni rok, podle toho, které hodnota
je vyssi.
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PFi stanoveni sankce tak spravni organ prihlédl|, jako k okolnosti zvysSujici zavaznost jednani,
zejména k vysokému poctu dotcenych subjektu udajd (ke dni 23. ¢ervence 2018 se jednalo
0217 274 smluv obsahujicich biometricky podpis subjektd Udajl, coz sice nelze smésovat
s poc¢tem dotcenych subjektl Gdajd, nebot nékteré subjekty mohly uzavfit vice smluv, ale je
zjevné, Ze se jednalo o desitky tisic dotéenych osob). Jako dalsi pritéZujici okolnost pak spravni
organ vyhodnotil skutec¢nost, Ze doslo protiprdvné ke zpracovani biometrického podpisu,
jakoZzto zvlastni kategorie osobnich Udajt, jehoz pripadné zneuziti by znamenalo znacny zasah
do soukromého a osobniho Zivota subjektl Udaji. Spravni orgdn téz prihlédl k pritézujici
okolnosti, Ze jednanim ucastnika fizeni bylo poruseno vice povinnosti, resp. zakladnich zasad,
které predstavuji zakladni principy, na jejichz fddném dodrZzovani spociva kazdé zpracovani
osobnich udajd. Pokud se tykd povahy cinnosti Ucastnika fizeni, je dle spravniho organu
profesiondlem v oboru, kde dochazi krozsahlému zpracovani osobnich adajli, coz miru
Skodlivosti protipravniho jedndni zvySuje. Za skutecnost sniZujici zdvaznost protipravniho
jednani ucastnika fizeni pak spravni orgdn povazuje skutecnost, Ze sice dochdzelo ke
shromazdovani a ukladani biometrickych udaja klientl, avSak nikoli k dalsSimu nakladani
s nimi, které by zvySovalo riziko jejich mozného zneuZiti. Dale spravni organ pfihlédl, jako
k okolnosti snizujici zdvaznost jednani, ke skutec€nosti, Ze Gcastnik fizeni disponoval souhlasem
subjektl udajl pro zpracovani jejich biometrickych podpis(. Za skutecnost sniZujici zdvaznost
jedndni povaZiuje spravni orgadn téZ spolupraci odstépného zavodu ucastnika Fizeni
s dozorovym Ufadem za ucelem ndpravy zjisténého poruseni.

Spravni organ povazuje ve smyslu § 150 odst. 1 spravniho fadu skutkové zjisténi za dostatec¢né
a na zakladé vyse uvedeného povazuje za prokazané, zZe Ucastnik Fizeni porusil svym jedndnim
povinnost stanovenou v ¢l. 5 odst. 1 pism. c) a e) nafizeni (EU) 2016/679, a proto rozhodl podle
§ 150 odst. 1 spravniho radu ve véci prikazem.

Pouceni: V souladu s § 150 odst. 3 spravniho Fadu Ize u Ufadu pro ochranu osobnich udaj
proti tomuto prikazu podat ve |h(ité 8 dnl ode dne jeho doruceni odpor, kterym se prikaz rusi
a fizeni pokracuje.

Pfikaz je dorucen dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho ulozeni na
posté. V pripadé dorucovani do datové schranky je dnem doruceni okamzik pfrihlaseni
opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani pfikazu do
datové schranky.

Praha 28. ledna 2019
otisk
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Vanda Foldova
reditelka odboru kontrolniho
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