URAD PRO OCHRANU OSOBNiCH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234 665 444 Ve e e e
posta@uoou.cz, WWW.UOO0U.CZ

Cj. UOOU-01892/18-35
Praha 14. zari 2018

Protokol o kontrole

Kontrolni organ:

Ufad pro ochranu osobnich tdajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7, IC: 70837627,
(dale jen ,,Urad“).

Pravomoc kontrolniho organu kvykonu kontroly vyplyvd z & 2 odst. 2 a 3 zdkona
¢. 101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych zédkon(, ve znéni pozdéjsich
predpisl, a dale z ¢l. 58 odst. 1 pism. b) natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto Udajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich 0dajl). Kaplikaci zakona ¢.101/2000 Sb., je tfeba dodat, Ze ackoli protokol
o kontrole byl vyhotoven aZ po ucinnosti nafizeni (EU) 216/679, posuzované jednani
kontrolovaného spada do obdobi ucinnosti zakona ¢. 101/2000 Sb. Z tohoto divodu se na
posouzeni jednani kontrolovaného nafizeni (EU) 2016/679 neaplikuje.

Kontroluijici:

Mgr. et Mgr. Bozena Cajkova — inspektorka Utadu, pritkaz inspektora &

Mgr. Iva Tomaskova — povérena zaméstnankyné v Uradu, prikaz povéfeného zaméstnance

2
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. vy . v ™ o vy . v R
Josef Polak — povéreny zaméstnanec v Uradu, priikaz povéieného zaméstnance ;2261

(dale jen , kontrolujici®).

Kontrolovana osoba:
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(dale jen , kontrolovany*).
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Pfredmét kontroly:

Pfedmétem kontroly je dodrZovani povinnosti stanovenych zakonem ¢. 101/2000 Sb.
v souvislosti se zpracovanim osobnich udaju klientd pfi poskytovani tvéru.

Prvni kontrolni ukon:

Oznameni o zahdjeni kontroly ¢j. UOOU-01892/18-2, dorucené kontrolovanému dne
22. bfezna 2018.

Posledni kontrolni tkon:
Vyhodnoceni podklad(i zaslanych kontrolovanym, ¢j. UOOU-01892/18-34, doru¢ené Uradu

dne 17. srpna 2018.

I. Prehled podkladu:

Protokol o kontrole se opira o nasledujici podklady a dokumenty, které byly pofizeny pred
zahajenim kontroly a v jejim pribéhu, popf. o dokumenty a skutecnosti, které jsou kontrolnimu
organu znamy z jeho uredni ¢innosti.

1. Kontrolni pldn Ufadu pro rok 2018, ¢j. UOOU-01892/1, 4 listy;
2. Protokol z ustniho jednani ze dne 3. dubna 2018, ¢. UOOU-01892/18-3, 2 listy,
s pfilohami:
a. Souhlas se znénim protokolu, 1 list,
b. Plné moc k zastupovani kontrolovaného udélena f:f:": i :‘:‘“?‘:‘ m’ ?
AR 2 listy;
3. Vyjadreni kontrolovaneho, ¢. UOOU-01892/18-4, dorucené Ufadu dne
19. dubna 2018, 5 list(, s prilohami:
Smlouva o zprostiedkovani spotrebitelského Uvéru — vazany zastupce, 2 listy;
Smlouva o spoluprdaci — samostatny zprostifedkovatel, 2 listy,
Seznam shromazdovanych osobnich udajl klientd, 1 list,
Organizacni rad, 15 listq,
Pracovni rad, 14 listq,
Interni predpis — Zpracovani osobnich udaju, 8 listd,
Plan kontrol 2016-2017, 3 listy,
Skoleni ochrany osobni Gidajd (2016, 2017), 25 listd,
ELearning ochrana osobni udaju, 21 listd,
Vse o bezpecnosti a ochrané dat, cookies, 10 zasad bezpecnosti 4 listy,
Klient | - Zddost o podani informace o zpracovani osobnich udaju, 1 list,
Odpovéd na zadost - univerzalni, 2 listy,
. Klient Il - stiznost na zpracovani osobnich udajq, 3 listy,
Klient — ramcova smlouva, 2 listy,
Klient — souhlas se zpracovanim osobnich udaju, 3 listy,
Klient — provadéci smlouva, 4 listy,
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qg.

r.

Klient — predsmluvni formular, 3 listy,
Organizacni struktura, 13 listU;

4. Protokol z ustniho jednani ze dne 14. kvétna 2018, ¢j. UOOU-01892/18-6, 2 listy,
s prilohami:

a.
b.

Kontrolni dotaznik, 1 list,
Souhlas se znénim protokolu, 2 listy;

5. VyjadFeni kontrolovaného, doru¢ené Uradu dne 5. ¢ervna 2018, ¢j. UOOU-01892/18-7,

3 listy;

6. Provadéné kontroly — identifikace klientd, doru¢ené Ufadu dne 5. ervna 2018,
¢j. UOOU-01892/18-8, 5 listd, s prilohami:

i B oS o W o 2K )

g.

Formulare — zapis z hovoru/jednani s klientem, 3 listy,
Politika Cistého stolu, 3 listy,
Kontrola obchodniho mista — 31 ‘é fiﬁﬁ{wﬁ L 1 list,

L L)
Kontrola obchodniho mista — :-%.-EPE‘?_E? sepE st
e

[ ¢ i,
L
Kontrola obchodniho mista — iz s it BTl 1 list,
. . P e frerily e
Kontrola obchodniho mista —;_.l % { 3 i ,E,;i*;q, 1 list,

, , IR A
Kontrola obchodniho mista — #3457 :»'-}ejﬁ'ﬁ i
-x.‘-g J:

i b -'.:-*- ABRTRELS S IBLEL B
7. Smlouva o poskytovani online sluzeb — .f“i'éiu ;-:L-:n ..-r:"*ua.,_ i:".ug'_f ’,’;,,::"w,.’,:‘:-,

doruéeno Ufadu dne 5. éervna 2018, &j. UOOU- 01892/18 -9, 3 listy, s prilohami:

Q

TSm0 T

j-

Smlouva o poskytovani online sluzeb, original (AJ), 7 listq,

Smlouva po poskytovani online sluzeb (preklad), 2002, 2 listy,
Smlouva po poskytovani online sluzeb, original (AJ) 32 listd,

Smlouva o zpracovani osobnich udaji - "_'*' E’I‘;ﬁ i ﬁﬁf. o, 4 listy,
Smlouva o zpracovani osobnich udaji — ""-:L-‘_ﬁ_;“i j,?__é._;.r:* “-‘F*‘;ﬁg-,_“;, 4 listy,
Smlouva o zpracovani osobnich udajd — “é,_i's n;, 2, 4 listy,

Pravidla pro pfedavani osobnich udajli mimo banku, 5 list(,

Pravidla a postup zpracovani udaju na Black List, 8 list(,

Metodika osobnich pGjcek, 25 listQ,

Pravidla pro zpracovani osobnich udajq, 8 listu;

8. Odpovéd kontrolovaného na Zadost o informace o zpracovani osobnich udaja,
doru¢eno Ufadu dne 5. ¢ervna 2018, ¢j. UOOU-01892/18-10, 1 list, s p¥ilohami:

a.

P oo o

Informace o zpracovani osobnich Udajid a o ochrané bankovniho tajemstvi,
1 list,
Odvolani souhlasu se zpracovanim osobnich udaja, 5 list(,
Vyjadreni k neopravnénému zpracovani osobnich udajd, 1 list,
Klientsky spis — Zadost o Uvér na pobocce kontrolovaného, 11 listQ;
Klientsky spis — Zadost o Uvér online, RdAmcova smlouva, 1 list, s prilohami:
i. Informace o zprostiedkovateli, Provadéci smlouva, 6 list(,
ii. Kopie obcanského prlkazu, 1 list,
iii. Kopie ridi¢cského prakazu, 1 list,
iv. Vypis z bankovniho uctu, 2 listy;
Klientsky spis — Zadost o Uvér prostiednictvim prodejce, Rdmcova smlouva,
2 listy, s pfilohami:
i. Souhlas se zpracovanim osobnich udajq, 3 listy,
ii. Provadéci smlouva, 4 listy,
iii. Predsmluvni dokumentace 3 listy,
iv. Kopie ob¢anského prukazu;
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9. Technicko-organiza¢ni opatfeni — Zasady bezpecné prace s elektronickym podpisem a
osobnimi certifikaty, doru¢eno Ufadu dne 5. ¢ervence 2018, ¢j. UOOU-01892/18-11,
4 listy, s pfilohami:

10.

11

12.

13.

14. 5

15.
16.

17.

18.

19.

a.

Sm o oo T

Smlouva o poskytovani sluzeb — fim ey HEEE
19. ¢ervna 2018, ¢j. UOOU-01892/18-15, #¥: i
. Protokol z ustniho jednani a mistniho Setfeni ze dne 20. cervna 2018 — ﬁ‘fif,,.,

Monitorovani bezpecnostnich incident(, 5 listq,

Detailni bezpecénostni politika, 14 listq,

Celkova bezpecnostni politika, 3 listy,

Sprdva pfristupovych prav do aplikaci, 5 listd,

Zalohovani dat, 5 listq,

Pravidla pro préci s vypocetni technikou, 11 list(,

Bezpecnostni rad budovy, 5 list(,

Metodicky list — predavani osobnich udaj_u klientd s p.rodeju 2 listy;

g U }’ {:'“’r' %z, doru¢ené Uradu dne
Ty 2 86 listQ;

ol Fu e

[

=Y
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¢j. UOOU-01892/18-16, véetné souhlasu se znénim protokolu, 3 listy;
Protokol z Ustniho jednani ze dne 20. ¢ervna 2018, ¢j. UOOU-01892/18-17, vcetné
souhlasu se znénim protokolu, 4 Iisty,

SEERLE

Smlouva o poskytovani sluzeb — ﬁ' §~r€-“"-‘-'*r ,ﬂ;‘-v*-fac 1.*' 1,3-,, r;'i- g u" i, dorucené
Ufadu dne 21. éervna 2018, ¢j. UOOU- 01892/18 18, 5 I|stu s prllohaml
a. Smlouva o poskytovani sluzeb — L% ]#w"'" L S S
27 listd,
b. Smlouva o poskytovanl hostingovych sluzeb - —ﬁ‘lg‘*r'w]e;ﬁi,fr h‘r“-# F‘ﬁ.:af;;
R e 8 listd, R —————
c. ISm_I?Liva 0 poskytovani hostingovych sluzeb - ciiis sre i ror i o e
 Hiure (origindl), 110 listd;
i:*:!lff;:ﬁé—vyjédFenl', dorucéené Utadu dne 28. ¢ervna 2018, ¢j. UOOU-01892/18-19, 1 list,
s pfilohami:
a. Fotodokumentace — zabezpedeni |, 1 list,
b. Fotodokumentace — zabezpedeni ll, 1 list,
c. PrintScreen — ptihlasovaci obrazovka, 1 list,
d. PovéFenikzastupovéni 1 list;
Podnét stéjovatele, &1t r_{f’:}m’“:i{;f YEEETEIEE, ¢ U00U-01892/18-20,
10 listQ;
Vyjadreni kontrolovaného k podnétu E: i E -:#,r T 'n,-.,; A ‘f: doru¢ené Utadu dne

10. ¢ervence 2018, ¢j. UOOU- 01892/18 25, 1 Ilst,
Odpovéd stéZovateli — neopravnéné zpracovani osobnich Gdajli, doru¢ené Uradu dne
10. éervence 2018, ¢j. UOOU-01892/18-26, 1 list, s prilohami:

a.
b.

PrintScreen — online Zadost o bézny ucet, identifikacni formulaf, 2 listy,
VSeobecné obchodni podminky, 2 listy;

VlyjadFeni kontrolovaného, doru¢ené Ufadu dne 11. &ervence 2018, ¢. UOOU-
01892/18-27, 2 listy;

Znalecky posudek — biometricky podpis, doru¢ené Ufadu dne 12. ¢ervence 2018,
¢j. UOOU-01892/18-28, 11 list(, s pFilohami:

oo oo

Navrh na vyrazeni dokumentd — 2014, 2015, 2017, 2018, 2 listy,
Navrh na vyrazeni dokumentd — 2016, 1 list,

Udaje a informace vyzadované po klientech :; q_E 'Jllrﬁ-"ti_r-"'ﬁ- 2 listy,
PrintScreen — online formular, 1 list,

Politika Cookies, 2 listy;
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20. VlyjadFeni kontrolovaného — logovani, doruc¢ené Ufadu dne 13. &ervence 2018,
¢j. UOOU-01892/18-29, 6 lista.

21. Vyjadfeni kontrolovaného, doruéené Ufadu dne 25. Eervence 2018, ¢&. UOOU-
01892/18-31, 2 listy.

22. Vyjadfeni kontrolovaného, doru¢ené Ufadu dne 10. srpna 2018, &j. UOOU-01892/18-
33, 1 list.

23. Vyjadfeni kontrolovaného, doru¢ené Ufadu dne 17. srpna 2018, &j. UOOU-01892/18-
34, 1 list.

Il. Kontrolni zjiSténi:

Kontrola byla zahajena na zékladé Kontrolniho planu Uradu pro rok 2018. Do kontroly byl dale
zafazen podnét doruceny Uradu dne 29. kvétna 2018 tykajici se podezieni z neopravnéného
zpracovani osobnich udajl stéZovatele kontrolovanym, resp. zpracovani osobnich udaji po
uplynuti Ihaty uréené k jejich likvidaci (viz Kontrolni zjiSténi €. 8.).

Kontrolni zjiSténi ¢. 1

Kontrolujici predné posuzovali, zda informace, které kontrolovany v souvislosti s poskytovanim
uvérd zpracovdava, jsou osobnimi udaji, pripadné citlivymi udaji ve smyslu § 4 pism. a) a b)
zadkona ¢. 101/2000 Sb., podle kterého se osobnim udajem rozumi, jakdkoliv informace tykajici
se urceného nebo urcitelného subjektu udaju. Subjekt udaji se povaZuje za uréeny nebo
urcitelny, jestlie Ize subjekt udaji primo ¢i nepfimo identifikovat zejména na zdkladé Cisla,
kédu nebo jednoho Ci vice prvkd, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socidlni identitu”. Citlivym Udajem je pak , 0sobni udaj vypovidajici
o ndrodnostnim, rasovém nebo etnickém pivodu, politickych postojich, ¢lenstvi v odborovych
organizacich, ndboZenstvi a filozofickém presvédceni, odsouzeni za trestny Cin, zdravotnim
stavu a sexudlnim Zivoté subjektu udaji a geneticky udaj subjektu udajd; citlivym udajem je
také biometricky udaj, ktery umozriuje primou identifikaci nebo autentizaci subjektu udaji”.

; ,:“:,_h & E.';_: pre ’a_s}:t“"i‘” Fs.'fsl:' A e
: "_3'?"-9-'; u""S- J.l"-'{' :-" ""\.'\.- iy

B {. ek _-"'- .l-|: AR -'.‘-.l'- l'.:""': {H ? 5 -{-' ’-\-!5-'-\.
s T .::a&’:ffhﬁ A a2zl Hlavni Cinnosti kontrolovaneho je zejména
pFJlmanl vklad(l, poskytovani uvéru a pIatebnlch sluzeb (podklad €. 2).

1
_____

Kontrolou bylo zjisténo, Ze klienti mohou zazadat o uUvér osobné, a to na pobocce
kontrolovaného, prip. téz pfi nakupu zbozZi na splatky u smluvniho partnera kontrolovaného
(dale jen ,prodejce”) na pobocce prodejce, nebo online prostifednictvim webového portalu
kontrolovaného ¢i prodejce (podklad €. 3).

Rozsah informaci o klientech, pozadovany v souvislosti se sjednanim uvéru, je shodny bez

ohledu na skutecnost, zda je tato Zadost ¢inéna osobné na pobocce nebo online (podklad €.
12).
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V ramci Zadosti o Uvér je ze strany klienta vyZzadovano vyplném’ a podpis téchto dokument(:

- Smlouva o klasickém uvéru (dale jen , provadéci smlouva“ f’ T:'-;y:r*!‘“ j:ﬁ o, jejiz prllohou

" |_;-\.
s v

je dokument Udaje pro posouzeni 7adosti o klasicky a/nebo revolvingovy Uveér, 5 ¢=~'{.{~--

T

.::'-\'.“Flil"

- Radmcovd smlouva o poskytovani bankovnich produktl a sluzeb (dale jen ,rdmcova

smlouva®, FElHATamn

Ramcova smlouva je s klientem uzavirana vidy pfi uzavreni provadéci smlouvy, s vyjimkou
pripadl, kdy ma inent v dobé podpisu nové provadéci smlouvy jiz uzavienou aktualni verzi
ramcové smlouvy : :-;’.,13?_;3:“"?;';{ Pro potfeby tohoto protokolu jsou ramcova smlouva a
provadéci smlouva dale souhrnné oznaceny jako ,,smlouva“.

V souvislosti s uzavienim smlouvy je od klienta vyzadovano poskytnuti nasledujicich udajd
(podklad €. 3.a):
1. ldentifika¢ni idaje — jméno, ptijmeni, datum a misto narozeni, rodné Cislo, pohlavi,
2. Kontaktni uUdaje — adresa trvalého bydlisté, korespondencni adresa,
zpusob bydleni, telefonni ¢islo, emailova adresa, kontakt do zaméstnani,
3. Udaje o dokladu totoznosti — druh, ¢&islo, datum a misto vydani, platnost,
4. Ostatni udaje — rodinny stav, pocCet a vék vyZivovanych déti, zaméstnani, Udaje
o zaméstnavateli, zakladni mzda, d¢ista mzda, vydaje, typ bydleni, informace
o bankovnim Uuctu, informace o dalSich pfijmech klienta (socidlni davky, ptijmy
z prondjmu véetné celkového pfijmu domacnosti).

Dale jsou k danému klientovi shromazdovany informace z registr klientskych informaci, tj.
Udaje vypovidajici o bonité, divéryhodnosti a platebni moralce klienta.

Kontrolovany v souvislosti suzavrenlm smlouvy porlzu1e také kopii obcanského prikazu

-..._\.. -

klienta, kterou dale uchovava ! fﬁ-_-.;:nﬁ,g i firﬂ "*'”“«' 1,

V pripadé sjednani uvéru na dalku (online) kontrolovany, vedle kopie obcanského prikazu,
shromazduje a dale uchovava i kopii dalSiho prikazu totoznosti. V pfipadé sjednéni avéru na

- ot ) R

poboéce (kontrolovaného ¢i prodejce) neni druhy doklad totoZnosti vyzadovan ;j’,w-
i"'\-;g- .,r lb'ia':-:r;?'t:.z
RN o e

i

Kontrolovany se podili na vytvareni registr slouzicich ke vzajemnému informovani o
identifika¢nich Udajich spotrebitelll a o zalezZitostech, které vypovidaji o bonité, platebni
moralce a dlvéryhodnosti spotiebitelll. Konkrétné je kontrolovany ucastnikem SOLUS,
zdjmového sdruZeni pravnickych osob (dale jen ,,SOLUS”) a Bankovniho registru klientskych
informaci (dale jen ,BRKI“), prostfednictvim kterého pak kontrolovany ziskdva informace i
z Nebankovniho registru klientskych informaci (dale jen ,,NRKI“, podklad €. 3.0).

Kontrolou bylo dale zjisténo, Ze kontrolovan\'/ pofizuje a uchovava zvukové zdznamy
G R

. ’ o . AT
telefonickych hovoru s klienty ff_e:-_*f._ ' q'l,:;.b;, R T

Kontrolou bylo dale zjisténo, Ze pfi podpisu smlouvy veIektronické formé pouziva
kontrolovany (resp. prodejci) zatizeni Signpad od spolecnosti : "ﬁ-ﬁ,““‘“’? r%{,ﬁ A, které v rdmci
vytvoreni elektronického podpisu, kromé grafické podoby podpisu klienta, zaznamena 50
primarnich a druhotnych biometrickych prvka, jako jsou napt. rychlost psani, tlak, pocet hrotq,

6/26



pocet smycek, zakfiveni a krivkové integraly. Tyto prvky mohou byt nasledné vyuzity
k porovnani podpistd za Ucelem urceni jejich pravosti. Takto vznikly biometricky podpis je
nedilnou sout“:éstl’ podepisované smluvni dokumentace, a to ve formé Sifrovanych metadat pdf

A .,Il.-.\_-aé AT AN R T AT

souboru ia-;,nﬁﬁy 5 ¢‘§+>’Fn=-?rf f T g T,

Na zakladé vyse uvedeného rozsahu udaju, které kontrolovany v souvislosti s poskytovanim
uvéru shromazduje a zpracovava (tj. uchovava, prip. ddle vyuzivd), kontrolujici konstatuji, ze
kontrolovany je schopen identifikovat klienty, ktefi u néj zazadaji o poskytnuti uvéru. Ostatné
presna identifikace klienta je povinnou nalezitosti smlouvy. Veskeré informace, které
kontrolovany k témto osobdm shromdzdi, jsou tak informacemi, které Ize vztadhnout k urcité
(identifikované osobé) a jednd se tedy o osobni udaje ve smyslu § 4 pism. a) zakona
¢. 101/2000 Sh.

V pripadé, kdy je pfi podpisu dokumentace vyuZzit biometricky podpis, dochazi dale ke
zpracovani (shromazdéni a uchovani) citlivych udaja dle § 4 pism. b) zdkona ¢. 101/2000 Sb.

Co se tyée informaci vyplyvajl'cich z nahrévek telefonnl'ho hovord, dospéli kontrolujl'ci po
nebot kontrolovany poftizuje pouze standardni zvukovy zdznam, aniz by k nému porlzoval a
uchovaval dalsi datové soubory, popf. vyuZival nastroje umoZnujici rozpoznani biometrickych
specifik Feéi V tomto pFipadé tak dochazi ke zpracovani osobnich, ale nikoli citlivych udaju
Klient( s el et

. R v / . v ) . v s v . o . L e
Na zakladé prlslusnych pravnich predpisli a dale dle vnitfnich pfedpist kontrolovaného &
SRR | ontrolovany vyde uvedené osobni a citlivé Udaje zejména shromazduije,

uklada na nosice informaci, dale pouziva, predava a likviduje. Popsané ukony kontrolovaného
s osobnimi Udaji naplnuji definici zpracovani osobnich udaji dle §4 pism. e) zakona
¢. 101/2000 Sb.

Uvedené zavéry by pak dle kontrolujicich byly beze zmény i v pfipadé, kdy by se na vyse
uvedené zpracovani aplikovalo nafizeni (EU) 2016/679, pouze s tim rozdilem, Ze biometrické
udaje nejsou v tomto pravnim predpise oznacovany za citlivé Udaje, ale za zvlastni kategorie
osobnich udaju.

Kontrolni zjisténi ¢. 2

Kontrolujici nasledné posoudili postaveni kontrolovaného ve vztahu k § 4 pism.j) zakona
¢.101/2000 Sb., tedy zda je spravcem osobnich Gdajd klientl zpracovavanych v souvislosti
s poskytovanim uvéru, pricemz spravcem osobnich udajl je dle citovaného ustanoveni , kaZdy
subjekt, ktery urcuje ucel a prostredky zpracovani osobnich udaji, provddi zpracovani a
odpovidad za néj”.

R g . PR
Vzhledem ke skuteénosti, Ze kontrolovany je bankou, i;_'“‘ﬂ ih :1- i i{‘:h':‘,fl B u-":t. =3, je pfi

poskytovani uvéru klientim povinen postupovat podle szastnl pravni Upravy, zejména zékona
¢. 21/1992 Sb., o bankach, zdkona ¢. 257/2016 Sb., o spotiebitelském uUvéru, a zdkona
¢. 253/2008 Sh., o nékterych opatfenich proti legalizaci vynosu z trestné ¢innosti a financovani
terorismu. Témito pravnimi predpisy je pak kontrolovanému v souvislosti s poskytovanim
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Uvérd uloZeno zpracovani nékterych kategorii osobnich udajd klientd. Ucelem tohoto
zpracovani je pak zejména radna identifikace a ovéreni totoznosti klienta, posouzeni jeho
uvéruschopnosti, uzavieni a plnéni smlouvy, plnéni povinnosti v oblasti ucetnictvi,
predchazeni legalizace vynosu z trestné ¢innosti aj. Uvedené pravni predpisy rovnéz ¢astecné
stanovi zplisob predmétného zpracovani osobnich udaju.

Kontrolovany ddle vymezuje (upfesnuje) ucel zpracovani osobnich udaji klientl zejména
v dokumentech Souhlas se zpracovanim osobnich Udajﬁ a Informace o zpracovani osobnich

Udaji a o ochrané bankovniho tajemstvi & ,,E*' ;{,E;r-*fa—vm dale ve V3eobecnych obchodnich

podmmkach a vmtrmch predplsech zejména v predpisu Zpracovani osobnich
MRS R R T R
udajuﬁi: At :-__.{ A e ""ﬁ-nﬂ...-: Ja‘f:l.,_.a;a‘

I
By ".'-.'w.-'*“‘- ST b

Na zdkladé uvedenych pravnich a internich predpisi jsou osobni udaje klientd u
kontrolovaného zpracovavany v listinné i elektronické podobé. Zplsob a prostiedky
zpracovani kontrolovany ddle upravuje ve vnitfnich predpisech.

Z vyse uvedeného vyplyvd, ze zplsob a prostfedky zpracovani osobnich Udajd v souvislosti
s poskytovanim uvérl tak primdrné stanovil kontrolovany (v ndvaznosti na rozsah své
podnikatelské ¢innosti), pficemz zohlednil vySe uvedené pravni predpisy, jimiz je poskytovani
avérh regulovano. Podrobnéji jsou pak zpusob a prostredky zpracovani upraveny vnitfnimi
predpisy a dokumentaci kontrolovaného (blize viz také Kontrolni zjisténi €. 6).

Kontrolujici s ohledem na vySe uvedené konstatuji, Ze kontrolovany je v postaveni spravce
osobnich udaju podle § 4 pism. j) zakona ¢. 101/2000 Sb., nebot urcil (resp. specifikoval) ucel,
zpUsob a prostiedky predmétného zpracovani osobnich udajd, které mu byly z ¢asti téz ulozeny
zvlastnim zakonem.

Uvedené zavéry by pak dle kontrolujicich byly beze zmény i v pfipadé, kdy by se na dany pfipad
aplikovalo nafizeni (EU) 2016/679.

Kontrolni zjiSténi €. 3

Kontrolujici dale zjistovali, zda byl zpracovanim osobnich Udaja klientd pfi poskytovani Gvérd
povéren také zpracovatel osobnich udajd dle § 4 pism. k) zdkona ¢. 101/2000 Sb. Dle
citovaného ustanoveni je zpracovatelem osobnich udaji ,kaZdy subjekt, ktery na zdkladé
zvldstniho zdkona nebo povéreni sprdvcem zpracovavd osobni udaje podle tohoto zdkona.”
Jak jiz bylo fec¢eno (viz Kontrolni zjisténi ¢. 1.), klienti mohou zazadat o Uvér osobné, a to na
pobocce kontrolovaného, pfip. téZ pti ndkupu zbozi na splatky na pobocce prodejce, nebo
online prostfednictvim webového portalu kontrolovaného ¢i prodejce.

MozZnost zprostfedkovani Uvéru prostfednictvim prodejce pak vychazi z § 16 zdkona
¢. 257/2016 Sb. V souvislosti se zprostiedkovanim uUvéru vystupuje prodejce v postaveni
samostatného zprostfedkovatele nebo vazaného zastupce. Za timto ucelem kontrolovany
uzavira s prodejci smlouvy o spolupréci dle § 17 odst. 2 pism. a) a § 27 odst. 2 zdkona

i

¢. 257/2016 Sb. Z3 A T

¥V soutasné dobé se jedna ptiblizné o 587 prodejcl

e e
P
et o e -"‘5-
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Skutecnost, zda prodejce bude zpracovavat osobni Udaje konkrétniho klienta, se odviji od
zpUsobu zprostifedkovani Uvéru, resp. zplUsobu uzavieni smlouvy (pisemna ¢i elektronicka
forma).

o sy v s o) v I T N S R e R
Z podkladd shromazdénych v prab&hu kontroly Hafi B Bt iR Tt B0 vyplyvaji

v tomto sméru nasledujici zjisténi:

et

PFi zadosti o Uvér online na webovém portalu prodejce je klient automaticky pfesmérovan na
webovy portdl kontrolovaného. Po vyplnéni a odsouhlaseni je pak smlouva v elektronické
formé automaticky zaslana klientovi na email a uloZena v systému kontrolovaného. Je-li
smlouva uzaviena v elektronické formé na pobocce prodeJce prihlasuji se _povéreni

SRR LR .'\7\. T Vi et l,,l'.l"'.;p_q
zaméstnanci prodejce pfimo do systému kontrolovaného, ; L,;Et, o ai-ﬁ'f = f,_,,,;:\ h{,,“;-r'- %

W L
g ok H

T
\.‘??l' :i_*-s"-.'u"" i »*.;, Smlouva je zaroven zobrazena na monitoru pred kllentem Po vyplnéni a
odsouhlasem je smlouva opét automaticky zaslana klientovi na email a ulozena v systému
kontrolovaného.

uvy v eIektronlcke forme U sebe prodejce neuchovévé ani k nim

_.S'." -\'m“'i-"- "'.ﬁ”“'-Ed -..ﬂ ".nt r "'l' i '..-.."'"" et
!'\- Sty 1 . J. L -
""'i e R R SR " ‘J'.E--H:"g_"-'.::f.a- i

Je-li smlouva uzavirana v listinné formé, ma klient moznost smlouvu sam vytisknout a zaslat
postou pfimo kontrolovanému.

Klient ma dale moZnost uzavfit smlouvu v listinné formé prostfednictvim (na pobocce)
prodejce. V takovém pripadé prodejce vyhotovi smlouvu trojmo, pricemz jeden vytisk obdrzi
klient, jeden je odeslan kontrolovanému a jeden zlstava ve spisovné prodejce za ucelem
pfipadného vymahani pravnich narokd v budoucnu, a to po dobu dvou mésicli od uplného
splaceni avéru klientem.

S ohledem na vySe uvedené kontrolujici konstatuji, Zze na zakladé smlouvy s kontrolovanym
prodejce zpracovava osobni udaje klientd, s nimiz uzavird pro kontrolovaného smlouvy o
spotrebitelském Gvéru v listinné formé.

Z kontrolnich zjisténi dale vyplyva, Ze kontrolovany v oblasti poskytovani ivér( spolupracuje i
s dalSimi externimi subjekty — dodavateli informacnich technologii (systému/aplikaci), v nichz
kontrolovany zpracovava osobni Gdaje klientd (dale jen ,dodavatelé”).

Kontrolou bylo tedy zjisténo, Ze predmétného zpracovani osobnich udajd se ucastni také
subjekty v postaveni zpracovatele osobnich Udaja dle § 4 pism. k) zakona ¢. 101/2000 Sb.
Také vtomto pripadé by se na postaveni uvedenych subjektl aplikovalo natizeni (EU)
2016/679 obdobné.

Kontrolni zjisténi ¢. 4

S ohledem na predchozi kontrolni zjisténi kontrolujici dale hodnotili, zda kontrolovany uzavrel
se zpracovateli smlouvu o zpracovani osobnich Udaju, jak je jeho povinnosti dle § 6 zdkona
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¢.101/2000 Sh. Dle citovaného ustanoveni musi mit smlouva o zpracovani osobnich Gdajl
pisemnou formu a musi v ni byt zejména vyslovné uvedeno, v jakém rozsahu, za jakym ucelem
a na jakou dobu se uzavird. Dale musi obsahovat zaruky zpracovatele o technickém a
organizacnim zabezpeceni ochrany osobnich udaju.

Jak jiz bylo uvedeno (viz Kontrolni zjisténi €. 3.), uc€astni se predmétného zpracovani osobnich
udaji u kontrolovaného dva druhy zpracovatel(, a to prodejci a dodavatelé. Kontrolujici se
zaméfili na vzdjemnou Upravu prdv a povinnosti v oblasti ochrany osobnich udajd mezi
kontrolovanym a jednotlivymi druhy zpracovateld zvlast. Za timto ucelem si kontrolujici
vyzadali kontrolni vzorek v podobé smluv uzavienych mezi kontrolovanym a jednotlivymi
druhy zpracovatel(.

1. Prodejci

Kontrolou bylo zjisténo, Ze soucasti smlouvy o spolupraci uzavirané s prodejci je mimo jiné
povinnost prodejce pfijmout technicko-organizacni opatteni k zajisténi ochrany osobnich
udaja klientd a zabranéni jejich zneuziti *J'?.'.'." ’"_r_ﬁ{;;‘:,l’f,s: 45245 Prodejce je déle povinen
zachovdvat mlcenlivost o vSech mformauch, které ziskal vsouwslostl s plnénim smlouvy
o spolupraci uzaviené s kontrolovanym (v€etné osobnich udaji klientd), pficemz tato
povinnost trva i po ukonéeni smlouvy. Po ukonéeni smlouvy se prodejce zavazuje ddle osobni
udaje klientl nezpracovavat (vyjma téch udajli, které ziskal jako strana kupni smlouvy
uzaviené mezi prodejcem a klientem) a predat kontrolovanému media, na nichz jsou ulozeny,

pfipadné zablokovat jejich dalsi vyuziti.

Za Ucelem plnéni povinnosti vyplyvajicich z natizeni (EU) 2016/679 kontrolovany dale uzavrel

s prodejci separdtni smlouvu o zpracovani osobnich udaju (dale jen ,smlouva o zpracovani”,
Rl b PR

e et Terei e S

Pfedmétem smlouvy o zpracovani je zpracovani osobnich adaji klientd prodejcem
v souvislosti s plnénim smlouvy o spolupréaci (zprostfedkovani spotiebitelského Uvéru) pro
kontrolovaného.

Smlouva o zpracovani stanovi povinnosti prodejce v souvislosti se zabezpecenim ochrany

osobnich Udaju klientd, a to zejména:

- zpracovavat osobni Udaje pouze pro ucely plnéni smlouvy o spolupréci a zpisobem zde
stanovenym, pfip. dle pokyn( kontrolovaného,

- zdkaz zpfistupnit osobni Udaje tretim osobam a zajistit spolehlivost a informovanost
zaméstnancl v souvislosti s jejich povinnosti ml¢enlivosti,

- zavést a provadét veskera vhodna technicka a organizac¢ni opatieni vyzadovana za ucelem
zajisténi bezpecnosti, dlvérnosti, integrity a dostupnosti osobnich (dajl, které
zpracovava,

- bez zbytecného prodleni (nejpozdéji do 48 hodin) informovat kontrolovaného
o jakémkoliv poruseni zabezpeceni osobnich udaja,

- zakaz povéfrit zpracovanim osobnich Udaju jiny subjekt bez predchoziho souhlasu
kontrolovaného.

2. Dodavatelé
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PInéni povinnosti vyplyvajicich ze zakona ¢. 101/2000 Sb. hodnotili kontrolujici v této c¢asti na
zaklade smlouvy o poskytovam mformacnlch sluzeb, kterou kontrolovany uzavrel (dne
e EF-;;’{" ‘i"ﬁ: J'.'t :”‘h::rj"- H_',”'.u&-;k t’-‘ m ; se ‘,.- “':r a, i’#lr";f qu ,,.,;H@ =.:=~ i ,;1- ,:':‘_NF-;;;, ki :'*f.‘"ﬂ::-:'i-'&'i'i :',H ':Z,
'i “'” =k: Na zakladé teto smlouvy poskthJe kontrolovanemu sluzby nezbytné pro
provozovam systemu umoznujicimu kontrolovanému spravovat Uvéry a kreditni karty klient(

(dale jen ,,sluzby”).

Soucasti uvedené smlouvy jsou pozadavky na zajiSténi ochrany osobnich udajl ze strany ’-E:'g, a

to zejména:

- zpracovavat osobni Udaje poskytnuté kontrolovanym pouze za Uéelem poskytovani sluzeb
dle smlouvy a dle pokynt kontrolovaného,

- uchovavat osobni Udaje oddélené od dat a programu jinych klientd ‘?r

- zamezit pfistupu k osobnim udajam zpracovavanym pro kontrolovaneho tfretim osobam,

- vpfipadé poskytovani informace za ucelem splnéni svych pravnich, compliance,
kontrolnich nebo regulatornich pozadavku ¢i v pripadé ndhodného nebo neopravnéného
pfistupu pisemné informovat kontrolovaného,

- v pripadé ukonéeni smlouvy predat vSechny osobni idaje kontrolovanému bez ponechani
jakékoli kopie s vyjimkou rozsahu, ve kterém to vyZaduje zvlastni zakon.

Vzhledem k uvedenym skute¢nostem kontrolujici konstatuji, Ze kontrolovany povinnosti
vyplyvajici mu jako spravci osobnich udaji z § 6 zdkona ¢. 101/2000 Sb. neporusil, nebot se
zpracovateli osobnich Udajl uzavrel smlouvu, ktera napliiuje pozadavky smlouvy o zpracovani
osobnich Udaju dle citovaného ustanoveni.

Uvedené zavéry by pak dle kontrolujicich byly beze zmény i v pfipadé, kdy by se na dany pfipad
aplikovalo nafizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 5

Kontrolujici dale hodnotili, zda je pro zpracovani osobnich a citlivych Gdaja klientl v souvislosti
s poskytovanim Uvéru dan pravni titul, jak je poZzadovan v § 5 odst. 2 ¢. 101/2000 Sb. a ve
vztahu k citlivym Gdajim v § 9 tohoto zakona (obé citovana ustanoveni shodné jako primarni
pravni titul uvadi souhlas subjektu udajd, resp. vyslovny souhlas se zpracovanim citlivych
udajli, a dale taxativné vymezuji situace, kdy lze zpracovani realizovat i bez souhlasu).

Zpracovani osobnich udaji klientd pfi poskytovani uvérQ vychazi ze zvlastnich pravnich
predpisll, zejména zadkona ¢. 21/1992 Sb., zdkona €. 253/2008 Sb., zdkona ¢. 257/2016 Sb.,
o spotiebitelském UGvéru, zdkona ¢. 634/1992 Sb., o ochrané spotfebitele a zdkona
¢. 480/2014 Sb., o nékterych sluzbach informacni spole¢nosti.

Vzhledem ke skutecnosti, Ze poskytovani ivéru je obchodnim vztahem dle § 4 odst. 2 zdkona
¢. 253/2008 Sb., vztahuje se na kontrolovaného, jako na banku, povinnost provadét
identifikaci klient( dle § 7 odst. 2 pism. b) citovaného zakona. Zakladnimi identifika¢nimi udaji
klienta (fyzické osoby) se pak rozumi udaje v rozsahu jméno, pfijmeni, rodné cislo, datum a
misto narozeni, misto trvalého pobytu a statni obcanstvi (§ 5 odst. 1 zakona ¢. 253/2008 Sb.).
Povinnost uvést identifika¢ni a kontaktni Udaje ve smlouvé o spotrebitelském uvéru dale
vyplyvd z § 106 zadkona ¢. 257/2016 Sb. Dle § 8 odst. 2 pism. a) zakona ¢. 253/2008 Sb.

11/26



kontrolovany predmétné Udaje ovéruje z prlikazu totoZnosti, prficemzZ zaroven zaznamena
druh a &islo tohoto prikazu, jeho platnost a organ, ktery jej vydal. Z ustanoveni § 8 odst. 9

zdkona ¢. 253/2008 Sb. dale wvyplyvd opravnéni kontrolovaného pofizovat kopie
z predlozenych dokladd totoZnosti k naplnéni ucelu citovaného zakona.

V pfipadé uzavieni smlouvy bez fyzické pritomnosti klienta (tj. sjednani Uvéru online)

kontrolovany shromazduje kopie dvou doklad( totoZnosti, resp. obcanského prikazu a

dalsiho podplrného dokladu. Tato povinnost mu vyplyva z § 11 odst. 7 zdkona ¢. 253/2008 Sb.

Kontrolovany déle, v souladu § 86 zdkona ¢. 257/2016 Sb., posuzuje Uvéruschopnost

(schopnost splacet spotrebitelsky uvér) kazdého klienta (resp. potencialniho klienta). V této

souvislosti kontrolovany zpracovava zejména osobni Udaje v rozsahu rodinny stav, pocet a vék

vyzivovanych déti, zaméstnani, idaje o zaméstnavateli, zakladni mzda, Cistd mzda, ptijmy a

vydaje, typ bydleni a informace o bankovnim Gétu Z5EEE T R

PFi podpisu smlouvy je klientovi dale pfedloZen dokument Souhlas se zpracovanim osobnich

Udaji Gfgieiliimliat prostiednictvim tohoto dokumentu maze klient udélit souhlas se

zpracovanim nad rdmec Udajli vyZadovanych zvlastnimi pravnimi predpisy, konkrétné souhlas

se zpracovanim osobnich udajli za ucelem:

- ovérovani identity ¢i posouzeni Uvéruschopnosti klienta, napf. u zaméstnavatele klienta,

- ziskani informaci o bonité klienta, jeho platebni moralce a divéryhodnosti ze SOLUS,

- vzajemné informovanosti opravnénych uzivateld BRKI a NRKI,

- potizeni a uchovani kopie dokladu totoznosti i v pfipadech, kdy to neuklada zakon,

- vytvoreni a uchovani biometrického podpisu,

- potizeni a uchovani zvukovych zdznamu telefonnich hovord,

- zasilani obchodnich sdéleni ve smyslu zakona ¢. 480/2004 Sb., véetné nabidek produkt(
tfetich osob, a to v rozsahu jméno, pfijmeni, adresa bydlisté, ¢islo mobilniho telefonu a e-
mailova adresa klienta.

Pozadavky na souhlas se zpracovanim osobnich udajd obecné stanovi § 4 pism. n) zdkona
¢.101/2000 Sb., kde jsou de facto vyjadifeny obecné pozadavky pro zavazné pravni jednani,
jak vyplyvaji i ze zakona ¢. 89/2012 Sb., ob¢ansky zakonik (svoboda, vaznost, srozumitelnost a
urcitost ukonu). Dalsi poZzadavky na souhlas se zpracovanim osobnich Udaja pak vyplyvaji z
§ 5 odst. 4 zdkona €. 101/2000 Sb., podle kterého musi byt subjekt udaja (klient) pfi udéleni
souhlasu informovan o tom, pro jaky ucel zpracovani a k jakym osobnim udajim je souhlas
davan, jakému spravci a na jaké obdobi. Soucasné je dle citovaného ustanoveni povinnosti
spravce osobnich Udaju takovy souhlas prokazat po celou dobu predmétného zpracovani.
V pfipadé citlivych adaji jsou tyto dalSi pozadavky vyjadieny v §9 pism.a) zakona
¢.101/2000 Sb., a to véetné pozadavku na vyslovnost souhlasu. Obsahem této povinnosti je
zajistit, aby si subjekt udaju byl védom toho, Ze poskytované osobni idaje spadaji do kategorie
citlivych udaja. Informace o citlivém charakteru Gdajl tedy musi byt v procesu shromazdovani
téchto udaju a poskytovani souhlasu s jejich zpracovanim vyslovné uvedena. Spravce je dale
vidy povinen predem subjekt udaji poucit o jeho pravech podle § 12 a 21 zdkona
¢.101/2000 Shb.

Kontrolou bylo zjisténo, Ze informace o zpracovani osobnich udaju ziskdva klient
kontrolovaného prostiednictvim dokumentu Informace o zpracovdni osobnich udaji a

v / . P L e . v s o v s
o ochrané bankovniho tajemstvi Q;i’;’:-.;ﬁ_.;ﬁ,fagma"{;. Tento dokument je soucasti informacni
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brozury, kterou ma klient k dispozici pfi podpisu smlouvy na pobocce kontrolovaného nebo
prodejce. Pro pfipady Zadosti o uvér online je tento dokument dostupny na internetovém
portalu kontrolovaného. Informacni brozuru klient obdrzi také na svoji emailovou adresu
s il
Dokument Informace o zpracovani osobnich Gdajl a o ochrané bankovniho tajemstvi obsahuje
informace o ucelu, rozsahu a dobé zpracovani osobnich Udaju, véetné citlivych udajd (jimiz
jsou dle tohoto dokumentu biometricky podpis a zvukovy zdznam telefonnich hovord s
klientem). Dale jsou zde uvedeny osoby, kterym mohou byt osobni udaje zptistupnény.
Soucdsti predmétného dokumentu je dale pouceni o pravu na pfistup k osobnim udajim, jejich
opravu a likvidaci.

Podpisem smlouvy klient stvrzuje, zZe byl s uvedenym dokumentem sezndmen.

Zvyse uvedeného vyplyvd, Ze identifikacni Udaje klienta, Udaje nezbytné k ovéreni
uvéruschopnosti ve vySe uvedeném rozsahu a, v pfipadé uzavieni smlouvy online, také kopie
obcanského prlkazu a dalsiho podpurného dokladu totoZnosti, kontrolovany zpracovdava za
ucelem plnéni své pravni povinnosti. Uvedené osobni Udaje tedy kontrolovany zpracovava dle
§ 5 odst. 2 pism. a) zakona ¢. 101/2000 Sb. Ostatni osobni a citlivé udaje, které kontrolovany
vramci poskytovani avérl shromaZduje, pak zpracovavd na zdkladé souhlasu, resp.
vyslovného souhlasu se zpracovanim osobnich a citlivych udaja dle § 5 odst. 2 a § 9 pism. a)
zdkona ¢. 101/2000 Sb. Kontrolovany tak povinnosti vyplyvajici z § 5 odst. 2 a § 9 tohoto
zakona neporusil.

Uvedené zavéry by pak dle kontrolujicich byly beze zmény i v pfipadé, kdy by se na dany pfipad
aplikovalo nafizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 6.

Kontrolujici dale hodnotili, zda kontrolovany urcil Gcel, prostfedky a zpUsob zpracovani
osobnich udaji klientl, jak je jeho povinnosti dle § 5 odst. 1 pism. a) a b) zakona
¢. 101/2000 Sb.

Jak jiz bylo uvedeno (viz Kontrolni zjisténi €. 2.), ucel zpracovani nékterych kategorii osobnich
Udaju klientl je stanoven zvlastnimi pravnimi predpisy, a to zejména zakonem ¢. 21/1992 Sb.,
zdkonem ¢. 257/2016 Sb. a zdkonem ¢&. 253/2008 Sb.

Kontrolovany déale vymezuje (upfesnuje) ucel zpracovani osobnich udaja klientl zejména
v dokumentech Souhlas se zpracovanim osobnich Udajﬁ a Informace o zpracovani osobnich

udajli a o ochrane bankovniho tajemstvi “'? o '-?1'-* gse-ﬂ '*‘M, ve VSeobecnych obchodnich
SRR

podminkach - H?"‘e Sl ?f'a vnitfnich predplsech zejména v predpisu Zpracovani osobnich
Udaji v ; *{“' ";'_-fw-'-’ "

i "*-\.\,."';"-l"-'

-
AR “#ﬁlqﬂuwﬁﬁa

U&elem zpracovani osobnich tdajd je dle uvedenych dokument(i zejména pInéni zakonnych
povinnosti kontrolovaného dle zvlastnich predpis(, zejména pak zadkona ¢. 253/2008 Sb.
Osobni udaje jsou dale zpracovavany za ucelem posuzovani zadosti o poskytnuti finanéni
sluzby, uzavieni a plnéni smlouvy sklientem, ochrany prav a opravnénych zajmi
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kontrolovaného, ¢innosti v pojistovnictvi (Setfeni pojistnych udalosti), vytvofeni souboru
informaci v ramci registrd klientskych informaci vypovidajicich o bonité, dlvéryhodnosti a
platebni moralce klienta a marketingové ucely.

Na zdkladé uvedenych pravnich a internich predpisi jsou osobni udaje klientd u
kontrolovaného zpracovavany v listinné i elektronické podobé, pricemz elektronické
zpracovani probihd vinformaénim systému kontrolovaného. Originaly smluv jsou

zpracovavany na pracowstlch kontrolovaného, pfipadné jsou ukladany v archivu Fy.,g f

=il
i R AP e e
R R e AR

Pfi sjedndni avéru on-line klient vypliiuje osobni Udaje samostatné do internetové aplikace na
webovych strankach kontrolovaneho_ nebo prodejce ze které jsou preneseny do bankovni
CECVR RN B R I R S ve kterém jsou osobni Udaje Klientd
uchovavany). lJe-li uvér sjedndvan prlmo na pobocéce kontrolovaného, jsou osobni Udaje
klienta zadavany do této aplikace zaméstnancem kontrolovaného. V ptipadé sjednani Gvéru
prostfednictvim prodejce jsou osobni Udaje klienta shromazdovany a predav;any prodejcem

kontrolovanému bud’ prostiednictvim zabezpeceneho on-line kanalu {*, At 3 4"" :.-"‘ :ﬂ; nebo

e R T
v pisemné podobé prostifednictvim posty r""‘ *:,,,m;ﬁ i --.=f3:3“‘=r ad,

Z vyse uvedeného vyplyva, Ze kontrolovany stanovil Ucel zpracovani osobnich udajl a zaroven
urcil zpusob a prostfedky tohoto zpracovani. Kontrolujici proto konstatuji, Ze kontrolovany
povinnosti dle § 5 odst. 1 pism. a) a b) neporusil.

Kontrolni zjiSténi ¢. 7.

Kontrolujici dale hodnotili, zda kontrolovany zpracovdva osobni udaje v souvislosti
s poskytovanim uvér( v souladu s pozadavkem vyjaddirenym v § 5 odst. 1 pism. d) zdkona
¢. 101/2000 Sb. Dle citovaného ustanoveni je spravce povinen shromaZdovat osobni Udaje
pouze v rozsahu nezbytném pro naplnéni stanoveného ucelu tohoto zpracovani.

Jak bylo uvedeno jiz vySe (Kontrolni zjisténi €. 2. a 6.) ucelem, pro ktery kontrolovany osobni
udaje klientl zpracovava, je obecné poskytovani tvéra klientdm. V ramci tohoto ucelu je pak
urcity rozsah osobnich udajd kontrolovanému pfimo stanoven zvlastnimi pravnimi predpisy,
tj. zpracovani konkrétnich osobnich Udajd je zakonnou povinnosti kontrolovaného jakozto
banky. Osobnimi udaji, které kontrolovany zpracovava v tomto rezimu, jsou identifikacni Udaje
v rozsahu jméno, ptijmeni, rodné ¢islo, datum a misto narozeni, misto trvalého pobytu, statni
obcanstvi, druh, Cislo a platnost prlikazu totoZnosti a organ, ktery jej vydal. Dale sem patfi
osobni Udaje uvedené na kopiich dvou dokladl totoznosti, pofizovanych a uchovavanych
v pripadé uzavieni smlouvy online, a Udaje nezbytné k posouzeni Uvéruschopnosti klienta
(rodinny stav, pocet a vék vyZivovanych déti, idaje o zaméstnavateli, vyse pfijm0 a vydaja aj.).

Nad ramec téchto osobnich Udaja pak kontrolovany dale zpracovava:

1. Kopie obc¢anského prikazu (v pripadech, kdy to nevyZzaduje zdkon)

Opravnéni pofizovat kopie dokladl predloZzenych klientem vyplyva kontrolovanému z § 8
odst. 9 zakona €. 253/2008 Sb. U&elem tohoto zpracovani je Fadna identifikace klient(i a
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predchazenilegalizace vynosu z trestné ¢innosti. Postup dle citovaného ustanoveni je nicméné
pouze obecnym opravnénim kontrolovaného, nikoli jeho zakonnou povinnosti. Kontrolovany
proto pred porizenim kopie dokladu totoZnosti (mimo pripady vyslovné stanovené zakonem)
vyzaduje informovany souhlas klienta.

K tomu kontrolujici konstatuji, Ze osobni Udaje ziskané porizenim kopie obcanského priikazu
(pfip. jiného prlikazu totoZnosti) jsou, mimo fotografii klienta, identifikacnimi udaji, jejichz
zpracovani je v souvislosti s poskytovanim uvérl vyzadovano zvlastnimi pravnimi predpisy.
V této souvislosti tedy maji kontrolujici za to, Ze pofizenim kopie osobniho dokladu
kontrolovany neshromazduje osobni Udaje ve vétSim rozsahu, nez vyzaduje ucel tohoto
zpracovani.

Soucasné je vSak nutno doplnit, Ze souhlas klienta s pofizenim kopie dokladu totoznosti i mimo
pfripady, nez vyzaduje zdkon, kontrolovaného zcela nezbavuje povinnosti dle § 5 odst. 1 pism.
d) zdkona ¢. 101/2000 Sh. — tj. zdkonny poZadavek na minimalizaci osobnich Gdajd ve vztahu
ke sledovanému ucelu plati paralelné vedle povinnosti disponovat zakonnym pravnim titulem.
Potizenim kopie osobniho dokladu se tak kontrolovany mizZe, i pfes souhlas dotéeného
klienta, vystavit riziku zpracovani nadbytecnych osobnich Gdajl (napf. jsou-li soucdsti
obcanského prikazu udaje o manzelu ¢i détech klienta). V takovych pfipadech je pak nutné
pfijmout vhodnd opatfeni, aby ke zpracovani téchto nadbytecnych udajl nedochazelo.

2. Zvukové zdznamy z telefonnich hovort

Kontrolovany ddle zpracovdva, na zdkladé souhlasu klientl, zvukové zaznamy z telefonnich
hovord. Ucelem tohoto zpracovénl' je pak dle kontrolovaného zjednoduseni identifikace

-\.--\.
e

Klientdi pfi telefonickych hovorech =ik i =i

Tl

Dle vyjadreni kontrolovaného "-E“r,,_;':# #.?iw_n vsak neni vsoucasné dobé pfi vzijemné
komunikaci zpracovdvan hlasovy projev klienta vsystému umoZiujicim rozpoznani
biometrickych specifik feci. Kontrolovany disponuje pouze prostou nahravkou telefonického
rozhovoru, pficemz klienta neni mozné na zakladé takto zachyceného hlasového projevu

identifikovat.

Z uvedeného vyplyvd, Ze ackoli kontrolovany deklaruje, Ze zaznam telefonniho hovoru je
zaznamendvan mimo jiné i za ucelem zjednoduseni identifikace klient(, v praxi k pofizovani
nahravek, jejichZ prostiednictvim by bylo mozné tento ucel naplnit, nedochazi. V pfipadé, Ze
by kontrolovany disponoval technologiemi umoziujicimi pfimou identifikaci klienta na
zakladé zaznamu hlasového projevu, jednalo by se o zpracovani osobnich udaji ve vétsim
rozsahu, nez je nezbytné k naplnéni deklarovaného ucelu — identifikace klienta. Kontrolujici
jsou toho nazoru, Ze kontrolovany disponuje dostatkem udajll, na jejichZz zakladé je mozné
klienta identifikovat. Radna identifikace klienta ze strany zaméstnance v prabéhu
telefonického hovoru je mimo jiné u kontrolovaného také predmétem pravidelnych kontrol
(viz Kontrolni zjisténi ¢. 11.). Identifikace klienta pomoci biometrickych specifik feci na zakladé
zvukového zdznamu telefonniho hovoru by pak dle kontrolujicich byla nadbyteéna, a to i
s ohledem na citlivy charakter tohoto udaje.

3. Biometricky podpis

15/26



Kontrolovany dale, v pfipadé uzavieni smlouvy v elektronické formé, zpracovava biometricky
podpis klientd, ktefi s timto zpracovanim vyslovili souhlas. Ucelem tohoto zpracovani je pak

" H

TP Iy
dle kontrolovaného zjednodudeni identifikace klienta i =i miss it

V ptipadé, Ze klient v pribéhu uzavirani smlouvy se zpracovanim osobnich Gdajd za ucelem
vytvoreni biometrického podpisu nesouhlasi je elektronickd smlouva stornovana a nasledné

aaft e “F
je uzaviena smlouva v listinné formé >" D s ’ﬁ '5‘r .;._,QIFE'-'J_.-:_T;'.

Smlouva uzavrena v listinné formé ma pak stejné pravni ucinky a zavazuje kontrolovaného i
klienta stejnym zplisobem a ve stejném rozsahu jako smlouva v elektronické formé opatrend
biometrickym podpisem klienta.

Z uvedeného vyplyva, Ze pro uzavieni smlouvy a plnéni povinnosti z ni vyplyvajicich, jakoz i
dalSich povinnosti vyplyvajicich ze zvlastnich pravnich predpisli, neni zpracovani
biometrického podpisu pfi poskytovani uvérl u kontrolovaného nezbytné. Kontrolovany de
facto vyuzivd pouze elektronicky obraz podpisu klienta, k némuz jsou v dusledku zvolené
technologie pfipojeny také jeho biometrické charakteristiky. Soucasné kontrolovany
deklaruje, Ze tento postup sméfuje ke zjednoduseni identifikace klient(, pficemz je ale z vyse
uvedeného rozsahu osobnich Udaju, které kontrolovany sam nebo prostfednictvim prodejct
shromazduje ziejmé, Ze klienti jsou vici kontrolovanému identifikovani zcela dostacujicim
zpUsobem. VyuZiti biometrickych charakteristik podpisu je pak dle kontrolujicich na misté
pouze pro pripad zpochybnéni pravosti podpisu smlouvy. Tento ucel kontrolovany nicméné
nedefinoval a ani okolnosti predmétného zpracovani pro tento ucel nesvédci.

K tomu je dale nutné uvést, Ze biometricky podpis je citlivym Udajem, jehoZ pfipadné zneuziti
by znamenalo znacny zasah do soukromého a osobniho Zivota dotéené osoby. Vzhledem
k charakteru citlivych Udajl je pak obzvlasté nutné zvazit, zda je pro naplnéni stanoveného
Ucelu jejich zpracovani (byt postaveného na vyslovném souhlasu subjektu Udaji) nezbytné.

Shrnuti

Kontrolujici konstatuji, ze kontrolovany porusil povinnost stanovenou v § 5 odst. 1 pism. d)
zdkona ¢. 11/2000 Sb., nebot zpracovava biometricky podpis klientd, pficemz zpracovani
tohoto udaje neni pro naplnéni deklarovaného ucelu zpracovani nezbytné.

V této souvislosti je nutno zopakovat jiz dfive uvedené, tedy Ze ani souhlas se zpracovanim
osobnich udajl kontrolovaného zcela nezbavuje povinnosti postupovat v souladu s citovanym
ustanovenim, nebot soulad sledovaného uGcelu a k nému se vztahujiciho minimalniho rozsahu
osobnich udajd je nutno hodnotit objektivné, nikoli subjektivné (tj. jako mozny predmét
dohody uzaviené mezi kontrolovanym a klientem).

Vhodnym opatifenim pro napravu zjisténého nedostatku je dle kontrolujicich opétovné
vyhodnoceni postupll kontrolovaného, zejména nezbytnosti pofizovani biometrického
podpisu, za situace, kdy kontrolovany v praxi tyto podpisy k deklarovanému ucelu fakticky
nevyuzivd. V ndvaznosti na tento postup je pak nutné uvést do souladu se skuteénosti
informace uvedené v pfislusnych vnitfnich predpisech a v podkladech prezentovanych
klientlm.
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Uvedené zavéry by pak dle kontrolujicich byly beze zmény i v ptipadé, kdy by se na dany ptipad
aplikovalo nafizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 8.

Kontrolujici dale hodnotili, zda kontrolovany uchovava osobni tUdaje klientd pouze po dobu
nezbytnou k Ucelu jejich zpracovani, jak je jeho povinnosti dle § 5 odst. 1 pism. e) zdkona
¢. 101/2000 Sb.

Kontrolou bylo zjisténo, Ze informace, které kontrolovany uchovava vinformacnich systémech
(v elektronické podobé), jsou anonymizovany bez moinosti obnovy, dokumenty v listinné
podobé jsou skartovany, a to dle nasledujicich Ihit i qu;ﬂq ek ,:{‘L :‘rﬁf *T:.“*-H..._E"'_-:
- uklient(, s nimiz kontrolovany uzavrel squvm vztah, po 10 letech od ukonéeni tohoto
vztahu,
- unedokoncenych zadosti o Uvér po 3 mésicich od potizeni udajd,
- u predbéZnych Zadosti bez dotazli do registrl klientskych informaci po 6 mésicich od
pofizeni Udaju,
- v pripadé neposkytnuti financéni sluzby, kdy byl u¢inén dotaz do registrd klientskych
informaci, po uplynuti od 1 roku od pofizeni udajd, a v pfipadé, Ze klient uved|
nepravdivé informace, po uplynuti 5 let od pofizeni udaja.

K uvedenému kontrolujici konstatuji, Ze dle § 16 zdkona ¢. 253/2008 Sb. je kontrolovany
povinen uchovavat identifikacni udaje klienta (véetné pripadnych kopii doklad( predlozenych
k identifikaci) po dobu 10 let od ukoncéeni obchodniho vztahu. Dle § 21 odst. 2 zdkona
€. 21/1992 Sb. je pak kontrolovany povinen uchovavat doklady o uskutec¢nénych obchodech
rovnéz po dobu nejméné 10 let.

S ohledem na vysSe uvedené, jakoZ i na povinnost uchovani dokumentt a zdznamu dle § 78
zdkona ¢. 257/2016 Sb. povazuji kontrolujici uvedenou dobu zpracovani osobnich Gdajd
klientd za primérenou ucelu tohoto zpracovani.

Kontrolou bylo dale zjisténo, Ze kontrolovany uchovava zvukové zaznamy (telefonické hovory
s klienty). Tyto zdznamy jsou uchovavany v informacnim systému kontrolovaného po dobu 1
roku ode dne pofizeni zaznamu. Je-li s klientem uzaviena smlouva, uchovava kontrolovany
tyto zdznamy po dobu 10 let od ukonceni smlouvy (splnéni zavazkd klienta vUCi
kontrolovanému). Dobu uchovani zvukovych zaznam( pak kontrolovany odvozuje od vyse
uvedené povinnosti dle § 21 odst. 2 zakona ¢. 21/1992 Sb., nebot predmetna komunikace

PR -:m- P Lt ] Lrn
muze dle kontrolovaného obsahovat piikazy k transakcim &5 TR indt.

V této souvislosti jsou kontrolujici toho nazoru, Ze v pfipadé zaznam telefonnich hovor( (za
predpokladu, Ze budou vyhodnoceny jako skutecné nezbytné k naplnéni nékterého legalniho
ucelu zpracovani) je nutno odlisit jednotlivé typy hovor( a tomu odpovidajici tcel jejich dalSiho
uchovani. Uvedend doba uchovani v délce 10 let je pak relevantni pouze v pfipadé, kdy je
v ramci telefonniho hovoru dan pfikaz k transakci. Naopak napf. u servisniho poradenstvi je
takovd doba zjevné neprimérena. Co se tyce béznych hovorl informativniho charakteru, je
nutné zvazit nezbytnost pofizovani zaznami( z téchto hovord, pripadné pak adekvatné
pfizplsobit dobu jejich dalsiho uchovani stanovenému Ucelu zpracovani (napf. reSeni
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pfipadnych stiZznosti na zaméstnance, tj. vradech tydnd ¢i mésicd). Jednotlivé ucely
k pofizovani zvukovych zaznam, véetné délky jejich uchovani, je pak vhodné upravit vnitinim
predpisem a soucasné o tomto postupu informovat klienty.

V souvislosti s délkou doby uchovani osobm’ch Udaja klientl se kontrolujici dale zaméfili na
LD LTI T S MR

podnét stéZovatele ‘izt i il d i 4 e i

V podnétu stézovatel uvadi, ze u_hkontrol_qygneho _podal FEEEER A 7adost o vytvoreni
bézného uctu, kterou nasledné ':'f, _,E:“ﬂ 1-‘5- jﬁ,,, *ﬁ.‘"_i stornoval (Ucet nebyl aktivovan).

Soucasné stézovatel pozadal o vymaz svych OSOanCh udajli, které v souvislosti s zadosti
0 bézny ucet kontrolovanému poskytl.

[T LTS

Po vzajemné komunikaci byl stéZovatel 3 a.ﬁ' o ..:r ,;, .U;,,.”.,, A ﬁ:.’:« ' kontrolovanym upozornén, Ze
na zakladé § 5 odst. 2 pism. e) zakona ¢. 101/2000 Sb. a zakona ¢. 257/2016 Sb. kontrolovany
uchovava osobni udaje klient( a Zadatell o platebni icet po dobu tfi mésicl a po uplynuti této
doby dojde k jejich likvidaci.

Na Zadost o sdéleni data uplynuti uvedené tfimési¢ni doby kontrolovany stéZzovateli sdélil, Zze
IhGta pro vymaz osobnich Udaji je pocitdna od data stornovani/ukonceni Zadosti. Dle
vyjadreni kontrolovaného ze dne 27. prosince 2017 mély byt osobni Udaje stéZovatele z jeho
databaze vymazany dne 1. bfezna 2018.

Dne 25. dubna 2018, tedy v dobé, kdy kontrolovany jiz nemél dle vlastniho vyjadieni
disponovat osobnimi Udaji stéZovatele, obdrzel stéZovatel od kontrolovaného nevyzadany
email spranim k svatku. Na opétovnou Zddost o vymaz osobnich udaji z databaze
kontrolovany stéZzovateli sdélil, Ze za U¢elem vyfizeni tohoto poZadavku je nutné ovéreni idaju
stéZovatele a pozadal stéZovatele o poskytnuti nasledujicich udaja:
- Jméno a pfijmeni,
- datum narozeni,
- jeden z téchto udaju:
- posledni ¢tyti Cisla kreditni karty,
- Cislo uvérového uctu,
- variabilni symbol,
- Cislo obcanského prakazu.

Vzhledem ke skutecnosti, Ze stéZovatel nema u kontrolovaného vedeny ucet ani Gvér, resp.
o poskytnuti Uvéru u kontrolovaného ani nikdy nezadal, odmitl kontrolovanému pozadované
udaje sdélit.

. . e
Kontrolou bylo zjisténo : ":.,.lfhh,'r’t .j..‘ p-f-_, Ze vtomto konkretnlm pripadé doslo, pravdepodobne
- - o) ,_.-'u,‘,.|

R e D e
\ dUsledku Upravy automatizace vymazu klientskych tdaja * 3 o ﬂﬂ‘-:?j_x:s.ir&.'f”.-_:i‘é.&-ﬁ oHY

W ¢

L,

o __-.-.:F- i

F*"EJ‘*W;”‘ -,_.*uhrn.?.rf =, k chybnému zarazeni osobnlch udaju stezovatele do davky
kllentskych udaju automatlcky smazanych azZ ke konci dubna 2018. Kontrolovany tak uchovaval

T
osobni udaje stézovatele i po uplynuti Ihaty urcené k jejich likvidaci & :-‘.. f'a_”:- Ty “'h“{:‘i-..

ﬁ%ﬁrﬁ%ﬁﬁ TR RIOAE Rozsah takto uchovavanych tdaji jiz nemaze kontrolovany
presné specifikovat, nebot tyto udaje byly na konci dubna 2018 z jeho databaze nenavratné
vymazany. S ohledem na rozsah udaja vyzadovanych v rdmci online Zadosti o bézny ucet Ize
vSak dovodit, Ze se jednalo o Udaje v rozsahu jméno, pfijmeni, kontaktni Gdaje, adresa trvalého
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bydhste Cislo a pIatnost obcanskeho prikazu a nékteré udaje o jeho zaméstnani a financni
--\. 'i-' i
situaci & ,l".*,:? i canidy <.n 2 ,_»;:ﬂr?

S ohledem na vyse uvedené kontrolujici konstatuji, Ze kontrolovany porusil povinnost
stanovenou v § 5 odst. 1 pism. e) zakona ¢. 101/2000 Sb., nebot
1. zpracovaval osobni Udaje stéZovatele i v obdobi po 1. bfeznu 2018 az do jejich likvidace
v dubnu 2018 a
2. uchovdva veskeré zvukové zdznamy telefonnich hovorl s klienty, snimiz uzavrel
smlouvu, po dobu 10 let.

Ve vztahu k podnétu stéZovatele je nutné doplnit, Ze kontrolovany zavadny stav jiz napravil,
nebot osobni Udaje stéZovatele byly z databaze kontrolovaného vymazany na konci dubna
2018. Vdobé podani podnétu stézovatelem tedy kontrolovany jiz jeho osobni uUdaje
nezpracovaval.

Kontrolujici byli dale informovani, Ze kontrolovany pfipravuje zmény tykajici se délky uchovani
zvukovych zaznam(. Za optimadlni dobu povaZzuje kontrolovany 10 let v pfipadé uzavirani
smluv po telefonu (nikoli vSak smluv o poskytovani Gvéru, nebot tento typ smlouvy vyZaduje
pisemnou formu) a 5 let pro ostatni typy hovorl, a to vzhledem k délkdm obecnych
promlcecich Ihit dle zakona €. 89/2012 Sb. a praxi ostatnich bankovnich instituci. Zamyslenou
alternativou je pak ciselné odliSeni jednotlivych typ( hovor(, pficemz v pribéhu kazdého
jednotlivého hovoru by pfislusny zaméstnanec zaznamenal, o jaky typ hovoru se v konkrétnim
pfipadé Jedna Pro kazdou skupinu hovor( by pak byla nastavena odlisnd doba uchovani
zdznamu & ,q_;};‘ -1 L 3:': Tuto druhou variantu, kdy kontrolovany vice rozlisi povahu a ucel
zaznamenavaneho hovoru, pak kontrolujici povaZuji za vice odpovidajici pozadavkim ochrany
osobnich Udaju, a to i s ohledem na aktualni pravni Upravu.

Uvedené zavéry by pak dle kontrolujicich byly beze zmény i v pfipadé, kdy by se na dany pfipad
aplikovalo nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 9.

Kontrolujici dale hodnotili, zda kontrolovany postupoval pfi zpracovani osobnich udajd
vsouladu s § 11 odst. 1 a 2 zdkona ¢. 101/2000 Sb., kdy dle odst. 1 je ,sprdvce pri
shromazdovdni osobnich udaji povinen subjekt udaji informovat o tom, v jakém rozsahu a
pro jaky ucel budou osobni udaje zpracovdvadny, kdo a jakym zplsobem bude osobni udaje
zpracovdvat a komu mohou byt osobni udaje zpristupnény, nejsou-li subjektu udaju tyto
informace znamy. Sprdvce musi subjekt udaji informovat o jeho prdvu pristupu k osobnim
udajim, pravu na opravu osobnich udajd, jakoZ i o dalSich pravech stanovenych § 21 zdkona
¢. 101/2000 Sb”. Dle odst. 2 pak ,v pfipadé, kdy sprdvce zpracovdvd osobni tdaje ziskané od
subjektu udaji, musi subjekt udaji poucit o tom, zda je poskytnuti osobniho udaje povinné Ci
dobrovolné. Je-li subjekt udaji povinen podle zvlastniho zdkona osobni udaje pro zpracovdni
poskytnout, pouci jej sprdvce o této skutecnosti, jakoZ i o ndsledcich odmitnuti poskytnuti
osobnich udaju.”

cev. v [t T S I B LY v v s , . . .
Kontrolou bylo zjisténo f%‘_:ﬂ;_-ﬁr.ﬁﬁ-;jz_g, Ze pred uzavfenim smluvniho vztahu jsou klienti
seznamovani s dokumentem Informace o zpracovani osobnich udaji a o ochrané bankovniho
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tajemstvi Fadaii
ramcové smlouvé = *?
portalu kontrolovaneho.

eznémem’ se s timto dokumentem pak stvrzuji v provadéci a

s l_.\,-_, o

i =.1,-.. _,,ﬂ i.. Jeho aktudlni verze je ddle k dispozici na webovém

: .;.g

Soucdsti informace o zpracovani osobnich Udaji a o ochrané osobniho tajemstvi jsou
informace o spravci (kontrolovany) a o ucelu, rozsahu, zplsobu, prostfedcich a dobé
zpracovani osobnich Gdajl. Dale jsou zde uvedeny osoby, kterym mohou byt osobni Udaje
zpfistupnény. Obsahem predmétného dokumentu je dale poucdeni o pravu na pfistup
k osobnim udajim, jejich opravu a likvidaci.

Kontrolovany dale na svém webovém portalu upozorfiuje na pouzivani cookies, a to véetné
pouceni, jaky typ cookies je zde vyuzivan, k jakému ucelu slouzi, moznosti nastaveni cookies
ze strany uzivatele a informace o zplsobu zabezpeceni elektronické dokumentace mezi
uzZivatelem a serverem kontrolovaného Dale jsou zde uvedeny obecné zasady bezpecného
chovani v prostiedi internetu e5 b

Na zadkladé uvedenych skutecnosti kontrolujici konstatuji, Ze kontrolovany informacni
povinnost dle § 11 odst. 1 a 2 zakona ¢. 101/2000 Sb. neporusil.

Kontrolujici nicméné doporucuji Upravu informace o Ucelu zpracovani zvukovych zdznamui a
biometrického podpisu (viz Kontrolni zjisténi €. 7.), nebot informace o ucelu zpracovani
uvedenych udaji neodpovidaji ve stavajici podobé zjisténému stavu a jsou pro klienty
zavadéjici.

K tomu je dale nutné doplnit, Ze narizeni (EU) 2016/679 klade na informovani subjekt( udaji
ze strany spravce (v porovnani s pozadavky stanovenymi zdkonem ¢. 101/2000 Sb.) vyrazné
vy$si ndroky, a to zejména ve vztahu ke zplUsobu a prostfedkiim pouzitym v rdmci informovani
subjektl osobnich udaj, jakoz i rozsahu poskytovanych informaci.

Kontrolni zjisténi ¢. 10.

Dalsi skupinou povinnosti, které se na kontrolovaného jako na spravce osobnich Gdajl vztahuiji,
jsou povinnosti odpovidajici pravim vyjadfenym v § 12 a § 21 zakona ¢. 101/2000Sb. Citovana
ustanoveni upravuji prava subjekt( udaji na pristup k osobnim Udajliim a pravo poZadovat
vysvétleni k predmétnému zpracovani, prip. opravu zpracovavanych udaja.

Kontrolou bylo zjisténo, Ze pripadné dotazy a stiznosti klientd jsou zpracovavany servisnimi
utvary kontrolovaného, pricemz telefonické dotazy jsou zpravidla vyfizovany okamzité,
pisemné do dvou pracovnich dni. Stiznosti klient(i jsou obvykle vyrizeny do péti pracovnich dni,
pfip. patnacti, vyZzaduje-li to povaha stiznosti. Kazda stiznost je analyzovana prislusnymi utvary
kontrolovaného a vodlvodnénych pfipadech jsou pfijata odpovidajici ndpravna opatfeni
RN,

Kontrolovany doloZil konkrétni pfipad klienta Zadajiciho o informace o zpracovanl svych
OSOanCh udaji (konkrétné hlasového zaznamu), a to v€etné vyfizeni této zadosti iz

f "-a-'i"" "
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Dale byla doloZena konkrétni zadost klientky o likvidaci osobnich Gdaji dle § 21 zakona
€. 101/2000 Sb., a to véetn& nasledné komunikace s kontrolovanym i % diimnuasl
Pfedmétna Zadost byla kontrolovanym prosetiena, pficemz klientka byla nasledné poucena
o povinnosti kontrolovaného jako banky uchovavat osobnl' L’Jdaje klientd po dobu deseti let od

ukon&eni smluvniho vztahu dle zakona ¢ 253/2008 Sb. G i =i i

T,

A Ly
V této souvislosti se kontrolujici zaméf¥ili také na podnét stézovatele 5'-':._&“?:"' N u.a,i'-,f Yl
s o

SAEERAEETEY  resp. vyfizeni Zadosti stéfovatele o vymaz osobnich ddaji z databaze

kontrolovaného.

osobnich udajti po dobu delsi, nez kterd byla nezbytna k Gcelu tohoto zpracovani (viz Kontrolni
zjisténi ¢. 8.) stéZovatele dopisem ze dne 21. kvétna 2018 informoval, a to spolu s informaci, ze

jeho osobni udaje byly z databaze kontrolovaného vymazany na konci dubna 2018 ﬁ"ﬁ’“@'{ﬁ;

Kontrolujici na zakladé podkladd shromazdénych v pribéhu kontroly konstatuji, Ze
kontrolovany povinnosti ulozené mu v § 12 a § 21 zakona ¢. 101/2000 Sb. neporusil.

Uvedené zavéry by pak dle kontrolujicich byly beze zmény i v pfipadé, kdy by se na dany pfipad
aplikovalo nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 11.

Kontrolujici dadle hodnotili, zda a do jaké miry kontrolovany plni povinnosti spojené se
zajisténim bezpecnosti osobnich udajh klientli zpracovavanych pfi poskytovani avéru, jak je

jeho povinnosti podle § 13 odst. 1 aZ 4 zakona ¢.101/2000 Sb.

Pti hodnoceni plnéni povinnosti kontrolovaného v oblasti zabezpeceni osobnich udaji se
kontrolujici zaméfili na nasledujici aspekty:

1. Prijatad technicko-organizacni opatreni

Kontrolovany pfijal technicko-organizacni opatreni k zajisténi bezpecnosti osobnich udaja,
ktera zdokumentoval v téchto vnitinich predpisech:

- Zasady bezpecne prace s elektronickym podpisem a osobnimi certifikaty v produkénim
prosttedi i i "‘:.'ﬁ*:f .5, ktery definuje pravidla pro pfidélovani a pouzivani osobnich
certifikat pouzwanych k tvorbé elektronického podpisu a certifikatl v informacnich
systémech, _

- Monitorovani bezpecnostnich incident( f;a},edaffi':“ﬁ”ﬁ “L.p definujici terminy a pravidla
pouzivana v procesu monitorovani a rizeni bezpecnostnich incident v informacnich
systémech,

- Detailni bezpe&nostni politika krif i
k zajisténi ochrany informaci a dat

- Celkova bezpecénostni politika ,..35 _«,J{m;’.r:.rfﬁ‘eﬁ* , kterou se stanovi zdvazné zasady ochrany
informacénich aktiv proti informacnim hrozbam,

ff_ﬁ“"*, stanovici zavazna pravidla a postupy
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- Spréva pfristupovych prav do aplikaci .,f';“ ,..:.r-rxn:éf%, definujici pracovni postup osob
podilejicich se na spraveé pristupovych prav do jednotlivych aplikaci,
- Zalohovani dat &7 .A.J f.' .’."l,”“*;f stanovici pozadavky a postupy zélohovani dat,

- Pravidla pro praci s vypoetni technikou £E= 530 (tery definuje pravidla pro praci

s vypocetni a komunikacni technikou a stanovi zasady bezpecneho pouZzivani vnitfni sité,
elektronické posty a internetu a zésady antivirové ochrany,
- Bezpecénostni fad budovy ,ﬁ“? -'-”‘3"“ *-*M' , definujici opatfeni a prostfedky pro zajisténi

fyzické bezpecnosti v budové.

2. Zabezpecdeni osobnich udajt

Opatreni k zabezpeceni zpracovavanych osobnich Gdajli jsou u kontrolovaného stanovena vyse
uvedenymi vnitfnimi predpisy.

: L
g LEIT e D i .-' LAY
A e e !
i
B T e EAE

SR,

Zameéstnanci maji pridélené slozky (klientskou dokumentaci) ve své dispozici do doby jejiho
vyfizeni ¢i ukonceni pracovni doby. Poté je slozka uloZena do uzamykatelné skfiné. V den
pravidelného svozu do externiho archivu je vyfizena dokumentace oproti Eredavaumu

i

o SRR

Protokolu predana poverenemu zamestnanu externiho archivu. ..p,a,‘:';.‘. o u;.é_%:_,-,g;_.
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ﬁ»;,; 5-;-:#:%% Archlv nasledne za5|Ia potvrzem o} prevzetl a UE_h’]OStI dokumentace které je
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V prabéhu roku 2018 planuje kontrolovany navazat spolupraci s novym externim

poskytovatelem uUloznych prostor, _h?l Wit ipf,.a 1.;.;-75”},,,"& :‘, kterd by méla vyhovét prisnym
bezpecnostnim standardiim

Likvidace dokumentace v listinné podobé je provddéna jednou za rok, a to dle pfislusnych
skartacnich Ih(t, pficemz o této likvidaci jsou vyhotoveny protokoly (podklad €. 12).

Pro automatizované zpracovéni informaci (V(“:etné osobnl'ch L'Jdajﬁ) kontrolovan{/ vyuZiva vice
_\._ ..au b L .1I' L‘l; .-\: e .'u'."l':-"\-ll- L' .p:
aplikaci. StéZejni aplikaci *3_*’-- o b e N i Jﬁ"?}f%m" i !-r-.-"d:i‘-'\.ﬂ---..l':"-".?."ﬂl' s

e R e T

"'.\,..J'-\.-'-.
i f';iﬁ-r! maji pristup pouze uréeni zamestnancn a pristupy jsou 2de
Iogovany (viz nize). Udaje zpracovéavané v jsou dale zalohovany v datovém

B TR R e s e e
skladu pro. prlpady ﬁpadg ;lsystemu ﬁ_‘;l::'*- 'u o wh G u,f% .ﬁ;c “.L'tré,t
;' - .d FaET T t'\-.m X peny
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Po uplynuti stanovené archivaéni IhQty jsou z s, --‘- i :!..a,w (a k ni navdzanych systému)
osobni Udaje automaticky vymazany (podklad ¢. 3).

3. Zaznamy o pristupech ke spisim klientt (logy)
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Kontrolujici dale zjistovali, zda kontrolovany v souvislosti s pfistupy do spist klient( (subjektd
udajll) v elektronické podobé pofizuje zaznamy umoziujici urcit a ovérit, kdy, kym a z jakého
dlvodu bylo k témto spisim pfistupovano (logy).

Kontrolou bylo zjisténo (podklad ¢. 20), Ze o pfistupech do spist klientl jsou zaznamy
pofizovany a zaroven spliuji pozadované ndlezitosti.

4. Kontrolni mechanismy

Kontrolujici dale zjistovali, jakym zplGsobem je u kontrolovaného zjistovano, zda odpovédni
zaméstnanci dodrzuji interni pfedpisy v oblasti ochrany osobnich Udajd, nebot duisledna
interni kontrola, véetné pripadného vyvozeni odpovédnosti konkrétnich zaméstnanc(, je
nedilnou soucasti opatreni, ktera je kazdy spravce osobnich udajl povinen pfijmout na zakladé
§ 13 odst. 1 zdkona ¢. 101/2000 Sb.

Kontrolovany provadi kontrolu dodrZovani pravidel jednotlivych pracovnich procesu ve tfech
urovnich, a to (podklad €. 3):

A e

- kontroly které jsou prlmo soutasti béZzného pracovniho procesu i ﬂ-"':;:. S s,
e N S A e AR o
R e P e

- kontroly 1. Urovné, které jsou provadény v ramci jednotlivych oddéleni,

- kontroly 2. drovné, provadene mimo Jednotllva oddéleni nezawslyml anizacnimi
l|__=:$_..l_'.. Y ":'-\-..}3- ,.:_.‘.__w_ﬂ::_. ...:.g ;- _-L
jednotkami kontrolovaného & U' g P R e ;.--'{r.-“:-l F -.

interni audity.

Vysledky kontrol jsou pro kontrolovaného ukazatelem toho, zdaJe nutneﬁprum(l);it na;pravni
opatfeni (akéni plany) pro zIepsenl procesu a snizeni rizik. *ﬁ" A m«ﬁjﬁ’-’-- ;;}-'f;gﬁ.fig';_ i
ol '-l_rn"c“-,_'! "_\_1_i mﬂ-;,d}"?{..—hu{'iﬁ
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Kontrolovany jednou rocné provadl kontroly nakIadanl s osobnlml udaji na sdllenych discich,
T e e
i : i A
g -i :.-"1-“'1".- FCE R

RETAE: Tk o *';‘_;'m i *;...=
1 _:2..‘.!_'!-_ _f{..::._:.‘-;"" B 3 S 1 L e
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Dale jsou jednou mésicné provadény kontroly telefonickych hovora s klienty. Tyto kontroly jsou
zaméreny na radnou identifikaci klienta ze strany zaméstnance kontrolovaného, a to za ucelem
vylouceni sdileni osobnlch udaJu klientl se treti osobou Provadéni téchto kontrol doloZil

_-:__ l;_:""l x - WYl o,
kontrolovany na vzorku i o _I;d' an 1”*"“3}“ i 333 2 L% pficemZ vtomto pFipadé nezjistil

?"'lr\.- "

zadna pochybeni ze strany zaméstnanc( kontrolovaneho.

Kontrola dodrzovani bezpeénostm’ch opatreni v kancelarich zaméstnanct (tzv. politika Cistého
stolu) je provadéna Ctvrtletnd 57 Fagdaial

Kontrolovany déle provadi namatkové kontroly dodrzovani opatieni smérujicich k zabezpeceni
osobnich Udaji u prodejcl, a to zejména se zamérenim na uzamceni/odhlaseni se zPC a
aplikaci v dobé nepfitomnosti zaméstnanc, politiku Cistého stolu, zplsob uchovani listinnych
smluv a jejich zabezpeceni, umisténi prostor pro sepisovani smluv aj. V pfipadé zjisténi

nedostatkd je prodejce upozornén na nedostatky a je povinen zjednat napravu ;:,Tﬁ:' 5->

PR "F* iy i T
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5. Proskolovani zaméstnanct

Kontrolujici dale zjistovali, zda jsou zaméstnanci kontrolovaného proskolovani v oblasti
ochrany osobnich udajl, a to véetné povinnosti mlc¢enlivosti dle § 15 zakona ¢. 101/2000 Sb.
Interni Skoleni zamérené na sezndmeni odpovédnych zaméstnancl s jejich povinnostmi pfi
zpracovani osobnich udaji je dalSim z opatfeni, ktera spravci osobnich udaji vyplyvaji
z povinnosti vyhodnotit a pfijmout opatfeni k zajisténi bezpelnosti zpracovavanych osobnich
udaja dle § 13 zakona ¢. 101/2000 Sb.

Kontrolou bylo zjisténo, Ze zaméstnanci kontrolovaného jsou pravidelné proskolovani v oblasti
ochrany osobnlch udaju a to formou e-learningovych kurzt zakoncéenych zavérecnym testem

L
R o i‘_:.q:v. X
gt oot e S _!.\-_ i

Zameéstnanci kontrolovaného jsou dale seznamovani s povinnosti zachovavat mlcenlivost
o informacich tykajicich se kontrolovaného jako zaméstnavatele, obchodnich partner(i a
klient(. Tato povinnost je soucasti pracovni smlouvy a smlouvy o ukonéeni pracovniho poméru
(podklad ¢. 3).

Na zaméstnance kontrolovaného se dale vztahuje povinnost mi¢enlivosti upravena obecné v
§ 39 zdkona ¢. 21/1992 Sb.

6. Zabezpeceni osobnich Udaju u prodejcu

Kontrolujici dale zjistovali, zda v pfipadé zpracovani osobnich Gdaja klientl prodejcem jsou
tyto Udaje u prodejce nalezité zabezpeceny.

TR ST AT

V ramci Ustniho jednani a mistniho Setfeni u jednoho z prodejcd -"L‘*-- “-‘:.3{ ﬂjﬁ S
T R LT TR

‘k_ﬁp';_- ,;-,;;;g”-- bylo zjisténo, Ze smlouvy klientl v listinné podobé, ktere prodejce za ucelem

pfipadného vymahani pravnlch naroku uchovava, jsou quzeny v uzamykatelnych kancelafich

' s o ;
v uzamykatelnych skinich, i x-aﬁéf'e “"r:r:- {-,.::h ﬁ;;ﬂhs'ﬁ‘i S o -’.-&;"-” . Po uplynuti

stanovené doby uchovani jsou tyto smlouvy skartovany.

||-|.--\.'

Prodejce kontrolovanym dale dolozil fotodokumentaci prostor, kde jsou predmétné smlouvy
s klienty uchovavany (podklady ¢. 14.a a 14.b).

7. Zabezpedleni biometrickych udaju

Jak jiz bylo uvedeno (viz Kontrolni zjisténi ¢. 1.), biometrické udaje ziskané podpisem
elektronické smlouvy jsou soucasti metadat ukladané smluvni dokumentace. Tato metadata
jsou Sifrovdna a mohou byt vytéZzena pouze technologiemi dodavatele. Pomoci aplikaci tretich
stran neni mozné k témto datlm pristupovat (podklad ¢. 23).

PFi vytvareni smluvni dokumentace si prodejce otevie webovou aplikaci, kterd je spusténa na

strané kontrolovaného. Vteto apllkaC| dOjde kvyplnem potrebnych udaju a naslednému

A T A _:l"'f!. A R e B TR Ty

't"“;-M i *“ﬂ“‘*'! A #‘i. i, -"1 i 2 J} SRR -

‘v}gyﬂgg;qutgc?[u Pt 8% ,p.“rc R S AR S A R R
..F;’::'*-Lﬁ;_ﬁ".-‘ '-:,:* 'T"‘-.-"- "‘.-I’@ a"'

-._.11__

o

24/26



V pripadé podpisu elektronické smlouvy u prodejce jsou vyuZivany periferie pfipojené
k lokdlnimu PC prodejce. Samotna aplikace obsluhujici Signpad je spousténa na lokalni stanici
prodejce, ke které je pripojen Signpad. Tato aplikace je dodavana spolecné se Signpadem a
prodejce do ni nemulze nijak zasaﬂqu:c}_f}lektromcky podpis je realizovdn v Signpadu a
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Shrnuti

Kontrolujici vySe popsana kontrolni zjisténi shrnuji konstatovanim, Ze kontrolovany neporusil
povinnosti, které mu v souvislosti se zabezpecenim osobnich udaji vyplyvaji z § 13 zdkona
¢. 101/2000 Sh.

Uvedené zavéry by pak dle kontrolujicich byly beze zmény i v ptipadé, kdy by se na dany pfipad
aplikovalo nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 12.

Podle § 16 odst. 1 zdkona ¢. 101/2000 Sb. je ten, kdo hodla jako spravce zpracovavat osobni
Udaje nebo zménit registrované zpracovani podle tohoto zdkona, povinen tuto skutecnost
pisemné oznamit Ufadu pred zpracovavanim osobnich tdajci.

Kontrolovany oznadmil Ufadu pét zpracovani osobnich udajii subjektd Gdajd (potencialnich
klient(, klientll, zaméstnanc(l). Oznamenymi Gcely zpracovani osobnich Gdajl jsou jedndani
o smluvnim vztahu, plnéni smlouvy, ochrana opravnénych z3ajma subjektu uadaji i
kontrolovaného, nabizeni obchodu a sluzeb ze strany kontrolovaného, vzajemna vyména
informaci mezi bankami a nebankovnimi véfitelskymi subjekty o bonité, dlvéryhodnosti Ci
platebni moralce klienta. V oznameni v ¢asti kategorie osobnich Uidajd jsou kromé (adresnich,
kontaktnich, identifikacnich, a jinych) uvedeny i citlivé osobni udaje (biometrické udaje), které
jsou zpracovavany za ucelem jednani o smlouvé a smluvnim vztahu a opravnénych zajmu
kontrolovaného jako spravce. Z podanych oznameni vyplyva, Ze kontrolovany zpracovava
osobni tdaje bud pfimo od subjektu tdajl na zdkladé vyjadireného souhlasu nebo v souvislosti
s uzavienim smluvniho vztahu, nebo z jinych zdroji (véfitelské subjekty, SOLUS, obchodni
partnefi kontrolovaného).

S ohledem na predchozi kontrolni zjisténi kontrolujici konstatuji, Ze kontrolovany oznamil
Uradu vesdkera zpracovani, kterd jsou predmétem této kontroly a na né? se soucasné
vztahovala povinnost dle § 16 zakona ¢. 101/2000 Sb. Kontrolovany tak neporusil oznamovaci
povinnost podle § 16 zakona ¢. 101/2000 Sb.

Uvedena povinnost spravce osobnich Gdajd uc¢innosti nafizeni (EU) 2016/679 zanikla a registr

vedeny UFadem byl zrusen. Oznamovaci povinnost do jisté miry nahradila povinnost dle ¢&l. 30
citovaného naftizeni (zdznamy o ¢innostech zpracovani).
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I1l. Pouceni o opravném prostredku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mlze kontrolovand osoba podat
kontrolnimu orgdnu ve Ihité 15 dnd ode dne doruceni protokolu o kontrole namitky. Namitky
se poddvaji pisemné&, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi sméruji, a musi
obsahovat odUvodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektor nevyhovi namitkam ve Ih(té 7 dnl ode dne jejich doruceni, vyridi
je predsedkyné UFadu ve hiité 30 dnil ode dne jejich doruéeni.

Podpisova dolozka:

otisk
uredniho

razitka
Mgr. et Mgr. Bozena Cajkova
titul jméno prijmeni inspektorka s

funkce podpis

Mgr. lva Tomaskova povérend zaméstnankyné Uradu  .......ccccoeveevevevenene.
titul jméno prijmeni funkce podpis
Josef Polak povéfeny zaméstnanec Ufadu  .o.cccvveeveveeeccesevceene
titul jméno prijmeni funkce podpis
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