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Cj. UOOU-09654/18-10
Praha 4. bfezna 2019

Protokol o kontrole

Kontrolni organ:

Utad pro ochranu osobnich Gdajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (dale jen ,,Ufad*)
Pravomoc kontrolniho organu k vykonu kontroly vyplyva z ¢l. 58 odst. 1 pism. b) Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (dale jen ,Natizeni EU“).

Kontrolujici:

— MVDr. Frantidek Barto$ — inspektor Uradu, &islo sluzebniho prikazu : 1:'- “=:s

— JUDr. Michal Jelinek — povéfeny zaméstnanec Utadu, &islo sluzebniho prukazu
— Ing. Max Gt — povéFeny zaméstnanec Ufadu, ¢&islo sluzebniho prikazu ; '-r:! ,n--r

Kontrolovana osoba
AR DI AR Ry fi D
o i e i I’ =

L S S :

g
1a

Lo
LT

Rt
7 '”1:%:'!-“;- s

'-u..! = ._-' = e .'h:. :.F g ot
i :c"-'ﬁ-'rr-'-u{-h}":‘ Jjj;x,ﬂ- TN T e
(dale jen ,,Spolecnost”)

Misto provedeni kontroly
- sidlo Uradu - PpIk Sochora 27, 170 00 Praha 7
, v . '_ﬁ,rv&ﬁc - 4 ..- 5.-'\. T :ll-"; ity
- sidlo Spolecnosti — 7k ia-Tent i e e “ﬁ"ﬁ" Tf Iﬁ e S
Predmét kontroly:
Pfedmétem kontroly je dodrZovani povinnosti spravce osobnich udajd v souvislosti
s pouzivanim dynamického biometrického podpisu, se zaméfenim na zdkonnost tohoto

zpracovani, poskytovani informaci o tomto zpracovani a zabezpecéeni zpracovavanych
osobnich udaju.



Prvni kontrolni ukon:
Prvnim kontrolnim ukonem je pisemné Oznameni o zahajeni kontroly ¢.j. UOOU-09654/18-
3 ze dne 24. fijna 2018, které bylo do datové schranky Spole¢nosti dodano téhoz dne.

Posledni kontrolni ukon:
Poslednim kontrolnim tkonem je sdéleni informaci a dolozeni dokumentt Spole¢nosti, ze
dne 30. ledna 2019.

I.Protokol o kontrole se opird o nasledujici podklady, které byly pofizeny v pribéhu kontroly.

1.
2.

w

Kontrolni plan Ufadu pro rok 2018, €&.j. UOOU-09654/18-1

Analyza pred zahdjenim kontroly, ¢.j. UOOU-09654/18-2

Prilohy:

- Protokol o kontrole UOOU-02757/17-17, ze dne 14. srpna 2017 (pfiloha ¢. 1).

- Lnforma]ce o Spolecnost| a dynamickém biometrickém podpisu ziskané z internetu
h','?;-,.-. -.'I r'f:u-a-:"* ‘Eﬂ-f'i 2,

_ Stanovisko Ufadu &. 2/2014 — ,Dynamicky biometricky podpis z pohledu zakona
o ochrané osobnich udajG*“.

Oznameni o zahajeni kontroly, ze dne 24. fijna 2018 ¢.j. UOOU-09654/18-3.

Sdéleni informaci a doloZeni dokumentt v ramci zahajené kontroly ¢.j. UOOU-09654/18-

4, ze dne 19. listopadu 2018.

Prilohy:
- Znalecky posudek e “;-”?“---"r*ﬁh fﬁ,_::‘g_ﬁg% A

bl R
- Memorandum — & f”f?‘i.f.'.wﬁh "*?'i.{"""i “’_‘.Fﬁﬂ-'.*’ 5'.~'.~.. A

Fotokopie formulare — ,,Zakladni osobni udaje”
»Informace o zpracovani osobnich tdajl klientl H"”‘k‘" ;‘-;-*
Seznam zpracovatell
Smlouva o poskytovani sluzeb & n ..Tﬁ*:?* .1:::"‘:*.': e f’l ik -.‘,._rJ:E:u"
Zadost Uradu o soucinnost, ze dne 7. ledna 2019
Ufedni zdznam z Ustniho jednéni a mistniho $etfeni, ze dne 16. ledna 2019, &.j. UOOU-
09654/18-6.
Privodni dopis k zaslani Uredniho zaznamu, ze dne 18. ledna 2019,
¢.j. UOOU-09654/18-7.
Dopis Spolec¢nosti, ze dne 25. ledna 2019 — Zaslani informaci a dolozeni dokumentu
v navaznosti na Ustni jednani, ¢.j. UOOU-09654/18-8.
Prilohy:
- Postup pfi volbé dokonceni ramcové smlouvy. i )
- Vyho}?nocem rizik zpracovani osobnich udaja — h, :‘.'. EE ”j‘ﬁ%f" ; "’A
S “"I
- Dokument »Kontrolni a bezpec€nostni opatfeni pro zpracovani dat k‘; 5.
- Dokument ,Ochrana osobnich Gdaju “‘M
- Informace zakaznikovi, Ze do systému ;;-“E:Jt = byla Uspésné zavedena smlouva.
- 3 x PrintScreen — Ramcova smlouva.
- Sdéleni informaci a doloZeni dokumentud, ze dne 30. ledna 2019, ¢.j. UOOU-9654/18-6.
Pfilohy: - o
- Uschova soukromého kli¢e — bezpe&nostni politika ; e 4-:_‘,:-#:‘:-.5 :'x .-f;‘:.%_:"" LA

kT

- Protokol o kontrole funkénosti a Citelnosti soukromého klice

b ."'_?;_:.‘E""""- l'-\-fi_\_lr {'ill;."g- q‘-"t.
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Il. DUvod kontroly:

Kontrola byla zahdjena na zakladé kontrolniho planu Uradu pro rok 2018, za Géelem pouzivani
dynamického biometrického podpisu (ddle jen ,DBP“) klienty Spole¢nosti, se zaméfenim na
zakonnost a tohoto zpracovani, poskytovani informaci o tomto zpracovani a zabezpeceni
zpracovavanych osobnich udaju.

lll. Kontrolni zjisténi kontrolujicich:

Hlavni aktivitou Spolecnosti je poskytovani finanéniho poradenstvi a zprostredkovani uzavirani
Zivotniho pojisténi, investic a hypoték.

DBP je datova struktura, ktera vznikd v okamziku, kdy se klient Spoleénosti podepisuje perem
na podepisovacim zafizeni (tzv. signature pad), které kromé vysledné grafické podoby
samotného podpisu sleduje a zaznamenava i rychlost, sklon, kfivky, posloupnost a pfitlak tah(
apod., které jsou pro kazdého Clovéka charakteristické a jedine¢né. DBP obsahuje nejen
samotné vyobrazeni podpisu, ale soucasné i jeho skryté, jedine¢né dynamické vlastnosti
a individudIni charakteristiky. Poskytnutim DBP se tedy zpracovavaji biometrické (statické
a dynamické) charakteristiky vlastnoruéniho podpisu (dynamicky biometricky podpis).

Oznameni o zahdjeni kontroly ¢.j. UOOU-09654/18-3, ze dne 24. fijna 2018, bylo do datové
schranky Spole¢nosti dodano téhoz dne. V,Ozndmeni“ byla Spolecnost poZzadana
o predloZeni nasledujicich informaci a dokumentu:

1. Pfedlozte informaci — analyzu rizik a posouzeni vlivu na ochranu osobnich udaji vztahujici
se ke zpracovani osobnich Udaji v ramci vyuzivani technologie dynamického biometrického
podpisu.

2. Popiste Vami pouzivanou technologii dynamického biometrického podpisu.

3. Popiste divod / ucel pouzivani systému dynamického biometrického podpisu, zejména
ozrejméte otazku, zda dynamicky biometricky podpis pouzivate pouze k podpisu konkrétnich
dokumentu, nebo dynamicky biometricky podpis pouzivate obecné k autentizaci klienta.

4. Sdélte, zda umoZiuje vyuzivana technologie dynamického biometrického podpisu
zaznamenany, uchovavany, podpisovy vzor pfipojit i k jinym dokumentlm, nez pro jaky byl od
subjektu udaju ziskan.

5. Popiste prijatd bezpecnostni opatifeni k zabranéni zneuziti dynamického biometrického
podpisu.

6. Popiste postup pfi vyuzivani dynamického biometrického podpisu a sdélte, jakym zptisobem
klient udéluje svij souhlas se zpracovanim a jakym zplsobem postupujete v pfipadé neudéleni
souhlasu.

7. Dolozte plnéni povinnosti spravce osobnich udaja dle ¢l. 13 a nasl. Nafizeni (EU) v oblasti
Informace a pfistupu k osobnim udajim pfi zpracovani osobnich Gdaji prostrednictvim
dynamického biometrického podpisu.

8. Jakym zplsobem probiha archivace dokumentt s dynamickym biometrickym podpisem.

9. Jakym zplsobem je zabezpeceny privatni kli¢ dynamického biometrického podpisu.

Spolecnost jako spravce a zprostifedkovatel financnich sluzeb shromazduje osobni Udaje za
ucelem uzaviradni smluv v niZze uvedenych kategoriich a rozsahu osobnich Udaju. Zpracovavané
osobni udaje jsou zverejnény v dokumentu ,,Zasady zpracovam osobnich udaji“ na webovych
strankach Spolecnosti &5 a ks Pt daiind e b SalEh ATl Sl

a) Identifikacni udaje (Jmeno a pfijmeni, rodné prumenl rodné cislo, datum narozeni, misto
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a zemé narozeni, narodnost, informace tykajici se prikazu totoznosti).
b) Kontaktni udaje (napf. trvald adresa, korespondencni adresa, telefonni ¢isla, e-mail).
c) Udaje o stavu, rodiné, zaméstnani (napf. rodinny stav, déti, jiné zavislé osoby, vzdélani,
Udaje o zaméstnani, PEP).
d) Elektronické udaje (napft. IP adresy, Casy pfipojeni, vygenerovana a zaslana hesla,
graficka podoba podpisu, cookies, tj. textové soubory — prohlize¢ pfi pouzivani webovych
stranek.).
e) Financni udaje (napf. prijmy, hotovost, vydaje, Cislo bankovniho Gctu, Udaje o majetku,
udaje o jinych smlouvach na finanéni produkty, pldny do budoucna, aktualni Zivotni situace,
investi¢ni dotaznik atd.
f) Odvozené udaje (napt. jméno poradce, navrzené feseni, ID klienta).
g) Zvlastni kategorie osobnich Udajl (Udaje o zdravotnim stavu a zaSifrovand biometricka data,
tedy DBP).
Vyse uvedené udaje zpracovava Spolec¢nost podle druhu smluv, pripadné dalSich dokumentu.

Kontrolou bylo zjiSténo, Ze Spolec¢nost vyuziva DBP jako sprdvce osobnich udajd ve vztahu
k dokumentim Spolecnosti, v souvislosti se smluvnim vztahem k zdkaznikim a ddle jako
zpracovatel ve vztahu k nékterym dokumentlm svych obchodnich partnerd, pro které
Spolecnost provadi zprostifedkovatelské financni sluzby, pricemz podpis dokumentu, jako
stvrzeni smluvnich ujednani.

Ucelem zpracovani DBP jako biometrického udaje je dle vyjadieni Spoleénosti stvrzeni
platnosti pravniho jedndni ucinéného v pisemné formé, a to zplisobem, ktery zejména
zjednodusSuje proces poskytovani finanéné-poradenskych sluzeb a zdroven ho i zatraktiviiuje
pro zakazniky (subjekty udajli). Spolec¢nost tedy zpracovdvd osobni Udaje véetné DBP za
ucelem uzavirdni smluv

Kontrolou bylo zjisténo, Ze Spolecnost zpracovava DBP za Uéelem potvrzeni a uchovani smluv
a soucasné za Ucelem nepochybného ovéreni/verifikace podpisu klienta.

Spole¢nost zpracovava DBP pouze u formulara, ktererou k tomu uzpusobeny a jako takové
N ..._ et b i 'l__l.- rrll -\. o
Jsou naprogramovany v aplikaci : ? & "i" 'i‘?-_“ﬁ‘&'“ % i;‘}m .vp..‘r";J- -\:--:'"

=2

M_.,,ﬁ“{':__ﬁ “-. .=:'=‘;‘ ni. Tyto formulare je mozné vypInlt v aplikaci .-;:} a nasledne zvollt zda ma
byt pro ucely podpisu konkrétni formulaF vytistén, nebo odeslan do aplikace &: Ji;;.*- uréené
pro pfripojeni DBP. DBP je tedy vidy spojen s konkrétnim podepsanym dokumentem a nelze
jej pouZit obecné k autentizaci jinak nez ve vztahu k tomuto dokumentu.

Osobni udaje tykajici se zprostfedkovatelské ¢innosti zpracovava Spolec¢nost po dobu trvani
smluvniho vztahu navdzaného na podpis smlouvy a dalSich 10 let po jeho ukonceni. Jednotlivé
produktové smlouvy jsou Spole¢nosti zpracovavany po dobu jejich platnosti a dalSich 10 let od
jejich ukonceni. Pokud se vsak klient Spole¢nosti dohodne na schlzce s poradcem nebo
Spolec¢nost pozada o kontakt pozdéji, zpracovavd Spolecnost osobni Udaje bez podpisu
smlouvy, nejdéle po dobu 1 roku. Klienti jsou o vyse uvedené dobé zpracovani osobnich udaji
véetné DBP informovani v dokumentu ,,Zasady zpracovanl osobnich udaju“, kter\'/je umistény
na webovych strankach Spolednosti & i Eadind Ceaiia il & ke e I'.’.j.,d' e S
Fyzicka likvidace nosicli osobnich udaju (zejmena v listinné podobé) probiha ve Spolecnosti
v terminech a zpUsobem stanovenym v Archivacnim a skarta¢nim radu. Stejné archivacni Ihity
ma Spolecnost i pro anonymizaci osobnich udaji v informacnich systémech Spolecnosti.
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Metoda anonymizace byla zvolena s ohledem na zachovani integrity systémd a mozZnosti
pouzit anonymizovana data pro statistické ucely. Pfesny zpusob anonymizace je urcovan
IT oddélenim s ohledem na aktualni znalosti technickych prostredk(, které zajisti nevratnost
procesu anonymizace. Vzhledem k tomu, Ze anonymizace probihda i v navaznych systém
zpracovatell, jsou anonymizovana data presunuta do tzv. karantény, a teprve po ovéreni
bezproblémové anonymizace ve vSech ndvaznych systémech je pfistoupeno k vymazani
tohoto souboru.

-\_I

Kontrolou souhlasu se zpracovanim DBP bylo zjisténo, Ze v navaznosti na ,,Memorndum
;,-w: % které pro Spolednost zpracovala s fum v s sl
us ,[_l., pristoupila Spole¢nost k nazoru, zZe v pfipadé DBP nedocha2| ke
zpracovam szastnlch kategorii osobnich udajl resp. k takovému zpracovani dochazi az ve
chvili, kdy tomu svédci i zakonny davod dle ¢l. 9 odst. 2 pism. f), tedy jako zpracovani nezbytné
pro uréeni, vykon nebo obhajobu pravnich narokd nebo pokud soudy jednaji v rdmci svych
soudnich pravomoci. Pro podporu tohoto tvrzeni uvadi Spole¢nost nasledujici divody:
»1) Biometrickd data jsou Sifrovdna v okamZiku jejich porizeni a z lokdlnich paméti zafizeni
pouZivanych k pofizeni dynamického biometrického podpisu jsou tato data bezprostfedné
mazdna. To, co sprdvce redlné zpracovavd, je sifra, ke které muZe ziskat klic jen za velmi

specifickych a odtvodnénych okolnosti.

\
a‘i

2) Pokud je ucelem pofizeni dynamického biometrického podpisu pouze akt podpisu
samotného a zdroveri ostatni znaky (data) vznikajici pri této Cinnosti (které ostatné v ¢dstecné
mife vznikaji i pfi standardnim podepisovdni psacim prostfedkem na hmotny nosi¢ — typicky
tlak) jsou ihned zabezpeceny takovym zplsobem, Ze k nim nelze standardné pristupovat
(a tedy w’ce nez pri standardnim podpisu) nelze na tento proces ktery k/ient védomé zvoIiI
standardniho podeplsovanl, kdyZ se md jednat o ekwvalentm proces, pouze provedeny jinou
formou.

3) Podle recitdlu 15 GDPR ,,...by ochrana fyzickych osob méla byt technologicky neutrdini
a nezavisld na pouzitych technologiich. Ochrana fyzickych osob by se méla vztahovat jak na
automatizované zpracovdni osobnich udajd, tak na manudlni zpracovani...”“. Ve smyslu tohoto
ustanoveni je pak neodivodnitelny rozdil v ochrané dynamického biometrického podpisu
oproti podpisu standardnimu, za predpokladu Ze jedinym ucel je stvrzeni platnosti pravniho
jedndni ucinéného v pisemné formé tak jak to vyZaduje § 561 z.¢. 89/2012 Sb., Obcansky
zdkonik.

4) Uchovadvani zasifrovanych biometrickych udaji, ke kterym Ize ziskat pristup pouze za velmi
specifickych situaci nelze povaZovat za zpracovdni zvldastni kategorie osobnich udaji a jednd
se nanejvyse o zpracovdni udaji ekvivalentni béZnému podpisu na pisemném dokladu
o prdvnim jedndni.

5) Z tohoto divodu by bylo také absurdni vyZadovat ve vztahu k biometrickému podpisu,
uzitému vylucné k potvrzeni pisemného pravniho jedndni zptisobem popsanym ve znaleckém
posudku, souhlas se zpracovdnim osobnich tudaju a uvadeét tak subjekt udaji v omyl (dosahujici
intenzity klamdni spotrebitele) tim, Ze se v ném vzbuzuje o¢ekdvdni ohledné moznosti odvoldni
souhlasu (jako neomezitelného prdva) a ndsledku takového odvoldni. Ve skutecnosti vSak
odvoldni souhlasu nemuZe mit Zadny dopad na porizend data, kdyZ takové odvoldni nemd vliv
na zdkonnost zpracovadni ucinéného pred jeho odvoldnim, tedy na porizeni podpisu véetné
biometrickych udaju. Pokud by bylo v pfipadé odvoldni souhlasu poZadavkem vymazat cely
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podpis Ci i jen biometrickd data, doslo by tim v podstaté k zneplatnéni prdavniho jednani.
VyZadovat souhlas subjektu udaji s takovymto uZitim biometrického podpisu by tak bylo
typickym pripadem nadbytecného vyuZiti souhlasového rezimu v pripadé, kdy pripadné
zpracovdni osobniho udaje je kryto jinym pravnim titulem.”

Kontrolou bylo zjisténo, Ze na formulafich smluv je dana moinost aby si klient vybral zpGsob

AL AT S

. s s . . . RS Tl
podpisu smlouvu, a to v listinné podobé nebo blometrlcky a*j,- "J:a; '*;_’tf S A *a:'f’- ﬁﬂgf‘d_-':ﬂ

Vyse uvedené moznosti vybéru podpisu se Spolecnosti tykaji jako spravce i zpracovatele
osobnich a biometrickych udajd. O moznosti vybrat si zplsob podpisu je klient informovan pfi
podpisu smlouvy. Kontrolou vSak nebylo prokdzano, zda je klient také informovan Ustné o tom,

Ze jeho biometrické Udaje budou ulozeny v zasifrovanych metadatech v ulozisti Spoleénosti.

Spolecnost informuje klienty o zpracovani osobnich tudajl vice zpUsoby.
R TR
a) Informace o zpracovani osobnich udaji je obsazend ve formuldfi <ilies c”fa:,,ﬁ;;'f';.,

a

konkrétné na listu, kde se vypliuji zakladni osobni udaje. Tento formular mu.ze.subjekt udaj
spolecné s finanénim poradcem vyplnovat ru¢né, vypliovat v apllkaualﬁ;:‘i_ a nasledné
vytisknout, nebo vyplfiovat v aplikaci: o-..-qa nasledné podepsat DBP v aplikaci =554 Informace
o zpracovani osobnich udaju umisténa bezprostFedné pod podpisem subjektu udajl a uvozena
tuénym nadpisem. V uvedené informaci je odkaz na dokument ,,Zasady zpracovani osobnich
udaji“ zverejnény na nize uvedenych webovych strankach.

b) Podrobnéjsi informace o zpracovani osobnich udaji a pravech subjektd udaji jsou
uverejnény v dokumentu ,Zasady zpracovam osobnich udaju na webov{/ch strénkéch
Spole¢nosti v sekci poradenstvi i gstiiinhas S Ba b EERR D RS e VRS 1de e
mozné tyto informace stahnout. :“—'3- .,JE;: je uvedeno, Ze Spole€nost zpracovava zvlastni
kategorie osobnich udajl. Déle je v dokumentu uvedeno, Ze prestoze pfi vyuziti technologie
DBP ziskava zpracovanim biometrické Udaje, jako tah, tlak, rychlost podpisu a jiné, tyto udaje
ihned po ziskani zasifruje a uchovava v zasifrované podobé, tedy s nimi Spolec¢nost nijak
nepracuje. Cast kli¢e nutného k rozsifrovani ziskava Spole¢nost od poskytovatele této sluzby,
a to pouze na vyzadani v pripadé, kdy potiebuje prokazat pravost podpisu, tedy v souladu
s ¢lankem 9 odst. 2 pism. f) Nartizeni EU, pro urceni, vykon a obhajobu pravnich naroka.

g

B pa e IR je v dokumentu uvedeno, Ze ,Spolecnost zpracovava elektronické udaje
(napf. IP adresy, Casy pfipojeni, vygenerovana a zasland hesla, zasSifrovand biometrickd data,
grafickd podoba podpisu, cookies).”

c) Déle je vdokumentu uveden kontakt na povérence pro ochranu osobnich udajd, spolu
s e-mailovou adresou SEREAr EERn R A

Spolecnost informuje o pravech subjektt Udajﬁ ve smyslu él 15 — 23 Nafizeni EU na svych
. o e R ] R i . .

webovych strankach —sdFiiip el BB TR S R v Z4sadach

zpracovani osobnich udaja“. Prava subjektl udaJu obsahuje také interni predpls Spolecnosti

,Ochrana osobnich Gdajt %24,

Spoleénost na svych webovych strankdch a ani v predlozenych podkladech neinformuje o tom,
zda je klient DBM povinen pro stanovené Ucely poskytnout, a o disledcich jejich pripadného
neposkytnuti.
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https://www.partners.cz/cs/poradenstvi/os-udaje/
https://www.partners.cz/cs/poradenstvi/os-udaje/

Spole¢nost ma na svych webovych strankach :frj" _;.L "[e'-'“l e E:ﬁ;v 'fi:-li,, '"ﬂ-”:;e "‘~"

&2 informaci o svych zpracovatelich. Spolecnost zpracovava osobni udaje zeJmena
prostfednictvim svych poradcl, ktefi pUsobi jako podfizeni pojistovaci zprostfedkovatelé,
zprostfedkovatelé jinych financnich produktl, ktefi jsou osoby samostatné vydélecné
¢inné. Ve vztahu ke zpracovani osobnich udajli se v daném pfipadé jedna o vztah zpracovatele
vuci spravci, kterym je Spolecnost. Jednotlivi poradci se pfi kontaktu s klienty identifikuiji.
Aktudlni seznam viech spolupracujicich poradctl naleznou zajemci na strankach Ceské narodni
banky (www.cnb.cz) vsekci Seznamy a evidence, podsekci Seznamy regulovanych
a registrovanych subjektd.

Mimo poradce, ktefi jsou osoby samostatné vydélecné ¢inné ma Spoleénost tyto dalsi
zpracovatele:

IC Oblast

S e R e e R

SR -..,'!'%_E\-I-':'?"" oK i:..-:"‘df.-: Jﬂ?lﬁ'ﬁ J-?'»-ar-.-._._ ;—*11-:_1 .:: fues
e S Ak T
_f@,,ﬁ "'.":}!!.‘rv s ‘vﬁ‘éf L Rt o T
A L e

Kontrolou bylo zji§téno Ze mé Spoleénost vyhotovenou analyzu rizik pfi zpracovani osobnich
L ST % 5 ﬁ--.”,wa-r.'r A E e

Gdajt, véetng DBP 2 I S Ze e Do i R TR

Analyza obsahuje popls r|2|k a pr| zpracovam osobnich udaju vcetne DBP, stupné rizik a jejich

hodnoceni: a) vysoce rizikové, b) zpracovani s rizikem, c) ostatni zpracovani.

Kontrolou bylo ddle zjisténo, Ze si Spole¢nost dala vyhotovit ,Znalecky posudek -'_‘,-_rn"r?r:y;
SRR S IR ve kterém jsou uvedeny konkrétni technologické
postupy pfi zpracovani DBP, véetné PrintScreenu obrazovek jednotlivych postupl aplikace
:',%-fj,f‘ gj ve vztahu k elektronickému uzavieni smlouvy s klientem pomoci zafizeni SignPad,
resp. pouZiti DBP pfi zmapovanych postupech, véetné zabezpeceni DBP proti zneuZiti.
Spolecnost byla zadavatelem Znaleckého posudku a zavéry vyhotovené znalcem predlozila
kontrolujicim jako své stanovisko ke zpracovani DBP.

Ze ,Znaleckého posudku”, bylo zjisténo, Ze Spolecnost zpracovavd osobni Udaje na
elektronickych dokumentech, jak vlastnich, tak dokumentech obchodnich partnerq, a to jak
v provedeni, které nazyva origindlem (elektronické dokumenty které obsahuji DBP), tak
v provedeni, které nazyva kopii (elektronické dokumenty, které jsou zbaveny DBP, pficemz
dokument obsahuje pouze 2D obrazek ,vlastnoruéniho” podpisu. Nékteré elektronické
dokumenty vznikaji u Spolecnosti (obsahujici osobni Udaje fyzickych osob) a nékteré
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elektronické dokumenty jsou Spolecnosti elektronicky predany obchodnimi partnery
k zajlstenl podplsu Dokumenty jsou mezi informacnimi systémy predavany éw-r--- ?—;
""*"”h -f"ﬁs- :*1-*‘ “-‘iEfa*:-“m’-‘.-,, kdy informacni systémy jsou pfipravené omezit seznam uzwatelu
s prlstupem ke konkrétnim obchodnim ptipadim, tedy k datim obsahujicim osobni Udaje
konkrétnich, identifikovanych fyzickych osob. Pfistup k osobnim udajam je pfidélen pouze
opravnﬁgnym osobam. Oxsich_vellqnll__prlstupu rJozhodu1e vzdy clqp qudstav_enstva Spolecnostrl
SRR e S T R
e L R A, ML ’-*i --‘?“ﬂ 5 Jednou za rok problha ‘ovéfeni dostupnosti dokumentt
a overem zabezpecem blometrlckych dat. HW a SW infrastruktura zajistuje m|n|maln| ztratu
dat v pfipadé havarie. Dokumenty obsahujici DBT jsou v archivu zabezpeceny /s 7 *‘ '”“f ﬂ-m.e:a ’f'}'
\wfﬁﬁ_ﬂﬁq}h,a“uﬁ, coz zabranuje zneuziti dat v pfipadé neopravnéného vn|ku do archlvu.
Pristup k dokumentim s DBP ma:

UZivatel — ktery je poradce nebo manazer v poradenské strukture Spole¢nosti.

Klient — ma pravo na zpfistupnéni dokumentd, které sam podepsal DBP.

Obchodni partner vstupuje do systém0 Spoleénosti pfes rozhrani i c Hd:‘ﬁ nebo za vyuziti jiného
rozhrani ur¢eného pro tento Ucel. Predani biometricky podepsanych dokumentu obchodnimu
partnerovi je moziné vyhradné zpusobem k tomu uréenym za dodrieni bezpecnosti
pfenasenych dat.

Zaméstnanec a spolupracovnik Spolecnosti ma pfistup do systém( spravujicich dokumenty
obsahujici dynamické biometrické podpisy pouze s udélenym opravnénim.

Zameéstnanci oddéleni V\'/voie IT a SW.

L e AR L T =“'-'-H-"" A A )
g b ot o iR LT T
R Ty
A ey R = B .
_‘.f “'E;a*‘ 'f’__‘p"'a:;.' 1:'?'?‘:5 N }‘gu
s R i A LT - A
AT E'r\q. HhE L ﬁ"’:“! 1, -ﬁ"i'i— e _-1... |:|
e _'53:'-“_ ; T éﬁﬁ-r::"?-""';ﬁ T
R R R ey Y Gh el
% 4 AT ﬁh?i;’%d— - ‘E"g;%ﬂfﬁw sl f i:«.-.“:\,-j.!'
K '--l's;;_*'; - "'-"H .-':-.-G-.:"“'C geEk » .'I:h y'-—'?:"h L 1 i .L:“".'-llﬁ-' o
it AR R 3 . b G R
e R T T R LB AL A

DBP je zpracovan tak Ze udaje (blometrlka podpisu) jSOU prlpOJeny kelektronlckemu
dokumentu takovym zpusobem ze je eliminovano riziko negpravneneho zpracovani (data
jsou ""3?"""}:':«.1-' 'ﬂ*-rﬁ-}'i;e; ';{\ E'-;:_fwﬁﬁ:; L,_;-g‘*rl'fﬂ’:r;;-‘r%;,l .s,ll'f}yfh.-. Ve Spolecnosti probiha
periodicka kontrola autent|C|ty a integrity uchovavanych dat a 1x rocné probiha ovéreni

dostupnosti dokument( a ovéreni zabezpeceni biometrickych udaja.

Ze ,Znaleckého posudku” bylo déle zjisténo, Ze z podepsaného elektronického dokumentu
neni mozné vlastnorucni digitalni podpis "duplikovat" na dalsi dokumenty, ani ziskat data
vlastnorucniho digitdlniho podpisu podepisujici se osoby. V pfipadé, kdy bude podepisovany
dokument pfed podpisem zobrazen a budou v ném urcena mista, kde se ma osoba podepsat
a po uskuteénéni podpisu bude dokument znovu zobrazen podepsany, lze mit dle Spole¢nosti
za to, Ze podepisujici osoba je dostatecné informovéana, co podepisuje.

wam i am el TR L o, e

}?%“ﬂ'?'==u'f?§“ ._*'*“.“;‘.i b --==v-1“”_£:~1:;‘ i) h"ii‘?':f

3 F'E B L Lb“ﬂ'!"‘;"i'ﬂ"in - LE-"H1 ‘1"'&!‘15’1:" '1"51':' vy

: e E:"T&:g:: ¥ r‘{d o bR L e fpr *_=e..-1 't""-‘;
i o Do TR A L BEE . Dynamicky biometricky podpis sam o sobe nezaruci
(stejné jako klasicky podpis), ze dokument neni po jeho vloZzeni zménén. Technologie
dynamického biometrického podpisu ale zajisti, Ze jakakoliv dodatecna zména po vlozeni
podpisu se projevi jako Uprava dokumentu a vSechny tyto Upravy jsou v dokumentu vidét i
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s vyznacenim Casu. Neni tedy mozné jiz podepsany dokument zménit a nasledné jej prohlasit
za podepsany original s platnym plvodnim podpisem.

Ze Znaleckého posudku bylo déle zjisténo, Ze vlastnorucni digitdlni podpis (graficka podoba
DBP) umoznuje identifikaci podepisujici osoby pouzitim dvou krok:

a) ldentifikace osoby podle obsahu podepsaného dokumentu.

b) Autentizace podpisu pismoznalecky (grafologem).

o L e .

r 1 oty S AL e T '
Ve svém Znaleckem posudku vycha2| ”::e? r’,;,{:i?l,:‘iﬁi*f{f;{@ et i::-h,,- také ze zavérl Znaleckych

.-

s 7 - (bl .{_”_ b s
posudku ;-;ﬂ ;;- :{" =-i_.f*;- ‘*%:‘h mﬁ;iv‘ﬂ*' vypracovanych znalci Laf Jc"r"ﬂ;;r-.::.,?ff.. i
Sepigi . Zadénim uvedenych Znaleckych posudkd byla
;v v . T
problematlka posouzeni feseni 'E'if. rh"ET.*.T-‘: ::,.;‘,'M'“ (technologie DBP — vypracovana

spolegnosti ;% *'f%ﬁf?ﬁﬁ. Znalec se take v posudku odkazuje na odborny clanek ,Zavéry

znaleckych posudku urcu1|C|ch pravost podplsu 2 kopie smlouvy*, & yg*’f"ﬂ’* L ",;}' _};_‘fﬁ

7 %k TR
i I R e i 1 i g
BT ST R PURE MRS ktery se v danku zabyvé identifikaci rukou

psaného poplsu a podpisy na kopuch listin.

Kontrolou bylo zjisténo, Ze Spolecnost zabezpeluje databaze aplikace “**&Hﬂ (obsahujici

osobni a biometrické udaje), tak externl’ elektronické dokumenty s DBP jsou Sifrovany.

A Y iy BT R R T 317
Biometricka data jsou 3ifrovana -_ﬁ;;» SEE RGN *"*-afﬁﬂ- "ﬁ.__.-ﬂgi}{ﬂ-r%xﬁﬁ__ '_H_,;:'L‘Lf_& 2

SRS R s --ﬁsa;; i A
e '11.- ‘_ R}_.J, -rr#_!:ﬁ,. ok .-,,.Et.-. {,._,-,_?.L _.{;-"wﬂ‘ a .&1_.._5'\-:, e e ,:_
*-:-53'-"" ‘:-«--I-‘-y-.__ -.-,"E.l" '*-e;_:_-.."‘ﬂ" }-M:&: s Hgi _.ER.."'._J' _,z\l% ST
.._:"?7__ f:- ""'I-l“‘d"‘":v-"e R ﬂ"rﬁ' il -'h.r.l{l"-'?-l'u" ""ii”!-ﬁﬂ"‘-"" g '-i".-qr.a"'-. 'mfj‘ud- e R e e e .,-;Fﬁ"

Tim je dosazeno toho Ze kterykoliv poradce mlzZe na svém zafizeni pouzit aphkacn s 'f;

k podpisu, pri kterém se biometricka data automaticky Sifruji, ale nemuze biometrick data

nasledné deéifrovat

E ?jd_:' -:i- far = i r"'-c.c_‘l.-\.. o '\'h. ‘:] e T —%:\_ hﬁ"""‘[’ n\...a..,-r_-; 3’\..\. (H gt s I:I:r--- _}\_,\_ ;'!"Fj
i % g “‘3“ SRR e e SRR R
H-"'i-P-“I' fm‘;'f 2- ¥, ..J{- .{,;‘- e -uw rarebrl ety S Sl AT
s P A e ol i e """z ':- Fe LT
i A b M R =g < 4 .l: L R AE i'i _'!{ - T

R e

..g'i,a -‘ar a'"H :
1 Ry
sy

:b_-j:_l__g':ﬂ 'E__'hq-' .1

\}Vé o f;ﬁ:‘é:l:l:}‘-.-:- f—‘;frfx" e S
; iR .ﬁ et 2l ?Jfﬁfw z}éﬁ
K zabezpeceni ‘soukromi klientd bon ze ,,Znaleckeho posudku take ZjIStenO ze V|d|telnost
udajliﬁkllenga vUci ostatnim uzivatelim si maze klient nastavit sdm v sekci Profil. _fﬁfﬁ,:a‘,:_hs
.a:,:f,: i *'é-"ft“'t,-v Profilu mlze k jeho udajum umoznit pristup i dalSim osobam (napf. Zivotnimu
partnerow/ partnerce). V b’l’gg.f;;;f 2 Tl AR T — Povolit pristup svému finanénimu
poradci, ktery se bude moci kdykollv prihlasit za ného a vidét veskera jeho data v portdlu,

avSak nebude moci za néj upravovat nebo pfridavat obsah.

Kontrolou bylo déle zjisténo, Ze ma Spolecnost zpracovany interni predpis ,Kontrolni
a bezpecnostni opatieni pro zpracovani dat ::___f

Podle uvedeného predpisu provadi oddéleni IT Spolecnosti pravidelné kontroly zakladnich
funkci technickych a programovych prostredkd, které slouzi jako operacni infrastruktura pro
firemni informacni systémy. Zabezpecuje sledovani jejich provozuschopnosti a aktualizaci
predevsim s ohledem na odstrafiovani bezpeénostnich chyb v operacnich systémech. Vedouci
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oddéleni IT je povinen zajistit maximalni dosazitelnou bezpecnost, v podminkach Spolec¢nosti
informacnich systém( a chrénit je pFed neoprévnén\'/m ph’stupem za’sahem Ei utokem ato

UFhasas e R ] ': :-'\. T i

Jak |ntern|m tak externlm "} Fﬂ‘-"h '3?_“;“:1:, a5 .f ,=- -“i, 3 , ik e
S iy nEy! IL-J'—. el it H e
-.rl'-"-,c-..: H ...._p- -I: ]
{'-'ﬁ l_.;“-" _::r-':.i'sm:-‘.'\i"t” 2 L "'_,.:"‘:-‘ %Hﬁ: it - ':...- B f"f:'af_'l
iy .h.’ S o 1\. . ST ‘,‘_.\_?' :.- .-"'l'\-l "j" -\,-1 |hl"‘-_..- .\..\:_. e
f"ﬂ- W HE\ wh{ﬂ:‘sfﬂ"‘ z :-\.-\.':' .""'EJ' I'._I':-"‘\- i 8 glﬁ;'-'l i H" -a.lh 'I.H.-.-' -\.'-|.:"I'H."

Kontrolou bylo dale zjiSténo, Ze vySe uvedeny predpis upravuje postupy Spolecnosti, kterymi
je zajistovano elektronické zpracovani informaci. Jedna se o popis technickych a softwarovych
pozadavk( na zabezpeceni osobnich udaju, popis jednotlivych povinnosti subjektl pfi praci
s technologickym zafizenim, vcetné poplsu pfistupl kJednotllvym mformacmm systemum

T Ty e e bt g
Spole¢nosti Rt T gf?.-.-.f PRI A Fines g-ﬂ g;., S
;-"'I"' T SRS i .d-; 1052 ,.. Er
= o .31 -"-"- gt --'.' e 3 g Ry ]
:F"r"' %‘; ,_’;3_, e ,_?’ih i -.-a';'.""--;'l, G ‘v.-'-'i.":-'“l 0 ﬁ “"?‘I'F‘i,.-.-':"}t:‘ £ ﬂ"E “"'ﬂlz E{ R ke 1-'-:1"

Spolecnost ma nastaven systém delegovani pravomou systémovych spravcu serveru tak, aby
nebyla vSechna prava soustfedéna u jedné osoby.

Dale bylo zjisténo, Ze sitové infrastruktury poradenskych siti jsou nezavislé a zcela mimo pfimy
vliv centrdly Spolecnosti. Centrdla Spole¢nosti ovliviuje bezpecnostni pravidla vyuzivani
technickych prostredkd sité stanovenim prav a povinnosti poradcl Spolec¢nosti a technickym

nastavenim prlslusnych opravneéni. Konkrétrll' pravidla jsou vynucovéna techniﬂck{/mi
p:qﬂs:‘ggdlﬂﬂ'ijf?“a R i::” _fw{fi-f,*eww G E T L
SR Mls— SEE S :
Poradce Spolecnosti nem3d zadna zvlastm prlstupova prava k prostredkiim sité Spolecnosti
a pfipojeni k Internetu pres vnitini sit. Pfistup poradce je omezen pouze na datové zdroje,

které potrebuje ke své praci. To jsou predevsim sluzby webovych aplikaci

'|-"‘-'|

e

. ..:I-.-.'-':.r-'
A TR B Ma:,- i e
3,_'?:"1}_ A L SE T -~"‘"2‘;'.<“:-"-u§_; i ﬁ}?’ P A 3 o _.-,.:!"- .j‘ ma i reZim pro préci off-line,

alev okam2|ku, kdy ma dostupnou sit, provede synchron|zaC| dat s databazemi Spoleénosti.
Kazdy vedouci zaméstnanec Spolecnosti je povinen provadét pribézné kontrolu rozsahu
pfistupovych prav jemu podfizenych zaméstnancl. Kontrolu lze provadét dotazem na
oddéleni IT, které je povinno bezodkladné vyhotovit autorizovany vypis vSech pfistupovych
prav u dané osoby v ramci firemni infrastruktury. Pokud ma zaméstnanec pfistupova prava
i k systém{m mimo Spolecnost, je to na odpovédnosti prlmeho vedouuho zameéstnance.
Technické prostfedky Spoleénosti jSOU zabezpeceny [FhiEE ’].._ s-ri w?' Nékteré mobilni
prostfedky (notebooky) umoZiuji i jinou ochranu, kterou maji zabudovanu Vv podobe

-E‘-'~

fre el R TR T '-.l- 4] Lokt
kombinace hardwarovych a softwarovych prostredku 3 E‘“"w- =""'=¢*~“ o wf-?--@. ﬁﬁmq‘m:}"
B -w.w,, rid :::- .I. AT ."‘
iR e S R ’}{}gm W G et e neprlpustne aby pocitace

poradcl byly pfistupné bez uvodniho prlhlasenl do operacmho systému. -

V pfiloze interniho predpisu ,Kontrolni a bezpecnostni opatfeni pro zpracovani dat "L’.‘n:-'e_hje dale
uvedeno rozdéleni a rozsah pfistupovych prdv, povinnosti zaméstnancl v souvislosti
s vyuzivanim vypocetni techniky Spolec¢nosti.

Kontrolou bylo zjisténo, Ze ma Spolecnost zpracovany dokument ,Ochrana osobnich udajud
:_,.'-*':1' Dokument obsahuje zakladni pojmy z Nafizeni EU, zdsady zpracovani osobnich udajd,
povinnosti odpovédnych osob pfi zpracovani osobnich Udajd, prava subjektl Gdaji podle
Nafrizeni EU, organizacni a technicka zabezpec”:enl' s odkazem na interni dokument ,Kontrolni
a bezpecnostni opatreni pro zpracovani dat g ,;_, dale povinnosti zaméstnanc( a poradcl
Spolecnosti, odkaz na povérence pro ochranu osobnich udaju.
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Spolecnost ma uzavienou Smlouvu o poskytovani sluzeb “’*'5 se spolecnosti & P ”?’v&f,“‘:“fﬂ_w‘i
“_,1_;;:'1;1 ‘**hfﬁ,{'f&'ﬂnﬂfﬂf;ﬁg;%}w " jejimz predmetem je poskytovani squby Uschova
soukromého klice” pro Spoleénost a definovani _vza_jemnych povmnostl pr| poskytovam této
sluzby. V dokumentu zpracovaného LT HEarE R R 2. ,Uschova
soukromého klice”, jsou uvedeny zdsady a postupy pfi vytvorem a uschove soukromého klice,
bezpecnostni politika Uschovy soukromého klice urceneho k desifrovani. Uschova soukromeho

prii kel
klice musi zohlednit tyto bezpecnostm pozadavky Al s&iuw'r:i f-ﬁ'ﬂ’

L) e T ey "-T' '..l' - g 0 ST W i o ;‘t-.l:_i."?-_":\.;.:.r -.-_-,-\.E-r,
i sty e e B N . Beigy gy
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gt b g W 2 ApEr R 7l :
R :{?‘ s P R
% .-:-' ey 5 )
"‘51 L ELTE “"-s.> ﬁfi“,-*??“u 7 t,rmm .;_,: T 3 :
Spolecnost &F ol tiﬂ };}‘-“‘: s, provadi pouze uschovu soukromeho Klice k S|frovan|

a de5|frovan| udaju Spolecnosti, sama dokumenty s osobnimi Udaji a DBP klientl Spole¢nosti
nezpracovava ani neuchovava. .
‘. je vidy iniciovan

Proces vytvoreni a Uschovy kli¢d ve * -;3,_ :-‘q' ‘a-."‘ ’“3""? A nfg i

: : A A gk A T
zastupcem zakaznlka ktery pfedem kOhtE]ktUje hf“_j'iﬁ.;_‘ "' it ff!‘f.',,,'q;,gﬂzﬁ'uh e

LT e s e By BT T N G N e e T
"':'.-55;\.“"\. .:' I_|1 -5-\. “3' o _&_ﬁ-#.._ t'j-\,-lﬁ*." "i-.l-‘:.- ; ." i -;-% "'f""bh '."}_ 5_!;;-',1}';.1" -\.- _‘_
bTERE ‘-ﬁﬁfﬂ%aﬂ.-‘\-"ﬂ"'{r—. i :zﬁ'h‘h - ""' el ._f‘\-.\,f-i-' -r'-\.-a- ! \:;' [ '_ f'n,,.-l -1;_} ¥
B -‘-;‘*.:-j£~.{ ﬁ,ﬁh"‘i A A S SRS R -‘f:-"-*“' eir ;:—
-‘,_.,___H..ﬁ;,r_.jf;,- _;'i:;?i ii. Plnou odpovédnost za zadam ‘autentiza¢nich dat a hIesIa nese zastupce

_:_'5 TR B
zakaznika. Kontrolu pIné moci zakaznika a dalsi ukony provede ":-'i“‘-E’ fﬁ i f'f;"";"“ Fih Aiahd

w?;. ik ,;':%,;, ktera tak provadi po celou dobu pfi vytvoreni a Uschovy kI|ce kontrolu spolu se
zastupcem zakaznika. Operacni systém je nahran za pfitomnosti zakaznika do jeho pocitace.
Zastupce zdkaznika mlze nahrany systém zkontrolovat.

Kontrolni zjisténi ¢. I.

Podle €l. 4 bodu. 1 Nafizeni EU se osobnim Udaje rozumi veskeré informace o identifikované
nebo identifikovatelné fyzické osobé (ddle jen ,subjekt udaji”); identifikovatelnou fyzickou
osobou je fyzickd osoba, kterou Ize pfimo ¢&i nepiimo identifikovat, zejména odkazem na urcity
identifikdtor, napriklad jméno, identifikacni Cislo, lokacni udaje, sitovy identifikdtor nebo na
jeden ¢i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby.

Spoleénost jako zprostfedkovatel financnich sluzeb shromaZduje osobni Udaje za ucelem
uzavirani smluv v niZze uvedenych kategoriich a rozsahu:
a) Identifikacni udaje (jméno a pfijmeni, rodné pfijmeni, rodné Cislo, datum narozeni, misto
a zemé narozeni, narodnost, informace tykajici se prikazu totoznosti).
b) Kontaktni udaje (napf. trvald adresa, korespondencni adresa, telefonni Cisla, e-mail).
c) Udaje o stavu, roding, zaméstnani (napF. rodinny stav, déti, jiné zavislé osoby, vzdélani,
udaje o zaméstnani, PEP).
d) Elektronické udaje (napft. IP adresy, €asy pfipojeni, vygenerovana a zaslana hesla,
grafickd podoba podpisu, cookies).
e) Financ¢ni udaje (napf. pfijmy, hotovost, vydaje, Cislo bankovniho Uctu, Udaje o majetku,
udaje o jinych smlouvach na finanéni produkty, plany do budoucna, aktudlni Zivotni situace,
investi¢ni dotaznik atd.
f) Odvozené udaje (napf. jméno poradce, navrzené reseni, ID klienta).
g) Zvlastni kategorie osobnich Gdajli (Udaje o zdravotnim stavu a zasifrovana biometricka data,
tedy DBP).
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Podle vySe uvedenych udajli Ize fyzickou osobu pfimo ¢i nepfimo identifikovat, zejména
odkazem na urdity identifikator. Jedna se tedy o osobni Udaje ve smyslu €l. 4 odst. 1 Natizeni
EU.

Podle ¢l. 4 bodu 14 se Nafizeni EU se biometrickymi udaji rozumi osobni udaje vyplyvajici
z konkrétniho zpracovadni tykajici se fyzickych ¢i fyziologickych znakl nebo znaki chovdni
fvzické osoby, které umoZriuje nebo potvrzuje jedinecnou identifikaci, napfiklad zobrazeni
obli¢eje nebo daktyloskopické udaje.

Podpis smlouvy, kterd je uzavirdna v elektronické formé, kdy prostfednictvim elektronického
zafizeni dochazi k zachyceni a ndaslednému uchovani jednotlivych znakl podpisu, napf.
rychlost, tlak, dynamika pohybu pera, resp. pohybu ruky, je biometrickym udajem ve smyslu
¢l. 4 bodu 14 Nafizeni EU.

Podle ¢l. 4 bodu 2 Natizeni EU se zpracovanim rozumi ,,jakdkoliv operace nebo Soubor operaci,
které jsou provddény s osobnimi udaji nebo soubory osobnich udaji pomoci ¢i bez pomoci
automatizovanych postupd, jako je shromdZdéni, zaznamendni, usporddadni, strukturovani,
uloZeni, pfizplGsobeni nebo pozménéni, vyhleddni, nahlédnuti, pouZiti, zpfistupnéni pfenosem,
sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovdni, omezeni, vymaz nebo
znic¢eni.”

Spolec¢nost osobni udaje svych klientl systematicky shromazduje, uklada v ramci IT systému,
tfidi, vyhodnocuje, uchovava, pouziva a uchovava, a to véetné DBP. Jednd se tedy o zpracovani
osobnich udaju ve smyslu €l. 4 odst. 2 Natizeni EU.

Podle ¢l. 4 bodu 7 Natizeni EU je ,sprdvcem fyzickd nebo prdvnickd osoba, orgdn
verejné moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely
a prostredky zpracovdni osobnich udaja.“

Podle €l. 4 bodu 8 Nafizeni EU je zpracovatelem ,fyzickd nebo prdvnickd osoba, orgdn verejné
moci, agentura nebo jiny subjekt, ktery zpracovdvd osobni udaje pro sprdvce.”

Spole¢nost vyuziva osobni Udaje klienta za ucelem podepisovani smluvni dokumentace. DBP
vyuziva k vytvoreni grafické podoby podpisu na dokumentech. Spole¢nost zpracovava osobni
Udaje, véetné DBP za ucelem zprostiedkovani nabizeni financnich sluzeb tim, Ze shromazdéné
osobni Udaje vyhodnocuje za Ucelem zprostiredkovani nejvyhodnéjsi formy financnich sluzeb.
Spolecnost tedy zpracovava osobni Udaje za ucelem shromazdéni a vyhodnoceni osobnich
Gdaja klient( a je tedy ve smyslu ¢l. 4 bodu 7 Nafizeni EU spravcem osobnich udajl, nebot
urcila ucel i prostfedky zpracovani osobnich adajli, pricemz k uzavieni smlouvy o zajisténi
sluzeb vyuziva i DBP.

Soucasné Spolecnost shromazduje a zpracovava osobni Udaje v rozsahu a zplsobem podle
pokyn( jednotlivych Spolecnosti, pro které zajistuje zprostfedkovavané poptavané financni
sluzby. Spolecnost je tedy soucasné zpracovatelem osobnich udajd ve smyslu ¢lanku 4 bodu
8 Nafizeni EU.

Kontrolni zjisténi ¢. 2

Jsou-li biometrické Udaje zpracovavdany za Gcelem jedinecné identifikace fyzické osoby, jako je
tomu v pripadé Spolec¢nosti, jedna se o zpracovani zvlastni kategorie osobnich udajl dle
¢l. 9 odst. 1 natizeni (EU) 2016/679. Zpracovani zvlastni kategorie osobnich Gdajd je s ohledem
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na jejich zvlastni charakter a hruby zasah do soukromého a osobniho Zivota subjektu udaju
v pfipadé jejich zneuZiti obecné zakazano. Vyjimku z obecného zdkazu zpracovani zvlastni
kategorie osobnich Udaji pak predstavuje splnéni alespon jednoho z taxativné vyctenych
pravnich divodud obsaZzenych v ¢l. 9 odst. 2 pism. a) aZ j) nafizeni (EU) 2016/679. Zaroven je
vzdy nezbytné mit pro zpracovani osobnich udajd také obecny pravni titul pro zpracovani dle
¢l. 6 odst. 1 nafizeni (EU) 2016/679. Pravnim titulem pro zpracovani osobnich Gdajl klientd pfi
poskytovani financnich sluzeb je primarné plnéni smlouvy, jejiz smluvni stranou je subjekt
Gdaja dle ¢l. 6 odst. 1 pism. b) nafizeni (EU) 2016/679. Ve vztahu k DBP, jakoZto zvlastni
kategorie osobnich udajl, se pak uplatni pravni diivod dle ¢l. 9 odst. 2 pism. a) ve spojeni s Cl.
6 odst. 1 pism. b) nafizeni (EU) 2016/679. nebot klienti dali vyslovny souhlas se zpracovanim
této zvlastni kategorie osobnich udaj pro ucely uzavieni a uchovani smluvni dokumentace
téz dynamicky biometricky podpis klient. Souhlas se zpracovanim konkrétnich osobnich
udajli, resp. vdaném pripadé DBP nezbavuje Spolecnost povinnosti dodrzovat vSechny
zékladni zasady zpracovani osobnich Udajd, nebot soulad sledovaného ucelu a k nému se
vztahujictho minimdlniho rozsahu osobnich udaji je nutno hodnotit objektivné, nikoli
subjektivné, (tj. jako mozny predmét dohody uzaviené mezi Spolecnosti a subjektem udaju).
Soucasné je nezbytné odmitnout vyjadreni kontrolované Spolecnosti o zpracovani DBP na
zakladeé jiného pravniho titulu, neZ je souhlas, protoZe vyslovny souhlas s Ucely zpracovani DBP
se vztahuje pouze k tomuto jedinému biometrickému osobnimu Udaji, jehoz odvolani neméni
nic na platnosti uzaviené smlouvy, protoZe odvoldni souhlasu se tyka pouze odvolani
zpracovani biometrickych udajl, a ne obsahu smluvniho ujednani.

K rozsahu osobnich udaji nezbytnych pro identifikovatelnost subjektu udaji pro ucely
smluvniho vztahu, jakoZ i pro plnéni dalSich povinnosti vyplyvajicich z néj pro Spole¢nost, a to
bez ohledu na to, zda osobni Udaje shromazduje a zpracovava jako spravce, resp. zpracovatel
osobnich udajli, je zcela dostacujici rozsah osobnich uUdaji, které musi Spole¢nost
shromazdovat v souvislosti s plnénim zakonnych pozadavk( dle zvlastni pravni Upravy.
Dynamicky biometricky podpis klientll neni pro ucely uzavieni a uchovani smluvni
dokumentace, ¢i zjednoduseni tohoto procesu nezbytny, nebot v pfipadé uzavirani smluv
v listinné podobé neni také vyzadovan. Jako dostateény pro vyse uvedené Ucely je prosty obraz
podpisu klienta na dematerializované smluvni dokumentaci, ktery je srovnatelny s podpisem
na smluvni dokumentaci v listinné formé. Tuto nadbyteCnost potvrzuje i vyjadreni
kontrolované Spolecnosti, ze dne 25. ledna 2019, Ze ,,od pocdtku smlouvy s %% nebyl postup
desifrovdni pouzit ve vztahu k Zadnému klientovi.”

Kontrolovana osoba nedodrzela zdkladni zasadu minimalizace udaj stanovenou v ¢l. 5 odst.
1 pism. c) nafizeni (EU) 2016/679 kdyZ shromaZdovala a nasledné uchovavala dynamické
biometrické podpisy svych klientd.

Kontrolni zjiSténi ¢. 3

A. Podle &l. 12 Nafizeni EU ,Sprdvce prijme vhodnd opatreni, aby poskytl subjektu udaji
strucnym, transparentnim, srozumitelnym a snadno pristupnym zptsobem za pouZiti jasnych
a jednoduchych jazykovych prostredku veskeré informace uvedené v ¢lancich 13 a 14 a ucinil
veskerd sdéleni podle Clank( 15 aZ 22 a 34 o zpracovadni, zejména pokud se jednd o informace
uréené konkrétné ditéti. Informace poskytne pisemné nebo jinymi prostfedky, vietné ve
vhodnych pfipadech v elektronické formé. Pokud si to subjekt udaju vyZddd, mohou byt
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informace poskytnuty ustné, a to za predpokladu, Ze identita subjektu udaji je prokdzdana
jinymi zptsoby”.

Pokud se osobni udaje ziskavaji od subjektu udaji podle ¢l. 13 odst. 1 pism. a) Nafizeni EU,
»poskytne sprdavce v okamZiku ziskdvdni osobnich udaji subjektu udaji informace podle pism.
a) aZ f) uvedeného ustanoveni (totoZnost sprdvce nebo jeho zdstupce, ucel zpracovdni, véetné
informace o oprdvnénych zdjmech, pripadné prijemce a pripadného umyslu o preddvdni
osobnich udaju do tretich zemi nebo mezindrodnich organizaci. Soucasné je dle ¢l. 13 odst.
2 poskytne sprdvce subjektu udaju dalsi informace, jsou-li nezbytné pro zajisténi spravedlivého
a transparentniho zpracovadni (dobu uchovavani, existenci prava poZadovat od sprdvce pristup
k osobnim udajiom, prdvu na opravu, vymaz, omezeni zpracovdni, vznést ndmitku proti
zpracovdni, pfenositelnost zpracovani, véetné prdva podat stiZznost u dozorového uradu).”

B. O zpracovani osobnich udaji jsou subjekty udajli informovani bezplatné, transparentnim a
srozumitelnym zplUsobem prosttednictvim dokumentu ,Zasady zpracovani osobnich udaja”
zverejnéného na webovych strankach Spoleénosti
SR TR R RIS, ktery obsahuje informace o spravei
osobnich udajli, jeho kontaktni Udaje, udaje o povérenci, ucel zpracovani, plnéni pravni
povinnosti podle o zvlastnich zdkon(, informace o zpracovani zvlastni kategorie osobnich
udajl (zdravotni a biometrické udaje), rozsah a zpUsob zpracovani osobnich udajt, informace
o pfijemcich, v souvislosti se zpracovanim osobnich Udajli (pfistup, oprava vymaz omezeni
zpracovani, informace o moznosti podat namitku, pfenositelnost tdajl, prdvo odvolat souhlas
se zpracovanim osobnich Gdajl, pravo podat stiznost u Ufadu a informace o automatickém

rozhodovani véetné profilovani). Jsou zde také jmenovité uvedeni zpracovatelé Spolecnosti.

V souvislosti se zapracovanim osobnich udajt, v€éetné DBP plni Spole¢nost podminky uvedené
v ¢l. 12 Natizeni EU a_nebylo prokdzano poruseni ¢l. 13 Nafizeni (EU), pficemZ se doporucuje
ve smyslu recitalu bodu 60 Narizeni (EU) rozsifit informaci poskytovanou klientdim o tom, zda
je klient DBM povinen pro stanovené ucely poskytnout.

Kontrolni zjiSténi €. 4

A. Podle ¢l. 15 odst. 1 Nafizeni EU, ma subjekt udajl ,prdvo ziskat od sprdvce potvrzeni, zda
osobni udaje, které se ho tykaji, jsou ¢i nejsou zpracovdavdny, a pokud je tomu tak, md prdvo
ziskat pristup k témto osobnim udajum a k ndsledujicim informacim:

a) ucely zpracovdni;

b)  kategorie dotcenych osobnich udaji;

c)  prijemci nebo kategorie prijemcu, kterym osobni udaje byly nebo budou
zpristupnény, zejména prijemci ve tietich zemich nebo v mezindrodnich
organizacich;

d)  pldnovand doba, po kterou budou osobni udaje uloZzeny, nebo neni-li ji mozné
urcit, kritéria pouZitd ke stanoveni této doby;

e)  existence prdva poZadovat od sprdvce opravu nebo vymaz osobnich udaji
tykajicich se subjektu udaji nebo omezeni jejich zpracovani anebo vznést
ndmitku proti tomuto zpracovadni;

f) prdvo podat stiznost u dozorového uradu;

g) vesSkeré dostupné informace o zdroji osobnich udaju, pokud nejsou ziskdny od
subjektu udaji;
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h)  skutecnost, Ze dochdzi k automatizovanému rozhodovani, véetné profilovani,
uvedenému v ¢l. 22 odst. 1 a 4, a pfinejmensim v téchto pripadech smysluplné
informace tykajici se pouZitého postupu, jakoZ i vyznamu a predpoklddanych
dasledki takového zpracovani pro subjekt udaji.”

. Informace k vVée uveden{/m bodim jsou pFl’stupné na webovych strankdch Spolec¢nosti

W

EL* R TR o e e W B v dokumentu ,Zdsady  zpracovani

S e i e te

osobnich Gdaji“ a vinternim ,Ochrana osobnich udaja -';*3',:;3.-%11#@-}1__;& . V dokumentu
»Zasady zpracovani osobnich Gdaji“ jsou subjekty udaji informovani o ucelu zpracovani,
kategoriich osobnich udaji, o zvlastni kategorii osobnich udaja (zdravotni a biometrické
udaje), a dobé zpracovani, pfijemcich osobnich udajd, o pravech subjektd udajl a informace
o zpracovatelich.

V dokumentu jsou konkrétné rozvedena tato prava subjektu udaj:

a) pravo na pristup k osobnim udajam (¢l. 15 Natizeni EU),

b) pravo na opravu — doplnéni (¢l. 16 GDPR),

¢) pravo na vymaz (pravo byt zapomenut) — (¢l. 17 Natizeni EU),

e) pravo na omezeni zpracovani (¢l. 18 Nafizeni EU),

f) oznamovaci povinnost — oprava nebo vymaz (¢l. 19 Nafizeni EU),

g) pravo na prenositelnost osobnich udaju (¢l. 20 Nafizeni EU),

h) pravo vznést namitku proti zpracovani (¢l. 21 Nafizeni EU),

ch) automatizované rozhodovani, véetné profilovani (¢l. 22 Nafizeni EU),

i) pravo podat stiznost u Utadu (¢l. 77 Natizeni EU).

Kontrolujici v daném pfipadé konstatuji Ze Spolecnost plni povinnosti spravce osobnich udaju
v souvislosti s informacemi o pravech subjektd udajl. Poruseni ¢l. 15-22 Narizeni EU nebylo
kontrolou prokdzano.

Kontrolni zjisténi ¢. 5
A. Cl. 32 odst. 1 Naftizeni EU obsahuje toto ustanoveni ,S pfihlédnutim ke stavu techniky,
ndkladiim na provedeni, povaze, rozsahu, kontextu a ucelum zpracovdani i k rizné
pravdépodobnym a rizné zdvaZnym rizikm pro prdva a svobody fyzickych osob, provedou
sprdvce a zpracovatel vhodnd technickd a organizacni opatfeni, aby zajistili uroven
zabezpeceni odpovidajici danému riziku.

B. Spoleénost ma zpracovany vnitini pfedpisy a dalsi dokumenty, které upravuji postupy pfi
zpracovani, zabezpeceni a ochrané osobnich udajd, véetné DBP. -

Jednd se o interni predpis , Kontrolni a bezpecnostni opatifeni pro zpracovani dat ,gi:j, ve
kterém je upravena pravidelnd kontrola zakladnich funkci technickych a programovych
prostredkd, které slouzi jako operacni infrastruktura pro informacni systémy Spolecnosti. Dale
tento predpis upravuje sledovani jejich provozuschopnosti systém( a jejich aktualizaci
predevsim s ohledem na odstrafiovani bezpecnostnich chyb v operacnich systémech. Vedouci
oddéleni IT je povinen zajistit maximalni dosaZitelnou bezpecnost informacnich systém(
a chranit je pred neopravnénym vstupem, zasahem ¢i Utokem, a to jak internl'm tak extern[m
Za tim ucelem ap|IkUJe technologické prostredky pchrany, Jako jsou : “"'*"=E RN

.l

{ Rt l:"""?"“'; S 'aﬂ\'fﬂlp . "‘?T.-d;f il F“"’?-:. "n'-:"' o, %\ AL '.'\-__ _”_ :q_..-_ {-;rg--..-\- ¢ A ks _:}"-‘:_, '1\.'\'""’ ol .-"1"i' _' .
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Kontrolou bylo zjisténo, Ze vySe uvedeny predpis upravuje postupy Spolec¢nosti, které zajistuji
elektronické zpracovani informaci. Jednd se o popis technickych a softwarovych pozadavkl na
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zabezpecdeni osobnich adajli, popis jednotlivych povinnosti subjektd pfi praci
stechnologlckym zarlzenlm ﬂvcetne poplsu pFistupl kJedng_'Ellvyrp |r_1formacn|m systemum
Spoletnosti G L R N R e s i R
L A ""-'-"”fn-'{lh“‘ SEEHAS ‘ﬁ*.,:_rfff.ex.‘-.: B A A e A LR TR S W L
sifgEasat s Spolecnost ma nastaven systém delegovani pravomoci systemovych spravcl
serveru tak, aby nebyla vSechna prdva soustifedéna u jedné osoby.

Dale bylo zjisténo, Ze sitové infrastruktury poradenskych siti jsou nezavislé a zcela mimo pfimy
vliv centrdly Spolecnosti. Centrdla ovliviuje bezpecnostni pravidla vyuzivani technickych
prostfedkl sité stanovenim prdv a povinnosti poradct Spolecnosti a technickym nastavenim
pfislusnych oprdvnéni. Konkrétni pravidla jsou vynucovdna technickymi prostfedky (napfr.
docasnost platnosti kédu multifaktorové autentifikace, blokovani po nékolika neuspésnych
pokusech o ptihlaseni apod.).

Poradce Spolecnosti nema implicitné zZadna pristupova prava k prostfedkiim sité Spolecnosti
a pfipojeni k Internetu pres vnitfni sit.

Serverové Casti infrastruktury jsou osSetfeny v interni, bezpecnostni smérnici, kdy o hardware
adata se stara interni a vymezend obsluha. Elektronické dokumenty jsou uloZeny
v elektronickém archivu, kde je dokumentovany pfistup. Existuje plan zaloh, ktery dostatec¢né
zajistuje moZnost obnovy v takovém case, kdy je minimalni riziko s dopadem na préava a
svobody fyzickych osob z hlediska dostupnosti (plnéni ze smlouvy apod.).

DBP je zpracovan tak, Ze udaje (biometrika podpisu) jsou pfipojeny k elektronickému
dokumentu takovym zplsobem, Ze je elimin_gyéno riziko neoprévnéného zpracovani (data
jsou Sifrovéna vefejnym kli¢em z pdru, 3= ‘L”-"’*;:,:-': '_-H;': :: :?*-w 5“ Ve Spolecnosti probihd
periodicka kontrola autenticity a integrity uchovavanych dat a 1x roc¢né probihd ovéreni
dostupnosti dokument( a ovéreni zabezpeceni biometrickych dat.

Kontrolujici v daném pripadé konstatuji, Ze Spole¢nost ma technicka a organiza¢ni opatreni
k zabezpeceni osobnich udajl. Kontrolou nebylo prokdzano poruseni ¢l. 32 odst. 1 Nafizeni
EU.

Kontrolni zjiSténi €. 6

A. Podle ¢l. 32 odst. 2 Nafizeni EU ,sprdvce osobnich udaji pfi posuzovani vhodné urovné
bezpecnosti se zohledni zejména rizika, kterd predstavuje zpracovdni, zejména ndhodné nebo
protiprdvni zniceni, ztrdta, pozmériovdni, neoprdvnéné zpristupnéni pfeddvanych, uloZzenych
nebo jinak zpracovdvanych osobnich udajd, nebo neoprdvnény pristup k nim.”

B. SpoleCnost ma zpracovana rizika pfi zpracovani osobnich udaji, véetné DBP
o dE dopisu ze dne 25. ledna 2019 (E.j. UOOU-09654/18-8).

Analyza obsahuje popis rizik pfi zpracovani osobnich Gdaju vcetné DBP, stupné rizik a jejich
hodnoceni: a) vysoce rizikové, b) zpracovani s rizikem, c) ostatni zpracovani.

DBP je zpracovan tak, Ze udaje (biometrika podpisu) jsou pripojeny k elektronickému
dokumentu takovym zplsobem, Ze Je ehmmovano r|2|ko neopravnéného zpracovani (data

e e B

AT
jsou Sifrovana vefejnym klicem z paru, . ,Fﬁ‘.tﬁﬁh{ i ;*'3{&, i

Kontrolujici vdaném pripadé konstatuji, Ze ma Spolecnost uréena rizika v souvislosti
se zpracovanim osobnich Udaju. Provedenou kontrolou nabylo prokdzano poruseni ¢l. 32 odst.
2 Narizeni EU.
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Kontrolni zjiSténi €. 7

A. Podle ¢l. 32 odst. 4 Nafizeni EU ,sprdvce a zpracovatel pfijmou opatreni pro zajisténi toho,
aby jakdkoliv fyzickd osoba, kterd jednd z povéreni sprdvce nebo zpracovatele a ma pristup

k osobnim udajum, zpracovdvala tyto osobni udaje pouze na pokyn sprdvce, pokud ji jejich
zpracovani jiz neuklada prdavo Unie nebo c¢lenského statu”.

B. Dokumenty jsou mezi informacnimi systémy predavany pomoci zabezpecenych protokold,
kdy informacni systémy jsou pfipravené omezit seznam uzivatel( s pristupem ke konkrétnim
obchodnim pripadim, tedy k datim obsahujicim osobni tdaje konkrétnich, identifikovanych
fyzickych osob. Pristup k osobnim tdajlim je pridélen pouze oprdvnénym osobdm. O schvaleni
pfistupu rozhoduje vidy Clen predstavenstva Spoleénosti. Systém pristupu je pravidelné
vyhodnocovdn a probiha periodickd kontrola autenticity a integrity uchovavanych dat. Jednou
za rok probihd ovéreni dostupnosti dokument( a ovéreni zabezpeceni biometrickych dat. HW
a SW infrastruktura zajistuje minimalni ztratu dat v prlpade havarle Dokumenty obsahujici
DBT jsou v archivu zabezpeceny Sifrovanim & r.wf,'.":,” e ::.,;, a:‘.’:- t-‘:::a-: .i#7, coz zabranuje zneuziti
dat v pfipadé neopravnéného vniku do archivu. Pfistup k dokumentum je logovan.

Pristup k dokumentim s DBP ma:

UZivatel — ktery je poradce nebo manazer v poradenské strukture Spole¢nosti.

Klient — ma pravo na zpfistupnéni dokument(, které sam podepsal DBP.

Obchodni partner vstupuje do systému Spolecnosti pres rozhrani iFrame nebo za vyuZiti jiného
rozhrani ur¢eného pro tento ucel. Pfedani biometricky podepsanych dokument(i obchodnimu
partnerovi je moiné vyhradné zplisobem k tomu uréenym za dodrieni bezpecnosti
pfenasenych dat.

Zaméstnanec a spolupracovnik Spolecnosti ma pfistup do systémU spravujicich dokumenty
obsahujici dynamické biometrické podpisy pouze s udélenym opravnénim

Zameéstnanci oddéleni vyvoje IT a SW.

Spole¢nost ma nastaven systém delegovani pravomoci systémovych spravc( serveru tak, aby
nebyla vSechna prava soustfedéna u jedné osoby.

Kazdy vedouci zaméstnanec Spolecnosti je povinen provadét pribézné kontrolu rozsahu
pfistupovych prav jemu podfizenych zaméstnanci. Kontrolu lze provadét dotazem na
oddéleni IT, které je povinno bezodkladné vyhotovit autorizovany vypis vSech pfistupovych
prav (logovani) u dané osoby v rdmci firemni infrastruktury.

Dale bylo ujisténo, Ze sitové infrastruktury poradenskych siti jsou nezavislé a zcela mimo pfimy
vliv centrdly Spolecnosti. Centrdla ovliviiuje bezpecnostni pravidla vyuzivani technickych
prostredkl sité stanovenim prdv a povinnosti poradct Spolecnosti a technickym nastavenlm

prlslusnych _opravnéni. Konkretnl pravidla jsou vynucovana technlckyml prostredky ‘-'-“-’-. 2
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Poradce Spolecnostl nemé implicitné Zadna pfistupova prava k prostredklim sité Spolec¢nosti
a pfipojeni k Internetu pres vnitini sit.

Kontrolujici vdaném pripadé konstatuji, Ze v souvislosti se zpracovanim osobnich udaja,
vCetné DBP, nebylo prokazadno poruseni ¢l. 32 odst. 4 Natizeni EU.
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Pouceni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mize kontrolovana osoba podat
Ufadu pro ochranu osobnich udaj ve Ihaté 15 dnél ode dne doruceni protokolu o kontrole
namitky.

Namitky se poddvaji pisemné a musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odivodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektor nevyhovi namitkam ve Ihtté 7 dnl ode dne jejich doruceni, vyridi
je predsedkyné Ufadu pro ochranu osobnich tdajd ve Ihaté 30 dnd ode dne jejich doruéeni.

Podpisova dolozka:

otisk
uredniho
razitka
MVDr. Frantisek Bartos inspektor Utadu
jméno funkce podpis
(dokument podepsdn elektronicky)
povéreny
JUDr. Michal Jelinek zaméstnanec Ufadu
jméno funkce podpis
(dokument podepsdn elektronicky)
povéreny
Ing. Max Gt zaméstnanec Ufadu
jméno funkce podpis
(dokument podepsdn elektronicky)
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