URAD PRO OCHRANU OSOBNICH UDAJU
o Sochor 27,1000 AR EATIERRR O

tel.: 234 665 111, fax: 234 665 444
posta@uoou.cz, WWW.UO0oU.Cz

Cj. UOOU-11289/17-16
Praha 21. kvétna 2018

Protokol o kontrole

Kontrolni organ:

Utad pro ochranu osobnich dajd, se sidlem 170 00 Praha - Hole$ovice, Pplk. Sochora 727/27
(dale také ,Ufad”)

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z § 2 odst. 2 a 3, § 29 odst. 1 pism.
a) zakona €. 101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych zakona.

Kontroluijici:

Mgr. Daniel Rovan — inspektor Utadu, &islo priikazu Lﬁ;‘
-

Ing. Zdenka Filova — povéfend zaméstnankyné Ufadu, &islo prikazu & ! =~.~|
Mgr. Marta Lasikova — povéfena zaméstnankyné Ufadu, &islo prukazu 2
Ing. Radek Loub - povéfeny zaméstnanec Ufadu, &islo prikazu l.,g ,

Kontrolovana osoba:

Generalni finanéni feditelstvi, se sidlem Praha, Nové Mésto, Lazarska 15/7, PSC 110 00, ICO:
72080043 (dale také ,kontrolovany®)

Osoba jednajici za kontrolovanou osobu:
Ing. Martin Janecek, generalni reditel
Ing. Jarmila Vocetkova, feditelka odboru a zastupce feditele sekce

Misto provedeni kontroly:

Ufad pro ochranu osobnich tdajd, Pplk. Sochora 27, 170 00 Praha 7

Odbor dafiovych informaénich systéma Zitna 563/12, Praha 2
Statni pokladna Centrum sdilenych sluzeb s. p. se sidlem Na Vapence 915/14, Praha 3
Finanéni Gfad pro hlavni mésto Prahu, Stépanskd 619/28, 111 21 Praha 1
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Predmét kontroly:

Predmétem kontroly je dodrZovani povinnosti sprdvce/zpracovatele osobnich udaju
stanovenych zakonem ¢. 101/2000 Sb. v souvislosti se zpracovanim osobnich udaji Finanéni
spravou Ceské republiky se zaméFenim na zpracovani udajd podle zakona €. 112/2016 Sb.,
o evidenci trzeb. Kontrola byla zahdjena na zakladé kontrolniho planu Ufadu na rok 2017 a
podnétu, ktery Urad obdrzel v dobé ptipravy zahdjeni kontroly.

Zahajeni kontroly: kontrola byla zahajena Ozndmenim o zahdjeni kontroly ze dne
20. listopadu 2017, C.j. UOOU-04507/17-6, doru¢ené kontrolovanému dne 21. listopadu
2017.

Posledni kontrolni ukon: poslednim kontrolnim uUkonem predchazejicim vyhotoveni
protokolu o kontrole byl Ufedni zdznam o telefonickém rozhovoru ze dne 16. kvétna 2018
Cj. UOOU-11289/17-17.

Prehled podkladu:

Protokol o kontrole se opira o nasledujici podklady (Udaje, dokumenty a véci vztahujici se
k predmétu kontroly nebo k ¢innosti kontrolované osoby) a dokumenty, které byly potizeny
v pribéhu kontroly, popf. o dokumenty a skutecnosti, které jsou kontrolnimu organu znamy
z jeho utedni Cinnosti.

1. Stiznost ze dne 25. dubna 2017. Doruceno 25. dubna 2017. Cj. UOOU-11289/17-1. 1 s.
2 prilohy.

2. Ozndmeni o zahdjeni kontroly ze dne 20. listopadu 2017 . Doruceno dne 21. listopadu
2017. Cj. UOOU-11289/17-5. 2 s. 1 pfiloha.

3. VWyjddreni kontrolovaného k otdzkam v ramci zahdjené kontroly ze dne 12. prosince 2017.
Doruceno 12. prosince 2017. Cj. UOOU-11289/17-7. 17 s.

4. Predani pfriloh k odpovédim na otdzky vrdamci zahdjené kontroly. Doruleno dne
11. prosince 2017. Cj. UOOU-11289/17-6. 2 s. 1 pfiloha (CD).

4.1. Prehled utvari ke dni 28.11.2017- priloha k bodu 2- ¢.1.

4.2. Radmcovd smlouva na sluZby souvisejici s pripravou a provozem elektronické evidence
trzeb (ev.c. Dodavatele 36/2016/UOM) mezi kontrolovanym a Stdtni pokladnou Centrem
sdilenych sluzeb, s.p.)ze dne 26.5.2016. 18 s.- pfiloha k bodu 4 ¢.1.

Piiloha ¢. 1 Rdmcové smlouvy na sluzby souvisejici s pfipravou a provozem EET. Rozsah sluzeb
EET. 5s.

Pfiloha & 2 Rdmcové smlouvy na sluiby souvisejici s pfipravou a provozem EET. Rizeni
pfipravy a provozu. 2 s.

Piiloha ¢. 3 Ramcové smlouvy na sluzby souvisejici s pfipravou a provozem EET. Vzor
Akceptacniho protokolu sluzby EET typu S1. 1 s.

Piiloha ¢. 4 Ramcové smlouvy na sluzby souvisejici s pfipravou a provozem EET. Vzor
zdznamu o poskytnuti sluzby EET. 1 s.

Piiloha ¢. 5 Ramcové smlouvy na sluzby souvisejici s pfipravou a provozem EET. Zdkladni
osnova Zprdvy o urovni a provozu poskytované sluzby EET. 9 s.
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Piiloha ¢. 6 Ramcové smlouvy na sluZzby souvisejici s pfipravou a provozem EET. Vzor
Zaddvajiciho a povérujiciho listu pro sluzby EET typu 54.1 s.

v

Priloha ¢. 7 Rdamcové smlouvy na sluZby souvisejici s pfipravou a provozem EET. Vzor
Akceptacniho protokolu pro SluZby EET typu S4. 1 s.

4.3. PoZadavky na zajisténi funkcnich procesu elektronické evidence trZeb. 4 s.

4.4. UzZivatelské zadadni. PoZadavky na zjisténi funkcnich procesu elektronické evidence trZeb.
4s.

4.5. Pfirucka ‘535555 ze dne 28.4.2016.

4.6. Smérnice {'}f"‘k, generdiniho reditele. Bezpecnost informaci ze dne 14. cervna 2017.
10s.

4.7. Smérnice EEE5E generdiniho Feditele. Zabezpeceni informacnich systémi ze dne
17.12.2013. Stav ke dni 25.5.2016. 9 s.

4.8. Smérnice TEE L generdinino feditele. Zdsady pFistupovych prdv v Automatizovaném
dariovém informacnim systému ze dne 19.12.2012. Stav k 18.9.2017. 11 s.

4.9. Smérnice &R generdiniho Feditele. Zdsady ochrany dat a pfistupu do osobnich
pocitaci ze dne 30. cervence 2013. Stav k 1.1. 2016. 14 s.

4.10. Smérnice i’wn}:‘ﬁ"c;aﬁr generdlniho reditele. Subjekty informacnich systémd, jejich prdva
a povinnosti ze dne 19.12.2012. Stav k 1.1.2016. 7 s.

4.11. Metodicky pokyn k pfidélovdni autentizacnich udajd, ucinny ode dne 1.9.2016. 18 s.
4.12. Pridélend pristupova prdva do aplikaci ADIS v databdzich FU- Priloha k bodu 7 ¢. 1-ADIS.

4.13. Seznam pracovniki pro pridéleni pristupu na Darovy portdl- Priloha k bodu 7 ¢ 2 —
DPR.

4.14. Celni sprava — tabulka- Pfiloha k bodu 7 ¢. 3.
4.15. Utvary — tabulka- Priloha k bodu 7 & 4.
4.16. Popis pracovni ndplné podle jednotlivych utvari- Pfiloha k bodu 7 ¢. 5.
4.17. Logy FU- Priloha k bodu 8 ¢. 1.

4.18. Logy EET- Pfiloha k bodu 8 ¢. 2.

4.19. Logy CEK- Pfiloha k bodu 8 ¢. 3.

4.20. Logy WS- Priloha k bodu 8 ¢. 4.

4.21. Logy WS- Priloha k bodu 8 ¢. 4.

4.22. Priloha k bodu 11.

4.23. Priloha ke stiznosti 1.

4.24. Priloha ke stiznosti 2.

4.25. Priloha ke stiznosti 3.

5. Sdéleni kontrolujiciho o zméné kontrolni skupiny ze dne 1. brezna 2018. Doruceno
1. bfezna 2017. Cj. UOOU-11289/17-8. 1 s.

6. Zddost o soucinnost kontrolovaného ze dne 15. brezna 2018. Doruceno dne
15. bfezna 2017. ¢j. UOOU-11289/17-9. 1 s.
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7. Ufedni zéznam z ustniho jedndni a mistniho Setfeni konaného dne 5. dubna 2018 ve véci
kontroly dodrZovdni povinnosti stanovenych zdkonem ¢. 101/2000 Sb., o ochrané osobnich
udajii a zméné nékterych zdkonl a zdkona ¢. 255/2012 Sb., o kontrole (kontrolni rdd).
j. UOOU-11289/17-10. &j. UOOU-11289/17-10. 2 s. 2 pfilohy.

7.1. Zapujéni protokol karty hosta - Stdtni pokladna Centrum sdilenych sluZeb. 1 s.

7.2. Prohldseni ndvstévnika/zaméstnance zdkaznika/smluvniho dodavatele - Stdtni
pokladna Centrum sdilenych sluZeb. 2 s.

8. Zddost o soucinnost kontrolovaného ze dne 6. dubna 2018. Doruceno dne
6. dubna 2018. Cvj UOOU-11289/17-11. 1.

9. Odpovéd’ na zZddost o soucinnost kontrolovaného ze dne 13. dubna 2018. Doruceno dne
6. dubna 2018. Cvj UOOU-11289/17-12. 3 s. 1 priloha.

10. Ufedni zéznam z ustniho jedndni a mistniho Setfeni konaného dne 18. dubna 2018 ve véci
kontroly dodrZovdni povinnosti stanovenych zdkonem ¢. 101/2000 Sb., o ochrané osobnich
udajii a zméné nékterych zdkonl a zdkona ¢. 255/2012 Sb., o kontrole (kontrolni fdd).
¢j. UOOU-11289/17-10. Cj. UOOU-11289/17-13. 1 s.

11. Doplnéni odpovédi na Zddost o soucinnost kontrolovanym ze dne 2.5.2018. Cj. UOOU-
11289/17-14. 1 s.

12. Uredni zdznam — pofizeni dokumentace ze dne 11. kvétna 2018. Cv] UOOU-11289/17—15.
1s. 5 pfiloh.
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13. Uredni zéznam o telefonickém rozhovoru ze dne 16.5.2018. Cj. UOOU-11289/17-17.

I. Kontrolni zjiSténi

Skuteénosti zjisténé z vlastni &innosti Ufadu

1. Podle vyjadfeni Ministerstva financi Ceské republiky, se sidlem Letenskd 525/15, 118
00 Praha 1 - Mala Strana, ICO: 00006947, ze dne 15. listopadu 2017 (Cj. UOOU-04507/17-7)
a ustanoveni § 2 zakona o evidenci trzeb, je pusobnost podle tohoto zdkona vykonavana
organy Finanéni spravy Ceské republiky. Organy Finanéni spravy Ceské republiky jsou
stanoveny zakonem ¢&. 456/2011 Sb., o Finanéni spravé Ceské republiky, ve znéni pozdéjsich
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predpist (dale jen ,zakon o Financni spravé”), resp. ustanovenim § 1 tohoto zakona a jsou
jimi Generalni finanéni feditelstvi, Odvolaci financni feditelstvi a finanéni Grady, které jsou
spravnimi Urady a organizaénimi sloZzkami statu.

Sprdvce dané zvefejni zpUsobem umoznujicim dalkovy pfistup podminky a postup pro
pfistup na spolecné technické zafizeni spravce dané umozZnujici poplatnikovi spravu
certifikdtu pro evidenci trzeb a udajl pro spravu evidence trzeb. Komunikace probiha pres
danovy portél, viz. http://adisspr.mfcr.cz/adist/idpr_pub/dpr/uvod.faces. Dariovy portal
obecné slouZi pro komunikaci s Finanéni spravou Ceské republiky a k ziskavani informaci
v ramci spravy dani, pricemZ provozovatelem danového portdlu je Generalni finanéni
Feditelstvi (Cj. UOOU-04507/17-7). Kontrola byla zahajena na zékladé kontrolniho planu
Ufadu na rok 2017 a podnétu, ktery Ufad obdrzel v dobé pfipravy zahajeni kontroly.

2. Dne 6. listopadu 2017 byla v ramci predkontrolni ¢innosti na internetové strance
kontrolovaného https://adiseet.mfcr.cz/adistc/adis/idpr_pub/auth/LoginPage.faces prihldse-
ni uZivatele ke sluzbdm aplikace EET pfi vyplnéni ndzev uZivatele, heslo, nalezena tabulka
oznacena nejsem robot, reCAPTCHA, ochrana soukromi — smluvni podminky. Po vyplnéni je
pfihlaseni umoznéno.

Tatdz internetova stranka dne 20. dubna 2018 obsahovala pfihldseni uZivatele ke sluzbdm
aplikace EET pfi vyplnéni ndzev uzZivatele, heslo a pétici ¢isel, pfehrat kéd, opiste kdd z obrdz-
ku. Jedna se o vlastni software reSeni kontrolovaného, ktery je ochranou proti robotickym
pfistupiim (1.12.3 a 1.12.4).

3. Dne 20. dubna 2018 bylo na internetové strance kontrolovaného
https://adisspr.mfcr.cz/adistc/adis/idpr_pub/eet/uct/overeni.faces pro verejnost, ovéreni
uctenky, zaddni udaji z uctenky, po zadani technickych udaji k ovérované ucétence poza-
dovano opsani pétice Cisel (prehrdat kéd, opiste kéd z obrdzku). Jedna se o vlastni software
feSeni kontrolovaného, které je ochranou proti robotickym pfistuptm (1.12.5).
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Skutecnosti zjisténé u kontrolovaného

5. Kontrolovany dne 12. prosince 2017 pisemné uved|, Ze provozuje:

Automatizovany darnovy informacni systém (ADIS), Statni pokladnou Centrum sdilenych slu-
Zeb, s. p. (SPCSS) je provozovdna Transakcni ¢dst a krdtkodobé ulozisté elektronické evidence
trzeb.

5/24


https://adiseet.mfcr.cz/adistc/adis/idpr_pub/auth/LoginPage.faces
https://adisspr.mfcr.cz/adistc/adis/idpr_pub/eet/uct/overeni.faces

Analyticky prostor, ktery neni v pravém slova smyslu aplikaci, jsou data uloZend na databd-
) i "y s s g BT 2 e
zovém serveru. Pro prdci s daty slouZzi analyticky ndstroj off i fuinbalalssis,

VySe uvedené schematicky popisuje nasledujici obrazek z Ramcové smlouvy, popsané
v kontrolnim zjisténi €. 21.
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K tomu kontrolovany dne 13. dubna 2018 pisemné uved|, Ze automatizovany dariovy infor-
macni systém ADIS byl urcen jako IS kritické informacni infrastruktury podle Zdkona ¢. 181/
2014 Sb. o kybernetické bezpecnosti a navazujici Vyhldsky ¢. 316/2014 Sb. o bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
ndleZitosti poddni v oblasti kybernetické bezpecnosti.

PoZadavky vyse zmiriovanych dokumenti hovofi o bezpecnostnich opatfenich, mezi které
patri i technickd opatreni, mimo jind i opatreni uZivatelského rozhrani systému ADIS a jeho
bezprostredniho systémového okoli (operacni systémy, databdze, webové sluzby):

e ochrana integrity komunikacnich siti

e ovérovani identity uZivatell

e fizeni pfistupovych oprdvnéni

e ochrana pred skodlivym kédem

e zaznamendvdni Cinnosti kritické informacni infrastruktury a vyznamnych informacnich
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systémd, jejich uZivatel a administratoru
e detekci kybernetickych bezpecnostnich uddlosti
e sbér a vyhodnoceni kybernetickych bezpecnostnich uddlosti
e aplikacni bezpecnost
e kryptografické prostredky
Ochrana proti robotickym utokim je jednim, nikoliv vsak jedinym technickym opatienim, kte-
ré jsou urceny ke sniZeni hranice zranitelnosti provozovaného IS.
-

Komunikace mezi GFR a Ff probihd formou 75547 855372528 1. hldseni o chybdch ne-

bo poZadavcich na Upravy apllkace ADIS, prlpadne na real:zac: leg/slatlvnlch nebo metodic-

o ;-

kych zmeén, a to v aplikaci ﬁqu__xg-‘“!-::"?{ ?.v 5 L"‘\_}ﬁ-_ h:-',:;;:. '1{‘ i ’3;«’ s 3: Pro pristup do
&;h % je zaméstnanci GFR pfidéleno pfistupové jméno a heslo a jeho Id Vkladat a Cist ,*; mizZe
pouze uzivatel, kterému jsou pridélena pfistupovd prdva do aplikace ; "““!= . Zadavatel ;i=: vyplni
nejprve povinné udaje, tj. ndzev aplikacni oblasti, reZim aplikace, zavaznost podle zadavatele,
verze ADIS, Id obrazovky nebo sestavy, cesta v nabidce/dokumentace a strucny popis (na 60
znakd). Na zdkladé jeho pfihldseni se pfedvyplni jeho jméno — zodpovédnd osoba uzlu a uzel
"3:',: Ndsledné upresni chybu nebo popi§e poZadavek na upravu nebo novou aplikaci v ¢dsti
,Upresnéni chyby Zdkladni popis”, pfipadné vloZi Prilohu, ve které nejsou uvedeny osobni
udaje subjektu. #t ukondi odsouhlasenim a potvrzen/m Ze it neobsahu;e osobni udaje a je
uloZena ve stavu = 0 Nové pofizend .‘;‘-; e :E_ ﬂﬁ'ﬁ._:}?t B e R e
vyvojového pracovisté Air :: pfevzata #; 'a'?:-.,_-w Sl ,J,,lg'l_.;_-{"{:?"f o "-" ‘ a podle povahy je naddle
zpracovdvadna.

Pokud se jednd o nahldsenou chybu, je v ¢dsti ,Vyjddreni fesitele” popsdn zplsob ndpravy,
pfipadné poZadavek na dopresnéni zadavatelem nebo odsouhlasem upravy garantem pri-
slusné aplikaéni oblasti. Po vyfeseni je oprava chyby nahldsend v i zafazena do verze ADIS.
Jednd-li se o ndmét, tj. upravu stdvajici aplikace nebo poZadavek na novou aplikaci, je v ¢dsti
»Vyjddreni resitele” popsdan ndvrh feseni, pripadné poZadavek na upfesnéni garantem nebo
na projedndni v ramci garancni skupmy dané apllkacn/ oblasti.

To kontrolovany dolozil priklady : u:f{-" ‘I}--e'm P (13 al9).

k Automatizovanému danovému informacnimu systému (ADIS):

6. Kontrolovany predlozil Uplny prehled adres (mist) kde jsou zpracovavany osobni
udaje v souvislosti s evidenci v ADISu. Jedna se o -,_,f - mist zpracovani (1.3 a l.4.1).
7. Kontrolovany dne 12. prosince 2017 uved|, Ze externim zpracovatelem dat z ADIS je

Celni sprdva. Vykon cinnosti CS tykajici se provérovdni pInéni povinnosti pfi evidence trzeb je
dle § 2 odst. 2 zdk. ¢. 112/2016 Sb., o evidenci trZeb, ve znéni pozdéjsich predpisii. Dle § 30
odst. 1 zdk. ¢. 112/2016 Sb., o evidenci trZeb, ve znéni pozdéjsich predpist je celni urad
prislusny k fizeni o prestupcich dle tohoto zdkona (I.3).

8. Kontrolovany predlozil projektovou a provozni dokumentaci:
Priloha ¢. 2 — UZivatelské zaddni, nedatovano, které popisuje pozadavky na zajiétém’ funk(:—

o 1R -u;_.- L

nich procest elektronické evidence trzeb a SR T L e T D

rﬁ.J' & 1-,r|\'.|-
-----. i iﬁhf'

7/24



9. Kontrolovany dale uved|, Ze vzhledem k tomu, Ze Aplikace evidence trzeb a Centrdini
evidence kontrol jsou soucdsti ADISu, nebyly pro nakldddni s osobnimi udaji vyddny specidlni
predpisy, plati pro né stejné predpisy jako pro zpracovdvadni dat a osobnich udaji v ADISu.

10. Kontrolovany predloZil interni predpisy, upravujici nakladani s osobnimi udaji, a to:

Smérnice .v"Hf rg G generdiniho feditele, Bezpecnost informaci, ze dne 14. Cervna 2017,
jejimz ucelem je zajistit soulad se zdkonem o kybernetické bezpecnostil), a se zvldstnim prav-
nim predplsemZ) v oblast: systemu r:zenl bezpecnost/ mformac: ve Flnancn/ sprave Ceske re-

i J -.- ":r'!":‘d e p Aty i Rl AR O

5 BT AT T A

*?‘T*H'? g 1;: iy “Lia.fw- w;"‘ R
y 1

b L O :i'_i _:.\,_ s £ o -I i L
'\-"*-f'?\.-":-':'-""\i.;:'?#ﬁl R ._ PR E' {'ﬂ"‘"'""}"'.l"fxﬂ. T r..,-“:' £ 'ﬂ-"'ﬁ s hh""-'ﬁi-\'"?-um.\}h (l 4. 6)

Dale uvedl, Ze SPCSS nemd v soucasné chvili specidlni pravni predpis pro ochranu zpraco-
vdvanych osobnich udaju pro externi subjekty (1.3 a 1.4.6).

Smérnice ° 4:'::,:_” f?‘g-;;, generdiniho feditele, Zabezpeleni informacnich systémd, Stav ke dni
25.5.2016 ze dne 17. prosince 2013, stanovuje povinnosti a zasady spoluprace subjektl infor-
macnich systému a bezpecnostniho managementu pfi vytvareni, kontrole a hodnoceni bez-
pecnosti jednotlivych informacnich systém(. Stanovuje zasady vytvareni dokument( pro
bezpecnost informacnich systémU a zavddéni prostiredki bezpecnosti IS s ohledem na vynalo-
Zené ndklady a s dlrazem na prevenci a vytvdreni zéznam( o bezpecnostnich incidentech.
Smérnice je zavazna pro viechny fyzické osoby ve sluzebnim, nebo pracovnim poméru k Ces-
ké republice — Generalnimu finanénimu feditelstvi a fyzické osoby ¢inné pro Ceskou repub-
liku — Generalni financni reditelstvi na zakladé dohod o pracich konanych mimo pracovni
pomér (1.4.7).

Smérnice ﬁi-‘g;- 1*‘-‘%;& generdiniho rfeditele, Zdsady pfistupovych prdv v Automatizovaném
dariovém informacnim systému ze dne 19.12.2012, stav k 18.9.2017, stanovuje zpUsob a roz-
sah pridélovani pfistupovych prav do jednotlivych databazi Automatizovaného danového
informaéniho systému, prihlasovani do aplikace, praci s aplikaci véetné odebirani pristupo-
vych prav, bezpeénostni pravidla a odpovédnost predstavenych za bezpeénost informaéniho
systému. Smeérnice je zavazna pro vSechny predstavené a vedouci zaméstnance, fyzické
osoby ve sluzebnim, nebo pracovnim poméru k Ceské republice — Generdlnimu finan¢nimu
Feditelstvi a fyzické osoby ¢inné pro Ceskou republiku — GFR na zakladé dohod o pracich
konanych mimo pracovni pomér, ktefi se v ramci svych sluzebnich, resp. pracovnich ukold
podileji na ¢innosti upravené touto smérnici ( 1.4.8).

Smérnice };‘ ‘.:* ;-.;_5 generdiniho reditele, Zdsady ochrany dat a pfistupu do osobnich pocita-
Cu ze dne 30. cervence 2013, stav k 1.1. 2016, stanovuje zdsady ochrany dat a pristupu do ne-
prenosnych (stabilné umisténych) a prenosnych osobnich pocitaci ve vsech Utvarech organa
Finanéni spravy Ceské republiky. Smérnice je zavaznd pro vsechny fyzické osoby ve sluZzebnim
nebo pracovnim poméru k Ceské republice — Generdinimu finanénimu feditelstvi a fyzické
osoby ¢inné pro Ceskou republiku — Generdlni finanéni feditelstvi na zdkladé dohod o pracich
konanych mimo pracovni pomér (1.4.9).

Smérnice ‘;. hr—-a;“:j, generdlniho reditele, Subjekty informacnich systémda, jejich prava a po-

vinnosti ze dne 19.12.2012, stav k 1.1.2016 stanovuje subjekty informacnich systéma v ram-
ci organ( Finanéni spravy Ceské republiky, tj. Generalniho finanéniho feditelstvi , Odvolaciho
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finan¢niho reditelstvi a financnich Gradu, a urcuje vztahy mezi nimi, definuje jejich prava
a povinnosti v celém Zivotnim cyklu informacniho systému. Smérnice je zadvazna pro vSechny
fyzické osoby ve sluzebnim2) nebo pracovnim3) poméru k Ceské republice — GFR a fyzické
osoby ¢inné pro Ceskou republiku — GFR na zakladé dohod o pracich konanych mimo pracov-
ni pomér (1.4.10).

11. Kontrolovany predloZil prehled pfFistupl zaméstnancl na jednotlivych FU, rozélené-
nych podle jednotlivych krajii do aplikaci ADIS FU evidence trzeb a do Dotazovaciho systému
centrdlini databdze ADIS do aplikace Centrdlini evidence kontrol EET a Aplikace evidence trZzeb
na GFR :

K tomu déle uved|, ze zaméstnanciim na FU mohla byt pfidélena pristupovd prdva do aplikaci
ADIS:

AT e T e e J’-F.hhr---ﬂ'lﬂ T T e D S e -_%.--\,:.:.__:_:.r AT T e
555, L e = & EL o .-i-| "'.-'3'-.. I, _.-'_' e S P L AT R )
S R s e

e Y ; T R St TR P A D P L P Tl pat BT s e e S
Sl s e TR e
b ;, H :"' - b:l.f"_i._,f ...-&:.-;;.._}_ :":t';.-'i L ; .I'-;:__.- ! - '
i . _%-::.'-S:}:-‘-g:é;_!{. ".-,.“;:'i:"_}-_'-is et ,é-;.,
m—*?iﬁ””bﬂf"*‘,‘ZﬁT‘ At
e e

£

e b
et Rt o ] ﬁ
AR e

5

; ,,;":é"'“ ¥ -:.::."_ .: i ik

iRt

i

i Py
2

s

e ) R
EU R R S S e
e e R Tl Sk S

Som e AL -_,’f‘-:. ot e ".--:.I'L""":l:'\-"i A

R e S N A i : : :
b T o o e e TR R e afii{f * i % R e T el
[l - o e W e el P R o e L S AT e e L PP ol
‘.’-1'-':’:.:-&::1".-';'-1"" .I{*I"m-"& e N TR .'l:":'!?".‘\."\'-i-l-'fi.-ﬂ-: e :ls..ﬂ-:E-':{ L -.-.k".'-?'l-.-.-h.'.l-.'.-m..;-k-.i;-.«iur“?'-:'.?.?*.';c-ﬁ:-&'.-vﬂ'?

Do Dotazovaciho systému centrdini databdze ADIS mohla by't-pr"/'s upovd prava k aplikacim
Centrdlini evidence kontrol EET a Aplikace evidence trZzeb pridélovana od 1. prosince 2016
(14.12).

Kontrolovany dale predloZil seznam pracovnikii pro pfidéleni pfistupu na Dariovy portdl,

s vr

které byly zrizeny k 1. zdri 2016 s uvedenim zmén, tfidéno podle jednotlivych krajl ( 1.4.13).

Dale predloZil seznam osob pristupujicich k udajum evidence trZzeb v aplikacich Centralni evi-
dence kontrol EET a Aplikace evidence trzeb na GFR z celni sprdvy, pfistupy bylo mozné pfi-
délovat od 1. prosince 2016. Evidence obsahuje poradové Cislo, osobni ¢islo, jméno a pfijme-
ni zaméstnance, datum zaloZeni, popf. zmén, datum zfizeni opravnéni a popis pracovni ¢in-
nosti ( 1.4.14).

Kontrolovany dale predloZil popis pracovni naplné zaméstnanct (1.4.15 a 1.4.16).
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12. Kontrolovany dne 12. prosince 2017 predlozZil logy z jednotlivych databdzi ADIS za
obdobi od 10. — 15. fijna 2017. Jednd se o logy pristupl k osobnim udajum v databdzich,
a to:

Logy z FU — Zaznam obsahuje: ID zdznamu, datum zdznamu, kéd pracovnika, DIC subjektu,
rodné Cislo, aplikacni oblast, aplikacni podoblast, ndzev programu (1.4.17).

Logy EET — logy pristupu k udajim evidence trZeb v Aplikaci evidence trZeb v Dotazovacim
systému centrdini databdze ADIS na GFR. Zaznam obsahuje: ID zdznamu, kéd pracovnika,
¢&islo FU, &islo odboru, &islo oddéleni, ¢as nahliZeni, datum a &as uddlosti, subjekt, DIC (rodné
Cislo), kéd davodu, divod pristupu k udajim, aplikacni oblast, aplikacni podoblast, nazev
programu, typ Udaje a dopliujici pozndmka ( 1.4.18).

Logy CEK - logy pristupt k udajiom evidence trZeb do aplikace Centrdlni evidence kontrol EET
na GFR. Zaznam obsahuje: ID zdznamu, kéd pracovnika, &islo FU, &islo odboru, &islo oddélent,
¢as nahlizeni, subjekt, DIC (rodné &islo), kéd divodu, divod pfistupu k udajiim, aplikaéni
oblast, ndzev programu, typ udaje, ID kontroly, €. kontroly FS, €. kontroly CS, typ provozovny
a datum zahajeni a ukonceni kontroly (1.4.19).

Logy WS — logy s preddvanymi udaji webovou sluZbou celni sprdvé. Zaznam obsahuje: ID zd-
znamu, kéd pracovnika, ndzev webové sluzby, ¢as prenosu dat, doba uddlosti, id poZadavku,
subjekt ( 1.4.20-21).

13. Kontrolovany dne 12. prosince 2017 predloZil oprdvnéni pristupt k udajum evidence
trzeb pro jednotlivé utvary GFR a FU s upfesnénim jejich pracovni ndpiné za utvary Generdil-
niho financniho reditelstvi ke dni 1.12.2017 a popis pracovnich ndplni jednotlivych utvari
(1.4.15 a 1.4.16).

14. Kontrolovany dne 12. prosince 2017 pisemné uvedl, Ze doba uchovdvdni zdznami
zatim nebyla stanovena, zdznamy z(stdvaji uchovdvdny v databazi (1.3).

15. Kontrolovany dne 12. prosince 2017 pisemné uved|, Ze dokumentace k analyze rizik
jednotlivym zpracovdvanym osobnim udajim, které jsou pfedmétem kontroly, nebyla sa-
mostatné zpracovdvadna. Tato data jsou chdpdna jako jind dariovd data. (1.3).

16. Kontrolovany dne 12. prosince 2017 pisemné uvedl|, Ze na Zddném orgdnu financni
sprdavy neevidujeme Zddost i stiZznost podle zdkona ¢. 101/2000 Sb., o ochrané osobnich
udaji. Pouze na Finanéni urad v Ceskych Budéjovicich byl dorucen dotaz, zda evidence trZeb
neporusuje uvedeny zdkon, obdobny dotaz eviduje i GFR. (1.4.22).

17. Kontrolovany dale dne 12. prosince 2017 pisemné uvedl, Ze Systém ADIS je napojen

na Transakcni Cdst elektronické evidence trzeb SPCSS, kde dochdzi k prijmu uctenek (1.3).

18. Kontrolovany dne 12. prosince 2017 pisemné uvedl, Ze celkovy pocet podnikateld,
jejich# DIC obsahuje rodné ¢&islo a jsou subjekty elektronické evidence dle zékona & 112/2016
Sb., o evidenci trzeb je k 27. listopadu 2017 celkem 111 507 (1.3).
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v s v

k Transakcni ¢asti a kratkodobému ulozZisti EET

19. Kontrolovany dne 12. prosmce 2017 pisemné uved|, Ze vyuZiva datove centrum —
'5' AT R % x .};.l_ FET mEr DL T HE T LT F .' e S S T
N R R

Kontrolujici dne 5. dubna 2018 provedli de visu fyzickou kontrolu datoveho ulozisté a apli-
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20. Kontrolovany dale uvedl, Zze SPCSS nevyuZiva Zddné externi zpracovatele osobnich
udajd. Pokud by tyto udaje zpracovadval, pfipadné je zpracovdvd, pak by tak Cinil i ¢ini sam.
V obecné roviné pak externi dodavatelé primo nepracuji s daty aplikace Elektronické evidence
trZeb, podileji se pouze na technické podpore systém (1.3).

21. Kontrolovany dne 12. prosince 2017 predloZil Rdmcovou smlouvu na sluZby souvise-
jici' s pripravou a provozem elektronické evidence trZeb (ev.¢. Dodavatele 36/2016/UOM) me-
zi kontrolovanym a Stdtni pokladnou Centrem sdilenych sluzeb, s.p.) ze dne 26.5.2016.
Pfedmétem smlouvy je zdvazek dodavatele poskytovat objednateli sluzby souvisejici s pfi-
pravou a provozem EET na zdkladé provadécich smluv uzavienych mezi smluvnimi stranami
postupem smlouvou upravenym (1.3).

22. Kontrolovany dne 12. prosince 2017 pisemné uved|, Ze SPCSS nebyly ze strany GFR
nikdy specifikovany konkrétni osobni udaje, které by mély byt ze strany SPCSS zpracovdvdny.
SPCSS ma jako dodavatel provoznich sluzeb povinnost v souladu s odst. 16.9 specifikované
ramcové smlouvy, chrdnit osobni udaje a nakladat s nimi v souladu s prislusnymi pravnimi
pfedpisy. Ve smyslu uvedeného ustanoveni smlouvy je povinnosti GFR upozornit SPCSS na
mozny kontakt s osobnimi udaji a ndsledné povinnosti obou smluvnich stran uzavfit dodatek
ke smlouvé spocivajici v dohodé smluvnich stran o zpracovdni osobnich udaji. K tomu vsak
nikdy nedoslo. Technologické Feseni aplikace je GFR zndmé (1.3).
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23. Kontrolovany dale dne 12. prosince 2017 pisemné uved|, Ze Provozni a bezpecnostni
dokumentace vcetné analyzy rizik ¢dsti EET provozované formou sluzeb SPCSS je zpracovdna

ve standardnim rozsahu podle poz"adavk& smlouvy s GFR a internich smérnic SPCSS.
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24. Kontrolovany predloZil prehled skupln pracovnikt SPCSS, majicich ptistup k datim EET:
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25. Kontrolovany dne 12. prosince 2017 pisemné uved|, Ze elektronické auditni zaznamy

k transakéni ¢asti a kratkodobému UloZzisti EET nejsou provddény. Dle smlouvy nejsou poZado-
vdany (1.3).

26. Kontrolovany dne 12. prosince 2017 dale pisemné uved|, Ze analyza rizik k jednotli-
vym zpracovdvanym osobnim udajum nebyla provedena, jelikoZ SPCSS nebyla obezndmena
s tim, Ze zpracovdvané udaje jsou povaZovdny za osobni. Sprdvce tyto udaje Zadnym zpdso-
bem nespecifikoval ( 1.3).
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k Analytickému prostoru

27. Kontrolovany predlozil Uplny prehled adres (ml’st) kde jsou zpracovavany osobnl'

idaje v souvislosti s Analytickym prostorem, a R e e TR

Bt

e AT ol
E._,.'r‘ﬁ‘ l-ﬁ'..:l" ﬁgijﬁxu"ﬂrdkﬂ' 'i.ﬁl... ‘}-.I:':I ﬁ‘i’!,,l.ﬂ'\-\-{,.- (I 3)

28. Kontrolovany dne 12. prosince 2017 pisemné uvedl|, Ze ve spojitosti s Analytickym
prostorem nevyuZivd Zddné externi zpracovatele osobnich udaja ( 1.3).

29. K rozsahu zpracovavanych osobnich Udajl kontrolovany dne 12. prosince 2017 pi-
semné uvedl, Ze je stejny jako u ostatnich komponent EET. Vzorky dat pro zpracovdni jsou po
pouZiti smazany( 1.3).

30. Kontrolovany déle dne 12. prosince 2017 pisemné uved|, Ze provozni a projektovou
dokumentaci ve vztahu k analytickému prostoru v souc¢asné dobé tvofi.
Zdkladni prvky souéasného stavu:
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Dale uvedl, Ze pro Ana/yt/cky prostor EET neni k dispozici konkretm mtern/ predpis, vztahuji se
na néj interni pfedpisy GFR obecnéjsiho charakteru (1.3).

31. Kontrolovany dale uvedl vycet jednorazové ztizenych uzZivatelskych opravnéni pro
zkusebni provoz na zdkladé § 78 zakona c 280/2009 Sb., dariovy fdd, v ucinném znéni, a to :

B

- H‘:.rf"' e .-'-' -"\--\."'-I'-:;' ' P a.:""" 5 2 g #l. e Lt
e ff i 'E‘.’}E‘ SR _..-H,.-@ﬁr‘"”ﬁe*" ﬁ f-fﬁﬁ**f B

e B ati-‘
e e e
s s;::*f%’é.e” %réé"gﬂf:f G

2 R T ah Al .-'-L'.J-cq ¢f:'-r 'I" 5 e ol
""'"::-1' "'-:-ﬁ"' R e e *y :ihi. o ‘-%.- 1_-.-&.{__,,-!‘3_.--1-"".-:'2-““.; h
"-l'n'-"".- i:-':"ll:“ll3 : "'.i-'."l-' -c -5-..'5-'-::' = P ﬁm“:i?k.l %-"'-:E"ﬂft u!n.t:'w‘"""i VTRILD :#-':-xh.'-"".- e
32. Kontrolovany dne 12. prosince 2017 pisemné uvedl, Ze elektronické auditni zdznamy

z obdobi 10. — 15. fijna 2017 nejsou k dispozici. Divodem je charakter zpracovdni dat
ve zkusebnim provozu Analytického prostoru EET (1.3).

Ve zkusebnim provozu jsou data po ovérovacim zpracovdni analytickym ndstrojem smazdna.
Dale uvedl, Ze analyza rizik pro Analyticky prostor EET neni v tuto chvili k dispozici.
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33. Kontrolovany dale uvedl, Ze data v Analytickém prostoru EET pochdzeji ze systému
ADIS. Po spusténi produkiniho prostiedi budou vysledky analyz (podnéty) preddvdny
ke kontrole zpét do systému ADIS. Ve zkusSebnim provozu se tak nedéje, potrebnd
funkcionalita neni k dispozici (1.3).

Rozsah osobnich udajt

34. Kontrolovany zpracovdva osobni Udaje v souvislosti s predmétem kontroly v rozsahu:

V Centrdlini evidenci kontrol

Dariové identifikacni ¢islo poplatnika (RC poplatnika), datum zaloZeni poplatnika v EET,
jméno a pfijmeni, datum narozeni, bydlisté — ulice, obec, PSC, udaj, zda je poplatnik pldtcem
dané z pfidané hodnoty, mistné pfislusny sprdvce dané poplatnika dle § 13 zdkona
¢ 280/2009 Sb., dariovy fdd, ve znéni pozdéjsich predpist, RC povétujiciho poplatnika (v pfi-
padé, Ze kontrolovany poplatnik eviduje trzby na zdkladé povéreni dle § 9 odst. 1 zdkona
o evidenci trZzeb).

Dale kontrolovany zpracovdva: udaje o provozovné poplatnika, které poplatnik uved!
v procesu ozndmeni udaji o provozovndch v aplikaci Elektronickd evidence trZeb umisténé
na Dariovém portdlu, a to napt. oznaceni provozovny (pfislusnd CcCiselnd identifikace
provozovny pfidélena poplatnikovi sprdvcem dané v aplikaci Elektronickd evidence trzeb
umistnéné na Danovém portdle v procesu ozndmeni udaji o provozovndch), ndzev
provozovny — slovni popis, ktery uved!| poplatnik v aplikaci Elektronickd evidence trzeb
umistnéné na Dariovém portdle v procesu ozndmeni udaji, stav provozovny (aktivni,
pferusend, zrusend). U virtudlni provozovny se jednd ddle o udaj o webovych strdankdch,
jejichZ prostrednictvim poplatnik prijimd evidované trzby (I.3).

V Aplikaci evidence trZzeb

Dariové identifikacni &islo poplatnika (RC poplatnika), datum zaloZeni poplatnika v EET,
jméno a pfijmeni, datum narozeni, bydli§té — ulice, obec, PSC, udaj, zda je poplatnik pldtcem
dané z pridané hodnoty, mistné prislusny sprdvce dané poplatnika dle § 13 zdkona
¢ 280/2009 Sb., dariovy Fdd, ve znéni pozdéjsich predpisi, RC povéfujiciho poplatnika (v pFi-
padé, Ze kontrolovany poplatnik eviduje trzby na zdkladé povéreni dle § 9 odst. 1 zdkona
o evidenci trZeb) a Udaje o provozovné poplatnika a dal$i Udaje administrativniho charakteru.

Udaje o trzbdch dle § 19 zdkona o evidenci trieb, které je poplatnik povinen nejpozdéji pfi
uskutecnéni evidované trzby zaslat na spole¢né technické zafizeni sprdavce dané a ddle dle
dokumentu ,Formdt a struktura udaji o evidované trzbé a popis datového rozhrani pro
prijem datovych zprdv evidovanych trzeb (verze 3.1.1).

Osobni udaje v rozsahu: dariové identifikacni ¢islo poplatnika (RC poplatnika), oznaceni pro-
vozovny, ve které je trzba uskutecnéna, oznaceni pokladniho zafizeni, na kterém je trzba evi-
dovdna, poradové Cislo uctenky, datum a cas pfijeti trzby nebo vystaveni uctenky, pokud je
vystavena drive, celkova Cdstka trzby, bezpecnostni kod poplatnika, podpisovy kdd poplatni-
ka, udaj, zda je trzba evidovdna v béZném nebo zjednoduseném reZimu, celkovad cdstka pla-
teb urcenych k ndslednému cerpdni, celkovd Cdstka plateb, které jsou ndslednym cerpdnim
nebo zuctovdnim platby, dariové identifikacni &islo (RC) poplatnika, ktery povéfil evidovdnim
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této trZzby poplatnika, ktery trzbu eviduje, zdklad dané z pridané hodnoty a dan podle sazeb
dané z pridané hodnoty, celkovad Cdstka v reZimu dané z pfidané hodnoty pro cestovni sluzbu,
celkovd ¢dstka v reZimu dané z pridané hodnoty pro prodej pouzitého zboZi, datum zapocteni
trzby, UUID zprdvy, datum a cas odesldni zprdvy, udaj, zda se jednd o prvni zasldani udaju
o trzbé, datum a Cas pfijeti zpravy, fiskdini identifikacni kéd, jednoznacnd identifikace trzby,
dariové identifikacni &islo poplatnika uvedené v certifikdtu (RC poplatnika), identifikdtor cer-
tifikatu certifikacni autority, sériové Cislo certifikatu poplatnika( I.3).

Dale kontrolovany dne 12. prosince 2017 pisemné uvedl, Ze dle ust. § 27 zdkona o evidenci
trZeb sprdvce dané umozZni zplisobem umoZnujicim ddlkovy pfistup kazdému ovérit, zda byly
udaje o dané trzbé zasldny sprdvci dané. Ovéreni uctenky je umozZnéno prostfednictvim apli-
kace ,, Ovéreni uctenky” na Dariovém portdle (I.3).

Udaje z ovéfeni uctenky: dariové identifikacni &islo poplatnika (RC) poplatnika, datum a &as
trzby, celkovd Cdstka triby, fiskdlni identifikacni kod, bezpecnostni kod poplatnika, rezim
trzby, IP adresa, identifikace prohlizece (1.3).

V Zddosti o autentizaci udaje

Kontrolovany ddle dne 12. prosince 2017 pisemné uved|, Ze dle § 13 zdkona o evidenci trZeb
je poplatnik povinen pred pfijetim prvni evidované trzby podat Zddost o autentizacni tudaje.
Autentizalni udaje slouZi k pristupu na spolecné technické zarizeni sprdvce dané umoZzriujici
poplatnikovi sprévu certifikdtii pro evidenci trzeb a udaji pro sprdvu evidence trieb. Zddost
miZe podat poplatnik nebo jeho zdstupce oprdvnény soucasné k prevzeti autentizacnich uda-
ju pouze:

a) prostfednictvim spolecného technického zarizeni sprdvce dané datovou zprdvou s ovére-
nou identitou této osoby zplisobem, kterym se Ize prihldsit do jeji datové schrdnky, a to ve
formdatu a strukture zverejnéné spravcem dané, nebo

b) ustné do protokolu, a to u kteréhokoliv vécné prislusného spravce dané. PoZddal-li poplat-
nik o autentizacni udaje zplisobem, kterym se Ize pfihldsit do jeho datové schranky, sprdvce
dané je dle § 14 odst. 1 zdkona o evidenci trZzeb poplatnikovi pfidéli prostfednictvim této da-
tové schrdnky bez zbytecného odkladu. Podal-li poplatnik Zddost o autentizacni udaje ustné
do protokolu, sprdvce dané je dle § 14 odst. 2 zdkona o evidenci trZzeb poplatnikovi pridéli
v rdmci tohoto jedndni.

Zadost obsahuje osobni a jiné udaje v rozsahu: identifikace Financniho uradu (véetné
uzemniho pracovisté), u kterého je o autentizaci udaje Zdddno, informace pro spravce dané,
zda se jednd o reakci na vyzvu k odstranéni vad poddni dle § 74 dariového fadu a Cislo jednaci
predmétné vyzvy, misto a datum vyhotoveni Zddosti, identifikace poplatnika, dariové
identifikacni ¢islo poplatnika (RC), typ poplatnika (fyzickd nebo prdvnickd osoba), jméno
a prijmeni, datum narozeni, a dalsi udaje tykajici se sidla a kontaktnich uUdaja prdvnické
osoby/adresa mista pobytu fyzické osoby podle § 13 odst. 1 dariového fddu.

Kontrolovany ddle uvedl, Ze autentizacni udaje jsou primdrné tvofeny ndzvem uZivatele
a heslem. Heslo slouZi pouze pro prvotni prihldseni. Z divodu zabezpeceni je poplatnik pfi
prvnim prihldseni k uctu do aplikace Elektronickd evidence trieb vyzvdn ke zméné hesla.
Platnost prvotniho hesla je maximdiné 90 dni.
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Standardnim zptsobem dochdzi v Automatizovaném dariovém systému ke zpracovadni udajt
v souvislosti s vyfizovanim Zddosti dle § 11 a § 32 zdkona o evidenci trZeb (I.3).

V aplikaci Elektronicka evidence trZeb na Dariovém portdlu

Kontrolovany dne 12. prosince 2017 pisemné uvedl, Ze dle ust. § 26 zdkona o evidenci trZeb
je spravce dané povinen umozZnit poplatnikovi nahlédnout do informaci shromaZdovanych na
technickém zarizeni sprdvce dané, tedy udaji, které byly predmétem evidencni povinnosti
podle § 18 odst. 1 pism. a) a § 19 zdkona o evidenci trZeb. Tato povinnost je plnéna prostred-
nictvim aplikace Elektronickd evidence trZzeb. Dle ust. § 17 zdkona o evidenci trZeb je poplat-
nik povinen prostrednictvim spolecného technického zafizeni sprdvce dané pred ziskanim cer-
tifikatu pro evidenci trZzeb, oznamit udaje o provozovndch, prostiednictvim kterych provadi
¢innosti, z nichZ plynou evidované trzby, nebo v nichZ prijimd evidované trzby. Dojde-li ke
zméné udaju o provozovndch, je poplatnik povinen tuto zménu ozndmit sprdvci dané do 15
dni ode dne, kdy zména nastala, nejpozdéji vSak pred uskutecnénim prvni evidované trzby
Vv provozovné, které se zména tykd. Tato oznamovaci povinnost muze byt splnéna pouze pro-
stfednictvim aplikace Elektronickd evidence trZeb.

Osobni Gdaje poplatnika v rozsahu: dariové identifika¢ni ¢islo poplatnika (RC poplatnika),
jméno a prijmeni, datum narozeni, bydlisté poplatnika — ulice, obec, PSC, udaje o provozovné
poplatnika, které uved! v procesu ozndmeni udaji o provozovndch v aplikaci Elektronickd
evidence trZeb.

Dale udaje o uzivatelich majicich pristup k uctu poplatnika v aplikaci v rozsahu: ndzev uZiva-
tele — Ciselnd identifikace uzivatele pridélena na zdkladé Zddosti o autentizacni udaje nebo
zaloZenim uZivatele v aplikaci, jméno a prijmeni, mobilni telefon, E-mail, zplisob ovéreni pri-
stupu k uctu (heslo, SMS), rozsah oprdvnéni uZivatele ke spravé uctu (tj. opravnéni ke spravé
provozoven, certifikati nebo pouze k prohliZeni trZzeb, administrdtor.)

Prvotni pfistup do aplikace ziskdva poplatnik na zdkladé Zdadosti o pridéleni autentizacnich
udaji podané u sprdvce dané (§ 13 a § 14 zdkona o evidenci trZzeb). Dalsi uZivatele s pristu-
pem k uctu jiz mazZe zaddvat poplatnik v aplikaci samostatné. Je tedy pouze na uvdZeni po-
platnika, zda umozni dalsim osobdm pristup k uctu. Dale jsou v aplikaci k dispozici udaje
o trzbdch ve formeé souctu trZeb za urcité ¢asové obdobi (denni, mésicni, ¢tvrtletni a rocni).
Poplatnik md moZnost ziskat udaje o ¢innostech vsech uZivateld, které byly na uctu poplat-
nika zaznamendny (1.3).

35. Kontrolovany dne 12. prosince 2017 pisemné uvedl|, Ze doba uchovdvdni tudaji obsa-
Zenych v aplikacich evidence trzeb Udaje v aplikacich jsou jednim z podkladii pfi spravé dani,
ktera je dle ust. § 1 odst. 2 dariového radu postupem, jehoZ cilem je sprdavné zjisténi a stano-
veni dani a zabezpeceni jejich uhrady. Lhita, po kterou miZe byt dar stanovena, konci nej-
pozdéji uplynutim 10 let od jejiho pocdtku (§ 148 odst. 5 dariového rddu). Tato Ihita je obsa-
Zena téz ve Spisovém rddu Finanéni sprdvy Ceské republiky &.j. 47448/12-1910.

Doba uchovdvdni udaju je 10 let (1.3).

36. Kontrolovany dne 12. prosince 2017 predlozil Metodicky pokyn k pfidélovani auten-

tizacnich udajd, ucinny ode dne 1.9.2016, stanovujici postup organd Finanéni spravy Ceské

republiky pfi zpracovani Zzadosti o autentiza¢ni idaje v souladu se zakonem €. 112/2016 Sb.,
o evidenci trzeb (1.4.11).

16/24



Ke stiZnosti

37. Kontrolovam’/ dne 12. prosince 2017 pisemné uved|, Ze k obdobnému obsahu ji? GFR
panu }E‘ o .,ﬁa-.u.,i - odpovidalo v rémci zdkona ¢. 106/1999 Sb., o svobodném pfistupu

k informacim, coZ kontrolovany doloZil (1.4.23-4.25).

Dale uvedl, Ze Komercni produkt reCAPTCHA spolecnosti Google Inc., jsme na Dariovy portdl,
do pfihlasovaci stranky SPRAVA UDAJU EVIDENCE TRZEB implementovali, v souvislosti se za-
pracovdnim aplikaci elektronické evidence trZzeb (EET) do financni sprdvou provozovaného
Automatizovaného dariového informacniho systému (ADIS), jehoZ soucdsti jsou i elektronické
sluzby financni sprdvy. Z hlediska bezpecnosti a ochrany proti robotickym utokiim byla
vybrdna reCAPTCHA, kterd je sofistikovanéjsim systémem zabezpeceni, neZ CAPTCHA,
pfipadné systém, ktery je pouZit u datovych schrdnek. Prosté alfanumerické znaky jsou roboty
snadno rozpoznatelné a nezabezpecuji dostatecnou ochranu. Zabezpeceni informacniho sy-
stému pred robotickymi utoky vnimdme jako zajisténi bezpecnosti informaci v IT systému
a zajisténi dostupnosti a spolehlivosti sluZeb. ADIS, jehoZ soucdsti jsou i data EET je
informacni systém kritické informacni infrastruktury, kde oblast kybernetické bezpecnosti
vyplyva ze zdkona ¢.181/2014 Sb., o kybernetické bezpecnosti. Jsme si védomi, mozZnych
negativ, které mohou plynout s vazby na komercni produkt spolecnosti Google Inc., které jsou
svdzdny s obecnymi vlastnostmi verejné internetové komunikace (cookies, footprinting, ...), ty
jsou vsak spojeny se zdsadami zabezpeceni uZivatelské stanice (PC, Tablet, Notebook, ...).
V Zddném pfipadé Finanéni sprdva CR nepfeddvd Zddnd data uZivatelli nasich webovych
aplikaci. Nemdme Zddnou smlouvu se spolecnosti Google Inc. Sluzba je provozovdna na
zdkladé registrace uctu. Smluvni podminky a informace o ochrané soukromi jsou k dispozici
prostrednictvim odkazli primo v grafickém poli reCAPTCHA. JelikoZz se snaZime nasim
klientim maximadlné zjednodusit prdci ve webovych aplikacich provozovanych na Darfiovém
portdlu a soucasné chranit jejich data a soukromi, kontaktovali jsme Ministerstvo vnitra, jako
gestora aktivity ,,Akcniho pldnu pro Spolecnost 4.0 jejimZ cilem je kromé jiného zajistit a
hlavné pomoci uradum vytvdret elektronické sluzby. Nasim cilem je jednodussi, bezpecnd
a pokud mozZno jednotnd prdce na Darfiovém portdlu i ostatnich portdlech orgdni verejné
moci a véfime, Ze se podafi najit Feseni a tim tak spolecné postupné naplriovat jednotlivé
aktivity Akcniho pldnu pro Spolecnost 4.0. (1.3 a 1.4.25).

38. To kontrolovany dne 13. dubna 2018 pisemné doplnil; v Zadosti o pomoc, adresované
Ministerstvu vnitra, jako gestorovi aktivity ,,Akéniho pldnu pro Spolecnost 4.0“, jejimz cilem je
kromé jiného zaj/st/t a hlavné pomoci uradum vytvdret elektronické sluZby “h,.-:,»?*"’%q’? 3
FETEE e PR R LR pozadoval najit jednotné Feseni v ramci verejne
spravy, které by soucasne umoznilo nahradit komeréni reCAPTCHA Bohuzel jsme v odpové-
dich i El U R o B e R RS nedlostali kladné vyjddFent.

Ve vlastm rezii jsme, na bdzi jiz /mplementovane aplikace pr/hlasovan/ se do Datovych schra-
nek, pfipravili viastni feseni, které nahradi reCAPTCHA, tedy i jakoukoliv vazbu na Google.
Aktudliné je tento produkt nasazen ve verejném testovacim prostredi a ve velmi kratkém Case

bude v prostredi produkénim (1.9).
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Ostatni zjistén

39. Kontrolujici dne 5. dubna 2018 provedli de visu kontrolu jednoho z pracovist

kontrolovaného, a to Odboru danovych informa(“:nich sysgémﬁ Zitné 563/12 Praha 2.
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40. Kontrolujl’ci dne 18. dubna 2018 provedli de visu kontrolu pracovisté kontrolované-

ho a to FinanEnl’ho L]Fadu pro hlavni mésto Prahu §tépénské 619/28 111 21, Praha 1
'.\,--\. e, "\-'-':i-\.—l:;,l-..'r i

i g it

|
1'5 a""-'.f 5'?1'

Mot rdoa -d- |.

41. Dne 2. kvétna 2018 obdrzel Ufad od kontrolovaného sdéleni, ze viastni feseni, které
nahradilo komercni produkt re CAPTCHA spolecnosti Google Inc., bylo Uspésné aktivovano
do produkéniho prostiedi dne 17. dubna 2018 (1.11).

Porovnani zjisténého stavu véci s relevantnim ustanovenim zakona €. 101/2000 Sb.

42. k§4pism.a

Podle ustanoveni § 4 pism. a) zdkona ¢. 101/2000 Sb. je osobnim tdajem jakdkoliv informace
tykajici se urceného nebo urcitelného subjektu udaji. Subjekt udaji se povazuje za urceny
nebo urcitelny, jestliZe Ize subjekt udaji primo ci neprimo identifikovat zejména na zdkladé
Cisla, kédu nebo jednoho Ci vice prvku, specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socidlni identitu.

Udaj se stava osobnim udajem ve smyslu zakona ¢. 101/2000 Sb. na zékladé obecnych
zakonnych kritérii ztotoznitelnosti spojenim s udaji identifikacnimi. K tomu, aby informace
predstavovala osobni Udaj, nemusi obsahovat oznaceni osoby presnym identifikdtorem Ci
nékolika jinymi udaji, které jednoznacnou identifikaci tvofi (pfima identifikace),
postacuje, ma-li spravce souboru, ktery neobsahuje identifikatory subjektl udajd umoznujici
pfimou identifikaci, v drzeni.
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Z kontrolniho zjisténi 34. je zfejmé, Ze v souvislosti s vykonem pUsobnosti podle zdkona
¢. 112/2016 Sh., jsou kontrolovanym zpracovdny osobni Udaje ve smyslu § 4 pism. a) zdkona
¢. 101/2000 Sb. [zejména: jméno a pFijmeni, datum narozeni, bydlisté — ulice, obec, PSC, udaj,
zda je poplatnik pldtcem dané z pfidané hodnoty, mistné prislusny sprdvce dané poplatnika,
RC povétujiciho poplatnika, Dariové identifikacni ¢islo poplatnika (RC poplatnika), datum
zaloZeni poplatnika v EET, oznaceni provozovny, oznaceni pokladniho zarizeni, na kterém je
trzba evidovdna, pofadové Cislo uctenky, datum a cas prijeti trzby nebo vystaveni tctenky,
celkovd CEdstka trzby, bezpecnostni kéd poplatnika, podpisovy kod poplatnika, zdklad dané
z pfidané hodnoty a darni podle sazeb dané z pfidané hodnoty, IP adresa, identifikace
prohlizeCe, ndzev uZivatele - Ciselnd identifikace uZivatele pridélena na zdkladé Zddosti
o autentizacni udaje nebo zaloZenim uZivatele v aplikaci, mobilni telefon, E-mail, zplsob
ovéreni pristupu k uctu (heslo, SMS), rozsah oprdvnéni uZivatele ke sprdavé uctu a dalsi
technické udaje (napr. datum zapocteni trzby, UUID zprdvy, datum a cas odesldani zpravy,
udaj, zda se jednd o prvni zasldni udaji o trzbé, datum a cas prijeti zprdvy, fiskdlni
identifikacni kod, jednoznacnd identifikace trZzby) a dalsi udaje tykajici se sidla a kontaktnich
Udaja prdvnické osoby/adresa mista pobytu fyzické osob].

43. k§4pism.e

Podle ustanoveni § 4 pism. e) zakona ¢. 101/2000 Sb. je zpracovdnim osobnich udaji
jakdkoliv informace nebo soustava operaci, které sprdvce nebo zpracovatel systematicky
provddéji s osobnimi udaji, a to automatizované nebo jinymi prostfedky. Zpracovdnim
osobnich udaji se rozumi zejména shromaZdovdni, ukldddni na nosice informaci,
zpFistupriovdni, uprava nebo pozmériovdni, vyhleddvadni, pouZivdni, preddvadni, Sifeni,
zverejriovdni, uchovdvadni, vyména, tfidéni nebo kombinovadni, blokovadni a likvidace.

Z kontrolniho zjisténi 5. a 6. je zfejmé, Ze kontrolovanym je provozovan Automatizovany
danovy informacni systém (ADIS), v ramci néhoZz dochazi k systematickému shromazdovani,
ukladani na nosice informaci, uchovavani, tedy ke zpracovavani osobnich udaji ve smyslu § 4
pism. e) zdkona ¢. 101/2000 Sb.

44, k§4 pism.j)

Podle ustanoveni § 4 pism. j) zakona €. 101/2000 Sb. je sprdvcem kazZdy subjekt, ktery urcuje
ucel a prostredky zpracovdni osobnich udaji, provadi zpracovdni a odpovidd za néj.
Zpracovdnim osobnich udaji mizZe sprdavce zmocnit nebo povérit zpracovatele, pokud zvlastni
zdkon nestanovi jinak.

Ze znéni § 2 zadkona ¢. 112/2016 Sb. vyplyvd ucel zpracovani osobnich Gdajl
a z téhoz ustanoveni je plisobnost podle tohoto zakona vykonavana organy Financéni spravy
Ceské republiky, resp. GFR, které v rdmci této plsobnosti provozuje Automatizovany dafiovy
informacni systém (ADIS).

Kontrolovany je v pozici spravce ve smyslu § 4 pism. j) zak. ¢. 101/2000 Sb.
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45. k §4 pism. k

Podle § 4 pism. k) zakona ¢. 101/2000 Sb. je zpracovatelem kaZdy subjekt, ktery na zdkladé
zvldstniho zdkona nebo povéreni sprdvcem zpracovadvd osobni udaje podle tohoto zdkona.

Z kontrolniho zjisténi 7. je patrné, Ze zpracovatelem dat z Automatizovaného darfiového
informaéniho systému (ADIS) je Celni sprava Ceské republiky.

46. k §5 odst. 1 pism. b)

Podle ustanoveni § 5 odst. 1 pism. b) zdkona ¢. 101/2000 Sb. je spravce povinen stanovit
prostredky a zplsob zpracovani osobnich udaja.

Z kontrolniho zjisténi 5. je zfejmé, Ze kontrolovany provozuje Automatizovany danfiovy
informacni systém (ADIS), a Ze Statni pokladnou Centrem sdilenych sluzeb, s.p. (SPCSS) je, na
zakladé Ramcové smlouvy na sluzby souvisejici s pfipravou a provozem elektronické
evidence trzeb, provozovana Transakini ¢ast a kratkodobé ulozZisté elektronické evidence
trzeb.

Z kontrolniho zjisténi 8. je zfejmé, Ze kontrolovany predloZil projektovou a provozni
dokumentaci, ktera popisuje pozadavky na zajisténi funkénich proces( elektronické evidence
trzeb, tedy stanovil prostfedky a zplisob zpracovani osobnich udaju.

Kontrolou nebylo zjisténo poruseni § 5 odst. 1 pism. b) zdkona ¢. 101/2000 Sb.

47. k §5 odst. 1 pism. d)

v

Podle ustanoveni § 5 odst. 1 pism. d) zdkona ¢. 101/2000 Sb. je sprdvce povinen
shromazdovat osobni udaje odpovidajici pouze stanovenému ucelu a v rozsahu nezbytném
pro naplnéni stanoveného ucelu. Povinnost uvedena v citovaném ustanoveni se tyka
pfimérenosti zpracovdvanych osobnich udaja.

Pfimérenost rozsahu zpracovdvanych osobnich udaji je nezbytné posuzovat vidy ve vztahu
ke stanovenému ucelu zpracovani.

Evidenci trZeb upravuje zakon ¢. 112/2016 Sb. v ustanoveni § 19 zakona ¢. 112/2016 Sh. je
stanoven rozsah zasilanych Gdaju, stejné jako v ustanoveni § 20 zakona ¢. 112/2016 Sb. jsou
stanoveny Udaje na Uctence, které je poplatnik povinen na Uc¢tence uvadét.

Na zadkladé nalezu Ustavniho soudu ze dne 12. prosince 2017, sp. zn. Pl. US 26/16, doslo
ke zméné § 20 odst. 1 pism. b) zakona ¢ 112/2016 Sb. DIC od 1. bfezna 2018 neni Udajem
povinné uvadénym na uctence.

Provedenou kontrolou bylo zjisténo, Ze kontrolovanym je provozovan Automatizovany
danovy informacni systém (ADIS) v rdmci néhoZ dochazi k systematickému shromazdovani
osobnich Udajd za ucelem a v rozsahu nezbytném pro spravu dani.

Kontrolou nebylo zjisténo poruseni § 5 odst. 1 pism. d) zdkona ¢. 101/2000 Sb.
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48. k §5 odst. 1 pism. e)

Podle ustanoveni § 5 odst. 1 pism. e) zakona ¢. 101/2000 Sb. je sprdvce povinen uchovdvat
osobni udaje pouze po dobu, kterd je nezbytnd k ucelu jejich zpracovdni. Po uplynuti této
doby mohou byt osobni udaje uchovdvdny pouze pro ucely stdtni statistické sluzby, pro ucely
védecké a pro ucely archivnictvi. Pri pouZiti pro tyto ucely je tfeba dbdt prdva na ochranu
pred neoprdvnénym zasahovdnim do soukromého a osobniho Zivota subjektu udaji a osobni
udaje anonymizovat, jakmile je to mozné.

Z kontrolniho zjisténi 35. je zfejmé, Ze spravce uchovava osobni Udaje pouze po dobu, kterd
je nezbytna k ucelu jejich zpracovani, tedy 10 let (vyplyvajici z § 148 odst. 5 zakona
¢. 280/20009 Sb., dariovy fad).

Kontrolou nebylo zjisténo poruseni § 5 odst. 1 pism. e) zakona ¢. 101/2000 Sb.

49. k§5 odst. 2

Podle § 5 odst. 2 zdkona ¢. 101/2000 Sb. mdZe sprdvce zpracovdvat osobni udaje pouze
se souhlasem subjektu udaji. Bez tohoto souhlasu je mlzZe zpracovavat v pfipadé, Ze je
splnén néktery z pravnich titull uvedenych v ustanoveni § 5 odst. 2 pism. a) az g) citovaného
zakona.

Evidenci trzeb upravuje zakon ¢. 112/2016 Sb. V ustanoveni § 2 zakona ¢. 112/2016 Sb. je
stanovena pusobnost podle tohoto zdkona.

Lze tedy konstatovat, Ze vést osobni Udaje uklada kontrolovanému zakon ¢. 112/2016 Sb.
Jedna se tedy o pravni povinnost stanovenou zakonem. Z hlediska zakona ¢. 101/2000 Sb. se
v takovém ptipadé jednd o zpracovani osobnich Udaji, které je nezbytné
pro dodrZeni pravni povinnosti spravce dle ustanoveni § 5 odst. 2 pism. a) zakona
¢.101/2000 Sb., jez spravce mlze provadét bez souhlasu subjektu Gdaja.

Kontrolou nebylo zjisténo poruseni § 5 odst. 2 zakona ¢. 101/2000 Sb.

50. k§6

Podle § 6 zakona ¢. 101/2000 Sb. pokud zmocnéni nevyplyvd z prdvniho predpisu, musi
sprdvce se zpracovatelem uzavrit smlouvu o zpracovdni osobnich udaji. Smlouva musi mit
pisemnou formu. Musi v ni byt zejména vyslovné uvedeno, v jakém rozsahu, za jakym ucelem
a na jakou dobu se uzavird a musi obsahovat zdruky zpracovatele o technickém a
organizacnim zabezpeceni ochrany osobnich udaj.

Provedenou kontrolou bylo zji$t&no, e zmocnéni Celni spravy Ceské republiky k provéfovani
plnéni povinnosti pfi evidenci trzeb vyplyva z pravniho predpisu (zakona ¢. 112/2016 Sb.).

V § 2 odst. 2 zdkona ¢. 112/2006 Sb. je uvedeno, Ze plsobnost k provéfovani plnéni
povinnosti pfi evidenci trzeb maji také organy Celni spravy Ceské republiky. Podle § 30 odst.
1 zdkona ¢. 112/2016 Sb. je k fizeni o prestupcich podle tohoto zakona pfislusny celni Grad.

Kontrolou nebylo zjisténo poruseni § 6 zakona ¢. 101/2000 Sb.
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51. k§13

Kontrolujici ddle posuzoval, zda kontrolovana osoba postupovala pfi zpracovani osobnich
Gdaja v souladu k ustanoveni § 13 zakona ¢. 101/2000 Sb.

Podle ustanoveni § 13 odst. 1 zdkona ¢. 101/2000 Sbh. je sprdvce i zpracovatel osobnich tdaji
povinen prijmout takovd opatreni, aby nemohlo dojit k neoprdvnénému nebo nahodilému
pristupu k osobnim udajium, k jejich zméné, zniceni Ci ztrdté, neoprdvnénym prenosim,
k jejich jinému neoprdvnénému zpracovdni nebo jinému zneuZiti.

Timto ustanovenim je stanovena obecna povinnost Udaje chranit, a to jak pfed Umysinym
jednanim osob nebo jedndanim z nedbalosti, ale i pfed Zivelnimi udalostmi anebo selhdnim
techniky, v jejichz disledku by mohlo dojit ke ztraté, poskozeni, zni¢eni ¢i zneuZziti udaju.
Zakonodarce tak stanovil pfed ¢im vSim je tfeba osobni uUdaje chranit, konkrétni podobu
ochrany osobnich Udaji vsak ponechal na spravci ¢i zpracovateli. Prijatd opatfeni vSak musi
vykazovat nalezitou odbornou Uroven odrazejici rizika spojend s konkrétnimi operacemi
s osobnimi udaji a s povahou zpracovavanych udaji. Soucdsti této povinnosti je také
dlislednd kontrola plnéni pfijatych opatfeni a povinnosti odpovédnych osob. Povinnost
uvedené v citovaném ustanoveni je formulovdna tak, Ze spravce ¢i zpracovatel osobnich
udajl odpovidaji za nasledek, protipravni stav, nikoli za zavinéni.

Z kontrolnich zjisténi bodu 19., 39. a 40. je zfejmé, Ze kontrolovany pfijal takova opatreni,
aby nemohlo dojit k neopravnénému nebo nahodilému ptistupu k osobnim udajam, k jejich
zméné, zniceni Ci ztraté, neopravnénym prenostm, kjejich jinému neoprdvnénému
zpracovani nebo jinému zneuziti.

Podle ustanoveni § 13 odst. 2 zdkona ¢. 101/2000 Sh. je sprdavce nebo zpracovatel povinen
zpracovat a dokumentovat pfijatd a provedend technicko-organizacni opatreni k zajisténi
ochrany osobnich udaju v souladu se zdkonem a jinymi prdavnimi predpisy.

Spravci a zpracovatelé tak maji povinnost popsat opatfeni pfijata pfi plnéni povinnosti
stanovenych v ostatnich odstavcich § 13 zakona ¢. 101/2000 Sb.

Kontrolovany v ramci kontroly pfedlozil dokumenty, které obsahuji pfijata a provedena
technicko-organizacni opatFem’ k zajisténi ochrany osobnich udaji. Jedna se pFedevsim
o dokument Smérnice 5»,-,- :.'- 2 i generalniho teditele, Bezpecnost informaci (viz kontrolni
zji$téni ¢. 9), Smérnice - t‘--;n generalnlho feditele, Zabezpeceni informacnich systémi
(viz kontrolni zjisténi €. 9), Smérnice # v.J --“:iim % generalniho feditele, Subjekty informacnich

systémdU, jejich prava a povinnosti (VIZ kontrolnl zjisténi ¢. 9), IS kritické informacni
infrastruktury podle zdkona ¢. 181/ 2014 Sb. o kybernetické bezpecnosti a navazujici
Vyhlasky ¢. 316/2014 Sb. o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni ndlezitosti podani v oblasti kybernetické
bezpeclnosti (viz kontrolni zjisténi €. 4).

Podle ustanoveni § 13 odst. 3 zdkona ¢. 101/2000 Sb. v rdmci opatfeni podle odstavce
1 spravce nebo zpracovatel posuzuje rizika tykajici se

a) plnéni pokynl pro zpracovani osobnich udajd osobami, které maji bezprostfedni pristup
k osobnim udajim,

b) zabranéni neopravnénym osobdm pristupovat k osobnim udajim a k prostfedkdm pro
jejich zpracovani,

c) zabranéni neoprdvnénému cteni, vytvareni, kopirovani, prenosu, Upravé ¢i vymazani
zdznamu obsahujicich osobni Udaje a

d) opatreni, kterd umozni urcit a ovérit, komu byly osobni Udaje predany.
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Kontrolovany vramci kontroly predlozZil dokumenty, které prokazuji, Ze kontrolovany
posuzuje rizika plnéni pokynl pro zpracovdni osobnich Udajii osobami, které maji
bezprostfedni pristup, a to: Smérnici ¢. 38/2013 generdlniho feditele, Zasady pristupovych
prav v Automatizovaném dariovém informaénim systému, Smérnici ¢. 39/2013 generalniho
feditele, Zasady ochrany dat a pfistupu do osobnich pocitacl (viz kontrolni zjisténi ¢. 10).
Kontrolovany déle predlozil pfehled piistupd zaméstnancli na jednotlivych FU (viz kontrolni
zjisténi €. 11). Kontrolovany dale predlozil logy z jednotlivych databdzi ADIS za obdobi 10.
-15. fijna 2017 (viz kontrolni zjisténi ¢. 12).

Z kontrolnich zjisténi 19., 39. a 40. je zfejmé, Ze kontrolujici provedl| de visu fyzické kontroly
na pracovistich, kde bylo ovéfeno zabezpeceni pfistupu, a Ze vstup do prostfedi odpovida
dokumentaci zaslané kontrolovanym.

Automatizovany dariovy IS ADIS byl uréen jako informacni systém kritické informacni
infrastruktury podle Zikona ¢. 181/2014 Sb. o kybernetické bezpecnosti a navazujici
Vyhlasky ¢. 316/2014 Sb. o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich a o stanoveni naleZitosti podani v oblasti kybernetické

bezpeclnosti. Tato skutecnost automaticky nastavuje standardy jeho zabezpeceni.

Ke stiznosti

Z kontrolnich zjisténi 37. a 38. je zfejmé, Ze kontrolovany komeréni produkt reCAPTCHA
spole¢nosti Google Inc. implementoval v souvislosti se zpracovanim aplikaci elektronické
evidence trzeb (EET) do financni sprdvou provozovaného Automatizovaného darnového
informaéniho systému (ADIS). Dle vyjadieni kontrolovaného Finanéni sprava CR nepfedava
zadné nadbytecné udaje uzivatelld jeho webovych aplikaci do Google. Sluzba je provozovana
na zakladé registrace uctu.

Z kontrolnich zjisténi 2., 3., 40. a 41. je zfejmé, Ze kontrolovany si byl v pribéhu kontroly
védom moznych negativ, které mohou plynout s vazby na komercéni produkt spole¢nosti
Google Inc., a proto pfipravil vlastni rfeseni. Tim nahradil dne 17. dubna 2018 komercni
produkt reCAPTCHA.

S ohledem na vyse uvedené nebylo konstatovano poruseni zdkona ¢. 101/2000 Sb., a to
s ptihlédnutim ke skutec¢nosti, Ze v dobé provadéni kontroly byla problematika produktu
reCAPTCHA jiz vyfeSena.

Kontrolou nebylo zjisténo poruseni § 13 zakona ¢. 101/2000 Sb.
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Pouceni o opravném prostredku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole miZe kontrolovand osoba
podat kontrolnimu orgdnu ve |h(ité 15 dn(i ode dne doruceni protokolu o kontrole namitky.
Namitky se poddvaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
smeéruji, a musi obsahovat odlvodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektor nevyhovi namitkdm ve lh(té 7 dnl ode dne jejich doruceni,
vyfidi je predsedkyné Uradu ve IhGté 30 dnll ode dne jejich doruéenti.

Podpisova dolozka

Kontroluijici: otisk
uredniho
razitka
Mgr. Daniel Rovan inspektor (dokument podepsdn elektronicky)
titul jméno prijmeni funkce podpis
Ing. Zdenka Filova povérend zaméstnankyné (dokument podepsdn elektronicky)
titul jméno a pfijmeni funkce podpis
Mgr. Marta Lasikova povérend zaméstnankyné (dokument podepsdn elektronicky)
titul jméno a pfijmeni funkce podpis
Ing. Radek Loub povéreny zaméstnanec (dokument podepsadn elektronicky)
titul jméno a pfijmeni funkce podpis

(sluzebni pomér ukoncen pred vyhotovenim kontrolniho protokolu)
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