Mgr. Jifi Kaucky
predseda

Praha 31. ledna 2022
¢j. UO0OU-01644/21-7
Vazieny pane predsedo,

obsahem Vaseho dopisu ¢. j. CUZK-15258/2021 ze dne 14. ¢ervence 2021 je 7adost o odborné
stanovisko k otadzce robotického vytéZovani aplikace nahlizeni do katastru nemovitosti

(Nahlizeni do KN), ke kterému do$lo vroce 2021 (pfipadné i dfive), kdy Cesky ufad
zeméméfiésky a katastralni (dale jen ,,CUZK“) zaznamenal narlist poctu dotazd na Udaje
v katastru nemovitosti v aplikaci Nahlizeni do KN, a to v poctu, ktery prozrazoval, Ze se nem(ize
jednat o interaktivni préci uzivateld, ale o provoz SW robotUl. Toto robotické vytéZzovani bylo
charakterizovano CUZK tak, 7e pfedstavuje zvysené riziko ohroZeni prav a svobod fyzickych
osob, ale rovnéz vyznamné omezeni provozni vykonnosti aplikace Nahlizeni do KN, cozZ se
projevuje predevsim prodluZzovanim odezev a vypadky aplikace.

Dale v dopise uvadite, Ze na nar(ist robotického vytézovani udaju z aplikace Nahlizeni do KN
reagoval CUZK nejprve v bieznu 2021 posilenim poétu server(i, nicméné z propoctu potieby
vykonu pro aplikaci Nahlizeni do KN pro dalsi obdobi byla zjisténa potfeba dalSiho rozsifeni
hardware, na kterém je aplikace provozovana, coz by predstavovalo dalsi rozpoétové vydaje,
které by podle CUZK nebyly vynalozeny s pé¢i radného hospodare, takze jste hledali dalsi
technicka opatteni k zabranéni vytéZzovani Udaju z katastru. Z provedené analyzy vyplynulo, Zze
technickym opatfenim umoziujicim Gcinné branit vytéZzovani by bylo umoznéni pristupu
do aplikace NahliZzeni KN pouze po pfihlaseni, nebot parametry provozu pod pfihlasenim Ize
snadno monitorovat a blokovat aktivity.

Vyse uvedend pfipravovana opatreni, jak v dopise doplfiujete, ozndmena pocatkem dubna
2021 vyvolala negativni reakce véetné vzniku iniciativy OTEVRENY KATASTR, ktery mij.
pozadoval zachovani moznosti internetového nahlizeni do katastru bez pfihlaseni uzivatele.
Po projednani s ministrem zemédélstvi bylo poZadavku iniciativy na anonymni nahlizeni
vyhovéno a soucasné s moznosti prace s aplikaci pod pfihlasenim byla doplnéna moznost
zobrazeni Udaju o vlastnicich nebo o uUcastnicich fizeni anonymnimi uZivateli po vyplnéni
Turingova testu (CAPTCHA). Uvadite, Ze pres relativné kratkou dobu od zavedeni tohoto
opatieni pocet pristupl do aplikace Nahlizeni do KN za uplynulé tfi tydny vyrazné poklesl
a vysledky zavedeni Turingova testu budou po urcité dobé znovu vyhodnoceny. V dopise
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rovnéz pokladate dalsi otazky souvisejici s pravni Upravou katastru nemovitosti a ochrany
osobnich udaju.

Obecné je tfeba k otdzce tykajici se robotického zpracovani dat je nejprve uvést, Ze se jedna
o komplexni otazku s presahem do jinych oblasti jako jsou oteviena data ¢i pravo na
informace, k niz se Utad pro ochranu osobnich Gdajil vyjadFi pouze z hlediska své primdrni
pusobnosti v oblasti ochrany osobnich udaji. V kazdém pripadé je nutno ocenit rozpracovany
komentar provedeny Vasim uradem, ktery byl v pfiloze dopisu, v€etné pravni analyzy a popisu
prijatych krokl, byt hodnoceni situace z pozice spravce dosud nebylo dokonceno. V tomto
ohledu se lze domnivat, Ze pro dalsSi postup Ize vyuzit nize uvedenou analyzu, ktera se bude
vénovat teoretickému uchopeni nékterych dalSich rovin problematiky, aniz by se jednalo Ci
mohlo jednat o vycerpavajici ¢i konecény rozbor.

Lze shrnout, Ze obsahem dopisu je otdzka, jak posuzovat z pohledu osobnich Udajd robotické
zpracovani dat, které spocivda v nadmérném vytézovani aplikace ,Nahlizeni v katastru
nemovitosti“, pokud se jim ma na mysli takova situace, tak jak je popsdna ve Vasem dopise.
Pro zajimavost, v medialnim ¢lanku z 27. kvétna 2021 uvadite, Ze robotické dotazy Cini dvé

tretiny vSech dotazd.

Pro ucely odpovédi bude tedy odhlédnuto od toho, Ze samotny pojem robotického zpracovani
dat neni jednotné chapan! a hodnocen a jde o téma, které je v sou¢asné dobé predmétem
uvah a legislativnich navrh( na drovni vnitrostatniho prdva i prdva EU, zejména z pohledu
volného pohybu dat ¢i otevienych dat. V kazdém pripadé vsak plati, Ze i v pfipadé robotického
zpracovani dat se v rdmci prava EU i vnitrostatniho prava uplatni pravidla ochrany osobnich
udajl. Jinymi slovy, robotické zpracovani dat, v ptipadé Ze je jeho predmétem zpracovani
osobnich udaji, musi byt vyloZeno v systematice obecného nafizeni,? které je zaloZeno
na tom, Ze aplikuje obecné zdsady zpracovani dat na konkrétni situace, a to pfipadné
s prihlédnutim k judikatufe Soudniho dvora EU &i pokyntl Sboru pro ochranu osobnich udaji
(EDPB).

Vzhledem k tomu, Ze se v daném pripadé jedna o ochranu osobnich Udaji shromazdénych
v katastru nemovitosti, je tfeba vyjit z toho, Ze vychozi Uvahou musi byt skute¢nost, Ze obecné
nafrizeni oproti predchazejici pravni Upravé ve smérnici 95/46/ES vyznamné posililo i
podrobnéji strukturovalo odpovédnost spravce,? ktery predstavuje stfedobod, kolem néjz se
soustrfedi ochrana osobnich Udaji a také povinnosti spravce tykajici se ochrany osobnich
Udajd. V konkrétnim piipadé katastru nemovitosti je CUZK spravcem osobnich Gdaj(, jak to
stanovi ustanoveni § 54 zakona o katastru nemovitosti.*

1 Nejblize je mu pojem automatizované zpracovani dat, ktery upravuje obecné nafizeni.

2 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich (daji a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/es (obecné nafizeni o ochrané
osobnich udaja).

3 Clanek 24 obecného nafizen.

4 podle ustanoveni § 54 zékona ¢. 256/2013 Sb., o katastru nemovitosti, ma CUZK postaveni spravce osobnich Gdaj
evidovanych v katastru.
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Zpracovani osobnich Udajl v pfipadé katastru nemovitosti se uskutecnuje ve formach, rozsahu
a zpusobem predpokladanym zakonem o katastru nemovitosti, pficemz pokud jde o dalsi
podminky, postupy a zasady tykajici se zpracovani osobnich udajd, uplatni se ustanoveni
obecného nafizeni. Pokud jde o formu zpracovani osobnich Udaju, v pripadé katastru
nemovitosti se bude typicky jednat o online ,nahlizeni” do katastru, jak uvadi zakon, pficemz
CUZK jako spravce by mél ur¢it (nastavit) rozsah pfistupu k datim ve své databazi. K tomu je
ovsem tfeba dodat, Ze onim ,,nahlizenim do katastru nemovitosti“, se dnes v podstaté rozumi
zpfistupnéni dat, bez ohledu na terminologii zakona o katastru nemovitosti. To, zda je

G
|

,nahlizenim do katastru nemovitosti“ mysleno robotické zpracovani dat v podobé vytézovani
pfipadné profilovani dat, zakon o katastru nemovitosti neresi. Jediné omezeni predstavuje
vyhlaska, pokud stanovi, Zze pokud dochazi k nadmérnému vytéZzovani dat, které by mohlo
ohrozit fungovéni aplikace, mdze CUZK pFijmout technickd a organizaéni opatieni, kterd
takovou situaci reguluji. Z vyznamu slova nahlizeni by se dalo dovodit, Zze jde o nahlizeni na
jednotlivé udaje, tak tomu vsak v pfipadé ,nahlizeni online” neni, Ize stahovat velké mnozstvi
dat. V principu je to viak zakon o katastru nemovitosti, ktery by mél upravit ¢i omezit pristup
,nahliZejicich subjekt(”, tak, aby byl vsouladu sochranou osobnich udajid (pocinaje

zohlednénim ¢l. 5 a 6 obecného nafizeni).

Obecné k povinnostem sprdvce patfi povinnost zabezpedit osobni Udaje, které zpracovava,
tato povinnost se oznacuje jako zasada technického a organizacniho zabezpecleni dat®
a spociva v nalezitém zabezpeceni osobnich Udajl, véetné jejich ochrany pomoci vhodnych
technickych nebo organizacnich opatfeni pfed neopravnénym ¢i protipravnim zpracovanim
a pred nahodnou ztratou, zni¢enim nebo poskozenim. Zabezpeceni osobnich udaju, které je
konkretizovano v ¢lanku 32 obecného nafizeni, nepredstavuje absolutni odpovédnost
spravce, nybrz pozaduje vhodna technicka a organizacni opatreni, které pfihlizi ke stavu
techniky, nakladdm na provedeni, povaze, rozsahu, kontextu a ucellim zpracovani i k rlizné
pravdépodobnym a rlizné zavaznym rizik(im pro prava a svobody fyzickych osob. Jako priklady
téchto opatreni Ize uvést pseudonymizaci a Sifrovani osobnich udaju, pravidelné testovani i
posuzovani a hodnoceni uUéinnosti zavedenych technickych a organizaénich opatfeni pro
zajisténi bezpecnosti zpracovani. Pfi posuzovani vhodné Urovné bezpecnosti je tfeba zohlednit
takova rizika, kterd predstavuje zpracovani, zejména nahodné nebo protipravni zniceni, ztrata,
pozmeénovani, neopravnéné zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych
osobnich udajl, nebo neopravnény pristup k nim. Zminéna opatreni je nutné nejen provést,
ale i dokumentovat, a v predem stanovenych intervalech provérovat.

Obecné nafrizeni stanovi pouze obecné poZadavky na zabezpeceni osobnich Udajl, opatreni
nekonkretizuje. Napriklad CAPTCHA (completely automated public Turing test) je povazovana
za standardné pouzivany nastroj branici vytéZovani dat, nikoliv vsak jediny;® vZdy je tfeba zvolit
technologicky adekvatni nastroj ¢i ndstroje odpovidajici sloZitosti konkrétniho zpracovani
a pravidelné kontrolovat jeho ucinnost v ndvaznosti na vyvoj technologii, pfipadné Ize zvolit

5 Clanek 5 odst. 1 pismeno f) obecného nafizeni.
6 Dostupné zde: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/security/passwords-in-online-services/.
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kombinaci organizacnich a technickych opatfeni. V obecnosti lze konstatovat, Zze jakékoliv
opatieni (i to nedostacujici) je vhodnéjsi nez zadné, tedy i nasazeni CAPTCHA se jevi jako
vhodnéjsi nez stav, kdy aplikace Nahlizeni do KN nemélo Zadné technické opatfeni a mimo jiné
i osobni Udaje tedy byly zcela zpFistupnény. Nadale viak plati obecna zasada, Ze je to primarné
spravce osobnich udajd, ktery musi osobni Udaje patfi¢né zabezpecit a chranit organiza¢nimi
a technickymi opatfenimi — v mife odpovidajici rizikovosti zpracovani.

Déle obecné naftizeni stanovi ohlasovaci povinnost spravce’ vic¢i dozorovému Uradu v pfipadé,
Ze dojde k poruseni zabezpeceni osobnich udajl, v podrobnostech lze odkazat na pokyny
k ohlasovani pfipad( poruseni zabezpeceni osobnich Gdaji podle nafizeni (EU) 2016/679.8
splnéniinformacni povinnosti ve stanovené Ihité 72 hodin také umozZni pfijmout ve spolupraci
s dozorovym Ufadem napravna opatreni.

Pokud jde o subjekt, ktery ,roboticky stahuje data“, bude hodnoceni jeho jednani z pohledu
ochrany osobnich uUdaju zaviset na konkrétnich okolnostech tykajicich se zpracovani dat,
predevsim na tom, zda se jednd o osobni Udaje, k jakému druhu zpracovani dat dochazi, zda
jde o oprdvnéné ¢i neoprdvnéné zpracovani, zda dochazi k Siteni udaju, za jakych podminek
a za jakym ucelem data ziskava. Pokud by teoreticky dochdzelo k naslednému prodeji osobnich
udaj(, vznikla by otazka pripustnosti takového jedndni s ohledem na princip ochrany osobnich
udaju, ktery stanovi, Ze data nejsou komoditou a nejsou obchodovateln3d, ktery je dovozovan
za zékladniho prava na ochranu osobnich udajl. Pokud jde potom o pfimy marketing, mohlo
by se jednat o nevyzddané obchodni sdéleni.

Pro Uplnost Ize zminit, Ze i zakon o katastru nemovitosti zamyslel fesit situaci, jak zamezit
neopravnénému zpracovani dat, kdyz ucinil Siteni dat predmétem pravni Gpravy. Podle § 53
katastralniho zdkona Ize Udaje katastru uzit k Siroce vymezenym ucellim uvedenym v § 1 odst.
2.° Naopak sifeni Gdaju z katastru je predmétem regulace, protoze k nému muze dojit pouze
se souhlasem CUZK za podminek stanovenych provadécim pravnim predpisem. Podle § 66
pism. j) zdkona €. 256/2013 Sb. CUZK stanovi vyhlaskou podminky pro poskytovani a $ifeni
udajli z katastru a formu poskytovanych udajl tak, aby slouzily k plnéni uceld stanovenych
v § 1 odst. 2. a ddle Uplatu za né tak, aby celkovy pfijem z jejich poskytovani nepresahoval
naklady na shromazdovani udaja katastru, jejich vytvareni, reprodukci a siteni.

Ke stejné otazce rovnéz dlivodova zprava k zakonu o katastru nemovitosti uvadi, Ze Sifit Ize
pouze Udaje ziskané z katastru vedené v elektronické podobé, v rozsahu a strukture, kterou
umozniuje informacni systém katastru nemovitosti. Souhlas s $ifenim téchto udaj udéli CUZK
na zakladé pisemné zZadosti o udéleni souhlasu s Sifenim udajd a poskytnuti Udaju, které maiji
byt Sifeny. Rozsah udaju katastru pozadovanych k Siteni musi odpovidat rozsahu vyplyvajicimu

7 Clanek 33 obecného nafizeni.

8 Guidelines on Personal Data Breach Notification under Regulation 2016/679 (wp250rev.01. Guidelines 01/2021 on Examples
regarding Data Breach Notification.

9 Katastr nemovitosti je jako vefejny seznam zdrojem informaci, které slouzi k ochrané prav k nemovitostem, pro ucely dani,
poplatkd a jinych obdobnych penéZitych plnéni, k ochrané Zivotniho prostfedi, k ochrané nerostného bohatstvi, k ochrané
zajmU statni pamatkové péce, pro rozvoj Uzemi, k ocefiovani nemovitosti, pro Gcely védecké, hospodarské a statistické a pro
tvorbu dalSich informacnich systému slouzicich k vyse uvedenym tcellim (§ 1 odst. 2 katastralniho zékona).
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ze smluv mezi zadatelem a uzivateli Udaju. Osoba, které byl udélen souhlas s Sifenim adaij,
Sifitel, je opravnéna preddvat Udaje katastru pouze uZivateldm udajl, jez uvedla v Zadosti.
Souhlas s Sifenim je tak udélovan vidy ke konkrétnimu datovému souboru a pro predem
identifikovaného koncového uzivatele. Sifitel neni oprdvnén pouZivat takto ziskané udaje
katastru pro svou vlastni potfebu. Sifeni Udajil katastru je bud’ za Uplatu, nebo beziplatné
jinym organlim verejné moci, pokud pravni predpis stanovi povinnost katastrdlnich uradu
predavat tyto udaje, a uzemnim samospravnym celk{im k vykonu jejich plsobnosti. Aktualni
informace o Sifeni Udaju katastru jsou pribézné publikovany na www.cuzk.cz.10

Vyse uvedené poznamky lze uzavfit tak, Ze existuje vice nastroji ke kontrole ,robotického
zpracovani dat”, jejichZ pouziti ke tfeba zvazit podle konkrétnich okolnosti pfipadu. Méla by
byt vyuzita kombinace pravnich, technickych a organizacnich opatfeni, pficemz je plné na
CUZK, jaka konkrétni opatteni zvoli. V kazdém pfipadé se viak jevi do budoucna uZite¢né
pracovat s pojmem ,nahlizeni“ - zpfistupnéni udajl ve smyslu zohlednéni charakteru tohoto
zpracovani a nastavit pfistup k datim adekvatnim zplsobem jiz v pravni Upravé zakona
o katastru nemovitosti, a to tak, aby byla dislednéji zohlednéna pravidla ochrany osobnich
udajl. V tomto ohledu Ize také doporucit zménu zakona o katastru nemovitosti.

Zavérem lze uvést, 7e Utad se vyse pokusil v obecné roviné ke vznesenym otdzkam vyjadfit,
zejména z pohledu ochrany osobnich Udaji a soukromi, byt vycerpévajici ani konec¢nou
odpovéd neni mozné v soucasné dobé poskytnout jak z dlivodu komplexnosti problematiky
(o niz ma U¥ad pouze zprostfedkované informace, které nejsou Uplné), tak jeji dosavadni
otevirenosti z divodu neexistence regulace.!! Ufad je nadale pfipraven na dalsi spolupraci
véetné moziné konzultace.

S Uctou

Vaieny pan

Ing. Karel Vecere

predseda

Cesky urad zeméméricky a katastralni
Pod sidlistém 1800/9

182 11 Praha 8

ID datové schranky: uuaaatg

10 Viz Dvodova zprava k zakonu o katastru nemovitosti.
11V soudasné dobé jsou pripravovany regulace digitélnich sluzeb na evropské Urovni, vice napt. zde: https://digital-
strategy.ec.europa.eu/en/policies/digital-services-act-package.
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