URAD PRO OCHRANU OSOBNiCH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234 665 444
posta@uoou.cz, WWW.UO0oU.Cz

Cj. UOOU-00414/23-20

ROZHODNUTI

Utrad pro ochranu osobnich Udajd, jako pfislusny spravni organ podle § 64 odst. 1 zakona
¢. 110/2019 Sh., o zpracovani osobnich Gdajd, ve znéni pozdéjsich predpist (dale jen ,zakon
¢. 110/2019 Sb.“) a podle ¢l. 58 odst. 2 pism. i) nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto udajli a o zruseni smérnice 95/46/ES [obecné
nafizeni o ochrané osobnich udaju, dale jen ,nafizeni (EU) 2016/679“], v fizeni o prestupku
vedeném podle zdkona ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, ve znéni
pozdéjsich predpist (dale jen ,zdkon ¢. 250/2016 Sb.“), a zakona ¢. 500/2004 Sb., spravni rad,
ve znéni dalsich predpist (dale jen ,,zakon ¢. 500/2004 Sb.“) rozhodl dne 10. kvétna 2023 takto:

iy -'-':-:"-u-" A .
?ﬂbhﬁr b .i: ":!!"F“ﬁ""'?p:‘ Y .‘rﬁkw ls.'El' l "'.l'-".l"‘j".-?--|.n':.hl ﬁ "F'I?'I:i'lw'r:f H .-Iﬁ' '-"".-i“ “--I:-,.- ':'\-l‘:,}

(dale Jen ,,obvmena ‘), jako spravce OSOanCh adaja priblizného poétu ¥ zaméstnancd
e
a ¥R pacientl podle €l. 4 bodu 7 nafizeni (EU) 2016/679 (déle jen ,subjekty tdaja”),

I.  jevinna, Ze od spachani kybernetického utoku dne 14. bfezna 2021 do zahajeni tohoto
fizeni nedoloZila, Ze by ve smyslu ¢l. 34 nafizeni (EU) 2016/679, jez promita zasadu
transparentnosti dle ¢l. 5 odst. 1 pism. a) nafizeni (EU) 2016/679, oznamila poruseni
zabezpeceni osobnich udaju nasledkem kybernetického Utoku na servery, na kterych
méla uloZzené databaze s osobnimi Udaji subjektd udaja vrozsahu identifikacni,
kontaktni, ekonomické a finanéni udaje, data o poloze a Udaje o zdravotnim stavu ze
dne 14. bfezna 2021 subjektiim udajq,

¢imzZ porusila povinnost stanovenou v ¢l. 5 odst. 2 nafizeni (EU) 2016/679, tedy
povinnost spravce dolozit dodrzeni souladu se zakladnimi zdsadami uvedenymi
v odst. 1 daného ¢lanku,

a tim spachala prestupek podle § 62 odst. 1 pism. b) zdkona ¢. 110/2019 Sb.,
II. je vinna, Ze bez zbytecného odkladu po spachani kybernetického Utoku dne

14. bfezna 2021 na servery, na kterych méla uloZzené databdze s osobnimi udaji
subjektl udaji v rozsahu identifikac¢ni, kontaktni, ekonomické a finanéni udaje, data
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o poloze a Udaje o zdravotnim stavu, az do dne 23. listopadu 2021 neohlasila tento
utok UFadu pro ochranu osobnich udajq,

¢imzZ porusila povinnost stanovenou v ¢l. 33 odst. 1 nafizeni (EU) 2016/679, tedy
povinnost spravce ohlasit dozorovému uradu jakékoli poruseni zabezpeceni osobnich
udajli bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o0 ném
dozvédél,

a tim spachala prestupek podle § 62 odst. 1 pism. a) zakona ¢. 110/2019 Sb.,

je vinna, Ze dokumentace zaznamenavajici poruSeni zabezpeceni zplsobené
kybernetickym utokem dne 14. bfezna 2021 neobsahovala ucinky daného poruseni,
jakozto povinny udaj dle ¢l. 33 odst. 5 nafizeni (EU) 2016/679,

¢imzZ porusila povinnost stanovenou v ¢l. 33 odst. 5 nafizeni (EU) 2016/679, tedy
povinnost sprdvce dokumentovat veskeré pripady poruseni zabezpeceni osobnich
udajli, véetné uvedeni skutecnosti, které se daného poruseni tykaji, jeho ucinky
a pfijata ndpravna opatreni,

a tim spachala prestupek podle § 62 odst. 1 pism. a) zdkona ¢. 110/2019 Sb.,

za coz se ji podle § 41 zakona ¢. 250/2016 Sb. a v souladu s ¢l. 83 odst. 4 pism. a)
a ¢l. 83 odst. 5 pism. a) nafizeni (EU) 2016/679 uklada

pokuta ve vysi 309.000 K¢
(slovy tti sta devét tisic korun ¢eskych)

a dale podle § 95 odst. 1 zdkona ¢. 250/2016 Sb. a vyhlasky 520/2005 Sb., o rozsahu
hotovych vydajd a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladu fizeni, ve znéni vyhlasky ¢. 112/2017 Sb., povinnost nahradit
naklady Fizeni ve vysi 1.000 K¢,

oboji splatné do 30 dnl ode dne nabyti pravni moci tohoto rozhodnuti bezhotovostnim

pfevodem na uUéet vedeny u CNB, &. 4.19-5825001/0710, variabilni symbol 1CO
obvinéné, konstantni symbol 1148.

Oduvodnéni

[1] Rizeni ve véci podezieni ze spachani pFestupkil podle § 62 odst. 1 pism. a) a b) zadkona
¢.110/2019 Sh. v souvislosti s kybernetickym uUtokem na servery obsahujici osobni udaje
zaméstnancl a pacientl zdravotnického zafizeni bylo zahajeno oznamenim o zahajenl rlzenl

o prestupku ¢j. UOOU-00414/23-5 ze dne 23. ledna 2023, které bylo obvinéné, ,.=-'=i:~.< .,-h'!
s s doruceno dne 25. ledna 2023. Podkladem pro vydani tohoto rozhodnuti

-:I"I.F'\-:

je podnét ze dne 1. dubna 2021 a spisovy material ¢j. UOOU-00414/23 a téz spisovy materidl
¢j. UOOU-01752/21 shromazdény v rdmci kontroly provedené Uradem pro ochranu osobnich
udaja (dale jen ,Utad“) ve dnech 23. listopadu 2021 a7 1. prosince 2022, a to véetné vyFizeni
namitek pfedsedou Ufadu ¢j. UOOU-01752/21-61 ze dne 30. listopadu 2022.
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[2] Dne 1. dubna 2020 byla Ufadu doruéena stiznost, ve které bylo u_vedeno Ze se stéZovatel
z medii dozvédél o bezpecnostnim incidentu v pocitacové siti ,.,Ew:«* provozovaneé
obvinénou, u které je evidovan jako pacient. Na zakladé této informace se na obvinénou
obratil s dotazem na rozsah a detaily incidentu. Jednatelka obvinéné mu v odpovédi ze dne

vv7s

1. dubna 2020 odmitla sdélit blizsi informace s odkazem, Ze Setfeni ddle probiha.

[3] Ufad obdriel dne 16. bFezna 2021 ohldseni poruseni zabezpeceni osobnich udajl
o R s SR SR B,

"*"‘i}?;'fxﬁ“ué (déle jen SRR Vo ohldSeni bylo uvedeno, 7e dne
14. bfezna 2021 v rannich hodinach doglo k hackerskému ttoku na servery 7*’3?%';171"&” e

il

oA temniedd WS RETINSTERG TS REIOINE AR R AR (ddle jen
e R B “'a?w*tc‘,-;-f‘., ktera byla v roli zpracovatele vii&i ohlagujici Freii e
S R Vzhledem k tomu, Ze Ufad neobdriel 7adné ohlaseni incidentu od obvinéné,
jakoZto spravce osobnich udajli zaméstnancl a pacientd, kterych se mél utok tykat, pfistoupil

k zahajeni kontroly.

[4] Dne 23. listopadu 2021 probéhlo u obvinéné ustni jednani a mistni Setfeni. Poté, co byla
obvinéna vyzvana k popisu incidentu, predloZila osobdam povérenym ke kontrole Ohldseni
zabezpeceni osobnich udaji, ptic¢emi $lo o totéi ohlaseni jako bylo Ufadu doruéeno od
SRR A Nicméné po dovysvétleni vzal Ufad toto ohlaSeni jako dodateéné

et e b

ohlaseni u¢inéné obvinénou. Nasledné doslo k popisu technického feSeni pro zabezpeceni
osobnich Udaji a predloZeni = H skl f‘l“"ﬁg:-f‘{-gg-f-:-”.:?ﬁ__‘_x-;:v e L e P

o e TR
LT T T TS mezi obvinénou a WRERRAE L REE L piicem? na
zékladé této smlouvy 3,?';-;’.'-;’,4?,,.;“‘-»1'-:“;? w’“* mimo jiné poskytovala obvinéné sluzbu
ulozeni zpracovavanych osobnich udaja na serverech spolecnosti. Dale obvinéna predlozila
Ufadu 55 i et o g B g il SO o WU 3 vzhledem k tomu, Ze

£

obvinéna resila mcndent i s Policii Ceské republiky, Obvodnim feditelstvim policie A
Sluzbou kriminalIni policie a vy$etfovani, FizfEkSunis saT #nEs 3 (d4le jen ,Policie CRY),

AL
téz dolozila Uradu Urfedni zaznam o podaném vysvétleni podle § 158 odst. 6 trestniho Fddu ze
dne 15. bfezna 20215%7%: ._t;r_w',,'""-r.*g,{f SR ‘#__-».fh.'%'*., ucinéném EEATIT AT aaER,

jednatelem &5 "c_;f-':f}_"'b"ﬂ"'“’” Ty Na PO|ICII CR ¥ sktian vypovedel Ze dne

R TN e Fo

15. bfezna 2021 &rxais e v, i fj;"ii;u. zjistila, Ze doslo k hackerskému utoku na jeji

servery, a to tak, Ze jednotlivé soubory bny zaheslovany a tudiz zneprlstupneny K prolomeni
zabezpeéeni mohlo dojit dvéma zpﬁsoby, a to zneuZitim EiFEI R AR BRI EY nebo

i H e R T S T
gl .-'é“'-‘-r "H:'*-- r,-ﬂ

prolomenim 3 R e B R G e e S R o
Kromé vyse uvedeneho ohlaeni predlozﬂa obvmena Formular hldseni kybernet/ckeho
bezpeénostniho mcrdentu z néjz je patrno, ze ho udinila €& liErieTh Rt a to
jménem ZaiiitEi R SRat T el kdy se mélo jednat o zavazny kyberneticky bezpeénostni
incident vedouci k prunlku do systému. Ani z tohoto hlaseni, ani z podani vysvétleni na Policii
CR viak nevyply'/vé Ze by se kyberneticky utok mél tykat i jiného spravce osobnich udajd, nezli
SEL R AT Ktéto skuteCnosti obvinéna doplnila, Ze ohlaseni bylo uéinéno
o v,:-_f.‘_r,{;._*_;el?_%;_ﬁﬁg-_i}:::-,_;,_,?':, protoze se jedna o matefskou spole¢nost a vzhledem k tomu, Ze se
poruseni zabezpeceni osobnich udajl tykalo vice spole¢nosti materské spolec¢nosti, veskeré
dokumenty kincidentu, véetné hlaseni na vSechny tyto spolec¢nosti, ucinila materska
FREgE R PSS LTS Obsahem daného hlaseni byla i informace, Ze pacienti (subjekty udaju)
nebudou informovani z divodu, Ze by to znamenalo neptrimérené usili s dodatkem, Ze tak

bude ale ucinéno prostrednictvim webovych stranek. Dle vyjadieni obvinéné byly subjekty
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Udaja o incidentu informovany prostfednictvim zprdvy vyvésené na webovych strankach
spoleénosti od 15. do 21. bfezna 2021 s nasledujicim textem: ,,0OZNAMENI O KYBERNETICKEM
UTOKU — Dne 14.3.2021 se stalo nase zdravotnické zafizeni cilem kybernetického utoku.
Momentdilné probihd intenzivni vySetfovdni incidentu. Zfejmé doslo k poruseni dostupnosti
dat. Nase zdravotnické zafizeni jiz pracuje ve spoluprdci s IT specialisty na znovuobnoveni
dostupnosti dat a jejich odsifrovani. Vyvineme maximdini usili pro zajisténi bezpecnosti Vasich
dat. Poskytovdni lékarské péce zistavd z nasi strany nepreruseno. V pripadé Vasi potreby
ziskat vice informaci o utoku, kontaktujte naseho povérence pro ochranu osobnich udajd, jehoz
kontakt je uvedeny na naSich webovych strdnkdch. Kybernetické napadeni resSime
ve spoluprdci s nasim povéfencem, IT odborniky, Ufadem pro ochranu osobnich udajd,
Ndrodnim ufadem pro kybernetickou a informacni bezpecnost a Policii CR.“ Nicméné
skutecnost, Ze byl dany text v danou dobu skutecné zverejnén, obvinéna nedokazala dolozit,
kdy toto zdlvodnila zménou svého jednatele. Pacienti méli byt informovani jesté Ustné pfi
navstévach zdravotnického zafizeni, na recepci ﬂ"”.-r:a. '. Obvinénd nezaznamenala ke
zverejnénym a poskytnutym informacim zadné reakce ze strany dotcenych subjektl udaja.

’E

[5] Z kontrolniho protokolu konkretné ze e L e e T
FECE R T B SR RIS vyplyvd, Ze obvinénd byIa Vv pozici spravce osobnich udajt
a Fire R ST REERAEIE (terd ji na zakladé této smlouvy poskytuje komplexni cloudové
a souvisejici IT squby, Vv pozici zpracovatele osobnl'ch L’Jdajﬁ zaméstnanc( a pacientl obvinéné.

V souvisejici St s wi i R AR R R R R je mj. stanovena

LR R R
povinnost zpracovatele zavést vhodna techmcka a organlzacnl opatreni, aby zajistil uroven
zabezpeceni odpovidajici danému riziku, ohldsit poruseni zabezpeceni osobnich udaji spravci
nebo zpracovévat osobni Udaje na zakladé pokynU spravce. Z pFijathh opatFenl' Ize jmenovat

) O G b T L -!_r:q__ﬁ IO I| P .l--','\-l%::-'. eE RO Rt "Iu" T .'h.r '|;"""'|'_.. o
zfizen \F ".Tﬁ r"'ﬁ e ""-‘\.:u“'? .?-'-- i e ""' e L_.. *'.*J.\':ﬁ- -";‘r} "-"5'.-' -;. -.!;'-.__.e *»&db'?.:-"kw Q‘lé

ﬁ%:.’ = "ﬁ"h""“z'l.@ 3,.-\."'4- e _I:, .-_..- - }irﬁd{e-ﬂ}_} }_'.

':ul' |.\,-. 1."\-\.""- "
: i .,:.l'\._.. _.-\.-.-’; }l,-__,:‘, lt-\-'l“-l.

: u,..-'}L-| o] 3 '.5:' ’.-\.:'.g' K {1
G 5 .:k-F ?ﬁw"’;ﬂ -.:,"": G J. 'w :'.L-; :d'.ff" _, :? d‘:ﬁlvl-:!'?f-ldﬁ'*fk::gf{?." ?‘:.ix
" .-' 'l- s . fi: T - FE L LA e E E :

l_"l.ll":‘- ::'_‘.\.‘ Hcflﬂlu.'{' -:iLY “"'r iﬁ -'r-.i""r i ré ? 1 “ |"" ¥ .-'\--I i J--\.-\. Wil ‘_]2\. A
i, 32 YZ ' S€ il e el AOIVEAEIA—0 KyBErBtickam “Utoku,

I.r,!"r

kontaktovala v den zjiSténi, tj. dne 15. brezna 2021, &4 :*'?b‘g_;.f‘“’:;::.';y Ay, ktera nasledné
telefonicky informovala vlastni jednotlivé dotéené spolecnosti, véetné obvinéné. Nasledné
A R zasIaIa dne 18. bfezna 2021 pisemné sprévcﬁm viech dot(“:em'/ch

bttt 55 i lhas
ﬁ i e = Ay A R R
spole¢nosti spadajluch pod ; ‘33'3’3; T e e el i R R R
e P e e R o RS - -ﬂ-l'\-l-|
iﬁ:ﬁ ﬁ -“?‘I'S:‘!E!"k-'p"n'. ':'r. ‘f:l"" ;'ﬁl!g" .‘-'p‘:-r’;.ﬂ.{::ﬁ"' | The :"ln':"-i\" Lﬁﬂ'ﬁﬁﬁﬁ‘”"‘gﬁ f‘:'!;ﬁ 'Ilfg.:::-‘:.'.‘l '|-:¢"""".\' OZnamen|

o naruseni bezpecnosti prostredi spole¢nosti.

f.--a-'.:_

e 1*”“"

R ﬁ-‘“""". . : I‘ll ..:1-*' v '-_' A -. e et AR et 'w-'-“l!;-@ i

Lo F o ",t‘f.':%éf:,
[7] Obvinénad ma vypracovan dokument Ohldseni poruseni zabezpeceni osobnich udaji, pro
pfipadnd hlaseni incidentl, ve kterém je pfimo uvedeno, Ze povinnost ohldsit poruseni
zabezpeceni osobnich udaji ma spravce osobnich Udaji. Dale obvinénd disponuje
dokumentaci vSech pripadl poruseni zabezpefeni osobnich Udaji, kterd ke dni
23. listopadu 2021 (den mistniho Setreni, pfi kterém dokument prokazala) obsahovala pouze
1 zdznam (predmétného hackerského utoku). Z dokumentu nelze vyvodit, k jakému datu byla
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zahajena evidence incidentl. V dokumentu je toliko uvedeno datum poruseni
»14. brezna 2021, popis pripadu zabezpeceni ,Hackersky utok Kyberneticky bezpelnostni
incident zplsobeny kybernetickym tutokem nebo jinou uddlosti vedouci k priiniku do systému”,
ucinky poruseni zabezpeceni ,,Malicious Code (napr. virus, Cerv, trojsky kan, dialer, spyware)
Intrusion Attempts (napf. zneuZiti zranitelnosti, kompromitace aktiva, , O-Day” utok)
Intrusions (napf. kompromitace aplikace nebo uZivatelského uctu)” a pfijatd opatreni
,Predpoklddalo se, Ze bez ohledu na rozsah skod je celé pivodni prostredi kompromitované.
Z tohoto divodu probéhla zcela novad instalace celého prostredi, Cistych serverd, generovdni
novych pristupd, instalace Cistych aplikaci, instalace novych bezpecnostnich reseni. Problém
byl vyresen a data byla desSifrovdna. Doslo k zcela nové instalace celého prostredi, Cistych
servert, generovdni novych pfistupd, Instalace Ccistych aplikaci, instalace novych
bezpeclnostnich rfeseni. Nedoslo k uniku dat.”

[8] Kyberneticky utok v podstaté spocival vdocasném zablokovani pfistupu k datim.
Odblokovani systému trvalo priblizné tyden. Dotéenymi subjekty udajd byly zaméstnanci nebo
osoby v pracovnépravnim vztahu ke spravci nebo zpracovateli, uiivatelé a zakaznici (pacienti).
Priblizny pocet subjektd udajd byl 5% zaméstnancld a %54 pacientd. Mezi dotCené
kategorie osobnich udaji patfily identifikacni, kontaktni, ekonomlcke a financni udaje a data

o poloze. V rdmci zvlastni kategorie osobnich udajd se jednalo o informace o zdravotnim stavu.

[9] Dne 17. srpna 2022 byly Ufadu doruceny namitky proti kontrolnimu protokolu. Pouze jedna
namitka byla sméfovana proti kontrolnimu zjisténi tykajiciho se poruseni povinnosti, pro
kterou bylo zahajeno fizeni o prestupku, nicméné predseda Ufadu danou namitku v rdmci
dokumentu Vyrizeni namitek proti kontrolnim zjisténim uvedenym v protokolu o kontrole ze
dne 30. listopadu 2022, ¢j. UOOU-01752/21-61, zamitl.

[10] Rizeni o prestupku bylo zahdjeno dne 25. ledna 2023 doru¢enim Ozndmeni o zahdjeni
fizeni pro poruseni povinnosti podle ¢l. 33 odst. 1, ¢l. 33 odst. 5 a €l. 34 odst. 1 nafizeni (EU)
2016/679. Obvinéna na néj reagovala svym vyjadienim, ve kterém uvedla, Ze jmenovala svym
povérencem Eiiii St 2% kdy obvinéna je jeji dcefinou spolecnosti a sama si fesi
své zakonné povinnosti prostrednlctwm externiho dodavatele ICT sluZeb, kterym je fsls i,
ErRM T Tato spoleénost Feél' i bezpecnostni opatreni véetné anonymizace
a Sifrovani osobnich Udaji. Lol Fadmimmihaia informovala Jizid S i ey
o kybernetickém utoku, ta telefonicky i plsemne kontaktovala jednotlivé dcerlne spolecnostl

T

véetné obvinéné. To, Ze ohlaseni poruseni zabezpedeni osobnich Gdajli provedla skt
Tt ® jako povérenec, nepovazuje obvinénd za poruseni ¢l. 33 odst. 1 nafizeni (EU)
2016/679. Pacienti dle tvrzeni obvinéné byli informovani prostfednictvim webovych stranek
a zdravotnickych pracovnik(. Obvinéna zavérem jesté doplnila, Ze nedoslo k Zadné ztraté dat

a data se podafilo desifrovat.

[11] Dne 2. bfezna 2023 byla obvinéné zaslana vyzva ke sdéleni, jakym zplsobem splnila
povinnost podle ¢l. 33 odst. 5 a ¢l. 34 odst. 1 nafizeni (EU) 2016/679 a kolik méla v dobé
incidentu klientd. TéhoZ dne zaslal Ufad vyzvu i“ﬁ{“ﬁg}a:ﬁi@ em-j"w; is dotazem Jaky

byI pocet kllentu a zaméstnancl u jednotlivych spolecnostl f’f

a-'.| ",,“ _| "?.--...-_.'{l. LA R T |'*'.-1""' -q_q. "u'"',_".l‘.n"':?—"'r - _'_.\.'1-
Tﬁ- * '-I e I-IIMH_." ':' '#llJ R ﬁt‘.-qq" .:-J'f"'\-'_.-.!‘_ '\-\.-.r:'ll."-..:-"-...'-""\-"‘.l

i;miﬁ.%?{"ﬁ, ktere bny postlzeny kybernetlckym utokem.

e

Ao, e
!"\. '\-r'\«.“-'".l::. "',"". st 'l"

5/12



[12] Dne 3. bfezna 2023 byla Ufadu doruéena odpovéd, ve které obvinéna sdélila, Ze se na ni
vztahuje vyjimka. Podle ¢l. 34 odst. 3 nafizeni (EU) 2016/679 se totiZz ozndmeni subjektu udajd
nevyzaduje, zavede-li spravce ndlezita technickd a organizacni opattfeni a tato opatieni byla
pouzita u osobnich udaji dotéenych porusenim zabezpeceni osobnich Gdajl, zejména takova,
ktera Cini tyto udaje nesrozumitelnymi pro kohokoliv, kdo neni oprévnén k nim m|’t pfistup,
jako je napf. Sifrovani, které bylo v ptipadé obvinéné pouZito 5 i faming il ivgns.
Obvinénad téz prijala naslednd opatteni, ktera zajistila, Ze vysoké riziko pro prava a svobody
subjektd Udajél podle odst. 1 se jiz pravdépodobné neprojevi. Zddna data nebyla nikomu
zpfistupnéna. Pacienti a zaméstnanci presto byli o kybernetickém incidentu v pondéli
15. bfezna 2021 informovani osobné na recepci ~€":'_.”_.u._.} , na webovych strankach
a v médiich. Hackerské napadeni server( & 5. im mse i é}*f;-}" i zpUsobilo docasné
(tydenni) poruseni dostupnosti dat a velmi zkomplikovalo praci vSem zdravotnikim,
zamestnancum a kllentum ‘?«'-“{?""“ . Disledkem incidentu byly financni ztraty a poskozeni
povest| -.w' -L;:“ ?' Nasledkem kybernet|ckeho utoku ze dne 14. bfezna 2021 nedoslo

-. S

,;hTa _.':'E“-_h-\.li".-\. s ; i ;
S B ;“:umf'ﬁ:': w"-*ér"*.-:éf? .:m::ﬁf J’?:Lm e
" * 'f'.ﬁj:?-'r::* : .. by L '-:f‘.eﬂ"" m"ﬁ"? LR
,m ARG {,-., it "* SR '*_"“'_:"-"”**’“ “?E‘J—‘-i-if.e‘i»f-’?ﬁ-?“{m
TR 1¢, A "'4 ST R EAT SRS Obvinénd ke dni
kybernetlckeho (toku dlsponovala Udaji asi gq_.___a:?;;'g.ﬁn.u_. kllentu, jejichz data byla Sifrovana, a tudiz
nebyla v dlsledku utoku ohrozena. Obvinénd ke svému vyjadreni pfiloZila i dokumentaci vSech

pfipadd poruseni zabezpecdeni osobnich Udajli. Dne 8. brezna 2023 byla odpoved Jeste

--'I .I !

doplnéna o Dokumentaci vsech pripad( poruseni zabezpeceni osobnich udaji :x"f.’* 'R;Eﬂ:
phaw sl Tento dokument obsahoval jeden zapis vztahujici se k predmétnému mudentu
a popis tohoto pripadu poruseni zabezpeceni, ucinky poruseni zabezpeceni, prijata opatreni
a datum oznameni Ufadu.

[13] Dne 9. bFezna 2023 byla Ufadu doruéena odpovéd it s il Sahiartl ve které

sdélila, Ze si nevedla Zadny seznam zaméstnancu nebo zakaznikﬁ (pacient) u jednotlivych

o A

spravovanych ‘& T4 a proto netusi, kolika zaméstnancl a pacientl se Gtok mohl tykat.

[14] Dne 23. bfezna 2023 obdrzel Ufad Eestné prohladeni jednatelky obvin&né tykajici se
informovani klienti a zaméstnancu prostfednictvim webovych stranek‘_hned po utoku a dale
ustné prostrednictvim zdravotnickych pracovnikd pfi navstévé H_:.E-,-.;zm 5

[15] K predmétu rizeni Ize konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaja“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i
nepfrimo identifikovat, zejména odkazem na urcity identifikdtor, naptiklad jméno, identifikaéni
Cislo, lokacni udaje, sitovy identifikator nebo na jeden i vice zvlastnich prvka fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleCenské identity této
fyzické osoby. Informace, které zpracovava obvinéna o svych zaméstnancich a pacientech
a jedna se o udaje identifikacni, kontaktni, ekonomické a financni, jsou osobnimi udaj
ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jedna o informace o identifikovanych
osobach. Udaje o zdravotnim stavu pacientd jsou zvlastni kategorii osobnich tdajd podle ¢l. 9
odst. 1 nafizeni (EU) 2016/679.
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[16] Dle ¢l. 4 bodu 2 nafrizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi udaji nebo soubory osobnich udajli pomoci
¢i bez pomoci automatizovanych postupd, jako je shromazidéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizpUsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni. Obvinéna v rdmci své ¢innosti uchovava osobni Udaje svych
zaméstnancl a pacientl, které ma uloZené na serverech, aby byly interné pfistupné
zaméstnanclm pro vykon jejich pracovni ¢innosti, ¢imZ nepochybné zpracovava osobni Udaje
zaméstnancl a pacientl, nebot je shromaZzduje, uchovava a v pfipadé potreby dale pouziva.
Je tedy i sprdvcem Udaju svych zaméstnancl a pacientd ve smyslu €l. 4 bodu 7 nafizeni (EU)
2016/679, nebot v rdmci své podnikatelské ¢innosti urcila ucel a prostredky zpracovani.

[17] K vyroku I. tohoto rozhodnuti spravni organ predné uvadi, ze v priibéhu fizeni o prestupku
Urad prekvalifikoval prestupek, resp. porudeni povinnosti nové posoudil podle €l. 5 odst. 2
nafizeni (EU) 2016/679, o ¢emZ obvinénou pisemné informoval. Podle tohoto ¢lanku ma
spravce povinnost dolozZit dodrzeni souladu se zdakladnimi zdsadami uvedenymi
v ¢l. 5 odst. 1 nafizeni (EU) 2016/679. Jedna se o dalsi ze zdsad uvedenych v tomto ¢lanku,
tentokrat tzv. zdsada odpovédnosti, kterd se sklada ze dvou dllezitych povinnosti spravce.
Prvné sprdvce odpovidd za dodrZeni vSech povinnosti, které vyplyvaji ze zdsad uvedenych
v ¢l. 5 odst. 1 nafizeni (EU) 2016/679 a soucasné musi byt schopen doloZit dodrZzeni onéch
zasad, ¢imz je zakotven proaktivni pfistup spravce v oblasti ochrany osobnich udaja.

[18] Cl. 34 odst. 1 nafizeni (EU) 2016/679 upravuje oznamovaci povinnost spravce vici
subjektiim uUdaji v pripadé poruseni zabezpeceni osobnich Udajl, coz musi ucinit bez
zbytecného odkladu. Podminkou pro vznik této povinnosti je pravdépodobné vysoké riziko pro
prava a svobody fyzickych osob (subjektd udaji) plynouci z poruseni zabezpeceni jejich
osobnich udajl. Vzhledem k tomu, Ze se osobni Udaje v souvislosti s kybernetickym utokem
na servery spravce staly nedostupnymi a spravce nad nimi po dobu jednoho tydne ztratil
kontrolu, doslo k poruSeni zabezpeceni osobnich udajd. Navic v pfipadé osobnich udaja
pacient( se jednalo o zvlastni kategorii osobnich Gdajd (informace o zdravotnim stavu). Cl. 34
odst. 1 nafizeni (EU) 2016/679 promita zdsadu transparentnosti zakotvenou v ¢l. 5 odst. 1
pism. a) natizeni (EU) 2016/679, podle které musi byt osobni Gdaje ve vztahu k subjektu udajd
zpracovavany korektné a zdkonnym a transparentnim zptisobem. Podle tohoto ¢lanku méla
obvinéna povinnost postupovat vici svym pacientlim a zaméstnanclim transparentné v tom
smyslu, Ze je méla informovat o poruseni zabezpeceni jejich osobnich udaji. Obvinéna sice
v ramci svych vyjadreni tvrdila, Ze subjekty udajli o bezpecnostnim incidentu informovala
(méla vyvésit informaci na svych webovych strankach a uUstné pacienty informovat pfi
navstévé v jejim zdravotnickém zatizeni), ale Zzadnym zpUlsobem tato sva tvrzeni nedolozila,
¢imZ nedodrzZela zasadu odpovédnosti podle ¢l. 5 odst. 2 nafizeni (EU) 2016/679 popsanou
vySe. Samotné cestné prohlaseni byvalé jednatelky obvinéné, které v prabéhu fizeni
o prestupku obvinéna dodala, bez dalSiho neni schopné prokazat, Ze obvinéna dostala své
povinnosti dle ¢l. 34 nafizeni (EU) 2016/679.

[19] Vzhledem k tomu, Ze obvinéna nedoloZila, Ze by ve smyslu ¢l. 34 nafizeni (EU) 2016/679,
jez promita zasadu transparentnosti dle ¢l. 5 odst. 1 pism. a) nafizeni (EU) 2016/679, oznamila
poruseni zabezpeceni osobnich Udajd nasledkem kybernetického Utoku na servery, na kterych
méla ulozené databdze s osobnimi Udaji subjektl Udajl, povaZuje spravni organ za prokazané,
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Ze obvinéna porusila svym jednanim ¢l. 5 odst. 2 nafizeni (EU) 2016/679, a tim spachala
prestupek podle § 62 odst. 1 pism. b) zdkona ¢. 110/2019 Sb.

[20] K vyroku Il. tohoto rozhodnuti spravni orgdn uvadi, Zze podle €l. 33 odst. 1 nafizeni (EU)
2016/679 ma spravce povinnost ohlasit dozorovému uradu jakékoli poruseni zabezpedeni
osobnich udaja bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se
o0 ném dozvédél. Spravcem v daném prlpade Je obvmena To je stanoveno mj. i ve #ra#Z=t
AT bR R R s R kterou obvinénd uzaviela se d3 "%L‘" s
';, T R e ,‘. ‘a podle které je tato spolecnost zpracovatelem Déle podle této smlouvy ma
zpracovatel povmnost informovat sprdvce o bezpeénostnim incidentu. To ucinil dne
18. bfezna 2021, kdy odeslal dotéenym spravclim, tedy i obvinéné, ozndmeni o naruseni
bezpecnosti prostredi spole¢nosti. Nafizeni (EU) 2016/679 jasné tika, Ze ohlaseni poruseni
zabezpeceni osobnich udajli dozorovému uradu ma uéinit spravce ohrozenych osobnich
Udajd. UFad obdrZel pouze ohld$eni od fifmamattastizini s kterd vystupovala v postaveni
povérence pro ochranu osobnich udaju, a to dne 16. brezna 2021, ze kterého plynulo, Ze dne
14. bfezna 2021 doélo ke kybernetickému atoku a k poruseni zabezpeéem’ osobnich udaju
spravce EEiEAska R TR resp. u jejiho zpracovatele DEEGE EERT R IR T T
V ohlaseni nebyly uvedem zadni dalsi spravci nebo dotéené subjekty udajl. Pfi mistnim Setreni
spojeném s ustnim jednanim dne 23. listopadu 2021 obvinéna predlozila kontrolujl'cim
ohlaSeni zabezpeleni (totoiné s ohldsenim, které Ufadu zaslala FiffEsscia prrsining

s vysvétlenim, Ze dany bezpecnostni incident se tykal rovnéz obvinéné.

[21] Z prvotniho ohldseni poruseni zabezpeceni osobnich Udajl ze dne 16. bfezna 2021 nijak
nevyplynulo, Ze se mélo tykat obvinéné, prip. dalSich spravcd, a nebylo to mozné odvodit ani
ze skuteénosti, Ze ohlaSeni provedla matefska spole¢nost. Ufad uznal splnéni ohla$ovaci
povinnosti az v den mistniho Setfeni a Ustniho jedndni uskuteénéného dne 23. listopadu 2021,
kdy sice obvinéna predloZila totozné ohlaseni poruseni zabezpeceni osobnich udajl jako bylo
dne 16. bfezna 2021 doruéeno Ufadu, ale sou¢asné poskytla dovysvétleni, Ze se tento incident
tykal také pfimo ji. Nicméné splnéni povinnosti bylo uéinéno opozdéné, proto povaziuje
spravni organ za prokazané, Ze obvinéna porusila svym jednanim ¢l. 33 odst. 1 nafizeni (EU)
2016/679, kdyz bez zbytec¢ného odkladu a pokud moZno do 72 hodin od bezpecnostniho
incidentu, neohlasila Ufadu poruseni zabezpeleni osobnich Gdajii svych zaméstnanci
a pacient(, a tim spachala prestupek podle § 62 odst. 1 pism. a) zakona ¢. 110/2019 Sb.

[22] K vyroku lll. tohoto rozhodnuti spravni organ uvadi, Zze dle ¢l. 33 odst. 5 natizeni (EU)
2016/679 ma spravce povinnost dokumentovat veskeré pripady poruseni zabezpecleni
osobnich udajl, véetné uvedeni skutecnosti, které se daného poruseni tykaji, jeho ucinky
a pfijata ndpravna opatreni.

[23] Obvinéna predlozila pozadovany dokument obsahujici pouze jeden zaznam, a to tykajici
se predmétného naruseni zabezpeceni osobnich Udaji ze dne 14. brezna 2021. Dokument
obsahoval popis skutecnosti vztahujicich se k poruseni zabezpeceni i opatieni, kterd byla
nasledné pfijata. Dale zde byly vypsany ucinky poruseni zabezpeceni (virus, Cerv, trojsky kan
a dalsi). K tomu spravni organ uvadi, Ze virus, Cerv, trojsky kin a dalsi nejsou ucinky poruseni
zabezpeceni, ale jedna se o priciny ¢i davody, v dasledku, kterych doslo ke kybernetickému
napadeni. Pokud by obvinénda méla dostat své povinnosti plynouci z daného ustanoveni
nafizeni (EU) 2016/679, musela by v dokumentu rozepsat, jaky dopad mélo poruseni
zabezpeceni a alespon rozsah dotéenych osobnich udaja.
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[24] Vzhledem k tomu, Ze z dokumentace pfipadu poruseni zabezpeceni nevyplyvaji ucinky
daného poruseni, povaZuje spravni organ za prokazané, Ze obvinéna porusila svym jednanim
¢l. 33 odst. 5 nafizeni (EU) 2016/679, kdyZ nedostatecné dokumentovala pfipad poruseni
zabezpeceni osobnich udajli, pfedevsim jeho Ucinky, a tim spachala prestupek podle § 62
odst. 1 pism. a) zakona ¢. 110/2019 Sb.

[25] Jak vyplyva z vyse uvedeného, UFad mé za prokazané, 7e se obvinéna dopustila jednanim
popsanym ve vyroku |. tohoto rozhodnuti pfestupku podle § 62 odst. 1 pism. b) zdkona
¢. 110/2019 Sh. spocivajiciho v poruseni povinnosti stanovené v ¢l. 5 odst. 2 nafizeni (EU)
2016/679, jednanim popsanym ve vyroku Il. tohoto rozhodnuti prestupku podle § 62 odst. 1
pism. a) zdkona ¢. 110/2019 Sb. spocivajiciho v poruseni povinnosti stanovené v ¢l. 33 odst. 1
nafizeni (EU) 2016/679 a jednanim popsanym ve vyroku lll. tohoto rozhodnuti prestupku
podle § 62 odst. 1 pism. a) zdkona ¢. 110/2019 Sb. spocivajiciho v poruseni povinnosti
stanovené v ¢l. 33 odst. 5 nafizeni (EU) 2016/679.

[26] Za poruseni povinnosti spravce podle ¢lankd 8, 11, 25 az 39, 42 a 43 nafizeni (EU)
2016/679 lze podle ¢l. 83 odst. 4 nafizeni (EU) 2016/679 uloZit spravni pokutu aZz do vyse
10.000.000 EUR, jedna-li se o podnik, az do vyse 2 % z celkového ro¢niho obratu celosvétové
za predchozi financni rok, podle toho, kterd hodnota je vyssi. Za poruseni zakladnich zasad pro
zpracovani, véetné podminek tykajicich se souhlasu podle ¢lank( 5, 6, 7 a 9 nafizeni (EU)
2016/679 lze podle ¢l. 83 odst. 5 nafizeni (EU) 2016/679 ulozZit spravni pokutu aZz do vyse
20.000.000 EUR, jedna-li se o podnik, az do vySe 4 % z celkového ro¢niho obratu celosvétové
za predchozi financni rok, podle toho, ktera hodnota je vyssi.

[27] Podle ¢l. 83 odst. 1 nafizeni (EU) 2016/679 dozorovy Ufad zajisti, aby ukladani spravnich
pokut v souladu s timto ¢lankem ohledné poruseni tohoto nafizeni podle odstavcli 4, 5a 6
bylo v kazdém jednotlivém pripadé ucinné, pfimérené a odrazujici; podle ¢l. 83 odst. 1 nafizeni
(EU) 2016/679 pfi rozhodovani o vysi spravni pokuty v jednotlivych pfipadech radné zohledni
tyto okolnosti:

a) povaha, zdvaznost a délka trvani poruseni s ptihlédnutim k povaze, rozsahu ¢i ucelu
dotceného zpracovani, jakozZ i k poctu dotéenych subjektd udaji a mife Skody, jeZ jim byla
zpUsobena;

b) zda k poruseni doslo UmysIné nebo z nedbalosti;

c) kroky podniknuté spravcem ci zpracovatelem ke zmirnéni Skod zpUlsobenych subjektim
udaju;

d) mira odpovédnosti spravce Ci zpracovatele s prihlédnutim k technickym a organizac¢nim
opatfenim jimi zavedenym podle ¢lankl 25 a 32;

e) veskera relevantni predchozi poruseni spravcem Ci zpracovatelem;

f) mira spoluprace s dozorovym uUradem za ucelem napravy daného poruseni a zmirnéni jeho
moznych nezadoucich ucinkd;

g) kategorie osobnich Gdaji dotéené danym porusenim;

h) zplsob, jakym se dozorovy urad dozvédél o poruseni, zejména zda spravce Ci zpracovatel
poruseni oznamil, a pokud ano, v jaké mife;

i) v pripadé, Ze vic¢i danému spravci nebo zpracovateli byla v souvislosti s tymZ predmétem
dfive nafizena opatfeni uvedend v ¢l. 58 odst. 2, splnéni téchto opatfeni;
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j) dodrzovani schvdlenych kodexud chovani podle ¢lanku 40 nebo schvdleného mechanismu pro
vydavani osvédceni podle ¢lanku 42 a

k) jakakoliv jina pritéZujici nebo polehcujici okolnost vztahujici se na okolnosti daného pfipadu,
jako jsou ziskany financni prospéch &i zamezeni ztrdtam, pfimo ¢i nepfimo vyplyvajici
z poruseni.

[28] Podle ¢l. 83 odst. 3 nafizeni (EU) 2016/679 plati, Ze pokud spravce nebo zpracovatel
umysiné ¢i z nedbalosti u stejnych nebo souvisejicich operaci zpracovani porusi vice
ustanoveni tohoto nafizeni, nesmi celkova vyse spravni pokuty prekrocit vysi stanovenou pro

vevys

nejzavaznéjsi poruseni.

[29] Podle § 41 odst. 1 zakona ¢. 250/2016 Sb. se za dva nebo vice prestupk( téhoz pachatele
projednanych ve spoleéném fFizeni uloZi spravni trest podle ustanoveni vztahujiciho se
na prestupek nejprisnéji trestny. Jsou-li horni hranice sazeb pokut stejné, ulozi se spravni trest
podle ustanoveni vztahujiciho se na prestupek nejzdvaznéjsi. Vzhledem k tomu, Ze podle ¢l. 83
odst. 5 nafizeni (EU) 2016/679 je pro prestupek uvedeny ve vyroku |. stanovena vyssi horni
sazba pokuty nei pro prestupky uvedené ve vyrocich II. a Ill., uréil Urad tento prestupek jako

vevzs

nejzavazneJS|

[30] Pfi stanoveni druhu spravniho trestu Urad prihlédl pfedné k povaze a zavaZnosti
prestupku dané vyznamem zdkonem chrdanéného zajmu, ktery byl prestupkem porusen ¢i
ohrozen, podle § 38 pism. a) zakona 250/2016 Sb. Zakonem chranény zajem v této souvislosti
je v SirsSim smyslu pravo na informace zarucené v €l. 17 odst. 1 Listiny zakladnich prav a svobod.
S ohledem na to nebylo moZné uvaZzovat o jiném druhu sprdvniho trestu neZzli o pokuté.

[31] PFi vypoctu pokuty vychéazel Urad z dokumentu Pokyny o vypoctu spravnich pokut podle
obecného natizeni o ochrané osobnich udajl vydaného Evropskym sborem pro ochranu udaju
(dale jen ,Pokyny“). Nejprve musel Ufad ur¢it zaklad pro vypocet pokuty, tedy zjistit, jakd
hodnota horni hranice pokuty je vyssi. Dle obchodniho rejstfiku méla obvinéna v roce 2021
Cisty obrat ve vysi 88.425.000 K¢. Vzhledem k tomu, Ze vyssi je hodnota 20.000.000 EUR, vzal
Urad tuto &astku jako vychozi p¥i stanoveni vyse pokuty.

[32] Pokud jde o zhodnoceni zavaznosti prestupku uvedeného ve vyroku I. tohoto rozhodnuti,
pro ucely stanoveni zakladu pro vypocet pokuty, tento prestupek pfi zohlednéni jeho povahy
a individualni zavaznosti véetné konkrétnich okolnosti, za nichz byl spachan, Ufad hodnoti jako
stfedné zavaziny.

[33] Podle PokynU se tak zaklad pro vypocet pokuty bude pohybovat mezi 10 az 20 % platné
maximalni zdkonné sazby, tedy podle ¢l. 83 odst. 5 nafizeni (EU) 2016/679 uvedené procento
z 20.000.000 EUR. Z ddvodu nizsi stiedni zavaznosti Urad stanovil zaklad pro vypocet pokuty
pfi dolni hranici sazby, konkrétné ve vysi 2.000.000 EUR, coz je pfiblizné dle kurzovniho listku
Ceské narodni banky ke dni 10. kvétna 2023 (23,415 K¢ za 1 EUR) 46.830.000 K¢, ktera
predstavuje 10 % z maximalni vyse pokuty podle ¢l. 83 odst. 5 natizeni (EU) 2016/679. Tuto
Castku lze dale snizit podle toho, jaky ma obvinéna Cisty rocni obrat. Dle obchodniho rejstriku
méla obvinéna vroce 2021 Cisty obrat ve vySi GiEfFREENTER jednd se tedy dle PokynU
o spolecnost druhé kategorie, u které je mozné snizeni zakladu pro vypocet pokuty od 2 % az
na 0,4 %. Vzhledem ke stfedni zdvaznosti s prihlédnutim k poctu dotcenych subjektu udaju
UFad pFistoupil ke snizeni na 5 a urcil zaklad pro vypocet pokuty ve vysi Ida ’R*uf.’:?’ £,

Tt EE
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[34] Ufad v souvislosti s rozhodovanim o vy3i pokuty vztahujici se k vyroku I. neshledal Zadnou
polehcujici okolnost ve smyslu § 39 zdkona ¢. 250/2016 Sb.

[35] Skuteénost, Ze podle vyroku I. obvinénd nepostupovala transparentné vuci velkému
mnozstvi subjektd Udaji ;5 zaméstnancl a #5855 pacientl), hodnoti Urad jako pfitézujici
okolnost ve smyslu § 40 zdkona ¢. 250/2016 Sb., coz promitl do vySe pokuty tak, Zze ¢astku
234.150 K¢ navysil 0 10 %, tedy na 257.565 K¢.

[36] Nasledné Ufad posoudil vyznam dalsich dvou pFestupkd uvedenych ve vyroku Il. a Ill.
tohoto rozhodnuti ve vztahu k celkové vytykané prestupkové cCinnosti obvinéné. Dospél
pfitom k zavéru, Ze i jejich zavainost a charakter jsou natolik vyznamné, Ze jej pfi stanoveni
vySe pokuty nelze pominout (nejedna se o bagatelni prestupek), ale naopak je tfeba, aby se
do ni odpovidajicim zplisobem promitl.

[37] U prestupku uvedeného ve vyroku Il. rozhodnuti Slo o jisté opomenuti povinnosti jasné
a konkrétné stanovené v prdvnim predpise. Konkrétné obvinéna nesplnila ohlasovaci
povinnost z pozice sprdvce osobnich (dajl. PovaZovala za dostate¢né, kdyz poruseni
zabezpecfeni osobnich Udaju nahldsila matefska spolecnost, ale bez jediné zminky, Ze
skute¢nym spravcem je obvinéna. Je zde nutno doplnit, Ze svou povinnost dodatecné splnila,
i kdyZz rozhodné jiz nemohla dodrzet zakonem stanovou Ihitu pro ohlaseni. U vyroku lll. tohoto
rozhodnuti obvinénd opét nedostdla presného znéni nafizenim stanovené povinnosti, protoze
si Spatné vyloZila pojem ,Ucinky porusSeni zabezpeceni osobnich udaja”.

[38] Po vyhodnoceni pFestupkél uvedenych ve vyrocich II. a Ill. dospél U¥ad k zavéru, 7e kazdy
z vySe uvedenych sbihajicich se prestupkl s ohledem na svou individualni zavaznost i na vyse
popsanou souvislost s prestupkem uvedenym ve vyroku lll. je tfeba hodnotit jako pritézujici
okolnosti ve smyslu § 40 pism. b) zdkona ¢. 250/2016 Sb., které dale zvy3Suji zavaznost
Ipflle_stupku uvedeného ve vyroku lll. tohoto rozhodnutl a to kazdy o 10 %. Proto Utad k ¢astce
5 r'\-.-'r- ¢ 1 KC pripocetl za kazdy z vySe uvedenych prestupkd ¢astku *_r T}.H K¢.

[39] S ohledem na vyse uvedené vyhodnoceni zavaznosti prestupkd, uloZil Urad obvinéné
pokutu ve vysi ¢astka 309.087 K¢, zaokrouhleno na celé tisice doli 309.000 K¢.

[40] PFi rozhodnuti o uloZeni povinnosti uhradit naklady fizeni spravni organ vychazel z § 95
odst. 1 zakona €. 250/2016 Sb., ktery spravnimu organu uklada ulozit obvinéné, ktera byla
uznana vinnou, naklady Ffizeni pausaini ¢astkou, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb.,
o rozsahu hotovych vydajl a uslého vydélku, které spravni organ hradi jinym osobam,
a o vysi pausdlni ¢astky naklad( fizeni, podle kterého pausalni ¢astka nakladd spravniho fizeni,
které obvinéna vyvolala porusenim své pravni povinnosti, ¢ini 1.000 K¢.

Pouéeni: V souladu s § 152 odst. 1 spravniho fadu lze u Ufadu pro ochranu osobnich tdaijd
proti tomuto rozhodnuti podat ve lh(té 15 dnli ode dne doruceni rozhodnuti rozklad
predsedovi Ufadu pro ochranu osobnich udaja.
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Rozhodnuti je doruéeno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho
uloZeni na posté. V pfipadé dorucovani do datové schranky je dnem dorucéeni okamzik
prihlaseni opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani
rozhodnuti do datové schranky.

Praha 10. kvétna 2023

Mgr. Eva Cupakova
vedouci oddéleni kontroly soukromého sektoru
(podepsdno elektronicky)
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