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Cj. UOOU-00341/21-107

Praha 12. srpna 2022

Vyfizeni namitek proti kontrolnim zjiSténim uvedenym v dodatku k protokolu o kontrole
¢j. UOOU-00341/21-100 ze dne 1. éervna 2022

Utad pro ochranu osobnich udajé (dale jen ,Ufad“) jako kontrolni organ podle zdkona
¢. 255/2012 Sb., o kontrole (kontrolnl' fad), obdrzel dne 30. ¢ervna 2022 od spolecnosti
AN, SRS, AOCTACOT, T CERASE (ddle jen
ykontrolovana®), ndmitky proti vsem kontrolnim ZJISteI’lIm uvedenym v dodatku k protokolu
o kontrole ¢j. UOOU-00341/21-100 ze dne 1. ¢ervna 2022 (dale jen ,dodatek k protokolu

o kontrole®).

V dodatku k protokolu o kontrole byla stanovena 15denni lh(ta pro poddni namitek ode dne
jeho doruceni. Dodatek k protokolu o kontrole byl kontrolované dorucen dne 1. éervna 2022.
Dne 10. cervna 2022 kontrolovand pozadala o prodlouZeni Ihity pro podani namitek.
Kontrolujici jeji Zadosti vyhovéli a lhtu pro podani namitek prodlouzili do 30. ¢ervna 2022.
Kontrolovana tedy podala namitky véas.

V souladu s § 14 odst. 1 kontrolniho fadu je pfisluiny k vyfizeni namitek pfedseda Utadu.
Podané namitky podle ustanoveni § 14 kontrolniho fadu vyfizuji takto:

1. Namitce smétujici proti kontrolnimu zjiSténi ¢. 1.1 dodatku k protokolu o kontrole, v némz
je konstatovano, ze v prlibéhu kontroly nebylo doloZeno, Ze by kontrolovand jakozto dalsi
zpracovatel zpracovavala osobni Udaje pouze na pokyn spravce ve vztahu k prevzeti URL
obsahujicich CPOJ (&islo pojisténce) z registraéniho modulu, coi zaklada poruseni ¢l. 29
nafizeni (EU) 2016/679, se vyhovuje.

Kontrolovana k tomu sdélila, Ze v souvislosti se zpracovanim osobnich udajd v Centralnim
rezervacnim systému (dale jen , CRS“) se vidy nachazela v pozici dalSiho zpracovatele
a veskeré Cinnosti vykonavala na zakladé pokyn(, které dostavala od zpracovatele, Narodni
agentury pro komunikacni a informacni technologie, s. p., se sidlem Kodariska 1441/46,
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101 00 Praha 10 - VrSovice (dale jen ,,NAKIT“). PfestoZe kontrolovana podle svého vyjadreni
dolozila v prlibéhu kontroly extrémni mnozstvi pokynu, a vSechny zucastnéné strany
predlozené pokyny potvrdily, kontrolujici tyto pokyny povazuji za nedostatecné.
Kontrolovand proto pozadala zpracovatele, tj. NAKIT o potvrzeni vydanych pokynu.

Kontrolovand v ramci svych namitek predlozZila dopis zpracovatele ze dne 30. ¢ervna 2022
¢.j.: NAKIT-1020-2/SB-2022, nazvany DoloZeni pokyn(l spravce v IS (5508225 v ramci CRS
(ddle jen ,DoloZeni pokyna“), ve kterém je uvedeno, Ze ,sprdvcem CRS bylo vZdy
Ministerstvo zdravotnictvi, které plnilo ukoly dle pokyn( vlddy a svych zdkonnych
povinnosti, které ndsledné pomoci ndstroji krizové komunikace preddvalo dalsim
subjektim (zpracovatelum). A to vcéetné nasazeni ndstroju Google Analytics a predavani
Cisla pojisténce v URL a ndsledného mazdni logii (vsech dat).” Déle je v dopise uvedeno, Ze
pred spusténim a v ivodu spusténi CRS byly pokyny pfeddvany formou, kterou oznacil jako
krizovou komunikaci a absence pfimych pisemnych pokynu je zcela pochopitelna, nebot
byly povinnosti plnény v souladu s krizovou legislativou, kdy byla odvracena primarni
hrozba (ohroZeni zdravi) a po pominuti prvotni hrozby byly pokyny fadné doplnény
prokazatelnym zplisobem.

Dale je v DoloZeni pokyn( uvedeno, Ze dne 13. ledna 2021 probéhla mimoradna schlze
vlady Ceské republiky, jejim? predmétem byl Metodicky pokyn oc¢kovaci kampari Plan
provedeni predloZzeny ministrem zdravotnictvi (sprdvcem CRS). Soucasti predlozeného
rozsahlého materidlu bylo rovnéz prezentacni video (bod 50.1 prehledu podklad(), které
obsahuje preneseni Cisla pojisténce do URL a nasazeni analytického nastroje Google
Analytics. Pfedlozené materialy vzala Vlada Ceské republiky usnesenim €. 34/2021 ze dne
13. ledna 2021 na védomi.

NAKIT vyse citované DoloZeni pokynU zaslala dne 30. ¢ervna 2022 rovnéz Ministerstvu
zdravotnictvi Ceské republiky (dale jen ,Ministerstvo zdravotnictvi“) jakoZto spravci
s 7adosti o zaslani jeho stanoviska Ufadu a doloZeni relevantnich dokumentd. Dne
12. &ervence 2022 byl Ufadu doruden dopis Ministerstva zdravotnictvi z téhoi dne,
ve kterém spravce uvedl: ,Timto potvrzuji relevantnost skutecnosti uvedenych
v dokumentu Véc: DoloZeni pokynii sprdvce v IS &5:5255255% v ramci CRS ze dne 30. cervna
2022 ¢. j.: NAKIT-1020-2/SB-2022.“

K tomu uvadim, Ze spravce ve svém dopise ze dne 12. ¢ervence 2022 potvrdil, Ze udélil
pokyny k nasazeni nastroji0 Google Analytics, k predavani dcisla pojisténce v URL
a k naslednému mazani logu.

Ohledné prokazani udéleni pokynu spravcem k predani Cisla pojisténce v URL kontrolovana
predlozila pisemny zaznam komunikace jednatele kontrolované s dalsSimi osobami, jejichz
jména jsou anonymizovana, ze dne 10. ledna 2021 (bod 48.3 prehledu podkladt), v némz
jednatel kontrolované uvadi aktudlni stav, pticemz v bodé 17 je uvedeno ,Prevzeti dat
z GET parametri“ a vbodé 18 ,Predvypinéni CPOJ a PIN2“. V dodatku k protokolu
o kontrole je konstatovano, Ze identické Udaje jsou uvedeny i vdokumentu Zdkladni
specifikace CRS — Ockovdni 2021; Specifikace poZadavk( na vyvoj a procesy v rezervacni
komponenté CRS — G555 (bod 49 prehledu podkladd, str. 26), nicméné pravé tyto
udaje jsou v dokumentu preskrtnuty. K tomu Ministerstvo zdravotnictvi ve svém dopise
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ze dne 12. ¢ervence 2022 uvedlo, Ze ,, dokument vznikl jako pracovni evidence rozvojovych
a provoznich ukolii a pokyni mezi podilejicimi se subjekty (véetné zpracovateld). Pravé
preskrtnuté body byly touto jednoduchou formou oznaceny jako splnéné
ukoly.” Kontrolovand v rdmci podanych namitek sdélila, ze ,,tento dokument byl pracovni
a byl sdilen skrz cely tym projektu a slouzil k rychlému krizovému informovdni o aktudinim
stavu jednotlivych poZadavki. Preskrtnuti neznamend, Ze tento pokyn byl zamitnut nebo
oznacen k nerealizaci, ale naopak, Ze byl v dané chvili realizovan.”

Z vySe uvedeného vyplyva, Ze dokument Zakladni specifikace CRS — Ockovani 2021 slouzil
jako evidence ukoll a pokynu, nicméné z ného neni patrné, kdo komu pokyny udéloval. Jak
je v8ak uvedeno jiz ve vyfizeni ndamitek proti kontrolnim zjisténim uvedenym v dodatku
k protokolu o kontrole ¢j. UOOU-00341/21-71 ze dne 17. zafi 2021 (¢j. UOOU-00341/21-76
ze dne 28. ledna 2022) ,,pokyny ke zpracovdni osobnich udaji muze sprdavce udélit rdznymi
zplisoby, vZdy viak musi byt doloZitelné. Ustné udéleny pokyn (napf. pfi jedndni) proto musi
byt pisemné zaznamendn. Obecné nelze vyloucit, aby pisemny zdznam ucinil zpracovatel,
resp. dalsi zpracovatel, zejména v pfipadé, kdy je zpracovatel odbornik, ktery mad vice
informaci o technické specifikaci doddvané sluZzby, nicméné k prokdzdni toho, Ze se jednalo
o0 pokyn sprdvce je potreba, aby tento zdpis sprdvce potvrdil.“ Spravce ve svém dopise
ze dne 12. ervence 2022 udéleni pokynu k prevzeti URL obsahujicich ¢islo pojisténce
z registracniho modulu potvrdil. Kontrolovana tedy neporusila ¢l. 29 nafizeni (EU)
2016/679, nebot jednala v souladu s pokyny spravce. Kontrola je podle § 18 pism. b)
kontrolniho fadu ukoncena dnem doruceni vytizeni namitek kontrolované osobé. Prestoze
kontrolovana dolozila udéleni pokynUl ze strany spravce az v ramci namitek proti dodatku
k protokolu o kontrole, byly pokyny doloZeny v pribéhu kontroly. Z vySe uvedenych
dlvodu se proto namitce kontrolované vyhovuje.

K absenci pisemnych pokynU ke zpracovani osobnich udaja ze strany spravce z divodu
nutnosti rychlého fedeni krize zplisobené pandemii COVID-19 uvadim, Ze Ufad si je védom
toho, Ze rezervacni systém pro rezervaci terminu na oc¢kovani proti onemocnéni COVID-19
vznikal ve velmi kratkém obdobi, nicméné pro posouzeni, zda zpracovani osobnich udaja
probihalo v souladu s nafizenim (EU) 2016/679, konkrétné toho, zda zpracovatel, resp. dalsi
zpracovatel jednal v souladu s pokyny spravce, je nezbytné, aby sprdvce Ci zpracovatel
udélené pokyny predlozil, nebo aby jejich udéleni sprdvce alespori potvrdil, coz
Ministerstvo zdravotnictvi jednoznacéné ucinilo aZz v dopise ze dne 12. ervence 2022.

Namitce smétujici proti kontrolnimu zjisténi ¢. 1.2 dodatku k protokolu o kontrole, v némz
je konstatovano, Ze v prabéhu kontroly nebylo doloZeno, Ze by kontrolovana osoba jakozZto
dalsi zpracovatel pro obdobi od 15. ledna 2021 (zahajeni zpracovani v ramci rezervacniho
systému na rezervace ockovani COVID-19) do 9. unora 2021 vietné, zpracovavala osobni
udaje pouze na pokyn spravce ve vztahu k uziti nastroje Google Analytics v rdmci webu
SRS TR RNy coZ zakldda poruseni ¢l. 29 nafizeni (EU) 2016/679, se vyhovuje.

V této souvislosti kontrolovana sdélila, Zze vidy jednala v souladu s pokyny spravce.
V Dolozeni pokynd NAKIT uvdadi, e vlada Ceské republiky dne 13. ledna 2021 uloZila
ministru zdravotnictvi ,po 14 dnech vyhodnotit aplikacni praxi Metodického pokynu
a na zékladé vyhodnoceni pripadné upravit Metodicky pokyn a informovat o této
skutecnosti neprodlené vlddu.” Ministerstvo zdravotnictvi dne 8. Unora 2021 vyhodnotilo
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aspekty ockovani proti COVID-19 a soucasné byly aktualizovany dotéené dokumenty.
Novelizovano bylo napfiklad posouzeni vlivu na ochranu osobnich udaja ,Projekt: IT
podpora OCKOVANI“ verze 2 ze dne 10. Gnora 2021 (bod 14.1 pfehledu podkladd), v ném?
byla dodatecné v bodé 6.5 a 6.6 doplnéna informace o vyuZiti Google Analytics v ramci
registrace i rezervace a stejnd informace je obsazena i v Zdznamu o ¢innostech zpracovani
z Unora 2021. NAKIT dale ve svém vyjadreni uvadi, Zze nastroj Google Analytics je vyuzivan
v rdmci web@ Ministerstva zdravotnictvi a Ustavu zdravotnich informaci a statistiky CR (déle
jen ,UZIS“) a logicky tato sluzba byla vyZadovédna i v rdmci CRS, nebot ten je nadstavbou
Informacéniho systému infekénich nemoci pro oblast ockovani proti COVID-19, ktery
provozuje UZIS. Zavérem NAKIT shrnuje, Ze nastroje Google Analytics byly nasazeny
na zakladé pokynu spravce.

K tomu uvadim, Ze spravce ve svém dopise ze dne 12. Cervence 2022 vySe popsané
skute¢nosti potvrdil a Ize tedy (v souladu s vyfizenim namitky ¢. 1) konstatovat, Ze
kontrolovana  pfi  vyuziti  ndstroje  Google  Analytics v  ramci  webu
Tt S B T T S postupovala podle pokynd spravee.

Ndamitce sméfujici proti kontrolnimu zjisténi ¢. 1.3 dodatku k protokolu o kontrole, v némz
je konstatovano, Ze v pribéhu kontroly nebylo dolozeno, Ze by kontrolovana osoba jakoZto
dalsi zpracovatel zpracovavala osobni Udaje pouze na pokyn sprdvce ve vztahu k vymazu
logl tykajicich se databreach, coz zaklada poruseni ¢l. 29 nafizeni (EU) 2016/679,
se vyhovuje.

Kontrolovana v této souvislosti zopakovala, Ze vidy jednala v souladu s pokyny spravce,
pficemZ odkazala na DoloZeni pokyn(, ve kterém je uvedeno, Ze spole¢nost Google
neumoznuje vymaz pouze ¢asti dat a zachovani logll, ale umoznuje pouze kompletni vymaz
dat. NAKIT v dopise dale uvadi, Ze ,jsme si pIlné védomi, Ze logy slouzi k prokdzani auditni
stopy, avsak spolecnost Google umozriovala cely vymaz, nebo ponechadni dat, coZ se ndm
i spravci jevilo jako nedostatecné opatreni a z toho divodu sprdvce rozhodl o odstranéni
vSech dat.”

Skutecnost, Zze kontrolovand postupovala v souladu s pokyny spravce (ohledné nasazeni
Google Analytics, predani ¢isla pojisténce do URL rezervace a nasledného vymazu vsech dat
z Google Analytics, doklada podle NAKIT i dopis Ministerstva zdravotnictvi ze dne 11. inora
2021 ¢.j.: MZDR 5996/2021-2/0IA, véc: Odpovéd na , Otevieny dopis ve véci bezpeénosti
osobnich dat v ramci pouZivani registracniho a rezervacniho systému pro ockovani proti
COVID-19“, ve kterém je uvedeno, ze dne 15. ledna 2021 bylo zjisténo, Ze v URL jsou
uvedena Cisla pojisténcl, a Ze tento ,incident byl po ozndmeni bezprostredné prosetren
povérenci pro ochranu osobnich udaji Ministerstva zdravotnictvi a NAKIT. Byl ddn
poZadavek k okamZitému zastaveni preddvani Cisla pojisténce v URL rezervace do IS
SRR a zakdzani prijmu téchto dat na strané subzpracovatele FiEt R s.r.o. Tento
zpusob preddvadni dat byl zastaven a soucasné: a. Byl vytvoren poZadavek (ktery byl
proveden) na sluZzbu Google Analytics o vymaz zaslanych dat, b. Souc¢asné byly informace
v souborech s logy (véetné zdloh) obsahujici CPOJ a PIN2 vymazdny.“ Tento dopis pFiloZilo
Ministerstvo zdravotnictvi ke svému vyjadreni ze dne 12. ¢ervence 2022.

4/5



K tomu uvadim, Ze spravce ve svém dopise ze dne 12. Cervence 2022 vySe popsané
skutecnosti potvrdil a lze tedy (v souladu s vyfizenim namitky ¢. 1) konstatovat, Ze
kontrolovana ve vztahu k vymazu logl tykajicich se poruseni zabezpeceni jednala podle
pokynU spravce.

V dokumentu Zakladni specifikace CRS — Ockovani 2021 (str. 31) je v bodé 2. ,Systém
a nastaveni“ pod pism. c. ,Osobni data, RC v URL atd“ uvedeno ,i. Logy promazdny,
ii. G Analytics poZdaddno o vymaz.” Z vyjadreni spravce vyplyva, Ze tento dokument vznikl
jako pracovni evidence ukoll a pokyn(. | z ného lze tedy dovodit, Ze k vymazani logli doslo
na zakladé pokynu spravce.

Nad ramec vyfizeni namitek uvadim, Ze protokol o kontrole (¢j. UOOU-00341/21-46 ze dne
1. éervna 2021) a dodatky k protokolu o kontrole (¢j. UOOU-00341/21-71 ze dne 17. zafi
2021 a ¢j. UOOU-00341/21-100 ze dne 1. ¢ervna 2022) vcetné vyfizeni namitek proti
kontrolnim zjisténim v nich uvedenym (¢j. UOOU-00341/21-50 ze dne 23. srpna 2021,
¢j. UOOU-00341/21-76 ze dne 28. ledna 2022 a toto vyfizeni namitek) je tfeba posuzovat
komplexné jako jeden celek. Skute¢nost, Ze kontrolovana postupovala v souladu s pokyny
spravce, nemd vliv na predchozi kontrolni zjisténi uvedend v dodatku k protokolu
o kontrole ¢j. UOOU-00341/21-71 ze dne 17. zati 2021, proti kterym sice kontrolovana
podala namitky, tyto vsak byly zamitnuty; zejména Ize zminit kontrolni zjisténi €. 7, z néhoz
vyplyva, Ze kontrolovana je spoluodpovédna za poruseni €l. 32 odst. 1 pism. b) nafizeni (EU)
2016/679, nebot nezajistila neustalou davérnost, integritu, dostupnost a odolnost systému
tim, Ze prebirala URL adresu obsahuijici Cislo pojiSténce a tuto zpracovdvala za soucasného
pouziti sluzby Google Analytics, pficemz timto doSlo k uniku URL adres véetné Cisel
pojisténcl v rozsahu cca 80 tisic subjekt udaja.

Mgr. Jifi Kaucky
predseda
(podepsano elektronicky)
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