URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234 665 444
posta@uoou.cz, WWW.UOooU.Cz

Cj. UOOU-00341/21-100
Praha 1. ¢ervna 2022

Dodatek k protokolu o kontrole

Kontrolni organ:
Urad pro ochranu osobnich udajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7,
(dale jen ,,Ufad“).

Pravomoc kontrolniho orgdnu k vykonu kontroly vyplyva z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajii a o volném pohybu téchto udajl
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju), [dale jen
,narizeni (EU) 2016/679“] ve spojeni s § 50 odst. 1 zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaj, (dale jen ,,zakon ¢. 110/2019 Sb.“).

Kontrolujici:
Mgr. Eva Cupakova, povéfend zaméstnankyné Ufadu, jako vedouci kontrolni skupiny na

zakladé povéreni ke kontrole z 29. ledna 2021;

Mgr. Marek Snajdr, povéieny zaméstnanec Uradu, na zdkladé povéieni ke kontrole
2 29. ledna 2021;

Josef Polak, povéfeny zaméstnanec Ufadu, na zakladé povéfeni ke kontrole z 29. ledna 2021,
Ucast na kontrole do 31. srpna 2021;

Mgr. Barbora Snajderova, povéfena zaméstnankyné Uradu, na zakladé povéreni ke kontrole
z 29. ledna 2021, ucast na kontrole do 15. éervence 2021;

Bc. Linda Tamchynova, povéifend zaméstnankyné Ufadu, na zékladé povéFeni ke kontrole
z 23. srpna 2021, ucast na kontrole do 31. prosince 2021;

Bc. Jaromir Kuba, povéfeny zaméstnanec Ufadu, na zakladé povéFfeni ke kontrole
z 23. srpna 2021;

JUDr. Rebeka Stastna, povéfend zaméstnankyné Ufadu, na zdkladé povéreni ke kontrole
z 22. biezna 2022.
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Kontrolovana osoba:
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Davod dosetfeni:

Dne 6. fijna 2021, pod ¢j. UOOU-00341/21-73, byly Ufadu doru¢eny ndmitky kontrolované
osoby proti kontrolnim zjisténim uvedenym vdodatku k protokolu o kontrole
¢j. UOOU-00341/21-71 zel17. zafi 2021 (ddle jen ,dodatek k protokolu
¢j. UO0OU-00341/21-71“). Namitky byly podany proti témto kontrolnim zjisténim:

kontrolnimu_zjisténi ¢. 1, ve kterém je konstatovdno, Ze v obdobi od 1. Unora 2021
do 25. bfezna 2021, nebylo zpracovani osobnich Udaji kontrolovanou osobou k pfedmétu
kontroly provadéno v souladu s nafizenim (EU) 2016/679, kdyZ se toto zpracovani fidilo
smlouvou, aniz by tato smlouva naplfiovala atributy ¢l. 28 odst. 3 nafizeni (EU) 2016/679;

kontrolnimu_zjiSténi €. 2, ve kterém je konstatovdno, Ze v obdobi od 1. Unora 2021
do 25. bfezna 2021 zpracovavala kontrolovana osoba osobni uUdaje k predmétu kontroly,
aniz dolozila pokyny, podle kterych tyto Udaje zpracovavala, ¢imz porusila ¢l. 29 nafizeni (EU)
2016/679, tedy povinnost zpracovatele zpracovavat osobni Udaje pouze na pokyn spravce,
ledaze ji jejich zpracovani uklada pravo Unie nebo ¢lenského statu;

kontrolnimu zjiSténi ¢. 3, ve kterém je konstatovano, Ze se kontrolovana osoba v obdobi
od 1. unora 2021 do vydani dodatku protokolu o kontrole, k pfedmétu kontroly, v souvislosti
s nastavenim a zpracovanim cookies pfi provozovdni portdlu ureného pro rezervace
ockovacich mist, nachazi v postaveni spravce ve smyslu ¢l. 4 bod 7 nafizeni (EU) 2016/679;

kontrolnimu zjisténi ¢. 4, ve kterém je konstatovdno, Ze kontrolovana osoba v postaveni
spravce osobnich udajli pro zpracovani osobnich udajl prostfednictvim analytickych cookies
v pfipadé pfistoupeni k rezervaci terminu oCkovani pfimo ze stranky kontrolované osoby,
v obdobi od 1. unora 2021 do vydani tohoto dodatku protokolu o kontrole porusuje
¢l. 6 odst. 1 nafizeni (EU) 2016/679 tim, Ze predmétné zpracovani neni provadéno na zakladé
nékterého z pravnich titul( definovanych pod ¢l. 6 nafizeni 2016/679;

kontrolnimu_zjisténi ¢. 5, ve kterém je konstatovano, Ze kontrolovana osoba v obdobi
od 1. uUnora 2021 do vydani dodatku protokolu o kontrole porusuje ustanoveni
¢l. 5 odst. 1 pism. a) nafizeni (EU) 2016/679 (zasada korektnosti) tim, Ze informace
poskytnuté subjektdm udaji prostifednictvim webovych stranek kontrolované osoby jsou
pro subjekty udajl v rdmci rezervacniho systému zmatecné z divodu, Ze je zde kontrolovana
osoba uvedend v pozici spravce, pricemZ tento vztah se téchto subjektd udaji netyka,
coz vdokumentu neni uvedeno a zaroven zde nejsou pfimo dostupné informace tykajici
se zpracovani osobnich udajl zdjemcl o rezervaci terminu ockovani COVID-19, ¢imZ neni
plnéna zasada korektnosti;

kontrolnimu zjisténi ¢. 6, ve kterém je konstatovano, Ze kontrolovana osoba, v postaveni
spravce osobnich Udaju pro oblast zpracovani osobnich Udaji prostfednictvim cookies
v rdmci provadénych rezervaci na ockovani COVID-19 pfimo ze stranek kontrolované osoby,
porusuje ustanoveni ¢l. 13 aZ 22 nafizeni (EU) 2016/679, nebot radné neplini informacni
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povinnosti a nezabezpecuje vykon prav subjektd Gdajl. V souvislosti s tim porusuje rovnéz
ustanoveni ¢l. 12 odst. 2 nafizeni (EU) 2016/679, nebot neusnadnuje vykon prav subjekt(
udaju;

kontrolnimu_zjiSténi €. 7, ve kterém je konstatovano, Ze kontrolovand osoba porusila
¢l. 32 odst. 1 pism. b) nafizeni (EU) 2016/679 tim, Ze nezajistila neustdlou divérnost,
integritu, dostupnost a odolnost systému tim, Ze pfebirala URL adresu obsahujici CPOJ
a tuto zpracovavala za soucasného pouziti sluzby Google Analytics, pficemz timto doslo
k Uniku URL adres vcetné CPOJ v rozsahu cca 800 tisic subjektd udajq;

kontrolnimu zjisténi 8, ve kterém je konstatovdno, Ze kontrolovand osoba porusila
ustanoveni ¢l. 29 (EU) 2016/679 tim, Ze smazala logy tykajici se data breach, vrozporu
se smlouvou o poskytovani softwarovych a odbornych sluzeb ¢j. 2020/144 NAKIT;

kontrolnimu zjisténi ¢. 9, ve kterém je konstatovano, Ze kontrolovand osoba, jako
zpracovatel osobnich Udajli, vobdobi od 1. Unora 2021 minimdlné do 10. zafi 2021
porusovala ustanovenl ¢l. 44 natizeni (EU) 2016/679, tim, Ze prostfednictvim systému

b s T pfedavala osobni udaje uzivatelQ stranek
R g CVERTEEY do tietich zemi (USA), aniz by plnila podminky ustanoveni

¢l. 44 a nasledujicich nafizeni (EU) 2016/679;

kontrolnimu _zjiSténi €. 10, ve kterém je konstatovdno, Ze kontrolovand osoba,
jako zpracovatel osobnich udaji pro rezervacni systém zdjemcl o ockovani COVID-19,
v obdobi od 1. uUnora 2021 do vydani dodatku protokolu o kontrole, porusuje
¢l. 37 odst. 1 nafizeni (EU) 2016/679, nebot pro predmétné zpracovani nejmenovala
povérence pro ochranu osobnich udaju;

kontrolnimu zjisténi ¢. 11, ve kterém je konstatovano, Ze kontrolovana osoba minimalné
v obdobi od 1. Unora 2021 do 5. zafi 2021 porusovala ¢l. 30 odst. 1 a 2 nafizeni (EU)
2016/679 tim, Ze nevedla Zadné zaznamy o cinnostech zpracovani tykajici se rezervaci
termind oc¢kovani COVID-19;

kontrolnimu zjisténi €. 12, ve kterém je konstatovano, Ze kontrolovana osoba, v pozici
spravce osobnich udaji v oblasti cookies, v obdobi od 6. zafi 2021 minimalné do dne
vyhotoveni dodatku protokolu o kontrole porusuje ¢l. 30 odst. 1 nafizeni (EU) 2016/679 tim,
ze k predmétnému zpracovani nevede zaznamy o ¢innostech zpracovani;

kontrolnimu zjisténi €. 13, ve kterém je konstatovano, Ze kontrolovana osoba postupovala
v souladu s ustanovenim ¢l. 33 odst. 2 nafizeni (EU) 2016/679 tim, Ze bez zbyteéného
odkladu (15. ledna 2021) oznamila spravci poruseni zabezpeceni (databreach).

Na zakladé vyse uvedenych namitek a jejich vyfizeni ¢j. UOOU-00341/21-76 z 28. ledna 2022
byly namitky ¢. 1., 4., 7., 10., 12. a 13. zamitnuty, namitkam ¢. 5., 6. a 11. bylo ¢astecné
vyhovéno a namitky 2., 3., 8. a 9 byly vraceny kdosetfeni kontrolnimu organu
dle § 21 odst. 2 zdkona ¢. 255/2012 Sb., o kontrole (dale jen ,,zakon ¢. 255/2012 Sb.“).
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Pfredmét dosetreni

Pfedmétem dosetreni je:

a) Kontrolni zjisténi €. 2, ve kterém kontrolujici konstatuji, Ze v obdobi od 1. Unora 2021 do
25. brezna 2021 zpracovavala kontrolovana osoba osobni udaje k predmétu kontroly, aniz
dolozila pokyny, podle kterych tyto Udaje zpracovdvala, ¢imzZ porusila ¢l. 29 nafizeni (EU)
2016/679, tedy povinnost zpracovatele zpracovavat osobni Udaje pouze na pokyn spravce,
ledaze ji jejich zpracovani uklada pravo Unie nebo ¢lenského statu.

U tohoto kontrolniho zjisténi je ve vyfizeni namitek uvedeno, Ze vzhledem k faktu, Ze
kontrolovand osoba na zdkladé vzneseného pozadavku o predloZeni vsech pokynd vSechny
relevantni pokyny nepredlozila (kdy uvedla, Ze predloZzené pokyny nejsou kompletni), nelze
ucinit jednoznacny zavér, Ze porusila vySe uvedenou povinnost. V pfipadé, Ze kontrolujici
povazovali dokumenty predlozené kontrolovanou za nedostacujici, méli si predlozeni dalSich
(konkrétnich) dokumentu vyzadat.

b) Kontrolni zjisténi ¢. 3, ve kterém kontrolujici konstatuji, Ze se kontrolovana osoba v obdobi
od 1. unora 2021 do vydani dodatku protokolu o kontrole, k pfedmétu kontroly, v souvislosti
s nastavenim a zpracovanim cookies pfi provozovdni portdlu ureného pro rezervace
ockovacich mist, nachazi v postaveni spravce ve smyslu ¢l. 4 bod 7 natizeni (EU) 2016/679.
Kontrolovand osoba v tomto pfipadé uvadéla, Ze dostdvala pokyny od sprdvce na vyuzivani
cookies pro jim stanovené Ucely a stejné tak externich nastrojl a poukazovala na dokument
Zdkladni specifikace CRS — Ockovdni 2021 (Specifikace poZadavki na vyvoj a procesy
v rezervacni komponenté CRS - EiH=aii2i% jehoz je autorem. Vramci namitek je
konstatovano, Ze obecné nelze vyloudit, aby pisemny zdznam o ukladani pokyna ucinil
zpracovatel, s pfihlédnutim na jeho odbornost, nicméné prokazani toho, Ze se jednalo
o pokyn spravce je potfeba, aby tento zapis spravce potvrdil.

c) Kontrolni zjisténi ¢. 8, ve kterém kontrolujici konstatuji, Ze kontrolovana osoba porusila
ustanoveni ¢l. 29 (EU) 2016/679 tim, Ze smazala logy thajl'ci se data breach, v rozporu se
Smlouvou o poskytovadni softwarovych a odbornych sluZeb ¢. =5 B aEiiiinld.

Ackoli vtomto pripadé kontrolovana osoba uvedla, Ze kpredmetnemu smazani doslo na
zakladé Zadosti ze strany zastupcl spravce, zZadné takové instrukce nepredlozZila. V ramci
namitek je konstatovano, Zze pokud existovalo podezieni z poruseni zabezpeceni osobnich
udajli, neméla kontrolovana osoba logy smazat, a to ani z pokynu spravce a to proto, Ze
doslo ke smazani dikaz( o tom, jak k predmétnému poruseni doslo.

d) Kontrolni zjisténi ¢. 9, ve kterém kontrolujici konstatuji, Ze kontrolovana osoba, jako
zpracovatel osobnich Udaj, v obdobi od 1. Unora 2021 minimdlné do 10. zafi 2021
porusovala ustanoveni ¢l. 44 natizeni (EU) 2016/679, tim, Ze prostfednictvim systému
:““;ﬁ“;;yjs_ “Lerape predavala osobni udaje uzivatell stranek
Sl R R B NS do tietich zemi (USA), aniZ by plnila podminky ustanoveni
¢l. 44 a nasledujicich nafizeni (EU) 2016/679.

Kontrolovana osoba ve svych namitkach argumentovala, Ze postupovala v souladu s pokyny
spravce a systém FisEomREE 7 dlvodu zajisténi vysoké miry bezpecnosti dat byl
predmétem prvotni nabidky a celého vybérového fizeni a soucasné byl nutnou podminkou
pro provoz platebni prany systému =i3% 24 Na zakladé konzultace s ICRT v3ak bylo posléze
vyhodnoceno, Ze systém bezpeénostnich kontrol byl adekvatné nahrazen a také platebni

systém byl nahrazen systémem jinym.
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V ramci vyfizeni namitek je konstatovano, Ze kontrolovanou osobou nebyl dolozen pokyn
k nasazeni systému ;i E S04 9 neni zfejmé, prod v tomto pripadé kontrolujici povazuji
kontrolovanou za zpracovatele, coz zaroven nekoresponduje s kontrolnim zjisténim
¢. 3 a z tohoto dlivodu je nutné provést dosetreni.

Prvni ukon dosetfeni:
Zadost o soucinnost zaslana kontrolované osobé, ¢j. UOOU-00341/21-86 z 11. bFezna 2022.

Posledni kontrolni ukon:
Zpracovani dokumentu ¢j. UOOU-00341/21-99 z 5. kvétna 2022, obdrieného na zakladé
7adosti o spolupraci s Uradem vlady CR.

I. Pfehled podkladt:

Tento dodatek protokolu o kontrole se opira o nasledujici podklady a dokumenty, které byly
pofizeny v pribéhu dosetreni véci, popr. dokumenty a skutecnosti, které jsou kontrolnimu
organu znamy z jeho Uredni ¢innosti:

1. Podnét (,Podnét k prosetieni“) z 15. ledna 2021, &, d&siiaainn ks pocet listh 1;
2. Pruvodnl dopis — e-mail (,Podnét k zahajeni spravnlho fizeni“) z 15. ledna 2021,

SRR S pocet lista 1;
2.1. Ptiloha — ,Podnét k zahajeni spravniho fizeni“, pocet lista 1;
3. Zadost o vymaz osobnl’ch udajl Px‘i:. ey "v‘a"r’-"" S R Y _,',3: {* H

ST
AT R e R A U pocet

ERR R et e E.-;-:-:=£3’-‘:-<c.-.-. e

listl 1,

Stiznost ze 17. ledna 2021, . iraiia i Bidiils, podet Iistﬁ 1;

Podnét (,,Podani k prosetrenl”) ze 17. ledna 2021, . Si@n@miemass pocet listl 1;

Stiznost z18. ledna 2021, ¢j. fifasipis s may pocet listd 1;

Stiznost (,Stiznost na spravce osobnich Gdaji Ministerstvo zdravotnictvi CR podle ¢lanku

77, odst. 1“) z 15. ledna 2021, %. i@iEEs {5 Fin g pocet listd 3;

8. Odpovéd spolecnostl i ;;,;:Iﬁ".ﬁs- na #adost o vymaz osobnich Udaji AFEE: iR s
- ~=;J:““= AR w WA R R R 1 718 |edna 2021,
R ""E""":r-r.-.-"ha_:'-.::';;g_'sc-- %, pocet list 1;

9. Ohlasenl poruseni zabezpeceni dle GDPR z 18. ledna 2021, ¢j. UOOU-00379/21-1, pocet
listd 1;

9.1. Priloha — formular Ohlaseni poruseni zabezpeceni dle GDPR, pocet listl 4;
10. Postoupeni véci — ,Bezpecnostni incident? Nezabezpecena osobni data pfti rezervaci”

na oc¢kovani z 25. ledna 2021, ¢j. UOOU-00341/21-10, pocet listd 1;

Nous

10.1. Priloha — podnét (,bezpecnostni incident?”) z 20. ledna 2021, pocet listd 1;
11. Ufedni zdznam z 29. ledna 2021, ¢j. UOOU-00341/21-11, pocet list( 1;

11.1. Priloha — Cookie scan record z 26. ledna 2021, pocet listli 2;

11.2. Priloha — odkazy na objednavku ockovani z 27. ledna 2021, pocet listd 2;

12. Stl’inost [,,Podani stiznosti subjektu udaji v souladu s élénkem 77 Nafizeni EP a Rady
¢. 2016/679 (dale jen GDPR)“] z 17. ledna 2021, . g 2l 245 pocet listd 1;
13. Doplnem podnetu (,Re: Ufad pro ochranu OSOanCh udaju”) z 10. unora 2021,
SOHERGTENE Y pocet listh 1;

5/23



14.

15.

16.

17.

,,,,,

13.1. Pfiloha — odpovéd' spolednosti FiaF:5EE (vwmaz Gdaji) z 18. ledna 2021,
pocet listd 1;

Odpovéd Ministerstva zdravotnictvi CR z 10. Unora 2021, &. UOOU-00341/21-22, pocet

listQ 7;

14.1. Ptiloha — Posouzeni vlivu na ochranu osobnich udaja z 10. unora 2021, pocet
listd 12;
14.2. Ptiloha — Zaznam o ¢innostech zpracovani (2/2021), pocet listl 5;

Odpovéd z 10. unora 2021 na Ozndmeni o zahdjeni kontroly z 29. ledna 2021,
¢j. UOOU-00341/21-23, pocet listl 3;
Doplnéni stinosti (,Re: Ufad pro ochranu osobnich udaji“) z 15. Gnora 2021,
SRR AR AT R pocet listd 2;

16.1. Ptiloha — Odpovéd na ,Stiznost na spravce osobnich Udaji Ministerstvo
zdravotnictvi CR podle ¢lanku 77, odst. 1“ z 11. Unora 2021, pocet listd 1;
16.2. Ptiloha — Informace o zpracovani osobnich udaja v ramci Projektu: IT podpora

OCKOVANI, pocet listl 4;
Utedni zdznam — analyza zpracovatelskych smluv, rozbor doloZenych doklad@l a analyza
cookies tykajicich se provozu rezervacniho systému na ockovani proti onemocnéni
COVID-19 z 19. Unora 2021, ¢j. UOOU-00341/21-26, pocet listl 4;

17.1. Ptiloha — Smlouva o poskytovani softwarovych, odbornych a mobilnich sluzeb
— chytrd karanténa 2.0, pocet listl 13;

17.2. Ptiloha — Pfiloha ¢. 1 — Specifikace sluzby systému, Pfiloha €. 2 — Specifikace
roli, Pfiloha ¢. 3 — Akceptacni protokol, Pfiloha ¢. 4 — SLA Sluzby systému,
Ptiloha
¢. 5 — Bezpecnostni pozadavky, pocet list(i 18;

17.3. Pfiloha — Smlouva o poskytovdani softwarovych a odbornych sluzeb z 8. fijna
2020, pocet listl 16;

17.4. Pfiloha — Dodatek €. 1 ke smlouvé o poskytovani softwarovych a odbornych
sluzeb, pocet listl 2;

17.5. Pfiloha — snimek obrazovky www.mzcr.cz/ochrana-osobnich-udaju/, pocet
listh 1;

17.6. Priloha — Zakladni informace o zpracovani osobnich Udajd Ministerstvem
zdravotnictvi, pocet listli 2;

17.7. Pfiloha — Centralni rezervacni systém — Ockovani proti COVID-19 registrace
do systému ze 16. Unora 2021, pocet listd 2;

17.8. Priloha — Informace o zpracovani osobnich udaja v ramci Projektu: IT podpora
ockovani, pocet listll 4;

17.9. Ptiloha — Cookie scan report ze 16. Unora 2021, pocet listd 2;

17.10. Pfiloha — Zasady zpracovani osobnich Udajﬁ ze 16. Unora 2021, pocet listli 8;

17.11.  Pfiloha — snimek obrazovky i i Baad e podet listd 1;

18. Podnét (,,Formuldr na ockovani a Facebook”) z 1. brezna 2021, ¢j. UOOU-00341/21-30,

19.

pocet listd 1;

Zpracovatelska smlouva ¢. SAERIREEET 7 25, srpna 2018, ¢j. UOOU-00341/21-31, podet

listh 5;

19.1. Priloha — Odpovéd ze 4. brezna 2021 k Vyzvé k doplnéni podkladi
z 26. Unora 2021, pocet listl 2;

19.2. PFl’Ioha - Smlouva o poskytovém’ sluieb prondjmu a pfipojeni serveru

L T
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20. Ufedni zdznam z 27. dubna 2021, ¢. UOOU-00341/21-32, analyza zpracovatelské
smlouvy ,Smlouva o poskytovani softwarovych a odbornych sluieb” uzaviené mezi
NAKIT a kontrolovanou osobou, v¢€. jejich naslednych dodatkl a priloh, pocet listl 4;

20.1. Pfiloha — Smlouva o poskytovani softwarovych a odbornych sluzeb z 8. fijna
2020, v¢. Prilohy €. 1 Specifikace Pfredmétu plnéni, Pfilohy €. 2 Specifikace
podpory Sluzby a sankce za nedodrzeni SLA, Pfilohy €. 3 Specifikace roli a cenik
jednotkovych cen roli, Pfilohy ¢. 4 Vzor akceptacni protokol a vykazu,
Ptiloha 5 Bezpecnostni pozadavky, pocet lista 32;

20.2. Pfiloha — Dodatek ¢. 1 ke smlouvé o poskytovani softwarovych a odbornych
sluzeb, pocet listli 3;

20.3. Pfiloha — Dodatek ¢. 2 ke smlouvé o poskytovani softwarovych a odbornych
sluzeb, pocet listi 11;

20.4. Ptiloha — PrtScr rozboru smlouvy, pocet listi 17;

21. Ufedni zdznam z 28. dubna 2021, ¢. UOOU-00341/21-33, analyza zpracovatelské
smlouvy ,Smlouva o poskytovani softwarovych, odbornych a mobilnich sluzeb — Chytra
karanténa 2.0, pocet lista 5;

21.1. Ptiloha — PrtScr rozboru smlouvy, pocet list(i 9;

21.2. Ptiloha — PFiloha smlouvy €. 1 az 5 smlouvy, pocet list(i 36;

21.3. Ptiloha — Smlouva o poskytovani softwarovych, odbornych a mobilnich sluzeb
— Chytrd karanténa 2.0“, pocet list(i 26;

21.4. Pfiloha — Dodatek ¢. 3 ke Smlouvé o poskytovani softwarovych, odbornych
a mobilnich sluzeb — Chytra karanténa 2.0, pocet list(i 51;

21.5. Pfiloha — Dodatek ¢. 1 ke Smlouvé o poskytovani softwarovych, odbornych

a mobilnich sluzeb — Chytra karanténa 2.0, pocet list(i 41;
21.5.1. Podpfiloha €. 3 a 4 Dodatku ¢. 1 ke Smlouvé o poskytovani softwarovych,
odbornych a mobilnich sluzeb — Chytra karanténa 2.0, pocet listl 8;
21.6. Pfiloha — Dodatek €. 2 ke Smlouvé o poskytovani softwarovych, odbornych
a mobilnich sluzeb — Chytré karanténa 2.0, po(:et list( 9;
22. Doplnéni stiznosti z 3. kvétna 2021, §j. iialiHmaiit SR EaR pocet listh 1.
23. Ufedni zdznam z 18. kvétna 2021, ¢j. UOOU 00341/21 -42, analyza informacni povinnosti
a jeji pInéni kontrolovanou osobou, pocet listl 21;

23.1. Ptiloha 1 — printscreen https://www.mzcr.cz/ochrana-osobnich-udaju/, pocet
listh 1;
23.2. Pfiloha 2 - Dokument s ndzvem - ,Zakladni informace o zpracovéani osobnich

Udaju Ministerstvem zdravotnictvi. Informace je uverejiiovana pro plnéni
povinnosti stanovené v c¢lancich 12 az 14 Obecného nafizeni o ochrané
osobnich 4daji ¢. 2016/679 ze dne 27. dubna 2016 (dale jen ,natizeni“).
Tato informace mlZe byt doplfiovana a upresnovana bliiél'mi informacemi
zverejnénymi nebo poskytnutymi ke speC|f|ckym zpracovamm pocet listh 2;
23.3. Pfiloha 3 - printscreen @G pag T
23.4. Pfiloha 4 - printscreen J;-__

23.5. Pfiloha 5 - printscreen 5= B R i s i, f{g;nhj*ﬁ‘-ﬁu %, pocet listd 1

23.6. Pfiloha 6 - printscreen %5 gl assinr 3 A E '__,i‘.isL pocet listd 1;

23.7. Pfiloha 7 - printscreen ,_,“t-'ﬁu-*“"f;t:hf..f;” _ “_ﬂ- b ~'-”-’a: ?ﬁg% i, pocet listl 1;

23.8. Pfiloha 8 — Dokument s nazvem ,,Informace 0 zpracovdni osobnich udaji
v rdmci Projektu: IT podpora OCKOVANI“, polet listG 3;

23.9. Pfiloha 9 - printscreen =555 - rezervacni systém, pocet list( 1;
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24,

25.

26.
31.
32.

33.

23.10. Pfiloha 10 - printscreen GDPR | 54542, pocet listl 1;

23.11. Pfiloha 11 - printscreen GDPR | ,a-;;; 5;5*_..}-35 i pocet listl 1;
23.12. Pfiloha 12 - printscreen GDPR | .70 ==, pocet listl 1;
23.13. Priloha 13 - printscreen GDPR | #5250, pocet listl 1;
23.14. Pfiloha 14 - printscreen GDPR | h»”;_,.{; “#% pocet listl 1;
23.15. Priloha 15 - printscreen GDPR | £#5:3#:5 %, pocet listl 1;
23.16. Pfiloha 16 - printscreen GDPR | : jj,rﬁj":.fﬁ, pocet listl 1;

23.17. Pfiloha 17 - printscreen GDPR | =###i#5", pocet listl 1;

23.18. Pfiloha 18 - printscreen GDPR | “?* #32%, pocet listd 1;

23.19. Pfiloha 19 - printscreen GDPR | &z *3E7%, pocet listl 1;

23.20. Pfiloha 20 - printscreen GDPR | : d**‘*ﬁ-%ﬁﬁ;‘y pocet listd 1;

23.21. Pfiloha 21 - printscreen GDPR | }e_;;}w._gaja}g, pocet listh 1.

Ufedni zdznam z 24. kvétna 2021, ¢&. UOOU-000341/21-43, Analyza cookies
na strankach AR RTINS pocet listl 4;

24.1. Prlloha 1 Cooklebot z 18. kvétna 2021, pocet listl 3;

24.2. PFiloha 2 — faipiizRasilaendig, pocet listh 1;

24.3. Pfiloha 3 - Q:,L"’_;. g .’ o pocet listd 1;

24.4, Ptiloha 4 — Nova rezervace — vystup, pocet listl 1;

24.5. Prlloha 5- E::'*' _‘;“"_“‘_”’ o E“'_. "“t",”_g-?‘":’“ predani, pocet listd 1;
24.6. = — pfedani, pocet listd 1;

24.7. ARG — pFeddni, pocet listd 1;
24.8. Pfiloha 8 — ""___ e “,,ﬁ""? Sl pocet listd 1;

24.9. Pfiloha 9 — 11, R, C A pocet listd 1;

24.10. Pfiloha 10 — &5 iiEs il idis), pocet lista 1;

provozovanych kontrolovanou osobou, ¢j. UOOU-00341/21-45, pocet list( 43;
25.1. Pfiloha — GDPR 54 5k pocet listd 15;
Protokol o kontrole z 1. ¢ervna 2021, ¢j. UOOU-00341/21-46, pocet listd 19;

Vyfizeni ndmitek proti kontrolnim zjisténim uvedenym v protokolu o kontrole
z 23. srpna 2021, ¢j. UOOU-00341/21-50, pocet listd 4;

Protokol z Gstniho jednani a mistniho Setfeni z 25. srpna 2021, ¢j. UOOU-00341/21-52,
pocet lista 5 (bez priloh);
33.1. 1.1.1,,Cilovy koncept pro IT podporu vakcinace Centralnim rezervacnim
systémem* verze 1.0 z 29. prosince 2020, pocet listd 3;
33.2. 1.1.2,,Cilovy koncept CRS pro IS/IT podporu ockovani“ verze 1.4
z 5. ledna 2021, pocet listl 20;
33.3. 1.1.3 ,,Metodicky pokyn pro ockovaci kampan — Plan provedeni”
z 5. ledna 2021, pocet list( 11;
33.4, 1.1.4 ,Doporucené podrobné nastaveni pro OCM“ z 21. dubna 2021, pocet
list( 9;
33,5, 1.1.5 ,Metodiky pro OCM — samoplatci“ z 28. ¢ervna 2021, pocet listd 4;
33.6. 1.1.6 ,Metodika pro nastaveni kalendare V2 a presuny rezervaci”
z 29. ¢ervna 2021, pocet listli 3;
33.7. 1.1.7 ,Metodika k Centralnimu Rezervaénimu Systému pro OCM — Aktudln{

platna k 6. srpnu 2021 15:30“, pocet listl 37;
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33.8. 1.1.8 ,Zakladni informace a gz Eeiaiiisy s ve znéni posledni
aktualizace 17. srpna 2021, pocet I|stu 5;

339, 119 S S S S e

T h— ks m,{il ff_’*”';“; SRR LRI podet listd 5;

33.10. 1.1.10 ,Projekt IT podpora OCKOVANI“, posouzeni vlivu na ochranu osobnich
udajli, Data protection impact assesment (DPIA), verze 1z 9. ledna 2021, pocet
listh 12;

33.11. 1.1.11 ,Centralni rezervacni systém — Navod pro zajemce o ockovani“
bez uvedeni data, pocet listll 18;

33.12. 1.1.12 ,,IT podpora ockovani — Pfiloha 4“ pro obdobi od unora 2021 do
Unora 2022 (str. 2), bez uvedeni data, pocet listd 10;

33.13. 1.1.13,,IT podpora ockovani — Pfiloha 4“ pro obdobi od Unora 2021 do
Unora 2022, bez uvedeni data, pocet listl 10 (identicky dokument viz 5.12.);

33.14. 1.1.14 ,Specifické situace pti ockovani“ bez uvedeni data, pocet listli 1;

33.15. 1.1.15 ,,Cilovy koncept pro IT podporu vakcinace Centralnim rezervacnim
systémem* verze 1.0 z 29. prosince 2020, pocet listl 3;

33.16. 1.2.1 ,Export Uloh — st si g TRl pocet listd 1;

33.17. 1.2.2 ,Export tloh”, pocet listl 1;
33.18. 1.2.3 ,Export tloh”, pocet listl 1;
33.19. 1.2.4 ,Export tloh”, pocet listl 1;
33.20. 1.2.5 ,Export tloh”, pocet listl 4;

3321, 1.3.1 FEpSinAnni R Re R it i R
Tl o '{'ﬂp (str. 3), pocet listl 11;

33.22. 1.3.2 Tabulka fazi o¢kovani v¢. preferovanych osob dle predloZzenych kritérii —
dokument bez oficidlniho nazvu, bez data, list( 1;

33.23. 1.3.3 Realizace vakcinaéniho modulu OCKO informaéniho systému infekénich

nemoci (ISIN), dokument UZIS bez uvedeného data, pocet listl 5, identicky
dokument viz 5.9.;

33.24. 1.4.1 ,Smlouva o poskytovém’ softwarov{/ch a odbornych sluzeb” uzavrena
mezi NAKIT a SEE45E20%, ¢, 808 st 2 8. Fijna 2020, vE. 5 priloh, pocet
list( 16;
33.24.1. Priloha 1 — Specifikace predmétu plnéni, pocet lista 1;
33.24.2. Priloha 2 — Specifikace podpory Sluzby a sankce za nedodrzeni
SLA, pocet listd 1;
33.24.3. Priloha 3 — Specifikace roli a cenik jednotkovych cen roli, pocet
listh 1;
33.24.4. Ptiloha 4 — Vzor akceptacni protokol a vykazu, pocet listl 1;
33.24.5. Ptiloha 5 — bezpecnostni pozadavky, pocet listd 2;

33.25. 1.4.2 ,,Dodatek ¢. 1 ke smlouveé o poskytovani softwarovych a odbornych
sluzeb” ¢j. syt i iisiiE44 7 15, prosince 2020, pocet list( 2;
33.26. 1.4.3 ,,Dodatek &2 ke smlouvé o poskytovani softwarovych a odbornych
sluzeb” ¢j. E T RS 2 26. bfezna 2021, pocet listll 6 v¢. priloh;
33.26.1. Ptiloha €. 1 — Specifikace Pfedmétu pInéni, pocet listl 4;
33.27. 1.4.4 ,,Smlouva o poskytovém’ softwarov{/ch a odbornych sluzeb” uzavrena
mezi NAKIT a JEE5EREE, ¢ Bl piisine 2t 7 21, dubna 2021, podet list

19 v¢. pfiloh;

-'?-\-."
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33.27.1. Pfriloha ¢. 1 — Rezervacni systém jako komponenta CRS, pocet

list 3;

33.27.2. Pfiloha €. 2 — Specifikace podpory Sluzby a sankce
za nedodrzeni SLA, pocet listd 1;

33.27.3. Pfiloha €. 3 — Specifikace roli a cenik jednotkovych cen roli,
pocet listd 1;

33.27.4. Pfiloha ¢. 4 — Vzor akceptacni protokol a vykazu, pocet listll 1;

33.27.5. Pfiloha ¢. 5 — Bezpecnostni pozadavky, pocet listli 2;

33.28. 1.5.1 ,Zakladni specifikace CRS — Ockovani 2021, Specifikace pozadavku

Ly L

na vyvoj a procesy v rezervacni komponenté CRS — #5502 bez data
(z obsahu 16. ledna 2021 — str.31), pocet listl 17;

33.29. 1.5.2 Schématicka tabulka feseni centrdlni rezervaci bez specifikace pavodu
a data vyhotoveni, poéet list( 1;

33.30.  1.5.3 FranmEeas h:‘}‘r;i,k LTt Ulozisté dat pro CRS —
:"':a_,{;,_i“;'; LA :"'3"-_—:;_5 N ve znéni k datu 23. brezna 2021 (str. 6), pocet
list(i 20;

33.31.  1.5.4 ,Uvodni texty, automatické odpovédi“, dokument %iF 4t s %
vzniku, pocet listd 3;

33.32.  1.5.5,Validace obsahu — e-maily, texty, hlasky“, dokument # §&5ake2
bez data vzniku, pocet listl 4;

33.33.  1.5.61uFaE *“w'-iil*ﬂ&"ibﬁ's A T I B i A i S PR )
ol AT bez identifikace plvodce, bez data vznlku pocet listl 2;

33.34. 1.5.7 ,,Upraveny proces rezervace pro vice vakcin a kalendar 2/2021 Draft”
bez identifikace plvodce, bez data vzniku, pocetl listl 3;

33.35.  1.5.8 faEIiEHEE — priprava na testy od 26. 4. 2021, bez identifikace
plvodce, bez data vzniku (od 26. dubna 2021 str. 1), pocet listd 2;

33.36. 1.5.9zE3adE — 1:1-18. 5. 2021, bez identifikace plvodce, bez data
vzniku (18. kvetna 2021 str. 1), pocet listl 3;

33.37. 1.5.10 ,,0¢kovani — nepojisténi (samoplatci)“, prezentace Ministerstva
zdravotnictvi, bez data vzniku, poéet listl 5;

33.38. 1.5.11 ,Samoplatci — éast Jii4an i, dokument S50 7 31, kvétna 2021,
pocet listl 2;

33.39. 1.5.12 ,Variabilni druhy termin ockovani“, bez identifikace pGvodce, bez data
vzniku (8. ¢ervna 2021 — str. 1), pocet listl 1;

33.40. 1.5.13 Vysec tabulky s uvedenim mist o¢kovani, bez legendy, bez identifikace
plvodce, bez data vzniku, poéet IistL‘] 1;

33.41.  1.5.14 g e 2, dokument 7 8% s aktualizaci
k 30. ¢ervenci 2021, pocet Ilstu 1

33.42.  1.5.15 Eiuani i e bas LR dokument s ERL s aktualizaci
k 10. srpnu 2021, pocet Jistd 4;

33.43. 1.5.16 éEAi Rt sa it G i S R LR RS dokument
e i S aktuallzaC| k17. srpnu 2021. pocet listh 3;

33.44. 1.5.17 ,Navrh zmén grafiky, text( a odkazli v nastrojich CRS k 11.4.2021°,
bez specifikace plvodce, bez data (11. dubna 2021 dle nazvu), pocet listli 2;

33.45.  1.5.18 ,Analyza pozadavk( Zg5s= na IT podporu a navrh fedeni, verze
20210322, g LI bez identifikace pdvodce, bez data vzniku

(22. bfezna 2021— datum z ndzvu), pocet listl 6;

bez data

'
] .l\.-""
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33.46. 1.5.19 ,,ARCHIV — NEPOUZIVAT Casté dotazy“ bez identifikace pdvodce,
bez data vzniku, pocet listu 2;

33.47.  1.5.20 ,ARCHIV — & shFra e B g2 il iing bez identifikace
plvodce, bez data vzniku, pocet listQ 7;

33.48.  1.5.21 ,ARCHIV jfimiiEiaied s dokument %388 5-vE% bez data vzniku,
pocet listd 5;

33.49.  1.5.22 SRR FERIREES NEAKTIALN verze, dokument ¥Eiasat
bez data vzniku, pocet listl 5;

33.50.  1.5.23,Zména procesu rezervaci ¥EgEsEEr (e g, YEELYRL,
bez identifikace plvodce, bez data vzniku, pocet listl 6;

33.51. 1.5.24 , Aktudlni informace” s aktualizaci k 24. brfeznu 2021, bez identifikace
plvodce, pocet listll 6;

33.52.  1.5.25 T FEwii — vl e aa A s TR bez identifikace plvodce,
bez data vytvoreni (30. duben 2021 —st. 1), pocet listli 7;

33.53.  1.5.26 FiH#EERE — sdileny Casovy pldn nad vakcinou a posun COVID
pozitivni“, bez |dent|f|kace puvodce, bez data vznlku pocet listd 2;

33.54.  1.5.27 @it i - LR GR s R SRR bez identifikace plvodce,
bez data vzniku, pocet listd 1;

33.55.  1.5.28 WHE kg e N hey identifikace plivodce, bez data vzniku,
pocet listl 2;

33.56.  1.5.29 shdiuiiitalineandten Ariessl MENEIEE ez oficialniho nazvu,
bez identifikace puvodce, bez data vznlku, pocet listh 1;

33.57.  1.5.30,0c¢kovani nepojiéténcﬁ — samoplatcli — technickd ¢ast navrhu (CRS
a ISIN) fmasidezn Hr SmEiLf bez identifikace plvodce, bez data vzniku (kvéten
2021—2 nazvu), pocet I|stu 2,

33.58. 1.5.31 ,,0¢kovani cizich statnich pfislugniké proti COVID-19 v CR,
bez identifikace plvodce, bez data vzniku, pocet listl 1;

33.59. 1.5.32 ,Registrace / rezervace v CRS” prezentace Ministerstva zdravotnictvi,
bez data vzniku — 22. leden 2021 str. 4), pocet listl 7;

33.60. 1.5.33 ,,Uprava centralniho reservaéniho systému“ prezentace Ministerstva
zdravotnictvi z 21. ledna 2021, pocet listl 8;

33.61. 1.5.34 Prezentace (koordinacni) Ministerstva zdravotnictvi, bez oficidlniho
nazvu, bez data vzniku, pocet list( 13;

33.62. 1.5.35,,Proces regulace pfistupu k rezervaci terminu”, bez identifikace
plvodce, bez data vzniku, pocetl listl 1;

33.63. 1.5.36 ,Zmény CRS k 22. lednu 2021, bez identifikace plivodce, pocet listd 1;

33.64. 1.5.37 ,Prlvodce Registraci a Rezervaci Ockovani“, prezentace Ministerstva
zdravotnictvi ze 13. ledna 2021, pocet listd 5;

33.65. 1.5.38 ,Navratové kody blokace”, bez identifikace plvodce, bez data vzniku,
pocet listd 1;

33.66. 1.5.39 ,Navratové kody blokace”, bez identifikace plvodce, bez data vzniku,
pocet listd 1;

33.67. 1.5.40 ,,Prichod ob¢ana/osoby registraci a rezervaci — kroky 4 a 5 od 22.1.“
prezentace Ministerstva zdravotnictvi, pocet listd 1;

33.68. 1.5.41 ,reCasté dotazy“, bez identifikace pdvodce, bez data vzniku, poéet
listl 2;
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33.69. 1.5.42 , Prioritni poZzadavky VOCM — navrh fedeni“ verze 20210322,
Jan Janousek, k internim komentairdm ACR/NAKIT/UZIS, bez identifikace pGvodce,
datum — 22. bfezna 2021 z nazvu, pocet lista 3;

33.70.  1.5.43,Vzory doklad( vydavanych cizincim“ bez identifikace pUvodce,
aktualizace k 5. fijnu 2020, pocet listli 7;

33.71. 1.5.44 ,Ztotoznovani registraci v CRS“ bez identifikace puvodce, bez data
vzniku, pocet list(i 1;

33.72. 1.6.1 ,,-ET!'_ ; =E==‘.-;ﬁ='-~=z identifikace plvodce, pocet listl 2;

33.73. 1.6.2 ,,5 *@3*" {s‘d ,.-!:z identifikace plvodce, pocet listd 2;

33.74. { A S _E 1ez identifikace plvodce, pocet listl 1;

33.75. __ﬂf iz identifikace pdvodce, pocet list(l 2;

33.76. 1 6 5 ,,:' i ’“ﬁl."”'” L-f'.;hz |dent|f|kace puvodce pocet I|stu 2;

33.77. i Sy

33.78. i‘t z identifikace puvodce pocet listl 2

33.79. 168} s E ok x___ez identifikace ptivodce, pocet listd 1;

33.80. 1.6.9 ,,i.i*;-c. f;?' i=ez identifikace ptvodce, pocet listl 2;

33.81. 1.6.10?-._55? e :‘*.j. “bez |dent|f|kace puvodce pocet Ilstu 2;

33.82. : i

33.83. i

33.84. 1.6.133%

33.85.  1.6.1470%

;}- 5 bez identifikace puvodce pocet listl 1
'Eh,fg;ubez identifikace pdvodce, pocet listl 1;
33.86. S5 bez identifikace plvodce, pocet listd 2;
33.87. i % -bez identifikace plvodce, pocet listl 2;
33.88. 1.6. 17w ﬁqy-,ﬁ.mv r‘..ufubez identifikace plivodce, pocet listd 2;
33.89. 1.6.18: :.'*'-";-‘ %1, “bez identifikace plvodce, pocet listl 2;
33.90. 1.6. 19 .-:;h. E?,,* Hﬁ *bez identifikace plivodce, pocet listd 2;
33.91. 1.6. 20'{‘1@ TET G “-!ﬁ.r:bez identifikace plivodce, pocet listd 2;

el
33.92. 1.6. 213;;“5? “’;h“ £i*hez identifikace ptivodce, pocet list( 2;

33.93. B 'f. bez identifikace plvodce, pocet listll 2;
33.94. ?' *Lbez identifikace plivodce, pocet listd 2;
33.95. ‘f ‘bez identifikace plivodce, pocet listll 2;
33.96. ;- -.m; #bez identifikace plvodce, pocet listli 1;
33.97. .6.26;; I' \',:-:’.d t;rgﬁbez identifikace plivodce, pocet listd 1;
Ty el e

33.98. 6.27 5557 i ﬂ;}# bez identifikace plvodce, pocet listli 2;
33.99. e ?w-rfiez identifikace pGvodce, pocet listl 1;

R
33.100. 1.6.29% JE_%.-:J’;‘{-& mé.ez identifikace plvodce, pocet listl 2;
33.101. 1.6.300s ;‘-‘},; :_:L"fez identifikace plivodce, pocet listll 1;
33.102. 1.6.31: ﬁ'*’ ""}- J"E ez identifikace plvodce, pocet listd 1;
33.103. 1.6. 32#3*’.,?5" it "5_3_'.15@2 identifikace plivodce, pocet listl 1;
33.104. 1.6.33 ,L"i;-_. '='-«.. 'ﬁ.:'.'bez identifikace plvodce, pocet listd 2;
33.105. g T }:!bez identifikace plvodce, pocet listd 1;
33.106. 1 6. 353"»*“ B ""'bez |dent|f|kace puvodce pocet Ilstu 2;
33.107. 16. 36%&
33.108. 1.6. 37” f"éi:r I"“bez identifikace puvodce pocet listl 2

33.109. 1.6.38 mfwﬁ};;é l‘f* :bez identifikace plvodce, pocet listd 1;

33.110. 1.7.1 ,,Smlouva o poskytovanl sluZzeb prondjmu a pfipojeni serveru” mezi

ARSI R o ISR e

...... s .-:.-.r'
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33.111. 2 Obrazek;
33.112. 3 Snimek tabule — provadéni rezervace;
33.113. 4 snimek tabule — provadéni rezervace;
34. Protokol z Ustniho jednani a mistniho Setfeni z 26. srpna 2021, ¢j. UOOU-00341/21-53,
pocet lista 3 (bez pfiloh);
34.1. 1.1.1 PrScr. 1, pocet lista 1;
34.2. 1.1.2 PrScr. 2, pocet listl 1;
34.3. 1.1.3 PrScr. 3, pocet list 1;
344, 1.1.4 PrScr. 4, pocet listl 1;
34.5. 1.1.5 PrScr. 5, pocet listl 1;
34.6. 1.1.6 PrScr. 6, pocet listl 1;
34.7. 1.1.7 PrScr. 7, pocet lista 1;
34.8. 1.1.8 PrScr. 8, pocet listl 1;
34.9. 1.1.9 PrScr. 9, pocet listl 1;
34.10. 1.1.10 PrScr. 10, pocet listl 1;
34.11. 1.1.11 PrScr. 11, pocet listt 1;
34.12.  1.2.1 PrScr, §Ea55E ;ﬁ;it;ﬂ_s_'jﬂb’;- =2, pocet listd 1;
34.13.  1.2.2 PrScr, i iALEEE SR pocet listd 1;
34.14. 2.1 ,Doplnéni ke kontrole — dokumenty podléhajici utajeni”, pocet listd 1;
34.15. 2.2.1 VTR R — FRREE AR TR 7 23, 6. 2021 pocet listl 2;
34.16.  2.2.2 e-malil {“23-;_& R st N :T;ﬁ'c~ ST RS 7 6. 1. 2021, pocet
listd 1;
34.17.  2.2.3 [t n Y — SRR £ 11.1.2021, pocet listh 3;
34.18. 2.2.4 e-mail z 13.1.2021, pocet I|stu 1;
34.19. 2.2.5 e-mail 2 17.1.2021, pocet listll 2;
34.20. 2.2.6 e-mail z 3. 2. 2021, pocet listl 2;
34.21. 2.3.1,,Plan vyvoje” aktualizace ke dni 29. 7. 2021, pocet listli 5;
34.22.  2.3.2 ,Souhrné informace k osobnim ddajim — EEEI TS pocet lista 5;

3423,  2.4.1 PENETAERERLENRY RSN m Y platné od 25. 5.
2018“, pocet listl 6;

34.24.  2.4.2 ,Organiza¢ni a podpisovy fad = l:ﬁﬁ:{ it pocet listh 8;

34.25.  2.4.3 ,Pracovni zasady TEEFER I LESH pocet listh 20;

34.26.  2.4.4 ,Smérnice pro praci s osobnlml udaji“, pocet Ilstu 4;

34.27.  2.4.5 ,Zéasady komunikace a archivace _Ej'_’.“"v;:%;ﬁ{" i 7, pocet listl 6;

34.28. 2.4.6 ,,Smlouva o davérnosti informaci £::34E, pocet listd 3;

34.29.  2.4.7 ,Obecna technickd bezpeénostni dokumentace Systém i i Sl
2 22.9.2020“ pocet listl 9;

34.30.  2.4.8 ,Mimoradné doplnéni smérnice Pracovni zasady 3755554, podet
list 5;

34.31. 2.4.9 ,Bezpecnosti dokumentace obecnd”, pocet listl 15;

34.32.  2.4.10,Smérnice pro praci s osobnimi Gdaji v ramci CRS — Centralniho
rezervacniho systému pro projekt Chytra karanténa 2.0“ od 28. 9. 2020, pocet
listd 3;

34.33.  3.1.1 e-mail ze 4. 4. 2021, pocet listl 1;

34.34. 3.1.2 e-mail ze 4. 4. 2021, pocet listli 1;

34.35. 3.1.3 e-mail z 19. 5. 2021, pocet listli 1;

34.36. 3.1.4 e-mail z 19. 4. 2021, pocet listli 1;
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34.37. 3.1.5e-mail z 13. 7. 2021, pocet listli 1;

34.38. 3.1.6 e-mail z 24. 5. 2021, pocet list(l 2;

34.39. 3.1.7 e-mail z 21. 6. 2021, pocet listl 2;

34.40. 3.1.8 e-mail z 15. 7. 2021, pocet listli 1;

34.41. 3.1.9 e-mail z 30. 6. 2021, pocet listll 1;

34.42. 3.1.10 e-mail z 16. 4. 2021, pocet listli 1;

34.43. 3.1.11 e-mail z 9. 1. 2021, pocet listll 1;

34.44, 3.1.12 e-mail z 30. 3. 2021, pocet listli 1;

34.45. 3.1.13 e-mail z 3. 2. 2021, pocet listl 1;

34.46. 3.1.14 e-mail z 16. 8. 2021, pocet listl 1;

34.47. 3.1.15 e-mail z 22. 6. 2021, pocet listli 1;

34.48. 3.1.16 e-mail z 13. 6. 2021, pocet listli 2;

34.49. 3.1.17 e-mail z 6. 4. 2021, pocet listl 1;

34.50. 3.1.18 e-mail z 20. 5. 2021, pocet listli 1;

34.51. 3.1.19 e-mail z 8. 4. 2021, pocet listl 1;

3452. 321 »ﬁv%:.%_'f;.é;bez identifikace plivodce, pocet listl 2;
3453, 3.22: &.« i il,'_)ez identifikace pGvodce, pocet listll 1;
34.54. 323 ""“f ﬁﬁfﬁﬁr rez identifikace pGvodce, pocet listt 2;

34.55. " ﬁ)ez identifikace plvodce, pocet listd 2;
34.56. T'.":“_)ez identifikace plvodce, pocet listll 2;
34.57. e .,__;Ziaez identifikace plvodce, pocet listl 1;
34.58. ‘*hbez identifikace plivodce, pocet listl 2;
34.59. 1_; ez identifikace plvodce, pocet listll 2;
34.60. ﬂ:’aez identifikace plvodce, pocet listl 3;
34.61. ¥ bez identifikace plvodce, pocet listi 2;
34.62. T fbez identifikace plivodce, pocet listd 2;
34.63. e : .*. 1:bez identifikace pdvodce, pocet list( 2;
34.64. : z data 2. 7 bez |dent|f|kace puvodce pocet listd 2;
34.65. =

34.66. bez identifikace puvodce pocet listQ 2
34.67. “%hez identifikace plUvodce, pocet listl 2;

34.68. 3.2. 17' ‘g 1,3““_ sbez identifikace plvodce, pocet list(i 3;

34.69. 3.2. 18-' “‘ﬁ :%i *-!.r” bez identifikace plvodce, pocet listli 1;
34.70. 3.2. 1§ .cj,;-,-.g‘ f’,” bez identifikace plivodce, pocet listl 2;
34.71. 3.2.2C ‘ﬁ':;‘;:%j-"ﬂ o 'fz:" bez identifikace plivodce, pocet listl 2;
34.72. 3.2. 211*?? ,,.,«3;.\‘ h-«*--" bez identifikace plivodce, pocet listd 2;
34.73. 3.2. 22 fk fm ,f!'* I"” bez identifikace plivodce, pocet listl 2;

34.74. __:“' bez identifikace plivodce, pocet listd 2;
34.75. ”" bez identifikace plivodce, pocet listl 2;
34.76. “"”""’ bez |dent|f|kace puvodce pocet Ilstu 2;
34.77.

34.78.

34.79. bez identifikace puvodce pocet listd 2
34.80. : ”"ﬁ bez identifikace plivodce, pocet listd 1;
34.81. '..-“'M-?%‘ “ bez identifikace pavodce, pocet listli 2;

34.82. 3.2. 31 1,;f, 'q, ? -- ‘ bez identifikace plvodce, pocet listl 2;
34.83. 3.2.32: t..." e -'hl” bez identifikace plvodce, pocet list(i 2;

14/23



34.84. 3.2.33 F*_*i‘:g_,-w "#? ;t;:arjst)ez identifikace plivodce, pocet listd 2;
34.85. 3.2.34, f"«" ‘r”'ﬁ;ﬁf‘“"“-bez identifikace plivodce, pocet listd 2;
34.86. 3.2.35 ,,lngf_?.&,;‘ﬁ. fffcbez identifikace ptivodce, pocet listd 2;
34.87. 3.2.36 % nfd“y 'u;:_%bez identifikace plivodce, pocet listl 2;
34.88. 3.2.37 ,E,;%’ r—-‘-=- bez identifikace plvodce, poCet listl 2;

*gﬁh R
34.89. 3.2.38,i o "“*“_ﬂ.:-nfbez identifikace ptivodce, pocet listd 3;

34.90. _ "bez identifikace plivodce, pocet listl 2;
34.91. a"%oez identifikace ptivodce, pocet listd 4;
34.92. z,_&; :z*bez identifikace pdvodce, pocet listd 2;
34.93. i ?; ‘ﬁbez identifikace plivodce, pocet listl 2;

:-'5:;_'-"
34.94. 3.2.43 ,,""‘H ﬁ‘ﬁ h-%bez identifikace ptivodce, pocet listd 3;

LT A
34.95. 3.2.44__4- :i:ﬁ:ﬁ =bez identifikace plvodce, pocet listli 2;

34.96. 3.2.45 Rf.- e i ‘~bez identifikace pGvodce, pocet listl 2;
34.97. 2. ‘I'_;,;;m__,_“ﬁ_"“f 2bez identifikace pavodce, potet listd 1;
34.98. i 'j“;;i',-'ﬁ‘“'*'lw ~=bez identifikace pivodce, pocet listd 2;
34.99. R i{;‘bez identifikace plivodce, pocet listl 2;
34.100. g“' : W,_i_abez identifikace plvodce, pocet listl 2;
34.101. - :._bez identifikace plvodce, pocet listl 2;
34.102. '*'i*‘:tﬁ E_;,;*.:ﬁ:gkbez identifikace ptivodce, pocet list( 2;
34.103. 3.2.52 ,piieE s Ty *bez identifikace plvodce, pocet listll 2;
34.104. 3.2.53 ,wﬁf 3 '*.:bez identifikace pﬁvodce poéet Iistt‘] 1;

34.105. 3.2.54 ,'*En e
34.106. 3.2.55 &
34.107. 3.2. 56 i f, ;;: e *‘ﬂbez identifikace puvodce pocet listd 2
34.108. 3.2.57 ,Ejﬂi*.gfxﬁ“bez identifikace plivodce, pocet listl 2;
34.109. 3.2.58 ,;5; F"‘i ok "%,ﬂbez identifikace plvodce, pocet listl 2;
34.110. " M"“’h “"hez identifikace plivodce, pocet listdl 3;
34.111. 3.2.60 ,AQE' d '&4bez |dent|f|kace pavodce, pocet listd 3;
34.112. 3.3.1 5;:.*“‘"{-’ -*"“3:*"“*;"* An T R ERN pocet listl 7;
34.113. 3.3.2 bpEEiagy — SeEs R q‘g‘i.ﬂl:?-,.-.- FEETEE pocet listd 9;
34.114. 333 :?;Jw*' — e R - (AT aplikace
EnTERESE pocet listd 10;
34.115. 3.3.4,Nedostatecna autorizace u servisnich zprav (logt)“, pocet list(i 2;
34.116. 3.3.5 ,MozZnost objednani na libovolny ¢as”, pocet listd 1;
34.117. 3.2.6 EP‘*“{-& HE R 2, polet listd 12;
34.118. 3.2.7 Sl report 3, pocet listl 5;

rl‘i.-"" )

35. Doplnéni podkladt kontrolniho spisu, ¢j. UOOU-00341/21-54 z 6. zafi 2021, pocet listd
4 v¢. priloh;

35.1. Zaznamy o ¢innostech zpracovani pro spravce, pocet listd 2;
36. Utedni zdznam o telefonickém hovoru, ¢j. UOOU-00341/21-57 z 9. z&ii 2021, pocet
listh 1;

37. Doplnéni podkladd kontrolniho spisu, ¢j. UOOU-00341/21-58 z 10. zafi 2021, pocet listd
1 bez prilohy;
37.1. e EIEIETESS — 7235ady ochrany osobnich Gdaju, pocet listl 7;

38. Utedni zdznam — zpracovatel osobnich udajd, ¢j. UOOU-00341/21-60 z 13. zafi 2021,
pocet listd 6;
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39.

40.

41.

42.

43.

44,
45,

46.

47.
48.

49,

Utfedni zdznam — informaéni povinnosti, ¢j. UOOU-00341/21-61 z 13. za¥i 2021, pocet
listh 11;

Utedni zdznam — DPIA, ¢j. UOOU-00341/21-62 z 13. z4ri 2021, pocet listll 2;

40.1. ,Projekt IT podpora OCKOVANI“ 3. verze;

Utedni zdznam — pofizeni dokumentace, ¢j. UOOU-00341/21-63 ze 14. zafi 2021, pocet
listh 1;

41.1. ,OCkovani osob s chronickym onemocnénim*“, pocet listu 3;

41.2. ,Zakladni prirucka k ochrané udaj“, pocet listd 1;

41.3. ,,OCKOVANI OSOB S CHRONICKYM ONEMOCNENIM*, pocet listd 3;
Doplnéni podkladd kontrolniho spisu, ¢j. UOOU-00341/21-64 ze 14. zafi 2021, pocet list{
1

Ufedni zdznam rozboru technicko-analytického, ¢j. UOOU-00341/21-65, pocet listd 5;
43.1. ] ""fm"ﬁé'_l." :, pocCet list( 2;

43.2. e ?‘a‘.{qﬁ , pocet listd 1;

43.3. o gﬂg;h i m_ 1 pocet Ilstu 1;

43.4.

43.5.

43.6. T

43.7. —-;c‘l_}"Li;‘, poéet lstd 1;

43.8. ¥ ’E_ﬁi B e — TR pocet I|stu 1;

43.9, i — Lo ‘j‘;;“g‘i‘{:}fﬂ“%ﬂﬁ TR TR R Tl podet
listd 7;

Dodatek protokolu o kontrole, ¢j. UOOU-00341/21-71 ze 17. zati 2021, pocet list( 19;
Namitky proti dodatku protokolu o kontrole, ¢j. UOOU-00341/21-73 z 5. fijna 2021,
pocet listd 18;

Vyfizeni namitek, ¢j. UOOU-00341/21-76 z 28. ledna 2022, pocet list( 9;

Doplnéni k vyjadreni k namitkam, ¢j. UOOU-00341/21-78 z 3. Unora 2022, pocet listl 1;
Doplnéni vyfizeni némitek ¢j. UOOU-00341/21-79 z 28. tnora 2022, pocetl listd 3;

48.1. i ;.--nﬁr i pocet I|stu 1;

48.2. ' ;

48.3.

48.4.

48.5. e

48.6. .s, Fw,m i, pocet listl 1;

Zakladni speC|f|kace CRS — Oc¢kovani 2021, ¢j. UOOU-00341/21-80, pocet listi 17;

49.1. ,Doplnéni podklad( k namitkam®, poéet Iistt‘] 1;

49.2. »Potvrzeni pokyn( spravce smérem k % =37 3% v ramci CRS”, pocet listd 2;

49.3. ,Odpoveéd — potvrzeni pokyn( spravce smérem k SRt v rdmei CRS”,
pocet listd 1;

49 .4, »DoloZeni pokynl spravce v IS Z 542557 v ramci CRS”, pocet listd 1;

49.5. e Estie “:‘é*‘;ﬁ,’; =22 pocet listd 2;

49.6. fm daten g RREREY pocet listd 1;

49.7. oG éin" w3 Akl pocet listd 1;

49.8. ,Data z centralniho rezervacniho systému”, pocet lista 3;

49.9, SR R T ?E’” A .h.'_._h'." pocet listd 13;

49.10. w‘ ff-a',i;,;}q R i g Jf-.i'{-u.wj REETEE pocdet listd 5;

49.11. & ﬂ“*-? GEE Y “ﬂlwﬁ“‘“ﬁ SSTEVRE potet listd 27;
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49.12. ﬁu‘i(‘ig‘“ - pocet listh 1;

X

49.13. i‘,‘ .<;,-}':=*F pocet listl 2;
49.14. ; ':n_ % pocet list( 2;
49.15. : % pocet listh 2;

49.16. ;:11..? g '-’m ocet listd 2;
i?iiﬂ,:é% P

49.17. %_E_;{-I: s pocet listd 2;

49.18.  TiRaEEELavokyn pro otkovani....”, pocet listd 12;
49.19. *F”*;bocet listd 2;

49.20. “‘é,_.g pocet list( 2;

49.21. il pocet listd 2;

49.22. ,,Zapls z Jednanl — smlouva o poskytovani softwarovych, odbornych
a mobilnich sluzeb....”, pocet listl 3;
49.23.  ,Zapis z jednani — smlouva o poskytovani softwarovych, odbornych
a mobilnich sluzeb...”, pocet listl 3;
49.24.  ,Doplnéni k vyjadreni k namitkdm — doplnéni“, pocet listl 1;
50. Ufedni zéznam o nahlédnutl'do kontrolniho spisu, éj UOOU- 00341/21 89, pocet listli 1;
50.1. e e e, i b L o A
51. Vyjadreni k Zzadosti o soucmnost MZDR z 18. bfezna 2022, ¢j. UOOU- 00341/21-90,
pocet listd 2;
52. Doplnéni informaci dle Zadosti o soucinnost — % #:%: %% 7 18. brfezna 2022,
¢j. UOOU-00341/21-91, pocet listh 3;
53. Doplnéni informaci dle Zadosti o soucinnost — NAKIT z 18. bfezna 2022,
¢j. UOOU-00341/21-92, pocet listl 3;
53.1. 'iﬁ_ﬁm}“xﬁi.,:fﬁ ST A podet listd 1;
53.2. PR R R T podet listd 1;
53.3. Dopis MZDR z 22. Unora 2021, pocet listd 1;
53.4. Dopis MZDR z 21. ledna 2021, pocet listd 1;
54. Vyjadreni k Zadosti o soucinnost z 13. dubna 2022 MZDR, ¢j. UOOU-00341/21-95, pocet
list 2;
55. Vyjadieni k zadosti o spolupraci Ufad vlady z 5. kvétna 2022, ¢j. UOOU-00341/21-99.

Il. Kontrolni zjisténi

1. Pokyny spravce ke zpracovani osobnich udaju

V kontrolnim zjisténi ¢. 2 dodatku k protokolu ¢j. UOOU-00341/21-71 (bod 44 prehledu
podkladl) kontrolujici konstatovali, Ze kontrolovana osoba k obdobi od 1. Unora 2021 do
25. bfezna 2021 nedolozila pokyny, dle kterych zpracovavala osobni uUdaje pro spravce,
Ministerstvo zdravotnictvi CR (dale jen ,,MZDR“). Ktomu kontrolovand osoba v ramci
namitek (bod 45 prehledu podklad() namitala, Ze pokyny dostavala cestou zpracovatele
(NAKIT) od spravce — MZDR, které provadi ¢innosti pro Centralni rezervacni systém (dale jen
,CRS“) v kontextu pokyn( Integrovaného centrdlniho fidiciho tymu. Pokyny mély byt
udélovany prostfednictvim systém( =fEmfien A e- -mailem, telefonicky ¢i na
pravidelnych pracovnich skupinach ZFFgE it e c..?f-. = (dale jen FiF2E% a vzhledem
k tomu, Ze kontrolovana osoba nedisponuje admlnlstracnlml pravy uvedenych systém(, méli
si kontrolujici pristup do systému Ci potfebné Udaje ovérit u spravce MZDR, ¢i zpracovatele,
NAKIT. Dale v protokolu z Ustniho jednani a mistniho Setfeni z 26. srpna 2021 (bod 34
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prehledu podkladid) uvedla, Ze ,pripadné dalsi vyZzadované dokumenty a skutec¢nosti budou
pripadné doplnény na zdkladé vyzvy/seznamu poZadavka...”.

V kontextu vyfizeni ndmitek (bod 46. prehledu podkladl) kontrolujici provedli dosetreni
formou opétovného vyzadani si konkrétnich pokyn( spravce, podle kterych dochazelo
ke zpracovani osobnich udaji subjektd udajl a potvrzeni jejich autenticity od vSech subjektt
zapojenych do zpracovani, véetné pokyn( sprdvce, které se tykaly zpracovani osobnich tudaja
v souvislosti s bezpecnostnim incidentem, ke kterému doslo 15. ledna 2021. Je nutné
poukdzat na skutecnost, Ze kontrolujici se opakovanymi Zadostmi o soucinnost usilovali
v pribéhu dosetfeni uvedené pokyny spravce smérem ke kontrolované osobé ziskat,
nicméné tyto nebyly doloZeny ani potvrzeny, jak je popsané nize v ramci tohoto kontrolniho
zjisténi.
Jednalo se tedy o pokyny:
e vztahujici se kpredmétnému data-breach a za obdobi od 1. udnora 2021
do 25. bfezna 2021:
o pokyn k prevzeti URL z modulu registrace, dle kterého mélo byt soucasti URL
adresy CPOIJ (¢islo pojisténce = rodné Cislo),
o pokyn k pfedani tohoto udaje do nastroje Google Analytics,
o pokyn ke smazani logQ,
o pokyn k vyuZiti systému . '-‘.""1}3',;'_?;”""“:'*"
e pokyn k uZiti cookies na strankdch sEiadnasnERTER ALSREE R IAE, ze kterého by bylo
patrné, jaké cookies byly pro dané zpracovam pozadovany;
e doloZeni a prokazani projedndni zasadni zmény spocivajici v rozsifeni poskytované
sluzby o rezervace termin( ockovani;
e relevantni dokumenty zadavajici pokyny ke zpracovani osobnich udaja (podklady
systéma i .5;5'1* vypisy e-mailll, zdznam o obdrienych Ustnich pokynech,
zapisy jednani ¢lend w5 apod.), véetné zlegallzovanl komunikaénich cest udélovani

"

pokynl ke zpracovani, napr prostfednictvim J#f3% a v rdmci systémU &R0 a e
s uvedenim oprdvnénych osob k jejich zadavani.

Kontrolujici provedli analyzu viech dodanych podkladd (bod 47, 48 v¢. ptiloh 48.1. az 48.6.,
49 v¢. priloh 49.1. az 49.24., prilohy 50.1., 51, 52, 53 v¢. pfiloh 53.1. az 53.4., 54 a 55).

Kontrolujici souhrnem uvadéji, Ze v kontextu doSetreni byla ze strany kontrolované osoby
dodana z¢&asti tata’i interni dokumentace, ktera jiz byla soucasti kontrolniho spisu, a to zapisy
ze schlizek #:3: a dalSich porad, printscreeny ze systémi Zmisiitt a s245% dokumenty
v pracovnich verzich opatfenych komentari, dokumenty bez uvedem plvodce, vynatky
z online porad atd., kterych obsah ale nesouvisel s pfedmétem kontroly. Rada dokumentd
obsahovala spiSe popis technickych problém0 a feseni technického charakteru, nelze z nich
dovodit pokyn ze strany spravce, vedouci k urcitému cili v rdmci zpracovani, v dokumentech

se nachazi preskrtnuté texty (napf. bod 49 prehledu podkladd).

Novymi relevantnimi podklady jsou dopisy naméstkyné ministra pro ochranu a podporu
vefejného zdravi a hlavni hygienicky CR z 21. ledna 2021, &.j.: MZDR 2494/2021-1/NH
a z 22. unora ¢.j. MZDR 7154/2021-1/NH (bod 53, pfilohy 53.3. a 53.4. prehledu podkladd),
které potvrzuji rozsiteni rezervac”:nl'ho systému o funkcionalitu rezervaci na ockovani
COVID-19 a jeho Uprav, dale i ifinain s ! datovany k lednu 2021 a Sl :t

T ...-:.-'H.l'll,
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St o (bod 53, prilohy 53.1. a 53.2. prehledu podkladil) datovany k Gnoru 2021 ke
Smlouvé

o poskytovdni softwarovych, odbornych a mobilnich sluzeb — Chytrd karanténa 2.0
z 31. Cervence 2020, kde jako dodavatel poskytnuti odbornych sluzeb figuruje NAKIT
a jako objednatel MZDR.

MZDR v postaveni spravce osobnich udaji ve svém pfipisu z 13. dubna 2022 (bod 51
pfehledu podklad(l) potvrdilo, Ze vzajemnd komunikace mezi spravcem MZDR,
zpracovatelem NAKIT a dalSim zpracovatelem (kontrolovanou osobou) probihala
»pravidelné, operativné, formou elektronickych prostredka...... Na jednotlivych jedndnich se
resily aktudini otdzky a odstratfiovaly se pfipadné technické nedokonalosti a praktické
problémy, které s procesem provddéni ockovdni pfipadné nastaly.” V ramci odpovédi vsak
spravce nepotvrdil, Ze by timto zplsobem predaval také konkrétni pokyny ke zpracovani, na
které byl opakované dotazovan kontrolnim organem Uradu.

1.1. Pokyny k prevzeti URL obsahujicich CPOJ z modulu registrace

Kontrolujici pfedné uvadéji, Zze spravce svym obecnym vyjadirenim, Ze ,,rodné Cislo je hlavnim
indikatorem fyzické osoby — pacienta” (bod 54 prehledu podkladd, str. 3) nepotvrdil udéleni
konkrétniho pokynu, aby kontrolovana osoba postupovala zplisobem, Ze soucdsti URL adresy
mélo byt i CPOJ.

Kontrolovand osoba prokazala, Ze 18. Unora 2022 pozddala povérence NAKIT o vydani
potvrzeni, e podklady a pokyny ze strany CRT COVID-19 smérem k dal$imu zpracovateli,
tedy ke kontrolované osobé, které byly ziskdny z archivu fidiciho tymu, systému &5 a dalsi
elektronické komunikace, jsou vécné spravné a je mozné je poskytnout Ufadu (bod 49,
pfiloha 49.1. prehledu podklad(). Zejména kontrolovana osoba zadala:

e ,Bodovy zdpis z jedndni z 8. ledna 2021 na CRT, kde bylo poZadovdno pro zrychleni
odbaveni rezervaci, pfeddvdni CPOJ a PIN v URL mezi modulem Registraci a Rezervaci®;

uvedeny zapis nebyl predloien, a to i pres cetné 7adosti kontrolniho organu Ufadu
o soucinnost adresované spravci a Uradu vlady Ceské republiky, ktery k dané véci sdélil, ze
,S€e zdpisy zjedndni Integrovaného centrdlniho tymu COVID-19 neporizovaly” (bod 55
prehledu podkladid). Pouze v predlozeném zdpise £775 z 21. Unora 2022 (bod 49, priloha
49.21 prehledu podklad), je uveden kol pro ¢leny CRT pfipravit podklady k predani Ufadu,
véetné pozadavku na predlozeni bodového zapisu z jednani konaného 8. ledna 2021.

e S, G g _ R
b ipffﬁﬁMﬁi. Gl o A e t*“ﬁﬁﬁﬁﬂfﬂ'x*
g

R T e (tedy video prokazu1|C| pozadavek spravce pro predavani CPOJ a PIN

v URL mezi modulem Registraci a Rezervaci);

prezentacni video bylo kontrolovanou osobou predlozeno (bod 50, ptiloha 50.1. prehledu
podkladll), kdy v rdmci minutaze 2:52 az 3:11 je patrné, Ze v zahlavi je v pfikazovém URL
radku prokazatelné uvedené zaddvané rodné Cislo napojené na kontrolovanou osobu, avsak
video pFedstavuje jenom prezentaci, resp. simulaci pro rezervaci ockovani, kterou vytvofila
osoba: &5 S — |T konzultant pro NAKIT (bod 53 pfehledu podkladd, str. 4), jak je patrné

z videa. Kontrolu1|C| tak musi konstatovat, Ze prezentacni video neprokazuje, Ze by se jednalo
o pokyn udéleny spravcem.

19/23



FUBMTE L e

e ,Soupis poZadavki vydanych v systému 5550055 ktery jasné odkazuje na pokyny
vyddvané ridicim tymem k jednotlivym zpracovatelim a dalsim zpracovatelim

e Interni a dalsi zdpisy z porad, napr. ik,
e Screenshoty pokyn(i v systému i ik s

Jak jiz kontrolujicimi bylo konstatovano, predloZzené zapisy z jedndni, Ci screenshoty pokynu
nebylo moziné navzdory jejich dikladnému prezkumu shledat za relevantni pro predmét
kontroly. Napfiklad komunikace osob s anonymizovanymi jmény z 10. ledna 2021 (bod 48,
pfiloha 48.3. prehledu podklad(l) obsahuje bod: ,17. Pfevzeti dat z GET parametru” a ,18.
Predvyplnéni CPOJ a PIN2“, tento pfispévek viak pridal samotny zastupce kontrolované
osoby, tedy opétovné ani tento dokument neprokazuje udéleni pokynt spravcem. ldentické
udaje byly kontrolujicimi nalezeny v dalSim predloZzeném dokumentu Zdkladni specifikace
CRS — Oc¢kovadni 21 (bod 49 prehledu podklad(, str. 26), nicméné v tomto dokumentu jsou

praveé tyto Udaje preskrtnuty.

Dne 25. Unora 2022 pozadal povérenec NAKIT povérence pro ochranu osobnich udaji MZDR
o potvrzeni pokynl spravce smérem ke kontrolované osobé v ramci CRS (bod 49, ptiloha
49.2 prehledu podkladu), pficemz uvedl, Ze ,...urfad spatfuje nedostatecné pokyny ze strany
sprdvce v pocdtcich zprovoznéni CRS, zejména ve vztahu k poZadavku preddvdni CPOJ v URL
z registracniho modulu do rezervacniho systému a preddni téchto udaji do ndstroje Google
Analytics.”. Povérenec sprdvce potvrdil ,sprdvnost v textu popsané geneze vzniku a vyuZiti
pokynut udélenych v roce 2021 vici spolecnosti &zt =25 %3, ve véci problematiky CRS”
(bod 49, priloha 49.3 prehledu podkladt). Toto potvrzeni se zjevné tykalo vyhradné zminéné
popsané geneze vzniku a vyuziti pokyn( vztahujicich se k uzivanym prostfedkdm udélovani
pokynd, tedy k Ufadem poZadovanému zlegalizovéani cest komunikace prostfednictvim i i

e s 'l'

a pfes systémy FnataiEin LM atd. Jak ale déle vyplyva i z dokumentu predlozeného
NAKITem (bod 49 priloha 49.2. prehledu podkladl), jednalo se o pokyny (poZadavky) ze
strany Integrovaného centrdlniho tidictho tymu, coz je dle vyjadreni spravce (bod 54
prehledu podklad(, str. 2) poradni orgdn vlady CR, nicméné ani v této souvislosti nebyly

doloZeny konkrétni pokyny tykajici se pfevzeti CPOJ do URL.

V pribéhu kontroly nebylo doloZeno, ze by kontrolovand osoba jakozto dalSi zpracovatel
zpracovavala osobni Udaje pouze na pokyn spravce ve vztahu k prevzeti URL obsahujicich
CPOJ z registrac¢niho modulu, co? zakladda poruseni él. 29 narizeni (EU) 2016/679.

1.2. Pokyny k uziti nastroje Google Analytics

K vyuZziti nastroje Google Analytics v ramci rezervaéniho systému pro ockovani kontrolovana
osoba uvedla jedinou relevantni informaci, a to Ze jelikoZ spravce a jeho provozovatel IT
infrastruktury UZIS v ramci své infrastruktury pouzivaji Google Analytics, vyzadoval spravce
jeho nasazeni i v CRS (bod 52 prehledu podklad(, str. 4). V Uvodni fazi dle kontrolované
osoby a také vyjadreni NAKIT vSak probihalo predavani pokynd pomoci videokonferenci,
které nebyly nahravany (bod 52 prehledu podkladu, str. 4).

Spravce i pres opakované Zadosti kontrolniho orgdnu Ufadu pokyny k vyuZiti nastroje Google
Analytics smérem ke kontrolované osobé nepotvrdil.

Dokument, ktery se ¢astec¢né dotyka problematiky pouziti nastroje Google Analytics je nové
doloZzeny dokument ze strany kontrolované osoby, ktery je ve formatu prezentace vytvorené
pod hlavickou MZDR snazvem DATA ZCENTRALNIHO RESERVACNIHO SYSTEMU
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z 15. ledna 2021 (bod 49, priloha 49.8. prehledu podkladd). V dokumentu jsou statistiky
vystupl z registra¢niho a rezervacniho systému, a tudiz nelze tento dokument povazovat za
radné prokazani pokynu spravce k uziti nastroje Google Analytics smérem ke kontrolované
osobé.
Na str. 5 prezentace je sekce: Reakce na reportd v CT 24 predsedy pirdtské strany Bartose,
ve které je uvedeno:
»Registracni systém, respektive centrdlni portdl pro zajisténi registrace na antigenni testy
kompletné vyvinul NAKIT a je provozovdn v prostredi infrastruktury UZIS. ... V rdmci CRS jsou
vyuZivdny scripty Google Analytics, jeZz slouZi pouze k analyze ndvstévnosti stranek. Pomoci
Google Analytics jsou sbirdny pocty unikdtnich a vracejicich se ndvstévniki a geolokaci na
urovni stat/mésto. V ramci CRS jsou také cookies, které umoZnuji ndvstévnikim lepsi navigaci
a pouzivani webu a pamatuji si ndvstévnikovu volbu za ucelem zlepSeni pohodli pri pouZivani
webovych strdanek.
V rdmci tzv. cookies jsou sbirdny tyto informace:

- Aktudlni ¢asové razitko o

- Interni ID uzivatele (pokud md uzivatel zrizen ucet v systému g’f’_’.*'f,:i a je prihldsen)

- Naposledy pouZivand jazykovd verze

- Potvrzeni cookies

- Samotné ID session. Tyto informace jsou sbirdny na zdkladé dobrovolného souhlasu

ndvstévnika, ktery pfistupuje na tyto strdnky.

O tomto je ndvstévnik webu Fadné informovadn zde:

Ddle jsou pak vyuZivany funkcionality umoZriujici uZivatelim vyuZit prihldseni prostrednictvim
3. strany (FB/Google). ... V Zddném pripadé nedochdzi k odesildni osobnich udaji jinym
subjektim.

Informacni/mérici kédy pro reklamy na FB/Seznam/Sklik jsou jiZ vypnuty (edited)!!!”.

RovnézZ je patrné, Ze ani z tohoto dokumentu nelze dovodit, Ze by v rdmci Google Analytics
mélo byt predavano CPOJ.

V dokumentu posouzeni vlivu na ochranu osobnich udaji spravce ,Projekt: IT podpora
OCKOVANI“ verze 2, z10. Gnora 2021 (bod 14, pfiloha 14.1 piehledu podklad() byla
dodatecné v ramci bodu 6.5 a 6.6 doplnéna informace o vyuZiti Google Analytics v rdmci
registrace i rezervace a stejna informace je obsazena v ,Zaznamu o ¢innostech zpracovani
z Unora 2021“ predlozeném MZDR (bod 14, priloha 14.2 prehledu podklad(). Uvedena
dokumentace spravce indikuje existenci pokynli MZDR pro vyuZiti nastroje Google Analytics
v ramci rezervacniho systému pro ockovani. DFfivéjsi existence téchto pokynd, pred datem
aktualizace dokument( (v pfipadé posouzeni vlivu spravcem uvedeny datum 10. Unora 2021
a v pripadé zaznamu o ¢innostech zpracovani nor/2021), ale nebyla doloZena.

V pribéhu kontroly nebylo dolozeno, ze by kontrolovana osoba jakozto dalsi zpracovatel pro
obdobi od 15. ledna 2021 (zahdjeni zpracovani v rdmci rezervacniho systému na rezervace
ockovani COVID-19) do 9. unora 2021 vcetné, zpracovavala osobni Udaje pouze na pokyn

spravce ve vztahu k uZiti nastroje Google Analytics v ramci webu giiigiEmniaed b cof
zaklada poruseni €l. 29 nafizeni (EU) 2016/679.
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1.3. Pokyny k vymazu logi

Pokud jde o provéreni existence pokynl ke smazani logh obsahujicich CPOJ a zajisténi
automatické anonymizace dat v logu v pripadé pozadavku na server obsahujici CPOJ
z15.ledna 2021 a nasl., které zaroven predstavovali dlkaz o pribéhu vzniklého
bezpecnostniho incidentu kontrolovana osoba shodné se zpracovatelem NAKIT v ramci
dosetieni uvedli (bod 52 str. 4-5 a bod 53 str. 4-5 prehledu podkladll), Zze ,,v den spusténi CRS
a zjisténi incidentu s pfeddvdnim CPOJ v URL rezervace a jeho pfeddni do Google Analytics
tj. 15.1.2021, po vyhodnoceni vSech konsekvenci, pfijal sprdvce bezprostfedné nutnd opatreni
k zamezeni ohroZeni prdv pro subjekty osobnich udaji:

- Odstranéni funkcionality zobrazeni ¢isla pojisténce v URL,

- Zastaveni sdileni dat se zpracovatelem Google pro ucely zlepsovadni sluzeb,

- Vymaz dat ze servert Google Analytics (vsechna prenesend data smazdna vcetné

- logu),

- Ohldseni poruseni zabezpeceni osobnich udaji dozorovému orgadnu.

Prosetreni incidentu probihalo v den spusténi systému na urovni vykonného tymu 55051
k modulu CRS (vcetné oprdvnénych osob sprdvce) - viz dokument DATA Z CENTRALNIHO
RESERVACNIHO SYSTEMU ze dne 15.1.2021 doloZen "#:E55.754, ik V pozdnich vecernich
hodindch byli informovdni povéfenci MZDR a NAKIT, kteri v soucmnost/ provedli findIni
posouzeni incidentu a rozhodli o pfijeti okamZitych opatfeni, vedoucich k ochrané
zabezpeceni osobnich udaji ockovanych osob. Ndstroj Google Analytics umoZrioval provedeni
vymazu, ale pouze komplexniho (tedy vcetné logt). Z divodu rychlého posouzeni zdsahu do
prdv subjekti osobnich udaji bylo povérenci MZDR a NAKIT doporuceno vymazdni, sprdvce
tedy jejich cestou dal pokyn k jeho vymazu zpracovateli a dalsimu zpracovateli (Reservatic,
s.r.o.). Komunikace probihala telefonicky, emailem a aplikaci 5355 .

Kontrolujici konstatuji, Ze vySe uvedena tvrzeni nebyla relevantnim zplsobem podpofena
zadnym primym dikazem.

Spravce byl kontrolujicimi vyzvan k doloZeni mj. i tohoto pokynu ke smazani logl, nicméné je
nutné konstatovat, Ze ze strany sprdvce k potvrzeni nedoslo (bod 51 a bod 54 prehledu
podkladll). Rovnéz ze strany spravce nedoslo k doloZeni ¢i alespon k potvrzeni skutecnosti
tvrzenych kontrolovanou osobou a zpracovatelem NAKIT (bod 52 a 53 prehledu podkladi),
Ze by povérenec MZDR v soucinnosti s povéfencem NAKIT rozhodli o pfijeti bezpecnostnich
opatieni v podobé komplexniho vymazu dat tykajicich se databreach (tedy véetné loga).

V priubéhu kontroly nebylo doloZeno, Ze by kontrolovand osoba jakoZto dalSi zpracovatel
zpracovavala osobni Udaje pouze na pokyn spravce ve vztahu k vymazu logl tykajici se
databreach, coz zakldda poruseni ¢l. 29 natizeni (EU) 2016/679.
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lll. Pouceni o opravném prostiedku
Proti kontrolnimu zjisténi uvedenému v dodatku k protokolu o kontrole mize kontrolovana
osoba podat Ufadu pro ochranu osobnich tdaji ve lhGté 15 dnil ode dne doruéeni dodatku

k protokolu o kontrole ndmitky.

Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odlvodnéni nesouhlasu s timto kontrolnim zjisténim.

Podpisova dolozka

Kontrolujici:

Mgr. Eva Cupakova vedouci kontrolni skupiny (podepsdno elektronicky)
podpis

Mgr. Marek Snajdr povéieny zaméstnanec Uradu (podepsdno elektronicky)
podpis

JUDr. Rebeka Stastna povéFend zaméstnankyné Ufadu (podepsdno elektronicky)
podpis

Bc. Jaromir Kuba povéfeny zaméstnanec Ufadu
podpis
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