URAD PRO OCHRANU OSOBNIiCH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234665444  Trooo o mmmmmnme
posta@uoou.cz, WWw.uoou.cz

Cj. UOOU-00341/21-46
Praha 1. ¢ervna 2021

Protokol o kontrole

Kontrolni organ:

Urad pro ochranu osobnich Gdajli, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (déle jen
,Urad”).

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl), (dale jen ,nafizeni (EU)
2016/679“) ve spojeni s § 50 odst. 1 zdkona ¢. 110/2019 Sh., o zpracovani osobnich udajd (dale
jen ,zakon ¢. 110/2019 Sb.“).

Kontroluijici:
Mgr. Eva Cupakova — povéfend zaméstnankyné Uradu, €. prikazu: .,;x
kontrolni skupiny na zakladé povéreni ke kontrole z 29. ledna 2021;

A
’5 %70 jako vedouci

Mgr. Marek Snajdr — povéfeny zaméstnanec Ufadu, €. prikazu: ﬂ;*‘ Z'ii‘t', na zakladé
povéreni ke kontrole z 29. ledna 2021;

. I Ty P p , v vy s

Josef Polak — povéieny zaméstnanec Ufadu, €& prikazu: Ewiiii-2ak na zakladé povéreni
Pl L Iy

ke kontrole z 29. ledna 2021;

R
o,

Mgr. Barbora Snajderova, povéfend zaméstnankyné Ufadu, &. prikazu: Jf_,r{ua rq-_k.

na
zakladé povéreni ke kontrole ze dne 29. ledna 2021;

(ddle jen , kontrolujici“).

Kontrolované osoba

SR P R LY S O S T ST T NI g TR TR [
~=‘1h: g ih R, R a:fs‘-wtn ";'.v,, G AT A S S A T LA

5-;'-"‘- E ""f,jﬁ"‘% _"ﬁ “ (dale jen ,kontrolovana osoba“).

Misto provedeni kontroly: sidlo Ufadu
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Predmét kontroly:

Predmétem kontroly je zpracovani osobnich udaji pfi provozovani internetového portalu
zaméreného na rezervaci termind ockovani proti onemocnéni COVID-19, zejména podle ¢l.
5-7, ¢l. 12-22, ¢l. 28-29, ¢l. 32-34 a ¢l. 44-49 natizeni (EU) 2016/679, a to jak v rozsahu podani,
tak v oblasti dodrZzovani natizeni (EU) 2016/679 s ohledem na databazi klientd kontrolované
osoby.

Prvni kontrolni ukon:
Doruéeni oznameni o zahdajeni kontroly kontrolované osobé dne 1. dnora 2021
(¢j. UOOU-00341/21-13).

Posledni kontrolni tkon:
Vypracovani uredniho zdznamu poskytovanych rezervacnich systémO na strankach
kontrolované osoby (¢j. UOOU-00341/21-45), dne 31. kvétna 2021.

I. Prehled podkladu:

Protokol o kontrole se opird o nasledujici podklady a dokumenty, které byly pofizeny pred

zahajenim kontroly a v jejim pribéhu, popf. o dokumenty a skutec¢nosti, které jsou kontrolnimu

orgdnu znamy z jeho uredni ¢innosti:

1. Podnét (,,Podnét k prosetfeni”) ze dne 15. ledna 20213"-"? “11 J..ft_l:: 'bfc"f pocet list 1;

2. Perodnl' dopis — e-mail (,Podnét k zahajeni spravniho fizeni“) ze dne 15. ledna 2021
L R TR hotet listh 1;

2.1. Pfiloha — ,Podnét k zahajeni sprévm’ho Fl'zenl pocet Ilstu 1
H H Ay

3. Zédost 0 vymaz osobnich Udajl (, ik dies
tf a-'-'u. -"E-"'\'f-gﬂ J:-::‘L:.r.- '}éh "-%“k?':‘?z-.:{'iﬁtjﬁn )
I|stu 1; .

4. Stiznost ze dne 17. ledna 2021 ; f.e .“_.,:'E :_,.'.;.;-"‘E'« :g: 8 pocet listd 1;

5. Podnét (,Podéani k prosetfeni”) ze dne 17. ledna 2021 & ERfEEElieabEy
list 1;

6. Stiznost ze dne 18. ledna 2021 %= a3l A EREEE poet listh 1;

7. Stiznost (,,StiZznost na spravce osobnich udaju Mlnisterstvo zdravotnictvi CR podle ¢lanku
77, odst. 1“) ze dne 15. ledna 2021 R RET D pocet listd 3;

8. Odpoved spolecnostl ;xrf"'"@ i na #3dost 0 vymaz osobnich udaJu R S e

__ R * ﬂRI'Q?%-:fLi:..@'F-ﬂ??PrZ-ﬁ:« EE h}'_:--:.'ﬁ ﬁiﬁ*ﬁ,’k ze dne

18. ledna 2021 -r*“ ;;5_.__"- i’a_‘.-'a_ EE gk o iz, pocet listd 1;

9. Ohladseni poruseni zabezpecdeni dle GDPR ze dne 18. ledna 2021 (¢j. UOOU-00379/21-1),
pocet listd 1;
9.1. Priloha — formular Ohlaseni poruseni zabezpeceni dle GDPR, pocet listl 4;

10. Postoupeni véci — ,Bezpecnostni incident? Nezabezpecend osobni data pfi rezervaci” na

ockovani ze dne 25. ledna 2021 (¢j. UOOU-00341/21-10), pocet listd 1;

10.1. Priloha — podnét (,bezpecnostni incident?”) ze dne 20. ledna 2021, pocet list( 1;
11. U¥edni zdznam ze dne 29. ledna 2021 (&j. UOOU-00341/21-11), pocet list( 1;

11.1. Ptiloha — Cookie scan record ze dne 26. ledna 2021, pocet list(i 2;

11.2. Ptiloha — odkazy na objednavku ockovani ze dne 27. ledna 2021, pocet listl 2;
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12.
13.

14.

15.

16.

17.

18.

19.

20.

Povéreni ke kontrole ze dne 29. ledna 2021 (¢j. UOOU-00341/21-12), pocet listl 1;

Oznameni o zahajeni kontroly ze dne 29. ledna 2021 (¢j. UOOU-00341/21-13), dorucené

kontrolované osobé dne 1. inora 2021, pocet listl 2;

Zadost o vyjadreni ze dne 1. Unora 2021 (¢j. UOOU-00341/21-14), pocet listl 2;

Stiznost [,,Podani stiznosti subjektu Udaji v souladu s ¢lankem 77 Naftizeni EP a Rady

¢. 2016/679 (dale jen GDPR)“] ze dne 17. ledna 2021 (¢j. UOOU-00341/21-15), pocet

list 1;

DoplInéni podnétu (,Re: Ufad pro ochranu osobnich Gdaji“) ze dne 10. Unora 2021

(&. UOOU-00341/21-21), pocet listd 1; _ _

16.1. P¥iloha — odpovéd spolecnosti %4 & (vymaz Gdajl) ze dne 18. ledna 2021,
pocet listd 1;

Odpovéd Ministerstva zdravotnictvi CR ze dne 10. Gnora 2021 (&j. UOOU-00341/21-22),

pocet listd 7;

17.1. Ptriloha — Posouzeni vlivu na ochranu osobnich Udaji ze dne 10. Unora 2021,
pocet listd 12;
17.2. Ptiloha — Zaznam o ¢innostech zpracovani (2/2021), pocet listli 5;

Odpovéd ze dne 10. unora 2021 na Oznameni o zahdjeni kontroly ze dne 29. ledna 2021
(¢j. UOOU-00341/21-23), pocet lista 3;
Doplnéni stiznosti (,Re: Ufad pro ochranu osobnich udajii“) ze dne 15. Gnora 2021
(¢j. UOOU-00341/21-25), pocet lista 2;

19.1. Pfiloha - Odpovéd na ,Stiznost na sprdvce osobnich udaji Ministerstvo
zdravotnictvi CR podle €lanku 77, odst. 1“ ze dne 11. Gnora 2021, pocet list( 1;
19.2. Ptiloha - Informace o zpracovani osobnich udajd v rdmci Projektu: IT podpora

OCKOVANI, pocet listd 4;
Ufedni zdznam — analyza zpracovatelskych smluv, rozbor dolozenych dokladd a analyza
cookies tykajicich se provozu rezervacniho systému na ockovani proti onemocnéni COVID-
19 ze dne 19. Unora 2021 (¢j. UOOU-00341/21-26), pocet listl 4;

20.1. Pfiloha — Smlouva o poskytovani softwarovych, odbornych a mobilnich sluzeb -
chytra karanténa 2.0, pocet list( 13;
20.2. Pfiloha — Pfiloha €. 1 — Specifikace sluzby systému, Pfiloha €. 2 — Specifikace roli,

Pfiloha ¢. 3 — Akceptacni protokol, PFiloha €. 4 — SLA Sluzby systému, Pfiloha ¢. 5
— Bezpecnostni pozadavky, pocet listli 18;

20.3. Pfiloha — Smlouva o poskytovani softwarovych a odbornych sluzeb ze dne
8. fijna 2020, pocet listl 16;

20.4. Pfiloha — Dodatek ¢. 1 ke smlouvé o poskytovani softwarovych a odbornych
sluZeb, pocet listl 2;

20.5. Priloha — snimek obrazovky www.mzcr.cz/ochrana-osobnich-udaju/, pocet
listh 1;

20.6. Priloha — Zakladni informace o zpracovani osobnich udajd Ministerstvem
zdravotnictvi, pocet listli 2;

20.7. Pfiloha — Centralni rezervacni systém — Ockovani proti COVID-19 registrace do
systému ze dne 16. Unora 2021, pocet listd 2;

20.8. Priloha — Informace o zpracovani osobnich udajd v ramci Projektu: IT podpora
ockovani, pocet listll 4;

20.9. Ptiloha — Cookie scan report ze dne 16. Unora 2021, pocet list(i 2;

20.10. Ptiloha — Zasady zpracovani osobnich udaji ze dne 16. unora 2021, pocet
listl 8;

3/38


http://www.mzcr.cz/ochrana-osobnich-udaju/

20.11.  Pfiloha — snimek obrazovky T4 S SRR TR potet listl 1;
21. Vyzva k doplInéni podklad( ze dne 26. unora 2021 (¢j. UOOU-00341/21-27), pocet listli 1;
22. Podnét (,,Formular na o¢kovani a Facebook”) ze dne 1. bfezna 2021 (¢j. UOOU-00341/21-
30), pocet listd 1;
23. Zpracovatelska smlouva &. #2754 T558 76 dne 25. srpna 2018 (&. UOOU-00341/21-31),
pocet listd 5;
23.1. Ptiloha — Odpovéd ze dne 4. bfezna 2021 k Vyzvé k doplnéni podklad(i ze dne
26. Unora 2021, pocet listd 2;
23.2. Pfiloha — Smlouva o poskytovani sluzeb pronajmu a pfipojeni serveru
HERITEE T 76 dne 13. bfezna 2019, podet listd 3.
24. Ufedni zaznam ze dne 27. dubna 2021 (¢. UOOU-00341/21-32), analyza zpracovatelské
smlouvy ,Smlouva o poskytovani softwarovych a odbornych sluzeb” uzaviené mezi NAKIT
a kontrolovanou osobou, V€. jejich naslednych dodatkd a priloh, pocet listl 4;
24 .1. Pfiloha — Smlouva o poskytovani softwarovych a odbornych sluzeb ze dne
8. Fijna 2020, v¢. Prilohy ¢. 1 Specifikace Pfedmétu plnéni, Pfilohy ¢. 2
Specifikace podpory Sluzby a sankce za nedodrzeni SLA, Pfilohy €. 3 Specifikace
roli a cenik jednotkovych cen roli, Pfilohy €. 4 Vzor akceptacni protokol a vykazu,
Ptiloha 5 Bezpecnostni pozadavky, pocet listl 32;

24.2. Pfiloha — Dodatek ¢. 1 ke smlouvé o poskytovani softwarovych a odbornych
sluzeb, pocet listli 3;

24.3. Pfiloha — Dodatek ¢. 2 ke smlouvé o poskytovani softwarovych a odbornych
sluzeb, pocet listl 11;

24.4. Ptiloha — PrtScr rozboru smlouvy, pocet listi 17;

25. Utedni zéznam ze dne 28. dubna 2021 (¢j. UOOU-00341/21-33), analyza zpracovatelské
smlouvy ,Smlouva o poskytovani softwarovych, odbornych a mobilnich sluzeb — Chytra
karanténa 2.0, pocet lista 5;

25.1. Ptiloha — PrtScr rozboru smlouvy, pocet list(i 9;

25.2. Ptiloha — Ptiloha smlouvy €. 1 az 5 smlouvy, pocet list(i 36;

25.3. Pfiloha — Smlouva o poskytovani softwarovych, odbornych a mobilnich sluzeb
— Chytrd karanténa 2.0“, pocet list(i 26;

25.4. Pfiloha — Dodatek ¢. 3 ke Smlouvé o poskytovani softwarovych, odbornych
a mobilnich sluzeb — Chytra karanténa 2.0, pocet listi 51;

25.5. Pfiloha — Dodatek ¢. 1 ke Smlouvé o poskytovani softwarovych, odbornych

a mobilnich sluzeb — Chytra karanténa 2.0, pocet list(i 41;
25.5.1.Podpfiloha ¢. 3 a 4 Dodatku €. 1 ke Smlouvé o poskytovani softwarovych,
odbornych a mobilnich sluzeb — Chytra karanténa 2.0, pocet listl 8;
25.6. Pfiloha — Dodatek ¢. 2 ke Smlouvé o poskytovani softwarovych, odbornych
a mobilnich sluzeb — Chytra karanténa 2.0, pocet list( 9;
26. Doplnéni stiznosti ze dne 3. kvétna 2021 (¢j. UOOU-00341/21-41), pocet listd 1.
27. Ufedni zaznam ze dne 18. kvétna 2021 (¢j. UOOU-00341/21-42), analyza informaéni
povinnosti a jeji plnéni kontrolovanou osobou, pocet listli 21;

27.1. Priloha 1 — printscreen https://www.mzcr.cz/ochrana-osobnich-udaju/, pocet
listd 1;
27.2. Priloha 2 - Dokument s nazvem Zakladni informace o zpracovani osobnich tudajd

Ministerstvem zdravotnictvi. Informace je uvefejiovdna pro plnéni povinnosti
stanovené v ¢lancich 12 az 14 Obecného nafizeni o ochrané osobnich udajl
€. 2016/679 ze dne 27. dubna 2016 (déle jen ,nafizeni”). Tato informace muze
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27.3.
27.4.
27.5.
27.6.
27.7.
27.8.

27.9.

27.10.
27.11.
27.12.
27.13.
27.14.
27.15.
27.16.
27.17.
27.18.
27.19.
27.20.
27.21.

byt doplhovédna a upresnovana blizSimi informacemi zverejnénymi nebo
poskytnutymi ke speuﬁckym zpracovanlm pocet I|stu pocet Ilstu 2

Pfiloha 3 - printscreen 7 '
Pfiloha 4 - prmtscreent'
Pfiloha 5 - printscreen ‘r\’ A
Pfiloha 6 - printscreen..: s ’“"“E ] 3’

i

.IE -.;.'
o ocet listd 1
-'\-ﬁ Faryhel |;_'|- s I '|,-.r p
> ?'?“f‘*

fritL -'-h, pocet listd 1;

: _ﬂ,; pocet listd 1;
Pfiloha 7 - printscreen & J{iﬁ-‘“ﬂ, i %;,,. .J, G _-'-f"!' pocet listd 1;
Pfiloha 8 — Dokument s nazvem ,,Informace o zpracovanl f osobnich udaji v ramci
Projektu: IT podpora OCKOVANI“, pocet list( 3;

Pfiloha 9 - printscreen ;= rj"q.”,hu - rezervacm systém, pocet listl 1;

P¥iloha 10 - printscreen GDPR | =& =‘“‘w.' A‘*"', pocet listd 1;

Pfiloha 11 - printscreen GDPR | if‘”" ;""# pocet listh 1;

Pfiloha 12 - printscreen GDPR | "=. i pocet listd 1;

Ptiloha 13 - printscreen GDPR | 5 '_ :, pocet listd 1;

Pfiloha 14 - printscreen GDPR | _"ﬁ i h_, pocet listd 1;

P¥iloha 15 - printscreen GDPR | Hiki e, pocet I|stu 1;

Ptiloha 16 - printscreen GDPR | _' ;
Pfiloha 17 - printscreen GDPR | ; i “"*
Ptiloha 18 - printscreen GDPR | e ot
Pfiloha 19 - printscreen GDPR | &; -f"m
Pfiloha 20 - printscreen GDPR | tﬁfi
Pfiloha 21 - printscreen GDPR | iz **“ F'

ey

-:.

kl_{:?| r

t:_.‘_, pocet listd 1.

28. Utedni zaznam ze dne 24 kvetna 2021 (q UOOU—000341/21—43) Analyza cookies na
strankach st L EER ST pocet listl 4;

28.1.
28.2.
28.3.
28.4.
28.5.
28.6.
28.7.
28.8.
28.9.
28.10.

Priloha 1 Cookiebot ze dne 18. kvétna 2021, pocet listl 3;

PFiloha 2 — i g S it
;— PP i"’*,_#_-z e i"\.
Pfiloha 3 —* i%“ i h’”;rf‘:"w

s
e s ik, pocet listh 1
Prlloha 4-— Nova rezervace vystup, pocet I|stu 1;

Priloha 9 —

Priloha 10 - "’-'=J,;ﬁ e &n 4, pocet listl 1

f ot LB

29. Ufedni zdznam webovych ;tranek kontrolované osoby — kontrola rezervacnich systému
provozovanych kontrolovanou osobou (¢j. UOOU-00341/21-45), pocet listl 43;

29.1.

Priloha — GDPR 1;; n., pocet listd 15.

V rdmci kontroly je posuzovano vyhradné zpracovani osobnich udajl v rozsahu stanoveném
v predmétu kontroly a ledaZe je niZze uvedeno jinak, v ¢ase provedeni kontroly. Z vyse
uvedenych podkladl jsou pro kontrolni zjiSténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pripadné jejich ¢asti, v nichz jsou uvedeny relevantni informace.
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Il. Dtivod a priabéh kontroly:

Utad ve dnech 19. ledna a? 1. bfezna 2021 obdrzel celkem 10 stiznosti a podnétd tykajicich se
podezieni na poruseni pravnich predpis na ochranu osobnich udaji pti zpracovani osobnich
udaji vramci on-line systému registrace na ockovani proti nemoci COVD-19 (Centralni
rezervacni systém pro ockovani proti COVID-19), (viz k tomu body 1., 2.,3.,4.,5.,6.,7., 8., 10,
15., 16.,19., 22. a 26 prehledu podklada).

Podani ¢. 1z 18. ledna 2021 (viz body 3, 8 a 16 prehledu podkladii)

Stezovatel doloZil e-mailovou zpravu, ze které je patrné, Ze dne 17. ledna 2021 z e-mailu
'.1 A a-?.J,\, @%"fé’b zaslal zpravu na e-mailovou adresu ;?:m b ";-t”_'f "J‘-—..‘,{-:“J« kontrolované
osoby, kdy zadal o okamzité vymazani svych osobnich Udajd v ramci registrace na rezerva¢nim
portalu kontrolované osoby a uvedl, Ze odebird svij souhlas s nakldadanim s jeho osobnimi
udaiji.

Podani ¢. 2 z 18. ledna 2021 (viz bod 6 prehledu podkladti)

StéZovatel zde uvadi, Ze po registraci rodicl zjistil (z vefejné dostupnych webovych stranek),
Ze jsou udaje registrovanych v¢. jejich rodnych cisel sdileny s Googlem, a to prostrednictvim
URL adresy obsahuijici toto rodné ¢islo. Dale zde uvadi podezfeni, Ze kontrolovana osoba ma
rovnéz pristup k datlim z URL adres.

Podani €. 3 z 18. ledna 2021 (viz bod 10 prehledu podkladi)

Stiznost postoupena z Ministerstva vnitra, jako pfislusSnému uUradu. StéZovatel zde uvadi, Ze
pfi zadani odkazu ;I;, i.f“::' .{E: fﬁ’f?:’ I se mu otevrely odkazy jednotlivych nemocnic.
Podani €. 4 z 17. ledna 2021 (viz bod 15 prehledu podkladu)

StéZovatel uvadi, ze pfti registraci o¢kovani byla strankami: "w i Lf':::_ ‘ha ﬂ«r_._q L5 ’“"— -“’r *-%.:.,*1:
pfesmérovana na stranky kontrolované osoby, pficemz ihned po presmerovam bny ukIadany
reklamni skripty Facebooku a Googlu a odesilany osobni Udaje v¢. rodného Cisla.

Podani ¢. 5 z 15. ledna 2021 (viz body 7, 19 a 26 prehledu podkladti)

StéZovatel v podani a jeho doplnéni uvedl, Ze ze stranek kontrolované osoby vyplyva, Zze URL
véetné rodnych Cisel byla zasilana do Google Analytics a pfestoze na strance o cookies je
nasano, ze se ¢lovéka nesnazi identifikovat, vyplfiuje se rodné Cislo, telefon a dalsi polozky.
Podani €. 6 z 15. ledna 2021 viz bod 2 piehled podkladti)

Podatel pod nazvem , Podnét k zahdjeni spravniho rizeni“ ve svém podani uvadi, Zze byl
15. ledna 2021 Ministerstvem zdravotnictvi spustén registra¢ni portal pro ockovani proti
nemoci COVID-19, pricemz ve druhé fazi je vyuzivano serveru kontrolované osoby. Uvadi, ze
v pribéhu registrace na ockovani bylo na serveru kontrolované osoby rodné cislo pfimou
soucasti verejné URL adresy. Soucasti tohoto podani je PrtScr. obrazovky pfi registraci, ze které
je patrné, ze zadavané Cislo pojisténce (rodné Cislo fyzické osoby) se pfi zadavani do kolonky
pro vypliiovani zaroven prepisuje do URL adresy.

Podani €. 7 ze 17. ledna 2021 (viz bod 4 pfehledu podkladi)

Podnét k prosetfeni mozného spachani prestupku, kdy MZ na doménach registrace.mzce.cz
a crs.uzis.cz urcenou k registraci o¢kovani proti nemoci COVID-19 umistilo sledovaci skripty
sluzeb Facebook, Google Analytics a Seznam.cz.

Podani €. 8 ze 17. ledna 2021 (viz bod 5 piehledu podkladii)

Podatel ve svém e-mailu zaslal nékolik odkaz( tykajicich se reservacniho systému, kdy v téchto
odkazech jsou uvedeny informace o zasilani dat reklamnim gigantim, a to rodnych cisel (Cisel
pojisténcl).

Podani €. 9 z 1. biezna 2021 (viz bod 22 piehledu podkladii)

Podatel 74d4 o sdéleni, s jakym zavérem byl provéien web BRI RS
ktery dle stéZovatele obsahuje Jawascripty Facebook.
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Podani ¢. 10 z 15. ledna 2021 (viz bod 1 pfehledu podkladu)
V podani je uvedeno, Ze: ,,CentrdlIni rezervacni systém pro objedndvdni na antigenni testovadni
posild ¢dst informaci o uzivatelich také reklamnim spolecnostem. Zjistil to web iRozhlas. Stejnd

firma bude doddvat i objedndvkovy registr pro ockovdni proti koronaviru.” Souéasti podani je
i AR e

E

R e

anku je u pozorneno na,systémy tretich stran”.

V réamci tohoto ¢

Podani se tedy tykala podezieni na neoprdvnéné predavani osobnich udajl tfetim stranam
(kdy tato podezreni vyplyvala ze samotného nazoru stéZovatell a podateld, ale i na zakladé
informaci z vefejnych v médii), na nedostatecné zabezpeceni osobnich Gdaji a neplnéni prav
subjektd udaju.

Z podnétl a vlastni cinnosti kontrolujici zjistili, Ze odborna zafizeni (nemocnice), ktera
poskytuji ockovani, na svych vlastnich webovych strankach nabizeji rezervacni systém
ockovani proti nemoci COVID-19, pficemz navstévou webovych stranek nemocnic
a naslednym kliknutim na odkaz pro rezervaci je klient pfesmérovan na stranky kontrolované
osoby (viz pfiloha ¢. 11.2 bodu 11. ptehledu podkladll). Zpracovani osobnich udaji v ramci
rezervacniho systému ockovani tak probihd prostfednictvim webovych stranek kontrolované
osoby.

Poruseni zabezpeceni ohlasené uradu

Urad 20. ledna 2021 obdrzel rovnéz ohlaseni porudeni zabezpeéeni ochrany osobnich tdaj
od Ministerstva zdravotnictvi Ceské republiky, se sidlem Palackého namésti 375/4, 128 01
Praha 2 (ddle jen ,,MZ“ nebo také ,Ministerstvo zdravotnictvi“) a Narodni agentury pro
komunika¢ni a informacéni technologie, s.p., se sidlem Kodariska 1441/46, 101 00
Praha 10 - VrSovice (dale jen ,NAKIT“), ve kterém je uvedeno, Ze doslo k chybé ve funkcionalité
systému webovych stranek kontrolované osoby, kterd umoznila zobrazeni Cisla pojisténce
a jeho ndsledny prenos do systému Google Analytics (dalSiho zpracovatele) a sdileni se
spole¢nosti Google (dale jen ,,Google“), a to, jak je uvedeno v ohlaseni, ,za ucelem zlepsovani
sluzeb” (viz ktomu bod 9. prehledu podklad(i). Oznamovatelé v ohldseni o poruseni
zabezpeceni dale uvedli, Ze v rdmci pfijatych opatreni doslo k odstranéni vadné funkcionality
zobrazeni Cisla pojisténce, zastaveni sdileni dat se spolecnosti Google pro ucely zlepSovani
sluZzeb a byl zajistén vymaz dat ze server( Google Analytics, kdy byla veSkera pfenesena data
smazana. Oznamovatelé ddle uvedli, Ze se jednalo pfiblizné o 80 tisic Cisel (pricemz Cislo
pojisténce je rodné Cislo fyzické osoby) a danou situaci vyhodnotili tak, Ze se jedna o mirné
riziko a z tohoto dlvodu nepfistoupili k ozndmeni o poruseni zabezpeceni subjektim udaju.
Predkontrolni zjist&ni o webovych strankach & iz i 5o S

Pro ovéreni situace kontrolu1|C| provedh kontrolu funkénich cookies kontrolované osoby na
webovych strankach L2 EEETEETEE 3 formou UFedniho zaznamu jej 29. ledna 2021 viozili
do spisu (viz bod 11 prehledu podkladu, pFl’Ioha 11.1.). Zjisténo bylo, Ze ke dni 26. ledna 2021
jsou nadale v ramci registrace uzivany cookies, které sbiraji data o klientech a uzivaji je mimo
jiné i k cileni reklamy, Ze tyto cookies spravuje Google a dochazi nadale k prenosu dat do USA,
jak je popsano nize.

Z vySe uvedeného provéreni vyplynulo podezieni, Zze kontrolovana osoba o prenosu dat
neinformovala, kdy na jejich webovych strankach nebyla plnéna ani povinnost informovat
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o zpracovani osobnich udajd, které probiha v ramci tohoto systému. Klienti neméli moZznost
ovlivnit pfenos vlastnich dat, jelikoZ webové stranky a uZity systém neumoziioval nesouhlasit
s timto prfenosem a ke zpracovani osobnich Udajl dochazelo automaticky jiz ndvstévou
uvedenych stranek.

Na zakladé vyse uvedenych faktl Ufad 1. Unora 2021 zahdjil kontrolu u kontrolované osoby
dorucenim oznameni o zahajeni kontroly (viz bod 13 piehledu podklad().

Pribéh kontroly:

Na pocatku kontroly, 1. Unora 2021, kontrolujici pozadali o vyjadieni Ministerstvo zdravotnictvi
(viz bod 14 prehledu podklad(). Na zdkladé odpovédi a dokumentl doloZenych ve vyjadreni
Ministerstva zdravotnictvi, doru¢enych 11. dnora 2021 (viz bod 17 prehledu podklad(,
v€. priloh 17.1 a 17.2) a odpovédi a podkladd kontrolované osoby dorucenych 12. Ginora 2021
(viz bod 18 prehledu podkladt), byl 19. nora 2021 proveden rozbor zpracovatelskych smluy,
cookies tykajicich se provozu rezervacniho portalu a dalSich dolozenych podkladd (viz bod 20
prehledu podklad(i v¢. pfiloh €. 20.1 az 20.11). Dne 26. Gnora 2021 byla kontrolovana osoba
vyzvana kdoplnéni neudplnych podkladld (viz bod 21 prehledu podkladi. Odpovéd
kontrolované osoby byla doruéena 4. bfezna 2021 (viz bod 23 prehledu podkladi v¢. priloha
23.1a23.2).

Z dodanych materiall a navazujici vlastni ¢innosti kontrolujicich bylo zjisténo Ze:

lll. Kontrolni zjisténi:
Z ddvodu krizového vyvoje epidemiologické situace na uzemi Ceské republiky spojené
s vyskytem koronaviru SARS-CoV-2, ktery vyvoldavd onemocnéni COVID-19, bylo rozhodnuto
o plodném dobrovolném ockovani obyvatelstva Ceské republiky proti COVID-19, resp.
zabranéni sifeni tohoto infekéniho a hromadné se vyskytujiciho onemocnéni. Z tohoto dlivodu
MZ vypracovalo projekt: IT podpora ockovani, ktery vychazi z dokumentu ,Strategie ockovani
proti covid-19 v Ceské republice” (vzata na védomi vladou 7. prosince 2020 s aktualizaci
22. prosince 2020). Projekt byl vypracovan v navaznosti na implementaci zakona ¢. 569/2020
Sb., o distribuci IéCivych pripravki obsahujicich ockovaci latku pro oc¢kovani proti onemocnéni
COIVID-19, o nahradé ujmy zpuUsobené ockovanym osobam témito |éCivymi pripravky
a 0 zméné zakona ¢. 48/1997 Sb., o verejném zdravotnim pojisténi a o zméné a doplnéni
nékterych souvisejicich zakon(, ve znéni pozdéjsich predpisd a dale v ndvaznosti na zakon
¢. 258/2000 Sb., o ochrané verejného zdravi a o zméné nékterych souvisejicich zakond, ve
znéni pozdéjsich predpisa.
Projekt se sestdva ze tfi bloku:
1. centrdini rezervaéni systém, ktery svymi komponentami plni role registrace
a rezervace,
2. ISIN/vakcinaéni modul OCKO, ktery svymi komponentami plni role evidence
provedeného ockovani a vystaveni certifikatu o provedeném ockovani a
3. aplikace a systémy podporujici fidici a logistické procesy, jedna o systémy a aplikace
projektu Chytra karanténa.

Pro danou oblast kontroly je relevantni blok ¢. 1, kdy kontrolovana osoba svymi ¢innostmi
zabezpecuje plnéni roli registracnich a rezervacnich ¢innosti, pficemz jak je popsano nize, tuto
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¢innost provadéla jako spravce osobnich Udajd a to do 25. bfezna 2021 a dale jako zpracovatel
(dalsi zpracovatel) osobnich Gdajli od data 26. bfezna 2021.

V rdmci téchto c¢innosti (v obou obdobich) kontrolovana osoba vykonavala a dosud vykonava
elektronické rezervace terminu ockovani pro platce pojisténi v CR, planovani prvnich
a druhych termin( ockovdni, spravu a administraci rezervaci a kapacitni planovani o¢kovani
v€. navazujici technické podpory pro tyto ¢innosti a jeji ¢innost tak pfimo navazuje na dalsi
¢innosti vefejnych subjekt(.

O kontrolované osobé:

Kontrolovana osoba obchodnl spole¢nost #n'
||"“|-'-:'- q.!q__-l e .-\.IL. '\-.:'h .Aj.,! T A 5]
.\_:. al. f l;_?" i '\-r i - ﬂ"- ﬁ;{\- -:".THJ _;-I :
: e 1 ! e POl
T ) '-‘--.:=,£*'°r"" #“ﬁf“f"p&@n o

T
Spolecnost je vedena pod spisovou znackou *.;-,--ﬁf.ﬁ,-.:{;!t

Pl

Pfredmétem podnikani je
e vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3 Zivnostenského zakona a
e vyvoj a poskytovani prava uziti pocitacovych programl (software) pro objednavani
klient a poskytovani sluzeb s tim souvisejicich.

Spole¢nost ma dle vypisu z obchodniho rejstfiku v sou¢asnosti dva jednatele (ti jsou souc¢asné
jedinymi spolecniky), ktefi za spole¢nost jednaji spolecné.

Kontrolovand osoba ve své Odpovédi na Ozndmeni o zahdjeni kontroly ze dne 29. ledna 2021
(viz bod 18 prehledu podkladd), ktera byla dorucena dne 10. Unora 2021 sdélila, Ze se nachazi
v postaveni dalSiho zpracovatele osobnich udaj(, a to pro spravce Ministerstvo zdravotnictvi,
prostfednictvim zpracovatele, kterym je NAKIT. K blizSimu zaslala odkaz (bod 2 pism. b.
odpovedl) na smlouvu zverejnénou v Registru smluv  na webovych strankach
'L""i' .l.-" -.F{"ﬁ:'“' ¥ Ml‘ "'a :5'.!'.}'". -"Jh -.--\.-.a.-x'- A ﬁ"ﬁ"'

"i-"' EEEH '!'°l-|. LR Ll el

Identickou informaci zaslalo rovnéz Ministerstvo zdravotnictvi ve své odpovédi ze dne
10. Unora 2021 (viz bod 17 prehledu podkladi v¢. priloh €. 17.1 a 17.2). V ni potvrdilo fetézeni
zpracovatell, tedy Ze se NAKIT nachazi v postaveni zpracovatele a kontrolovana osoba je
v postaveni dalSiho zpracovatele pro MZ, v pozici spravce. V bodu 6) této odpovédi vlozilo
odkazy na predmétné smlouvy, a to zpracovatelskou smlouvu uzavienou mezi MZ a NAKIT:

PG ke niiials-atbeiebd
G Ren o L T AR TEEE 3 navazuijici zpracovatelskou smlouvu zavienou

L35 i

mezi NAKIT a kontrolovanou osobou: s b el = ha el cobey e e e s,

Pro kontrolu tvrzeného postaveni kontrolované osoby kontrolujici provedli 19. dunora 2021
rozbor zpracovatelskych smluv tykajicich se provozu rezervaéniho systému na ockovani proti
onemocnéni COVID-19 a tento rozbor byl vloZzen do spisu kontroly (viz bod 20 a pfilohy 20.1
az 20.8 sezamu podklada).

Pod ¢. smlouvy 13430376 (odkaz https://smlouvy.gov.cz/smlouva/13430376) se nachazi
Smlouva o poskytovani softwarovych, odbornych a mobilnich sluzeb — Chytra karanténa 2.0“,
uzaviend mezi NAKIT a Ministerstvem zdravotnictvi, kdy podle ¢l. 4.1 je uUcdinnost smlouvy
stanovena na den zverejnéni v registru smluv, kterym je 31. ¢ervenec 2020. V ¢lanku 1 odst. 2
smlouvy je specifikovan predmét zpracovani, sestavaijici ze:

a) zpristupnéni a poskytovani nastroja sluzby Chytrd karanténa, jejichz specifikace je
uvedena v pfiloze €. 1 této Smlouvy, véetné opravnéni uzit tyto nastroje a s nimi

9/38


https://smlouvy.gov.cz/smlouva/14061440
https://smlouvy.gov.cz/smlouva/13430376

souvisejici sluzby dle podminek uvedenych v této Smlouvé a jejich prilohach, pricemz
se jednd o nasledujici nastroje a sluzby:

e webové aplikace pro vizualizaci dat o pribé&hu pandemie COVID-19 v Ceské
republice i ve vybranych statech svéta (EPI Dashboard), blize specifikované
v Casti A prilohy €. 1,

e komunikacni nastroje kontaktniho centra, blize specifikované v ¢asti B prilohy
¢. 1,

e vzpominkové mapy slouzici k vizualizaci a k analyze dat nad mapovym
podkladem, v¢. nastroju pro datovou integraci, blize specifikované v ¢asti C
prilohy €. 1,

e mobilni aplikace pro chytré telefony trasujici kontakty, s nimiz v posledni dobé
nakaZeni pfisli do styku a u nichZ je vysoké riziko nakazy (eRouska) blize
specifikované v ¢asti D pfilohy €. 1,

e integrace mobilni aplikace Mapy.cz (Mapy.cz) trasujici pohyby nakaZzenych,
blize specifikované v ¢asti E prilohy €. 1,

e sluzby pro spravu a rozvoj modelu enterprise architektury (EA) systému Chytra
karanténa 2.0 a systému spravy grafovych dat (objektové databaze), véetné
podpory fizeni katalogu pozadavk( na rizné komponenty systému a jejich
funkce, blize specifikované v ¢asti F prilohy ¢.1,

e COVID mobilni info karta slouzici k informovani vefejnosti o stavu epidemie
a k propagaci mobilni aplikace eRouska, blize specifikované v ¢asti G pfilohy ¢.1,
(vSe dohromady dale jako ,,Sluzba Systému” nebo samostatné jako , Aplikace”),

b) poskytovani odbornych sluzeb na zdkladé pozadavku Objednatele, souvisejicich
zejména se Sluzbou Systému a/nebo jednotlivych Aplikaci zahrnujici i jejich rozvoj,
a s ucelem této Smlouvy, prostiednictvim roli uvedenych v priloze €. 2 této Smlouvy
(dale jen ,,O0dborné sluzby”),

¢) odchozich telefonnich hovor( z kontaktniho centra a odchozich SMS z kontaktniho
centra (ddle jen ,,Mobilni sluzby“), specifikovanych v pfiloze €. 1 Smlouvy,

d) provedeni nezavislého posouzeni Chytré karantény 2.0, jehoZz predmétem je:

e ndkres a popis datovych tokd, a to v rozsahu nezbytném pro posouzeni
dostatecnosti persondlniho zabezpeceni. Popis bude obsahovat seznam
a obsah datovych tokd, jejich frekvence a formu predavani,

e provedeni testovani vzorku obsahu dat, zda odpovida popisu a formé predani,

e popis Ucelu dat a ndvaznych procesu a vyhodnoceni jejich kriti¢nosti,

e analyza procesniho fizeni v oblasti zpracovani osobnich udaji s cilem
identifikovat odchylky od pozadavk( regulace GDPR a vypracovani prehledu
nesouladu véetné jejich prioritizace.

Kontrolujici tak konstatovali, Ze pfedmét kontroly, tji. provozovani internetového portalu
zaméreného na rezervaci termint ockovdani proti onemocnéni COVID-19 nelze jednoznacné
zaradit k Zddnému z uvedenych bodd.

v “ iy v SRS

Kontrolou dalSiho odkazu a vném umisténé smlouvy & EEEEEGS (odkaz
A T PR A e vy N

AR T e R R R pylo zjisténo, Ze se zde nachéazi Smlouva

o poskytovanl softwarovych a odbornych sluzeb uzaviend mezi NAKIT a kontrolovanou
osobou, ze dne 8. fijna 2020 (datum urceno dle digitalniho podpisu na dokumentu a zaroven
datum zverejnéni v registru smluv).
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Jako predmét smlouvy v ¢l. 1 je zde uvedeno:

a)

b)

zpfistupnéni a poskytovani sluzby rezervacni komponenty portalu centrdlniho
rezervacniho systému pro 150 odbérnych mist COVID-19, ktery obsahuje funkce
elektronické rezervace terminu odbéru testll COVID-19 indikovanych pacienta
a samoplatcd, kapacitni reporty rezervaci, uzivatelské funkce predvyplnéni rezervace
z aplikace eZadanka (indikovani) a zaloZeni rezervace z aplikace eZadanka pro
samopldtce vramci projektu Chytra karanténa 2.0 jehoZ specifikace je uvedena
v pfiloze €. 1 smlouvy, v€etné opravnéni uzit tento nastroj dle podminek uvedenych ve
smlouvé a v jejich pfilohach a vcetné podpory vyrobce (SluZba, kterda sestava ze
souvisejicich sluzeb, ze standardizovaného software a z personalizace jadra sluzby
prostfednictvim implementacnich, integracnich, customizacnich, konfiguracnich
a konzultacnich praci, kdy podpora poskytovatele sluzby je uvedena v pfiloze €. 2
smlouvy),

poskytovani odbornych sluzeb souvisejicich zejména se sluzbou zahrnujici i jejich
rozvoj a s ucelem smlouvy, prostrednictvim roli uvedenych v pfiloze €. 3 smlouvy,
poskytnuti opravnéni k vykonu dilo uZit za podminek sjednanych smlouvou v¢. dodani
veskeré souvisejici dokumentace a komentovanych zdrojovych kédi za podminek
sjednanych smlouvou.

K tomu kontrolujici konstatuji, Ze smlouva se netyka rezervacniho systému na ockovani (tedy

predmétu kontroly), nybrz rezervacniho systému na testovani. Tento zavér potvrzuje rovnéz

vycéet zpracovavanych osobnich Udajd v propojeni se subjektem Udaju, kterym muaze byt

samopldtce, potenciondlné nakaZzeny i nakazeny.

Kompletni rozbor smluv v¢. jejich pfiloh je vloZzen do spisu (viz bod 20 prehledu podklad().

Vzhledem k absenci ndvaznosti smluv k pfedmétu kontroly byla kontrolovand osoba ptipisem
ze dne 26. Unora 2021 vyzvana k doloZeni podkladl, a to moznych navazujicich smluv ¢i jejich
dodatkd ve smyslu fetézeni zpracovatell (viz bod 21 prehledu podklad(), popf. k rozsifeni
ucell uvedenych ve smlouvach.

Dne 4. bfezna 2021 byla kontrolovanou osobou zaslana odpovéd (viz bod 23 prehledu
podkladl vE. priloh 23.1 a 23.2). V uvedeném dokumentu jsou vloZeny odkazy, tykajici se

e Smlouvy uzaviené mezi Ministerstvem zdravotnictvi a  NAKIT:
https://smlouvy.gov.cz/smlouva/13430376,

e Dodatku ¢. 1 smlouvy: https://smlouvy.gov.cz/smlouva/14075272 a

e Dodatku ¢. 2 smlouvy: https://smlouvy.gov.cz/smlouva/14934078.

V navaznosti na to provedli kontrolujici novou analyzu zpracovatelskych smluv.

Ufedni zdznam analyzy zpracovatelské smlouvy ,Smlouva o poskytovani softwarovych,
odbornych a mobilnich sluzeb — Chytra karanténa 2.0“ uzaviené mezi MZ a NAKIT byl
vypracovan a vlozen do spisu kontroly dne 28. dubna 2021 (viz bod 25 prehledu podkladd,
vC. priloh 25.1 aZz 25.6). K dané smlouvé byly kontrolovanou poskytnuty vyse uvedené odkazy.

Prvni z odkazl (https://smlouvy.qov.cz/smlouva/13430376) ved| k otevieni smlouvy v portalu

smlouvy.gov.cz, ze kterého je patrné, Ze smlouva byla vloZzena 31. ¢ervence 2020 a v ¢asti
,Soubory“ se nachazely dvé ptilohy smlouvy:
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Prvnim ze souborl, vloZzenym pod nazvem ,Prilohy.pdf”, je soubor skladajici se z pfriloh
¢.1lais:
e Priloha ¢. 1 — Specifikace Sluzby Systému je rozdélena do €asti:
A EPI Dashboard?
B Komunikacni nastroj kontaktniho centra
C Vzpominkové mapy a datové integrace
D eRouska
E Integrace Mapy.cz
F Nastroje EA?
G COVID mobilni info karta3
H Mobilni sluzby, kdy u modul( A aZ G jsou dale pododstavce:
v 1 Funkcionalita
v’ 2 Uiivatelé
v’ 3 Architektura rozhrani
v’ 4 Zpracovani osobnich udajl
v 5 Rozsah provoznich sluzeb
e Priloha ¢. 2 — Specifikace Roli s délenim do casti:
» A Role zajisténé internimi zdroji NAKIT
» B role zajisténé subdodavateli
v B.1 Specifikace roli Keboola
v B.2 Specifikace roli Daktela
v B.3 Specifikace roli Intelligent Technologies
» C Popis roli
v C.1Role zaji§téné internimi zdroji NAKIT
v C.2 Role zajisténé externimi zdroji
e Priloha ¢. 3 — Akceptacni protokol
e Priloha . 4 — SLA SluZby systému s rozdélenim do ¢asti:
A EPI Dashboard
B Komunikaéni nastroj kontaktniho centra
C Vzpominkové mapy a datové integrace
Chybéjici str. 4 - chybi popis D
E Integrace Mapy.cz
F Nastroje EA
G COVID mobilni info karta
e Priloha ¢. 5 — Bezpecnostni poZzadavky

VVVVYVYVYYVYY

VVVVYVYVY

Druhym ze soubor( je dokument pod nazvem ,ISRS 1005-20.pdf”, kde je uloZen text celé
hlavni smlouvy (Smlouva o poskytovdni softwarovych, odbornych a mobilnich sluzeb — Chytra
karanténa 2,0). Tato smlouva byla jiZz predmétem zkoumani, viz vySe (viz bod 20 prehledu
podkladll) se zadvérem, 7e provozovani internetového portalu zaméreného na rezervaci
termind_ockovani_proti_onemocnéni COVID-19 nelze jednoznacné zaradit k Zadnému
z predmétll zpracovani, uvedeném v ¢l. 1 odst. 2 smlouvy. Vycet zpracovavanych osobnich
udajd _je sice konkretizovan v pfiloze ¢. 1 smlouvy, nicméné k predmétu kontroly 7adné

1 Aplikace EPI Dashboard je webova aplikace pro analyzu dat a sdileni informaci na jednom misté v redlném ¢&ase.
2 Aplikace pro spravu modelu enterprise architektury (EA) celého Fe$eni Chytré karantény 2.0 a systému spravy
grafovych dat, v€etné podpory fizeni katalogu poZadavk( na rlizné komponenty systému a jejich funkce

3 Aplikace pro operaéni systémy Android a iOS
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konkrétni uvedené nejsou. Povaha a ucel zpracovani jsou stanoveny v ¢l. 3 odst. 13 a v priloze
€. 1, avSak ve vztahu k predmétu kontroly se v této smlouvé nenachdzi 7Zddné stanoveni Ucelu
tomu odpovidajici.

Dodatek €. 1 Smlouvy o poskytovani softwarovych, odbornych a mobilnich sluzeb — Chytra
karanténa 2.0:

Dodatek ¢. 1 nebyl vloZzen do portalu www.smlouvy.gov jako ndvazna smlouva k hlavni
smlouvé. Na zakladé Zadosti o doloZeni navazujicich dodatkd smluv, které nebyly vlozeny jako
smlouvy navazné k hlavni smlouvé, byly dne 4. bfezna 2021 kontrolovanou osobou zaslany
odkazy na Dodatek €. 1 a Dodatek €. 2 hlavni smlouvy.

Odkazem https://smlouvy.gov.cz/smlouva/14075272 se oteviela strdnka, kde v ¢asti
»Soubory” byly nalezeny dva soubory.

V souboru pod nazvem ,,ISRS 1207-20.pdf” se nachazi ,Dodatek ¢. 1. ke smlouvé o poskytovadni
softwarovych, odbornych a mobilnich sluZzeb — Chytrd karanténa 2.0 ze dne 8. fijna 2020,
(viz bod 25, pfiloha 25.1. prehledu podklad(i).

Dalsi prilohou je dokument s nazvem ,,prilohy 3 a 4.pdf”, které byly do systému smlouvy.gov.cz
vloZzeny dne 9. fijna 2020.

Pfredmétem Dodatku €. 1 je rozsifeni predmétu plnéni o dalsi sluzby (IT sluzby, call centrum,
propagacni video).

Dodatek €. 2 Smlouvy o poskytovani softwarovych, odbornych a mobilnich sluzeb — Chytra
karanténa 2.0:

Dodatek ¢. 2 také nebyl vloZzen do portalu www.smlouvy.gov jako navaznd smlouva k hlavni
smlouvé. Na zakladé Zadosti o doloZeni navazujicich dodatkd smluv, které nebyly vioZzeny jako
smlouvy navazné k hlavni smlouvé, byly dne 4. bfezna 2021 kontrolovanou osobou zaslany
odkazy na Dodatek €. 1 a Dodatek €. 2 hlavni smlouvy.

Odkazem https://smlouvy.gov.cz/smlouva/14934078 se oteviela stranka, kde v ¢asti
»Soubory” byly nalezeny tfi soubory.

V souboru pod ndzvem ,,1479-20.pdf” se nachazi ,,Dodatek ¢. 2. ke smlouvé o poskytovani
softwarovych, odbornych a mobilnich sluZeb — Chytrd karanténa 2.0 ze dne 16. prosince 2020,
(viz bod 25 ptiloha 25.6. prehledu podklada.

Dalsimi soubory téhoz zdpisu je dokument ,P1_MZDR NAKIT-dodatek2.pdf ze dne
17. prosince 2020, vel. 157.12 kB (viz ptiloha 6.1.) a ,,P2_MZDR_NAKIT dodatek 2.pdf" ze dne
17. prosince 2020, vel. 164.61 kB, (viz ptiloha 6.2.).

Pfredmétem Dodatku €. 2 je: rozSifeni Predmétu plnéni, navysSeni uZivateld aplikace
,komunikacni_ ndstroj kontaktniho centra”, prodlouzeni ucinnosti smlouvy do
31. prosince 2012 (konkrétné se jednalo o vloZeni textu ,zprostfedkovdni a doruceni na
odbérné misto k provddéni odbéri pro ndsledné vyhodnoceni testu na virus SARS — CoV-2,
tj. odbér vzorku ze stéru sliznice nosohltanu, ddle jen ,,COVID testy”).

Jak je uvedeno vyse, ani jednim z uvedenych dodatkd, na které kontrolovand osoba zaslala
odkaz, neobsahoval rozsiteni predmétu plnéni o provozovani internetového portalu
zaméreného na rezervaci terminl ockovani proti onemocnéni COVID-19 (predmét kontroly).
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Kontrolujici V ramci svych ¢innosti prozkoumali webovy odkaz
https://smlouvy.gov.cz/smlouva/13430376, ktery je odkazem i pro hlavni smlouvu a ktery je
zptistupnén s vySe uvedenymi pfilohami (hlavni smlouva , Poskytovani softwarovych ndastroja
sluzby Chytrd karanténa, véetné poskytovani provozni podpory” a pfiloha ¢. 1 az 5) a zjistili,
Ze se v Casti ,,Ndvazné smlouvy” nachdzi smlouva s identifikaénim ¢islem 14796355, kdy cislo
smlouvy je rovnéz interaktivnim odkazem na tuto smlouvu. V ramci hlavni smlouvy se jedna
o jedinou smlouvu, ktera je uvedena jako ndvazna a ktera je dalSim dodatkem smlouvy:

Dodatek €. 3 Smlouvy o poskytovani softwarovych, odbornych a mobilnich sluzeb — Chytra
karanténa 2.0:

Otevienim interaktivniho odkazu (https://smlouvy.gov.cz/smlouva/13430376, ¢ast , Navazné
smlouvy”) se otevrela stranka https://smlouvy.gov.cz/smlouva/15913407 s nazvem ,Ndrodni
agentura pro komunikaéni a informaéni technologie, s.p. — Uprava poskytovaného rozsahu
sluzeb”.

V &asti ,,Soubory”, je vloZzena jedna pfiloha s ndzvem ,,2020 106 NAKIT Dodatek ¢. 3.pdf”, kdy
nazev je zdroven interaktivnim odkazem dané smlouvy. Otevienim se zptistupni ,,Dodatek ¢. 3
ke smlouvé o poskytovdni softwarovych, odbornych a mobilnich sluZzeb — Chytrd karanténa
2.0”. Zvlastni vloZzené smlouvy, respektive Dodatku ¢. 3 neni patrné, kdy smlouva nabyla
ucinnosti, jeliko? Gdaje s daty jsou anonymizovany. Ucinnost Ize tedy dovodit od data vlozeni
tohoto dodatku do portdlu smlouvy.gov.cz, které je 19. bifezna 2021.

Jednim z pfedmét(i tohoto dodatku, v ¢asti 2.1, odst. a), 6. odkaz je uvedeno, Ze je zde zahrnut
centralni rezervacni systém (CRS) pro neomezeny pocet odbérovych a ockovacich mist na
COVID-19, pricemz blizsi specifikace je uvedena v ¢asti E pfilohy €. 1 tohoto dodatku.

V &asti ,E CentrdIni rezervacni systém odbérovych a ockovacich mist”, je v ¢asti E.4, kategorii
subjektl udajd uvedeno, Ze se mj. jedna o ob¢ana se zajmem o testovani ¢i o¢kovani v ramci
boje proti pandemii COVID-19 a to v ramci vlastniho rozhodnuti, dale jako vyhledany rizikovy
kontakt v ramci trasovani a také z rozhodnuti krajské hygienické stanice nebo praktického
lékare. U typu osobnich udajli je uvedeno: jméno, pfijmeni, Cislo pojisténce = rodné dislo,
telefonni cislo a adresa jako Udaje povinné, ddle e-mailova adresa jako Udaj nepovinny
a profese a informace o zdravotnim stavu, které jsou navazany na prednostni prava ockovani
a informace specifické pro prioritizaci ockovani.

Jak je patrné z vySe uvedeného, kontrolujici zjistili, Ze ke dni 19. bfezna 2021 doslo k rozsifeni
predmétu Smlouvy o poskytovani softwarovych, odbornych a mobilnich sluzeb — Chytra
karanténa 2.0“ uzaviené mezi MZ a NAKIT, a to zménou ¢l. 1 odst. 1 pism. a) a pism. b)
prostrednictvim Dodatku €. 3 smlouvy, kdy je v predmétu dodatku doplnéna rezervace pro
ockovani. Od tohoto data, vzhledem k predmétu kontroly, se NAKIT nachazi v postaveni
zpracovatele osobnich Udajl pro spravce Ministerstvo zdravotnictvi.

Utedni zdznam analyzy zpracovatelské smlouvy ,Smlouva o poskytovani softwarovych
a odbornych sluzeb” uzaviené mezi NAKIT a kontrolovanou osobou byl vypracovan a vlozen
do spisu kontroly dne 27. dubna 2021 (viz bod 24 prehledu podkladd, vE. priloh 24.1 az 24.4).
Analyza byla zamérena na dodatky ¢i zmény smlouvy. Kontrolujici podotykaji, Ze kontrolovana
osoba ve své , Odpovédi k Vyzvé k doplnéni podkladi ze dne 26. unora 2021“ (viz bod 23
prehledu podklad(l) uvedla, zZe:
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,VSechny zverejnéné smlouvy jsou dostupné v systému smlouvy.gov.cz: Narodni agentura pro
komunikacni  a /nformacnl technologie,  s.p. — [HESEERL Smlouva -
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s ndzvem ,,Narodm agentura pro komunlkacn/ a /nformacn/ technologie, s.p. — Odborné sluzby
a pausdl v ramci projektu Chytrd karanténa”, kde v €asti soubory byly uvedené dvé pftilohy:
prvni_z odkaz( (3610003036 M.pdf) ved| k otevieni e-mailové korespondence tykajici se
objednavky,

druhy z odkazl (3610003036.pdf) vedl k otevieni Objedndvky ¢. 3610003036, ze dne
8. Unora 2021.

Vzhledem k tomu, Ze ani jeden z odkazl poskytnutych kontrolovanou osobou nevedl| pfimo ke
smlouvé, jak bylo kontrolovanou v odkazu tvrzeno, provedl U¥ad samostatné kontrolu na
portalu smlouvy.gov.cz.

Pavodni smlouva je zvefejnéna na Sk inian Bani Tt i 2 nod nazvem
»Zajisténi centrdlniho rezervacniho systému“. Otevienim pfilozené smlouvy se otevie
»Smlouva o poskytovani softwarovych a odbornych sluzeb” uzaviena mezi kontrolovanou
osobou a NAKIT pod ¢.j. .r..»_i'%_,,__ﬁ.; 35.}431 ze dne 8. fijna 2020.

Tato smlouva byla jiz Uradem podrobena kontrole (viz vy$e), a to ve smyslu splnéni pozadavki
dle ¢l. 28 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto Udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju), (dale

jen ,nafizeni (EU) 2016/679“), (viz bod 20 prehledu podkladi).

Ulelem této smlouvy (viz posledni odstavec ¢&l. 1) ,je poskytnuti pfedmétu pinéni pro
vzdjemnou_spoluprdci_objednatele s koncovym zdkaznikem (MZ) na provozu uZivatelsky
komfortnim rezervacnim systému pro vybér terminu na odbér testu na nemoc COVID-19, ktery
bude zajistovat vysokou dostupnost blizkého odbérového mista COVID-19 s minimdlni ¢ekaci
dobou. Tento rezervacni systém je urceny jak pro osoby indikované na zdkladé chytré
karantény, tak i pro osoby, které chtéji podstoupit test dobrovolné (samopldtce)”.

Vzhledem k zavéru, Zze smlouva jako takova nefesi rezervacni systém na ockovani, nybrz
reservacni systém na testovani, a ani zdalSiho textu smlouvy, predevSim z vyctu
zpracovavanych osobnich Udajl, neni mozné vyvodit souvislost smlouvy se systémem
rezervaci ockovani a také vzhledem k tomu, Ze na zakladé vyzvy kontrolované osobé, kdy byla
zazadana o poskytnuti dalSich dodatkd smluv ,Vyzvou k doplnéni podkladi” ze dne
26. Unora 2021 (viz bod 21 prehledu podklad(), kontrolovana osoba k predmétné smlouvé
uzaviené s NAKITEM poskytla pouze odkaz na Dodatek €. 1, kontrolujici vthedaIi predmétné
dodatky na portalu smlouvy.gov.cz. Pod odkazem "*“'H*;.'éﬁfﬂﬁ%ﬁ'&‘h} SR T
je vregistru smluv umisténa smlouva ,Narodni agentura pro komunlkacnl a informaéni
technologie, s. p. - Zajisténi centralniho rezervaém’ho systému”. V sekci ,,Navagane zaznamy”
nalezeny &tyfi (4) ID navazané smlouvy, a to ID & ffsint, "‘ﬁr‘&ﬂ"?-“ SN g R
které jsou dale podrobné rozebrany.

15/38



1. Navazna smlouva ID &, #7255

e Nazev:,Zpfistupnéni a poskytovani sluzby rezervaéni komponenty portdlu centrdlniho
rezervacniho systému”

e Priloha: e-mailova korespondence tykajici se objednavky ze dne 24. listopadu 2020
(viz pfiloha €. 2.1. tohoto ufedniho zéznamu)

e DalSi pfiloha: Objednavka NAKIT €. -'“‘ -f‘-:'l’n g:- ": ﬁﬁj’ -?L,. vici kontrolované osobé

Obsahem objednavky je zpfistupnéni a poskytovam squby rezervacni komponenty portdlu

centrdlniho rezervaéniho systému vramci projektu Chytra karanténa s odkazem na

pavodni smlouvu.

2. Navazna smlouva ID & /#5205

e Nazev: ,Navyseni celkové ceny Pfedmétu plnéni Smlouvy o 376 000,- K¢

e Prfiloha: ,Dodatek €. 1 ke smlouvé o poskytovani softwarovych a odbornych sluzeb” ze
dne 17. prosince 2020 (den ucinnosti smlouvy je odvozen od data publikace v rdmci
portalu smlouvy.gov.cz, kdy na samotné smlouvé je datum podpisu ¢i Ucinnosti
smlouvy bud' zadernéno, nebo neni uvedeno), (viz bod 24 pfiloha 24.2. pfehledu
podkladt).

Pfedmétem tohoto dodatku je navyseni celkové ¢astky plnéni smlouvy, a to s ohledem na

to, Ze: ,ke dni uzavieni Smlouvy predpokiddaly (smluvni strany) do budoucna realizaci

zdméru Vlddy CR celoplo$né testovat obyvatelstvo CR ve vazbé na pocet odbérnych mist,

dohodly na opravé ¢l. 1 odst. 1 pism. a) tak, Ze SluZba je ke dni uzavieni Smlouvy, tj. ke dni

8. rijna 2020 poskytovdna pro neomezeny pocet odbérnych mist...”

X

#ﬁf;.ﬁ

3. Navazna smlouva ID . ﬁ
Verze smlouvy 1 ze dne 8. Unora 2021:
e Nazev: ,0Odborné sluzby a pausal v ramci projektu Chytra karanténa”
e Pfiloha: Objedndvka NAKIT ¢. 3610003036/8.2.2021 viéi spoleénosti : ﬁ”"“ﬂl’f.
e Dalsi pfiloha: e-mailova korespondence tykajici se objedndvky ze dne 8. Unora 2021

Verze smlouvy 2 ze dne 25. bfezna 2021:
e Nazev: ,0dborné sluzby a pausal v ramci projektu Chytra karanténa“

e Hlavni priloha: e-mailova korespondence tykajici se objedndvky ze dne 8. Unora 2021
e Dalii pfiloha: Objednavka NAKIT & Eimanbarali

-:.-:g;;* vlci kontrolované osobé
e Dalsi pfiloha: Objednavka NAKIT ¢. =“” e +=2 v0¢i kontrolované osobé

1:l"'|=' TP
"--,lv-s“"'" :- ‘:...I'.-_..

-:-\. ey

4. Navazna smlouva ID ¢. % _"-;,’r?-ﬁ“'

e Nazev: ,Dodatek ¢. 2 ke smlouvé o poskytovani softwarovych a odbornych sluzeb”
(viz bod 24 ptiloha 24.3. prehledu podkladd) )

e Predmét dodatku: ,,Pfedmétem Dodatku ¢. 2 ke smlouvé E,r* i ::""'_.ﬂav"‘q’-"‘ je zména
¢l. 1 odst. 1 pism. a) a b) Smlouvy a ¢l. 6 pism. A odst. 3 Sm/ouvy.

e Priloha: Dodatek ¢. 2 ke smlouvé o poskytovani softwarovych a odbornych sluzeb ze
dne 26. bfezna 2021 (datum je odvozeno od data publikace v portalu smlouvy.gov.cz,
jelikoz samotna smlouva neobsahuje datum podpisu ani u¢innosti dodatku).

e V Uvodnim ustanoveni je uvedeno, Ze: , Vzhledem k realizaci zéméru Viddy CR ockovat
obyvatelstvo Ceské republiky vznikla potfeba rozsiteni rezervaéniho systému
pouZivaného pro provddéni PCR a antigennich testii o moZnost rezervace na ockovadni
pro pldtce pojisténi (obéany) CR a cizince se zdravotnim pojisténim na uzemi CR”.
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e Predmétem smlouvy je, jak je uvedeno vySe, zména ¢l. 1 odst. 1 pism. a) a b)
a €l. 6 pism. A odst. 3 smlouvy.

Jednim z pfedmétu tohoto dodatku, uvedenym v ¢l. €. 2, odst. 2.1, pododst. a) bodu 2) je:

,2) elektronickd rezervace terminu oc¢kovdni pro pldtce pojisténi v CR véetné integracnich
vazeb API rozhrani na systém registraci zdjemct o ockovdni a agendovy informacni systém
infekcnich nemoci (ISIN), véetné funkci podpory planovdni prvnich a druhych termint ockovdni“
Vycet zpracovavanych osobnich udaji je soucdsti tohoto dodatku a s ohledem na predmét
kontroly rozdélen do ¢asti ,,Registracni modul pro ockovdni”, ,,Rezervacni modul pro ockovani“
a , Ndsledné rozsirené registrace pro ockovdni”.

V rdmci téchto ¢asti jsou zpracovavany osobni Udaje: jméno, pfijmeni, Cislo pojisténce, Cislo
pojistovny, misto trvalého pobytu, telefon, preferované ockovaci centrum, dosazena vékova
hranice (u osob nad 80 let), profesni pfislusnost (tykajici se pouze zdravotnického personalu)
a jako variantni k Cislu telefonu je uveden e-mail.

Kontrola danych smluv a jejich navaznost byla zpracovana a formou uredniho zdznamu
zaloZena do spisu kontroly (viz bod 24 priloha 24.4. prehledu podkladt).

Kde dni 26. bfezna 2021 doslo k rozsifeni predmétu Smlouvy o poskytovani softwarovych
a odbornych sluzeb uzaviené mezi NAKIT a kontrolovanou osobou, a to zménou ¢l. 1 odst. 1
pism. a) a pism. b), kdy je v predmétu dodatku doplnéna mj. i elektronickd rezervace pro
ockovani, integracni vazby API rozhrani na systém registraci zdjemcl o o¢kovani, a agendovy
informacni systém infekénich nemoci, v€. funkci podpory planovani prvnich a druhych termind
ockovani.

Od tohoto data se kontrolovana osoba nachdzi v postaveni zpracovatele, kdy spradvcem
osobnich udajl je Ministerstvo zdravotnictvi a zpracovatelem je NAKIT, jelikoZ zpracovatelska
smlouva mezi sprdvcem MZ a zpracovatelem NAKIT byla o systém rezervaci o¢kovani COVID-
19 rozSitena od data 19. brezna 2021, jak je uvedeno vySe. Vzhledem ktomu, Ze v dobé
uzavreni dodatku zpracovatelské smlouvy mezi zpracovatelem NAKIT a kontrolovanou
osobou, ke dni 26. bfezna 2021, jiz byla zpracovatelskd smlouva mezi MZ a NAKIT déinnd, od
data 26. brezna plati: MZ je v pozici spravce osobnich udaji, NAKIT je v pozici zpracovatele
a kontrolovana osoba je ve smyslu retézeni zpracovatell v postaveni dalSiho zpracovatele.

Kontrolujici provedli kontrolu Smlouvy o poskytovdni softwarovych a odbornych sluZeb

uzaviené mezi NAKIT a kontrolovanou osobou, (dale jen ,Smlouva“), (viz bod 24 pfiloha 24.1.

prehledu podkladd) v€. Dodatku €. 1 (viz bod 24 pfiloha 24.2. prehledu podkladd) a Dodatku

€. 2 (viz bod 24 priloha 24.3. prehledu podkladt), kdy zkoumali obsahy téchto dokumentu,

predevsim zda jsou plnény podminky ¢l. 28 odst. 3 nafizeni (EU) 2016/679:

e predmét (¢l. 1 Smlouvy), z hlediska predmétu kontroly (¢l. 2 Dodatku ¢. 2)

e Ucel zpracovani (Cl. 1, odst. 1, pododstavec bez oznaceni pismene Smlouvy); uvedeno je
zde, ze ucelem je ,,...poskytnuti Pfedmétu plnéni pro vzdjemnou spoluprdci Objednatele
s koncovym zdkaznikem Ministerstvo zdravotnictvi na provozu uZivatelsky komfortnim
rezervacnim systému pro vybér terminu na odbér testu na nemoc COVID-19, ktery bude
zajistovat vysokou dostupnost blizkého odbérového mista COVID-19 s minimdlni ¢ekaci
dobou. Tento rezervacni systém bude urceny jak pro osoby indikované na zdkladé chytré
karantény, tak i pro osoby, které chtéji podstoupit test dobrovolné (samopldtce)”; z daného
vyplyvd, Ze uclel uvedeny ve Smlouvé se vaze vyhradné k rezervacnimu portalu pro
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rezervace odbér( test(; ucel zpracovani vzhledem k predmétu kontroly neni konkrétné
uveden ani ve Smlouvé ani v predmétném Dodatku €. 2., z dodatku Ize pouze vycist,
v souvislosti s rozsahem zpracovdvanych osobnich udaji uUcel — poskytovani predmétu
plnéni (registrace pro ockovani). Kontrolujici tedy maji za to, Ze ucelem je pravé
poskytovani pfedmétu plnéni, ktery je v rdmci Dodatku €. 2 definovan ¢lankem €. 2;
povaha sluzby je definovana jako sluzba poskytovand formou vzdaleného pfistupu pres
webové rozhrani a je provozovdna na serveru umisténém v prostifedi kontrolované osoby,
pficemZz NAKIT je opravnén pfistupové udaje ke sluzbé Sifit, kopirovat nebo jinym
zplUsobem umoznit jeji uzivani (€l. 2, ¢ast A2, odst. 1 az 4 Smlouvy);

typ zpracovavanych osobnich Udaji (odst. 2.2. Dodatku €. 2) je uveden presnym vyctem
zpracovavanych osobnich udaji rozdélenych na fdze zpracovani: a to zpracovani pro
registracni modul, zpracovani pro rezerva¢ni modul a nasledné zpracovani pro rozsirené
registrace ockovani; souhrnem jde o jméno, pfijmeni, Cislo pojisténce, Cislo pojistovny,
misto trvalého pobytu, telefon (variantné s e-mailem), preferované ockovaci centrum, pro
zjisténi prednosti v ockovani rovnéz vékova hranice, profesni pfislusnost a zdravotni stav
Zadatele;

kategorie subjektti udaji — zatim co je tento udaj uveden v Dodatku €. 2 u zmén tykajicich
se registraci pro testovani (bod 2.2. Dodatku €. 2, kdy u vyctu zpracovavanych osobnich
udaj je vzavorkach uveden rovnéz vycet subjektl udajd, jichz se zpracovani tykad),
u nového zpracovani tykajictho se rezervaci ockovani tento vycet neni uveden, kdy
subjekty udaju, jichz se rezervacni systém na ockovani tykd, je moziné neptimo zjistit
z Dodatku €. 2 (¢l. 1 bod 1.2.), kde je uvedeno, 7e: ,Vzhledem k realizaci zéméru Viddy CR
oc¢kovat obyvatelstvo Ceské republiky, vznikla potfeba rozsiteni rezervaéniho systému
pouZivaného pro provddéni PCR a antigennich test(i o moZnost rezervace na ockovdni pro
pldtce pojisténi (obéany) CR a cizince se zdravotnim pojisténim na dzemi CR“. Kontrolujici
tedy za subjekty udajl povaZuji osoby takto vyjadrené;

povinnosti a prdava kontrolované osoby a NAKIT jsou upravena v nékolika c¢astech
Smlouvy. Patfi k nim ustanoveni, Ze kontrolovana osoba bez souhlasu NAKIT neposkytne
informace tretim strandm (¢l. 6, ¢ast A, odst. 4), kontrolovand osoba bude zpracovani
provadét jen dle pokynd NAKIT, pficemZz Smlouva je povaZovana rovnéz za smlouvu
0 zpracovani osobnich udaju (¢l. 6 ¢ast C., odst. 1), kontrolovana osoba pfi zpracovani musi
postupovat s fadnou péci (¢l. 6 ¢ast C, odst. 7), kontrolovana osoba pfti zpracovani bude
zohledniovat povahu zpracovani, bude ndapomocna pfi vyrfizovani zZadosti subjekt( udajq,
bude ndpomocna v plnéni povinnosti pfi zabezpeceni osobnich Udaji a NAKIT poskytne
veskeré informace k doloZeni skutecnosti, Ze byly splnény povinnosti podle ¢l. 28 nafizeni
(EU) 2016/679, umozni audity a inspekce NAKITU ¢i jim povéfenym osobdm a poskytne jim
fadnou soucinnost (¢l. 6 ¢ast C, odst. 7), provede vymaz osobnich udaji ve Ihdtach
stanovenych zpracovatelem (¢l. 6 ¢ast C, odst. 8), pfi ukoncéeni smlouvy predd NAKIT
protokoldrné vSechny nosi¢e obsahujici osobni Udaje a vymaze vSechny v elektronické
podobé, pokud nedostane jiné pokyny (l. 6, ¢ast C, odst. 9), kontrolovand osoba dba, aby
Zadny ze subjekt’ udajd neutrpél jmu na svych pravech (¢l. 6 ¢ast C, odst. 10), povinnost
mlcenlivosti (Cl. 6 ¢ast A, odst. 1), povinnost kontrolované zabezpecit fadnou technickou
a organizacni ochranu zpracovavanych osobnich Udaju a pfijat opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pfistupu k osobnim adaj(, jejich Uplné nebo ¢astecné
zméné, zniceni Ci ztraté a neopravnénych prenostim atd. (¢l. 6 ¢ast C, odst. 16 az 18),
pristup k osobnim udajim budou mit jen povérené osoby (¢l. 6 ¢ast C, odst. 19.1 a 19.2),
ddle je zde feSeno ulozeni na zabezpecenych serverech, ve fyzické osobé uchovavan
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zabezpecdené (¢l. 6 cast C, odst. 19.3 az 19.5). V neposledni fadé je treba zdlraznit
povinnost kontrolované osoby zpracovat a zdokumentovat pfijatd a provedena
technickoorganizacni opatfeni (¢l. 6 ¢ast C, odst. 20), povinnost pfijmout opatieni
k zabezpeceni zpracovani vcetné schopnosti zajistit neustdlou ddvérnost, integritu,
dostupnost a odolnost systému (¢l. 6 ¢ast B, odst. 25 a nasl.), povinnost vypracovat plan
postupu pro pripad poruseni zabezpeceni, vést podrobnou evidenci veskerych pfipadu
porusSeni zabezpeceni bez ohledu na to, zda predstavuji riziko pro prava a svobody
fyzickych osob s uvedenim skutecnosti o daném poruseni, jeho ucinkl a pfijatych
napravnych opatreni (¢l. 6 ¢ast C, odst. 31. az 32.).

Z daného Ize konstatovat, 7Ze zpracovatelskda smlouva obsahuje nélezitosti stanovené ¢l. 28
odst. 3 nafizeni (EU) 2016/679.

Zpracovavané osobni udaje:

K predmétnému obdobi do pocatku ucinnosti zpracovatelské smlouvy (26. brfezna 2021)
uzaviené s NAKITEM kontrolovanda ve své Odpovédi na ozndmeni o zahdjeni kontroly ze dne
29. ledna 2021 (viz bod 18 prehledu podklad(l) uvadi, Ze v ramci rezervaéniho systému jsou
zpracovavany osobni Udaje: Cislo pojisténce = rodné Cislo fyzické osoby, jméno, pfijmeni,
adresa trvalého pobytu, Cislo pojistovny, vybrané ockovaci misto, telefon a nepovinnym
udajem je zde uveden rovnéz e-mail.

Z divodu prosetieni obsahu stiznosti bylo v ramci predkontrolnich ukonl provéreno, zda
webové stranky kontrolované osoby, které primarné slouZi ke zpracovani osobnich udaj(
(jejich ziskavani v ramci registrace), uzivaji cookies ¢i jiné sledovaci skripty prostifednictvim
kterych by mohlo dale dochdzet ke zpracovani osobnich udaja.

Cookies:

Prvni kontrola funkénich cookies byla provedena 26. ledna 2021 (viz bod 11 pfehledu podkladd
vé. piilohy 11.1.). Z provedeného testu stranek Fanisiae o2 prostrednictvim systému
Cookiebot k uvedenému datu bylo zjisténo, Ze jiz pfi névsteve danych stranek se uzivateli
nahraji do koncového zaFl'zenl' nésledujl'ci cookies:

° &‘*‘Tj ﬁ‘;ﬁ Y :-.%“!"", L,-’l iy Eﬁ,‘:"b’;f jsou zafazeny do kategorie ,Nezbytné (Necessary)”,
pricemz slouzi k rozllsenl' mezi lidmi a tzv. boty (automaticky systém vyuZzivajici umélou
inteligenci), ddle je zde uvedeno, Ze data jsou zasildna do USA (poskytovatelem jsou
stranky google.com); prvni z uvedenych cookies je trval3, tedy je s neomezenou dobou
uchovani;

° ;,'kl", ,{, 1'-r;, i_.\?-!l:’:.d, a.{},‘_j*‘i ’I{“";'jSOU fazeny mezi , Statistické (Statistics)“, poskytovatelem
je zde *__‘.ﬁ;.'.«i-«n fg&"’ data sméruji do USA, z analyzy je u vSech zfejmé propojeni se
sluzbou Google Analytics; doba uchovani téchto cookies je v rozmezi od jednoho dne
az po dva roky;

J "3-}%‘“ i -irﬂ:. ﬁﬁfzﬁ patfi do kategorie ,Statistické (Statistics)” a zasila data o zafizeni
a chovani navstévnika strdnek sluzbé Google Analytics, ta jsou zasildna do USA
(poskytovatelem google analytics.com);

o LN R MISIRE SRS nastroj analyzuje jako ,Marketingové
(Marketmg)”, prvni ze jmenovanych vyuZziva sluzba Google AdWords pro marketingové
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ucely, ucelem druhé je cileni reklamy, data sméruji do USA (poskytovatel google.com);
doba uchovani je stanovena na6 mésicfj'
T, 31 - i = s . -
o TRHISCIISEMRENY B T R I jsou zafazeny do

S ."" L TR

kategorle ,,Nekla5|f|kovane (UncIaSS|f|ed) , jejich funkce neni blize popsdna, data
zGstavaji v Ceské republice (poskytovatel & i o ,:"3 T"}f" :5; doba expirace je 1 den.

Druhd kontrola funkénich cookies byla provedena 16. Unora 2021 (viz bod 20 prehledu
podkladd, pFiloha 20.9). Z provedeného testu stranek H# S Rt liEly  prostiednictvim

systému Cookiebot k uvedenému datu bylo zjisténo, Ze jiz pfi navstévé danych stranek se
uzivateli nahraji do koncového zafizeni nasledujici cookies:

° nezbytné (necessary) cookies: puvodni cookies, uvedené rovnéz v prvni kontrole, ‘s-’.'e'“""
ol i P vevy v . . . , v/
ARt EHEETR (teré byly zjistény i v rdmci druhé kontroly, byly roziiteny
o cookies:

sy A : p—
o j,;,g‘_-l-- "‘”‘51-3 £ ;r&-qb:-"'.rzg-* i, 1%" "Ei' poskytovatele ZEiafs Bl sasiiean:

Jednd se o cookies s identickym poslénlm, predanim udaji do USA s rozdilnym
nastavenim délky uchovavani, kdy prvni z nich je na dobu nezbytné nutnou pfi
navstéve stranek a druha z nich je na dobu 1 roku;

oo

o statistické cookies ziistaly beze zmény, jedna se o cookies Wi N P ok

Sy
b T THST
e pg At - *.“-_-.\,.-'_.:_
it }"'?:-uwn Fruiiis

e marketingové cookies naznaly zménu, kdy plvodni cookies uvedené v prvni kontrole
nahradily cookies:

o HFEES HIEDEM poskytovatele t‘#'.':“;:?* ‘ﬁ‘ ﬁ'ﬁﬁ :{;’:?, které shromazduji
informace o chovani uzivatell na vice webovych strankach a tyto informace
jsou uzivany k optimalizaci reklamy (cileni reklamy). Udaje jsou pfedavény do
USA a jejich nastaveni je omezeno na 1 den;

o .ﬁm" ﬂtaéf-ﬁ-;;r L-r’r“-m- poskytovatele Google.com. Pfesné urceni neni jasné,
udaje jsou predavany do USA a doba uchovani je nastavena na 1 rok;

e neklasifikovatelné cookies jsou identické jako u prvni kontroly, kdy se jedna
oINS o PRI

o L P P SR T

Treti, posledni, kontrola funkénich cookies byla provedena 18. kvétna 2021 (viz bod 43
prehledu podkladt, pfiloha 43.1). Z provedeného testu na strance .f_:_,,{-f;jﬁ”{f.& ?@d“ 3
prostfednictvim systému Cookiebot k uvedenému datu bylo zjisténo, Ze jiz pfi navstévé
danych stranek se uzivateli nahraji do koncového zafizeni nasledujici cookies:

e nezbytné cookies nenaznaly zmenu od kontroly €. 2, jsou to, 4:‘13, ,ﬁj_.-, '+-?*'i:'"4 ,,Lx.,z

T Rl r’" A A
-'r':-!.l\\-.lt'.""':'I -."C """.‘ .'-. v" :1'.-. :.-L"}!-?“'

%}{l 1--:5 -:t_;i
, . ° F.l..i" r"'.-.-nl '\"‘\.“ ‘. *q
e vramci marketlngovych cookies zde zlistala pouze #lyFis, LA R,
° neklasifikovatelné cookies jsou identické jako u prvnl | druhe kontroly, kdy se jedna
R ';"..-5"-*: of L ey B S PR 70
o MR RELREA I Nt o T B R S0 typu hittp.

0 e
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e
"""iﬁ-:"" !
e

Sarehl, 5

| o

Na zakladé vysledkd testl Cookiebotu bylo provéreno chovani stranek 'ﬁﬁﬂﬂ_{";‘__ﬁf.
ve vztahu k funkénim cookies (viz bod 43 pfehledu podkladd, ptilohy 43.2 aZz 43.11), pficemz

k testu bylo vyuZito objednani PCR testu pro samoplatce poskytovatele ?’}G‘.;L ’-!a:"? ”:"-""}r“'wr

fﬁ%ﬁﬂ_ﬁj{, ktera systém na strankdch uZiva.

K danému kontrolujici pouzili pocita¢ s Windows 10 64bit (20H2), prohlize¢ MS Edge.
V prohlizeci byly vypnuté funkce pro prevenci sledovani, aby nebyly oinvnény funkce
analyzované stranky. Prohlizec byI spusten S parametry ﬁ?ﬁanﬁ",ﬁj}j""”ﬁ, eI aby
mohl program i SERRRE R e AR R

Dale _byl pouzit program PR --ﬂ#& i 3
e L R B
»Program®). Pro analyzu sitové komunikace byl pouZit program -ﬁfﬁ"i,:"f;g',\,.'.’f;ﬁ?.,:ﬁﬁ?i.

R,
q’.ﬁ

Vzhledem k mnoZstvi nastavovanych cookies byly aktivné zkoumany pouze ty, které se jevi
vyznamné z pohledu ochrany osobnich Udaji a/nebo predavani osobnich Gdajd mimo EU,
jejichz platnost je vice nez 24 hodin. (Ostatni cookies véetné hodnot jsou k dispozici ve
screenshotu ktery je sou(:éstl' analyzy). Screenshot byl pofizen po nacteni zkoumané stranky
v doméné i £ pm [k “;-,,g 2. Analyzou stranky byly zjistény nasledujici skutecnosti:

e dochazi k nastavovéni cookies s platnosti aZ na 2 roky;

* je nacitan obsah z domén:

-:l;.f;—. e i I-l:-\.:\;:;?l_-:;| ﬂul‘-’-\j“ii& *mﬁﬁr :'\-T‘S'x lﬂ_rsl‘_‘ _-la.:r:;} IFI';: s *I_ _“E::_.-J_.-n__-g-\.'-". ‘_.:5"1{'"&:-“"5“'.';1"'“ '_:E%.';’
.-:-\. r._.‘_-\. . I e 7 I T )
!:n-u'-‘ _L-:_.l "'.d'lﬁ.{ .-5“*\."1-*“.‘11-"}.- : _"-.f' ';I ?_.i-'r*.. LR T S :-pxﬁ_...-..- SHEAE 7 g

R, '\"‘-?irﬁﬁ R R ..I-I:'_"-‘."‘"."'""- LR ﬁr-a-i'l';_ ;':I'F‘Hm 1':-__ iy ._--:-. -'w-\"_":-' o .-'.;'_:':ﬁ"\—r'\.. T :?-\. ‘5":!-:""-‘ c

’

e 7z nékterych vySe uvedenych domen dochazi k nastavovanl cookies, coZ je patrné
z pfiloZeného screenshotu. Z domény e.ﬂﬁ.;‘:.ﬁﬁ_;f’ F745% neni cookies nastavena ve viech
pripadech pfistupl, proto zde neni uvedena.

Kontrolujici dale nize uvadéji cookies, které se jevi jako vyznamné. Casové forméaty jsou pro
uplnost ponechany v plivodnim formatu, prvni je rok, za poml¢kou mésic a den, ndsledovany
¢asem a informaci o ¢asovém pasmu (Z).

T 1 g FU S e

AR R

Byla nastavena cookie 7 : s hodnotou
...-. '-.-__ — .r\-" L , 2T i =l 4 b 9 I _:”' :
e A a-:.f%a.«?ﬂ,gﬂ_@ i el g; G ma?ﬂmaf_—: ﬁ; ‘?y.,”‘- *-Eg,gffl .w* >.:=.-=h-v..‘;f_«{__.;_m*-ﬁh

a platnosti do F«;--ﬁ H’?Tff: iR Cookie je, vzhledem k platnosti a unlkatnostl

unikatnim identifikdtorem. Dle vystupu Programu je protistrana komunikace umisténa v USA,
dochazi tak k predavani unikatniho identifikatoru do USA.

ST
Bny nastaveny nasledupu vyznamne cookles

A s hodnotou Pt i E AR R RN 5 platnosti do fedii s s bl S e
Nastavu1e unikatni identifikator.

u:w:. s hodnotou "‘EH *‘w,;{'_#.twi‘.t e -3»??_5‘,?.5"_':'352 a platnosti do *""” e Eﬁ..-f-*’- . i_!il‘flw:_e;_i':ﬂ-éé.
Nastavuje unikatni identifikator.

Dle vystupu Programu je protistrana komunikace umisténa v USA, dochdzi tak k predavani
unikatnich identifikatord do USA. Protistranou je v téchto pfipadech minéna doména
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google-analytics.com, ze které je strankou nacitan JavaScriptovy kod, ktery dané cookies
obsluhuje.

Zavérem lze konstatovat, Ze dochdzi k nastaveni unikatnich cookies s dlouhou platnosti.
Dochdzi ke komunikaci s celou fadou domén, jejichz provozovatelé tak maji_k dispozici
minimdlné ddaj o IP adrese navstévnikd stranky 11- «.'!.',':."%'a:*'{-i‘ a v nékterych pripadech
i unikatni retézec znaku v cookie.

dochézi i pFl’padé komunikace s doménami
t".\_'i'\,'h _'\-'\-'I'\l'_:.ﬁ.-r |-"".-,I"-l.-\..--l LT T o ""-'-"-Ql"': .
; : S "e-"";" L] e"i'{ﬁ'"’:":"”'{h I_I!':HE_-, ;FE LTk,
i ,,H Sk k predam OSOanCh udaju do USA, nebot vystup Programu ukazu1e
na provoz strének na uzemi USA a zminéné weby zjevné maji informaci minimalné o IP adrese

navtévnika stranek i R L

.---..: |._

Registracni formulaf

Dale bylo kontrolujicimi provéreno, zda URL adresy registracniho formuldre neobsahuji
informace o rodném Ccislu. Systémy pro analyzu navstév maji prehled o kompletnich URL
adresach, touto cestou by tak mohlo dojit k pfedani zminéného osobniho uUdaje do zahranici.
V dobé provadéné analyzy rodné Cislo nebylo coby parametr URL adresy uZito. URL adresa

obsahuje prevazné provozni Udaje a také Udaj o poZadovaném datu rezervace na PCR tes.
Ptiklad URL adresy:

£ -'ET« "' i
BN -"'".-'\-"":b:g-

pozadavku POST (ad resa

.I'F"'sl'l\: =

.. gL ..l |‘, R ..E.: :'\.:'. "- |"' 'ﬁ.
=~fff dia ;
IF' 5--.!-'{;-& (L spolu se jménem a dalSimi

osobn|m| udajl ktere zadatel o reglstrau k testovanl zadal do formulare. Pfeddvana data
rovnéz obsahuji poloZku 'l,.,,, h;'..-"**{; i 'Fﬁ coz doklada, Ze soucasti formulare je
i odpovéd od systému pro prevenci formularoveho spamu. Nebylo zjisténo, Ze by néktery ze
skriptl pro analyzu navstévnikd webu k témto informacim pfistupoval.

.-—-"

Zpracovavané osobni Udaje v obdobi od ucinnosti zpracovatelské smlouvy z 26. bfezna 2021
jsou uvedeny v Dodatku ¢. 2 Smlouvy a jednd se o: jméno, pfijmeni, Cislo pojisténce, Cislo
pojistovny, misto trvalého pobytu, telefon (alternativné e-mail), preferované ockovaci
centrum a pro registra¢ni modul a ndslednou rozsifenou registraci rovnéz dosazena vékova
hranice, profesni pfislusnost a zdravotni stav (z divodu zjisténi prednosti a urgentnosti
ockovani).

Z vySe uvedeného lze tedy konstatovat, Ze kromé osobnich Udajli uvedenych v podkladech

kontrolované osoby, jsou rovnéz zpracovavany osobni Udaje prostfednictvim cookies, a to

pFineimenél'm IP adresa subiektu udajll, ktery se prihlasi (nebo je automaticky presmérovan)
na stranky %37 v—-:-::'?_,;;u*’ﬂ* s- ‘“R“*J"-c 7, kontrolované osoby, pti¢emz dochdazi k predani do USA.
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Pravni titul zpracovani:

Kontrolovand osoba ve své Odpovédi na Ozndmeni o zahdjeni kontroly ze dne 29. ledna 2021
(viz bod 13 prehledu podkladt), v bodu 3 uvadi, Ze jedinym titulem pro vSechna zpracovani
osobnich udaju, ktera probihaji v ramci rezervacniho systému ockovani COVID-19, je souhlas
subjektu udaju.

V pfedmétném obdobi do 25. bfezna 2021 tak kontrolovana jako spravce osobnich udaju
zpracovavala osobni udaje subjektl udajl, ktefi se prostfednictvim stranek poskytovatel(
ockovani (proklikem na odkaz registrace na téchto strankach), ocitli na strankach kontrolované
osoby, kde dle instrukci méli provést registraci (viz bod 11 prehledu podkladd). Pri tomto po
subjektech udaja nebyl vyZzadovan zadny aktivni souhlas a jiZz samotné pfihlaseni di
presmérovani z divodu provedeni registrace pak kontrolovana osoba patrné povazovala za
dostatecny akt svobodné vile subjektu udajl, zaloZzeny na dobrovolnosti, aby samotné
prihlaseni s pfesmérovanim bez dalsiho, tedy i informaci, Zze k danému presmérovani dojde,
mohla zaradit pod zakonné zpracovani podle ¢l. 6 odst. 1 pism. a) souhlas subjektu udaju.

K tomu kontrolujici upozornuji, Zze k samotnému zpracovani osobnich Udaji nedochdzelo
pouze zplsobem, kdy samotné subjekty udajli své osobni udaje uvedly do formulard
kontrolované osoby (pfesmérovanim bez moznosti ovlivnéni), a to prostfednictvim cookies,
umisténych na strankach kontrolované osoby.

Z materiall predloZzenych kontrolovanou osobou neni mozné pro obdobi do 25. bfezna 2021
dovodit ani vSechny skutecné ucely, pro které se v daném obdobi zpracovani provadélo, jelikoz
kontrolovana pro dané obdobi Zadné takové relevantni podklady neposkytla a ani v ramci
informacni povinnosti, jak je popsano niZe, takové udaje nebyly pfistupné.

S pfihlédnutim k podobnému rozsahu a Gcellim zpracovani uvedenych v Dodatku €. 2 Smlouvy
o poskytovani softwarovych a odbornych sluzeb (na zakladé kterého se kontrolovana osoba
dostala do postaveni zpracovatele), vzhledem ktomu, Ze se jednalo o totozné probihajici
zpracovani, kdy kontrolovand v ramci téze Cinnosti a téhoZ procesu pouze zménila své
postaveni, bylo zjisténo, Ze v rdmci rezervacniho systému jsou Udaje zpracovavany minimalné
za Ucelem rezervace ockovani, u¢elem vyhodnoceni pripadné pfednosti v ockovani, rezervace
mista ockovani, pozvance k ockovani a poskytnuti potvrzeni o provedeném ockovani a Ze je
tedy souhlas, ktery kontrolovana vyzaduje, vztahovan na vSechny tyto ucely.

Jak je uvedeno vyse, v obdobi do 25. bfezna 2021 dochazelo k automatickému presmérovani
zajemcl o ockovani (a jejich pripadnych zastupcd) ze stranek poskytovatelll ockovani na
stranky kontrolované osoby bez existence jakékoli presné stanovené vazby na tuto osobu
(poskytovatele ockovani). V této dobé se kontrolovanda nachdzela v postaveni spravce a osoby,
které se za ucelem rezervace terminu na ockovani pfrihlasily na odkaz u jednotlivych
poskytovatel(, se tak bez nejmensiho tuseni ocitly na strankach kontrolované osoby, kde byly
jejich osobni udaje zpracovany i pro dalsi, jiné ucely, mimo jiné i pro ucely marketingu
(prostrednictvim marketingovych cookies).

Je-li kontrolujicimi posuzovan samotny souhlas se zpracovanim osobnich Udajd, jakozto
uzitého zakonného titulu zpracovani, pak je nutné konstatovat, Ze souhlas podléha reZzimu ve
smyslu ¢l. 4 bod 11 nafizeni (EU) 2016/679 a to i souhlas se zpracovanim osobnich Gdajd
prostfednictvim cookies ve smyslu ¢l. 5 odst. 3 Smérnice ¢. 2002/58/ES, kdy se musi jednat
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o projev vlle, ktery je svobodny, konkrétni, informovany a jednoznacny a je ucinén
prohlasenim nebo jinym zjevnym potvrzenim. Spravce osobnich udaji (mysleno i jeho
zpracovatelé ¢i dalsi zpracovatelé) pak musi dodrzet podminky stanovené ¢l. 7 nafizeni (EU)
2016/679, kdy musi prokazat souhlas se zpracovanim, a to po celou dobu zpracovani.

Pro obdobi do 25. bfezna tak kontrolujici konstatuji, Ze zpracovani na zakladé souhlasti osob
dotéenych zpracovani (subjektd udajll) tyto poZadavky nesplriuje. Souhlas se totiz vaze k vice
ucelim, subjekty Udajd nejsou informovany o tomto zpracovani a jeho délce, zpracovani
probiha bez pricinéni samotnych subjektl udajl jiz po automatickém presmérovani ze stranek
poskytovatell ockovani, tedy bez prokazatelného projevu vile subjektu udajd.

PInéni informacni povinnosti a plnéni prav subjektt udaju
S ohledem na to, co je uvedeno v kontrolnim zjisténi €. 1, se posuzovani plnéni informacni
povinnosti rozdéluje na dvé (2) obdobi:
A) od 1. Gnora 2021 (datum zahdjeni kontroly?) do 25. bfezna 2021 (v&etné tohoto dne),
a
B) od 26. bfezna 2021 (véetné tohoto dne) do dne vyhotoveni tohoto protokolu.

Ad A)

V tomto obdobi se kontrolovand osoba nachazela v postaveni spravce (viz vyse). Dle ¢l. 12 bod
1 nafizeni (EU) 2016/679 spravce prijme vhodna opatfeni, aby poskytl subjektu Gdajd
stru¢nym, transparentnim, srozumitelnym a snadno pfistupnym zplisobem za pouziti jasnych
a jednoduchych jazykovych prostfedk( veskeré informace uvedené v ¢lancich 13 a 14 a ucini
veskera sdéleni podle ¢lank( 15 aZ 22 a 4 o zpracovani, zejména pokud se jedna o informace
urcené konkrétné ditéti.

Na otazku kontrolujicich ,,Sdélte a dolozZte, jak plnite své povinnosti a prdva subjekti udaji dle
¢l. 12 aZ 22 narizeni (EU) 2016/679 pri zpracovdvdni osobnich udaji v ramci Centrdlniho
rezervacniho systému pro ockovdni proti COVID-19 na vyse uvedené doméné” kontrolovana
osoba ve své odpovédi ze dne 10. Unora 2021 (viz bod 18. pfehledu podkladd) uvedla, ze
informace k uplatnéni prav subjekt osobnich Gdaja dle ¢l. 12-22 nafizeni (EU) 2016/679 jsou
zpracovavany v prvni vrstvé na strankach (i) https://www.mzcr.cz/ochrana-osobnich-udaju/
ave druhé vrstvé na strankach (ii) https://registrace.mzcr.cz/#consent,
https://registrace.mzcr.cz/assets/Informacni_povinnost CRS ockovani.pdf.

Ad (i) ,prvni vrstva”

Po kliku na tyto stranky se uZivatel dostane na web Ministerstva zdravotnictvi Ceské republiky.
Je zde uveden kontakt na povérence pro ochranu osobnich Gdaji Ministerstva zdravotnictvi
Ceské republiky pana Mgr. Roberta Vavru, DiS. a je zde také interaktivni odkaz s ndzvem
,Zadkladni informace o zpracovdni osobnich udaji Ministerstvem zdravotnictvi“. Po prokliku na
néj se zobrazi ¢tyr (4) strankovy PDF nazvany ,,Zdkladni informace o zpracovdni osobnich udaju
Ministerstvem zdravotnictvi. Informace je uverejriovdna pro plnéni povinnosti stanovené

v

v ¢ldncich 12 aZ 14 Obecného narizeni o ochrané osobnich udaji ¢. 2016/679 ze dne

4 Doruéeni ozndmeni o zahdjeni kontroly do datové schréanky kontrolované osoby [srov. § 5 odst. 2 pism. b)
kontrolniho radu].
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27. dubna 2016 (ddle jen , narizeni”). Tato informace muiZe byt doplnovdna a upresfiovdna
blizsimi informacemi zvefejnénymi nebo poskytnutymi ke specifickym zpracovdnim.”“ Tento
dokument v obecné roviné popisuje informa&ni povinnost Ministerstva zdravotnictvi Ceské
republiky a nejednd se o informacni povinnost poskytovanou v ramci registrace na oc¢kovani
proti onemocnéni COVID-19°.

Ze shora popsaného vyplyva, Ze a) jednd se o plnéni informaéni povinnosti jiného spravce
(tj. Ministerstva zdravotnictvi Ceské republiky), nikoliv kontrolované osoby, b) tyto informace
se netykaji informovani subjektd v rdmci registrace na ockovani proti onemocnéni COVID-19.

Ad (ii) ,druhd vrstva“

Po prokliku na stranky https://registrace.mzcr.cz/#consent se uZivatel dostane na stranky
Ministerstva zdravotnictvi Ceské republiky s ndzvem , Centrdini rezervaéni systém - Okovdni
proti COVID-19 registrace do systému”. V dolni ¢asti se nachazi text ,Detailni informace
o zpracovadni vasich osobnich udaji naleznete zde”. Po prokliku na ,zde” se zobrazi osmi (8)
strankovy PDF dokument s nazvem ,,Informace o zpracovdni osobnich udaji v ramci Projektu:
IT podpora OCKOVANI“ (dale jen ,Informace o zpracovani“). K tomuto dokumentu se Ize
rovnou dostat pres proklik na
https://registrace.mzcr.cz/assets/Informacni_povinnost CRS ockovani.pdf (viz bod 27.
pfehledu podkladl). Informace o zpracovani se tykaji plnéni informacni povinnosti vUci
subjektd udaju v ramci registrace ockovani proti onemocnéni COVID-19.

V bodu 4. Informaci o zpracovani je uvedeno, Ze spravcem osobnich Udaji je Ministerstvo
zdravotnictvi Ceské republiky. Kontrolovana osoba je zde uvedena jako dalsi zpracovatel.
Kontrolujici shrnuji, ze ,prvni“ i ,druha“ vrstva je plnénim informacni povinnosti jiného
spravce (tj. Ministerstva zdravotnictvi Ceské republiky). Nezbyva ne? uzavfit, 7e v obdobi od
1. unora 2021 do 25. bfezna 2021 kontrolovana osoba neplnila informacni povinnost vlbec.

Ad B)

Jak je uvedeno v kontrolnim zjisténi €. 1, kontrolovana osoba se od 26. bfezna 2021 nachazi
v postaveni dal$iho zpracovatele v{i¢i Ministerstvu zdravotnictvi Ceské republiky a v postaveni
zpracovatele vici NAKIT. Kontrolujici tedy posuzovali plnéni informacni povinnosti a plnéni
prav subjektl udaju kontrolovanou osobou od 26. bfezna 2021 jako zpracovatele.

| vtomto obdobi je nutno vychdazet z odpovédi kontrolované osoby ze dne 10. Unora 2021
(viz bod 18. pfehledu podklad()®, kde uvedla, Ze informace k uplatnéni prav subjektt osobnich
udajl dle ¢l. 12-22 natizeni (EU) 2016/679 jsou zpracovavany v prvni vrstvé na strankach (i)
https://www.mzcr.cz/ochrana-osobnich-udaju/ a ve druhé vrstvé na strankach

5 K informaéni povinnosti viz Gfedni zdznam ze dne 19. Gnora 2021 (viz bod 20 ptehledu podklad(, strana 5 a 6)
a Uredni zdznam ze dne 18. kvétna 2021 (viz bod 27. pfehledu podkladu).

5 A to z dGvodu, Ze nic jiného k informaéni povinnosti, vyjma odpovédi ze dne 4. bfezna 2021, kontrolovana
neuvedla.
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(ii)https://registrace.mzcr.cz/#consent,
ttps://registrace.mzcr.cz/assets/Informacni povinnost CRS ockovani.pdf.

Jelikoz dokument popsany v odstavci (i) obsahuje obecné informace ke zpracovani osobnich
udajli, zamérili se kontrolujici na druhou vrstvu, tedy dokument, ktery se tyka informacni
povinnosti ve vztahu k registraci na o¢kovani proti onemocnéni COVID-19 (ii).

Klicové z hlediska posuzovani plnéni informacni povinnosti a plnéni prav subjektd udajd
kontrolovanou osobou dle ¢l. 12 aZ 22 nafizeni (EU) s ohledem na registraci na ockovani proti
onemocnéni COVID-19 jsou tedy ,Informace o zpracovdni osobnich udaji v ramci Projektu:
IT podpora OCKOVANI“ (déle také jen ,Informace o zpracovani®).

Kontrolujici provérovali, zda Informace o zpracovdni obsahuji podstatné nalezitosti dle
nafizeni (EU). Informace o zpracovéni v souladu s ¢l. 13 bod 1 nafizeni (EU) 2016/679 zahrnuiji:
totoznost a kontaktni Udaje spravce (bod 4.), kontaktni Gdaj na povérence pro ochranu
osobnich udajt (bod 7.), tcely zpracovavani osobnich udajd (bod 3.), pravni zaklad zpracovani
(bod 3., kterymi jsou souhlas a plnéni zakonné povinnosti), pfijemci osobnich udajl (bod 4.).

V Informacich o zpracovani je déle v souladu s ¢l. 13 bod 2 psim. a) nafizeni (EU) 2016/679
uvedena doba, po kterou jsou osobni Udaje zpracovavany (bod 5.). Konkrétné se zde stanovi,
Ze ,Vase osobni udaje uchovdvame po dobu Vdmi udéleného souhlasu...”, z ¢ehoz neni vibec
zfejmé, na_jak dlouho se souhlas udéluje a po jakou dobu hodld sprdvce osobni udaje
uchovavat. Dale se zde stanovi, Ze , Po jeho provedeni (mysleno po souhlasu) jsou udaje
uloZeny v ISIN v souladu se zakonem ¢. 258/2000 Sb., o ochrané verejného zdravi a o zméné
nékterych souvisejicich zadkond, ve znéni pozdéjsich pfedpist a souvisejicich pravnich predpisi.”

Kontrolujici shrnuji, Ze u souhlasu neni uvedeno, na jak dlouho se udéluje. Doba udélovani
souhlasu neni citovana ani na zakladni strance https://registrace.mzcr.cz/#consent (viz bod
27.6 prehledu podkladll), pfiéemz kontrolujici upozorniuji, Ze informace o dobé musi byt
formulovana takovym zpUsobem, aby mél subjekt udaji jistotu, kdy bude zpracovani
ukonéeno, resp. budou data pfedana spravci ¢i smazana.

V Informacich o zpracovani je dale v souladu s ¢l. 13 bod 2 psim. b) nafizeni (EU) 2016/679
zahrnuto pravo na pfistup k osobnim udajim (bod 6.), vsouladu s pism. d) citovaného
ustanoveni pravo podat stiznost u dozorového Ufadu (bod 7.), v souladu s pism. c) citovaného
ustanoveni pravo souhlas odvolat, v souladu s pism. f) citovaného ustanoveni pravo na lidsky
zasah ze strany spravce. Dale jsou zde podle ¢l. 12 bod 1 nafizeni (EU) 2016/679 uvedena tato
prava: na opravu (¢l. 16 nafizeni (EU) 2016/679), vymaz (¢l. 17 nafizeni (EU) 2016/679),
omezeni zpracovani (¢l. 18 nafizeni (EU) 2016/679), prenositelnost (¢l. 20 nafizeni (EU)
2016/679). Tato prava jsou uvedena také pfimo na strankach
https://registrace.mzcr.cz/#consent (viz bod 27.6 prehledu podkladt).

Kontrolujici také ovérovali, jaké informace lze najit pfimo na po prokliku na stranky
https://registrace.mzcr.cz/#consent (viz bod 27.6 prehledu podkladd). Nachazi se zde
informace ve smyslu €l. 12 a 13 nafizeni (EU) 2016/679, tj. informace o spravci (tj. Ministerstvo
zdravotnictvi Ceské republiky), Gcelu zpracovdni osobnich Gdajii pomoci registraéniho
formulare na ockovani, pravnim titulu - souhlas dle ¢l. 6 odst. 1 pism. a) nafizeni (EU)
2016/679, o moznosti souhlas odvolat dle ¢l. 7 bod 3 nafizeni (EU) 2016/679. Zde kontrolujici
akcentuji fakt, Ze zde neni uvedeno, jakym zplisobem lze souhlas odvolat, coZ neni v souladu
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s narizenim (EU) 2016/679. Dale se zde stanovi, Ze se zpracovavaji o biometrické udaje dle ¢l. 9
narizeni (EU) 2016/679 a Ze je od 1. Unora 2021 v rdmci zpracovani osobnich udaji vyuzivano
automatizované rozhodovani’ dle €. 22 nafizeni (EU) 2016/679 pro prioritizaci osob v rdmci
oCkovani. Na tomto misté je tfeba uvést, Ze pokud spravce provadi automatizované
rozhodovani dle vyjimky ¢l. 22 bod 3 naftizeni (EU) 2016/679, musi plnit vci subjektdim Gdajd
mimo jiné i informacni povinnost dle ¢l. 13 odst. 2 pism. f) nebo ¢l. 14 odst. 2 pism. g) nafizeni
(EU) 2016/679. Spravce by tak mél informovat (v souladu s ¢l. 13 odst. 2 pism. f) nafizeni (EU)
2016/679) nejen o automatizovaném rozhodovdni pro prioritizaci, ale mél by uvadét
i relevantni informace ohledné pouZitého postupu pro prioritizaci a také informaci o vyznamu
a predpokladanych duasledcich takového zpracovani pro subjekt udajd, coZ v daném pripadé
chybi. Pouze v bodé 3. Informaci o zpracovani (prvni véta) se uvadi, Zze osobni udaje jsou
zpracovavany za Ucelem efektivné zajistit objednani terminu ockovani a ,urcit poradi
ockovanych, v ndvaznosti na jejich zdravotni stav a rizika, kterd jim hrozi”, cozi dle
kontrolujicich nenapliiuje pozadavky uvedené v predchozi vété.

PInéni prav subjektt udajt

Kontrolovand osoba ve své odpovédi ze 4. bfezna 2021 (viz bod 23.1 pFehIedu podkladd)
-:._"l" SRR

uvedla u bodu 2., e ,V pfipadé, Ze se subjekty obraci pfimo na spolecnost :: e e

kontaktujeme a resime tyto zdleZitosti pfimo se sprdvcem. Tento postup je v souladu

s informacni povinnosti a ndsledné koname dle pokynu spravce.”

Kontrolovand osoba vsak neuvedla konkrétni postup, jak fesi plnéni prav subjektld udaju,
v jakych Ihatdch kontaktuje sprdvce, v jakych lhGtach pak reaguje sprdvce na Zadosti
kontrolované osoby o reakci a nasledné kontrolovand osoba na Zadosti subjekt( udaji. Nebyly
dolozeny zadné informace nebo napf. vnitini predpisy o vyfizovani zadosti subjekt udajh dle
¢l. 15 aZ 22 nafizeni (EU) 2016/679. K danému tématu kontrolujici konstatuji, Ze subjekty jsou
sice informovani o svych pravech, ale neni doloZen a pfesné popsan proces pfi feSeni
uplatiiovani prav subjektd udajh dle ¢l. 15 az 22 nafizeni (EU) 2016/679.

Zabezpeceni zpracovani
A) Pro obdobi od 1. unora 2021 do 25. bifezna 2021, kdy se kontrolovana osoba
nachazela v pozici spravce osobnich udaju (viz kontrolni zjisténi ¢. 1.1)

Vzhledem kzaméreni kontroly kontrolujici v Ozndmeni o zahdjeni kontroly doruceném
kontrolované osobé 1. Unora 2021 (viz bod ¢. 13, str. 2 prehledu podkladl) pozadali
kontrolovanou osobu o sdéleni technickych a organizacnich opatfeni pro zabezpeceni
zpracovavanych osobnich udaji v rdmci Centralniho rezervaéniho systému pro ockovani proti
COVID-19 na internetové doméné & iatifiEeiitin e 2

Kontrolovand osoba v rdamci Odpovédi na Ozndmeni o zahdjeni kontroly ze dne 29. ledna 2021
(viz bod €. 18, str. 4 prehledu podklad() poskytla 10. inora 2021 nasledujici odpovéd:

7 Pokud spravce provadi automatizované rozhodovani dle vyjimky €l. 22 bod 3 nafizeni (EU) 2016/679, musi plnit
vUci subjektim Gdajd mimo jiné i informacni povinnost spravce dle ¢l. 13 odst. 2 pism. f) nebo ¢l. 14 odst. 2 pism.
g) natizeni (EU) 2016/679.

27/38



,Bezpecnostni dokumentace, vysledky penetracnich a zatéZovych testl a dalsi technicka
dokumentace byla poskytnuta spravci, z dlivodu kybernetické bezpecnosti tyto dokumenty
nezasildme. V pripadé pozadavku o doloZeni Zadame o zajisténi souhlasu ze strany spravce.
Dand dokumentace muze byt z bezpecnostnich dlivodd poskytnuta pouze pro nahlédnuti
a nemUze byt zasilana jakoukoliv formou.”

Kontrolujici vzhledem ke skute¢nostem popsanym v kontrolnim zjisténi ¢. 1.1 ve Vyzvé
k doplnéni podkladi (viz bod €. 21, str. 1 prehledu podkladd) doru¢ené kontrolované osobé
26. Unora 2021 znovu poZzadali kontrolovanou osobu o sdéleni technickych a organizacnich
opatfeni pro zabezpecleni zpracovavanych osobnich Udajud, kterd v rdmci Odpovédi k Vyzvé
k doplnéni podkladi ze dne 26. unora 2021 (viz bod €. 23.1, str. 2 prehledu podklad() sdélila
4. bfezna 2021 nasledujici:

,Jak jsme jiz uvedli v plvodni odpovédi, jednd se o neverejné dokumenty, jejichz zptistupnéni
by mohlo ohrozit zajistovani kybernetické bezpecnosti podle zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti. Uvedené dokumenty, mimo jiné, obsahuji napf. vysledky
penetracnich a zatéZzovych testll. V souladu s internimi predpisy a s ohledem na klasifikaci
predmétnych dokumentl a v ndvaznosti na vyse uvedené nem(ze byt dokumentace zasilana
jakoukoliv formou. Uvedena dokumentace muze byt poskytnuta pouze pro nahlédnuti
v prostorach spole¢nosti.

Z obecného hlediska sdélujeme, Ze mimo jiné mame aktualné zpracovany tyto dokumenty:
e Vysledky penetracnich test(

e Vysledky zatéZovych testl

e Komplexni bezpeénostni dokumentaci

e Interni bezpeénostni procesy

e A dalsi“.

S odkazem na kontrolni zjisténi €. 1.1 kontrolujici uvadéji, Ze v dobé do 25. bfezna 2021 nebyly
kontrolovanou osobou, jakoZto spravcem osobnich Udajll, dostate¢né doloZeny informace
a podklady, které by s prihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze,
rozsahu, kontextu a ucelim zpracovani i k rizné pravdépodobnym a rlizné zdvaznym rizikim
pro prava a svobody fyzickych osob prokazovaly provedeni vhodnych technickych
a organizacnich opatfeni k zajisténi urovné zabezpeceni odpovidajici danému riziku dle él. 32
odst. 1 nafizeni (EU) 2016/679.

B) Pro obdobi od 26. bfezna 2021 do data vyhotoveni kontrolniho protokolu, kdy se
kontrolovana osoba nachazela v pozici dalSiho zpracovatele osobnich udajt (viz kontrolni
zjisténi ¢. 1.2)

V rdmci Odpovédi Ministerstva zdravotnictvi CR (viz bod €. 17, str. 7-11 pfehledu podklad() ze
10. unora 2021 bylo ze strany MZ sdéleno a doloZeno opatfeni — odstranéni funkcionality
zobrazeni Cisla pojisténce v URL, zastaveni sdileni dat se zpracovatelem Google a vymaz ze
serverl Google Analytics (viz téZz Ohldseni poruseni zabezpeceni osobnich tdaji dle GDPR, bod
9 prehledu podkladi v¢. pfilohy 9.1). MZ dle svého vyjadieni vzneslo pozadavek k okamzitému
zastaveni predavani Cisla pojisténce v URL rezervace do informaéniho systému kontrolované
osoby a zakdzani pfijmu téchto dat na strané kontrolované osoby, jakoito dalsSiho
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zpracovatele. MZ dale uvedlo, Ze rovnéZz vzneslo pozadavek na sluzbu Google Analytics
0 vymaz zaslanych dat (Z2adost, odpovéd a zaznam o smazani byly doloZeny pfiloZenymi snimky
obrazovky a ovéreny kontrolujicimi) a dale nechalo vymazat informace v souborech s logy
(véetné zdloh) obsahuijici Cislo pojisténce a PIN2. Pro zabranéni sdileni dat v budoucnu (napf.
pti uloZeni plvodni URL v oblibenych polozkach ¢i umysiném pokusu) provedla kontrolovana
osoba nésledujici opatfeni pfi voléni dopadové strénky e LR e I o R A

i '9.' :'.1-.-
s parametrem ’f'h i1 (Cislo pojisténce) v ; -'«"’-'w iy dging.

."\.'r KL

T -.,:l-:'. J.SI E.:'\-\_II:.-\.__-"JI'-I"'._.A.HI{':“: :;\-'_.\_.:.:5.:_:5‘. :FI.I.'.":'“E.-:' i o 2= £ B
R e TR R e R B R e

b. PFi zjiSténi URL adresy s parametrem CPOJ neni volana vibec sluzba Google Analytics
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MZ poté tento bezpecnostni incident ohldsilo Utadu (viz bod 9 pfehledu podklad(i v&. piilohy
9.1). Dale bylo ze strany MZ sdéleno, Ze data nebyla pfed vymazanim volné uloZena ve
vefejném UloZisti a dle prosetfeni ze strany MZ nedoslo k jejich zneuziti, pficemzZ data v URL
byla chranéna protokolem HTTPS8. K vymazu dat spoleénosti Google doslo k 16. lednu 2021
(doloZeno prilozenym snimkem obrazovky).

VZaznamu o cmnostech zpracovam (2/2021) (viz bod ¢. 17.2, str 5-6 prehledu podkladu) MZ
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Smlouva o poskytovadni softwarovych a odbornych sluZzeb uzaviena 8. fijna 2020 mezi NAKIT
a kontrolovanou osobou (viz bod €. 20.3, str. 3, 9-16 prehledu podklad() uklada kontrolované
osobé povinnosti v souvislosti se zabezpecenim osobnich udaju.

Dle ¢l. 2, A2) bod 3 kontrolovana osoba zajisti, Ze pristupové udaje budou uchovavany
v tajnosti. Cl. 2, A2) bod 5 stanovi, e kontrolovana osoba bude pravidelné provadét zalohu
dat. Cl. 6, A, bod 1 zavazuje kontrolovanou osobu k mi¢enlivosti o skute¢nostech a informacich
pfi plnéni smlouvy, a to aZ do doby, kdy se stanou obecné zndmymi, pficemz dle €l. 6, A, bodu
7 povinnost mléenlivosti trva bez ohledu na ukoncéeni platnosti smlouvy. Dle ¢l. 6, A, bodu 9
pak pfi zpracovani udaji podléhajicich rezimu zvlastni ochrany dle nafizeni (EU) 2016/679
a zakona ¢. 110/2019 Sb. budou smluvni strany dodrzovat ddvérnost a tajnost téchto udaja.

Cl. 6, B, body 1-4 stanovi pozadavky na kybernetickou bezpeénost. Informaéni systém
provozovany na zdkladé této smlouvy musi splfiovat bezpecnostni poZzadavky, které jsou
aplikovany pfi provozu vyznamnych informacnich systémd dle zakona ¢. 181/2014 Sb.,

8 Bezpetnd verze protokolu http, kter\'/ pouZiva protokol SSL/TLS protokol pro Sifrovani a autentizaci.
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o kybernetické bezpecnosti a o zméné souvisejicich zakon(, a kontrolovana osoba se stava
vyznamnym dodavatelem ve smyslu tohoto zakona. Dale musi kontrolovana osoba dodrzovat
bezpecnostni opatfeni stanovena vyhlaskou ¢. 82/2018 Sbh., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat, a to minimalné po dobu platnosti smlouvy.
Dale je zde odkazano na pfilohu ¢. 5 této smlouvy, kterd mj. stanovi, Ze vSechny Uspésné
i nedspésné pristupy ke sluzbé provozované na zakladé této smlouvy musi byt logovany
a neulspésné pokusy monitorovany s odpovidaji akci v pripadé vicero neuspésnych pokusu.
Veskeré zmény dat musi byt logovany tak, aby bylo mozné zjistit kdo, kdy, jak a ktera data
modifikoval. U smazanych zaznam( nesmi dojit k trvalému odstranéni dat, ale pouze
k logickému zneplatnéni zaznamu, pficemz musi byt zfejmé, kdo, kdy a v jakém stavu zaznam
logicky zneplatnil.

Dle ¢l. 6, C, bod 6 musi kontrolovand osoba dodrZovat povinnosti tykajici se ochrany osobnich
udaj po dobu ucinnosti smlouvy, pokud neni stanoveno jinak. Dle ¢l. 6, C, bodu 14 nesmi
kontrolovand osoba obdrzené osobni Udaje ukladat, kopirovat tisknout, opisovat, Cinit z nich
vypisky Ci opisy Ci je pozménovat, pokud to neni nezbytné pro plnéni povinnosti dle smlouvy.
Cl. 16 pak umozZiiuje NAKIT na vyzadéani provést kontrolu dodrzovani povinnosti tykajici se
povinnosti v ¢l. 6., zejména se jednd o pfistup do prostor, kde jsou osobni idaje uchovavany,
a predloZeni seznamu osob, které maji pristup k osobnim udajam.

Cl. 6, C, body 16-25 pak stanovuji zaruky technického a organizaéniho zabezpeé&eni osobnich
udaji subjektd udajd. Kontrolovand osoba je zejména povinna zavést vhodna technicka
a organizatni opatfeni splfiujici poZzadavky nafizeni (EU) 2016/679. Nesmi dojit
k neopravnénému ani nahodilému pristupu k osobnim udajam, k jejich uplné ani ¢astecné
zméné, zniceni Ci ztrdté, neopravnénym prenosim c¢i sdruzeni s jinymi osobnimi udaji, Ci
k jinému neopravnénému zpracovani. Pfistup k osobnim udajim bude umoznén vylucné
povéfenym osobam povinnym dodriovat mléenlivost. Zpracovani musi probihat pouze za
podminek a v rozsahu stanoveném smlouvou a nafizenim (EU) 2016/679. Osobni tdaje budou
uchovavany pouze na zabezpecenych serverech nebo na zabezpecenych nosicich dat. Jiné, nez
elektronické osobni udaje, budou uchovany v mistnostech s ndlezZitou Urovni zabezpedeni,
kam budou mit pfistup jen povérené osoby. Kontrolovana osoba musi zpracovat
a zdokumentovat pfijatd a provedena technickoorganizacni opatfeni. Musi uvést mista
a prostredi zpracovani, v pfipadé predavani do tretich zemi musi byt plnény podminky dle
¢l. 44 a 46 narizeni (EU) 2016/679. V pripadé poruseni téchto zaruk musi byt zajistén
odpovidajici stav neprodlené, nejpozdéji do tfi pracovnich dnl poté, co je ze strany NAKIT
vyzvan. V pfipadé automatizovaného zpracovani musi byt zajisténo, aby pfedmétné systémy
byly pfistupné pouze na zakladé zvlastnich uZivatelskych opravnéni a pouze povérenymi
osobami, pficemz musi byt pofizovany a uchovavany elektronické zaznamy a dale musi byt
zabrdnéno neopravnénému pristupu k datovym nosicim. Kontrolovana osoba musi zajistit
neustalou divérnost, integritu, dostupnost a odolnost systémU a sluzeb zpracovani, obnovit
dostupnost osobnich tudajl v pripadé fyzickych ¢i technickych incident( a pravidelné testovat,
posuzovat a hodnotit Uc¢innost zavedenych opatreni.

Dle ¢l. 6, C, bod( 26-32 pak musi kontrolovana osoba nejpozdéji do 24 hodin oznamit NAKIT
vsechna porusenich zabezpedeni osobnich udaji dle ¢l. 33 a 34 nafizeni (EU) 2016/679
s poskytnutim vsech predepsanych informaci. Dale musi byt soudinnd pti poskytovani
dodate¢nych informacim Ufadu. Pro pFipad porudeni zabezpedeni musi byt vypracovan plan,
ktery NAKIT na vyzadani obdrzi. Musi byt vedena podrobna evidence vsech pripadd poruseni
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zabezpecdeni v minimalnim rozsahu stanoveném ¢l. 33 odst. 3 nafizeni (EU) 2016/679 a na
vyzadani predloZzena NAKIT.

Kontrolovand osoba déale za ucelem povéreni dalsiho, navazujiciho zpracovatele osobnich
udaj uzavrela 25. srpna 2018 Zpracovatelskou smlouvu C. ,L.;Fi'-m i 1 se spole¢nosti
SRR TR, T S _.walq_,g_.-s,"-” : {ad ""

'mnmf s -H-J}g_,:m T R e e e, R =-'-“'E - AR

'*:’fr Pt ._,;{.;m i (viz bod ¢. 23, str 3-4 prehledu podkladi). Cl. 6 této smlouvy se zabyva
zabezpecenlm OSOanCh udajl. Je zde stanoveno pfijeti a udrzovani opatreni k zabezpeceni
osobnich udaja, které splnuji poZzadavky ¢l. 32 nafizeni (EU) 2016/679. Technicka a organizacni
opatfeni musi zamezit neopravnénému nebo nahodilému pfistupu k osobnim uddajim,
neopravnéné zmeéné, zniceni, ztraté, zpracovani ¢i zneuziti. Musi byt predchazeno poruseni
zabezpeceni osobnich udajli, pokud k nému dojde, pak musi byt do 48 hodin ozndmeno
kontrolované osobé.

Na zakladé vyse uvedenych dikazli o napravé poruseni zabezpeceni osobnich udaju,
s pfihlédnutim k Sifi informaci dostupnych z vySe uvedenych dokumentl a k nepftiznivé
pandemické situaci kontrolujici neprovedli Ustni jednani a mistni Setfeni v sidle kontrolované
osoby, kterad s odkazem na zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti, odmitla nékteré
dalsi dokumenty zptistupnit formou jinou nez osobnim nahlédnutim (viz body &. 18, str. 4
a 23.1, str. 2 prehledu podkladt).

Kontrolujici uzaviraji, Ze od 26. brezna 2021 vzhledem k predmétu kontroly kontrolovana
osoba plni jako zpracovatel v soucinnosti se spravcem a dalSimi zpracovateli povinnosti
stanovené €l. 32 odst. 1 nafizeni (EU) 2016/679 tykajici se technickych a organizacnich
opatreni pfi zpracovani osobnich udajd.

Ohlaseni poruseni zabezpeceni osobnich udajt

Dne 18. ledna 2021 bylo Utadu doruéeno Ohldseni poruseni zabezpeéeni osobnich tdajii dle
GDPR (viz bod 9 pfehledu podkladd v¢. prilohy 9.1). Jako spravce, u néhoz doslo k poruseni
zabezpedeni, je zde uvedeno Ministerstvo zdravotnictvi, zpracovatelem pak dle udaja
uvedenych ve formuldFi NAKIT. s e R e A RN O e
v B

oy . . . R TR LR R R

Pficinou poruseni méla byt: A .;g;?.;gi 45 e e Ve B o
H;.-*-:.' it '_r';'l;ﬂ-*l:"':"':.“zv -i, A .,|_.r' .,-__--_I b ﬂ AR A CILLEI 'HIE

P,,_f;;;..} = BT 5 ___ai_* i ,.,-:a-.hg 3_4 siaaliei kterd umoznila zobrazeni Cisla

pojisténce a jeho ndsledny prenos do systému Google Analytics (dalsiho
zpracovatele) a sdileni se spolecnosti Google za ucelem zlepsovdni sluzeb
https://support.qoogle.com/analytics/answer/3379636. Podle predbéinych odhadi se
jednalo o cca 80 tis. Cisel. Data v URL byla chrdnéna HTTPS (Hypertext Transfer Protocol
Secure)*? jednd se o protokol, ktery umoZriuje zabezpedenou komunikaci v po&itacové siti”,

MZ zjistilo, Ze doslo k poruseni dlvérnosti dat (neopravnéné nebo nahodné poskytnuti nebo
zpfistupnéni osobnich udajli), pficemz dotéenymi osobnimi Udaji tedy byla Cisla pojisténcl
uzivatell rezervacniho systému.

13 Bezpetnd verze protokolu http, ktery pouziva protokol SSL/TLS protokol pro $ifrovani a autentizaci.

31/38


https://support.google.com/analytics/answer/3379636

Pocet dotCenych subjektll udajd a zaznamu osobnich Udaji dle MZ nelze presné urcit, MZ
uvadi, Ze se nemélo jednat o realny utok, ale hrozbu, pficemz data mohla byt spojena s dalSimi
informacemi. V ramci ohldSeni poruseni zabezpeceni osobnich udaja (viz bod 9 prehledu
podkladl), jak je uvedeno vyse, tak MZ uvedlo pouze pfiblizny pocet Cisel pojisténce (rodnych
Cisel), kterych se poruseni tykalo, a to je 80 tisic.

Pfed vznikem poruseni zabezpeceni MZ dle svého vyjadreni (viz bod 17 prehledu podklad()
zavedlo opatfeni, mezi néz patfily vnitfni predpisy, zavazné politiky spravy a zabezpeceni dat
a informaci. DalSimi opatfenimi mély byt: ,,Posouzeni vlivu na ochranu osobnich udaju dle
¢l. 35 Obecného nafizeni, predchozi konzultace s dozorovym orgdnem dle ¢l. 36 Obecného
nafizeni, zapojeni zpracovatell a dalSich zpracovatell je fadné smluvné upraveno dle ¢l. 28
Obecného nafizeni, zabezpeceni feSeno v souladu se standardy kybernetické bezpecnosti®.
Osobni tdaje byly, jak uvedlo Mz, zpracovavany prostiedky fisat sty s, Eraseeti
P, SR,

K danému kontrolujici poznamendvaji, jak je uvedeno vysSe a vyplyva predevsim z vysledk(
této kontroly, tvrzeni MZ tykajici se smluvniho upraveni zpracovatell v souladu se ¢l. 28
nafizeni (EU) 2016/679 je nepodloZené, nebot ke smluvnimu usporadani vztah( spravce MZ
a zpracovatel(l NAKIT a kontrolované osoby doslo aZz na zakladé neustalych urgenci ze strany
kontrolujicich spocivajicich ve vyzadovani dodatk(i smluv, které smluvné pokryvaji i predmét
kontroly. Posouzeni vlivu, které bylo MZ predloZeno, je rovnéZ posouzeno ze strany
kontrolujicich jako nedostatecné. Informaci o predchozi konzultaci s dozorovym orgdnem dle
¢l. 36 nafizeni (EU) 2016/679 kontrolujici ovérili se zavérem, Ze MZ o konzultaci ve skutec¢nosti
nepozadalo, a tak mu ani nemohla byt poskytnuta.

Dle MZ poté bylo pfijato nasledujici opatfeni: ,,Odstranéni funkcionality zobrazeni ¢Cisla
pojisténce v URL. Zastaveni sdileni dat se zpracovatelem Google pro ucely zlepSovani sluzeb.
Vymaz dat ze serverll Google Analytics (vSechna prenesend data smazana)“.

L TRy
Vv o_hlasenl bny daIe uvedeny nasledu1|C| mformace ”I';:j.':'-. ,1 j'&-jm:;_;a _<" B

Z vyse uvedeneho je zreJme Ze ohlaseni p padu porusenl zabezpecenl osobnich udajl bylo
Utadu ohladeno Mz, nikoliv kontrolovanou osobou, kterd je v textu zmin&na pouze jedenkrat,
v informacich o prosttredcich zpracovani.

Jak je vSak uvedeno v kontrolnim zjisténi €. 1, kontrolovana osoba se az do 25. bfezna 2021
nachdzela vzhledem k predmétu kontroly v postaveni sprdvce osobnich udaji ve smyslu €l. 4
bodu 7 nafizeni (EU) 2016/679 a méla tedy povinnost dle ¢l. 33 odst. 1 nafizeni (EU) 2016/679
bez zbyte€ného odkladu a pokud moZno do 72 hodin od okamZiku, kdy se dozvédéla
o jakémkoli poru$eni zabezpedeni osobnich udajli, ohlasit toto Ufadu, leda’e by bylo
nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych
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osob. Kontrolovand osoba poruseni neohldsila (v€. povinné informace pfiCiny zpoZzdéni pres
Ihitu 72 hodin).

Zaznamy o Cinnostech zpracovani

Dle ¢l. 30 nafizeni (EU) 2016/679 maji spravce i zpracovatel Ci jejich pfipadni zastupci
povinnost vést zdznamy o zpracovani osobnich Udajl, za které odpovidaji, a dokumentovat tak
dilezité skuteCnosti, které se ke zpracovani osobnich udajl vztahuji. Zaznamy museji byt
vyhotovovany pisemné, pficemz za pisemnou formu se povazuje i forma elektronicka.

Kontrolovand osoba ve své Odpovédi na Ozndmeni o zahdjeni kontroly (viz bod 18 prehledu
podkladl) uvedla, Ze se nachazi v postaveni dalSiho zpracovatele, pficemz zaznamy
o Cinnostech zpracovani ma sprdvce osobnich udajq, tj. Ministerstvo zdravotnictvi.

Jak bylo zjisténo vyse, kontrolovana osoba se od 1. Unora2021 do 25. bfezna 2021 nachdzela
v postaveni sprdvce osobnich Udajli a od data 26. bfezna 2021 se nachazi v postaveni dal$iho
zpracovatele pro sprdvce MZ, prostiednictvim zpracovatele NAKIT. Bez ohledu na postaveni
kontrolované osoby se na zpracovani osobnich udajl, které bylo vramci této kontroly
provérovano, vztahuje povinnost vést zaznamy o zpracovani definovana v ¢l. 30 nafizeni (EU)
2016/679, kdy v odst. 1 ¢i odst. 2 jsou pfimo definovany povinné Udaje téchto zaznamd, a to
podle postaveni daného subjektu.

Kontrolujici maji za to, Ze zpracovani, které kontrolovana osoba provadi, neni pfileZitostné
a vzhledem k jeho rozsahlosti kontrolovana osoba byla a je povinna vést zdznamy o ¢innostech
zpracovani, a to pro obé faze, tedy i pro obdobi, kdy se nachdazela v postaveni spravce, tak pro
obdobi, kdy se nachazi v postaveni dalSiho zpracovatele (zpracovatele).

Ministerstvo zdravotnictvi ve své Odpovédi ze dne 10. Unora 2021 (viz bod 17 prehledu
podkladid), jako pfilohu pfiloZilo Zdznamy o ¢innostech zpracovdni 2/2021, vztahujici se na
Centrdlni rezervacni systém na ockovdni (Registrace a Rezervace), kde je kontrolovanda osoba
uvedend v ¢asti ,,Dalsi zpracovatelé”. Uvedené zdznamy o Cinnostech zpracovani jsou Siroce
pojaty pro ne pfili$ jednoznacéné urceny Ucel, za situace, kdy v Ucelu ve smyslu ¢l. 30 odst. 1
pism. b) natizeni (EU) 2016/679 ma byt uveden presny Ucel zpracovani, jako je napf. zajisténi
rezervaci ¢i zaji$téni registraci apod., zatimco spravce MZ uvadi: ,, Ucelem IT podpory ockovdni
je zabezpecit podporu procesli a provoz fridicich a koordinacnich struktur, a subjekti
participujicich na procesu ockovdni”,

Z pohledu povinnosti kontrolované osoby nelze tyto zaznamy o cdinnostech zpracovani
pokladat za splnéni povinnosti ,vést zaznamy“ a to predevsim z divodu absence nékterych
povinnych naleZitosti, jako jsou kategorie zpracovani provadéného pro kazdého ze spravcu Ci
informace o predani Gdajl do tfeti zemé a doloZeni vhodnych zaruk.

Kontrolujici konstatuji, Ze kontrolovana osoba v dobé od 1. Unora do 25. bfezna 2021, kdy se
nachazela v postaveni spravce osobnich udajl viéi predmétu kontroly, nevedla zdznamy
o Cinnostech zpracovani a zaznamy o Cinnostech zpracovani podle ¢&l. 30 a pro obdobi od
26. bfezna 2021 zdznamy, které byly kontrolujicim prfedloZzeny, neobsahuji vSechny nalezitosti
a informace, stanovené taxativnim vyétem.
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Posouzeni vlivu na ochranu osobnich udaju

V obdobi do 25. bfezna 2021, kdy se kontrolovand osoba nachazela v postaveni spravce
osobnich udajii pro zpracovani udaji zdjemcl o ockovani COVID-19 vramci jim
provozovaného rezervacniho systému, kontrolovand dle nazoru kontrolujicich nezvazila
zavaznost zpracovani, a to vzhledem k rozsahlému, systematickému zpracovani, které je
Castecné zaloZeno na automatizovaném zpracovdani a na némz se zaklddala rozhodnuti tykajici
se kazdého z dotéenych subjektd Udaji (napfiklad prednosti pti ockovani), povahu, rozsah,
kontext a ucel zpracovani, a nasledkem toho nevypracovala posouzeni vlivu na ochranu
osobnich udaju, jak ji to v téchto pripadech uklada ¢l. 35 natizeni (EU) 2016/679. Kontrolujici
poznamenavaji, e zpracovani osobnich Udajii navazovalo na vyvoj krizové situace v Ceské
republice spojené s vyskytem nemoci SARS-CoV-2 a ndsledné rozhodnuti o ploSném ockovani
obyvatelstva a vzhledem k citlivosti a zavaznosti situace mélo byt, dle zvazeni kontrolujicich,
vypracovano posouzeni vlivu.

Kontrolujicim bylo sice v rdmci vyjadifeni MZ z 10. Unora 2021 (viz bod 17 ptrehledu podkladd,
ptiloha 17.1.) predloZzeno Posouzeni vlivu na ochranu osobnich udaji DATA PROTECTION
IMPACT ASSESMENT (DPIA) Projekt: IT podpora OCKOVANI, ze dne 10. Gnora 2021 (dale jen
»,Posouzeni vlivu“), vypracované spravcem osobnich udaji Ministerstvem zdravotnictvi,
pficemZ vtomto posouzeni je kontrolovand osoba uvedend v pozici dalSiho zpracovatele,
avsak toto posouzeni na ¢innosti kontrolované osoby nelze aplikovat dfive, nez v obdobi od
26. bfezna 2021, kdy tento zpracovatelsky vztah redlné vznikl.

Pokud se tykd posouzeni vlivu, které predloZilo MZ (viz pfiloha 17.1 bodu 17 prehledu
podklad(l) a které se vztahuje na ¢innosti kontrolované osoby v obdobi od 26. bfezna 2021,
kdy se kontrolovanad osoba jiz nachazi v postaveni zpracovatele (dalSiho zpracovatele)
osobnich udaji, musi kontrolujici konstatovat, Ze posouzeni vlivu je nedostatecné a neplni
podminky nafizeni (EU) 2016/679.

Ktomu zavéru kontrolujici dosli porovnanim predlozeného Posouzeni vlivu (viz bod 17
pfehledu podkladli, pfiloha 17.1.) s redlnym zpracovanim dle vySe uvedenych zjiSténych
skutecnosti a ddle posoudili jeho obsah, pficemzZz dosli ke zjisténi znanych nesrovnalosti
a nedostatecnosti, napfiklad:

e vbodu 6.4 Doba uloZeni neni jasné a srozumitelné stanovena lhita pro ulozeni
(pfedevsim vzhledem k moznym zdsahlm ze strany jednotlivych odbérovych mist)
a absentuje zddvodnéni této lhlty;

e v bodu 6.5 Cookies je uvedeno, Zze v ramci registracniho procesu nejsou v aplikaci pro
registraci vkladany zadné cookies, krom systémovych cookies, pricemz vyse uvedené
zaveéry Setreni uZitych cookies tomu neodpovidaji;

e vbodu 6.6 Vyuziti Google Analytics je uvedeno, Zze v URL neni sbirdno rodné cislo,
pricemz ze samotného ohlaseni poruseni zabezpeceni (viz bod 9 prehledu podkladi)
vyplyva, Ze k tomuto zpracovani doslo a rovnéz je prokazano, Ze rodné Cislo bylo
predavano do USA;

e v posouzeni absentuje rozdéleni miry ingerence a odpovédnosti spravce
a zpracovatell pro jednotlivé ¢asti zpracovani;

e v (Castic Centrdlini rezervacni systém (CRS) absentuje popis operaci zpracovani a pfesna
specifikace osob, které zpracovani maji provadét, a to i s dopadem na jednotlivé
pozice spravce —zpracovatel — dalSi zpracovatel a dalsi osud zpracovadvanych osobnich
udajli, tj. jejich preddvani apod.; v pripadé kontrolované osoby je to absence
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informace o rozsahu a zpUsobu predavani osobnich Gdajl z Centralniho rezervacniho
systému kontrolované osoby, kterd je odpovédna za vytvoreni terminu pro ockovani;
e nedostatecny zplisob prokazani souhlasu se zpracovanim a moznosti jeho odvolani.

Povérenec pro ochranu osobnich udajt

V obdobi do 25. biezna 2021 byla kontrolovana osoba v postaveni spravce osobnich udaja, jak
je popsano vyse. V této dobé zpracovavala osobni Udaje zdjemcl o ockovani proti nemoci
COVID-19, a to prosttednictvim vlastnich stranek a vlastni aplikace.

Vzhledem k tomu, Ze se dané zpracovani tykalo potencialné viech obc¢and Ceské republiky
starsSich 18 let, bylo technologicky i obsahové navazano na dalsi zpracovani provadéna organy
verejné moci a verejnymi subjekty (jak je uvedeno v tvodni ¢asti bodu /ll. Kontrolni zjisténi)
a vzhledem k delegaci vykonu ¢innosti verejného subjektu na kontrolovanou osobu v obdobi
od 26. bfezna 2021, a to tak, Ze tato zpracovani provadéna kontrolovanou osobou jednak
predchazela a také na né navazovala a sbér dat byl prakticky provadén pro celé Gzemi statu,
a to soubéiné s technologicky totoZznym zpracovanim zajistujicim rezervaci termin( ockovani
proti onemocnéni COVID-19, které provadi jako rezervace terminl antigenniho testovani
onemocnéni COVID-19 nebo rezervace terminl na lékarské osSetreni pro dalsi poskytovatele
zdravotnich sluzeb, jak je zfejmé z jejich webovych stranek (viz bod 29 prehledu podkladd),
vznikla kontrolované osobé povinnost jmenovat povérence pro ochranu osobnich udajd ve
smyslu ¢l. 37 odst. 1 pism. a) nafizeni (EU) 2016/679, nebot do takového zpracovani je vidy
zapojen, tj. podili se na ném, verejny subjekt.

Jak je patrné z podkladli, kdy kontrolovana osoba v ramci svych odpovédi odkazovala na
stranky MZ a jejich povérence a soucasné vzhledem ke skutecnosti, Ze o pfipadném povérenci
pro ochranu osobnich Udajd neni mozné nalézt jakékoli informace na webovych strankach
kontrolované osoby a kontrolovana osoba nesdélila informace poZzadované v ¢l. 37 odst. 7
nafizeni (EU) 2016/679 Ufadu, maji kontrolujici za zfejmé, e kontrolovanad povéfence

nejmenovala.

Souhrnem vyse uvedeného kontrolujici konstatuji, Ze:

Kontrolni zjisténi ¢. 1:

1.1. V obdobi do 25. brezna 2021 se k predmétu kontroly, tedy zpracovani osobnich udajl
pfi_provozovani internetového portalu zaméreného na rezervaci terminli _ocCkovani proti
onemocnéni COVID-19, kontrolovana osoba nachazela v postaveni spravce osobnich udajl ve
smyslu ¢l. 4 bodu 7 nafizeni (EU) 2016/679.

1.2. V. dobé od 26. bfezna 2021 se k predmétu kontroly kontrolovana nachazi v postaveni
dalsiho zpracovatele (v rdmci fetézeni zpracovatell) pro spravce, Ministerstvo zdravotnictvi
CR, prostfednictvim zpracovatele, Ndarodni agentury pro komunikaéni a informaéni
technologie, ve smyslu ¢l. 4 bodu 8) a smlouva uzaviend mezi Ndrodni agenturou pro
komunikaéni a informacni technologie a kontrolovanou osobou ma vsechny naleZitosti
smlouvy ve smyslu €l. 28, odst. 3 a 4 natizeni (EU) 2016/679.
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1.3. Osobni udaje, které kontrolovand zpracovava ve smyslu ¢l. 4 odst. 2 nafizeni (EU)
2016/679, jsou osobnimi Udaji ve smyslu ¢l. 4 odst. 1 nafizeni (EU) 2016/679 a zpracovani
odpovida definici dle ¢l. 4 odst. 2 tohoto nafizeni.

Kontrolni zjisténi ¢. 2:

2.1. Kontrolovana osoba porusila podminku stanovenou €l. 6 odst. 1 pism. a) natizeni (EU)
2016/679, kdy v obdobi od 1. Unora do 25. bfezna 2021 zpracovavala osobni tdaje v rozsahu
jméno, prijmeni, adresa trvalého pobytu, Cislo pojisténce — rodné Cislo, Cislo pojistovny,
vybrané ockovaci misto, telefon event. E-mail a IP adresu (tj. véetné udaji ziskanych skrze
cookies) na zakladé tohoto pravniho titulu nezdkonnym zplGsobem, nebot nebyl dolozen
souhlas se zpracovanim osobnich udajli, ktery by splfioval podminku dle €l. 7 natizeni (EU)
2016/679. V dlsledku toho byly zpracovavany osobni Udaje, vdaném obdobi, bez pravniho
titulu.

Kontrolni zjisténi ¢. 3:

3.1. Vobdobi od 1. Unora 2021 do 25. bifezna 2021 kontrolovand osoba, jako spravce
osobnich Udaji, porusovala ¢l. 12-22 nafizeni (EU) 2016/679 tim, Ze neplnila_informacni
povinnost ve smyslu téchto ustanoveni a neméla nastaveny procesy pro vykon prav subjektl
udajl dle ¢l. 15 az 22 nafizeni (EU) 2016/679.

3.2. V obdobi od 26. bfezna 2021 do dne vyhotoveni protokolu kontrolovana osoba, jako
zpracovatel osobnich Gdajl, plnila informacni povinnost dle ¢l. 12-22 nafizeni (EU) 2016/679
prostfednictvim spravce, tj. Ministerstva zdravotnictvi Ceské republiky, vi¢&i kterému je
v postaveni dalSiho zpracovatele (srov. kontrolni zjisténi €. 1.2).

3.3 V obdobi od 26. bfezna 2021 do dne vyhotoveni protokolu kontrolovana osoba, jako
zpracovatel osobnich Udajd, neplnila prava subjektd udajd dle ¢l. 15 az 22 nafizeni (EU)
2016/679; subjekty jsou sice informovani o svych pravech, ale neni doloZen a presné popsan
proces pri feSeni uplatfiovani prav subjektt udajt dle ¢l. 15 az 22 narizeni (EU) 2016/679.

Kontrolni zjiSténi €. 4:

4.1 Kontrolovana porusila élanek 32 odst. 1 nafizeni (EU) 2016/679, protoZe k obdobi do
25. brezna 2021, kdy se nachazela v postaveni spravce osobnich udajli pro rezervacni systém
rezervaci ockovani proti nemoci COVID-19, neprokazala provedeni vhodnych technickych
a organizacnich opatreni dle tohoto ustanoveni.

4.2 V obdobi od 26. bfezna 2021 do dne vyhotoveni protokolu kontrolovana osoba, jako
zpracovatel osobnich Udajd, plnila povinnosti tykajici se technického a organizacniho
zabezpedeni zpracovani_osobnich (daji dle ¢lanku 32 odst.1 nafizeni (EU) 2016/679
v soudinnosti_se spravcem, tj. Ministerstvem zdravotnictvi Ceské republiky, a daldimi
zpracovateli osobnich Udaji zapojenymi do zpracovani v rozsahu kontroly.

Kontrolni zjiSténi €. 5:
5.1. Kontrolovand porusila ¢éldnek 33 odst. 1 nafizeni (EU) 2016/679, protoZe neohldsila
Utadu porudeni zabezpedeni osobnich Gdajd ze dne 15. ledna 2021, které se uskutecnilo
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v obdobi do 25. bfezna 2021, kdy se nachazela v postaveni spravce osobnich Udaju pro
rezervacni systém rezervaci ockovani proti nemoci COVID-19.

Kontrolni zjiSténi ¢. 6:

6.1.  Kontrolovana porusila ¢lanek 30 nafizeni 2016/679, nebot nedolozZila fadné zaznamy
o Cinnostech zpracovani, které by odpovidaly poZadavkim tohoto ¢lanku a v nékterych
pfipadech (pro obdobi od 1. Unora 2021 do 25. bifezna 2021) nedoloZila zZadné zaznamy
o ¢innostech zpracovani.

Kontrolni zjiSténi ¢. 7:

7.1.  Kontrolovana porusila ¢lanek 35 narfizeni (EU) 2016/679, protoze v obdobi do
25. bfezna 2021, kdy se nachazela v postaveni spravce osobnich Udajli pro rezervacni systém
rezervaci ockovani proti nemoci COVID-19, a¢ provadéla rozsdhlé zpracovani napliujici
podminky ¢ldnku 35 odst. 1 a odst. 2 pism. a), pro predmétné zpracovani nevypracovala
posouzeni vlivu na ochranu osobnich tdaju.

7.2. Posouzeni vlivu predlozené MZ, které se vztahuje na zpracovani osobnich udajl
kontrolované osoby v obdobi od 26. bfezna 2021, neni vypracovano v souladu se ¢ldankem 35
narizeni (EU) 2016/679.

Kontrolni zjisSténi 8:

8.1. Kontrolovand porusila ¢lanek 37 nafizeni (EU) 2016/679, protoZe v obdobi do
25. bfezna 2021, kdy se nachazela v postaveni spravce osobnich udaju pro rezervacni systém
rezervaci_ocCkovani proti nemoci COVID-19, a¢ provadéla rozsahlé zpracovani napliujici
podminky ¢ldnku 37 odst. 1 pism. a), pro predmétné obdobi nejmenovala povérence pro
ochranu osobnich udaju.

IV. Pouceni o opravném prostiedku:
Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mze kontrolovana osoba podat
Uradu pro ochranu osobnich udaj ve Ihaté 15 dnéi ode dne doruceni protokolu o kontrole

namitky.

Namitky se podavaji pisemné&, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odtvodnéni nesouhlasu s timto kontrolnim zjisténim.
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Podpisova dolozka:

Mgr. Eva Cupdkova

Mgr. Marek Snajdr

Josef Polak

Mgr. Barbora Snajderova

vedouci kontrolni skupiny

povéreny zaméstnanec Utadu

povéieny zaméstnanec Uradu

povéfend zaméstnankyné Ufadu
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