URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234665444 o e s nrna
posta@uoou.cz, WWW.U0O0U.CZ

Cj. UOOU-00490/21-49
Praha 9. unora 2022

Protokol o kontrole

Kontrolni organ:

Urad pro ochranu osobnich udajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (dale
jen ,,Urad“).

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu téchto udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (dale jen ,nafizeni
(EU) 2016/679“) ve spojeni s § 50 odst. 1 zdkona ¢. 110/2019 Sb., o zpracovani osobnich
udaja.

Kontrolujici:

Mgr. et Mgr. Bozena Cajkova (vedouci kontrolni skupiny) jako vrchni rada odboru dozoru
povérena na zakladé povéreni ke kontrole ze dne 1. zari 2021

Bc. Hana Imiolkové — povéfend zaméstnankyné Ufadu, &. prikazu: ,.f},‘- Fﬁ" el ﬁ, na zakladé
povéreni ke kontrole ze dne 1. zafi 2021,
Mgr. Zuzana Jefabkova — povéfena zaméstnankyné Ufadu, &. prikazu: & “’r',':;":,ﬁ_f, na zakladé
povéreni ke kontrole ze dne 1. zafi 2021,

Ing. David Mriidk, DiS — povéfeny zaméstnanec Ufadu, &. priikazu: u :-= if* .e-;rw, povéreni
ke kontrole ze dne 1. zari 2021 (protokol o kontrole neni povérenym zamestnancem podepsan
pro dlouhodobou nepfitomnost);

Bc. Jaromir Kuba — soudni znalec v oboru kybernetika, odvétvi vypocetni technika, specializace

informacni technologie, informatika atelekomunikace, povéreni ke kontrole ze dne
1. zari 2021.
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Kontrolovana osoba:

Ministerstvo zdravotnictvi Ceské republiky, sesidlem Palackého namésti 375/4,
128 01 Praha 2 — Nové Mésto, ICO: 00024341,

(dale také ,kontrolovana osoba“, ,MZ“ nebo ,,Ministerstvo zdravotnictvi CR“)

zastoupena Mgr. Robertem Vavrou, DiS., povéfencem pro ochranu osobnich udaja.

Predmét kontroly:

Predmétem kontroly je dodrzovani povinnosti MZ pfi zpracovani osobnich udaja subjektu
udaju v souvislosti s elektronickym certifikdtem EU COVID-19, zpfistupnéném na oc¢kovacim
portalu https://ocko.uzis.cz/, véetné aplikaci , Tecka“ a ,,Tecka”, a to zejména kontrola plnéni
povinnosti podle ¢l. 5, 6, 12-14, 15-21 a ¢l. 32 nafizeni (EU) 2016/679.

Prvni kontrolni tukon:

Oznameni o zahdjeni kontroly ¢j. UOOU-00490/21-19, ze dne 10. zari 2021.

Posledni kontrolni tkon:

Uredni zdznam o potizeni dokumentace ¢j. UOOU-00490/21-48, ze dne 31. ledna 2022.
I. Prehled podkladi:

Protokol o kontrole se opird o nasledujici podklady adokumenty, které byly pofizeny
pfed zahajenim kontroly a v jejim pribéhu, popt. o dokumenty a skutecnosti, které jsou
kontrolnimu organu znamy z jeho Uredni ¢innosti:

1. Oznameni o zahajeni kontroly ze dne 10. zafi 2021, ¢j. UOOU-00490/21-19, pocet stran 2;
1.1.  Ptiloha — povéreni ke kontrole, pocet stran 1;
2. Podnét €. 1 ze dne 22. ledna 2021, ¢j. UOOU-00490/21-1, pocet stran 1;
3. Vyjadreni UZIS (reakce napodnété.1 zedne 22. ledna 2021, ¢&j. UOOU-00490/21-1)
ze dne 22. ledna 2021, ¢j. UOOU-00490/21-2, pocet stran 2;
4. Vyjadreni UZIS (reakce nazadost o soucinnost) zedne 18. kvétna 2021,
¢j. UOOU-00490/21-6, pocet stran 3;
5. Podnét €. 2 ze dne 16. dubna 2021, ¢j. UOOU-01958/21-1, pocet stran 1;
6. Podnét €. 3 ze dne 4. kvétna 2021, ¢j. UOOU-02354/21-1, pocet stran 2;
6.1. Priloha — aktualni stranka, kterad se zobrazi po otevieni odkazu nacteného z QR
code;
7. Vyjadfeni kontrolované osoby ze dne 30. cervence 2021, ¢j. UOOU-00490/21-14,
pocet stran 9;
7.1.  Priloha — ISIN Dotaznik zpracovani osobnich udaja CHK 2. 0., pocet stran 7;
7.2.  Pfiloha — DPIA — Projekt: IT podpora OCKOVANI, pocet stran 40;
7.2.1. Metodicky  pokyn pro ockovaci  kampan Plan provedeni
(1_DPIA_Metodicky _pokyn_pro_ockovaci_kampan_Plan_provedeni),
pocet stran 10;
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7.3.
7.4.

8.1.

Utedni

7.2.2.

7.2.3.

7.2.4.

7.2.5.

7.2.6.

7.2.7.

7.2.8.

7.2.9.

7.2.10.

7.2.11.

7.2.12.

7.2.13.

7.2.14.
7.2.15.

7.2.16.

Dodatek 1  Pfilohy 1 —  Prioritizace cilovych  skupin
(2_DPIA_Dodatek_1_Prilohy_1_Prioritizace_cilovych_skupin),
pocet stran 3;

Dodatek 1 Prilohy 2 - Metodika prace v CFA
(3_DPIA_Dodatek_1_Prilohy_2 Metodika_prace_v_CFA), pocet stran 3;
Dodatek 1  Pf¥ilony 4 -  OcCkovaci modul  OCKO

(4_DPIA_Dodatek_1_Pfilohy 4 Oc¢kovaci_modul_OCKO),

pocet stran 11;

Dodatek 1 Pfilohy 5 — Komunikaéni schéma Centralniho komunikaéni
(5_DPIA_Dodatek_1_Prilohy_5 Komunika¢ni_schéma_Centralniho_ko
munikacni), pocet stran 1;

Dodatek 2 PFilohy 1 - Organizace ockovani 1
(6_DPIA_Dodatek_2_Pfilohy_1_Organizace_ockovani_1),

pocet stran 19;

Dodatek 2 Pfilohy 4 - Informaéni podpora ockovacich mist
(7_DPIA_Dodatek_2_Prilohy_4 Informacni_podpora_ockovacich_mist)
pocet stran 9;

Dodatek 3 Prilohy 1 — Pokyn kvedeni zdravotnické dokumentace
(8_DPIA_Dodatek_3_Prilohy_1 Pokyn_k_vedeni_zdravotnické_dokum
entace), pocet stran 3;

Dotaznik pred ockovanim proti CcoviD 19
(9_DPIA_Dotaznik_pred_ockovanim_proti_COVID_19), pocet stran 1;
Dotaznik pred ockovanim proti onemocnéni COVID 19 pro nezletilé
(10_DPIA_Dotaznik_pred_ockovanim_proti_onemocnéni_COVID_19 p
ro_nezletilé_), pocet stran 1;

Priloha 1 - Popis procesu ockovani
(11_DPIA_Priloha_1_Popis_procesu_ockovani), pocet stran 10;

Priloha 2 - Logistické zabezpedeni
(12_DPIA_Priloha_2_Logistické_zabezpeceni), pocet stran 11;

Priloha 3 - Financni zabezpeceni
13_DPIA_Ptiloha_3_Financni_zabezpeceni), pocet stran 6;

Pfiloha 4 —IT podpora (14_DPIA_Priloha_4 IT podpora), pocet stran 36;
Priloha 5 - Medidlni a informacni podpora
(15_DPIA_Ptiloha_5_ Medidlni_a_informacni_podpora), pocet stran 5;
Vzor certifikatu (16_DPIA_Vzor_certifikatu), pocet stran 4;

Pfriloha — Informacni povinnost CRS ockovani, pocet stran 8;

Pfiloha — Popis systém, procesl a zpracovani {m}fvﬁ:.::};fﬂ, pocet stran 70;
Podnét €. 4 ze dne 28. ¢ervna 2021, ¢j. UOOU-03059/21-1, pocet stran 1;

Pfriloha — Certifikat o provedeném testu, pocet stran 1;

zaznam

o ukonech predchazejicich kontrole zedne 19.srpna 2021,

¢j. UOOU-00490/21-17, pocet stran 2;

Priloha — vytisk internetové stranky Validac¢ni aplikace Tecka a ¢Tecka — Aktualni
informace o COVID-19, pocet stran 2;

Priloha — vytisk internetové stranky Ndpovéda pro aplikaci Tecka — Portal napovédy
pro nastroje Chytré karantény a Ockovaci portal obéana, pocet stran 17;

Pfiloha — wytisk internetové strdnky Napovéda pro aplikaci ¢Tecka — Portdl
napovédy pro nastroje Chytré karantény a Oc¢kovaci portdl obcana, pocet stran 10;

9.1.

9.2.

9.3.
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9.4.

9.5.
9.6.
9.7.
9.8.
9.9.

9.10.
9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

9.17.

9.18.
9.19.
9.20.
9.21.
9.22.
9.23.
9.24.
9.25.
9.26.
9.27.
10. Ufedni

Pfiloha — wytisk internetové stranky Casto kladené dotazy k aplikacim ¢Tecka
a Tecka — Portal ndpovédy pro nastroje Chytré karantény a Ockovaci portdl obcana,
pocet stran 5;
Priloha — vytisk internetové stranky Tecka v App Storu, pocet stran 4;
Pfiloha — snimek obrazovky 1 [internetové stranky Tecka v App Storu];
Pfiloha — snimek obrazovky 2 [internetové stranky Tecka v App Storu];
Priloha — vytisk internetové stranky ¢Tecka on the App Store, pocet stran 3;
Pfiloha — snimek obrazovky 1 [internetové stranky ¢Tecka on the App Store];
Pfiloha — snimek obrazovky 2 [internetové stranky ¢Tecka on the App Store];
Pfiloha — wvytisk internetové stranky Podminky pouzivani — Portdl ndpovédy
pro nastroje Chytré karantény a Ockovaci portal ob¢ana, pocet stran 3;
Pfiloha — wvytisk internetové stranky Podminky pouZzivani — Portdl ndpovédy
pro nastroje Chytré karantény a Ockovaci portal ob¢ana, pocet stran 4;
PFiloha —vytisk internetové stranky Digitalni COVID certifikaty —zakladni informace
— Portdl ndpovédy pro nastroje Chytré karantény a Ockovaci portdl obcana,
pocet stran 4;
Pfiloha — vytisk internetové stranky Casto kladené obecné dotazy k certifikatoim
a jejich obsahu — Portdl ndpovédy pro ndstroje Chytré karantény a Ockovaci portal
obcana, pocet stran 2;
Pfiloha — vytisk internetové stranky Casto kladené dotazy k vystaveni a platnosti
Digitalnich COVID certifikat(i v CR — Portal ndpovédy pro nastroje Chytré karantény
a Ockovaci portdl obcana, pocet stran 2;
PFiloha — vytisk internetové stranky Casto kladené dotazy k ovéfovani certifiktd
a osobnim udajidm — Portal ndpovédy pro nastroje Chytré karantény a Ockovaci
portdl ob¢ana, pocet stran 2;
Pfiloha — vytisk internetové stranky Casto kladené dotazy k pouZiti Digitalniho
COVID certifikdtu pfi cestovani — Portdl napovédy pro ndstroje Chytré karantény
a Ockovaci portal obc¢ana, pocet stran 2;
Pfiloha — snimek obrazovky app ¢tecka po stazeni 1;
Pfiloha — snimek obrazovky app ¢tecka po stazeni 2;
Pfiloha — snimek obrazovky app ¢tecka neplatny certifikat =
Pfriloha — snimek obrazovky app ¢tecka neplatny certlflkat. J
Pfiloha — snimek obrazovky app ¢tecka neplatny certifikat ;1
Priloha — snimek obrazovky app ¢tecka neplatny certifikat 3 3 :
Pfiloha — snimek obrazovky app ¢tecka neplatny certifikat ':"t
P¥iloha — snimek obrazovky app ¢tecka platny certifikat :-f*,
Pfiloha — snimek obrazovky app ¢te¢ka platny certifikat n- 4;
Pfiloha — snimek obrazovky app ¢tecka platny certifikat ii s BE

zaznam o Ukonech predchazejicich kontrole zedne 10. zari2021,

-aﬂ-ﬂ-_..d

¢j. UOOU-00490/21-20, pocet stran 1;

10.1.

Priloha — snimek obrazovky app Tecka — Novinka — Sdileni certifikat( s externimi
sluzbami;

11. Protokol z Ustniho jednani a mistniho Setfeni ze dne 21. zafi 2021, ¢j. UOOU-00490/21-21,
pocet stran 6;

12. Vyjadfeni kontrolované osoby zedne 4. listopadu 2021, ¢j. UOOU-00490/21-23,
pocet stran 9;

4/32



12.1.

12.2.

12.3.

12.4.

12.5.

Pfiloha — Priloha¢.7 — Smlouvy se zpracovateli kockovacimu portadlu —
Dodatek ¢. 1 k Rd&mcové smlouvé na poskytovani sluzeb
(Dodatek_¢_1_I1CZ_a_s_Sluzby_eREG_Z2017_029592_¢ast_28 CUD),

pocet stran 17;

Pfiloha — Prfiloha¢.8 — Vzory certifikdtl — Certifikdt o provedeném testu
(COVIDTestCertifikat_disease), pocet stran 1;

Pfiloha — Priloha ¢. 8 — Vzory certifikdtd — Certifikdt o provedené vakcinaci
(CZ_Vaccine), pocet stran 1;

Priloha — Priloha¢.8 — Vzory certifikdtd — Certifikdt o prodélané nemoci
(CZ_test_NAAT), pocet stran 1;

Priloha — Pfiloha ¢. 9 — Dokument — ,Politika systému fizeni bezpecénosti informaci
MzZCR“ (05_00_Politika_systému_Fizeni_bezpeé&nosti_informaci_Mz_CR),
pocet stran 7;

13. Vyjadfeni kontrolované osoby zedne 4. listopadu 2021, ¢j. UOOU-00490/21-24,
pocet stran 9;

13.1.

13.2.

13.3.

13.4.
13.5.

13.6.
13.7.

Pfiloha — Ptiloha €. 1 — Podklad pro jednani porady vedeni ,,Realizace vakcina¢niho
modulu”
(Realizace_vakcinacniho_modulu_v_prostiedi_rezortnich_registr(i_Ministerstva_
zdravotnictvi_Informacniho_systému_infekénich_nemoci_a_centralniho_),

pocet stran 8;

Pfiloha — Pfiloha¢.2 — Zdapis zporady vedenic¢.48 zedne 8. 12. 2020
(2020_48_zapis_Ockovani_v_ISIN_003_), pocet stran 21;

Pfiloha — Ptiloha¢.3 — Zapis zporady vedenic.50 zedne 29.12. 2020
(2020_50_z4pis), pocet stran 14;

PFiloha — P¥iloha €. 4 — Zizovaci listina UZIS (zrizovaci_listina), pocet stran 6;
Pfiloha — Pfiloha¢.5 — Dokument-Informacéni povinnost k ockovani
(Informacni_povinnost_CRS_ockovani), pocet stran 8;

Pfiloha — Vakcinace COVID-19

Priloha — Zakladni popis pro tvorbu vakcinaéniho modulu v Centralnim ulozisti
dat/ISIN (pfiloha_¢1_analyza_Vakcinace_final_1_), pocet stran 17;

14. Vyjadfeni kontrolované osoby zedne 8. listopadu 2021, ¢j. UOOU-00490/21-25,
pocet stran 1;

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

Pfiloha — Piiloha ¢. 6 — Zadosti uplatriujici prava subjektu udajd — 4. ¢ervna 2021,
pocet stran 1;

Pfiloha — Ptiloha €. 6 — Zadosti uplatfiujici prava subjektu udajd — 10. éervna 2021,
pocet stran 1;

Pfiloha — Ptiloha ¢. 6 — Zadosti uplatriujici prava subjektu udajd — 6. ¢ervna 2021,
pocet stran 1;

Pfiloha — Piiloha ¢. 6 — Zadosti uplatriujici prava subjektu udajd — 9. ¢ervna 2021,
pocet stran 1;

Pfiloha — PFiloha¢.6 — Zadosti uplatfiujici prava subjektu udajo - 21.
Cervence 2021, pocet stran 1;

Pfiloha — Ptiloha ¢. 6 — Zadosti uplatfiujici prava subjektu tdajd — 19. kvétna 2021,
pocet stran 1;

15. Vyjadfeni kontrolované osoby zedne 8. listopadu 2021, ¢j. UOOU-00490/21-26,
pocet stran 1;
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15.1. Ptiloha — Pfiloha ¢. 7 — Smlouvy se zpracovateli k ockovacimu portalu — R&mcova
smlouva  naposkytovdni  sluzeb  (Smlouva_ICZ_eREG_¢ast_28 CUD_test),
pocet stran 75;

16. UFedni zdznam o pofizeni dokumentace ze dne 11. listopadu 2021, &j. UOOU-00490/21-27,

pocet stran 1;

16.1. PFiloha — vypis ze spisové sluiby UFadu — Ozndmeni povéfence pro ochranu
osobnich udaja kontrolované osoby ze dne 26. brezna 2021,
¢j. UOOU-00005/21-385;

17. Protokol z duastniho jednani a mistniho Setfeni ze dne 23. listopadu 2021,
¢j. UOOU-00490/21-29, pocet stran 4;
18. UFedni zaznam o pofizeni dokumentace ze dne 23. listopadu 2021 ¢&j. UOOU-00490/21-30,

pocet stran 1;

18.1. Ockovaci portdl ob¢ana — ocko.uzis.cz., pocet stran 10;

19. Utedni zaznam o potizeni dokumentace ze dne 2. prosince 2021 &j. UOOU-00490/21-31,

pocet stran 1;

19.1. snimek obrazovky z aplikace c¢Tecka Platny certifikat :3}“ 5_,}.;:-:::’ wz (Gvodni
zobrazeni)

19.2. snimek obrazovky z aplikace ¢Te¢ka Platny certifikat & -s;. ‘:_-: ;i" ff (podrobnosti
l.)

19.3. snimek obrazovky z aplikace ¢Tecka Platny certifikat ‘._*gf'{a:“f,“{:ﬁ},f;ff (podrobnosti
11.)

19.4. snimek obrazovky z aplikace ¢Tecka Neplatny certifikat ii-t:{‘ﬁ‘::r:ﬁ‘iﬁr* (Gvodni
zobrazeni)

19.5. snimek obrazovky z aplikace CTecka Neplatny certifikat ’l.f‘"":fi..‘.t; j*-,u: :
(podrobnosti I.)

19.6. snimek obrazovky z aplikace cTecka Neplatny certifikat :;tiﬁEﬁE}j:iﬁ"K:ﬂ-%
(podrobnosti Il.)

19.7. snimek obrazovky z aplikace ¢Tecka Neplatny certifikat :, t egge Lru_r ) (uvodm
zobrazeni)

19.8. snimek obrazovky z aplikace ¢Tecka Neplatny certifikat M*T'"-’w *'F}'if; ':T,:f::*‘
(podrobnosti)

20. Ufedni zaznam o potizeni dokumentace ze dne 3. prosince 2021 ¢j. UOOU-00490/21-32,
pocet stran 1;

20.1. Doporuceni pro bezpecné nakladani s e-identitou, pocet stran 49;

20.2. Zaznamenani ockovani proti onemocnéni COVID-19 v informacnim systému
infekénich nemoci ISIN (COVID-19-ockovani-isin-manual-v-5-4), pocet stran 25;

21. Vyjadfeni kontrolované osoby ze dne 3. prosince 2021, ¢j. UOOU-00490/21-33,
pocet stran 4;

21.1. Pfiloha €. 1 — Ockovaci portal ob¢ana — manual, pocet stran 10;

21.2. Priloha €. 2 — ocko log, pocet stran 4;

21.3. Priloha ¢. 3 — Informace o zpracovani osobnich Gdaji v ramci Projektu: IT podpora
OCKOVANT (Centralni rezervaéni systém-ockovani proti COVID-19), pocet stran 8;

21.4. Priloha €. 4 — Technicky popis generovani URL, pocet stran 1;

21.5. Priloha ¢. 5 — Charakteristika sluzebniho mista ﬁ"'ﬂ <1, pocet stran 4;

21.6. Priloha €. 6 — Informacéni povinnost CRS o¢kovani, pocet stran 8;

22. Vyjadreni kontrolované osoby ze dne 7. prosince 2021, ¢j. UOOU-00490/21-34,
pocet stran 5;
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23.

24,

25.

26.

27.

28.
29.

22.1. Smlouva mezi MZ a NAKIT, s. p.;

22.2. Dodatek €. 1 ke smlouvé mezi MZ a NAKIT, s. p.;

22.3. Dodatek €. 2 ke smlouvé mezi MZ a NAKIT, s. p.;

22.4. Priloha 1 Dodatku €. 2 ke smlouvé mezi MZ a NAKIT, s. p.;

22.5. Priloha 2 Dodatku €. 2 ke smlouvé mezi MZ a NAKIT, s. p.;

22.6. Dodatek €. 3 ke smlouvé mezi MZ a NAKIT, s. p.;

22.7. Dodatek €. 4 ke smlouvé mezi MZ a NAKIT, s. p.;

22.8. Dodatek ¢. 5 ke smlouvé mezi MZ a NAKIT, s. p.;

Vyjadreni kontrolované osoby ze dne 16. prosince 2021, ¢j. UOOU-00490/21-35,

pocet stran 2;

23.1. Zaznam o ¢innostech zpracovani — CRS, pocet stran 4;

Utedni zdznam o poftizeni dokumentace ze dne 16. prosince 2021 ¢j. UOOU-00490/21-36,

pocet stran 5;

24.1. ,Najdi stat” pro URL ocko.uzis.cz s vystupy programu ,, Najdi stat” pro analyzované
stranky, pocet stran 2;

24.2. Screenshot stranky Tecka — ’3 a
24.3. 3

24.4.

24.5. % :
24.6. Screenshot stranky CTecka-Fii ""?’\-_, AR

24.7. Screenshot stranky Ockovaci portal ob&ana — portal o¢kovani, ocko.uzis.cz;

24.8. Screenshot stranky Ustav zdravotnickych informaci a statistiky CR — Gvodni strana
WWW.Uzis.Cz;

24.9. Screenshot stranky Informace o souborech cookie a jejich vyuzivani,
Www.uzis.cz/cookies;

24.10. Screenshot stranky ocko.uzis.cz dokladajici nastavené cookies;

24.11. Screenshot stranky www.uzis.cz/cookies dokladajici nastavené cookies;

24.12. Screenshot stranky ocko.uzis.cz, dokladajici naditani externiho obsahu;

Ufedni zdznam o pofizeni dokumentace ze dne 3. ledna 2022 ¢j. UOOU-00490/21-38,

pocet stran 1;

25.1. snimek obrazovky z aplikace ¢Tecka zobrazit i neplatné certifikaty 1;

25.2. snimek obrazovky z aplikace ¢Tecka zobrazit i neplatné certifikaty 2;

Podnét €. 5 ze dne 2. listopadu 2021, ¢j. UOOU-00490/21-40, pocet stran 1;

Utedni zdznam o pofizeni dokumentace ze dne 3. ledna 2022, ¢j. UOOU-00490/21-42,

pocet stran 1;

27.1. snimek obrazovky z aplikace Tec¢ka Soukromi;

27.2. snimek obrazovky z aplikace Tecka Podpora certifikatl kontraindikace;

27.3. snimek obrazovky z aplikace Tecka Pridat certifikat — Identita obcana;

27.4. snimek obrazovky z aplikace Te¢ka Souhlas UZISu &ast 1;

27.5. snimek obrazovky z aplikace Te¢ka Souhlas UZISu ¢ast 2;

Protokol z Ustniho jednani ze dne 11. ledna 2022, ¢j. UOOU-00490/21-44, pocet stran 6;

Vyjadreni kontrolované osoby ze dne 19. ledna 2022, ¢. UOOU-00490/21-45,

pocet stran 2;

29.1. Metodicky pokyn k implementaci Obecného nafizeni o ochrané osobnich udaji —
GDPR na Ministerstvu zdravotnictvi CR, pocet stran 10;

29.2. Smlouva o spolupraci k ISIN mezi MZ a UZIS, pocet stran 52;
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30. Ufedni zdznam o pofizeni dokumentace ze dne 24. ledna 2022, ¢&. UOOU-00490/21-46,
pocet stran 1;
30.1. ytisk internetové stranky Ockovaci portal ob¢ana — manual, pocet stran 10;
30.2. wvytisk internetové stranky Zaznamenani ockovani proti onemocnéni COVID-19
v informacnim systému infekénich nemoci ISIN, pocet stran 34
31. Vyjadreni kontrolované osoby ze dne 20. ledna 2022, ¢j. UOOU-00490/21-47, pocet
stran 2;
31.1. Zaznam o ¢innostech zpracovani, pocet stran 5.
32. Ufedni zdznam o pofizeni dokumentace ze dne 31. ledna 2022, &. UOOU-00490/21-48,
pocet stran 1;
32.1. Mimoradné opatreni ze dne 28. ¢ervna 2021, ¢. j.: MZDR 1595/2021-5/MIN/KAN,
pocet stran 4;
32.2. Mimoradné opatrenize dne 2. Cervence 2021, ¢. j.: MZDR 1595/2021-7/MIN/KAN,
pocet stran 1.

V ramci kontroly je posuzovano vyhradné zpracovani osobnich Udaju v rozsahu stanoveném
v pfredmétu kontroly aledaZe je nize uvedeno jinak, v case provedeni kontroly. Z vyse
uvedenych podklad( jsou pro kontrolni zjiSténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pfipadné jejich ¢asti, v nichZ jsou uvedeny relevantni informace.

Il. Duavod kontroly:

Kontrola byla zahdjena na zékladé podnétl doruéenych Ufadu. Zjejich obsahu vyplyvalo
mozZné poruseni nafizeni (EU) 2016/679, zejména pfi ovérovani platnosti certifikatu
EU COVID-19 (déle jen ,certifikat”). K tomuto poruseni mélo dojit pfi nacteni QR kédu
z certifikatu, ktery obsahoval URL adresu pro ovéfeni jeho platnosti. URL adresa méla
obsahovat jméno, prijmeni, Cislo pojisténce, Cislo oblanského prikazu, cislo cestovniho
dokladu, datum narozeni, datum vakcinace a datum vystaveni a tyto osobni udaje majitele
certifikatu tak byly zpristupnény kontrolujici osobé ve vétsSim rozsahu, nez bylo potfeba
pro ovéreni jeho platnosti. Stézovatelé se dale domnivali, Ze pfi ovéreni platnosti certifikatu
se mohou informace automaticky uloZit do historie prohlizece ¢i paméti ¢tecky a také byl
namitan rozsah udajd, které jsou prostrednictvim ockovaciho portalu obc¢ana zpracovany.
(podklad ¢. 2., 5., 6., 8.)

Z vyse uvedenych divodu se kontrolujici zaméfili pfedevsim na dodrZovani zasad zpracovani
osobnich udaji dle ¢l.5, zakonnosti zpracovani osobnich Udaju podle ¢l. 6, poskytovani
informaci subjektdm udaji podle ¢l. 12-14, plnéni povinnosti pfi uplatiiovani prav subjektl
udaji stanovenych ¢l. 15-17 a 21 (pravo na informace, opravu, vymaz, vznést namitku)
a zabezpecdeni osobnich udaji dle ¢l.32 nafizeni (EU) 2016/679, a to vramci provozu
oc¢kovaciho portalu ob&ana na https://ocko.uzis.cz (dale jen ,0CKO“) a aplikace Teéka, jejichz
prostrednictvim subjekt dajl ziskava svUj certifikat a aplikace ¢Tecka, jejimz prostfednictvim
je povinnymi subjekty kontrolovana validita téchto certifikata.
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lll. Kontrolni zjisténi:

Za ucelem moznosti vyzvednuti certifikatll o provedeném ockovani, testu ¢i prodélaném
onemocnéni, vytvofil Ustav zdravotnickych informaci a statistiky CR (dale jen ,UZIS“),
na pokyn Mz, OCKO, prostfednictvim kterého si mudie kaidy subjekt Gdajd ovéfit sva
zaznamenanad ockovani a provedené testy.

Na uvedeném portdlu jsou tak zpfistupriovany certifikaty (o ockovani, prodélané nemoci
¢i provedené antigenni testy (dale jen ,AG testy“) a testy polymerdazové retézové reakce (dale
jen ,PCR testy")). Certifikdit ma elektronickou a/nebo tisténou podobu, je zaloZen
na standardu EU a umoznuje i mezinarodni pouziti — od 1. ¢ervence 2021 je prostfednictvim
nafizeni Evropského parlamentu a Rady (EU) 2021/953 ze dne 14. ¢ervna 2021 o ramci
pro vydavani, ovérovani auznavani interoperabilnich certifikdtl o ockovani, o testu
a o zotaveni v souvislosti s onemocnénim COVID-19 za ucelem usnadnéni volného pohybu
béhem pandemie COVID-19 (déle jen ,nafizeni (EU) 2021/953“) stanovena povinnost statu
EU uznavat certifikaty. (podklad ¢. 9.13., 31.1.)

1. ¢ervna 2021 se zménil vzhled do tohoto data vydavanych certifikat( (na jednotny vzhled
certifikdtll EU) a pro subjekty udajl i moZnosti jeho vyzvednuti. Po prechodnou dobu
(do 7. ¢ervna 2021) probihalo také automatické odeslani vsech nové vydanych vakcinacnich
certifikatll po podani prvni i druhé davky. Od 7. €ervna 2021 bylo ukonceno automatické
odesilani vSsech nové vydanych certifikatll po podani prvni i druhé davky prostifednictvim
e-maild. Od tohoto data jsou pro vyzvednuti o¢kovacich certifikatl pouzivany pouze OCKO
nebo aplikace Tecka. (podklad €. 20.2.)

Metody ziskani certifikatu:

o Certifikat Ize vyzvednout na OCKO. Po prob&hlém ockovani ptijde kazdému informaéni
e-mail s odkazem na tento web a postupem, jak certifikat stahnout.

o 0Od 1. cervence 2021 je k dispozici také mobilni aplikace Tecka, ktera ma stejné funkce
jako OCKO, a umoiriuje stahovat certifikity do mobilniho telefonu. V této aplikaci
dochazi k automatickému nacitani novych certifikata.

o Navyzadani na testovacich a oc¢kovacich mistech, kde mohou vytisknout papirovou verzi
certifikdtu, nebo na vyzadani odeslat certifikat e-mailem.

o Prakticky lékaF mlzZe na vyzadani vytisknout nebo odeslat e-mailem certifikat pacientovi.
(podklad €. 9.13.)

Aplikace Tecka je uréena drzitelim certifikatl, jejim Gcelem je zobrazeni platnych i neplatnych
certifikat( drZitele, nebo jiné osoby (napf. ¢lena rodiny). Po staZeni aplikace do zafizeni
je drzitel vyzvan k p¥ihladeni (ztotozinéni), které probihd pres OCKO, pozdéji se jiz aplikace
pfipojuje automaticky. Vstup do aplikace je chranén PINem, ktery si subjekt zvoli
po ztotoZnéni, nebo rozpoznanim obliceje nebo otiskem prstu.

Naproti tomu aplikace ¢Tecka je urcena pro kontrolu certifikat(, tj. zejména pro statni organy
a pro provozovatele sluZzeb a akci, kterym kontrolu certifikatd uklada aktualni ochranné
opatieni MZ. (podklad ¢. 9.4.) ¢Tecka umi precist QR kod z Tecky, ale i z papirového certifikatu
nebo z certifikatu stazeného do mobilniho zafizeni. Bézné mobilni aplikace na ¢teni QR koda
mohou predist datovou strukturu QR kédu na certifikatu, ale nedokazi ji interpretovat a ovérit
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elektronicky podpis. Pro plnohodnotnou kontrolu QR kddU je nezbytné pouzit aplikaci ¢Tecka.
(podklad €. 9.)

CTecka certifikat zobrazi na displeji mobilu pouze docasné, neuchovava ani nikam neodesila
osobni tdaje kontrolovanych osob, pravidelné (cca 1x za 24 hodin) aktualizuje svoje parametry
— validacni pravidla a podpisové certifikaty stata EU. (podklad €. 9.)

Poslednim krokem pro kompletni ovéreni je ovéreni totoZznosti drzitele certifikatu,
napt. kontrolou jeho dokladd, jestli jde o stejnou osobu, pro kterou byl vystaven certifikat
(kontrola podle jména a data narozeni). (podklad ¢. 9.)

Kontrolni zjiSténi ¢. 1:

Kontrolujici predné posuzovali, zda informace, které kontrolovana osoba v souvislosti
s certifikdtem zpracovava, jsou osobnimi Udaji ve smyslu ¢l. 4 bod 1, pfipadné téz osobni Udaje
zvlastni kategorie podle ¢l. 9 odst. 1 natizeni (EU) 2016(679.

Zdrojem dat pro vydavani certifikatd je Informacni systém infekénich nemoci a tzv. vakcinaéni
modul OCKO, ktery byl na pokyn MZ, navrien jako rozsifeni modulu tohoto informaéniho
systému infekénich nemoci (dale jen ,ISIN“).

ISIN byl zfizen za ucelem ziskavani informaci o vyskytu infekénich onemocnéni, k posouzeni
vyvoje epidemiologické situace na tzemi CR, ke sledovani zdravotniho stavu obyvatelstva
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._. g 'i'rl- '15_ L ] :-"' g b..
e "&“ *»'*.-r-;u"*w“h‘“'ﬂ"’fhhhn A ..!‘ SHLEE (podklad €. 7)

Zakladni funkce ISIN v rdmci predmétné kontroly:
o Zaznamenani vakcinace;
Vytvoreni ,prikazu” o¢kovani (potvrzeni o provedeném ockovani);
Notifikace Iékarlim a pacientim (subjektim udajd) o terminech vicefazového ockovani;
Napojeni na sluzby eGovernmentu — NIA a portal ob¢ana;
Tvorba verejného webového portalu za Ucelem ovéreni proockovanosti osoby jinou
osobou na zdkladé souhlasu ovérované osoby;
o Napojeni na obdobné sluzby EU, pfipadné mezinarodni, k prokazovani ockovani
subjektu udaju pfi cestovani do jinych zemi.
o ZtotoZnovani osob probiha vici zakladnim registriim. (podklad ¢. 13.1., 13.2.)

©)
@)
@)
©)

Po provedeni ockovani Ci testu jsou v ISIN opravnénymi osobami (poskytovatelé zdravotnich
sluZeb) podle § 2 zakona ¢. 372/2011 Sb., zakon o zdravotnich sluzbach a podminkach jejich
poskytovani (zakon o zdravotnich sluzbach) shromazdovany osobni Udaje subjektu udaja.
OCKO, je komponentou informaéniho systému ISIN (modul nahledu pouze pro daného
uzivatele), ktery komunikuje vyhradné s ISIN. (podklad ¢. 12.)
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Po piihlaseni do OCKO je subjektu Gdaji v ndhledu pfistupna tzv. osobni karta s informacemi
v nasledujicim rozsahu: jméno a prijmeni; Cislo pojisténce; datum narozeni; Cislo ob¢anského
prakazu; Cislo pasu; ¢islo mobilniho telefonu; e-mail.

V osobni karté se sekce ,,Vakcinace” COVID-19 déli na dalsi pododdily dle po¢tu absolvovanych
davek (Davka 1/2 Davka 2/2, Davka 3/3) s nasledujicimi osobnimi Gdaji: datum vakcinace;
vakcinace ukoncena; plivodce, proti kterému byla vakcinace provedena; typ ockovaci latky;
nazev produktu; drZitel rozhodnuti o registraci; Sarze; davka/celkovy pocet davek; zarizeni
nazev; zafizeni 1CO, PCZ. V sekci , Testy” se zobrazuji pododdily (PCR test negativni (pfipadné
PCR test pozitivni), Prikaz antigenu / Detection of antigen test) vidy se dvéma udaji: vysledek
testu a datum provedeni. V sekci ,,Kontraindikace” (je napt. s poznamka: ,,Nemdte evidovanou
Zadnou kontraindikaci“).

V jednotlivych sekcich se zobrazuje moznost stahnout si certifikat o podstoupeném ockovani
,OCkovaci certifikat”, u negativnich vysledkl test( ,Certifikat testu“, v pfipadé pozitivniho
PCR testu , Certifikdt o prodélaném onemocnéni”.

V pfipadé, kdy se subjekt Gdaji prihlasuje do OCKO mobilnim telefonem prostiednictvim
aplikace Tecka, je na osobni karté uveden i ,Ndzev zarizeni” jeho telefonu.

Udaje shodné uvedené na jednotlivych certifikatech:
o Zakladni identifika¢ni informace drzitele — jméno, pfijmeni, datum narozeni;
o QR kdd (obsahuje elektronicky podpis a Udaje, které jsou viditelné na certifikatech);
o Clensky stat, vydavatel certifikatu a unikdtni identifikator certifikatu;
o Detailni informace o provedeném ockovani nebo testu:

Na certifikatu o provedeném testu:

plvodce, ktery byl testovdn; typ testu; nazev testu (volitelné pro PCR); datum a cas
odbéru vzorku; datum a ¢as vystaveni certifikatu (volitelné pro antigen); vysledek testu;
testovaci stredisko nebo zafizeni.

Na certifikatu o provedené vakcinaci:

cilend nemoc nebo agens; vakcina; vyrobce nebo drzitel rozhodnuti o registraci vakciny;
poradové Cislo davky / pocet davek; datum vakcinace.

Na certifikatu o prodélané nemoci:

nemoc, ze které se ob¢an zotavil; datum prvniho pozitivniho vysledku; certifikat platny

od; certifikdt platny do (ne vice nez 180 dni po datu prvniho pozitivniho vysledku).
(podklad ¢. 3.,7.,9.13,,9.14,,12.2,,12.3,,12.4.)

Udaje subjekti udajél na certifikditech (o provedené vakcinaci, testu &i prodé&lané nemoci
COVID-19) jsou zpracovavany (shromazdovany a zpfistupriovany) z ISIN, do kterého vkladaji
data o daném subjektu udaji konkrétni poskytovatelé zdravotnich sluzeb, ktefi vykonali
vakcinaci ¢i test napf. prakticti Iékafi, ockovaci mista, zdravotnické laboratore. (podklad €. 3.,
7.,31.1))

Dle vyse uvedeného jsou vsouvislosti se zpfistupfiovanim a vydavanim certifikatQ

zpracovavany nepochybné osobni udaje, véetné udaju o zdravotnim stavu subjektu udaju
(udaje o vakcinaci, vysledku testu na onemocnéni COVID-19 ¢i jeho prodélani — tedy informace
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o zdravotnim stavu fyzické osoby), které patfi podle ¢l. 9 odst. 1 natizeni (EU) 2016/679
do tzv. zvldstni kategorie osobnich udajl, zasluhuji zvlastni ochranu a moZnost jejich
zpracovani je vyrazné omezena.

Kontrolujici proto vyhodnotili zjiStény stav véci tak, Ze informace, které kontrolovana osoba
o subjektech udaja zpracovdva, jsou osobnimi Udaji ve smyslu ¢l.4 bod 1 acl.9 odst. 1
nafizeni (EU) 2016/679.

Soubory operaci, které jsou u kontrolované osoby provadény s osobnimi Udaji subjektl udaj
(jako napf. shromazdovani, ukladani, oprava, zpfistupnéni, uchovavani, likvidace), jsou
nepochybné zpracovdnim osobnich dajli, vcetné zpracovani udaji zvlastni kategorie
ve smyslu definice uvedené v ¢l. 4 odst. 2 nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 2:

Kontrolujici nasledné posuzovali postaveni kontrolované osoby ve vztahu k ¢l. 4 bodu 7
narizeni (EU) 2016/679, dle kterého se spravcem rozumi ,fyzickd nebo prdavnickd osoba, orgdn
vefejné moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely
a prostredky zpracovdni osobnich udaju.”

MZ je ustfednim orgdnem statni spravy pro rezort zdravotnictvi, ktery v souvislosti s vykonem
statni spravy plni ukoly v oblasti ochrany a podpory vefejného zdravi.

V podkladech k pfedmétné kontrole je v zdznamech o ¢innostech zpracovani osobnich udaj
uvedeno, Ze problematika prokazovani o platném ockovani proti nemoci COVID-19, nebo jejim
prodélani ¢i potvrzeni o negativni ¢i pozitivnim vysledku testu je feSena spole€né s narodnimi
subjekty v oblasti ochrany vefejného zdravi a dalSimi subjekty (technickymi integratory)
v ramci pracovni skupiny Evropské komise —eHealth. Ti se nachazi v pozici spole€nych spravcu.
(podklad ¢. 31.1.)

Na urovni Evropské unie, je agenda certifikatl upravena natizenim (EU) 2021/953), déle pak
provadécim predpisem Rozhodnutim komise (EU) 2021/1073, kterym se stanovi technické
specifikace a pravidla k provedeni rdamce pro dlvéryhodnost pro certifikaty stanovené
uvedenym natizenim Evropského parlamentu.

Podle ¢l. 8 Rozhodnuti komise (EU) 2021/1073 se organy nebo jiné uréené subjekty odpovédné
za vydavani certifikata v pribéhu procesu vydavani ve své roli zpracovatell osobnich udaju
povazuji za spravce ve smyslu ¢l. 4 odst. 7 natizeni (EU) 2016/679.

Na narodni Urovni je vydavani certifikatl spojeno s prokazovanim tzv. bezinfekénosti subjektu
udajl v souladu s podminkami, které jsou upraveny Mimoradnymi opatfenimi vydavanymi
v souvislosti s pandemii nemoci COVID-19 v CR (&.j.: MZDR 1595/2021-5/MIN/KAN, a dal3i
platné mimoradné nafizeni MZ).

V souvislosti s pretrvavajici epidemii spojenou s vyskytem onemocnéni COVID-19,
zptsobeného novym koronavirem s ozna¢enim SARS-CoV-2 v Evropé a zejména v Ceské
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republice, vydalo MZ jako spravni urad prislusSny podle § 80 odst.1 pism.g)
zakona €. 258/2000 Sbh., o ochrané verejného zdravi a 0 zméné nékterych souvisejicich zakond,
ve znéni pozdéjsich predpist (dale jen ,,zakon ¢. 258/2000 Sb.“), postupem podle § 69 odst. 1
pism. i) a odst. 2 zakona ¢. 258/2000 Sb. k ochrané obyvatelstva a prevenci nebezpeci vzniku
a rozsifeni onemocnéni COVID-19, mimoradné opatreni €. j.: MZDR 1595/2021-5/MIN/KAN
ze dne 28. &ervna 2021, vydané v navaznosti na publikovani nafizeni (EU) 2021/953 v UFednim
véstniku Evropské unie.

V dokumentu ,DPIA — Projekt: IT Podpora ockovdni“ (podklad €. 7.2.) je uvedeno, e OCKO
je komponentou informacniho systému ISIN, jehoz uUcelem je ziskdvani informaci o vyskytu
infekénich onemocnéni, k posouzeni vyvoje epidemiologické situace na tzemi CR, ke sledovani
zdravotniho stavu obyvatelstva a k fizeni poskytovani zdravotni péce. Je dostupny na webové
adrese http://ocko.uzis.cz/. Na zadkladé rozhodnuti ministra zdravotnictvi a hlavni hygienicky
CR ze dne 2. prosince 2020 byl UZIS povéFen realizaci nového registru o¢kovani — vakcinaéniho
modulu, ktery je soucasti ISIN ffﬁ'%"t (podklad €. 13.1.) MZ stanovilo v ,Zdpisu z porady
vedeni ¢. 48 ze dne 8. prosince 2020" a jeho pfiloze €. 3, Ze realizace elektronické evidence
ockovani — ,registr ockovdni bude veden v radmci systému ISIN“ ,pro ztotoZriovdni osob vuci
zdkladnim registriim v registru ISIN *;:‘L%, véetné osob spraZenych, tedy agendu Zdravotnich
sluzeb”. (podklad €. 12.,13.2.)

Na zakladé vy$e uvedeného, UZIS na pokyn MZ, vytvoril v souvislosti s vydavanim certifikatd
OCKO, kde si kazdy subjekt udajii miize ovéFfit sva zaznamenand ockovani a provedené testy
na webové strance https://ocko.uzis.cz. Zdrojem osobnich Udajl v certifikatu je informacni
systém ISIN. (viz kontrolni zjisténi €. 1)

S odkazem na ustanoveni uvedené v ¢l. 8 Rozhodnuti komise (EU) a vydany pokyn MZ,
Ize konstatovat, Ze MZ vsouvislosti svydavanim certifikatd stanovilo acel, zpUsob
a prostiedky zpracovani osobnich udajt subjektu udaja.

Kontrolujici s ohledem na vySe uvedené konstatuji, Ze MZ je v postaveni spravce podle ¢l. 4
bodu 7 nafizeni (EU) 2016/679, nebot urcilo ucel a prostiedky predmétného zpracovani
osobnich udaja.

Kontrolni zjisténi ¢. 3:

Kontrolujici se zabyvali skute¢nosti, zda zpracovani osobnich Gdaju, které je predmétem této
kontroly, probiha vsouladu s ¢l. 6 nafizeni (EU) 2016/679, podle kterého musi spravce
osobnich udajd vidy disponovat legitimnim pravnim titulem pro zpracovani osobnich udaju
a ¢l. 9 odst. 1 natizeni (EU) 2016/679 podle kterého se zakazuje zpracovani osobnich Gdajd
vypovidajicich o zdravotnim stavu, pokud neni splnéna jedna z vyjimek uvedend ve druhém
odstavci tohoto ustanoveni.

Ustanoveni uvedena v ¢l. 6 reflektuji jednu ze zékladnich zasad zpracovani osobnich udaja,
kterd je uvedena v ¢l. 5 odst. 1 pism. a) nafizeni (EU) 2016/679, tedy zasadu zakonnosti —
,0sobni udaje musi byt ve vztahu k subjektu udaji zpracovdvdny korektné a zdkonnym
a transparentnim zplsobem (,,zdkonnost, korektnost a transparentnost”)”.
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Problematika prokazovani o platném ockovani proti nemoci COVID-19, nebo jejim prodélani
¢i potvrzeni o negativnim &i pozitivnim vysledku testu je feSena spole¢né s narodnimi subjekty
v oblasti ochrany vefejného zdravi a dalSich subjektl (technickych integratort) v ramci
pracovni skupiny Evropské komise — eHealth (pod vedenim European Commission,
Directorate-General for Health and Food Safety). Ti se nachazi v postaveni spole¢nych spravcu
(Joint Controllers). Na urovni Evropské unie je agenda certifikdtllh mimo jiné upravena
nafizenim (EU) 2021/953, provadécim Rozhodnutim komise (EU) 2021/1073, kterym
se stanovi technické specifikace a pravidla k provedeni rdmce pro divéryhodnost pro digitalni
certifikdt EU COVID-19 stanoveného nafizenim (EU) 2021/953.

Na ndrodni Urovni se v souladu s vySe uvedenym nafizenim (EU) 2021/953 Fidi prokazovani
bezinfekénosti Mimoradnym opatfenim Ministerstva zdravotnictvi
¢.j.: MZDR 1595/2021-8/MIN/KAN v aktualnim znéni, pfipadné v dané dobé platnymi
mimoradnymi nafizenimi MZ.

V podkladech k predmétné kontrole je vzaznamech o cinnostech zpracovani uvedena
nasledujici zdkonnost zpracovani osobnich Gdajl v ISIN a certifikdtech (podklad €. 31.1.):
o Zakonnost pro zpracovani osobnich udajl v ISIN se fidi ¢l. 6 odst. 1 pism. e) nafizeni (EU)
2016/679 — zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu,
v souladu s ustanovenim § 62, § 79 zakon ¢. 258/2000 Sb.
o Osobni udaje na certifikatech jsou zpracovavany podle €l. 6 odst. 1 pism.c), e) a €l.9
odst. 2 pism. i), nafizeni (EU) 2016/679 (¢l.3 odst.2 nafizeni (EU) 2021/953
a Mimoradné opatreni Ministerstva zdravotnictvi €. j.: MZDR 1595/2021-8/MIN/KAN
v aktualnim znéni).

Primdrné je nutno rozliSit ucely, pro které jsou osobni Udaje z ISIN vyuZivany. (viz kontrolni
zjisténi ¢. 1 a 2). Jednim z ddvod( zptistupriovani a vydavani certifikatl, které obsahuji udaje
o provedeném ockovani, testovani nebo prodélani nemoci COVID-19, je umoznéni
preshrani¢niho pohybu osob v ramci prostoru EU dle nafizeni (EU) 2021/953 béhem pandemie
COVID-19. Uvedené nafizeni vrecitdlu 48 uvadi: ,Toto nafizeni stanovi prdvni zdklad
pro zpracovdni osobnich udaji ve smyslu ¢l. 6 odst. 1 pism. c) a ¢l. 9 odst. 2 pism. g) narizeni
(EU) 2016/679, nezbytné pro vyddvdni a ovérovadni interoperabilnich certifikatl stanovenych
vtomto narizeni. Neupravuje zpracovdni osobnich udaji tykajicich se dokumentace
o ockovani, testovdni nebo zotaveni pro jiné ucely, napriklad pro ucely farmakovigilance nebo
vedeni osobnich zdravotnich zdznamd. Clenské stdty mohou osobni udaje pro jiné ucely
zpracovdvat, pokud je prdvni zdklad pro zpracovadni téchto udaji pro jiné ucely, vietné
souvisejicich Ihut pro jejich uchovdvadni, stanoven ve vnitrostatnim prdvu, které musi byt
v souladu s prdavnimi predpisy Unie na ochranu udaji a se zdsadami ucinnosti, nezbytnosti
a proporcionality a které by mélo obsahovat ustanoveni, jeZ jasné stanovi oblast a rozsah
zpracovadni, konkrétni ucel, kategorie subjektt, které mohou certifikat ovérit, a prislusné zaruky
pro predchdzeni diskriminaci a zneuZivani, s pfihlédnutim k rizikim pro prava a svobody
subjektl udaji. Pokud se certifikat pouZiva pro jiné neZ lékarské ucely, osobni udaje
zpristupnéné béhem procesu ovérovdni se nesmi uchovdvat, jak je stanoveno v tomto
narizeni.”
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V souladu s vySe uvedenym lze konstatovat, Ze zpracovani certifikatl pro uGcely usnadnéni
volného pohybu v prostoru EU pfi pfeshrani¢nim pohybu subjektu Udaji mezi jednotlivymi
¢lenskymi staty nachdzi oporu v pravu Unie. Dochazi tedy ke zpracovani osobnich udajt
ve smyslu ¢l. 6 odst. 1 pism. c) a vyjimky ze zakazu zpracovani zvlastni kategorie osobnich
udajti ve smyslu ¢l. 9 odst. 2 pism. g) nafizeni (EU) 2016/679.

Druhym Ucéelem je prokazovani tzv. ,bezinfekénosti” pfi vstupu do vybranych uzavienych
prostor, kulturnich akci, poskytovani sluzeb apod. K tomuto Uéelu MZ jako spravce umoziuje
vyuzit certifikaty v papirové podobé/ elektronické podobé (Tecka) a ovéreni jejich validity
prostfednictvim CTecky.

V souvislosti s vyvojem pandemie nemoci COVID-19, je MZ spravnim uradem pfisluSnym podle
§ 80 odst. 1 pism. g) zdkona ¢. 258/2000 Sb., k ochrané a podpore verejného zdravi s ohledem
na aktudlni pandemickou situaci postupem podle § 69 odst. 1 pism. i) aodst.2
zakona €. 258/2000 Sb. k ochrané obyvatelstva a prevenci nebezpeci vzniku a rozsifeni
onemocnéni COVID-19, k vydavani mimoradnych opatfeni. Mimoradna opatfeni (v aktualnim
znéni) natizuji provozovatelim obchod( a sluzeb, ale i jinym subjektlim kontrolovat pfi vstupu
do jejich zafizeni subjekty udaj(, spliujici podminky pro jejich vstup.

Jako potvrzeni o provedeném ockovani/testu na COVID-19, nebo prodélani nemoci je ke dni
shromazdéni podklad@ (k 31. lednu 2021, ¢. UOOU-00490/21-48) z Te¢ky a portalu OCKO
pfistupny mezinarodni elektronicky certifikdt odpovidajici pozadavkim nafizeni (EU)
2021/953. Podle cl. V. odst. 2 bodu a) mimoradného opatreni MZ
C.j.: MZDR 42085/2021-1/MIN/KAN ze dne 20. listopadu 2021 mohou zaméstnanci
prokazovat svoji bezinfekénost: , ndrodnim certifikdtem o provedeném ockovdni nebo
certifikdtem o provedeném ockovdni vyddvanym podle nafizeni Evropské unie o digitdlnim
certifikatu EU COVID; za ndrodni certifikdat o provedeném ockovdni se povaZuje pisemné
potvrzeni vydané alespori v anglickém jazyce oprdvnénou osobou pusobici v tfeti zemi, jehoZ
vzor je zverejnén v seznamu uznanych ndrodnich certifikdtu na internetovych strdnkdch
Ministerstva zdravotnictvi; pisemné potvrzeni musi obsahovat udaje o ockované osobé,
podanému typu vakciny, datu poddni vakciny, identifikaci osoby, kterd potvrzeni vydala, a tyto
udaje musi byt moziné ovérit ddlkovym pristupem primo z pisemného potvrzeni,
za predpokladu, Ze o¢kovdni bylo provedeno.“V ,,DPIA — Projekt: IT Podpora ockovdni“ ve verzi
ze dne 29.cervence 2021 (podklad ¢.7.2.) spravce uvadi, Ze uUdaje o ockovani/testu
na COVID-19 ¢i prodélani nemoci jsou v ISIN zpracovavany v souladu s ¢l. 6 odst. 1 pism. e)
nafizeni (EU) 2016/679 a vyjimky ze zdkazu zpracovani zvlastni kategorie dle ¢l. 9 odst. 2
pism. i) natizeni (EU) 2016/679. Spravce shledava, Ze toto zpracovani je nezbytné pro plnéni
ukolu provadéného ve verejném zajmu, tedy k ochrané verejného zdravi a ochrany pred
vaznymi preshraniénimi hrozbami. Pravni zéklad spravce spatfuje v zakoné ¢. 258/2000 Sb.,
stejny pravni titul spravce uvadi také v dokumentu ,Zdznamy o cinnostech — Centrdlni
rezervacni systém ockovdni proti COVID-19“ (podklad ¢. 31.1.), tento pravni titul se vztahuje
také na zpracovani osobnich Gdaj v rdmci portalu OCKO, které je komponentou systému ISIN
a aplikace Tecka.

Ve vySe uvedeném pfripadé tedy jde o zpracovani v souladu s €l. 6 odst. 1 pism. e) (zpracovani

je nezbytné pro splnéni ukolu provadéného ve verfejném zajmu pfi vykonu verejné moci)
a vyjimky podle ¢l.9 odst. 2 pism.i) (zpracovani je nezbytné z divodl verejného zajmu
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v oblasti verejného zdravi) nafizeni (EU) 2016/679, jelikoZ je provadéno na zakladé vydanych
mimoradnych opatfeni MZ v aktualnim znéni v souladu se zdkonem ¢. 258/2000 Sb., a to
za ucelem splnéni Ukolu provadéného ve verejném zajmu.

Kontrolujici vyhodnotili zjiStény stav tak, Ze kontrolovana osoba neporusila povinnost
stanovenou v ¢l. 6 a ¢l. 9 nafizeni (EU) 2016/679, zpracovani osobnich Udaji je zaloZeno
na legitimnich pravnich titulech.

Nadto je tfeba uvést, Ze zpracovdni, které je predmétem této kontroly, se tykd osobnich udaju
velkého mnoZstvi subjektt udaju, zdroveri se jednd o zpracovdni zvldstni kategorie osobnich
udajd, a jejich zpracovdanim dochdzi k vyznamnému zdsahu do prdv téchto subjektu. Subjekt
udaji nemad moznost takové zpracovdni odmitnout a pri zachovdni béZzného Zivota se mu
nemdiZe ani vyhnout. MZ toto zpracovdni provddi na zdkladé prdvniho titulu, ktery vyplyvad
z obecného zmocnéni MZ v zdkoné ¢. 258/2000 Sb., prostiednictvim vydanych mimorddnych
opatreni v aktudInim znéni. Mimofdadnd opatreni vychdzeji z urcitého stavu a potfeby ochrany
obyvatelstva a prevence pred onemocnénim, pro dany casovy usek. Kontrolujici v tomto
pfipadé vzali v potaz, Ze k vytvoreni certifikati MZ pristoupilo na zdkladé aktudini potreby
urychlené resit problematiku prokazovdni prodélaného ockovdni/testu/nemoci COVID-19, a to
at uZ vsouvislosti s pfeshranicnim pohybem osob, tak | v souvislosti s prokdzdnim
bezinfekcnosti ve vnitrostdtnim styku. Je vSak nutné uvést, Ze by mimorddné opatreni jako
pravni titul pro takto rozsdhlé zpracovani zvldstni kategorie osobnich udaji mélo slouZit pouze
jako docasny prdvni titul a mélo by byt nahrazeno prdvnim titulem, ktery bude vychdzet
ze zdkona, jak predpokldadd i recitdl 48 narizeni (EU) 2021/953, ktery uvddi, Ze clenské stdty
mohou osobni udaje pro jiné ucely neZ je vyddni certifikatu uréeného pro usnadnéni volného
pohybu mezi zemémi EU zpracovdvat, pokud je prdvni zdklad pro zpracovdni téchto udaji
pro jiné ucely, véetné souvisejicich Ihit pro jejich uchovdvdni, stanoven ve vnitrostdtnim prdvu,
které musi byt v souladu s prdvnimi predpisy Unie na ochranu udaju a se zdsadami ucinnosti,
nezbytnosti a proporcionality a které by mélo obsahovat ustanoveni, jeZ jasné stanovi oblast
a rozsah zpracovdni, konkrétni ucel, kategorie subjektt, které mohou certifikdt ovérit,
a pfislusné zdruky pro predchdzeni diskriminaci azneuZivdani, s prihlédnutim k rizikm
pro prdva a svobody subjekti udajda.

V uvodu vyse uvedeného recitdlu je také uvedeno, Ze ,Na zpracovdni osobnich udaji
pfi provddéni tohoto nafizeni se pouzije nafizeni Evropského parlamentu a Rady (EU)
2016/679“. Z toho vyplyvd, Ze toto nafizeni je pouze prdvnim zdkladem pro zpracovdni
a jednotlivi sprdvci maji povinnost pfi provddéni tohoto nafizeni dodrZovat povinnosti
stanovené v narizeni (EU) 2016/679.

Ostatné sam sprdvce doloZil dokumentem ,Vakcinace COVID-19“ (podklad ¢. 13.6.), ktery
nabizi dvé vychodiska k moznosti vytvoreni vakcinaéniho modulu OCKO jako souédst ISIN
(viz kontrolni zji§téni & 1). Prvnim je zavedeni vakcinacéniho modulu OCKA bez legislativnich
zmén, a to na podkladé rozhodnuti MZ. Druhym vychodiskem pro moZnost vytvoreni
vakcinacniho modulu OCKA jsou legislativni Upravy zdkona o ochrané verfejného zdravi
a zdkona ¢. 378/2007 Sb., zdkon o lécivech a o zméndch nékterych souvisejicich zdkond.
MZ uvedlo, Ze zvldstni kategorii osobnich udaji zpracovdvd ve vakcinacnim modulu OCKO dle
¢l. 9 odst. 2 pism. i) narizeni (EU) 2016/679.
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Dadle je tfeba upozornit, Ze pred takovym zpracovdnim osobnich udaju je nezbytné nepochybné
splnit povinnost MZ jako sprdvce vychdzejici z ¢l. 35 a 36 narizeni (EU) 2016/679 — zejména
vtéto souvislosti provést predchozi konzultace s dozorovym uradem, jestlize
je pravdépodobné, Ze urcity druh zpracovadni, pfedevsim pfi pouZiti novych technologii, bude
mit s prihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovadni za ndsledek vysoké riziko
pro prdva a svobody fyzickych osob.

Kontrolni zjisténi ¢. 4:

Kontrolujici taktéZz posuzovali, jakym zplsobem pfi predmétném zpracovani dochazi
k naplfiovani zasad ve smyslu ¢l. 5 odst. 1, konkrétné pism. a), c) - e) nafizeni (EU) 2016/679.

Zasada €l. 5 odst. 1 pism. a) je jednim z hlavnich projevl zdsady zdkonnosti (spravce mize
osobni Udaje zpracovavat pouze v pfipadé, Ze k tomu ma alespon jeden z pravnich tituld, které
jsou stanoveny v ¢l. 6 odst. 1 pism. a) - f) nafizeni (EU) 2016/679. Dle ¢l. 5 odst. 1 pism. a)
nafizeni (EU) 2016/679 ,,Osobni udaje musi byt ve vztahu k subjektu udaju zpracovdvdny
korektné a zdkonnym a transparentnim zplusobem (,zdkonnost, korektnost
a transparentnost”). Jak kontrolujici konstatovali v kontrolnim zjisténi ¢. 3 kontrolovand osoba
tuto povinnost splnila“,

V souvislosti se zdsadou minimalizace udaji (¢l. 5 odst. 1 pism. c) nafizeni (EU) 2016/679)
kontrolujici zhodnotili rozsah osobnich udaja, které kontrolovana osoba zpracovava
v souvislosti s vydadvanym certifikditem, zpfistupnénym na OCKO, vietné Tecky a ¢Tecky.
(1. Davod kontroly)

Rozsah zpracovavanych osobnich udajd je reSen na centralni Urovni EU, kdy je stanoven
predpisy EU. Jednad se napf. o:
o Nafizeni (EU) 2021/953;
o eHealth Network OUTLINE Interoperability of health certificates Trust framework V.1.0
ze dne 2021-03-12;
o Guidelines on verifiable vaccination certificates — basic interoperability elements,
Release 2 ze dne 2021-03-12; (podklad ¢. 12.)

Dale jsou vydany standardy pro vyvoj a provozovani aplikaci, aby jednotlivé ¢lenské staty
mohly koordinované tyto standardy implementovat. MZ i Narodni agentura pro komunikaéni
a informacni technologie, s. p., (dale jen ,NAKIT”) se pravidelné ucéastni jedndni a spoluprace
s ostatnimi clenskymi staty EU v ramci pracovni skupiny eHealth Network — European
Commision. (podklad €. 12.)

Jak bylo uvedeno vyse, certifikaty nejsou vyuzivany pouze pro ucely predikované v nafizeni
(EU) 2021/953, ale také pro ucely prokazani o¢kovani/testu na COVID-19, ¢i prodélané nemoci
v ramci vnitrostatniho styku. Po posouzeni rozsahu udaji zpracovavanych v certifikatech
a s prihlédnutim k vyjadieni MZ které uvedlo, Ze Udaje o SarZi a vyrobci vakciny na certifikatu
o ockovani slouzi pro ptipad, kdy by drzitel certifikatu napf. podstoupil oékovani druhou
davkou ockovaci latky v jiné zemi, nez kde mu byla aplikovana prvni (podklad €. 12.), dospéli
kontrolujici k zavéru, Ze v pfipadé certifikatu o prodélaném ockovani na COVID-19 pouzitého
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v ramci vnitrostatniho styku, jsou Udaje o Sarzi a vyrobci vakciny nadbytecné. Kontrolujici vSak
prihlédli k faktu, Ze zpracovanim téchto udajli nedochazi k vyznamnému zasahu do prav
a svobod drzitele certifikatl a zZe by rozliSovani dvou certifikdtl o o¢kovani pro vnitrostatni
a mezindrodni pouziti, kde by jedinym rozdilem bylo vynechani vyse uvedenych udaji bylo
pro drzitele certifikdtu matouci.

V souvislosti se zdsadou minimalizace udaja (¢l. 5 odst. 1 pism. c) nafizeni (EU) 2016/679)
kontrolujici zhodnotili rozsah zpracovdni osobnich udaji, které kontrolovana osoba
zpracovava v souvislosti s certifikditem, zptistupnénym na OCKO, véetné Tecky a ¢Tecky.
Kontrolujici konstatuji, Ze rozsah osobnich udajl, zpracovdvanych v souvislosti s certifikdtem
je pfiméreny, kontrolovana osoba tedy dodrzela povinnost stanovenou v ¢l. 5 odst. 1 pism. c)
nafizeni (EU) 2016/679 a tudiz neporusila uvedené ustanoveni. (viz kontrolni zjisténi ¢. 1 a 2).

V souvislosti se zasadou presnosti (¢l.5 odst.1 pism.d) nafizeni (EU) 2016/679) bylo
kontrolou ovéreno, Ze primdrné jsou osobni Udaje aktualizovany z ROB. Kontaktni Udaje
aktualizuje Poskytovatel zdravotni péce, ten, koho aktualizaci povéti MZ, aktudlné jde
o cca 30 pristupl pro operatory linky 1221, kterym pfistupy byly schvaleny hlavni hygieni¢kou
MZ a samotnym subjektem adajli, ktery mlzZe provést zmény kontaktnich a identifikacnich
udaji prostfednictvim OCKO. (podklad ¢. 12.)

Postup provadéni aktualizace udaji: UZIS povéfuje své zaméstnance pro prijimani informaci
o neptesnych udajich, zejména kontaktni Gdaje typu e mail, telefonni ¢&islo. Cast subjektd
udaji se obraci pfimo na povéfence pro ochranu osobnich tdaji UZIS. Tyto informace
o nepresnych udajich jsou dale predavany helpdesku, ktery provétuje, kde k dané chybé doslo,
nasledné UZIS odkazuje napf. na poskytovatele zdravotnickych sluZeb, ktery md povinnost
jako povéreny editor povinnost opravu Udajl provést. Pfipadné vySe zminéni povéreni
zaméstnanci UZIS po ovéFeni Gdajil a totoznosti subjekttl Udaji mohou také provést opravu.
(podklad ¢. 11.)

Kontrolujici konstatuji, Ze MZ jako spravce osobnich udaji, dodrzel povinnosti stanovené
v ¢l. 5 odst. 1 pism. d) natizeni (EU) 2016/679 a tudiz neporusil uvedené ustanoveni.

Dle ¢l. 5 odst. 1 pism. e) natizeni (EU) 2016/679 by mély byt osobni udaje uloZzeny ve formé
umoznujici identifikaci subjektu Udaji po dobu ne delsi, nez je nezbytné pro ucely, pro které
jsou zpracovavany. Neplatné certifikdty jsou automaticky smazany nebo nejdou stdhnout.
(podklad ¢. 12.) MZ urdilo v prlbéhu kontroly v zaznamech o cinnostech (podklad ¢. 31.1.)
dobu uchovani osobnich udaja v ISIN. Pfedmétné osobni idaje budou ukladany pouze po dobu
nezbytné nutnou, ke splnéni tkold v oblasti zjistovani ziskavani informaci o vyskytu infekénich
onemocnéni k posouzeni vyvoje epidemiologické situace na uzemi CR, ke sledovani
zdravotniho stavu obyvatelstva a k fizeni poskytovani zdravotni péce a souvisejicich ukon(.
Na OCKO ma drzitel certifikdtu ve své osobni karté pfistup vidy pouze k poslednimu certifikatu
v dané sekci. V aplikaci Tecka ma mimo téchto udaja pfistup i k certifikatim, které do aplikace
sam naskenoval prostrednictvim QR kddu.

Kontrolujici konstatuji, Ze MZ jako sprdvce osobnich udajli, dodrZzel povinnosti stanovené
v ¢l. 5 odst. 1 pism. d) nafizeni (EU) 2016/679 a tudiz neporusil uvedené ustanoveni.
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Kontrolni zjiSténi ¢. 5:

Kontrolujici se dale zaméfili na posouzeni plnéni povinnosti uvedené v ustanoveni ¢l. 12
nafizeni (EU) 2016/679, vrozsahu informace dle ¢l. 13 a 14 tohoto nafizeni. Uvedena
ustanoveni upravuji povinnost spravce informovat subjekt Udaji o vSech podstatnych
parametrech zpracovani osobnich udajl, a to véetné jeho prdv, kterd mu ve vztahu k tomuto
zpracovani vznikaji.

Pro splnéni informacni povinnosti je rozhodna skutecnost, zda osobni udaje byly spravci
osobnich udaju poskytnuty pfimo subjektem udaju (¢l. 13), nebo je spravce ziskal od jiného
nez od subjektu udaja (¢l. 14). Vzhledem ktomu, Ze MZ ziskava osobni udaje pfimo
od subjektu udaju), je povinna mu podat informace o zpracovani jeho osobnich udajt dle ¢l. 13
nafizeni (EU) 2016/679.

Kontrolovand osoba ma vypracovanou informacni povinnost k TeCce a (¢Tecce, kterou
zvefejnuje na webovych strankach https://ockodoc.mzcr.cz/napoveda/tecka/cz/podminky-
pouzivani/ (,Podminky pouZivani“, ,Informace o zpracovdni osobnich udaji v ramci mobilni
aplikace Tecka (EU digital COVID Certificate Wallet app)”) pro uzivatele Tecky
a https://ockodoc.mzcr.cz/napoveda/ctecka/cz/podminky-pouzivani/ (,Podminky pouZivani*,
»Informace o zpracovdni osobnich udaji v ramci mobilni aplikace ¢Tecka (EU digital COVID
Certificate Verifier app)“) pro uZivatele ¢Tecky. Oba tyto dokumenty poskytuji podobné
informace o zpracovani osobnich Udajli. Seznameni s témito dokumenty je také nutno potvrdit
pfed prvnim pouzitim Tecky ¢i €Tecky. (podklad €. 9.,9.11.,9.12.)

o Zdokumentl vyplyva, Ze MZ je spravcem osobnich udajl, v dokumentech je uveden
i kontakt na povéience pro ochranu osobnich tdaji MZCR, pro piipad uplatnéni prav dle
¢l. 15-22 nafizeni (EU) 2016/679 jedna se o e-mailovou a postovni adresu.

o Vdokumentech je uveden rozsah zpracovdvanych osobnich udajl uZivatelt aplikace,
tedy v prfipadé uZivatele Tecky jde o jméno, pfijmeni, datum narozeni, informace
o provedeném ockovani/testu (typ a vyrobce vakciny nebo testu, pocet a data aplikace
ddavek vakciny, vysledek testu), nebo informace o prodélaném onemocnéni COVID-19
(datum prvniho pozitivniho testu). V pfipadé uzivatele Tecky i ¢Tecky jsou to pak
zpracovavany informace spojené s fungovdnim aplikace, Udaje jsou zpracovavany
prostfednictvim standartnich nastrojii od spolecnosti Google (Firebase Crashlytics
a Google Analytics), tyto udaje by neméli obsahovat osobni Udaje, nemélo by byt mozno
tyto Udaje spojit s konkrétnim zatizenim, na kterém je aplikace nainstalovana.

o V dokumentech je uvedeno, Ze osobni udaje Digitalnich COVID-19 Certifikata jsou
zpracovavany za ucelem jejich kontroly osobami opravnénym na zakladé nafizeni EU,
mimoradnych opatieni MZ nebo na dobrovolné bazi.

o Jako zdroj osobnich udajl drziteld COVID-19 Certifikat( je uveden informacni systém MZ
a UZIS, uréené pro fizeni testovani proti COVID-19 (ezddanka) a o¢kovéni proti COVID-19
(ISIN- modul OCKO). V dokumentech je uveden jednoduchy popis zpracovani osobnich
udajii COVID-19 Certifikatl, dale informace o spravci, zpracovatelich a organizacni
a technické zabezpeceni téchto udaju.

Informace o zpracovani osobnich udaju v certifikatu Ize dale zjistit:
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o Vramci registrace kockovani (https://registrace.mzcr.cz/#consent) — informace
o zpracovani osobnich Udaju zapisovanych do registra¢niho systému;

o ,Informace o zpracovdni osobnich Udaji v rdmci Projektu: IT podpora OCKOVAN/
(CentrdIni rezervacni systém — ockovdni proti COVID-19)“ (podklad ¢. 21.3.)
(odkaz dostupny z vySe uvedené stranky) — zpracovani osobnich Gdaji zejména béhem
registrace k o¢kovani, rezervace terminu ockovani a po absolvovani ockovani. Pokud
se jednd o informace o zpracovani osobnich udaji po ockovani je zde uveden rozsah
osobnich udajd zpracovavanych v certifikatu, ktery prokazuje prodélané ockovani
&i nemoc, rozsah osobnich Gdajl zpracovavanych v ISIN modul OCKO. Jako pravni titul
pro zpracovani osobnich Gdajli je uveden souhlas a pravni zmocnéni, neni vsak rozliseno,
jaké osobni Udaje jsou zpracovavany na zakladé, jakého prdvniho titulu, ddle je tu
definovan spravce osobnich udajl, tedy MZ a kontakt na povérence pro ochranu
osobnich udajq;

o ,0Otdzky aodpovédi k certifikdtim a testovdni“ https://koronavirus.mzcr.cz/caste-
otazky-a-odpovedi/) — kde jsou uvedeny informace otom, jak ziskat certifikat
o prodélaném ockovani, nemoci ¢i testu. V dokumentu je uvedeno, Ze certifikat
je mozné ziskat na webovych strankach http://ocko.uzis.cz/, popis, jak pres tyto webové
stranky ziskat certifikat, navod, jak zménit kontaktni idaje subjektu Gdajl, jednoduchy
popis funkce Tecky a €Tecky a dalsi informace tykajici se zejména platnosti certifikatu.

o ,,DigitdIni COVID certifikaty — zdkladni informace* (https://ockodoc.mzcr.cz/digitalni-
zelene-certifikaty-informace/) — informace o tom, co je digitdlni COVID-19 certifikat,
jak je mozné jej ziskat, jaké osobni Udaje jsou na ném uvedeny, jak probiha jeho kontrola
a na zakladé jakych pravnich predpis( je vydavan.

MZ plni informacni povinnost stanovenou v ¢l. 12-14 nafizeni (EU) 2016/679, kdy subjekty
osobnich udajli informuje zejména o tom, za jakym ucelem a na jakém pravnim zakladé budou
jejich  osobni (daje zpracovavany, rozsah jejich zpracovani, vcetné popisu
technicko-organizacnich opatteni pfi zabezpedeni Udaju. Tuto povinnost plni v nékolika
dokumentech, které je mozné najit pod rliznymi odkazy na webovych strankach MZ. Odkazy
a dokumenty jsou vSak pojmenovany tak, Zze na prvni pohled neni zfejmy obsah informace
o zpracovani osobnich udaju.

Kontrolujici proto vyhodnotili zjiStény stav tak, Zze kontrolovana osoba neporusila povinnost
stanovenou v ¢l. 12 nafizeni (EU) 2016/679, v rozsahu ¢l. 13 a 14 tohoto nafizeni.

Presto kontrolujici v zdjmu zachovdni podminky transparentnosti doporucuji MZ pfejmenovadni
odkazii a dokument( obsahujicich informace o zpracovani osobnich udaju tak, aby z jejich
ndzvu vyplyvalo, Ze obsahuji i informace o zpracovdni osobnich udaja.

Kontrolni zjiSténi ¢. 6:

Kontrolujici hodnotili rovnéz splnéni povinnosti stanovené v ¢l. 15-21 nafizeni (EU) 2016/679.

Podle téchto ustanoveni ma subjekt Udajd pravo na pristup k osobnim Udajim, tj. pravo zadat
a ziskat relevantni informace o zpracovani jeho osobnich Gdajli a rovnéz pravo vznést namitku.
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Vécné prislusnou osobou pro vyfizovani zadosti o vykon prav subjekt( udajd je povérenec
pro ochranu osobnich udajt, jak MZ stanovilo internim predpisem ,Metodicky pokyn
k implementaci Obecného nafizeni o ochrané osobnich udaji — GDPR na Ministerstvu
zdravotnictvi CR“, konkrétné v ¢lanku IV. jednou z &innosti povéfence je komunikace
se subjekty udajl, které se na néj mohou obracet ve vsSech zalezZitostech souvisejicich
se zpracovanim jejich osobnich Udaji a vykonem prav dle tohoto pokynu v souladu
s narizenim (EU) 2016/679. V uvedeném dokumentu je v ¢lanku Xll. definovan postup
pfi vytizovani zadosti subjektd udaja (pfi podani zadosti prokazat svou totoznost, prokazani
skute¢nosti tvrzenych v zddosti, predani zadosti k vytizeni prislusnému odboru, zaslani
odpovédi zadateli). V pfipadé opravy nebo vymazu osobnich tdaji nebo omezeni zpracovani
informuje povérenec o téchto zménach pfijemce v souladu s ¢l. 19 nafizeni (EU) 2016/679.
(podklad €. 29.1.)

Informace k uplatnéni prav subjektu adajd dle ¢l. 15-21 nafizeni (EU) 2016/679 je poskytovana
obecné na webovych strankach MZ na https://www.mzcr.cz/ochrana-osobnich-udaju/ odkaz
na dokument ,, Zdkladni informace o zpracovdni osobnich udaji Ministerstvem zdravotnictvi”
(https://www.mzcr.cz/wp-content/uploads/2019/06/Zakladni-informace-o-zpracovani-

osobnich-udaju-Ministerstvem-zdravotnictvi.pdf) a ddle  nawebovych  strankach
https://ockodoc.mzcr.cz/napoveda/tecka/cz/podminky-pouzivani/ (,Podminky pouZivani®,
»Informace o zpracovdni osobnich udaju v ramci mobilni aplikace Tecka (EU digital COVID
Certificate  Wallet app)”)  a https://ockodoc.mzcr.cz/napoveda/ctecka/cz/podminky-

pouzivani/ (,Podminky pouZivani“, ,Informace o zpracovdni osobnich udaji v ramci mobilni
aplikace ¢Tecka (EU digital COVID Certificate Verifier app)”). (podklad €. 9.11.,9.12.)

MZ obdrzelo prostfednictvim povérence pro ochranu osobnich udaji od 26. prosince 2020
do 31. fijna 2021 celkem 18 Zadosti na uplatnéni prav subjektu udaji dle ¢l. 15-17 a 21
nafizeni (EU) 2016/679 dotykajici se problematiky certifikat(l zpfistupnénych na OCKO nebo
v Tecce a CTecce, rezervace Ci registrace k o¢kovani. (podklad €. 12., 28.)

V ramci kontroly MZ dolozZilo 5 zZaddosti na uplatnéni prav subjektu Udaji ve vztahu k predmétu
kontroly. Dvé z nich se tykaly prava subjektu udaja na pfistup k osobnim udajam dle ¢l. 15
nafizeni (EU) 2016/679 (podklad ¢. 14.1., 14.2., 14.4.) Dalsi dvé z podanych Zadosti se tykaly
odvoldni souhlasu dle ¢l. 17 nafizeni (EU) 2016/679, kterym bylo vyhovéno a odvolani
ze strany MZ potvrzeno. (podklad ¢. 14.3., 14.5.) Posledni doloZzena Zadost se tykala uplatnéni
prava vznést namitku dle ¢l. 21 natizeni (EU) 2016/679. (podklad ¢. 14.6.)

Postup zpracovani poZadavkl subjektd udaji MZ byl kontrolujicim doloZzen jako e-mailova
komunikace tykajici se uplatnéného naroku a zplsobu reseni, prostfednictvim e-mailové
adresy OIA@mzcr.cz povérence pro ochranu osobnich udajl. (podklad ¢. 14.1., 14.2., 14.3,,
14.4.,14.5,, 14.6.)

Kontrolujici vyhodnotili zjiStény stav tak, Ze kontrolovand osoba neporusila povinnost

stanovenou v ¢l. 15-21 naftizeni (EU) 2016/679, tedy Ze ma nastaveny postup pro vyfizovani
Zadosti na vykon prav subjektu udajd a tyto jsou vyrizovany.
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Kontrolni zjisténi €. 7:

Kontrolujici rovnéz zjistovali podle ¢l. 28 nafizeni (EU) 2016/679, kdo v MZ zpracovava
predmétné osobni Udaje, pfipadné zda vyuziva sluieb zpracovatele avtéto souvislosti
ma uzavienu pfislusnou smlouvu, pokud mu zpracovatele nestanovi konkrétni zdkon.

Jak bylo uvedeno v kontrolnim zji$téni €. 1 a 2, UZIS na zakladé pokynu MZ vytvofil vakcinaéni
modul, ktery je komponentou k ISIN a ten je zdrojem dat pro zpfistuprfiovani a vydavani
certifikat(.

Provoz samotného informacniho systému ISIN byl zaloZzen na zakladé ,Smlouvy o spoluprdci“
(podklad €. 29.2.) (dale jen ,Smlouva“) ze dne 7. bfezna 2018, ktera byla uzaviena mezi MZ,
UzIS, Statnim zdravotnim ustavem (dale jen ,SZU") a Krajskymi hygienickymi stanicemi (dale
jen ,KHS“). UZIS a SZU jsou dle této Smlouvy v roli zpracovatel( dle ¢l. 4 odst. 8 nafizeni,
nicméné v rdmci pfedmétného zpracovéni je na zakladé pokynu MZ UZIS v roli zpracovatele
dle nafizeni (EU) 2016/679.

JelikoZ zdrojem predmétného zpracovani osobnich Udaju je pravé ISIN, lze uzavienou Smlouvu
povaZovat za zpracovatelskou smlouvu podle ustanoveni €l. 28 odst. 3 dle nafizeni (EU)
2016/679. Smlouva byla uzaviena jesté v dobé platnosti zakona ¢. 101/2000 Sbh., o ochrané
osobnich Udajli a o zméné nékterych zdkon(, tedy pred ucinnosti narizeni (EU) 2016/679,
nicméné v ustanoveni ¢l. 10 je pak uvedeno, Ze se Smlouva s U¢innosti natizeni povaZzuje
za smlouvu dle ¢l. 28 tohoto nafizeni.

Podle této Smlouvy jsou KHS spole¢nymi spravci a MZ jako Ustfedni orgdn statni spravy
pro rezort zdravotnictvi a v souladu svykonem statni spravy a plnéni Ukoll v ochrané
a podpore verejného zdravi podle zdkona ¢. 258/2000 Sb., centralnim spravcem osobnich
udajl a udaju zvlastni kategorie vedenych v systému ISIN.

Pfedmétem Smlouvy je zdvazek UZIS vytvofit ISIN a Fadné jej s projektovou dokumentaci
predat k uzivani MZ, zajistit naslednou podporu, rozvoj a provoz ISIN. Rozsah osobnich udajq,
vedenych v ISIN je uveden v pfiloze €. 4 smlouvy ,,Popis poloZek v ISIN“.

UZIS ve Smlouvé prohladuje, Ze je organizacni slozkou statu v piimé Fidici ptsobnosti Mz,
spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén Smlouvu
uzavfit a radné plnit zdvazky v ni obsazené. Pfedmétem cCinnosti je mimo jiné technické
zajisténi tvorby a provozu informacnich systému ve zdravotnictvi, jak je vymezeno v jeho
zfizovaci listiné vydané ministrem zdravotnictvi dne 10. kvétna 2007. (podklad ¢. 13.4.)

V ¢lanku 10 smlouvy ,,Ochrana osobnich udaji” je ujednani o zpracovani osobnich Udaju
subjektd udaji evidovanych vISIN dle §6 zakona ¢.101/2000 Sb., MZ jako centralnim
spravcem, KHS jako spoleénymi spravci a UZIS jako zpracovatelem | a SZU jako zpracovatelem
Il, jez bude s ucinnosti nafizeni (EU) 2016/679 povazovano za smlouvu dle ¢l. 28 tohoto
natizeni. Od data ucinnosti natizeni pak musi zpracovatelé plnit zavazek a pokyny uvedené
v této Smlouvé (nap¥. povinnost zachovavat mléenlivost, povinnosti UZIS a SZU je zajisténi,
Ze jejich zaméstnanci a jiné osoby, které budou zpracovdvat osobni Udaje na zakladé Smlouvy,
budou zpracovavat osobni Udaje pouze za podminek a v rozsahu stanoveném a odpovidajicim
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této Smlouvé). UZIS napomdha pfi vyFizovani zadosti subjektu Gdajll dle ¢l. 15-21 a pfi plnéni
povinnosti dle ¢l.32 az 36 nafizeni (EU) 2016/679; umozZnuje audity, vcCetné inspekci
provadénych centrdlnim spravcem ¢i jim povérenou osobou a poskytnout soucinnost u téchto
auditl. Pfipadni poddodavatelé maji povinnost poskytovat smluvné dostatecné zaruky
zavedeni vhodnych technickych a organizacnich opatfeni tak, aby dané zpracovani osobnich
Gdaja spliovalo poZadavky zdkona¢.101/2000 Sb. aod data ucinnosti nafizeni (EU)
2016/679).

Povinnosti UZIS tykajici se ochrany osobnich tdajl se zavazuji plnit po dobu Géinnosti Smlouvy,
pokud z ustanoveni Smlouvy nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.

UZIS je povinen postupovat pfi zpracovani osobnich Gdaji v souladu s touto Smlouvou
a zakonem €. 101/2000 Sb. a od data jeho ucinnosti nafizeni (EU) 2016/679 a zpracovavat
osobni udaje vylu¢né pro ucel a v rozsahu, ve kterém jim byly predany.

UZIS se zavazuje zajistit takova opatieni, aby nemohlo dojit k neopravnénému ani nahodilému
pfistupu k osobnim uddajim, k jejich Uplné ani ¢aste€né zméné, zniceni C¢i ztraté,
neopravnénym pienostim ¢i sdruzeni s jinymi osobnimi udaji, ¢i k jinému neopravnénému
zpracovani v rozporu s touto Smlouvou. UZIS a SZU zaroveri pfijmou takova opatieni, kterd
umozni urcit a ovéfit, komu byly osobni Udaje predany.

Ptistup k osobnim udajiim je umoznén vylucné povéirenym osobam. Pfi zpracovani osobnich
udajli jsou osobni Udaje uchovavdny vyluéné na zabezpedenych serverech nebo
na zabezpecenych nosicich dat, jedna-li se o osobni Udaje v elektronické podobé.
Pti zpracovani osobnich udajl v jiné, neZ elektronické podobé jsou osobni udaje uchovany
v mistnostech s naleZitou Urovni zabezpeceni, do kterych budou mit pfistup vyluéné povérené
osoby.

UZIS se zavazuje zpracovat a dokumentovat pfijatd a provedena technicko-organizaéni
opatreni k zajisténi ochrany osobnich udaji v souladu se zakonem ¢. 101/2000 Sb. (a od data
jeho Gcinnosti natizeni (EU) 2016/679), pricemz zajistuji, kontroluji a odpovidaji zejména za:
a) plnéni pokynl pro zpracovani osobnich udajli povérenymi osobami, které maiji
bezprostredni pristup k osobnim udajlm;
b) zabranéni neopravnénym osobam pristupovat k osobnim udajliim a k prostredkiim
pro jejich zpracovani;
c) zabranéni neopravnénému cteni, vytvareni, kopirovani, pfenosu, Upravé ¢i vymazani
zaznamu obsahujicich osobni Udaje;
d) opatreni, kterd umozni urcit a ovérit, jak byly osobni Gdaje zpracovany.

V piipadé zjisténi poruseni zaruk dle Smlouvy je UZIS povinen zajistit stav odpovidajici zarukam
neprodlené poté, co zjisti, Ze zaruky porusuji, nejpozdéji vsak do 3 pracovnich dnl poté,
co je k tomu MZ vyzvan.

V oblasti automatizovaného zpracovéni osobnich Udaji je UZIS povinen také pofizovat
a uchovavat elektronické zaznamy, které umozni urcit a ovérit, kdy, kym a z jakého divodu
byly osobni Udaje zaznamendny nebo jinak zpracovany, a na vyzadani MZ ¢i KHS tyto zdznamy
poskytnout a zabranit neopravnénému pristupu k datovym nosic¢lim.
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UzIS se dle této Smlouvy zavazuje, 7e pfijme viechna opatteni k zabezpedeni zpracovani,
pripadné véetné:
a) schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systémi
a sluzeb zpracovani;
b) schopnosti obnovit dostupnost osobnich tdajl a pristup k nim vcas v pripadé fyzickych
¢i technickych incidenti;
c) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatieni pro zajisténi bezpeénosti zpracovani.

Ukonceni uc¢innosti Smlouvy z jakéhokoliv dlivodu se nedotkne ustanoveni Smlouvy tykajicich
se ochrany osobnich udaju a jejich ucinnost pretrvd i po ukonceni jeji ucinnosti. V pfipadé
ukonéeni Smlouvy je UZIS povinen piedat MZ protokolarné veskeré hmotné nosice obsahujici
osobni Udaje a smazat veskeré osobni Udaje v elektronické podobé v jeho dispozici, neobdrzi-li
od MZ pisemné jiné pokyny. (podklad ¢. 29.2.)

Po zhodnoceni obsahu predloZiené Smlouvy a pokynid, které MZ vydalo v souvislosti
se zfizenim vakcina¢niho modulu (podklad €. 13.1, 13.2., 13.3., 29.2.) kontrolujici konstatuji,
Ze spoluprace spravce a zpracovatele je nastavena zplUsobem, ktery odpovida pozadavkim
¢l. 28 odst. 3 nafizeni (EU) 2016/679, ¢imZ je dan ipredpoklad kzavéru, Ze nedochazi
k poruseni zakladni povinnosti vyjadiené v odst. 1 citovaného nafizeni.

Kontrolujici proto vyhodnotili zjistény stav tak, Ze MZ neporusilo povinnost stanovenou
v ¢l. 28 nafizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 8:

Kontrolujici dale ovéfili plnéni povinnosti, ktera MZ wvyplyvd z ¢€l.30 odst. 1
nafizeni (EU) 2016/679, tj. povinnost vést zaznamy o ¢innostech zpracovani.

MZ predlozilo zaznamy o cinnostech zpracovani, které jsou vedeny jak v pisemné, tak
i elektronické formé dle ¢l. 30, odst. 3 tohoto nafizeni. K predmétnému zpracovani byly
v zaznamech uvedeny nasledujici skute¢nosti:

o jméno a kontaktni Udaje spravce i povérence pro ochranu osobnich udaj;

o Ucely zpracovani;

e problematika prokazovani o platném ockovani proti nemoci COVID-19, nebo jejim
prodélani ¢i potvrzeni o negativni ¢i pozitivnim vysledku testu je feSena spoleé¢né
s ndrodnimi subjekty v oblasti ochrany verejného zdravi a dalSich subjektt
(technickych integrator() v ramci pracovni skupiny Evropské komise — eHealth.

e na narodni Urovni je vydavani certifikatll spojeno s prokazovanim bezinfekénosti
obcéana v souladu s podminkami, které jsou upraveny Mimoradnymi opatfenimi
vydavanymi v souvislosti s pandemii nemoci COVID-19 v CR
(€.j.: MZDR 1595/2021-8/MIN/KAN, a dalsi platné mimoradné nafizeni
Ministerstva zdravotnictvi CR).

o popis kategorii subjektd udajl a kategorii osobnich udajq;
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e Fyzickd osoba, kterd cestou centralniho rezervaéniho systému hodla podstoupit
ockovani proti COVID-19, nebo jej hodla vyuZit pro jinou osobu (napf. rodic¢ pro
dité), nebo prodélala nemoc COVID-19, nebo se nechala na tuto nemoc testovat.

e Certifikat obsahuje tyto kategorie osobnich udaju:

» totoznost drzitele (kontaktni a identifikacni Udaje Zadatele o certifikat);

» informace o podané ockovaci latce proti onemocnéni COVID-19 a poctu
davek podanych drziteli; nebo informace o testu NAAT nebo rychlém testu
na antigen, ktery drzitel podstoupil; nebo informace o prodélané infekci
SARS-CoV-2 drzitelem po pozitivnim vysledku testu;

metadata certifikatu, jako je vydavatel certifikdtu nebo jedineény identifikator
certifikatu
o kategorie pfijemcl, kterym byly nebo budou osobni Udaje zpfistupnény, vcetné
prijemcl ve tretich zemich nebo mezinarodnich organizacich;
Sit ockovacich mist tvori:

e Distribu¢ni o¢kovaci mista;

e Ockovaci mista;

e Velkokapacitni o¢kovaci mista;

e Ordinace, tedy poskytovatelé zdravotnich sluzeb v oboru vSeobecného
praktického lékarstvi;

e Mobilni ockovaci tymy;

e Dalsi poskytovatelé zdravotnich sluzeb.

o planované lhity pro vymaz jednotlivych kategorii udaja;

e [SIN: Osobni Udaje jsou a budou ukladany pouze po dobu nezbytné nutnou,
ke splnéni dkoll v oblasti zjistovani ziskavani informaci o vyskytu infekénich
onemocnéni k posouzeni vyvoje epidemiologické situace na uzemi CR,
ke sledovani zdravotniho stavu obyvatelstva a k Fizeni poskytovani zdravotni péce
a souvisejicich ukona.

e 0OCKO: Osobni tdaje jsou ukladany po dobu prihlaseni do ndhledové aplikace a jeji
vyuzivani (jedna se o pribéhovou pamét, data se neukladaiji).

e Certifikat: Osobni udaje obsazené v certifikdtech se zpracovavaji pouze
po nezbytnou dobu pfijeti opatfeni ke zvladnuti pandemie COVID-19 v souladu
s legislativou EU, stanovisek WHO a narodnich opatfeni v souvislosti se zvladnutim
pandemie.

o obecny popis technickych a organizacnich bezpecénostnich opatreni (viz kontrolni zjisténi
¢. 9) uvedenych v ¢l. 32 odst. 1.

Kontrolou bylo zjisténo, ze MZ v pozici spravce vramci predmétné kontroly zpracovava
zaznamy o cCinnostech zpracovani, které obsahuji informace uvedené v ¢l.30 odst. 1

pism. a) - g) nafizeni (EU) 2016/679.

S ohledem na uvedené kontrolujici konstatuji, Ze kontrolovana osoba povinnost stanovenou
v ¢l. 30 odst. 1 nafizeni (EU) 2016/679 splnila.
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Kontrolni zjisténi €. 9:

Kontrolujici dale s ohledem na pfedmét kontroly hodnotili, zda a do jaké miry kontrolovana
osoba plini povinnosti tykajici se zabezpeceni osobnich udaji v souvislosti s certifikdtem,
zpFistupnénym na OCKO, véetné aplikaci Te¢ky a €Tecky, jak je jeji povinnosti podle ¢l. 32
nafizeni (EU) 2016/679. Pfedmétem analyzy byly uvedené aplikace pro platformu Android,
nebot mobilni telefony na této platformé jsou v ramci Ceské republiky vyrazné roziiten&jsi
a zkoumani aplikaci pro tuto platformu je vyhodnéjsi z hlediska €asu i technické narocénosti.

V ,Zdznamech o ¢innosti zpracovdni — Centrdlni rezervacni systém ockovdni proti onemocnéni
COVID-19“ (podklad ¢. 31.1.) je uvedeno, ze MZ je Ustfednim organem statni spravy
pro zdravotni sluzby, ochranu vefejného zdravi, zdravotnickou védeckovyzkumnou ¢innost,
poskytovatele zdravotnich sluzeb v pfimé fidici plsobnosti, zachazeni s ndvykovymi latkami,
pfipravky, prekursory a pomocnymi latkami, vyhledavani, ochranu a vyuZivani pfirodnich
léCivych zdroju, pfirodnich lé¢ebnych 1azni a zdroji pfirodnich mineralnich vod, léciva
a prosttedky zdravotnické techniky pro prevenci, diagnostiku a léceni lidi, zdravotni pojisténi
a zdravotnicky informacni systém, pro pouzivani biocidnich ptipravk a uvadéni biocidnich
pfipravkd a ucinnych latek na trh. Jako takové vyhlasuje zasady bezpecnosti informaci platné
pro resort zdravotnictvi pro uplatnéni vhodnych technickych a organizacnich opatreni.

MZ ma v obecné roving, v souvislosti s implementaci zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti (dale jen ,,zdkona ¢. 181/2014 Sb.“), pfijatou , Politiku systému rizeni bezpecnosti
informaci s ucinnosti od 27. brezna 2019“ (podklad €. 12.5.). Zdmérem vedeni MZ je udrzovat
pfiméfenou ochranu osobnich Udajil v souladu se zakony a jinymi pravnimi predpisy CR,
a toiv pripadech, kdy byla odpovédnost za zpracovani informaci prfenesena na spolupracujici
organizace. Uvedena politika je zavazna pro vSechny zaméstnance dotéenych organizaci
resortu MZ a spolupracujici organizace. Jednotlivé dotéené organizace v ramci resortu mohou
vytvaret vlastni verzi této politiky, ta vSak musi byt vidy v souladu s Bezpeénostni politikou
informaci MZ a dalSimi zavaznymi dokumenty. Politika podléha revizi nejméné jedenkrat
rocné, upravuje pravidla a postupy pro fizeni dokumentace, pravidla a postupy pro fizeni
zdrojd a provozu systému fizeni bezpecnosti informaci, pravidla a postupy pro provadéna
auditl kybernetické bezpecnosti a pravidla a postupy pro napravna opatreni a zlepSovani
systému fizeni bezpecnosti informaci.

S ochranou osobnich udajli, zejména technicko-organiza¢nimi opatfenimi, souvisi také
»Metodicky pokyn k implementaci Obecného narizeni o ochrané osobnich udaji — GDPR
na Ministerstvu zdravotnictvi CR“ (podklad €. 29.1.), ve kterém jsou nastavena napf. tato
opatreni:

o V ¢lanku lll. ,0soby odpovédné za ochranu osobnich tdaji” se uvadi, ze za dodrzovani
zasad, pravidel a postupl pfi zpracovani osobnich Gdajl realizovanych na jednotlivych
sekcich, odborech a oddélenich MZ odpovidaji ptislusni predstaveni a osoba odpovédna
za prislusnou ¢innost zpracovani dle zaznam( v rozsahu svych kompetenci. Opravnéné
osoby mohou zpracovavat osobni Udaje vidy jen v rozsahu podminek
realizace/typového teseni pfislusného zpracovani Udaji odpovédna za pfislusnou
¢innost. S osobnimi udaji mohou pfichazet do styku:

a) opravnéné osoby, které osobni Udaje vyuzivaji k plnéni svych sluzebnich
a pracovnich ukoll, zejména osoby:
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e provadéjici zpracovani osobnich udaj,
e provadéjici provoz technické infrastruktury pro zpracovani osobnich udajq;
e provadéjici likvidaci osobnich udajq;

b) dalSi osoby ustanovené na zdkladé vnitfnich predpisii nebo smlouvy s MZ
za podminky, Ze byly predem prikazné sezndmeni s timto pokynem, nafizenim (EU)
2016/679 a dal$imi relevantnimi obecné zdvaznymi pravnimi predpisy.

Osoby uvedené vySe jsou povinny zachovavat micenlivost o osobnich udajich
a o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo zabezpedeni osobnich
udajl. Povinnost mlcenlivosti trva i po ukonceni sluzebniho nebo pracovniho poméru
nebo smlouvy s MZ.

o V ¢lanku VIII. ,,Opatreni na ochranu osobnich udaju” je popsano, Zze osobni udaje jsou
uchovavany tak, aby bylo zajisténo spravné a zabezpecené nakladani s osobnimi udaji
papirové evidence v neoznafenych uzamcenych skfinich a boxech; elektronické
evidence v informacnich systémech a prostfedcich s fizenym pfistupem a provoznim
monitoringem zabezpecujicim prikaznou dohledatelnost kazdé provedené operace
s osobnimi udaji.

Osobni Udaje zaméstnanec nezverejiuje bez ovéreni, Ze takovy postup je moziny
a nezpfistupnuje je osobam, které neprokazi pravo s nimi nakladat.

Pisemnosti a mobilni/externi/pfenosné technické nosice informaci, jimiz disponuje
MZ a které obsahuji osobni tdaje chranéné podle tohoto pokynu, musi byt uchovavany
pouze v neoznacenych uzamykatelnych skfinich a boxech na pracovistich.

V pfipadé, Ze zaméstnanec zjisti, Ze zabezpecdeni osobnich udajl, je nedostatecné,
uvédomi o této skutecCnosti bez zbyte¢ného odkladu povérence a svého pfimého
nadfizeného. Na zdkladé tohoto oznameni ucini pfimy nadfizeny kroky potiebné
ke zjedndni ndpravy.

Alespon jednou roéné provede povérenec ve spolupraci s pravnim odborem zhodnoceni
postupl, technickych a organizacnich pfi nakldddni a zpracovani osobnich daj.
O zhodnoceni postupl bude sepsan zapis.

oV ¢lanku XIll. ,,Poruseni zabezpeceni osobnich tdaji*:

V pripadé zjisténi poruseni zabezpeceni osobnich L’Jdajﬁ kontaktuje osoba, jeZ toto
poruseni zjistila neprodlené povérence. O poruseni zabezpeleni vyrozumi rovnéz svého
prfimého nadfizeného a v pfipadé, Ze dosSlo poruseni zajisténi osobnich udajl
v elektronické evidenci i odbor informatiky. Povérenec pfipad poruseni bez zbytecného
odkladu vysetfia podnikne kroky stanovené ¢l. 33 a 34 natizeni (EU) 2016/679. V pripadé
poruseni zajisténi osobnich udaju v elektronické evidenci poskytne odbor informatiky
povérenci veskeré informace potrebné k ucinéni oznameni dle téchto ustanoveni.
Povérenec vede evidenci veskerych pripadl poruseni zabezpecdeni osobnich udaj
dle ¢l. 33 odst. 5 nafizeni (EU) 2016/679.

Z vyjadreni MZ kontrolujici zdGraznuji nize uvedené informace, vyznamné z hlediska ochrany

osobnich udaJu v ramci predmétné kontroly:
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Pfihlageni do OCKO je moZné tiemi zpusoby ovéreni:

o Pfihldasenim pomoci uctu NIA — eldentity. Tedy pfihlaseni pomoci elektronického
obcdanského prlkazu opatfeného Cipem a aktivovanou komponentou pro komunikaci
s vefejnou spravou, nebo vytvorenym uctem NIA, pfipadné bankovniidentitou. Ovéfeni
pres bankovni identitu je mozné pouze pro osoby, které jsou ovéreny pres registr
obyvatel (ROB).

o Prihlasenim pomoci rodného cisla a obcanského priikazu. Jedna se o variantu pro osoby
¢eské narodnosti, které jsou v registru obyvatel (ROB). Pfihlaseni je mozné pouze
pro osoby, které absolvovaly ockovani, ¢i test a uvedly cislo mobilniho telefonu.
Na telefonni Cislo obdrii SMS zprdvu s jednordazovym kdédem, ktery béhem
pfihlaSovaciho procesu opiSou.

o Pfihlasenim pomoci ¢isla mobilniho telefonu, e-mailu a data narozeni. Jedna
se o variantu, kterou mohou vyuZit i cizinci a déti bez obcanského prikazu. Tento
zpUsob prihlaseni Ize vyuZit pro osoby, které absolvovaly oc¢kovani, i test a uvedly Eislo
mobilniho telefonu. Na telefonni ¢islo obdrzi SMS zpravu s jednorazovym kédem, ktery
béhem pftihlasovaciho procesu opisou. (podklad ¢. 21.1.)

Po ptihlaseni na OCKO mé subjekt idajil moznost stahnout jednotlivé certifikaty, nikdo jiny
knim pfistoupit nemudZe. Veskeré prlst_upy subjektu udajt jsou evidovany dle
zakona €. 181/2014 Sb. 8 e R A e e s T R

H nH
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0CKO neobsahUJe cookle Ilstu nebot nedocha2| k nastavovani netechnlckych cookies.
Z technickych cookies je vyznamna cookie ,,cookiesession1”, obsahujici unikatni identifikator,
ktery ma ro¢ni platnost. Na OCKO (webové strance MZ) je umistén odkaz ,,Prdce s cookie®.
Proklikem na tento odkaz subjekt udaji ziska informace o cookies, které se vsak tykaji
webovych stranek UZIS, nikoliv cookies na OCKO. Subjekt Udaji je prostfednictvim
zminovaného odkazu napt. informovan, Ze dochazi k pouziti netechnickych cookies, které ale
OCKO aktudlné nevyuziva a které by vyzadovaly nasazeni vhodné cookie listy. (podklad €. 24.)

Aplikace Tecka je urcena drzitelim certifikat( a funguje jako , penéZenka”, do které je moiné
nacist certifikat. Certifikaty jsou v aplikaci ulozeny v zabezpecené formé. Po stazeni aplikace
do zafizeni je drzitel vyzvan k pfihladeni (ztotoinéni), které probiha pres OCKO, pozdé&ji
se jiz aplikace pfipojuje automaticky. Vstup do aplikace je chranén PINem, ktery si subjekt zvoli
po ztotoZnéni, nebo rozpoznanim obli¢eje nebo otiskem prstu. V pfipadé ztraty PINu je tfeba
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aplikaci odinstalovat, nainstalovat znovu a provést opétovné nahrani certifikatQ.
(podklad €. 24.)

Aplikace nabizi 3 moZnosti nacteni certifikatu.

1. Jednim z identifikacnich prostfedkd eidentity.cz, propoijit aplikaci s OCKO, odkud nacte
aktudlni certifikdty a automaticky pak bude stahovat i vSechny budouci aktualizace.
(Pokud chce subjekt Udajd naéist certifikdt do Te¢ky z OCKO, pomoci eidentity.cz,
je nutné mit aktivovany alespon jeden z identifikacnich prostredk( eidentita.cz.)

2. Pomoci SMS kdédu, ktery lze ziskat po pfihlaseni prostfednictvim zadani rodného Cisla
a Cisla obcanského prikazu, nebo zadani cisla mobilniho telefonu, e-mailu a data
narozeni, Ize propojit aplikaci s OCKO odkud naéte aktudlni certifikaty a automaticky pak
bude stahovat i vSechny budouci aktualizace.

3. Nacteni QR kédu z papirového ¢i jiného formatu certifikdtu pomoci fotoaparatu nebo
mobilniho zafizeni. (podklad €. 9.)

Tyto mozZnosti nacteni lze zvolit i pro nacteni certifikatud jinych drziteld, napf. déti, nebo jinych
rodinnych pfislusnikl. V aplikaci mizZe subjekt Udaji v nastaveni upravit to, zda aplikace
zobrazuje pouze platné, nebo i neplatné certifikaty. Jsou-li certifikaty nacteny prostrednictvim
QR kodl, nejsou tyto automaticky aktualizovany av aplikaci se automaticky neprojevi
napf. novy certifikat o posilujici davce ockovani. (podklad €. 24.)

Komunikace aplikace Te¢ky s OCKO probiha sifrované, protokolem HTTPS. Aplikace umozZiiuje
QR kod sdilet, ato bud ve formé obrazku ¢i ve formatu HCERT. Je-li provedeno spdarovani
aplikace Te¢ky s OCKO, je moiné stahnout i certifikdt v PDF formatu. Aplikace Te¢ka rovné?
umoznuje provadét screenshoty. Exporty a screenshoty uloZzenych udaji je mozné provadét
aZz po ovéreni a exporty je nutné v aplikaci potvrdit (je vyZzadovan souhlas). Z dalSich funkci
je vyznamna funkce validace ulozenych certifikatl, diky cemuz ma uZivatel pfehled o platnosti
a mozném pouziti ulozenych certifikat k vybranym uceliim. (podklad €. 24.)

Aplikace €Tecka slouzi k validaci certifikatl prostfednictvim nacteni QR kédu, ktery je soucasti
certifikatu. Obé aplikace vyviji NAKIT. Jsou k dispozici pro mobilni telefony na platformach
Android a iOS. (podklad ¢. 24.)

Kontrolujici ovérili, Ze ¢Tecka neuklada ovérované certifikaty v mobilnim telefonu ani je nikam
neposild k ovéreni. V ¢Tecce neni v ramci validace zobrazen QR kéd, pouze informace o drziteli
certifikdtu a informace o ockovani / vysledku testu / prodélané nemoci a ovéreni —
platny/neplatny certifikat. V této souvislosti kontrolujici upozorfiuji, Ze z aplikace je mozné
provadét screenshoty, aplikace jejich pofizovani sama nijak aktivné nebrani. Toto chovani
je vrozporu s primarnim ucelem aplikace, kterd ma slouZit k ovéreni platnosti certifikat(,
bez zanechani elektronické stopy s osobnimi Udaji o tomto ovéreni. Tecka zaroven uchovava
informace o poctu certifikatl, které byly ovéreny, s rozdélenim na platné/neplatné. Tato

-----

QR kéd je tvoren sloZitou datovou strukturou, slouzi pro ovéreni platnosti certifikdtu pomoci
mobilni  aplikace  (¢Tecka: https://ockodoc.mzcr.cz/napoveda/ctecka/cz/). QR kéd
na certifikdtu obsahuje zasSifrované informace, které nelze precist normalni aplikaci. Obsahuje
informace o identifikaci osoby (jméno, pfijmeni, datum narozeni) a také informace o testu
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¢i ockovani. Po nacteni QR kodu z certifikatu dochazi ke spojeni ¥ I" 'H‘ -L, ;—;E._‘;v:f a ovéru;ji
se aktualné nastavend validac¢ni pravidla a na zakladé jejich vyhodnocem zobrazi aplikace
informaci o stavu certifikatu (platny/neplatny). (podklad ¢. 3., 7., 12.)

K nacéteni QR kdédu z certifikdtu potfebuje ¢Tecka pfistup k fotoaparatu mobilniho telefonu.
Nasledné je mozné nadist certifikaty do aplikace, kterd okamzité po nacteni provede validaci
certifikatu, kterd probihd bez pfipojeni k internetu, vyjimkou jsou certifikaty v plvodnim
formatu (vydavané do 1. ¢ervna 2021). U téchto certifikatd je provedena automaticka ndhrada
certifikdtem v novém formatu, ta vyzaduje komunikaci s OCKO kvali jeho staZeni. Kontrolujici
ovérili, Ze automaticky je aktualizovan jen certifikat, ktery byl skute¢né vydan a funkci neni
mozné pouzit k vydavani fale¥nych certifikatl. Komunikace s OCKO je opét sifrovana (protokol
HTTPS). (podklad ¢. 24.)

Kontrolujici upozornuji, Ze puavodni certifikdty obsahuji v QR kédu URL adresu,
prostiednictvim které je moziné kdykoliv stahnout certifikdt v aktudlnim formatu. V ramci
pristupu ke stazeni aktudlni verze certifikdtu nedochazi k zddné formé ovéreni identity
a certifikat je pristupny komukoliv, kdo je schopen ziskat ¢i dovodit URL adresu pro aktualizaci
certifikdtu. Tato URL adresa rovnéZz obsahuje Cislo pojisténce ve formdatu rodného Cisla.
Kontrolujici upozornuiji, Ze je-li QR kéd v plivodnim formatu precten béZznou ¢teckou QR kodd,
tato ve vétsiné piipadd nabidne nacteni URL adresy v internetovém prohlizeci. Cislo pojisténce
tak muize z(stdvat v zafizeni, konkrétné v historii navstivenych stranek, a to v nechranéné
podobé. (podklad €. 24.)

Aplikace Tecka a ¢Tecka v pravidelnych ¢asovych intervalech aktualizuji informace o zpUtsobu
vyhodnocovani platnosti certifikatl. Z informacniho hlediska je vyznamny hlavné seznam
aktualnich podpisovych certifikatl, prostfednictvim kterych jednotlivé staty podepisuji
informace, obsazené v QR kdédech certifikdatl a také informace o platnosti a validité
jednotlivych typl QR certifikat(i. Tyto informace jsou ndsledné uloZeny v mobilnim telefonu
pro dalsi pouZiti. Aktualizace probihd v dennich intervalech, jsou-li aplikace spustény.
Aktualizace je mozné ru¢né vyvolat i ¢astéji. (podklad ¢. 24.)

Obé aplikace pracuji s verejnymi informacemi — seznamem podpisovych klica ¢lenskych stat(
EU a definicemi validacnich pravidel jednotlivych clenskych statli EU. Pracuji s udaji
o fungovani aplikace (napf. zaznamy o padech apllkace a pou2|van| aplikace) a pou2|vaJ|
k tomu standardni nastroje {5 L A R e T R
S takto ziskanymi udaji pracuji maximalné po dobu 180 dni. (podklad ¢. 9.)

Aleche komunlkUJl jak »EESSEASRSN L A R R
.-Ei\c‘,z w’m th?r? . Analyzou komunikace bylo zjisté€no, Ze rozsah komunikace neodpovida
informacim o zpracovani osobnich udajt zminénych aplikaci. Konkrétné jsou uZivatelé aplikace
Tecka v informacni povinnosti informovani o komunikaci se sluzbou Firebase takto: , Data
odesiland aplikaci do téchto sluZzeb neobsahuji identifikatory vilastnika mobilniho telefonu
ani mobilniho telefonu (jako je napr. tel. Cislo, IMEI, AdvertisinglD) a zpracovdvdme je pouze
za ucelem vyhleddvani a odstrariovdani kritickych chyb, evidenci aktualizaci aplikace
a statistického zmapovdni pouZivdni aplikace uZivateli. Aplikace neznd osobni udaje uZivatele
a tato telemetrickd data tak nelze Zddnym zpusobem navdzat na jeho osobu.”
(podklad ¢.9.11.,9.12.)
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Nicméné analyzou__komunlkace byly identifikovdny ndsledujici udaje, které byly zaslany
na servery £ b R

o Device model — mformace o modelu mobilniho telefonu;

o Os-build-version — informace o verzi operacniho systému;

o Installation-id — unikatni identifikator instalace aplikace. (podklad €. 24.)

Kontrolujici konstatuji, Ze kombinace téchto tfi faktord dava dohromady dostatecné podrobny
souhrn dat, aby bylo mozné na jejich zakladé jednoznacné identifikovat konkrétni mobilni
zafizeni, kde je aplikace identifikovana. Dale byla zachycena informace o modelu mobilniho
telefonu, prenaena na OCKO. (podklad ¢. 24.

V ramci komunikace aplikace ¢Tecka byl zachycen obsah spojeni se sluzbou Firebase Remote
Config, o ¢emZ neni uZivatel aplikace v informacni povinnosti k aplikaci ¢Tecka informovan.
Vinformaéni povinnosti se hovofi pouze o Firebase Crashlytics. Konkrétné je prenasen
napf. unikatni identifikator instalace aplikace. (podklad ¢. 24.)

Na zakladé vySe uvedenych skuteénosti dospéli kontrolujici k zavéru, Ze kontrolovany neplni
povinnosti dle ¢l. 32 nafizeni (EU) 2016/679, jelikoz:
o v souvislosti s vyddvanim plvodnich certifikdatd dochazelo pfi nacteni QR kédu ¢teckou
v mobilnim zafizeni ke zpfistupnéni Udaje o Cislu pojisténce drzitele certifikatu;
o v aplikaci ¢Tecka nebylo znemoZnéno pofizovdani screenshotu displeje, cozZ je v rozporu
se smyslem aplikace, tedy ovéreni platnosti certifikatd, bez zanechani elektronické stopy
s osobnimi Udaji o tomto ovéreni;
o informacni povinnost k aplikacim Tecka a ¢Tecka dostatecné nerozliSuje rozdil mezi
sluzbami Firebase Crashlytics a Firebase Remote Config, subjekt udajd je informovan
pouze o prvni jmenované sluzbé. (podklad ¢. 24.)

Kontrolni zjisténi €. 10:

Kontrolujici provérili naplnéni ¢l. 37 nafizeni (EU) 2016/679, tj. povinnost spravce jmenovat
povéience pro ochranu osobnich Gdajd a tuto skute¢nost oznamit Uradu.

Uradu byl dne 26. bfezna 2021 Fadné ozndmen jmenovany povéfenec pro ochranu osobnich
udajl. (podklad €. 16.)

V dokumentu ,,Charakteristika sluZzebniho mista“, je uvedeno, Ze zaméstnanec plni Ukoly
povérence pro ochranu osobnich Udaji dle nafizeni EU) 2016/679 pro MZ, jehoZ funkce
je stanovena a popsana v ¢lanku IV. v ,Metodickém pokynu k implementaci Obecného narizeni
o0 ochrané osobnich tdaji — GDPR na Ministerstvu zdravotnictvi CR“. (podklad €. 21.5., 29.1.)
Jsou zde vyjmenovany Cinnosti povérence, konkrétné:

a) komunikuje se subjekty udajl, které se na néj mohou obracet ve vSech zaleZitostech
souvisejicich se zpracovanim jejich osobnich udaji a vykonem jejich prav dle tohoto
pokynu a nafizeni (EU) 2016/679;

b) je informovan o nedostate¢ném zabezpeceni v oblasti ochrany a zpracovani osobnich
udajq;
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c) prijima ozndmeni o pripadech poruseni zabezpeceni osobnich Gdaji, prosetiuje
a ohlasuje je dozorovému uradu dle ¢l. 33 nafizeni (EU) 2016/679 a oznamuje pripady
poruseni ochrany osobnich udajl subjektu udajl dle ¢l. 34 tohoto nafizeni;

d) schvaluje navrhy na zahajeni nového, resp. zménu dosavadniho zpracovani osobnich
udajl a zaujima k takovymto ndvrhiim stanoviska;

e) plni dalsi ukoly vyplyvajici pro jeho pozici z nafizeni (EU) 2016/679, obecné zavaznych
pravnich predpis, tohoto pokynu nebo ostatnich vnitinich predpist MZ.

Kontrolujici proto vyhodnotili zjistény stav tak, Ze MZ jako sprdvce splnil povinnost
stanovenou v ¢l. 37 nafizeni (EU) 2016/679.

IV. Pouceni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mize kontrolovana osoba podat
Uradu pro ochranu osobnich Gdaj ve IhGté 15 dnd ode dne doruceni protokolu o kontrole

namitky.

Namitky se poddvaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odtvodnéni nesouhlasu s timto kontrolnim zjisténim.

Podpisova dolozka:

Mgr. et Mgr. Bozena Cajkova

Bc. Hana Imiolkova

Mgr. Zuzana Jefabkova

Ing. David Mrnak, DiS

Bc. Jaromir Kuba

vrchni rada odboru dozoru Ufadu  (podepsdno elektronicky)

podpis

povéiend zaméstnankyné Uradu (podepsdno elektronicky)

podpis

povérend zaméstnankyné Ufadu (podepsdno elektronicky)

podpis

povéteny zaméstnanec Ufadu (podepsdno elektronicky)

A A
.--'__?tl_ ]

povéreny zaméstnanec Uradu ~ (po

podpis
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