ok Setere 7 0T AT
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234 665 444 |
posta@uoou.cz, WWWw.UoOouU.cz

Cj. UOOU-05451/20-29
Praha 24. kvétna 2022

Protokol o kontrole

Kontrolni organ:
Utrad pro ochranu osobnich tdajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (dale jen
,UFad“).

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z €l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaja), (dale jen ,nafizeni (EU)
2016/679) ve spojenis § 50 odst. 1 zdkona ¢. 110/2019 Sb., o zpracovani osobnich tdaju (dale
jen ,zakon ¢. 110/2019 Sb.“).

Kontrolujici:
Mgr. Marek Snajdr — povéieny zaméstnanec Ufadu, €. prikazu: i
kontrolni skupiny na zdkladé povéreni ke kontrole ze dne 13. dubna 2021,

LEemiiE jako vedouci

e

Mgr. Eva Cupakova — povéfend zaméstnankyné Ufadu, €. prikazu: SE35585E na zdkladé
povéreni ke kontrole ze dne 13. dubna 2021;

Mgr. Barbora Snajderovd — povéfend zaméstnankyné Ufadu, €. prikazu: ZE75585E na
zakladé povéreni ke kontrole ze dne 13. dubna 2021, které bylo ukonéeno 28. Unora 2022;

Bc. Jaromir Kuba — povéieny zaméstnanec Uradu, na zakladé povéreni ke kontrole ze dne
23. Cervence 2021.

Kontrolovana osoba:
e

A BEERTEERE se sidlem SRR INE] VEETR SN, 1CO: SR
(dale jen ,,kontrolovana osoba“).
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Predmét kontroly:

Pfedmétem kontroly je dodrZovani povinnosti stanovenych nafizenim (EU) 2016/679 pfri
zpracovani osobnich udajui v souvislosti s telefonickym nabizenim koupé dluhopist spole¢nosti
EEEmIRA T kterd je pfedmétem stiZnosti, zejména podle ¢l. 5-7, &l. 12-22, ¢l. 28-30 a &l. 32
narizeni (EU) 2016/679.

Prvni kontrolni tikon:
Doruéeni oznameni o zahdjeni kontroly kontrolované osobé 26. dubna 2021
(¢j. UOOU-05451/20-5).

Posledni kontrolni tukon:
Zpracovani Ufedm’ho zdznamu — Informacni memorandum ke zpracovdni osobnich udaji
spolecnosti el EE, a.s., ze 4. kvétna 2022 (¢j. UOOU-05451/20-28).

I. Prehled podkladi:

Protokol o kontrole se opira o nasledujici podklady a dokumenty, které byly pofizeny pred
zahajenim kontroly a v jejim pribéhu, popf. o dokumenty a skutec¢nosti, které jsou kontrolnimu
organu znamy z jeho uredni ¢innosti:

1. StiZznostz 12. Unora 2021 ¢j. UOOU-05451/20-1), pocet listd 1;
1.1. Pfiloha — telefonicky hovor s kontrolovanou osobou, délka nahravky 7:33;
1.2. Ptiloha — telefonicky hovor s kontrolovanou osobou, délka nahravky 2:53;
1.3. Pfiloha — e-mailova komunikace s kontrolovanou osobou, pocet listli 2;
2. Ozndmeni o zahdjeni kontroly z 26. dubna 2021 (¢j. UOOU-05451/20-5), pocet list( 2;
3. Ozndmeni o prevzeti prdvniho zastoupeni kontrolované osoby a poskytnuti informaci
v rdmci vyZddané soucinnosti ze 4. kvétna 2021 (¢j. UOOU-04568/20-6), pocet list( 2;
3.1. Priloha — Souhlas se zpracovdnim osobnich udaju a se zasilanim obchodnich
sdéleni poéet Iist& 1'
T iSRS Ochrana osobnich ddajd, pocet listd 6;
4. Uredm zdznam — analyza dolozenych dokument( z 13. ¢ervence 2021, pocet listll 2;
5. Protokol z ustniho jedndni a mistniho Setfeni z 26. fijna 2021 (¢j. UOOU-05451/20-11),
pocet listd 5;
5.1. Pfiloha — Objedndvka dluhopisu izt 79, ledna 2018, Smlouva
o upsani a koupi dluhopisti z9. ledna 2018, Predavaa protokol z 27. unora 2018,
pocet listd 3;
5.2. Pfiloha — Objedndvka dluhopisu st iesi@i s 7 16. ledna 2018, Smlouva
o upsdani a koupi dluhopist z 16. ledna 2018, Preddvaci protokol z 28. Unora 2018,
pocet listd 3;
5.3. Pfiloha — Objedndvka dluhopisu 75558 53 140 % ze 7. brezna 2018, Smlouva
o upsdani a koupi dluhopisti ze 7. brezna 2018, Predavaa protokol z 22. srpna 2018,
pocet listd 3;
5.4. Pfiloha — Objedndvka dluhopisu & i Bt ia il ze 8. listopadu 2017, Smlouva
o upsani a koupi dluhopist ze 8. listopadu 2017, Preddvaci protokol ze 7. prosince
2017, pocet lista 3;

2/14



5.5. Pfiloha — Objedndvka dluhopisu w55 R 535000 2 9. Cervna 2017, Smlouva
o upsani a koupi dluhopisti z 9. Cervna 2017 pocet listd 2
5.6. Pfiloha — Objedndvka dluhopisu s Siamist i i
predavaci protokol ze 30. dubna 2019, pocet I|stu 1;
5.7. Pfiloha — Objedndvka dluhopisu s nfu st % 2 3. prosince 2020,
Souhlas se zpracovdnim osobnich udaji a se zasildnim obchodnich sdéleni
z 3. prosince 2020, pocet listl 1;
5.8. Pfiloha — Objedndvka dluhopisu &= SR s i tiag® 7 12, kvétna 2020,
Souhlas se zpracovdnim osobnich udaju a se zasilanim obchodnich sdéleni
z 27. kvétna 2020, pocet listd 1;
5.9. Pfiloha — Objedndvka dluhopisu WEEH G e HRE TS 76 7. Gnora 2020,
Souhlas se zpracovdnim osobnich udaji a se zas:lan/m obchodnich sdéleni
ze 7. Unora 2020 predavaci protokol z 9. bfezna 2020, Objedndvka dluhopisu s
IR AL IE 7 3. prosince 2020, predavaci protokol z 19. ledna 2021,
pocet listQ 3,
5.10. Pfiloha — Objedndvka dluhopisu %7 imtEaeslF i mi ittt 7 9. Cervna 2020,
predavaci protokol z 30. ¢ervna 2020, pocet list( 1,
5.11. Pfiloha — Rozhodnuti Ceské narodni banky z 10. bifezna 2017, pocet listd 1;
5.12. Priloha — Fotografie — zaheslovani pracovniho pocitace, pocet lista 2;
6. Doddni poZadovanych podkladiu dle protokolu z ustniho jedndni a mistniho setreni
z 10. listopadu 2021 (¢j. UOOU-05451/20-22), pocet listd 1;
6.1. Pfiloha — Smérnice ¥ &z :Ra 23005 Ochrana osobnich udaji (znéni ke dni
29. fijna 2021), pocet Ilstu 5;
6.2. Pfiloha — Potvrzeni o sezndmeni s vnitinimi predpisy teiima3hEtis. (3x), pocet
list 2;
6.3. Priloha — Spisovy, archivni a skartacni rad, pocet listl 4;
7. Sdéleni k Zddosti o soucinnost ze dne 21. tinora 2022 z 28. inora 2022 (¢j. UOOU-05451/20-
25), pocet listl 1.
8. Sdéleni k Zddosti o soucinnost ze dne 13. dubna 2022, z 19. dubna 2022 (¢j. UOOU-
05451/20-27), pocet listd 2.
9. Ufedni zdznam — Informaéni memorandum ke zpracovdni osobnich udaji spole¢nosti %
semtERET WY ze 4. kvétna 2022 (¢j. UOOU-05451/20-28).

= z 22. brezna 2019,

AT

[r
-ln_:"

V ramci kontroly je posuzovano vyhradné zpracovani osobnich udajl v rozsahu stanoveném
v pfedmétu kontroly a ledaze je niZe uvedeno jinak, v ¢ase provedeni kontroly. Z vySe
uvedenych podklad(i jsou pro kontrolni zjisténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pripadné jejich ¢asti, v nichz jsou uvedeny relevantni informace.

Il. Duavod kontroly:

Urad 16. prosince 2020 obdrZel stiznost tykajici se podezieni na porudeni pravnich predpist
na ochranu osobnich Udaju pfi zpracovani osobnich Udajd v ramci nevyzadanych reklamnich
nabidek — koupé dluhopist kontrolované osoby (k tomu bod 1 vé. priloh 1 az 3 prehledu
podkladt). StéZovatel uvedl, Ze byl telefonicky kontaktovan ohledné nabidky koupé dluhopist
kontrolované osoby, pficemZ s ni v minulosti nikdy nejednal. Dale sdélil, Ze kontrolovana
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osoba zpracovavala jeho telefonni Cislo a pres opakované zadosti mu nebyly poskytnuty
informace dle ¢l. 13 a 14 nafizeni (EU) 2016/679. Tato tvrzeni doloZil dvéma telefonnimi
nahravkami a e-mailovou komunikaci se zastupci kontrolované osoby. Poukdazal na tvrzeni
kontrolované osoby o ndhodném vygenerovani jeho ¢&isla a pozadal Urad o prosetieni pivodu
telefonnich Cisel, ktera jsou kontrolovanou osobou navoldvana, a dale o zajiSténi vymazu
osobnich Udaju stéZovatele, na které nema kontrolovand osoba validni pravni divod.

lll. Kontrolni zjisténi (dale jen ,,KZ“):

Kontrolovand osoba je dle udaji verejné dostupnych v obchodnim rejstfiku akciovou
spole¢nosti s datem vzniku a zapisu 1. listopadu 2011. Pfedmétem podnikani je vyroba,
obchod a sluzby neuvedené v pfilohach 1 az 3 Zivnostenského zakona; poskytovani uvér(;
pronajem nemovitosti, bytl a nebytovych prostor.

1) Zpracovavané osobni udaje:

V souvislosti s predmétem kontroly (objednavky koupé dluhopisd kontrolované osoby) jsou

zpracovavany osobni Udaje vrozsahu jméno a pfijmeni, datum narozeni, trvalé bydlisté,

kontaktni adresa, e-mail, telefonni Cislo, fyzicky podpis (v ramci Souhlasu se zpracovdnim

osobnich udaji a se zasilanim obchodnich sdéleni, bod 3.1 prehledu podkladti), dale Cislo

dokladu pro identifikaci subjektu udaja, Cislo uctu, informace o poétu a cené zakupovanych
-\.\_"'HI-'

dluhopisti (v rdmci Objedndvky dluhopisu F3-E%eaiinmgll, (ELTis, SR, St

T

a Smlouvy o upsadni a koupi dluhopisut, body 5.1. — 5.10. prehledu podkladd).

VySe uvedené osobni udaje kontrolovand osoba zpracovdva v listinné podobé a téz
prostfednictvim elektronické databaze v programu Microsoft Excel (kam jsou zaznamendvany
osobni Udaje z vyse uvedenych listin, bod 8 prehledu podkladd, str. 2).

KZ €. 1: Osobni udaje, které jsou kontrolovanou osobou zpracovavany, jsou osobnimi Udaji ve
smyslu ¢l. 4 bodu 1) nafizeni (EU) 2016/679 a zpracovani spliiuje definici dle él. 4 bodu 2)
nafizeni (EU) 2016/679.

2) Postaveni kontrolované osoby

Kontrolovana osoba zajemcim o nakup dluhopist predklada formular Souhlas se zpracovdnim
osobnich udaji a se zasilanim obchodnich sdéleni (bod 3.1 pfehledu podklad(), ve kterém je
uvedeno, Ze kontrolovand osoba je sprdvcem osobnich Udaji zpracovavanych za ucelem
zjisténi ,,relevantn/'ch potreb, nabidnuti a poskytnuti investicnich pfrileZitosti spolecnosti
ARSI péce o klienta a nabizeni dalSich produkti a sluZeb, a to v tisténé formé
le/ektronlckyml prostredky” (bod 3.1 prehledu podklad().

Stanoveni Ucelu a prostFedkL"J zpracovani vzhledem k predmétu kontroly je zfejmé téz ze
Smérnice ZHEZEVTELTER Ochrana osobnich tdaju (bod 3.2 prehledu podkladd, str. 8). Zde je
uvedeno zpracovani ,pro ucely nabidky a poskytnuti investicnich prileZitosti, péce o klienta
a nabizeni dalsich produkti a sluZeb”, zpracovani je dle dokumentu provadéno ,v listinné i el.
podobé”.
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KZ ¢. 2: Kontrolovand osoba je k predmétnému zpracovani (telefonickd nabidka dluhopist)
v postaveni spravce osobnich udaji ve smyslu él. 4 bodu 7) nafizeni (EU) 2016/679.

3) Navoldvani nahodné vygenerovanych telefonnich cisel — ukoncenda praxe (predmét
stiznosti):

a) Zakonnost zpracovani

Dle tvrzeni kontrolované osoby (bod 5 prehledu podklad, str. 3) byla telefonni ¢isla nahodné
generovana, pricemz od tohoto postupu bylo pfiblizné od ledna roku 2021 upusténo, nebot
tento zpUsob byl velmi neefektivni (velké mnoZstvi neaktivnich Cisel). Telefonaty provadél vidy
zaméstnanec kontrolované osoby.

Ze zaznamu hovorl (pofizenych a doloZenych stéZovatelem) uskutecnénych mezi
stéZovatelem a kontrolovanou osobou vyplyva, Ze stézovatel nebyl za celou dobu osloven jeho
jménem, z nahravek nevyplyva ani to, Ze by kontrolovana osoba znala dalsi jeho osobni udaje
vyjma telefonniho Cisla (body 1.1 a 1.2 prehledu podklada).

Volani na ndhodné vygenerovand telefonni Cisla dle kontrolované osoby probihalo
nasledovné: predstaveni volaného (ne vzdy), predstaveni pracovnika a kontrolované osoby,
nabidka dluhopist. Pokud volany vyjadfil zdjem o koupi, byl pozvan do sidla kontrolované
osoby. Pokud nedoslo na nasledujici schizce k podepsani smlouvy o nakupu dluhopis(,
kontrolovana osoba ddle uUdaje zdjemce nezpracovavala a neuchovdvala (bod 5 prehledu
podkladd, str. 6).

K fazi generovani telefonniho ¢isla a uskuteénéni hovoru na vygenerované Cislo kontrolovand
osoba uvedla (bod 7 prehledu podkladd, str. 1-2), Ze software — generator Cisel — vygeneroval
jednotliva telefonni ¢isla, ktera byla prenesena do xIs tabulky a vytisténa. Ukladani xls souboru
neprobihalo. Vytistény soubor s tabulkou byl po navolani vygenerovanych ¢&isel skartovan.
Kroky popsané vyse nepovazuje kontrolovana osoba za zpracovani osobnich udajt, nebot dle
jejiho vyjadreni osamocené vygenerované tel. ¢islo neni osobnim udajem. Kontrolovana osoba
sdélila, Ze sva tvrzeni, tykajici se procesu generovani a dalSich krokt, které jsou uvedeny
v tomto odstavci, neni schopna dlikazné dolozit, vzhledem k ukonéeni uvedené praxe jiz
v minulosti. Kontrolovand osoba nevyhotovovala zdéznamy o provedenych skartacich (bod 8
prehledu podkladu, str. 3).

Osobni udaje, dle nazoru kontrolované osoby, nebyly zpracovavany ani v pfipadé, kdy volany
ustné souhlasil s uskute¢nénim schizky. V této fazi bylo zaznamendno v listinné podobé
telefonni ¢islo, dohodnuté datum a c¢as konani schlizky (bod 8 prehledu podkladd, str.2).

Praxe navolavani nahodné generovanych C¢Cisel byla dle tvrzeni kontrolované osoby
uplathovana nesouvisle v obdobi let 2019 a 2020, naposledy v lednu 2021, pficemzZ k tomuto
nebyla vedena Zadn4a evidence, neni tedy mozné zjistit, kolik telefonnich cisel timto zplisobem
bylo kontaktovano, v kolika ptipadech byl uskutecnén hovor, ani v kolika pripadech doslo
k uzavreni smlouvy o nakupu dluhopisu (bod 8 prehledu podkladd, str. 2).
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Ackoliv ma kontrolovana osoba zato, Ze ndhodné generovani a poté navolavani téchto
vygenerovanych Cisel neni zpracovanim osobnich udaju, kontrolujici uvadéji, ze ndhodné
vygenerované telefonni ¢islo je osobnim udajem. Prostfednictvim tohoto Cisla je mozno dany
subjekt v urcitém casovém useku primo kontaktovat, a tento subjekt je tak dosazitelny a jistym
zpUsobem urcitelny, a to pripadné i bez znalosti jeho jména a dalSich udajd. Je totiz spojeno
s identifikovatelnou fyzickou osobou jako kontaktni Udaj. Fyzickou osobu mUize bez vynalozeni
mimoradného Usili a nakladl s vyuZitim svych legalnich a technickych moZnosti identifikovat
také napt. telefonni operdtor. V pfipadech, kdy jde o spojeni telefonniho ¢isla a dalSich
identifika¢nich udajl (napt. verejny telefonni seznam, uvedeni kontakt( verejné na internetu)
jsou fyzické osoby identifikovatelné i dalSimi subjekty vcetné kontrolované osoby bez
vynaloZeni mimoradného usili a prostfedkl. Navolani ndhodné generovaného telefonniho
Cisla je zpracovanim osobnich udaju, jelikoZ se jedna o systematickou operaci s osobnimi Udaji
(pouziti osobnich udajd) za cilem osloveni subjektu Udajl, které ma vést k nabidce koupé
dluhopisli kontrolované osoby.

Dle § 7 odst. 2 zakona ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a 0 zméné
nékterych zdkoni [(zakon o nékterych sluzbach informacni spole¢nosti), dale jen ,zakon
¢. 480/2004 Sh.], Ize obchodni sdélenit Sifit elektronickymi prostfedky pouze ve vztahu
k uZivatelim, ktefi k tomu dali prfedchozi souhlas.

Na zakladé vyse popsaného skutkového stavu kontrolujici uvadéji, Ze kontrolovana osoba pro
Siteni obchodnich sdéleni (telefonicka nabidka dluhopisti stéZovateli, ktery nebyl stavajicim
zakaznikem kontrolované osoby) neziskala souhlas subjektd udaja.

KZ €. 3: Kontrolujici konstatuji, Ze zpracovani osobnich tdaji ve formé vygenerovani, vytisténi
a navolani ndhodného telefonniho Cisla za Ucelem nabidky koupé dluhopist kontrolované
osoby nebylo v pfipadé pfedmétné stiznosti zakonné, nebot kontrolovand osoba nesplnila
nejméné jednu z podminek uvedenych v €él. 6 odst. 1 pism. a) az f) nafizeni (EU) 2016/679.

K tomuto zpracovani dochdazelo v obdobi pred zahajenim kontroly, v letech 2019-2021
a v lednu roku 2021, proto kontrolujici konstatuji vySe uvedené kontrolni zjisténi pouze
vzhledem k pfipadu predmétné stiznosti, ktera byla radné doloZzena podklady.

b) Informacni povinnost

Béhem telefonického hovoru, uskutecnéného mezi pracovnici kontrolované osoby
a stéZzovatelem za Ucelem nabidky dluhopisti kontrolované osoby (bod 1.1 prehledu
podkladi), byly v souladu s ¢l. 14 odst. 3 pism. b) nafizeni (EU) 2016/679, tedy v okamziku, kdy
poprvé doslo ke komunikaci se subjektem udajl, stéZovateli poskytnuty informace dle ¢l. 14
odst. 1 pism. a) (totoznost a kontaktni udaje spravce), c) (ucel zpracovani, nikoliv viak pravni
zaklad) a d) (dotcené osobni idaje) nafizeni (EU) 2016/679.

nepfimé podpore zbozi ¢i sluzeb nebo image podniku osoby, ktera je podnikatelem) nebo vykonava regulovanou
¢innost [§ 2 pism. f) zakona ¢. 480/2004 Sb.].
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Informace dle ¢l. 14 odst. 1 pism. b) (kontaktni idaje povérence pro ochranu osobnich udaja)
a e) (prijemci osobnich Gdajd) nafizeni (EU) 2016/679 byly stéZovateli poskytnuty Ustnim
odkazem na dokument Informacni memorandum ke zpracovdni osobnich ddaji spolecnosti ;=

g AT U S

EERTS, 6 (bod 9 prehledu podklad(l) umistény na webovych strankdch kontrolované
osoby (adresa HgigrefiEtaian byla stéZovateli v prabéhu telefonického hovoru té?
sdélena). Ani z tohoto dokumentu vSak nelze dovodit pravni zaklad pro predmétné zpracovani

dle ¢l. 14 odst. 1 pism. c) nafizeni (EU) 2016/679.

Pfipadny zdmér kontrolované osoby predat osobni Udaje nebo pfijemci ve tfeti zemi nebo
mezinarodni organizaci dle ¢l. 14 odst. 1 pism. f) nafizeni (EU) 2016/679 nebyl stéZovateli
sdélen, kontrolujici vSak na zakladé informaci a podkladl poskytnutych kontrolovanou osobou
konstatuji, ze vzhledem k predmétu kontroly nejsou osobni Udaje predavany prijemci ve treti
zemi, ani mezindrodni organizaci.

KZ €. 4: V pripadé predmétné stiznosti kontrolovana osoba porusila ¢l. 14 odst. 1 narizeni (EU)
2016/679, nebot subjektu udaji nebyly poskytnuty informace dle odst. 1 pism. c) vyse
uvedeného ustanoveni, konkrétné pravni zaklad pro predmétné zpracovani osobnich udaju.

K tomuto zpracovdani dochdazelo v obdobi pred zahdjenim kontroly, v letech 2019-2021
avlednu roku 2021, proto kontrolujici konstatuji poruSeni pouze vzhledem k pfipadu
predmétné stiznosti, ktera byla radné podloZzena dostupnymi podklady.

4) Soucasna praxe
a) Zakonnost zpracovani

V soucasnosti zaméstnanec kontrolované osoby vold pouze na kontakty z vlastni interni
(bod 5 prehledu podklad(, str. 3). Klientska databdze obsahuje nasledujici osobni udaje:
jméno, pfijmeni, datum narozeni, bydlisté, telefonni ¢islo a e-mail (bod 8 prehledu podklad(,
str. 2).

Kontrolou databdze klientl a smluvni dokumentace (body 5.1 az 5.10 prehledu podkladu) se
neprokazalo, Ze by kontrolovand osoba v rdmci své databdze zpracovavala osobni udaje (napfr.
telefonni Cisla) bez navaznosti na jiz provedenou objednavku dluhopist.

Zpracovani osobnich udajl probiha nasledovné (bod 5 prehledu podkladd, str. 3): ¢len dozordi
rady kontrolované osoby (dfive alternativné téz jedna dalsi zaméstnankyné) otevie soubor,
kde jsou uloZzeny kontaktni idaje klientl (klientska databaze). Denné je ze strany ¢lena dozorci
rady predano uréenému zameéstnanci zhruba 10-30 kontaktd za uacelem navolani.
Zaméstnanec dostava seznam v tisténé podobé, uskutecni navolani a nasledné jej vraci ¢lenovi
dozordi rady, ktery mu seznam predal, ke skartaci. Hovory nikdy nebyly a nejsou nahravany
(minimalné v poslednich 2-3 letech).

V soucasné dobé jsou hovory dle vyjadieni kontrolované osoby uskutecnovany nasledovné
(od ledna 2021 vyhradné timto zplsobem): po predstaveni se zaméstnanec kontrolované
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osoby dotazuje volaného (stavajiciho drzitele konciciho dluhopisu) na znalost koncici emise,
poté probiha nabidka nového produktu. Operator se pak zepta na zdjem o schlizku, kterou
pfipadné s klientem domluvi (bod 5 prehledu podkladd, str. 6).

Kontrolovand osoba uvedla (bod 3 prehledu podkladd, str. 1), Ze pro ucely telefonického
zjistovani zajmu o pripadny Upis dluhopist byly a jsou zpracovavany osobni Udaje pouze na
zdkladé souhlasu udéleného subjektem udajli [¢l. 6 odst. 1 pism. a) nafizeni (EU) 2016/ 679].

V dokumentu Souhlas se zpracovdnim osobnich tdaji a se zasildnim obchodnich sdéleni (bod
3.1 prehledu podklad(l) je uvedena informace, Ze souhlas je udélovan dle nafizeni (EU)
2016/679, dle zakona ¢. 110/2019 Sb. a zakona ¢. 480/2004 Sb. Osobni Udaje zpracovavané
na zdkladé tohoto souhlasu jsou: jméno, pfijmeni, titul, trvaly pobyt, kontaktni adresa,
telefonni a e-mailové spojeni. Dale je zde stanoveno, Ze subjekt udajl udéluje na dobu 10 let
kontrolované osobé souhlas se zpracovanim osobnich adajl: ,(...) aby zpracovdvala (a to
i automatizované a zejména prostrednictvim shromaZdovdni, monitorovani, profilovani,
vyhodnocovdni a uchovdvdni) moje osobni udaje. To vse pro ucel zjisténi mych relevantnich
potreb, nabidnuti a poskytnuti investicnich prileZitosti spolecnosti »z*:&i: 3555, péce o klienta
a nabizeni dalSich produkti a sluZeb, a to v tisténé formé i elektronickymi prostredky.” Dle
vyjadreni kontrolované osoby vySe uvedené uUcely zahrnuji tyto ¢innosti: , Telefonicky kontakt
klienta — klient vold klientovi ve smluvnich vécech (napf k ovéreni aktudlnosti udaji —
bankovniho spojeni pred pldnovanou vyplatou dluhopisového vynosu), pripadné s jinou
smluvné relevantni informaci. Elektronicky (e-mailovd zprdva klientovi) jsou klientovi
sdélovdny aktudlIni informace k podnikatelské Cinnosti klienta (newsletter).” (bod 8 prehledu
podkladu, str 2-3).

V textu souhlasu se zpracovanim osobnich Udaji a obchodnich sdéleni je uvedeno vicero uceld
(zjisténi relevantnich potfeb; nabidka a poskytovani investicnich pfilezitosti; péce o klienta
a nabizeni dalSich produkt(l a sluzeb). Jednak jde o udéleni souhlasu se zpracovanim osobnich
udajll, a zaroven se jedna o souhlas se zasilanim obchodnich sdéleni (bod 8 prehledu podklad,
str. 2). Kontrolujici uvadéji, Ze souhlas takto nastaveny je souhlasem ke zpracovani osobnich
udajl k vicero ucellim. Pro ucel zasilani obchodnich sdéleni je tfeba ziskat samostatny souhlas.
Zjisténi relevantnich potfeb; nabidka a poskytovani investi¢nich pfilezitosti; péce o klienta
a nabizeni dalSich produktl a sluzeb jsou celkem ¢tyfi samostatné ucely zpracovani, pro které
je potreba ziskat samostatny souhlas, ¢i jiny pravni titul. Na zdkladé vyse uvedeného
kontrolujici konstatuji, Ze udélovany souhlas se zasildnim obchodnich sdéleni neni svobodny?.

Souhlas se zpracovdnim osobnich udaji a se zasilanim obchodnich sdéleni navic mimo
vymezeni aspektl vlastniho souhlasu se zpracovanim obsahuje téZ informace o pravech
subjektu udajl. Subjekt udaji tak jednim podpisem udéluje souhlas se zpracovanim a téz
potvrzuje, Ze byl poucen o svych pravech [,na pristup k informacim (zda, k jakému ucelu

2 Recital 42 nafizeni (EU) 2016/679 stanovi: ,,Pokud je zpracovdni zaloZeno na souhlasu subjektu udaji, mél by
byt sprdvce schopen prokdzat, Ze subjekt udaji vyjadril s danou operaci zpracovdni souhlas. Zejména v pripadé
pisemného prohldseni souvisejiciho s jinou skutec¢nosti by mélo byt pomoci zdruk zajisténo, Ze si je subjekt udaji
védom toho, Ze ddvd souhlas a v jakém rozsahu. V souladu se smérnici Rady 93/13/EHS (10) by prohldseni o
souhlasu navrZené spravcem mélo byt poskytnuto ve srozumitelném a snadno pfistupném znéni za pouZiti jasného
a jednoduchého jazyka a nemélo by obsahovat nepfimérené podminky. Aby se zajistilo, Ze souhlas bude
informovany, mél by subjekt udaji zndt alespon totoZnost sprdvce a ucely zpracovani, k nimZ jsou jeho osobni
udaje urceny. Souhlas by nemél byt povaZovdn za svobodny, pokud subjekt udaji nemd skutecnou nebo
svobodnou volbu nebo nemuZe souhlas odmitnout nebo odvolat, aniZ by byl poskozen. “
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a jakym zplsobem jsou zpracovdvdny); na opravu a doplnéni osobnich udaji; na vymaz
osobnich udaju; na prenositelnost osobnich udaji v Citelné podobé, za ucelem preddni jinému
sprdvci, pokud je zpracovdni provddéno automatizované”]. Neexistuje tedy jasné oddéleni
informaci tykajicich se ziskdni souhlasu se zasilanim obchodnich sdéleni.

KZ ¢. 5: Souhlas subjektd Udaju se zpracovanim osobnich Udaji udélovany prostrednictvim
dokumentu Souhlas se zpracovdnim osobnich udaju a se zasildnim obchodnich sdéleni
nespliiuje podminky stanovené €l. 4 bod 11 nafizeni (EU) 2016/679, nebot neni svobodny.
Zaroven udélovany souhlas nenapliuje podminku uvedenou v ¢l. 7 odst. 2 nafizeni (EU)
2016/679, protoZe 7adost o vyjadreni souhlasu neni predloZena zplsobem, ktery je jasné
odliSitelny od jinych skutecnosti.

b) Zasady zpracovani
Ucelové omezeni:

V souvislosti s vyjadienim kontrolované osoby, kterd provadi zpracovani osobnich udaja ,pro
ucely telefonického zjistovdni zdajmu o pripadny upis dluhopisi” (bod 3 prehledu podkladd,
str. 1), a textem Souhlasu se zpracovdnim osobnich udaji a se zasilanim obchodnich sdélent,
jenz obsahuje formulaci ,nabidnuti a poskytnuti investicnich prileZitosti spolecnosti

TR TERY (bod 3.1 prehledu podkladil), kontrolujici pokladaji obé citovana ucelova

vymezeni za dostate¢né uréita. Ucel je tedy vyslovné vyjadieny ve znéni souhlasu. Kontrolujici
konstatuji, Ze vySe uvedeny ucel je legitimni.

Minimalizace:

Rozsah osobnich Udajli pro zpracovani za ucelem ,nabidnuti a poskytnuti investicnich
prileZitosti spolecnosti &fikicra ™t je stanoven formuldfem Souhlasu se zpracovdnim
osobnich udaju a se zasilanim obchodnich sdéleni (bod 3.1 prehledu podklad(l). Jedna se
0 jméno a pfijmeni, adresu trvalého bydlisté, kontaktni adresu, e-mail a telefon. Kontrolujici
konstatuji, Ze tyto Udaje jsou vzhledem k Ucelu zpracovani relevantni a nezbytné pro naplnéni

ucelu.
Pfesnost

Kontrolovana osoba, vzhledem k predmétu stiznosti, zpracovava udaje uvedené v Souhlasu se
zpracovdnim osobnich udaji a se zasilanim obchodnich sdéleni, ktery vypliiuje sdm subjekt
udajl. Subjekty udaji maji v rdmci Smlouvy o upsdni a koupi dluhopisi stanovenu povinnost
bez zbytec¢ného odkladu kontrolované osobé oznamit zménu zpracovavanych osobnich udaju
(napf. bod 5.1 prehledu podkladd, str. 6). Kontrolujici nezjistili, Ze by kontrolovana osoba
zpracovdvala nepfesné udaje, ani predmétna stiznost nezminfuje nepresnost udaju.
Kontrolujici téZ nezaznamenali Zadnou stiznost na nevyhovéni prdva na opravu smérujici vici
kontrolovana osobé, ta samotna ostatné uvedla, Ze Zzadné z prav dle ¢l. 16 aZ 22 naftizeni (EU)
2016/679 nebylo vici ni uplatnéno (bod 3 prehledu podklad, str. 2).
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Omezeni ulozeni

V Souhlasu se zpracovdnim osobnich udaji a se zasilanim obchodnich sdéleni je doba
zpracovdni stanovena na 10 let (bod 3.1 prehledu podkladd). Stanoveni této Ihaty je rovnéz
patrné ze spisového a skartacniho Fddu % 5iEas %, Prilohy & 1: Spisovy a skartacni
rejstrik (bod 6.3 prehledu podkladd). Prostfednictvim dokumentu Souhlas se zpracovdnim
osobnich udaji a se zasilanim obchodnich sdéleni jsou subjekty Udaji o stanovené dobé téz
informovany. Kontrolovand osoba tuto dobu vysvétlila nasledovné (bod 5 prehledu podklad,
str. 7): ,,Kontrolovanou osobou odhadovand vyuZitelnost kontaktu — 5 let splatnost dluhopisu,
z davodu, aby sly s klientem uskutecnitelné dva cykly (reinvestice na dalSich pét let). Po
ukonceni smluvniho vztahu kontrolovand osoba ddle archivuje po dobu péti let, vychdzi to ze
zdkona o danich z pFijmu (dariovych predpisu).

Kontrolujici uvadéji, Ze stanovenému Ucelu, tedy uchovavani souhlasu se zpracovanim,
nesvédci doba zpracovani 10 let. Vzhledem k dobé splatnosti dluhopisu, ktera ¢ini maximalné
5 let, v souladu s vyjadfenim kontrolované osoby, kterd uvedla, Ze subjekty udajd obvoldva
pred jejich splacenim, je zcela dostatec¢nd doba 5 let. DalSich 5 let zpracovani je nadbytecnych,
nebot v tomto obdobi (tedy po splatnosti dluhopisu) jiz subjektlim udajl reinvestici nenabizi
(jak sama kontrolovana osoba uvadi, bod 5 prehledu podkladd, str. 3 a 7). Ma-li kontrolovana
osoba zamér dale od subjektl udajl ziskavat souhlas pro dalsi reinvestici, mZze tak ucinit pfi
podpisu nové smlouvy o koupi dluhopisu.

Kontrolujici k tomu navic poznamendvaji, Ze predloZeny Spisovy a skartacni fdd &gt sas et
(bod 6.3. prehledu podkladd) neobsahuje povinnost vést presnou evidenci o provedenych
skartacich dokument( za ucelem prokazani dodrzeni skartacni Ihity, tedy dodrZeni Ihit pro
uchovani dokumentl. Kontrolovand osoba tedy neni schopna prokazat dodrzovani ani ji
stanovené lhlty pro skartaci.

KZ €. 6: Kontrolujici konstatuji, Ze u kontrolované osoby, vzhledem k aktudlni praxi navolavani
stavajicich klientd, neshledali poruseni zdsad zpracovani osobnich Gdajd dle €él. 5 odst. 1 pism.
b), ¢) a d) nafizeni (EU) 2016/679.

KZ &. 7: Kontrolovand osoba neplni €l. 5 odst. 1 pism. e) nafizeni (EU) 2016/679, nebot osobni
Udaje tykajici se predmétu kontroly, zpracovdvané na zakladé pravniho titulu souhlasu, jsou
uloZeny ve formé umoZznuijici identifikaci subjektl udaji po dobu delsi, nez je nezbytné pro
ucely, pro které jsou zpracovavany.

KZ €. 8: Kontrolovana osoba porusuje €l. 5 odst. 2 nafizeni (EU) 2016/679, jelikoZ neni schopna
dolozit, kdy jsou provadény skartace a zda sama dodrzZuje ji stanovené terminy pro skartaci
osobnich udajt, kdy i v jejim vnitfnim predpise Spisovy a skartaéni Fdd ¥z vedeni
povinnych zdéznamU o provedené skartaci absentuje.

c) Informacni povinnost

Kontrolovand osoba uvedla, ze , plni vici subjektu udaji své povinnosti dle ¢l. 12 aZ 14 narizeni
(EU) 2016/ 679 v okamZiku jejich ziskani v ramci udéleni souhlasu se zpracovdnim ze strany
subjektu udajd, viz text souhlasu” (bod 3 pfehledu podkladdq, str. 1).
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Kontrolujici konstatuji, Ze vySe uvedeny dokument (souhlas se zpracovanim) obsahuje
informace uvedené v ¢l. 13 odst. 1 pism. a) — spravce a zastupce a c) — ucely a pravni zaklad
narizeni (EU) 2016/679. Neobsahuje informace stanovené ¢l. 13 odst. 1 pism. b) — povérenec,
d) — opravnéné zajmy, e) — prijemci a f) — pfedani osobnich Gdaji nafizeni (EU) 2016/679.

Kontaktni Udaje povérence pro ochranu osobnich udaji jsou subjektiim udaji dostupné
na webovych strankdch kontrolované osoby v dokumentu Informacni memorandum ke
zpracovdni osobnich tdaji spolecnosti i ik, 5% (bod 9 prehledu podkladd). Vzhledem
k pfedmétu kontroly nevyuziva kontrolovana osoba pravniho titulu opravnénych zajm(, nema
dalsi pfijemce osobnich udajli, ani nepfedava osobni Udaje do treti zemé (bod 4 prehledu
podkladd, str. 1 a 2, bod 8 prehledu podkladd, str. 6 a 8).

KZ ¢. 9: Kontrolujici konstatuji, Ze v souvislosti se zpracovanim osobnich Udaji spocivajici
v nabidce ndkupu dluhopist nebylo zjisténo poruseni ¢l. 13 odst. 1 nafizeni (EU) 2016/679.

d) Prava subjektt udajt

Kontrolovand osoba uvedla, Ze Zadné z prav subjekt( udajd nebylo vici ni dosud uplatnéno.
K tomu zmocnény zdstupce kontrolované osoby dodal, Ze ,,Domnélym subjektim udajd, kteri
klienta kontaktovali, bylo e-mailem sdéleno, Ze jejich udaje nejsou mym klientem
zpracovavany” (bod 3 prehledu podkladd, str. 2). Toto sdéleni bylo doplnéno v rdmci Ustniho
jedndni a mistniho Setfeni (bod 5 pfehledu podklad(, str. 7): ,,Byla komunikace pouze v rdmci
pfedmétné stiznosti. Dotycny nevéril, Ze jeho cislo nebylo vygenerovdno ndhodné. Bylo
odpovézeno e-mailem — resil povérenec pro ochranu osobnich udaju. Dotycny se s odpovédi
nespokojil.“

Kontrolujici uvadéji, Ze ve vnitrnich predpisech je upraven zplsob vyfizovani prav subjektt
Udaju. Smérnice FEHEIMMENERLIL Ochrana osobnich udaji a jeji aktualizace ze dne
29. fijna 2021 obsahuje informaci, Ze predseda predstavenstva kontrolované osoby je povinen
»poskytovat subjektum udaji informace v souladu s Nafizenim a Zdkonem“ a ,vyfizovat
Zddosti subjektu udaji o informace podle Narizeni a Zdkona” (minén zékon ¢. 101/2000 Sb.,
o ochrané osobnich udajd, v aktualizované verzi pak zakon ¢. 110/2019 Sb., o zpracovani

osobnich Udaju, body 3.2 a 6.1 prehledu podkladd, vzdy str. 3).

Jak vyplyva z podklad(i doloZzenych ke stiznosti (body 1.1 aZz 1.3 prehledu podklad(), stéZovatel
dne 16. prosince 2020 pozadal o sdéleni zdroje osobnich udajd, které kontrolovana osoba
o ném jako subjektu Udaji zpracovava [pravo na pristup dle ¢l. 15 odst. 1 pism. g) nafizeni (EU)
2016/679]. Formou e-mailovych zprav mu na to bylo sdéleno, Ze kontrolovand osoba ma
k dispozici pouze ndhodné vygenerované telefonni cislo.

Kontrolujici k tomu uvadéji, Ze v ramci ukoncéené praxe navoldavani nahodné vygenerovanych
telefonnich Cisel ve fazi telefonického osloveni potencidlniho zakaznika maji za prokazané
pouze zpracovani telefonniho ¢isla potencialniho klienta. Nebyl prokazan jiny zdroj osobnich
udajl nez proklamované nahodné generovani.
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KZ €. 10: Vzhledem k vysSe uvedenému kontrolujici konstatuji, Ze ze strany kontrolované osoby
nebylo prokdzano poruseni €l. 15-22 narizeni (EU)2016/679, nebot v jediném pripadé Zadosti
o sdéleni zdroje zpracovavanych osobnich udaji bylo subjektu tdaji sdéleno, Ze kontrolovana
osoba ma k dispozici jeho ndhodné vygenerované telefonni Cislo.

e) Zpracovatelsky vztah

Kontrolovana osoba uvedla, Zze vzhledem k pfedmétu kontroly , nejsou zapojeny Zadné dalsi
subjekty (spolecni sprdvci, zpracovatelé, dalsi pfijemci)” (bod 3 prehledu podkladd, str. 2).
Stejnou informaci pak podala i béhem ustniho jednani a mistniho Setfeni (bod 5 prehledu
podkladu, str. 8).

Kontrolujici uvadéji, Ze kontrolou nezjistili, Ze by vzhledem k predmétu kontroly bylo vyuZito
zapojeni spole¢nych sprdvc(, zpracovatelu €i jinych prijemcl osobnich udaja.

f) Zaznamy o ¢innostech zpracovani

Zmocnény zastupce kontrolované osoby uvedl (bod 3 prehledu podkladd, str. 2), Ze:
»Vzhledem k naplnéni podminek dle ¢l. 30 odst. 5 narizeni (EU) 2016/ 679 nedopadd na mého
klienta povinnost vést zdznamy o ¢innostech zpracovani.”

Na zakladé skutecnosti zjisténych pfi kontrole je tfeba uvést, Ze vySe uvedena vyjimka neni
pripustnd, nebot pfedmétné zpracovani neni pfilezitostné. Kontrolovana osoba disponuje
databazi 1342 klientl (subjekt udajl, bod 5 prehledu podkladd, str. 4-5), ktefi si zakoupili
dluhopisy kontrolované osoby. Ti jsou pfed splatnosti dluhopisi kontaktovani na zakladé
udéleného Souhlasu se zpracovdnim osobnich udaju a se zasilanim obchodnich sdéleni (bod
3.1 prehledu podkladi). Dle vyjadieni kontrolované osoby se denné jedna o navolani 10 aZz 30
subjektl udaji (bod 5 prehledu podkladd, str. 3). Kontrolovana osoba je tedy povinna vést
zaznamy o Cinnostech zpracovani.

KZ & 11: Kontrolovand osoba porusuje &l. 30 odst. 1 nafizeni (EU) 2016/679, nebot jako
spravce osobnich udaji nevede zdznamy o dinnostech zpracovani, a zaroveri se na ni
nevztahuje vyjimka dle odst. 5 vySe uvedeného ustanoveni.

g) Zabezpeceni zpracovani

Kontrolovana osoba uvedla (bod 3 prehledu podkladd, str. 2), Ze souhlasy se zpracovanim
osobnich Udaju klientl v papirové podobé jsou uloZzeny v uzamcené skrini. K ni ma pristup
pouze jeden ¢Elen dozoréi rady spole€nosti a jedna ¢lenka predstavenstva. Tato ma totozné
osobni Udaje subjekt udajl v elektronické podobé ve formatu .xls uloZzeny ve svém stolnim
pocitadi.

Pro ucely navolani ¢lenka predstavenstva vykopiruje ze seznamu klientd pouze nezbytné udaje

v rozsahu telefonniho Cisla a pfijmeni, tyto vytiskne a preda k navolani. Po probéhlém navolani
je tento seznam ve stejny den skartovan. Pracovnici kontrolované osoby maji zakazano
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porizovat jeho kopie. Jedinou aplikaci, kterd je pouzivana ve véci zpracovani osobnich udaja,
je program MS Excel.

Kontrolujici vySe uvedena pfrijatd opatreni k zabezpecleni osobnich udaji ovéfili béhem
ustniho jednani a mistniho Setfeni. Bylo zjisténo, Ze zmifovana excelova tabulka je umisténa
v notebooku ¢lena dozor¢i rady spolecnostl zabezpeceného dvoufazovym pristupem s#iaEsler:
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Kontrolovana osoba dolozila tfi samostatnd Potvrzeni o sezndmeni s vnitinimi predpisy %
BN a.s. [vE. ,Smérnice o ochrané osobnich uddaju (znéni ke dni 29. Fijna 2021)"
podepsana téz dvéma vyse uvedenymi osobami zapojenymi do zpracovanim osobnich udajd
(bod 6.2 prehledu podklada).

KZ &. 12: Kontrolujici neshledali poruseni él. 32 nafizeni (EU) 2016/679.

IV. Pouceni o opravném prostredku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mlze kontrolovand osoba podat
Ufadu pro ochranu osobnich Gdajti ve Ihdté 15 dnli ode dne doruéeni protokolu o kontrole
namitky.

Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odlivodnéni nesouhlasu s timto kontrolnim zjisténim.
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Podpisova dolozka

Kontrolujici:

Mgr. Marek Snajdr

Mgr. Eva Cupakova

Bc. Jaromir Kuba

vedouci kontrolni skupiny

povérend zameéstnankyné
Ufadu

povéieny zaméstnanec Uradu
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