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VyfFizeni namitek proti kontrolnim zjisténim uvedenym v protokolu o kontrole ¢j. UOOU-
04568/20-43 ze dne 13. ledna 2022

Ufad pro ochranu osobnich udaji (dale jen ,Ufad“) jako kontrolni organ dle zdkona
¢. 255/2012 Sb., o kontrole (kontrolni fad), obdrzel dne 31. ledna 2022 od spolecnosti 5
Pl se sidlem EIMRT A ARG RS |CO: el AR (dale jen
»kontrolovana®“), namitky proti kontrolnim zjisténim uvedenym v protokolu o kontrole
¢j. UOOU-04568/20-43 ze dne 13. ledna 2022 (dale jen ,protokol o kontrole®).

V souladu s § 14 odst. 1 kontrolniho fadu je piisludny k vyfizeni namitek predseda Uradu.
Podané namitky podle ustanoveni § 14 kontrolniho fadu vyfizuji takto:

1. Namitka smérfujici proti kontrolnimu zjisténi ¢. 1 protokolu o kontrole, v némz je
konstatovano, Ze zpracovani osobnich udaja prijemcl SMS zpravy rozeslané kontrolovanou
osobou v rozsahu telefonniho ¢isla a informace o prokliku na stranku vedouci k instalaci
aplikace eRouska kontrolovana provadéla bez fadného zakonného titulu, ¢imz porusila ¢l. 6
odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udaju a o zruseni smérnice 95/46/ES (dale jen ,,nafizeni (EU) 2016/679“), se zamita.

V této souvislosti kontrolovana osoba sdélila, Zze konstatované poruseni ¢l. 6 odst. 1
nafizeni (EU) 2016/679 je zaloZeno na nesplnéni kritéria vhodnosti zvoleného prostredku
zpracovani ve vztahu kvytyéenému ucelu zpracovdni, avSak ktomuto zavéru nelze
v protokolu o kontrole nalézt odpovidajici skutkové zjisténi. Kontrolovand uvedla, Ze
v pribéhu kontroly sdélila, Zze divodem predmétného zpracovani osobnich udaji byla
snaha zamezit opakované rozesilce SMS v pfipadé opakované Zzadosti Ministerstva
zdravotnictvi Ceské republiky (dale jen ,MZCR“) na Géastniky, u kterych by to nedavalo
smysl. U¢elem bylo usetfit budouci naklady a také zbyteéné neobtéZovat ucastniky dalsi
rozesilkou, a to ani ty, ktefi sice na odkaz vedouci na stranky www.erouska.cz klikli, ale
aplikaci eRouska si nenainstalovali, nebot u téchto subjektl Ize predpokladat, Ze pokud si
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aplikaci nestahli na zakladé prvni vyzvy, neudini tak ani napodruhé. Vzhledem k tomu, Ze
podle kontrolované neexistoval prostredek, jak legdIné presné zjistit, kdo si aplikaci jiZ stahl
a kdo ne, povazZuje kontrolovana zvoleny prostfedek zpracovani za zcela vhodny, a navic
jediny mozny a dostupny k dosaZeni deklarovaného cile.

Dale kontrolovana sdélila, Ze v prilbéhu mistniho Setfeni dne 5. kvétna 2021 se zavazala, Ze
do 12. kvétna 2021 doloii Ufadu, 7e pred zapoletim zpracovani osobnich udajt
(souvisejictho s umisténim trackovaciho odkazu v SMS vyzyvajici ke staZzeni aplikace
eRouska) provedla tzv. balan¢ni test, resp. posouzeni ve smyslu €l. 6 odst. 1 pism. f) nafizeni
(EU) 2016/679, zda nad opravnénym zajmem kontrolované na zpracovani osobnich tdaji
nemaji prednost zajmy nebo zakladni prava a svobody subjektd udajl vyzadujici ochranu
osobnich udajl. Tento dikaz kontrolovana dle svého vyjadreni zaslala dne 12. kvétna 2021
nelimysiné na e-mailovou adresu podatelna@uoou.cz a nikoli na adresu posta@uoou.cz,
prficemzZ z e-mailové adresy postmaster@uoou.cz ji bylo doruceni potvrzeno. V ramci
rozkladového Fizeni sp. zn. UOOU-00769/21 Ufad podle kontrolované potvrdil, e takové
doruceni povazuje za platné, proto kontrolovand 7zaddd o zarazeni tohoto vyjadfeni véetné
jeho pfiloh do spisu a o vyporadani se s uvedenymi argumenty.

K zaslani vyjadreni na elektronickou adresu podatelna@uoou.cz uvadim, Ze tato adresa
neni a nikdy nebyla oficidlni adresou Ufadu uréenou pro doru¢ovéani podani adresovanych
Ufadu. V rdmci spravniho fizeni vedeného s kontrolovanou pod sp. zn. UOOU-00769/21
byla kontrolovana o této elektronické adrese jednou (v rdmci vyrozuméni o pokracovani ve
spravnim fizeni ze dne 17. bfezna 2021) mylné informovana, pficemz podani kontrolované
(rozklad) bylo v predmétné e-mailové schrance nalezeno. Vyjadfeni kontrolované ze dne
12. kvétna 2021 Ufad v e-mailové schrance nenalezl, nicméné kontrolovana uvedené
vyjadreni predloZila jako sou¢ast namitek proti kontrolnimu protokolu, proto se Ufad
argumenty obsazenymi v tomto podani vyporadava nyni v rdmci vyfizeni namitek proti
protokolu o kontrole.

Kontrolovand obdrzela dne 12. fijna 2020 (v dopise je uvedeno datum 12. zafi 2020, podle
kontrolované se jedna o chybu v psani, jelikoz e-mail byl odeslan 12. fijna 2020 v 10:28
hodin) prostifednictvim Asociace provozovatel&l mobilnich siti 4dost MZCR o rozesilku
informaénich SMS na vSechny zakazniky, ktera obsahovala vyzvu ke stazeni aplikace
eRouska. Dne 14. fijna 2020 spustila kontrolovana rozesilku predmétnych SMS, do kterych
jako samostatny spravce vlozila unikatni odkaz obsahujici analyticky skript, ktery
kontrolované umoznil evidovat informaci o tom, Ze uZivatel pfislusného telefonniho ¢isla
na zaslany odkaz klikl a nasledné byl presmérovan na webové stranky, na kterych bylo
mozné stahnout aplikaci eRouska. Kontrolovana tedy zpracovavala telefonni Cisla svych
zakaznikd (ktera provozuje, a tedy je jiz znd) a informaci o prokliku na odkaz, a to (podle
jejiho vyjadreni) na zakladé ¢l. 6 odst. 1 pism. f) nafizeni (EU) 2016/679.

Povinnosti spravce pred zahajenim zpracovani Udajd na zakladé ¢l. 6 odst. 1 pism. f) nafizeni
(EU) 2016/679 je v prvé fadé posoudit, zda ma na tomto zpracovani opravnény zajem, zda
je toto zpracovani z hlediska tohoto opravnéného zajmu nezbytné a zda nad timto zajmem
v tomto konkrétnim pripadé neprevazuji zajmy a prava subjektu Udaja (provést tzv.
balan¢ni test). Kontrolovana ve svém vyjadreni ze dne 20. ledna 2021 uvedla, Ze smyslem
tohoto zpracovani bylo predejit opakovani rozesilky SMS (v pripadé, Ze by doslo
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k opakované 7adosti o predmétnou rozesilku ze strany MZCR, co? nebylo v dobé rozesilky
vylouéeno) na zakazniky, kteti na odkaz jiz klikli, a to z dGvodu sniZeni pfipadnych budoucich
naklad(, a dale z dlvodu snahy neobtéZovat opakované zakazniky. Kontrolovand rovnéz
uvedla, Ze pred zapocetim predmétného zpracovani provedla balan¢ni test, ktery byl
»ZaloZen vyhradné na uvaze, Ze zdjem spolecnosti %% na minimalizaci pfipadnych dalSich
ndkladi na opakovanou rozesilku informacnich SMS pro Ministerstvo zdravotnictvi a ddle
rovnéZ na snaze neobtéZovat opakovanou rozesilkou uZivatele telefonnich Cisel, pro které
by jiz informace nebyla relevantni, je zcela legitimni, je nezbytny a nelze jej dosdhnout jinym
zpusobem, nezahrnuje zpracovdni vysoce citlivych udaji, je realizovan v souladu
s narizenim (EU) 2016/679 a nemuZe subjektu udaju zplsobit Zaddnou ujmu, a proto tento
zdjem spolecnosti &% neni nijak v rozporu se zdjmem subjektu udaji“. Stejné dlivody
a Uvahy uvedla kontrolovana pfi Ustnim jednani a mistnim Setfeni dne 5. kvétna 2021.

ou

Balanc¢ni test kontrolovana provedla pouze Ustné, podle jejiho vyjadieni nebyl vypracovan
pisemné zejména z dlvodu casové tisné. Kontrolovand vramci podanych namitek
predloZila Cestné prohlaseni ze dne 12. kvétna 2021 o provedeni balan¢niho testu
(vyjadreni, jehoZz soucasti bylo zminéné cestné prohldseni, kontrolovand udajné zaslala
téhoz dne na elektronickou adresu podatelna@uoou.cz), v némsz uvedla, ze MZCR uvadélo,
ze ,cilem rozesilky je dosdhnout nékolika miliont instalaci aplikace eRouska, pricemz
dosazZeni tak vysokého cisla uspésnosti jakékoli kampané pouze pri jedné viné rozesilky je
podle nasich zkuSenosti i objektivniho stavu véci zhola nemoZné. ProtoZe tedy bylo
predpokladdno nékolik vin rozesilek, bylo treba tridit ty adresdty, ktefi jiz kliknutim ucinili
krok k instalaci a adresadty, ktefi neudélali Zadny krok, protoZe u téch bylo prakticky jisté, Ze
aplikaci nemaji. Z tohoto divodu se jako vhodny ndstroj pro dosaZeni cile a eliminace
opakované rozesilky na ty, ktefi vyzvu neignorovali, jevil trackovaci link v rdmci
SMS /.../.“ Ulelem zpracovani osobnich Udaji tedy bylo neobtéiovat adresaty SMS,
minimalizovat ndklady kontrolované a vyhnout se ,reseni ndslednych dotaz(i a Zddosti
na vyrazeni z dalSich rozesilek od téch adresdtu, kteri si skrze odkaz aplikaci instalovali”,
které by zatéZovaly kapacity callcenter a dalSich provoz( kontrolované. Kontrolovana
v ramci provedeného balancniho testu dospéla k zavéru, Ze ,,zdjmy nebo zdkladni prava
a svobody subjektu udaji budou dotleny v minimdinim rozsahu, protoZe zpracovdvdno
bude pouze telefonni ¢islo "5 R Eiaf R Bl R85 k dispozici md, protoZe $lo ve 100 %
o0 Ucastniky FbEes it if:-;‘.—,_-,ﬂ_. s ~=,~ a ddle udaj, zda adresat klikl Ci neklikl. Link nemél byt
a nebyl vyuZit pro jiny ucel neZ pro vytridéni téch, ktefi klikli, aby mohli byt vyfazeniz dalsich
vin rozesilek, tedy i ve prospéch téchto subjektu.”

Ktomu uvadim, Ze predlozené cestné prohlaseni o provedeni balanéniho testu svym
obsahem odpovida vyjadreni kontrolované ze dne 20. ledna 2021 i tomu, co kontrolovana
uvedla pfi ustnim jednani a mistnim Setfeni dne 10. inora 2021 a 5. kvétna 2021 a odpovida
tomu i samotné zpracovani osobnich Udaju (zpracovavano bylo pouze telefonni ¢islo a Udaj
o kliknuti na odkaz). Ohledné formy balancniho testu je tfeba uvést, Ze nafizeni (EU)
2016/679 vyslovné nevyzaduje pisemnou formu, je viak tfeba, aby byl spravce schopen
jeho provedeni dolozit, tedy néjakym zplsobem alespon zreprodukovat, jak postupoval, co
zohlednil a jakymi Gvahami se Fidil. Ve stanovisku WP 29 ¢. 6/2014 k pojmu opravnénych
zajmQ spravce Udaju podle ¢lanku 7 smérnice 95/46/ES ze dne 9. dubna 2014 (str. 43) je
uvedeno, Ze ,,v rdmci osvédcenych postupl by provddéni tohoto ovéreni mélo byt tam, kde
je to vhodné, dostatecné podrobnym a transparentnim zptusobem zdokumentovdno tak,
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aby prislusné zucastnéné strany vcetné subjekt( udaju a orgdni ochrany udaji
a v konecném ddsledku pak i soudy mohly v pripadé potreby zkontrolovat uplnou
a sprdavnou aplikaci tohoto ovéreni“. Z uvedeného vyplyva, Ze provedeni balan¢niho testu
nemusi byt zdokumentovano vidy, nicméné pisemnou formu, ¢i jiny zaznam o provedeni
balan¢niho testu, Ize jednoznacné doporucit. V posuzovaném pfipadé je tfeba zohlednit
také to, Ze kontrolovana méla na posouzeni predmétného zpracovani pouze 2 dny (Zadost
od MZCR obdrzela 12. Fijna 2020 a rozesilku SMS zprav zapocala 14. fijna 2020). Casova
tisen byla podle kontrolované dlivodem, pro¢ nevypracovala balancni test pisemné.

Neplytvani finanénimi zdroji kontrolované (minimalizace naklad(i na pfipadnou dalsi
rozesilku SMS — kontrolovana zdarma rozeslala 1 787 616 SMS), neobtézovani zakaznik
a nezatézovani kapacity callcenter lze pti splnéni ndsledujicich podminek povaZovat za
legitimni zajem kontrolované: Z rozsudku Soudniho dvora EU ze dne 11. prosince 2019, TK
proti Asociatia de Proprietari bloc M5A-ScaraA, véc C-708/18, ECLI:EU:C:2019:1064, bod 44
(ve znéni opraveném usnesenim ze dne 13. Unora 2020) vyplyva, Ze opravnény zajem
odlvodnujici zpracovani osobnich udaji musi byt vznikly a trvajici k datu zpracovani
a nesmi mit k tomuto datu hypotetickou povahu. Rovnéz podle stanoviska WP 29 ¢. 6/2014
(str. 24—-25) musi opravnény zajem predstavovat skuteény a trvajici zajem. Z zadosti MZCR
o rozesilku predmétnych SMS nikterak nevyplyva, Ze by se Zadost méla opakovat.
Kontrolovana tak pouze na zdkladé svych uvah predpokladala nékolik vin rozesilek, ke
kterym vSak nedoslo. Zajem kontrolované tedy byl pouze hypoteticky. Kargumentu
kontrolované, ze o konkrétni podobé textace SMS vcetné vloZeni unikatnich analytickych
skriptl informovala MZCR uvadim, e MZCR dopisem ze dne 22. Gnora 2021 sdélilo, Ze
v pripadé textace SMS rozeslané kontrolovanou mu nebylo zfejmé finalni doplnéni textu za
lomitkem (info.02.cz/xy). Z uvedeného vyplyva, Ze kontrolovana finalni podobu zaslaného
linku s MZCR nekonzultovala.

V pfipadé zpracovani osobnich Gdajd podle ¢l. 6 odst. 1 pism. f) nafizeni (EU) 2016/679 je
tfeba vzit v Uvahu také to, zda subjekt udaju takové zpracovani maze divodné ocekdvat
(viz recital ¢. 47 nah’zem’ (EU) 2016/679). Vzhledem ke konstrukci odkazu (URL adresy)
s e SRR R v SMS,  kde v éasti za lomitkem je série deseti
alfanumerickych znak(, bylo mozné predpokladat, ze k néjakému zpracovani udaji bude
dochdazet, o cemz svéddi i stl'inost (éj UOOU- 04568/20 1 ze dne 15. fijna 2020) dorucena
Ufadu i €lanek s &, il v BT ol B iit 2 7o dne 255 2552, Zaroven bylo
mozné predpokladat, ze kontrolovana nebo MZCR bude mit zajem na sIedovam Uspésnosti
rozesilky SMS, jak ostatné vyplyvd i ze zminéného €lanku v ZERa TE mrnkiddn s
v némz je uvedeno, Ze ,sledovdni uspésnosti odkazi je bezna market:ngova technika”.
DuleZité je vSak posoudit, zda zpracovani osobnich udajd mohl ocekavat pramérny uZivatel.
Mam za to, a to i vzhledem k nedostatecnému informovani subjektl udaja (viz vyrizeni
namitky €. 2), Ze pramérny uZivatel (adresat predmétné SMS) zpracovani svych osobnich
udaji prostrednictvim kliknuti na odkaz neocekaval. Kontrolovana tedy zpracovavala
osobni Udaje prijemcl SMS obsahujici odkaz na stazeni aplikace eRouska, ktefi na odkaz
klikli, bez pravniho titulu podle €l. 6 odst. 1 pism. f) nafizeni (EU)2016/679.

Nad ramec vyse uvedeného uvadim, Ze kontrolovana za ji stanovenym ucelem zpracovavala
telefonni Cisla svych zakaznikd a Uudaj o tom, Ze uZivatel daného telefonniho cisla klikl na
odkaz v zaslané SMS (nikoli udaj o tom, Ze si uzZivatel aplikaci eRouska nainstaloval). Lze
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souhlasit s kontrolovanou, Ze pokud uZivatel klikl na odkaz vedouci na webové stranky, kde
bylo mozné stahnout aplikaci eRouska, bud' si aplikaci instaloval, nebo se rozhodl, Ze
aplikaci nechce, proto by nebylo potifeba témto uZivateldm zpravu vyzyvajici k instalaci
aplikace eRouska znovu posilat. Tim, Ze kontrolovand zpracovdvala pouze udaje o kliknuti
na odkaz, a nikoli informaci o stazeni aplikace, minimalizovala zdsah do soukromi uZivateld,
jelikoZ tato informace nevypovidd o tom, zda uZivatel telefonniho Cisla aplikaci eRouska
vyuZival. To vSak neméni nic na tom, Ze kontrolovand v posuzovaném ptipadé zpracovavala
osobni Udaje bez pravniho titulu.

Namitka smérujici proti kontrolnimu zjiSténi ¢. 2 protokolu o kontrole, v némi je
konstatovdno, Ze kontrolovana osoba porusila ustanoveni ¢l. 13 nafizeni (EU) 2016/679,
nebot fadné neinformovala pfijemce SMS zprdvy rozeslané kontrolovanou osobou
o0 zpracovani osobnich udaja v rozsahu telefonniho Cisla a informace vedouci k instalaci
aplikace eRouska, se zamita.

K tomu kontrolovana osoba uvedla, Ze zdvér kontrolujicich, Ze v dokumentu Z3asady
zpracovani osobnich Udaja sice jsou obsazeny informace pozadované ¢l. 13 odst. 1 a 2
nafizeni (EU) 2016/679, av3ak tyto informace mél mit subjekt (daji dostupné v okamziku,
kdy se rozhoduje, jestli klikne na odkaz Zimiiis: faln A e =S50 v pFichozi SMS, nema
zadnou oporu v pravnich predpisech, vykladovych stanoviscich ani v rozhodovaci praxi.
Takovy pozadavek by byl podle kontrolované spinitelny pouze tak, zZe by pred zapocetim
zpracovani na zakladé opravnéného zajmu musel subjekt Udaji dostat SMS informujici
o tom, jak se da zpracovani zamezit, takze by v kone¢ném dusledku vedl k enormnimu
zatizeni siti elektronickych komunikaci a téZz k nadmérnému obtéZovani zakaznikd.
Kontrolovand ddle uvedla, Ze zplsob, jakym ucastniky o predmétném zpracovani
informovala v dokumentu Zasady zpracovani osobnich udajl, na které je ucastnik sluzeb
elektronickych komunikaci odkazovan ve smlouvé na pocatku smluvniho vztahu
a v souvislosti s kazdou jeho zménou, je zcela vyhovujici a v souladu s pravnimi predpisy.
Kontrolovana je presvédcena o tom, Ze vSichni jeji Ucastnici jsou na zakladé informaci
z uvedeného dokumentu schopni dovodit, Ze v pfipadé, Ze nechtéji, aby se kontrolovana
dozvédéla, Ze na zaslany odkaz klikli, nemaji na ného klikat.

K tomu uvadim, Ze kontrolovand ve svém vyjadreni ze dne 20. ledna 2021 uvedla, Ze
informace o predmétném zpracovani jsou obsaZeny v dokumentu Zdasady zpracovani
osobnich Udaju, ktery je dostupny na jejich internetovych strankach (ddle jen ,Zasady”).
Kontrolovana zaslala predmétné SMS pouze svym zakaznik(im, pfi¢em? tito jsou na Zasady
odkazovani na pocatku smluvniho vztahu a v souvislosti s kazdou jeho zménou. Zakaznici
kontrolované jsou tedy informovani o existenci téchto Zasad a je na rozhodnuti kazdého
zakaznika, zda se s nimi seznami. V bodé A.5 Zasad nazvaném Ostatni Udaje generované
v souvislosti s poskytovanim sluzeb, je uvedeno, Ze ,tyto udaje vznikaji pfi poskytovdni
sluzeb, které nejsou sluzbami elektronickych komunikaci, pfi vyuzivani aplikaci spolecnosti
945, prohliZeni internetovych stranek 4% Ci internetovych strdnek, na které je odkazovdno
v rozesilkdch &% (analytické skripty), nebo pri poskytovdni sluZeb elektronickych komunikaci
nad rdmec udaji potfebnych pro prenos zprdvy. Udaje generované sitémi pfi poskytovdni
sluzeb elektronickych komunikaci nad radmec provoznich a provoznich lokalizacnich udaji
jsou nezbytné pro reseni sport tykajicich se kvality sluzby, vyhodnocovadni a zvysovani
kvality siti a sluZeb a udrzbu siti“. V bodé B.1 Zasad je jako jeden z mnoha uceld zpracovani
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uvedena , analyza ndvstévnosti internetovych stranek ¥ i internetovych strének, na které
Jje odkazovadno v rozesilkdch %73 (oprdvnény zdjem spolecnosti “55%. Kontrolovanad tedy své
zakazniky informuje o tom, Ze na zakladé svého opravnéného zajmu zpracovava Udaje za
Ucelem analyzy navstévnosti internetovych stranek, a Ze k tomu vyuZiva analytické skripty.
K rozsahu zpracovavanych udaji kontrolovana uvadi, Ze ten zavisi na Ucelu zpracovani.

Informace o zpracovani osobnich Udaji ma byt podle ¢l. 12 nafizeni (EU) 2016/679
spravcem poskytovana stru¢nym, transparentnim, srozumitelnym a snadno pfistupnym
zplUsobem za pouziti jasnych a jednoduchych jazykovych prostiedku. V pokynech WP 29
k transparentnosti podle nafizeni 2016/679 v revidovaném znéni ze dne 11. dubna 2018
(odst. 9) je uvedeno, zZe , poZadavek na ,srozumitelné” informace znamend, Ze by jim méla
porozumét i primérnd osoba v cilové skupiné. Srozumitelnost tzce souvisi s poZadavkem na
pouZiti jasnych a jednoduchych jazykovych prostredki. Odpovédny sprdvce udaji ma
znalosti o lidech, o nichZ shromaZduje informace, které mdizZe vyuZit, aby urcil, jakym
jazykovym prostredkim dand cilovad skupina pravdépodobné porozumi. Napriklad sprdavce
shromazdujici osobni udaje pracujicich odborniki mizZe predpokladat, Ze jeho cilovd
skupina ma vyssi uroveri porozuméni nez cilovd skupina sprdvce shromaZdujiciho osobni
udaje déti“. Je tedy nezbytné, aby spravce v rdmci plnéni informacni povinnosti posoudil
Uroven porozumeéni adresatl této informace. Ackoli ma kontrolovana za to, ze vsichni jeji
zakaznici jsou schopni dedukce, Ze budou zpracovavany udaje o tom, zZe klikli na odkaz
v zaslané SMS, je tfeba konstatovat, Ze vySe citovana informace neni pro primérného
uZivatele dostatecné srozumitelnd, navic neni zfejmé, jaké udaje budou zpracovavany ani
po jakou dobu. Ve vyrocni zpravé za rok 2021 (ze dne 1. bfezna 2022, str. 11) kontrolovana
uvadi, Ze je nejvétsim telekomunikaénim operatorem na ¢eském trhu; hlasové, internetové
a datové sluzby poskytuje zdkaznik(im od domacnosti pfes malé a stfedni firmy aZ po velké
korporace. Kontrolovand tedy poskytuje své sluzby Sirokému spektru uzivateld, véetné déti
a seniorq, které Ize podle Pokyn WP 29' povaZovat za zranitelné subjekty, vici nimZ by
mél sprdvce postupovat pfi poskytovani informaci se zvldstni péci kladouci dlraz na
srozumitelnost a jednoduchost. Nelze tedy souhlasit s kontrolovanou, Ze vsichni jeji
zakaznici jsou schopni vyse citovanou informaci pochopit. Soucasné poukazuji na to, zZe
v pfipadé poskytovani informaci elektronickymi prostfedky je vhodné, pro vétsi
prehlednost, zobrazovat informaci vrstevnaté (detailnéjsi informace o zpracovani zobrazit
po kliknuti na zékladni informaci).

Na zakladé vyse uvedeného konstatuji, Ze kontrolovana sice informuje své zakazniky o tom,
Ze zpracovava jejich osobni Udaje za ucelem analyzy navstévnosti internetovych stranek, na
které je odkazovano vrozesilkdch kontrolované, avsak poskytovana informace neni
dostatecné srozumitelna pro pramérného adresata zprdv, proto nelze povazovat plnéni
informacni povinnosti za dostatec¢né. Nadto lze jednoznacné doporucit, aby v pfipadé
obdobnych masovych kampani kontrolovand na svych internetovych strankach
transparentné informovala o tom, Ze dochazi ke zpracovani osobnich Udaji a za jakym
ucelem, aby tato informace byla adresatim zprav snadno dostupna.

1 Pokyny WP29 pro posouzeni vlivu na ochranu Udaji a stanoveni zda ,je pravdépodobné, Ze
zpracovani tudaji bude mit za nasledek vysoké riziko®“ pro ucely nafizeni 2016/679 ze dne 4. dubna
2017 v aktualizovaném znéni (WP 248 rev.01 str. 12)
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3. Namitce smérujici proti kontrolnimu zjisténi ¢. 3 protokolu o kontrole, v némz je
konstatovano, Ze kontrolovana osoba porusila ¢l. 32 odst. 1 nafizeni (EU) 2016/679,
protoZe neprokdzala provedeni vhodnych technickych a organiza¢nich opatfeni pfi
zpracovani osobnich udaja pfijemctd SMS zpravy rozeslané kontrolovanou osobou dle
tohoto ustanoveni, se vyhovuje.

V této souvislosti kontrolovana osoba uvedla, Ze kontrolni zjisténi, které vychazi z tvrzeni,
Ze po kliknuti na odkaz v SMS probiha komunikace vzdy vyhradné v ramci sité %, je vécné
nespravné. Kontrolovand nikdy nepocitala stim, Ze komunikace bude probihat vzdy
vyhradné prostiednictvim sité 7%, coZz je zfejmé z bodu IV. jejiho vyjadieni ze dne
19. bfezna 2021. Chybné je podle kontrolované i konstatovani kontrolujicich, ze v pfipadé,
kdy doSlo k prenosu predmétného odkazu prostiednictvim externi wifi sité (doma,
v kavarné, ve vlaku), tento byl prendsen v nezasifrované podobé, nebot nebyl vyuZit
protokol HTTPS, z ¢ehoZ pak kontrolujici chybné dovodili poruseni ¢l. 32 nafizeni (EU)
2016/679. Podle kontrolované byl jiz samotny odkaz Sifrou a sila pouZité Sifry byla zcela
odpovidajici riziku zpracovani; pokud by tomu tak nebylo, Bc. Jaromir Kuba (Ufadem
pfizvand osoba a soudni znalec v oboru kybernetika, odvétvi vypocetni technika,
specializace informacni technologie) by toto zcela nepochybné zminil v rdmci mistniho
Setfeni dne 5. kvétna 2021 nebo v ramci Ufedniho zaznamu ze dne 14. ¢ervna 2021
¢j. UOOU-04568/20-37. Vysledkem pfipadného Gspésného napadeni (které by samo o sobé
bylo trestnym ¢inem) by bylo toliko zjisténi telefonniho Cisla.

K tomu uvadim, Ze kontrolovana ve svém vyjadreni ze dne 19. bfezna 2021 uvedla, Ze
»uZivatel by musel kliknout na odkaz v SMS v momentu pfipojeni na nezabezpecenou wifi
sit (tedy doma, v kavdrné apod.). Pokud pouZije standardni mobilni datové pripojeni pres
mobilni sit operdtora, pak neni moZné udaje tutocnikem odposlechnout — protoZe sit je proti
témto utokim chrdnéna”. Konstatovani uvedené v protokolu o kontrole, Ze podle
kontrolované po kliknuti na odkaz probiha komunikace vidy vyhradné v ramci sité 7, tak
neodpovida tomu, co kontrolovand v priibéhu kontroly sdélila. Z vyse citovaného vyjadreni
kontrolované vyplyva, Ze si byla védoma toho, Ze komunikace mUlze probihat nejen
prostfednictvim jeji mobilni sité, ale i prostfednictvim nezabezpecenych wifi siti.

Podle kontrolované se pfi zpracovani telefonniho ¢isla a Udaje o kliknuti na odkaz nejednalo
o osobni Udaje, jejichZz pfipadné zneuziti by mélo za ndsledek vysoké riziko pro prava
a svobody fyzickych osob, a zvolené technicko-organizaéni opatfeni pro dosazeni
zabezpeceni odpovidajiciho riziku zpracovani (zakddovani telefonniho ¢isla prostrednictvim
Sifrovaci funkce) povazuje za adekvatni. Pokud doslo k prenosu dat prostfednictvim externi
wifi sité, nebyl vyuzit protokol HTTPS, ale podle kontrolované byl samotny odkaz Sifrou,
jejiz sila zcela odpovidala riziku zpracovani. Z uredniho zaznamu ze dne 14. ¢ervna 2021
¢j. UOOU-04568/20-37 vyplyva, Ze pouzita Sifra (algoritmus zakdédovani telefonniho Eisla
v adrese odkazu) je ptilis jednoducha na to, aby bylo mozné konstatovat faktickou ochranu
prendseného telefonniho cisla. Autor vyse zminéného ¢lanku v Hospodarskych Novinach
vytvoril a umistil na internetové stranky FEsdaSialiieaiinai i isEL webovou
aplikaci, pomoci které lze dekdédovat zasifrované telefonni ¢islo do numerického formatu.
Desifrovat tak telefonni ¢islo z kddu za lomitkem v odkazu zaslaném v predmétnych SMS
Ize velmi snadno. K vyuziti dekodéru je vSak potrfeba mit k dispozici dany odkaz. Pokud
dekodér vyuzije adresat predmétné SMS, pak ziskd pouze své telefonni Cislo. V pripadé
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preposlani SMS obsahujici odkaz nékomu jinému, se pfijemce této zpravy telefonni Cislo
dozvi, aniz by musel cokoli dekédovat. Pokud by doslo k neopravnénému odposlechu
obsahu pfendsené zpravy, utocnik by podle kontrolované zjistil telefonni Cislo uz z ¢isla
adresata zpravy a nemusel by informace obsaZené v zaslaném odkazu desifrovat. Utoénik
by tak mohl ziskat telefonni Cislo, které si oviem muUZe podle kontrolované kdokoli
vygenerovat ndhodnym generatorem Cisel pfi znalosti vyhlasky ¢. 117/2007 Sb.,
o Cislovacich planech siti a sluZzeb elektronickych komunikaci, a vefejné dostupné databaze
Ceského telekomunikaéniho tUfadu o pridélenych rozsazich &isel jednotlivym operatordm.

Sprdvce a zpracovatel podle ¢l. 32 nafizeni (EU) 2016/679 provedou vhodna technicka
a organizacni opatreni, aby zajistili Uroven zabezpeceni odpovidajici danému riziku, a to
s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucellm zpracovani i krdzné pravdépodobnym a rldzné zdvainym rizikim pro prava
a svobody fyzickych osob. Kontrolovana zpracovdvala prostfednictvim odkazu zaslaného
v SMS telefonni &islo a Gidaj o tom, zda uZivatel tohoto &isla na zaslany link klikl. Udaj o tom,
zda adresat SMS klikl na odkaz vedouci k instalaci aplikace eRouska, nevypovida o tom, zda
si aplikaci nainstaloval nebo ji vyuZival. Z tohoto udaje Ize vyvodit pouze to, Ze uZivatel na
odkaz klikl, coz nemUzZe zasahnout do jeho soukromi. Zjisténi samotného telefonniho Cisla,
bez dalSich udajli, rovnéZz nepredstavuje zdsah do soukromi subjektu udajd, pficemz
telefonni Cisla Ize ziskat riznymi (legalnimi) zplsoby, napf. vygenerovanim, vyhledanim na
internetu, v telefonnim seznamu atd. Jak kontrolovana sama zminila, uzivatel mohl kliknout
na odkaz v SMS v momenté pfipojeni na nezabezpecenou wifi sit a pfipadny Utocnik mohl
prenasené Gdaje odposlechnout. Utoénik by takto ziskal jedno telefonni &islo. Kontrolovana
méla povinnost zabezpecit osobni Udaje tak, aby pfijata opatfeni odpovidala mozinému
riziku. Je velmi nepravdépodobné, a to pravé s ohledem na zpracovdvané udaje, Zze by
pfipadny neopravnény pfistup k nim predstavoval zvysené riziko pro prava a svobody
fyzickych osob. Na zakladé vyse uvedeného lze konstatovat, Ze vyuZiti protokolu HTTPS
nebylo nezbytné a kontrolovanou pfijata opatfeni v posuzovaném pripadé odpovidala
danému riziku.

Mgr. Jifi Kaucky
predseda
(podepsano elektronicky)
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