URAD PRO OCHRANU OSOBNIiCH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234 665 444 oot n e
posta@uoou.cz, WWW.UO0oU.Cz

Cj. UOOU-04568/20-43
Praha 13. ledna 2022

Protokol o kontrole

Kontrolni organ:

Urad pro ochranu osobnich Gdajl, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (dale jen
,Urad”).

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto Udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd), (dale jen ,nafizeni (EU)
2016/679“) ve spojeni s § 50 odst. 1 zdkona ¢. 110/2019 Sh., o zpracovani osobnich udajd (dale
jen ,zakon ¢. 110/2019 Sb.“).

Kontrolujici:

Mgr. Eva Cupakova — povéfena zaméstnankyné Ufadu, &. prikazu: “m,,_,{-;‘:;;}i;, na zakladé
povéreni ke kontrole z 29. ledna 2021 a vedouci kontrolni skupiny na zdkladé plné moci
z 10. ledna 2022;

Mgr. Barbora Snajderova, povéiend zaméstnankyné Uradu, ¢. prikazu: JA i -: -w‘u‘ jako
vedouci kontrolni skupiny na zakladé povéreni ke kontrole ze dne 29. ledna 2021, které bylo

ukonceno dne 10. ledna 2022;

Mgr. Marek Snajdr — povéfeny zaméstnanec Ufadu, €. prikazu: **ﬂ ’"i “*;‘5:", na zakladé
povéreni ke kontrole z 29. ledna 2021;

Bc. Jaromir Kuba — pfizvand osoba, soudni znalec v oboru kybernetika, odvétvi vypocetni
technika, specializace informacni technologie, na zdakladé povéreni ke kontrole

z 13. dubna 2021, informatika a telekomunikace;

(dale jen , kontrolujici“).
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Kontrolovana osoba:

..._'h.,,.'- i e ....1""':; 1R L .q.h_. .'l-_
"":"I-'w.I "%-H Loa 1) se S|d|em g I ] ;_1'% "-\L"- -F:':. ""|i'¢|:'s

s "’i‘."f -{e - ;:M"i'
) m_:“i--- (dale jen ,kontrolovana osoba“).

, Ilud

Misto provedeni kontroly: sidlo Ufadu
sidlo kontrolované osoby

Predmét kontroly:

Pfedmétem kontroly je (i) dodrZovani zasad dle ¢l. 5 nafizeni (EU) 2016/679 pfi zpracovani
osobnich udaju ziskanych z trackovacich odkazd, (ii) dodrzovani ¢l. 6 nafizeni (EU) 2016/679
pti zpracovani osobnich Gdaja ziskanych z trackovacich odkazd, (iii) dodrzovani €l. 7 nafizeni
(EU) 2016/679 pfi zpracovani osobnich udajh ziskanych trackovacimi odkazy, (iv) dodrzovani
povinnosti v souladu ¢l. 13 nafizeni (EU) 2016/679 s ohledem na pouZivani trackovacich
odkazl, (v) dodrzovani povinnosti pfi uzavirani smluv dle ¢l. 28 bod 3 nafizeni (EU) 2016/679,
pokud jsou osobni udaje ziskané z trackovacich odkazi predmétem téchto smluv, (vi)
dodrzovani povinnosti dle ¢l. 30 bod 1 nafizeni (EU) 2016/679 s ohledem na zpracovani
osobnich udaji trackovacich odkazl, (vii) dodrZovani povinnosti dle ¢l. 32 nafizeni (EU)
2016/679 pri zabezpecovani osobnich Udaju ziskanych z trackovacich odkaz( a (viii)
dodrzovani povinnosti dle ¢l. 44 nafizeni (EU) 2016/679 pfi predavani osobnich udajl
ziskanych z trackovacich odkazu.

Prvni kontrolni tukon:
Doruceni ozndameni o zahdjeni kontroly kontrolované osobé 21. prosince 2020
(&. UOOU-04568/20-4).

Posledni kontrolni tikon:
Vypracovani ufedniho zaznamu ze 4. ledna 2022 o kontrole webové stranky kontrolované
v souvislosti s novelizaci zdkona ¢. 127/2005 Sb., o elektronickych komunikacich
(¢j. UOOU-04568/20-41).

I. Prehled podkladu:

Protokol o kontrole se opird o nasledujici podklady a dokumenty, které byly pofizeny pred
zahajenim kontroly a v jejim pribéhu, popf. o dokumenty a skutec¢nosti, které jsou kontrolnimu
orgadnu zndmy z jeho Uredni ¢innosti:

1. StiZznost z 15. fijna 2020 (¢j. UOOU-04568/20-1), pocet list( 1;

1.1. Priloha — snimek obrazovky (obchodni sdéleni eRouska), pocet listd 1;
1.2. Priloha — snimek obrazovky (obchodni sdéleni eRouska), pocet listd 1;
1.3. Priloha — snimek obrazovky (obchodni sdéleni eRouska), pocet listd 1;
1.4. Priloha — snimek obrazovky (obchodni sdéleni eRouska), pocet listd 1;
1.5. Priloha — snimek obrazovky (obchodni sdéleni eRouska), pocet listd 1;
2. Postoupeni k dalsim dozorovym opatfenim z 15. fijna 2020 (¢j. UOOU-04568/20-2), pocet
list 3;

w

Povéreni ke kontrole z 15. prosince 2020 (¢j. UOOU-04568/20-3), pocet listll 1;
4. Oznameni o zahajeni kontroly z 18. prosince 2020 (¢j. UOOU-04568/20-4), pocet listl 3;
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5. VyjadFeni v ramci statni kontroly z 20. ledna 2021 (&j. UOOU-04568/20-9), pocet listd 6;

5.1.

5.2.
5.3.

5.4.

5.5.

Smlouva o zpracovani osobnich udaju ?:_‘_“:_*.:E spravce) ¢. 8000019240
z 5. fijna 2018 v¢. priloh €. 1 a 2, pocet listd 22;

Zadost o spolupraci z 12. zafi 2020, pocet listd 2;

Smérnice %% 5% Ochrana informaci z 5. Eervna 2019 vE. piilohy 1 a7 3,
pocet listd 25;

Smérnice AT Administratorsky bezpeénostni manual
z 18. cervence 2019, pocet list( 32;

Smérnice ﬁ}"ﬁ-_cm it Bezpe&nostni pozadavky na databdzové systémy

e

z 5. ¢ervna 2018, pocet list( 15;

6. Ufedni zdznam z 1. Unora 2021 (¢j. UOOU-04568/20-11), poéet listh 1;

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.
6.8.
6.9.

6.10.
6.11.
6.12.
6.13.
6.14.
6.15.
6.16.
6.17.
6.18.
6.19.
6.20.
6.21.
6.22.
6.23.
6.24.
6.25.

6.26.

P¥iloha - Zasady zpracovani osobnich udaji - &, { = (printscreen), pocet listl 1;
Ptiloha - Zasady zpracovani osobnich udaja - ,rﬁ__ (printscreen), pocet listl 1;
Ptiloha - Zasady zpracovani osobnich udaja . (printscreen), pocet list( 1;
Priloha - Zasady zpracovani osobnich udaJu H- (printscreen), pocet listl 1;
Priloha - Zasady zpracovani osobnich udaJu .J" (printscreen), pocet listl 1;
Ptiloha - Zasady zpracovani osobnich udaja - ?’1_ (printscreen), pocet listl 1;
Ptiloha - Zasady zpracovani osobnich udaja - ﬁ'&;"g(prlntscreen) pocet listd 1;
Ptiloha - Zasady zpracovani osobnich udaja - !;,tf.ifnl (printscreen), pocet listl 1;
Prlloha Zasady zpracovanl osobmch udaju - _tvf:.#,r (printscreen), pocet listl 1;
o _,(prlntscreen) pocet listd 1;
}(printscreen) pocet listd 1;
Ptiloha - Zasady zpracovani osobnich udaju - ;,.r':,f,',“ (printscreen), pocet listl 1;
Ptiloha - Zasady zpracovani osobnich udaja - -"‘:-;-' (printscreen), pocet listl 1;
Pfiloha - Zasady zpracovani osobnich udajl - ; ﬂ' . (printscreen), pocet listd 1;
Pfiloha - Informace o mimofadném __z_pracovanl osobnich udajid osob
nakaZzenych koronavirem SARS-CoV-2 —Jg.-'-':" (printscreen), pocet lista 1;
Pfiloha - Informace o mimofadném zpracovani osobnich udaji osob
nakazenych koronavirem SARS-CoV-2 —‘;_,;j; (printscreen), pocet listd 1;
Pfiloha - Informace o mimoFédném zpracovém’ osobnich udajid osob
nakazenych koronavirem SARS-CoV-2 — &} r"‘! (prmtscreen) pocet listd 1;
Priloha - Seznam zpracovatell osobnlch udaJu - 1. “ (printscreen), pocet
listh 1;

Pfiloha - Seznam zpracovatell osobnich udaju —f:’::‘! (printscreen), pocet

list 1;

Priloha - Seznam zpracovatel(l osobnich udaji — 'i'f,l,:é (printscreen), pocet
listh 1;

Priloha - Seznam zpracovatel(l osobnich udaji — &-ﬁ& (printscreen), pocet
listl 1;

Priloha - Seznam zpracovatelll osobnich Udaji — #4555 (printscreen), pocet
listd 1;

Ptiloha - Cookie scan record z 1. Ginora 2021 § «,._qwa-h , pocet listl 11;

Priloha - Zasady zpracovani osobnich udajl, pocet listd 11;

Priloha - Informace o mimoradném zpracovani osobnich Udaji osob
nakaZzenych koronavirem SARS-CoV-2, pocet listl 3;

Ptiloha - Cookies, pocet listll 5;
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10.
11.
12.

13.

14.

15.

16.

17.
18.

19.

20.

Protokol z Ustniho jednani a mistniho Setreni z 10. Unora 2021 (¢j. UOOU-04568/20-13),
pocet listd 4;
Vyzva k doloZeni tvrzeni uvedenych ve stiznosti z 10. inora 2021 (¢j. UOOU-04568/20-14),
pocet listd 1;
Zadost o soucinnost z 10. Gnora 2021 (&j. UOOU-04568/20-15), pocet listd 2;
Zadost o vyjadreni z 11. Gnora 2021 (¢j. UOOU-04568/20-16), pocet listl 2;
RE:Vyzva k doloZeni tvrzeni uvedenych ve stiznosti k ¢j. UOOQOU-04568/20
(¢j. UOOU-04568/20-17), pocet listd 1;
Ufedni zaznam z 15. Gnora 2021 (&j. UOOU-04568/20-18), pocet list(i 1;

12.1.  Pfiloha - RE: Cj. UOOU-04568/20-12, stanoveni terminu ustniho jednani

a mistniho Setfeni z 8. Unora 2021, pocet lista 1;

Odpovéd na dopis z 13. fijna 2020 (¢j. UOOU-04568/20-19), pocet listl 2;

13.1.  Priloha - Odpovéd na Zadost o vyjadreni z 15. Unora 2021, pocet lista 2;
Ufedni zaznam z 18. Gnora 2021 (&j. UOOU-04568/20-21), pocet list( 2;

14.1. Prlloha SMS vyzyvaijici k instalaci eRousky jsou kybernetickou hrozbou. Ta od

5 navic maze narusit soukromi, pocet list( 6;

14.2.  Pfiloha - Dekodér odkazu % na eRousku, pocet list( 1;

14.3.  Priloha - Dekédovany odkaz &#szyn=t a5, pocet listd 1;

14.4.  Priloha - Dekdédovany odkaz .,;'!il, cse, pocet listl 1;

14.5.  Priloha - Dekédovany odkaz %5270 pocet listd 1;

14.6.  Pfiloha - Dekédovany odkaz i ';'r- e, pocCet listd 1;

14.7.  Ptiloha - Dekdédovany odkaz & f;g,n, pocet listl 1;

14.8.  Priloha - Nefunkéni odkaz o , pocet listd 1;
14.9. Priloha - Vyjadreni stéZovatele — spojeni odkazl s telefonnimi Cisly, pocet
listl 1;

Odpovéd na Zadost o sou¢innost UOOU informaéni SMS :-E-:*j{‘i z 11. brezna 2021
(¢j. UOOU-04568/20-27), pocet listd 1;

15.1.  Pfiloha - Dopis Asociace provozovatelll mobilnich siti hlavni hygieni¢ce CR

z 13. fijna 2020, pocet listl 2;

Doplnéni vyjadfeni v ramci statni kontroly k ¢j. 4568/20 z 19. brezna 2021
(¢j. UOOU 04568/20-29), pocet listd 8;
Povéreni ke kontrole z dne 13. dubna 2021 (¢j. UOOU-04568/20-30), pocet listll 1;
Protokol z Ustniho jednani a mistniho Setfeni z 5. kvétna 2021 (¢j. UOOU-04568/20-35),
pocet listd 8;

18.1.  Priloha — Povéfeni f'*‘;;;’ _"*'H:ﬁ.:-w ﬂ;h ., pocet listd 4;

18.2.  Priloha — Nova rozesilka (printscreeny), pocet listli 6;

18.3.  Priloha — Detail aplikace (printscreeny), pocet listd 9;

18.4.  Priloha — Smérnice SM000168 z 26. kvétna 2020, pocet list(i 20
DolozZeni rozhodnuti slovenského UOOU z 15. ¢ervna 2021 (¢j. UOOU-04568/20-36), pocet
list 1;

19.1.  Priloha - Rozhodnutie o rozklade z 29 listopadu 2019, pocet list( 20;
Utedni zdznam ze 14. €ervna 2021 o analyze IT systém@ umoziujicich zpracovani osobnich
Gdajd v souvislosti s hromadnou rozesilkou SMS e-Rouska (¢j. UOOU-04568/20-37), pocet
listh 4;

20.1.  Pfiloha — Dekodér odkazu T}l na eRousku, pocet listl 1;

20.2.  Pfiloha — Generator odkazu Jr na eRousku, pocet listll 1;
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20.3.  Priloha - Vystupy z programu v textovych souborech - *'*-;_;ﬂ..', f@‘ ”"f? |, pocet
listh 1+1;

20.4.  Priloha — Soubor s ptikazy, které byly zadany do programu curl (prikazy.txt),
pocet listl 1;

20.5.  Pfiloha - Vysledek komunikace s adresou i Bt L; :5%;&, v€etné zachycenych
HTTP hlavic¢ek (presmerovani.txt, hIawcka.txt), pocet listd 1+1;

20.6. Pfiloha — Vysledek komunikace s adresou ,;“'h" ;,,,.*f,-:-*-!‘-c’rz"ﬁﬂ-;, véetné

zachycenych HTTP hlavitek S it s Sinsriens potet listd 1+1.
21. Ufedni zdznam ze 4. ledna 2022 o kontrole webu v souwslostl s novelizaci zdkona
¢.127/2005 Sb., o elektronickych komunikacich (¢j. UOOU-04568/20-41);
22. Povéreni ke kontrole z 10. ledna 2022 (¢j. UOOU-04568/20-42).

V rdmci kontroly je posuzovano vyhradné zpracovani osobnich Gdajl v rozsahu stanoveném
v pfedmétu kontroly a ledaze je nize uvedeno jinak, v ¢ase provedeni kontroly. Z vyse
uvedenych podklad( jsou pro kontrolni zjisténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pfipadné jejich ¢asti, v nichZ jsou uvedeny relevantni informace.

Il. Duvod a priibéh kontroly:

Urad 15. fijna 2020 obdrzel stiznost tykajici se podezieni na poruseni pravnich predpist na
ochranu osobnich Udajl pfi zpracovani osobnich udajda v ramci zasilani rozesilani SMS s vyzvou
k instalaci aplikace eRouska ze strany kontrolované osoby (viz k tomu bod 1 v¢. pfiloh 1 az 5
prehledu podkladt).

StéZovatel uvedl, Ze kontrolovana osoba v téchto SMS uvedla sledovaci (trackovaci) odkaz. Dle
jeho nazoru kontrolovana osoba neplnila informacni povinnost (ohledné trackovaciho odkazu)
a téz zfrejmé nedisponovala Zadnym platnym pravnim titulem pro takové zpracovani. Ke
stiznosti bylo doloZeno celkem pét snimk( obrazovky mobilniho telefonu S textem: ,,Prosrme
nainstalujte si na vas chytry telefon aplikaci eRouska ZDE: a“‘?f' wﬁ.;ﬂis ﬂ'\-".-r uﬁ % ,tle_ f\if"'
Aplikace nezna Vasi identitu ani polohu, ale muze upozornit na setkani s COVID nakazenym.

Dekuji. Jarmila Razova, hlavni hygienicka CR (sic)”.

Na zékladé vyse uvedenych informaci Ufad 21. prosince 2020 zahajil kontrolu u kontrolované
osoby dorucenim oznameni o zahajeni kontroly (viz bod 4 prehledu podkladi).

Ill. Kontrolni zjisténi:

Svym dopisem z 12. zafi 2020, ¢j. MZDR 43616/2020-1/NH oslovilo Ministerstvo zdravotnictvi
Ceské republiky, resp. naméstkyné ministra pro ochranu a podporu vefejného zdravi a hlavni
hygieni¢ka CR (dale jen ,Hlavni hygieni¢ka“) Asociaci provozovatel( mobilnich siti, se sidlem
Kodariska 1441/46, 101 00 Praha 10, ICO: 751 18 891 (déle jen ,Asociace provozovatel(
mobilnich siti“) se zadosti o spoluprdaci jejich ¢lenl ve véci boje se Sitenim viru SARS-CoV-2
a ochrany zdravi obyvatel CR (viz bod 5., pfiloha 5.2. pfehledu podkladd). Konkrétné 7adala
o rozesilku informacnich SMS na vSechny zakazniky ¢lend Asociace provozovatelll mobilnich
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siti a to: ,V rdmci vyhldseného nouzového stavu bez ohledu na to, zda udélili ¢i neudélili
marketingovy souhlas pro rozesilku informacnich sdéleni.”

Ve své zadosti Hlavni hygieni¢ka specifikovala typy rozesilané SMS zpravy: 1. SMS pro
zakazniky stelefonem typu smartphone sopera¢nim systémem podporujicim aplikaci
eRouska, kde by byli zakaznici vyzvani k pfimému stazeni aplikace eRouska ve verzi pro iOS ¢i
Android, 2. SMS pro zakazniky stelefonem typu smartphone, jejichz operaéni systém
nepodporuje instalaci aplikace eRouska, kde SMS zprava kromé vyzvy ke staZzeni aplikace
obsahovala rovnéz sdéleni nutnosti updatu operaéniho systému nebo 3. SMS pro zakazniky,
ktefi nemaji telefon typu smartphone, kdy kromé vyzvy ke stazeni aplikace méli byt
informovani, jak si jednodusSe opatfit telefon typu smartphone. Rozhodnuti o pouziti typu
zpravy 2. ¢i 3. nechala na jejich ¢lenech (telefonnich operatorech). Soucasné je v zadosti
uvedeno: ,Vlastni obsah SMS si dovolujeme prenechat na jednotlivych operdtorech.”

SMS zprava kontrolované osoby obsahuijici trackovaci odkaz (unikatni analyticky skript)
Kontrolovand osoba k tomu ve svém vyjadreni z 20. ledna 2021 (viz bod 5. prehledu podklad)
uvedla, Ze jako ¢len Asociace provozovatell mobilnich siti Zadosti hlavni hygienicky vyhovéla,
pficemZ o podobé textace SMS, véetné formatu odkazl na staZeni aplikace eRouska
informovala Ministerstvo zdravotnictvi CR (déle jen ,Ministerstvo zdravotnictvi“). Uvadi, ze
unikatni odkaz ,vloZila do SMS jako samostatny sprdvce osobnich udaju ziskanych na zdkladé
analytickych skript umisténych pod odkazem unikdtnim pro kaZdou rozeslanou sms za ucelem
evidovdni poctu unikdtnich prokliki na strdnky, kde bylo mozné stdhnout aplikaci eRouska.
Smyslem této evidence bylo predejit opakovdni rozesilky na ucastniky, kteri si jiZ aplikaci stahli,
a rovnéZ mit v budoucnu moZnost minimalizovat ndklady s rozesilkou v pfipadé, Ze by doslo
k opakované Zddosti o predmétnou rozesilku ze strany Ministerstva zdravotnictvi...”.

Jak je patrné z pfipisu Ministerstva zdravotnictvi z 22. Unora 2021 (viz bod 15 pfehledu
podklad(l) a dale z pfipisu Asociace provozovatell mobilnich siti z 15. Unora 2021 (viz bod 13
prehledu podklad(l), kontrolovana osoba pfesnou textaci, a pfedevsim obsah unikatniho kédu
v textaci SMS zpravy, se Zadnou z uvedenych instituci nekonzultovala.

Znéni SMS zpravy kontrolované osoby bylo predmétem podnétu (viz bod 1 prehledu
podkladl), kdy plivodce podnétu upozornuje na fakt, Ze ackoli spolecnost tvrdi, Ze nezna
identitu subjektu udaju, trackovaci (sledovaci) odkaz toto tvrzeni vyvraci. Dle podnétu jsou
klienti kontrolované osoby bezdlvodné monitorovani a nejsou o tomto faktu nikterak
informovani. Soucasti podnétu bylo nékolik SMS z unikatnimi kddy, které kontrolovana osoba
rozeslala.

Osobni udaje zpracovavané prostiednictvim trackovaciho odkazu

Kontrolujici predmétné kody casteéné dekddovali (viz bod 14 prehledu podklad( ve. priloh)
a zjistili, Ze v ¢asti pred lomitkem je zakédovano telefonni ¢islo. Nasledné si 10. inora 2021 od
plvodce podnétu vyzadali doplnéni jeho podani (viz bod 8 prehledu podkladd) a to informaci,
na jaka telefonni cisla byly zaslany predmétné odkazy. Podatel ve své odpovédi
z 12. U4nora 2021 (viz bod 11 prehledu podkladt) doplnil k jednotlivym kodlm rovnéz telefonni
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Cisla telefon(, na které byly kody zaslany. Kody jednotlivych odkaz( se pak shodovali s casti
odkazu pred lomitkem, kterou kontrolujici dekédovali.

Kontrolovand osoba ve své odpovédi z 20. ledna 2021 (viz bod 5 prehledu podkladd) uvedla,
Ze SMS obsahovala analyticky skript, prostfednictvim kterého byla schopna zjistit, Ze:
»..uzivatel pfislusného telefonniho Cisla klikl na prislusny odkaz a ndsledné byl pfesmérovdn na
odkaz, kde bylo moZné stahnout aplikaci eRouska. U uZivateld, ktefi na prislusny odkaz SMS
klikli, bylo tedy zpracovdno telefonni Cislo a informace o prokliku..” Dale kontrolovana osoba
pfi mistnim Setfeni a Ustnim jednani 5. kvétna 2021 (viz bod 18 prehledu podklad(, dotaz €. 1)
uvedla, Ze pokud by uzivatel (subjekt udajt) neklikl na unikatni analyticky skript, nedostal by
se touto cestou k aplikaci eRouska, musel by tak ucinit pouze vlastni iniciativou pfimo na
webovych strankdch Ministerstva zdravotnictvi. Jinymi slovy, po zaslani SMS zpravy, pokud si
uzivatel chtél na zakladé vyzvy hlavni hygieni¢ky stahnout aplikaci eRouska touto cestou,
musel kliknout na tento unikatni analyticky skript.

Tento fakt nekoresponduje s tvrzenim kontrolované osoby (viz bod 18 prehledu podkladd,
otazka ¢. 2), kdy kontrolovana uvedla, Ze vloZeni analytického skriptu bylo provedeno na
zakladé pozadavku hlavni hygieni¢ky k rozeslani masové a efektivni SMS zpravy vedouci
k instalaci aplikace eRouska, za Ucelem mozné opakované vyzvy u osob, které neklikly pfi prvni
vyzvé na odkaz vedouci k aplikaci eRousky.

Kontrolovand osoba uvedla (viz bod 5 pfehledu podkladl, otdzka v), Ze osobni udaje
zpracovavané prostrednictvim trackovaciho odkazu jsou zpracovavany v systému MAMP,
ktery je ve vlastnictvi kontrolované osoby (nedochdzi tak ke zpracovani osobnich udaju
prostfednictvim jiného subjektu — zpracovatele). Pfi mistnim Setfeni (viz bod 18 prehledu

podkladu otazka 5) k tomu dale kontrolovana osoba doplnila, Ze systém . a’ibﬁﬁje pfistupny

] ..1-|

1 b
AT R -’ﬁ’- ey .‘.:f..:‘ NastrOJ umoZiuje nastavovani a rozesilku kampam a prava k systému
R e
jsou reallzovana pres i ,.‘:.5;;-.1-1,,’“,“;',.

gy -.Li%ée {:.ﬁfE‘Lilf’,}i’:if'f. Pfi mistnim Setfeni pak
kontrolovana osoba predvedla tento systém, ktery byl pro rozesilani zprav vyuZit a jeho
funkcionalitu prezentovala odeslanim zpravy s unikatnim odkazem. Zprava byla nasledné
kontrolujicimi ovérena (viz bod 20 prehledu podkladﬁ) a zjiétény bny tyto skuteénosti

e URL adresa, obsazena v testovaci zpraveé, byIa :m qf,sf“fn‘ e ’i"’*'r’“ “”

SR ! '.
e po navstéveé doslo k presmérovani na adresu Eﬁ} i o 'wﬁfr_ﬁ_,: :_""{___
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o
e anasledné k presmérovani na fm\""a" “1* ’J*’\ .

Béhem komunikace sprvni zvyse uvedem'/ch adres byly nastaveny cookies
. T e e TR S o
SRR TR TR, SR 5 RS jejich? platnost byla po dobu relace.

Nejednad se tak o dlouhodoby unlkatnl identifikator.

Kontrolujici ktomu poznamendvaji, Ze prvotni provérovani bylo provedeno jiz béhem
mistniho Setfeni 5. kvétna 2021 v sidle kontrolované osoby (viz bod 18. a bod 20. prehledu
podkladl), kontrolovana osoba pak zjisténé skutecnosti nijak nerozporovala. Dle jejiho
vyjadreni se prezentovand SMS technicky nelisi od rozeslané SMS s 7zadosti o instalaci eRousky,
aZz na pouzity protokol v odkazu (HTTPS) a slovi¢ko ,,vzor” v adrese URL.
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V pavodni zpravé unikatni identifikator nasledoval pfimo po adrese info.02.cz a byl pouzit
protokol HTTP. UZiti protokolu HTTP kontrolovana osoba zd(vodnila tim, Ze po kliknuti na
odkaz v mobilnim telefonu je komunikace vedena pres sit 02, kterd je jiz sama o sobé
dostatecnou zdrukou bezpecnosti prenosu. Zabezpeceni zpracovani osobnich udajl je ddle
uvedeno niZe v ¢asti Zabezpeceni zpracovani.

Kontrolovand osoba ve svém pfipisu (viz bod 18 prehledu podkladd, otazka €. 2) sice uvedla,
Ze vlozZeni analytického skriptu bylo provedeno na zdkladé pozadavku hlavni hygienicky
k rozeslani masové a efektivni SMS zprdvy vedouci k instalaci aplikace eRouska, za ucelem
mozné opakované vyzvy u osob, které neklikly pfi prvni vyzvé na odkaz vedouci k aplikaci
eRousky. Tento fakt vSak kontrolovana nedolozila.

Kontrolujici tak konstatuji, Ze k predmétnému zpracovdni osobnich udajli v rozsahu
telefonniho cisla a udaje o kliknuti na webovou stranku vedouci k aplikaci eRousky se
kontrolovana osoba nachazi v postaveni spravce osobnich udaji ve smyslu €l. 4 bodu 7)
nafizeni (EU) 2016/679, nebot sama urcila Ucel, kterym je vedeni prehledu o provedeni
prokliku na stranku vedouci k aplikaci eRouska ve spojeni s konkrétnim telefonnim cislem a
urcila prostredek zpracovani, kterym je vlastni systém pro rozesilku reklamnich a dalSich
sdéleni klientdm (viz bod 20. prehledu podklad(). Osobni udaje zpracovavané ve smyslu ¢l. 4
bodu 2) nafizeni (EU) 2016/679 jsou osobnimi Udaji ve smyslu ¢l. 4 bod 1) nafizeni (EU)
2016/3679.

Zakonnost zpracovani

Ve svém pfipisu z 20. ledna 2021 (viz bod 5 prehledu podkladi) kontrolovand osoba uvadi, ze
z pozice spravce osobnich udaji umistila do kazdé rozeslané SMS s informaci o staZeni
aplikace eRouska odkaz na stranku s unikatnim analytickym skriptem, ktery ji umoznil ziskat
informace o tom, Ze uzivatel daného telefonniho ¢isla , klikl na pfislusny odkaz a ndsledné byl
presmérovdn na odkaz, kde bylo mozZné stdhnout aplikaci eRouska. U uZivateld, kteri na
pfislusny odkaz v SMS klikli, bylo tedy zpracovdno telefonni ¢islo a informace o prokliku.
Uvedené zpracovdni bylo v souladu s ¢l. 6 odst. 1 plsm f) nafizeni (EU) 2016/679 nezbytné pro
ucely dosazeni opravnéného zdjmu spolecnosti ~rf, v podobé informace o uZivatelich, kterym
neni nutné v pfipadé opakované Zddosti Ministerstva zdravotnictvi o predmétnou rozesilku
informacni SMS zasilat, a to z dlvodu sniZeni pripadnych budoucich ndkladi a ddle z divodu
snahy neobtéZovat opakované uZivatele, kterym jiZ nemélo smysl opakovanou informacni SMS
zasilat z divodu jeji irelevance pro né. Informace ziskané prostrednictvim tohoto skriptu slouzi
vyhradné k uvedenému ucelu a nejsou a nebyly pfeddny Zddnému dalsimu spravci osobnich
udaja.”

K pozadavku doloZeni balan¢nich test(l, pokud je zpracovani zalozeno na opravnéném zajmu,
tj. ¢l. 6 odst. 1 pism. f) nafizeni (EU) 2016/679 kontrolovana osoba uvedla: ,Co se tyce
balanéniho testu, tento byl proveden pred zapocetim predmétného zpracovani a je zalozen
vyhradné na uvaze, Ze zajem spolecnosti := 3 : na minimalizaci pfipadnych dalSich ndkladi na
opakovanou rozesilku informacnich SMS pro Mm:sterstvo zdravotnictvi a ddle rovnéz na snaze
neobtéZovat opakovanou rozesilkou uZivatele telefonnich Cisel, pro které by jiZ informace
nebyla relevantni..”.

K tomu kontrolujici podotykaji, Ze existenci opravnéného zdjmu je v kazdém pfripadé treba
peclivé posoudit, a to nejprve z hlediska, zda predmétné zpracovani a uzité prostiedky tohoto
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zpracovani jsou schopné slouzit vytéenému cili (stanovenému ucelu), dale zda subjekt udajd
mulze v okamziku a v kontextu shromaZzdovani osobnich Udaji dlvodné ocekdvat, Ze ke
zpracovani pro tento ucel mlze dojit.

Kontrolujici k véci poznamenavaji, ze pokud sprdvce zpracovdva osobni Udaje na zakladé
pravniho dlvodu opravnéného zajmu spravce, musi nejdfive (pfed zahdjenim zpracovani)
vyhodnotit, zda nad jeho oprdvnénym zajmem neprevazuji zajmy (prava a svobody) subjektu
udajli. Spravce musi posoudit pfimérenost zpracovani, a to s ohledem na spravcem stanoveny
ucel takového zpracovani.

S ohledem na fakt, Ze kontrolovana osoba nepredlozila k predmétnému zpracovani pisemny
balan¢ni test, kdy kontrolujici nebyli schopni posoudit, zda kontrolovana zvazovala vsechny
aspekty takového zpracovani, jako je zvazeni rizik pro subjekty udaja, faktu, zda je mozné
takové zpracovani predpokladat, miru zabezpeceni zpracovani a celkové vyhodnoceni vSech
téchto atributd, vychazeli kontrolujici z podkladd a faktd uvedenych kontrolovanou osobou.

Opravnény zajem kontrolovanda osoba odUvodnila tak, Ze ucelem pro umisténi trackovaciho
odkazu bylo vedeni evidence poctu unikatnich proklikd na stranky, kde bylo mozné stdhnout
aplikaci eRouska, kdy smyslem této evidence bylo predejit opakovani rozesilky na ucastniky,
ktefi si jiz aplikaci stahli (viz bod 5. pfehledu podkladd, str. 2). Kontrolovana osoba ddle uvedla
(viz bod 18. prehledu podklad(, str. 3 a str. 5), Ze zpracovavala pouze informaci o tom, Ze
uZivatel (subjekt udaja) klikl na eRousku, informaci o tom, zda byla aplikace staZena
kontrolovana osoba nezjistila.

Zakladem posouzeni proporcionality vidy musi byt posouzeni kritéria vhodnosti, tedy zdali
zvoleny prostfedek muze slouZit vyty¢enému Ucelu zpracovani osobnich udaja. Na zakladé
uvedenych podkladl pak kontrolujici konstatuji, Ze deklarovaného ucelu kontrolovand osoba
nemohla zvolenym prostfedkem dosahnout. Kontrolovana toliko evidovala informaci
o prokliku na stranky, kde bylo mozné stahnout aplikaci eRouska, nikoli to, zda doslo ke stazeni
pfedmétné aplikace. Ztohoto dlvodu tak nemohly byt naplnény podminky titulu pro
zpracovani osobnich udaji dle ¢l. 6 nafizeni (EU) 2016/679, nebot vtakovém pripadé
(nevhodnosti pouzitého prostiedku k dosazeni deklarovaného cile) nelze mit z to, ze prevazi
opravnéné zajmy kontrolované osoby nad zajmy a pravy subjekt udaju.

PInéni informacni povinnosti
Kontrolovand osoba uvedla (viz bod 5 prehledu podkladd, str. 4), Ze plnéni povinnostidle ¢l. 13
nafizeni (EU) 2016/679 s ohledem na zasilani trackovacich odkazl je feseno skrze dokument

,Zasady osobnlch Gdaja”, ktery je dostupny na frat et e S S e e TR R

j: *f"m HH‘ (viz bod 6.24 prehledu podkladu) Dale kontrolovana osoba upresnila, Ze
vzhledem k predmetu zpracovani jsou pozadované informace uvedeny v ¢asti A.5 a dale v ¢asti

B.1 (viz bod 18 prehledu podkladd, str. 5).

V téchto ¢astech jsou uvedeny nasledujici informace:

,5. Ostatni udaje generované v souvislosti s poskytovdnim sluzeb

Tyto udaje vznikaji pri poskytovan/ sluZeb, které nejsou sluzbami elektronlckych komunikaci,
pfi vyuZivéni aplikaci spole¢nosti % a=r prohllzenl internetovych strdnek * ”f = Ci internetovych
strdnek, na které je odkazovdno v rozesilkdch _“J,_*. (analytické skripty), nebo pfi poskytovdni
sluZeb elektronickych komunikaci nad rdmec udajii potfebnych pro pfenos zprdvy. Udaje
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generované sitémi pfi poskytovdni sluZzeb elektronickych komunikaci nad ramec provoznich
a provoznich lokalizacnich udaji jsou nezbytné pro reseni spori tykajicich se kvality sluZby,
vyhodnocovadni a zvySovdni kvality siti a sluzeb a udrzbu siti.”

A dale:

,B. Ucely, prdvni divody a doby zpracovdni osobnich udajt

Rozsah zpracovdvanych udaji zdvisi na ucelu zpracovdni. Pro nékteré ucely je moZné

zpracovdvat udaje primo na zdkladé smlouvy, oprdvnéného zdjmu :: nebo na zdkladé zdkona

(bez souhlasu), pro jiné pouze na zdkladé souhlasu.

1. Zpracovavam z davodu plnéni smlouvy, plnéni zakonnych povinnosti a z divodu oprdvnénych

zajma | '~‘5

Poskytnutl osobnich udaju nutnych pro plnéni smlouvy, plnéni zakonnych pownnost: =8 g pro
ochranu oprdvnénych zdjma i je povinné. Bez poskytnuti osobnich udaji k témto ucelim by

nebylo mozné sluzby poskytovat. Ke zpracovdni osobnich tudaju pro tyto ucely nepotrebujeme

souhlas, nicméné proti zpracovdni osobnich udaju pro ucely oprdavnénych zajmu spolecnosti 02

je mozZné podat namitku. Zpracovani z divodu plnéni smlouvy a plnéni zdkonnych povinnosti

nelze odmitnout.

Jednd se zejména o tyto zdkladni dilci ucely: _

(...) analyza navstévnosti internetovych strdnek ":3 Ci internetovych strének, na které je

odkazovdno v rozesilkdch .-f,':'j' (oprdvnény zdjem spolecnosti g:ﬁ (...)

(...) Osobni udaje pro tyto dilci ucely jsou zpracovdny v rozsahu nutném pro naplnéni téchto

ucell a po dobu nutnou k jejich dosaZeni nebo po dobu pfimo stanovenou prdavnimi pfedpisy.

Poté jsou osobni udaje vymazdny ¢i anonymizovdny. Zdakladni Ihity pro zpracovdni osobnich

udaji jsou k dispozici nize. (...)"

Kontrolujici k tomu uvadéji, Ze v citovanych odstavcich jsou uvedeny Ucely zpracovani a pravni
zaklad pro zpracovani v¢. opravnénych zajmu spravce a na jinych mistech v tomto dokumentu
Ize dohledat dalsi informace taxativné vymezené ¢l. 13 odst. 1 a 2 nafizeni (EU) 2016/679.
Dodavaji viak, Ze tyto informace jsou dostupné pouze na V\'lée uvedené internetové adrese
a subjekt udajd, ktery klikne na odkaz '.E:,ﬁi;afému i :- I “% 5 v pFichozi SMS, je nemd
v okamZiku ziskani osobnich udaji kontrolovanou osobou k dlspozm, ani na né neni nikterak
odkazan. Neni tedy splnén poZadavek stanoveny ¢l. 13 odst. 1. nafizeni (EU) 2016/679.

Z textu samotné SMS zprdvy nevyplyva a nelze ani dovodit, Ze skrze tento odkaz budou
zpracovavany osobni Udaje o prokliku na webovou stranku vedouci k instalaci eRousky ve
spojeni s konkrétnim telefonnim cislem, z ¢ehoz jasné vyplyva, Ze uzivatel (subjekt Gdajl) je
nedostate¢né informovan o skutecnosti, ze k tomuto zpracovani dochazi.

Kontrolujici konstatuji, Ze nejsou plnény podminky €l. 13 nafizeni (EU) 2016/679 z diivodu, ze
kontrolovana osoba neplnila informacni povinnost ve smyslu tohoto ustanoveni.

Zabezpeceni zpracovani

Osobni udaje subjektl udaju, které vyuzily trackovaci odkaz v predmétnych SMS zpravach jsou
dle vyjadrenl kontrolovane osoby (viz bod 5 prehledu podkladd, str. 5-6) zpracovany vyhradné
v systému h.f ==- 5, jehoZ technologicka uroven zabezpeceni ma odpovidat riziku zpracovani.

.l AU S S TR LT B ST S o AL e d x.-_| T T L B Y
S S '-,"fq'l'_‘s-':- “*‘-""}l iy --ﬁk{ﬁ'-_&.-ﬁ'ﬁ:—hrﬂﬁ: s 1'. g ok

oy |.i e s X T .”_-.-1‘"“'.-..L\|;-r
Ao T,_?Ei.ﬁ;’{ﬁ e R Kontrolujici fungovani ovéfili na ustmm jedndni a mistnim
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fﬁzﬁ v oblasti informacni bezpecnosti
vydaného certlflkacnlm mistem __tw-" t"j Do technicko-organizaénich opatreni
na zabezpeceni systému k-agfx“?‘ je krome systemu samotného zahrnuta i komponenta
koncovych stanic uZivatell tohoto systému. Podrobnosti o technicko-organizacnich
opatfenich pro jednotlivé komponenty jsou vedeny elektronlcky v systemu 9:51;""‘*?.-‘ Pro

véechny komponenty jsou provedeny analyzy nmkdleh SRR AT wstupy téchto

Tratodid e
analyz jsou vedeny elektronicky v systému £ "‘PJ' :5 it Shoda evidence a vysledku analyz rizik se
vSemi oblastmi uvedene normyJe kazdorocne ovéfovana nezavislym externim auditem, ktery

provadi spolegnost [ - ",

, , , Mg , . . o
Jak dale uvedla kontrolovana osoba, pro systém &= a koncové stanice uZivatell byla
pfijata nasledujici opatreni:

o fyzicky pfistup ke komponentam informacnich systém( je fizen vstupnimi kartami
a recepci v Ustredi spole¢nosti a ve vétSich pobockach a regulovan klicovym rezimem na
znackovych prodejnach,

° kllcove serveryjsou umlsten_y v prostorach ¥ h:‘iE ,¢'

b A LL ¥
Srell

l:u.-'b-' - ;-“

"'-j'iﬁ

r".t-L"-"' Tt

o komponenty maji v provozne udritelné mite b T Gl
it :{g:fﬁf&‘;’i{@. sz, které se prenaseji do systému :;f' ,,h'h?.‘;fi ,..,.,*3‘{,'; T e e
reia st o lEt Spolednosti, kde probiha jejich vyhodnocovan,

e vsechny servery jsou dohledovany a periodicky kontrolovany na znamé zranitelnosti,

e probiha také nezbytné opravy bezpecnostnich zranitelnosti,

Ay
il

Hirianyd

: T T g
. pnstupy do systemu Js?u rﬁ:llhzovany vzdyi na zaklade zadostl v E"-; % I.Jﬂ..;'lﬁ I
3 3’3} " 1 “’r':?“ ety ;-;‘;h,, }.ﬂf "% a jsou schvalovany,

w1

. system a-';.__.e ZajIStUJe neprodlene odebram prlstupovych prav v pfipadé odchodu, nebo
zmény pozice zaméstnance,

e pfipadné incidenty z neopravnénych pfistupt jsou vzdy feseny,

e vSichni zaméstnanci jsou pfimérené ke své pracovni pozici proskoleni v oblasti ochrany
informaci,

Setfeni, zjistili téZ, Ze skutecné nedochazi k uchovani informaci o mobilnim zafizeni subjektu Udaj, IP adrese i
internetovém pripojeni (viz bod 18 prehledu podkladd, str. 5-6 a pfilohy 18.2 a 18.3).
3 Mezindrodné platny standard, ktery definuje poZadavky na systém managementu bezpeénosti informaci,
predevsim pak fizeni bezpecnosti dlvéry informaci pro zaméstnance, procesy, IT systémy a strategii firmy. Tyto
normy urcuje Mezindrodni organizace pro normalizaci, zndma pod zkratkou ISO. Zarucuje soulad s aktualnimi
Ieglslatlvnlml pozadavky (predev5|m ochrana osobnlch udaju)

L -'E'fi":-\.-.l::.: S I:?

LR = ! : ; T AT
T e T k*-ff'"."‘}'f"q‘ﬂ"u. . i e A U AL F.-‘w'k?-“'-.m HAREEE] je

,;.;_-;F‘ : “,’,".“935. ”-%%:.{n,e. gl,‘- .-.-,lﬁ::v{-.-:fl 1"35'#*5}:; Aot zalozen je na metodice
T Pﬂ:rﬂh a--,:u-f b twri. Dotazniky hrozeb a zranitelnosti, knihovna protiopatfeni a postupy
hodnoceni r|2|k JSOU mtegrovany do nastrOJe. Analyzuje vSechny druhy informacnich systémd, ve vsech fazich
jejich Zivotniho cyklu véetné hodnoceni kritickych procesu.
5 https://cs.wikipedia.org/wiki/Security Information and Event Management je management bezpeénostnich
informaci a udalosti, kterd ma dvé kategorie: SIM (Serurity Information Management), ktera se zabyva
dlouhodobym ukladanim udalosti, jejich analyzou a hlasenim problémid a SEM (Security Event Management),
ktera se zabyva monitoringem infrastruktury, korelacemi udalosti a alertovanim v redlném case. SIEM umoznuje
analyzu bezpecnostnich alert(l, které generuji sitova zafizeni a aplikace, rfeseni je postaveno na bazi aplikace,
sluZeb a potrebného zafizeni — tento zaklad konzumuje zaznamy bezpecénostnich dat (logy) a generuje reporty.

T e ';.-:lrll T3 AT
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e pfistup na koncove stanice je mozny pouze na zékladé pfihlaseni uzivatele; feidely
-|.- =, =T S P rhul,.,-\.i-\.-\. "'!"-\. = e o i
R R R O e AR R RS | jako opatfent proti

Utoku skodllvym kddem,
T T T i A R P
¢ na koncovych stanicich uzwatelu je nasazeno ”.-E'lﬁ £l ?‘;;;;Hﬂ. .f‘#;:.x?-lkt;‘jn:.-}r*ﬁl?'h S e

ke R
e vybrané mobilni koncové stanice (notebooky) maji doplnéno Sifrovani pevného disku,
e logy z koncovych stanic se pribézné vyhodnocuiji,
e pro stanice je k dispozici ndhradni koncova stanice pro prlpad vypadku,
o sitova infrastruktura je doplnéna S A R R e B M A M  oro
zajisténi odpovidajici bezpeénosti perlmetru a v€asné detekce bezpecnostnlch hrozeb ve
vnitfnim prostredi.

Vyse uvedena organizacni opatfeni k zajisténi ochrany osobnich udaji byla stanovena na

u- o,

zakladé internich predpist upravujicich povinnosti zaméstnancl spole¢nosti {7:; opravnénych
pristupovat do informacnich systém:

Loty .E_ﬂﬁv. *,gr'ﬁ-

.-: -.a.-\.. (g

lﬂ,."_":-’a.*,--ﬁ (v;z body 5.3 ai 5.5 prehlle.du podkladu).

Co se tyce samotnych rozesilan\'/ch SMS (k nasledujicim vyjadfeni kontrolované osoby viz bod
18 prehledu podkladii, str. 5-6), v i s a2 byl kontrolovanou osobou vyuzit St
PEATSE TR SRR Y parametrem byla zvolena adresa uvedena v SMS. Byl
quzen vystup hlavicek, dochazi k pfesmérovani na i 5 HE2E57 3 nasledné k presmérovani
na stranku vedouci k aplikaci eRousky.

K 5. kvétnu 2021 byl odkaz zaslan celkem 1 787 616 klientim kontrolované osoby.

V souvislosti s tim kontrolujici konstatuji neptesné informovéani o tvorbé unikadtniho kédu
v URL adrese kontrolovanou osobou ve vyjadieni z 19. bfezna 2021 (viz bod 16 prehledu
podkladd, str. 2-3). Postup neni kompletni a nelze podle néj napsat funkéni prototyp pro
generovani kédu v SMS a ovéreni poskytnuté informace. Funkéni variantu lze ziskat (a také
byla ziskana) Upravou kédu autora aplikace pro dekddovani Cisla (viz bod 14.2 prehledu
podkladl) a funkénost ovérit (bylo ovéreno) na zaslanych podkladech od stéZovatele (viz bod
11 prehledu podklad(i). PGvodni kéd pro dekddovani byl pro vySe uvedené ovéreni déle
rozsiten, aby tento dekddoval i informaci o ID kampané (viz bod 20 prehledu podklad,
vC. priloh 20.1-20.6). Rozpor lze spatfit i v tvrzeni kontrolované osoby, Ze se ma telefonni ¢islo
a identifikdtor kampané spojit a z néj po modulo vydéleni vygenerovat kdd. Ke spravnym
vysledklm lze vsak dospét, pokud se vygeneruje kdd z telefonniho Cisla a ID kampané zvlast
a tyto vygenerované kody se ndsledné spoji. O spravnosti tohoto postupu svéddi i skutecnost,
Ze prvni a posledni kod v URL, ktery zaslal stézovatel (viz bod 11 prehledu podklad(), obsahuji
jako pét poslednich znaka '-E“?f. ;43 coz ukazuje na stejnou rozesilku. Stejné tak je ve vyse
uvedeném vyjadreni uveden kéd ::’Fi,,w ktery je pouzit i v jednom z kéda stéZovatele.
V pfipadé vygenerovani kodu az po spojeni telefonniho disla s identifikatorem kampané
a modulo vydéleni Cislem :‘f by tento Udaj zcela jisté nebyl stejny. Argumentace zminéna

* T e .'l'_"f e ;
.-JI_M a0 _,:_.1_‘:.- 2,
o e
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v pfedchozich dvou odstavcich byla provedena na zakladé analyzy provedené soudnim
znalcem voboru kybernetika, odvétvi vypocetni technika, specializace informacni
technologie, informatika a telekomunikace, ktery je souéasti kontrolni skupiny (analyza fadné
provedena v ramci Ufedniho zaznamu a pfiloh k tomuto dokumentu, viz bod 20 pfehledu
podkladu, v¢. pfiloh 20.1-20.6).

Odkaz rozesilany kontrolovanou osobou nevyuzivd zabezpeceny protokol HTTPS, coz
kontrolovana osoba zdlvodnila tim, Ze se nejednd o zpracovani osobnich udajl, jejichz
pfipadné zneuZiti by mélo za ndasledek vysoké riziko pro prdva a svobody fyzickych osob (viz
bod 18. prehledu podkladd, str. 8), rovnéz Ze se nejedna se o ,citlivé” udaJe a bylo vyuzito
zakdédovani. Uvadi, Ze zpracovdvané udaje jsou uloZeny v systému ~,._-ut- =~ v databazi, na
kterou je aplikovan vySe uvedeny systém fizeni pfistup( uZivateld, Ze nedochazi k uchovani
informaci o mobilnim zafizeni, které pfistoupilo na stranku, neni uchovavdna ani IP adresa. Na
dotaz, pro¢ byl pouZit HTTP protokol, kontrolovana osoba uvedla, Ze po kliknuti na odkaz
v mobilnim telefonu je komunikace vedena pres sit ,:;Ec, kterd je jiz sama o sobé dostatecnou
zarukou bezpecnosti pfenosu.

Dle ndzoru kontrolujicich vSak neni mozné se ztotoznit s konstatovanim, Zze po kliknuti na
odkaz v SMS probiha komunikace vidy vyhradné v rémci sité i a nehrozi tak unik
prenaseného osobniho Udaje — mobilniho telefonniho Cisla, které je soucasti odkazu v SMS
zpravé. Pokud ma uZivatel aktivni pfipojeni k siti Wi-Fi (jiné externi sité), telefonni Cislo
prijemce SMS muze byt po kliknuti na odkaz v SMS prendseno pres internetovou sit treti
strany, tj. mimo kontrolu kontrolované osoby, a navic v nesifrované podobé, protoze nebyl
pouzit protokol HTTPS.

Souhrnem vyse uvedeného kontrolujici konstatuji, Ze:

Kontrolni zjiSténi ¢. 1:

Zpracovani osobnich udaju prijemcti SMS zpravy rozeslané kontrolovanou osobou v rozsahu
telefonniho cisla a informace o prokliku na stranku vedouci k instalaci aplikace eRouska
kontrolovana provadéla bez fadného zakonného titulu, ¢cimz porusila ¢l. 6 odst. 1 nafizeni
(EU) 2016/679.

Kontrolni zjisténi ¢. 2:

Kontrolovana osoba porusila ustanoveni él. 13 nafizeni (EU) 2016/679, nebot fadné
neinformovala pfijemce SMS zpravy rozeslané kontrolovanou osobou o zpracovani osobnich
udaja v rozsahu telefonniho ¢isla a informace vedouci k instalaci aplikace eRouska.

Kontrolni zjisSténi €. 3:

Kontrolovana osoba porusila ¢lanek 32 odst. 1 nafizeni (EU) 2016/679, protoZe neprokazala
provedeni vhodnych technickych a organizacnich opatfeni pfi zpracovani osobnich udaju
prijemcli SMS zpravy rozeslané kontrolovanou osobou dle tohoto ustanoveni.
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IV. Pouceni o opravném prostiedku:
Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mze kontrolovana osoba podat
Uradu pro ochranu osobnich udaj ve Ihaté 15 dnél ode dne doruceni protokolu o kontrole

namitky.

Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odlvodnéni nesouhlasu s timto kontrolnim zjisténim.

Podpisova dolozka:

Mgr. Eva Cupakova vedouci kontrolni skupiny (podepsdno elektronicky)
podpis

Mgr. Marek Snajdr povéieny zaméstnanec Uradu (podepsdno elektronicky)
podpis

Bc. Jaromir Kuba pfizvana osoba
podpis
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