URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7
tel.: 234 665 555, fax: 234 665 444

nnnnnnnnnnnnnn

C.j. UOOU-08428/17-31
Praha 21. bfezna 2018

Protokol o kontrole

Kontrolni organ

Urad pro ochranu osobnich udajd, se sidlem 170 00 Praha 7 — Hole3ovice, Pplk. Sochora
727/27,1C: 708 37 627 (dale jen ,Urad“)

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z § 2 odst. 2 a 3, § 29 odst. 1 pism.
a) zakona ¢. 101/2000 Sb., o ochrané osobnich Udajl a o zméné nékterych zdkon(, ve znéni
pozdéjsich predpisq;

Kontrolujici

inspektor Ufadu MVDr. Frantidek Bartos, drzitel prikazu XXXXX

povéieny zaméstnanec UFadu JUDr. Michal Jelinek, drzitel priikazu &. XXXXX
povéieny zaméstnanec Ufadu Ing. Max Git, drzitel prikazu ¢. XXXXX
povéieny zaméstnanec Ufadu Ing. Radek Loub, driitel prikazu ¢. XXXXX

Kontrolovana osoba
XXXXXXXX (dale jen ,XXXXX“ nebo ,Spolecnost”)

zastoupenad
XXXXXXXXXXXXX,

Misto provedeni kontroly
sidlo kontrolované spolecnosti XXXXXXXX

Pfedmét kontroly
Predmétem kontroly je dodrZovani povinnosti spravce osobnich udaji stanovenych zdkonem

v

¢. 101/2000 Sbh., pfi zpracovani osobnich udaji zakaznikd kontrolované Spolecnosti, se

v

zamérenim na dodrZovani povinnosti dle § 13 zakona ¢. 101/2000 Sb., v souvislosti s
podezienim na neopravnéné zpristupnéni osobnich udaja zakaznik( Spolec¢nosti.
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Zahajeni kontroly
Kontrola byla zahajena dne 2. fijna 2017 dorucenim pisemného Oznameni o zahajeni kontroly,
¢.j. UOOU-08428/17-9, do datové schranky XXXXXX.

Poslednim kontrolnim ukonem predchazejicim vyhotoveni protokolu o kontrole bylo pisemné
sdéleni Policie CR ze dne 27. Ginora 2018.

Prehled podkladu
Protokol o kontrole se opird o néasledujici podklady, které byly pofizeny v priibéhu kontroly a
podklady, které byly kontrolnimu orgdnu znamy z jeho Ufedni ¢innosti:

10.

Pripis spolecnosti XXXXXX Oznameni o naruseni bezpecnosti pfi spravé osobnich udaju
ze dne 27. srpna 2017, ¢.j. UOOU-08428/17-1

Podnét na podezieni z poruseni povinnosti spravce osobnich tdajl, e-mail stéZovatele
ze dne 29. srpna 2017, ¢.j. UOOU-08428/17-4

Podnét na podezieni z poruseni povinnosti spravce osobnich Gdajli, e-mail stéZovatele
ze dne 29. srpna 2017, ¢.j. UOOU-08428/17-6

Ufedni zdznam o vloZzeni dokument( ze dne 26. zafi 2017, &.j. UOOU-08428/17-8

XXXXXXXXXXXXX
XXXXXXXXXXXX
XXXXXXXXXXXXX

Ptipis Oznameni o zahajeni kontroly ze dne 2. fijna 2017, ¢.j. UOOU-08428/17-9

Ufedni zdznam o podkladech analyzy podnétu ze dne 27. zafi 2017, &,

uoou08428/17-10

Zadost pravniho zastupce XXXXX o zménu terminu Ustniho jednani a mistniho $etfeni,

e-mail ze dne 13. fijna 2017, ¢.j. UOOU-08428/17-11 a kopie PIné moci, kterou XXXXXX

zmocnuje XXXXXX, advokata k zastupovani

Potvrzeni pfijeti Zddosti o zménu terminu Ustniho jednani a mistniho Setfeni ze dne 13.

fijna 2017, e-mail ¢.j. UOOU-08428/17-12

PFipis — vyrozuméni o zméné terminu Ustniho jednani a mistniho Setfeni ze dne 16.

fijna 2017, ¢.j. UOOU-08428/17-13

Ufedni zdznam o provedeni kontrolniho Ukonu ze dne 26. fijna 2017, &,

UO0U08428/17-14, + prilohy:

a) zdznam o bezpecnostni udalosti a vysledcich Setfeni ze dne 8. 9. 2017

b) interni pfedpis IT 2011-1-1, Pravidla pro vyuZivani ICT

c) interni predpis 2013-1-1, Bezpecnostni politika spole¢nosti XXXXXXXX, a.s., i jejich
dcefinych spoleénosti na tizemi Ceské republiky

d) interni predpis 2013-1-2, Smérnice o ochrané osobnich udaji zdkaznik( spole¢nosti
XXXXXXX, ¢ jejich dcefinych spole¢nosti na Gzemi Ceské republiky
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.
25.

Zaslani Uredniho zaznamu pravnimu zastupci spole¢nosti XXXXXX ze dne 31. fijna 2017,

¢.j. UO0OU-08428/17-15

Pfipis — sdéleni o zméné kontrolni skupiny ze dne 21. listopadu 2017, C¢.j.

uo0ouU08428/17-16

Povéreni ke kontrole, IS ze dne 21. listopadu 2017, ¢.j. UOOU-08428/17-17

PFipis - Zadost o soucinnost ze dne 18. prosince 2017, &.j. UOOU-08428/17-19

PFipis - Zadost o soucinnost spoleénost XXXXX, ze dne 18. prosince 2017, &.j. UOOU-

09428/17-20

Ptipis - Zadost pravniho zastupce spolecnosti XXXXXX o prodlouzeni Ihlty k poskytnuti

soucinnosti ze dne 20. prosince 2017, ¢.j. UOOU-08428/17-21

Ptipis — ProdlouZeni lh(ty k poskytnuti sou¢innosti ze dne 22. prosince 2017, ¢.j. UOOU-

08428/17-22

PFipis - poskytnuti soucinnosti spole¢nosti XXXXXX, a.s. ze dne 8. ledna 2018

a) plnd moc pravniho zdstupce spolecnosti XXXXXX, a.s. ze dne 25. srpna 2016,
udéland XXXXX, advokatovi

b) substitu¢ni plnd moc, udélena advokatem XXXXXX XXXXXX, advokatovi, ze dne 19.
zari 2016

Zadost Obvodniho soudu pro Prahu 7 ze dne 8. ledna 2018, ¢.j. 4C 13/2017 o informace
o vysledcich kontroly spolec¢nosti XXXXX

Ptipis — odpovéd Obvodnimu soudu pro Prahu 7 ze dne 15. ledna 2018, ¢.j.
Uuoou08428/17-25

Odpovéd pravniho zastupce spolecnosti XXXXX na zadost o poskytnuti soucinnosti ze
dne 15. ledna 2018, ¢.j. UOOU-08428/17-26

PFipis — Zadost o poskytnuti soucinnosti spole¢nost XXXXX ze dne 25. ledna 2018, ¢.j.
UOOU-08428/17-27

Odpovéd spolecnosti XXXXXX., na Zadost o soucinnosti ze dne 1. Unora 2018, ¢.j.
UOOU-08428/17-28

Zadost o informaci zaslana KR PCR ze dne 23. Unora 2018, ¢&.j. UOOU-08428/17-29
Zprava k zadosti o informaci KR PCR ze dne 27. Unora 2018, &.j. UOOU-08428/17-30

Kontrolni zjisténi kontrolujicich

A. Zjistény skutkovy stav

Dne 27. srpna 2017 obdrzel Utad od spole¢nosti XXXXX pisemnou informaci Oznameni
o naruseni bezpecnosti pfi spravé osobnich udaji. Obsahem sdéleni je informace, Ze
spole¢nost XXXXXX, kterd v ramci svého predmétu podnikdni provozuje XXXXXX
nakupni XXXXXX oznamuje, Ze dne 25. srpna 2017 zaznamenala naruseni bezpecnosti
pfi spravé osobnich udaji. Ddle sdéluje, Ze naruSeni se tykd starSi databaze
uzivatelskych uctl z obdobi pred rokem 2015, konkrétné jde o databazi Citajici 766 421
zaznamu o zakaznicich Spolecnosti v rozsahu e-mail, heslo, jméno, pfijmeni, telefonni
Cislo. Dale, Ze se jedna o uZivatelské ucty, které obsahovaly jednoducha hesla, ktera
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neodpovidaji bezpecnostnim zasadam. V systémech uzivanych Spolec¢nosti dochazi k

tzv. ,hashovani hesel”, kdy jsou hesla XXXXXX v zakédované podobé. Dotéena databdze

byla zakédovana starSim a dnes jiz nepouzivanym zplsobem, ktery umoznil narusiteli

jednodussi hesla rozkédovat. Od roku 2012 do roku 2016 Spolecnost zajistovala

bezpecnost hesel metodou XXXXXX. Od fijna roku 2016 jsou ptistupové udaje chranény

XXXXXXXX. Pouzivana metoda byla v dobé jejiho pouZiti vidy obvyklym bezpecnostnim

standardem.

Spolecnost XXXXXXX dale sdélila, Ze k minimalizovani ndsledkl naruseni bezpecnosti,

jiz podnikla nasledujici kroky:

- reset hesel vSech potencidlné ohrozenych uzivatelskych uctli zaloZzenych pred
rokem 2015

- pisemné informovani dotéenych subjektl osobnich Gdajl prostfednictvim e-mailu
o vzniklé situaci

- posileni centra zakaznické péce za ucelem zodpovidani dotaz(i zakaznik(

Kontrolovand spolecnost XXXX, dne 27. srpna 2017 odeslala z e-mailové adresy
XXXXXXX dvé elektronické zpravy, které byly adresovany cca 1,3 mil. vlastnim
zakaznikdm, a to:

Prvni sdéleni,,Overeni vasi e-mailove adresy”. Text sdéleni: ,Dobry den, je nam lito, ale
musime potvrdit, Ze doSlo k naruseni bezpecnosti Vaseho uctu, a proto jsme Vam
resetovali heslo. Vas ucet na XXXXX to ale nijak neposkodilo a vSechny Udaje s nim
spojené zUstaly zachovany. Zaroven Vas timto vyzyvame, pokud jste tak zatim neucinili,
abyste si ke svému Uctu nastavili nové heslo — jednoduse to mlzete udélat na tomto
odkazu. Pro zvySeni bezpecnosti doporucujeme zmeénit heslo i na jinych webovych
strankach, na kterych jste pouzivali stejné heslo (jako jsou socidlni sité, jiné e-shopy a
dalsi weby). Vice informaci najdete v ¢lanku u nas na blogu, a pokud mate dalsi dotazy,
nevahejte nas prosim kontaktovat — nasi kolegové na zakaznické lince jsou ptipraveni
Vam pomoct. Tym XXXXX.“

V zapati obsahuje tato zprdva sdéleni ,Tento e-mail byl odeslan na zakladé Zadosti
o ovéreni uzivatelského Uctu, odeslané z http://www.XXXXXX.cz/bezpecnost.

Druhé sdéleni, oznacené ,Dulezité bezpecnostni upozornéni: Zvolte prosim nové heslo
do XXXXX“ Text sdéleni: ,,Dobry den, piSeme vam, protozZe Vase plivodni heslo k XXXX
uz nefunguje. Pro jistotu jsme se rozhodli ho z bezpecnostnich ddvodd zrusit,
zaznamenali jsme totiz pokus o naruseni bezpecnosti, ktery se dotkl star$i databaze
uzivatelskych uctl, jez nemély dostatecné silné heslo. Aby Vas ucet nikdo nezneutzil,
nevdhali jsme a neprodlené jej zablokovali. Nastavit nové bezpecné heslo je
jednoduché. Pfi pfihlaseni do Vaseho uzivatelského Uctu na XXXX zvolte moZznosti
»Zapomneél jsem heslo”, zadejte Vas e-mail, na ktery Vam obratem pfrijde vyzva k zadani
nového hesla, ¢imz svij Ucet opét aktivujete. Pfipadné také mulzZete kliknout na odkaz
XXXX a postupovat jiz podle instrukci. Prosime, abyste situaci vénovali pozornost, i
pokud svlj XXXXXX.cz ucet moc ¢asto nepouZivate. Pokud se heslo k Vasemu uctu
shoduje napftiklad s hesly na socialnich sitich, v e-mailu nebo v dalSich e-shopech, radsi
na nic necekejte a co nejdriv tato hesla vSude zménte. Nas bezpecnostni tym slozeny
ze zakaznické podpory, odbornikl na IT bezpecnost a pravnik( problém urgentné resi
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a zkoumad vsechny potencidlni moZnosti zneuziti pfistupld. Ochrana osobnich udaj
zakaznikU je pro nds prioritou, takZe pfipravujeme pravni kroky vici pachatelim. Ted'
jste pro nds ale na prvnim misté vy, nasi zakaznici. Proto jsme posilili zakaznickou linku,
na kterou se mlzete obratit mezi 9. a 18. hodinou véetné vikendu. Déle jsme pro Vas
sepsali nejcastéjsi otazky a odpovédi — najdete je u nds na blogu. Velmi se omlouvame
a dékujeme Vam za podporu i pochopeni. Tym XXXX.“

Clanek Michala Valaska, ktery je expertem na IT bezpecnost, ktery byl uvefejnén na
webovych strankach XXXXXXXXXXXXXXX_Hospodarské noviny ze dne 29. srpna 2017
obsahuje informaci, Ze systém zabezpeceni hesel v XXXXXX nebyl vhodny uZ v dobé
zavedeni, stdle je ale rozsifeny. Dale, Ze e-mail s upozornénim na nutnost zmény hesla
dostal vice nez milion zdkaznikd. Déale ¢lanek obsahuje informaci, Ze spole¢nost na
zakladé studia ziskanych dokumentt soudi, Ze jde o data z roku 2014, v souc¢asné dobé
neni znamo, jakym zplsobem data unikla a dale, Ze vzhledem k stafi dat to nevypada
na aktudlni prlnik, spiSe, Ze utekla data z néjaké zadlohy nebo dumpu, ktery se valel
nékde, kde nemél.

Clanek déle obsahuje informace, Ze v soucasnosti XXXXXX.cz podle svého tvrzeni uklada
hesla zpUsobem, ktery lze pokladat pro soucasnou dobu za bezpeény — hashovani
pomoci algoritmu XXXXX. To znamend, Ze pokud by hesla unikla nyni, uto¢nikovi k
ni¢emu nebudou. Tuto metodu ale zavedla pomérné pozdé, az v fijnu roku 2016. Déle,
Ze od roku 2012 pouzivala metodu XXXXXX, kterou nelze jiz poklddat za bezpecnou (a
nebyla bezpecna ani v dobé zavedeni), a jesté predtim pouzivala prosté MD5 (které
neni bezpecné v Zzadném pripadé). Pokud jste tedy méli na XXXXXX.cz v roce 2015 ucet,
predpokladejte, Ze je vase heslo v oteviené podobé (v kombinaci s e-mailovou adresou,
jménem, prijmenim a mozna telefonem) volné k dispozici, a pokud jej pouzivate jesté
nékde jinde, zménte si ho.

Clanek autora XXXXXXX ze dne 29. srpna 2017, ktery byl zvefejnén v XXXXXX serveru o
Ceském XXXXXX XXXXXXXXX je uvedeno, ze celkem 766 421 hesel v ¢itelné podobé, 735
056 unikatnich e-mailovych adres a obdobny pocet telefonnich Cisel, je obsah souboru
s uniklymi pfihlaSovacimi udaji z XXXXXX obchodu XXXXXX.cz, ktery nezndmi autofi
XXXXXX docasné na ulozisté Uloz.to. V ¢lanku je ddle uvedeno, Ze redakci XXXXXX
databazi poskytl ¢lovék, ktery si nepfal byt jmenovan. Dale se v €¢lanku uvadi, Ze
prihlasovaci Udaje jsou v databazi uvedené v plné ¢itelné podobé. To neznamena, Ze
by XXXXXX hesla nemél vibec chranéna. Jde pravdépodobné o vysledek cracknuti
slabsiho zabezpeceni starSich uUctl v jeho systémech. Firma ve svém oficidlnim
prohlaseni pfiznala, Ze do podzimu 2012 pf¥i Sifrovani hesel pouZzivala k hashovani
prolomitelny XXXXXX, poté presla na XXXXXX s unikatni XXXX a teprve v fijnu 2016
uzivateld XXXXXXu kazdopddné jsou v pIné (Citelné podobé uz minimdlné mésic
dostupnd na XXXXXXu XXXXXXX , nez server XXXX kopii databaze smazal (XXXXXX),
mohl si soubor stdhnout kdokoli.

Dale ¢lanek obsahuje informace, Ze uniklé Udaje se v souboru nachazeji ve formatu
EMAIL:PASSWORD:NAME:SURNAME:PHONE. Autor v ¢lanku uvadi: ,,Pravost udajd v
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souboru jsme ovérovali dotazem u nékolika uZivatelU. Vétsina z nich potvrdila, Ze udaje
spojené v uniku s jejich e-mailovou adresou jsou skutecné jejich hesla z XXXXXX.cz.“

V rdmci zahdjeni kontroly byla kontrolovana spole¢nost pozaddna o poskytnuti
nezbytné soucinnosti, a to aby v ramci stanoveného uvodniho Ustniho jednani byly
predlozeny:

a) Prijatd a provedend technicko-organiza¢ni opatfeni k zajisténi ochrany osobnich
Gdaja ve smyslu ustanoveni § 13 zakona ¢. 101/2000 Sb.

b) Pisemnd informace o naruseni bezpecnosti pti spravé osobnich udajli, véetné
informace o pfesném rozsahu, dobé a poctu osobnich udaji zakaznikd, ktery se
naruseni tyka, dale informace o tom, kdy a jakym zplisobem bylo naruseni zjiSténo.

c) Pisemnd informace o prUbéhu, resp. vysledcich vlastniho Setfeni naruseni
bezpecnosti.

V ramci Uvodniho jedndani zastupci kontrolované Spole¢nosti kontrolujicim predali:
zaznam o bezpecnostni udalosti a vysledcich Setfeni ze dne 8. 9. 2017

interni predpis IT 2011-1-1, Pravidla vyuZivani ICT

Interni predpis 2013-1-1, bezpecnostni politika spolec¢nosti XXXXXX XXXXXX, a.s., Ci
jejich dcefinych spole¢nosti na tGzemi Ceské republiky interni predpis 2013-1-2,
Smérnice o ochrané osobnich udajd zakaznikl spolecnosti XXXXXX XXXXXX, a.s., Ci
jejich dcefinych spole¢nosti na Gzemi Ceské republiky.

Dale zastupci XXXXXX XXXXXX sdélili, Ze Spole¢nost v letoSnim roce ziskala informace o
tom, Ze na webovém portdlu XXXXXX je vloZzen soubor, ktery obsahoval indicie, Ze by
se mohlo jednat o zakazniky XXXXXX XXXXXX. Proto provedli zakladni porovnani této
databaze s vlastnimi informacemi a zjistili, Ze se databdze shoduje s jejich vlastni
databazi zakaznik( z roku 2014. Proto zahdjili nejen vlastni Setfeni, ale ve spolupraci s
provozovatelem portalu XXXX zajistili okamzité stazeni zverfejnéné databaze a dale
postupovali tak, Ze upozornili prostfednictvim e-mailu vSechny zdkazniky, jejichz
osobni Udaje mohli byt napadeny, na nebezpeci prolomeni jejich pfistupovych dat s
doporucenim, aby si je zménili. Zastupci XXXXXX XXXXXX sdélili, Ze spole¢nost XXXXXX
XXXXXX podala ve véci trestni ozndmeni, a to u KR Policie CR HMP.

Zaznam o bezpecnostni udalosti a vysledcich Setfeni (data breach inventory),
vypracovany pro interni potfeby spolecnosti XXXXXX XXXXXX ze dne 8. zafi 2019
obsahuje informace:

Datum uskutecnéni bezpecnosti udalosti 31.12.2014
Zverejnéni databaze 27.07.2017, 10:58:22
Potvrzeni o pfijeti informace o zverejnéni databaze 25.08. 2017
Pachatel neznamy

Zadost o odstranéni databaze 25.08. 2017
Reset hesel zakazniki 25.-27.08.2017
Pfiprava externi komunikace 25.-27.08. 2017

Oznameni dozorové autorité v oblasti ochrany osobnich
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udaja 27.08. 2017
Ozndmeni organtiim ¢innym v trestnim fizeni 01. 09. 2017

Interni zprava oznacena jako ,,Zdznam o bezpecnostni udalosti a vysledcich Setfeni”, ze
dne 8. zali 2017, obsahuje informace o popisu incidentu:

Dne 25. 08. 2017 XXXXXX obdrzel informace o zvefejnéni ¢asti databdze obsahujici
Udaje o zadkaznicich XXXXXXovych serverl www.XXXXXX.cz, www.XXXXX.cz,
WWW.XXXXX.cz a www.XXXXXXX.cz (tfi posledni zminéné e-shopy jiz k dneSnimu dni
neexistuji) z roku 2014 v souboru .txt na serveru XXXXX nezndmym uZivatelem. Z
informace, kterou kontrolovanad spolec¢nost XXXXXX obdrZela od provozovatele serveru
XXXX, spolecnosti XXXXX vyplynulo, Ze dany soubor byl nahran nepfihlasenym
uZivatelem dne 27. ervence 2017 v 10:58:22 hodin. V navaznosti na tuto skute¢nost
XXXXXX zahdjil fazi feSeni bezpecnostni udalosti zacilenou primarné na odstranéni a
snizeni dopadu incidentu.

Z interni zpravy vyplyva, Ze kontrolovana spole¢nost nezjistila vliastnim Setfenim kdo a
kdy databadzi odcizil a kdo a kdy ji umistil na webovy portdl XXXXXX. Dale ze zaznamu
vyplyva, incident se tykd 766.421 zdznamuU o zakaznicich z roku 2014, z nichZ zhruba
735.956 obsahuje unikatni e-mailové kontakty zakaznik(, jedna se tak o cca 20%
unikdatnich udaju z celkové zakaznické databaze XXXXXX. Ddle z analyzy vyplynulo, Ze v
poslednim roce bylo z téchto uZivatelskych actd aktivnich cca 350.000. Vlastnim
Setfenim bylo zjiSténo, Ze v daném pripadé doslo ke zverejnéni osobnich udaju
zdkaznikd v rozsahu jméno, prijmeni, e-mailovy kontakt, heslo k uZivatelskému uctu,
néktera telefonni kontakt.

Zaznam ddle obsahuje zjiSténi, Ze v systémech uZivanych XXXXXX dochdzi k tzv.
hashovani hesel, pficemz hesla jsou XXXXXX v zakédované podobé. Dotéend databaze
byla zakdédovana starSim a dnes jiz nepouzivanym zplsobem, ktery umoznil narusiteli
jednodussi hesla rozkédovat. Do roku 2012 byly udaje hashovany metodou XXXXXX,
ktera dnes jiZ neni povazovana za bezpecnou. Od roku 2012 do roku 2016 spole¢nost
zajistovala bezpecnost XXXXXXX. Dale zaznam uvadi, Ze pouzZivana metoda byla v dobé
jejiho poutZiti vidy obvyklym bezpeénostnim standardem.

Zaznam obsahuje dale informaci o opatfenich, které spolecnost XXXXXX po zjisténi
incidentu pfijala a realizovala. XXXXXX pfistoupil preventivné k resetovani hesel
uzivatelskych uctl zdkaznik( registrovanych pred datem 1. 1. 2015 (cca 1,3 mil.
zdkaznikd), dale XXXXXX informoval prostfednictvim e-maill a prostfednictvim blogu
XXXXXX, dotéené subjekty udajl (zakazniky) o bezpecénostni udalosti, véetné nutnosti
zmény prihlaSovacich Udaju, resp. vygenerovani nového pfihlasovaciho hesla. Déle
XXXXXX vyzval dotéené subjekty udaju ke kontrole poufziti prihlasovacich udajd na
jinych serverech a soucasné zadkazniky instruoval ohledné bezpecnostnich standard(
pfi spravé hesla zejména ohledné programi typu ,spravce hesel”, obecné politiky
tvorby hesel. XXXXXX dale vytvofilo pro zakazniky ovéfovaci nastroj za ucelem kontroly,
zda jejich konkrétni uzivatelsky ucet byl predmétem zverejnéni databaze.
Bezprostfedné po zjisténi incidentu prezentoval XXXXXX tento ndstroj pro zdkazniky na
adrese https://www.XXXXXX.cz/bezpecnost.
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Kontrolovand spolecnost XXXXXX na zakladé zjisténého a popsaného incidentu
rozhodla o poddni trestniho ozndmeni organlim cinnym v trestnim fizeni a ddle
rozhodla o poddni oznameni o naruseni bezpecnosti pfi spravé osobnich udaju.

Kontrolovand spolecnost XXXXXX ma zpracované vnitfni predpisy, kterymi
dokumentovala pfijata technicko-organizacni opatteni v oblasti ochrany osobnich
udajl, platna v dobé zahdjeni kontroly.

Interni pfedpis Pravidla pro vyuzivani ICT, €. IT-2011-1-1, upravuje vnitini pravidla ve
spolecnosti pro vyuzivani informacnich a komunikacnich technologii (ICT). Upravena je
oblast prava k majetku, pravidla po uzivani ICT pro soukromé ucely v pracovni dobég,
pravidla pro uzivani ICT pro soukromé ucely v mimopracovni dobé, dale ¢ast ochrana a
zabezpeceni prostiedkd ICT, kterd upravuje opravnéni zaméstnance nakladat s ICT,
napf. ménit a zasahovat do konfigurace technickych prostfedkd, pripojovat a
odpojovat zafizeni typu flash disk(, externich disk(, pamétovych karet, reproduktor
mp3 prehravace, jednotky CD, DVD aj., instalovat zadny software, ménit nastaveni
operacniho systému, aplikacniho programového vybaveni aj. Ddle zakaz pfipojovani do
firemni sité LAN/WIFI, soukroma zafizeni (telefon, notebook aj.), stahovat z XXXXXX do
prostfedkd ICT Zadny obsah, vkladat do ICT pamétovd média, diskety, CD, DVD s
obsahem. Smérnice dale obsahuje pokyn, Ze pfistup do systéml je umoZnén jen
opravnénému uZivateli. Tento pfistup je chranén identifikaci uzivatele a autorizaci
(uzivatelské jméno a heslo) a dale, Ze zaméstnanec nesmi své identifikaCni udaje sdélit
zadné treti osobé. Dale smérnice upravuje omezeni pfistupu zaméstnance do systému
v zavislosti na cinnosti, které jsou vymezeny jeho pracovnimi povinnostmi, véetné
deklarace, Ze zaméstnanec neni opravnén pracovat se systémy a aplikacemi, které se
netykaji plnéni jeho pracovnich povinnosti s vyjimkou jejich vyuZiti pro soukromé
potfeby v souladu se smérnici. Dale, Ze zaméstnanec je povinen vypinat na konci
pracovni doby své PC véetné monitoru, notebooku a dale smérnice obecné upravuje
obecnou vyjimku z této povinnosti. V c¢asti smérnice oznacené Sankce, je v ¢asti 6.3
upraveno, Ze ,Zaméstnavatel si vyhrazuje pravo dodrZovani téchto pravidel
kontrolovat, a to i pfi vyuzivani prostfedk( ICT zaméstnancem v mimopracovni dobé”.

Interni predpis €. 2013-1-1, Bezpecnostni politika upravuje postupy pti zjiSténi
bezpeénostni udalosti ¢i bezpeénostniho incidentu a jejich navazujiciho feseni.
Deklarovanym predmétem smérnice, jako bezpecénostni politiky je reakce na
potencialni rizika v pfipadech bezpecnostnich udalosti a bezpecnostnich incidentd s
cilem zamezit nezddoucim dopadim do oblasti ochrany osobnich Gdaji zakaznikd
XXXXXX. Za timto Ucelem upravuje standardizované kroky nasledujici po detekovani
bezpecnostni udalosti ¢i bezpecnostniho incidentu, rozhodnuti tykajici se jejich reseni,
shromazdéni informaci o uddlosti ¢i incidentu a jejich prevenci do budoucna. Smérnice
upravuje definice pojmU (napf. co to je bezpecnostni udalost, bezpecnostni incident,
bezpecnostni tym, odpovédna osoba a dalsi).

V &asti 3. je upraveno slozeni a ¢innost bezpeénostniho tymu, a to: ,bezpecnostni tym
je slozen minimdlné z Sesti osob delegovanych dle zavainosti uddlosti, pficemz
zahrnuje nejméné jednoho ¢lena z nasledujicich oddéleni: pravni oddéleni, IT oddéleni,
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Management, Compliance, Projektové vedeni, Loss Prevention. Dle zdavaZznosti
udalosti, resp. incidentu lze zahrnout i dal$i delegované osoby, napf. komunikacni,
tiskové, HR oddéleni, pfipadné z externich dodavatelskych spolecnosti. Smérnice déle
upravuje povinnosti hldseni bezpecnostni uddlosti a bezpecnostniho Incidentu.

Cast smérnice oznacena Hladeni bezpecnostni udalosti a bezpeénostniho incidentu
upravuje prava a povinnosti v pripadé zjisténi poruseni povinnosti vyplyvajicich z
bezpelnostni politiky, a to vidy informovat svého nadfizeného, IT oddéleni, osoby,
kterou jsou soucdsti bezpecnostniho tymu a ddle, Ze na zadkladé individudlniho
posouzeni zavaznosti, miry zavinéni a konkrétniho rizika, pfipadné miry dopadu a
nasledkl bezpecénostni udalosti ¢i bezpecnostniho incidentu zpisobeného porusenim
bezpecnostnich predpisli, uskutecni zvolené osoby potfebna opatfeni. Dale predpis
upravuje povinnost v pripadé uddlosti nebo incidentu tykajicich se naruseni technické
infrastruktury, véetné databdzi XXXXXX, IT oddéleni v soudinnosti s bezpecnostnim
tymem odpovida za nastaveni procesl fizeni bezpecnostnich incidentd v ramci systému
a voli odpovidajici feseni podle zavaznosti incidentu v souladu s nasledujicim planem
a) detekce udalosti

b) rozhodnuti tykajici se jejiho reseni

c) pfriprava reseni

d) fesenibezpeénostniho incidentu

e) shromaidéniinformaci o incidentu (data breach inventory)

f) prevence udalosti do budoucna

Smérnice dale deklaruje, Ze pro ucely detekce uddlosti je v systémech spravovanych

spolec¢nosti zavedeno automatické hlaseni nestandardnich stav.

V ¢asti zaznam o bezpecnostni udalosti a bezpecnostnim incidentu upravuje povinnost,

Ze o0 kazdé uddlosti a bezpecnostnim incidentu bude sepsan a vyhotoven zaznam

obsahujici informace o okolnostech jeho vzniku, mozZnych dusledcich, zejména

dopadech do oblasti ochrany osobnich udajt, vycisleni ndhrady Skody (je-li nezbytné),

pfijatych opatfenich, nutnosti systémovych zmén ¢i zmén technického zabezpeceni.

Dale predpis upravuje, Ze na podkladé provedené analyzy a shromazdénych materiall

bude evidence bezpecnostni udalosti nebo bezpeénostniho incidentu zahrnovat

nasledujici informace: a) kdy k incidentu doslo

b) kde k incidentu doslo (pfesné uréeni mista a jeho popis)

c) kdo incident spachal

d) jak k incidentu doslo (prabéh incidentu)

e) co bylo cilem utoku

f) jaky atribut bezpecnosti byl narusen

g) jaky byl charakter naruseni (Gmysiné nebo neimysiné)

h) jaké opatfeni bylo prekonano (opatfeni na urovni fyzické, logické, organizacni,
personalni nebo technické bezpecénosti)

i) jaké aktivum bylo naruseno (hardware, software: operacni systém, aplikace,
databaze, sit, data)

j) pravdépodobnost opakovani bezpecnostni udalosti ¢i bezpecnostniho incidentu
(spiSe nizka, stfedni, vysoka, jistd)

k) seznam opatieni zavedenych bezprostfedné po incidentu
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a)

b)

c)

d)
e)

f)

[) popis opatifeni navrzenych za Ucelem zmirnéni dopadu
m) popis opatfeni navrzenych za ucelem prevence do budoucna.

Smérnice dale obsahuje povinnost spole¢nosti XXXXXX zajistit odpovidajici externi
komunikaci s pfisluSnymi statnimi organy, v pfipadech potencialniho ohrozZeni v oblasti
ochrany osobnich udaj(, jichz je XXXXXX sprdvcem zvazii bezpecnostni tym nutnost
komunikovat s dozorovou autoritou v oblasti ochrany osobnich Udaju a dojde-li k
ohroZeni, ztraté ¢i prenosu osobnich Udaji, mda povinnost v opodstatnénych Cci
zakonem vymezenych pfipadech v pfimérené dobé nahlasit tento incident dohledové
autorité (UOOU) a jsou-li k tomu dany predpoklady a podminky také dotéenym
subjektlim udajiim. Smérnice dale upravuje, Ze dle povahy incidentu bezpecnostni tym
v soucinnosti s komunika¢nim/tiskovym oddélenim zajisti informovani subjektl udajl
pfimo, pfipadné prostfednictvim mediadlniho sdéleni.

V dalsi ¢asti smérnice Bezpecnostni politika je upravena oblast Preventivni opatieni —
zajisténi bezpecnostnich systéma s tim, Ze IT oddéleni spole¢nosti odpovida za chod
serveru, jeho vykon, integraci a konfiguraci a nainstalované softwarové nastroje,
v€etné jejich aktualizace, odstranéni chyb, aktualizace uZivatelskych Gc¢td (pfidani,
smazani uZivatele, reset hesel), zabezpecuje rutinni zalohy systému, integruje nové
technologie, zabezpecuje sprdvu siti a pridanych program(, dale zajistuje veskeré
opravy a zmény konfigurace operacniho systému v souladu s bezpecnostnim
provoznim modem.

V ¢asti 7.2 jsou upravena v oblasti ochrany osobnich udajd oddéleni IT nasledujici
pravidla:

zalohovani lokalni stanice probiha 1x tydné. Zalohovani server( obsahujiciho osobni
Udaje je provadéno 1x tydné. Zalohovani serveru obsahujiciho osobni Udaje je
provadéno na nékolika Urovnich, primarné s frekvenci 24hodinového cyklu, samotna
zaloha probihd s vyuZitim integrovanych nastrojli pouZitého XXXX na externi
zabezpeceny souborovy XXXXX. IT oddéleni uchovava klouzavé piné zdlohy vidy za
posledni 2 dny, pficemz eviduje zalohu z prvniho dne aktualniho a prfedchoziho mésice.
Pro rychlou obnovu IT oddéleni zajistuje bitovou kopii databaze pfimo na
databazovych serverech.

IT oddéleni zabezpecuje existenci individualnich pfistupovych oprdavnéni. V pfipadé
ukonceni pracovniho poméru uzZivatele dochazi k okamzité deaktivaci pristupu do
vSech systém(. V ramci e-mailového UCtu je nastaveno okamzité presmérovani a k
deaktivaci samotné adresy dochazi do 2 tydn.

Pro ucely testovani bezpecnostnich hrozeb Ci reakci systému zfizuje IT oddéleni
testovaci ucty, které se nachazeji vyhradné v jeho spraveé, a opravnéni pristupu k nim
nemohou byt pfidélena jinym osobam.

IT oddéleni odpovida za dostate¢nou urovern ochrany pomoci generovanych hesel
jednotlivych uZivatelQ

IT oddéleni odpovida za provedeni pravidelnych aktualizaci vyuzivanych program
(zejména Skype, Outlook, Messenger a jinych).

IT oddéleni odpovidd za udrzbu sdileného firemniho disku
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g) IT oddéleni zastfeSuje ochranu systémui XXXXXX, zejména pak prevenci instalace
neautorizovanych aplikaci, ohroZeni pfed malware, pocitacovymi viry, phishingovymi
utoky, spamem a jinymi souvisejicimi bezpecnostnimi riziky.

h) IT oddéleni informuje dle potfeby ostatni oddéleni o moznostech bezpecnostnich
hrozeb, které by mohly ovlivnit jejich ¢innost, ddle vyZaduje soucinnost jednotlivych
oddéleni, které by mohly ovlivnit jejich ¢innost, dale vyZaduje soucinnost jednotlivych
oddéleni v pfipadé instalace bezpeénostnich aktualizaci, feSeni bezpeénostnich hrozeb
a incidentl a dalSich dle potreby.

i) Pro ucely testovani zabezpeceni systému, IT oddéleni realizuje pravidelné penetracni
testy.

Smérnice dale upravuje zpUsob a odpovédnost za zfizovani uZivatelskych Gctli, vcéetné
povinnosti uzivatell za jejich ochranu (ochrana uZivatelskych Uctl, opravnéni a hesel),
véetné pozadavkl na tvorbu a nalezZitosti hesla.

Kontrolovand spole¢nost XXXXXX dokumentovala interni predpis 2013-1-2, Smérnice o
ochrané osobnich udajd zdkaznikl spolecnosti XXXXXX XXXXXX, a.s., Ci jejich dcefinych
spole¢nosti na Uzemi Ceské republiky, aktualizace ze dne 1. 4. 2013. Smérnice upravuje
zpracovani osobnich adajl zakaznikl XXXXXX, a to fyzickych osob nebo fyzickych
podnikajicich. Upravuje postaveni spolecnosti XXXXXX, jako spravce osobnich udajd, ucel
zpracovani osobnich udajli, predmét evidence a povinnosti pfi zpracovani osobnich udajq,
rozsah zpracovavanych osobnich udaji (,XXXXXX eviduje osobni udaje zdkaznik( v
nasledujicim rozsahu: jména a pfijmeni, titul, adresa trvalého pobytu, korespondencni
adresa, identifika¢ni udaj (IC), v pripadé OSVC, dariové identifika¢ni &islo (DIC) v piipadé
0SVC platce z piidané hodnoty, dalsi tdaje vyplyvajici z platnych pravnich predpist Ceské
republiky a vztahujici k prodeji zbozi zakaznikim. Predpis dale upravuje pravni titul
zpracovani osobnich udaju.

Smérnice ddle upravuje rozsah pracovnich funkci, které maji pfistup k osobnim udajim
zakazniku v zavislosti na rozsahu pracovnich roli.

Dale smérnice upravuje ReZim ochrany udaju, zajisténi databaze:

Databdze obsahujici zdkaznické Udaje je XXXXXX na vyhrazeném a chrdnéném serveru v
ramci IT sité XXXXXX. Pfistup do této databaze je chranén systémem pfistupovych Gctl a
oprdvnéni hesel a prav stanovenych v rozsahu potfebném pro plnéni kol povérenych
osob dle prislusnych oddéleni XXXXXX.

Data XXXXXX v databazi jsou dale prfimo na serveru chranéna internimi bezpecénostnimi
mechanismy zvoleného softwaru. Server je ddle chranén XXXXX. VeSkerd komunikace
prochazi pres firewall s XXXXX.

XXXXXXXXX.

Povérené osoby jsou povinny zpracovavat osobni Udaje vyhradné v rdmci své pracovni
naplné a ukold, které jim byly stanoveny jejich vedoucimi zaméstnanci, ve vySe uvedeném
rozsahu a Ucelu a ve shodé s ustanovenim Zakona, dalSich zavaznych predpisu a internich
predpist XXXXXX.
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Smérnice ddle upravuje konkrétni povinnosti povérenych osob (dbat na spravnost
zpracovavanych osobnich udajl, vyvarovat se jakéhokoliv jedndni, které by mohlo vést k
neopravnénému pfistupu trfeti osoby k osobnim Udajim, bezprostiedné hlasit
nadfizenému zaméstnanci kazdou stiznost, kterou subjekt osobnich Gdajd poda at dstné
nebo pisemné v souvislosti s ochranou svych osobnich Udajd, zachovavat miléenlivost o
osobnich udajich a bezpecnostnich opatfenich, bezodkladné hldsit nadfizenému
zaméstnanci jakékoli podezieni souvisejici s naruSenim bezpecnosti ochrany osobnich
udajli na pracovisti).

Dale Smérnice upravuje, Ze povéfenym osobam neni dovoleno sdélovat komukoliv sva
pristupova hesla, kddy ¢i jiné identifikatory umoziujici pfistup do IT sité XXXXXXu,
pfipadné jakéhokoli jiného interniho systému XXXXXXu, sdélovat nepovolanym osobam
informace o bezpecnostnich opatfenich na ochranu databdze, dovolit pohyb
nepovolanym osobam v prostoru, kde jsou osobni Udaje zpracovdvany a ukladany,
sdélovat osobni Udaje ve verejnych prostorach XXXXXXu, umoznit nahlizet nepovolanym
osobam do listin a databaze.

Dale smérnice XXXXXX stanovuje minimalni standardy ochrany osobnich udaja zakaznika,

které musi byt na pracovisti dodrzovany. ,Osobni Udaje budou zabezpeceny zejména,

nikoliv vSak vylu¢né, nasledujicim zplsobem:

a) veskera data obsahujici osobni udaje budou zpracovavéna a budou s nimi disponovat
pouze uréeni a povéreni zaméstnanci

b) pristup k datim je vyhrazen pouze povérenym zaméstnanclim. XXXXXX zabezpedi
uréeny prostor, kde se nachazeji nosice dat a listiny obsahujici osobni Udaje tak, aby
XXXXXX osobni udaje nemohly byt zneuzity nepovolanou osobou.

c) XXXXXX povede evidenci a dokumentaci o vSech pfipadech poruseni ochrany
zpracovavanych dat

d) XXXXXX zfidi individualni uZivatelskd opravnéni

e) XXXXXX zajisti evidenci pfistupovych opravnéni prostifednictvim tzv. loglh (zdznaml
umoznujicich ovéreni, kdo, kdy zpracovaval osobni Udaje zdkaznik()

f)  XXXXXX zajisti prabézna skoleni povérenych osob

g) XXXXXX zajisti zavedeni opatieni branicich neopravnénému nebo nahodilému ptistupu
k osobnim udajlim, k jejich zméné, zniceni Ci ztraté, neopravnénym prenostim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udajl, zejména
v podobé kopirovani, pfenosu, Upravé ¢i vymazani dat neopravnénymi osobami

h) XXXXXX zajisti v daném odvétvi odpovidajici Uroven Sifrovani / hashovani osobnich
udaj

i) XXXXXX zajisti zavedeni opatfeni pro obnoveni dostupnosti osobnich (daji a
odpovidajici pristup k nim v pripadé fyzickych ¢i technickych incidentt

i) XXXXXX zabezpedi postupy pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani

k) XXXXXX zdokumentuje veskera prijata opatreni

[) KvySe uvedenym standardim technickych a organizacnich opatreni je XXXXXX povinen
zavazat zpracovatele, pfipadné 3. strany, které zapoji do zpracovani.
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9. K Zadosti, aby spole¢nost XXXXXX predlozila kopii zdznamu o bezpecnostni udalosti a
bezpecnostnim incidentu —viz kapitola 5. Interniho predpisu 2013-1-1 k datu incidentu,
tedy ke dni, ktery uvadi Spolecnost 31. 12. 2014, zejména potom informace z
provedené analyzy —viz kapitola 5.2 uvedeného Interniho predpisu, dale aby predlozila
kopii Zapisu z postupu feSeni incidentu ze dne 31. 12. 2014, se zaméfenim na postup
Odpovédné osoby (viz kapitola 2.5 Interniho predpisu 2013-11) vcetné zdznamu
Bezpecénostniho tymu, dle postupu uvedeného v kapitole 3.1 uvedeného Interniho
predpisu a ddle, aby sdélila presnou informaci, kolik zd&znam( celkem obsahovala
napadena databaze Spolec¢nosti k datu incidentu, spole¢nost upfesnila, Ze nékteré
skutecnosti vyplyvaji z interniho Setfeni, které provedl XXXXXX XXXXXX v souvislosti s
bezpeénostni udalosti. Dale, Ze spolec¢nost XXXXXX XXXXXX zaznamenala dne 25. 08.
2017 dopad v oblasti ochrany osobnich adajl zdkaznik(, vznikly jako nasledek
bezpecnostni udalosti z roku 2014 a dale, e o uvedeném mimo jiné informovala Urad
pro ochranu osobnich tdajd (dale jen ,,Ufad“) prostfednictvim ozndmeni ze dne 27. 08.
2017 a déle prostfednictvim ,,Zdznamu o bezpecnostni udalosti a vysledcich Setfeni (viz
vySe). Dale spolecnost XXXXXX sdélila, Ze v zaznamu je kromé dalSiho specifikovana i
geneze bezpecnostni uddlosti, z niz vyplyva, Ze se XXXXXX XXXXXX dozvédél o odcizeni
databaze v srpnu 2017. Teprve aZ ndsledné po provéreni vSech okolnosti, véetné
zverejnéné databdze, bylo zjisténo, Ze se bezpecnostni udalost uskutecnila v roce 2014
a dale, Ze jak plyne ze Zdznamu o bezpecnostni udalosti a vysledcich Setfeni, XXXXXX
XXXXXX mél jako spravce osobnich tdajl v dané dobé zavedena odpovidajici technicka
a organizacni opatreni, kterd byla pouzita u osobnich udajd dotéenych narusenim
zabezpeceni, a to zejména takova, ktera Cini tyto udaje nesrozumitelnymi pro kohokoli,
kdo neni opravnén k nim mit ptistup a dale, Ze veskera opatreni Cinici data necitelnd
pro jakékoli treti strany odpovidala standardidm toho ¢asu béZznym v daném odvétvi (tj.
v roce 2014). Spole¢nost dale sdélila, Ze pti provérfovani okolnosti vzniku udalosti a
jejiho ¢asového zafazeni povéreni zastupci IT oddéleni dospéli k zavéru, Ze dany pfipad
nebylo moiné v tehdejsi dobé zaznamenat s prihlédnutim ke vSem dostupnym
technickym resenim a prevencnim mechanismam.

Spoleénost XXXXXX dale sdélila, Ze ,,z provedeného Setfeni tedy vyplyva, Ze naruseni
bezpecnosti osobnich Udajli v dané dobé spoleénost XXXXXX XXXXXX nebyla schopna
identifikovat s ohledem na technickou pokrocilost a vyuZité nastroje ze strany plivodce
bezpecnostni uddlosti. VeSkera data nicméné byla chrdanéna odpovidajicim
bezpeénostnim standardem. V ramci ,Zaznamu o bezpecnostni udalosti a vysledcich
Setfeni” spolecnost definovala tehdejsi pouZivané bezpecnostni standardy
zabezpeceni hesel, pficemz od roku 2012 do roku 2016 Slo 0 XXXXX (hashovani unikatni
XXXXX). Pouzivand metoda byla v dobé jejiho pouziti obvyklym bezpecnostnim
standardem. V soucasné dobé jsou na XXXXXX k nalezeni navody na desifrovani starsich
typl téchto zabezpecdovacich metod. Z uvedeného plyne, Ze databaze zverejnéna na
XXXXXX obsahujici rozsifrované udaje byla pravdépodobné prolomena az v pozdéjsim
obdobi v souvislosti s nastupem novych vykonnéjSich technologii. Je tak
pravdépodobné, Ze starsi a dnes jiz nepouzivany zplsob zakdédovani umoznil narusiteli
jednoducha hesla typu ,,123456“, ,heslo” apod. rozkédovat. K uvedenému nicméné
nedoslo v roce 2014, kdy se udalost uskutecnila, ale teprve az v roce 2017, kdy s
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pfihlédnutim k technologickému vyvoji mohlo dojit k prolomeni starSich typu
ochrannych opatreni, jako v tomto ptipadé.

Nelze soucasné opomenout, Ze XXXXXX XXXXXX zvolil pfi feSeni dopadl této
bezpecnostni udalosti v roce 2017 transparentni pristup zaméreny na minimalizaci
jakychkoli bezpecnostnich rizik pro subjekty udajl. Bezprostfedné po identifikaci
incidentu pfijal odpovidajici opatieni spole¢né s opatfenimi uréenymi pro zmirnéni
dopadl (blize viz Zdznam o bezpecnostni udalosti a vysledcich Setfeni ze dne 8. 9.
2017).

V dnesni dobé je béiné, Ze se utoclnici, jejichZ cilem je odcizeni databdze, zaméruji
primarné na technické mezery v systémech, které vsak nelze pfikladat k tizi spravce.
Uvedené nedostatky nejsou pfi vyvoji software a jinych aplikaci neobvyklé, proto jsou
k pocitacovym aplikacim jejich tvarci vice ¢i méné pravidelné vyddvany rGzné
aktualizace, typicky zamérené na ,zalepeni” bezpecnostnich dér (viz napf. Siroce
vyuzivany operacni systém Windows). Pravé z toho divodu je kladen dliraz na
sekundarni typ ochrany, tedy nemoZnost data rozsifrovat. V daném pfipadé je pfitom
jasné, Ze byt data pochazi z konce roku 2014, Utocnik nebyl s to data v té dobé
rozsifrovat, nebot zabezpeceni bylo dostate¢né. K uvedenému rozsifrovani doslo az s
dal$im postupem technologického vyvoje, o ¢emz svédci zvefejnéni az v roce 2017. Za
takovych okolnosti byla pfirozené fada Utocnikem zvefejnénych udaja jiz
neaktudlnich”.

XXXXXX sdélila, Ze incident se tykal 766.421 zaznamu o zakaznicich z roku 2014, z nichz
735.956 obsahovalo unikatni e-mailové kontakty zakaznikud. Jednalo se tak o cca 20 %
unikatnich udaja z celkové zakaznické databaze XXXXXX. Z analyzy ddle vyplynulo, Ze v
poslednim roce bylo z téchto uzivatelskych uct aktivnich pouze cca 350.000, tedy
méné nez polovina.

Incident se tykal:

Pocet dotcenych subjektt byl 766.421
Unikatni e-mailové adresy 735.956 (cca 20% z celkové zakaznické databdze)
Aktivni v roce 2017 350.000

Spoleénost XXXXXX ddle sdélila, Ze s ohledem na objektivni nemozZnost zjistit vznik
bezpecnostni udalosti v roce 2014, nezavisle na pfijatych opatfenich ze strany XXXXXX
XXXXXX, byl ztizen zpUsob obstarani diikaza. S prihlédnutim ke stafi incidentu (kdy od
jeho uskutecnéni uplynuly minimalné tfi roky) je souvisejici evidence dlkazniho
materialu slozitd, ne-li vyloucena vzhledem k probéhlym personalnim a technickym
zméndm. | pres tuto skutecnost XXXXXX XXXXXX pristoupil k reSeni celé zdlezitosti s
maximalni otevienosti a respektovanim principl ochrany osobnich udaja svych
zakaznikl. Pri resSeni bezpecnostni udalosti XXXXXX XXXXXX aplikoval standardni
postup stanoveny vnitfnimi predpisy pfi zjiSténi povahy incidentu, jeho rozsahu,
charakteru a souvisejicich znakll. Z pohledu XXXXXX XXXXXX tak doSlo k zajisténi
minimalizace dopadul na dotéené subjekty udajl a shromazdéni maxima podklad( pro
navazujici $etfeni jak organ@ ¢innych v trestnim Fizeni, tak Uradu.

10. Spolecnost XXXXXXX, v ramci Setfeni, kdo a kdy XXXXXX na ulozisté XXXXXX soubor dat
(hesla a kontakty z databdze spolecnosti XXXXXX XXXXXX, a to zejména IP adresu,
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11.

12.

datum a cas, po kdy byla uvedena data zpfistupnéna, dale, jaky tvar v podobé , nazev
souboru.pfipona” mél zpfistupnény soubor (databdze), kdy (presné datum a cas)
obdrZela tato spolec¢nost od spolecnosti XXXXXX podnét ke stazeni uvedeného soboru
a kdy presné k jeho stazeni doslo, sdélila, Ze neni schopna na tyto otazky odpovédét,
nebot neni schopna dle popisu identifikovat predmétny soubor. S ohledem na
mnozstvi soubor( v soucasnosti XXXXXX na webovém ulozZisti a s ohledem na mnozstvi
soubor( kazdy den mazanych je pro spole¢nost Uloz.to cloud, a.s. prakticky nemozné
dohledat informace o predmétném nijak blize nekonkretizovaném souboru. Ddle
spole¢nost Uloz.to cloud, a.s. uvedla, Ze Udaje o smazani souboru (a Zadosti tomuto
smazani predchazejici) by teoreticky méla byt schopna poskytnout, ale vtomto pfipadé
nejsou schopni zuzit obdobi, kdy méla byt Zaddost o smazani souboru dorucena. | kdyby
Spolecnost Uloz.to cloud, a.s. vychazela z ¢asového rozmezi 25. 8. 2017 — 1. 9. 2017 (v
tomto rozmezi doslo k medializaci Uniku dat u Kontrolované osoby), tak jen za takto
vymezeny tyden eviduje pres 500 zadosti o smazani rliznych soubor(. V situaci, kdy
neni znamo, kdy mélo k nahlaseni dojit, povazuje spolecnost za témér nemozné najit
konkrétni zadost tykajici se navic blize neidentifikovaného souboru. Rovnéz ani v
samotné zadosti o smazani nemusel byt uveden Udaj o tom, Ze se jedna o soubor s daty
obsahujici osobni Udaje zpracovdvané Kontrolovanou osobou. Spolecnost dale
upozornuje na to, Ze pokud soubor smazal sam uZivatel, ktery jej nahral (napf. v reakci
na medializaci Uniku dat u Kontrolované osoby), nebyla by spole¢nost viibec schopna
dohledat informace o tomto souboru. K Zadosti o sdéleni, zda ma spole¢nost Uloz.to
cloud, a.s., stazeny (odstranény soubor) stale k dispozici, zda je archivovan, resp.
likvidovan, spole¢nost sdélila, Zze smazané soubory nijak nearchivuje.

Spoleé¢nost XXXXXX XXXXX, ktera je provozovatelem webového portalu XXXX.cz, na
7adost Ufadu sdélila, Ze informace zvefejnéné prostfednictvim serveru XXXXX.cz,
v Clanku XXXXXX, dne 28. 8. 2017 poutzila databazi klientl XXXXXX, zvefejnénou na
XXXXX_poutzila jako podklad pro ¢lanek, poté ji nékolik mésici méla v drzeni, zejména
s ohledem na moznou #adost Policie CR o jeji vydani, ale po tfech mésicich ji smazali,
protozZe nebyl divod si ji ponechavat. Dale spole¢nost XXXXXX. potvrdila idaje o poctu
hesel, poctu unikatnich e-mailovych adres, telefonnich cisel, které byly ve vyse
uvedeném ¢lanku zverejnény.

Z Setfeni policejniho orgdnu vyplyva, Ze v blize nezjisténé dobé od 31.12.2014 do
23.7.2017 nezjisténym zpUsobem odcizil neznamy pachatel elektronickou databazi
uzivatelskych uctl z obdobi do 31.12.2014 v rozsahu email, heslo (v zaSifrované
podobé), jméno, prijmeni, telefonni Cislo, pficemz se jedna o celkem 766.421 zaznamu
zakaznikd spolecnosti XXXXXXového portalu XXXXXX.CZ, XXXXX.cz, XXXXX.cz XXXX.cz,
které byly ze strany spol. XXXXXX XXXXXX, a.s. pfevzaty a nasledné provozovany,
neznamy pachatel nasledné nezjisténym zplsobem prekonal hesla jednotlivych Gcta,
pricemz tento nejméné ve dnech 23.7.2017 a 27.7.2017 uploadoval danou databazi na
server XXXXXX pod ndzvem XXXXXXX

Policie CR zjistila, Ze dne 1. za¥i 2017 bylo na Policii CR podano trestni ozndmeni zaslané
spolecnosti XXXX XXXXXX, a.s., XXXXXX, tykajici se vySe popsaného jednani nezndmého
pachatele. Tento v pfesné nezjisténém obdobi od konce mésice prosince roku 2014 do
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23.7.2017 odcizil elektronickou databdzi uZivatelskych G¢tl z obdobi zaloZeni do
31.12.2014 v rozsahu e-mail, heslo (v zasifrované podobé), jméno, pfijmeni, telefonni
Cislo, pficemz se jednd o celkem 766.421 zdznamU zakaznik( spolecnosti XXXXXXového
portalu XXXXXX.cz, XXXXXX.cz, XXXXX.cz a XXXX.cz, které byly ze strany spol. XXXXXX
XXXXXX, a.s. prevzaty a nasledné provozovany. Dle sdéleni poSkozené spolecnosti
neznadmy pachatel dne 27.7.2017 uploadoval danou databazi na server XXXXX, pod
nazvem XXXXXXX. Po doruceni daného ozndmeni byla neprodlené kontaktovana
spolecnost XXXXXX., se sidlem XXXXXXX, a to z ddvodu Zadosti o zjisténi veskerych
identifikacnich udaji k uZivateli, ktery na server ulozto.cz umistil predmétny soubor.
Na zdkladé vypracované zpravy poskytnuté spolecnosti Uloz.to Cloud a.s., bylo zjisténo,
Ze obdobny soubor byl jiz na dany server uploadovan dne 23.7.2017, pfi¢emz tento byl
na zakladé upozornéni spolecnosti XXXXXX XXXXXX, a.s. odstranén. K uZivateli, ktery
dané soubory na dany server umistil, bylo sdéleno, Ze se jedna o nepftihlaseného
uzivatele a dand spole¢nost nema k dispozici zddné udaje. Vzhledem k tomu, Ze ze
zakona nevyplyva povinnost logovani IP adres uZivatel(, nejsou IP adresy logovany a
spolec¢nost tedy nema informace o tom, z jaké IP adresy doslo k uploadovani soubord.
Na zakladé sdélenych skutecnosti nebylo tedy mozné ziskat Zddné konkrétni informace
k osobé, ktera danou databdzi na dany server umistila. Policie CR sdélila, Ze dalsi $etteni
bylo zaméreno na server XXXXX.cz, ktery byl rovnéz uveden v oznameni poskozené
spole¢nosti. Na uvedeném serveru mélo dne 29.8.2017 v 09:00 hodin dojit ke
zverejnéni ¢lanku obsahujiciho ¢asti odcizené databdze v Citelné podobé. V ramci
daného provérovani byl vyslechnut redaktor serveru Lupa.cz a zaroven autor ¢lanku
pan XXXXX. Vyslech byl zaméren prevainé na zjisténi zplUsobu ziskani zverejnénych
soubor( obsahujicich uniklé uzZivatelské ucty. Jmenovany pfi vyslechu uvedl, Ze tento
danou galerii ziskal od anonymniho zdroje jako namét na ¢lanek. Zverejnéna databaze
byla dle sdéleni ziskana z vySe uvedeného serveru uloz.to, kde byla volné dostupna ke
stazeni. Ani timto Setfenim se nepodafilo ziskat Zadné skuteénosti vedouci ke zjisténi
mozného pachatele daného jednani. V rdmci provérovani uvedeného skutku byl rovnéz
ztotoznén a ndsledné vyslechnut XXXXXXX. XXXXXXX prostfednictvim e-mailové adresy
XXXXXXXX, jako prvni upozornil poskozenou spole¢nost na mozny uUnik dat, které jsou
volné ke staZeni na serveru uloz.to. Jmenovany byl vyslechnut za ucelem ziskani
skute¢nosti vedoucich k moznému pachateli daného skutku. PFi vyslechu jmenované
osoby bylo zjisténo, Ze tento v presné nezjiSténém obdobi cca v srpnu roku 2017
prostfednictvim torrentovych vyhleddvacd shromazidoval pro svlj projekt volné
dostupna hesla. Pfi nasledném vyhodnoceni ziskaného obsahu jmenovany dle svého
sdéleni narazil na vySe popsanou databazi, ktera obsahovala v ¢itelné podobé jména
osob, telefonni ¢isla a hesla klientskych G¢td posSkozené spolecnosti. Petr XXXXXX Policii
dale sdélil, Ze ihned po zjisténi popsaného obsahu tento prostfednictvim e-mailové
zpravy kontaktoval spole€nosti XXXXXX XXXXXX, a.s., aby ji o uUniku jejich dat
informoval. Zadné dalsi konkrétni skute¢nosti se provedenym vyslechem zjistit
nepodafilo. Kdanému skutku byl také vyslechnut zastupce spole¢nosti XXXXXX XXXXXX,
a.s., a to za ucelem upresnéni podaného oznameni. Vyslech osoby byl zaméren na
ziskani upresiujicich udaji k uniku databaze. Konkrétné na zjisténi doby mozného
uniku a zpUsob provedeni. Z vyslechu zastupce spolecnosti vsak bylo zjisténo, Ze
analyza bezpecénostni udalosti je slozita, a to vzhledem k obméné vétsiny kategorii, jak
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v roviné persondlni, tak v roviné technické. Ohledné konkrétniho pfistupu osob k
uzZivatelskym ucétlm, se rovnéZz nepodafilo od zastupce spolecnosti ziskat Zadné
konkrétni udaje, kdy ve vyjadreni je uvedeno, Ze z dlvodu stafi dat, jakoz i
bezpecnostni uddlosti je urceni jednotlivych zaméstnanc( slozité, a to vzhledem k
obméné vétsiny persondlu, nakupu a slu¢ovani spole€nosti a s tim spojené slu¢ovani
jednotlivych databazi. Ze strany poskozené spolecnosti se tedy nepodafilo ziskat Zadné
konkrétni skute€nosti, které by napomohly k fadnému objasnéni daného jednani.

13. Shrnuti

V bliZze neupresnéné dobé od 31. prosince 2014 do 23. ¢ervence 2017 nezndma osoba
nebo nezndmé osoby odcizily ze server( spolecnosti XXXXXX XXXXXX elektronickou
databdzi uzivatelskych uctd vzniklou za obdobi nejpozdéji do 31. prosince 2014.
Elektronicka databaze uZivatelskych uctd, tj. klient spolecnosti XXXXXX, obsahovala
osobni udaje klientd v rozsahu e-mailovy kontakt, pfistupové heslo (v Sifrované
podobé), jméno, pfijmeni, telefonni kontakt.

Celkem bylo odcizeno 766.421 elektronickych zaznam, z nichz 735.956 obsahovalo
unikdtni e-mailové adresy. Celkem bylo odcizeno cca 20% zdznamd z celkové
zdkaznické databaze a cca 350.000 zdznamu bylo aktivnich i v roce 2017, kdy bylo
odcizeni zjisténo.

Nejméné v dobé od 23. ¢ervence 2017 do 27. srpna 2017 byla odcizena databaze
XXXXXXena (uploadovand) nezjisténou osobou nebo osobami na server XXXXX, a to
pod nazvem XXXXXX databdze na toto uUlozisté doslo ke zpfistupnéni celé databaze
nezjisténému poctu prijemcud, nezjisténému poctu stazeni — nahrani XXXXXXené
databaze.

Spolecnost XXXXXX XXXXXX byla na zpfistupnéni jeji databdaze klientd (uzivatelskych
uctd) upozornéna fyzickou osobou XXXXX, prostfednictvim elektronické zpravy
odeslané z e-mailové adresy XXXXXXX.

Vlastnim Setfenim a porovnanim zpfistupnénych udajd, byla zverejnéna databaze
ztotoznéna s databazi vlastnich klientd z roku 2014 XXXXXX (XXXXXXové servery
provozované v roce 2014 spolecnosti XXXXXX XXXXXX www.XXXXXX.cz, www.
XXXXX.cz, www. XXXXX a www. XXXXX).

Po obdrieni zpravy pozddala spole€nost XXXXXX XXXXXX dne 25. srpna 2017
provozovatele webového portdlu www. XXXXX .cz, spolec¢nost XXXXX, o odstranéni
zpristupnéné databdaze. TéhoZ dne spole¢nost Uloz.to Cloud, a.s., zajistila smazani vyse
uvedené databaze.

Spole¢nost XXXXXX XXXXXX v obdobi od 25. do 27. srpna 2017, resetovala hesla
zakazniku registrovanych pred 1. lednem 2015 (cca 1,3 mil. klientl), dale pripravila a
realizovala opatreni spocivajici v informovani klientl prostfednictvim e-maild a
prostfednictvim blogu XXXXXX a prostfednictvim sdélovacich prostfedkll o
bezpecnostni udalosti, véetné nutnosti zmény pfihlasovacich udaj(, resp. vygenerovani

17/20



nového prihlasovaciho hesla a vyzvy ke kontrole pouziti pfihlaSovacich udajli na jinych
serverech, v€etné vytvoreni ovérovaciho ndstroje za ucelem kontroly, zda konkrétni
uZivatelsky ucet nebyl pfedmétem zverejnéné databaze.

Spoleénost XXXXXX XXXXXX dne 27. srpna 2017 oznamila UFadu pro ochranu osobnich
udajl informaci o naruseni bezpecnosti pfi spravé osobnich udaja.

Spolecnost XXXXXX XXXXXX dne 1. zafi 2017 podala trestni oznameni na neznamého
pachatele Policii CR.

Spolecnost XXXXXX XXXXXX v ramci kontroly pfedloZila a dokumentovala jimi pfijata
technicko-organizaéni opatfeni v oblasti ochrany osobnich udajl, stanoveni pravidel
pro vyuzivani ICT, ma vypracovanou bezpecnostni politiku upravujici postupy pfi
zjisténi bezpecnostni uddlosti.

Spolecnost XXXXXX XXXXXX dokumentovala, Ze v dobé, kdy doslo k odcizeni databaze
klientli, vyuzivala standardni zabezpeceni ICT. Tvrzeni, Ze k prolomeni jednotlivych
hesel uzivatell (klientd), mohlo dojit az v roce 2017 postupem technologického vyvoje
nebylo doloZeno.

Spolec¢nost XXXXXX XXXXXX vlastnim Setfenim nezjistila, kdo a jakym zplsobem
databazi odcizil. Nebylo zjisténo presné datum odcizeni, resp. pristupu do IT systémd,
nebylo zjiSténo, zda k neoprdvnénému pfistupu a odcizeni databaze klientl doslo
zvnéjsku nebo zevnitf spolecnosti, tedy zda se jednalo o hackersky utok zvnéjsku nebo
zda k odcizeni doslo pIné nebo z ¢asti prostiednictvim vlastnich zaméstnancd, a to bud’
umysiné, nebo nedbalostnim jednani, resp. zda doSlo ze strany zaméstnance nebo
konkrétnich zaméstnancl k poruseni pracovnich povinnosti. Odcizeni databdze
uZivatell v roce 2014 spolecnost XXXXXX XXXXXX sama nezjistila. Na zpfistupnéni
databaze klientd byla upozornéna zvnéjsku, tfeti osobou. Do dne$niho dne neni
zjisténo, kolika osobam byla databaze klientl v obdobi od 31. 12. 2014 do 23. 7. 2017
zpfistupnéna. Do dnesniho dne neni zjisténo, kolika osobam byla databdaze XXXXXXena
v obdobi od 23. ¢ervence 2017 do 27. srpna 2017 na www. XXXXXX.cz zpfistupnéna a
kolik osob si zde XXXXXXenou databazi nahralo, resp. pofidilo jeji kopii.

B. Porovnani zjiSténého stavu véci s relevantnim ustanovenim pravniho predpisu

Kontrolni zjisténi €. 1

Spole¢nost XXXXXX XXXXXX, v rdmci své podnikatelské ¢innosti shromazduje od svych
zakaznikd informace v rozsahu jméno, prijmeni, adresa, korespondencni adresa, Cislo
telefonu a elektronicky kontakt (e-mailovou adresu) a dale informace, které se tykaji
realizace obchodu (zboZzi, dodani, platba). Na zdkladé téchto informaci Ize nepochybné
pfimo identifikovat konkrétni fyzickou osobu. Spole€nost XXXXXX XXXXXX zpracovava ve
smyslu § 4 pism. a) zdkona ¢. 101/2000 Sb., osobni udaje svych zakaznik.
Prostfednictvim XXXXXXového obchodu jsou osobni uddaje zakaznikd XXXXXX
automatizované a systematicky shromazdovany, tfidény, pouzivany, vyhledavany a
ukladany na nosice a jsou s nimi provadény soustavy operaci. Spolec¢nost XXXXXX XXXXXX
ve smyslu § 4 pism. e) zakona ¢. 101/2000 Sb. zpracovava osobni Udaje.
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Spolecnost XXXXXX XXXXXX rozhodla o Ucelu a prostiedcich zpracovani osobnich udaju
prostfednictvim E-shopu v rdmci své podnikatelské ¢innosti a je tedy ve smyslu § 4 pism.
i) zdkona ¢. 101/2000 Sb., spravcem osobnich udajl, zpracovani provadi a odpovida za né.

Kontrolni zjisténi ¢. 2

Tim, Ze v obdobi od 31. prosince 2014 do 23. ¢ervna 2017 doslo nezjisténym zplsobem a
nezjisténou osobou, resp. osobami k odcizeni databaze 766.421 zaznam( o zdkaznicich
spolecnosti XXXXXX XXXXXX obsahujicich 735.056 unikatnich adres zédkaznik(i v rozsahu
jméno pfijmeni, uZivatelské heslo, e-mailovd adresa, a (Cislo telefonu, které méla
XXXXXXeny v ICT systémech, pricemz spole¢nost XXXXXX XXXXXX, jako spravce osobnich
udajl neopravnénému pristupu a odcizeni databaze uzivatel(, nejen nezabranila, ale ani
jej nezaznamenala a nezjistila, porusila povinnost spravce osobnich udaji XXXXXXenou ji
§ 13 odst. 1 zdkona ¢. 101/2000 Sb., nebot jako spravce nepfijala takova opatieni, aby
nedoslo k neopravnénému odcizeni vySe uvedené databaze zdznamu vlastnich zakaznik,
pficemZ nasledkem poruseni této povinnosti bylo zvefejnéni databaze 766.421 zaznamu o
zakaznicich spolecnosti XXXXXX XXXXXX obsahujicich 735.056 unikatnich adres zakaznik(
v rozsahu jméno pfijmeni, uZivatelské heslo, e-mailova adresa, a Cislo telefonu na verejné
pfistupném webovém portalu www. XXXXX.cz po dobu 23. ¢ervence 2017 — 27. srpna
2017.

Pouceni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mize Kontrolovana osoba podat
kontrolnimu organu ve Ihaté 15 dnl ode dne doruceni protokolu o kontrole ndamitky. Namitky
se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi sméruji, a musi
obsahovat oddvodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektor nevyhovi namitkdm ve Ihité 7 dnl ode dne jejich doruceni, vyridi
je predsedkyné Ufadu ve |hiité 30 dnti ode dne jejich doruéeni.

Protokol o kontrole je vypracovan ve dvou vyhotovenich. Jedno vyhotoveni bude doruéeno
Kontrolované osobé formou stejnopisu, druhé vyhotoveni bude zaloZeno jako original s
podpisem kontrolujicich v kontrolnim spisu ¢j. UOOU-08428/17. V tomto spisu jsou rovnéz
zaloZzeny vSechny podklady (dokumenty, Ufedni zaznamy apod.) uvedené ve shérném archu
kontrolniho spisu pod porfadovym cislem 1-31.

V ramci této kontroly bylo kontrolujicimi kontrolovano a provérovano vyhradné zpracovani
osobnich udajli v ¢ase provedeni kontroly uvedeném v tomto Protokolu o kontrole a v rozsahu
stanoveném predmeétem kontroly.
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Podpisova dolozka:

Kontrolujici:

MVDr. Frantisek Bartos

Ing. Radek Loub
zaméstnanec Uradu

JUDr. Michal Jelinek
zaméstnanec Uradu

otisk
uredniho
razitka

inspektor

povéreny

povéreny

povéreny
zaméstnanec Ufadu
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