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Cj. UOOU-01132/19-3

PRIKAZ

Ufad pro ochranu osobnich Gdajl, jako pfislu$ny spravni organ podle § 64 odst. 1 zdkona
¢.110/2019 Sb., o zpracovani osobnich Udaji, a podle ¢l. 58 odst. 2 pism.i) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a
o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajt), vydavad dne
11. éervna 2019 v souladu s § 150 odst. 1 zakona ¢. 500/2004 Sb., spravni fad, a § 90 odst. 1
zadkona ¢. 250/2016 Sb., o odpovédnosti za pfestupky a fizeni o nich, tento prikaz:

I - 5o

se uznava vinnou ze spachani prestupku podle § 62 odst. 1 pism. b) zakona ¢. 110/2019 Sb.,
kterého se dopustila tim, Ze nejméné od 29. fijna 2018 do 7. listopadu 2018 nezajistila
v systému |l oscbni ddaje stovek Zakd v rozsahu jméno a pfijmeni Zaka, tfida, nazev
testu, ke kterému je Zak zaregistrovan, a v nékterych pripadech obecnd informace o tom, Ze
Zak bude mit dle rozhodnuti feditele Skoly test upraven,

pricemz se podle § 62 odst. 5 zdkona ¢. 110/2019 Sb.

upousti od ulozeni spravniho trestu.

Oduvodnéni

Podkladem pro vydani tohoto prikazu je protokol o kontrole ¢j. UOOU-10124/18-13 ze dne
16. ledna 2019 pofizeny podle nafizeni (EU) 2016/679 inspektorem Uradu pro ochranu
osobnich udaji (dale jen ,Urad“) Mgr. Danielem Rovanem a spisovy material shromazdény
v ramci kontroly vedené u obvinéné od 29. listopadu 2018 do 14. ledna 2019.

Dne 24. dubna 2019 nabyl Gcinnosti zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju.
Podle ¢l. 40 odst. 6 Listiny zdkladnich prav a svobod se trestnost Cinu posuzuje a trest se
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uklada podle zdkona ucinného v dobé, kdy byl ¢in spachan, a pozdéjsiho zakona se pouzije,
jestlize je to pro pachatele pfiznivéjsi. S ohledem na dobu spachani protipravniho jednani
specifikovaného ve vyroku tohoto pfikazu, jakoZ i s ohledem na zmény pravnich predpis(, ke
kterym doSlo v obdobi mezi spachanim skutku a rozhodovanim o ném, posoudil spravni
organ obsah relevantnich pravnich predpis ucinnych v dobé spachani ¢inu a obsah pozdéji
ucinnych pravnich norem a dospél k zavéru, Ze pozdéjsi pravni Uprava obsazend v zdkoné
¢.110/2019 Sh. je pro pachatele priznivéjsi, nebot na rozdil od predchozi pravni Upravy
obsazené zejména v zakoné ¢. 101/2000 Sb., o ochrané osobnich Gdajd a zméné nékterych
zakond, uklada Uradu, aby upustil od uloZeni spravniho trestu v pfipadé, jde-li o spravce a
zpracovatele uvedené v ¢l. 83 odst. 7 natizeni (EU) 2016/679.

Ze shroméazdéného spisového materialu vyplyva, Ze dne 9. listopadu 2018 Ufad obdriel od
ustfedniho Skolniho inspektora ozndmeni o naruseni bezpecnosti osobnich udaju, ve kterém
mimo jiné uvedl, Ze doslo k poruseni zabezpeceni osobnich udaji zak( zakladnich skol
vinspekénim systému elektronického testovani |} o némi se dozvédél dne
7. listopadu 2018. K tomu uved|, Ze incident se tyka informacniho systému || ktery
obvinéna v souladu se svym zakonnym zmocnénim podle § 174 odst. 2 pism. a) a b) zdkona
¢. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vyssim odborném a jiném vzdélavani
(Skolsky zakon), vyuZiva pro zjistovani vysledkl zak( v ramci pocatecniho vzdélavani. Toto
zjistovani probiha kazdy Skolni rok vZdy v odlisSném vybraném vzorku skol a tfid, pricemz jsou
elektronickou formou vidy testovani Zaci vybranych tfid v rdmci vybrané tematiky (pfedmét(
a oblasti, ktera se rovnéz v jednotlivych letech méni). K tomu uvedl, Ze pfiprava a realizace
tohoto testovani probiha v modulu tzv. Certifikovaného testovani systému ||
Ptiprava spocivd mimo jiné v tom, Ze feditel Skoly nebo jim provérena osoba disponujici
pristupovymi Udaji k webové casti systému, popr. rfeditelem Skoly pfifazenym opravnénim
Cinit v systému pfislusné kroky pro danou Skolu, kterymi jsou uZivatelské jméno a heslo,
zaregistruje Zaky tfid, jimZz je testovani urceno.

e
e
e
e
e
e
0000000000000
e
e
e
e
e
e
e
e
e
I —

s
’

0
o
=
N
(%8
o
3
=~
-~
o
=
()
o
(on
<
>
[0}
>
Q
o
)
>
=
=
=
o
<
L
Q
o
>
(¢]
~N
n
(=g
o
e}
Q
(oR
c
N
o
=
0o
<
=
QU
>
=)
e
>
>
o
=
>
Q
(e)
>
>
o))
N
)
=
o))
o
0]

o
N
>
Q)
3
)
3
o)
a
o
<
o
c
o)
(%]
o
2
[%)

)
o
o
<
=
o
<
-
o
3
N
®
o

<
o
(%)
o
o
3
[N
o
Q

el
[0
N
Q
-
®

i
[%]
—+
-
o
<
Q
5

<
(@)
>
N
Q)
@
c
N
®

7 7

2/6



systému mohla ziskat neopravnéna osoba. Ktomu, aby k Udajim méla pristup, by musela
ucinit tyto kroky:
1.

Zastupce obvinéné dale uvedl, Ze u pfipadného uUniku by se jednalo vyhradné o kombinaci
dat jméno a pfijmeni Zadka, tfida, Skola a nazev testu, ke kterému je Zak zaregistrovan.
Pfikladem nazvu testu je , “. V pripadé, Ze reditel skoly rozhodne,
ze konkrétni zak bude absolvovat test s Ulevou, mazZe také rozhodnout, Zze Zak se testovani
vibec nezucastni, je zobrazovan tento nazev testu ,_ Tato
poznamka ovSem neznamenad, Ze dany zak ma diagnostikovany specialni vzdélavaci potreby,
pouze feditel Skoly rozhodl o Ulevach. K tomu dodal, Ze v medialnich vystupech se k této véci
objevily rGizné nepravdivé informace vietné obrazku ze systému |} ze kterého
vyplyvd mozZnost kategorizace konkrétniho hendikepu Zaka. Tato moZnost v systému
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skutecné existuje, jedna se vSak o jeho webovou ¢ast chranénou pfistupem s uzZivatelskym
jménem a heslem, a nikoliv testovaci aplikaci, pficemz tato funkcénost byla pouzivana
v nékterych historickych zjistovanich. Pro toto aktudlni testovani nejenZe ze strany Skol
nebylo nutné tyto detailni Udaje zadavat, ale nebylo to ani mozné.

Zastupce obvinéné dale uvedl, Ze ihned po ozndmeni a rychlé analyze problému obvinéna
vydala telefonicky dne 7. listopadu 2018 v 8:51 hod. pokyn externimu provozovateli
systému, spolecnosti |||}l « zastaveni provozu systému v jeho dotlené Casti,
ktera slouzi k distribuci testovych ddvek pro jednotlivé Skoly. Nasledné tento dodavatel
upravil vSechny davky tak, Ze z nich odebral Udaj o jménu a pfijmeni Zaka. Zaroven upravil
testovaci aplikaci tak, aby jeji dalsi spusténi provedlo stejny Ukon na pocitacich, na které byla
davka stazena jiz drive (pred pfrijetim popsanych opatieni). Implementace této zmény
aplikace je mozna diky zabudované funkci automatického update; pokud se pfi spusténi
aplikace zjisti existence novéjsi verze, nejprve dojde k preinstalaci aplikace a az nasledné je ji
mozné dale vyuzZivat.

Na zavér zastupce obvinéné uvedl, Ze po implementaci téchto opatfeni byl kompletni provoz
systému ve vSech jeho castech obnoven dne 7. listopadu 2018 v 17:49 hod. Zaroven byly
podle ¢l. 34 odst. 3 pism. c) nafizeni (EU) 2016/679 informovany dotcené subjekty osobnich
udajli, a to prostfednictvim informace na webovych strankdach obvinéné publikované dne
8. listopadu 2018 a e-mailovou zpravou odeslanou téhoz dne reditelidm vsech skol, které se
Ucastni prislusného zjistovani. K tomu dodal, Ze tento zplsob byl zvolen s ohledem na to, Ze
obvinéna nedisponuje kontaktnimi udaji Zak( ani jejich zakonnych zastupcl. Tato informace
byla poskytnuta, i pfestoze obvinéna ma za to, Ze nedoslo k naplnéni podminek uvedenych
pro takovy krok v ¢l. 34 odst. 1 nafizeni (EU) 2016/679, tedy k situaci, ktera bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob. Pokud by vsak situace takto
klasifikovana byla, byla dle obvinéné naplnéna podminka uvedena v €l. 34 odst. 3 pism. b)
nafizeni (EU) 2016/679. Skutecnost, Ze tato informace byla skutecné zverejnéna, je doloZena
ve spisovém materialu.

Ze spisového materidlu ddale vyplyva, e Ufad obdrzel od obvinéné dne 5. prosince 2018
vnitfni predpis nazvany Nafizeni Ustfedniho Skolniho inspektora, kterym se upravuje systém
zpracovani a ochrany osobnich Udaji v Ceské $kolni inspekci (9/2018) ze dne 24. kvétna
2018, které mimo jiné obecné formuluje zakladni cile a zasady zpracovani osobnich udajd
obvinénou, dale upravuje technicka a organizacni opatreni k zajisténi zpracovani a ochrany
osobnich udaju. Soucasti dokumentu jsou prilohy, a to zaznam o cinnosti zpracovani a dale
souhlas se zpracovanim osobnich udajd, véetné pouceni o pravech subjektu udajd. Dalsi
prilohou je zaznamouvy list k Zadosti subjektu tdaja podle ¢l. 15 az 22 nafrizeni (EU) 2016/679.

Z Uredniho zaznamu ze dne 19. prosince 2018 vyplyva, Ze dne 8. listopadu 2018 byl provéren
program obvinéné |l v testovaci verzi, kterd byla stazena z webovych stranek
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Z Ufedniho zaznamu vyplyva, Ze program se choval tak, jak bylo
deklarovano obvinénou.
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K pfedmétu fizeni Ize konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
Udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou
Ize pfimo &i nepfimo identifikovat, zejména odkazem na urcity identifikator, napftiklad
jméno, identifikacni Cislo, lokaéni Udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich
prvkl fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby. Obvinéna nepochybné za ucelem testovani v informacnim
systému [ li] zrracovéva osobni udaje v rozsahu jméno a pfijmeni Zaka, tfida a nazev
testu, ke kterému je zak zaregistrovan, a v nékterych pfipadech informace, Ze dany zak bude
mit dle rozhodnuti feditele Skoly néjakym zpUsobem test upraven, nebot tyto informace je
mozné zcela zjevné vztadhnout ke konkrétnimu subjektu udaju.

Dle ¢l. 4 bodu 2 nafizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi Udaji nebo soubory osobnich udaji pomoci
¢i bez pomoci automatizovanych postupd, jako je shromdazdéni, zaznamendni, usporadani,
strukturovani, uloZeni, pfizpUsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni. Obvinéna ve svém informacnim systému InsplS SET nakladala
sosobnimi Udaji testovanych Z3ak( a nepochybné je tak zpracovavala, nebot je
shromazdovala a pouzivala za uc¢elem jejich testovani.

Dale je nezbytné uvést, Ze obvinéna je spravcem osobnich udaja zakl skol ve smyslu ¢l. 4
bodu 7 nafizeni (EU) 2016/679, nebot urcila Gcel (provadéni inspekéni ¢innosti, evidence,
evidence uraz( déti, Zaka a studentl, komunikace se Skolami a Skolskymi zatizenimi, zajisténi
internich procesu) a prostfedky (informaéni systém ||jili]) zrracovéni osobnich udaj.

Obvinéna je proto povinna dodrzet veskeré relevantni povinnosti stanovené natizenim (EU)
2016/679 spravcim osobnich Udaji. Jedna ztéchto povinnosti je vyjadiena v zasadé
integrity a davérnosti stanovené v ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, podle které
musi byt osobni Udaje zpracovavany zplisobem, ktery zajisti ndlezité zabezpeceni osobnich
udajli, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatfeni
pred neopravnénym ¢i protipravnim zpracovanim a pred nahodnou ztratou, zni¢enim nebo
poskozenim. Na tuto zasadu pak navazuje ¢l. 32 odst. 1 nafizeni (EU) 2016/679, dle kterého
s pfihlédnutim ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu a
ucellim zpracovani i k rlzné pravdépodobnym a rldzné zdvainym riziklm pro prava a
svobody fyzickych osob, provedou sprdvce a zpracovatel vhodna technickd a organizaéni
opatreni, aby zajistili droven zabezpeceni odpovidajici danému riziku, pfipadné vcetné
opatteni uvedenych pod pism. a) az d) tohoto ¢lanku.

Spravni orgadn konstatuje, Ze v daném pripadé zcela zjevné nebyly osobni Udaje Zaku
obvinénou zpracovavany zplsobem, ktery by zajistil jejich nalezité zabezpeceni pred
neopravnénym ¢i protiprdvnim zpracovanim a pred nahodnou ztratou, zniéenim nebo
poskozenim. Jak vyplyva ze shromaidéné spisové dokumentace, obvinénd dostateéné
nezabezpecila v dobé specifikované ve vyroku tohoto prikazu osobni Udaje Zaki
v informaénim systému [l 2 tim umoinila jejich zpfistupnéni neoprdvnénym
osobam.
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Podle § 5 zdkona ¢. 250/2016 Sb. je prestupkem skodlivy protipravni Cin, ktery je v zakoné za
prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem, nejde-li o trestny
¢in.

Z ¢l. 83 odst. 7 nafizeni (EU) 2016/679 vyplyva, Ze aniZ jsou dotéeny napravné pravomoci
dozorovych urad(i podle ¢l. 58 odst. 2 tohoto nafizeni, mize kaidy clensky stat stanovit
pravidla tykajici se toho, zda a do jaké miry je mozno ukladat spravni pokuty organim
verejné moci a verejnym subjektim usazenym v daném clenském staté. Podle § 62 odst. 5
zakona €. 110/2019 Sb. Ufad upusti od ulozeni spravniho trestu také tehdy, jde-li o spravce a
zpracovatele uvedené v ¢l. 83 odst. 7 natizeni (EU) 2016/679. S ohledem na skutecnost, Ze
obvinéna je organ verejné moci, tedy spravce uvedeny v ¢l. 83 odst. 7 nafizeni (EU)
2016/679, upustil spravni organ od uloZeni spravniho trestu.

Spravni organ povazuje ve smyslu § 150 odst.1 spravniho fadu skutkové zjisténi za
dostatecné a na zdkladé vyse uvedeného povazZuje za prokdzané, Ze obvinéna spdchala svym
jednanim prestupek podle § 62 odst. 1 pism. b) zakona ¢. 110/2019 Sb., a proto rozhodl
podle § 150 odst. 1 spravniho fadu ve spojeni s § 90 odst. 1 zdkona ¢. 250/2016 Sb. ve véci
prikazem.

Pouéeni: V souladu s § 150 odst. 3 spravniho fadu Ize u Ufadu pro ochranu osobnich tdajtl
proti tomuto prikazu podat ve Ihiaté 8 dnl ode dne jeho doruceni odpor, kterym se prikaz
rusi a fizeni pokracuje.

Pfikaz je doruéen dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho uloZeni na
posté. V pfipadé dorucovani do datové schranky je dnem doruceni okamzik pfihlaseni
opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani pfikazu do
datové schranky.

Praha 11. ¢ervna 2019
otisk

uredniho
razitka

Vanda Foldova
reditelka odboru kontrolniho
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