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Cj. UOOU-04073/18-11

ROZHODNUTI

PFedsedkyné U¥adu pro ochranu osobnich tdajd jako odvolaci organ pfisluny podle § 2, § 29
a §32 zadkona ¢. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakonu
a podle § 10 a § 152 odst. 2 zdkona ¢. 500/2004 Sb., spravni fad rozhodla dne 21. zafi 2018

podle ustanoveni § 152 odst. 6 pism. b) zakona ¢. 500/2004 Sb., spravni rad, takto:

Rozklad obvinéné, spolecnosti se sidlem
proti rozhodnuti Ufadu pro ochranu osobnich Gdajl &. UOOU-04073/18-5
ze dne 23. kvétna 2018, se zamitd a napadené rozhodnuti se potvrzuje.

Oduvodnéni

Podkladem k zahajeni spravniho fizeni pro podezfeni ze spachani prestupku vedeného
Ufadem pro ochranu osobnich udajd (dale jen ,Ufad“) s obvinénou, spole¢nosti

se sidlem (dale jen ,,obvinénda“),
byl spisovy material shromazdény v ramci kontroly provedené u obvinéné inspektorem
Ufadu MVDr. Frantiskem Bartoiem a ukon&ené protokolem o kontrole ¢. UOOU-08428/17-
31 ze dne 21. bfezna 2018.

Ze spisového materialu vyplynulo, Ze obvinénd v ramci svého podnikdni provozuje e-shop
a spravuje uZivatelské ucty svych zdkaznik(. V této souvislosti obvinénda dne 27. srpna 2017
sdélila Ufadu, Ze dne 25. srpna 2017 zaznamenala narudeni bezpeé&nosti pfi spravé osobnich
udajl. Mélo se jednat o uZivatelské ucty, které obsahovaly jednoducha hesla. V systémech
obvinéné totiz bylo provadéno tzv. ,hashovani hesel”, kdy jsou hesla ulozena v zakddované
podobé. Nicméné dotcend databdze byla zakdédovand starSim, dnes jiz nepouzivanym

zplUsobem, tzv. . Dle sdéleni obvinéné byly ucinény kroky
k minimalizaci nasledk(l naruseni bezpecnosti. Konkrétné doslo k resetu hesel vsech
potenciondlné ohroZenych uzZivatelskych Gctd zaloZenych pred rokem , dale byly

dotcené subjekty Udaji pisemné informovany a také bylo posileno centrum zakaznické péce.
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Ze zaznamu o bezpecnostni udalosti a vysledcich interniho Setfeni provedeného obvinénou
vyplyva, Ze k bezpecnostni uddlosti doslo dne , kdy nezndma osoba odcizila
obvinéné databdzi zdznamuU o zdkaznicich. K ndslednému nahrdni souboru obsahujiciho
databdzi zdkaznikd obvinéné na server ktera obsahovala osobni udaje v rozsahu
jméno, prijmeni, e-mailova adresa, heslo uzivatelského uctu a v nékterych pripadech také
telefonni cislo, doslo dne nepfihlasenym uZivatelem. Z interni zpravy dale
vyplynulo, Ze incident se tykal zaznam( z roku , Z nichz obsahovalo
unikatni e-mailovou adresu zakaznika.

Na zdkladé takto zjiSténého stavu véci mél spravni orgdn prvniho stupné za prokazané, ze
obvinénd nepfijala nebo neprovedla opatifeni pro zajisténi bezpecnosti zpracovani
predmétnych osobnich udaji svych zakaznikl pred neoprdvnénym pfristupem v obdobi
minimalné od 31. prosince 2014 do srpna 2017 a v dUsledku tohoto v dobé od 27. cervence
2017 do 25. srpna 2017 doslo ke zpfistupnéni uvedenych osobnich udaji na serveru

. Tim obvinénd porusila povinnost stanovenou v § 13 odst. 1 zakona
¢.101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakon(, tedy povinnost
pfijmout takova opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k osobnim adajlm, k jejich zméné, zniceni, ¢i ztrdté, neopravnénym prenosim, k jejich
jinému neoprdvnénému zpracovani, jakoZ i k jinému zneuZiti osobnich udaji. Z téchto
divodl byla rozhodnutim ¢j. UOOU-04073/18-5 ze dne 23. kvétna 2018 (dale jen
»rozhodnuti“) uzndna vinnou ze spdachani prestupku podle § 45 odst. 1 pism. h) zdkona
¢. 101/2000 Sb. a byla ji uloZzena pokuta ve vysi 1.500.000 K¢.

Rozhodnuti ovsem obvinénd napadla véasnym rozkladem. V ném rozhodnuti, s ohledem na
udajné témér absentujici oddvodnéni, kvalifikovala jako zcela neprezkoumatelné. Ddle, jak
se obvinéna domniva, mélo byt prokdzano splnéni liberaénich podminek podle § 21 odst. 1

zdkona ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich. Proto navrhla
rozhodnuti zrusit a pfedmétné fizeni zastavit.

V této souvislosti obvinénd predevsim polemizovala se zavérem spravniho orgdnu prvniho
stupné o tom, Ze dojde-li k nasledku predvidanému v § 13 odst. 1 zakona ¢. 101/2000 Sb.,
znamend to, Ze se spravce osobnich Udaji dopustil prestupku. Ve skutkové podstaté
prestupku podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb., jak obvinéna uvedla, neni
uvedeno nic o nasledku a neni proto zfejmé, jak spravni organ prvniho stupné k tomuto
zavéru dosel. Naopak ze samotné formulace tohoto ustanoveni ma vyplyvat, Ze povinnost se
vztahuje na pfijeti patficnych opatieni, pficemz pro vznik odpovédnosti neni nastaly
nasledek podstatny. Odpovédnost za nepfijeti vhodnych opatfeni vznikne i tehdy, pokud
k zZddnému nasledku nedojde a samotny vznik nasledku nevypovida nic o tom, zda ze strany
spravce doslo nebo nedoslo k poruseni povinnosti. Nasledkem je, dle nazoru obvinéné,
v tomto pripadé prijeti nebo nepfijeti patficnych opatieni k ochrané osobnich udaju.

Dale obvinéna argumentovala tim, Ze opatifeni pfrijatd podle § 13 odst. 1 zakona
¢.101/2000 Sb. musi odpovidat povaze a rozsahu zpracovani, druhu a mnoZstvi
zpracovdavanych udaji a ucelu zpracovani. Nejedna se tedy o hledisko objektivni, ale
posuzuje se pro konkrétni pripad. Zkoumani, zda bylo naplnéno liberaéni ustanoveni je tak
tfeba provadét ve vztahu k jednani, které ze strany obvinéné predchdazelo nepfijeti opatreni
podle § 13 zdkona ¢. 101/2000 Sb. Liberaéni divody, tedy vynaloZeni maximalniho usili, by se
pak zkoumalo ve vztahu k tomu, jaké jednani obvinéna vykonala, aby povinnost splnila.
Kvalifikaéni kritérium pro liberaci se tak ma vztahovat pouze na Cinnosti smérujici k tomu,

2/5



aby nedoslo k predvidanému nasledku. PoZzadovat po obvinéné vynaloZzeni maximalniho usili
je dle jejiho pravniho zastupce v rozporu s textem zakona, nebot to nevyplyva ze Zadného
pravniho predpisu. Vtéto souvislosti pak obvinénad odkazala na komentar k zakonu
¢. 101/2000 Sb., dle kterého , opatfeni maji zajistit, s ohledem na stav techniky a naklady na
jejich provedeni, pfimérenou uUroven bezpecnosti odpovidajici rizikim vyplyvajicim ze
zpracovani udaju a z povahy udaja, které maji byt chranény.”

Nasledné obvinéna popsala vSechna ji pfijatd opatfeni organizacniho a technického
charakteru, ktera byla implementovana a jejich plnéni kontrolovano. Jednotlivé technologie
zaroven mély byt v pribéhu casu aktualizovany ¢i kompletné ménény s ohledem na
technologicky pokrok. V této souvislosti obvinénd namitla, Ze se rozhodnuti nevyporadalo
s existenci prijatych opatfeni a nebylo provedeno jejich kritické hodnoceni a srovnani. M3
tudiz za to, Ze nebyla prokdzana nedostatecnost provedenych opatfeni. Ty povazuje za
odpovidajici ucelu, povaze a rozsahu zpracovani, druhu a mnozstvi zpracovavanych udaja.
Zaroven ovsem obvinéna nepopird, ze doslo k bezpecnostnimu incidentu, nicméné k nému
nedoslo v dusledku poruseni povinnosti obvinénou, ale v dlisledku jednani neznamé osoby.
Timto jedndnim mohl byt neoprdavnény vnik do systému zvenci nebo exces zaméstnance
nebo dodavatele systému, coZz dle ndzoru pravniho zastupce nemlze byt pricitatelné
obvinéné.

K charakteru jedndni, které bylo spravnim organem prvniho stupné kvalifikovano jako trvajici
delikt, obvinéna uvedla, Ze neni jasné, kdy ji provedenad opatfeni méla prestat spliovat
kritéria presumovana zdkonem a kdy tak doslo ke vzniku protiprdvniho stavu a poté k jeho
ukonéeni. S ohledem na technologicky vyvoj a implementaci novych technologii dochazi
pribéiné k zesilovani udrovné zabezpeceni jednotlivych systém( a rovnéz tak dochazi
k Gpraveé procesl pfi praci s osobnimi udaji. Vztahne-li se trvani protipravniho jedndani na ¢ast
databaze, ktera byla predmétem incidentu, nemuze jit o trvajici delikt, nebot tato databaze
neni nadale v drzeni obvinéné a k dokonani deliktu doslo okamzZikem oddéleni. V tomto
pripadé by tak doslo k zaniku odpovédnosti za prestupek, ktera by se vzhledem k dobé jeho
spachani posuzovala dle predchozi platné Upravy (§ 46 odst. 3 zakona ¢. 101/2000 Sb.).

Odvolaci orgdn prezkoumal rozhodnuti v celém rozsahu, véetné procesu, ktery pfedchazel
jeho vydani a nejprve se zabyval argumentaci obvinéné.

V této souvislosti ovSem povazuje za nezbytné predevsim predeslat, Zze spravce osobnich
udajli, kterym je, jak jiz ostatné konstatovalo odivodnéni rozhodnuti, pravé obvinénda, ma
podle ustanoveni § 13 odst. 1 zakona ¢. 101/2000 Sb., o jehoz aplikaci se v tomto pfipadé
jedna, povinnost pfijmout takovéd opatfeni, aby nemohlo dojit k neopradvnénému nebo
nahodilému pristupu k osobnim udajam, k jejich zméné, zniceni Ci ztraté, neopravnénym
prenostim, k jejich jinému neopravnénému zpracovani, jakoZ i k jinému zneuZiti osobnich
udajli. V ramci tohoto pak je také povinen posuzovat urcita rizika a splnit dalsi povinnosti
vymezené v § 13 odst. 3 a 4 zakona ¢. 101/2000 Sb., k nimZ kupfikladu nélezZi i posuzovani
rizik ve vztahu k zabranéni neopravnénym osobdm pfistupovat k osobnim udajim apod.
Tudiz pouhym gramatickym vykladem je mozno jednoznaéné dovodit, Ze prvotnim zamérem
uvedeného ustanoveni je zakotvit povinnost pfijmout urcita opatfeni. Tato ovsem musi mit
kvalitu v té mire, aby bylo zabranéno zneuZiti osobnich udaj(, jak je uvedeno v ustanoveni
§ 13 zdkona ¢. 101/2000 Sb. Dojde-li tedy k predmétnému incidentu, je toto nutno a priori
chapat jako nesplnéni pfedmétné povinnosti.
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S tim koresponduje i vymezeni skutkové podstaty prestupku dle § 45 odst. 1 pism. h) zakona
¢. 101/2000 Sb. postihujiciho spravce, ktery nepfijme nebo neprovede opatreni pro zajisténi
bezpecnosti zpracovani osobnich Udaji. Na doplnéni je mozno odkdazat i na argumentaci
Nejvyssiho spravniho soudu k problematice objektivni odpovédnosti za spravni delikt
v rozsudku ¢j. 9 As 36/2007-59 ze dne 24. ledna 2008, byt v jiné oblasti vefejného prava. Z ni
ovsem lze obecné vyvodit, Ze pojem zajistit je nutno interpretovat jako jistou garanci a nikoli
pouze jako vytvoreni urcitych podminek pro zajisténi Zadouciho stavu.

Jinymi slovy teceno, spravce, jenz nezabranil uUniku osobnich Udajl, zaroven nezajistil
bezpecnost zpracovani osobnich udaju tak, aby byly splnény podminky stanovené v § 13
zdkona ¢. 101/2000 Sb. a dopustil se tudiz prestupku podle § 45 odst. 1 pism. h) zdkona
¢.101/2000 Sb. Takto je trfeba chapat i obvinénym prfipominané odkazy na odbornou
literaturu. Pfijeti argumentace obvinéné by pak vedlo k uplnému popreni smyslu, resp.
formalizaci povinnosti, které ma spravce voblasti zabezpeleni ve vztahu kjim
zpracovavanym osobnim udajim.

Co se tyka konkrétnich okolnosti traktovaného pripadu, odvolaci organ shledal, Ze bylo zcela
nepochybné prokazano odcizeni ¢asti databaze zaznam( o zdkaznicich obvinéné. Jak
k tomuto doslo, obvinéna nezjistila ani v pribéhu casu, ani na zakladé ji deklarované
aktualizace pfijatych opatfeni. Je tudiz zjevné, Ze opatfeni pfrijatd k zabezpeceni
zpracovavanych udajl nesplfiovala podminky, které stanovi zdkon ¢. 101/2000 Sb. Navic
vzhledem k témto okolnostem nelze opatfeni existujici v dobé incidentu jakkoli spolehlivé
hodnotit, a tudiz je jiz pojmové vylouceno obvinéné pfiznat liberacni dlivody dle § 21 odst. 1

zdkona ¢. 250/2016 Sb., kdy se vyZaduje prokazat veskeré, tedy maximalni usili, které je
mozno pozadovat.

Nicméné spravni organ prvniho stupné spravné zhodnotil, a to ve prospéch obvinéné,
okamZik zjisténi Uniku dat a pfikroceni k resetu hesel, jimz byla eliminovana zfejma, ovsem
nikoli v uvedenych souvislostech naprosto jednoznaéné urcujici bezpeénostni slabina, jako
dobu ukoncéeni protipravniho stavu. Teprve timto dnem pocala, v souladu s § 30 pism. b)
a § 31 odst. 2 pism. c) zakona ¢. 250/2016 Sb. a i v souladu s nékdejsim § 46 odst. 3 zakona
¢. 101/2000 Sb., béZet triletd promlceci lhdta. Pokud by totiz byl kupfikladu pfijat vyklad
obvinéné, podle néhoz? je treba trvani protipravniho jednani vztdhnout na ¢ast databaze,
ktera byla predmétem incidentu, bylo by nutno konstatovat, ze skutek nebyl dosud dokonan,
jelikoZ tato databaze neni nadale v drzeni obvinéné, a to se vSsemi dUsledky. Z druhé strany
ovsem samotny fakt, Ze se osobni Udaje dostaly do drzeni jiné osoby, nezbavuje obvinénou
jejich povinnosti resp. odpovédnosti ve vztahu k udajam, které jsou predmétem zpracovani,
které provadi, nebot ona byla jejich spravce a méla pravé takovémuto jednani resp. stavu
predejit. Jako pocatek vzniku protipravniho stavu pak bylo, a to opét ve prospéch obvinéné,
stanoveno samotnou obvinénou vymezené datum odcizeni databaze, jelikoz tento teoreticky
mohl byt posunut resp. rozsifen kdatu, od kterého fungovala opatfeni predstavujici
relevantni bezpecnostni slabinu.

Pro Uplnost mozno dodat, Ze predmétného prestupku by se obvinéna, resp. kterykoli spravce
Ci zpracovatel dopustili i za situace naprosté absence predmétnych opatfeni anebo za situace
pfijeti zjevné nedostatecnych opatfeni, a to aniz by doslo k jakémukoli bezpecnostnimu
incidentu, coZ vSak neni tento pfipad.
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Rozhodnuti pak je, byt v ponékud struéné podobé, fadné oddvodnéno a s vyvody spravniho
organu prvniho stupné se odvolaci orgdn ztotoznuje. To, Ze s timto odlvodnénim obvinéna
nesouhlasi, nelze chdpat jako jeho absenci, navic zakladajici nepfezkoumatelnost rozhodnuti.

Zaroven byla posouzena i nova prdvni Uprava obsazena v nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném pohybu téchto Udajd a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udajli), nicméné tato, jak odvolaci organ shledal, nema
na posouzeni véci zadny vliv.

Argumentaci obvinéné proto odvolaci organ odmitl. Po celkovém prezkoumani pak odvolaci
organ konstatuje, Ze v postupu spravniho organu prvniho stupné neshledal Zzddna pochybeni.
Na zdkladé vSech vySe uvedenych skuteénosti proto rozhodl tak, jak je uvedeno ve vyroku
tohoto rozhodnuti.

Pouceni: Proti tomuto rozhodnuti se podle ustanoveni § 91 odst. 1 zdkona
¢. 500/2004 Sb., spravni rad, nelze odvolat.

Praha 21. zari 2018

otisk uredniho razitka

JUDr. IvanaJang, v.r.
predsedkyné

Za spravnost vyhotoveni:
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