Pplk. Sochora 27, 170 00 Praha 7
tel.: 234 665 111, fax: 234665444  EUeno e e
posta@uoou.cz, WWW.UO0oU.Cz

T T

Cj. UOOU-01418/18-22
Praha 15. ¢ervna 2018

Protokol o kontrole

Kontrolni orgdn:

Urad pro ochranu osobnich tdajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7, IC 70837627,
(dale jen ,Urad“).

Pravomoc kontrolniho orgdnu k vykonu kontroly vyplyva z § 2 odst. 2 a 3 a § 29 odst. 1 pism. a)
zdkona ¢. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakond, ve znéni
pozdéjsich predpisl. K aplikaci zakona ¢. 101/200 Sbh., je tfeba dodat, Ze ackoli protokol
o kontrole byl vyhotoven aZ po ucinnosti natizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udajl), posuzované jedndni kontrolovaného i veskeré kontrolni
tkony byly ucinény za ucinnosti zdkona ¢. 101/2000 Sb. Z tohoto dlvodu se na posouzeni
jednani kontrolovaného nafrizeni (EU) 2016/679 neaplikuje.

Kontrolujici:

JUDTr. Jifina Rippelova — inspektorka Ufadu, priikaz inspektora €. 065

JUDr. Ludmila Probstova — povéreny zaméstnanec v Uradu, priikaz povéfeného zaméstnance
¢. 081

Josef Polak — povéieny zaméstnanec Ufadu, priikaz povéfeného zaméstnance €. 037

(dale jen , kontrolujici®).

Kontrolovana osoba:
Spolec¢nost pro informaéni databaze, a.s., se sidlem Antala Staska 510/28, 140 00 Praha 4 —

Kr¢, IC 26118513, zastoupend
, a to na zakladé povéreni ze dne ,

(dale jen , kontrolovany®).
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Predmét kontroly:

Pfredmétem kontroly je dodrZovani povinnosti stanovenych v Hlavé Il zakona ¢. 101/2000 Sb.,
v souvislosti se zpracovanim osobnich Udaji zdkaznikd (spotfebitell) v ramci poskytované
sluzby TelcoScore.

Prvni kontrolni ukon:

Oznameni o zahdjeni kontroly ¢j. UOOU-01418/18-6, dorucené kontrolovanému dne
6. dubna 2018.

Posledni kontrolni ukon:

Kontrola podklad zaslanych kontrolovanou osobou, doru¢enych Utadu dne 10. kvétna 2018.

I. Prehled podkladu:

Protokol o kontrole se opira o nasledujici podklady a dokumenty, které byly pofizeny pred
zahajenim kontroly a v jejim pribéhu, popft. o dokumenty a skutec¢nosti, které jsou kontrolnimu
organu znamy z jeho uredni ¢innosti.

1.

b

Stiznost na poruseni povinnosti — TelcoScore ze dne 2. Unora 2018, ¢j. UOOU-
01418/18-1, 1 list s prilohami:

a. Zadost podle § 12 zdkona €. 101/2000 Sb. ze dne 25. ledna 2018, 1 list,

b. Odpovéd spoleénosti ze dne 1. Unora 2018, 1 list;

Interni sdéleni — postoupeni k dalSimu opatfeni ¢j. UOOU-01418/18-2 ze dne
5. bfezna 2018, 1 list;
Vyrozuméni stézovatele ¢j. UOOU-01418/18-4, ze dne 8. bfezna 2018, 1 list;
Oznameni o zahajeni kontroly ¢j. UOOU-01418/18-6, ze dne 6. dubna 2018, 1 list;
Protokol z Ustniho jednani ¢j. UOOU-01418/18-7, ze dne 18. dubna 2018, 3 listy
s pfilohami:

a. Povéreni k zastupovani

i. ze dne 1 list,
ii. ze dne
, 1 list,
b. Schéma pristupu k rozhrani sluzby TelcoScore,
c. Ramcova smlouva o spolupraci na sluzbé TelcoScore
i. sespolec¢nosti , ,
ii. se spolecnosti ,
iii. sespoleénosti
d. Smlouva o zpracovani osobnich udaju
i. se spolecnosti ,
ii. se spolecnosti ,
iii. se spolecnosti
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10.

11.

12.

13.

14.

15.

16.

17.

18.

e. Smlouva o poskytovani sluzby TelcoScore

7

’

f. Priloha ke smlouvam o poskytovani sluzby TelcoScore (technicka specifikace),

g. Snimek rozhrani,
h.
Zadost o soucinnost — spole¢nost
dne 20. dubna 2018, 1 list;
Zadost o soucinnost — spole¢nost
20. dubna 2018, 1 list;
Zadost o soucinnost — spole¢nost
20. dubna 2018, 1 list;
Zadost o soudinnost — spole¢nost
01418/18-11, ze dne 20. dubna 2018, 1 list;
Zadost o soucinnost — spole¢nost
20. dubna 2018, 1 list;
Zadost o soucinnost — spoleénost
01418/18-13, ze dne 20. dubna 2018, 1 list;
Odpovéd' spolecnosti
01418/18-14, 1 list;
Odpovéd spolecnosti
01418/18-15, 2 listy;

¢j. UOOU-01418/18-8, ze

, ¢j. UOOU-01418/18-9, ze dne

, ¢j. UOOU-01418/18-10, ze dne

, €. UOOU-

¢j. UO0OU-01418/18-12, ze dne

&. UOOU-

, ze dne 20. dubna 2018 ¢j. UOOU-

, ze dne 30. dubna 2018 ¢j. UOOU-

Odpovéd spolecnosti ze dne 27. dubna 2018, ¢j. UOOU-01418/18-17,

2 listy;

Odpovéd spoleénosti
01418/18-18, 3 listy;

Odpovéd spolecnosti
01418/18-19, 3 listy;

Zadost o soucinnost — urgence — spole¢nost

dne 10. kvétna 2018, 1 list;

ze dne 30. dubna 2018, ¢j. UOOU-
ze dne 3. kvétna 2018, ¢j. UOOU-

¢j. UOOU-01418/18-20, ze

Doplnéni vyZzadanych podklad( ze dne 10. kvétna 2018, ¢j. UOOU-01418/18-21, 1 list

s pfilohami:

a. Smlouva o poskytovani sluzeb se spolecnosti !

’

b. Smlouva o zpracovani osobnich Udaji se spolecnosti

c. Logy pristupl uzivatell TelcoScore za 18. duben 2018 (soubor .xls),
d. Logy pristupl vybraného zaméstnance za mésic brezen 2018 (soubor .xls);
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Il. Kontrolni zjisténi:

Kontrola byla zahdjena na zakladé podnétu, ktery UFad obdrzel dne 2. Unora 2018, a ktery se
tykal zpracovani osobnich udajl v souvislosti s poskytovanim sluzby TelcoScore. StéZovatel se

dne 25. ledna 2018 obratil na spole¢nost s zadosti o informace,
které o ném tato spolecnost v souvislosti se sluzbo TelcoScore eviduje. Sdélenim ze dne
1. Unora 2018 byl stéZovatel vyrozumén, Ze spole¢nost nema

k poZzadovanym informacim s odkazem na zdkon ¢. 101/2000 Sbh. pfistup, nebot hodnotu
TelcoScore sdéluje pouze na zakladé konkrétni zadosti zadajici instituce (napf. banky), ktera
pro tento ucel disponuje souhlasem subjektu udaju.

S ohledem na zjisténi, Ze sluzbu TelcoScore poskytuje kontrolovany, byla kontrola zpracovani
osobnich Udaji pfi poskytovani této sluzby zahdjena pravé s kontrolovanym. V pribéhu
kontroly byla nicméné vyZaddna soucinnost vSech zainteresovanych subjekt(
(telekomunikacénich operatorli i uZivateld sluzby TelcoScore).

Kontrolni zjiSténi ¢. 1.

Kontrolujici se predné zaméfili na posouzeni postaveni kontrolovaného ve vztahu k § 4 pism. j)
a k) zdkona ¢.101/2000 Sb., tedy zda je spravcem ¢i zpracovatelem osobnich Udajd
zpracovavanych pfi poskytovani sluzby TelcoScore, pficemz spravcem osobnich udajti je dle § 4
pism. j) citovaného zakona , kaZdy subjekt, , ktery urcuje ucel a prostredky zpracovdni osobnich
udajd, provddi zpracovdni a odpovidad za néj“ a zpracovatelem pak podle § 4 pism. k) tohoto
zakona , kaZdy subjekt, ktery na zdkladé zvldstniho zékona nebo povéreni sprdvcem zpracovdvd

osobni udaje podle tohoto zdkona.”

Kontrolou bylo zjisténo, Zze kontrolovany uzaviel ramcovou smlouvu o spoluprdci na sluzbé
TelcoScore (podklady €. 5.c.i. aZ 5.c.iii) s témito spole¢nostmi — telekomunikaénimi operatory,
ktefi v souc¢asné dobé pisobi v Ceské republice:
- 02 Czech Republic a.s., se sidlem Za Brumlovkou 266/2, 140 00 Praha 4, IC 6019336
(dale jen ,02°),
- T-Mobile Czech Republic a.s., se sidlem Tomic¢kova 2144/1, 148 00 Praha 4,
IC 64949681 (dale jen , T-Mobile”) a
- Vodafone Czech Republic a.s., se sidlem nameésti Junkovych 2808/2, 155 00 Praha 5,
IC 25788001 (dale jen ,Vodafone“).
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Zavazny vzor této smlouvy je prilohou ramcovych smluv. Vztah
kontrolovaného a telekomunikacnich operator(i je v ramcovych smlouvdch definovan jako
vztah spravce a zpracovatele osobnich udaja.

Kontrolovany soucasné s telekomunikacnimi operdtory uzaviel i smlouvu o zpracovani
osobnich udaju (podklady ¢. 5.d.i. az 5.d.iii.), v nichZ je vztah spole¢nosti 02, resp. T-Mobil,
resp. Vodafone a kontrolovaného definovan shodné jako v ramcové smlouvé, tj. jako vztah
spravce a zpracovatele osobnich udaju.

Na zdkladé uvedenych smluv kontrolovany v listopadu 2017 zahadjil poskytovani sluzby
TelcoScore, pricemz doposud uzavrel (v postaveni komisionare) smlouvy se uzivateli,
z CehoZ ndsledujici  spolecnosti sluzbu aktivné vyuzivaji (podklady €. 5 a 5.e.i. aZ 5.e.iii.):

Po technické a technologické strance zajistuje provoz (digitalni platformu) sluzby TelcoScore
spole¢nost

smlouvu o poskytovani sluzeb a soucasné i smlouvu o zpracovani osobnich udajl (podklady
¢.18.a. a 18.b.).

Kontrolou tak bylo zjisténo, Ze poskytovani sluzby TelcoScore definovali prostfednictvim
popsanych smluv telekomunikaéni operatofi, ¢cimz soucasné stanovili ucel, rozsah i prostredky
pfipadného zpracovani osobnich udajd, ke kterému pfi poskytovani této sluzby dochazi.
Kontrolujici proto konstatuji, Ze kontrolovany je pfi poskytovani sluzby TelcoScore v postaveni
zpracovatele osobnich udaji podle § 4 pism. k) zdkona €. 101/2000 Sb., nebot osobni Udaje
zpracovava na zakladé zmocnéni spravcd osobnich Udaji — telekomunikacnich operator(
(spolecnosti 02, T-Mobile a Vodafone) a soucasné uzivatel( sluzby TelcoScore |

Postaveni kontrolovaného se v souvislosti se zménou
pravniho ramce ochrany osobnich tdajd, s u¢innosti nafizeni (EU) 2016/679, neméni.

Z podkladli shromazdénych v pribéhu kontroly tak vyplyva, Ze jak telekomunikacéni operatofri,
tak i uzivatelé sluzby TelcoScore | sleduji a
napliuji prostrednictvim osobnich udajl svych klient( vlastni Gcel zpracovani osobnich, a jsou
tedy v postaveni spravce osobnich udajl dle § 4 pism. j) zakona ¢. 101/2000 Sbh. Pfimy smluvni
vztah mezi témito dvéma skupinami spravcd vytvoren neni, nebot k preddvani dotazi a
odpovédi ohledné hodnoty TelcoScore dochazi prostfednictvim kontrolovaného. Ohledné
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postaveni spolecnosti pak lze uvést, Ze tato spolecnost je zpohledu zdkona
¢. 101/2000 Sb. v postaveni jiné osoby ztUcastnéné na zpracovani osobnich udajd. S uéinnosti
od 25. kvétna 2018 je v postaveni zpracovatele osobnich udaji (ve vztahu k telekomunikaénim
operatordm), a to v souladu s ¢l. 28 odst. 2 a 4 nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 2.

Kontrolujici dale posuzovali, zda informace, které kontrolovany v souvislosti s poskytovanim
sluzby TelcoScore zpracovava, jsou osobnimi Udaji ve smyslu §4 pism.a) zdkona
¢.101/2000 Sb., podle kterého se osobnim udajem rozumi ,jakdkoliv informace tykajici se
urceného nebo urcitelného subjektu udaji. Subjekt udaji se povazuje za urceny nebo urcitelny,
jestlize Ize subjekt udaju primo Ci neprimo identifikovat zejména na zdkladé Cisla, kodu nebo
jednoho ¢i vice prvkd, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,
kulturni nebo socidlini identitu”, A ddle, zda kontrolovany s predmétnymi informacemi naklada
tak, Ze toto jeho jednani Ize posoudit jako zpracovani osobnich idaji podle § 4 pism. e) zdkona
¢.101/2000 Sb., podle kterého je zpracovanim osobnich Gdajda ,jakdkoliv operace nebo
soustava operaci, které sprdvce nebo zpracovatel systematicky provddéji s osobnimi udaji, a to
automatizované nebo jinymi prostfedky. Zpracovdnim se rozumi zejména shromaZdovdni,
ukladani na nosice informaci, zpfistupfiovdni, uprava nebo pozmériovdni, vyhleddvani,
pouZivani, pfeddvdni, Sifeni, zverejriovdni, uchovdvdni, vyména, tfidéni nebo kombinovdni,
blokovani a likvidace”.

Kontrolou bylo zjisténo, Ze hodnota TelcoScore je Ciselné vyjadreni bonity a platebni moralky

zdkaznik( spolec¢nosti 02, T-Mobile a Vodafone vrozmezi od do , které tito
telekomunikacni operatofi vypocitavaji dle interni metodiky (podklady €. 5.c.i. az 5.c.iii. a 18.).

Hodnotu TelcoScore vypocitavaji vSechny uvedené spolecnosti obdobnym zpUlsobem, kdyz pfi
vypoctu této hodnoty zohlednuji zejména tyto okolnosti (podklady €. 13, 15 a 16):

V navaznosti na dotaz uzZivatele sluzby TelcoScore preddvaji telekomunikaéni operatofi
kontrolovanému az vyslednou hodnotu TelcoScore a kontrolovanému tak neni blize znam
mechanismus vypoctu této hodnoty (podklad €. 5.).
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Na zakladé vyse uvedeného je tak mozno konstatovat, Ze pti poskytovani sluzby TelcoScore
dochadzi ke zpracovani informaci, které lze nepochybné prifadit ke konkrétni fyzické osobé, t;j.
osobnich udajt, a to ve dvou rovinach:
- nastrané telekomunikacnich operatord, pfi vypoctu (dil¢i) hodnoty TelcoScore a
- na strané kontrolovaného pfi shromazdéni, predani a uchovavani telefonnich cisel
zakaznikd a k nim prifazenych hodnot TelcoScore.

Kontrolujici tedy konstatuji, Ze pfi poskytovani sluzby TelcoScore zpracovavaji spolecnosti 02,
T-Mobile a Vodafone a stejné tak i kontrolovany osobni udaje ve smyslu § 4 pism. a) zdkona
¢.101/2000 Sb., pricemz stémito udaji nakladaji zplsobem (Udaje zejména vyuZivaji,
predavaji a uchovavaji), kterym naplnuji definici zpracovani osobnich udaja dle § 4 pism. e)
zdkona ¢.101/2000 Sb.

V této souvislosti je dale tfeba zdlraznit, Ze i samotna hodnota TelcoScore je osobnim Udajem,
a to i z pohledu kontrolovaného, nebot se jedna o informaci, kterou lze prifadit ke konkrétni
fyzické osobé (v pripadé kontrolovaného urcitelné za pomoci telefonniho cisla). Uvedené
zavéry by pak dle kontrolujicich byly beze zmény i v pfipadé, kdy by se na dany pfipad
aplikovalo nafizeni (EU) 2016/679.
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Kontrolni zjisténi ¢. 3.

V navaznosti na kontrolni zjisténi ¢. 1 kontrolujici dale hodnotili, zda byla uzaviena smlouva
odpovidajici pozadavkim vyjadienym v § 6 zdkona ¢. 101/2000 Sb., podle kterého je
povinnosti spravce osobnich udaj uzavfit se zpracovatelem osobnich udajd smlouvu, ktera
»musi mit pisemnou formu. Musi v ni byt zejména vyslovné uvedeno, v jakém rozsahu, za jakym
ucelem a na jakou dobu se uzavird a musi obsahovat zdruky zpracovatele o technickém a

organizacnim zabezpeceni ochrany osobnich udaji”.

Jak bylo uvedeno jiz vyse (kontrolni zjisténi €. 1), kontrolovany je pti zpracovani osobnich udaju
v souvislosti s poskytovanim sluzby TelcoScore v postaveni zpracovatele. Povinnost vyjadiend
v § 6 zakona ¢. 101/2000 Sbh. se nicméné vztahuje pouze na spravce osobnich udajll, v tomto
pfipadé tedy spolecnosti 02, T-Mobile a Vodafone. Soucasné je vSak povinnosti
kontrolovaného podle § 8 zdkona ¢. 101/2000 Sb. oznamit spravci osobnich Udaji jakékoli
poruseni citovaného zakona, tedy pfipadné i absenci ¢i nedostatky smlouvy o zpracovani
osobnich udaju.

Kontrolou bylo zjisténo, Ze kromé ramcovych smluv, ze kterych spoluprdce kontrolovaného a
spole¢nosti 02, T-Mobile a Vodafone vychazi, uzavrel kontrolovany s uvedenymi spole¢nostmi
také smlouvu o zpracovani osobnich udajli (podklady €. 5.d.i. az 5.d.iii.).

Obsah téchto smluv je po vécné strance totoiny, pficemz jejich predmétem je Uprava
podminek zpracovani osobnich udajd kontrolovanym v souvislosti s plnénim ramcovych smluv
(tj. poskytovanim sluzby TelcoScore). Kontrolovany se ve smlouveé o zpracovani osobnich udaju
zavazuje zejména:
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Doba trvani smlouvy o zpracovani osobnich Gdajd je vazana na dobu trvani pfislusné ramcové
smlouvy,
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S ohledem na uvedené kontrolujici konstatuji, Ze kontrolovany a spolec¢nosti 02, T-Mobile a
Vodafone uzavreli smlouvy, které spliiuji veskeré pozadavky dle § 6 zakona ¢. 101/2000 Sb.
Predlozené smlouvy o zpracovani osobnich udaji (v kontextu ramcovych smluv) ucelené a
komplexné pokryvaji vzajemné vztahy sprdvce, zpracovatele osobnich udaju i dalSich
zucastnénych subjekt(l, v€éetné podrobného definovani zaruk za bezpecnost zpracovavanych
osobnich udaja. Takto nastaveny ramec spoluprace lze dle kontrolujicich povazovat za
vyhovujici i z pohledu poZadavkl nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 4.

Kontrolujici ddle hodnotili, zda je pro zpracovani osobnich udaji pfi poskytovani sluzby
TelcoScore dan pravni titul, jak je pozadovan v § 5 odst. 2 zakona ¢. 101/2000 Sb., dle kterého
Ize zpracovavat osobni Udaje pouze se souhlasem subjektu udajl a bez tohoto souhlasu pouze
v pfipadech taxativné vyjmenovanych v pism. a) az g) citovaného ustanoveni.

Také zajisténi pravniho titulu pro zpracovani osobnich udajli je primarné povinnosti spravce
osobnich udajl (spolec¢nosti 02, T-Mobile a Vodafone). Kontrolovany je nicméné podle § 7 a
8 zakona ¢.101/2000Sb. povinen, na zakladé jemu znamych okolnosti a vrozsahu
odpovidajicim mife jeho zapojeni do predmétného zpracovani, existenci zdkonem
predpoklddaného pravniho titulu ovéfit (a to i v situaci, kdy se na definovani ucelu a
prostfedku zpracovani nepodilel nebo podilel jen z ¢asti).

Zpracovani osobnich udajd, k némuz dochazi v souvislosti se sluzbou TelcoScore, Ize rozdélit
do nasledujicich fazi:
1. zpracovani realizované telekomunikaénimi operatory
a. pro vlastni potrebu,
b. na zakladé Zadosti uzivatele sluzby TelcoScore,
2. zpracovani provadéné kontrolovanym
a. ziskani a predani hodnoty TelcoScore na zdkladé pozadavku uZivatele této
sluzby,
b. uchovavani vyfizenych pozadavka.

S ohledem na vymezeni predmétu této kontroly a osobu kontrolovaného je pak v rdmci této
¢asti hodnoceno zpracovani, které spada do faze €. 2. K ¢innosti telekomunikacnich operator(
Ize pouze poznamenat, Ze pokud zpracovavaji hodnotu (dil¢iho) TelcoScore pro interni potieby
(napr. za ucelem hodnoceni klient( z hlediska jejich platebni moralky a bonity), pak se muze —
v zavislosti na nastaveni dalSich parametr( této ¢innosti — jednat o zpracovani osobnich udaju
realizované za Ucelem ochrany prav a pravem chranénych zajmu téchto spolec¢nosti ve smyslu
§ 5 odst. 2 pism. e) zakona ¢. 101/2000 Sb. Pfedani (dil¢i) hodnoty TelcoScore v jednotlivych
pfipadech na zadkladé pozadavku uzivatele této sluzby jiz nicméné musi vychazet z jiného
pravniho titulu, vtomto pfipadé primarné souhlasu subjektu Udaji dle navéti § 5 odst. 2
citovaného zakona.

V ptipadé kontrolovaného pak dochazi ke zpracovani osobnich tdajl (v souvislosti se sluzbou
TelcoScore) primarné na zakladé ramcovych smluv s telekomunikacnimi operatory, dle
kterych sjednava také smluvni vztahy suZivateli sluzby TelcoScore. Povinnosti
kontrolovaného, vyplyvajici z ramcovych smluv, je mimo jiné zajistit, aby uzivatelé TelcoScore
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postupovali pfi ziskavani souhlasu se zpracovanim osobnich Gdaji dle metodiky definované
v pfiloze téchto smluv (podklady €. 5.c.i. az 5.c.iii.), a to tak, Ze:

Klient timto ukonem udéluje souhlas se
zpracovanim osobnich Udaji v souvislosti se sluzbou TelcoScore specifikovanému uZzivateli
této sluzby. Klient konkrétné souhlasi s tim, aby dany uZivatel sluzby TelcoScore v souvislosti
s jeho Zadosti o uzavieni smlouvy predal telefonni Cislo telekomunikacnim operatorim
(spole¢nostem 02, T-Mobile a Vodafone), ktefi jsou opravnéni toto telefonni Cislo zpracovat
za Ucelem vytvoreni agregované informace vypoctené z Udaji o zplsobu vyuziti sluzeb
elektronickych komunikaci a predani této informace uzivateli sluzby TelcoScore za Ucéelem
posouzeni Uvéruschopnosti, bonity, platebni moralky a divéryhodnosti klienta. Tento souhlas
je udélen na dobu 3 mésicl, pricemz klient je soucasné informovan, Ze udéleni souhlasu je
dobrovolné a Ze jej lze kdykoli odvolat blize specifikovanym zpldsobem. Klient soucasné
prohlasuje, Ze je seznamen s pravy subjektu Gdaja dle zakona ¢. 101/2000 Sb., jejichZ vycet je
v dokumentu uveden. Soucasné ma byt uveden i odkaz na webové stranky uzivatele sluzby
TelcoScore, kde je umisténo Pouceni (podklady €. 5.c.i. az 5.c.iii. a 5.e.i. az 5.e.iii.).

,Prohlaseni o ochrané osobnich udaji“ (dale jen ,Prohlaseni“), jehoZ text je opét stanoven
v pfiloze ramcovych smluv kontrolovaného a telekomunikacnich operatorl a jehoz obsahem
jsou informace od poskytovateld mobilni sluzby (o fungovani sluzby TelcoScore, vietné
zpUsobu vypoc¢tu hodnoty TelcoScore, postupu pfi sdélovani jeho hodnoty a pravnim titulu
pro toto zpracovani osobnich udajd) a dale informace o postaveni zucastnénych subjektt
z hlediska zakona €. 101/2000 Sb. a o pravech subjektu udajl (podklady €. 5.c.i. az 5.c.iii.).

UZivatelé sluzby TelcoScore se v pfislusnych
smlouvach zavazuji dotazovat se na hodnotu TelcoScore pouze u klientd, ktefi vyslovili souhlas
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se zpracovanim osobnich Udajl a byli seznameni s jeho podstatnymi parametry. Metodika
ziskavani a uchovani souhlasu se zpracovanim osobnich Udajd a vzory souhlasu i Prohlaseni
jsou pftilohou smlouvy, pfiéemz jsou shodné s dokumenty, které jsou pfilohou smluv
s telekomunikacnimi operatory (podklady €. 5.c.i. az 5.c.iii a 5.e.i. az 5.e.iii.).

Soucdsti smluvniho vztahu kontrolovaného s uzivateli sluzby TelcoScore je pak i stanoveni
urovné kontroly poskytnuti souhlasu, resp. postup jakym uzivatel sluzby dokladda existenci
souhlasu kontrolovanému.

Z uvedeného tak dle kontrolujicich vyplyva, Ze ke zpracovani osobnich udaji v rdmci sluzby
TelcoScore — ve fazi poskytovani této sluzby jejim uzivatelim — dochazi na zdkladé souhlasu se
zpracovanim osobnich Udaji ve smyslu § 4 pism.n) a § 5 odst. 4 zakona ¢. 101/2000 Sb.
Popsany mechanismus ziskani souhlasu klienta zahrnuje nezbytné informace o povaze a
podstatnych parametrech zpracovani osobnich Udaji a predstavuje soucasné svobodny a
dobrovolny pravni ukon ve smyslu citovanych ustanoveni. Je vSak tfeba zdlraznit, Ze souhlas
klienta (v podobé, vijaké je upraven ve vySe popsanych smlouvach) pokryva pouze
jednorazové ziskani a vyuziti hodnoty TelcoScore v ramci jedndani o uzavreni konkrétni smlouvy
mezi klientem a uZivatelem sluzby TelcoScore, a je platny pouze po omezenou dobu
(3 mésich). Spravci osobnich udaju, resp. kontrolovany na zdkladé ramcovych smluv s nimi,
jsou tak povinni pfi kontrole validity udéleného souhlasu zohlednit i tyto limity.

Ve fazi, kdy kontrolovany nadale uchovava osobni udaje vztahujici se k jiz vyfizenym dotaziim
(v€etné ziskané a predané hodnoty TelcoScore), postupuje v rdmci svych smluvnich povinnosti
a soucasné v zajmu ochrany svych prav a povinnosti (pro pfipadné feSeni sporu ohledné
vyfizeni konkrétniho dotazu). V tomto sméru je pak vidy nutno zohlednit pozadavek zakona
¢.101/2000 Sb. tykajici se ¢asového omezeni zpracovani osobnich udajl, pricemz dobu
uchovani v délce 4 let Ize dle ndzoru kontrolujicich povazovat za jesté pfimérenou.

V této souvislosti je mozno déle uvést, Ze z pohledu telekomunikacnich operatord Ize vytvoreni
a vyuziti hodnoty TelcoScore pro vnitini potfebu povaZovat za zpracovani osobnich udaja
nezbytné pro zajisténi jejich opravnénych zajm( podle §5 odst.2 pism. e) zakona
¢.101/2000 Sbh. | o tomto ucelu zpracovani osobnich udajd by vsak méli byt dotéené osoby
(zdkaznici telekomunikacnich operator() informovani, tak aby mohli vici tomuto postupu
uplatnit sva prava, ktera jim ze zakona ¢. 101/2000 Sb. vyplyvaiji.

Kontrolujici proto konstatuji, Ze kontrolovany neporusil pozadavky §5 odst.2 zakona
¢.101/2000 Sb., nebot osobni udaje zpracovava na zakladé zidkonem predpokladanych
pravnich titull, a to konkrétné souhlasu se zpracovanim osobnich udaj(i dle navéti citovaného
ustanoveni, resp. v ramci plnéni svych smluvnich povinnosti a pro ochranu svych prav a pravem
chranénych zajm0 ve smyslu § 5 odst. 2 pism. b) a e) zakona ¢. 101/2000 Sbh. S ohledem na
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zménu pravniho ramce ochrany osobnich Udajl v praibéhu této kontroly je pak tfeba uvést, ze
uvedeny zavér by dle kontrolujicich platil i v situaci, kdy by se jednani kontrolovaného
hodnotilo podle nafizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 5.

V ndvaznosti na predchozi kontrolni zjisténi bylo kontrolou déle zjistovano, jakym zplsobem
jsou klienti uZivateld sluzby TelcoScore, resp. klienti telekomunikacnich operatord
informovani o zpracovani svych osobnich udajq, tj. jakym zplsobem a v jakém rozsahu je
splnéna povinnost vyplyvajici z § 11 odst. 1 zakona ¢. 101/2000 Sb. Podle tohoto ustanoveni
je povinnosti spravce osobnich udajl jiz ,pri shromaZdovdni osobnich udaji subjekt udaju
informovat o tom, v jakém rozsahu a pro jaky ucel budou osobni udaje zpracovavdny, kdo a
jakym zplsobem bude osobni udaje zpracovdvat a komu mohou byt osobni udaje
zpfistupnény, nejsou-li subjektu udaju tyto informace zndmy”. Dle § 11 odst. 2 zdkona
¢. 101/2000 Sb. je dale v pripadé, kdy spravce zpracovava osobni Udaje ziskané od subjektu
udajl, jeho povinnosti ,subjekt udaju poucit o tom, zda je poskytnuti osobniho udaje povinné
Ci dobrovolné”. Spravce musi subjekt Udaju ddle informovat o jeho pravu pristupu k osobnim
udajlm, prdvu na opravu osobnich udajd, jakoz i o dalSich pravech stanovenych § 21 zakona
¢.101/2000 Sh., tj. pravu subjektu udajd v pripadé zjisténi ¢i domnénky, Ze spravce nebo
zpracovatel provadi zpracovani jeho osobnich (dajl v rozporu sochranou soukromého
a osobniho Zivota, na podani vysvétleni a na Zadost o odstranéni protipravniho stavu.

V tomto sméru je tfeba predeslat, Ze povinnosti vyplyvajici z § 11 zakona ¢. 101/2000 Sb.
sméruji pouze na spravce osobnich Udajl. Spravce osobnich Udaje je nicméné opravnén zajistit
plnéni této povinnosti prostfednictvim zpracovatele osobnich Gdajl ¢i jiného subjektu.

Jak bylo uvedeno jiz vySe, kontrolovanému vyplyva z ramcovych smluv, které uzavrel
s jednotlivymi telekomunikaénimi operatory, ktefi se poskytovani sluzby TelcoScore ucastni,
povinnost zverejnit text Prohlaseni, a to ve znéni dle pfilohy rdmcovych smluv (podklady
¢. 5.c.i. az 5.c.iii.). V Prohladseni jsou uvedeny informace o fungovani sluzby TelcoScore, véetné
zpUsobu vypoctu hodnoty TelcoScore, postupu pri sdélovani jeho hodnoty a pravnim titulu pro
toto zpracovani osobnich Udajd a dale informace o postaveni zicastnénych subjekt( z hlediska
zdkona €. 101/2000 Sb. a o pravech subjektu udajd.

Na zakladé smlouvy o poskytovani sluzby je pak kazdy uzZivatel sluzby TelcoScore povinen
sezndmit kazdého dotcéeného klienta s textem Prohlaseni a uverejnit na svych webovych
strankdch Pouceni, jehoZ obsah je definovan takto (podklad €. 5.1.):

i.

Informace o uUcelu zpracovani osobnich udajli, o dobrovolném charakteru a o mozZnosti
odvolani souhlasu, stejné jako informace o prdvech subjektli udaju je dale soucasti textu
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formulare, jehoz prostrednictvim je ziskavan souhlas se zpracovanim osobnich udajd
(podklady €. 5.c.i. az 5.c.iii. a 5.e.i. aZ 5.e.iii.).

S ohledem na uvedené tak Ize konstatovat, Ze pfi poskytovani sluzby TelcoScore — konkrétné
ve fazi zprostfedkovani informace o hodnoté TelcoScore mezi uZivateli této sluzby a
telekomunikacnimi operatory, plni kontrolovany v postaveni zpracovatele z povéreni spravcu
osobnich Gdajd povinnosti vyplyvajici z § 11 zakona ¢. 101/2000 Sb., a to zpUsobem a
v rozsahu, ktery spliiuje pozadavky tohoto ustanoveni.

Uvedeny zavér vsak jiz nezahrnuje postup jednotlivych uzivatell sluzby TelcoScore, ktefi jsou
sami v postaveni spravce osobnich udajd. Témto subjektim vyplyva povinnost informovat
dotcené klienty o vSech parametrech predmétného zpracovani osobnich udajl jak pfimo z
§ 11 zdkona ¢. 101/2000 Sb., tak i ze smlouvy o poskytovani sluzby uzaviené s kontrolovanym.
Postup uzivatell sluzby TelcoScore nicméné neni predmétem této kontroly, pficemz plnéni
smluvnich povinnosti ani neni v kompetenci Ufadu.

Obdobné nebyl predmétem kontroly ani postup telekomunikaénich operatord, jejichz
povinnosti je fadné informovat své klienty o zpracovani osobnich udaja v pfipadé, kdy na
zakladé osobnich (daji shromazdénych od svych klientd a ddle ziskanych z informaci
o vyuzivani sluzeb, vytvari a vyuzivaji hodnotu TelcoScore (i jinou obdobnou hodnotu nebo
informaci) pro interni potreby.

Kontrolni zjisténi . 6.

Kontrolujici se dale zaméfili na posouzeni toho, zda a do jaké miry kontrolovany pini povinnosti
spojené se zajisténim bezpecnosti osobnich Udajl, které v souvislosti s poskytovanim sluzby
TelcoScore zpracovava, jak je jeho povinnosti podle § 13 odst. 1 aZ 4 zakona ¢.101/2000 Sb.
Podle téchto ustanoveni je povinnosti kontrolovaného zejména prijmout takova opatreni, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich
zméné, zniCeni Ci ztraté, neopravnénym prenosim, k jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti osobnich udaju.

Kontrolou bylo zjisténo, Ze ptijeti a provedeni opatreni k zajisténi bezpecénosti zpracovavanych
osobnich udajl je kontrolovanému (vedle jeho zakonné povinnosti) ulozeno také na zakladé
rdmcovych smluv uzavienych s telekomunikaénimi operatory (podklady ¢. 5.c.i. az 5.c.iii.).
Kontrolovany se v téchto smlouvach zavazuje zejména:
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Technickd a organizacni opatreni, ktera je kontrolovany povinen pfi zpracovani osobnich udaju
v souvislosti se sluzbou TelcoScore prijmout, jsou dale definovdna ve smlouvé o zpracovani
osobnich udajl, kterou kontrolovany se vSemi zainteresovanymi telekomunikacnimi operatory
(podklady €. 5.d.i. az 5.d.iii.). Pfilohu A téchto smluv tvofi ,,Minimalni bezpecnostni pozadavky*,
jejichz obsahem jsou zejména tyto povinnosti kontrolovaného:
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V navaznosti na uzaviené ramcové smlouvy prenesl kontrolovany pozadavky v oblasti zajisténi
bezpecnosti zpracovavanych osobnich udaji i na uzivatele sluzby TelcoScore, a to v
rozsahu obdobném svym zavazkdm vyplyvajicim z rémcovych smluv (tj. povinnost prijmout
odpovidajici organiza¢ni a technickd opatfeni a povinnost zachovavat micenlivost, podklady
¢. 5e.iaz 5.e.iii. a 5.f.). Stejné tak i spolecnost , kterd kontrolovanému poskytuje komplexni
zajisténi sluzby TelcoScore po technické a technologické strance je na zakladé smlouvy
uzaviené s kontrolovanym povinna pfijmout a provést opatfeni k zajisténi bezpelnosti
zpracovavanych osobnich Udajud, a to v rozsahu v jakém vyplyvaji z vySe popsaného dokumentu
»Minimalni bezpecnostni poZadavky”, nebot tyto poZadavky jsou také prilohou smlouvy
o zpracovani osobnich udajd uzaviené mezi kontrolovanym a spolecnosti Soucasné je
kontrolovany oprdvnén provadét u spolecnosti audity za ucelem ovéreni, zda byla
bezpecnostni opatieni pfijata v pozadovaném rozsahu (podklady ¢. 18.a. a 18.b.).

Kontrolou bylo dale zjisténo, Ze budova, v niZ ma kontrolovany své sidlo, neni verejné pristupna
— navstévy jsou evidovany na recepci budovy. Obdobné nejsou volné pfistupné ani prostory
vyuzivané kontrolovanym (vstupovat do téchto prostor mohou pouze oprdvnéné osoby, ostatni
v doprovodu).

Zaméstnancm kontrolovaného, ktefi se na zpracovani predmétnych osobnich udaji podili
(maiji za ukol dohlizet nad funkénosti sluzby TelcoScore), neni zptistupnéno celé telefonni ¢islo
klienta, ke kterému je TelcoScore zadano,

(podklad €. 5. a 5.g.). Ve vztahu k zaméstnancim
kontrolovaného Ize proto dle kontrolujicich konstatovat, Ze v této fazi nepracuji s osobnimi
udaji klientd, ale s udaji pseudonymizovanymi. PficemzZ proces pseudonymizace je jednim
z moznych opatieni sméfujicich k minimalizaci rizik spocivajicich ve zneuziti osobnich udaju.

Povinnost vyplyvajici kontrolovanému z § 13 odst. 4 pism. c) zdkona €. 101/2000 Sb., tj.
povinnost vést elektronické auditni zaznamy (logy), byla kontrolou ovérena na predlozenych
vzorcich auditnich zaznamU (podklady ¢. 18.c. a 18.d.). Ztéchto zaznaml vyplyva, Ze
kontrolovany pofizuje logy v takovém rozsahu, Ze z nich Ize zpétné zjistit identitu osoby, kterd
osobni Udaje zpracovéavala, ¢asové rozmezi této Cinnosti a (v kontextu Uzce vymezeného

predmétu této Cinnosti) i dGvod zpracovani.
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Kontrolujici vyse popsana kontrolni zjisténi shrnuji konstatovanim, Ze kontrolovany neporusil
povinnosti, které mu v souvislosti se zabezpecenim osobnich udaji vyplyvaji z § 13 zadkona
¢. 101/2000 Sb. Soucasné lze konstatovat, Ze zjistény stav odpovida i pozadavkiim, které
vyplyvaji z platné pravni Upravy obsazené v ¢l. 32 natizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 7

Vzhledem k tomu, Ze kontrola byla zahdjena na zakladé konkrétniho podnétu stéZovatele,
ktery se tykal zpracovani osobnich Gdajl pfi poskytovani sluzby TelcoScore, a ktery navazoval
na dotaz stéZovatele adresovany spolecnosti T-Mobile, posuzovali kontrolujici také to, jakym
zpUsobem mohou klienti uZivateld sluzby TelcoScore, resp. klienti zainteresovanych
telekomunikacénich operator( uplatnit svd prdva subjektd udaji specifikovana v § 12 a 21
zdkona ¢. 101/2000 Sb. (pravo na pfistup k osobnim Gdajam, pravo na informace, pravo na
opravu ¢i vymaz osobnich udaja).

Jak bylo jiz uvedeno, sté7ovatel se pred podanim podnétu Uradu obratil se svwym dotazem na
spolecnost T-Mobile, kterou s odkazem na § 12 zdkona ¢. 101/2000 Sb. pozadal o vypis vSech
informaci, které o ném tato spolecnost eviduje v ramci sluzby TelcoScore, zejména pak
o samotou vysi hodnoty TelcoScore a vSechny Udaje, které byly k vypoctu TelcoScore vyuzity.
Spole¢nost T-Mobile reagovala na popsanou Zadost sdélenim, Ze s ohledem na zdkon
¢. 101/2000 Sb. nelze pozadované informace poskytnout, nebot jsou predavany vyhradné na
zakladé pozadavku uZivatele sluzby TelcoScore, kterému predchazi souhlas se zpracovanim
osobnich Udaju ze strany klienta.

Kontrolou bylo zjisténo, Ze spole€nosti maji pro uplatnéni zadosti
subjektu Udaji podle § 12 zakona ¢. 101/2000 Sb. sjednano, Ze subjekt idaji se mlzZe se svymi
pozadavky obracet pfimo na kontrolovaného. Tento mechanismus je popsan v textu
Prohlaseni, které je pfilohou rdmcovych smluv kontrolovaného a uvedenych spolecnosti a byl
shodné popsan i ve vyjadreni telekomunikacnich operatori k predmétu této kontroly
(podklady €. 5.c.i. az 5.c.iii, 13., 15. a 16.). Prohladseni kontrolovany také zverejnil na svych
webovych strankdach.

Popsané ujednani kontrolovaného s telekomunikacnimi operatory, byt je i soucasti zverejnéné
informace o sluzbé TelcoScore, ovsem nijak nevylucuje pravo subjektu Udaji obratit se se svoji
zadosti na jednotlivé spravce osobnich Udaji i pfimo. Dotéeny spravce pak muZe vyfizenim
Zadosti povérit kontrolovaného (popf. i jinou osobu), o ¢emz by nicméné mél Zadatele (subjekt
udajll) vyrozumét, aby predesel podezieni, Zze Zzadost radné nevyridil a tedy nesplnil svoji
povinnost vyplyvajici z § 12 nebo § 21 zdkona ¢.101/2000 Sb. Moznost obratit se i na
jednotlivé telekomunikacni operatory je ostatné zminéna i v textu Prohldseni.

Kontrolou nicméné nebylo zjisténo, Ze by v popsaném pripadé spolecnost T-Mobile povéfila
kontrolovaného vytizenim popsané zadosti stéZovatele. V textu odpovédi neni stéZovatel ani
poucen o tom, Ze se mlze se svou zadosti obratit na kontrolovaného (ackoli ve svém vyjadreni
v ramci této kontroly spolecnost T-Mobile uvadi, Zze v pfipadé Zadosti ve vztahu ke sluzbé
TelcoScore by takto postupovala, podklad ¢. 15.).
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Ve vztahu k Zadosti stéZovatele tedy kontrolovanému z § 12 zdkona ¢. 101/2000 Sb. zadné
povinnosti nevyplyvaji a kontrolovany tedy povinnosti vyplyvajici z citovaného ustanoveni
neporusil.

Zavérem lze konstatovat, Ze zinformace uvedené v Prohlaseni vyplyva, opravnéni
kontrolovaného vytizovat Zadosti subjektl Udajli ohledné zpracovani osobnich udaju pfi
poskytovani sluzby TelcoScore. Pravo subjektu Udaj obracet se vidy pfimo na spravce osobnich
udajii vsak nemlze byt obdobnym prohlasenim nijak dotceno. Aplikace natizeni (EU)
3016/679 na popsany pripad by pak dle kontrolujicich vedla ke shodnému zavéru.

I1l. Pouceni o opravném prostredku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mize kontrolovana osoba podat
kontrolnimu organu ve Ihaté 15 dnl ode dne doruceni protokolu o kontrole namitky. Namitky
se podavaji pisemné&, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi sméruji, a musi
obsahovat odlUvodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektor nevyhovi ndmitkam ve lh(ité 7 dn(i ode dne jejich doruceni, vyridi
je predsedkyné Ufadu ve lh(ité 30 dnli ode dne jejich doruéeni.
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