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Zn. SPR-4158/07-20
PRIKAZ

Ufad pro ochranu osobnich udaijt, jako pfislusny spravni organ podle § 10 zakona
€. 500/2004 Sb., spravni fad, a § 2 odst. 2 a § 46 odst. 4 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaji a o zméné nékterych zakonu, vydava dne 16. srpna 2007
v souladu s § 150 odst. 1 spravniho fadu tento pfikaz:

Je prokazano, ze ucastnik Fizeni: SpoleCenstvi vlastniki jednotek | EENEGE
I
v souvislosti se
zpracovanim osobnich udaju osob vstupujicich a vychazejicich z bytového domu na
shora uvedené adrese, v€etné osob pohybujici se pfed vchodem do bytového domu,
jako spravce jejich osobnich udaji podle §4 pism.j) zakona ¢&. 101/2000 Sb.,
shromazdoval osobni udaje vSech osob, které se v uvedenych prostorach zdrzovaly,
aniz by disponoval souhlasem téchto osob se zpracovanim osobnich udajd
uvedenym zpUsobem, pficemz se nejednalo o zpracovani podléhajici nékteré
z vyjimek podle § 5 odst. 2 pism. a) az g) citovaného zakona; dale dotfené osoby
pfedem neinformoval o podminkach tohoto zpracovani a jejich pravech, zaznam
z kamerového systému uchovaval po dobu 8 dnl a dale nepfijal opatfeni proti
moznosti neopravnéného nebo nahodilého pfistupu nebo zneuziti zpracovavanych
zaznamu s osobnimi Gdaji dotéenych osob a pfedem pisemné neoznamil Ufadu pro
ochranu osobnich (daju, ze hodla zpracovavat osobni udaje prostfednictvim
kamerového systému se zaznamem,

¢imz porusil povinnost stanovenou v § 5 odst. 1 pism. e) zdkona ¢. 101/2000 Sb.,
tedy povinnost uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu
jejich zpracovani,

dale porusSil povinnost stanovenou v §5 odst. 2 zdkona ¢&. 101/2000 Sb., tedy

povinnost zpracovavat osobni uUdaje se souhlasem subjektll udaji a bez tohoto
souhlasu pouze na zakladé vyjimek podle § 5 odst. 2 pism. a) az g) tohoto zakona,
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dale porusil povinnost stanovenou v § 11 odst. 1 zakona €. 101/2000 Sb., tedy
povinnost informovat subjekty udaju pfi shromazdovani osobnich udaju o tom,
v jakém rozsahu a pro jaky ucel budou osobni udaje zpracovany, kdo a jakym
zpusobem bude osobni udaje zpracovavat, komu mohou byt osobni udaje
zpfistupnény a nepoucil je o jejich pravu pfistupu k osobnim uddajum, pravu
na opravu osobnich udajl, jakoz i o dalSich pravech stanovenych v § 21 zakona
¢. 101/2000 Sb.,

dale porusil povinnost stanovenou v § 13 odst. 1 zakona €. 101/2000 Sb., tedy
povinnost pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim 0dajim, Kk jejich zméné, zniCeni ¢&i ztrate,
neopravnénym pfenosum, K jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaju,

a dale porusil povinnost stanovenou v § 16 zakona ¢. 101/2000 Sb., tedy povinnost
oznamit pfed zpracovavanim osobnich Udajti pisemné Ufadu pro ochranu osobnich
udaju, ze hodla jako spravce zpracovavat osobni udaje, aniz naplnil nékterou
z vyjimek uvedenych v § 18 zakona ¢. 101/2000 Sb.,

a tim spachal spravni delikt podle §45 odst. 1 pism. d, e), f), h) a i) zakona
¢. 101/2000 Sb., nebot uchovaval osobni udaje po dobu del$i nez nezbytnou k ucelu
zpracovani, zpracovaval osobni udaje bez souhlasu subjektl udaji mimo pfipady
uvedené v zakoné, neposkytnul subjektim udaju informace v rozsahu nebo zakonem
stanovenym zplUsobem, nepfijal nebo neproved| opatfeni pro zajisténi bezpecnosti
zpracovani osobnich udaju a nesplnil oznamovaci povinnost podle tohoto zakona,

za coz se mu v souladu s § 45 odst. 3 zakona ¢. 101/2000 Sb. uklada

pokuta ve vysi 30.000 K¢
(slovy ftficet tisic korun Ceskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady fizeni ve vysSi
1.000 K¢,

oboji splatné do 30 dnu ode dne nabyti pravni moci tohoto piikazu bezhotovostnim
pfevodem na uc€et vedeny u CNB, €. u. 3754-5825001/0710, variabilni symbol ICO
ucastnika fizeni, konstantni symbol 1148.

Oduvodnéni

Podkladem pro vydani pfikazu byl kontrolni protokol zn. INSP2-0033/06-14 ze dne
16. kvétna 2007, porfizeny inspektorem Ufadu pro ochranu osobnich udajd
Ing. Bc. MiloSem Dokoupilem v ramci kontroly provedené u u€astnika fizeni ve dnech
6. prosince 2006 az 30. bfezna 2007.

Ze spisového materialu vyplyva, Zze na zakladé rozhodnuti vyboru Spolecenstvi
viastnika jednotek N N NN NN DN DN DN SN
I (dale také ,SpoleCenstvi®), byl v prabéhu mésice fijna 2006 uveden do
provozu kamerovy systém se zaznamem v bytovém domé na shora uvedené adrese
(dale také ,dim®), za ucelem zabranit poSkozovani domu a jeho vybaveni ve
spoleCnych prostorach, ktery tvofi fidici jednotka a tfi samostatné kamery. Prvni
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kamera byla instalovana nad vchodem do domu a sledovala prostor vstupnich dvefi
a panel se zvonkovymi tlaCitky, druha kamera byla instalovana v pfizemi v chodbé
domu a sledovala prostor od vstupnich dvefi ke dvefim do chodby vytahl a se
vstupem na jediné pfistupové schodisté k bytim a tfeti kamera byla instalovana
rovnéz v pfizemi v chodbé vytahu a sledovala dvefe vytahd, dvefe vstupu na jediné
pristupové schodisté k bytdm a jediné dvefe do nebytovych prostor v pfizemi domu.
Kamery s dostateCnou kvalitou barevného obrazového zaznamu a zvukového
signalu k identifikaci zaznamenanych osob snimaly signal v nepfetrzitétm rezimu a
byly umistény tak, Ze kazda osoba, ktera vchazela nebo vychazela do/z domu,
musela vzdy projit prostory snimanymi vSemi tfemi kamerami. V dobé kontroly bylo
zZjisténo, Ze nejstarsi ulozené soubory jsou z doby pfed 8 dny.

Ridici jednotka kamerového systému s monitorem byla umisténa v kancelafi
Spolecenstvi v pfizemi domu a byla zajisténa standardnimi dvefmi s vloZzkou FAB.
Klice od kancelafe nebyly evidovany a jejich poCet nebyl v pribéhu kontroly zjistén.
Okna do kancelafe byla uzaviratelna béznym zplasobem, bez dalSiho zabezpeceni.
Kancelaf obvykle vyuzivali €lenové vyboru SpoleCenstvi a kamerovy systém
obsluhoval a zaznamy z kameroveho systému obvykle namatkové prohlizel jesté
v dobé kontroly |l byvaly Clen vyboru SpoleCenstvi. Pro pfistup do fidici
jednotky systému a tedy i pro pfistup k uloZzenym souborim bylo pozadovano
pfistupové jméno a heslo pouze pfi uvedeni systému do chodu. Poté byl systém
v&etné pofizenych zaznamu volné pfistupny vSem uzivatellm bez nutnosti pfihlaseni,
pficemz systém byl v chodu trvale a nebyl vypinan. UloZzené zaznamy bylo mozno
zkopirovat na externi pamétovy nosi¢ prostfednictvim rozhrani USB.

Clenové Spolegenstvi, tj. jednotlivi vlastnici bytovych jednotek, byli s instalaci
kamerového systému seznameni na schiizi Spolecenstvi dne 25. Fijna 2006. Souhlas
jednotlivych vlastnikG bytd ani jinych osob s instalaci a provozem kamerového
systému nebyl pozadovan ani na této schizi, ani pozdéji. Informace o rozsahu a
zpusobu zpracovani pofizenych audiovizualnich zaznamd nebyla vlastnikim
podana. Po vlastnicich bytl bylo pouze pozadovano, aby ponechavali trvale
rozsvicené svétlo ve sledovanych prostorach z dlvodu zajisténi spravné funkce
kamer.

Na vstupnich dvefich domu byla zvenéi umisténa tabulka s textem: ,Tento objekt je
stfezen kamerovym systémem?®. Jinym zplsobem nebyly dot€ené osoby, nachazejici
se v zorném poli kamer, informovany.

Spolecenstvi mélo zpracovanou smeérnici pro pouzivani monitorovaciho kamerového
systému, ktera urCovala, ze ucCelem jeho vyuziti je pouze zjiSténi pachatele
posSkozujiciho vybaveni objektu ve vstupu a pfed vstupem, dale Ze obsluhovat
zarizeni smi pouze ¢len vyboru Spolecenstvi nebo jim uréeny ¢len SpoleCenstvi a
dale upravovala postup pro uziti pofizeného zaznamu pouze pro pfipad spachani
prestupku nebo trestného €inu. Smérnice byla vyvésena jen v kancelafi Spolecenstvi
a slouzila pro informaci osobam obsluhujicim Fidici jednotku kamerového systému.

Spoledenstvi ke dni zahajeni kontroly, tj. k 6. prosinci 2007, nepozadalo Ufad pro

ochranu osobnich udaji o registraci provozovani kamerového systému se
zaznamem.
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Spolecenstvi, jak vyplyva z vySe uvedeného, ur€ilo ucel a prostfedky zpracovani
osobnich udaji, provadélo zpracovani a odpovidalo za né, bylo tedy ve vztahu
k osobnim udajum shromazdénym prostfednictvim tohoto systému jejich spravcem
ve smyslu § 4 pism. j) zakona ¢. 101/2000 Sb. a odpovidalo za dodrzeni veSkerych
povinnosti stanovenych timto zakonem.

Na provozovatele kamerového systému se pfitom zakon &. 101/2000 Sb. vztahuje
za predpokladu, ze systematicky zpracovava ziskavané informace ve smyslu
ustanoveni § 4 pism. e) zakona €. 101/2000 Sb. Podle nazoru spravniho organu je
tomu tak vzdy, kdyzZ je kamerovy systém (zaméfeny na monitorovani fyzickych osob)
vybaven zaznamovym zafizenim, nebot v takovém pfipadé dochazi
k systematickému shromazdovani snimkld osob nachazejicich se v urlitém ¢asovém
useku v monitorovaném prostoru. Obrazové a zvukové informace ziskané
kamerovym systémem jsou automatizované prevadény do podoby datovych souboru,
které jsou shromazdovany, uchovavany a slouzi pro dalsi zpracovani. Uvedena
¢innost je zpracovanim osobnich udaju ve smyslu ustanoveni § 4 pism. e) zakona
€. 101/2000 Sb. V uvedenych souvislostech Ize nadto vyslovit i jistou presumpci
dalSiho vyuzivani téchto zabéru; v opacném pfipadé (pokud by zabéry nemély byt
nijak vyuzivany) by zaznamoveé zafizeni postradalo jakykoli smysl.

Zakon ¢. 101/2000 Sb. provadi ustavné zakotvené zakladni pravo kazdého na
ochranu pfed neopravnénym shromazdovanim, zvefejnovanim nebo jinym
zneuzivanim udajl o jeho osobé (vyjadiené v €l. 10 odst. 3 usneseni predsednictva
Ceské narodni rady &. 2/1993 Sb., o vyhlaeni Listiny zakladnich prav a svobod),
které je neoddélitelnou soucasti prava na ochranu soukromi, resp. soukromého a
rodinného zZivota. Uvedena zakladni lidska prava vyplyvaji i z mezinarodnich umluv,
které je Ceska republika povinna dodrZovat a prava z nich vyplyvajici garantovat
(napf. Evropska umluva o ochrané lidskych prav a zakladnich svobod).

K instalaci kamerovych systému spravni organ obecné uvadi, ze je |Ize s ohledem na
jejich zvlastni charakter, ktery umozniuje hruby zasah do soukromého a osobniho
zivota subjektu udajl, pouzit az teprve tehdy, pokud uz vSechny méné invazivni
prostfedky (napf. zvySeni dozoru fyzickymi osobami) selhaly. Jinymi slovy, je tfeba
v jednotlivych pfipadech uplatiovat zasadu pfimérenosti s ohledem na sledované
ucely, ktera zahrnuje povinnost minimalizace ziskavanych udaji na strané spravce
udaju. Ze zasady piimérenosti tak vyplyva, Zze kamerové systémy lze pouzit
v pfipadé, Ze se jina opatfeni sméfujici k prevenci, ochrané nebo zabezpeleni
fyzické povahy, ktera nevyzaduji pofizovani obrazovych zaznaml, ukazi byt
nedostateCnymi a nebo nepouZitelnymi s ohledem na spravcem prezentované
legitimni ucely.

Jednou ze zakladnich povinnosti spravce osobnich Udaju podle zakona
€. 101/2000 Sb. je povinnost vyjadiena v § 5 odst. 2 tohoto zékona, tedy povinnost
udaje zpracovavat zasadné pouze se souhlasem subjektu udajl, tj. osob o jejichz
udaje se jedna. Bez tohoto souhlasu lze zpracovavat osobni udaje pouze za
predpokladu, Ze je splnéna néktera z podminek § 5 odst. 2 pism. a) az g) zakona
€. 101/2000 Sb. Spolecenstvi nedisponovalo souhlasy se zpracovanim osobnich
udaji formou audiovizualnich zaznamu ani od svych €lenu, ani od ostatnich uzivatell
jednotlivych bytl, ani od navstévnikl domu popf. od dalSich zaznamenavanych
osob.
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Smyslem pravni Upravy ochrany osobnich udaju v zakoné ¢. 101/2000 Sb. je, jak jiz
bylo uvedeno, ochrana subjektu udaji pfed ujmou na jeho pravech, tj. ochrana pred
neopravnénym zasahovanim do jeho soukromého a osobniho Zivota a pred
neopravnénym zpracovanim osobnich udajli. Tato zakladni prava, ktera jsou
zakotvena v Cl. 7 odst. 1 a 10 Listiny zakladnich prav a svobod, maji pfednost pred
pfipadnymi zajmy spravce na zpracovani osobnich udaja. V pfipadé kamerového
sledovani je tedy nezbytné striktné uplatfiovat zasadu pfiméfenosti jeho vyuziti, tj.
tyto systémy lze pouzit pouze v pfipadé, kdyz se jina opatfeni, ukazi byt
nedostateCnymi a zpracovavané udaje jsou pfiméfené sledovanym ucelim.
Zpracovani audiovizualnich zaznamU dokumentujicich ¢&innost dotenych osob
v prostorach domu pro ucely uréené Spole€enstvim, tedy pro zabranéni poskozovani
domu a jeho vybaveni ve spoleCnych prostorach, nelze podradit pod zadnou
z podminek ustanoveni §5 odst. 2 pism. a) az g) zakona ¢. 101/2000 Sb.,
umoznujicich zpracovani osobnich udaju bez souhlasu subjektl udaju. Vyslovné je
treba uveést, Ze neni splnéna podminka ustanoveni § 5 odst. 2 pism. e) zakona
¢. 101/2000 Sb., dle kterého Ize osobni udaje zpracovavat bez souhlasu subjektu
udajli za podminky, Ze je to nezbytné pro ochranu prav a pravem chranénych zajmu
spravce, pricemz takové zpracovani nesmi byt v rozporu s pravem subjektu udaji na
ochranu jeho soukromého a osobniho Zivota, protoZze predmétné zpracovani pro
ochranu prav spravce neni nezbytné, naopak charakter nezadoucich cinnosti, k nimz
v domé dochazelo (napf. opakované poskozeni panelu se zvonkovymi tlacCitky), je
v hrubém nepoméru s tak zavaznym zasahem do zakladniho lidského prava subjektu
udajl, jakym je pravo na ochranu soukromého a osobniho Zivota.

Ugastnik Fizeni ma dale dle § 11 odst. 1 zakona &. 101/2000 Sb. jako spravce
povinnost informovat subjekt Udaju o tom, v jakém rozsahu a pro jaky ucel budou
osobni Udaje zpracovany, kdo a jakym zpusobem bude osobni Udaje zpracovavat a
komu mohou byt osobni Udaje zpfistupnény, nejsou-li subjektu udaja tyto informace
jiz znamy. Spravce musi subjekt udajd informovat o jeho pravu pfistupu k osobnim
udajum, pravu na opravu osobnich udaju, jakoz i o dalSich pravech stanovenych
v § 21 zékona €. 101/2000 Sb. Pouhé vyvésSeni tabulky s textem: ,Tento objekt je
stfezen kamerovym systémem® na vstupnich dvefich do domu nelze posoudit jako
dostatec¢né pro spinéni uvedené informacni povinnosti v plném rozsahu. Z textu
nebylo zfejmeé ani to, ktery spravce prostor monitoroval a zaznamy dale zpracovaval.
RovnéZz dustni informace o nainstalovani kamer v domé, kterou podal vybor
Spolecenstvi vlastnikim bytd na schlzi SpoleCenstvi dne 25. fijna 2006, nelze
povazovat za splnéni uvedené informacni povinnosti v§em subjektim udaju a
v zakonem stanoveném rozsahu.

Podle § 13 odst. 1 zakona €. 101/2000 Sb. je spravce povinen pfijmout takova
opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim
udajim, k jejich zméné, zniCeni Ci ztraté, neopravnénym pienostm, K jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich Udaji. Skute¢nost,
Ze fidici jednotka se zaznamy byla v nepfetrzittm provozu a zaznamy byly bez
identifikace i verifikace uZivatele vzdy volné pfistupné vS8em osobam v kancelafi
Spole€enstvi, a to jak k prohlizeni, tak ke kopirovani, byla nepochybné zasadnim
bezpeénostnim rizikem pro uchovavané osobni udaje. Do kancelaife mél pfitom
pfistup neurcitelny okruh osob, vzhledem ktomu, Ze kliCe od kancelafe nebyly
evidovany a pocet dalSich kli€u a jejich drziteld (kromé ¢€lent vyboru Spolecenstvi)
neslo urcit. Bylo zde i riziko nasilného vniknuti do kancelare, vzhledem k absenci
bezpecnostnich prvki na oknech i dvefich. Nebyla tedy pfijata ani zakladni
bezpelnosti opatieni proti zneuziti zpracovavanych zaznamui s osobnimi udaiji.
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Podle § 5 odst. 1 pism. e€) zakona ¢. 101/2000 Sb. je spravce povinen uchovavat
osobni udaje pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani. Zaznamy
Ize vyuzit pouze pro dokumentovani probéhnuvsiho excesu, avSak i zde by bylo
mozno (v pfipadé opravnéného pofizovani zaznamu, coz v8ak neni tento pfipad)
tolerovat uchovavani po dobu, kdy dlsledek nezadouciho jednani se jiz musel
projevit, resp. by mél byt zjistén (tedy maximalné po dobu 1 -2 dnu), a aby tak
nemuselo dochazet k dlouhodobému uchovavani osobnich udaji SpoleCenstvim a
tim k naruSovani soukromého a osobniho Zivota zaznamenanych osob nezadoucim
zpusobem.

Podle § 16 zakona €. 101/2000 Sb. je ten, kdo hodla jako spravce zpracovavat
osobni udaje, s vyjimkou zpracovani uvedenych v § 18 zakona &. 101/2000 Sb.,
povinen tuto skuteénost pisemné oznamit Ufadu pro ochranu osobnich Gdaji pied
zpracovanim osobnich udaju. Spolegenstvi neoznamilo predem pisemné& Ufadu pro
ochranu osobnich udajd, Zze bude zpracovavat osobni Udaje osob, které se pohybuiji
ve spolecnych prostorach domu prostrednictvim kamerového systému se zaznamem.

Spravni organ povazuje ve smyslu § 150 odst. 1 spravniho fadu skutkova zjisténi za
dostatecna a na zakladé vySe uvedeného povazuje za prokazane, Ze ucastnik fizeni
porusil svym jednanim povinnosti stanovené v § 5 odst. 1 pism. e), § 5 odst. 2, § 11
odst. 1, § 13 odst. 1 a § 16 zakona €. 101/2000 Sb.

Pfi stanoveni vySe sankce bylo pfihlédnuto zejména ke skuteCnosti, Ze zpracovani
osobnich udaju prostfednictvim kamerovych systému predstavuje vyznamny zasah
do prav na ochranu soukromi a na ochranu osobnich udaji. Tento zasah je o to
zavazneéjsi, ze predmétné zaznamové zarizeni bylo instalovano, aniz by o tom osoby,
které se ve sledovanych prostorach pohybuji, byly nalezité informovany, a Zze pocet
subjektu udajl, které byly vySe popsanym zpracovanim osobnich udaju dotéeny, byl
znacny. Pfi stanoveni vySe sankce bylo vSak pfihlédnuto také k tomu, Ze ucCastnik
Fizeni spinil podle svého oznameni, které obdrzel Ufad pro ochranu osobnich udajti
dne 28. cCervna 2007, opatfeni k napravé, stanovena kontrolnim protokolem.
S ohledem na veSkeré uvedené okolnosti byla stanovena sankce pfi dolni hranici
zakonné sazby.

Pfi rozhodnuti o ulozeni povinnosti uhradit naklady Ffizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pausalni ¢astkou nahradu nakladld fizeni ucastnikovi, ktery Fizeni vyvolal
porusenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb., o rozsahu
hotovych vydajl a uSlého vydélku, které spravni organ hradi jinym osobam, a o vySi
pausalni ¢astky nakladu Fizeni, kterou se stanovi pausalni ¢astka nakladu spravniho
fizeni ve vysi 1.000 K¢.

S ohledem na vyS$e uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
pfikazu.
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Pouceni: V souladu s § 150 odst. 3 spravniho fadu lze proti tomuto pfikazu podat ve
Ihaté 8 dnu, ktera zaCina bézet dnem prevzeti pfikazu, nejpozdéji ale desatym dnem
od jeho uloZeni, u odboru spravnich &innosti Ufadu pro ochranu osobnich Gdajq,
ktery pfikaz vydal, odpor, kterym se pfikaz rusi a fizeni pokracuje.

Praha 16. srpna 2007

Vanda Vaculikova
feditelka odboru spravnich Cinnosti
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