Zn. 4/06/SR-INSPIII
CJ14882/06UO0U

ROZHODNUTI

Ufad pro ochranu osobnich udajd, jako pfisludny spravni organ podle § 10 zakona
¢. 500/2004 Sb., spravni fad, §2 odst.2 a §46 odst. 4 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaji a o zméné nékterych zakonu, rozhodl dne 11. prosince
2006 takto:

Je prokazano, ze ucCastnik tizeni: || NG
I DN BN B B BN B BN B souvisiosti s vedenim
informacéniho systému Evidence obyvatel (dale jen ,ISEQ), jako spravce osobnich
udaji podle §4 pism.j) zakona ¢&. 101/2000 Sb., vISEO zpracovaval ke dni
9. unora 2006 také osobni udaje osob zemfrelych pfed 1. unorem 1956, dale vytvarel
pomocné datové poloZzky (osobni udaje), které nejsou obsazeny v zakonném
taxativnim vyCtu osobnich udaji vedenych vtomto informaénim systému, a
umoznioval jejich zpfistupnéni jednotlivym pfijemcim adajd z ISEO, dale
neposkytoval subjektim udaji pozadované informace a pouceni o jejich pravech
souvisejicich se zpracovanim osobnich Udajl a dale umoznoval v ISEO provadéni
takovych operaci, které predstavovaly zvySené riziko neopravnéného zpracovani,
zmeény Ci ztraty osobnich udaju v ISEO, a to aniz by soucasné pfijal odpovidajici
opatfeni smérfujici k vylouceni tohoto rizika,

¢imz porusil povinnost stanovenou v § 5 odst. 1 pism. e) zakona ¢&. 101/2000 Sb.,
tedy povinnost uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu
jejich zpracovani,

dale porusil povinnost stanovenou v § 5 odst. 1 pism. f) zakona &. 101/2000 Sb., tedy
povinnost zpracovavat osobni udaje pouze v souladu s ucelem, knémuz byly
shromazdény,

dale porusil povinnost stanovenou v § 11 odst. 1 a 2 zakona €. 101/2000 Sb., tedy
povinnost informovat subjekt Udajl o jeho pravu pfistupu k osobnim udajim, pravu
na opravu osobnich udaju a o dalSich pravech stanovenych v § 21 citovaného
zakona a povinnost poudit subjekt udaju o tom, zda je poskytnuti osobniho udaje
povinné €i dobrovolné a o nasledcich odmitnuti povinného poskytnuti osobnich
udaju,
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a dale porusil povinnost stanovenou v § 13 odst. 1 zadkona ¢&. 101/2000 Sb., tedy
povinnost pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajim, k jejich zméné, zniCeni C¢i ztraté,
neopravnénym prenosum, Kk jejich jinému neopravnénému zpracovani, jakoz i
k jinému zneuZiti osobnich udaju,

a tim spachal spravni delikt podle § 45 odst. 1 pism. c), d), f) a h) zakona
¢. 101/2000 Sb., nebot shromazdoval nebo zpracovaval osobni udaje v rozsahu
nebo zpusobem, ktery neodpovidal stanovenému ucelu, dale uchovaval osobni udaje
po dobu delSi nez nezbytnou k uUcelu zpracovani, dale neposkytl subjektu udaju
informace v rozsahu nebo zakonem stanovenym zplsobem a dale nepfijal nebo
neproved| opatfeni pro zajisténi bezpecnosti zpracovani osobnich udajl, za coz se
mu v souladu s § 45 odst. 3 zakona ¢. 101/2000 Sb. uklada

pokuta ve vysi 400.000 Ké
(slovy cCtyri sta tisic korun Ceskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady fizeni ve vysSi
1.000 K¢,

oboji splatné do 30 dnU ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovostnim prevodem na ucCet vedeny u CNB, C¢. u.3754-5825001/0710,
variabilni symbol ICO ucastnika Fizeni, konstantni symbol 1148.

Oduvodnéni

Spravni fizeni pro podezfeni ze spachani spravniho deliktu podle § 45 odst. 1
pism. c), d), f) a h) zakona €. 101/2000 Sb. v souvislosti se zpracovanim osobnich
udaji vISEO bylo zahajeno piikazem Ufadu pro ochranu osobnich Gdajl
CJ12185/06UOQU ze dne 3. fFijna 2006, ktery byl ucastniku fizeni,

, doru€en dne 6. fijna 2006. Podkladem pro vydani tohoto pfikazu
byl pisemny material shromazdény v ramci kontroly provedené inspektorkou Ufadu
pro ochranu osobnich udaji PhDr. Miroslavou MatouSovou ve dnech 9. Unora az
23. &ervna 2006 u Udastnika fizeni. Dne 10. fijna 2006 byl Ufadu pro ochranu
osobnich udaju doru€en odpor Ucastnika fizeni proti uvedenému pfikazu, ¢imz se
tento v souladu s § 150 odst. 3 zakona €. 500/2004 Sb., rusi a fizeni pokracuje. Dne
1. prosince 2006 bylo Ufadu pro ochranu osobnich Gdaji dorueno vyjadieni
uCastnika fizeni ze dne 29. listopadu 2006 k pfedmétu tohoto spravniho fizeni.

Ze spisového materialu je zfejmeé, Ze ke dni 9. unora 2006 zpracovaval ucastnik
fizeni v ISEO osobni udaje JJjjjj osob zemfelych pied 1. unorem 1956, a to pfestoze
na zakladé ustanoveni § 9 odst. 1 zakona €. 133/2000 Sb., o evidenci obyvatel a
rodnych Cislech a o zméné nékterych zakonl (zakon o evidenci obyvatel), se osobni
udaje vedené na prostfedcich vypocetni techniky po umrti obyvatele nebo prohlaseni
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osoby za mrtvou uchovavaji po dobu 50 let. Dale je zfejmé, Ze ucastnik fizeni
vytvarel z osobnich udaju vedenych v ISEO dalSi, pomocné datové polozky (,typ
osoby*, ,typ pobytu“ a odkazy na rodinné pfislusniky), pficemz i tyto osobni udaje
zpristupnoval v ramci samoobsluzného poskytovani a prostfednictvim vypisu také
pfijemcim osobnich udaju z ISEO, ackoli pravni uprava vedeni ISEO
(zakon €. 133/2000 Sb.) vytvareni pomocnych polozek, ani jejich zpfistupfovani
pfijemcum osobnich udaju z ISEO, neumozZiuje. Ze spisového materialu dale
vyplyva, ZzZe ucCastnik fizeni neposkytl, resp. nezajistil prostfednictvim svych
zpracovatell, subjektlim udaju, od nichz jsou osobni udaje zpracovavané v ISEO
shromazdovany, informaci o jejich pravech vyplyvajicich z §21 zakona
¢. 101/2000 Sb., a pouceni o tom, zda je poskytnuti osobnich udaju povinné a jaké
by byly nasledky neposkytnuti pozadovanych dat. Dale je zfejmé, ze ucCastnik fizeni
umozfioval svym zaméstnancum provadéni testovani pfimo na realnych datech
zpracovavanych v ISEO, a to aniz by pfijal opatfeni odpovidajici zvySenému
bezpeénostnimu riziku spojenému s takovou operaci.

K pfedmétu spravniho fizeni se ucCastnik fizeni vyjadfil v dopise ze dne
26. listopadu 2006 s tim, ze k poruseni povinnosti podle § 5 odst. 1 pism. e) zakona
€. 101/2000 Sb. uvedl, Ze na zakladé zjisténi ze dne 9. unora 2006 (tykajici se
nalezu osobnich udaju ] osob, jejichz datum dmrti mélo byt starsSi nez 50 let)
zahaijil provérovani jednotlivych pfipadd. Ke dni 27. listopadu 2006 bylo dle u¢astnika
fizeni proveéreno vsech j zaznamu, z toho JJj zaznamu se stale prosetiuje (je
pozadano o vypisy z matriCnich knih, evidencnich listk( atd.). Z provéfenych i}
zaznamu byla spravnost udaju o umrti potvrzena pouze u Jjjj osob, z toho [ lidi
zemrelo v roce 1955 (pfesah 1 rok), |j lidé v roce 1954 (presah 2 roky) a|j lidé v roce
1953 (pfesah 3 roky). UCastnik Fizeni tak povazuje tvrzeni o zpracovani osobnich
udaji ] osob zemielych pfed 1. inorem 1956 za neprokazané a dale k tomuto
ustanoveni uvedl, ze u vSech udaju, u kterych byl zjistén nesoulad se skute€nosti, jiz
proved!| opravu.

K porudeni povinnosti stanovené v §5 odst. 1 pism.f) zakon ¢&. 101/2000 Sb.
ucastnik ve svém vyjadfeni uvedl, Ze v pfipadé polozek ,typ osoby“ a ,typ pobytu“ se
jednalo pouze o technologické informativni polozky, které dle jeho nazoru nelze
povazovat ze osobni udaje ve smyslu § 4 pism. a) zakona ¢&. 101/2002 Sb., a jejich
zpfistupnénim tedy nemohlo dojit k poruseni citovaného zakona. Polozka ,typ osoby*
informovala o provazanosti osob v informacnim systému a o tom, zda udaje dané
osoby potvrdil pfislusny ufad €i nikoliv (tzv. ,odrevidovani®). Polozka ,typ pobytu®
pretrvavala dle uc€astnika fizeni v ISEO z doby, kdy byly u osob uvadény typy pobytl
(napf. posledni znamy trvaly pobyt), coZ se v sou€asné dobé jiz neuvadi, nicméné
u nékterych obcanu (v cca i rfipadech) jsou tyto udaje doposud zpracovavany,
nebot pfislusné obce doposud puvodni polozku ,typ pobytu“ neopravily (pfestoze jim
byly sestavy udaji o téchto osobach zaslany) a centralnim programem toto neni
mozné zajistit. Vazby na rodinné pfislusniky (Udaje o partnerovi, rodiich a détech)
jsou v ISEO dle u€astnika fizeni vedeny pouze odkazem pres poradové Cislo osoby,
ti. nejsou soucasti datové struktury zaznamu a jedna se pouze o technologickou
vazbu. Co se tyCe polozky ,titul“ a ,narodnost”, tyto polozky se v ISEO nezobrazuji,
kolonky s timto nazvem existuji pouze v terminalové aplikaci avSak i zde zustavaji
prazdné (a do konce roku 2006 budou zruseny).
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Ugastnik fizeni se dale vyjadFil k porugeni povinnosti podle § 11 odst. 1 a 2 zakona
€. 101/2000 Sb., a to tak, Zze povinnosti vyplyvajicich z citovanych ustanoveni je
zproStén v souladu s ustanovenim § 11 odst. 3 pism. b) zakona ¢. 101/2000 Sb.,
nebot z ustanoveni § 6, 6a a 7 zakona ¢&. 133/2000 Sb., ve kterych jsou stanoveny
zdroje ISEO, vyplyva, Zze udaje do tohoto systému neziskava ucastnik fizeni od
subjektu udaji nebo z vlastni €innosti spravce Ci zpracovatelu osobnich udajd, ale
jsou ziskavany z Cinnosti jinych spravnich ufadd a statnich organt, pfipadné je
zdrojem téchto udaju sam ucastnik fizeni (tj. v pfipadé rodnych Cisel, ktera sam
vytvafi). Dle vyjadfeni ucastnika fizeni mu zpracovavani udaju v ISEO uklada
zvlastni zakon (zakon ¢&. 133/2000 Sb.) a sou€asné je takto zpracovavanych udaju
treba k uplatnéni prav a povinnosti vyplyvajicich ze zvlastnich zakonu, které
poskytovani udaju z ISEO stanovi jako pfedpoklad pro plnéni ukoll statni spravy;
v pfipadech, kdy je zdrojem udaji subjekt udaji vuci zpracovateli idaju, nikoli vuci
spravci, déje se tak se souhlasem subjektu udaju (napf. vyplnéni pfihlaSovaciho
listku k trvalému pobytu). K poruseni ustanoveni § 11 odst. 2 zakona €. 101/2000 Sb.
ucastnik fizeni uvadi, ze v ramci kontroly nebylo blize specifikovano, v ¢em toto
porudeni spodiva. Ugastnik fizeni je toho nazoru, Ze povinnost vyplyvajici z tohoto
ustanoveni se na spravce osobnich udaju vztahuje pouze v pfipadé, kdy udaje
ziskava od subjektu udaji pfimo. Tento nazor doklada dle ucastnika Ffizeni i
komentar zakona ¢&. 101/2000 Sb. (Kucerova, A., Bartik, V., Peca, J., Neuwirth, K.,
Nejedly, J. Zakon o ochrané& osobnich udaju, komentaf. Praha: C.H. Beck, 2003,
str. 124), kde je uvedeno Ze ztextu tohoto ustanoveni je ziejmé, Ze toto pouceni
musi spravce poskytnout subjektu Udajl pouze tehdy, kdyz ziskava a shromazduje
osobni udaje pfimo od subjektu udaju, pfiCemz ale ucastnik Fizeni, jako spravce
ISEO, udaje do tohoto systému pfimo od subjektu Udaju neziskava a povinnosti
vyplyvajici z ustanoveni § 11 odst. 2 zakona ¢&. 101/2000 Sb. se na négj tedy
nevztahuji. Ugastnik fizeni dale odkazuje na zavéry kontroly provedené ve dnech
16. ledna az 9. zafi 2002, kdy bylo inspektorkou Ufadu pro ochranu osobnich udajti
v kontrolnim protokole konstatovano, ze ucastnik fizeni nema jako spravce osobnich
udaju v ISEO informaéni povinnost podle § 11 zakona €. 101/2000 Sb., tj. Ze na
transakéni udaje v ISEO, vzniklé Cinnosti spravce €i zpracovatele (ohlasovnou a
matri¢nim Ufadem) se tato povinnost nevztahuje. U&astnik fizeni dale vyjadfil nazor,
Ze pfi provadéné kontrole byl inspektorkou Ufadu pro ochranu osobnich udajl
prekroCen deklarovany ramec kontroly, kterym byla kontrola dodrzovani povinnosti
stanovenych zakonem €. 101/2000 Sb. a zakonem ¢. 133/2000 Sb., nebot v opatfeni
k napravé v kontrolnim protokolu bylo uc€astniku fizeni ulozeno zpfistupnéni
informaci podle § 11 odst. 1 a 2 zakona ¢&. 101/2000 Sb. zpusobem odpovidajicim
souCasné podminkam zakona €. 106/1999 Sb., o svobodném pfistupu k informacim,
pficemz dle ucastnika fizeni mu inspektorka nemUze takto formulovanou povinnost
ulozit.

K poruseni povinnosti stanovené v § 13 odst. 1 zakona €. 101/2000 Sb. ucastnik
fizeni ve svém vyjadfeni uvadi, Ze konstatovani tohoto poruSeni v kontrolnim
protokole neni fadné dolozeno. Zakon €. 101/2000 Sb., ani zakon ¢. 133/2000 Sb.,
nestanovi dle UCastnika Fizeni povinnost spravce osobnich udaji monitorovat di
dokumentovat ,hromadné operace s osobnimi udaji“, pficemz tento pojem navic neni
zédkonem vymezen. Pokud bylo timto terminem minéno zpracovani souboru dat,
nikoli jednotliva zpracovani (napf. porovnani dodaného souboru dat s udaji v ISEO
nebo vydaje souborl udaju ztohoto systému), vzdy je takovéto zpracovani
v systému zaznamenano, vydeje souboru udaju jsou pfedavany protokolarné a kopie
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predanych medii jsou u Uéastnika Fizeni uchovavany. U&astnik fizeni je toho nazoru,
Ze pfijal dostateCna jak technicka, tak i organizaCni opatfeni ke splnéni povinnosti
vyplyvajici z § 13 zakona €. 101/2000 Sb. Z technickych opatfeni jsou uplathiovana
vSechna zakladni, tj. objekty a mistnosti jsou uzamykatelné, opatfené mfizemi,
pracovisté, kde jsou zpracovavany udaje v informacnim systému, jsou pracovisti
rezimovymi, v ramci automatizovaného zpracovavani udajd v informacnim systému
jsou pouzivana pristupova hesla a bezpecCnostni zalohy. Dale je cely systém
provozovan na oddélené privatni siti uCastnika fizeni a vSechny pfistupy a vydeje
jsou vinformacnim systému evidovany (kdo a kdy se ptal, na co se ptal a jakou
dostal odpovéd). K testovani provadénému v ISEO ucastnik fizeni uvadi, Zze podle
§ 14 zakona ¢&. 101/2000 Sb. mohou zaméstnanci zpracovavat osobni udaje pouze
za podminek a v rozsahu stanoveném spravcem nebo zpracovatelem, neni vSak
stanoveno, Ze by tyto podminky a rozsah mély byt stanoveny pisemné, napf.
v pracovnich naplnich. Ug&astnik fizeni je toho nazoru, Ze testovani pro vyvojové
ucCely mohou jeho zaméstnanci provadét i na zakladé ustniho Ci konkludentniho
pokynu opravnéného zaméstnance (nadfizeného) a nikoli pouze pokud je toto
pisemné potvrzeno. Dle ucCastnika fizeni neuklada zakon €. 101/2000 Sb. spravci
nebo zpracovateli osobnich (daju povinnost vést dokumentaci individualniho
vyuzivani osobnich udaja (. i testovani) za ucelem jejich zpétného provéfovani a
tuto povinnost nelze ani nepfimo dovodit z ustanoveni § 13 odst. 1 zakona
€. 101/2000 Sb. Co se tyCe ucastnikem fizeni tolerovaného nedodrzovani internich
norem, konstatovaného v kontrolnim protokole, u€astnik fizeni uvadi, Zze pokud by
v jednotlivych pfipadech doslo k poruseni internich norem, nelze z toho vyvozovat
zavér na poruseni § 13 odst. 1 zakona ¢. 101/2000 Sb. ze strany ucastnika fizeni,
ale jednalo by se zfejmé o pracovnépravni odpovédnost zameéstnance.

K vySi pokuty ulozené prikazem ucCastnik fizeni uvadi, Ze v kontrolnim protokole a
v pfikaze CJ12185/06UOOU ze dne 3. fijna 2006 konstatované opakované zjisténi
poruseni povinnosti stanovené v § 13 zakona ¢. 101/2000 Sb., s odvolanim na
kontrolu provedenou v roce 2002, nebylo fadné doloZeno, nebot kontrolni protokol
Z kontroly provedené v roce 2002 nebyl zahrnut mezi dokumenty, o které se protokol
z kontroly z roku 2006 opira. Ug&astnik Fizeni dale vyjadfuje sviij nesouhlas
s postupem pfi ulozeni tak vysoké pokuty (1,000,000 K&) pfikazem, nebot dle jeho
nazoru je smyslem tohoto institutu zefektivnéni fizeni, tj. zrychleni skutkové i pravné
jednoduchych fizeni a dale odkazuje na Vyroéni zpravu Ufadu pro ochranu osobnich
Udajd za rok 2005, z niz vyplyva, Ze za vysoké pokuty povazuje Ufad pro ochranu
osobnich udaju jiz sankce prevysujici 100.000 K&.

Ugastnik Fizeni, jako spravce osobnich Gdaji ve smyslu § 4 pism.j) zakona
¢. 101/2000 Sb., je povinen dodrzovat pfi zpracovani osobnich udaji v ISEO vesSkeré
povinnosti stanovené timto zakonem. V daném pfipadé je, vzhledem ke skutecnosti,
Ze vedeni ISEO je uc€astniku fizeni ulozeno zakonem €. 133/2000 Sb., podminkou
nalezitého plnéni povinnosti podle zakona ¢. 101/2000 Sb. postup v souladu se
zédkonem €. 133/2000 Sb., pfipadné dalSimi zvlastnimi zakony upravujicimi
poskytovani osobnich udaju z ISEO. Neni-li urCity postup konkrétné upraven
zakonem ¢&. 133/2000 Sb., pouziji se obecné principy zpracovani osobnich udajl
podle zakona &. 101/2000 Sb.
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Ustanoveni § 5 odst. 1 pism. e) zdkona €. 101/2000 Sb. pozaduje po spravci Ci
zpracovateli osobnich udaju nastaveni takovych parametrl zpracovani osobnich
udajli, aby zZadny udaj nebyl uchovavan déle, nez je nezbytné z hlediska ucelu
zpracovani. V daném pripadé je tato lhata explicitné stanovena v § 9 odst. 1 zakona
€. 133/2000 Sb., a to v délce 50 let od umrti obyvatele nebo prohlaseni osoby za
mrtvou. Po uplynuti této doby je nezbytné vesSkeré osobni udaje z provozovaného
systému odstranit (tj. zcela odstranit nebo anonymizovat). DalSi uchovani dat je
pfipustné pouze, jedna-li se o zpracovani v ramci statni statistické sluzby, pro
védecké ucely nebo pro ucely archivnictvi, coz vSak neni v pfipadé zpracovani
osobnich udaju v ISEO splnéno a tato vyjimka se tak neuplatni. Pro poruseni
povinnosti stanovené v § 5 odst. 1 pism. e) zakona €. 101/2000 Sb. neni rozhodné
jakého rozsahu i kolika subjektd udaju se nezakonny stav tyka, pfipadné po jakou
dobu tento stav trval. Ugastnik Fizeni, jako spravce osobnich Gdaja v ISEO, je
povinen zajistit véasné a fadné pinéni této povinnosti ve vztahu k osobnim udajum
v ISEQ, pficemz tuto povinnost nenesou primarné jednotlivi zpracovatelé dat, ktefi na
zakladé zvlastnich zakonl osobni udaje od subjektl udaju shromazduji, nebot tito
nemohou ovlivnit funkénost celého systému.

Povinnosti spravce osobnich uUdaju je dale podle §5 odst. 1 pism. f) zakona
€. 101/2000 Sb. zpracovavat vesSkeré udaje pouze v souladu s ucelem, k némuz byly
shromazdény. Ugel a dal$i podminky zpracovani osobnich udaji v ISEO jsou
stanoveny zakonem €. 133/2000 Sb. Jestlize tedy ucastnik fizeni z osobnich udaju
zpracovavanych v ISEO vytvarel dalSi datové polozky (,typ osoby®, ,typ pobytu“ a
odkaz na rodinné pfislusniky), které nejsou obsazeny v taxativnim vyctu v § 3 odst. 3
zdkona ¢. 133/2000 Sb., a tyto nové vytvofené osobni udaje dale zpfistuprioval
(vramci samoobsluzného poskytovani a prostfednictvim vypisl) pfijemcim
osobnich udaju z ISEO, vyuzival osobni udaje v ISEO v rozporu s u¢elem, k némuz
mély byt zpracovany. V této souvislosti je nutno zddraznit, ze takto vytvofené nové
datové polozky jsou osobnimi udaji podle § 4 pism. a) zakona &. 101/2000 Sb., nebot
se jedna o informace, které se jednoznacné vztahuji ke konkrétni fyzické osobé.
Pokud uc€astnik fizeni tyto pomocné datové polozky vytvarel z divodu efektivni
spravy systému ISEO, pfipadné pro zajisténi plnéni svych zakonnych povinnosti pfi
vydeji informaci z ISEO, Ize tento postup povazovat za jednani v souladu se
zakonem ¢. 101/2000 Sb. Zpfistupnéni takto vytvafenych osobnich udaju tfetim
subjektim je vSak jednoznacné zpracovanim osobnich (daji v rozporu se
zakonnym ucelem zpracovani.

DalSi povinnosti kazdého spravce osobnich udaju je informaéni a poucovaci
povinnost vU¢i subjektu udaju vyjadifena v § 11 odst. 1 a 2 zakona €. 101/2000 Sb.
Z rozsahu informaci uvedenych v § 11 odst. 1 citovaného zakona je ucastnik fizeni
povinen poskytovat pouze informace o pravech subjektu udaju podle § 21 zakona
¢. 101/2000 Sb., nebot’ v pfipadé ostatnich zde pozadovanych informaci Ize mit za
to, Ze jsou subjektu udajl jiz znamy, nebot vyplyvaiji z pfislusnych pravnich predpisu
upravujicich zpracovani osobnich udaju v ISEO. Dale je u€astnik povinen subjekty
udajl informovat o tom, zda je pozadované osobni Udaje povinen poskytnout &i nikoli
a jaké nasledky muaze odepieni poskytnuti udaji mit. Liberaci z uvedenych
povinnosti na zakladé ustanoveni § 11 odst. 3 pism. b) zdkona &. 101/2000 Sb. nelze
v daném pfipadé aplikovat, nebot’ skutecnost, Ze osobni Udaje zpracovavané v ISEO
ziskava prostrednictvim svych zpracovatelll, nelze vykladat tak, Zze se na tyto
zpracovatele automaticky pfenasi i informacni a pou€ovaci povinnosti. Zpracovatel
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osobnich udajli muze podle § 4 pism. k) zakona €. 101/2000 Sb. jednat pouze bud
podle pokynu spravce anebo na zakladé zakonného zmocnéni. Jestlize zvlastni
zakon nestanovi zpracovateli povinnost informovat subjekty udaji a spravce jej
plnénim této povinnosti nepovéfi, neni zpracovatel povinen, ani opravnén, tuto
povinnost za spravce osobnich udaji plnit (uvedené vyplyva i z dikce ustanoveni
§ 11 odst. 7 zakona ¢&. 101/2000 Sb.). V daném pfipadé nebylo prokazano, Ze by
plnénim povinnosti podle § 11 odst. 1 a 2 byli povéfeni jednotlivi zpracovatelé a
ucastnik fizeni tak mél naplnéni této povinnosti zajistit sam.

Jednou ze zakladnich povinnosti, podle § 13 odst. 1 zakona ¢&. 101/2000 Sb.,
spravce osobnich udaju je pfijmout a v praxi dusledné provést bezpecnostni opatfeni
odpovidajici rizikim, ktera osobnim udajum (a tedy i soukromi subjektl udaja) pfi
daném zplsobu a rozsahu zpracovani dat hrozi. Jestlize ucastnik fizeni umoznoval
svym zaméstnancum provadéni testovani pro vyvojové ucely pfimo na realnych
datech zpracovavanych v ISEO, je zfejmé, Ze riziko vyplyvajici z takového postupu
je, vzhledem k rozsahu zpracovavanych dat a nasledkim, které by jejich ztrata a
pfipadné zneuziti mohly mit, natolik vysoké, Ze se nelze spokojit s neformalnim
zpusobem zaijisténi bezpecnosti zpracovavanych dat. V takovém pfipadé je nutno
vyzadovat duslednou evidenci jak provedenych kroku v systému, tak i pokynu k jejich
provedeni. Bez této evidence neni ucastnik fizeni schopen plnit jedno ze zakladnich
bezpecnostnich opatfeni, tj. dislednou vnitfni kontrolu v€éetné vyvozeni odpovédnosti
za pfipadna pochybeni. Absence formalnich postupl v takovém pfipadé (pokyn a
provedeni testovani na realnych datech) vede ke sniZzeni odpovédnosti jednotlivych
pracovnikl, a tedy k nedidvodnému ohrozeni zpracovavanych osobnich udajd.
Rozsah opravnéni jednotlivych zaméstnancu (tj. dle funkéniho mista) ve vztahu ke
zpracovani osobnich udaju v ISEO a specifikace jednotlivych postupl musi byt
soucasti dokumentace, kterou je u€astnik fizeni povinen vést na zakladé § 13 odst. 2
zakona ¢. 101/2000 Sb.

K vyjadreni u€astnika fizeni ze dne 29. listopadu 2006 je nutno prfedevsSim uveést, ze
veskeré namitky proti osobé kontrolujiciho, jeho postupu pfi kontrole nebo kontrolnim
zavérim je nutno uplatnit ve |haté k tomu uréené (nejpozdéji do deseti dni od
seznameni s kontrolnim protokolem) a postupy upravenymi pfislusnymi zakony,
podle kterych byla kontrola vedena (zakon €. 101/2000 Sb. a zakon ¢&. 552/1991 Sb.,
o statni kontrole), nikoli az ve spravnim fizeni, kde k nim jiz z velké Casti nelze
pfihlédnout.

Jestlize uc€astnik fizeni v prubéhu kontroly sam predlozil doklady, z nichz vyplyva, Ze
v ISEQ jsou ke dni 9. unora 2006 osobni udaje celkem Jjjjij osob, od jejichz amrti jiz
ubéhlo vice nez 50 let, a v rdmci spravniho Fizeni tvrdi (aniz by sva tvrzeni dolozil),
Ze tento fakt nebyl prokazan, nelze toto tvrzeni povazovat ze jiné nez ucelove,
pfipadné za signal, ze ucastnik fizeni nema realnou moznost efektivné zjistit, zda
nejsou v ISEO zpracovavany udaje, u nichZ to zakon jiz vylu€uje. Jak bylo uvedeno
vySe, rozsah neopravnéné zpracovavanych udaji anebo délka nezakonného stavu
nejsou znakem skutkové podstaty spravniho deliktu, kterého se ucastnik Fizeni
poruSenim povinnosti podle § 5 odst. 1 pism. e) zakona €. 101/2000 Sb. dopustil.
Tyto okolnosti jsou v8ak posuzovany pfi stanoveni vySe sankce za spravni delikt.
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Obdobné bylo jiz vySe uvedeno, Ze informace nové vytvafené ze stavajicich
osobnich udaju jsou, vzhledem k provazanosti jednotlivych udaju v ISEO a
k jednoznacné vztazitelnosti ke konkrétni fyzické osobé&, také osobnimi udaji ve
smyslu § 4 pism. a) zakona ¢&. 101/2000 Sb. a pfi zachazeni s nimi je tedy nutno
dodrzet vesSkeré povinnosti stanovené timto zakonem. Tvrzeni uCastnika Fizeni, Ze
nékteré takto vytvofené polozky vISEO pfetrvavaji z ddvodu neprovedeni
aktualizace zpracovateli osobnich udajd, nelze pfijmout jako argument proti
konstatovani o poruseni povinnosti stanovené v §5 odst. 1 pism. f) zakona
€. 101/2000 Sb., naopak by se mohlo jednat o dalSi doklad nespravného vedeni
ISEO ze strany ucastnika Fizeni jako spravce osobnich udaju v tomto systému, nebot
je jeho povinnosti, zajistit plnou funkénost systému, tj. vCetné bezproblémové
spoluprace s jednotlivymi zpracovateli osobnich udaju. Zobrazovani polozek, jejichz
vyuzivani nebylo prokazano (,titul* a ,narodnost®), neni sice porusenim zakona
¢. 101/2000 Sb., nicméné tuto praxi nelze povazovat za spravnou.

K vyjadieni ucastnika Fizeni k plnéni povinnosti podle § 11 odst. 1 a 2 zakona
¢. 101/2000 Sb., ze udaje do ISEO neziskava ucastnik Fizeni ani od subjektu udaju,
ani z vlastni €innosti spravce Ci zpracovatell osobnich udajd, ale od jinych spravnich
Ufadu a statnich organ, je nutno uvést, Ze tyto ,jiné spravni Ufady a statni organy“ je
z hlediska zakona ¢&. 101/2000 Sb. nutno povazovat za zpracovatele osobnich udaju
ve smyslu § 4 pism. k) tohoto zakona. Jak bylo uvedeno jiz vySe, ziskava-li spravce
osobni udaje prostfednictvim zpracovatel, je primarné za plnéni informacéni a
poucovaci povinnosti odpovédny sam, nebot’ na tento postup je nutno nahlizet tak,
jako by tyto udaje ziskaval spravce osobnich udaju pfimo. Ustanoveni § 11 odst. 3
pism. b) zakona €. 101/2000 Sb., na které ucastnik fizeni odkazuje, se vztahuje na
pfipady, kdy spravce osobnich udaju ziskal data od jiného spravce, nikoli svého
zpracovatele. Skute€nost, zda jedna ucastnik fizeni se souhlasem subjektu Udajd,
nehraje pfi plnéni informacni a pouCovaci povinnosti podle zakona &. 101/2000 Sb.
roli (souhlas se zpracovanim osobnich udaju je podminén poskytnutim urcitych
informaci, avSak i v pfipadé zpracovani bez souhlasu je nutno informacni povinnost
spinit). Namitka uCastnika Fizeni tykajici se zavért kontroly provedené v roce 2002,
ti. Ze na ucCastnika fizeni se povinnost vyjadfena v § 11 zakona ¢. 101/2000 Sb.
nevztahuje, neni relevantni, nebot’ novelizaci tohoto zakona v roce 2004 (zakonem
€. 439/2004 Sb.) doSlo k zuzeni vyjimek z informacni povinnosti, ktera se tak
v souCasné dobé na ucastnika Fizeni vztahuje. Ze stejného divodu neni relevantni
odkaz na komentar zakona ¢&. 101/2000 Sb. ((Kucerova, A., Bartik, V., Peca, J.,
Neuwirth, K., Nejedly, J. Zakon o ochrané osobnich udaji, komentaf. Praha: C.H.
Beck, 2003).

Ohledné tvrzeného prekro€eni pravomoci inspektorky pfi provadéné kontrole je nutno
zopakovat, ze tato namitka méla byt vznesena v prlibé&hu kontroly, pfipadné jako
namitka proti kontrolnimu protokolu. Pfedmét tohoto spravniho fizeni je vSak striktné
omezen na posouzeni plnéni povinnosti stanovenych zakonem ¢&. 101/2000 Sb.
v kontextu zvlastnich zakonu, které konkretizuji postupy ucCastnika fizeni pfi
zpracovani osobnich udaji v ISEO. Konstatovani o povinnosti dostat pozadavkim
zakona €. 106/1999 Sb. Ize brat pouze jako doporuceni.

K vyjadfeni ucCastnika Fizeni k poruSeni povinnosti podle § 13 odst. 1 zakona

€. 101/2000 Sb. je nutno uvést, Ze citované ustanoveni, jak spravné uvadi ucastnik
fizeni, nestanovi konkrétni podobu, ani formu bezpeénostnich opatfeni. Co se tyCe
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podoby a rozsahu konkrétnich opatfeni ponechava toto zakon ¢&. 101/2000 Sb.
skuteCné na uvaze spravce, ktery musi sam vyhodnotit hrozici rizika a pfijmout jim
odpovidajici opatfeni. Ufad pro ochranu osobnich Udaji je v$ak bezpochyby
opravnén posoudit, zda byla pfijata odpovidajici opatfeni a zda byla také dusledné
provedena v praxi. Co se ty€e formy, jakou maji byt tato opatfeni pfijata, je nutno
ustanoveni § 13 odst. 1 zakona ¢. 101/2000 Sb. vykladat souCasné s odst. 2 tohoto
ustanoveni, ktery vyZaduje dokumentaci (tj. pfedevSim pisemnou) pfijatych
technickych i organizaCnich opatfeni. Pfi spravé tak rozsahlého systému, jako je
ISEO, je pfitom nezbytné principy ochrany dat aplikovat se zvySenou peclivosti.
Situace, kdy jsou vysoce rizikové operace provadény osobami, jejichz povéreni neni
jednoznacné stanoveno a neni jej mozné ani zpétné kontrolovat, vSak pozadavku
zakona ¢&. 101/2000 Sb. neodpovida. Jsou-li nastaveny jednoznacné principy pro
praci s daty v urcitém systému a je-li provadéna kontrola jejich dodrzovani, je potom
poruseni téchto principl ze strany konkrétniho zaméstnance mozno, jak uvadi
ucastnik Fizeni, hodnotit zejména v pracovnépravni roviné. V pfipadé absence
bezpeénostnich opatfeni vSak odpovédnost jednotlivych pracovnikd vyvodit nelze.
V této souvislosti Ize dale uvést, Ze pInéni povinnosti podle § 13 odst. 1 a 2 zakona
€. 101/2000 Sb. je nutno posuzovat komplexné, tj. jak se spravce osobnich udaiju
vypofadal se svou povinnosti zhodnotit rizika zpracovani dat, vytvofit a
zadokumentovat tzv. bezpec€nostni projekt a v neposledni fadé s povinnosti dusledné
provést potfebna opatreni v praxi.

Ke zjisténému opakovanému poruSeni zakona €. 101/2000 Sb. Ize konstatovat, Ze
odkaz na kontrolu provedenou vroce 2002 ktomuto konstatovani bezpochyby
postacuje, nebot tato kontrola byla provedena u uc€astnika fizeni, ktery byl s jejimi
zavéry seznamen, neni tedy ddvodné dokladat tento zavér kontrolnim protokolem,
jehoz stejnopis ucastnik fizeni obdrzel. K vySi pokuty uloZzené pfikazem Ize uvést, Ze
zakon €. 500/2004 Sb. nijak neomezuje vySi sankce, kterou je mozno v pfikaznim
fizeni ulozit (kromé pfipadu podle § 150 odst. 5 tohoto zakona, kdy je vydavan tzv.
pfikaz na misté), podminkou neni ani skutkova ¢i pravni jednoduchost pfipadu, ale
pouze duvodny zavér spravniho organu, ze skutkova zjisténi jsou dostate¢na. Tento
zaver vyplyval v dané véci i ze skuteCnosti, ze ackoli byl kontrolni protokol napaden
namitkami, nebylo témto namitkam (kromé jedné, tykajici se formulace pouceni
v kontrolnim protokole) rozhodnutim pfedsedy Ufadu pro ochranu osobnich udajti
CJ11469/06UOOU ze dne 18. zafi 2006 vyhovéno.

Spravni organ tedy na zakladé vySe uvedeného povaZuje za prokazané, ze ucastnik
fizeni porusil svym jednanim povinnosti stanovené v § 5 odst. 1 pism. e) a f), § 11
odst. 1a2av § 13 odst. 1 zakona ¢. 101/2000 Sb., tedy povinnost uchovavat osobni
Udaje pouze po dobu, ktera je nezbytna k ucCelu jejich zpracovani, povinnost
zpracovavat osobni udaje pouze v souladu s ucelem, k némuz byly shromazdény,
povinnost informovat subjekt idaju o podminkach zpracovani a o jeho pravech podle
citovaného zakona a povinnost pfijmout bezpeénostni opatieni.

Pfi stanoveni vySe sankce bylo pfihlédnuto zejména k vysokému poctu osob
(k 1. lednu 2006 se jednalo o | obcant Ceské republiky a [ cizincu
s pobytem na Guzemi Ceské republiky |l vazebnich osob bez uvedeni adresy
pobytu a il osob s neovéfenym pobytem), jejichZz osobni Udaje (a tedy jejich
pravo na ochranu soukromého zivota) byly jednanim ucastnika fizeni vystaveny
riziku neopravnéného zpracovani Ci zneuziti. Dale byla zohlednéna i skuteCnost, Ze
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pochybeni pfi pInéni povinnosti podle § 13 zakona €. 101/2000 Sb. pfi zpracovani
osobnich udaju v ISEO bylo konstatovano jiz v zavéru kontroly provedené v roce
2002 (kontrolni protokol ze dne 21. zafi 2002) a ucCastnik, pfestoze ve zpravé
o pfijatych napravnych opatfenich uvadél opak, neuvedl vytykana pochybeni do
souladu se zakonem. SoucCasné byla vSak pfi stanoveni vySe sankce vzata v uvahu
skuteCnost, Ze pfi ukladani sankce organu statni spravy se do znac¢né miry jedna
pouze o pfesun finannich prostfedkd mezi jednotlivymi rozpoctovymi kapitolami,
ktery muUze mit sice dopad na fungovani tohoto organu, nikoli vSak vyrazny
preventivni Ci vychovny efekt. Dale bylo pfihlédnuto k tomu, Ze pInéni povinnosti pfi
zpracovani osobnich udaju v ISEO je stanoveno nékolika pravnimi pfedpisy, které je
nutno naplnit souCasné, a dale k faktu, Zze nebylo prokazano, Ze by na zakladé
popsaného jednani ucCastnika fizeni doslo k zasahu do prava na ochranu osobnich
udajl nebo prava na ochranu soukromého a rodinného zivota. S ohledem na veskeré
vySe uvedené okolnosti byla stanovena sankce pfi dolni hranici zakonné sazby.

Pfi rozhodnuti o ulozeni povinnosti uhradit naklady fizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pauSalni Castkou nahradu nakladi Fizeni ucastnikovi, ktery Ffizeni vyvolal
porusenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb., o rozsahu
hotovych vydaju a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladl Fizeni, kterou se stanovi pausalni ¢astka nakladl spravniho
fizeni ve vysi 1.000 K¢.

S ohledem na vyS$e uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto

rozhodnuti.

Pouceni: V souladu s § 152 odst. 1 spravniho fadu Ize u odboru spravnich €innosti
proti tomuto rozhodnuti podat ve Ihaté 15 dn(, ktera zadina bézet dnem prevzeti
rozhodnuti, nejpozdé&ji ale desatym dnem od jeho uloZeni, rozklad predsedovi Uradu
pro ochranu osobnich udaju.

Praha 11. prosince 2006

Vanda Vaculikova v. r.
feditelka odboru spravnich Cinnosti

Za spravnost vyhotoveni:
Blanka Kreplova
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