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Cj. UOOU-08167/13-27

ROZHODNUTI

Ufad pro ochranu osobnich udajl, jako pisludny spravni organ podle § 10 zakona
€. 500/2004 Sb., spravni fad, §2 odst. 2 a § 46 odst. 4 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaju a o zméné nékterych zakonu, rozhodl dne 5. kvétna 2014

takto:

Je prokazano, ze U&astnik fizeni: ob&anské sdruzeni SdruZeni hasi¢t Cech, Moravy
a Slezska, se sidlem Rimska 2135/45, 120 00 Praha — Vinohrady, IC: 00442739,
v souvislosti se zpracovanim osobnich udaji svych ¢&lenl, jako spravce jejich
osobnich udaju podle § 4 pism. j) zakona €. 101/2000 Sb.,

tim, Ze nezajistil, aby prostfednictvim webovych stranek www.ulozto.cz
nedoS$lo dne 21. bfezna 2013 ke zpfistupnéni souboru ve formatu Excel, ktery
obsahoval udaje 359 689 ¢&lenu sdruzeni v rozsahu jméno, pfijmeni, datum
narozeni, pohlavi, vék, nazev klubu, okres, mésto, popf. obec, evidencni Cislo,
vySe prispévkl ustfedi a klubu, zafazeni dle funkce (trenér, rozhod¢i,
registrovany sportovec, funkcionaf, technicko-organizacni pracovnik nebo
ostatni),

dale tim, ze udastnik Fizeni uzavrel smlouvu o dilo ze dne 8. dubna 2009 s ...,
na jejimz zakladé se stal ... zpracovatelem osobnich udaji ve smyslu § 4
pism. k) zakona ¢. 101/2000 Sb., pficemz mezi nim a ucastnikem fizeni
nebyla uzavifena smlouva odpovidajici pozadavkim § 6 zakona

¢. 101/2000 Sb.,

a dale tim, Ze v dobé ode dne 18. kvétna 2011 nejméné do dne 25. Cervna
2013 vrozporu s § 13 odst. 4 pism. ¢) zakona &. 101/2000 Sb. nepofizoval
elektronické zaznamy z pfistuptu do centralni databaze ¢lenud sdruzeni, které
umozni ur€it a ovéfit, kdy, kym a zjakého dlvody byly osobni udaje
zaznamenany nebo jinak zpracovany, a dale nepfijal a nedokumentoval
technicko-organizacni opatfeni k zabranéni neopravnénému nebo nahodilému
pristupu k osobnim udajim obsazenym v centralni databazi ¢lenl sdruzeni, a
to i v souvislosti s ulozenim téchto udaji v cloudovém ulozisti na serveru
v USA,



porusil povinnost stanovenou v § 13 odst. 1 zakona €. 101/2000 Sb., tedy povinnost
pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajim, Kk jejich zméné, znieni ¢&i ztraté, neopravnénym
pfenosim, K jejich jinému neopravnénému zpracovani, jakoZ ik jinému zneuZiti
osobnich udaju,

a tim v bodech 1. az lll. spachal spravni delikt podle § 45 odst. 1 pism. h) zakona
€. 101/2000 Sb., nebot’ nepfijal nebo neproved| opatfeni pro zajisténi bezpeénosti
zpracovani osobnich udaji, za coz se mu v souladu s§45 odst. 3 zakona
¢. 101/2000 Sb. uklada

pokuta ve vysi 80.000 K&
(slovy osmdesat tisic korun Ceskych)

a dale podle § 79 odst. 5 spravniho Ffadu povinnost nahradit naklady Fizeni ve vysi
1.000 K¢,

oboji splatné do 30 dnu ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovostnim prevodem na ucet vedeny u CNB, C. u. 19-5825001/0710, variabilni
symbol ICO ucastnika fizeni, konstantni symbol 1148.

Oduvodnéni

Spravni Tfizeni pro podezieni ze spachani spravniho deliktu podle
§ 45 odst. 1 pism. h) zakona ¢&. 101/2000 Sb. v souvislosti se zpfistupnénim
databaze &lenské zakladny ob&anského sdruzeni SdruZeni hasi¢d Cech, Moravy
a Slezska (dale ,SH CMS*) na webovych strankach www.ulozto.cz bylo zahajeno
oznamenim Ufadu pro ochranu osobnich udaji, které bylo ugastniku Fizeni,
ob&anskému sdruzeni Sdruzeni hasi¢d Cech, Moravy a Slezska, dorudeno dne
14. fijna 2013. Podkladem pro zahajeni fizeni byl pisemny material shromazdény
vramci kontroly provedené u Udastnika fizeni inspektorkou Ufadu pro ochranu
osobnich udaju PaedDr. Janou Rybinovou ve dnech 18. dubna 2013 az 1. srpna
2013, a to vCetné kontrolniho protokolu ¢&j. UOOU-02717/13-19 ze dne 27. srpna
2013.

Spravni organ vydal dne 13. prosince 2013 rozhodnuti ¢j. UOOU-08167/13-8, kterym
rozhodl, Ze ucastnik Fizeni spachal spravni delikt podle § 45 odst. 1 pism. h) zakona
&. 101/2000 Sb., za ktery mu byla uloZzena sankce ve vysi 350.000 K&. Ug&astnik
Fizeni podal proti uvedenému rozhodnuti rozklad, ktery byl Ufadu doruden dne
30. prosince 2013 a nasledné odlvodnén podanim ze dne 20. ledna 2014.

Predseda Ufadu svym rozhodnutim &. UOOU-08167/13-16 ze dne 28. Gnora 2014
rozhodl o zruSeni prvoinstanéniho rozhodnuti a véc vratil spravnimu organu prvniho
stupn& k novému projednani. Pfedseda Ufadu v tomto rozhodnuti konstatoval, Ze
spravni organ prvniho stupné jednoznacné nedolozil, za jakych okolnosti doslo
k umisténi pfredmétného souboru bez odpovidajiciho zabezpecCeni na internetovém
portalu www.ulozto.cz, tedy, zda se tak stalo vyhradné z iniciativy uCastnika fizeni
nebo zda zpracovatel postupoval samostatné. KliCové dokumenty jsou dle nazoru
odvolaciho organu vzajemné rozporné. Spravni organ prvniho stupné tedy
v uvedenych souvislostech nedostate¢né dolozil miru odpovédnosti u€astnika fizeni,



coz povazuje odvolaci organ vramci fizeni o spravnim deliktu za zavazny
nedostatek a za poruseni zejména § 3 a § 50 odst. 3 spravniho fadu. Odvolaci organ
pak konstatoval, Ze od spravniho organu prvniho stupné oCekava, ze v ramci nového
projednani provede dukazy (listinami, svédeckou vypovédi), jimiz budou
jednoznacné urceny okolnosti, za nichz byl na internetovém portalu www.ulozto.cz
umistén databazovy soubor obsahujici osobni udaje ¢lenl ucastnika Fizeni. Za timto
ucCelem prfedevSim vyslechne jako svédky ... a ... a na zakladé vysledku téchto
vyslechll zvazi pripadné provedeni dalSich dukaz(. Na zakladé doplnéného
dokazovani poté posoudi, zda ucastnik fizeni nese odpovédnost za jednani, které
vedlo ke zvefejnéni osobnich udaju jeho Clenl, a v jaké mife, a znovu rozhodne
o pfedmétu celého spravniho fizeni. Odvolaci organ zavérem uvedl, Ze se ve vztahu
ke skutkim popsanym v bodé Il a Ill vyroku napadeného rozhodnuti, se zavéry
spravniho organu prvniho stupné ztotozniuje.

Ze spisového materidlu je zfejmé, Ze na internetovém portalu www.ulozto.cz
na internetové adrese http://ulozto.cz/xgbGFok/seznam-clenu-xlsx byl umistén
databazovy soubor obsahujici osobni udaje &lenti SH CMS (tj. sumar stavu &lenské
zakladny za rok 2013), ktery bylo mozné volné stahnout a otevfit bez jakéhokoliv
omezeni. Tento soubor byl na webovych strankach www.ulozto.cz ulozen dne
21. bfezna 2013 a po upozornéni ze strany médii byl odstranén. Jednalo se o soubor
ve formatu Excel, ktery obsahoval osobni udaje tykajici se 359 689 clenu
obCanského sdruzeni v rozsahu jméno, pfijmeni, datum narozeni, pohlavi, vék,
rodné Cislo (bez Cisla za lomitkem, tj. udaj odpovidajici datu narozeni), nazev klubu,
okres (pfisluSsnost k okresnimu sdruzeni), mésto/obec (pfislusnost k méstu/obci),
evidencni Cislo, pfispévky ustfedi, pfispévky klubu a zafazeni dle funkce (trenér,
rozhodci, registrovany sportovec, funkcionar, technicko-organizacni pracovnik nebo
ostatni). Soubor byl tvofen celkem 10 zalozkami oznacenymi jako hlavni list (titulni
stranka), zakladni identifikaéni informace o SH CMS (adresni udaje), sumar (souhrn
poCtu €lenu dle zafazeni a ¢lenéni vySe pfispévkul), zalozka oznacena ,all“ (Uplny
seznam), a zalozek oznacCenych dle zafazeni Clena (trenér, rozhodci, sportovec,
funkcionar, technicko-organiza¢ni pracovnik a ostatni). Pfedmétny soubor byl
predlozen Ufadu pro ochranu osobnich udajd zastupcem SH CMS na CD (velikost
souboru 69,9 MB, vytvofen dne 18. bfezna 2013 ve 21:28 hodin) dne 26. bfezna
2013 v ramci podaného vysveétleni v dané véci.

Jak vyplyva z pfiloh interniho sdéleni ¢j. UOOU-02717/13-3 ze dne 27. bfezna 2013,
a to zotisku obrazovky (screenshot) pofizeného z internetového zpravodajského
portalu iDNES.cz dne 21. bfezna 2013 v 17: 03 hodin, byl na internetovém portalu
zvefejnén clanek s nazvem ,Na internet unikl seznam 350 tisic hasi€l vcetné
osobnich udaju“ tykajici se dané véci, ve kterém je uvedeno, ze jména, data
narozeni a dalSi osobni udaje dobrovolnych hasi¢l jsou volné ke stazeni
nainternetu. Dale byl dne 22. bfezna 2013 v 10:12 hodin pofizen Ufadem
pro ochranu osobnich Udaju otisk obrazovky z internetového portalu www.ulozto.cz,
a to z vySe uvedené internetoveé adresy, z néhoz vyplyva, ze predmétny soubor nebyl
jiz v dobé pofizeni otisku obrazovky dostupny, tj. v blize nespecifikované dobé byl
smazan.

Ze zapisu z podani vysvétleni zastupcem SH CMS ze dne 26. bfezna 2013
(¢j. UOOU-00014/13-6) vyplyva, ze datovy soubor byl viozen na webové stranky
www.ulozto.cz povéfenou osobou, aby si jej mohlo SH CMS z divodu velikosti
souboru stahnout, jelikoz soubor o cca 70 MB nelze poslat pfes e-mail. Osobni udaje



byly povéfené osobé poskytnuty pro zkompletovani, resp. provedeni takovych uprav,
aby soubor (osobni Udaje) vyhovoval pozadavkim Ministerstva Skolstvi, mladeze
a télovychovy CR (dale jen ,MSMT") pro udéleni statni podpory sportu.

Z vyjadreni uCastnika fizeni ze dne 30. dubna 2013 oznaceného ,Zprava o ulozeni
seznamu ¢lentt SH CMS* vyplyva, Ze k uloZeni seznamu &lent SH CMS na internet
doslo proto, Zze programator, ktery umistoval data na VPN (ij. virtualni privatni sit),
ktera v tomto pfipadé slouzi k pfenosu dat mezi zpracovatelem a osobou povéfenou
spravou programu z hlediska potfeb SH CMS, nebyl k dispozici. U&astnik fizeni
uvedl|, Ze cely soubor dat potfebovali pro kontrolu urychlené preposlat, a vzhledem
k jeho obsahlosti zvolili metodu pres webovy server www.ulozto.cz. Dale uved|, Ze
cely soubor dat byl vyhotoven pro potfeby MSMT pro ziskavani grantd. Data byla
vyhodnocena jako nezavadna, protoZe podle ucastnika Fizeni informace v souboru
obsazené nevedou k moznosti atakovat osobu telefonem, e-mailem, ani mistem
bydlist&. Konkrétnim udajem bylo jméno a datum narozeni s tim, Ze u SH CMS neni
ani pravidlem, Ze osoba je ¢lenem toho spolku, kde ma bydlisté, pficemz uvedeny
nazev mésta neni sidelni udaj osoby, ale organizace. Znéni zakona ¢. 101/2000 Sb.
vyhodnotili ve smyslu, Zze se jedna o zamezeni zvefejnéni udaju vedoucich k pfimé
moznosti osloveni. Dale ucastnik fizeni konstatoval, Zze zakon €. 101/2000 Sb.
zfejmé predjima obecnou identifikaci osoby. Déale pak uvedl, Ze udaje v celém
souboru nebyly poskytnuty tfeti osobé a mély byt na serveru jen po dobu nékolika
hodin, nez by doSlo k jejich stazeni a smazani. SkuteCnost, ze se téchto udajl
zmocnila tfeti osoba a zvefejnila jejich obsah, nepovazuje ucastnik fizeni za korektni,
pfiCemz uvedl, Ze dana osoba, pokud si myslela, Ze se jedna o mozny unik dat, méla
pfinejmensim informovat organizaci, které se to tykalo. Zavérem ucastnik fizeni
uvedl, Zze vyména dat mezi zpracovatelem souboru uniklych dat ... (spravcem
evidence Clenské zakladny) a ucCastnikem Fizeni (konkrétné osobou povéfenou
spravou programu za SH CMS ..., feditelem kancelafe SH CMS) probiha pomoci
VPN, pfiCemz vyména dat mezi vySe uvedenymi subjekty probiha ¢asto a v tomto
pfipadé se jednalo po letech o prvni nestandardni postup.

Z vyjadreni ucastnika fizeni ze dne 30. dubna 2013 oznaceného ,Informace o ucelu
zpracovani osobnich Udajd v ramci databaze ¢lend SH CMS* vyplyva, ze SH CMS je
obCanskym sdruzenim dle zakona &. 83/1990 Sb., o sdruzovani ob&anu, a dle ¢lanku
16 odst. 2 stanov sdruzeni vede evidenci ¢lenti SH CMS s tim, Ze pravidla vedeni
evidence a administrativy jsou obsaZena v ¢lanku 7 odst. 3 organizacniho Fadu.
Ugastnik fizeni uved|, Ze ptesel na jednotn& zavedeny pogitacovy systém evidence
glend SH CMS, k &emuz byl vydan Metodicky pokyn k nakladani s osobnimi udaji
glend SH CMS, pfiéemz posledni velkd zmé&na programu probé&hla v roce 2009, kdy
ucastnik fizeni podepsal smlouvu o dilo s ... jako zpracovatelem programu, ktery je
zaroven administratorem celého programu s pravy a povinnostmi spravce programu.
Dale uved!, Ze program evidence &lend SH CMS byl zaveden pro vnitini potfebu
evidence Clenské zakladny sdruzeni, a to pfedevSim za ucelem evidence Clenskych
pfispévkl, usnadnéni sledovani migrace ¢lenu a jejich odborné zpusobilosti, ocenéni
Clentd a pojisténi ¢lent proti urazu. Dale uvedl, Zze evidenéni program c¢lenské
zakladny je rovnéz potfebny pro ziskavani finan¢nich prostfedkl z grantd
ministerstev a kraju, kdy ministerstva vyloZzené pozaduji k Zadostem o grant prilozit
vypisy z evidence &lenské zakladny v elektronické podobé. K tomu uved!, ze MSMT
bude od roku 2014 pozZadovat udaje o Clenské zakladné v elektronické podobé
povinné, coz vyplyva z dokumentu ,Statni podpora sportu pro rok 2013“ kapitoly B
oznacené jako ,Pokyny pro predkladani Zzadosti - neinvesti¢ni prostfedky” odstavce



3. Déle pak uvedl, Ze osobni udaje &lend SH CMS zpracovava v programu evidence
glend SH CMS v rozsahu jméno, pfijmeni, rodné &islo, datum narozeni, adresa
trvalého bydlisté, telefon, e-mail, délka dclenstvi, hrazeni &lenskych prispévkd,
ziskana ocenéni, ziskané odbornosti a jiné vnitro-organizacni potfeby. Zavérem
ucastnik fizeni uvedl|, Ze evidence Clenské zakladny je pro néj vzhledem k poctu
¢lend nepostradatelna a pfinosna, pficemz na jeji rozvoj a do jejiho zabezpecleni
vynaklada nemalé finan¢ni prostfedky a domniva se, Ze v programu evidence je vSe
zabezpeceno dle zakona €. 101/2000 Sb.

Dne 30. dubna 2013 zaslal ucastnik fizeni na zakladé pozZadavku kontrolujicich
(oznameni o zahajeni kontroly ¢j. UOOU-02717/13-6 ze dne 17. dubna 2013) kopii
svych stanov, organizacniho fadu, smlouvy o dilo uzaviené s ... dne 8. dubna 2009
vCetné jejiho dodatku €. 1 ze dne 16. kvétna 2011 a dodatku €. 2 ze dne 19. prosince
2011, metodického pokynu SH CMS k nakladani s osobnimi udaji élend SH CMS a
kopii dokumentd MSMT vztahuijicich se ke statni podpore sportu pro rok 2013.

Z ucastnikem fizeni pfedloZzenych stanov (Stanovy SdruZeni hasiétd Cech, Moravy
a Slezska ve znéni pfijatém lll. FAdnym sjezdem konanym ve dnech 2. a 3. Cervence
2005 v Klatovech a zmén pfijatych Shromazdénim starostd OSH 14. dubna 2012),
z ¢lanku 16 odst. 2 vyplyva, ze okresni (méstska) sdruzeni hasi¢i (OSH) vedou
v obvodu jejich plsobnosti seznam (evidenci) okrskl, sborG a ¢&lend sdruzeni
pusobicich v registrovanych sborech, ¢lent organu okresnich (méstskych) sdruzeni
hasi€l a sborl a kolektivi mladych hasi¢l, pficemz z odst. 4 téhoz &lanku vyplyva,
Ze podrobnosti [tj. pravidla evidence (registrace) a administrativy] stanovi vnitfni
predpis (tj. v daném pfipadé tedy organizaéni fad SH CMS).

Dle organizaéniho fadu SH CMS (vnitfni predpis &. 1/5-2012) &lanku 7 odst. 3 vede
pro ucely celkového pfehledu o Clenské zakladné, moznosti vybéru &lenu pro rizné
funkce, pfehledu o jejich vyvoji po strance odborné i funkcionafské, o jejich
zasluhach a ocenénich u sborl dobrovolnych hasicu (dale ,SDH") evidenci pfihlasek
(¢lenskych karet) podle vlastniho rozhodnuti SDH a evidenci €lenl zpravidla jednatel
SDH. U okresnich/méstskych sdruzeni hasicu (dale ,OSH") vede evidenci ¢lenskych
karet nebo s vyuzitim zavedeného programu na poéitadi SH CMS a evidenci vede
zaméstnanec OSH, pfipadné uréeny é&len SH CMS. SH CMS vede celkovou
Clenskou zakladnu jen statisticky podle jednotlivych OSH a vybrané soubory ¢lent
podle rozhodnuti vykonného vyboru SH CMS a evidenci &lent vede kancelar
sdruzeni. Z élanku 16 odst. 2 organizaéniho fadu SH CMS vyplyva, Ze vnitini
informaéni systtm SH CMS navazuje na obecné& platnymi pravnimi predpisy
zavedeny systém statistického zjiStovani, pficemz za v€asné a uplné poskytovani
socialné ekonomickych informaci organim statni spravy odpovidaji statutarni organy
SH CMS. V &lanku 16 odst. 4 je stanovena odpovédnost vykonnych organ( na véech
stupnich organiza¢ni vystavby za fadnou funkénost informacniho systému, objektivitu
pfedavanych zprav a dodrzovani termind pro jejich predlozeni.

V metodickém pokynu starosty SH CMS k nakladani s osobnimi udaji &. 3/2009
ze dne 11. Cervna 2009, ktery byl vydan na zakladé ¢lanku 16 odst. 2 stanov
aélanku 7 odst. 3 organizaéniho fadu, je v ¢&lanku Ill. uvedeno, e SH CMS
zpracovava osobni udaje ¢lend SH CMS za u&elem evidence é&lent, &lenskych
prispévku, urazového pojisténi a pro ucely dotacni politiky ministerstev a krajskych
Ufadu. Z ¢lanku IV. vyplyva, Zze evidenCni program je provozovan na webovém
rozhrani (pfistupny na webové adrese http://www.evidencedh.cz), které je chranéno



bezpeCnostnim zabezpecenim HTTPS, stim, ze evidentni program je v rezimu
povoleni zaznam( vybranych organizaénich jednotek SH CMS na zakladé
pridélenych hesel od spravce programu. Podle ¢lanku V. je program evidence ¢lenu
SH CMS veden dle smlouvy uzaviené s ... . Tento ma veskera prava udélovat
vstupni jména a hesla. PfihlaSovaci jméno si uzivatel vybira sam a heslo mu bude
vygenerovano smési nahodnych Cisel a pismen. V metodickém pokynu je dale
uvedeno, Ze hesla se podle pfedem uréeného Casového harmonogramu budou
obménovat. Podle ¢lanku VI. pfenos dat bude zabezpeen pomoci virtualni privatni
sité, ktera bude zfizena mezi zpracovatelem dat ... a povéfenou osobou pro spravu
dat SH CMS stim, Ze najejich pogitae bude instalovan software umoziujici
zabezpeceni ochrany dat pfi pfenosu. Dale metodicky pokyn upravuje pfidélovani
vstupnich jmen a hesel jednotlivym organizaénim slozkam SH CMS dle
organizacniho fadu a soucasné i odpovédnost drzitelll vstupnich hesel za ochranu
jim pfedélenych vstupnich hesel v€etné deklarace povinnosti uzivat databazi pouze
pro potieby SH CMS.

Z Metodického pokynu &. j. MSMT-19507/2012-50 projednaného poradou vedeni
MSMT dne 19. &ervna 2012 oznadeného ,Statni podpora sportu pro rok 2013
kapitoly B oznacené jako ,Pokyny pro pfedkladani zadosti - neinvesti¢ni prostredky*
Casti 3 vyplyva, Ze nestatni neziskova organizace plné zodpovida za jmenovité udaje
o Clenské zakladné, tj. zavazny ukazatel, pfiCemz je zde uvedeno upozornéni, ze rok
2013 je pfechodnym obdobim, kdy zZadatel o statni podporu je v zadosti povinen
vyplnit predlozenou tabulku tykajici se Clenské zakladny a vybranych prispévki
zarok 2011, a to dle skute¢nych udaju, a soucasné prilozit na pfenosném nosici
elektronickou podobu databaze ¢lenské zakladny za rok 2011 tak, jak ji eviduje.
K tomu je uvedeno, Ze pokud ji nestatni neziskova organizace nedoda, znamena to,
Ze nevede elektronicky databazi ¢lenské zakladny. Dale je v metodickém pokynu
obsazeno upozornéni, ze od roku 2014 bude bez vyjimky vyZzadovano vyplnéni
a dodani databazového souboru (minimalné v programu MS Excel) s nasledujicimi
udaji: pfijmeni, jméno, rodné Cislo bez udaje za lomitkem (s pozn. Ze rodné Cislo
zUstava pouze u nestatnich neziskovych organizaci), pohlavi, nazev sportovniho
klubu, mésto/obec, udaj o Clenstvi (registrovany sportovec, trenér, rozhod¢i,
technicky a organiza¢ni pracovnik, funkcionaf, ostatni) a hlavni udaj o zaplacené
Castce Clenského pfispévku (jmenovité u kazdé osoby Castka zaplacena svazu,
ale i klubu/oddilu). Dale je zde uvedeno, Ze nestatni neziskova organizace, ktera ma
jiz zpracované uvedené udaje, je muze predlozit jiz pro rok 2013 s tim, Ze obdrzené
udaje budou vyuzity pro kone&né Ulozisté. Z metodického pokynu MSMT vyplyva,
Ze metodicky pokyn je vyhlaSovan MSMT dle zakona & 218/2000 Sb.,
o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonu (rozpoctova
pravidla), v navaznosti na usneseni vlady €. 92 ze dne 1. unora 2010 oznaceného
jako ,Zasady vlady pro poskytovani dotaci ze statniho rozpo&tu Ceské republiky
nestatnim neziskovym organizacim ustfednimi organy statni spravy”.

Ze spisového materialu vyplyva, ze SH CMS uzavielo dne 8. dubna 2009 smlouvu
odilo s ..., fyzickou osobou podnikajici dle Zzivnostenského zakona, s mistem
podnikani ..., IC: ... . Jako pfedmét dila byl ve smlouvé uveden pog&itadovy program
(webova aplikace) ,Evidence SDH* a dodavka programovych modult ,Evidence
SDH* (specifikovanych v pfiloze €. 4 a 5 této smlouvy) a zajiSténi sluzeb spojené
s jejich provozovanim. Dle smlouvy ma pfedmét dila objednateli umoznit spolehlivy
a bezpeény on-line pfistup k datim &lenské evidence SH CMS a zpracovani téchto
dat, tj. zejména jejich shromazdovani a ukladani na urCena elektronicka média,



zpristupfiovani, upravovani a zpresnovani, vyhledavani, pouzivani, uchovavani,
tfidéni a v pfipadé potfeby i jejich likvidovani atp., a to zplsobem stanovenym
zakonem ¢. 101/2000 Sb. a podle pfilohy €. 1 (oznaCené jako ,Zasady
pro vypracovani smlouvy pro rocni provoz programového vybaveni na provoznich
a zalohovacich serverech®), pfilohy €. 2 (oznacené jako ,Zasady pro vypracovani
smlouvy o zajisténi servisu a podpory systému - Evidence SDH®) a pfilohy €. 4
(oznacené jako ,Vstupni zadani k vytvorfeni a implementaci ,Evidence SDH"), které
jsou nedilnou soucasti dané smlouvy. Ve smlouvé o dilo je uvedeno, Ze nedilnou
soucasti plnéni je rovnéz bezchybné prevedeni (implementace) dat tvoficich
Clenskou evidenci dosud uloZzenych na rlznych médiich drzenych organizacnimi
gastmi SH CMS do programu ,Evidence SDH* (upraveno v pfiloze &. 3 oznadené
jako ,Dohoda o zaijisténi pfepsani dat &lenské zakladny &lent SH CMS*. Z pfilohy
€. 3 vyplyva, Ze zhotovitel se zavazuje po oboustranné dohodé prevést stavajici data
Clenské zakladny pfiblizné 360 000 &lend SH CMS do systému ,Evidence SDH.
Z pfilohy €. 3 dale vyplyva, Ze zhotovitel si zajisti pfedani dat od OSH v jakékoliv
formé a po finanéni a Casové rozvaze se domluvi se zadavatelem na podminkach
zaneseni téchto dat do programu ,Evidence SDH®). V ¢lanku 6 této smlouvy bylo
mezi SH CMS jako objednatelem a ... jako zhotovitelem mimo jiné dojednéano, Ze je
povinen a opravnén proveést dilo na svuj naklad a na své nebezpeci, ze pfi provadéni
dila postupuje zhotovitel samostatné a neni pfi uréeni zplsobu provedeni dila vazan
pokyny objednatele, ledaze se k jejich pInéni vyslovné zavazal, Zze pfi provadéni dila
jinou osobou ma zhotovitel odpovédnost, jako by dilo provadél sam, dale, zZe
zhotovitel na svlj naklad a nebezpeéi zajisti ochranu datovych souborli a dat
objednatele pfed poskozenim, zniCenim, zneuzitim a odcizenim. Smlouva dale v
¢lanku 8 upravuje ochranu informaci ziskanych v souvislosti s plnénim smlouvy, a to
vCetné zavazku, Ze nesméji byt dale Sifeny &i vyuzivany ve prospéch tretich osob
bez pfedchoziho pisemného souhlasu smluvnich stran. Déle obsahuje zavazek
zhotovitele zachovavat mi€enlivost ohledné duvérnych udaju objednatele a osobnich
udaju &lend SH CMS a zavazek zhotovitel, Ze tyto udaje nijak nezneuzije, nepouzije
pro viastni potfebu Ci potifebu jinych osob, ani je neposkytne treti osobé a podnikne
vesSkera opatreni sméfujici k tomu, aby tyto udaje nemohly proniknout na vefejnost a
aby nemohly byt ziskany tfeti osobou. Za duvérné udaje jsou dle smlouvy
povazovany zejména ¢&lenska evidence a osobni Udaje élend SH CMS, know-how
objednatele, hesla, certifikaty a pfistupové udaje k vesSkerym systémum, technickym
a informacnim zafizenim objednatele.

Z Clanku 3 odst. 1 smlouvy o dilo vyplyva zavazek zhotovitele predat do dne
31. bfezna 2010 hotové a fadné provedené dilo, pficemz v Clanku 2 odst. 5 je
obsazen zavazek zhotovitele poskytovat objednateli po pfedani dila zarucni servis
a on-line technickou podporu k programu ,Evidence SDH* do dne 31. prosince 2012.
Z dodatku €. 1 ke smlouvé o dilo vyplyva, ze dilo (tj. poCitatovy program evidence
SDH) ke dni podpisu dodatku objednatel prevzal, tj. k datu podpisu starosty SH CMS
dne 18. kvétna 2011. Z dodatku ke smlouvé o dilo €. 2 vyplyva, Ze smluvni strany se
dohodly na novém znéni pfilohy €. 1, ve smyslu uzavieni smlouvy o zajisténi provozu
programoveého vybaveni na provoznich a zalohovacich serverech ze dne
15. prosince 2011, a pfilohy €. 2, ve smyslu uzavieni smlouvy o zajiSténi servisu
a podpory systému — Evidence SDH z 15. prosince 2011, pfiemz v obou pfilohach
bylo uvedeno, Ze smluvni vztah je stanoven od 1. ledna 2012 na dobu neurcitou.
Z pfilohy €. 2 vyplyva zavazek zhotovitele provadét vylepSovani programu vcetné
zajisStovani drobnych programovych vylepSeni a oprav. Dale je zde obsazen zavazek
zhotovitele zajistit pfipadné zmény a upravy programového vybaveni vyvolané



potfebou objednatele v dobé po prevzeti dila stim, Zze tyto prace budou feSeny
separatni smlouvou o dilo.

Z ufedniho zaznamu ¢j. UOOU-02717/13-11 pofizeného z ustniho jednani a
mistniho Setfeni konaného dne 25. Cervna 2013 u uc€astnika fizeni vyplyva, ze ...
(spravce webové aplikace Evidence SH CMS) vyhotovil soubor obsahujici evidenci
&leni na svém poditadi, a protoZe jej potfeboval predat kancelafi SH CMS, zaslal jej
prostfednictvim internetového portalu www.ulozto.cz, a to v oteviené podobé
(nesSifrovany, nekryptovany dokument). ... uved|, Ze vzhledem k tomu, Ze ma svUj
pocCita v misté svého podnikani, tj. v Hradci nad Moravici, neni schopen pfesné
urCit, kdy se tak stalo. Uvedl, Ze si vibec neuvédomil, ze by mohlo dojit ke zneuziti
tohoto dokumentu. ... dale uvedl|, Ze primarni databaze ¢lenu je uloZzena na serveru
v USA, a to pravdépodobné prostfednictvim cloudovych sluZzeb s tim, Ze vlastni
FeSeni zajistovala tfeti strana. Déle pak uvedl, Ze poté, co se na kancelaF SH CMS
obratili novinafi, okamzité soubor z internetového portalu www.ulozto.cz odstranil
s tim, Ze od doby uloZeni do doby odstranéni neprobéhlo vice jak 24 hodin. Dale
zastupci uCastnika Fizeni sdélili, Ze v evidenci nejsou pofizovany elektronické
zaznamy (logy), které se vztahuji k jednotlivym subjektim udajd (jménam), ale jsou
pofizovany elektronické zaznamy (logy) vSech pfistupl pouze podle C&asové
posloupnosti s tim, ze vzhledem k velikosti souboru téchto zaznamud je uloZzeno
pouze poslednich 400 zaznamu. Z tohoto souboru Ize pouze zjistit, ktery opravnény
&len & zaméstnanec SH CMS pristoupil k databazi &lend, nikoli dGvod, datum a &as
pristupu, ani k jakym osobnim udajum bylo pfistupovano. Zastupci Uucastnika fizeni
uvedli, Ze do databaze &lend SH CMS maiji pfistup 3 az 4 pracovnici Ustfed:,
14 pracovniku krajskych sdruzeni a 77 pracovnikll okresnich sdruzeni. PFfistupova
opravnéni jsou dana na zakladé loginu (uzivatelské jméno) a hesla a jsou
hierarchicky ¢lenéna, tzn. Ze kazdy pracovnik ma pfistup pouze k udajiim v jemu
podfizenych organizacich. Dale pak zastupci uCastnika fizeni uvedli, Ze evidenci
Clenské zakladny vedou na zakladé pozadavku statu, a to v souvislosti s pozadavky
SH CMS na dotaci na éinnost od MSMT, pfi¢emz uvedli, Ze ve vyroéni zpravé, kterou
predkladaji Ministerstvu vnitra Ceské republiky, jsou uvedena pouze statisticka
anonymni data o po&tu a sloZeni &lenské zakladny. U&astnik fizeni predloZil mimo
jiné kopii pfihlasky a evidenéni karty élena SH CMS, otisky obrazovky z centralni
evidence &lend SH CMS a popis zabezpe&eni systému (tyto kopie jsou obsazeny
v pfiloze pfedmétného dfedniho zaznamu). Kontrolujici vznesli pozadavek
na pfedloZzeni smlouvy o poskytovani cloudovych sluzeb a otisku obrazovky
obsahujiciho vypis zaznamu (logu) o pfihlaseni uzivateld.

Ze spisového materialu je zfejmé, Ze osobni udaje clenl jsou shromazdovany
prostfednictvim pfihlasky a zaroven evidencni karty Clena, kterou zajemce o Clenstvi
pfedava v mistnim sdruzeni SDH. Jejim prostfednictvim jsou shromazdovany
a zpracovavany osobni udaje v rozsahu mistni pfislusnost ke SDH, Cislo ¢lenského
prukazu, oznaceni, zda se jedna o fadné cClenstvi hasice, resp. mladého hasice,
jméno, pfijmeni, rodné Cislo, bydlisté, telefon, datum pfijeti za ¢lena. Dale obsahuje
informace o placeni ¢lenskych pfispévkl a udélenych vyznamenanich. Dale pak
obsahuje text souhlasu se zpracovanim osobnich udaji udé&leny SH CMS jako
spravci osobnich udajl, ktery shromazduje a zpracovava osobni udaje, jak je zde
uvedeno, i prostfednictvim svych organizacnich jednotek OSH a SDH k ucelim
statistickym a k pInéni smlouvy uzaviené SH CMS s jinymi subjekty (dotace,
pojisténi), a to po dobu &lenstvi v SH CMS.



Z uCastnikem fizeni pfedlozeného popisu zabezpec€eni systému (obsazen v pfiloze
€. 5 ufedniho zaznamu ze dne 25. Cervna 2013) vyplyva, Ze systém obsahuje
nasledujici zabezpeceni, a to kédovani komunikace se serverem pres SSL certifikat
(HTTPS), uZivatelské ucty jsou chranéné heslem, pficemz kazdé 3 mésice se ucet
zablokuje a uzivatel musi vytvofit nové heslo, uzivatelské ucty opravnuji k lokalnimu
pfistupu s tim, Ze program je hierarchicky usporfadan (¢len sboru ma pfistup pouze
k datim svého sboru, pracovnik okresu ma pristup pouze k datiim svého okresu
a pracovnik kraje ma pfistup pouze k datim svého kraje), nemoznost exportovat
ze systému data, ktera jsou mimo opravnény, resp. hierarchicky pfistup SDH,
okresu, kraje a SH CMS, nemoznost exportovat ze systému v$echna data (stranka
ma omezeni 400 fadkud), vtisku se nikdy nezobrazi rodné Cislo, rodné dcislo
se nezobrazi ani pro uzivatele, ktery ma pfistup pouze k nahledu, pfistup k serveru
pouze pres SSL (SCP), pfistup k databazi ma pouze spravce systému a spravce
serveru a vymeéna dat probiha pfes VPN.

Ze spisového materialu vyplyva, Ze centralni evidence &lend SH CMS obsahuje
osobni udaje ¢lend v rozsahu jméno, pfijmeni, datum narozeni, rodné Cislo, vék,
pohlavi, pfislusnost k SDH (mistni pFisluSnost), registracni Cislo, ulice v€etné Cisla
popisného, postovni smérovaci &islo (PSC), datum vstupu, doba trvani &lenstvi, vyse
Clenskych pFispévkd, telefon, e-mail, informace o tom, zda je ¢len uzivatel &i neni,
informace o funkcich €lena, informace o vyznamenanich, ziskané odbornosti a jiné
vnitro-organizacni potfeby (,akce®). Systém umoznuje vkladani informaci o novém
Clenovi, opravy a mazani ulozenych informaci, dale umozniuje vyhledavani
konkrétniho Clena podle zadanych kritérii, pfevod databaze do systému Microsoft
Excel, v€etné tisku v8ech urCenych sestav. V databazi jsou zpracovavany udaje
o v8ech &lenech SH CMS a informace o byvalych &lenech, véetn& &lend zemfrelych.
Ze spisového materialu dale vyplyva, Ze po pfihlaseni do aplikace je umoznén
pfistup ke vSem informacim ulozenym v databazi ¢lenu. Provadéni zmén, novych
zapisu a likvidace zaznamu je umoznéno na zakladé pridéleného administratorského
opravneéni.

Dne 1. Cervence 2013 zaslal ... kontrolujicim na zakladé ustniho jednani konaného
dne 25. ¢ervna 2013 doplfiujici informaci v dané véci, ve které uved| ve vztahu ke
zpfistupnéni dat na webovém serveru www.ulozto.cz, Ze dne 18. bfezna 2013 psal
panu ... ze SH CMS, Ze si ma data stahnout, takze kolem toho data musel soubor
zaslat. Uvedl, Ze presné nevi, kdy jej ulozil, protoze jej odesilal pfes rozhrani serveru
www.ulozto.cz a ne ze svého e-mailu. Dale uvedl, Ze vznesl pozadavek, aby byl
soubor ze serveru www.ulozto.cz smazan. Co se tyka aktualniho zabezpeceni dat,
popsal zabezpeCeni systému shodné s popisem obsazenym vySe (pfiloha €. 5
ufedniho zaznamu ¢j. UOOU-02717/13-11 ze dne 25. ervna 2013). Dale pak uved|,
Ze servery jsou umistény v datovém centru v Miami, pfiCemz veskeré informace
hostingové spoleCnosti jsou na internetové adrese
http://servergrove.com/infrastructure#miami a podminky sluzby jsou na internetové
adrese http://servergrove.com/tos. K tomu uvedl, ze z divodu, Ze véfi zhotovitelim
programu, tak podrobné nepatral po parametrech zabezpeceni s tim, ze béhem 4 let
vzajemné spoluprace nedoslo k pruniku do jejich databaze. ... kontrolujicim zaslal
dokument oznaceny jako Smlouva o dilo o dodavce a implementaci programového
vybaveni ,Online Evidence SDH® ktera méla byt uzaviena mezi nim jako
objednatelem a zhotovitelem dila spole¢nosti Inventic s.r.0., se sidlem Skorkovského
2648/44, 636 00 Brno — Zidenice, IC: 27693236, jednajici jednatelem ..., a to dne
25. bfezna 2009, pficemz vSak nebyla predlozena kopie originalu smlouvy, ale



pracovni verze. ... proved| v pfedmétném dokumentu revize prostfednictvim pocitaCe
s tim, Ze vzhledem k podobé dokumentu absentovaly i podpisy smluvnich stran.
Podle vyjadfeni ... se jedna o kontrolujicimi pozadovanou smlouvu mezi nim a
zhotovitelem dila stim, Ze vymazal podminky finanéniho pInéni a Casovy
harmonogram a vyznacil urcité staté pro kontrolujici, u nichZz se domnival, Ze by je
mohli  zajimat. Pfedmétem plnéni dané smlouvy bylo vytvofeni, dodani,
implementace a provoz programoveho vybaveni ,Evidence SDH* pro online pfistup
k datiim a online sbér dat SDH podle pozadavku objednatele s tim, Ze zhotovitel
se zavazuje vykonat dilo vlastnim jménem a na vlastni odpovédnost. Ve vztahu
k logovani ... uvedl, Ze bude provedeno zpfesnéni logovani zaznamenavanim data,
jména ¢lena, jehoz data byla upravovana, nebo na né bylo nahlizeno, dale subjektu,
ktery operaci provadél, a mista, odkud byl proveden ukon. V pfiloze zaslal ... doklad
o soucCasném logovani provadéném v rozsahu uzivatel, jméno, pFijmeni, typ,
organizace, zda je povolena Uprava a zda je povolen nahled.

Dne 24. Cervence 2013 byla ... zaslana vyzva k poskytnuti soucinnosti, tj. k doplnéni
jim poskytnuté informace ze dne 1. Cervence 2013, tykajici se zabezpeleni databaze
SH CMS véetné vymezeni konkrétnich otadzek. Dne 1.srpna 2013 zaslal
pozadované vyjadieni, v némz ve vztahu k pozadavku na provedeni specifikace
konkrétni sluzby, popf. sluzby hostingového centra, které jsou pro provoz databaze
lenské zakladny SH CMS vyuzivany, a jejich doloZeni prislusnymi smlouvami uved|,
Ze je vyuzivana sluzba Server Grove — Shared Hosting — Developer a Rapid SSL
Certificate. ... dale uvedl, Ze toto neni mozné dolozit smlouvami s tim, Ze dokud
hosting plati, do té doby jsou jim sluzby poskytované. Ve vztahu k SW feSeni
aplikace, specifikaci pouzivaného databazového systému a ke specifikaci SW
prostiedi, ve kterém je vytvofena vlastni aplikace uvedl, Ze se jedna o databazovy
systém MySQL 5 a o aplikaci PHP 5.3 + Symfony 1.4 + Doctrine 1.2. Ohledné
subjektt, které se kromé& ¢&lend SH CMS podileji na udrzb& a servisu software a
v jakém rozsahu, uvedl, Ze pouze jeden neélen SH CMS provadi Udrzbu i servis a to
v plném rozsahu. Jedna se o osobu, ktera vytvofila program Clenské zakladny, ... ze
spolecnosti Inventic s.r.o. Ktomu uvedl|, ze po dobu trvani programu, tj. po dobu 3
let, nevyuzili Zadnou jinou osobu, ktera by nebyla élenem SH CMS k udrzbé& nebo
servisu software.

Dne 1. srpna 2013 zaslal u€astnik fizeni vyjadfeni k vyzvé k seznameni s podklady
kontrolniho protokolu (€. j. UOOU-02717-13-14 ze dne 24. ¢ervence 2013), v némz
Zada o shovivavost pfi zavéreCném posouzeni, a to vzhledem k tomu, zZe uc€astnik
fizeni je obCanskym sdruzenim, jehoz Clenové zachranuji zivoty, zdravi a majetek
ob&ant Ceské republiky pfi udalostech, které postihuji ob&any Ceské republiky
(napf. povodné) bez naroku na jakoukoliv odménu. Jako pfilohu predmétného
vyjadfeni prilozil ugastnik fizeni metodicky pokyn MSMT pro rok 2014 vztahujici
se k pfidélovani dotaci v oblasti sportu ,Statni podpora sportu pro rok 2014, kde jsou
dle vyjadfeni ucCastnika fizeni v pfiloze ¢. 3 po ném pozadovany udaje o jeho
&lenech. Déle prilozil vzoru tabulky, kterou MSMT pozaduje pro tento ugel vyplnit
(pFiloha €. 3). V zavéru ucastnik fizeni uvedl, ze jednim z podstatnych zdroja pfijmu
na sportovni aktivity sdruzeni jsou pravé tyto prostfedky, pokud by uc€astnik fizeni
nesplnil podminky zde ulozené, nemohl by se o tyto prostfedky vubec uchazet.

V Metodickém pokynu projednaném poradou vedeni MSMT dne 2. &ervence 2013
€. j. MSMT-21943/2013 oznaceném jako ,Statni podpora sportu pro rok 2014“ je
v kapitole B ,Pokyny pro predkladani zadosti — neinvesticni prostfedky“ v bodé 3



uvedena mezi pfilohami, které kazda Zadost musi obsahovat, evidence Clenské
zakladny dle formulafe MSMT na CD, popt. DVD, a to soubor ve formatu xIs, nebo
xlsx. Dale je zde v poznamce uvedeno, Ze s ohledem na zakon ¢.101/2000 Sb. je
mozné vyuzit pouze datum narozeni, proto je nutné pfevést puvodni data na udaj
vzoru, tj. datum narozeni. U nestatnich neziskovych organizaci bez moznosti
podpory PC odbornikll 1ze v mimofadné situaci pro rok 2014 uvést v nahradnim
sloupci udaj, ktery je evidovan nestatni neziskovou organizaci (nikoliv vSak celé
rodné Ccislo). Z pfedlozeného vzoru tabulky ,evidence Clenské zakladny® vyplyva,
Ze obCanska sdruzeni maiji vyplnit udaje ¢lenu v rozsahu jméno, pfijmeni, datum
narozeni, pohlavi, sportovni klub/t&lovychovna jednota (nazev, ICO, ulice, mésto,
PSC, e-mail), vy$e &lenského prispévku osoby za rok, udaj o evidovaném &lenstvi
(registrovany sportovec, trenér, rozhodC€i, technicko-organizaéni pracovnik,
funkcionar a ostatni).

Ze spisového materialu tedy vyplyva, Ze mimo vedeni u€astnika fizeni a povéfenych
zaméstnancl ma pfistup k osobnim udajim v databazi ¢lent administrator databaze

. ha zakladé smlouvy o dilo a dale servisni spole¢nost Inventic s.r.o., se kterou
uzaviel smlouvu o dilo ... . Jednatel spole¢nosti Inventic s.r.o. ... je autorem softwaru
a ma také pristup k databazi. Ani u€astnik fizeni, ani ... nepfedlozili Zzadnou smlouvu
0 zpracovani osobnich Udaji uzavienou se spolecnosti Inventic s.r.o. nebos ... .

Ze spisového materialu dale vyplyva, Ze primarni databaze &lend SH CMS je uloZena
na Server Grove — Shared Hosting — Developer a Rapid SSL Certificate v USA,
pfiCemz pro uloZeni dat na tomto ulozisti (cloudu) nebyla uzaviena zvlastni smlouva,
ale dfc. smlouva na délku s tim, Ze SH CMS vyuziva uloZisté a za tuto sluzbu provadi
Uhradu. SH CMS ani zpracovatel ... cloudové sluzby nezajistovali, neuzavirali s
provozovatelem cloudového serveru smlouvu a nemaji k dispozici ani podminky
ochrany osobnich udaju spole¢nosti Server Grove — Shared Hosting — Developer,
jelikoz vlastni FeSeni zajistovala spoleénost Inventic s.r.o. SH CMS a ani

nepredlozili kontrolujicim smlouvu o hostingu, pficemz za sluzbu ulozeni dat a
hosting pouze plati, jak vyplyva z vySe uvedeného vyjadreni ... ze dne 1. srpna 2013.

Ugastnik fizeni vznesl proti obsahu kontrolniho protokolu namitku dne 2. zafi 2013,
a to pouze ve vztahu ke |hité stanovené ke splnéni uloZzeného napravného opatfeni
&. 1, které bylo inspektorkou Ufadu pro ochranu osobnich udajti PaedDr. Janou
Rybinovou v plném rozsahu vyhovéno (rozhodnuti €. j. UOOU- 02717/13-21 ze dne
10. zafi 2013). Nasledné zaslal G&astnik fizeni dne 12. zafi 2013 Utadu pro ochranu
osobnich udajl, a to ve vztahu k plnéni v kontrolnim protokolu uloZzenych napravnych
opatfeni, smlouvu o zpracovani osobnich udaju uzavienou s ... ze dne 10. zafi 2013
a doplnujici informaci (oznacenou jako ,ZajiSténi provozu a podpory programu
Evidence SDH) k ukladani dat na server ServerGrove Networks Inc., na némz jsou
ulozena data z programu Evidence SDH, a k jeho zabezpeceni.

Dne 4. dubna 2014 se na Ufad k podani svédecké vypovédi dostavil ... . Svédek po
provedeném pouceni k véci uvedl, Zze sdruzeni je sice velkym sdruzenim, ale
finannich prostfedki na zaméstnance je pomalu, proto maji vSichni pfidéleno
mnoho funkci. On je feditelem kancelafe SH CMS. Chodi tedy na vSechna jednani,
co se tyka vSech odboru (ij. zabyva se v8emi vnitro-organizaénimi zalezitostmi).
Ugastnil se tedy i jednani tykajiciho se nevyhovujiciho programu evidence &lenu
sdruzeni. Vnitro-organizacnim vyborem byl povéfen k jednanim s panem ..., aby byl
program zivotaschopny, tj. byl vi¢i nému v postaveni povéfené kontakini osoby.



V roce 2012 se SH CMS stalo &lenem Sdruzeni sportovnich svazt Ceské republiky,
na zakladé toho na MSMT zadalo (SH CMS) podavat zadosti o granty pro ziskani
podpory na sportovni ¢innost svych ¢lend. V roce 2012 bylo vSe v pofadku, avsak od
roku 2013 bylo na zakladé pripisu MSMT potieba vytvofit excelovskou tabulku pro
ziskani prostfedkl z grantu, ktera byla jasné dana (a to vrozsahu, jak byla
zvefejnéna nasledné na portale www.ulozto.cz). Tabulka pro SH CMS byla velkého
rozsahu (SH CMS mé& cca 350 000 &lend) a jediny zpracovatel na zakladé dané
smlouvy byl schopen danou tabulku vytvoiit. SH CMS takovou osobou
nedisponovalo. Tabulka se neshoduje s hlavnimi &innostmi SH CMS (zejména
funkce rozhodciho, trenéra apod.). V ramci svych kompetenci svédek pozadal pana

. 0 zpracovani dané tabulky (cca 14 dnu pred umisténim tabulky na portal
www.ulozto.cz, tj. v bfeznu 2013, aby byla pfipravena pro rok 2014). Pro tyto pfipady
ma svédek a pan ... béZzné VPN (virtualni privatni sit) na svych pocitacich (kterou ma
pouze svédek, a to na svém stacionarnim pocitaCi na pracovisti, a pan ...), kdy se
vzajemné mohou pfipojit do svych pocitacd, tudiz si svédek nedokaze predstavit,
pro¢ tabulku pan ... poslal timto zpusobem (ij. pfes server ulozto.cz). Nikdy predtim
server ulozto.cz pro zasilani dat nepouzili. Toho dne byli vSichni zaméstnanci
kancelafe SH CMS na vyjezdnim pracovnim zasedani v Pfibyslavi. Termin pro
vypracovani dané tabulky mél stanoven pan ... na den 22. bfezna 2013. Pan ...
poslal svédkovi dne 21. bfezna 2013 e-mail o tom, Ze je dany soubor uloZzen na
www.ulozto.cz. TéhoZ dne si ho svédek stahnul a nic dale nefesil, protoze dany
soubor byl v pofadku. Téhoz dne mu volal pan ..., Ze je tam soubor uloZeny,
a domluvili se, Ze jej stahne. Veler se svédek z médii dozvédél, ze tak pan ...
neucinil. Okamzité mu tedy volal, at dany soubor ze serveru stahne. Zavérem svédek
uvedl, Ze zadani uginil, aby SH CMS splnilo pozadavky statnich organizaci. Dle
nazoru svédka se nejedna o soubor kompletnich osobnich Udaju tak, jak je vniman
Uradem.

Dne 4. dubna 2014 se na Ufad k podani svédecké vypovédi dostavil ... . Svédek po
provedeném pouceni k véci uvedl, Ze tyden, resp. 10 dnl pfed tim nez dany soubor
ulozil na www.ulozto.cz, ho pan ... poprosil, aby vytvoril tento soubor, ktery obCanskeé
sdruzeni potfebovalo pro MSMT. S panem ... si n&kolikrat volali a upfesfiovali si, jak
ma dany soubor vypadat, coz je dostavalo jesSté do vétSi Casoveé tisné. K zadani
MSMT svédek uved|, Zze MSMT tam chté&lo dodat i e-maily, a to se dohodli s panem
..., Ze je tam nedaji. Kdyz svédek soubor vyhotovil podle schématu ministerstva, tak
uz moc Casu na odeslani grantu nezbyvalo. Pan ... byl mimo kancelaf na zasedani
v Pfibyslavi. Mezi sebou méli vytvofenou VPN linku (tj. mezi pocitatem svédka a
poCitatem pana ... v jeho kancelafi), ale svédek nemohl soubor pfes VPN poslat,
protoZze systém VPN je nainstalovan na jeho notebooku, ktery si jeho syn dne 21.
bfezna 2013 odnesl pry€. Svédek tak nemél toho dne k dispozici pocita¢ s VPN,
takZe ho napadlo dany soubor vloZit na www.ulozto.cz, kde si ho mohl pan ... vybrat.
Soubor zazipoval a vlozil ho na www.ulozto.cz a informoval pana ..., kde je soubor
ulozen prostfednictvim e-mailu, ve kterém mu zaslal kdd, aby si jej mohl stahnout.
VecCer mu volal pan ..., Ze na ,Novinkach® je o jejich databazi ¢lanek. Pan ... dany
soubor mél jiz stazeny a svédek soubor okamzité odstranil (tj. 21. bfezna 2013, poté,
co mu pan ... zavolal). Svédek dale uved|, Ze soubor panu ... poskytl, jakmile ho mél
hotovy; termin stanoven nemél, tj. mél soubor pfedat co nejdfive, tak, jak to u grantu
byva. Neni si jisty, jestli po zaslani e-mailu o uloZeni souboru na www.ulozto.cz, a to
do doby nez jej pan ... telefonicky informoval, Ze o dany soubor se zajimaji média,
telefonicky s panem ... hovofil. Stejné tak si mysli, ze s panem ... telefonicky
nehovofil o tom, Ze pan ... ma dany soubor jiz stazeny a Ze je tedy tfeba ho



odstranit. Na dotaz spravniho organu, zda pouzili nékdy jiny systém nez VPN,
svédek uved|, Ze vytvofil pouze zakladni systém, pro ktery pouzivali se SH CMS sit
VPN. Poté nemél zadné osobni udaje, které by predaval, tj. nebyla potfeba, aby
osobni udaje zpracovaval.

. vramci své svédecké vypovédi pfedal spravnimu organu téz své pisemné
vyjadfeni k pfedmétu tohoto fizeni ze dne 3. dubna 2014. V tomto vyjadfeni ... sdélil,
Ze v roce 2008 byl pozadan SH CMS o vytvoreni programu na sledovani odbornosti,
vyznamenani a funkci élend SH CMS. Program byl vytvaien dle instrukci SH CMS,
kde byli delegovani zastupci SH CMS ve vécech smluvnich, organizagnich a
technickych, ktefi dodavali instrukce, jak by mél program vypadat. Vybral firmu,
pfednesl poZadavky a firma program vytvofila. On sam programator neni, je hasi¢ na
vysluze. V roce 2009 byl program hotov a byl pfedan SH CMS. Tim byla jeho
smluvni role ukoncena. P¥i té pfilezitosti byl dotazan, zda nepomize se zajiSténim
rozjeti programu a nasledného servisu. Souhlasil a ve smlouvé uzaviené mezi nim a
SH CMS ani v naslednych dodatcich neni uvedeno, Ze by byl spravcem osobnich
Udaji u SH CMS. Tuto &innost nevykonaval a ani nemohl, protoZe neni soudasti
organizaéniho systému SH CMS, ktery zpracovava osobni data é&lent. Pouze
upravoval program dle poZzadavkd SH CMS.

. nepopira, ze pii preposlani nékterych dat &lend SH CMS v zazipované formé
nezaijistil, aby nedoslo k jejich zcizeni, a pfenechava na spravnim organu faktické
posouzeni miry nebezpecénosti tohoto pracovniho ukonu. Pro objasnéni skutkové
podstaty uvadi, Ze se jednalo o ojedin&lou sluzbu, o kterou byl pozadan SH CMS z
dGvodu jejich asového stresu. Byl pozadan o zpracovani grantovych dat pro MSMT.
Zastupce SH CMS, ktery jej o toto pozadal, byl pracovné vzdalen a hrozilo, Ze
nestihne vypracovat databazi v &asovém limitu. Zastupce SH CMS jej tedy poprosil,
aby data seftfidil podle pozadavkl ministerstva a zaslal mu je. Maji i zfizenou mezi
sebou VPN linku, kterou od pfedani programu ,Evidence SDH" jiz nevyuzivali,
protoze k tomu nebyl duvod. VPN software je nainstalovan na notebooku, ktery mél
momentalné u sebe syn ... a byl mimo dosah. Protoze byl ... v Casové tisni, ulozil
data na server ,Uloz to“ a zaslal zpravu e-mailem, Ze si mohou data stahnout.
Shodou okolnosti nékdo skenoval tento server a dat se zmocnil a neopravnéné je
poskytl médiim. To, Ze unikla databaze SH CMS, neni dle nazoru ... jen jejich vina,
ale je to z vétSi Casti vina subjektu, ktery tuto informaci neopravnéné poskytl
verejnosti prostfednictvim médii. Po tomto zjisténi data okamzité stahli.

Dale ... uved|, Ze spravni organ by pfi posouzeni miry zavinéni mél vzit v ivahu takeé
nasledujici hlediska. Pfi zpracovani dat vychazel z pfedpokladu, Zze jméno, datum
narozeni a nazev mésta, kde osoba bydli, jsou sice osobni udaje, nicméné bez e-
mailu, adresy bydlisté a telefonniho Cisla je osoba velmi téZce dohledatelna, a tudiz
cela databaze by nemohla byt vyuzita napf. k zasilani e-mailovych zprav. Pfitom
ministerstvo pozadovalo i e-maily a ty pravé z dlvodu ochrany dat neposkytli.
ProtoZze na internetu jsou desitky instituci, které vefejné vystavuji vSechny
vyjmenované udaje a pfitom nemaji tuto povinnost ze zakona, vyhodnotil

pfeposlana data v poméru k témto datim na internetu jako témér nezavadna. Tento
pracovni ukon - preposlani dat - byl vykonan v dobré vife za ucelem pomoci
organizaci, ktera jako jedina po snizeni stavu armady v masové mife je ochotha a
schopna kdykoliv poskytnout pomoc ob&andm Ceské republiky. Organizaci, které
grantova politika statu sebrala za poslednich par let 20 % dotaci, pfi¢emz stat po ni
pozaduje pomoc vV nezmendené mife. Po upozornéni Ufadu na nedostatky



v legislativé internich predpisti SH CMS pomohl organizaci tyto nedostatky napravit a
navic vyrazné zpfisnili pfistup do databaze. Ten je v souasnosti mozny jen pFes
mobilni telefon. Zde preventivni ¢innost Ufadu padla na drodnou padu. Predtim ani
potom se nevyskytla Zadna recidiva ve smyslu provedeného pracovniho ukonu,
kterym bylo pfeposlani dat. ... uzavira sveé vyjadreni s tim, ze jeho €in byl vykonan v
dobré vife pomoci. | dusledek jeho &inu byla pomoc a nikomu nebyla zpusobena
$koda finanéni ani moralni. Dale vyzdvihuje &innost a povést SH CMS.

Dne 4. dubna 2014 bylo Ufadu dorugeno vyjadieni Ugastnika fizeni k internimu
sdéleni ¢. j. UOOU-08167/13-12 (ij. internimu sdéleni, jimz byl rozklad ucastnika
Fizeni ptedloZzen spravnim organem k rozhodnuti predsedovi Ufadu), podle kterého
z Vykazu zisk( a ztrat, na ktery je odkazovano ve VyroCni zpravé za rok 2012,
nevyplyvaji udaje o skuteCném penéznim zatizeni daného roku. Do daného roku se
dle ulastnika fizeni nepromitaji dale udaje o splatkach poskytnutych provoznich
pujcek a pofizeni dlouhodobého majetku, které pro jeho finan¢ni toky jsou
vyznamné. Na zakladé téchto skuteénosti je vySe pokuty (pozn. spravniho organu tj.
350.000 K&) pro uc€astnika fizeni velmi zatéZujici a musela by byt uhrazena na ukor
jeho hlavni vefejné prospésSné Ccinnosti. Ktomuto vyjadfeni spravni organ jen
podotyka, ze s ohledem na skuteCnost, Zze ukladana pokuta je oproti plvodnimu
rozhodnuti zédsadné sniZena, tj. na méné nez Ctvrtinu, nepovazuje argumentaci
ucastnika fizeni zaloZenou na likvidacni vySi ukladané sankce za relevantni.

K predmétu fizeni Ize konstatovat, Ze udaje &lend SH CMS v rozsahu jméno,
pfijmeni, datum narozeni, pohlavi, vék, nazev klubu, okres (pfislusnost k okresnimu
sdruzeni), mésto/obec (pfisluSnost k méstu/obci), evidenéni Cislo, vySe prispévku
ustfedi a klubu, zafazeni dle funkce (trenér, rozhodci, registrovany sportovec,
funkcionar, technicko-organizacni pracovnik nebo ostatni) jsou nepochybné osobni
udaje vesmyslu § 4 pism. a) zakona ¢. 101/2000 Sb., nebot se vztahuiji
k jednoznaéné uréenému, resp. ur€itelnému subjektu udaju.

Ugastnik Fizeni, jako ob&anské sdruzeni ve smyslu zakona &. 83/1990 Sb., je
spravcem osobnich udaji svych ¢lenu v souvislosti s pfedmétem cinnosti, ktery je
vymezen ve stanovach ob&anského sdruzeni. Ugastnik Fizeni je spravcem osobnich
udaju ve smyslu § 4 pism. j) zakona €. 101/2000 Sb., ktery stanovi, Ze spravcem
osobnich udaju je kazdy subjekt, ktery urCuje ucel a prostiedky zpracovani osobnich
udajti, provadi zpracovani a odpovida za né&j. U&elem zpracovani osobnich Udajd
v databazi vymezenym ucastnikem fizeni je evidence Clenské zakladny pro vnitro-
organizacni potfeby ucastnika fizeni a pro ucely ziskavani dotaci. Prostfedky
zpracovani osobnich udaju stanovil uc€astnik fizeni prostfednictvim svych stanov,
svého organizaéniho fadu a smluv uzavienych s ... . Ugastnik Fizeni je tedy
spravcem téchto osobnich udaju ve smyslu § 4 pism. j) zakona &. 101/2000 Sb., a
odpovida tedy za dodrzovani povinnosti stanovenych pro jejich zpracovani zakonem
€. 101/2000 Sb. Jednou z téchto povinnosti je povinnost stanovena v § 13 odst. 1
tohoto zakona, tj. povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné,
zniCeni Ci ztraté, neopravnénym prenosim, Kk jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuZziti osobnich udaju.

Za zpracovani osobnich udaji je podle § 4 pism. e) zakona ¢. 101/2000 Sb.

povazovana jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované nebo



jinymi prostfedky. Zpracovanim osobnich udaju se rozumi zejména shromazdovani,
ukladani na nosiCe informaci, zpfistupfiovani, Uprava nebo pozménovani,
vyhledavani, pouzivani, pfedavani, Sifeni, zvefejhiovani, uchovavani, vyména, tfidéni
nebo kombinovani, blokovani a likvidace. Osobni udaje ¢lend SH CMS jsou
shromazdovany ucastnikem fizeni, nasledné jsou uchovavany v listinné
i elektronické podobé a pouzivany ucastnikem fizeni pro jim vymezené ucely, jedna
se tedy o zpracovavani osobnich udajd ve smyslu zakona ¢. 101/2000 Sb.

Podle § 4 pism. k) zakona €. 101/2000 Sb. je za zpracovatele osobnich udajl
povazovan kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéreni
spravcem zpracovava osobni udaje podle tohoto zakona. Ze spisového materidlu je
zfejmé, Ze ucCastnik fizeni uzaviel smlouvu o dilo ze dne 8. dubna 2009 ve znéni
jejich dodatku s ..., fyzickou osobou podnikajici dle zivhostenského zakona, jejimz
pfedmétem bylo vytvofeni webové aplikace ,Evidence SDH® (tj. elektronické
centralizované databaze ¢leni SH CMS), do niz by byla pfevedena data ze stavajici
evidence Clenské zakladny, dodavka programovych modult a zajisténi sluzeb
spojenych s jejich provozovanim. VySe uvedenym jako spravce osobnich udaju
Ugastnik fizeni fakticky povéfil ... ke zpracovani osobnich udaja &lend SH CMS,
které mu v této souvislosti byly poskytnuty OSH (viz pfiloha €. 3 oznacena jako
,Dohoda o zajisténi pfepsani dat &lenské zakladny &lend SH CMS*, z niz vyplyva, ze
zhotovitel si zajisti pfedani dat od OSH v jakékoliv formé a po finan¢ni a Casové
rozvaze se domluvi se zadavatelem na podminkach zaneseni téchto dat do
programu ,Evidence SDHY). Z hlediska zakona ¢. 101/2000 Sb. je tedy
zpracovatelem osobnich udaju, nebot jako samostatny subjekt na zakladé
pisemného povéfeni SH CMS zpracovava osobni Gdaje &len sdruzeni. SH CMS
tedy rozhodlo o pfedani (a nasledném zpracovani) osobnich udaju ¢lent sdruzeni
zpracovateli, a to za ucCelem dodavky webové aplikace Clenské zakladny a
nasledném zajisténi provozu této aplikace.

Podle § 6 zakona ¢&. 101/2000 Sb. vpfipadé, Ze zmocnéni zpracovatele
ke zpracovani osobnich udaju podle tohoto zakona nevyplyva z pravniho predpisu,
musi spravce se zpracovatelem uzaviit smlouvu o zpracovani osobnich udajd.
Obligatornimi nalezitostmi takovéto smlouvy je podle daného ustanoveni pisemna
forma a dale pak zejména vyslovné uvedeni, v jakém rozsahu, za jakym ucelem
a najakou dobu se predmétna smlouva uzavira vCetné zaruky zpracovatele
o technickém a organizaénim zabezped&eni ochrany osobnich udaji. Ugastnik Fizeni
jako spravce osobnich udaju uzaviel se zpracovatelem pisemnou smlouvu o dilo
ze dne 8. dubna 2009 ve znéni jejich dodatkl, z niz je patrny rozsah, ucel i doba,
na kterou je uzaviena, avSak smlouva neobsahuje Zzadnou zaruku ... o technickém a
organizaCnim zabezpe€eni ochrany osobnich ddaju. Ve smlouvé je stanoven
zavazek ... provést dilo na svuj naklad a na své nebezpedi, v€etné toho, ze pfi
uréeni zpUsobu provedeni dila neni vazan pokyny objednatele a pfi provadéni dila
jinou osobou ma zhotovitel odpovédnost jako by dilo provadél sam, dale, Ze na svUj
naklad a nebezpedi zajisti ochranu datovych souborl a dat objednatele pred
poskozenim, zniCenim, zneuzitim a odcizenim.

Takto uzavienou smlouvu nelze povazovat za splnéni povinnosti spravce osobnich
udaju dle § 6 zakona ¢. 101/2000 Sb., a to i prfesto, ze obsahem smlouvy je
prevedeni dat ze stavajicich dil€ich systémO do nové vytvofeného databazového
souboru. Z daného ustanoveni vyplyva povinnost spravce osobnich udajl provéfit

a pisemnou formou schvalit zaruky zpracovatele o technickém a organiza¢nim



zabezpeceni ochrany osobnich udaju. Z vyjadieni ... (obsazeného v Ufednim
zaznamu ¢j. UOOU-02717/13-11 ze dne 25. Cervna 2013 a v podani ze dne 1.
Cervence 2013) vyplyva, ze primarni databaze ¢lenud je uloZzena na serveru v USA (s
tim, ze informace o hostingové spoleCnosti jsou na internetové adrese
http://servergrove.com/infrastructure#miami). Vlastni feSeni (umisténi dat na server
v datovém centru v Miami) zajiStovala tfeti strana, spolec¢nost Inventic s.r.o., jednajici
jednatelem ..., se kterou ma ... dle jeho vyjadfeni sjednanu smlouvu o dilo ze dne
25. bfezna 2009. Skute¢nost, Ze osobni udaje ¢lend jsou ulozeny na ServerGrove
Networks Inc. v USA ucastnik Fizeni nijak nepopiral a nasledné ji potvrdil zaslanim
doplnujici informace (,Zajisténi provozu a podpory programu Evidence SDH") dne
12. zafi 2013. Z vyjadfeni ... ze dne 1. Cervence 2013 vyplyva, ze véfi zhotoviteldm
programu (spole€nost Inventic s.r.0.) a ztoho dlvodu podrobné nezjiStoval
parametry zabezpeceni. Ze spisoveho materidlu je tedy zfejmé, Ze ucCastnik Fizeni
nevyzadoval od zpracovatele zaruky o technickém a organizacnim zabezpeceni
ochrany osobnich udajl, a tim umoznil pfedavani osobnich udaju svych ¢lend tretim
subjektim bez jakékoliv kontroly nad jejich dalSim zpracovanim, za které je jako
spravce osobnich Gdaji odpovédny. U&astnik fizeni tim, Ze povéfil zpracovanim
osobnich Udajd &lend SH CMS zpracovatele, aniz jej zavazal k ochran& osobnich
udajl a aniz by si smluvné vyhradil kontrolni pravo a spokoijil se s obecnou informaci,
Ze cela databaze Clenské zakladny je uloZzena v cloudovém uloZisti na serverech v
USA bez smluvniho zabezpeceni ze strany provozovatele cloudu, porusil ve svém
disledku povinnost stanovenou v § 13 odst. 1 zakona &. 101/2000 Sb.

Ze spisového materialu (zejména z provedenych vyslecht svédkud ... a ...) je dale
zfejmé, Ze ... vlozil dne 21. bfezna 2013 na internetovy portal www.ulozto.cz, ktery je
verejné pfistupny, ve zcela nezabezpecené podobé soubor obsahujici sumar ¢lenské
zakladny SH CMS za rok 2013. Tento soubor obsahoval osobni tidaje 359 689 &lent
UCastnika fizeni vrozsahu jméno, pfijmeni, datum narozeni, pohlavi, vék, nazev
klubu, okres, mésto, popf. obec, evidencni Cislo, vySe pfFispévku ustfedi a klubu a
zarazeni dle funkce. Kjeho uloZeni na dany internetovy portal doslo z divodu
&asové tisné souvisejici s nutnosti pfedat pozadované podklady MSMT, pficemz ...
nemél Kk dispozici svlj pocitaC s VPN (souCasné, jak vyplyva z provedenych
vyslechd, nemél pocita¢ s VPN v den, kdy doSlo k umisténi souboru s osobnimi udaji
na internetovy portal www.ulozto.cz, k dispozici ani ...).

Pfedmétny soubor ve formatu Excel vyhotovil ... pro ulastnika fizeni za ucelem
splnéni pozadavki MSMT stanovenych v metodickém pokynu pro ziskani statni
podpory sportu. Ze spisového materialu pfitom vyplyva, ze ... byl v bfeznu roku 2013
pozadan povéfenou osobou SH CMS (ij. ...), aby pro SH CMS vyhotovil tento
soubor. Tento pozadavek dle nazoru spravniho organu sice prekroCil ramec
uzaviené smlouvy o dilo, nicméné ... bez ohledu na tuto skute¢nost naplnil ve vztahu
k provadénému zpracovani zakonnou definici zpracovatele osobnich udaju.
SoucCasné ze spisového materialu vyplyva, ze u€astnik fizeni, jako spravce osobnich
udaju, nedal ..., jako zpracovateli, vyslovny pokyn, jakym zpusobem ma k predani
zpracovanych osobnich udaju dojit. V takovém pripadé byl vSak dle nazoru
spravniho organu ... povinen pouzit zavedeny zpusob pro pfedavani osobnich udaja,
ti. VPN, a v pfipadé, Ze to z objektivnich ddvodld nebylo mozné, mél bud projednat
zpUsob predani se spravcem, nebo alespon vyuzit standardni zplsoby zabezpeceni,
které mél nepochybné k dispozici, jako je Sifrovani.



Dle nazoru spravniho organu tak je na zakladé shromazdéného spisového materialu
nutno konstatovat, Ze databaze d¢lent byla vefejné pfistupna prostfednictvim
internetu v dokumentu oznaeném jako ,Sumaf stavu Clenské zakladny 2013°
uzivatelim internetového portalu www.ulozto.cz a ze ucastnik fizeni mél minimalné
po urCitou dobu (po zaslani e-mailové zpravy ..., Ze soubor je zde vystaven
s pFistupovymi udaji) moznost tento stav ovlivnit, kdyz védél (resp. odpovédna osoba
ucastnika fizeni védéla), Ze jsou osobni udaje v nezabezpecené formé ulozeny na
internetovém portalu a spokojil se pouze s ujisténim zpracovatele, Ze osobni udaje
odstrani, coz nasledné nijak nezkontroloval. Na neopravnéném zpfistupnéni
osobnich udaju svych €lenu prostfednictvim internetového portalu se dle nazoru
spravniho organu podilel ucastnik fizeni téz tim, Ze pfedem neurcil zpracovateli
zpusob, jakym ma k pfedani souboru obsahujiciho osobni udaje, ktery byl, jak je
vySe uvedeno zpracovavan nad ramec uzaviené smlouvy o dilo, dojit a pouze
spoléhal na to, Ze pouzije zpusob, ktery byl mezi nim a ucastnikem fizeni zaveden.
Z uvedenych dlvodl doSel spravni organ k zavéru, ze ucastnik fizeni i timto svym
jednanim porusil povinnost stanovenou v § 13 odst. 1 zakona €. 101/2000 Sb.

Podle § 13 odst. 2 zdkona ¢&. 101/2000 Sb. je spravce povinen zpracovat a
dokumentovat pfijata a provedena technicko-organizacni opatfeni k zajisténi ochrany
osobnich udajli v souladu se zakonem a jinymi pravnimi predpisy. Ugastnikem fizeni
byly pfedloZeny v ramci provadéné kontroly stanovy a organizaéni fad SH CMS jako
zakladni vnitini pfedpisy uc€astnika fizeni. Oba tyto pravni dokumenty upravuji pouze
zakladni povinnosti v oblasti odpovédnosti za provoz evidence sdruzeni a ve vztahu
k zabezpe&eni informaci jednotlivymi organizaénimi slozkami SH CMS. Dale
ugastnik Fizeni pfedlozil metodicky pokyn starosty SH CMS k nakladani s osobnimi
udaji (€. 3/2009), ktery byl vydan k provedeni ¢lanku 16 odst. 2 stanov a ¢lanku 7
odst. 3 organizac¢niho fadu. Vymezuje ucel zpracovani osobnich udaji ¢lent SH
CMS, obecné informace o fungovani programu evidence vé&etné informace o tom, Ze
webové rozhrani je chranéno bezpecnostnim zabezpecenim HTTPS. Dale obsahuje
informaci o pfidélovani vstupnich jmen a hesel uzivatelim, odpovédnost téchto za
jejich ochranu a informaci o obménovani hesel dle stanoveného ¢asového
harmonogramu. Dale je zde obsaZeno informace o tom, Ze pfenos dat mezi
zpracovatelem dat (...) a povéfenou osobou na Useku spravy dat za SH CMS (...)
bude zabezpec&en prostfednictvim VPN a na jejich pocitace bude instalovan software
umozhujici zabezpeéeni ochrany dat pfi pfenosu. Metodicky pokyn starosty SH CMS
vSak neobsahuje bliz§i konkretizaci povinnosti pfi zpracovani osobnich udaju ¢lent
sdruzeni.

Ugastnik Fizeni nepredlozil zadny dokument, vnitfni pfedpis, ani nedolozil Zadna jina
pfijata opatfeni, ze kterych by vyplyvalo, jakym zpUsobem bude organizaéné
zac¢lenéna a komu bude odpovidat osoba povéfena spravou dat ve SH CMS.
Ugastnik fizeni dale nedoloZil Zadna opatfeni v oblasti kontroly dodrzovani pfenosu
dat, jejich pfedavani mezi jednotlivymi organizacnimi jednotkami, kontrolou pfistupu
k datim, ale ani kontrolou zabezpecCeni IT technologie a zejména kontrolu
dodrzovani povinnosti zpracovatele osobnich udaja ... . Ugastnik fizeni taktéz
nepfijal zadna opatfeni pro pfedani a uchovavani osobnich udaji ¢lenu sdruzeni v
cloudovém ulozisti na serveru v USA zprostfedkované spole€nosti Inventic s.r.o. na
zakladé smlouvy o dilo, ktera méla byt uzaviena mezi danou spolecnosti a ... dne
25. bfezna 2009. | tato skute€nost vede v souhrnu s ostatnimi k poruseni § 13 odst. 1
zakona €. 101/2000 Sb.



Podle § 13 odst. 4 pism. c) zakona ¢. 101/2000 Sb. je v oblasti automatizovaného
zpracovani osobnich udaju spravce nebo zpracovatel v ramci opatfeni podle § 13
odst. 1 povinen také pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy,
kym a zjaké davodu byly osobni udaje zaznamenany nebo jinak zpracovany.
Z vyjadreni uCastnika fizeni obsazeného v ufednim zaznamu ¢j. UOOU-02717/13-11
ze dne 25. &ervna 2013 vyplyva, Ze v centralni evidenci &lend SH CMS nebyly
pofizovany elektronické zaznamy (logy), které se vztahuji k jednotlivym subjektim
udaji (jméntm), ale byly pofizovany elektronické zaznamy (logy) vSech pfistupl
pouze podle Casové posloupnosti stim, Ze vzhledem k velikosti souboru téchto
zaznamu bylo uloZzeno pouze poslednich 400 zaznamu. Z tohoto souboru bylo
mozné pouze zjistit, ktery opravnény &len & zaméstnanec SH CMS pristoupil
k databazi ¢lend, nikoli davod, datum a €as pfistupu, ani k jakym osobnim udajim
bylo pfistupovano. U&astnik Fizeni jako spravce osobnich udaji svych &lenu
nezajistil, a to ani prostfednictvim jim povéfeného zpracovatele, pofizovani
elektronickych zaznaml (logovani), které by umoznily urcit a ovéfit, kdy, kym
a zjakého dlvodu byly osobni Udaje zaznamenany nebo jinak zpracovany
v centralni evidenci &lend SH CMS. | vtomto bod& proto spravni organ dospél
k zaveéru, Ze ucastnik fizeni porusil § 13 odst. 1 zakona €. 101/2000 Sb.

Povinnost dle § 13 odst. 1 zakona &. 101/2000 Sb. a této povinnosti odpovidajici
skutkova podstata spravniho deliktu je formulovana jako odpovédnost za nasledek.
Dojde-li tedy k nasledku pfedvidanému v § 13 odst. 1 zakona ¢. 101/2000 Sb.
(neopravnénému pristupu k osobnim udajim apod.), coz je v této véci nepochybné,
znamena to, ze se spravce osobnich udaju dopustil také spravniho deliktu.

Spravni organ v této souvislosti odkazuje na argumentaci NejvyS$$iho spravniho
soudu Kk problematice objektivni odpovédnosti za spravni delikt v rozsudku
¢j. 9 As 36/2007-59 (byt v jiné oblasti vefejného prava a bez vyslovného zakotveni
liberaéniho ustanoveni). Dle nazoru spravniho organu je pojem ,pfijmout takova
opatfeni® v normé ukladajici primarni povinnosti (. v § 13 odst. 1 zakona
€. 101/2000 Sb.) nutno povazovat za synonymum pojmu zajistit. Oba tyto pojmy
je poté treba dle nazoru spravniho organu interpretovat jako garanci spravce
osobnich udaji za bezpeCnost zpracovani osobnich udaji, tedy za to,
Ze se s osobnimi udaji napf. neseznami zadna nepovolana osoba. Jediné tento
vyklad je schopen zajistit efektivni fungovani pravni normy a naplnéni jejiho
elementarniho smyslu a ucelu, kterym je naplnéni prava kazdého na ochranu pred
neopravnénym zasahovanim do soukromi (viz opét rozsudek NejvySsiho spravniho
soudu ¢j. 9 As 36/2007-59, www.nssoud.cz).

Skutkova podstata spravniho deliktu podle §45 odst. 1 pism. h) zakona
€. 101/2000 Sb. je naplnéna jiz v situaci, kdy zpracovavanym osobnim udajum hrozi
(v dusledku nepfijeti & neprovedeni dostateCnych organizanich a technickych
opatfeni) riziko nespravného &i neopravnéného zpracovani. V pfipadé, kdy jsou
osobni udaje bez jakéhokoli pravniho titulu jiz zpfistupnény tfetim osobam, nelze
o naplnéni uvedené skutkové podstaty pochybovat.

Odpovédnost za spravni delikt je pfitom postavena na objektivni odpovédnosti (tedy
bez ohledu na zavinéni), pfiCemz zakon &. 101/2000 Sb. upravuje v § 46 odst. 1
liberaéni duvod, jehoz naplnénim se pachatel spravniho deliktu mize odpovédnosti
zprostit. U&astnik Fizeni tedy za spravni delikt neodpovida, jestlize prokaze,
Ze vynalozil vesSkeré usili, které bylo mozno pozadovat, aby poruseni pravni



povinnosti zabranil. Posuzovani naplnéni liberaéniho ustanoveni je pfitom zavislé
vzdy na konkrétnich okolnostech daného pfipadu a nelze jej pfedem jakkoliv
zobecnit (pfi souCasném respektovani limitu vyjadfeného v § 2 odst. 4 spravniho
fadu).

Dukazni bfemeno se pfitom pFfenasi na ucCastnika fizeni a je to on, kdo musi
k prokazani liberace navrhovat dukazy (srov. Mates P. a kolektiv: Zaklady spravniho
prava trestniho, 3. vydani, Praha: C. H. Beck, 2002, str. 12; dale také § 52 spravniho
fadu).

Spravni organ tedy na zakladé shora uvedeného posuzoval jednani u€astnika Fizeni
z hlediska ustanoveni § 46 odst. 1 zakona ¢. 101/2000 Sb. Spravni organ v této
souvislosti uvadi, Zze vynaloZeni veSkerého usili, které bylo mozno pozadovat,
neznamena jakékoliv usili, které spravce vynalozi, ale musi se ve vztahu
ke kazdému, konkrétné posuzovanému pfipadu, jednat o usili maximalné mozné,
které je spravce objektivné schopen vynalozit (zakon pouZziva kritérium veskeré usili,
které bylo mozno pozZadovat, a nikoliv napf. spravedlivé poZadovat, poZadovat
s ohledem na poméry atp.).

Spravni organ po zhodnoceni vySe uvedeného dospél k zavéru, Ze v pfipadé
ucastnika fizeni § 46 odst. 1 zadkona €. 101/2000 Sb. nelze aplikovat. V daném
pfipadé je spravni organ nazoru, Ze se ze strany uclastnika Fizeni nejednalo
o vynalozeni maximalné mozného usili k ochrané osobnich (dajl; vnitfni predpisy
prijaté ucastnikem Fizeni v€etné zabezpeceni systému centralni evidence ¢lend SH
CMS a systému logovani, nelze povaZovat za dostateéné a to i proto, Ze jsou z &asti
v rozporu s vyslovnym znénim zakona (viz § 13 odst. 4 pism. c) zakona
€. 101/2000 Sb.). Stejny zavér je tfeba ucinit v pfipadé smlouvy o dilo uzaviené
se zpracovatelem osobnich udaju ..., kdy uc€astnik fizeni neuzaviel smlouvu ve
formé odpovidajici zakonu a nepozadoval od zpracovatele zaruky o technickém
a organizaCnim zabezpe€eni ochrany osobnich udaji. Vyusténim uvedenych
skute€nosti, pak bylo zpFistupnéni osobnich udaju jeho ¢lent na webovych strankach
www.ulozto.cz, tak jak bylo popsano vyse.

Spravni organ tedy na zakladé vySe uvedeného povazuje za prokazané, ze ucastnik
fizeni porusil jednanim popsanym ve vyroku tohoto rozhodnuti § 13 odst. 1 zakona
€. 101/2000 Sb., tedy povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim nebo K jejich
neopravnénému zpracovani.

Podle § 46 odst. 2 zakona &. 101/2000 Sb. se pfi rozhodovani o vysi pokuty pfihlizi
k zavaznosti, zpusobu, dobé trvani, nasledkim protipravniho jednani a k okolnostem,
za nichz bylo protipravni jednani spachano. Spravni organ v souladu s timto
ustanovenim pfi stanoveni vySe pokuty vychazel z nasledujicich skutecnosti.

Pfi stanoveni vySe sankce bylo z hlediska zavaznosti jednani pfihlédnuto jako
k pfitézujici okolnosti ke skuteCnosti, Ze protipravni jednani u€astnika fizeni se tykalo
databaze, ktera obsahovala osobni udaje vysokého poctu dotéenych subjektd udaju
(359 689 &lend SH CMS), a ke skute&nosti, Ze osobni Gdaje &lend ugastnika fizeni
byly prostfednictvim internetu pfristupné v podstaté neomezenému okruhu osob.



Nasledek protipravniho jednani uc€astnika fizeni, ktery spociva v ohrozeni osobnich
udaji 359 689 &lentt SH CMS a v neomezené moznosti neopravnéného pfistupu
do dokumentu s ndzvem ,SumaF stavu &lenské zakladny SH CMS 2013“ posoudil
spravni organ jako pfitézujici okolnost.

Zpusob protipravniho jednani ucastnika fizeni spravni organ nevyhodnotil jako
pFitéZujici nebo poleh&ujici okolnost. Ugastnik Fizeni se spravniho deliktu dopustil
jednanim, které je popsano ve vyroku tohoto rozhodnuti, tj. nepfijetim opatfeni
k zabezpeceni osobnich udaji, coz je v zasadé obvykly zpusob, kterym je zakon
€. 101/2000 Sb. poruSovan.

Dobu, po kterou byl mozny neopravnény pfistup k osobnim udajliim prostfednictvim
internetového portalu www.ulozto.cz (tj. dobu jednoho dne), spravni organ vyhodnotil
jako polehcujici okolnost. Dobu, po kterou nepfijal u€astnik Fizeni ucinna opatfeni
k zabezpedeni osobnich Gdaji obsaZenych v centralni evidenci &lend SH CMS
(. dobu nejméné ode dne 18. kvétna 2011, kdy uc€astnik fizeni pfevzal program
Evidence SDH” od zpracovatele, do dne 25. bfezna 2013, kdy byl vyhotoven ufedni
zdznam z ustniho jednani mezi u€astnikem Fizeni a kontrolujicimi), vSak spravni
organ vyhodnotil jako pfitéZujici okolnost.

Ve vztahu k okolnostem, za nichZ bylo protipravni jednani spachano, bylo pfihlédnuto
k tomu, Ze pfedmétny soubor byl ulozen na internetovy portal www.ulozto.cz
v souvislosti s potfebou predlozit MSMT urychlen& jim pozadovany podkladovy
material za uCelem ziskani statni podpory ucastnikem Fizeni. Jako polehdujici
okolnost posoudil spravni organ to, Ze k pfedani dat pouzili u€astnik fizeni a ... jako
zpusob pro predavani dat internetovy portal www.ulozto.cz poprvé a jinak pouzivaji
zabezpeceny zpusob prostfednictvim VPN.

Za zcela zasadni polehcCujici okolnost z hlediska okolnosti, za kterych bylo
protipravni jednani spachano, pak spravni organ povazuje skuteCnost, ze
k samotnému umisténi osobnich udaji na internetovy portal www.ulozto.cz doSlo
jednanim nikoli u€astnika fizeni, ale zpracovatele osobnich udaji ... (ktery tak nese
prfevaznou ¢ast odpovédnosti za toto jednani).

Vzhledem k uvedenému byla stanovena sankce v dolni poloviné zakonné sazby.

Pfi rozhodnuti o ulozeni povinnosti uhradit naklady fizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pauSalni Castkou nahradu nakladl Fizeni ucastnikovi, ktery fizeni vyvolal
porusenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb., o rozsahu
hotovych vydaju a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladu Fizeni, kterou se stanovi pausalni ¢astka nakladl spravniho
fizeni ve vysi 1.000 K¢&.

S ohledem na vySe uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
rozhodnuti.

Pouceni: V souladu s § 152 odst. 1 spravniho fadu lze u odboru spravnich ¢innosti
proti tomuto rozhodnuti podat ve IhGté 15 dnl ode dne doruceni rozhodnuti rozklad
predsedovi Ufadu pro ochranu osobnich udaju.



Rozhodnuti je doru€eno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem
od jeho ulozeni na posté. V pfipadé dorucovani do datové schranky je dnem
doruCeni okamzik pfihlaSeni opravnéné osoby do datové schranky, nejpozdéj
ale desaty den ode dne dodani rozhodnuti do datové schranky.

Praha, 5. kvétna 2014
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