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SECRETARIA DE ESTADO

MINISTERIO PARA LA UNION EUROPEA
DE ASUNTOS EXTERIORES
Y DE COOPERACION Abogacia del Estado anis el Tribunal

de Justicla da la Unién Ewropea

OBSERVACIONES DEL REINO DE ESPANA

ENEL ASUNTO C-212/13

RYNES

AL TRIBUNAL DE JUSTICIA

EL REINO DE ESPANA,

representado por D. Alejandro Rubio Gonzilez, Abogado del Estado de la Abogacia del Estado
ante el Tribunal de Justicia de la Unién Europea, en calidad de Agente, habiendo aceptado que
se le practiquen las notificaciones por e-Curia, al amparo del azticulo‘ 23 del Protocolo sobre el
Estatuto del Tribunal de Justicia de la Unién Europea, dentro del plazo que dicho precepto

establece, procede a formular las siguientes observaciones:
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1.- HECHOS

1. En octubre de 2007, el solicitante instalé un sistema de grabacién en un hogar familiar
propiedad exclusiva de su esposa. Esto tuvo lugar después de que unos desconocidos le
atacasen reiteradamente a lo largo de varios afios a ¢l personabmente, a los miembros de su
familia y, finalmente, a la vivienda de su esposa (rotura reiterada de ventanas entre 2005 y

2007). Los autozes de los hechos nunca fueron identificados

2. El periodo mas reciente en que el demandante operd el sistema de grabacion fue entre el 5
de octubre de 2007 v el 11 de abril de 2008. No se discute que la inica razén para hacerlo
era la proteccion de la propiedad, la salud y la vida propias y de su familia. El sistema
consistia en una sola cémata situada bajo los aleros del tejado. La cdmara estaba instalada
en una posicién fija y no podia girar Registraba la entrada de la vivienda de la esposa del
demandante, la via publica y la entrada a la vivienda opuesta. El sistema fue instalado por
los empleados de una compafifa de seguridad. Sélo permitia la grabacién de iméagenes, que
se almacenaba en un equipo de grabacién en forma de bucle continuo: la grabacion se
almacenaba continuamente en un disco duro y, cuando se agotaba la capacidad del disco, se
grababa de nuevo por encima. El equipo de grabacion no disponia de monitor alguno, de
manera que no era posible examinar inmediatamente la pelicula. Sdlo el demandante tenia
acceso directo al sistema y a sus datos. El hogar familiat lo utilizan solamente ¢l

demandante y su familia
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En la noche del 6 al 7 de octubie de 2007 se produjo un nuevo ataque, cuando un disparo

de catapulta rompié la ventana de la vivienda. Gracias al sistema de grabacion fue posible
identificar a dos sospechosos Uno de ellos reclamd que se examinase la legitimidad de la
operacion del sistema de grabacién del demandante: sefialé que probablemente infiingia la
Zakon &. 101/2000 Sb, o ochrané osobnich udajli a 0 zméné nékterych zakont (Ley n°®
101/2000 sobre la proteccién de los datos personales y pot la que se modifican diversas

leyes).

La Oficina paia la Proteccién de Datos Personales mediante decision de 4 de agosto de

2008, llegd a la conclusién de que el demandante habia infringido el articulo 44, apartado 2,

letras €), f) e i), de 1a Ley n° 101/2000. Paza ello tuvo en cuenta los siguientes hechos:

i) Actuando en calidad de administrador de datos personales, el demandante obtuvo,
mediante el sistema de grabacién instalado en su hogar, datos personales de las personas
que se desplazaban por la calle frente a la casa y que entraban en la vivienda situada al otro

lado de 1a calle, sin su consentimiento.

ii) Asimismo, el demandante no informé a dichas personas sobre el tratamiento de los
datos personales ni cumplié en modo alguno la obligacion establecida en el articulo 11,
apartado 1, de dicha Ley, es decir, la obligacién del administiador de informar, al obtener
datos personales, al interesado, en particular, acerca del alcance y la finalidad del
tratamiento de los datos, por quién y por qué medios y quién tendrd acceso a los datos

personales.

iii) Como administtador de datos personales, el demandante no habia cumplido la
obligacion de informacion a la Oficina respecto al tratamiento, prevista en el articulo 16,

apartado 1, de la Ley.
Se impuso al demandante una multa de 1 500 CZK por dichas infracciones

El demandante interpuso recuiso contra la decision de la Oficina, pero el presidente de la

misma confirmo la decision, salvo en aspectos menores.

El demandante presentd un recurso contencioso-administrativo contia la decision del
presidente de la Oficina, y el Tribunal Administiativo de Praga lo desestimé por infundado
mediante sentencia de 25 de abril de 2012. En su motivacion, dicho tribunal reprodujo

punto por punto las conclusiones del presidente de la Oficina Las grabaciones del sistema
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instalado contenfan informacién relativa a intetesados identificables. Asi, se podia

identificar a las personas grabadas, por lo que los datos constituian datos personales en el
sentido del articulo 4, letra a), de la Ley Asimismo, declard que no procedia inaplicar la
Ley n° 101/2000 en virtud de la excepeidn prevista en su articulo 3, apartado 3 (tzatamiento
de datos personalés para uso exclusivamente personal). El tribunal consideré que la
orabacién no estaba dirigida exclusivamente al uso personal del demandante, sino que
estaba destinada a ser entregada a la policia y, en consecuencia, para su uso en procesos

penales

El demandante recurrid en casacién, dentro del plazo previsto, contra la sentencia del
Tribunal Administtativo En el recurso alegd, entie otros muchos argumentos, que su caso
estaba comprendido dentro de la excepcién prevista en el articulo 3, apartado 3, de la Ley
n° 101/2000, con arreglo a la cual la Ley no se aplica al tratamiento de datos personales
efectuado por una persona fisica para su uso exclusivamente personal. Asimismo, el
demandante hace extensa referencia a los puntos de vista de la Oficina expresados en
algunos de sus fundamentos. A este 1especto, llama la atencién sobre la incoherente
aplicacion e interpretacién del concepto de «tratamiento de datos personales para uso

personal» del articulo 3, apartado 3, de la Ley

El Tiibunal Supremo Administiativo en sus deliberaciones preliminares, llegb a la
conclusion de que el objeto de la controversia era, entre otros, la aplicabilidad de la Ley n°
101/2000 al caso del demandante, es decir, si comprende casos de registro de espacios
pblicos con el fin de proteger la propiedad y la salud. Por lo tanto, se trata de la
interpretacion del artfculo 3, apartado 3, de la Ley, que transpone al Derecho nacional el
articulo 3, apartado 2, de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubte de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al

tratarniento de datos petsonales y a la libre citculacion de estos datos.

11.- CUESTIONES PREJUDICIALES PLANTEADAS.

El érgano juisdiccional remitente, el Tribunal Supremo Administiativo de la Repuiblica
Checa, ha planteado al Tribunal de Justicia las siguiente cuestidn prejudicial, al amparo del

artculo 267 del TFUE:



;La operacion de un sistema de grabacion instalado en un hogar familiar a fin de
proteger la propiedad, la salud y la vida de los propietarios del hogar puede ser
calificada como tratamiento de datos personales «efectuado por una petsona
fisica en el ejercicio de actividades exclusivamente personales o domésticasy en
el sentido del articulo 3, apartado 2, de la Directiva 95/46/CE (DO L 281, p 31),

aungue dicho sistema registre también un espacio publico?

L- MARCO JURIDICO

HI1.1.- Derecho de Ex Union Europea.

10. La proteccion de los datos personales en el ambito de la Unidn se encuentra regulada en la

Directiva 95/46/CE del Palamento Eutopeo y del Consejo, de 24 de octubre de 1995,

relativa a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacion de estos datos (en adelante, Directiva 95/46/CE).
11. La Directiva 95/46/CE sefiala en su Considerando 12° lo siguiente

“Considerando que los principios de la proteccién deben aplicarse a todos los
tratamientos de datos personales cuando las actividades del responsable del tratamiento
entren en el dmbito de aplicacion del Derecho comunitario, que debe excluirse el
tratamiento de datos efectuado por una persona fisica en el ejercicio de actividades
exclusivamente personales o domésticas, como la correspondencia y la llevanza de un

repertorio de direcciones”
12. El articulo 1 de la Directiva 95/46/CE regula el objeto de la misma y previene que

“1 Los Estados miembros garantizardn, con arreglo a las disposiciones de la presente

Directiva, la proteccién de las libertades y de los derechos fundamentales de las personas

"DOL 281 de23.11 1995, p 31/50. Modificada por el Reglamento (CE) n° 1882/2003 del Parlamento Eutopeo
y del Consejo de 29 de septiembre de 2003 sobre la adaptacion a la Decisién 1999/468/CE de! Consejo de las
disposiciones relativas a los comités que asisten a la Comisidn en el ejercicio de sus competencias de ejecucion
previstas en los actos sujetos al procedimiento establecido en el asticulo 251 del Tratado CE; DO L 284 de
31102003, p 1/53
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fisicas, v, en particular, del derecho a la intimidad, en lo que respecta al tr atamiento de los

datos personales

2. Los Estados miembros no podrdn restringir ni prohibir la libre circulacion de datos
personales entre los Estados miembros por motivos relacionados con la proteccion

garantizada en virtud del apartado 1"
13. El articulo 2 de la Directiva 95/46/CE contiene un catdlogo de definiciones segun el cual
“A efectos de la presente Directiva, se entenderd por:

a) «datos personalesy' toda informacidn sobre una persona fisica identificada o
identificable (el «interesadoy), se considerard identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un nimero de
identificacién o uno o varios elementos especificos, caracteristicos de su identidad fisica,

fisiolégica, psiguica, econémica, cultural o social,

b) «tratamiento de datos personalesy («iratamiento») cualquier operacz‘én 0 conjunto de .
operaciones, efectuadas o no mediante procedimientos automatizados, y aplicadas a datos
personales, como la recogida, registro, organizacion, conservacion, elaboracién o
modificacion, extraccion, consulta, utilizacion, comunicacion por iransmision, difusion o
cualquier otra forma que facilite el acceso a los mismos, cotejo o interconexion, asi como

su blogueo, supresién o destruccion,

L7

14. Respecto del ambito de aplicacién, el apartado 1 del articulo 3 de la Directiva 95/46/CE

indica que

“Las disposiciones de la presente Directiva se aplicardn al tratamiento fotal o
parcialmente automatizado de datos personales, asi como al tratamiento no automatizado

de datos personales contenidos o destinados a ser incluidos en un fichero”.
15. Elarticulo 3, apartado 2 de la Ditectiva 95/46/CE a su vez sefiala que

“Las disposiciones de la presente Directiva no se aplicarcn al tratamiento de datos

personales-
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— efectuado en el ejercicio de actividades no comprendidas en el dmbito de aplicacion del

Derecho comunitario, como las previstas por las disposiciones de los titulos V y VI del
Tratado de la Unién Europea y, en cualquier caso, al tratamiento de datos que tenga por
objeto la seguridad piiblica, la defensa, la seguridad del Estado (incluido el bienestar
econdmico del Estado cuando dicho tratamiento esté relacionado con la seguridad del

Estado) y las actividades del Estado en materia penal,

— efectuado por una persona fisica en el ejercicio de actividades exclusivamente

personales o domésticas.”
16. De acuerdo con el articulo 6, apartado 1, letra ¢) de la Directiva 65/46/CE
1 Los Estados miembros dispondrdn que los datos personales sean.

[7

¢) adecuados, pertinentes y no excesivos con relacion a los fines para los que se recaben y

para los que se traten posteriormente,

[]

17. Mediante el aticulo 29 de la Directiva, se crea un Guupo de trabajo consultivo e
independiente, compuesto, en particular, por representantes de las autoridades de

proteccion de datos de los Estados miembros (en lo sucesivo, Grupo del articulo 29).
IIL.2.- Derecho interno

18. En aras de la brevedad, nos remitimos al auto de planteamiento.

IV.- OBSERVACIONES SOBRE EL FONDO DEL ASUNTO

13. La cuestién planteada exige determinar el alcance de la excepcién contenida en el articulo 3,
apartado 2, segundo guién de la Directiva 95/46/CE. Si bien, desde el punto de vista
formal, el érgano jurisdiccional remitente limite su peticién a la interpretacion de algunas de
las disposiciones del Derecho de Ja Unién aplicables, tal circunstancia no impide que el

Tribunal de Justicia le facilite todos los elementos de interpretacién del Derecho la Unién



que puedan serle utiles para enjuiciar el asunto de que conoce con independencia de que
ese O1gano jurisdiccional haya hecho o no referencia a ellos en el enunciado de sus
cuestiones®. En este caso, el Reino de Espafia considera necesario tener presente la
regulacion contenida en el articulo 2, letras a) y b); el articulo 3 apartado 1 y el articulo 6,
apartado 1 letra ¢) de la Directiva 95/46/CE. De la misma maners, el Reino de Espafia
estima que las opiniones adoptadas po1 el Grupo del articulo 29 oftecen analisis de gran

utilidad para responder a 1a cuestién.

20, Con carécter preliminar debe determinaise si en el supuesto de grabacién de iméagenes,
comprenda o no el mismo la via publica, existe un tatamiento de datos de caracter
personal, en el sentido establecido en la Directiva. Para poder dar una respuesta a esta
cuestién es preciso examina: dos cuestiones. En primer lugar, hemos de determinar si las
iméagenes grabadas constituyen un dato de cardcter personal. En segundo término, es
preciso determinar si las la grabacién es efectivamente un tratamiento de esos datos de

catdcter personal

21. Respecto del primer extremo, debe recordarse que el articulo 2, letia a) de la Directiva
define los datos de cardcter personal como “foda informacién sobre una persona fisica
identificada o identificable (el "interesado”),; se considerard identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
ntmero de identificacion o uno o varios elementos especificos, caracteristicos de su

identidad fisica, fisioldgica, psiquica, econdmica, cultural o social”.

22. A este respecto la imagen de una persona tiene la consideracién de dato de carécter personal
puesto que la identifica univocamente. Asi, el Grupo del articulo 29 en su Dictamen
4/2007 sobre el concepto de datos personales (WP 136) sefiala que "Las imdgenes de
personas obtenidas por medio de un sistema de videovigilancia pueden considerarse datos

personales en la medida en que esas personas sean reconocibles™

23, Respecto del segundo extremo, es decir, la existencia de tratamiento, debe recordaise que la
letra b) del articulo 2 los define como “cualguier operacion o conjunto de operaciones,
efectuadas o no mediante procedimientos automatizados, y aplicadas a datos personales,
como la recogida, registo, organizacién, conservacion, elaboracion o modificacion,

extraccién, consulta, utilizacién, comunicacion por hansmision, difusion o cualquier ofra

? Qentencia de 8 de noviembre de 2007, ING AUER (C-251/06, Rec 2007 p. 1-9689), apartado 38
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forma que facilite el acceso a los mismos, cotejo o interconexion, asi como su bloqueo,

supresion o destruccién”. Por tanto, se trata de un concepto sumamente amplio en el que se

subsume la recogida y grabacion de las imagenes personales.

24. Una vez que se ha determinado que la grabacidn de imagenes constituye un tratamiento de
datos de cardcter personal, es preciso analizar si un supuesto como el planteado encajaria en
la exclusion prevista en el articulo 3, apartado 2 de la Directiva 95/46/CE. A tal efecto,
resulta conveniente tomar en coansideracién los distintos supuestos en los que se ha

examinado la aplicacién de dicha norma.

25. Como sefala el Tribunal remitente, el considerando 12° de la Directiva 95/46/CE se limita a
indicar en su segunda fiase que "debe excluirse el tratamiento de datos efectuado por una
persona fisica en el ejercicio de actividades exclusivamente personales o domésticas, como
la correspondencia y la llevanza de un repertorio de direcciones”. Pese a su parquedad, el
texto reproducido introduce un primer criterio de aproximacién a la excepcion que ha sido
tomado en cuenta por el Tribunal de Justicia. Asi, en la sentencia Lindqvist se indica lo

siguiente:

“46 En cuanto a la excepcion prevista en el segundo guicn del articulo 3, apartado 2, de la
Directiva 95/46, en el duodécimo considerando de esta vltima, relativo a dicha excepcion,
se citan como ejemplos de tratamiento de datos efectuado por una persona fisica en el
efercicio de actividades exclusivamente personales o domésticas la correspondencia y la

Hlevanza de un repertorio de direcciones

47 En consecuencia, esta excepcion debe interpretarse en el sentido de que contempla
unicamente las actividades que se inscriben en el marco de la vida privada o familiar de los
particulares, evidentemente, no es éste el caso de un tratamiento de datos personales
consistente en la difusion de dichos datos por Internet de modo que resulten accesibles a un

grupo indeterminado de per sonas

48 Por tanto, procede responder a la tercera cuestion que un tratamiento de datos
personales como el descrito en la respuesta a la primera cuestion no estd comprendido en

ninguna de las excepciones que figuran en el articulo 3, apartado 2, de la Directiva 95/46"*

’ D;ctamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio (WP 136), pagina 8
* Sentencia de 6 de noviembre de 2003, Lindqvist (C-101/01, Rec 2003 p. I-12971), apartado 46 a 48
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26. Se delimita asi un primer elemento que permite analizar el alcance de esta norma, por

cuanto se considera que la referencia a “actividades exclusivamente personales o
domésticas” ha de entenderse referida a “las actividades que se inscriben en el marco de la

vida privada o familiar”.

27, Este criterio es nuevamente sostenido por el Tribunal en la Sentencia Satamedia’, cuyos
apartados 43 a 45 reproducen el 1azonamiento sostenido en la sentencia Lindqvist,
indicando que manifiestamente no encajan en la excepcién las actividades de
Markkinapéissi y Satamedia, que tienen por objeto poner los datos recogidos en

conocimiento de un nimero indefinido de personas

28. De ambas sentencias se desprende un segundo elemento a tomar en consideracion a la hora
de delimitar el alcance de la excepcién prevista en la Ditectiva para las actividades
personales o domésticas o relacionadas con la vida privada y familiar de las personas. Este
elernento consiste en que no podrdn entenderse comprendidos en la excepceion los supuestos
en los que la informacién tratada sea puesta en conocimiento de un nimero “indeterminado”

o “indefinido” de personas

29. Estas conclusiones, han sido tomadas en consideracién por el Grupo del articulo 29, en
particular en su Dictamen 5/2009 sobre las redes sociales en linea, que analiza la posicién
juridica de los usuarios de las redes sociales y la aplicabilidad de la Directiva a las
actividades que los mismos realizan® Este documento parte del principio general de que
“en la mayoria de los casos, los usuarios se consideran personas interesadas™ y que “la
Directiva no impone las obligaciones de un responsable del tratamiento de datos a una
persona que irata datos personales «en el ejercicio de actividades exclusivamente

personales o domésticas»”

30. No obstante, a los efectos que aqui interesan, resulta relevante el analisis efectuado por el
Grupo cuando afiade a la conclusién preliminar indicada que “en algunos casos, la exencion
doméstica puede no cubrir las actividadés de un usuario de SRS y puede entonces
considerarse que el usuario ha asumido algunas de las responsabilidades de un

responsable de datos”, haciendo referencia a ires supuestos concretos a titulo de ¢j emplos.

$ Sentencia de 16 de diciembre de 2008, Satakunnan Markkinapbissi y Satamedia (C-73/07, Rec 2008 p I-
9831)
8 Dictamen 5/2009 sobre las redes sociales en linea, adoptado el 12 de junio de 2009 (WP 163), apartado 3 1,
?éginas 6y7

Servicio de red social
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31. Asi, en primer lugar, se plantea la aplicabilidad de la Directiva en atencion a la naturaleza y

objeto del tratamiento llevado a cabo po el usuario en los supuestos en los que su actividad
puede superar la puramente personal o doméstica, indicando que “si un usuario de SRS
actia en nombre de una empresa o de una asociacidn o utiliza el SRS principalmente como
una plataforma con fines comerciales, politicos o sociales, la exencién no se dplica En este
caso, el usuario asume la plena responsabilidad de un responsable del tratamiento de datos
que revela datos personales a ofro responsable del tratamiento de datos (SRS) y a terceros
(otros usuarios de SRS o incluso, potencialmente, a otros responsables del tratamiento de

datos que tienen acceso a ellos”

32. En segundo lugar, el Grupo considera que la excepcion no operaria atendiendo a la propia
configuracién del acceso al perfil del usuario, mencionando los supuestos de redes sociales
abiertas o “cuando pueda alegarse que la aceptacién de contactos no es objeto de una
seleccidn, es decir, si los usuarios aceptan “contactos” sin preocuparse de la relacion que
les une”, signiendo asi un criterio similar al mantenido pot el Tribunal en las sentencias
Lihdqvist y Safamedia antes citadas, entendiendo que “si un wsuario decide, con perfecto
conocimiento de causa, ampliar el acceso mds alld de los “amigos” elegidos, asume las
responsabilidades de un responsable del tratamiento de dato™, aplicandose asi “el mismo
régimen juridico que cuando una persona utiliza ofras plataformas tecnoldgicas para
publicar datos personales en Internet”, en téiminos similares a los que se deducen de las

citadas sentencias

33. Por ultimo, el Grupo se refiere a un tercer supuesto en que considera que “Ja aplicacion de
la exencion doméstica se ve también limitada por la necesidad de garantizar los derechos

de los terceros, especialmente por lo que se refiere a los datos sensibles”.

34. Si los dos primeros supuestos enumerados no hacen sino recalcar los derivados de la
legislacién y jurisprudencia citadas con anterioridad, este tercer supuesto aflade un nuevo
factor que ha de ser tenido en cuenta a la hora de analizar la aplicabilidad o no de la
excepeion domeéstica a un tratamiento de datos concreto: la afectacion que dicho tratamiento
puede producir en los derechos de terceros que son precisamente objeto de proteccién por la

Directiva 95/46/CE a tenor de su artfeulo 1 1.

35. De este modo, la aplicabilidad de la regla contenida en segundo guién del articulo 3 2 de la

Directiva se encontrarfa entroncada con el principio de proporcionalidad que la misma
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consagra a lo largo de su articulado, particularmente en el articulo 6.1 c), que consagra que

“Los Estados miembros dispondrdn que los datos personales sean () adecuados,
pertinentes y no excesivos con relacion a los fines para los que se recaben y para los que se
iraten posteriormente”. Por ello, se1d preciso en cada caso concreto valorar si, atendidas sus
circunstancias, el posible tratamiento de datos de terceros puede resultar adecuado a la
actividad personal o doméstica, o en términos del Tribunal de Justicia, “privada y familiar”
de las personas sin que ello menoscabe los derechos de las petsonas cuyos datos sean objeto
de tratamiento y, en particular sus derechos a la intimidad y la proteccién de datos de
caricter personal, consagrados por los articulos 7 vy 8 de la Carta de Derechos

Fundamentales

36. De todo lo hasta aqui indicado se desprende que para analizar si un determinado tratamiento

se encuentra incluido en la excepci6n establecida en el segundo guién del articulo 3 2 de la

Directiva habran de tenerse en cuenta tres factores esenciales:

- Si ¢l tratamiento estd relacionado con actividades encuadradas en la vida privada y

familiar de las personas;

- Si los datos van a ser objeto de difusién a un mimero indeterminado o indefinido de

destinatarios; y

- Si ¢l tratamiento de los datos no perjudica los derechos y libertades fundamentales de

terceros.

37. En efecto, tomando en cuenta el primero de los elementos, la existencia de una normativa de

38.

proteccion de datos de carécter personal no debe suponer una intromisién en las relaciones
privadas, familiares o de amistad de las personas Extender su aplicacién a esos dmbitos
propios de la vida privada podiia suponer una desnaturalizacion de las relaciones sociales,
que quedarian sometidas a unos requisitos en absoluto concordantes con las mismas. La
proteccion de los datos personales no debetia alcanzar la esfera méas intima v personal de las

relaciones entre las personas.

Pero, al propio tiempo, esta exclusion deberia a su vez exceptuarse en aquellos casos en los
que el tratamiento de estos datos pueda lesionar los derechos e intereses de las personas, que
al menos deberian tener derecho a oponerse a que el mismo se lleve a cabo. A tal efecto,

debe tenerse en cuenta que la utilizacién de las tecnologias de la informacién v las
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comunicaciones puede dar lugar a que un tratamiento de los datos inicialmente vinculado

con la vida privada de quien lo realiza pueda implicar un acceso a informacion de un tercero
que éste no desea que sea del dominio publico, al poder causarle un petjuicio a su
privacidad o incluso generarle un perjuicio indemnizable. La utilizacién de la exclusitn a la

que viene haciéndose referencia no deberfa amparar este tipo de situaciones

39. Sentadas estas premisas debe procederse a dar respuesta a la cuestién planteada, lo que
implica aplicar al tratamiento efectuado los factores que se han enumeiado con anterioridad.
Como se ha sefialado, en el presente caso, la recogida de imdgenes se efectuaba con la
finalidad de proteger la vida y la segmidad de las personas que se encuentran en la vivienda
en que 1esidia la persona sancionada pot la autoridad checa de proteccion de datos, captando
no solo fa entrada de dicha vivienda y sus zonas aledafias, sino también la via publica en
toda su extension, hasta el punto de que se captaban igualmente imagenes de las personas
que accedian a la vivienda situada al otro lado de la calle en que se encontraba aquélla cuya

seguridad se pretendia preservar

40. El acceso a las imagenes quedaba limitado al denunciante, sin perjuicio de que las mismas
pudieran ser, como de hecho lo fueron, facilitadas a la policfa en caso de que se detectase la
realizacién de una conducta que perjudicase la vida, integridad o seguridad de quienes se

encontiaban en la residencia.

41. En cuanto al alcance de la difusién de las imdgenes, el criterio que patecia regit el
tratamiento al que se estd haciendo referencia era el que las mismas no fueran objeto de
comunicacién a terceros més que a las fuerzas de seguridad en caso de que se detectase la
comisién de un acto ilicito en la vivienda del denunciante, por Io que cabria considerar
cumplido el hecho de que los datos no serian objeto de revelacién a una phualidad
indeterminada o indefinida de personas, sin perjuicio de que el destinatario de las imagenes
si tendifa la condicién de responsable del tratamiento con ameglo a las definiciones
establecidas en la misma, aun cuando la Directiva pudiera no serle de aplicacién en virtud

de la exclusion establecida por el primer guién del articulo 3.2.

42, El problema concurre, sin embargo, en relacién con los dos factores restantes que han de ser
tomados en consideracién, habida cuenta del hecho de que las c4maras no se limitaban a

cubrir la vivienda del responsable ni la parte minima indispensable que pudiera ser
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44.

45,

46.

. 14
adyacente a la misma, sino que las imagenes incluyen la via piblica adyacente hasta el

extremo de llegar a grabar la entrada de la vivienda situada al otro lado de la calle

Si la grabacién se hubiera limitado al interior de la vivienda los datos obtenidos podrian
entenderse relacionados con la vida privada y familiar de las personas que la ocupan,
incluso con independencia de que las mismas fuesen empleadas con fines de preservacion
de la seguridad. En estos supuestos cabifa considerar que el derecho del responsable a
preservat su seguridad unido a la limitacion el alcance de las grabaciones a su propio hogar
prevaleceria en todo caso sobre los derechos de los terceros que pudieran llegar a penetrar

en esa vivienda

Sin embargo, cuando las im4genes cubren dreas que se encuentran fuera de los confines de
la vivienda cuya seguridad se pretende, ha de consideraise que es mayor la injerencia en la
privacidad de las personas cuya imagen es captada por las cdmaras, sin que quepa
necesariamente ponderar como prevalente el detecho del titular de la vivienda. Es deci, al
no limitarse la grabacién al marco privado y familiar de quien es responsable de Ja
g1abacion cobra mis importancia el hecho de que no existan derechos de terceros que
puedan considerarse violentados como consecuencia de la grabacién, especialmente
teniendo en cuenta que los mismos no son informados en modo alguno acerca del hecho de
que su imagen est4 siendo objeto de grabacion y que estos terceros no guardan, en general,

relacién con el titular de la vivienda vigilada.

Es en este punto donde adquiere especial relevaucia el principio de proporcionalidad
consagrado por el articulo 6.1 c¢) de la Directiva, por cnanto la injerencia deberd
considerarse mayor cuanto menos vinculada al fin de proteccion de la propia vivienda sea la
imagen grabada; es decir, los datos dejardn en ese caso de ser adecuadoé, pettinentes y no
excesivos en relacién con la finalidad perseguida, excediendo la grabacion de la excepcion
del articulo 32 de la Directiva y siendo pieciso que el responsable cumpla con las

obligaciones que la misma impone a cualquier responsable del tratamiento.

En el caso objeto de la cuestion prejudicial, la cmara no sélo capta la parte de via piiblica
que pudiera ser imprescindible o minima pata proteger la entrada de la vivienda, sino que la
capta en toda su extension, al menos en cuanto dista de la vivienda situada enfrente de la
suya. En ese caso, el tratamiento ha de reputarse desproporcionado para la finalidad

perseguida, debiendo atenderse especialmente a los derechos de las terceras personas cuya
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imagen es objeto de grabacién, al incrementarse exponencialmente su mimero y disminuir

en la misma proporcién la vinculacion de dichas personas con el objeto de Ia

videovigilancia.

47. Por este motivo, deberfa concluitse que la excepcion doméstica prevista en la Directiva seria
de aplicacién en los supuestos ent los que el campo de grabacién de las imégenes se limitase
2 la propia vivienda cuya seguridad se pretende o, a lo sumo, a la parte de via piblica

minima indispensable para proteger los accesos a dicha vivienda.

V.- RESPUESTA A I.AS CUESTIONES PREJUDICIALES.

48. A la vista de todos los argumentos expuestos, el Reino de Espafia propone al Tribunal de

Justicia que 1esponda a la cuestién prejudicial en los siguientes términos:

La operacién de un sistema de grabacin instalado en un hogar familiar a fin de
proteger la propiedad, la salud y la vida de los propietarios del hogar puede ser
calificada como tratamiento de datos personales wefectuado por una persona fisica en el
gjercicio de actividades exclusivamente personales o domésticas» en el sentido del
articulo 3, apartado 2, de la Directiva 95/46/CE, cuando el campo de grabacién quede
limitado al propio hogar familiar o a los espacios publicos minimos imprescindibles para
proleger sus accesos, aun cuando las imdgenes pudieran ser objeto de comunicacion a
las fuerzas de seguridad en caso de detectar se un peligro para la vida, la seguridad y la

salud de los propietarios.

Madrid, a 26 de julio de 2013
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SKUTKOVE OKOLNOSTI

Zalobce v i{jnu 2007 nainstaloval na rodinny dim ve vyluéném vlastnictvi své
manzelky kamerovy systém. Stalo se tak poté. co nezndmé osoby nékolik let
opakované to¢ily na néj osobné, na Cleny jeho rodiny a posléze na dim ve

+ Jednaci jazyk: ¢edtina.
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vlastnictvi jeho manzelky (nékolikrat rozbitd okna od roku 2005 do roku 2007).
Pachatele se nikdy nepodafilo vypatrat.

Zalobce provozoval kamerovy systém v obdobi nejpozdé&ji od 5. fjna 2007 do
11. dubna 2008. Je nesporné, Ze jedinym divodem byla ochrana majetku, zdravi
a Zivota zalobce ajeho rodiny. Kamerovy systém se skladal zjedné kamery,
umisténé pod fimsou stfechy. Kamera byla napevno zabudovand, bez moZnosti
otdeni. Kamera snimala vstup do domu Zalobcovy manzelky, vefejnou ulici
avstup do prot&jdiho domu. Kamerovy systém byl zabudovan pracovniky
bezpegnostni firmy. Systém umoZziloval jen obrazovy zaznam, ktery byl ukiadan
do nahravaciho zafizeni formou nekoneéné smycky: zaznam se pritbéZné nahrava
na harddisk apfi naplnéni jeho kapacity se opétovné premazdvd novym
zaznamem. U nahrivaciho zafizeni neni instalovan monitor, takze si obraz nelze
bezprostiedné prohliZet. K systému a jeho datim mél piimy plistup jen Zalobce.
Rodinny diim uZziva Zalobce a jeho rodina.

V noci ze 6. na 7. ¥ijna 2007 doslo k dalsimu utoku, totiZ k rozbiti okna rodinného
domu vystielem z praku. Diky kamerovému systému se podafilo identifikovat dvé
podezielé osoby. Jeden zpodezifelych podal podnét k provéfeni provozu
kamerového systému Zalobce. Upozornil, Ze provoz systému asi poruSuje zakon
¢. 101/2000 Sb., o ochrané osobnich tdaji a 0 zméné nékterych zakoni.

Utad pro ochranu osobnich tdaji v rozhodnuti ze dne 4.srpna 2008 dospél
k zavéru, ze Zalobce spachal prestupky podle § 44 odst. 2 pism. e), f) a 1) zakona
¢. 101/2000 Sb. Téch se dopustil tim, Ze

i) jako spravce osobnich udaji shromazdoval prostfednictvim kamerového
systému instalovaného na svém domé osobni Gdaje osob pohybujicich se po
ulici pfed domem a vstupujicich do domu na druhé strané ulice, ato bez
jejich souhlasu,

ii) dale tyto osoby o tomto zpracovani osobnich udaji nijak neinformoval a ani
jinym zptsobem nesplnil povinnost stanovenou v § 11 odst. 1 téhoz zékona,
tedy povinnost spravce pii shromazdovani osobnich {daji informovat
subjekt (idajit mj. o tom, v jakém rozsahu a pro jaky Géel budou osobni tdaje
zpracovavany, kdo ajakym zplsobem bude osobni ddaje zpracovavat
a komu mohou byt osobni Udaje zpfistupnény,

i) jako spravce osobnich udaji nespinil oznamovaci povinnost o tomto
zpracovani v¢i Ufadu podle § 16 odst. | téhoZ zakona.

Zato byla Zalobci ulozena pokuta ve vy3i T 500 K¢.

Zalobce podal proti rozhodnuti Ufadu rozklad. Piedseda Ufadu viak uvedené
rozhodnuti s vyhradou drobného upfesnéni potvrdil.
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Zalobce napadl rozhodnuti predsedy Ufadu Zalobou. Méstsky soud v Praze svym
rozsudkem ze dne 25.dubna 2012 Zalobu jako nedlivodnou zamitl. Ve svém
odiivodn&ni se plng ztotoznil se zavéry predsedy Ufadu. Zaznamy z instalovaného
kamerového systému obsahuji informace tykajici se uritelnych subjektd udajt.
Dochézi tak ke ztotoZnéni zaznamenanych osob, a jedna se tedy o osobni tdaje
dle § 4 pism. a) zdkona. Déle uved], Ze o vyjimku z aplikace zakona €. 101/2000
Sb. dle § 3 odst. 3 (zpracovani osobnich (daji vyluéné pro vlastni potfebu) se
jednat nem0zZe. Zaznam totiz dle soudu nemél slouzit pro vyluéné osobni potiebu
zalobce, ale mél byt naopak pfedan policejnim organim a nasledné vyuZit
v trestnim Fizeni.

Zalobce napad! rozsudek méstského soudu véas podanou kasa¢ni stiznosti. V ni
kromé mnoha dalich argument( namita, Ze na jeho pfipad dopada vyjimka dle § 3
odst. 3 zakona €. 101/2000 Sb. Podle ni se zakon nevztahuje na zpracovani
osobnich udajfi, které provadi fyzick4 osoba vyluéné pro osobni poticbu. Zalobce
dale obsahle cituje nazory Ufadu prezentované v nékolika jeho materidlech. Témi
poukazuje na rozpornou aplikaci a vyklad pojmu ,,zpracovani osobnich tGdaji pro
osobni potfebu® dle § 3 odst. 3 zakona.

Nejvy§si spravni soud dospél pfi predbézné poradé k zavéru, ze pfedmétem sporu
je mimo jiné pouzitelnost zdkona ¢. 101/2000 Sb. na zalobcovu véc, tj. zda dopada
na piipady monitorovani vefejného prostranstvi za tdcelem ochrany majetku
a zdravi. Spornym je tedy vyklad § 3 odst. 3 zdkona, ktery na vnitrostatni Grovni
provadi ¢l. 3 odst. 2 smérnice Evropského parlamentu a Rady 95/46/ES ze dne
24, fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
idajd a o volném pohybu téchto udaji.

POLOZENE PREDBEZNE OTAZKY

Predkladajici soud, Nejvysi spravni soud Ceské republiky. poloZil v ramei éldnku
267 SFEU Soudnimu dvoru nésledujici ptedbéZnou otazku:

L.ze provozovani kamerového systému umisténého na rodinném domé za Géelem
ochrany majetku, zdravi a Zivota majitelli domu podfadit pod zpracovéani osobnich
Gdaji ,,provadéné fyzickou osobou pro vykon vyluéné osobnich ¢i domadcich
¢innosti® ve smysiu ¢l. 3 odst. 2 smérnice 95/46/ES (Uf. vést. L 281, s. 31; ZvL
vydani 13/015, s. 355), trebaZe takovyto systém zabird téZ vefejné prostranstvi?

PRAVNI RAMEC

1.1, Pravo Evropské unie

Ochranu osobnich 0daji v ramci Unie upravuje smérnice Evropského parlamentu
a Rady 95/46/ES ze dne 24. Fijna 1995 o ochrané fyzickych osob v souvislosti se

[F3)
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zpracovanim osobnich tidajti a o volném pohybu téchto udaji’ (dale jen ,.smérnice
95/46/ES).

Smérnice 95/46/ES uvadi v bodé 12 odiivodnéni toto:

vzhledem k tomu, Ze zasady ochrany se musi vztahovat na veSkera zpracovani
osobnich adaji kteroukoli osobou, jejiZz Cinnosti spadaji do oblasti plisobnosti
prava Spoledenstvi; Ze je tfeba vyloudit zpracovani Udaji fyzickou osobou pfi
vykonu Cinnosti, které maji vyluéné osobni povahu, jako je korespondence nebo
vedeni adresaie”

Clanek 1 smérnice 95/46/ES upravuje piedmét smérnice a stanovi:

1. Clenské staty zajistuji v souladu s touto smérnici ochranu zakladnich prav
a svobod fyzickych osob, zejména jejich soukromi, v souvislosti se zpracovanim
osobnich udaji.

2. Clenské staty nemohou omezit ani zakazat volny pohyb osobnich Udaji mezi
¢lenskymi staty z divodil ochrany zajidténé podle odstavee 1.

Clanek 2 smérnice 95/46/ES obsahuje seznam definic, podle néhoZ:
-Pro ucely této smérnice se rozumi:

.osobnimi tdaji‘ veskeré informace o identifikované nebo identifikovatelné osob&
(subjekt udajd); identifikovatelnou osobou se rozumi osoba, kterou lze pfimo ¢&i
nepfimo identifikovat, zejména s odkazem na identifikaéni ¢islo nebo na jeden ¢i
vice zvlastnich prvka jeji fyzické, fyziologické. psychické. ekonomické, kulturni
nebo socialni identity;

.Zpracovanim osobnich Gdajd* (,zpracovani‘) jakykoli tkon nebo soubor tkond
s osobnimi (daji, které jsou provadény pomoci &i bez pomoci automatizovanych
postupl, jako je shromaZd’ovani, zaznamenavani, uspofadavani, uchovavani,
plizplisobovani nebo pozménovani, vyhledavéani, konzultace, pouZziti, sdéleni
prostfednictvim pienosu, Sifeni nebo jakekoli jiné zpfistupnéni, srovnani ¢&i
kombinovani, jakoZ i blokovani, vymaz nebo likvidace;

L.

Pokud jde o oblast plsobnosti, €l. 3 odst. 1 smérnice 95/46/ES stanovi:

' Uk vest L 281, s.31. Pozméngna nafizenim Evropského parlai-entu aRady (ES)
. 1882/2003 ze dne 29. za# 2003 o pFizpGisobeni ustanoveni tykajicich se vyboril, které
jsou napomocny Komisi pii vykonu jejich provadécich pravomoci, stanovenych v pravnich
aktech Rady piijatych postupem podle ¢lanku 251 Smiouvy o ES, ustanovenim rozhodnuti
1999/468/ES (UF. vést. L 284, 5. 1).
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.Tato smérnice se vztahuje na zcela nebo Castedné automatizované zpracovani
osobnich udajll, jakoZ i na neautomatizované zpracovani osobnich udajl, které
jsou obsazeny v rejstfiku nebo do n&j maji byt zafazeny.*

Clanek 3 odst. 2 smérnice 95/46/ES stanovi:
,»Tato smérnice se nevztahuje na zpracovani osobnich Gdaji:

—  provadéné pro vykon ginnosti, které nespadaji do oblasti plsobnosti prava
Spolecenstvi ajsou uvedeny vhlavé Va VI Smlouvy o Evropské unii,
av kazdém pfipadé na zpracovani, které¢ se tykd vefejné bezpecnosti,
obrany, bezpeénosti statu (véetné hospodaiské stability statu, pokud jsou
tato zpracovani spojend s otazkami bezpe€nosti stitu) a Cinnosti statu
v oblasti trestniho prava,

—  provadéné fyzickou osobou pro vykon vyluéné osobnich ¢ domacich
¢innosti.”

Podle €l. 6 odst. 1 pism. c) smérnice 95/46/ES:
1. Clenské staty stanovi, e osobni udaje museji byt:

[...]

c) ptimé&fené, podstatné a nepfesahujici miru s ohledem na ucely. pro které jsou
shromazd'ovany a/nebo dale zpracovavany;

[..']si

Clankem 29 smérnice se zfizuje poradni a nezavisla pracovni skupina, kterd je
tvofena zejména zastupci organti ¢lenskych stitd pro ochranu ddajii (dale jen
.skupina zfizena podle ¢lanku 29% nebo ,,skupina®).

1.2, Vnitrostdaini pravo

V z4jmu struénosti odkazujeme na piedkladaci usneseni.

VYJADRENI K MERITU VECI

Polozena otdazka vyzaduje uréen{ rozsahu vyjimky obsazené v €l. 3 odst. 2 druhé
odrazce smérnice 95/46/ES. Ackoliv z formélniho hlediska se piedkladajici soud
ve své Zadosti omezuje na vyklad nékterych pouzitelnych ustanoveni unijniho
prava, tato okolnost Soudnimu dvoru nebrani, aby pfedkladajicimu soudu poskytl
viechny prvky vykladu unijniho prava, které mohou byt uZite¢né pro rozhodnuti
ve véci, kterd mu byla predloZena, bez ohledu na to, zda tento soud tento vyklad
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ve svych otazkich zminil’. V tomto pfipadé ma Spanélské kralovstvi za to. Ze je
nezbytné mit na zfeteli Upravu obsazenou v ¢l 2 pism. a) a b), ¢l. 3 odst. 1 a¢&l. 6
odst. 1 pism. ¢) smérnice 95/46/ES, épanéfské kralovstvi se rovnéz domniva, Ze
stanoviska pfijata skupinou zfizenou podle ¢lanku 29 nabizeji analyzu, ktera je pro
zodpovézeni otdzky velmi pfinosna.

Nejprve je tieba writ, zda v pfipadé obrazového zdznamu, bez ohledu na to, zda
zahrnuje vefejnou ulici ¢i nikoliv, jde o zpracovani osobnich Gdaji ve smyslu
stanoveném ve smérnici. K zodpovézeni této otdzky je nutno piezkoumat dvé
otazky. Zaprvé je tieba uréit, zda pofizené obrazové zaznamy predstavuji osobni
Gdaj. Zadruhé je tieba urdit, zda zdznam je skutec¢n€ zpracovanim téchto osobnich
idaji.

Pokud jde o prvni otazku, je tfeba pfipomenout, Ze ¢l. 2 bod a) smérnice definuje
osobni udaje jako ,,veSkeré informace o identifikované nebo identifikovatelné
osobé (subjekt udajt); identifikovatelnou osobou se rozumi osoba, kterou lze
pfimo &i nepfimo identifikovat, zejména s odkazem na identifikacni &islo nebo na
jeden &i vice zvlaStnich prvki jeji fyzické, fyziologické, psychické, ekonomické,
kulturni nebo sociaini identity®.

V tomto ohledu ma obrazovy zdznam osoby povahu osobniho tdaje, jelikoZ ji
jednoznacné identifikuje. Skupina zf{zena podle ¢lanku 29 tak ve svém stanovisku
4/2007 k pojmu osobni udaje (WP 136) zdiraziiuje: ,Obrazové zaznamy
jednotlivetl zachycené systémem dohledu pomoci videokamer mohou byt

osobnimi Gdaji v té mite, do jaké je na nich tyto jednotlivce mozné poznat*’.

Pokud jde o druhou otazku, to znamena existenci zpracovéni, je tieba
plipomenout. Ze pismeno b) ¢lanku 2 jej definuje jako ,,jakykoli ukon nebo soubor
Ukontt s osobnimi Gdaji, které jsou provadény pomoci & bez pomoci
automatizovanych  postupi, jako je shromazd’'ovani, zaznamenavani,
uspofadavani, uchovavani, piizptsobovani nebo pozméhovani, vyhledavani,
konzultace, pouziti, sdéleni prostfednictvim pfenosu, Siteni nebo jakékoli jiné
zplistupnéni, srovnéni ¢i kombinovani, jakoZ i blokovani, vymaz nebo likvidace®.
Jedna se tedy o velice Siroky pojem, ktery zahrnuje shromazd’ovani a pofizovani
obrazovych zaznami osob.

Po ureni, Ze pofizovani obrazovych zdznam( piedstavuje zpracovani osobnich
udajli, je tieba prezkoumat, zda takovy pfipad, jako je ten pfedloZeny, spadé pod
vyjimku stanovenou v €L 3 odst. 2 smérnice 95/46/ES. Za timto Glelem je tfeba
vzit v uavahu ruzné pfipady, vnichz bylo uplatnéni uvedené normy
pfezkoumavano.

Jak zdiraziuje ptedkladajici soud, bod 12 odlivodnéni smérnice 95/46/ES se
omezuje na to, ze ve druhé vété uvadi, Ze ,je tfeba vyloudit zpracovani (dajd

f - Rozsudek ze dne 8. listopadu 2007, ING AUER (C-251/06, Sb. rozh. s. 1-9689, bod 38).
®—  Stanovisko 4/2007 k pojmu osobni 0daje, pFijaté dne 20. Cervna 2007 (WP 136), s. 8.
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fyzickou osobou pii vykonu ¢innosti, které maji vyluéné osobni povahu, jako je
korespondence nebo vedeni adresafe”. Navzdory své struénosti zavadi citovany
text prvni kritérium vymezeni vyjimky, které Soudni dviir zohlednil. V rozsudku
Lindgvist je tak uvedeno nasledujici:

L46. Pokud jde o vyjimku upravenou v ¢l. 3 odst. 2 druhé odrazce smérnice 95/46,
jsou ve dvanactém bodé€ odlvodnéni této smérnice, ktery se tyka této vyjimky,
uvedeny jakoZto pfiklady zpracovani tdaji provadéného fyzickou osobou pro
vykon vyluéné osobnich ¢i domdcich cCinnosti, korespondence nebo vedeni
adresare.

47. Tato vyjimka tedy musi byt vykladana tak, Ze se tykd pouze Cinnosti v ramci
soukromého nebo rodinného Zivota jednotlivedl, coZ zjevné neplati pro zpracovani
osobnich udajd, jez spoiva v jejich zvefejnéni na internetu tak, Ze se zpfistupni
neomezenému poctu 0sob.

48. Na tfeti otazku je tedy tfeba odpoveédét tak, Ze se na takové zpracovéani
osobnich 0daji, jaké je uvedeno v odpovédi na prvni otazku, nevztahuje Zadna
z vyjimek obsazenych v &l. 3 odst. 2 smérnice 95/46.

Je tak vymezen prvni prvek, ktery umoZziiuje pfezkoumat dosah této normy,
v rozsahu, v nédmz odkaz na ,,vyluéné osobni ¢i domaci Cinnosti™ je tieba chapat
tak, Ze se tyka ,,éinnosti v ramci soukromého nebo rodinného Zivota®.

Toto kritérium potvrdil Soudni dviir znovu v rozsudku Satamedia’, jehoz body 43
az 45 opakuji oddvodnéni uvedené v rozsudku Lindqvist. V tomto rozsudku se
uvadi, ze vyjimka zjevné nezahrnuje cinnosti spole€nosti Markkinaporssi
a Satamedia, jejichz pfedmétem je seznamit se shromazdénymi Gdaji neurgity
podet osob.

Z obou rozsudk® vyplyva druhy prvek, ktery je tfeba vzit v Gvahu pfi uréeni
rozsahu vyjimky stanovené ve smérnici pro osobni & domacf ¢innosti nebo
¢innosti souvisejici se soukromym nebo rodinnym Zivotem osob. Tento prvek
spoliva v tom, Ze pod vyjimku nemohou spadat pfipady, kdy je se zpracovavanou
informaci seznamen ,,ncomezeny* nebo ,,neurity” pocet osob.

Tyto zavéry zohlednila skupina zfizena podle &lanku 29, konkrétné ve svém
stanovisku 5/2009 k internetovym socialnim sitim, které analyzuje pravni
postaveni uZivatelll socialnich siti a pouZitelnost smérnice na &innosti, které tito
uzivatelé provozuji®. Tento dokument vychdzi z obecné zasady, Ze ,,ve v&tSing
piipadi se uZivatelé povazuji za subjekty Gdaji* aZe ,smérnice neuklada

*_ Rozsudek ze dne 6. listopadu 2003, Lindqvist (C-101/01, Sb. rozh. s. [-12971, body 46 a%
48).

—  Rozsudek ze dne 16. prosince 2008, Satakunnan Markkinapdrssi a Satamedia (C-73/07, Sb.
rozh. s. [-9831)

—  Stanovisko 5/2009 k internetovym socidlnim sitim, pfijaté dne 12. Cervna 2009 (WP 163,
bod 3.1.5.6a 7).
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povinnosti spravce adajtt fyzické osobé, kterd zpracovava osobni tdaje pro vykon
L1

vyluéné osobnich ¢i doméacich éinnosti**,

Nicméné pro udely projednavané véci je relevantni analyza skupiny, v niz k vySe
uvedenému zavéru dodavéa, Ze ,,v nékterych pfipadech se na Einnosti uZivatele
SSS’ nemusi vztahovat vyjimka pro doméci pouZiti a lze mit za to, Ze uZivatel
pfebird urdité odpovédnosti spravce Gdaji”, ajako pfiklady uvadi tfi konkrétni
piipady.

Zaprvé tak vyvstava otdzka pouZitelnosti smérnice v zavislosti na povaze a ucelu
zpracovani provadéného uZivatelem v pifpadech, kdy jeho &innost mize piekrocit
vyluéng osobnf & domaci ¢innosti, pfitemZ stanovisko uvadi, Ze ,,pokud uZivatel
SSS jedna jménem spoleCnosti ¢i sdruzeni nebo pouziva SSS pfevdiné jako
platformu na podporu obchodnich, politickych nebo socialnich cild, zminéna
vyjimka neplati. V tomto pfipadé uZivatel piebira veskeré odpovédnosti spravce
adajt, ktery poskytuje osobni Gdaje jinému spravei udaji (poskytovateli SSS)
a tietim stranam (ostatni uZivatelé SSS nebo pfipadné daldi spravei tdaji
s piistupem k témto Gdajim).”

Zadruhé ma skupina za to, Ze vyjimka se neuplatni sohledem na samotné
nastaveni piistupu k profilu uZivatele, pfiCemZ zminuje piipady otevienych
socialnich siti nebo ,,lze-li tvrdit, Ze pii piijeti kontaktl nebyl proveden skute¢ny
vybér, tj. uzivatelé akceptuji ,kontakty® bez ohledu na existujici vztahy®, ¢imz
uplatiiyje kritérium podobné kritériu uvedenému Soudnim dvorem ve vyse
zmifovanych rozsudcich Lindqvist a Satamedia, pii¢emZ ma za to, Ze ,,v piipadg,
7e uzivatel piijme informované rozhodnuti o rozsifeni pfistupu mimo ,piatele’
podle vlastniho vybéru, nabyvaji platnosti odpovédnosti spravce udaji®, a bude
tak platit ,,stejny pravni reZzim jako v pfipadé. kdy jakakoli osoba pouZiva jiné
technologické platformy ke zvefejnéni osobnich 0dajii na internetu®, podobné, jak
vyplyva z uvedenych rozsudki.

Nakonec skupina zmifuje tieti pfipad, kdyz ma za to, Ze ,,uplatnéni vyjimky pro
domaci pouziti je omezeno rovnéZ nutnosti zarudit prava tietich stran, zejména co
se tyka citlivych udaji“.

I kdyz prvni dva uvedené pfipady pouze vyzdvihuji ptipady vyplyvajici z vyse
uvedené pravni Upravy a judikatury, tfeti piipad dopliuje novy faktor, ktery je
tieba zohlednit pti prezkumu pouZitelnosti vyjimky pro doméci pouZiti na
zpracovani konkrétnich Udaji: dopad, ktery miZe mit uvedené zpracovani na
prava tietich osob, kterd jsou podle &l. 1 odst. I smérmice 95/46/ES pravé
pfedmétem jeji ochrany.

PouZitelnost pravidla obsaZeného v druhé odréZce €l. 3 odst. 2 smérnice je tak
spojena se zasadou proporcionality, kterou samotnd smérnice zakotvuje ve svém
textu, konkrétné v ¢l. 6 odst. 1 pism. ¢), jenz uvadi: ,,Clenské staty stanovi, Ze

7—  Sluzby socialnich siti

8



RYNES

osobni tdaje museji byt [...] pfiméfené, podstatné a nepfesahujici miru s ohledem
na GCely, pro které jsou shromaZd’ovany a/nebo dale zpracovavany“. Proto je
nutné v kazdém konkrétnim piipadé posoudit, zda s ohledem na okolnosti miZze
byt potencialni zpracovani Gdajl tietich osob pfimétené osobni ¢i domaci ¢innosti,
nebo, slovy Soudntho dvora, ,,soukromé a rodinné® &innosti osob, aniZ pfitom
ohrozuje prava osob, jejichz udaje jsou piedmétem zpracovani, a zejména jejich
pravo na soukromi a prdvo na ochranu osobnich 0dajl, zakotvena Elanky 7 a 8
Listiny zakladnich prav.

Ze vieho dosud uvedeného vyplyvd, Ze pii plezkumu, zda urdité zpracovani spada
pod vyjimku stanovenou v druhé odraZee ¢l. 3 odst. 2 smérnice, je tfeba zohlednit
ti zakladni faktory:

zda zpracovani souvisi s ¢innostmi v ramei soukromého nebo rodinného Zivota
osob;

zda Odaje budou zpfistupnény neomezenému nebo neuréitému poctu adresatl; a
zda zpracovani Gdaji neposkozuje zékladni prava a svobody tfetich osob.

Co se tyée prvniho z faktoril, existence prédvni Upravy ochrany osobnich Gdajt
nema vést k zasahovani do soukromych, rodinnych nebo ptatelskych vztahi osob.
Rozsifit jeji uplatiiovani na tyto oblasti soukromého Zzivota by mohlo znamenat
pokfiveni socialnich vztahd, které by podléhaly poZadavklim naprosto
neodpovidajicim témto vztahlim. Ochrana osobnich Gdajl by neméla zasahovat do
nejintimnéjsi a nejosobnéjsi sféry mezilidskych vztaht.

Oviem zaroveii by méla existovat z tohoto vylouceni vyjimka v téch piipadech,
kdy by zpracovéani téchto Gdaji mohlo poskodit prava a zajmy osob, které by
pfinejmen$im mély mit pravo branit se tomu, aby toto zpracovani bylo provadéno.
V této souvislosti je tfeba mit na zieteli, Ze vyuZiti informaénich a komunikacnich
technologii mutze vést ktomu, Ze zpracovani Odaji plivodn€ souvisejici se
soukromym zivotem toho, kdo jej provadi, miZe znamenat piistup k informacim
o tieti osobé. o nich? si dotdeny nepieje, aby byly vetejné, jelikoZz by mohly
narudit jeho soukromi nebo mu i zplsobit Skodu. Uplatnéni vyloudeni, které bylo
zminéno vyse, by nemélo zahrnovat situace tohoto druhu.

Po stanoveni téchto pfedpokladd je tfeba zodpovédét poloZzenou otazku, coz
znamena uplatnit na provedené zpracovani faktory, které byly vyjmenovény vyse.
Jak bylo uvedeno, v projednavaném piipadé bylo shromazdovani obrazovych
zaznamO provadéno za afelem ochrany Zivota a bezpednosti osob, které se
nachéazeji v domé&, v némz bydli osoba, které gesky organ pro ochranu osobnich
ndaj uloZzil sankci, pri¢emz kamerovy systém zabiral nejen vstup do uvedeného
domu a bezprosttedni okoli, ale rovn&z vefejnou ulici vcelé jeji 3ifi, abyly
nahravany i obrazové zdznamy osob, které vstupovaly do domu na prot&j$i strané
ulice. na niz se nachazel diim. o zajisténi jehoZ bezpeénosti §lo.
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Pfistup k obrazovym zdznamlm mél pouze Zalobce, stim, Ze tyto zdznamy
mohou byt. coz skuteéné byly, poskytnuty policii v pfipadé zjisténi jednani, které
ohrozuje Zivot, integritu nebo bezpecnost téch, kteti se nachézeji v domé.

e Aw r

Pokud jde o rozsah $§ifeni obrazovych zaznami, dotéené zpracovani se podle
vieho fidilo tim, Ze tyto zaznamy nebyly poskytovany jinym tietim osobam neZ
bezpecnostnim silam v pfipadé zjiSténi spachani protipravniho aktu v domé
zalobce, takZe, je tfeba vychazet ze skute€nosti, Ze Gdaje nejsou zpfistupfiovany
neomezenému nebo neurcitému poétu osob, aniZz je dotéeno to, Ze pfijemce
obrazovych zdznam( ma postaveni spravce v souladu s definicemi stanovenymi
smérnici, 1 kdyz smérnice se na n€j na zakladé vyjimky stanovené v prvni odrazce
¢l. 3 odst. 2 nemusi vztahovat.

Problém v8ak vyvstdva v souvislosti se dvéma zbylymi faktory, které je tfeba
zohlednit, vzhledem ke skute¢nosti, Ze kamery zabiraly nejen ddm spravce
a nevyhnutelné nutnou minimalni ¢ast okoli, kterou lze povaZovat za pfiléhajici
k domu, ale obrazové zaznamy zahmovaly i priléhajici vefejnou ulici
a zachycovaly dokonce vstup do domu na protéjsi strané ulice.

Kdyby bylo pofizovani zaznam( omezeno na interiér domu, bylo by mozné mit za
to, ze ziskané udaje souviseji se soukromym a rodinnym Zivotem osob, které jej
obyvaji, ato nezdvisle na tom, Ze by tyto zaznamy byly pouZity za Géelem
ochrany bezpeénosti. V takovém pfipadé by bylo tfeba mit za to, Ze pravo spravce
na ochranu jeho bezpeénosti ve spojeni s omezenim rozsahu pofizovani zaznami
na jeho vlastni domacnost v kazdém piipadé pievazuje nad pravy tietich osob,
které by mohly do tohoto obydli vniknout.

Nicméné pokud obrazové zdznamy pokryvaji oblasti. které jsou mimo hranice
domu, o zaji§téni jehoZ bezpecnosti se jednd, je tfeba mit za to, ze zasah do
soukromi osob, jejichZ obrazovy zdznam kamery zachyti, je vét§i, a pravo majitele
domu nemusi{ byt nutné povazovéno za prevazujici. To znamena, Ze pokud
pofizovani zaznam{ neni omezeno na soukromy a rodinny ramec toho, kdo je za
nahravani odpovédny, nabyva vétsi dileZitosti to, aby prava tfetich osob nemohla
byt v disledku pofizovani zaznamt poSkozena, obzvlasté s ohledem na to, Ze tyto
osoby nejsou nijak informovany otom, Ze jejich obrazové zdznamy jsou
nahravany, a Ze tyto tfeti osoby nemaji zpravidla vztah k majiteli sledovaného
domu.

V tomto ohledu nabyva zvla§iniho vyznamu zédsada proporcionality zakotvena
v ¢L. 6 odst. 1 pism. c) smé&rnice, nebot’ zdsah je tfeba povaZovat za tim vétsi, ¢im
méné souvisi pofizeny obrazovy zdznam s ucelem ochrany domu; to znamena, Ze
adaje v takovém pfipadé jiz nebudou pfiméfené, podstatné a nepfesahujici miru
s chledem na sledované ucely, priemZ pofizovani zdznamU jde nad ramec
vyiimky podle &L 3 odst. 2 smérnice a je nutné, aby zodpovédiia osoba spliiovala
pozadavky, které tato smérnice uklada kterémukoliv spravei.

10



RYNES

V piipadé, ktery je pfedmétem piedbézné otazky, kamera zachycuje nejenom Cast
vefejné ulice, kterd je nezbytné nutna nebo minimalni k ochrané vstupu do domu,
ale zachycuje ji v plné $ifi, pfingjmendim k domu nachazejicimu se naproti
dotéenému domu. V tomto piipadé je tfeba zpracovani povaZovat za nepfiméfené
sledovanému Uéelu, pficemz je tfeba piihliZzet obzvlasté k praviim tfetich osob,
jejichz obrazové zaznamy jsou pofizovany, jelikoZ jejich pocet exponencialné
roste a ve stejném poméru klesd vztah uvedenych osob k pfedmétu dohledu
pomoci videokamer.

Proto je tfeba ulinit zavér, ze vyjimka pro domaci pouZiti stanovend smérnici by
se uplatnila v ptipadech, kdy by oblast pofizovani obrazovych zéznamul byla
omezena na samotny dim, o zaji§téni jehoZ bezpecnosti se jednd, nebo nanejvyse
na minimalni &ast vefejné cesty nezbytné nutnou k ochrané pfistupu k uvedenému
domu.

ODPOVED NA PREDBEZNOU OTAZKU

Vzhledem ke viem vyse uvedenym argumentiim Spanélské kralovstvi navrhuje
Soudnimu dvoru, aby na piredbé&Znou otazku odpovédé] takto:

Provozovani kamerového systému umisténého na rodinném domé za GCelem
ochrany majetku, zdravi a Zivota majiteld domu lze podfadit pod zpracovani
osobnich 0daji ,,provadéné fyzickou osobou pro vykon vyluéné osobnich &i
domécich éinnosti* ve smyslu ¢l. 3 odst. 2 smérnice 95/46/ES, pokud je nahravana
oblast omezena na samotny rodinny dim nebo na minimalni vefejné prostory
nezbyiné nutné k ochrané pfistupu k domu, a to i pokud obrazové zdznamy mohou
byt v pfipadé zjisténi ohroZeni Zivota, bezpenosti nebo zdravi majitelt predany
bezpeénostnim silam.

V Madridu dne 26. éervence 2013
ZMOCNENEC SPANELSKEHO KRALOVSTV]
[podpis]

Alejandro Rubio Gonzélez

11






