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UvVoD

Sedesata ¢4stka Véstniku Utadu pro ochranu osobnich tidaji je posledni publikovanou &4stkou v letosnim roce. Obsahuje
prehled zrusenych registraci v obdobi od 26. 9. 2011 do 1. 12. 2011.

Rubriku Stanoviska Ufadu napliiuje stanovisko & 3/2011 nazvané ,,Ochrana osobnich tdaji podnikajicich fyzickych
osob®. Stanovisko fe$f otdzku ochrany osobnich tidaji osob samostatné vydéle¢né ¢innych (OSVC). Soukromy i profesni
zivot uvedenych osob je tizce svazan a u nékterych informaci lze jen obtiZzné konstatovat, ke které ¢asti jejich Zivota se kon-
krétni informace spiSe vztahuji. Utad vyd4va toto stanovisko proto, aby vyjadiil svilj obecny pravni nazor k dané problema-
tice a prispél k odstranéni existujicich nejasnosti pii aplikaci p¥islusnych pravnich pfedpist. Ve stanovisku Ufad konstatuje,
7e udaje tykajici se urCitych nebo uréitelnych osob, Zivnostnik ¢i piislusnikii svobodnych povolani, jsou osobnimi tudaji ve
smyslu zdkona o ochrané osobnich tdaju.

vvvvv

(WP29), kterym je Stanovisko ¢. 6/2010 o tirovni ochrany osobnich tidaji v Uruguayské vychodni republice.
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II. STANOVISKA URADU

Stanovisko ¢. 1/2011
srpen 2011

Zverejnovani listin s osobnimi udaji prostred-
nictvim internetu

Uvod

S rozvojem elektronizace vefejné spravy se setkava
Utad pro ochranu osobnich ddaji (ddle jen ,,Utad*) pii své
cinnosti stdle Castéji se situacemi, kdy v disledku realizace
zakonnych povinnosti jednotlivych organli vefejné spravy,
které se vztahuji ke zvefejiiovani rizného typu informaci
téZ zpusobem umoziujicim dalkovy pfistup, dochazi k poru-
Sovani povinnosti pfi zpracovani osobnich ddaji stanove-
nych zdkonem ¢. 101/2000 Sb., o ochrané osobnich udajt
a o zmén¢ nekterych zdkonu (dile jen ,,zdkon o ochrané
osobnich udaji®). Nejcastéji jde o specificky a pravnimi
normami stanoveny zpusob dorucovani pisemnosti slouzici
k zachovani prav ucastnikli fizeni, pfipadné pak obecné
0 umozneéni vetejnosti jednoduchym zpiisobem ziskat infor-
mace o ¢innosti (ikonu) konkrétniho organu verejné spravy.

Nikoli vyjimecné pfitom dochdzi k situaci, kdy listiny
zvefejnéné prostrednictvim elektronické ufedni desky (napf.
podle zakona ¢. 500/2004 Sb., spravni fad) obsahuji osobni
udaje, které zlstavaji za pouZiti internetovych vyhledavact
pfistupné i urCitou dobu po tom, co jsou z elektronické
desky po uplynuti zakonem stanovené doby listiny technicky
odstranény. K tomu, aby byla i v prostiedi webovych stra-
nek dodrzena pravidla pro ochranu osobnich udaju, je tfeba
pouzit nékterého z bé€zné dostupnych nastroji!, ktery zamezi
indexovani? pfisluSnych webovych stranek respektive jejich
uklddani do cache® internetového vyhleddvace.

Toto stanovisko uvadi mozny piistup k tpravé webovych
stranek ¢i webového portdlu do stavu souladného s ochranou
osobnich udaju, pfi¢emz se tato problematika tykd zejména
instituci, které buduji komplexni ndstroje pro vykon elek-

! Nastroje & névody k zdkazu indexovani Ize najit prostfednic-

tvim obvyklych internetovych vyhleddvact napf. po zaddni
klicovych slov ,,zdkaz indexovani“ nebo ,,zdkaz ptistupu vyhle-
davaca“.

Indexovéani probihd tak, Ze vyhleddva¢ prochdzi stranky skrze
ndhodné odkazy a kazdou novou nebo aktualizovanou stranku
odesle do své databdze, a pokracuje dals$im (i néhodnym) odka-
zem ze stranky. (ZICHA O., Princip vyhleddvacii. http://www.
biolib.cz/cz/help/id154/ 27.5.2011)

Oznaceni pro vyrovndvaci pamét pouzivanou ve vypocetni tech-
nice. Internetové vyhleddvace Casto ukladaji indexované webo-
vé stranky do své cache a mohou ji i zpfistupnit. (Cache. http://
cs.wikipedia.org/wiki/Cache 1.6.2011) Cachovani tedy zname-
nd ukladani webovych stranek do vyrovnavaci paméti interneto-
vého vyhledavace.

tronizované vetfejné spravy a dostupnost jejich sluzeb pro
obCany na internetu. Jednou z podminek zadavani a tvorby
téchto systémud musi byt i ddle uvedené pozadavky na stan-
dardizované zpracovani osobnich udaji.*

Indexovéni, uklddani do cache a archivy webovych stranek

V pfipadé€ indexovani stranek je softwarovy ndstroj (pro-
gram — robot®), ktery indexaci a cachovéni stranek provadi,
schopen po urcité dobé odstranit zdznam o strance ¢i soubo-
ru (véetné otisku z cache), které jiz na predchozim umisténi
nenalezne. Webové dokumenty tak zistdvaji dohledatelné
a pristupné prostiednictvim vyhleddvace jesté po dobu, nez
robot vyhleddvace provede jejich reindexaci. Pii zobrazeni
z cache jsou pfitom pfistupné i stranky ¢i soubory, které
Jiz byly odstranény, pokud je jejich otisk ulozen na serveru
vyhledavace.

V pripadé webovych archivi, které uchovavaji webové
stranky trvale, 1ze nadbyteénému uklddani stranek obsahuji-
cich osobni udaje predejit k ochrané osobnich tudaji ohledu-
plnym nastavenim prav pro piistup vyse zmiflovanych robotd
(viz nasledujici odstavec).

Soulad s poZadavky zdkona o ochran€ osobnich udaju

Jsou-li osobni udaje po uplynuti zdkonem stanovené
doby, po kterou mély byt listiny zpisobem umoziujicim
délkovy pfistup zvefejnény, ddle pfistupné v podstaté neo-
mezenému okruhu osob, je nutné tento stav povazovat
za poruseni povinnosti stanovené v § 13 odst. 1 zdkona
o ochrané osobnich udaji, tedy povinnosti pfijmout takova
opatfeni, aby nemohlo dojit k neoprdvnénému nebo naho-

4 Lze pfipomenout, Ze dle § 5b zdkona &. 365/2000 Sb., o infor-
macnich systémech vefejné spravy a o zméné nékterych dalsich
zakontl, organy vefejné spravy uplatiiuji opatfeni odpovidajici
bezpecnostnim pozadavkim na zajisténi duvérnosti, integrity
a dostupnosti informaci zpracovavanych v informacnich systé-
mech vefejné spravy.

Internetovy robot je pocitacovy program, ktery pro svého ma-
jitele opakované vykonava néjakou rutinni ¢innost na internetu
— obvykle sbird data, odesila a zpracovava pozadavky na sluzby
vzddlenych serverti. Castym piikladem robota jsou vyhledéva-
ci roboti internetovych vyhledavacu. Tento typ robotll prochazi
jednotlivé webové stranky, hledd na nich odkazy na nové stran-
ky, indexuje obsah zpracovdvanych stranek a umoziuje jejich
nasledné prohledavani. Podobnym pfikladem miZe byt robot
na kontrolu odkazll. Prochdzi zadanou mnozinu stranek (opét
néasleduje odkazy) a hledd na nich odkazy na jiz neexistujici
stranky. (Internetovy robot. http://cs.wikipedia.org/wiki/Inter-
netovy_robot 16.6.2011)
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dilému piistupu k osobnim tudajim, k jejich zméné, zniceni
¢i ztraté, neopravnénym prenosum, k jejich jinému neoprav-
nénému zpracovani, jakoz i jinému zneuziti osobnich udaji.
Tato povinnost plati i po ukonCeni zpracovani osobnich
udaju.

Utad m4 piitom za to, Ze spravnym postupem z hlediska
ochrany osobnich udajli je obecny zdkaz indexovani listin
s osobnimi udaji, které jsou umistoviny na elektronické
ufedni desky, coZ soucasné znamend i zdkaz jejich cacho-
véani. Ugelem zpfistupnéni osobnich tidaji respektive kon-
krétnich dokumentii uvedenym zptisobem totiz neni ,,auto-
matické umoznéni predat a sdruZzovat udaje zvefejnéné na
jednotlivych tfednich deskach do ulozist mimo pusobnost
organui vefejné spravy, ani trvale uchovavat, prohleddvat
nebo profilovat dokumenty s osobnimi udaji, u nichz zakon
presné stanovil nékteré zpisoby zpracovani, a to véetné doby
tohoto zpracovani.

Dale je nutno zdUraznit, Ze v pfipadé odstranéni doku-
mentu z webové stranky prfitom nestaci pouhé odstranéni
odkazli na tento dokument (stranku), ale je nezbytné jej
fyzicky z webového serveru odstranit nebo alespon presu-
nout do jeho zabezpecené Casti.

Zavér
Utad tedy povazuje zdkaz indexovani webovych strének,

resp. listin s osobnimi udaji za standardni opatien{ na strané
spravce osobnich udajl, které ma zamezit neopravnénym

pristupiim a pfenosiim osobnich udaju tak, jak vyZaduje § 13
odst. 1 zdkona o ochrané osobnich udaju.

Soucasné lze konstatovat, ze prislusné nastaveni nepo-
chybné volné dostupné nastroje jednoduse umoznuji.

Piiklad pouziti dostupnych ndstroju k tomu, aby pravidla pro
ochranu osobnich ddaju byla dodrZena i1 v prostiedi webo-
vych stranek:

1. Pro celé webové stranky zakdzat prostiednictvim soubo-
ru robots.txt piistup robota.

2. Zakazat piistup robott pro kazdou stranku zvlast pomoci
meta tagu obsazeného v hlavicce stranky, ptipadné pro
vlastni odkazy pouzit atribut rel="nofollow®, rel="no-
index* a rel="noarchive”, v disledku ¢ehoz je odkaz
s timto parametrem pro robota neviditelny, neprovede
indexaci stranky nebo jeji ulozeni do cache. PouZiti
téchto atributi pfitom vétSina vyhleddvacl (jako napf.
Google nebo Seznam.cz) respektuje.

3. Problematické stranky (tj. ty obsahujici osobni tdaje)
zatfadit na druhou, lépe tfeti a dal$i droven struktury
webovych stranek.

4. Minimalizovat pocet odkazi na uvedenou stranku.

5. Webové stranky obsahujici osobni udaje vzdy opatfit
oznacenim spravce téchto udaju a dobou, kdy byly tyto
stranky vytvoreny.

Pozndmka: Publikované stanovisko je také k dispozici na internetové
adrese Ufadu www.uoou.cz v rubrice Ndzory Utadu/Stanoviska.
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Stanovisko ¢. 2/2011
srpen 2011

Zpracovani osobnich idaju na zakladé souhla-
su ve smlouvé nebo VSeobecnych obchodnich
podminkach a s tim souvisejici problémy

Uvod

V souvislosti s fadou smluvnich vztahl, zejména tzv.
spotiebitelskych smluv mezi dodavatelem a spotiebitelem,
dochézi ke zpracovani osobnich udaji fyzické osoby. V tako-
vém piipad¢ je dodavatel, tj. profesiondl (podnikatel)
v postaveni poskytovatele urcité sluzby nebo zboZi, v posta-
veni spravce osobnich udajll a spotiebitel, ktery je fyzickou
osobou, v postaveni subjektu udaji (dale jen , klient™).

V praktické roviné se Ize velmi Casto setkat s tim, Ze sou-
¢asti smluvnich ujednéni jsou tzv. VSeobecné obchodni pod-
minky (dale jen ,,VOP*), kterymi si dodavatel upravuje for-
mulafovym zpisobem podminky jim uzaviranych smluvnich
vztaht. Toto stanovisko se zaméfuje predevsim na nekteré
instituty zpracovani osobnich 1idaji (souhlas a informacni
povinnost) pouzivané pravé ve VOP, ale shodna vychodiska
plati i pro bézné smlouvy.

Relevantni pravni tiprava

V pripadé smluvniho vztahu mezi podnikatelem (sprav-
cem osobnich udajii) a klientem (subjektem tidaji) nepo-
chybné dochdzi a musi dochdzet ke zpracovani osobnich
udaju, a to k fadé ucelt [viz § 5 odst. 1 pism. a) zdkona ¢.
101/2000 Sb., o ochran¢ osobnich tdaji a o zméné nékte-

rych zakont (dale jen ,,zdkon o ochrané osobnich udaju‘)].

YN vy Vv

Tim nejbéznéjs$im a nejzdkladnéj$im ucelem zpracovani
je uzavfteni a plnéni smlouvy a s tim souvisejici identifikace
smluvnich stran. Je logické, Zze podnikatel potiebuje v fadé
piipadu identifikovat svého klienta tak, aby mohli uzaviit
platnou smlouvu a potfebuje znat jeho identifikacni udaje,
aby mu mohl fadné plnit, tj. dorucit zbozi, poskytnout sluzbu
apod. Ke zpracovani osobnich udajl za timto ucelem pfitom
neni potfeba souhlasu subjektu udaji, nebot zdkon o ochrané
osobnich udaju tyto ptipady predpoklddd v § 5 odst. 2 pism.
b), a nevyZaduje tak nadbyteéné ud€lovani souhlasu vedle
vlastniho uzavieni smlouvy.

Lze pfitom uvést, Ze se Ufad pro ochranu osobnich tdaji
(déle jen ,,Ufad*) naddle setkavd s piipady, kdy VOP obsa-
huji ustanoveni o souhlasu se zpracovanim osobnich tdaji
za ucelem uzavieni a plnéni smlouvy a dokonce existenci
tohoto souhlasu podminuji trvani smluvniho vztahu; takova
ustanoveni jsou pro klienta zavadéjici a i pfipadné odvolani
souhlasu nemeéni nic na skutecnosti, Ze podnikatel muze dale
zpracovavat osobni udaje klienta bez jeho souhlasu. Namisto
formulace souhlasu k uéelu uzavieni a plnéni smlouvy je

proto zadouci zaméfit se na disledné plnéni informacni
povinnosti podle § 11 zdkona o ochrané osobnich tdaju.

Souhlas ve VOP

Ve VOP se lze ddle setkat s dal$imi ucely zpracovani
osobnich udaji, ke kterym je jiz souhlas subjektu udaja
nezbytny. Témito ucely jsou zejména piimy marketing
(s vyjimkou postupu podle § 5 odst. 5 zdkona o ochrané
osobnich udaji, respektive pouZiti osobnich udaji k nabizeni
obchodt a sluzeb, a to bud pifimo samotnym podnikatelem
nebo i jejich preddni za timto ucelem jinym subjektim),
predani udaji do dluznickych registrl, nahravani telefonnich
hovorti na zdkaznické lince apod. V takovych pripadech VOP
obsahuji formulaci o tom, Ze klient souhlasi se zpracovanim
osobnich udajl za shora uvedenym ucelem.

K problematice souhlasu se Utad vyjadfil ve stanovisku
¢. 2/2008 (Souhlas se zpracovanim osobnich udajt). Pouziti
obecnych zavéri tohoto stanoviska na problematiku VOP
vede predevsim k otdzce posouzeni dobrovolnosti tikonu kli-
enta ve chvili, kdy je mu pfedkladdna formuldfova smlouva,
resp. VOP, obsahujici text souhlasu se zpracovanim osobnich
udajt. Podle § 4 pism. n) zdkona o ochrané osobnich tidaju je
souhlasem subjektu udaji svobodny a védomy projev ville,
jehoz obsahem je svoleni subjektu udajii se zpracovanim
osobnich udaji. Souhlas se zpracovanim osobnich udaju je
tedy projevem vile subjektu udajii (jednostrannym prav-
nim ukonem), a ne dvoustrannou smlouvou mezi spravcem
a subjektem 1udaji. Jiz z tohoto divodu lze uvést, Ze zatraze-
ni souhlasu se zpracovanim osobnich udaji do smluvniho
ujedndni je nevhodné a pro subjekt udaji matouci, nebot
s vlastnim smluvnim ujedndnim nemda nic spolecného.
Naopak, subjekt tudaji nad rdmec vlastniho smluvniho
vztahu souhlasi, aby spravce pouzil jeho osobni udaje za
stanovenym ucelem. Z toho vyplyva, Ze souhlas se zpracova-
nim osobnich Udaji nemize a nesmi byt podminkou, kterd
by sama o sob& znemozniovala (v pfipadé jeho neudé€leni)
uzavieni smluvniho vztahu, nebot osobni tidaje nemohou byt
vedle penéz dal§im platidlem za poskytnutou sluzbu nebo
zboZi.

V praktické roviné je proto Cisté na vuli klienta, zda
s ¢asti VOP, ktera obsahuje souhlas se zpracovanim osobnich
udajt, vyslovi svij souhlas tim, Ze smlouvu v piedloZené
podobé uzavte, nebo ne. Projev vile, znamenajici to, Ze kli-
ent nema v umyslu poskytnout sviij souhlas se zpracovanim
osobnich udajii, mize byt zaznamendn nékolika zpisoby.
V ptipadé, kdy je uzavirdana smlouva pisemn¢, mize klient
bud konkrétni ustanoveni o souhlasu ve VOP preskrtnout
nebo k tomuto ustanoveni (nebo na jiné vhodné misto ve
smlouve) dopsat poznamku, ze které by byla jeho vile zfej-
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ma (napf. ,,nesouhlasim se zpracovanim osobnich udaji za
ucelem marketingu®). Je pfitom povinnosti spravce tento
projev vule respektovat a, jak bylo shora uvedeno, nepodmi-
flovat uzavieni smluvniho vztahu (tj. vynucovat si) udélenim
souhlasu. V piipadé, kdy klient uzavie smlouvu s takto
upravenymi VOP, znamend to, Ze souhlas se zpracovanim
osobnich udajt spravci neudélil.

V pfipad¢, kdy je souhlas ze strany klienta pfi uzavieni
smlouvy ud¢€len, nic nebrani subjektu udaji po uzavieni
smlouvy, pokud dospéje k zavéru, ze si jiz nepieje, aby byly
jeho osobni udaje zpracovavany, svij souhlas odvolat. Jiz
proto je vynucovani si souhlasu na stran¢ spravcu pii uzavi-
rani smluv zbyte¢né.

S ohledem na vySe uvedené lze klientim doporucit
nechat si potvrdit kopii smlouvy, resp. VOP bez souhlasu,
a to predevsim tehdy, pokud se tyka VOP, které nejsou neod-
délitelné pripojeny k vlastni smlouvé.

V piipadé, kdy je smluvni vztah uzaviran tzv. prostfedky
komunikace na dalku, tj. pfedevSsim pres internet, zavisi
otdzka zpusobu projevu vile na konkrétnim pouzitém webo-
vém formuléii pro uzavieni smlouvy. Je ovSem tfeba uvést,
Ze aby byl souhlas svobodny, musi spravce umoznit subjektu
udajl projevit svoji vili, tedy uzavtit smluvni vztah bez sou-
hlasu s nesouvisejicim zpracovanim osobnich udajti. Toho
lze dosdhnout napf. kolonkou pro poznamku, dopliujici
informace, vzkaz apod. Jako nezakonné ziskany (vynuceny),
a tedy neplatny souhlas, tak 1ze popsat ten zpiisob jeho ziska-
ni, kdy by k uzavieni smlouvy doslo prostiedky komunikace
na délku (pfes internet), a to vyplnénim smluvniho formulé-
fe na webovych strankdch podnikatele odkazujiciho na VOP
obsahujici souhlas se zpracovanim osobnich udaji, pokud
by soucasné neobsahoval prostor pro subjekt udaji pted
»potvrzenim a odeslanim® vyplnénych ddaju vyjadfit svo-
ji vali.

Souhlas s predanim osobnich udaji tiretim
subjektim

Dalsfm problémem, se kterym se Utad v souvislosti
s VOP setkava, je formulace souhlasu s preddvanim osob-
nich udaji tfetim subjektim a se zpracovanim osobnich
udaji témito tretimi subjekty (nejcastéji za ucelem piimého
marketingu nebo tzv. uv€rovym registrim). Pokud je totiz
udé€len souhlas k pfedani osobnich tdaju tfetimu subjektu,
musi z n¢j jednoznacné vyplyvat nejen identifikace tohoto
subjektu, ale také ucel, za kterym bude osobni udaje zpraco-
vavat.

Tato povinnost vyplyvd z § 5 odst. 4 zdkona o ochrané
osobnich udajl, podle kterého musi byt subjekt udajii pfi
udéleni souhlasu informovdn mimo jiné o tom, jakému
spravci a k jakému ucelu svij souhlas udéluje. Tato podmin-
ka znamend, Ze text souhlasu musi spravce oznacit béznymi
identifikaénimi udaji (ndzvem nebo jménem a pi{jmenim,

sidlem nebo adresou, IC) tak, aby ho pfipadn& mohl subjekt
udajii kontaktovat a uplatnit u néj svoje prava. Proto jsou
nedostate¢né pouzivané formulace VOP obsahujici souhlas
s predanim osobnich udajii dal§im subjektim sdruzenym se
spravcem v holdingu, osobdm se spravcem spolupracujicim,
osobam, se kterymi ma spravce uzaviené smlouvy nebo
snad dokonce v budoucnu smlouvy uzavre, pokud nejsou
soucasné tyto spolupracujici osoby subjektu idaju sdéleny
jinym zptisobem pii udélovani souhlasu (napf. na samostatné
listin€). V téchto pripadech totiz subjekt udaji nevi, jakému
konkrétnimu spravci souhlas udé€luje, pfi¢emz ,,bianco* sou-
hlas zdkon neumoziiyje. Uvedené také znamena, Ze pokud se
podnikatel rozhodne predat osobni udaje dal§imu subjektu
(s vyjimkou postupu podle § 5 odst. 6 zdkona o ochrané
osobnich udajli), se kterym v dobé ziskavani souhlasu
klientl nespolupracoval, musi nejprve oslovit svoje klienty
s zadosti o souhlas s timto pfedanim a o ucelu zpracovani
u tfetiho subjektu je informovat.

Rada VOP obsahuje také ustanoveni o zpiisobu jejich
zmény a zpusobu akceptace zmény ze strany klienta. Bez
vyjimky lIze hovofit o tom, Ze souhlas se zménou VOP
je konstruovan na zdkladé ozndmeni zmény a necinnosti
klienta. Z hlediska zpracovani osobnich udaji je takto kon-
struovana forma souhlasu se zpracovanim osobnich udaju
ve zmén¢ VOP v rozporu s § 4 pism. n) zdkona o ochran¢
osobnich udaji, nebot nespliiuje podminku projevu vile
subjektu udajt, jehoz obsahem je svoleni subjektu udaju
se zpracovanim osobnich udajii (analogicky viz také § 44
odst. 1 obcanského zdkoniku - mlceni a neCinnost samy
0 sob& neznamenaji prijeti navrhu). Soucasné by v tomto
pripadé spravce nebyl schopen takovy souhlas prokdzat
(§ 5 odst. 4 véta druhd zdkona o ochran¢ osobnich udaji),
nebot skuteCnost, Ze subjekt udaji zménu VOP obdrzel,
ze se s ni sezndmil a Ze na ni védomé nereagoval, neni
pro spravce prokazatelnd a plné zdvisi na postoji subjektu
udaju.

Rozsah zpracovavanych osobnich tudaji

Dale Ize upozornit na povinnost spravce podle § 5 odst.
1 pism. d) zdkona o ochrané osobnich udaji, tedy povinnost
shromazdovat osobni udaje odpovidajici pouze stanovené-
mu ucelu a v rozsahu nezbytném pro naplnéni stanoveného
ucelu. Z tohoto diivodu je potieba i u téch zpracovani, ktera
jsou provadéna se souhlasem subjektu udaji, faddné stanovit
ve formulaci VOP rozsah vyZadovanych osobnich udaju
tak, aby nezahrnoval udaje zjevné nadbytec¢né pro dany ucel
(napf. velikost obleceni pro ucely marketingu telekomuni-
kaéniho operatora). K poruseni této povinnosti muze dojit
nejcastéji v pfipad¢, kdy je souhlas formulovan ke vSem
osobnim udajum uvedenym na kopii obéanského prikazu,
pri¢emz zjevné udaje o rodinném stavu, détech a jejich rod-
nych ¢&islech nebyvaji pro ucely zpracovani stanovené spravci
ve VOP nezbytné. Je tieba pfitom zduraznit, Ze ani souhlas
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subjektu udaji nezbavuje spravce odpovédnosti za to, Ze
vyzaduje a shromazduje a déle uchovavd, tedy zpracovava,
nadbyte¢né osobni udaje.

Informacni povinnost

Vzhledem k tomu, ze VOP jsou jednim z prvnich doku-
mentd vyménénych mezi sprdvcem a subjektem tidajl
v ramci jejich vzdjemného vztahu, je logické, Ze jsou pou-
zivany také ke splnéni informacni povinnosti podle § 11
zékona o ochran¢ osobnich udaji. Nekteré z téchto informa-
ci jsou pfitom soucdsti souhlasu se zpracovanim osobnich
udaji (§ 5 odst. 4 zdkona o ochran€ osobnich udaji — dcel,
rozsah, spravce, obdobi) a neni nutné je znovu v ramci
ustanoveni s informa¢ni povinnosti opakovat. Pro ptehled-
nost a srozumitelnost poskytované informace o zpracovani
osobnich udaju lze pfitom doporucit ¢lenit informaci podle
§ 11 odst. 1 zdkona ¢. 101/2000 Sb. podle jednotlivych ucelii
zpracovani, tj. uzavieni a plnéni smlouvy, marketing, predani
tietim subjektim za ucelem marketingu, dluznické registry
atd.

Zavér

V pripadé pouzivani VOP pro oblast zpracovani osobnich
udaju je tfeba rozliSovat situace, kdy je souhlas se zpracova-
nim osobnich udajli nezbytny (marketing, dluznické registry
atd.) a kdy souhlas neni potfeba (uzavieni a plnéni smlouvy,
vymahani pohledavek ze smlouvy). Témto pfipadiim je tfeba
uzpusobit formulaci souhlasu a pfipadné plnéni informacéni
povinnosti. V pfipadé poskytovani souhlasu je tfeba umoznit
subjektu udajl projevit svoji vili a tento projev respektovat
tak, aby se jednalo o svobodn¢ a dobrovoln¢ udéleny souhlas
se zpracovanim osobnich udaji. Jako nejvhodnéjsi zpisob
I1ze doporucit samostatné formulované casti VOP doplnéné
o ,,zaskrtdvaci“ pole, jehoz vyplnénim by subjekt udaji
souhlas udélil. Pokud je souhlas pfimo v textu VOP, musi
spravce respektovat vyskrtnuti takové Casti VOP ze strany
subjektu udajii. Pro predavani osobnich udaju tfetim subjek-
tim musi byt nejprve subjekt udaji informovén o ucelu zpra-
covani tfetim subjektem a o identifikaci tohoto subjektu.

Poznamka: Publikované stanovisko je také k dispozici na internetové
adrese Ufadu www.uoou.cz v rubrice N4zory Utadu/Stanoviska.
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II1. SDELENI URADU

Metodické doporuéeni Ministerstva vnitra a Uradu pro ochranu osobnich idaji
k poskytovani informaci o platech pracovniku povinnych subjektu podle zakona
0 svobodném pristupu k informacim

Ministerstvo vnitra a Ufad pro ochranu osobnich tdaji
spole¢né vypracovaly dokument ,,Metodické doporuceni
Ministerstva vnitra a Ufadu pro ochranu osobnich tdajt
k poskytovani informaci o platech pracovnikll povinnych
subjektd podle zdkona o svobodném pfistupu k informa-

LSNT3

cm .

Jednd se o metodické doporuceni k poskytovani infor-
maci o platech pracovniki ve vefejném sektoru. Podnétem
k vytvoreni tohoto spole¢ného metodického doporuceni byl
rozsudek Nejvyssiho spravniho soudu z 27. kvétna 2011 ve
véci zvefejnéni odmény zaméstnance zlinského magistratu,
jehoz laickd interpretace vedla k vymdhani informaci o platu
konkrétnich zaméstnanct verejné spravy bez ohledu na exis-
tujici pravo na ochranu soukromého zivota.

Zastupci Ministerstva vnitra, Ufadu pro ochranu osob-
nich Udajd, Ministerstva spravedlnosti, Kancelafe vefejné-
ho ochrance prav a Oteviené spolecnosti o.p.s. se setkali
v zdjmu vytvofeni konsenzudlni odborné interpretace, o niz
se budou moci opirat instituce pfi poskytovani uvedenych

informaci pozadovanych dle zdkona ¢. 106/1999 Sb., o svo-
bodném pfistupu k informacim.

Cilem spole¢ného jednani bylo zformulovat metodické
doporuceni, které poskytuje povinnym subjektim zakladni
orientacni ndvod, urcitd voditka, jimiz by se mély pfi vytizo-
vani zadosti o poskytnuti informace o vysi platu fidit. Obsah
metodického doporuceni vSak neni pravné zdvazny, protoze
zavazny vyklad pravnich pfedpisit mohou v konkrétnich
vécech podavat pouze soudy. Vyfizovani zadosti o poskyt-
nuti informaci je tak zcela v plsobnosti a odpovédnosti
kazdého povinného subjektu.

Vysledkem prace odbornikii jmenovanych instituci je
zminéné Metodické doporuceni Ministerstva vnitra a Ufadu
pro ochranu osobnich udaji.

Pozndmka:

Publikovany dokument je také umistén na internetové adrese Utadu
www.uoou.cz v rubrice Na aktudlni téma a je k dispozici i na jinych
vefejné piistupnych internetovych adresach.

Pietisk dokumentu zvefejnéného MV CR (s. 3326 — 3334)
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Metodické doporuéeni Ministerstva vnitra a Ufadu pro ochranu osobnich Gdajd
k poskytovani informaci o platech pracovnika povinnych subjektd podle zdkona
0 svobodném pFistupu k informacim

l. Uvod

Listina zakladnich prav a svobod upravuje jako sou¢ast prava jednotlivce na soukromi
(€l.7) v¢l. 10 odst. 3 pravo na ochranu pfed neopravnénym shromazdovanim,
zvefejiiovanim nebo jinym zneuzivanim udaji o své osobé. Souasné vSak tento
ustavni zakon v ¢lanku 17 garantuje ve skupiné politickych prav a svobod pravo
na informace a svobodu projevu. Mezi témito pravy a svobodami tak Casto a logicky
vznika konflikt, ktery je vlastni kazdé demokratické spolecnosti.

Podle ustanoveni § 8b zakona €. 106/1999 Sb., o svobodném pfistupu k informacim,
v platném znéni, poskytne povinny subjekt zakladni osobni Udaje o osobé, jiz poskytl
verfejné prostfedky, a to vrozsahu jméno, pfijmeni, rok narozeni, obec, kde ma
pfijemce trvaly pobyt, vySe, Géel a podminky poskytnutych verfejnych prostredkd:.’
Tyto druhy osobnich (daju poskytne povinny subjekt i bez souhlasu této osoby
(subjektu osobniho Udaje), a ustanoveni § 8b InfZ proto predstavuje z hlediska zakona
¢. 101/2000 Sb., o ochrané osobnich udajli a o zméné nékterych zakond, v platném
znéni, zvlastni pravni duvod pro zpracovavani osobnich udaju formou poskytnuti podle
zdkona o svobodném pfistupu k informacim [srov. § 5 odst. 2 pism. a) zakona
0 ochrané osobnich udaji a § 4 odst. 1 InfZ].

V praxi bylo sporné, zda ustanoveni § 8b InfZ umozhuje poskytnuti informace o vysSi
platu nebo odmény konkrétniho zaméstnance povinného subjektu bez jeho souhlasu.?
Na tuto otazku odpovidal NejvySSi spravni soud vrozsudku Madéra v. zlinsky
magistrat ze dne 27. kvétna 2011, ¢j. 5 As 57/2010-79. Rozhodl, Ze udaj o tom, jaké
mimoradné odmeény dostal vedouci oddéleni informacénich systémi magistratu a jejich
ddvod, neni pfedmétem ochrany soukromi, nebot vydaje na odmény, vcetné platl
zaméstnancl v povinnych subjektech spadaji do rozsahu pojmu verejné prostfedky;
NSS proto pfipustil, aby tato informace byla na zakladé zadosti podané podle zakona
0 svobodném pfistupu k informacim poskytnuta v tomto konkrétnim pfFipadé i bez
souhlasu zaméstnance.?

! Vyjimku z této informadni povinnosti predstavuje poskytovani verejnych prostiedkis podle zakonis v oblasti socialni,
poskytovani zdravotni péce, hmotného zabezpeceni v nezaméstnanosti, statni podpory stavebniho sporeni a statni
Eomoci p/i obnové tzemi (§ 8b odst. 2 InfZ).

V tomto metodickém doporuceni uzivame pojmy zaméstnanec i pro vefejné funkcionare podle § 5 odst. 1 nového
zaékoniku prace, kdyz napf. starosta ¢i mistostarosta pobiraji za svou praci pro obec mési¢ni odménu, ktera je
stanovena nafizenim vlady ¢. 37/2003 Sb., nejsou vSak obecnimi zaméstnanci ve smyslu pracovnépravnim.
® Nejvyssi spravni soud pojem verejné prostiedky vyloZil podle § 2 pism. g) zakona &. 320/2001 Sb., o finanéni kontrole
ve verejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole). Nejvy$si spravni soud se sice zabyval
poskytnuti informace o vySi mimofadné odmény (v soudem posuzované véci se jednalo o poskytnuti informace o vysi
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ProtoZe aplikaCni praxe po vydani tohoto precedentniho rozhodnuti nepostupovala
pfi vyfizovani zadosti o poskytnuti informace o platech zaméstnancu povinnych
subjektll jednotné, uskutecnilo se ktéto otazce dne 23. srpna 2011 jednani meazi
zastupci Ministerstva vnitra, Ufadu pro ochranu osobnich daji, Ministerstva
spravedinosti, Kancelafe vefejného ochrance prav a zastupcu Oteviené spolecnosti
0.p.s. Cilem uvedeného jednani bylo zformulovat metodické doporuceni Ministerstva
vnitra, které by povinnym subjektim poskytlo zakladni orientaéni navod
pro poskytovani této specifické informace.

Smyslem predkladaného metodického doporuéeni neni a ani nemuize byt poskytnuti
uceleného navodu pro feSeni vSech potencionalnich situaci ani poskytnout komplexni
pravni analyzu celé tak slozité problematiky jako je stfet prava na informace a prava
na ochranu soukromi a osobnich udaju. Predkladané doporucéeni poskytuje povinnym
subjektiim urcita voditka, jimiz by se mély pfi vyfizovani zadosti o poskytnuti informace
o vySi platu (mzdé, odmeéné) Fidit. Pfedklada se jednak jasny navod pro celou fadu
zadosti o informace tykajicich se vrcholnych Ciniteld vefejné moci a soucasné ukazuje
mozné zpuUsoby i limity pro rozhodovaci Cinnost v pfipadé poskytovani informaci
u verejnych funkcionafd na riznych stupnich fizeni.

Obsah metodického doporuceni vSak neni pravné zavazny, nebot’ zavazny vyklad
pravnich predpisG mohou v konkrétnich vécech podavat pouze soudy.
Vyfizovani zadosti o poskytnuti informaci je zcela v pasobnosti a predevSim
odpovédnosti kazdého povinného subjektu.

Autofi véfi, Ze tato metodika soucasné podpofi soubé&Znou diskusi, jaké dalsi
alternativni zpusoby informovanosti verejnosti jsou vhodné a potfebné ke kontrole
a zajisténi transparentnosti vykonu vefejné spravy tak, aby se minimalizoval zasah
do soukromého zZivota zaméstnancu vefejné spravy a jejich rodinnych pfislusnika.

Toto metodické doporugeni bylo zpracovano Ministerstvem vnitra a Ufadem
pro ochranu osobnich 0dajl s vyuzitim podnétd, které vyplynuly z jednani dne

23. srpna 2011 a vyjadiuje spole¢né stanovisko pouze uvedenych instituci.

Il. Poskytnuti informace o vySi platu a odmény na zakladé zZadosti podle zakona
0 svobodném pfistupu k informacim

a. Obecné

mimofadnych odmén vedouciho odboru Magistratu mésta Zlina), jeho zavéry se vSak vztahuji i na poskytnuti informace
o vysi platu (v8ech jeho slozek), popf. mzdy.
Pro Uplnost je nutné pfipomenout, Ze dfivéjSi spravni judikatura jiz pfipustila poskytnuti informace o duvodech
mimoradnych odmén vyplacenych konkrétnimu zaméstnanci (rozsudek Krajského soudu v Ceskych Budé&jovicich ze
dne 15. kvétna 2002, sp. zn. 10 Ca 40/2002).
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Zakon o svobodném pfistupu k informacim rozliSuje poskytovani informace jejich
pfedchozim zvefejnénim nebo zpfistupnénim na zakladé individualni Zadosti podané
fyzickou nebo pravnickou osobou (§ 4 odst. 1). Zavéry ucinéné NejvySSim spravnim
soudem se tykaji poskytnuti informace na zakladé individualni Zadosti a nevyjadfuji se
nijak k pfipadnému zvefejfiovani informace o vysi platu ¢ odmény, tj. zpfistupnéni
neur¢enému okruhu subjektl (typicky na internetu). Této otazce je proto pro Uplnost
vénovana pozornost v bodé IIl doporuceni.

Rozsudek NejvysSiho spravniho soudu, jenz se kvykladu § 8b InfZ precedentné
vyjadrfil, je samozfejmé nutné respektovat, takze informaci o vysi platu ¢i odméné
konkrétniho zaméstnance bude nutné, pfi splnéni nize psanych podminek, na zakladé
individualni zadosti podané podle zakona o svobodném pfistupu kinformacim,
poskytnout. Nosné duvody (ratio decidendi) odivodnéni rozsudku Nejvyssiho
spravniho soudu vsak principialné nevyluCuji, aby vydani takové informace bylo
pfi uplatnéni testu proporcionality v oddvodnénych pfipadech odmitnuto. Podminkou
takového postupu v3ak je zohlednéni vSech okolnosti konkrétniho pfipadu, takze
ve vztahu ke konkrétnimu zaméstnanci a konkrétnim podminkam zcela zfetelné
prevazi nutnost ochrany soukromi a osobnich Gdajd nad pravem na informace, resp.
nad pozadavkem kontroly ze strany vefejnosti (nutnost uplatnit takovy postup vyplyva
iz§ 5 odst. 3 a§ 10 zakona o ochrané osobnich udaji*). Divody pro neposkytnuti
informace vSak museji byt vzdy nalezité uvedeny v rozhodnuti, jimz by byla zadost
o informace odmitnuta °.

K odmitnuti zadosti o informace zpravidla nebude mozné pfistoupit ve vztahu
k vefejnym funkcionafim podle § 2 odst. 1 zakona &. 159/2006 Sb., o stfetu zajmu,
ve znéni pozd&jsich predpist,® tj. v pfipadé vrcholnych predstaviteld povinnych
subjektl, reprezentantl statni (vefejné) moci. Od této kategorie je vSak tfeba odliSovat
skupinu zaméstnancl podle § 2 odst. 2 a 3 zakona o stfetu zajm, napf. téch, ktefi se
v ramci své pracovni ¢innosti podileji na rozhodovani o verejnych prostfedcich (typicky
o vefejnych zakazkach apod.). V podrobnostech vizte dale.

b. Postup p# vyfizovani Zadosti

: § 5 odst. 3: Provadi-li spravce zpracovani osobnich Gdajd na zakladé zvlastniho zakona, je povinen dbat prava na
ochranu soukromého a osobniho Zivota subjektu Gdajd. § 10: Pfi zpracovani osobnich Gdajd spravce a zpracovatel dba,
aby subjekt udajd neutrpél Gjmu na svych pravech, zejména na pravu na zachovani lidské ddstojnosti, a také dba na
ochranu pred neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaju.

5 Kupf. miize byt vhodné vysvétlit, &im se posuzovany pfipad skutkové odlisuje od Madéra v. zlinsky magistrat, takze
vysledné pravni posouzeni je jiné.

© Zakon o stfetu zajmu ve vztahu k vefejnym funkcionaitim nastavil z diivodu vefejného zajmu (vefejné kontroly) vy3si
miru publicity ve vztahu k témto osobam a z tohoto diivodu je legitimni, pokud jsou tyto osoby nuceny snést i vy$Si miru
informovanosti o jejich platech (odménach). Jejich majetkové pomeéry jsou vefejné, a proto by nemélo logiku, kdyby
nebyly verfejné i jejich pfijmové poméry.
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PFi vyfizovani zadosti o poskytnuti informace o vysi platu (mzdy, odmény) konkrétniho
zaméstnance je na prvnim misté nutné zvazit, zda tato informace jiz neni informaci
zvefejnénou, tedy napf. zda pfesna vyse platu jiz nevyplyva z urcitého pravniho
pfedpisu (at jiz pevnou ¢astkou nebo jednoznac¢nou metodikou vypoctu na zakladé
predem stanovenych hledisek).” Prikladem m(ze byt zakon &. 236/1995 Sb., o platu
a dalSich nalezitostech spojenych s vykonem funkce predstaviteld statni moci
a nékterych statnich organl a soudcl a poslancli Evropského parlamentu, v platném
znéni nebo zakony o Uzemnich samospravnych celcich ve spojeni s nafizenim vlady
€. 37/2003 Sb., oodménach za vykon funkce d¢lenim zastupitelstev, ve znéni
pozdéjsich predpisl. Pokud je poZzadovana informace opravnéné zvefejnéna, poskytne
se bez daldiho zkoumani.

Jestlize informace o platu neni takto pfedem pfistupna, mél by povinny subjekt pfi
vyfizovani zadosti o poskytnuti informace kontaktovat pfisluSného zaméstnance
a umoznit mu, aby se k podané Zadosti vyjadfil, tedy aby pfipadné uplatnil vSechny
argumenty proti zpfistupnéni informace o vysi jeho platu (mzdé, osobnim pfiplatku,
odméné)®. Tato povinnost vyplyva z § 20 odst. 4 InfZ, ve spojeni se zakladnimi
zasadami cCinnosti spravnich ufadl, predevSim ve spojeni s § 4 odst. 4 nového
spravniho fadu.® Takovou vyzvu Ize uginit i neformalné, napf. e-mailovou zpravou &i
telefonicky (se zaznamem do spisu). Je vS8ak nutno dodrzet Ihutu pro poskytnuti
informace (15 dnU od doruceni Zadosti), tedy pozadat dozadaného zaméstnance
o odpovéd v dostateéné kratké Ih(té. Nepodafi-li se zaméstnance kontaktovat (napf.
jde-li o byvalého zaméstnance) nebo pokud v zadané |h(té nereaguje, ucini se o tom
zaznam do spisu. Nedostatek vyjadieni dot¢eného zaméstnance v3ak neni piekazkou
pro poskytnuti informace. Clovék dotéeny poskytnutim osobniho Udaje méa rovnéz
opravnéni znat identitu osoby, kterd o poskytnuti tohoto Udaje zada. Zada-li se
o informace o vét§im mnozstvi zaméstnancl, lze uvazovat i o prodlouzeni lhaty
pro poskytnuti informace podle § 14 odst. 7 InfZ (bude-li souCasné splnén néktery
z divodd v tomto ustanoveni uvedeny, napf. komunikace s jinou sloZzkou povinného
subjektu, napf. s personalnim odborem ufadu apod.).

Pokud zaméstnanec s poskytnutim informace souhlasi, pfiéemz souhlas musi splfiovat
pozadavky § 4 pism. n) zakona o ochrané osobnich Gdaji'®, uplatnéni testu
proporcionality odpada. Pokud nesouhlasi, je nutné pfedevsim zvazit, v jaké pracovni
pozici se dotéeny zaméstnanec nachazi. Jedna-li se o vefejného funkcionaie podle § 2
odst. 1 zakona o stfetu zajm(, bude tfeba udaj o vySi platu (mzdy) nebo odmény

7 V této souvislosti je nutné podotknout, Ze vyse platu se miiZe odvijet i od ,zapogitatelnych let*. Takova informace, tedy
informace napf. po jak dlouhou dobu dany zaméstnanec vykonava své zaméstnani, je rovnéz pfistupna bez jeho
souhlasu, a to na zakladée § 5 odst. 2 pism. f) zakona o ochrané osobnich tdaju.
8 Zaméstnanec by mél byt informovan o mozZnosti zpfistupnit tidaje o jeho platovém ohodnoceni jesté pred uzavienim
g)racovm' smlouvy (srov. § 31 zakona €. 262/2006 Sb., zakoniku prace, ve znéni pozdéjSich predpisu.).

Spravni organ umozni dotéenym osobam uplatriovat jejich prava a opravnéné zajmy.
'° K tomu podrobngji Stanovisko Ufadu pro ochranu osobnich tdajt &. 2/2008 ,Souhlas se zpracovanim osobnich
udaji“. Dostupné na www.uoou.cz.
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v drtivé vétSiné pripadl poskytnout, nebot v téchto pfipadech Ize presumovat, Ze
vefejny zajem na pfistupnosti takové informace v podobé vefejné kontroly povinnych
subjektu pfevazuje nad ochranou soukromi daného zaméstnance (neni vylouceno, Ze
vyjimeéné tomu bude jinak, takovou situaci by vdak musel povinny subjekt adekvatné
odlvodnit ve svém rozhodnuti).

Ve vztahu k ostatnim zaméstnanciim povinnych subjektd’’, véetn& téch ktefi jsou
pfisvé pracovni ¢&innosti opravnéni samostatné vykonavat vefejnou moc
(zjednodusené feceno rozhodovat o pravech a povinnostech fyzickych a pravnickych
osob), anebo téch, ktefi v mezich své pravomoci smi nakladat s vefejnymi prostfedky
v uréité vysi,'? podle § 2 odst. 2 a 3 zakona o stfetu zajmd, bude nutné test
proporcionality provést vzdy a ad hoc uvazit, zda shora popsany vefejny zajem
na zpfistupnéni informace pfevazuje nad pravem na soukromi zaméstnance -
ochranou osobniho Udaje o vySi jeho platu (mzdy, odmény). Povinny subjekt pfitom
musi uplatnit kritérium potfebnosti omezeni ochrany osobniho udaje, kritérium
vhodnosti omezeni a hledisko vzajemného porovnani obou prav.”® V ptipadé
zaméstnancq, ktefi nemaji zadnou rozhodovaci pravomoc a ani nedisponuji s vétSimi
objemy vefejnych prostfedkd, bude zpravidla vefejny zajem na zpfistupnéni udaje
0 jejich platu neporovnatelné mensi a ochrané tohoto osobniho udaje bude mozné dat
pfednost. Na zakladé mezinarodni komparace (kanadsky zakon o poskytnuti platd
ve vefejném sektoru z roku 1996' a stanovisko britského informaé&niho komisare'®) se
jako vhodné kritérium jevi celkova vyplacena ¢astka, napf. trojnasobek priamérné mzdy
v narodnim hospodafstvi podle § 17 odst. 4 zakona ¢&. 155/1995 Sb., o diuchodovém
pojisténi, ve znéni pozdéjSich pfedpisli, nebo § 5 odst. 2 zakona €. 118/2000 Sb.,
o ochrané zaméstnancl pfFi platebni neschopnosti zaméstnavatele a o zméné
nékterych zakonil,'® zaokrouhlena na 5 000 K& nahoru.”” (Tento prvek by mohl byt do
budoucna zakladem zpfesnéni pravni Upravy poskytovani informace o platech,
provedené at jiz doplnénim zakona o svobodném pfistupu k informacim &i zakona
o stfetu zajm).

" Velice zjednoduSené Ize hovofit o ,fadovych Ufednicich®, ktefi nevykonavaji Zadnou rozhodovaci pravomoc
povinného subjektu a za povinny subjekt nejednaji v zavaznych zalezitostech navenek.

'2 Jako vhodné hledisko se jevi § 2 odst. 3 pism. a) zakona o stfetu zajmu. Kritériem tam je ¢astka dosahujici nejméné
250 000 K¢.

'3 srov. nalez Ustavniho soudu ze dne 9. Fijna 1996, sp. zn. PI. US 15/96.

" Public Sector Salary Disclosure Act, 1996.

'S When should salaries be disclosed?

'® K provedeni zakona o ochran& zaméstnanctl je pramérna mzda v narodnim hospodafstvi kazdoroéné vyhlaSovana
vyhlaskou MPSV o rozhodné ¢&astce pro uréeni celkové vySe mzdovych narok( vyplacenych jednomu zaméstnanci
podle zakona ¢&. 118/2000 Sb., o ochrané zaméstnanc pfi platebni neschopnosti zaméstnavatele a o zméné nékterych
zakon.

"7V této souvislosti je vhodné zminit i rozsudek Evropského soudniho dvora ve véci Rechnungshof vs. Osterreichischer
Rundfunk odst. 94 ,...¢l. 6 odst. 1 pism. c) a &l. 7 pism. ¢) a e) Smérnice 95/46 nebrani takové vnitrostatni pravni
upravé, jakou je Uprava dot¢ena ve vécech v pavodnich fizenich, za pfedpokladu, Ze je prokazano, ze Siroké zvefejnéni
nejen vySe ro¢nich pfijma, pokud prevySuji urcity strop, osob zaméstnanych subjekty, jez podléhaji dohledu
Rechnungshof, ale i jmen pozivateld téchto pfijmi je nezbytné a vhodné ve zvtahu k cili fadné spravy vefejnych
prostiedku sledovanému Gstavodarcem...”.
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Pokud povinny subjekt informaci o vysSi platu poskytne, musi se vyporadat téz
s povinnosti plynouci z § 5 odst. 3 InfZ, tedy s povinnosti zvefejnit zplsobem
umozfujicim dalkovy pristup informaci poskytnutou na zakladé Zadosti."®
Tuto povinnost Ize bez dalsiho posuzovani splnit pouze u nejvy$siho vedeni povinného
subjektu (ministr, feditel, pfedseda apod.). Protoze se i na zvefejnéni informace podle
tohoto ustanoveni uplatni pravidlo plynouci z § 12 InfZ'® a protoze by zverejnénim
takové informace predem neuréenému okruhu osob doSlo k podstatnému
a nepfiméfenému zasahu do prava na ochranu osobnosti a osobnich udaju (srov. téz §
5 odst. 3 a § 10 zakona o ochrané osobnich 1daju®), je vhodné zvefejnit informaci
o poskytnuté informaci anonymné, tedy uvést, ze byla poskytnuta informace o vysi
platu konkrétniho funkcionafe nebo informace o vysi platu konkrétniho zaméstnance
apod. Bude-li mit dalSi osoba zajem o ziskani takové informace, muze zadost podle
zakona podat sama.

Pristoupi-li povinny subjekt k odmitnuti zadosti o poskytnuti informace, musi o tom
vydat spravni rozhodnuti podle § 15 InfZ (vyrok rozhodnuti bude odkazovat na § 8a
InfZ ve spojeni s § 5 odst. 2 zakona o ochrané osobnich udajd). V tomto spravnim
rozhodnuti musi nalezité odlvodnit, pro¢ v daném pfipadé prevazila nutnost ochrany
osobniho udaje nad jeho zpfistupnénim. Pokud povinny subjekt poskytne udaje
anonymni nebo souhrnné, nejedna se ani o ¢asteCné vyhovéni zadosti (sméfovala-li
zadost k poskytnuti informace o platu konkrétni osoby &i funkcionare), ale o sdéleni
doprovodné informace ,nad ramec” plvodni zadosti. V takovém pfipadé je nutné
zadost rozhodnutim odmitnout v plném rozsahu, aby se dalo hovofit o Uplném vyfizeni
zadosti.

Zbyva dodat, ze zadatel, jenz ziskal informaci o vySi platu konkrétniho pracovnika,
muze s takovou informaci nakladat pouze v souladu s pfedpisy stanovujicimi jejich
ochranu (napf. ob&ansky zakonik, zakon o ochrané osobnich udajd, trestni zakonik).

'8 Do 15 dni od poskytnuti informaci na Zadost povinny subjekt tyto informace zvefejni zpiisobem umozriujicim dalkovy
pfistup. O informacich, poskytnutych v jiné nez elektronické podobé, nebo mimoradné rozsahlych elektronicky
poskytnutych informacich postaci zverejnit doprovodnou informaci vyjadrujici jejich obsah.

9 v&echna omezeni prava na informace provede povinny subjekt tak, e poskytne poZadované informace véetné
doprovodnych informaci po vylouceni téch informaci, u nichz to stanovi zakon. Pravo odepifit informaci trva pouze po
dobu, po kterou trva ddvod odepreni. V oddvodnénych pripadech povinny subjekt ovéri, zda divod odepreni trva.

20 & 5 odst. 3 (Provadi-li spravce zpracovani osobnich Gdaji na zakladé zvlastniho zakona, je povinen dbat prava na
ochranu soukromého a osobniho Zivota subjektu Gdajd.) § 10 (P#i zpracovani osobnich Udajd spravce a zpracovatel
dba, aby subjekt Gdajd neutrpél Gjmu na svych pravech, zejména na pravu na zachovani lidské ddstojnosti, a take dba
na ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udajd.)
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lll. Zvefejnéni informace o vysi platu a odmény zplisobem umoznujicim dalkovy
pristup

Podle § 5 odst. 7 InfZ mize povinny subjekt za podminek stanovenych zakonem
o svobodném pfistupu k informacim zvefejnit i dalSi informace. ProtoZze zakon
0 svobodném pfistupu k informacim pro zpfistupfiovani osobnich Gdaju odkazuje
na podminky plynouci ze zakona o ochrané osobnich udaju (srov. § 8a InfZ), je nutné
i vtomto pfipadé uplatnit test proporcionality, jenz je ve vztahu k osobnim udajim
vyjadien v§ 5 odst. 3 a § 10 zakona o ochrané osobnich Udaju (citaci vizte vyse).
V této souvislosti Ize odkazat predevsim na stanovisko Utadu pro ochranu osobnich
Gdaja, dostupné na http://www.uoou.cz/uoou.aspx?menu=14&loc=328 a s ohledem
na jeho obsah Ize obecné doporucit, aby povinné subjekty bez souhlasu dotéenych
osob udaje o vysi jejich platd (mezd ¢i odmén) zpusobem umozriujicim dalkovy pfistup
(na internetu) pro pfedem neurCeny okruh osob z vlastni iniciativy nezvefejhovaly,
nebot takové ,plodné“ zvefejnéni zasahne sféru zaméstnance daleko podstatnéjSim
zpusobem nez jeji zpfistupnéni na zakladé individualni zadosti konkrétni fyzické nebo
pravnické osobé.

Zaveér

Cilem této metodiky je poskytnout navod na postup v pfipadech, kdy je oCekavan
jednoznacny vefejny zajem na kontrole vefejné moci a za ni odpovédnych pracovnikd,
pfiemz je kladen duraz na rovnovahu obou zakladnich prav a jejich vyvazovani
pomoci principu proporcionality (pfiméFfenosti zpracovani osobnich Udajd). Pfitom se
vychazi z jiz pomérné zavedené praxe agendy o stfetu zajm(, z déleni na 3 kategorie
verejnych zaméstnancu:

1) Vefejné funkcionafe s kliCovou odpovédnosti a rozsahlou fidici a rozhodovaci
pravomoci. Udaje o jejich pfijmech mohou byt bez zasadnich omezeni
poskytovany a nasledné pfedmétem kontroly a vefejné diskuse (analogicky k §
2 odst. 1 zakona o stfetu zajmu).

2) DalSi vysoce postavené ufedniky vybavené podstatnym opravnénim nebo
vlivem ve spoijitosti s nakladanim s vefejnymi prostfedky (analogicky § 2 odst. 2
zakona o stfetu zajmU ve spojeni s odst. 3 cit. ustanoveni), v jejichz pfipadé je
potfebné provadét test proporcionality.

bez jejich souhlasu, nebot ke kontrole vefejnych procesd, na nichz se tito
Urednici podileji, v zasadé postaci souhrnné informace (v€. souhrnu Castek
vynalozenych na odménovani) a nikoliv osobni udaje.
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Priloha:
Vymezeni pojmu verfejny funkciona¥r podle zakona o stfetu zajmu

§2

Verejny funkcionar

(1) Pro ucely tohoto zakona se vefejnym funkcionafem rozumi

a) poslanec Poslanecké snémovny Parlamentu Ceské republiky (dale jen
~poslanec),

b) senator Senatu Parlamentu Ceské republiky (dale jen ,senéator”),

c) cClen vlady nebo vedouci jiného Ustfedniho organu statni spravy, v jehoz Cele

neni ¢len viady,

predseda a inspektor Ufadu pro ochranu osobnich udajd,

predseda Ufadu pro technickou normalizaci, metrologii a statni zkugebnictvi,

¢len Rady Ceského telekomunika¢niho dradu,

pfedseda Energetického regulacniho ufadu,

¢len bankovni rady Ceské narodni banky,

prezident, viceprezident a ¢len Nejvyssiho kontrolniho uUfadu,

vefejny ochrance prav a jeho zastupce,

¢len Rady pro rozhlasové a televizni vysilani,

¢len zastupitelstva kraje nebo ¢len zastupitelstva hlavniho mésta Prahy (dale

jen ,kraj*), ktery je pro vykon funkce dlouhodobé uvolnén, a ¢len zastupitelstva

kraje, ktery pfed svym zvolenim do funkce Cd{lena zastupitelstva nebyl

v pracovnim poméru, ale vykonava funkce ve stejném rozsahu jako clen

zastupitelstva kraje, ktery je pro vykon funkce dlouhodobé uvolnén,

m) Clen zastupitelstva obce, méstské Casti nebo meéstského obvodu uUzemné
Clenéného statutarnino mésta a méstské casti hlavniho mésta Prahy (dale jen
,obec®), ktery je pro vykon funkce dlouhodobé uvolnén, a €len zastupitelstva
obce, ktery pred svym zvolenim do funkce c¢lena zastupitelstva nebyl
v pracovnim poméru, ale vykonava funkce ve stejném rozsahu jako clen
zastupitelstva obce, ktery je pro vykon funkce dlouhodobé uvolnén,

n) starosta obce, mistostarosta obce a ¢lenové rady obce a kraje, ktefi nejsou
pro vykon funkce dlouhodobé uvolnéni.

CETSSQ20 Q
~— N— N SN—

(2) Pokud nejde o vefejného funkcionare podle odstavce 1, rozumi se pro ucely
tohoto zakona verejnym funkcionafem také

a) feditel bezpecnostniho sboru a vedouci pfislusnik bezpe&nostniho sboru 1. a 2.
fidici urovné podle zvlastniho pravniho pfedpisu v bezpeénostnim sboru,
s vyjimkou pfislusnikt zpravodajskych sluzeb,

b) &len statutarniho organu, ¢len fidiciho, dozor&iho nebo kontrolniho organu
pravnické osoby zfizené zakonem, statni prispévkové organizace, prispévkové
organizace uzemniho samospravného celku, s vyjimkou ¢len(i spravnich rad
vefejnych vysokych $kol a statutarniho organu nebo &lenu statutarniho organu,
¢lent fidiciho, dozoréiho nebo kontrolniho organu samospravnych stavovskych
organizaci zfizenych zakonem,

¢) vedouci zaméstnanec 2. az 4. stupné Fizeni podle zvlaStniho pravniho predpisu
pravnické osoby zfizené zakonem, statni prispévkové organizace, prispévkové
organizace Uzemniho samospravného celku, s vyjimkou pravnickych osob
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vykonavajicich €innost 8koly nebo 8kolského zafizeni,

d) vedouci organizaCni slozky statu, ktera je spravnim (fadem, a vedouci
zaméstnanec 2. az 4. stupné fizeni podle zvlastniho pravniho predpisu
v organizaéni slozce statu, s vyjimkou zpravodajskych sluzeb,

e) vedouci ufednik uUzemniho samospravného celku podilejici se na vykonu
spravnich c¢innosti zafazeny do obecniho ufadu, do méstského ufadu,
do magistratu statutarnino mésta nebo do magistratu Uzemné ¢lenéného
statutarniho mésta, do ufadu méstského obvodu nebo ufadu méstské Casti
uzemné clenéného statutarniho mésta, do krajského ufadu, do Magistratu
hlavniho mésta Prahy nebo Ufadu méstské Casti hlavniho mésta Prahy.

(3) Povinnosti podle tohoto zakona se na osobu uvedenou v odstavci 2, ktera
podava oznameni podle § 9 az 11 a § 12 odst. 2 evidenénimu organu (§ 14 odst. 1),
vztahuji pouze tehdy, jestlize v rdmci vykonu sveé ¢innosti

a) naklada s finanénimi prostiedky organu vefejné spravy jako pfikazce operace
ve smyslu zakona o finanéni kontrole, pokud hodnota finanéni operace
presahne 250 000 K¢,

b) bezprostfedné se podili na rozhodovani pfi zadavani vefejné zakazky nebo
na rozhodovani pfi vykonu prav a povinnosti zadavatele pfi realizaci zadavané
verejné zakazky,

c) rozhoduje ve spravnim fizeni, s vyjimkou blokového fizeni, nebo

d) se podili na vedeni trestniho stihani.
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Ramec pro posouzeni dopadu na ochranu soukromi a idaju
pro aplikace RFID

Dne 6. dubna 2011 byla podepsana zéastupci Evropské
komise, zéstupci primyslu, Evropskou agenturou pro bez-
pecnost siti a informaci, zdstupcem evropskych kontrolnich
organu v oblasti ochrany soukromi a osobnich udaju a dal-
$imi, dobrovolnd dohoda, kterou se stanovuji pokyny pro
vSechny evropské spolecnosti pro feSeni otdzek tykajicich
se ochrany udaju v souvislosti s aplikacemi pracujicimi
s inteligentnimi etiketami (identifikace na zakladé radiové
frekvence — RFID) pted jejich uvedenim na trh.

Dohoda nazvana ,Rdmec pro posouzeni dopadi na
ochranu soukromi a udaji pro aplikace RFID (The Privacy
Impact Assessment Framework for FRID, rdmec PIA)“ !
si klade za cil zajistit soukromi spotfebitelil pfed tim, nez
budou inteligentni etikety masové uvedeny na trh.

Tuto dohodu podepsali:

— Neelie Kroes, Evropska komisarka pro digitalni agendu,
Brusel, Belgie;

— Jacob Kohnstamm, pfedseda skupiny WP29, Brusel
a predseda nizozemského ufadu pro ochranu osobnich
udajt, Nizozemi;

— Udo Helmbrecht, vykonny feditel Evropské agentury pro
bezpecnost siti a informaci (ENISA), Heraklion, Recko;

— Heinz Paul Bonn, viceprezident Federdlni asociace pro
informacni technologie, telekomunikace a novd media
(BITKOM), Berlin, Némecko;

— Véronique Corduant, Evropsko-americkd obchodni rada
(EABC), Brusel, Belgie;

— Miguel A. Lopera, prezident a generdlni feditel organi-
zace GS12, Brusel, Belgie;

— Jirgen Noack, poradce pro informacéni technologie,
EuroCommerce, Brusel, Belgie;

— Paul Skehan, feditel European Retail Round Table
(ERRT), Brusel, Belgie;

— Eldor Walk, predseda Evropské expertni skupiny pro
RFID (EREG), Lampertheim, Némecko.

Podle dohody provedou spole¢nosti komplexni posouzeni
rizik v oblasti ochrany soukromi a pfijmou opatfeni k feseni
zjisténych rizik pred uvedenim novych aplikaci s inteligent-
nimi etiketami na trh. Posouzeni bude zahrnovat i mozZny
vliv vazeb mezi ziskanymi, pfedanymi a jinymi tdaji na
ochranu soukromi. To je zejména duleZité v piipadeé citlivych
udajt, jako jsou biometrické tdaje ¢i udaje o zdravotnim
stavu.

Pravidla provedeni PIA poprvé v Evropé€ stanovi jasnou
metodiku pro posuzovani a zmirilovani rizik inteligentnich
etiket pro ochranu soukromi, kterou mohou uplatiiovat
vSechna primyslova odvétvi, jeZ pouZzivaji inteligentni eti-
kety (napf. doprava, logistika, maloobchodni prodej, prodej
vstupenek, bezpecnost a zdravotni péce).

Spolecnostem poskytne provedeni PIA pravnf jistotu, Ze
jejich zptisob pouzivani etiket je v souladu s evropskou legis-
lativou v oblasti ochrany soukromi a nabidne lepsi ochranu
evropskych obcantl a spotfebiteld.

Poznamka:

' Dohoda ,,Rdmec pro posouzeni dopadd na ochranu soukromi

a udajt pro aplikace RFID* je k dispozici na http://ec.europa.
ew/information_society/policy/rfid/pia/index_en.htm .

GS1 je neziskovd organizace zaméfend na vyvoj a implementa-
ci globélnich standardu a feSeni na podporu efektivity dodava-
telského fetézce napti¢ riznymi sektory.

Publikovany materidl je také umistén na internetové adrese
Utadu www.uoou.cz v rubrice Informace ze svéta.

Pretisk (s. 3336 — 3359)
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1. Uvod

Evropska komise (dale jen ,Komise") vydala doporuceni ze dne 12. kvétna 2009 o zavedeni
zasad ochrany soukromi a Udaju v aplikacich podporovanych identifikaci na zakladé radiové
frekvence (dale jen ,doporu¢eni RFID*). Komise v tomto doporuéeni stanovila pozadavek,
aby pracovni skupina pro ochranu (dajl zfizena podle ¢lanku 29 schvadlila ramec
zpracovany odvétvim pro posouzeni dopadu aplikaci RFID na osobni Udaje a soukromi.
Tato posouzeni se obecné uvadéji jako posouzeni dopadl na ochranu soukromi nebo PIA
(privacy impact assessments). Uvedeny poZadavek je feSen timto rdmcem posouzeni
dopadu aplikaci RFID na ochranu soukromi (dale jen ,ramec").

Posuzovani dopad(l na ochranu soukromi pro aplikace RFID ma fadu pfinos(i. Zahrnuje
pomoc pro provozovatele aplikace RFID ve:

e stanoveni a dodrZzovani souladu s pravnimi a spravnimi pfedpisy o ochrané soukromi
a UdajU;

e Fizeni rizik pro jeho organizaci a pro uzivatele aplikace RFID (tykajici se jak
dodrZzovani ochrany soukromi a Udaju, tak i z hlediska vniméani ze strany vefejnosti
a davéry spotfebitel); a

e zajiSténi pfinosl aplikaci RFID pro vefejnost a sou¢asné hodnoceni Uspéchu v Usili
zaméfeném na ochranu soukromi pfi navrhovani v ranych fazich specifikace nebo
V procesu vyvoje.

Proces PIA je zaloZen na pfistupu Fizeni rizik ochrany soukromi a Gdajd, ktery je zaméren
hlavné na provadéni doporu¢eni RFID EU a je v souladu s prdvnim rdmcem a osvéd¢enymi
postupy EU.

Proces PIA je uren k tomu, aby provozovatelim aplikaci RFID pomohl urcit rizika ochrany
soukromi spojend s aplikaci RFID, posoudit jejich pravdépodobnost a dokumentovat kroky
pfijimané k feSeni téchto rizik. Tyto pfipadné dopady by se mohly zna¢né liSit v zavislosti
na existenci nebo neexistenci zpracovani osobnich Gdajd pomoci aplikace RFID. Ramec PIA
poskytuje provozovatelm aplikaci RFID pokyny k metodam posuzovéani rizik, vcetné
odpovidajicich opatfeni pro uc¢inné, efektivni a pfiméfené zmirnéni jakéhokoli
pravdépodobného dopadu na ochranu udajd nebo soukromi.

Ramec PIA je dostateCné obecny, aby byl pouZitelny pro v3echny aplikace RFID a aby
soucasné umoznil feSeni zvlastnosti a specifik na odvétvové Urovni nebo na drovni typu
aplikace.

Ramec PIA je soucasti ramce zajisStovani dalSich informaci, spravy Gdaja a provoznich
norem, ktery poskytuje dobré nastroje spravy Udaji pro RFID a jiné aplikace. Soucasny
ramec by se mohl pouzit jako zaklad ke zpracovani Sablon pro posuzovani dopadu
na ochranu soukromi (PIA) vychazejicich z odvétvi, sektoru a/nebo aplikace. Podobné jako
pFi provadéni jakéhokoli teoretického dokumentu si mize ramec PIA vyzadovat vysvétleni
tykajici se pouzivani jeho pojmua a také pokyny k postuptm, které by meély byt zaloZzeny na
praktickych zkuSenostech, jez mohou pomoci v jeho provadéni.

1.1. Kliéové pojmy

V daném ramci se pouzivd mnoho klicovych pojmu, které si zasluhuji popis. RFID je
technologie, kterd vyuZiva elektromagnetické viny ke komunikaci s etiketami RFID
s moznosti &teni jedinecnych identifikacnich Cisel etiket RFID nebo pfipadné jinych
informaci, které jsou na nich uloZeny. Etikety RFID jsou obecné malé a mohou mit mnoho
forem, ale Casto jsou sloZeny z elektronické paméti, ktera je Citelnd a pfipadné zapsatelna,
a z antény. Cteci zafizeni RFID se pouZivaji ke &teni informaci na etiketach RFID.
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Zpracovani informaci aplikaci RFID vyvinuté vzajemnou soucinnosti etiket RFID a ¢tecich
zafizeni RFID. Tyto aplikace jsou provozovany jednim nebo vice provozovateli aplikaci
RFID a podporovany zaloznimi systémy a sitovymi komunikaénimi infrastrukturami. Pokud
provozovatel aplikace RFID ugini rozhodnuti tykajici se sbéru nebo vyuzivani osobnich
Udaju, jeho Gloha by mohla byt podobna jako Uloha spravce Udaju definovana ve smeérnici
95/46/ES a byla by popsana jako fyzicka nebo pravnicka osoba, vefejny organ, subjekt nebo
jind organizace, kter4d sama nebo spolecné s jinymi urCuje UCely a prostfedky provozovani
aplikace RFID, jez ma dopady, nebo osobni informace.

V souvislosti s technologii RFID se pouzivaji tyto pojmy:

e Posouzeni dopadd na ochranu soukromi (PIA) je proces, kterym se vynaklada
zamérné a soustavné Gsili zaméfené na posouzeni dopadd konkrétni aplikace RFID
na ochranu soukromi a udaji s cilem ucinit pfislusna opatfeni k zamezeni nebo
alespor minimalizovani téchto dopadd.

e Ramec uréuje cile posouzeni dopadu aplikaci RFID na ochranu soukromi, slozky
aplikaci RFID, které je tfeba béhem PIA vzit v Gvahu a spole¢nou strukturu a obsah
zprav o posouzeni dopadu aplikace RFID na ochranu soukromi.

e Zprava o posouzeni dopadd na ochranu soukromi (PIA) je dokument vyplyvajici
z procesu PIA, ktery je k dispozici pfisluSnym organim. Informace o vlastnictvi
a informace citlivé z hlediska bezpecnosti Ize ze zprdv o PIA odstranit dfiv, nez
budou poskytnuty externé (napf. pfisluSnym organdm), pokud nemaji vyslovné
za nasledek dopady na ochranu soukromi a Udajl. Zplsob, jakym by se mélo
zpfistupnit posouzeni dopadt na ochranu soukromi (napf. na Zadost nebo bez ni),
uréi Clenské staty. Zejména lze vzit v Gvahu pouzivani zvlastnich kategorii Gdaju
a rovnéz dalSi faktory jako pfitomnost inspektora ochrany udaju.

e Vzorova PIA Ize vypracovat na zakladé ramce za UcCelem zajiSténi odvétvovych
forméata, formatl zaloZenych na aplikaci nebo jinych specifickych formatl pro
posouzeni dopadd na ochranu soukromi a vyslednych zprav o PIA.

Tyto a dalSi pojmy, jako je uzivatel a fyzicka osoba, jsou pro Gcéely tohoto ramce PIA
popsany také v dodatku B: Glosar pojmu. Pojmy ze smérnice 95/46/ES tykajici se ochrany
Udaju jsou zaclenény odkazem.

Pfipadné provadéni PIA a podavani zprav o ném doplfuje ostatni povinnosti, které
provozovatelé aplikaci RFID mohou mit podle pfisluSnych planych pravnich a spravnich
predpist a jinych zavaznych dohod.

1.2. Vnitini postupy

Provozovatelé aplikaci RFID by méli mit vlastni vnitfni postupy na podporu provadeéni
posuzovéni dopadl na ochranu soukromi, jako je:

e Casové rozvrzeni procesu PIA, aby byl dostatek &asu pro provedeni vsech
potfebnych Uprav aplikace RFID a pro zpfistupnéni zpravy o PIA pfisluSnym
organtm nejpozdéji Sest tydn( pred jejim rozeslanim.

e Vnit/ni pfezkum procesu PIA (véetné pocatecni analyzy) a zpravy o PIA z hlediska
souladu s ostatni dokumentaci tykajici se aplikace RFID, jako je dokumentace
systému, dokumentace produktu a pfiklady baleni produktu a zavedeni etiket RFID.
Vnitfni pfezkum by mél poskytnout smycku zpétné vazby za U€elem feSeni vSech
shromazdénych dopadu po zavedeni aplikace a uvedeni vsoulad s vysledky
Z predchazejicich posouzeni dopadl na ochranu soukromi (PIA).

e Sestaveni podpurnych artefaktd (které mohou zahrnovat vysledky prezkumu
bezpecénosti, nadvrhy kontrol a kopie oznameni) jako dukaz, Ze provozovatel aplikace
RFID splnil vSechny pfislusné povinnosti.
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e Urceni osob a/nebo funkci v ramci organizace, které maji opravnéni pdjimat
pfisluSna opatfeni béhem procesu PIA (napf. uskute¢néni pocatecni analyzy PIA
a vyhotoveni zpravy o PIA, podpis zpravy o PIA, uchovavéni pfislusnych dokumentu
a rozdéleni povinnosti pro tyto funkce).

e ZaijiSténi kritérii, jak hodnotit a dokumentovat, zda aplikace je pfipravena nebo neni
pAipravena pro zavedeni v souladu s ramcem a vSemi prislusSnymi Sablonami PIA.

e Je zaruéeno zvazenil/identifikace zvlastnich prvkd, které by si vyzadaly novou nebo
revidovanou zpravu o PIA. Kritéria by méla zahrnovat: podstatné zmény v aplikaci
RFID, jako jsou vécné zmény, které prekrocily rdmec puavodnich Gceld (napf.
sekundarni Gcely); druhy zpracovanych informaci; vyuzivani informaci, které oslabuji
pouzivané kontroly; necekané naruseni osobnich Gdaji' s rozhodujicim dopadem,
které nebylo soucéasti zbytkovych rizik aplikace uréenych prvnim posouzenim dopadu
na ochranu soukromi; stanoveni doby pravidelného pfezkumu; reakce na vyznamnou
nebo zavaZnou zpétnou vazbu nebo na dotazy vnitfnich a vnéjSich zucastnénych
stran; nebo zna¢né zmény v technologii s disledky na ochranu soukromi a Gdaja pro
predmétnou aplikaci RFID. Vécné zmény, které by zUZily rozsah sbéru nebo
pouzivani, by samy o sobé nevyvolaly potfebu revidovaného posouzeni dopadu
na ochranu soukromi (PIA). Béhem Zzivotnosti aplikace RFID by byla zaru¢ena nova
nebo revidovana zprava o posouzeni dopadu na ochranu soukromi (PIA), zméni-li se
aplikace RFID v rozsahu popsaném v oddile Po¢ate¢ni analyza.

e Konzultace zUc¢astnénych stran. Stanoviska a zpétna vazba od pfisluSnych
zUcGastnénych stran tykajici se posuzované aplikace RFID by se mély nalezité
zohlednit jako souc¢ést pfezkumu potenciélnich otdzek a problému PIA. Konzultace
by mély byt pfiméfené mire, rozsahu, povaze a Urovni aplikace RFID. V ramci
spole¢nosti je pro fyzické osoby stanovena odpovédnost za dohled nad ochranou
soukromi v organizaci nebo v Gtvaru a za jeji zajiSténi. Tyto fyzické osoby jsou
dalezitymi Gcastniky v procesu PIA, nebot jsou zapojeny do konkrétnich aplikaci
RFID nebo dohledu nad nimi. Zaméstnanci se znalostmi technickych,
marketingovych a jinych obord mohou byt rovnéz potfebnymi Gcastniky v procesu
v zavislosti na povaze aplikace RFID a jejich vztahu k ni. Provozovatelé RFID mohou
mit konzultaéni mechanismy, s jejichZz pomoci mohou externi zi€astnéné strany, at
uz fyzické osoby, organizace nebo organy, vzajemné spolupracovat a zajiStovat
zpétnou vazbu. Je-li to vhodné, provozovatel RFID by mél pouzit konzultaéni
mechanismy k ziskani vstupu od skupin pfedstavujicich fyzické osoby, jejichz
soukromi bude pfimo ovlivhéno névrhy, napf. zameéstnanci a zakaznici provozovatele
RFID.

2. Proces posuzovani dopadia na ochranu soukromi (PI1A)

Ugelem ramce je poskytnout navod provozovateldm aplikaci RFID k provadéni PIA pro
konkrétni aplikace RFID, jak k tomu vyzyva doporuceni, a vymezit spole¢nou organiza¢ni
strukturu a kategorie obsahu zprav o PIA, v nichz je tfeba dokumentovat vysledky z téchto
PIA. Kromé toho, jelikoZ mnozi provozovatelé aplikaci RFID v konkrétnich odvétvich mohou
uvazovat o stejnych nebo podobnych aplikacich RFID, ramec poskytuje zaklad pro
zpracovani vzorovych PIA pro konkrétni aplikace nebo priimyslové sektory. Vzorova PIA
mohou témto sektorim efektivnéji pomaoci v provadéni PIA a zpracovani vyslednych zprav o
PIA pro tyto podobné aplikace RFID?. ProtoZe spoleéné aplikace RFID mohou byt nabizeny
v fadé Clenskych statd, rdmec je ur€en k harmonizaci poZadavk( na provozovatele aplikaci

' Vtomto piipadé je pouzitelnd definice uvedena ve smérnici 2009/136/ES, kterou se méni

smérnice 2002/58, viz str. 29
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2009:337:0011:0036:EN:PDF

Méla by se prozkoumat koncepce vzajemného nebo opakovaného uznavani mezi subjekty
a sektory pro rozsifeni aplikaci RFID provéfenych dfiv.

5



Véstnik Utadu pro ochranu osobnich tdajt 60/2011 Strana 3409

RFID v souladu s mistnimi pravnimi a spravnimi pfedpisy, osvédéenymi postupy a jinymi
zavaznymi dohodami.

Ramec se zabyva procesem posuzovani dopadui aplikaci RFID na ochranu soukromi pfed
zavedenim a specifikuje rozsah vyslednych zprav o PIA.?

Provozovatelé aplikaci RFID musi zpracovat posouzeni dopadd na ochranu soukromi pro
kazdou aplikaci RFID, kterou provozuji. Zavedou-li nékolik souvisejicich aplikaci RFID
(eventudlné ve stejném kontextu nebo ve stejnych prostorech), mohou sestavit jednu zpravu
o PIA, pokud hranice nebo rozdily aplikaci jsou vyslovné popsany ve zpravé o PIA. Jestlize
provozovatelé aplikaci RFID opétovné pouZiji jednu aplikaci RFID stejnym zplGsobem pro
mnohocetné produkty, sluzby nebo procesy, mohou sestavit jednu zpravu o PIA pro vSechny
produkty, sluzby nebo procesy, které jsou podobné (napfiklad vyrobce automobilll, ktery
zavede tytéZ mechanismy proti krddeZzim ve vSech vozidlech a za stejnych provoznich
podminek). Pfipadné provadéni PIA a podavani zprav o nich doplfiuje ostatni povinnosti,
které provozovatelé aplikaci RFID mohou mit podle pfisluSnych konkrétnich zakonu,
nafizeni a jinych zavaznych dohod.

Proces PIA ma dvé faze:

1. Faze pocateéni analyzy: provozovatel aplikace RFID bude postupovat podle krokl
popsanych v tomto oddile s cilem urgit:

a) zda se vyzaduje posouzeni dopadl jeho aplikace RFID na ochranu soukromi
nebo ne; a
b) zda je zarueno posouzeni dopadl na ochranu soukromi v plném nebo

malém rozsahu.

2. Faze posouzeni rizik: popisuje kritéria a prvky posouzeni dopadd na ochranu
soukromi v plném nebo malém rozsahu.

2.1. Faze poéateéni analyzy

Jako nezbytny predpoklad posouzeni dopadu na ochranu soukromi pro konkrétni aplikaci
musi kazda organizace pochopit, jak se ma tento proces uskutec¢nit na zakladé povahy
a citlivosti adaja, kterymi se zabyva, povahy a druhu zpracovani nebo spravy informaci,
které pouziva, a druhu pfedmétné aplikace RFID. Tém organizacim, které uz maji zavedeny
procesy posouzeni rizik ochrany soukromi pro jiné aplikace, by klasifikacéni kritéria a kroky
procesu mély pomoci zmapovat jejich existujici procesy PIA podle tohoto ramce.

Aby provozovatel aplikace RFID uskutec¢nil pocate€ni posouzeni, musi projit rozhodovacim
stromem znzornénym na obrazku 1. To provozovateli aplikace RFID pomuze urcit, zda
a v jaké mife je posouzeni dopadl na ochranu soukromi pro danou aplikaci RFID nutné.

Vysledna droven ve fazi pocatecni analyzy pomaha urcit droven podrobnosti potfebnou
v posouzeni rizik (napf. zda mé& byt PIA v plném nebo malém rozsahu).

Tato pocatecni analyza musi byt dokumentovana a déana k dispozici organim pro ochranu
Gdajl na jejich zadost. Navod na dokumentaci viz pfiloha I.

®  Bod 5 pism. a) doporuéeni Evropské komise z kvétna 2009 o zavedeni zasad ochrany soukromi

a Udaju v aplikacich podporovanych identifikaci na zékladé radiové frekvence, K(2009) 3200
v kone€¢ném znéni.
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Posouzeni dopadti na ochranu soukromi (PIA) v plném rozsahu

Posouzeni dopadu na ochranu soukromi (PIA) v plném rozsahu je nutné u aplikaci, které
jsou ve faze pocatec¢ni analyzy v oddile 2.1 uréené jako Urover 2 nebo Uroven 3. Priklady
aplikaci, u nichzZ je nutné posouzeni dopadu na ochranu soukromi v plném rozsahu, zahrnuji
aplikace, které zpracovavaji osobni informace (Groven 2), nebo kdyzZ etiketa RFID obsahuje
osobni Udaje (Groven 3). Ackoli jak Uroven 2, tak i Uroven 3, vedou k posouzeni dopadu
na ochranu soukromi v plném rozsahu, uréuji rlizna rizikova prostfedi a jako takové budou
mit rozdilné strategie zmirnéni rizik. Napfiklad aplikace Urovné 2 mohou mit kontroly
na ochranu zaloznich adaju, zatimco aplikace Urovné 3 mohou mit kontroly na ochranu jak
zaloznich udaju, tak i udaju etiket. Odvétvi mlze tyto Urovné dale propracovat a na zakladé
dalSich zkuSenosti posoudit, jak ovliviiuji proces PIA. ProtoZe aplikace zpracovava osobni
Udaje, je nutné velmi podrobné posouzeni rizik (v plném rozsahu), aby se zajistilo, Ze
zmirnéni rizik bude dobfe zpracovano. Provozovateli aplikace RFID to pomulZze urcit
pfislusna rizika a pfipravit odpovidajici kontroly. Provozovatelé by méli v této souvislosti
rovnéz zvéazit, zda je pravdépodobné, Ze pouziti informaci z etiket RFID pfekroc¢i rdmec
pavodniho Ucelu nebo kontextu chapaného fyzickou osobou, zejména kdyz by mohly byt
pouzity ke zpracovani osobnich Udaji nebo propojeni s nimi, a zda je zaru€ena nova
analyza PIA, nebo by mély byt pouZity jiné kontroly zmirnéni rizik.

Posouzeni dopadti na ochranu soukromi (PIA) v malém rozsahu

Posouzeni dopadd na ochranu soukromi (PIA) v malém rozsahu dodrzuje stejny postup jako
PIA v plném rozsahu, ale s ohledem na nizSi profil rizika je PIA malého rozsahu vice
omezeno co do rdmce a Urovné podrobnosti v Setfeni i ve zpravé nez PIA v plném rozsahu.
Posouzeni dopadu na ochranu soukromi v malém rozsahu jsou dulezitd pro aplikace
arovné 1. Zatimco PIA v malém rozsahu dodrZuje podobny postup jako PIA v plném
rozsahu, nebot’ souvisejici rizika aplikace Urovné 1 jsou niz8i nez Grovné 2 nebo 3, potfebné
kontroly a odpovidajici dokumentace ve zpravé o PIA jsou zjednoduSené.

Poznamka 1: ,Osobnimi Gdaji*

- — - - se podle definice smérnice
Otazka 2: Zpracovava procees aplikace RFID esebni 95/46/ES (8lanek 2) rozumi
tdaje? NEBO Spaji aplikace RFID Udaje RFID s osabnimi veikeré informace o
voayr identifikované nebo

ano XNEBO ne identifi_kovate!né c_)soobé

L (,Ssubjekt adaju“);

Oazka 2b: J identifikovatelnou osobou se

) - azka £b: Je rozumi osoba, kterou Ize pimo
Otézka 2a: Obsahull pravdépedabne, Ze ¢i nepfimo identifikgvat
@t'k@t.y RE'D pouzivane v etikety, kieré zejména s odkazem na’
aplikac RFID osobni Zpragovavate, eestavila dentifikagni Sislo nebo na
udaje? néjaka fyzicka osoba? . s ;

I jeden ¢&i vice zvlaStnich prvkad

ano ne ano ne jeji fyzické, fyziologické,

psychické, ekonomické,
kulturni nebo socialni identity.*

J/ l/ Poznamka 2: , Aplikace RFID*

PIA = je systém, ktery zpracovava

. Zadné Gdai i sivani etiket

. malého Udaje pomoci pouzivani etike
BlAssnlnényiozeaiy rozsahu _ a Ctecich zafizeni a ktery je
- podporovan zaloznim

systémem a sitovou
komunikacni infrastrukturou a
je jejich soucéasti.”

Obrézek 1: Rozhodovaci strom, zda se mé uskuteénit PIA a na jaké Urovni podrobnosti
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2.2. Faze posouzeni rizik:

Cilem posouzeni rizik je ur€it rizika ochrany soukromi zpusobenych aplikaci RFID —
v idealnim pfipadé v raném stadiu vyvoje systému — a dokumentovat, jak jsou tato rizika
aktivné zmirfiovana pomoci technickych a organizacnich kontrol. PIA takto hraje dulezitou
Glohu v dodrzovani ochrany soukromi a pravnich pozadavkd na ni (smérnice 95/46) a je
opatfenim, kterym posuzujeme efektivnost postupl zmirfovani rizika. Aby se uSetfil ¢as
a naklady, doporucuje se dakladné projit touto fazi posouzeni rizika dfiv, nez budou pfijata
koneéna rozhodnuti o architektufe aplikace RFID, aby technické strategie zmirfovani rizika
ochrany soukromi mohly byt za¢lenény do navrhu systému a aby nemusely byt pozdéji
dodatecné doplfiovany.

V procesu posuzovani rizika se zpravidla zvaZuji pfedevsim rizika aplikace RFID z hlediska
pravdépodobnosti jejich vyskytu a rozsahu jejich dasledku. Provozovatellim aplikaci RFID se
doporucuje vyuzit cile ochrany soukromi ze smérnice EU jako vychozi bod pro jejich
posouzeni rizik (viz pfiloha Il). Rizika ochrany soukromi mohou byt vysoka, nebot provadéni
aplikaci RFID by mohlo byt vystaveno zlovolnym utokim, nebo proto, Ze neexistuji
organizacni kontroly &i kontroly prostfedi soukromi. Rizika soukromi mohou byt rovnéz mala,
jednoduse ztoho dlvodu, Ze jejich vyskyt neni vdaném prostfedi nebo organizaci
pravdépodobny, nebo proto, Ze aplikace RFID je uZ pro ochranu soukromi velmi pfiznivé
konfigurovana. Proces PIA se snaZzi vzit v Gvahu veSkerd potenciélni rizika a pak zvaZovat
jejich rozsah, pravdépodobnost a mozné zmirnéni. Vysledkem tohoto zvazovani je ureni
téch rizik ochrany soukromi, ktera jsou uz skutec¢né dulezita pro zavedeni RFID v organizaci
a ktera musi byt zmirnéna pomoci ucinnych kontrol.

Proces PIA (znazornény na obrazku 2) vyzaduje, aby kazdy provozovatel aplikace RFID:

1. popsal aplikaci RFID;

2. urcil a uvedl, jak by posuzovana aplikace RFID mohla ohrozit ochranu soukromi,
a odhadl rozsah a pravdépodobnost téchto rizik;

3. dokumentoval soucasné a navrzené technické a organizacni kontroly za Ucelem
zmirnéni uréenych rizik; a

4. dokumentoval rozhodnuti (vysledky analyzy) tykajici se aplikace.

e ~ 4 )
Plgnovany navrh | 1 krok: Charakteristika Komplexni popis
aplikace RFID > aplikace aplikace
. J \_
- ~ -
Pravdépodobnost Seznamrizik a
pouziti hrozby, «| 2 krok: Urceni zavaznych rizik souvisgjici
rozsah dopadu, z pravdépodobnost rizik
ptimeétenost kontrol
- - J (S /
| |
3. krok: Urgeni existujicich a ( Seznam existujicich a
navrhovanych kontrol planovanych kontrol
(.
4. krok: Dokumentace v
rozhodnuti a zbytkovych rizik Zpravao PIA V
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1. krok: Charakteristika aplikace

Charakteristika aplikace by méla poskytnout komplexni a Uplny obraz aplikace, jejiho okoli
a hranic systému. Popsan je navrh aplikace, jeji bezprostfedni rozhrani s jinymi systémy
atoky informaci. Diagramy tokG (daju, které znazorfiuji zpracovani primarnich
a sekundérnich udaju, se doporucuji pro zviditelnéni tokd informaci. Struktury adaju musi byt
také dokumentovéany, aby mohla byt analyzovana potencialni spojeni. Pfiloha | shrnuje
prvky, které charakterizuji aplikaci RFID pro Ucely provedeni PIA.

Kromé toho se doporucuji informace tykajici se provozniho a strategického prostiedi
aplikace. MGze to zahrnovat bezprostfedni a dlouhodobé poslani systému, strany
zUcCastnéné na sbéru informaci, funkéni poZzadavky, vSechny potencialni uZivatele a popis
architektury aplikace RFID a tok( Udaju (zejména rozhrani s vnéjSimi systémy, které mohou
zpracovavat osobni Udaje).

2. krok: Uréeni rizik

Cilem tohoto kroku je urcit podminky, které mohou ohrozit nebo vystavit nebezpeci osobni
Gdaje, s vyuzitim smérnice EU jako navodu pro dulezité charakteristické znaky cill ochrany
soukromi. Rizika se mohou vztahovat na slozky aplikaci RFID, jejich provozovatele (sbér,
ukladani a infrastruktura zpracovani) a sdileni Udaju a prostfedi zpracovani, v némz jsou
zaclenény.

Seznam potencialnich rizik ochrany soukromi je uveden v pfiloze Ill. SlouZi jako navod pro
soustavné urc¢ovani potencialnich rizik, které ohrozuji cile smérnice EU (pfiloha Il).

Kromé ur€ovani rizik vyZaduje PIA jejich relativni kvantifikaci. Provozovatel aplikace RFID
by mél tak, jak je to uvedeno v zdsadach proporcionality a za pfiméfenych podminek,
zvazit pravdépodobnost vyskytu rizik. Rizika se mohou vyskytnout v ramci dané konkrétni
aplikace RFID i mimo ni, pfichazi-li to v Gvahu. Tato rizika Ize odvodit z pravdépodobného
pouziti i z mozného zneuziti informaci, zejména pokud etikety RFID pouZivané v ramci
aplikace RFID zustanou funkéni, kdyz uz jsou ve vlastnictvi fyzickych osob.

Posouzeni rizik si vyzaduje hodnoceni pfislusnych rizik z hlediska ochrany soukromi;
provozovatel RFID by mél zvazit:

1. zavaznost rizika a pravdépodobnost jeho vyskytu;
2. rozsah dopadu, pokud by se riziko vyskytlo.

Vyslednou Uroven rizika pak Ize klasifikovat jako nizkou, stfedni nebo vysokou.

Riziko, které vyvolalo hlavni pfedmét diskuse, spociva v tom, ze etikety RFID by bylo mozné
vyuzit pro vytvareni profilu a/nebo sledovani fyzickych osob. V tomto pfipadé by informace
etikety RFID — zejména jejiho identifikatoru (identifikatord) — byly vyuZzity k opétovné
identifikaci konkrétni fyzické osoby. Maloobchodnici, ktefi pfedali etikety RFID spotfebitellim,
aniz by je automaticky deaktivovali nebo odstranili pfi vystupni kontrole, mohou nelimysiné
toto riziko umoznit. Klic¢ovou otazkou je v3ak to, zda uvedené riziko je pravdépodobné a zda
se skutec¢né projevi jako podstatné nebo ne. Podle bodu 11 doporuceni RFID by méli
maloobchodnici v okamziku prodeje deaktivovat nebo odstranit etikety pouZivané v jejich
aplikaci, ledaze spotrebitelé poté, co byli informovani o politice v souladu s timto rdmcem,
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udeli souhlas se zachovanim funkénosti etiket. Maloobchodnici nemusi deaktivovat nebo
odstranit etikety, pokud zprava o PIA dospéje k zavéru, Ze etikety, které jsou pouzivany
v maloobchodni aplikaci a které by zGstaly po prodeji funkéni, nepfedstavuji
pravdépodobnou hrozbu pro soukromi nebo ochranu osobnich Udaju podle ustanoveni
bodu 12 téhoz doporuceni. Deaktivaci etiket se rozumi proces, ktery zastavi vzajemnou

soucinnost etikety s jejim okolim, jeZ nevyZaduje aktivni U€ast spotrebitele.

Vzory specifické pro urcité odvétvi, které se Casem zpracuji na zakladé tohoto ramce a pro
pouziti v riznych odvétvich, mohou ur€ovani rizik uvadét podrobnéiji.

3. krok: Uréovani a doporuceni kontrol

Cilem tohoto kroku je analyzovat kontroly, které byly zavedeny nebo jsou planovany pro
zavedeni, aby byla minimalizovana, zmirnéna nebo odstranéna ur¢ena rizika pro soukromi.

Kontroly jsou bud technické, nebo netechnické povahy. Technické kontroly jsou zaclenény
do aplikace pomoci vybért architektury nebo technicky vymahatelnych politik, napf.
standardni nastaveni, mechanismy ovéfovani a metody Sifrovani. Na druhé strané
netechnické kontroly jsou kontroly fizeni a provozni kontroly, napf. provozni postupy.
Kontroly Ize klasifikovat jako preventivni nebo detekéni. Prvni zabranuji snaham o poruSeni
a druhé upozornuji na poruseni nebo na pokusy o poruseni.

Mohou existovat rovnéz ,pfirozené“ kontroly vytvofené prostfedim. Napfiklad nejsou-li
nainstalovana zadna cCteci zafizeni, kterd by mohla provadét sledovani pfedméti nebo
fyzickych osob (ij. jelikoz pro to neni obchodni divod), pak pfirozené neexistuje ani
(pravdépodobné) riziko.

Uréena rizika a s nimi spojené drovné rizik by mély byt voditkem pro rozhodnuti, které
z urCenych kontrol jsou dulezité a tudiZz musi byt realizovany. Dokumentace PIA by méla
vysvétlit, jak kontroly souvisi s konkrétnimi riziky a méla by podrobnéji rozvést, jak toto
zmirnéni rizika povede k jeho pfijatelné drovni.

Priklady kontrol jsou uvedeny v pfiloze IV.
4. krok: Dokumentace rozhodnuti a zbytkovych rizik

Jakmile je posouzeni rizik dokonCeno, kone¢né rozhodnuti o aplikaci by mélo byt
dokumentovano ve zpravé o PIA spolu se vSemi dalSimi poznamkami tykajicimi se rizik,
kontrol a zbytkovych rizik.

e Aplikace RFID je schvalena pro ¢innost, jakmile je dokonéen proces PIA se
souvisejicimi uréenymi a nalezité zmirnénymi riziky, aby se zajistilo, Ze nezlstanou
Zadna zavazna zbytkova rizika, s cilem splnit poZzadavky souladu, a s pfisluSnymi
vnitinimi pfezkumy a schvalenimi.

e Neni-li aplikace RFID schvalend pro c¢innost v jejim existujicim stavu, dalSi
zvazovani si vyzada zpracovani planu konkrétnich napravnych opatfeni a musi byt
provedeno nové posouzeni dopadl na ochranu soukromi, aby se uréilo, zda
aplikace dosahla stavu schopného schvaleni.

Rozhodnuti by mélo byt spojeno s témito informacemi:
¢ jméno osoby, ktera podepisuje rozhodnuti;

o titul osoby;
e datum rozhodnuti.

10
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Zprava o posouzeni dopadli na ochranu soukromi (PIA)

Posouzeni dopadl na ochranu soukromi jsou vnitfni procesy obsahujici citlivé informace,
které mohou mit dusledky pro bezpeénost, a také potencialné duvérné informace
a informace spolecnosti o vlastnictvi tykajici se produktl a procest. To znamena, Ze zprava
o PIA by méla zpravidla zahrnovat:

1. popis aplikace RFID tak, jak je uveden v PRILOZE I;
2. dokumentaci ¢tyf krokl popsanych vyse.

Podepsand zprava o PIA, ktera obsahuje schvalené rozhodnuti, by méla byt poskytnuta
uréenému pracovnikovi spole¢nosti odpovidajicimu za bezpeénost osobnich tdajd / ochranu
v souladu s vnitfnimi postupy provozovatele aplikace RFID. Tato zprava se poskytuje
spravcim udaja, aniz jsou dotéeny povinnosti stanovené ve smérnici 95/46/ES, zejména
samostatnd povinnost zaslat oznameni pfislusnému organu tak, jak je to popséano
v oddile IX smérnice 95/46/ES.

3. Zavérecné ustanoveni

Ramec posuzovani dopadd na ochranu soukromi (PIA) vstoupi v platnost nejpozdéji
6 mésicu po uvefejnéni a schvaleni pracovni skupinou pro ochranu Udaji zfizenou podle
Clanku 29. Na aplikace RFID zavedené pred vstupem ramce PIA v platnost se ramec PIA
bude vztahovat, pouze pokud budou splnény podminky pro dokumentovani nového nebo
revidovaného posouzeni dopadd na ochranu soukromi v souladu s ramcem PIA.

11
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PRILOHA | — Charakteristika popisu aplikace RFID

Provozovatel aplikace RFID pfipadné zahrne do zpravy o PIA informace uvedené nize.

Provozovatel » Nazev a sidlo pravnické osoby

aplikace RFID » Osoba nebo Ufad odpovédné za v€asnost PIA
« Kontaktni misto(a) a metoda Setfeni za Gcelem styku
S provozovatelem

Prehled o » Nazev aplikace RFID

aplikacich RFID

« Ugel(y) aplikace(i) RFID

 Zakladni scénare pouzivani aplikace RFID

» SloZky aplikace RFID a pouZita technologie (tj.

frekvence apod.)

» Zemepisny rozsah aplikace RFID

 Typy uzivatell/fyzickych osob, na néZz ma aplikace RFID dopad
* Pristup a kontrola fyzickych osob

Cislo zpréavy
o PIA

« Cislo verze zpravy o PIA (rozlidujici nové PIA nebo pouze mensi
Zmeny)
» Datum posledni zmény provedené ve zpraveé o PIA

Zpracovani
Gdaja RFID

» Seznam typl zpracovanych datovych prvku
» Vyskyt citlivych informaci ve zpracovavanych uUdajich, napfr.
zdravotni stav

Ukladani adaji
RFID

» Seznam typU uloZenych datovych prvku
* Doba uloZeni

Interni prenos
Gdaji RFID
(je-li to vhodné)

» Popis diagramu tokd Gdaju vnitfnich ¢innosti zahrnujicich Udaje
RFID
» Ucel(y) pfenosu osobnich udaju

Externi pfenos
udaju RFID (je-li
to vhodné)

* Typ pfijemce(0) udaju

« Ugel(y) pfenosu nebo pFistupu obecné

« ZjiSténé a/nebo zjistitelné osobni Udaje (Uroven osobnich Gdajd)
zahrnutych do pfenosu

» Pfenosy mimo Evropsky hospodarsky prostor (EHP)

12
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PRILOHA Il — Cile ochrany soukromi

V soucasné dobé je do smérnice 95/46/ES zahrnuto 9 cill ochrany soukromi. Proces PIA
byl zpracovan s pfihlédnutim ktémto cilim a souvisejicim rizikim RFID. Tato pfiloha
shrnuje uvedené cile ochrany soukromi. Ackoli vSechny cile jsou dulezitymi prvky souladu
organizace, v mnoha pfipadech bude v posuzované aplikaci RFID pfichazet v Gvahu pouze
podskupina téchto pozadavk(.Ulohou téchto cilt je tedy spiSe poskytnout informace pro
vytvofeni a zpracovani procesu PIA nez ¢innost jakéhokoli konkrétniho posuzovani dopad
na ochranu soukromi.

Popis cile ochrany soukromi

(pfevzato z prislusné smérnice (smérnic) EU o ochrané soukromi a aktualizovano; v daném
pfipadé smérnice 95/46/ES)

Vyhnuti se Udajum a jejich minimalizace, specifikace

aomezeni GCelu a kvalita Gdaju a transparentnost jsou

klicové cile, které je nutné zajistit.

Legitimita zpracovani osobnich Gdaju musi byt zajiSténa

zpracovanim udajd na zakladé souhlasu, smlouvy, pravniho

zavazku apod.

Ochrana kvality osobnich adaja

Legitimita zpracovani osobnich
Gdaju

Legitimita zpracovani citlivych
osobnich Gdaju

Legitimita zpracovani citlivych osobnich (dajd musi byt
zajisténa zpracovanim Gdaju na zakladé vyslovného
souhlasu, zvlastniho pravniho zdkladu apod.

Soulad s pravem subjektu Gdaju na
informovanost

Musi se zajistit, aby subjekt Gdajd byl véas informovan
0 sbéru jeho Udajl

Soulad s pravem subjektu Udajl
na pfistup k Gdajum a jejich opravu
a vymazani

Musi se zajistit, aby prani subjektu Gdaji mit pFistup ke svym
Udajam, opravit je, vymazat a zablokovat, bylo v€as splnéno.

Soulad s pravem subjektu Udajl
na vzneseni namitek

Musi se zajistit, aby Udaje subjektu adaju nebyly dal
zpracovavany, ma-li proti tomu namitky. Musi byt zajiSténa
zejména transparentnost automatickych rozhodnuti ve vztahu
k fyzickym osobam.

Ochrana dlvérnosti a bezpecnosti
zpracovani

Zamezeni neopravnénému pfistupu, vedeni protokolu
0 zpracovani Udajl, bezpec¢nost sité a prenosu a zamezeni
nahodné ztraté (dajua jsou klicové cile, které musi byt
zajistény.

Soulad s pozadavky oznamovani

Oznameni o zpracovani Udaju, kontrola souladu predem
a dokumentace jsou kliové cile, které musi byt zajiStény.

Soulad S
na uchovavani udaju

pozadavky

Udaje by se mély uchovavat po minimalni dobu v souladu
s U€elem uchovavani nebo jinymi prdvnimi poZzadavky.

13
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PRILOHA Il — Rizika ochrany soukromi

Tento oddil uvadi seznam pfipadnych rizik ochrany soukromi tykajicich se pouzivani
posuzované aplikace RFID. Doporuéuje se, aby — zejména u PIA v plném rozsahu — byla
soustavné uréovana rizika pomoci standardnich postupld posuzovani rizik, které by
zahrnovalo hrozby pro aplikaci RFID a jeji zranitelnost.

Nize uvedena tabulka uvadi pfiklady rizik, které mohou ovlivnit schopnost subjektu plnit cile
ochrany soukromi popsané v pfiloze Il. Provozovatelé aplikaci RFID mohou pouzit tento
seznam jako vychozi bod; ne vSechna tato rizika se vS8ak mohou vztahovat na veSkeré
aplikace RFID. Provozovatelé RFID by se méli jednou nebo vice kontrolami ujistit, Ze kazdé
uréené riziko bylo nélezité zmirnéno z hlediska pravdépodobnosti jeho vyskytu a rozsahu
dopadu. Provozovatelé aplikaci RFID budou moznd muset spojit kontroly nebo rozsifit
existujici kontroly na zakladé zvlastnich prvkd, kromé jiného véetné pouZzivané technologie,

povahy jejich provadéni, typu informaci a pfisluSnych politik.

Riziko ochrany soukromi Popis a pfiklad
Nespecifikovany a neomezeny Ucel Ugel  sbéru Gdaju nebyl  specifikovan
a dokumentovan, nebo se vyuziva vice Udajl,
nez je nutné pro specifikovany ucel.

Priklad: Neexistuje dokumentace Gceld, na které
se pouzivaji udaje RFID, a/nebo vyuzivani Udaja
RFID pro vSechny druhy proveditelné analyzy.

Sbér, ktery prekracuje Gcel Udaje se sbiraji v identifikovatelné formé, ktera
prekrauje ramec rozsahu specifikovaného
v ucelu.

Priklad: Informace o platebnich kartach RFID se
pouZivaji nejenom za UCelem zpracovani
transakci, ale také pro vytvareni profild fyzickych

osob.
NeuUplné informace nebo nedostatek Informace poskytnuté subjektu Udajii o Ucelu
transparentnosti a pouziti Gdaju nejsou UplIné, zpracovani udajd

neni uskuteénéno transparentné, nebo informace
nejsou poskytnuty véas.

Pfiklad: Informace RFID  dostupné pro
spotrebitele, které postradaji jasné informace
otom, jak se U(daje RFID zpracovavaji
a pouzivaji, o totoZnosti provozovatele nebo
o pravech uzivatel(.

Spojeni, které prekracuje ucel Osobni Udaje jsou spojovany v rozsahu, ktery
neni nutny ke splnéni specifikovaného ucelu.

Priklad: Informace platebnich karet RFID se
spojuji s osobnimi Gdaji ziskanymi od tfeti strany.

Chybéjici politiky nebo mechanismy pro | Udaje se uchovavaji déle, neZ je to nutné ke
vymazani splnéni specifikovaného ucelu.

Priklad: Osobni (daje se sbiraji jako soucast
aplikace a ukladaji se déle, nez je to povoleno
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pravnimi pfedpisy.
ZruSeni vyslovného souhlasu Souhlas byl ziskdn pod hrozbou znevyhodnéni.

Pfiklad: Nelze vrétit/'vyménit/pouzit zakonné
zaruky na produkty, kdyz je etiketa RFID
deaktivovana nebo odstranéna.

Tajny sbér udaji provozovatelem RFID | Nékteré Udaje se tajné zaznamenavaji, takze
nejsou subjektu Gdaju znamy, napf. profily
pohybu.

Priklad: Informace o spotfebiteli se nadcitaji
béhem chize pfed obchody nebo v nakupnim
stfedisku a zadné logo nebo symbol jej
neupozorfiuje na ¢teni RFID.

Neschopnost poskytnout pfistup Neexistuje zplsob, jak by subjekt Udajd mohl dat
podnét k opravé nebo vymazani Gdaji o sobé.

Pfiklad: Zaméstnavatel nemdGze dat zaméstnanci
Uplny obraz o tom, co se o ném uklada
na zakladé pfistupu RFID a zpracovavéani udaju.

Zamezeni ndmitkam Neexistuji technické nebo provozni prostfedky
ktomu, aby bylo mozné vyhovét namitkam
subjektu udajl.

Pfiklad: Navstévnik nemocnice se nemuze
vyhnout ¢teni citlivych  osobnich informaci
na etiketach (tj. na lécich).

Nedostatek transparentnosti PouZivaji se jednotlivd automaticka rozhodnuti
jednotlivych automatickych rozhodnuti na zékladé osobnich aspektu , ale subjekty Gdaju
nejsou informovany o logice rozhodovani.

Priklad: Provozovatel RFID ¢te vSechny etikety,
které nosi fyzicka osoba, aniz by to spotfebitelim
oznamil, vcetné etiket poskytnutych jinym
subjektem, a urcuje, jaky druh marketingového
sdéleni by méla fyzicka osoba na zakladé etiket
obdrzet.

Nedostatecné Fizeni prav pristupu Prava pfistupu nejsou zruSena, kdyZ uZ nejsou
nutna.

Priklad: Diky kart¢ RFID ma byvaly praktikant
pfistup k ¢astem podniku, ke kterym by ho nemél
mit.

Nedostate¢ny mechanismus ovéfovani | Neni zamezeno podezfelému mnoZstvi pokusu
o identifikaci a ovéfeni.

Pfiklad: Osobni Gdaje obsaZzené na etiketach
nejsou standardné chranény heslem nebo jinym
mechanismem ovéfeni.

Neopravnéné zpracovavani tdaju Zpracovani osobnich ddaji  neni zalozeno
na souhlasu, smlouvé, pravnim zavazku apod.

Priklad: Provozovatel RFID sdili shromazdéné
informace s tfeti stranou bez oznameni nebo
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souhlasu, jak je to jinak pravné povoleno.

Nedostate¢ny mechanismus vedeni
protokolu

Zavedeny mechanismus vedeni protokolu neni
dostate¢ny. Nezaznamenava administrativni
procesy.

Priklad: Nezaznamenava se, kdo mél pfistup
k dajum karty RFID zaméstnance.

Nekontrolovatelné shromazdovani
Gdaju z etiket RFID

Riziko, Ze etikety RFID by mohly byt pouzity
k pravidelnému  vytvafeni  profilu  a/nebo
sledovani fyzickych osob.

Priklad: Maloobchodnik ¢te vSechny etikety,
které vidi.
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PRILOHA IV — Seznam prikladd kontrol aplikaci RFID a opatfeni ke
zmirnéni rizik
Tento oddil uvadi seznam priklada potencialnich kontrol, které mohou provozovateli
aplikace RFID pomoci uréit vhodné strategie ke zmirnéni rizika. Rizika ur¢end jako
dllezita pro provozovatele aplikace RFID ve 2. kroku procesu rizika PIA Ize zmirnit pomoci
jedné nebo nékolika strategii ke zmirnéni rizik, z nichZz nékteré jsou uvedeny v této
pfiloze IV. Cilem je, aby provozovatel aplikace RFID urCil a zavedl kontroly potfebné
ke zmirnéni zavaznych rizik ochrany soukromi tim, Ze projde procesem PIA.
Potencialni kontrolni mechanismy zahrnuiji:

e postupy spravy aplikaci RFID;

e pristup a kontrolu fyzickych osob;

e opatfeni na ochranu systému (v€etné bezpecnostnich kontrol);

e ochranu etiket;

e Opatfeni odpovédnosti.

Tyto postupy jsou dopliikové k existujicimu pravnimu rdmci ochrany Udaji Evropské unie
a nemaji nahrazovat nebo ménit jeho oblast pusobnosti.

Postupy spravy aplikaci RFID
Postupy spravy mohou zahrnovat:

e postupy fizeni provozovatelem aplikace RFID;

nakladani s politikami pro Udaje RFID a jejich odstranént;
e politiky tykajici se zdkonného zpracovavani osobnich informaci;

e ustanoveni zavedend pro minimalizaci Udaji v zach&zeni s udaji RFID, je-li to
mozné;

e zpracovavani nebo ukladani informaci z etiket, které nepatfi provozovateli RFID;
e postupy fizeni bezpeénosti.
Zajisténi pristupu a kontroly fyzickych osob

e poskytovani informaci o U€elech zpracovavani a kategoriich pFislusnych osobnich
Gdajd;

e popis, jak vznést namitky proti zpracovani osobnich Gdaji nebo zrusit souhlas;
e stanoveni postupu, jak pozadat o opravu nebo vymazani neuplnych nebo

nepresnych osobnich Gdaju.
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Ochrana systému

Vtomto oddile zprdvy o PIA by meéla byt dokumentovidna také ochrana systému
s ohledem na pfisluSnou ochranu soukromi a osobnich Udaju. Koncepce ochrany systému
se vztahuji na zdalozni systémy a komunikaéni infrastrukturu, pokud se tykaji aplikace
RFID. Pouzivaji-li se, mélo by se uznat, Zze zalozni systémy jsou Casto slozité a mohou
podléhat vlastnimu posouzeni dopadd na ochranu soukromi. Tato analyza se mozna bude
muset pfezkoumat s cilem zajistit, ze vezme v Uvahu informace takové povahy, které
pouziva aplikace RFID. Pokud takové posouzeni dopadl na ochranu soukromi neexistuje,
mélo by se pfihlédnout k témto slozkam zélozniho systému:

e kontroly pfistupu tykajici se druhu osobnich Gdajd a funkénosti zavedenych
systémd;

e Kkontroly a politiky zavedené pro zajiSténi, Ze provozovatel nespoji osobni Udaje
v aplikaci RFID zpusobem, ktery je v rozporu se zpravou o PIA;

e zda jsou zavedena pfislusna opatfeni pro ochranu ddvérnosti, integrity
a dostupnosti osobnich adajd v systémech a v komunikaéni infrastrukture;

e politiky pro uchovavani a vymazani osobnich udaju;
e existence a provadéni kontrol bezpecnosti informaci, napf.:
0 opatfeni, ktera feSi bezpecnost siti a pfenos Udaju RFID;

0 opatfeni, ktera usnadruji dostupnost Udaja RFID pomoci vhodného
zalohovani a obnovy.

Ochrana etiket RFID

Mély by byt uvedeny kontroly ochrany etiket RFID tykajici se soukromi a osobnich udajd.
Jsou dUlezité zejména pro aplikace RFID, které pouzivaji etikety RFID obsahujici osobni
Udaje.

Tyto kontroly ochrany zahrnuiji:

e kontrolu pFistupu k funkénosti a informacim, v€etné ovéfeni Ctecich a zapisovacich
zafizeni a zakladnich proces(, a opravnéni jednat na zakladé etikety RFID;

e metody pro zajiSténi/feSeni divérnosti informaci (napf. pomoci Sifrovani celé etikety
RFID nebo vybranych poli);

e metody pro zajisténi/feSeni integrity informaci;

e uchovavani informaci po poéate¢ném sbéru (napf. doba uchovavani, postupy pro
odstranéni Udaju na konci doby uchovavani nebo vymazani informaci na etiketé
RFID, postupy pro uchovani nebo vymazani vybranych poli);

e poruseni odolnosti samotné etikety RFID;

e deaktivaci nebo odstranéni, je-li vyzadovano nebo jinak stanoveno.
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Zmirnéni rizik maze zahrnovat kontroly zaloZené na uzivatelich, které feSi situace, kdy se
muZze jednat o ruzné potfeby nebo citlivost tykajici se ochrany soukromi. Deaktivace nebo
odstranéni jsou v soucasné dobé dvé nejbéznéjSi formy zmirnéni rizik kone¢ného
uzivatele/spotrebitele. Mohou byt za uréitych okolnosti vyzadovany zakonem, jako soucéast
analyzy PIA nebo jako volba spotfebitele po prodeji za Ucelem zvySeni duvérnosti. Kromé
toho doporuceni ES o ochrané soukromi a (daji RFID pro aplikace RFID doporuéuje urcité
metodiky a osvédCené postupy souvisejici s provadénim deaktivace nebo odstranovani
v maloobchodé.”

Opatieni odpovédnosti

Tato opatfeni jsou uréena k feSeni procesni ochrany Udajl v oblasti odpovédnosti. Pomoci
téchto opatfeni se zvySuje vnéjsi povédomi o aplikacich RFID.

e  Zajisténi snadné dostupnosti komplexni informaéni politiky, kter4 zahrnuje:
e totoZnost a adresu provozovatele aplikace RFID;
e Ucel aplikace RFID;

e typy Udaju zpracovavanych aplikaci RFID, zejména pokud se zpracovavaji
osobni Udaje;

e zda umisténi etiket RFID bude monitorovano, kdyz je bude mit v drzeni fyzicka
osoba;

e pfipadné pravdépodobné dopady na ochranu soukromi a Udaja tykajici se
pouzivani etiket RFID v aplikaci RFID a opatfeni, ktera jsou k dispozici pro
zmirnéni téchto dopadu.

e Zajisténi strucnych, presnych a snadno pochopitelnych oznadmeni o vyskytu ¢tecich
zafizeni RFID, které zahrnuje:

e totoznost provozovatele aplikace RFID;
e kontaktni misto pro fyzické osoby, kde ziskaji informacni politiku.
e Zaznamenani, zda a jak jsou k dispozici mechanismy odSkodnéni:

e odpoveédna pravnickd osoba (odpovédné pravnické osoby) provozovatele
aplikace RFID (muze byt jedna pro kazdou jurisdikci nebo provozni oblast);

o kontaktni misto(a) urCené osoby nebo Ufadu odpovédnych za pfezkum
posouzeni a dalSi vhodnosti technickych a organizacnich opatfeni k zajisténi
ochrany osobnich Udaju a soukromi;

e metody Setfeni (napf. metody, kterymi lze kontaktovat provozovatele aplikace
RFID za ucelem poloZeni otazek, predloZzeni Z&dosti, podani stiznosti nebo
vykonu prava);

Bod 12/13 doporucéeni ES ze dne 12. kvétna 2009. {SEK(2009) 585}: Kazda metoda deaktivace
nebo odstranéni by méla byt provedena zdarma bud neprodlené, nebo pozdéji, aniz by byly
omezeny c¢i zruSeny pravni povinnosti maloobchodnika nebo vyrobce vici spotrebiteli.
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e metody vzneseni namitky proti zpracovani, uplatnéni prav pfistupu k osobnim
Udajim (véetné vymazani a opravy osobnich udajd), zruSeni souhlasu nebo
zména kontrol a jiné moZnosti tykajici se zpracovani osobnich (dajl, jsou-li
vyzadovany nebo jinak stanoveny;

e jiné metody odSkodnéni, jsou-li vyZadovany nebo jinak stanoveny.
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Dodatek A: Odkazy

Tento oddil uvadi odkazy na oficialni dokumenty, s jejichZz pomoci byl rAmec vypracovan.

.Doporu¢eni Komise o zavedeni zdsad ochrany soukromi a Udaju v aplikacich
podporovanych identifikaci na zakladé radiové frekvence®, Komise Evropskych
spoleCenstvi, 12. kvétna 2009, K(2009) 3200, k dispozici na
http://ec.europa.eu/information_society/policy/rfid/documents/
recommendationonrfid2009.pdf

= Doprovodny pracovni dokument Utvard Komise k doporu¢eni Komise o zavedeni
zasad ochrany soukromi a udaji v aplikacich podporovanych identifikaci
na zakladé radiové frekvence®, shrnuti posouzeni dopadl, Komise Evropskych
spolecenstvi, 12. kvétna 2009, SEK(2009) 586, k dispozici na
http://ec.europa.eu/information_society/policy/rfid/documents/
recommendationonrfid200i9impact. pdf

= _Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24 Fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném
pohybu t&chto Gdaji“, Ufedni véstnik Evropskych spoleéenstvi, 23. listopadu 1995,
L 281/31, kdispozici na http://ec.europa.eu/justice _home/fsj/privacy/docs/95-46-
ce/dir1995-46 partl en.pdf

= Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002
0 zpracovani osobnich 0daji a ochrané soukromi v odvétvi elektronickych
komunikaci (Smérnice o soukromi a elektronickych komunikacich)*, Ufedni véstnik
Evropskych spolecenstvi, 31. Cervence 2002, L 201/37, k dispozici na http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?
uri=0J:1L.:2002:201:0037:0047:EN:PDF

= Smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009,
kterou se méni smérnice 2002/22/ES o univerzalni sluzbé a pravech uzivatell
tykajicich se siti a sluZzeb elektronickych komunikaci, smérnice 2002/58/ES
0 zpracovani osobnich (dajid a ochrané soukromi v odvétvi elektronickych
komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci mezi vnitrostatnimi organy
pfislusnymi pro vymahani dodrzovani zakonl na ochranu zdmua spotiebitele,
Ufedni véstnik Evropské unie, 18. prosince 2009, L 337/11, kdispozici na

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=0J:1.:2009:337:0011:0036:EN:PDF

= Stanovisko €. 4/2007 k pojmu osobni (daje* pracovni skupiny pro ochranu Udajl
zfizené podle ¢lanku 29, 20. ¢ervna 2007, 01248/07/EN WP 136, k dispozici na
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wpl36_en.pdf

= PFiru¢ka pro posuzovani dopadd na ochranu soukromi“, k dispozici na
http://www.ico.gov.uk/upload/
documents/pia_handbook _html_v2/files/PIAhandbookV2.pdf

=  Stav provadéni smérnice 95/46 o ochrané fyzickych o0sob v souvislosti
se zpracovanim  osobnich  (daji", kdispozici na  http://ec.europa.eu/
justice_homeffsj/privacy/law/implementation_en.htm
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=  Pracovni dokument o otdzkach ochrany udaju tykajicich se technologie RFID*,
pracovni skupina pro ochranu Udaju zfizena podle ¢lanku 29, 19. ledna 2005,
10107/05/EN WP 105, k dispozici na
http://ec.europa.eu/justice _homel/fsj/privacy/docs/wpdocs/2005/

wpl05_en.pdf
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Dodatek B: Gloséar pojmu

V tomto ramci se pouziva fada termin(, které se tykaji pojmd ochrany soukromi a udaju
a aplikace technologie RFID v SirSich souvislostech. Pro Uc¢ely tohoto ramce by se
v souvislosti s ochranou soukromi a Udaju mély pouzivat definice stanovené ve smérnici
95/46/ES.

Technologie RFID a jeji aplikace se tykaji tyto definice, které jsou relevantni pro ramec:

Fyzicka osoba. Fyzickd osoba, ktera je v soucinnosti s jednou nebo vice slozkami
aplikace RFID, nebo je do nich jinak zapojena (napf. zalozni systém, komunikaéni
infrastruktura, etiketa RFID), ale ktera neprovozuje aplikaci RFID ani nevykonava jednu
z jejich funkci. Z tohoto hlediska se fyzicka osoba odliSuje od uzivatele. Fyzicka osoba
nemusi byt pfimo zapojena do funkce aplikace RFID — mize napfiklad pouze vlastnit
predmét s etiketou RFID.

Bezpeénost informaci. Zachovavani davérnosti, integrity a dostupnosti informaci.

Monitorovani. Cinnost vykonavana za Géelem zjist&ni, pozorovani, reprodukovani nebo
zaznamenani mista, pohybu, ¢innosti nebo stavu fyzické osoby.

Osobni Gdaje. Veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(,subjekt adajd“); identifikovatelnou osobou je osoba, kterou Ize pfimo ¢&i nepfimo
identifikovat, zejména s odkazem na identifika¢ni ¢islo nebo na jeden &i vice zvlastnich
prvku jeji fyzické, fyziologické, psychické, ekonomické, kulturni nebo socialni identity.

Aplikace RFID. Aplikace, ktera zpracovava udaje pomoci etiket a Ctecich zafizeni
a ktera je podporovéna zaloZznim systémem a sitovou komunikaéni infrastrukturou.

Provozovatel aplikace RFID. Fyzicka nebo pravnickd osoba, organ vefejné spravy,
Ufad nebo jiny subjekt, ktery sdm ¢&i spole€né s ostatnimi stanovi Ucel a zplsoby
provozovani aplikace, v€éetné spravcl osobnich Gdaji pouZzivajicich aplikaci RFID.

Identifikace na zakladé radiové frekvence (RFID). Vyuzivani elektromagnetickych vin
nebo magnetického pole v ¢asti spektra radiovych frekvenci ke komunikaci s etiketou
prostfednictvim rGznych modulaénich a kédovacich systém( za G¢elem jednoznaéného
precteni identity etikety radiové frekvence nebo jinych Gdaju, které jsou na ni ulozeny.

Cteci zaFizeni RFID. Pevné nebo pfenosné zafizeni k zachycovani a identifikaci idajd
pomoci vysokofrekvenénich elektromagnetickych vin  nebo magnetického pole
ke stimulaci a vyvolani odezvy modulovanych dat z etikety nebo skupiny etiket.

Etiketa RFID nebo , etiketa“. Zafizeni RFID, které je schopné vytvaret radiovy signal,
nebo zafizeni RFID, jez opétovné spojuje, zpétné rozptyluje nebo odrazi (podle druhu
zafizeni) a moduluje nosny signél pfijaty ze ¢teciho nebo zapisovaciho zafizeni.

Informace etikety RFID nebo informace na etiketé RFID. Informace obsaZené
na etiketé RFID a pfedavané, kdyz je etiketa RFID snimana ¢tecim zafizenim RFID.

Uzivatel. Konkrétni uZivatel aplikace RFID, tj. osoba (nebo jiny subjekt, napf. pravnicka
osoba), ktera je v pfimé soucinnosti s jednou nebo vice slozkami aplikace RFID (napf.
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zalozni systém, komunikac¢ni infrastruktura, etiketa RFID) pro tcely provozovani aplikace
RFID nebo vykonavani jedné z jejich funkci.
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PRACOVNI SKUPINA PRO OCHRANU UDAJU ZRIiZENA PODLE
CLANKU 29

00664/11/CS
WP 181

Stanovisko ¢. 10/2011 k navr hu smér nice Evropského parlamentu a Rady
0 pouzivani udaja ze jmenné evidence cestujicich pro prevenci, odhalovani,
vySetiovani a stihani teroristickych trestnych ¢ina a zavazné trestné
é¢innosti

Pfijato dne 5. dubna 2011

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezavisly evropsky poradni organ pro
otazky ochrany udaji a soukromi. Jeji Ukoly jsou popséany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Sekretariat zajistuje Feditelstvi C (zakladni prava a ob&anstvi Unie) Evropské komise, generalni feditelstvi pro spravedinost, B-
1049 Brusel, Belgie, kancelaf ¢. MO-59 06/036.

Internetové stranky: http://ec.europa.eu/justice/policies/privacy/index_en.htm




Véstnik Utadu pro ochranu osobnich tdajt 60/2011 Strana 3429

Pracovni skupina pro ochranu fyzickych osob v souvislosti se zpracovanim osobnich Udajt
ztizend smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. tijna 1995,

sohledem na ¢lanek 29 a ¢l. 30 odst. 1 pism. @) a ¢l. 30 odst. 3 uvedené smérnice, ¢l. 15
odst. 3 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002,
sohledem na svtij jednaci rad,

prijalatoto stanovisko.
1. Uvod

Dne 2. Unora 2011 Evropska komise zvergjnila navrh smérnice o pouzivani Udaja ze jmenné
evidence cestujicich pro prevenci, odhalovani, vySetiovani a stihani teroristickych trestnych
¢ini a zévazné trestné cinnosti. Pracovni skupina vydala stanovisko k predchozimu névrhu
EU o jmenné evidenci cestujicich (névrh rdmcového rozhodnuti Rady o pouzivani jmenné
evidence cestujicich pro Ucely vynucovani prava), ktery Komise piedloZila dne 6. listopadu
2007". Pracovni skupina se jiz drive v nékolika stanoviscich ob3irng vyjadiovala k riiznym
dohodam o jmenné evidenci cestujicich mezi EU a tietimi zemémi a rovnéz k pistupu
Komise vymezenému ve sdéleni ze dne 21. z&i 2010°. Kromé toho pracovni skupina znovu
vyjadiila obavy ohledné zalezitosti jmenné evidence cestujicich v riznych dopisech uréenych
panu komisari Barrotovi, pani komisaice Mamstromové, panu generalnimu fediteli Faullovi
avyboru LIBE Evropského parlamentu.

Toto stanovisko je urc¢eno tém, kdo se podilegji na diskusi a vyvoji nejnovéjsiho navrhu, tedy
Komisi, pracovni skupiné Rady GENVAL a Evropskému parlamentu.

2. Nezbytnost a proporcionalita

K navrhu z roku 2011 je ptilozeno posouzeni dopadi, které ma podrobngji zduvodnit névrh
ajeho ustanoveni. Pracovni skupina se domniva, Ze boj proti terorismu a organizované trestné
¢innosti je nezbytny a legitimni a Ze osobni Gdaje, zefména nekteré Udaje o cestujicich, by
mohly byt cenné pii posuzovani rizik a prevenci terorismu aorganizovane trestné ¢innosti
aboji proti nim. V pripadé evropského systému jmenné evidence cestujicich vSak musi byt
omezeni zakladnich prdv a svobod fadné zduvodnéno amusi byt jasné prokazana jeho
nezbytnost, aby bylo mozné nastolit spravnou rovnovahu mezi pozadavky na ochranu vereiné
bezpetnosti a omezenim prév na soukromi.

Pracovni skupina soustavné zpochybriuje nezbytnost a primeérenost systému jmenné evidence
cestujicich a ¢ini tak i v ptipadé navrhu z roku 2011. TrebaZe ocenujeme, jak je posouzeni
dopadi podrobné, domnivame se, Ze neobsahuje patiicné hodnoceni pouzivani jmenné
evidence cestujicich a nijak neprokazuje, Ze to, co navrh obsahuje, je nezbytné. Navrh by mel
jasné uvadét, zda cil spocivav boji proti zavazné (nadnérodni) trestné ¢innosti, kterd zahrnuje
i terorismus, nebo zda je cilem pouze boj proti terorismu a trestné ¢innosti, kterda snim
Souvisi.

Kapitola 3.2 posouzeni dopadu s nédzvem ,, Dodrzovéni zékladnich prav* pouze uvadi, ze byl
pouzit kontrolni seznam z&kladnich prav, ale neobsahuje Zadné dalsi informace o tomto

WP 145 — spole¢né stanovisko s Pracovni skupinou pro policii a spravedinost.
2 Stanoviska pracovni skupiny WP 103 (Kanada), WP 138 (Spojené staty), WP 151 (Spojené staty —
informace pro cestujici) aWP 178 (globd ni piistup Komise).
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posouzeni, které by jeho zavéry oduvodnovaly. Kromé toho tato kapitola obsahuje
tautologické zduvodnéni zasahu do prav na soukromi podie ¢lanku 8 Evropské umluvy
olidskych pravech a ¢lanka 7 a 8 Listiny zakladnich prdv Evropské unie. Prédvnim
predpokladem zésahu do téchto prav je, ze je ,nezbytny v zamu narodni bezpecnosti, vefejné
bezpecnosti nebo hospodaiského blahobytu zemé, predchazeni nepokojum a zlo¢innosti,
ochrany zdravi nebo moralky nebo ochrany prav a svobod jinych* a je ,nezbytny
v demokratické spolecnosti“ a probiha ,pii dodrZzeni zésady proporcionality”. Skute¢nost, ze
Gcelem navrhu je predchézet terorismu a zavazné trestné ¢innosti, neznamena, ze navrh tyto
pozadavky jednoznacné spliiuje; nezbytnost a priméienost je stéle tieba prokézat. Komise ve
vlastnim piehledu o systémech spravy informaci® uvadi:

»Nutnost

Zasah do prava jednotlivee na soukromi ze strany verginého organu muze byt nutny
v zgmu vnitrostatni bezpecnosti, vefeiného poradku nebo predchézeni trestné ¢innosti.
Judikatura Evropského soudniho dvora pro lidska prava stanovuje tfi podminky, za
kterych je takové omezeni opravnéné: pokud je zakonné, sleduje legitimni cil a je
v demokratické spolecnosti nutné. Zasah do prava na soukromi je povaZzovan za nutny,
pokud reaguje na naléhavou socidni potiebu, je pfiméreny sledovanému cili a divody,
kterymi verejny orgén zésah zduvodiuje, jsou vyznamné a dostatecné. V piipadé vSech
budoucich navrht politik Komise posoudi ocekavany dopad konkrétni iniciativy na
prévo jednotlivce na soukromi a ochranu osobnich udaju a vysvétli, pro¢ je takovy
dopad nutny a pro¢ je navrhované reSeni piimetrene legitimnim cilim zachovani vnitini
bezpecnosti v Evropské unii, predchézeni trestné ¢innosti ¢i fizeni migrace.”

Pracovni skupina se nedomnivd, Ze Komise splnila své zévazky, které ucinila vyse
v souwvidosti snavrhem EU o jmenné evidenci cestujicich. Argumenty ohledné nutnosti
a primérenosti maji fadu dalSich aspekti; zabyvéa se jimi nasledyjici text.

2.1. Posilena bezpe¢nost

Névrh a posouzeni dopadi uvadéji, Ze systém EU pro jmennou evidenci cestujicich by zarucil
bezpe¢nost a zabranil by mezeram vzniklym v dasledku zruSeni kontrol na vnitinich hranicich
na zékladé Schengenské umluvy. Takovy cil by byl legitimni, pokud by byl tadné zdivodnén,
pracovni skupina vSak dosud nezaznamenala Zadné uspokojivé dikazy o tom, Ze by
zpracovani Udaju ze jmenné evidence cestujicich ve vSech ¢lenskych stétech zabranilo vzniku
bezpecnostnich mezer, jez vznikgi v disledku zpracovani téchto Udaji pouze v nékolika
¢lenskych statech.

Na trovni EU jsou jiZz zavedeny systémy a nastroje, které vyvazuji zruSeni hrani¢nich kontrol
mezi zemémi schengenského prostoru a vychazeji z tzv. schengenského acquis, a pokud tedy
bezpecnostni mezery pretrvavaji, méla by byt prvnim krokem anayza radného fungovéni
stavgjicich systémi.

®  Prehled o spravé informaci v prostoru svobody, bezpetnosti a prava, KOM(2010) 385 v konecném zngni.
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2.2. Stavajici systémy, nastroje a spolupréce

Prehled Komise o spravé informaci v prostoru svobody, bezpecnosti a prava nevyhodnotil
acinnost raznych stavajicich systéma ani nezvazil, zda spolecné zgjist'uji vhodné nastroje pro
boj proti terorismu a organizované trestné ¢innosti, a pokud nikoli, kde by mohly existovat
mezery. Pracovni skupina mé za to, Ze je nutné takovéto hodnoceni provést, nez budou
uloZena dal§i obdobna opatieni, jako napi. systém EU pro jmennou evidenci cestujicich.
Néavrh jmenné evidence cestujicich povede k tomu, Ze se zavazky dopravci budou prekryvat,
Ze budou shromazd’ovany uUdae, které jsou jiz dostupné prostrednictvim jinych systému,
apredstavuje vaznou hrozbu rozSifovéani funkci na neplanované Ucely. Napriklad smérnice
APl uklada dopravcam povinnost piedem predavat informace o cestujicich a Udaje nejsou
pouZzivany pouze pii hrani¢nich kontrolach, ale Ize je pouzit také pro U¢ely vynucovani prava.
Navzdory tomu, Ze Komisi na tuto zalezitost nékolikrat upozornila, pracovni skupina dosud
nezaznamenala f&dné vyhodnoceni Ucinnosti smérnice API a jejiho vnitrostétniho provadeni
apochybuje o tom, zda bude tato smérnice naddle potieba, pokud bude v celé EU zaveden
systém jmenné evidence cestujicich.

Pracovni skupina klade otézku, zda veSkeré formy policeini a soudni spoluprace, které jsou
zavedeny v EU a magji branit trestné c¢innosti a stihat ji (zahrnuji i boj proti terorismu
azavazné trestné ¢innosti), nejsou pro Ucel, jemuz ma douzit navrh EU tykajici se jmenné
evidence cestujicich, odpovidajicimi nastroji. V posouzeni dopadi neni tato analyza
provedena.

Pracovni skupina uznava, Ze nekteré ¢lenské stéty, které nepatii do schengenského prostoru,
nemohou nekteré zavedené nastroje a systémy pouzivat, coz muze mit dopad na ovéieni
potiebnosti pro tyto zeme. Uvedené ¢lenské staty vSak mohou uplatiiovat smérnici API, coz
také ¢ini, a me¢lo by byt zvézeno, zda by nezbytné informace pro dané ucely nebylo ve
skute¢nosti mozne ziskat lepSim vyuZitim stavajicich systému a zlepSenou spolupréci mezi
témito a ostatnimi ¢lenskymi stéty. Rovnéz je tieba poznamenat, Ze skutecnost, Ze by Udaje ze
jmenné evidence cestujicich byly pouzity jako zpravodajsky néstroj, jak uvadi posouzeni
dopadt, rovnéz zvysuje Uroven pozadavki na opatieni na ochranu Udaj.

2.3. Pfimérenost

Podle nadvrhu bude shromazd’ovano znacné mnozstvi osobnich informaci o vSech cestujicich,
kteri prilétaji do EU a odlétaji z ni, bez ohledu nato, zda se jedna o podeziel é osoby, ¢i nikoli.
Shromazd’ovéni a zpracovani Udaji ze jmenné evidence cestujicich pro ucely boje proti
terorismu a zavazné trestné ¢innosti by nemélo umoznit hromadné sledovani vSech cestujicich
a dohled nad nimi. Pracovni skupina se domniva, Ze navrh shromazd’ovat a uchovévat Udaje
0 v&ech cestujicich na vSech letech je neptimeéreny, atudiz neni v souladu s ¢lankem 8 Listiny
zékladnich prav. Jak bylo zminéno vySe, posouzeni dopadi neobsahuje vtomto ohledu
presvédéive dikazy. Navrhy na arovni EU by mély byt konkrétni a cilené amely by feSit
uréitou otézku a v této souvislosti by mel kazdy navrh klast diraz narizika, ktera predstavuje
terorismus a zavazna trestna ¢innost.

Pracovni skupina ma vazné pochybnosti o piimérenosti systematického vyhodnocovani vSech
cestujicich podle urcitych predem stanovenych kritérii a neupresnénych , piislusnych
databazi“. Neni jasné, jak maji byt tato predem stanovend kritéria a prisusné databéze
definovany, zda budou Udaje ze jmenné evidence cestujicich pouzity k vytvareni ¢i aktualizaci
kritérii a do jaké miry budou vSechny vyhovujici kombinace automaticky podrobeny
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dodatecnému Setieni. Pracovni skupina by rovnéz réda pripomnéla, Ze v nekterych ¢lenskych
statech jsou obdobné metody dohledu vyhradné Ustavni, a tudiZ jsou policii k dispozici na
zaklad¢é soudniho povoleni a za urcitych okolnosti, napt. pii konkrétni hrozbé. Navrhovany
systém jmenné evidence cestujicich by ztéto mimorédné metody ucinil bézny néstroj
policejni prace.

Zavedena opatieni, ktera nemohou zajistit ochranu prav a svobod cestujicich, jsou piimérena
pouze tehdy, jsou-li zavadéna jako pirechodna opatieni pii konkrétni hrozbé, coz neni piipad
tohoto navrhu. NaruSeni soukromi cestujicich musi byt Umérné ptinosim pro boj proti
terorismu a zavazné trestné ¢innosti. Pracovni skupina dosud neobdrzela zadné statistiky,
z nichZ by byl patrny pomér mezi poc¢tem nevinnych cestujicich, o nichz byly shromazdény
Udaje ze jmenné evidence cestujicich, a vysledky vynucovani préva, které z téchto udaju ze
jmenné evidence cestujicich vzedly.

Souhrnné 1ze konstatovat, Ze pracovni skupina méa stéle za to, Ze nebyla prokézana potiebnost
systému a Ze navrhovana opatieni ngjsou v souladu se zasadou proporcionality. Navzdory
tomu se pracovni skupina domniva, ze je konstruktivni vyjadiit se také k dalSim aspektim
navrhované smeérnice, které jsou popsany nize.

3. Ucely

Navrhovana smérnice stanovi dva obecné Ucely zpracovani se étyrmi konkrétnimi ¢innostmi.

Udaje ze jmenné evidence cestujicich |ze zpracovat pouze za icelem:

—  prevence, odhalovani, vySetrovani a stihani teroristickych trestnych ¢ina a zavazné
trestné ¢innosti posuzovanim cestujicich pred priletem nebo odletem prostiednictvim
jelich porovnani s piidusnymi databdzemi (G¢el 1, ¢innost 1) a reakci na zadosti
prislusnych organt v konkrétnich pripadech (G¢el 1, ¢innost 2), a

—  prevence, odhalovani, vySetrovani a stihani teroristickych trestnych ¢ina a zavazné
nadnarodni trestné ¢innosti posuzovanim cestujicich pred priletem nebo odletem podie
stanovenych kritérii (Gcel 2, ¢innost 3) a analyzou Udajt ze jmenné evidence cestujicich
s cilem aktualizovat kritéria nebo vytvorit kritéria nova (Ucel 2, ¢innost 4).

Neni jasné, co tyto G¢ely obnaSeji v praxi. U¢el 1, ginnost 1 zigmé znamend porovnavani se
seznamy podezielych, s databazi SIS ajinymi databazemi EU a vnitrostatnimi databazemi.
U¢el 1, ¢innost 2 ziggmé znamena sdileni informaci o jednotlivych pripadech na konkrétni
7&dost. Ucel 2, ¢innost 3 podle veho znamena porovnavani Udaji ze jmenné evidence
cestujicich sprofily u konkrétnich trestnych ¢ing; a Gcel 2, ¢innost 4 podle vieho znamena
pouzivani Udajt ze jmenné evidence cestujicich k vyvoji téchto profila.

Zakladni zasada ochrany Udaji spociva v tom, Ze tyto Gcely a ¢innosti jsou jednoznacné
definovany. Rovnéz by mély byt konkrétngji definovany ,, piislusné databaze”, pripadné tim,
Ze budou rovnéz doplnény do seznamu prislusnych organi, ktery bude muset kazdy ¢lensky
stat poskytnout Komisi. V kazdém piipadé by mély byt pouZity databaze vytvorené pro tytéz
Gcely, totiz pro prevenci, odhalovani, vysetrovani a stihani teroristickych trestnych ¢ini a
zévazné trestné cinnosti. Kromé toho musi provadéci pravni predpisy obsahovat jasna
ustanoveni, pokud jde o omezeni pouzivani téchto databazi. Pracovni skupina rovnéz
piipoming, Ze je dulezité zarucit, aby kritéria posuzovani pouzivana ¢lenskymi stéty k analyze
Udajt byla konkrétni, nezbytna, odiivodnéné a aby byla pravidelné podrobovéna prezkumu.
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3.1. Definice

Navrh definuje , teroristické trestné ¢iny* jako trestné ¢iny podle vnitrostatniho prava uvedené
v ¢lancich 1 az 4 ramcového rozhodnuti Rady 2002/475/SVV. ,Zavazna trestna cinnost"
a, zavazna nadnérodni trestna cinnost” jsou definovany jako trestné ¢iny podle vnitrostatniho
prava uvedené v ¢l. 2 odst. 2 ramcového rozhodnuti 2002/584/SVV. Pracovni skupina
zduraznuje vyznam konkrétnich definic v této oblasti. Definice zavazné trestné ¢innosti je
v&ak pomérné Sirokd; zpochybnujeme nezbytnost a primérenost pouzivani Gdajt ze jmenné
evidence cestujicich v souviglosti s nékterymi z téchto trestnych cinnosti.

V souvidlosti stim 12. bod odiavodnéni ndvrhu uvédi, Ze ¢clenské staty smi vyjmout méng
z&vazne trestné ¢iny, pokud by to nebylo piimeérené, rozhodnuti je v3ak na kazdém ¢lenském
staté. Tim pravdépodobné vznikne situace, kdy budou urcité trestné ¢iny do definice v jednom
¢lenském state zaclenény, v dalSim nikoli. Neni jasné, kdo o piiméienosti rozhoduje a zda ma
byt toto rozhodnuti ozndmeno Komisi, kdo by mohl odpovidat za zaruceni soudrznosti
aza spravneé uplatnovani zasady proporcionality.

Obavy pracovni skupiny ohledné mozné Siroké definice zavazné trestné ¢innosti maji rovnéz
vyznam z hlediska navrhovanych ustanoveni smérnice, ktera se tykaji sdileni udaja s jinymi
organy jak v EU, tak mimo ni.

4. Uchovavani udaja

NavrZzené doby uchovavéni Udaji jsou ve srovnani spiedchozim navrhem a raznymi
dohodami o jmenné evidenci Udajti na Urovni EU jednoznacné kratSi. Pracovni skupina se
nicméné domniva, Ze navrh uchovévat Udaje po dobu péti let je nepiiméreny, tiebaze jsou
maskovany. V souvislosti se systémy jmenné evidence Udaju vzdy vzbuzovala obavu
skutecnost, Ze vdechny Udaje o v3ech cestujicich jsou uchovavany stejné dlouho a Ze tato doba
uchovavani udaju je sama o sob¢ nepriméiend. Pracovni skupina dosud nezaznamenala zadné
uspokojive dikazy, Ze je tieba uchovavat Udaje o vSech cestujicich a Ze je nutné je uchovavat
po dobu péti let.

4.1. Maskovani udaj

Ackoli navrh uvadi, Ze udaje budou po 30 dnech maskovény a obecn¢ budou k dispozici
pouze urcitym pracovnikim sloZky pro informace o cestujicich, ktefi jsou povéreni vyvojem
profilti a cestovnich modelt, bylo by mozné zachovat plny pristup ke vSem udajim po celou
dobu uchovavéni udaju. | kdyz je maskovani pokusem o minimalizaci Udaja a kontrolu
piistupu, coz jsou daleZité zasady ochrany Udaji, pracovni skupina stale zpochybiuje, pro¢
jsou potiebné vSechny Gdaje o vSech cestyjicich, a domniva se, Ze Udaje o cestujicich, ktefi
nejsou podezieli, by mély byt vymazany.

Pokud zakonodarce rozhodne, Ze Udaje budou po omezenou dobu uchovany, mély by byt
Udaje chranény tak, aby nebyly odhaleny Udaje o totoznosti. Tato ochrana by méla byt
zajisténa nejpozdgji pri priletu. Pristup ke chranénym Udajam za ucéelem ziskéani Udaji
ototoznosti by mél podiéhat soudnimu rozhodnuti pii konkrétnim vySetiovani, a to
pro jednotlivé piipady zvI&st.

Pracovni skupina by rovnéz rada dirazné poukazala na potiebu presného jazyka, ktery neni
matouci ani zavadgjici. Navrh zminuje jak maskovani, tak anonymizaci Gdaju. Nejedné se
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ototéZ a je zigmeé, Ze v ndvrhu jde o maskovani, nikoli o anonymizaci, jelikoz Udaje
o totoznosti jednotlivce |ze stdle snadno ziskat. Navrh by nemél byt zamérné ani jinak
matouci a zavadgjici, ani by nemél dlibovat, co nelze spinit.

5. Préva jednotlivce na ochranu Udaj

Navrh obsahuje ustanoveni, ktera se tykaji konkrétné ochrany udajt. Pracovni skupina se
domniva, Ze je nezbytné, aby kazdy navrh na Grovni EU, ktery ma dopad na préva a svobody
jednotlivei, obsahoval ustanoveni o pravech jednotlivce na pristup, opravu, nahradu Skody
asoudni prezkum. AvSak prava obsazena v tomto navrhu jsou prava uvedena v rdmcovém
rozhodnuti 2008/977/SVV, nikoli ve smérnici 95/46/ES. V dusledku toho jsou tato prava
omezengjSi. Neni jasné, zda se prava vztahuji pouze na Udaje predavané jinému organu nebo
zda zahrnuji Udaje v drZzeni vnitrostatniho organu. V nékterych ¢lenskych statech, které
v soucasné dobé pouzivaji udaje ze jmenné evidence cestujicich, maji jednotlivci préava na
pristup, opravu a soudni prezkum na zéklad¢ vnitrostatnich pravnich predpisia, kterymi se
provadi smérnice 95/46; pokud navrh smérnice o jmenné evidenci cestujicich vstoupi v
platnost, budou tato préva omezena.

Rovnéz hrozi, Ze v dasledku vytvéreni profilu dojde k diskriminaci, nebot’ tento systém se
zamétuje na cestujici v letecké dopravé jako na skupinu. Cestujicim nejsou sdéleny zadné
informace o kritériich, najejichz zaklad¢ jsou posuzovani, atim je ovlivnén vykon prav osob,
jichZ se vytvareni profilu primo tyka.

Pracovni skupina piipoming, Ze je dulezité zaclenit do navrhi na Urovni EU, které maji dopad
na préava a svobody jednotlivci, odpovidgjici opatieni na ochranu Udaji, napr. pravidlia
tykajici se davérnosti a bezpecnostnich prohlidek, povinnosti informovat jednotlivce, zékazu
piedavani Udaji soukromym subjektim a pravidlo, Ze rozhodnuti by neméla byt provadéna
pouze na z&kladé automatického zpracovani. Pracovni skupina rovnéz zduraziuje, Ze je
dulezité zaclenit do ndvrhu vnitrostatni organy dozoru, které maji ur¢itou tlohu pii provadeni
pravnich predpisi EU navnitrostétni Urovni.

Pokud jde o citlivé udaje, ndvrh uvédi, Ze filtrovani a vymazavani téchto udaju by méla
provadét slozka pro informace o cestyjicich. Pracovni skupina ve svych stanoviscich
k raiznym dohodam o jmenné evidenci cestujicich na drovni EU v této souvidosti vzdy
podporovala zakaz zpracovani citlivych Gdaju a durazné opakuje sviij dlouhodoby nézor, Ze
filtrovani adaju by mél provéadét dopravce pied tim, neZ jsou Udaje predany prijimajicimu
organu.

Pracovni skupina zduraznuje, Ze je duleZité zgjistit, aby navrhy na Urovni EU, které maji
dopad na prava a svobody jednotlivch, obsahovaly pozadavky na sledovani a piezkum, napr.
u zpracovani piihlaSovacich Udaji a Zadosti o Udaje, aby mohly vnitrostatni organy pro
ochranu Udajti ovéiovat zakonnost zpracovani a vlastniho sledovani a zarucit naleZitou
integritu a bezpe¢nost Udaji. Je vsak dulezité pochopit, jak takové systémy budou fungovat
v praxi a jak bude u¢inné prihlaSovani a dokumentovani vyhovovat vySe popsanym zésadam
minimalizace Udaja.

6. Prvky Udajta

Na rozdil od predbéznych informaci o cestujicich negjsou Udaje ze jmenné evidence
ovérovany, atudiz jsou méné spolehlivé. Prvky Gdaju, které jsou uvedeny v piiloze tohoto
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navrhu, predstavuji stejnych 19 prvki jako v dohodéch o jmenné evidenci cestyjicich, které
byly uzavieny mezi EU a Spojenymi staty a mezi EU a Kanadou. Pracovni skupina znovu
opakuje svij postoj, Ze neexistuji uspokojivé dikazy, z nichz by vyplyvalo, ktera pole se
ukazala jako nezbytng, a tudiz je takovy seznam nepiimétreny. Kategorie jsou obecné a rada
Z nich obsahuje dal§i dil¢i soubory Udaja. | pies zékaz zpracovani citlivych osobnich Udajui je
v seznam prvki Udaji obsazeno pole ,, obecné poznamky*, které by mohlo zahrnovat vSechny
druhy informaci, napt. objednavky jidel, Zadosti o zvlastni sluzby atd. Pracovni skupina dosud
neobdrzela uspokojivé dilkkazy, z nichZ by bylo zigimé, které prvky Udaji ze jmenné evidence
cestujicich se ukazaly jako nezbytné nebo byly Uspésné pouZity pro vynucovani prava. Krome
toho ne vSichni dopravci Udaje ze jmenné evidence cestujicich shromazd'uji.

7. Prislusné organy a dalSi piedavani Udaj @

Navrh uvadi, Ze ¢lenské stédty musi oznamit seznam svych piisludnych organa Komisi do
dvanécti mésict po vstupu smérnice v platnost a Ze tento seznam bude zverejnén v Urednim
véstniku. Pracovni skupina podporuje opatieni zgjist'ujici transparentnost, diky nimz lze
jednoznacné poznat, kdo je opravnén prijimat a zpracovavat Udaje. Nejsou vsak jasné ulohy
(kontrolor/zpracovatel) pridélené piislusnym organim a slozkam pro informace o cestujicich.

Pracovni skupina znovu vyjadiuje obavy tykajici se Siroké definice zavazné trestné ¢innosti,
ato zgménave vztahu k dalSimu piredavani Udaji jak v EU, tak mimo ni.

8. Pirezkum areciprocita

Podle ndvrhu bude smérnice prezkoumana do ¢tyt let po vstupu v platnost. Do dvou let po
vstupu smernice v platnost bude proveden zvlastni piezkum mozného rozSiteni oblasti
pusobnosti smérnice na lety na Uzemi EU. Pracovni skupina zduraziuje, Ze je tieba, aby
postupy EU v oblasti legislativniho piezkumu obsahovaly jasné kritéria, najejichz zaklade |ze
pii piezkumu posoudit potiebnost a U¢innost systému. Pracovni skupina rovnéZz znovu
zduraznuje, Ze je dulezité zapojit do kazdého prezkumu vnitrostatni organy pro ochranu
Udaja, zeiména proto, Ze je tak stanoveno vramci jinych néstroja na Urovni EU,
napt. v dohodach o jmenné evidenci cestujicich mezi EU atietimi zemémi.

Pracovni skupina podotykd, Ze ptfi vyvoji navrhi EU je dileZité zvazit dopad moznych
pozadavkt na reciprocitu. Evropsky model jmenné evidence cestujicich by mohl vést k tomu,
Ze obdobné poZadavky budou recipro¢né vznaseny nedemokratickymi zemémi nebo zemémi,
které nezgjist'uji odpovidajici Uroven ochrany zékladnich prdv a svobod véetné ochrany
osobnich udaji a soukromi. Je jasné, Ze pokud by takové zemé obdrzely Udaje ze jmenné
evidence cestujicich EU, mohlo by to mit pro jednotlivce zavazné dasledky.

9. Zavér

Pracovni skupina se domniva, Ze potiebnost systému EU pro jmennou evidenci cestujicich
dosud nebyla prokazdna a Ze navrhovanad opatieni nejsou v souladu se zésadou
proporcionality, a to zefména proto, Ze systém planuje shromazd’ovani a uchovavani vsech
Udajt 0 vSech cestujicich na v3ech letech. Pracovni skupina ma rovnéz vézné pochybnosti
o primérenosti systematického vyhodnocovani vSech cestujicich podie predem stanovenych
kritérii.
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Pracovni skupina doporucuje, aby byly nejprve vyhodnoceny stavajici systémy a metody
spoluprace a zpusoby, jak dokézi spolecné urcit mezery v bezpecnosti. Pokud takové mezery
existuji, mél by dalsi krok spocivat v analyze nejlepsiho zpasobu, jak tyto mezery preklenout,
coZ nutné neznamend, ze by mél byt zaveden zcela novy systém. Stavajici mechanismy by
mohly byt dikladngji vyuzity avylepSeny.

Pokud navrhovana smeérnice vstoupi v platnost, méla by zarucit ptimérena a odpovidajici
opatieni na ochranu Udaji. Komise by rovnéz méla zvéazit, zda by v disledku toho nebylo
moZzné zrusit nékteré stavajici systémy, napi. smérnici API, aby se zabranilo tomu, Ze se
opatieni budou prekryvat.

Pracovni skupina bude nadéle pozorné sledovat dalsi vyvoj a vita kazdou prileZitost k tomu,
aby se svymi nazory seznamila rizné strany, které se na pripravé tohoto navrhu podileji, a aby
své ndzory dale rozvijela. Pracovni skupina bude rovnéz, pokud to bude vhodné a nezbytné,
nadal e poskytovat sva stanoviska.

V Bruselu dne 5. dubna 2011

Za pracovni skupinu
predseda
Jacob KOHNSTAMM
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PBACO\{NI SKUPIVNA' PRO OCHRANU UDAJU : ’;
ZRIZENA PODLE CLANKU 29 *****

00671/11/CS

WP 183

Stanovisko ¢. 12/2011 k inteligentnimu méreni

Prijaté dne 4. dubna 2011

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezavisly evropsky poradni

organ ve véci ochrany Udajl a soukromi. Jeji Ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15
smérnice 2002/58/ES.

Jeji sekretariat je na Reditelstvi C (Zakladni prava a ob&anstvi Unie) Evropské komise, Generalni feditelstvi pro
spravedinost, B-1049 Brusel, Belgie, kancelaif MO-59 06/036.

Internetové stranky: http://ec.europa.eu/justice/policies/privacy/index_en.htm
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PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH 0OSOB
V SOUVISLOSTI SE ZPRACOVANIM OSOBNICH UDAJU

ztizend smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. tijna 1995,
sohledem na ¢lanek 29 a¢l. 30 odst. 1 pism. @) aodst. 3 uvedené smérnice,
sohledem na svtij jednaci rad,

PRIJALA TENTO DOKUMENT:

Uvod a oblast piisobnosti

Cilem tohoto stanoviska pracovni skupiny ziizené podle ¢lanku 29 je objasnit pravni
ramec, ktery se vztahuje na fungovani technologii inteligentniho méreni v odvétvi
energetiky. Zamérem tohoto stanoviska neni predlozit komplexni piehled vSech
zvl&tnich aspektt programu inteligentniho méteni v jednotlivych ¢lenskych statech,
jelikoz rozdily v jejich souc¢asné situaci to neumoznuji. Inteligentni metici pristroje
nabizeji nové funkce, napiiklad poskytovéni podrobnych informaci o spotrebé
energie, moznost odectu meticiho pristroje na dalku, vyvoj novych sazeb a sluzeb
podle energetickych profilti a moznost pieruseni dodavek energie na dalku.

Jeste vetsi prostor pro rozvoj a zpracovavani vice osobnich Udaja nabizeji inteligentni
sité. Pracovni skupina nema v této fazi v myslu zahrnout inteligentni sité do oblasti
pusobnosti tohoto stanoviska. Nevylucuje vSak dalSi analyzu inteligentnich siti,
jakmile bude ziskana presnéjsi predstava.

Smérnice ES o0 energetické Ucinnosti u konecného uzivatele a o energetickych
sluzbach (2006/32/ES) stanovi cile v oblasti Uspor energie, jez maji byt prijaty
jednotlivymi ¢lenskymi stéty. V zgimu dosazeni téchto cilt a s vyhradou omezenych
vyjimek uklada ¢lanek 13 smérnice ¢lenskym statim povinnost vybavit spotiebitele
merici, které presné zobrazuji skute¢nou spotiebu energie a skute¢nou dobu jgji

spotieby. Tyto inteligentni méfice jsou soucésti Usili o naplnéni cili Evropské unie
souvisgjicich s dosazenim udrZitelnych dodavek energie do roku 2020.

Generani feditelstvi pro energii zfidilo pracovni skupinu pro inteligentni sité.
Odborna skupina ¢. 2, ktera je soucésti této pracovni skupiny, si vyZzadala pomoc
pracovni skupiny ziizené podle ¢lanku 29 za Ucelem ziskani SirSi analyzy opatieni,
kterd se provadéji na vnitrostatni Urovni. Za timto U¢elem byl v roce 2010 organim
pro dohled nad ochranou Udaju zaslan dotaznik. V dotazniku bylo poloZzeno Sest
otazek tykajicich se nazori na rozvoj inteligentnich siti (z nichz mnohymi se zabyva
rovnéz toto stanovisko). DalSi soubor dvanécti otdzek se tykal informaci o sou¢asném
stavu zavadéni inteligentnino méfeni v ¢lenskych statech. Clenské stéty, které
odpovédély na téchto Sest otézek, poznamenaly, Ze Uroven bezpecnosti musi byt
srovnatelna s jingmi rozsahlymi operacemi, jako je internetové bankovnictvi.
Odpovedi na soubor dvanécti otazek prokézaly, ze provadéni programi k rozvoji
inteligentniho méreni u odbératelt energie z fad domacnosti predstavuje v mnoha
¢lenskych statech EU duleZité a naléhaveé téma. Inteligentni méfeni mé obzvléstni
vyznam v tom, Ze miaZe ovlivnit Zivoty téméei vSech obcand, jelikoz vSichni ocekévaji
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poskytovani dodavek elektiiny a plynu. Jeho dosah je mimoiadné velky a neni
omezen pouze na subjekty, které se rozhodly podilet na technologickém rozvoji.
Cilem je zgjistit do roku 2020 pokryti u 80 % zakazniki®.

Inteligentni méfici pristroje umoziuji vytvareni, predavani a analyzu udaja tykajicich
se odbératelt v mnohem vétSim rozsahu, neZ je to mozné s ,tradicnimi* ¢i
Lheinteligentnimi®  meéficimi  pristroji. Provozovateli sit¢ (nazyvanému rovnéz
provozovatelem distribuéni soustavy), dodavatelim energie a dalSim stranam
umoziuji proto rovnéz sestavovat podrobné informace o spotiebé energie
a0 modelech spotieby, jakoz i prijimat rozhodnuti tykajici se jednotlivych odbératela
na z&kladé profila spotieby. Ackoliv se uznava, Ze tato rozhodnuti mohou casto
prinést odbératelim prospéch, pokud jde o Uspory energie, objevuji se rovnéz signdly,
Ze existuje moznost naruSeni soukromeho Zivota ob¢ani pouzivanim zatizeni, kterd
jsou instalovana v doméacnostech. To znamena taktéZ posun v naSem zé&kladnim
vztahu s dodavateli energie, jelikoz odbératelé tradicné platili jednoduse dodavateltim
za dodanou €elektiinu a plyn. S piichodem inteligentnich méfici je proces dozitéjsi,
jelikoz subjekt Udajt dovoli dodavatelim nahlédnout do svych osobnich zvyki.

K &roce projedndvanym vyhodadm inteligentniho vyuZivéni energie patii moznost
odbératelt sniZit G¢ty zmeénou svych zvykua, pripadné pouzivanim energie v jiné dobé
s cilem vyuZit nizSich sazeb, jakoz i moznost odvétvi presnéji predvidat poptavku
asnizit néklady na drahé skladovani elektiiny. DosaZeni cilt v oblasti zmény klimatu
z&visi do jisté miry na uvolnéni osobnich Udajt odbérateli, toho viak musi byt
dosaZzeno tak, aby vSechny strany podilgiici se na programech k zavedeni
inteligentnich meficich pristroji a rozvoji inteligentnich siti  zajistily ochranu
adodrzovani z&kladnich prav jednotlivci. Bez této ochrany existuje nejen riziko, ze
Zpracovavani osobnich Udaju bude v rozporu s vnitrost&nimi pravnimi predpisy
k provedeni smérnice 95/46/ES, nybrz rovnéz riziko, Zze odbératelé tyto programy
odmitnou na z&kladé toho, Ze shromaZzd’ovani osobnich Udajt je pro né neprijatelné.
Takovéto odmitnuti mizZe nastat i tehdy, nedojde-li k poruSeni prévnich predpisa.
Z hlediska ochrany Udaju proto pracovni skupina ziizena podle ¢lanku 29 zdiraznuje,
Ze akoliv jsou potenciani piinosy téchto programt dalekosahlé a znacné, mohou vést
rovnéz k zpracovavani vétsiho objemu osobnich Udaji, v tomto odvétvi diive
nevidaného, a zgjistit, aby byly osobni Udaje snaze dostupné SirSimu okruhu piijemci,
neZ je tomu v sou¢asnosti.

Pracovni skupina s je védoma skute¢nosti, ze mezi jednotlivymi ¢lenskymi stéaty
existuji obrovskeé rozdily, kdy v nékterych ¢lenskych statech je na z&kladé povereni
vlddy zavadéni velkou mérou dokonéeno a v nékterych clenskych statech nebyly
dosud instalovany Zadné merice.

Existuje rovnéz velky rozdil v Urovni zapojeni organt pro ochranu Gdaju. Pokud tomu
tak jiZz neni, pfipomind pracovni skupina vSem subjektim podilgiicim se na
inteligentnim meéteni vyznam konzultaci s prisluSnymi organy pro ochranu Gdajt.

1 Smart meters controlling your energy bill? Euractiv.com, [internet]. K dispozici na adrese:

http://www.euractiv.com/en/energy-efficiency/smart-meters-control ling-your-energy-bill-
linksdossier-257199 [dostupné od 25. biezna 2011]

Tento ¢lanek odkazuje na mezniky uvedené ve tretim energetickém balicku, ktery byl prijat
v ¢ervnu 2009.
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DalSi rozdily mezi ¢lenskymi stéty se vyskytuji s ohledem na povahu trhu a nato, kdo
odpovida za instalaci meticich pristroja. V fadé ¢lenskych stéti za to odpovidai
podniky vereinych sluzeb, které jsou ve vlastnictvi statu. Jinde existuje konkuren¢ni
trh dodavateli. V nekterych zemich hraji vyrazngj&§i Ulohu provozovatelé
distribu¢nich soustav. V nékterych ¢lenskych stétech je nahrazeni méricich pristroja
povinné u vSech odbérateli. Jsou-li zaznamy z meficiho pristroje zaséany
provozovatelim distribu¢nich soustav, mohou mit dodavatel € energie pravo na pristup
k informacim, které potiebuji ke spravé svych odbérateli a vystavovani faktur.
Mohou mit pristup rovnéz k podrobnéjSim informacim (napi. za U¢elem poskytovani
poradenstvi ohledn¢ Uspor energie), avSak pouze se souhlasem odbératele.
Provozovatel distribu¢ni soustavy ma rovnéz pravo shromazd’ovat podrobné
informace o spotrebé odbératelt za icelem sprévy a udrzby fyzicke site.

Existuji rovnéz rozmanité a dozité zpiasoby komunikace s dalSimi misty vstupu
adatovymi toky, coZ vyvolava slozité problémy v oblasti bezpecnosti, jeZz vyZaduji
feSeni, ktera zahrnuji vSechny tyto zaleZitosti.

Vzhledem k slozitému a odlisnému prostiedi je Ukol spocivajici ve vydani doporuceni
potencidlné dlozity a v této fazi se zda, Ze tato doporuceni mohou byt pouze obecnd,
nikoli konkrétni. V této fazi se proto jevi jako rozumné a realné stanovit jednoznacné
zadavaci podminky pro tuto analyzu a zaméfit se na vztah mezi pravnimi pozadavky
stanovenymi ve smérnici 0 ochrané Udaja a ramcem inteligentniho métreni. Bude-li to
vhodné, bude piipadné odkézano na vyzkum, ktery jiz uskutecnila skupina odbornika
pro inteligentni sité’>. Hlavni mySenky v tomto stanovisku tykajici se ochrany
soukromi jiz ve fazi navrhu a bezpecnosti se napriklad shoduji s doporucenimi
skupiny. Nesporné je to, Ze jiz dochazi k hromadnému zavédéni inteligentnich
meticich pristrojt, takZe je naléhavé nutné, abychom spole¢né pochopili zptasob,
jakym inteligentni méfici pristroje zpracovavaji osobni Udaje, a otazky, které to
vyvolava, ackoliv rozsah této prace neni vycerpavajici.

Cilem stanoviska je zabyvat se témito zalezitostmi: definice osobnich Udaji
v souvidosti s inteligentnim mérenim, kontrola Udajt a prezkum legitimnich divoda
zpracovani Udaju. Vydana doporuceni budou zaloZena na stévajicich poznatcich, je
v&ak pravdépodobné, Ze k vyieSeni budoucich zéleZitosti (napr. inteligentni
spotiebice) bude zapotiebi dalSi préce.

S cilem usnadnit a podpotit proces zavadéni inteligentnich siti v celé EU se Evropska komise
rozhodla ztidit pracovni skupinu pro inteligentni sité. Za timto u¢elem byly vytvoreny tii skupiny
odborniki, které maji urgit doporuceni tykajici se zavadéni inteligentnich siti. Dokumentem
pouzitym pii vypracovavani tohoto stanoviskaje:

Odborna skupina ¢. 2 pracovni skupiny pro inteligentni sité, Regulatory Recommendations for
Data Safety, Data Handling and Data Protection, zprava vydana dne 16. Gnora 2011, [internet].
K dispozici naadrese: <
http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/expert_group2.pdf> [zpfistupnéno dne
25, biezna 2011].
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Definice

K dispozici je tada definic inteligentnich méticich pristrojt a inteligentnich siti. Za
acelem zahrnuti zalezitosti a priorit, které urcila pracovni skupina ziizena podle
¢lanku 29, je vSak uzitené vymezit inteligentni sit¢ a inteligentni meéfici pristroje
takto:

Inteligentni metici pristroje jsou instalovéany v domacnostech uzivatelt verginé sluzby
a jsou schopny obousmérné komunikace. Informuji odbératele o mnoZstvi
spotiebovavané energie a tyto informace mohou byt zasilany rovnéz dodavatelim
energie a jinym uréenym strandm. Hlavnim znakem inteligentnich méticich pristroju
je to, Ze zgist'uji moznost dakové komunikace mezi mgeticim pristrojem
aopravnénymi stranami, jako jsou dodavatelé, provozovatelé siti a opravnéné tieti
strany nebo spolecnosti poskytujici energetické sluzby. Inteligentni metici pristroje
mohou zvySit c¢etnost komunikace mezi odbératelem a ostatnimi - stranami
av didedku toho i mnozstvi Udaji o odbérateli, které jsou k dispozici ostatnim
stranam. Sbér a pouzivani téchto Udajt je mnohem SirSi a pro vétsi pocet Gceli, nez je
tomu u tradi¢nich ¢i ,neinteligentnich® meticich pristroju, u nichz se provadgji
fyzické odpocty, ato relativné meéng ¢asto.

Z nejabstraktnéjSiho a nejzakladngjsiho hlediska odecita inteligentni meétici pristroj
Udaje, které odrazeji spotiebu energie v dané nemovitost. V ur¢itém okamziku mohou
byt tyto odettené Udaje spolu s dalSimi informacemi predany mimo nemovitost.
V ne¢kterych modelech budou zasldny primo do hlavniho komunikacéniho centra,
Vv némZ jsou spravovany udaje z inteligentnich méficich pristrojti. Tam k nim mohou
mit pristup provozovatelé distribu¢nich soustav, dodavatelé a spole¢nosti poskytujici
energetickeé sluzby.

Zavedeni inteligentnich meticich pristroja je predpokladem inteligentni sité.
Inteligentni siti je inteligentni elektricka sit’, kterd spojuje informace od uzivatelt této
sité s cilem naplanovat G¢innégji a hospodarnéji dodavky elektiiny, nez to bylo mozné
v prostiedi pred zavedenim inteligentniho méteni.

Uplatiiovani prava v oblasti ochrany Odaju na zpracovavani Gdaja
shroméazdénych prostiednictvim inteligentnich méricich pristroja

Jsou-li v informacich vytvorenych a Sitenych inteligentnim mgticim pristrojem
obsaZeny osobni Udaje, pracovni skupina stanovi, Ze se na toto zpracovani vztahuje
smérnice 95/46/ES.

Z obecné¢ dostupnych informaci o této zaleZitosti a z podrobnych diskusi na
vnitrostatni Urovni ohledné fungovani inteligentnich meticich pristroju vyplyva, ze lze
piedpokladat zpracovavani téchto druht Udaji:

e jedinecné identifikacni ¢idlo inteligentniho méficiho pristroje a/nebo jedinecné
referencni ¢islo nemovitosti (i v piipadé neexistence téchto identifikétort 1ze
metici pristroj identifikovat rovnéz podle jedinetného diagramu zatiZeni),

e metadata vztahujici se nakonfiguraci inteligentniho méficiho pristroje,
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e popis predavané zpravy, napiiklad zda se jednd o Udaje odectené meéricim
pristrojem nebo o vystrahu tykajici se neopravnéné manipulace,

e zaznamenani data a casu,

e 0Obsah zpravy.

Obsah zpravy bude pravdépodobné zahrnovat tyto druhy informaci:

e Udaje odectené z meticiho pristroje. Muze se jednat o jedno odelteni ¢i
v pripadé doZitéjsi sazby o skupinu odecteni,

e vystrahy. MéFici pristroj muze predat zpravu, ktera informuje, Ze k udaosti
vedl alarm meticiho pristroje,

e informace na Urovni sité, jako je napéti, preruSeni dodavek energie a kvalita
energie,

o grafické znazornéni zatizeni s riznou Urovni podrobnosti.

Udaje mohou byt spréavci zasilany v redném &ase, nebo mohou byt ulozeny
v inteligentnim meéticim pristroji. V obou pripadech se vSak podle smérnice o ochrang
Gdajt usuzuje, Ze Udaje byly shromazdény spréavcem.

Tento seznam neni ani zdaleka Uplny, pracovni skupina v3ak podotykd, Ze fungovéni
inteligentnich méticich pristroju (a v SirSim slova smyslu dalsi rozvoj inteligentnich
siti a spotiebici) znamena zpracovavani osobnich Gdaji, jak je vymezeno v ¢lanku 2
smérnice 95/46/ES a jak je pracovni skupina vyloZila ve svém stanovisku ¢. 4/2007.
Sohledem na zpracovavani vétSiho mnoZstvi osobnich Gdajt znamend moznost
dalkového fizeni spojeni a pravdépodobnost vytvareni energetickych profila na
z&klad¢ podrobnych Gdaju odectenych méricim pristrojem, Ze je naprosto nezbytné
vénovat nédlezitou pozornost zakladnim pravam jednotlivci na ochranu soukromi.

Z&véer, Ze jsou zpracovavany osobni Udaje, byl vyvozen z téchto davodu:

1. Udaje, které byly vyjmenovany vySe jako Udage vytvorené inteligentnimi
meéticimi - pristroji, jsou ve veétSing pripadd spojeny s jedinecnymi
identifikétory, jako je identifika¢ni ¢islo meficiho pristroje. U odbératelt
energie z fad domécnosti je tento identifikator neoddélitelné spojen s osobou,
kterd odpovida za ucet. Jinymi slovy, pristroj umoziuje odlisit jednotlivce od
ostatnich odbératel;

2. informace shromé&zdéné v souvidosti se sluzbou inteligentnino meéreni se
tykaji energetického profilu odbératele v ramci spotieby energie a pouZivaji se
k pfijimani rozhodnuti, kterd se piimo tykai tohoto jednotlivce.
NejziggmejSim takovym rozhodnutim je urceni vySe poplatkti za dodéavky
energie, toto viak neni omezeno na Ucely vyuctovani;

3. tento nédzor je dae potvrzen, vezmou-li se v Uvahu obecné propagované
vyhody zavadéni inteligentnich méficich pristrojt, jako je sniZzeni celkové
spotieby energie v ¢lenskych stétech. Tohoto cile mize byt jednoznatné
dosazeno pouze tehdy, snizi-li se spotieba energie rovnéz u jednotlivych
odbératelt, a podle dodavatelti energie a energetickych siti je dosazeni tohoto
cile do znatné miry zévidé na shromazd’'ovani velkého mnozstvi informaci
o chovani téchto odbératel .
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Definice spravce Udaj i vztahujici se na inteligentni mérici pristroje

Je stanoveno, Zze smeérnice 95/46/ES uklada spravci udajt povinnosti s ohledem na
zpracovavani osobnich Udaji. Diive neZz bude objasnéno, jak se tyto povinnosti
uplatiuji v rdmci tohoto stanoviska, je dualezité, aby pracovni skupina objasnila svij
nazor nato, které pravnické osoby spadaji do definice spravce udaji.

Zavadeni inteligentnich méficich pristroja zapojuje do zpracovavani osobnich Udaja
fadu organizaci, v¢etné napriklad dodavatelti energie, provozovatelt energetickych
siti, regulatnich organt, vladnich organt, poskytovateli sluzeb, ktefi jsou tretimi
stranami, a poskytovatelt komunikaénich sluzeb. Vzhledem k poctu a dlozitosti
vztahii je pravdépodobné, Ze se pii pouzivani prislusnych definic objevi problémy,
analyza obsazena v tomto stanovisku vsak odré&Zi pristup, ktery pracovni skupina
zaujala ve svém stanovisku ¢. /2010 k pojmam , spréavce”’ a , zpracovatel” udaju.
Odpovédnosti vyplyvajici z pravnich predpisi v oblasti ochrany Udaja by proto mely
byt jednoznatné pridéleny zptisobem, ktery dostatecné zgjist'uje dodrzovani pravidel
ochrany Udajt v praxi.

Dodavatelé energie

V nékterych c¢lenskych stétech bude pravnickou osobou, ktera nese nejvétsi
odpoveédnost za zpracovavéani osobnich Udaji, dodavatel. Dodavatelé maji smlouvu se
subjektem Udaji, jez iniciuje zpracovavani, a vzhledem k tomu, Ze rozhoduji o tom,
které Udaje potiebuji k plnéni svych funkci a jak je budou shromazd’ovat, uchovavat
apouzivat, lze zjevné mit za to, Ze uréuji Ucely, pro néz jsou osobni Udaje
Zpracovavany, a rovnéz zpuasob, jakym jsou tyto Udaje zpracovavany. To je pomérné
jednoznaéné urcuje jako spravce Udaja pri zpracovavani osobnich udaju vytvorenych
pristrojem k méreni spotieby energie a pracovni skupina zastava nazor, Ze bez ohledu
na vétsi dozitost, kterd je zpasobena inteligentnimi méficimi pristroji, ztstévaji
dodavatelé v této souvidlosti spravci udaju.

Provozovatelé siti nebo provozovatelé distribuénich soustav

V jinych modelech bude za instalaci a provozovéni systému inteligentniho meéteni
odpovidat provozovatel distribu¢ni soustavy, ktery vlastni sit. Provozovatel
distribu¢ni soustavy bude odpovidat rovnéz za uréeni zpasobu shromaZzd’ovani,
uchovévéni a pouzivani udajt. V tomto modelu bude sprdvcem udajt provozovatel
distribu¢ni soustavy. Magji-li dodavatelé energie pravo na pristup k Udajum
preddvanym meticimi pristroji a pouZivaji-li tyto Udaje pro vlastni Ucely (napr.
vystavovani faktur nebo poskytovani poradenstvi odbératelim), pak budou rovnéz
spravci daju u osobnich Gdaji, které zpracovavai.

Ogtatni strany

Existuje mnoho dalSich stran, které by pii plnéni své dlohy v ramci programu pro
zavadéni inteligentnich mericich pristroju mohly pripadné zpracovavat osobni Udaje.
Nékteré z nich nemusi dokonce vzniknout, dokud se neprojevi Uplné Gcinky piechodu
smérem k veétSimu mnoZstvi zpracovavanych osobnich Udaju, takZze by nebylo
rozumné pokouset se vypracovat v této fazi konecny seznam. Je rovnéz dulezité mit
na paméti rozdily mezi jednotlivymi ¢lenskymi staty, pokud jde o modely a koncepce
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dodavek. Je vSak tieba uznat, Ze nebudou-li vSechny strany pusobit na zakladé
spolecného chapéni toho, jak se uplatiuje definice spréavce udau, existuje vysSi
riziko, Ze nebude dosazeno dodrzovani predpisi a osvédcenych postupt. Majic toto
na paméti pracovni skupina piipomina viem stranam tyto dulezité body:

1. V nekterych modelech zavédéni je ziizena hlavni komunikacni funkce, ktera
odpovida zatizeni predavani Udaja mezi méticim pristrojem a dodavatelem. Je
mozné, Ze tato funkce muzZe pasobit jako zpracovatel Udaji, ktery jedna pouze
podle pokynu dodavatelt, jimz posila idaje a od nichz prijima tdaje. Pokud se
v&ak komunikacni funkce podili na rozhodovéani, zda |ze osobni Udaje sdélit
tieti strané nebo zda Ize tyto Udaje zpracovavat pro nové Gcely, pak muze
komunika¢ni funkce prevzit s ohledem na toto zpracovani osobnich Udaju
Ulohu spravce Gdaja.

2. DuleZitymi subjekty jsou rovnéz energetické regulacni organy. Tyto orgény
mohou mit pristup k Gdajim za Gcelem tvorby politik a pro vyzkumné Gcely.
Jsou-li tyto Udaje osobnimi Udaji, pak regulatni organ jednoznatné piebira
tlohu spravce Udajt.

3. Poskytovatelé sluzeb, ktefi jsou treti stranou (a na néz se ¢asto odkazuje jako
na spolecnosti poskytujici energetické sluzby), budou mit pii pouZzivani tdajua
vytvorenych inteligentnimi méficimi pristroji stdle dulezitéjsi dlohu. Jsou-li
ur¢ité spolecnosti poskytujici energetické sluzby sdéleny osobni Gdaje za
Ucelem poskytovani sluzby odbérateli ¢i jiné strang, napiiklad dodavateli, pak
tato spolecnost piebira ulohu spravce udaju.

Oprévnénost zpracovani a legitimni davody/U¢ely zpracovani

Jakmile bylo zjisténo, Ze urcitou pravnickou osobu je nutno pokladat za spravce
Gdaju, pak je duleZité objasnit pravni pozadavky, které sprévci tdaja uklada smérnice
0 ochran¢ Udaji. Podle ¢lanku 6 smérnice musi byt osobni daje zpracovany korektné
a zakonnym zpasobem. Aby bylo zpracovavani osobnich Gdaja zakonné, musi byt
splnén jeden ¢i vice ze Sesti divoda legitimniho zpracovani, které jsou stanoveny
v ¢lanku 7 smérnice.

Pracovni skupina podotykd, Ze v mnoha ¢lenskych statech (ne-li ve vSech) nebyla
dosud zcela objasnéna nebo nédlezité vymezena presna povaha ucelt zpracovani
osobnich Udaju uloZzenych v inteligentnim meticim pristroji ¢ predavanych
takovymto pristrojem. Vzhledem k této skute¢nosti pracovni skupina doporucuje, aby
byly takovéto ucely stanoveny drive, nez je mozno tvrdit, Ze divody zpracovani jsou
legitimni. Pracovni skupina rovnéz podotykd, Ze kazdy zviastni Gcel musi byt
legitimni s&m o sob¢ a Ze jeden legitimni G¢el nemuzZe slouZit k ospravedinéni jiného
acelu. Osobni Udaje nelze zejména znovu zpracovat pro jiny Ucel, ktery neni
slucitelny s ucelem, pro néjz byly tyto Gdaje shromézdény ptvodng.

Pracovni skupina se domniva, Ze v této souvidosti existuje pét moznych divodi
zpracovani, které mohou spravci Udaji uplatnit.
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Souhlas

Je ziggmé, Ze mnoho Ugelt, pro néZ lze pouzit osobni Udaje, bude souviset se
zdokonalenymi sluzbami, které jsou poskytovany subjektim Udaja, jako jsou sazby
podle doby spotieby nebo poradenstvi tykgjici se spotieby energie. Pokud subjekt
Gdaju souhlasil s touto sluzbou, je pravdépodobné, Ze poskytovatel sluzby (dodavatel
nebo tieti strana) mohou ziskat souhlas subjektu Udaji se zpracovanim jeho osobnich
Gdaja.

Pracovni skupina spréavcim udaju pripoming, Ze spoléhéni se na souhlas bude
vyZadovat uvazeni skutecnosti, Ze platny souhlas existuje pouze tehdy, pokud subjekt
Udaju prijal zcela védomé rozhodnuti. Souhlas nelze pouzit jako davod pro
zpracovavani osobnich Udaji, pokud nebyly subjektu Udaji poskytnuty dostatecné
informace o zpracovani Udaju, aby s mohl skutetné vybrat. Zeiména v piipadé,
existuje-li fada raznych funkci, musi byt souhlas dostatecné rozélengny, aby odrézel
tyto vicenasobné Ucely, misto jednoho souhlasu, ktery se pouziva k ospravedinéni
potencidné odliSnych a nesouvisgicich raznych tcela.

Pracovni skupina doporucuje, aby odvétvi vyvinulo Uc¢elné a praktické prostiedky,
jimiz mohou subjekty Udaju vyjédiit svij souhlas. Je dulezité mit na paméti, ze
souhlas musi byt svobodny, a proto musi byt mozné tento souhlas odvolat, takze
zpusoby ziskavani souhlasu by mély subjektu Udajt umoziovat, aby svij nazor
zmenil, aniZ by to pro n& znamenalo ptiliSné potize. Jednim z moznych feSeni by
mohlo byt navrZeni ovladaciho panelu pro domacnosti, ktery umoznuje udélit souhlas
pomoci tlatitka. Dostupnost takovéto funkce bude zaviset na damysinosti navrhu
meéficiho pristroje a ovladaciho panelu, aby bylo zgjisténo, Ze souhlas je i nadéde
platny.

Smlouva

Zpracovani mize byt nezbytné rovnéz k pinéni smlouvy, jgiz stranou je subjekt
Gdajt, nebo k podniknuti krokiu pied uzavienim smlouvy na Zadost subjektu Udaja.
Tento pravni z&klad by bylo mozno pouzit k ospravedinéni zpracovéni osobnich tdaja
pro Ucely vyuctovani, jelikoz bez ndlezité sestaveného G¢tu neni mozné plnit smlouvu
o dodéavkach energie.

Pokud jde o vyuctovani, je dulezité mit na paméti prvek nutnosti obsazeny v této
podmince. Jinymi slovy, je-li divodem zpracovani plnéni smlouvy, kterd vyZaduje
pouze to, aby byla odbérateli predloZena ctvrtletni faktura a aby ji tento uhradil, neni
nutné, aby za ucelem plnéni této smlouvy shromazd’oval dodavatel Udaje castéji.
Smlouva by musela obsahovat platné pravni ustanoveni o ¢astéjSim odecitani Gdaju,
nebo by se dodavatel musel s ohledem na tyto odectené Gdaje spoléhat na jiny pravni
zaklad.

PInéni ukolu, ktery je provadén ve vefelném z mu nebo v souvislosti svykonem
vei‘ejné moci

V nekterych ¢lenskych statech odpovida provozovatel elektrické site¢ za vykonnost
fyzické sité, avSak rovnéZz za snizovéni celkové spotieby elektiiny. Tato spotieba
elektiiny se tyka celkové spotieby i spotieby v dobé Spicky. Tyto Ukoly jsou
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provadény ve veiginém zgmu a ospravedinuji instalaci inteligentnich meéficich
pristroju.

Prévni povinnost

V nékterych ¢lenskych stétech je provozovatel sité povinen instalovat inteligentni
meéfici instroje a shromazdovat jejich prostrednictvim udaje u kazdého nového
zarizeni”.

Oprévnéné zamy

Podle ¢l.7 pism.f) smérnice muze byt zpracovani zakonné pouze tehdy, je-li
nezbytné pro uskutecnéni opravnénych zgma spravce nebo tieti osoby ¢i osob,
kterym jsou Udaje sdélovany, za podminky, Ze neprevy3uji zajem nebo zakladni prava
subjektu udaji.

Hlavnim bodem, ktery je treba zminit, je to, Ze spoléhani se na tento pravni zaklad
zavisi na prisouzeni naezité vahy z§mim a pravam subjekta Udajt. Muze se zdét
nesporné, ze by opravnénym zamam spravce Udaji a celé spolecnosti douzila vySsi
acinnost pri dodavkéach a spotrebé energie a Ze toho |ze dosahnout prostiednictvim
osobnich udajt shromazd’ovanych pomoci inteligentnich meéficich pristroju. Samotna
skutecnost, Ze se toto konkrétni pouZiti osobnich Gdaju jevi jako legitimni (a pro
mnohé jako Zadouci), neznamend, Ze je lze pouzit k ospravedinéni kazdého prvku
zpracovani. Jinymi slovy, nutnost sniZzovat spotiebu energie muze byt sice rozumnym
cilem vefginé politiky, presto vSak nepievySuje v kazdém piipadé prava a zagmy
subjekti udaji.

Ve skutecnosti je zigimé, Ze pravdépodobnost, Ze by spravce udaja mohl tuto
podminku pouzit pii zpracovavani Udaju, zvysi zahrnuti praktickych opatieni, jako
jsou technologie zvy&ujici ochranu soukromi a posouzeni dopadi na soukromi,
k zvySeni bezpecnosti a ochrany uUdajti zpracovavanych inteligentnimi meéticimi
pristroji.

To je obzvlaste dalezité, pokud zpracovavani z divodu opravnénych zgmua spravce
Udajti zasahuje podstatné a nepiimérené do soukromi nebo ma-li zpracovani zpusobit
subjektu Gdajt neodivodnénou Ujmu. K prikladim muze patiit vytvareni podrobnych
profilt subjektt Udaja, které ve skutecnosti nejsou k dosazeni daného Ucelu zapotiebi,
predévéni udaju tietim strandm bez védomi ¢i souhlasu subjektu Udajt nebo pouzivani
osobnich Udaju pri prijimani rozhodnuti o odpojeni na daku bez naeZitého
piihlédnuti k ochrané Gdajt jednotlivce ajinych prav.

Pracovni skupina pramyslovému odvétvi rovnéz pripoming, Ze v nékterych ¢lenskych
statech existuje moznost, aby subjekt UGdajt vznes namitky vacéi instalaci
inteligentniho meticiho pristroje, a Zze v téchto pripadech prevysuje volba subjektu
Udaja jakékoli jiné zgmy.

3 Viz francouzska vyhléska &. 2010-1022 ze dne 31. srpna 2010.



Véstnik Utadu pro ochranu osobnich tdajt 60/2011 Strana 3447

Dalsi zalezitosti tykajici se dodrZovani predpisi, jeZ vyvolava inteligentni méreni

Vzhledem k dalekoséhlé povaze zalezitosti, které vyvolava inteligentni métreni, neni
mozné, aby pracovni skupina poskytla Uplny seznam bodi, k nimz by bylo mozno
poskytnout voditko. Jedna se 0 novou oblast prace a pracovni skupina ocekava, ze
v souvidosti stim, jak bude instalovano stale vice inteligentnich méficich pristroja, se
objevi nové problémy ateSeni v oblasti ochrany Udaja. Existuji v3ak urcité zaleZitosti
obecné povahy, které podle ndzoru pracovni skupiny odivodiuji dikladné uvazeni ze
strany vSech subjektt pasobicich v této oblasti.

Ochrana soukromi jiz ve fazi navrhu

Pracovni skupina piipomina své stanovisko ¢. 168, v némz uvedla, Ze by suzby
atechnologie, které zavisi na zpracovavani osobnich udaju, mely byt navrzeny
s ochranou soukromi jako standardnim nastavenim. V tomto ohledu by pii zavédéni
inteligentniho meéteni méla byt od zacatku zagjisténa ochrana soukromi, a to nejen
z hlediska bezpecnostnich opatieni, nybrz rovnéz s ohledem na omezeni mnoZstvi
zpracovavanych osobnich Udajt na neniZzsi moznou miru. Nékteré clenské stéty
prikrocily k planam zavadeni, které vyzaduji posouzeni dopadii na soukromi,
a pracovni skupinatento pristup doporucuje.

Inteligentni metici pristroje, které jsou v soucasnosti testovany v nékterych ¢lenskych
statech, shromazd'uji fadu Udaji v zavidosti na druhu smlouvy, kterou zakaznik
podepsal. Pokud mé& napiiklad zakaznik jednoduchou smlouvu, podie niz plati za
elektiinu stejnou cenu béhem celého dne, bude metici pristroj shromazd’ovat jeden
Udaj denné. Mé&-li viak zaékaznik smlouvu, podle niZ se G¢tuji razné ceny v zavidosti
na denni dob¢, bude méfici pristroj shromazd’ovat kazdy den deset riiznych Udaju. Na
nejzakladnéjSi Urovni by ochrana soukromi jiz ve fazi ndvrhu zgjistovala, Ze Udaje
z mericiho pristroje jsou predavany pouze tak ¢asto, jak je to nezbytné pro fungovani
systému nebo poskytovani sluzby odbérateli, s niz tento souhlasil.

Jeden druh meticich pristroju, ktery se pouziva v soucasnosti, napiiklad shromazd’uje
Udaje o spotiebé v redném case kazdych 10 az 60 minut za Ucelem vytvoreni
diagramu zatizeni. Cetnost miize provozovatel elektrické sité nastavit na dalku. Tento
diagram zatizeni je v meticim pristroji uloZzen po dobu 2 mésici a provozovatel
elektrické sité s jg vyzvedne v pripadé potieby. Prijetim piistupu zaloZzeného na
ochrané soukromi jiz ve fazi navrhu by bylo mozno tento model upravit tak, aby
shromazd’oval a uchovaval Udaje pro diagram zatiZzeni pouze na Zédost.

Rovnéz technicke specifikace sité¢ by mély zgjigtit, aby shromazd’ované Gdagje zustaly
v domaci siti, neni-li nutny jejich pienos jinam nebo pokud subjekt Gdaji nesouhlasil
sjgjich predanim. Systém by mél byt navrzen tak, aby bylo zgisténo, Ze v pripadé
predavani osobnich Gdajt jsou vyfiltrovany nebo odstranény Udaje, které nejsou pro
splnéni daného Ucelu piredani potiebné. Celkovym cilem by mélo byt to, aby byly
zpracovavany a predavany co nejmensi mozné objemy udaji.

Pracovni skupina rovnéz doporucuje navrhnout systémy tak, aby umoziovaly pristup
k osobnim udajam pouze v rozsahu nezbytném pro plnéni Glohy spravce udaju.
V&echny strany, které maji pristup k osobnim udajam, by mély byt provéreny, zda
jsou ndlezitymi a pislusnymi prijemci osobnich Gdaju, a mély by mit pristup pouze
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k osobnim Udajam, které potiebuji pro pInéni své ulohy. Nad tento ramec by nemély
mit k osobnim Udajam pristup.

Uchovavani osobnich Udaj i

Ve svété pred zavedenim inteligentnino méteni vypracovalo odvétvi energetiky
postupy pro uchovavani osobnich Udaji pro omezeny pocet ucelt, napiiklad
vyUctovani. Prostiedi inteligentniho méreni vyvolava nové problémy. Vzhledem
k podstatné vétSimu objemu zpracovévanych Udajt je nutno vypracovat politiky
apostupy k uchovavani udajt pro nové Gcely a prezkoumat je s ohledem na stavajici
ucely. Aby bylo zgji&téno, Ze osobni Udaje jsou uchovavany pouze po dobu nezbytnou
k dosazeni stanoveného a zékonného Ucelu, je nutno dosdhnout jednoznaénéjSiho
pochopeni Ucelt zpracovani. To zase spravcam umozni prokézat, Ze osobni Udaje jsou
uchovavany pouze po nezbytnou dobu. Jednim z G¢elu, ktery je zmitiovan pomérné
¢asto, je naptiklad to, Ze Udaje ziskané z meficiho pristroje umozni poskytovat
poradenstvi ohledné energetické Uginnosti. V nékterych piipadech maze tento druh
duzby zahrnovat meziro¢ni srovnani a bylo navrzeno, Ze by vhodnou dobou
uchovavani osobnich Udaji za timto ucelem byla lhita v délce tiinacti mésici. Tato
dlouh& doba uchovéavani by v3ak byla prijatelna pouze tehdy, pokud subjekt Udaju
souhlasil svyuzitim tohoto systému. Pti poskytovani jinych druhi sluzeb by se méla
vyZadovat mnohem kratSi doba uchovavani.

Lze s rovnéz predstavit, ze by odbératelé mohli uchovavat mnoho téchto Udaja
v méficim pristroji nebo srovnatelném sitovém komunikagnim zatizeni (jiném nez se
pozaduje pro ucely vyuctovani). To by umoznilo, aby subjekt Udaji sam rozhodoval
0 uchovavéani udaju. Pokud by tomu tak bylo, je vhodné, aby odbératelé obdrzeli
systém napoveédy nebo piipominek, ktery jim bude ndpomocen pii tomto internim
uchovéavani tudaju.

Zpracovavani osobnich udaj tiretimi stranami

Je pravdépodobné, Ze Ucast tretich stran / spolecnosti poskytujicich energetické
sluzby, které zgjist'uji a podporuji zavadéni inteligentnino méieni, bude znatna
apracovni skupina se domniva, Ze to bude vyZadovat peclivé zvézeni. Vliv a G¢ast
tietich stran se budou mezi jednotlivymi ¢lenskymi stéty lisit, je viak ziggmé, Ze
v pripadé nejvétSiho zasahovani do soukromi by zavedeni inteligentniho méreni
mohlo vést k obchodovéni s energetickymi profily v zgmu stran, které chtgji
obchodovat s energetickymi sluzbami.

Postupy, které byly navrzeny s cilem pomoci pii dodrzovani predpisi, zahrnuji
vytvoreni hlavniho informagniho a komunikaéniho centra, které pisobi jako kandl pro
vSechny subjekty, které chtéji ziskat pristup k Udajum odbératelt; kodex, k jehoz
dodrZzovani se musi vSechny strany zavézat, a stanovy, které se vztahuji na celé
odvétvi. Pracovni skupina chce vysvétlit, Ze ¢im vice zpracovani naruSuje soukromi,
tim piisngjSi musi byt ochranné opatieni. Pracovni skupina ptislusné regulacni organy
durazné vyzyva, aby prezkoumaly prijatelnost zpracovani, které vice zasahuje do
soukromi.
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To v3e bude zaloZzeno na souhlasu odbératele, piicemZ odvétvi musi zgjistit, aby
subjekt tdaju mohl tento souhlas udélit védome. Pracovni skupina chce objasnit, Ze je
nepiijatelné, aby tieti strany zpracovavaly podrobné Udaje o spotiebé energie subjektu
Udajt bez védomi a souhlasu tohoto subjektu udaju.

Bezpecnost

Jako soucast procesu zgjistovani ochrany soukromi jiz ve fazi navrhu uréi posouzeni
rizik pro bezpe¢nost a ochranu soukromi mozna rizika pro bezpecnost Udaju.
Vzhledem Kk novosti a rozsahlym ocekévanim, pokud jde o inteligentni sit
asouvisgjici technologie, je Ukol spocivajici v piedjimani bezpecnostnich pozadavki
sozity.

Se zietelem k témto skute¢nostem toto stanovisko doporucuje, aby v zgmu zmirnéni
rizika byl tento pristup zajistén v celém rozsahu, zahrnoval vsechny strany avychazel
ze Siroké skaly zkuSenosti. Bezpecnostni opatieni by méla byt rovnéz navrzena spise
v pocatecni fazi jako soucéast architektury sité nez pridavana pozdgji.

Pracovni skupina chce objasnit, Ze aby s byly subjekty Gdaju jisté, Ze jejich osobni
Udaje jsou zpracovavany bezpetné a Ze je chranéno jejich zé&kladni pravo na
soukromi, je nutno zavést ndezit¢ dukladna ochranna opatieni. Tato ochranna
opatfeni se musi vztahovat na cely proces, véetné prvka sité umisténych
v domacnostech, predavani osobnich Gdaju v siti a uchovavani a zpracovavani
osobnich Udajt dodavateli, sitémi ajinymi spravci Udaja.

Pracovni skupina predpoklada, Ze inteligentni méfici pristroje budou mit dlouhou
odhadovanou Zivotnost, a proto doporucuje, aby byla ochranna opatieni v prabéhu
¢asu aktualizovana a zdokonalovana a pravidelné podrobovana piezkumu a testovani.

Vzhledem k vySSimu mnozstvi zpracovavanych osobnich ddaju je ziggmé, Ze se
zvysuje rovnéz riziko s ohledem na ochranu Udau. Pracovni skupina proto
doporucuje, aby technicka a organizatni ochranna opatieni zahrnovala piing/mensim
tyto oblasti:

piedchazeni neopravnénému sdéleni osobnich udajt,

zachovavani integrity Gdaju s cilem zabranit nedovolenym Upravam,

Gcinné ovérovani totoZnosti piijemci osobnich Udaj,

zamezeni tomu, aby byly dileZité duzby pieruseny kvali Udtokam na

bezpe¢nost osobnich Gdaju,

e moznost provadéni naleZitych auditi osobnich Gdaja, které jsou uchovéavany
v meficim pristroji nebo predavany z meticiho pristroje,

e naezité kontroly pristupu a lhaty pro uchovavani udaju,

e agregovani Udaju, nejsou-li zapotiebi Udaje naindividudni Urovni.

Prava jednotlivci, véetné infor maci poskytovanych subjektam Udaj i

Zavadéni inteligentnich meéficich pristroja povede k sloZitym a novym ¢innostem
spojenym se zpracovavanim osobnich Udajt. VétSina subjektt Udajt nebude mit
povédomi o povaze téchto ¢innosti a 0 mozném dopadu na jegjich soukromi. Pokud
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negsou subjekty Gdaja informovany o zpracovévéni osobnich udaju, nemohou
samozigimé prijmout védoma rozhodnuti v tomto ohledu. Povinnost informovat
subjekty Udajti 0 zpracovavani jegjich osobnich Udaju je jednou ze z&kladnich zasad
smérnice o ochrané Udajia. Poskytovéani téchto informaci upravuje ¢lanek 10, ktery
vyZaduje, aby spravce udaju poskytl subjektu Udaja tyto informace:

e totoZnost spravce Udajt a popripade jeho zastupce,

e (cey zpracovani,

e veSkeré dopliujici informace, které zgjist'uji, aby bylo zpracovani korektni.
K témto informacim patti totoznost piijemct osobnich Udaji, existence préva
na pristup k Udajam a prava najejich opravu.

Spravce Gdajt, ktery je odpovédny za instalaci a udrzbu meéficiho pristroje, by mél
subjekttim Udaji  objasnit, jaké informace jsou z meficiho pristroje ziskavany
ak ¢emu jsou pouzivany.

Pokud se na zpracovavani osobnich Udaja za u¢elem poskytovani sluzeb subjektaim
Udajia podilgji treti osoby, musi byt o tom subjekty Udaji odpovidajicim zptisobem
informovany. Za urgitych okolnosti mize byt vhodné umoznit nezavisé kontroly
nebo sledovani pristupu tieti strany k osobnim Gdajum a pouzivani téchto Udaji, aby
bylo zgjisténo, Ze subjekty Gdajt ngjsou uvadeny v omyl.

Prava subjektu udaja

Spravci Udaji musi dodrZovat prava subjektt Udaja na pristup a piipadné na opravu
nebo vymaz udaju, které o nich uchovévaji. Skutecnost, Ze nedilnou soucasti projektu
inteligentniho méieni je zavedeni ,,domaci site* (kde miZe odbératel z inteligentniho
meticiho pristroje ziskat okamzité informace o svych modelech spotieby energie
aosazbéch), znamend, Ze je mozné zgigtit, aby mohly subjekty Udaja snadno
uplatnovat sva préva pomoci nastroja, které umoziuji primy pristup k tdajam.

Nekteré technologie viak nemusi byt s to usnadnit subjektim Gdaju pristup K jejich
Gdajum. Napiiklad jeden z mgficich pristroja, ktery se v soucasnosti testuje
v nékterych ¢lenskych statech, ma pouze maly textovy disple. To zékaznikovi
neumozni pristup k informacim, které jiz byly meéticim pristrojem predany, ani
zobrazeni grafiky, naptiklad diagramu zatizeni (ktery je uloZzen uvniti meticiho
pristroje). Nezda se proto, Ze by byl tento displej vhodny pro pouZiti v pripadé Zadosti
subjektu Udaji o pristup.

Zpracovavani udaja za u¢elem predchazeni trestné ¢innosti a j g iho vysetiovani

Smérnice o ochran¢ Udaji upravuje zpracovavani osobnich Udaja v pripadé, kdy
zpracovani piesahuje miru s ohledem na dany Ucel. Je ziggmé, Ze podrobny obraz
ziskany inteligentnimi meéficimi ptistroji, ktery dodavatele informuje o modelech
spotieby energie, umozni urit podezielé av nekterych piipadech protipravni ¢innosti.
Pracovni skupina pramyslovému odvétvi piipoming, Ze skutecnost, Ze existuje tato
moznost, neospravedliuje automaticky rozsahlé zpracovavani Udaju pro tento ucel. Je
obzvlé&ste dulezité zminit, Ze pokud osobni Udaje souvisi s Udajnym spachanim
trestného ¢inu, povazuji se tyto osobni Udaje za citlivé, a spravce Udaju by je proto
nemohl zpracovévat, pokud se nepouzije ¢l. 8 odst. 5 smérnice.
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Zavér

Nastup inteligentnino meéfeni, které pripravuje padu pro inteligentni sit, ssebou
piinasSi zcela novy a dlozity model vzgemnych vztahi, ktery vyvolava problémy pii
uplatinovéni préava v oblasti ochrany Gdaju. Odpovédi na dotaznik generaniho
feditelstvi pro energii prokézaly, Ze v situaci jednotlivych ¢lenskych stati EU existuji
velké rozdily, a to s ohledem na pokrok pii zavadéni i na smlouvy o dodavkéach
energie, coz situaci ddle komplikuje. Co je vSak naprosto jasné, je to, Ze inteligentni
meteni je co do rozsahu obrovské: odhaduje se, Ze velka vétSina evropskych obcani
bude mit do konce tohoto desetileti v doméacnosti instalovan inteligentni metici
pristroj.

Toto stanovisko objasiuje pouZitelnost prava v oblasti ochrany Udaja: bylo
prokézano, Zze métici pristroje zpracovavai osobni Udaje, takze se pouziji pravni
piedpisy 0 ochran¢ Udaja.

V tomto stanovisku bylo prokézano, Ze inteligentni méteni s sebou piinadsi moznost
¢etnych novych zpusobi zpracovavani Udaju a poskytovani sluzeb odbératelim. Bez
ohledu na to, zda je zpracovavani podobné tomu, jaké existovalo v prostiedi pred
zavedenim inteligentniho méieni, nebo zda se jedna o zcela nové zpracovavani, je
nutno uréit jednoznatné spravce Udaja a tento si musi byt védom povinnosti, které
vyplyvaji z pravnich predpisi tykgicich se ochrany Udaju, véetné ochrany soukromi
jiz ve fazi navrhu, bezpecnosti a prav subjektu Udaji. Subjekty Udaja musi byt
nalezit¢ informovany o zpasobu zpracovavani jejich Udaja a byt si védomy zasadnich
rozdilt ve zptisobu, jakym jsou jeich Udaje zpracovavany, aby v pripade, Ze udéli
svuj souhlas, byl tento souhlas platny.

V Brusdlu dne 4. dubna 2011

Za pracovni skupinu
predseda
Jacob KOHNSTAMM
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