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Castka 58 V&stniku Utadu pro ochranu osobnich tidajii je prvni &astkou roku 2011. Obsahuje piehled zrusenych registraci
za obdobi od 20. 11. 2010 do 3. 5. 2011.

N7 v

V rubrice Sdéleni Utadu je za¢lenén oddil Z rozhodovaci €innosti Ufadu. P¥indsi prehled rozhodnuti, k nim Utad dospél
na zdklad¢ feseni pripadd poruseni zdkona o ochrané osobnich udajii nebo podezieni z poruseni tohoto zdkona.

Soué4sti Sdéleni je také ,,Stanovisko Ufadu pro ochranu osobnich tidaji k Navrhu smérnice Evropského parlamentu
a Rady o pouzivani udaji jmenné evidence cestujicich pro prevenci, odhalovani, vySetfovani a stihdni teroristickych ¢int
a zavazné trestné ¢innosti*“. Navrhovand smérnice ma zakotvit povinnost preddvat tidaje o vSech cestujicich na letech, které
sméfuji ze stath mimo Evropskou unii do ¢lenskych stitl a naopak, a to do databaze, kterou ma spravovat k tomuto tucelu
v kazdém clenském staté, nebo centrdlné ziizeny, utvar pro informace o cestujicich. Vzhledem k zdvaznosti dopadu chysta-
ného opatieni do prédva na ochranu soukromi Ufad v tomto stanovisku predkl4add vlastni pozici, kterd se snaZi objasnit, jak
navrhované opatfeni zasdhne do zdkladnich prav a svobod velkého poctu obcanti Evropské unie.

Dal§im materialem této rubriky je dokument ,,Doporué¢eni CM/Rec (2010) 13 Vyboru ministra ¢lenskym statim o ochra-
n¢ osob s ohledem na automatizované zpracovani osobnich idaju v souvislosti s profilovanim®. Dokument objasfiuje vazna
rizika pro prava a svobody jednotlivce, kterd mohou vznikat v disledku nedostatku transparentnosti, ¢i dokonce ,,neviditel-
nosti* profilovani vyplyvajici z automatického uzivani pfednastavenych vyhodnocovacich pravidel. Dokument také mimo
jiné stanovuje podminky shromaZdovani a zpracovavani osobnich tidaji v souvislosti s profilovanim a apeluje na ¢lenské
staty, aby podporovaly navrhovani a zavadéni postupti a systému v souladu s ochranou soukromi a dat jiz ve fazi planovani,
zejména cestou technologii zvysujicich ochranu soukromi.

Rubrika dale pfinasi Stanovisko ¢. 7/2010 Pracovni skupiny pro ochranu idaji podle ¢lanku 29 smérnice 95/46/ES
(WP29) o sdéleni Evropské komise o globdlnim pfistupu k prenosiim udaji jmenné evidence cestujicich (PNR) do tfetich
zemi. Komise se rozhodla vytvofit soubor obecnych kritérii, kterd by se méla vztahovat na vSechny budouci dohody tykajici
se PNR s tfetimi zemémi. Sdéleni mimoto obsahuje analyzu souc¢asného pouzivani PNR a poskytuje informace o planech
Komise, jaké dohody s tfetimi zemémi maji byt v nadchdzejicich letech uzavieny.

Jako posledni je v rubrice umisténa informace o technické chybé v 57. ¢astce Véstniku.

Rubriku Materidly z Ufedniho véstniku Evropské unie napliiuje dokument Rozhodnuti Komise 2011/61/EU ze dne
31. 1. 2011 o odpovidajici ochrané osobnich udaji Statem Izrael v souvislosti s automatizovanym zpracovanim osobnich
idaji podle smérnice Evropského parlamentu a Rady 95/46/ES. Ufad pietiskuje materidly z Utedniho véstniku Evropské
unie v jejich ptvodni podobé a nepfebira odpovédnost za pfipadné nepresnosti piekladu.
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I1. SDELENI URADU
Z rozhodovaci ¢innosti Uradu

Sdéleni iivodem: mu celym znénim § 5 odst. 2 zdkona ¢. 101/2000 Sb. (¢j.

Urad pro ochranu osobnich iidajii se prostiednictvim ndsle-
dujici strucné charakteristiky vyjadruje k nékterym pro-
blematickym okruhuim pripadit poruSovdni povinnosti pri
zpracovdni osobnich idajii, které projedndvd v ramci své
rozhodovaci ¢innosti.

1. Povinnosti zaméstnancu p¥i zpracovani osobnich
udaju

Spravni organ po posouzeni postoupené spisové doku-
mentace dospél k zaveru, ze jednani podezielé J. M. spoci-
vajici v neopravnéném nahlizeni do informacnich systému
zaméstnavatele (Policie Ceské republiky) je z hlediska plnéni
povinnosti dle zdkona ¢. 101/2000 Sb. porusenim povinnosti
dle § 14. Dle tohoto ustanoveni mize zaméstnanec spravce
nebo zpracovatele osobnich udaji zpracovavat osobni udaje
pouze za podminek nebo v rozsahu spravcem nebo zpraco-
vatelem stanoveném. Poruseni povinnosti dle § 14 zdkona
¢. 101/2000 Sb. pfitom nenapliiuje skutkovou podstatu z4d-
ného z prestupk dle tohoto zdkona. Ze spisového materidlu
pritom nelze dovodit natolik silné podezieni, zZe podeziela
osobni udaje sdélila tfeti osobé, které by oduvodiovalo
posouzeni takového jednani jako poruSeni povinnosti ml¢en-
livosti dle § 15 zakona ¢. 101/2000 Sb., a tedy podezieni
ze spachdni prestupku dle § 44 odst. 1 pism. a) zdkona
¢. 101/2000 Sb. (&j. SPR-0274/10)

2. Legalni titul zpracovani osobnich udaji

Podle § 5 odst. 2 zdkona ¢. 101/2000 Sb. ma spravce
povinnosti zpracovdvat osobni udaje pouze se souhlasem
subjektu udaji, bez tohoto souhlasu je mize zpracovavat pfi
naplnéni nékteré z vyjimek uvedenych v § 5 odst. 2 pism. a)
az g). V tomto pripadé se jedna o jeden ze zdkladnich prin-
cipt zakonnosti kazdého zpracovani osobnich udaju, tzn.,
ze kazdé zpracovani musi mit svij legdlni titul. Zakladnim
pravnim titulem zpracovani je nepochybné souhlas subjektu
udajt. Neni-li spravce schopen zpracovavat osobni udaje na
zéklad¢ souhlasu subjektu idaji, musi jim provadéné zpraco-
vani byt v souladu s nékterym z pravnich tituli vyjadienych
v § 5 odst. 2 pism. a) aZ g) zdkona ¢. 101/2000 Sb. Samotna
objektivni nemozZnost ziskat souhlas subjektu udaju jesté
neznamend, ze by bylo mozné vyloucit aplikaci zbyvajicich
¢asti tohoto ustanoveni, nebot v tomto piipadé by zpracovani
jeho pravni titul schézel. Proto pokud spravce nesplni ani
jednu z téchto nabizenych moznosti pro zpracovani osobnich
udaju bez souhlasu subjektu idajt, je nepochybné a zjevné,
7e takové zpracovani je v rozporu s povinnosti ulozenou

SPR-6070/09)

3. Poruseni zakazu zvefejnéni osobnich idaji v souvis-
losti s trestnim Fizenim

Ve vztahu ke skutkové podstaté prestupku dle § 44a odst.
1 zékona ¢. 101/2000 Sb. se totiz spravni organ déle zabyval
otazkou materialni stranky pfestupku ve smyslu § 2 odst. 1
zakona ¢. 200/1990 Sb., tedy tim, zda by pripadné proka-
zani jedndni JUDr. R. napliiujici formélni znaky pfestupku
bylo mozné povaZovat za porusujici nebo ohrozujici zdjem
spolecnosti.

Dle ¢l. 17 Listiny zdkladnich prdv a svobod je svoboda
projevu a pravo na informace zaruceno. Kazdy md pravo
vyjadfovat své nazory slovem, pismem, tiskem, obrazem
nebo jinym zpusobem. Svobodu projevu a pravo vyhleda-
vat a §ifit informace lze omezit zakonem, jde-li o opatieni
v demokratické spoleCnosti nezbytnd pro ochranu prav
a svobod druhych, bezpecnost stitu, vefejnou bezpecnost,
ochranu vetfejného zdravi a mravnosti. Podle ¢l. 10 Lis-
tiny zdkladnich prav a svobod ma kazdy pravo, aby byla
zachovéna jeho lidska distojnost, osobni ¢est, dobrd povést
a chranéno jeho jméno. Kazdy ma pravo na ochranu pred
neopravnénym shromazdovanim, zvefejiiovainim nebo jinym
zneuzivanim udajii o své osobé. Podle ¢l. 4 odst. 4 Listiny
zakladnich prav a svobod pfi pouzivani ustanoveni o mezich
zakladnich prav a svobod musi byt Setfeno jejich podstaty
a smyslu. Povinnost mlcenlivosti, jejiz zvlastni formou je
i § 8b odst. 1 zdkona €. 141/1961 Sb., je zakonnym ome-
zenim prava na svobodu projevu. Podle Evropského soudu
pro lidské préva je tfeba pii zasahovani do svobody projevu
posoudit, zda bylo ,,stanoveno zdkonem, zda sledovalo jeden
nebo vice legitimnich cili a zda bylo nezbytné v demokra-
tické spolecnosti“ k dosaZeni téchto cili.

Do 31. brezna 2009 zné€lo ustanoveni § 8a zakona
¢. 141/1961 Sb. (coz bylo jediné relevantni ustanoveni tyka-
jici se poskytovani informaci o trestnim fizeni) tak, ze dle
néj organy ¢inné v trestnim fizeni informuji o své Cinnosti
vefejnost poskytovanim informaci sdélovacim prostfedkim.
Pfitom dbaji toho, aby neohrozovaly objasnéni skutec¢nosti
dilezitych pro posouzeni véci, nezvefejiiovaly o osobéch,
které maji ucast v trestnim fizeni, udaje, které pfimo nesou-
viseji s trestnou ¢innosti, a aby neporusily zasadu, ze dokud
pravomocnym odsuzujicim rozsudkem neni vina vyslovena,
nelze na toho, proti némuz se vede trestni fizeni, hledét, jako
by byl vinen.

Uvedené ustanoveni bylo zménéno zakonem ¢. 52/2009



Véstnik Utadu pro ochranu osobnich tidajt 58/2011

Strana 3289

Sb., pficemz plvodni vladni navrh zdkona se tykal pouze
zvySeni pravni ochrany soukromi poSkozenych v trestnim
fizeni a v pripad€é obvinénych (resp. osob, proti kterym se
vede trestni fizen{) pouze osob mladsich 18 let (viz snémovni{
tisk €. 443/0; www.psp.cz; pouze k této Casti také existuje
divodova zprava). Teprve v ramci dal§tho legislativniho
procesu byla doplnéna ustanoveni o zdkazu poskytovani
informaci umoznujicich zjisténi totoznosti osoby, proti které
se vede trestni fizeni, a to pouze ve fazi pfipravného fizeni,
a s tim souvisejici zdkaz pro osoby vykondvajici prava nebo
povinnosti v trestnim fizeni.

Spravni orgdn se na zdkladé shora nastinénych ustavnich
principi a limitd a vyvoje relevantni pravni ipravy zabyval
uicelem zdkazu obsazeného v § 8b zakona ¢. 141/1961 Sb.
V prvé fad¢ je tfeba konstatovat, ze z pravni Upravy vyply-
va, ze zékaz v § 8b odst. 1 zdkona €. 141/1961 Sb., tedy
pro osoby, které se informace dozveédi od organd Cinnych
v trestnim fizeni, (pro zjednoduseni a v souvislosti s projed-
ndvanou véci déle jen ,,zmocnénec®) je pfisnéjsi nez zédkaz
uvedeny v § 8a odst. 1 zdkona ¢. 141/1961 Sb., nebot ten
se vztahuje jenom na piipravné fizeni, zatimco zakaz pro
zmocnénce neni asové omezen. Déle plati pro oba pfipady,
Ze poskytnuti informaci je mozné pro dosazeni ucelu trestni-
ho fizeni, ktery je vyjadfen v § 1 odst. 1 zdkona ¢. 141/1961
Sb., mimo jiné jako pusobeni k upeviiovani zakonnosti,
k predchdzeni a zamezovani trestné Cinnosti, k vychové
obCanid v duchu disledného zachovavani zdkonl a pravidel
obcanského souZiti.

Spravni organ déle vychazel z nasledujicich tivah: Ochra-
na soukromi je v trestnim fizeni nepochybné vyssi v piipadé
poskozenych, a poté svédkll a dalSich dotéenych osob, nez
u osob, proti kterym se trestni fizeni vede. Toto souvisi
pravé s preventivnim ucelem trestntho fizeni ve vztahu
ke spole¢nosti. Pomahat k dosazeni ucelu trestniho fizeni
nejsou opravnény pouze orgdny ¢inné v trestnim fizeni, ale
toto pravo pfislusi kazdému obcanovi, tedy i poskozenému
(srov. § 1 odst. 2 zakona €. 141/1961 Sb.). Je také fakticky
nemozné zabranit tomu, aby se vefejnost v medidlné zajima-
vych trestnich ptipadech nedozvédéla o tom, proti komu je
trestni fizeni vedeno; lze pfitom vychazet z toho, Ze medialn{
zajem ve vetSiné piipadt pokryva také vefejny zdjem na
informovanosti o trestné ¢innosti specifickych osob (napf.
vefejné Cinnych osob) nebo v souvislosti se specifickymi
okolnostmi (zplsob spachdni, obét, jiné okolnosti atd.).
(¢j. SPR-1255/10)

4. Zvetejnéni osobnich udaji vypovidajicich o zdravot-
nim stavu

Obvinény je zaméstnancem spravce osobnich tudaju,
J. spol. s. 1. 0., z CehoZ mu vyplyvd povinnost stanovend
v § 15 zékona ¢. 101/2000 Sb., tedy povinnost zachovavat
mlcenlivost o osobnich udajich. Tato povinnost mu plyne
také ze zdkona €. 20/1966 Sb., o péci o zdravi lidu, ktery

v § 55 odst. 2 pism. d) stanovi povinnost zdravotnickému
pracovnikovi zachovavat mlcenlivost o skutecnostech, o kte-
rych se dovédél pii vykonu svého povolani, s vyjimkou
pripadi, kdy skuteénost sdéluje se souhlasem oSetfované
osoby; povinnost oznamovat urcité skutecnosti ulozené zdra-
votnickému pracovnikovi zvlastnim pravnim predpisem tim
neni dotcena. Povinnosti mléenlivosti neni zdravotnicky pra-
covnik vdzédn v rozsahu nezbytném pro obhajobu v trestnim
fizeni a pro fizeni pfed soudem nebo jinym orgdnem, je-li
prfedmétem fizeni spor mezi nim, popiipadé jeho zaméstna-
vatelem a pacientem, nebo jinou osobou uplatiiujici prava
na nahradu $kody nebo na ochranu osobnosti v souvislosti
s poskytovanim zdravotni péce. V tomto pripadé se nejednalo
o uziti osobnich udajii sté¢Zovatele v souvislosti s obhajobou
obvinéného v nekterém z vyse popsanych pripadi. Obvinény
tyto osobni udaje uvedl jesté pied tim, neZ bylo toto spravni
fizen{ zahajeno a ze skuteCnosti uvedenych v ¢lanku a v pra-
béhu ustniho jedndni je ziejmé, Ze je uzil hlavné za ucelem
vysvétleni resp. popfeni tvrzeni pana A., ktery mél ve svém
¢lanku uvést zavazné udaje poskozujici dobré jméno nemoc-
nice. Avsak tato skuteCnost jesté nezaklada opravnéni 1ékare
zvetejnit osobn{ Udaje pacienta, a zpfistupnit je tak Siroké
vefejnosti. (¢j. SPR-2165/10)

5. Obsah povinnosti mlc¢enlivosti

Obvinéna je zamé&stnankyni zpracovatele osobnich tidaju,
z CehoZ ji vyplyva povinnost stanovena v § 15 zdkona
¢. 101/2000 Sb., tedy povinnost zachovdvat mlcenlivost
o osobnich udajich a o bezpecnostnich opatfenich, jejichz
zverejnéni by ohrozilo zabezpeceni osobnich udaji. V ramci
své pracovni Cinnosti muze sd€lovat osobni udaje pouze
samotnym subjektim tddaju, zejména tedy klientim advo-
katky JUDr. K. Sdéleni ¢i zpfistupnéni informaci jinym
osobdm, a to jakymkoliv zptisobem, je jiZ tfeba povazovat za
sdéleni osobnich udaji neopravnénému subjektu, a tedy za
poruseni povinnosti mléenlivosti. Podle § 4 odst. 1 pism. b)
zdkona ¢. 200/1990 Sb. je prestupek spachan z nedbalosti,
jestlize pachatel nevédél, ze svym jedndnim miize porusit
nebo ohrozit zdjem chranény zakonem, a¢ to vzhledem
k okolnostem a svym osobnim pomértim védét mél a mohl.
V daném piipadé obvinéna z pfestupku méla a mohla
védeét, ze mezi Casopisy, starymi papiry a starou odbornou
literaturou, kterou vyhazovala do kontejneru, mohou byt
i dokumenty obsahujici osobni udaje. Slozky s dokumentaci
pry prehlédla, rozhodné to nebyl jeji imysl. Obvinénd vSak
méla a mohla védét, ze pokud do kontejneru, byt neimyslné,
vyhodi listiny obsahujici osobni udaje, miize dojit k jejich
nalezeni neopravnénou osobou a k jejimu seznidmeni se
s osobnimi udaji. Podle § 4 odst. 3 zdkona ¢. 200/1990 Sb.
se jednanim rozumi i opomenuti takového konani, k némuz
byl pachatel podle okolnosti a svych osobnich pomért
povinen. V tomto piipadé se jednd o povinnost obvinéné pfi
vyhazovani starych papiri z archivu advokatni kancelare
do kontejneru peclivé zkontrolovat, jestli néktery z nich
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neobsahuje osobni udaje. Obvinéna z prestupku sice sviij ¢in
podle svych slov nespachala iimysIng, stalo se tak pouhou
nedbalosti, v tomto piipad€ je vSak nutno ptihlizet zejména
k nasledku, tedy k tomu, Ze zavinénim obvinéné se s osob-
nimi udaji uvedenymi v listindch sezndmily neopravnéné
osoby. K formé zavinéni proto spravni organ ptihlédl pouze
pfi stanoveni vySe sankce. (¢j. SPR-3920/10)

6. Nalezitosti souhlasu se zpracovanim osobnich udaja

Souhlasem je jednostranny projev vule subjektu udaja,
ktery spliiuje nélezitosti dle § 4 pism. n) a § 5 odst. 4 zdkona
¢. 101/2000 Sb. Tento tikon je dale spravce osobnich tidaji
povinen po celou dobu zpracovéni prokazat. Spravni organ
po prostudovani spisového materidlu dospél k zavéru, Ze
k takovému tkonu ze strany ndjemnikl nedoslo. Z dokumen-
td a listin, které byly poskytnuty, nebo jinak zpfistupnény
najemnikim ze strany uUcastnika fizeni nijak nevyplyva, Ze
by v nich byli ndjemnici jakymkoliv zpisobem pozadani
o souhlas se zpracovanim osobnich udaji. Na zdkladé té€chto
skutecnosti 1ze prinejmenSim konstatovat, Ze i pokud by
nekonani ze strany subjekti ddaji (ndjemnikl) mélo byt
povaZovano za konkludentni souhlas, tomuto tkonu by
schazel prvek védomosti ve smyslu § 4 pism. n) zdkona
¢. 101/2000 Sb., tedy to, Ze ndjemnici védéli, Ze svoji necin-
nosti souhlasi se zpracovanim svych osobnich udaji. Dalsi
prvek, ktery by takovému tikonu (konkludentnimu souhlasu)
schézel, by byl prvek dobrovolnosti, resp. svobody vtle,
nebot uvedené dokumenty nijak neinformovaly ndjemniky,
ze se mohou, pfipadné na koho, obritit, aby nebyly jejich
osobni udaje zpracovdny, ani garance ze strany ucastnika
fizeni, Ze takové Zadosti okamzité vyhovi. Ze by v daném
piipadé schazel prvek svobodnosti ostatné vyplyva i z toho,
jakym zplsobem ucastnik fizeni pfistoupil ke stiznosti pana
K. Jinymi slovy, pokud v informaci ndjemnikim neni uvede-
no, ze se oni sami mohou vyjadfit, zda se zpracovanim svych
osobnich udaju souhlasi, a Ze jejich nesouhlas bude akcep-
tovan, nelze v daném piipadé hovofit ani o konkludentnim
souhlasu se zpracovanim osobnich udajt. (¢j. SPR-5685/09)

7. Podminky zpracovani citlivych idaju

Podle § 5 odst. 1 pism. a) zdkona ¢. 101/2000 Sb. je
kazdy spravce povinen stanovit Ucel zpracovani osobnich
udajt. Jak je ziejmé z vySe uvedeného, ucastnik fizeni tak
ucinil, pfi¢emz stanovil fadu jednotlivych tcelti zpracovani.
V daném pfipad¢ je ovSem tfeba zdlraznit, ze ucel zpracova-
ni nemuze byt stanoven naprosto libovolné; podle ¢l. 6 odst.
1 pism. b) smérnice Evropského parlamentu a Rady ¢. 95/46/
ES ze dne 24. fijna 1995, o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto udaji, mohou byt osobni udaje shromazdovany pro
stanovené ucely, vyslovné vyjadiené a legitimni. V zakoné
¢. 101/2000 Sb. je toto pravidlo vyjadieno v § 5 odst. 1
pism. a) ve spojeni s § 45 odst. 1 pism. a), ktery upravu-

je skutkovou podstatu spravniho deliktu pro piipady, kdy
stanoveny ucel bude v rozporu s povinnosti vyplyvajici ze
zvlastniho zdkona, nebo piekro¢i opravnéni vyplyvajici ze
zvlastniho zdkona. U€astnik fizeni byl nepochybng pii stano-
veni ucelu zpracovani limitovan tim, Ze je organem vefejné
moci (spravnim ufadem), na ktery se vztahuje ustavni prin-
cip vyjadieny v €l. 2 odst. 3 Ustavy Ceské republiky, resp.
v €l. 2 odst. 2 Listiny zékladnich prdv a svobod, dle kterého
lze statni moc uplatiiovat jen v pripadech a mezich stano-
venych zdkonem, a to zpusobem, ktery zakon stanovi. Sbér
osobnich udaji o obCanech statem (resp. jeho organem) bez
jejich souhlasu je nepochybné v dané souvislosti vykonem
a uplatnénim stdtni moci viici témto obcanitim.

Ve smyslu shora uvedeného je tedy ziejmé, ze ucastnik
fizen{ byl opravnén stanovit ucel zpracovani osobnich udaji
v centrdlnim udlozisti jenom v tom rozsahu, ktery mu vyply-
val z vyslovného zdkonného zmocnéni. V daném piipadé
z § 13 odst. 3 pism. n) zdkona ¢. 378/2007 Sb. jednoznaéné
vyplyva opravnéni ucastnika fizeni v oblasti humdannich
1é¢iv zfidit a provozovat centrdlni ulozisté. Soucasné ovsem
uvedené ustanoveni jednozna¢né vymezuje ucel tohoto cen-
tralniho dloziste, a tedy i ucel zpracovani osobnich udaju,
a to jako sbér a zpracovani elektronicky predepisovanych
1é¢ivych pfiipravkd. Jesté podrobnéji jsou poté jednotlivé
povinnosti ucastnika fizeni v souvislosti s centralnim tlo-
zistém vyjadieny v § 81 zdkona ¢. 378/2007 Sb., pfiCemz
vSechny zde uvedené tkoly opét souviseji jenom a pouze
s elektronickymi recepty.

Pokud tedy ucastnik fizeni vymezil ucely zpracovani
osobnich udaju tak, jak je shora uvedeno, spravni organ kon-
statuje, Ze pro tento postup nemél Zadnou oporu v zdkoné,
nebot stanovené ucely nijak nesouvisely se sbérem a zpra-
covanim elektronicky predepisovanych léCivych prostied-
kd, a nelze je proto podradit pod ustanoveni § 81 zdkona
¢. 378/2007 Sb. Spravni orgdn proto dospél k zavéru, Ze
ucastnik fizeni témito stanovenymi ucely piekrocil opravnéni
vyplyvajici ze zakona, konkrétn¢ ze zakona ¢. 378/2007 Sb.,
a naplnil tak skutkovou podstatu spravniho deliktu dle § 45
odst. 1 pism. a) zdkona ¢. 101/2000 Sb.

V této souvislosti spravni organ konstatuje, Ze s odkazem
na ¢l. 10 odst. 3 Listiny zakladnich prav a svobod a na povin-
nosti stanovené zdkonem ¢. 101/2000 Sb. je zcela nepii-
pustné, aby jakykoli statni orgdn svévolné rozSifoval své
kompetence vymezené pravnimi predpisy, a bez fadné opory
v zakon¢ zfidil a provozoval informaéni systém sdruzujici
rozsahlé mnoZstvi osobnich a dokonce i citlivych idaja.

Podle § 5 odst. 2 zakona ¢. 101/2000 Sb. je spravce
osobnich udaji povinen zpracovavat osobni udaje pouze
se souhlasem subjektu udaji nebo v pfipadech uvedenych
v § 5 odst. 2 pism. a) az g) zdkona ¢. 101/2000 Sb. Podle
§ 9 zdkona €. 101/2000 Sb. je poté sprdvce povinen zpraco-
vavat osobni udaje pouze s vyslovnym souhlasem subjektu
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udajt [§ 9 pism. a) zdkona ¢. 101/2000 Sb.], nebo bez tohoto
souhlasu v pfipadech uvedenych v § 9 pism. b) az i) zakona
¢. 101/2000 Sb.

Ze spisového materidlu je ziejmé, Ze souhlasem subjekti
tidaji Gcastnik fizeni nedisponoval. Uastnik fizeni proto
mohl shromazdovat a ddle zpracovavat osobni a citlivé udaje
osob, kterym byl vydan 1é¢ivy pfipravek na listinny recept
v 1ékarné pfipojené k centrdlnimu tlozisti, a osobam, kterym
byl vydan l1éCivy pfipravek bez 1ékaiského predpisu s ome-
zenim, pouze za naplnéni nékteré z vyjimek ze souhlasu.
Spravni orgédn pfitom neshledal, Ze by byla naplnéna néktera
z moznych vyjimek, zejména dle § 5 odst. 2 pism. a), resp.
§ 9 pism. c) zdkona ¢. 101/2000 Sb. Dle spravniho organu
nevyplyva pravni povinnost ucastnikovi fizeni zpracova-
vat osobni udaje ve shora uvedeném rozsahu a uvedenym
zptsobem ani z § 13 odst. 3, § 82 odst. 3 pism. d) zdkona
¢. 378/2007 Sb., ani ze smérnice Evropského parlamentu
a Rady ze dne 6. listopadu 2001 ¢. 2001/83/ES, o kodexu
Spolecenstvi tykajicim se humdnnich léCivych pfipravkd,
ani z § 67b odst. 10 pism. b) zdkona ¢. 20/1966 Sb., o péci
o zdravi lidu. (&j. SPR-6781/09)

8. Zvefejnéni osobnich udaji poSkozeného v trestnim

Fizeni

Podle § 8b odst. 2 zdkona ¢. 141/1961 Sb. nesmi nikdo
v souvislosti s trestnym ¢inem spachanym na poskozeném
jakymkoliv zptisobem zvefejnit informace umoziujici zjis-
téni totoznosti poskozeného, ktery je osobou mladsi 18 let
nebo vici némuz byl spachan trestny ¢in kuplifstvi nebo
Siteni pornografie nebo néktery z trestnych ¢int proti zivo-
tu a zdravi, svobod¢ a lidské distojnosti nebo proti rodiné
a mladezi. Hlava II nového zdkona ¢. 40/2009 Sb., trestni
zéakonik, je oznacena jako trestné ¢iny proti svobod¢ a pra-
vum na ochranu osobnosti, soukromi a listovniho tajemstvi.
Do této hlavy je poté v Dile 1. Trestné Ciny proti svobodé¢,
zafazen také § 173 upravujici trestny Cin loupeZe. Spravni
organ vychdazi tedy z toho, Ze ackoliv doslo k ¢asteéné zméné
v oznaceni jednotlivych skupin trestnych ¢int v jednotlivych
hlavéch trestniho zakoniku, v ptipadé trestného ¢inu loupeze
neni pochyb o tom, Ze spadd mezi nékteré z trestnych ¢ind
proti svobodé a lidské dustojnosti jak uvadi § 8b zdkona
¢. 141/1961 Sb.

Podle § 43 odst. 1 zdkona ¢. 141/1961 Sb. je posko-
zenym ten, komu bylo trestnym c¢inem ubliZeno na zdra-
vi, zpusobena majetkovd, mordlni nebo jind $koda. Jinou
Skodou se rozumi zejména Skoda zpusobend na pravech,
vznikd tak napf. pfi jednani proti Zivotu nebo zdravi, které
je pouze pripravou nebo pokusem. Takovym jednanim jsou
ohrozeny spoleéenské vztahy tykajici se zivota, popf. zdravi
obcCana, proti némuz dtok sméroval, je tedy zplisobena napf.
jind Skoda na bezpecnosti Zivota obcana [srov. Trestni fad:
Komentat; 1.dil (§ 1 az § 179h) / Pavel Sdmal a kolektiv.
5. vyd. Praha: C.H.Beck, 2005. str. 298]. Skodou se tak

ve smyslu § 43 odst. 1 zakona ¢. 141/1961 Sb. nerozumi
jen Skoda majetkovd nebo na zdravi, nybrz i moralni nebo
jind, tedy Skoda v SirSim smyslu, tj. Skodlivy zdsah do prav
a zajmu doty¢ného subjektu, které jsou chranény zdkonem,
i kdyz takovy zdsah nema za nasledek vznik naroku na
nahradu skody [srov. R I1I/1967 in Trestni fad: Komentar;
1. dil (§ 1 az § 179h) / Pavel Samal a kolektiv. 5. vyd. Praha:
C.H.Beck, 2005. str. 309]. Spravni organ na zédklad¢ shora
uvedeného je toho nédzoru, Ze pokud byla pani M. pfitomna
pti loupezném prepadeni, tak bez ohledu na skuteCnost, ze
odcizené financni prostfedky nebyly jeji, ale jejtho zamést-
navatele, presto je také poSkozenou ve smyslu § 43 odst. 1
zdkona ¢. 141/1961 Sb., nebot utok pachatele smétoval také
piimo proti ni. Shodné k této otdzce pristupoval dle svého
sdéleni i okresni soud. (&j. SPR-7270/09)

9. Zpracovani osobnich udaji pacienti v souvislosti
s vedenim ucetnictvi

Ugastnik f{zen{ je spravcem osobnich tdajii svych paci-
entll ve smyslu § 4 pism. j) zdkona ¢. 101/2000 Sb., a proto
je povinen dle § 5 odst. 1 pism. f) zdkona ¢. 101/2000 Sb.
zpracovavat osobni udaje pacientli pouze v souladu s uce-
lem, k némuZz byly shromazdény. Kéd diagnézy pacienta je
zpracovavan za ucelem informace o onemocnéni pacienta
a provedeni vySetfovacich vykont, nikoli pro to, aby byl
uvadén na zaslané faktuie, kde byl pro ucely vyuctovani pro-
vedenych vysetfovacich vykonu také zcela nadbytecny.

Ucastnik fizeni je povinen piihlédnout k charakteru
osobnich udajii a zvolit odpovidajici relevantni opatieni
pro zajisténi bezpecnosti pfi jejich pfeddvani, Cemuz vyse
popsany zpusob uvedeni kédu diagndzy pacienta ve faktu-
fe neodpovidd, kdyz jeho uvedeni nebylo nutné pro uréeni
pacienta, ani pro uréeni rozsahu a pfedmétu plnéni a faktura,
ktera neni zdravotnickou dokumentaci (ta, nikoliv faktura,
obsahuje vSechny informace potiebné pro zajiSténi névaz-
nosti poskytovani zdravotni péce) a kterd se zaklada do
ucetnictvi, spliiuje 1 bez kédu diagnézy pacienta nélezitosti
daniového dokladu.

Spravni organ tedy na zdkladé vySe uvedeného pova-
Zuje za prokazané, Ze ucastnik fizeni zvolenym zpisobem
zpracovani osobniho udaje kédu diagndzy pacienta, ohrozil
bezpecnost zpracovanych osobnich udaji, protoze faktura se
stava soucdasti ucetnictvi s pristupem tietich osob, a to tim, Ze
informaci o kédu diagndzy pacienta pouZil k jinému uéelu,
nez ke kterému byla shromazdéna. (&j. SPR-0496/10)

10. Anonymizace osobnich ddaju

Podle ustanoveni § 4 pism. a) zdkona ¢. 101/2000 Sb.
se osobnim udajem rozumi jakdkoliv informace tykajici se
uréeného nebo urcitelného subjektu udaji. Subjekt udaj
se povazuje za ureny nebo uritelny, jestlize lze subjekt
udajt pfimo ¢i nepifimo identifikovat zejména na zakladé
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Cisla, kédu nebo jednoho ¢i vice prvki, specifickych pro
jeho fyzickou, fyziologickou, psychickou, ekonomickou,
kulturni nebo socidlni identitu. Ugastnik fizeni opakované
namital, Ze shromazdoval osobni udaje pouze v rozsahu,
kdy na jejich zdkladé nelze dovodit konkrétni osobu ¢i ji
identifikovat nezaménitelnym zpisobem. Podle spravniho
organu zakladnim kritériem pro posouzeni, zda se jedna
0 osobni udaj ¢i nikoliv, je potencidlni moznost zjisténi iden-
tity subjektu tidaji (uréenost nebo urcitelnost). Je tedy nutno
vychazet ze skuteCnosti, zda spravce miZze vytvofit piimou
vazbu mezi informaci a konkrétni fyzickou osobou. Tento
vztah se vytvaii prevazné pomoci presného identifikdtoru
a/nebo pomoci né€kolika jinych udaji, které jednoznacnou
identifikaci fyzické osoby tvori (pfima identifikace). Pri
posuzovani moznosti fyzickou osobu identifikovat je vSak
nutno vychdzet ze vSech moznosti spravce odlisit od sebe
jednotlivé fyzické osoby. Tedy nikoliv pouze omezenym
pohledem napf. na obsah zpracovavanych dat v konkrétnim
zpracovani (napf. obsah jedné databaze), ale také zjisténim
dalsich mozZnosti spravce subjekt udaju identifikovat. Jed-
na-li se napf. o spravce, ktery ma zjevné v drzeni soubor
identifikujici subjekty udaji, nemiZe byt zadny jiny soubor,
umoziiujici propojeni na soubor s identifikdtory subjektd
udajl, povazovan za anonymni, a to ani v pfipadech, kdyz
by zpracovavany soubor piimou identifikaci subjektu udaji
neobsahoval. Obdobné toto plati i 0 moznosti spravce ziskat
identifikdtor ze soubortl, které nejsou v jeho drZeni — napf.
z verfejnych registrll, od zpracovatele, s nimz ma uzavienu
smlouvu apod. V téchto pfipadech se, v souladu s definici
osobniho udaje, jednd o nepfimou mozZnost zjistit identifika-
ci subjektu udajii (nepfimé identifikace). Z vyse uvedeného
vyplyva, ze subjekt udaji nemusi byt identifikovan pouze
jménem, piijmenim a adresou (pfimd identifikace). Jakako-
liv jind kombinace informaci, kterd umozni odlisit od sebe
jednotlivé fyzické osoby (subjekty udaji), musi byt povazo-
véana také za identifikaci subjektu udaji.

Podle zjisténi Utadu pro ochranu osobnich ddaji u¢ing-
nych v pribéhu kontroly byla anonymizace osobnich udajli
déti, zaki a studentil provadéna tak, Ze jednostrannym algo-
ritmem bylo zakddovano rodné Cislo tak, aby v samotném
datovém souboru nebylo mozno na prvni pohled rozpoznat,
o kterého zdka se jednd. Kédovani pouzivané ucastnikem
fizeni je ovSem stdle stejné, tak aby bylo mozZno kazdy rok
pridavat dalsi informace ke konkrétnimu Zakovi (subjektu
udaji). Subjekt Udaji je pouze misto pod rodnym cCislem
veden pod jinym ¢&islem, do kterého je rodné Cislo zakédova-
no, tedy pod jinym jedinecnym ,,agendovym* identifikato-
rem, coz muze nepochybné potencidlné vést k urcent, o jaké
dité se konkrétné jednd. Nelze tedy hovofit o tom, Ze zpraco-
vavané osobni udaje byly anonymizovany, naopak databaze
vedend Ustavem tedy spliiuje naleZitosti databdze osobnich
udaji ve smyslu shora citovaného ustanoveni § 4 pism. a)
zékona ¢. 101/2000 Sb. Argumentaci ucastnika fizeni nelze
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prijmout také proto, Ze i podle diivéjsich vyjadieni samotné-

ho ucastnika fizeni byla pfedmétnd databaze zfizena mj. pro
mapovani prichodnosti ceského vzdélavaciho systému, kdy
je nutné mit k dispozici individudlni tidaje o zZacich a studen-
tech minimélné€ po dobu prichodu jedince pocatecnim vzde-
lavanim v regiondlnim Skolstvi a po dobu mozného dalsiho
vzdélani realizovaného v institucich regionalniho Skolstvi
(rekvalifikace, dopliovani vzdélavani, vstup na vysokou
Skolu a kondni jednotlivé maturitni zkousky); z povahy véci
se tedy nemohlo jednat o idaje anonymni.

Na tomto misté¢ je tfeba podotknout, Ze zpracovani
osobnich udaji bez souhlasu subjektu udaji je tieba vni-
mat jako zdsah do prava na ochranu soukromého Zivot ve
smyslu ¢l. 10 Listiny zédkladnich prdv a svobod a pfede-
v&im ¢l. 8. Umluvy o ochrang lidskych prav a zakladnich
svobod (sd€leni federalniho ministerstva zahrani¢nich véci
&. 209/1992 Sb., déle jen ,,EULP*). Ustanoveni § 5 odst. 2
pism. a) zakona ¢. 101/2000 Sb. je promitnutim ¢l. 7 pism.
¢) smérnice Evropského parlamentu a Rady ¢. 95/46/ES ze
dne 24. ffjna 1995, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajii a o volném pohybu téchto
udaji; k vykladu tohoto ¢lanku se vyjadfil Evropsky soud-
ni dvir v rozsudku ¢. C-456/00 ze dne 20. kvétna 2003
(Osterreichischer Rundfunk a dalsi; §§ 66-78). Pii vykladu
pravni povinnosti pfitom uvedl, Ze je tfeba pomérovat, zda
tato pravni povinnost stanovi zdsah do soukromi a zda je
tento odiivodnény ve vztahu k €. 8 EULP. Tento zdsah je
ospravedlnitelny, pokud je stanoven zikonem, sleduje jeden
nebo nékolik legitimnich cild stanovenych v odstavci 2 ¢l. 8
EULP a je nezbytny v demokratické spole¢nosti pro dosa-
zeni tohoto nebo téchto cilil. Jednim z pozadavki ve vztahu
k zasahu do soukrom{ tedy je, aby zakon, resp. pravni norma
a jeji vyklad, znél dostatecné pfesné, aby umoznil adresé-
tim zdkona fidit jejich chovani a odpovidal tak pozadavku
predvidatelnosti stanoveném judikaturou Evropského soudu
pro lidskéd prava (viz zejména rozsudek Evropského soudu
pro lidskd prava ve véci Rekvényi v. Madarsko ze dne 20.
kvétna 1999, § 34). Proto je tfeba i z uvedeného hlediska
vykladat ustanoveni § 28 odst. 5 zdkona ¢. 561/2004 Sb.,
které dle spravniho organu obsahuje zmocnéni ke zpracovani
osobnich udaji pro statistické ucely v tom smyslu, co tento
pojem znamend, tedy k vytvofeni statistickych informaci.
K otdzce, zda pojem statistické zpracovani zahrnuje i tvorbu
casovych fad, tedy i zpracovani osobnich udajti po dobu delsi
nez jeden rok, spravni organ s odkazem na shora uvedené
konstatuje, 7e z hlediska poZzadavkd ¢l. 8 odst. 2 EULP
(,,nezbytné v demokratické spoleCnosti v zdjmu ndrodni
bezpecnosti, vefejné bezpecnosti, hospodaiského blaho-
bytu zemé, predchazeni nepokojim a zlo€innosti, ochrany
zdravi nebo mordlky nebo ochrany prav a svobod jinych®)
rozhodné nepovazuje tvorbu Casovych fad umoziujicich
sledovat priibéh studijniho Zivota na drovni ucastnika fizeni
za v demokratické spolecnosti nezbytné opatfeni; je ostatné
otazkou, k jakému predvidanému ucelu by mél takovy zasah
do soukromého Zivota slouzit.
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Spravni orgén je tedy toho ndzoru, Ze pti absenci vyslov-
ného zakonného zmocnéni Ucastnika fizeni (jehoZ pfipadnou
ustavnost, resp. soulad s EULP by byly oprdvnény ptezkou-
madvat pouze k tomu pfislusné soudy) k tvorbé ¢asovych fad
vypovidajicich o studijnim Zivotu subjektu udaju, je tfeba
vykladat zmocnéni ke statistickym ucCelim a predevSim
odkaz na jiné pravni povinnosti co nejuzeji, tedy pouze
jako opravnéni k (bezodkladnému) vytvofeni statistickych
informaci (tj. agregovanych dat). V této souvislosti shledd-
va spravni organ jako mnohem vyznamnéjsi vefejny zajem
pravo kazdého na ochranu soukromého Zivota (tedy pokud
mozno co nejmensi shromazdovani osobnich idaju ze strany
vefejné moci, volba alternativnich metod k dosaZeni stano-
venych cill, pouzivani anonymnich udaju, a to i v pfipadech,
kdy pouziti osobnich udajii by bylo cestou snazsi) pred
ucastnikem fizeni tvrzenym vefejnym zajmem obhajujicim
jeho dosavadni postup. Ve vztahu k jinym pravnim povin-
nostem ve smyslu § 28 odst. 5 zdkona ¢. 561/2004 Sb., které
ucastnik fizeni dovozuje ze svych kompetenci a povinnosti
podle zakona ¢. 561/2004 Sb., resp. dokonce podle zdkona €.
2/1969 Sb., o zfizeni ministerstev a jinych ustfednich organti
statni spravy Ceské republiky, Ize ve smyslu shora uvedenych
principt konstatovat, zZe takovyto odkaz by zakladal oprav-
néni zpracovavat osobni udaje bez souhlasu subjektu udaji
pouze v pfipad¢, kdy by stanovoval jednoznaény ucel zpra-
covani a rozsah zpracovavanych tidaji; ad absurdum by bylo
mozné argumentovat, Ze za ucelem ochrany osobnich udaju,

které je v kompetenci spravniho orgédnu (Ufadu pro ochranu
osobnich udaji) by tento mél zpracovavat veskeré osobni
tdaje, jejichz zpracovani probihd na tizemi Ceské republiky,
(tj. osobni udaje ze vSech smluv, ze vSech ufednich evi-
denci apod.), proto, aby mohl fadné plnit svoje povinnosti;
ministerstvo zdravotnictvi by zase mélo zpracovavat osobni
udaje vSech nemocnych atd. Spravni orgén je tedy toho
nazoru, ze vSechny ucastnikem fizeni uvadéné povinnosti,
kterymi odivodiluje potfebnost zpracovavat osobni tdaje
zpusobem vedoucim ke tvorbé ¢asovych fad vypovidajicich
o prubéhu studijniho Zivota, je mozZné splnit na zaklade
statistickych informaci, tj. souhrnnych, agregovanych dat.
Zavérem k této otazce lze konstatovat, Ze dle spravniho
organu v pripad€, kdy ma pravni norma pfedstavovat zasah
do zakladnich prav a svobod konkrétni fyzické osoby, je
nezbytné, aby byla formulovana co nejpiesnéji, a rozhodné
je tfeba odmitnout rozsifovani jejiho dopadu pomoci teleolo-
gického vykladu odkazujiciho na diivodovou zpravu k zako-
nu (zejména, pokud je jejim autorem sam ucastnik fizeni).
(¢j. SPR-2298/10)

Pozndmky:

D Za jednotlivymi texty, které jsou rozdéleny do tematickych
okruht, jsou vzdy kurzivou uvedena interni ¢j., pod kterymi jsou
jednotlivé piipady v Utadu evidovany.

2 Materiél je také k dispozici na internetové adrese Ufadu
www.uoou.cz v sekci Dozorova ¢innost v rubrice
Spravni delikty/Z rozhodovaci ¢innosti.
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Stanovisko Ufadu pro ochranu osobnich udaji

k Navrhu smérnice Evropského parlamentu a Rady o pouzivani udaji
jmenné evidence cestujicich pro prevenci, odhalovani, vySetifovani
a stihani teroristickych ¢inti a zavazné trestné ¢innosti

Sdélent iivodem:

NiZe uvedeny material byl dne 9. brezna 2011 odesldn Sendtu
Parlamentu CR a Poslanecké snémovné Parlamentu CR.
Oproti odeslanému materidlu jsou vysvetleny v textu se

vyskytujici zkratky.

Vzhledem k zavaznosti dopadu chystaného opatieni
do prava na ochranu soukromi a s ohledem na skutec-
nost, Ze Odbor bezpecnostni politiky MV nezohlednil ve
své Ramcové pozici pro Parlament vSechny piipominky
Uradu pro ochranu osobnich tudaji (ddle jen Urad) —
predev§Sim zasadni kritiku nedostatecného prokazani
ucelnosti a nezbytnosti predavani PNR dat —, vypracoval
U¥ad vlastni pozici, kter4 se snaZi objasnit, jak navrhova-
né opatieni zasahne do zakladnich prav a svobod velkého
poctu obcanu EU.

Navrh smérnice vychdzi z pfedchoziho navrhu rimcového
rozhodnuti o vyuzivani udaji jmenné evidence cestujicich
(dale jen ,,PNR data“ nebo ,,idaje PNR*) pro ucely vyma-
hani prava, ktery dne 6. listopadu 2007 Komise piijala. Po
1. prosinci 2009, kdy vstoupila v platnost Smlouva o fungo-
vani Evropské unie (Lisabonskd smlouva), v§ak dokument
zastaral. Komise tak pfiSla s novym ndvrhem, tentokrit ve
formé smérnice. Tento dokument ma zakotvit povinnost
predavat udaje o vSech cestujicich na letech pfes hranice EU,
tedy téch, které sméfuji ze statd mimo Evropskou unii do
Clenskych statd a naopak, do databaze, kterou ma spravovat
k tomu ucelu v kazdém cElenském staté nebo centrdlné zfize-
ny utvar pro informace o cestujicich (Passenger Information
Unit, dédle jen PIU). V nekterych stitech EU, zejména ve Velké
Briténii, sili tlak na rozsifeni ptisobnosti smérnice rovnéz na
lety mezi jednotlivymi zemémi EU (vnitrounijni lety).

A/ OBECNA VYCHODISKA

1. Ufad je presvédéen, ze dosud nebyla uspokojivé pro-
kdzana predevsim tucelnost a nezbytnost navrhova-
ného feSeni, jak to vyZaduje ¢l. 8 Evropské umluvy
o lidskych pravech a ¢l. 52 Listiny zakladnich prav
EU, ktery v odst. 1 stanovi: ,,Kazdé omezeni vykonu prav
a svobod uznanych touto listinou musi byt stanoveno
zakonem a respektovat podstatu téchto prav a svobod.
Pti dodrzeni zdsady proporcionality mohou byt omezen{
zavedena pouze tehdy, pokud jsou nezbytna a pokud
skutecné odpovidaji ciliim obecného zajmu, které uznava
Unie, nebo potfebé ochrany prav a svobod druhého®.

Pfed zavedenim takového systému je nutné provést test
proporcionality tj. zvazit alternativni moznosti s ohledem
na rusivou povahu rozhodnuti (signalizujicich podezieni
na jednani uritych osob), pfijimanych automaticky
podle nastavenych kritérii, a vzhledem k potizim fyzic-
kych osob vznést ndmitky vuci témto rozhodnutim.

Bez prokdzani nezbytnosti nového opatfeni agresivné
zasahujiciho do oblasti soukromi a ochrany osobnich
udaju tedy nestaci pouze tvrzeni (i tak ne zcela prokaza-
né) o vyuzitelnosti ¢i uzitenosti pro deklarované tcely
boje proti terorismu a zavazné trestné Cinnosti. Dosud
nebylo vyhodnoceno, kolika lidi se PNR systém dotyka,
kolik z téchto lidi PNR systém vyhodnotil jako potenci-
onalni podezfelé ze spachani zlocinu (a jakych zloCint),
kolik z téchto podezielych skutecné predpokladany
zlo¢in spachalo a kolik téchto spachanych zlo€ini by
bez pouZziti PNR systému zlstalo neodhaleno. Az takové
vyhodnoceni umozni kvalifikovanou odpovéd na otazku,
zda v rdmci zpracovani PNR dat bude zachovéina rov-
novaha mezi pravy nevinnych cestujicich a stanovenym
ucelem prevence a stihani terorismu a zavazné trestné
¢innosti. UziteCnost takového zpracovani se navic zdu-
vodiiuje bez dostate¢ného posouzeni mozného vyuziti jiz
existujicich databdzi (Schengensky informacéni systém
(SIS), Vizovy informacni systém (VIS), Predbézné infor-
mace o cestujicich (API), databaze Europolu a dalsi) pro
naplnéni stanoveného ucelu.

Povazujeme dale za nutné pfipomenout, Ze mySlenka
shromazdovat PNR data ptivodné vznikla a byla uskutec-
néna v USA po udalostech 11. zafi 2001. Nyni se kontext
presouva k obecnému zpracovani pro rtizné a mnohem
$irsi bezpecnostni ucely.

. Nazor uvedeny v bodé 1. viibec neni ojedinély. Roz-

hodné by mély byt vzaty v ivahu nap¥. postoje:

Evropského parlamentu vyjadfené v usneseni z listopadu
2008 poukazujicim na nedostate¢né prokdzanou potiebu
navrhovanych opatfent,

Pracovni skupiny pro ochranu dat podle ¢lanku 29 smér-
nice 95/46/ES (tzv. WP29, tedy poradniho organu Komise
slozeného z predsedt dozorovych organii typu Utadu pro
ochranu osobnich didaji), kterd v dokumentech WP 145
a WP 178 kritizuje mj. nedostatecné prokdzanou ucelnost
vyuziti idajid PNR donucovacimi organy a nepfimétenost
navrhovanych opatfent,
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Evropského inspektora ochrany tidaju kritizujiciho ve
stanovisku z 19. fijna 2010 neprokazanost nezbytnosti
a primérenosti navrhu a skutecnost, Ze opatfeni pfispiva
ke ,,spolecnosti pod dohledem®,

Senétu Parlamentu CR, ktery v usneseni 370 z 23. dubna
2008 v reakci na piislu$ny navrh ramcového rozhodnuti
Rady poukazal na to, Ze stity, které tato data sbiraji,
doposud neprokazaly efektivnost PNR v boji proti tero-
rismu a organizovanému zlocinu a dale také vyjadril
nazor, ze doba uchovavani a rozsah sbiranych dat jsou
nepfiméfené. V1adé doporucil zaujmout k ndvrhu nega-
tivni stanovisko a pozadal ji, aby jej informovala o zpii-
sobu, jakym stanovisko Sendtu zohlednila.

. Analyza udaji o vSech cestujicich, jak piedpoklada
ndvrh smérnice, se jevi byt v rozporu s Ustavou CR.
Pravo na ochranu soukromého a rodinného zivota, jakoZ
i pravo na ochranu pied neopravnénym shromazdovanim,
zvefejiiovanim nebo jinym zneuzivanim udaji o své
0sobé jsou chranéna ¢lankem 10 Listiny zdkladnich prav
a svobod. Statni moc lze v souladu s ¢l. 2 odst. 3 zdkona
¢. 1/1993 Sb. (Ustava CR) a €l. 2 odst. 2 Listiny zdklad-
nich prév a svobod uplatiiovat jen v pfipadech, v mezich
a zpusoby, které stanovi zdkon.

Zavedeni systému sbéru dat PNR v EU a z néj plynouci
zasah do soukromi lze akceptovat jen, pokud existuje
zajem vyS$i ochrany jiného zakladniho lidského prava
nebo svobody. Aby mohla byt ddna pfednost ochrané
jiného ustavniho prava pred ochranou soukromi, je tieba
postupovat dle ,,receptu* uvedeného v rozhodnuti Ustav-
niho soudu Ceské republiky P1. US 4/94, tedy posoudit,
zda v dané situaci je ochrana jiného zakladniho prava
nebo svobody natolik zdvazna (divodnd) a toto pravo
natolik ohroZeno, Ze je rozumné akceptovat zdsah do
soukromi, a ¢astecné tak omezit zdkladni lidské pravo na
soukromy a rodinny Zivot. Hodnotici proces podle recep-
tu Ustavniho soudu musi obsahovat ndsledujici kritéria
(a systém PNR by tedy m¢l byt):

— prokazateln€ vhodny k vyfeseni daného problému,

— prokazatelné nezbytny k feSeni daného problému,

— proporciondlni vici jeho pfinosu pro bezpecnost,

— do soukromi osob zasahujici prokazatelné méné, nez
alternativni opatfent,

— pravidelné podrobovan piezkumu, aby se zarucilo, Ze
jsou dand opatieni stale priméfenad.

. Nebyly dostate¢né zvazeny dusledky reciprocity.
Evropsky rezim PNR by mohl byt divodem k tomu, aby
obdobné pozadavky vznesly na zdklad€ vzdjemnosti také
nedemokratické a zkorumpované stity (neposkytujici
dostatecné zdruky ochrany zdkladnich prdv a svobod,
vcetné osobnich tdaji). PNR data v moci téchto stata by
mohla predstavovat vazny problém.

5. Dosud nebylo prokazano, Ze p¥i boji proti terorismu

a zavazné trestné cinnosti je nutné vyuZzivat i jiné
udaje nez udaje API. Na rozdil od udaji API nejsou
udaje PNR ovéfené a museji byt povaZovany za nespo-
lehlivé. V ramci zajisténi Evropského prostoru svobody,
bezpecnosti a spravedlnosti ve vztahu ke Stockholmské-
mu programu je mozné zvazovat i jind opatfeni, kterd
by zajistila dosaZeni stejnych cili za vyuZiti stavajicich
nastroju, napf. vyuziti povinnosti leteckych dopravcu
predavat API data nejen za ucelem boje s imigraci, ale
také za ucely vnitini bezpeCnosti a vynucovani prava.
Tato moznost vSak nebyla viibec vzata v potaz.

B/ KOMENTAR K NEKTERYM DILCIM ASPEKTUM

NAVRHU SMERNICE A RAMCOVE POZICE CR

. Jak jiz bylo receno Wivodem, navrh smérnice pocita

se zahrnutim ,,pouze* leti pres hranice EU, nicmé-
né pripousti diskusi o rozsifeni pusobnosti i na lety
vnitrounijni. Ufad je jednoznaéné proti tomuto §ir§imu
feSeni, pfi kterém by doslo k mnohondsobnému narastu
sledovanych udaji o cestujicich, do jejichZ soukromi
by bylo zasahovano, se vSemi dusledky na dalsi dis-
proporcionalitu, nevyvdzenost a nepriikaznou ucinnost
tohoto opatfeni, o jeho ndkladnosti nemluvé. Konstato-
vani v ndvrhu rdmcové pozice, ¢ CR nebude roziifeni
iniciovat, Ze vSak nebude proti, pokud s navrhem piijde
néktery jiny Clensky stat, se ndm jevi jako vrcholné ali-
bistické a demagogické. Predkladatelé navrhu ramcové
pozice dobfe védi, ze fada (byt mensina) statl jiz v minu-
losti s takovym ndvrhem pfisla a v soucasné dobé jej jiz
konkrétn¢ predlozila Velkd Britanie. Navrhujeme proto
v pozici CR jednoznaéné odmitnout moZnost rozsifeni na
vnitrounijni lety.

. K otazce zfizeni utvaru PIU, kde by se udaje podle

uréitych kritérii vyhodnocovaly a které by v jednotlivych
oduvodnénych piipadech poskytovaly idaje pro smérnici
stanovené ucely, zastdvame jednoznacné stanovisko, Ze
by mélo jit o entity ziizené a fungujici na zékladé speci-
dlnich zédkonnych pravidel. V zddném piipad€ by nemélo
jit o organy v ramci stavajicich struktur napf. policie, MV
apod., které by se vedle obecnych zasad danych smér-
nici fidily pouze internimi pfedpisy narodnich organt
vynucujicich zdkon. Z tohoto hlediska by tedy nemélo
byt ponechano na volbé na narodni tirovni, zda zahrnout
nebo nezahrnout PIU do stavajicich struktur, protoze
vzhledem k pfedpoklddané vyméné dat mezi stity a PIU
centry je problém rizikovosti v oblasti soukromi a ochra-
ny dat zalezitosti sdilenou.

. Je sporné, zda ocekavana ucinnost bude propor-

ciondlni nejen z hlediska vyznamného zisahu do
soukromi, ale také ve vztahu Kk finan¢nim nakladum
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a administrativni zatézi, které vzniknou jednak na stra-
n¢ leteckych dopravci a jednak na strané verejné spravy,
ktera bude muset PIU vybavit softwarem, hardwarem
a kvalifikovanymi pracovniky. Otdzkou zustava, kdo by
hradil vstupni ndklady dopravci na zavedeni EU PNR
push systému (systému, v némz by PNR data ptfedavaly
samy letecké spolecnosti) a ro¢ni naklady dopravcu.

K odhadim naklada uvadi Komise v dokumentu Hodno-

s

ceni dopadt zpracovani PNR nésledujici ¢isla:

Naklady na strané dopravce na zasilani PNR dat v push
rezimu se odhaduji ve vysi 0,04 eur na jednoho cestuji-
ciho. Vstupni néaklad vefejné spravy velkého élenského
statu (hardware a software, odhad na zakladé odhadu
Velké Britanie) — 75 000 000 eur,

Roc¢ni ndklad verfejné spravy velkého Clenského stitu
(zaméstnanci, odhad na zakladé odhadu Velké Britanie) —
11 500 000 eur.

. Rozsah sbiranych dat se s ohledem na zisadu p¥imé-
fenosti jevi jako nadmérny. Rozsah osobnich udaji
musi byt zpracovavan s pfihlédnutim ke konkrétnimu
ucelu. Napt. boj proti terorismu nebude nutné vyzadovat
stejné udaje a nebude mit za nésledek stejnou rovnovahu
prav a zajmu jako napf. boj proti pasovani drog.

. Doba uchovavani 5 let, byt v pseudoanonymizované
(maskované) podobé, je neprimérend, jak ve vztahu
k ochrané cestujicich, tak ve vztahu k vysetfovani zavaz-
né trestné ¢innosti.

. U¥ad povaZuje za nutné vyjad¥it se rovnéz k Hodno-
ceni dopadu zpracovani PNR (Impact Assessment),
ktery tvoii doprovodny materidl Komise k navrhu
smérnice. Je nutné konstatovat, ze ani tento material
vypracovany Komisi neprokdzal nezbytnost zavedeni
EU PNR. Kapitola 3.2 materidlu nazvand ,,Dodrze-
ni zakladnich prav® nikterak neprokdzala nezbytnost
EU-PNR systému. V prvnim odstavci tato kapitola pouze
konstatovala, ze pfi hodnoceni byl pouzit ,,Check List*
vytvofeny Komisi pro efektivni implementaci Listiny
zakladnich prav [COM (2010)573 z 19. fijna 2010], anizZ
byly uvedeny jakékoliv podrobnosti hodnoceni. V zaveé-
ru trettho odstavce pak tato kapitola prinasi nasledujici
dikaz nezbytnosti EU-PNR systému, jde vSak evidentné
o chybny ditkaz kruhem: Podle materidlu je pravni pod-
minkou umoznujici zdsah do prdva na ochranu tdaja

(definovanou v ¢l. 52 Listiny zékladnich prav EU) to, Ze
takovy zdsah bude nezbytny pro pfedchazeni trestné Cin-
nosti. U¢elem EU-PNR systému je predchdzeni teroris-
mu a zavazné trestné ¢innosti, a proto je jasné v souladu
s touto pravni podminkou. Takto formulovana véta vSak
zadnym zpusobem neprokazuje nezbytnost a primére-
nost systému.

Stale zistdvd nedofeSena otdzka, zda stavajici formy
policejni a justini spoluprice, zamétené na predchizeni
a stihani trestnych ¢inti, kam patii i boj proti terorismu
a zdvazné trestné Cinnosti, ve stavajici podobé (Euro-
pol a dalsi formy spoluprice), s vyuzitim systému typu
SIS, dostatecné ndstroje k dosaZeni ucelu, kterého ma
byt zavedenim systému EU PNR dosazeno. Hodnoceni
dopadu naopak vyslovné pfipousti, Ze povinné zavedeni
zpracovani PNR dat vSemi ¢lenskymi stity v disledku
nanejvys pouze zmeéni zpiisob dopravy pouzivany tero-
risty.

Néamoftni a pozemni hranice EU nebudou chranény pro-
stiednictvim zpracovani PNR dat, takze zustane vysoka
pravdépodobnost, Ze teroristé a zlodinci vyuZiji téchto
cest, ba dokonce existuje riziko, ze po zavedeni EU PNR
se tato pravdépodobnost zvysi, takze efektivita uzivani
PNR dat se snizi. Tento fakt vyslovné pfipousti i Komise
v uvedeném dokumentu. Komise vSak tuto namitku pre-
chazi bez dalsiho argumentu tvrzenim, Ze pfes toto riziko
uzivani PNR dat zajisti zvySeni bezpecnosti v EU a bude
dostatenym nastrojem identifikace potencialnich dosud
neznamych podezrielych osob usilujicich o vstup do EU
a umozni analyzu a vytvareni pfedem danych kritérii
podezielosti, na jejichZ zakladé budou tipovani tito dosud
neznami podezreli.

Zavér

Ani Divodova zprdva, ani obsirné Hodnoceni dopadu

zpracovani PNR dat tedy neprokazaly, Zze zpracovani PNR
dat:

1.

Muze zasadnim zptisobem piispét k boji proti terorismu
a zavaznému zlocinu;

2. Je nezbytné;

3. Jeho pfinosy prevazi nad zdsahem do soukromi cestuji-
cich.

Poznamka:

Materidl je také k dispozici na internetové adrese Utadu
www.uoou.cz v sekci Ndzory Utadu/Na aktudln{ téma.
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Doporuceni CM/Rec (2010) 13 Vyboru ministri ¢lenskym statum

0 ochrané osob s ohledem na automatizované zpracovani osobnich tuda

u

v souvislosti s profilovanim!

(Schvdleno Vyborem ministrii 23. listopadu 2010 na 1099. zaseddni ministerskych zdstupcit)

Vybor ministrd,

maje na zfeteli, Ze cilem Rady Evropy je dosaZzeni vétsi
jednoty mezi jejimi Cleny;

bera na védomi, Ze informacni a komunikaéni technologie
(IT) umoznuji shromazdovani a zpracovani velkého mnozstvi
dat, v€etné osobnich udajli v soukromém i vefejném sektoru;
bera na védomi, Ze IT maji Siroké spektrum vyuziti, véetné
sluzeb obecné prijimanych a cenénych spolecnosti, spotie-
biteli i v hospodarské oblasti; a sou¢asné¢ védom si toho, Ze
neustaly rozvoj v technologii spoju piindsi nové problémy pii
shromazdovani a dalSim zpracovani dat;

bera na védomi, Ze ke shromazdovani a zpracovani mize
dochdzet v rtiznych situacich a pro rizné ucely a mize se
tykat riznych druhd dat, jako naptiklad udaji cestovnich,
informaci o internetovém vyhledavani uzivatele, o ndkup-
nich zvycich spotfebitele, o aktivitich, Zivotnim stylu
a o chovani uZivatelii telekomunikaénich zafizeni, vCetné
geolokaliza¢nich dat, stejné jako mohou byt shromazdovany
udaje pochazejici ze socidlnich siti, kamerovych systém,
systémtll vyuZzivajicich biometriku a radiofrekvencni iden-
tifikaci (RFID), které pfedznamendvaji pfichod ,interne-
tu véci®;

bera na védomi, ze je Zadouci hodnotit rozdilné situace
a ucely odlisSnym zpusobem;

bera na védomi, Ze takto shromazdéné udaje se zpra-
covavaji pocitacové, porovnavaji a statisticky vyhodnocuji
s cilem vytvofit profily, které diky porovnani udaji nékolika
jednotlived mohou mnoha zpusoby slouzit nejriznéjsim
ucelim a pro rizné vyuziti; bera na védomi, ze rozvoj IT
umoziuje provedeni téchto ukonli pfi pomérné nizkych
nakladech,;

maje na zreteli, Ze timto propojovanim velkého poctu
individudlnich, i kdyZ anonymnich, poznatkli mize mit
technika profilovani dopad na pfislusné osoby tim, Ze je
zafazuje, Casto bez jejich védomi, do pfedem definovanych
kategorif;

maje na zieteli, ze profily prifazené subjektu tdaja
umoziuji generovat nové osobni udaje, jez ale nejsou témi,
které subjekt udaji spravei sdélil, nebo o nichz mohl odd-
vodnéné pfedpoklddat, ze budou spravci znamy;

maje na zieteli, Ze nedostatek transparentnosti, ¢i dokon-
ce ,,neviditelnost profilovani, a nedostatek presnosti, ktery
miZe vyplyvat z automatického uzivani pfednastavenych

vyhodnocovacich pravidel, mohou ptfedstavovat vazna rizika
pro prava a svobody jednotlivce;

maje zejména na zieteli, Ze ochrana zdkladnich prav,
predev§im prdva na soukromi a ochranu osobnich udajd,
zahrnuje rizné a samostatné oblasti Zivota, v nichz kazdy
jednotlivec (subjekt udaji) miize kontrolovat, jakym zpiso-
bem je nakladano s jeho identitou;

maje na zieteli, Ze profilovini mize byt v legitimnim
zajmu jak osoby, kterd ho vyuziva, tak i osoby, které se tyka,
napiiklad tim, Ze vede k lepsi segmentaci trhu, umoziuje
analyzu rizik a podvodu, nebo prizplisobuje nabidku poptav-
ce poskytovanim lepsich sluzeb; maje také na zfeteli, Ze pro-
filovani tak mtlize pfindset prospéch uzivateliim, ekonomice
i celé spolecnosti;

maje vSak také na zfeteli, Ze profilovani mize v disledku
znamenat neopravnéné zamezeni pristupu jednotlivce (sub-
jektu udaji) k urcitému zboZzi nebo sluzbam, a tim k poruse-
ni zdsady nediskriminace;

maje dile na zfeteli, Ze techniky profilovani, které
zduraziuji vzdjemny vztah mezi citlivymi adaji ve smyslu
¢lanku 6 Umluvy Rady Evropy o ochrang osob se zfetelem
na automatizované zpracovani osobnich dat (ETS ¢. 108,
déle jen ,,Umluva &. 108%) a jinymi osobnimi tidaji, mohou
umoznit vygenerovani novych citlivych udaji tykajicich se
identifikované nebo identifikovatelné osoby; maje ddle na
zieteli, Ze takové profilovani miZe vystavit jednotlivce velmi
vysokému riziku diskriminace a utoki na jeho osobni prava
a distojnost;

maje na zieteli, Ze profilovani déti muze pro né mit
zavazné dusledky béhem jejich dal§tho zivota, a vzhledem
k tomu, Ze samy nejsou schopny poskytnout svobodny,
védomy a informovany souhlas ve véci shromazdovani svych
osobnich udajii pro ucely profilovani, jsou pro ochranu déti
nutnd specifickd a odpovidajici opatfeni ucinénd v jejich
nejlepSim zdjmu a se zfetelem na rozvoj détské osobnosti
v souladu s Umluvou o pravech ditéte Organizace spojenych
narodu;

maje na zfeteli, Ze pouzivani profild, i zakonnym zputiso-
bem, by bez preventivnich a specifickych ochrannych opat-
feni mohlo vdZn€ poskodit lidskou distojnost, stejné jako
dalsi zékladni prava a svobody, véetné prav ekonomickych
a socialnich;

presvédéeni, ze je proto nezbytné regulovat profilovani
s ohledem na ochranu osobnich tdaji, aby byla chranéna
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zékladni prava a svobody jednotlivcd, zejména pravo na sou-
kromi, a zabranilo se diskriminaci na zdklad€ pohlavi, raso-
vého a etnického puivodu, nabozenstvi nebo jiného presvéd-
¢eni, zdravotniho postizeni, véku nebo sexudlni orientace;

pfipominaje v tomto ohledu v§eobecné zdsady o ochrané
idajt v Umluvé &. 108;

pfipominaje, ze kazdd osoba ma mit prdvo na pfistup
k udajam, které se ji tykaji, a maje na zfeteli, Ze kazdd osoba
by méla znat metodu uzitou pfi profilovani; pficemz by
toto pravo nemélo mit dopad na prava a svobody ostatnich,
a zejména by nemélo nepfizniveé ovlivnit obchodni tajemstvi,
dusevni vlastnictvi nebo autorské pravo chranici ptislusny
software;

pfipominaje nezbytnost shody s jiz existujicimi zasadami
stanovenymi v dalSich souvisejicich doporu¢enich Rady
Evropy, predevsim v Doporuceni Rec(2002)9 o ochrané
osobnich udaji shromazdovanych a zpracovavanych pro
ucely pojisténi a Doporucenim Rec(97)18 o ochrané osob-
nich udaji shromazdovanych a zpracovavanych pro statis-
tické ucely;

s ohledem na Umluvu Rady Evropy o po&itacové krimi-
nalité¢ (ETS No. 185 — Budapestska umluva), ktera obsahuje
nafizeni o uchovéavani, shromazdovani a vyméné dat, jez
obsahuje podminky a zaruky prijaté v zajmu odpovidajici
ochrany lidskych prav a svobod; s ohledem na ¢lanek 8
Evropské umluvy o lidskych pravech (ETS No. 5), jak byl
vylozen Evropskym soudem pro lidskd prdva, a na novd
rizika vytvofend uzivanim informacnich a komunikacnich
technologif;

maje na zfeteli, Zze ochrana lidské ddstojnosti a dalSich
zakladnich prav a svobod v kontextu profilovani mize byt
ucinnd pouze a jen tehdy, pokud vSechny zainteresované
strany spolecné prispéji ke korektnimu a zakonnému profi-
lovani jednotlivcu;

s ohledem na to, Ze mobilita jednotlivcl, globalizace
trhd a vyuzivani novych technologii vyvoldvaji potiebu
preshrani¢ni vymény informaci, a to i v oblasti profilovani,
a vyzaduji srovnatelnou ochranu udaji ve vSech clenskych
statech Rady Evropy,

doporucuje, aby vlady ¢lenskych statu:

1. Pouzily dodatek tohoto doporuceni pfi shromazdovani
a zpracovavani osobnich udaji pouZitych v kontextu pro-
filovadni a zejména pfijaly takovd opatieni, kterd zajisti,
aby se zasady stanovené v dodatku k tomuto doporuceni
promitly do jejich zdkontl a praxe;

2. Zajistily §ifeni zdsad stanovenych v dodatku k tomuto
doporuceni mezi osobami, spravnimi orgdny a vetejnymi
nebo soukromymi institucemi, predevS§im témi, které se
podileji na profilovdni a pouzivaji je, napiiklad tvirci
a dodavatelé softwaru, tvirci profill, poskytovatelé elek-

tronickych komunikacnich sluzeb a poskytovatelé sluzeb
informacni spole¢nosti, jakoZ i mezi orgadny odpovédny-
mi za ochranu dat a mezi normalizacnimi institucemi,

3. Vybizely tyto osoby, spravni orgdny a vefejné nebo sou-
kromé instituce k zavadéni a podpofe samoregulaénich
mechanismi jako jsou kodexy chovani zajistujici respekt
k ochrané soukromi a dat, a k zavadéni technologii
popsanych v dodatku k tomuto doporuceni.

Dodatek k Doporuceni ¢. CM/Rec(2010)13

1. Definice
Pro tucely tohoto doporucenti:

a) ,,0sobnim udajem® se rozumi jakakoli informace vzta-
hujici se k ur€enému nebo urcitelnému jednotlivci (,,sub-
jektu udaju‘). Jednotlivec neni povaZovan za ,,identifi-
kovatelného®, pokud zjisténi jeho totoZnosti vyZzaduje
nepfimérené mnoZstvi ¢asu nebo usili.

b) ,,Citlivym udajem* se rozumi osobni udaj vypovidajici
o rasovém puavodu, politickych nazorech, naboZenském
nebo jiném presvédCeni, jakoz i osobni udaje tykajici se
zdravi, sexudlniho Zivota nebo odsouzeni za trestny Cin,
stejn€ jako dalsi udaje definované vnitrostdtnim prédvem
jako citlivé.

¢) ,,Zpracovanim® se rozumi jakdkoli operace nebo soustava
operaci vykondvanych ¢asteéné nebo zcela pomoci auto-
matizovanych procest a provadénych s osobnimi udaji,
jako napfiklad ukladani, uchovavani, iprava nebo zmeéna,
vyjimani, nahliZzeni, pouzivani, sd€lovani, porovnavani
nebo propojovani, stejn€ jako vymazavani nebo likvidace.

d) ,,Profilem* se odkazuje na soubor tidaju charakterizujici
urcitou kategorii osob s imyslem tuto kategorii vztahovat
na jednotlivce.

e) ,,Profilovanim“ se rozumi technika automatizovaného
zpracovani udaju, kterd spoéivd v pouziti ,,profilu“ na
jednotlivce, zejména za ucelem Cinit o dané osob¢ roz-
hodnuti nebo analyzovat ¢i pfedvidat jeji osobni prefe-
rence, chovani nebo postoje.

f) ,,Sluzbou informacni spolecnosti se rozumi jakdkoliv
sluzba poskytovana na dalku elektronickymi prostfedky,
a to zpravidla za uplatu.

g) ,,Spravcem* se rozumi fyzickd nebo pravnickd osoba,
spravni organ, agentura nebo jakykoli jiny subjekt, ktery
sdm nebo ve spolupréci s jinymi uréuje ucely a prostied-
ky pouZzivané pii shromazdovani a zpracovavani osobnich
udaju.

h) ,,Zpracovatelem™ se rozumi fyzickd nebo pravnicka
osoba, spravni orgdn, agentura nebo jakykoli jiny sub-
jekt, ktery zpracovava osobni tidaje jménem spravce.
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2.
2.1

2.2.

A.
3.1

3.2.

3.3.

34.

3.5.

Obecné zasady

. Pfi shromazdovani a zpracovavani osobnich udaju

podle tohoto doporuceni musi byt zaruceno dodrzovani
zékladnich prdv a svobod, zejména prava na soukromi
a zasady nediskriminace.

Clenské staty by mély podporovat navrhovani a zava-
déni postupti a systémil v souladu s ochranou soukromf
a dat jiz ve fazi planovani, zejména cestou technologii
zvysujicich ochranu soukromi. Také by mély pfijmout
odpovidajici opatfeni proti vyvoji a vyuZziti technologii
uréenych pIné nebo ¢astecné k nezakonnému obchdzeni
technickych opatfeni pro ochranu soukromi.

Podminky shromaZdovani a zpracovavani osobnich
udaju v souvislosti s profilovanim

Zakonnost

. Shromazdovani a zpracovavani osobnich udaji v kon-

textu profilovani by mélo byt korektni, zdkonné a pri-
méfené, za konkrétnim a legitimnim ucelem.

Osobni udaje pouzité v kontextu profilovani by mély
byt pfiméfené, mély by se tykat tcell stanovenych pro
jejich shromazdovani a zpracovani a tyto ucely by nemé-
ly piekracovat.

Osobni udaje pouzité v kontextu profilovani by mély
byt uchovavany ve formé, ktera neumoznuje identifikaci
subjektti udajli po dobu delsi, nez je nutné pro ucely, pro
které jsou udaje shromazdovany a zpracovavény.
Shromazdovani a zpracovavani osobnich udaji v kon-
textu profilovani mize byt provadéno pouze:

a) pokud je upraveno zdkonem; nebo

b) pokud je povoleno zdkonem a

— subjekt udajli nebo jeho zakonny zastupce poskytl
svobodny, konkrétni a informovany souhlas;

— je nutné pro plnéni smlouvy, u které je subjekt
udaji smluvni stranou, nebo pro zavedeni pred-
smluvnich opatfeni uéinénych na Zadost subjektu
udaji;

— je nutné pro plnéni tkolu konanych ve vefejném
zajmu nebo pfi vykonu ufednich pravomoci ude-
lenych spravci nebo tfeti stran€, které jsou osobni
udaje zpristupniovany;

— je nutné pro ucely legitimnich zdjmi spravce
nebo tieti strany nebo stran, kterym jsou profily
nebo udaje poskytovany, kromé pfipadu, kdy jsou
témto zajmim nadfazena zakladni prava a svobo-
dy subjektd tdaju;

— je v zivotnim zdjmu subjektu udaji.
Shromazdovani a zpracovavani osobnich udaji v sou-
vislosti s profilovinim osob, které nemohou samy
vyjadfit svij svobodny, konkrétni a informovany sou-
hlas, by mélo byt zakdzano, kromé ptipadi, kdy je to
v opravnéném zdajmu subjektu tdaji, nebo pokud je zde

3.6.

3.7.

3.8.

nadfazeny vefejny zdjem, pod podminkou, ze zdkon
stanovi prislusnd ochrannd opatfeni.

Je-1i pozadovan souhlas, je povinnosti spravce prokazat,
ze subjekt idaju souhlasil s profilovanim a to v souladu
se zasadami informovaného souhlasu definovaného
v Casti 4.

V nejvyssi mozné mife a nevyzaduje-li pozadovand
sluzba znalost totoZznosti subjektu tdaji, by mél mit
kazdy pfistup k informacim o zboZi nebo sluzbach nebo
pfimo k tomuto zbozi a sluzbam, aniz by musel sd€lovat
osobni udaje poskytovateli tohoto zboZi nebo téchto slu-
Zeb. Aby byl zajistén svobodny, konkrétni a informova-
ny souhlas s profilovanim, méli by poskytovatelé sluzeb
informacni spolec¢nosti zajistit standardni neprofilovany
pfistup k informacim o svych sluzbéch.

V kontextu s profilovanim by Sifeni a vyuziti softwaru
zaméfeného na pozorovani nebo monitorovani toho,
jaké je vyuziti pfislusného termindlu nebo elektronické
komunikaéni sité, mélo byt povoleno bez védomi sub-
jektu udaji pouze v piipadé€, kdy to vyslovné upravuje
vnitrostatni pravo a za prislusnych ochrannych opatreni.

B. Kvalita ddaju

3.9.

Spravce by mél ucinit vhodnd opatfeni, aby napravil
faktory zpisobujici nepfesnost udajii a omezil riziko
chyb zptisobenych profilovanim.

3.10. Spravce by mél pravidelné a v pfiméfeném cCasovém

useku hodnotit jak kvalitu dat, tak disledky z téchto
dat vyvozované.

C. Citlivé udaje

3.11. Shromazdovani a zpracovavani citlivych idaji v sou-

vislosti s profilovanim je zakdzano kromé piipadd, kdy
jsou tyto udaje nutné pro zdkonné a konkrétni ucely
zpracovani, a pokud vnitrostatni pravo poskytuje odpo-
vidajici ochranna opatieni. Je-li vyzadovan souhlas,
m¢élo by byt explicitné uvedeno, zda se zpracovani tyka
i citlivych udaju.

4. Informace

4.1. V pripadé, ze jsou v kontextu profilovani shromazdo-

vany osobni udaje, sprdvce by mél subjektim udaji

poskytnout nasledujici informace:

a) o skuteénosti, Ze jejich udaje budou pouzity v sou-
vislosti s profilovanim;

b) o ucelu, pro ktery je profilovani provadéno;

¢) o kategoriich pouzitych osobnich udaji;

d) o totoznosti sprdvce a, v piipadé nutnosti, jeho
zastupce;

e) o existenci odpovidajicich ochrannych opatieni;

f) o potiebném zajisténi korektniho profilovani, jako
napiiklad:
— o kategoriich osob nebo organd, kterym mohou

byt osobni tidaje sdéleny a za jakym tcelem;
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4.2.

4.3.

4.4,

4.5.

4.6.

0 moznosti subjektd tidaji odmitnout v urcitych
ptipadech poskytnuti souhlasu, nebo o moznosti
jeho odvoldni, i o disledcich odvolani;

— o podminkéch pro uplatiiovani prdva na piistup,
namitku nebo opravu, jakoZ i o pravu podat stiz-
nost odpovédnym organim;

— 0 osobach nebo organech, od nichz budou osobni
udaje ziskavany;

— o tom, zda je odpovéd na otazku tykajici se osob-
nich udaji povinnd nebo dobrovolnd a jaky je
duasledek toho, kdyz nebude poskytnuta;

— 0 dobé€ uchovavani udaji;

— o predpoklddaném dusledku pfifazeni profilu
subjektu udaja.

V pripadé, ze bude probihat sbér osobnich udaji od sub-
jektu osobnich udaji, spravce mu poskytne informace
v souladu s vyétem uvedenym pod 4.1, nejpozdeji vSak
v dobé, kdy probiha sbér osobnich udaji.

V pfipad¢, ze sbér osobnich udajii neprobihd od subjek-
ti osobnich udajl, spravce poskytne subjektim udaji
informaci ve vy¢tu pod 4.1 ve chvili, kdy jsou udaje
zaznamendny nebo pokud m4 dojit ke sdéleni osobnich
udaji tfeti strané, nejpozdéji v okamziku, kdy jsou
osobni udaje tieti strané poprvé sdéleny.

V piipadé, kdy jsou osobni udaje shromazdovany bez
umyslu pouZit profilovaci metody, ale pozdé&ji jsou zpra-
covavany v kontextu profilovani, spravce by tehdy mél
také poskytnout informace uvedené pod 4.1.

Ustanoveni informovat subjekty udaji podle zasad 4.2,

4.3 a 4.4 neplati, pokud:

a) byl subjekt tidaju jiz informovan;

b) se ukdZe jako nemozné dané informace poskytnout
nebo by to vyzadovalo nepfimétené usili;

¢) zpracovani nebo sd€leni osobnich udaji pro profilo-
vani vyslovné upravuje vnitrostatni pravo.

V pfipadech spadajicich pod body b) a ¢) by méla byt

zavedena odpovidajici ochrannd opatfeni.

Informace poskytnuté subjektu idaji by mély byt pfi-

méfené a prizpisobené okolnostem.

5. Prava subjekta udaju

5.1.

Subjekt udaji, ktery je nebo byl predmétem profilovani,
by mél mit ndrok obdrZet na svoji Zddost od spravce
v pfiméfené dobé a ve srozumitelné formé informace
tykajici se:

a) jeho osobnich udaju;

b) metody, ktera tvoii zdklad zpracovani jeho osobnich
udajl a byla pouzita k pfifazeni profilu, a to mini-
malné v tom piipade, kdy doslo k automatizovanému
rozhodnuti;

uceld, za jakymi bylo profilovani provedeno a o kate-
gorii osob nebo organd, kterym mohou byt udaje sdé-
leny.

5.2.

5.3.

5.4.

5.5.

Subjekty tdaji by mély mit narok na opravu, vymaz
nebo blokovani svych osobnich udaji v pfipade, kdy
profilovani bylo v pribéhu zpracovani osobnich tudaju
provedeno v rozporu s vnitrostatnim pravem, které pro-
vadi zasady tohoto doporuceni.

Pokud pravo neupravuje profilovani v kontextu zpra-
covani osobnich udaji, subjekt udajii by mél mit pravo
namitky proti pouziti svych osobnich tdaji k profilova-
ni ze zdvazného legitimniho diivodu souvisejiciho s jeho
situaci. V piipadé divodné namitky by k profilovani
nemélo byt pouzito osobnich udaji daného subjektu
udaju. Je-1i uelem zpracovani piimy marketing, nemusi
subjekt idaji uvadét zadné zduvodnéni.

Pokud existuji divody pro omezeni prav, které odpovi-
daji ustanovenim uvedenym v ¢lanku 6, mélo by takové
rozhodnuti byt oznameno subjektu ddaju jakymikoli
zdznam umoziujicimi prostfedky s odkazem na pravni
a vécné divody takového omezeni.

Uvedeny odkaz je moZno opomenout v piipadé, kdy
existuje skuteCnost, kterd ohrozuje divod pro dané
omezeni. V takovych pfipadech by mél subjekt udaja
dostat informaci, jak miize dané rozhodnuti napadnout
u pfislusného narodniho orgdnu dozoru, pravniho orga-
nu nebo u soudu.

V pripadé, kdy je osoba predmétem rozhodnuti, které

ma4 pro ni pravni disledky nebo se ji citeln¢ dotyka, a to

vyhradné na zdklad€ profilovani, méla by mit moZnost
podat proti takovému rozhodnuti namitku, pokud nepla-
ti, ze:

a) véc upravuje zakon, ktery stanovuje opatfeni na
ochranu legitimnich zajm0 subjektd udaji, a to
zejména tim, Ze jim umozinuje vyjadrit vlastni
nazor;

b) rozhodnuti bylo ucinéno béhem plnéni smlouvy,
kde subjekt idajii je smluvni stranou nebo z divodu
plnéni pfedsmluvnich opatfeni pfijatych na Zadost
subjektu udaju, kdy tato opatfeni chrani legitimni
zajmy subjektu udaju.

Vyjimky a omezeni

V piipadech, kdy je to v demokratické spole¢nosti nutné
z divodu statni bezpecnosti, vefejné bezpecnosti, méno-
vych zdjmu stdtu, pfedchazeni a potlaovani trestnych
¢inti nebo ochrany subjektu udaji ¢i prav a svobod ostat-
nich, nemuseji ¢lenské staty pouZzit ustanoveni obsazena
v Casti 3, 4 a 5 tohoto doporuceni, pokud to upravuje
zakon.

7. Opravné prostiredky

Vnitrostatni pravo by mélo poskytovat odpovidajici
postihy a opravné prostfedky pro pfipad poruseni vni-
trostatniho prava provadéjiciho zasady tohoto doporu-
ceni.
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8. Bezpecnost udaju

8.1.

8.2.

8.3.

8.4.

8.5.

K zajisténi ochrany osobnich udajli zpracovdvanych
v souladu s vnitrostdtnim pradvem provadéjicim zasady
tohoto doporuceni by méla byt pfijata vhodnd tech-
nickd a organizacni opatreni, aby osobni udaje byly
chranény pfed ndhodnym nebo nezdkonnym znicenim
a ndhodnou ztritou, stejné¢ jako neoprdvnénym pfistu-
pem, pozménovanim, sdélovanim nebo jakoukoli jinou
formou nezdkonného zpracovani.

Tato opatfeni maji zajistovat vlastni standardy bezpec-
nosti dat s ohledem na soucasny stav technického rozvo-
je, a také se zfetelem na citlivou povahu osobnich udaji
sbiranych a déle zpracovavanych v souvislosti s pro-
filovanim a méla by rovnéz zabezpecit vyhodnoceni
moznych rizik. Pravidelné a v pfiméfenych intervalech
by méla byt podrobena revizi.

Spravci by méli v souladu s vnitrostdtnim pravem stano-
vit odpovidajici vnitini predpisy s patficnym ohledem
na prislusné zasady tohoto doporuceni.

Spravci by v piipad€ potfeby méli jmenovat nezdvislou
osobu odpovédnou za bezpecnost informaénich systému
a ochranu dat, kvalifikovanou k poskytovani rad v téch-
to zdlezitostech.

Spréavci by méli vybrat zpracovatele, ktefi nabizeji odpo-
vidajici ochranna opatfeni s ohledem na technicky a orga-
nizacni aspekt chystaného zpracovani, a méli by zajistit,
Ze tato ochranna opatfeni budou dodrzovana a zejména,
7e bude zpracovani v souladu s jejich pokyny.

Mg¢la by byt zavedena vhodnd opatieni, ktera by chranila

pred jakoukoli moZnosti, Ze by anonymni a agregované
statistické udaje pouzité pii profilovani vedly ke zpétné
identifikaci subjektd udaju.

9. Organy dozoru

9.1.

9.2.

9.3.

Clenské staty by mély povéfit jeden nebo vice nezdvis-
lych organt k zajisténi souladu s vnitrostatnim pravem
provadéjicim zdsady tohoto doporuceni, které budou
mit v tomto ohledu potfebné pravomoci vySetfovat
a zasahovat, zejména pravomoc projedndvat stiznosti
podané jednotlivymi osobami.

Navic mohou c¢lenské stity v pfipadech zpracovani,
které vyuziva profilovani a predstavuje zvlastni rizika
z hlediska ochrany soukromi a osobnich udaji usoudit,
ze bud:
a) spravci musi uvédomit orgdn dozoru pred zahdjenim
zpracovani,
nebo Ze
b) toto zpracovani je pfedmétem predbézné kontroly ze
strany organu dozoru.
Vyse uvedené organy dozoru by mély informovat vetej-
nost o uplatiiovani legislativy zavadéjici zdsady vytyce-
né timto doporucenim.

Poznamka:

1

Pfi schvalovani tohoto doporucent si zastupce Spojeného kralov-

stvi v souladu s ¢lankem 10.2.c Jednacich pravidel pro zasedani
ministerskych zastupcti vyhradil pravo své vlady tomuto dopo-
ruceni bud vyhovét, nebo nevyhovét.

2 Material je také k dispozici na internetové adrese Utadu
www. uoou.cz v sekci Zahrani¢i/Rada Evropy.
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PBACO\{NI SKUPIVNA PRO OCHRANU UDAJU ,’: ’fk
ZRIZENA PODLE CLANKU 29 *****

622/10/CS
WP 178

Stanovisko ¢. 7/2010 o sdéleni Evropské Komise o globalnim pfistupu
k prenosiim udajt jmenné evidence cestujicich (PNR) do tietich zemi

Pfijaté dne 12. listopadu 2010

Tato pracovni skupina byla zfizena podle €lanku 29 smérnice 95/46/ES. Jedn& se o nezavisly evropsky poradni organ ve véci
ochrany Udaju a soukromi. Jeji tkoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Jeji sekretariat je na Reditelstvi C (Zakladni prava a ob&anstvi Unie) Evropské komise, Generalni feditelstvi pro spravedinost,
B-1049 Brusel, Belgie, kancelar ¢. MO-59 06/036.

Internetové stranky: http://ec.europa.eu/justice/policies/privacy/index_en.htm
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PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE
ZPRACOVANIM OSOBNICH UDAJU

ztizena smeérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. tijna 1995,

sohledem na ¢lanek 29 a¢l. 30 odst. 1 pism. a) a odst. 3 uvedené smérnice a

¢l. 15 odst. 3 smernice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002,
sohledem na svij jednaci rad,

prijalatoto stanovisko:

1. UvOD

Dne 21. z&fi 2010 predloZila Evropska komise své sdéleni o globalnim piistupu k prenosaim
Gdajti jmenné evidence cestujicich (PNR) do tietich zemi. Komise se domniva, Ze pouzivani
Udajit PNR pro Ucely vynucovéani prava ma rostouci tendenci a je povazovano za hlavni
anezbytny prvek ¢innosti souvisgjicich s vynucovanim prava. Komise se proto rozhodla
vytvorit soubor obecnych kritérii, kterd by se méla vztahovat na vSechny budouci dohody
tykajici se PNR s tretimi zemémi. Sdéleni mimoto obsahuje analyzu soucasného pouZzivani
PNR a poskytuje informace o planech Komise, jaké dohody stietimi zemémi maji byt
v hadchézgjicich letech uzavieny.

Jelikoz PNR poZaduje stéle vice zemi, zvysi se pravdépodobné rovnéz pocet dohod. Komise
se proto rozhodla, Ze je vhodné stanovit rdmec, ktery bude pouzitelny na vSechny budouci
dohody tykajici se PNR, s cilem zamezit u leteckych spole¢nosti i ¢lenskych statt pravni
negjistoté a rovnéz zbytecné administrativni zatézi vyplyvajici z nutnosti dodrZzovat rtizné
soubory pravidel pro jednotlivé treti zemé. Pracovni skupina ziizena podle ¢lanku 29 vita
globalni pristup, ktery Komise prijala k nakladani se Zadostmi na urovni EU a zgjisténi
silnych norem ochrany Gdaju pri Uplném dodrzovani zékladnich préav.

Pracovni skupina chce zdiraznit, Ze by vyména Udagji PNR neméla byt posuzovana
samostatné. Globalni pristup by se proto mél rozsitit na Zadosti tretich zemi tykajici se vSech
Gdaj o cestujicich, veetné predbéznych informaci o cestujicich, porovnavani seznamu
podezielych a jiné ¢innosti v oblasti predbéZzné kontroly. To by mélo rovnéz znamenat, Ze by
Komise méla pri prijeti Zédosti tykajici se udaju o cestujicich rozhodnout, zda a jaky druh
Gdaju, napiiklad predbézné informace o cestujicich, bude postatovat, a uzaviit za timto
Gcelem dohodu.

Co se tyka udajia PNR, pracovni skupina peclivé sledovala jednani, ktera vedla k uzavieni
dohod tykajicich se PNR s USA, Kanadou a Austrdlii, a vydala tadu stanovisek, v nichZ byly
urceny problémy tykajici soukromi, které souvisi s témito systémy PNR. AZ dosud nebylo
mnoha namitkam, které pracovni skupina vznesla, vyhovéno. Stavajici sdéleni vSak
piredstavuje krok spravnym smérem, ackoliv fada obav pretrvava
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I1.NEZBYTNOST POUZIVANI UDAJU PNR

Pracovni skupina vzdy podporovala boj proti mezinarodnimu terorismu a zavazné nadnarodni
trestné ¢innosti. Pracovni skupina se domniva, Ze tento boj je nezbytny a opravnény. Uznava,
Ze osobni Udaje mohou byt za urcitych okolnosti cenné, zastdva v3ak nazor, Ze k potlacteni
tohoto jevu nemusi postacovat shromazd’ovani a zpracovavani vSech Udaju o cestujicich a ze
k zvySeni bezpecnosti a zgjisteni bezpecné aefektivni letecké dopravy je nutno vyuZivat
rovnéz vSechny ostatni dostupné prostiedky, pokud mozno s mén¢ rusivym dopadem na
nevinné cestujici. Je nutno zduraznit, Ze letecké spolecnosti shromazd'uji a pouzivaji udaje
0 cestujicich pro vlastni obchodni Ucely. Aby bylo mozno pouzit tyto udaje k jinému Gcelu, tj.
pro Gcely vynucovéani prava, je nutny vyvazeny piistup mezi poZzadavky na ochranu veiginé
bezpecnosti ajinymi verginymi zgimy, jako jsou zakladni prava jednotlivci.

Ve stévajicim sdéleni Evropskd komise pouze konstatuje, Zze PNR je stéle vice povaZzovana za
nezbytny néstroj boje proti terorismu a zévazné trestné cinnosti, aniz by toto tvrzeni
oduvodnila. Nezda se, Ze by Komise rozliSovala mezi rostoucim pouzivanim Gdaja PNR
astdle vétSim akceptovanim pouzivani téchto Gdaju. MuzZe se stét, Zze si donucovaci organy
skute¢né zvyknou na to, Zze maji k dispozici udaje PNR, av3ak samotna tato skutecnost
neprokazuje politicky nebo verginy souhlas se shromazd’ovanim a pouzivanim udaji PNR,
ani neoduvodnuje jgich nezbytnost.

Zda se, Ze tfi argumenty uvedené v bod¢ 2.2 sdéleni spise naznaduji, Ze ,je dobré, Ze
donucovaci organy maji k dispozici udaje PNR" nez Ze ,,donucovaci organy potiebuji Udaje
PNR k boji proti terorismu a zavazné trestné cinnosti“. Pracovni skupina rovnéz lituje, Ze
Komise nepovaZzovala za nutné zabyvat se blize U¢elnosti pouzivani Gdaju PNR, coZ je
zasadni prvek pii posuzovani nezbytnosti.

Ve svych predchozich stanoviscich pracovni skupina opakované zduraznovala vyznam snah
o naeZitou rovnovahu. Dosud tomu tak nebylo. Co je dulezitejsi, neexistuji Zadné objektivni
statistické Gdaje nebo diukazy, které by jednoznaéné prokazovaly vyznam udaji PNR
v mezindrodnim boji proti terorismu a zavazné nadnérodni trestné ¢innosti. To znemoziuje
posoudit jednoznacné nezbytnost nebo piiméienost pouzivani PNR pro ucely vynucovani
préva.

Podle pracovni skupiny by jakykoli systém PNR me¢l byt:
prokazatelné nezbytny k vyreSeni problému;
prokazatelné vhodny k vyreSeni problému;
priméteny prinosu v oblasti bezpecnosti;
prokazatelné méng rusivy nez alternativni opatieni a
pravidelng piezkoumdvan s cilem zgjistit, Ze opateni jsou dosud primerend’.

Tyto poZadavky lze podrobné rozvést nasledovné. Musi byt zjisténo, Ze je nezbytné
analyzovat modely cestovani cestujicich s piihlédnutim ke konkrétnimu a zvléstnimu
piredpoklddanému Ucelu. Pro ilustraci: boj proti terorismu nebude nutné vyZadovat stejné
Udaje a nebude mit za nasledek stejnou rovnovahu prév a zgmu jako napriklad boj proti
pasovani drog. Je nutno piipomenout, Ze Udaje PNR byly ptavodné shromazd’ovany po
udalostech ze dne 11. z& 2001 vzhledem k mimorédné hrozbé. Nyni se kontext piesouva

! Stanovisko pracovni skupiny ze dne 5. prosince 2007 o evropském systému PNR.

Viz rovnéz usneseni 29. mezinarodni konference komisait pro ochranu Gdajt a soukromi, kterd se konalav Montrealu
dne 28. z&ti 2007.
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k obecnému zpracovavani pro rizné ucely, nékdy bez jakékoli souvislosti s ptivodnim
oduvodnénim.

Pred zvaZzovanim ptipadnych novych dohod tykgjicich se PNR nebo vyvojem novych systémi
PNR by méla byt provedena podrobna anayza G¢innosti stavajicich databazi a vymeén
informaci, k nimz jiz dochézi®.

Pracovni skupina znovu opakuje, Ze k vyhovéni Zadosti treti zemé tykgjici se Udaju
o cestyjicich by mohlo v mnoha piipadech postacovat spinéni poZadavku tykajiciho se
nezbytnosti predbéznych informaci o cestujicich. Na z&klad¢ presnych informaci o totoZnosti
namisto Udaji o Ucelech cesty by bylo snazsi Zjistit vhodnost a piiméienost zpracovavanych
Gdajt. Pracovni skupina mimoto pozaduje jednoznacné stanovené Gcely pro pouzivani
systémi piredbéznych informaci o cestujicich a PNR ze strany donucovacich organa s cilem
zgjistit, aby byla Gcinnost téchto systéma skutecné meritelna.

Pokud jde o Z&dosti o Udaje o cestujicich nebo o potrebu téchto Udaja, je v soucasnosti
zavedeno mnoho systémi a mechanismi, veéetné dvoustrannych dohod mezi ¢lenskymi stéty
aUSA. Pred uzavienim novych dohod by Komise méla posoudit, zda |ze Zadostem tietich
zemi o Udaje o cestujicich vyhovét prostrednictvim stavajicich systémi a mechanismi.

Primeéienost systému je nutno posoudit s piihlédnutim k dopadu pouzitych prostredki
(napriklad analyza modelti a posouzeni rizik) na zékladni prava jednotlivci. Pred zavedenim
takovéhoto systému je nutno peclivé uvézit aternativni moznosti s ohledem na rusivou
povahu rozhodnuti, kterd jsou (pringimenSim z velké ¢asti) piijimana automaticky podle
standardnich modeld, a vzhledem k potizim fyzickych osob vznést namitky vaci témto
rozhodnutim. Pracovni skupina by proto uvitala naleZité posouzeni dopadu na zékladni préva,
které by bylo provedeno u vSech budoucich legidativnich navrhi Evropské komise
souvisgjicich sPNR.

Sohledem na védecké udaje a nejnovejSi studie je nutno zcela zpochybnit uZitecnost
rozsahlého profilovéani na zakladé Gdajt o cestujicich. Pracovni skupina dosud nezaznamenala
Z&dné informace, které by potvrzovaly uzitecnost tohoto profilovani. V nejnovéjSich studiich
bylo naopak spise zy &téno, Ze takovéto proverovani je kontraproduktivni, zejména co se tyka
boje proti terorismu’.

Naptiklad mnohostranné nebo dvoustranné dohody mezi ¢lenskymi staty a tietimi zemémi. Viz rovnéz v ramci
pravnich predpisi EU tykajicich se VIS a SIS adohod s tretimi zemémi o externich vymenéch Gdajti, zejména Dohody
0 vzdemné pravni pomoci mezi Evropskou unii a Spojenymi staty americkymi, Dohody mezi USA a Evropskym
policejnim Uradem ze dne 6 prosince 2001 a Dohody mezi Eurojustem a USA ze dne 6. listopadu 2006.

Harvard Civil Rights — Civil Liberties Review, ,,Government Data Mining, the Need for a Legal Framework", Fred
H. Cate, strana 468: ,Z narustgjicich dikazi vyplyva, Ze vytéZzovani dat nebude pravdépodobné u mnoha Geel, pro néz
se je vléda snazi vyuZivat, i¢inné, zefména v oblasti nérodni bezpecnosti a prosazovéni prava. NejenZe se st&tnim
Urednikam nepodatilo urcit Uspésné snahy o odhaleni teroristické ¢innosti ¢i dokonce o predchéazeni takovéto cinnosti
na zéklad¢ analyz databazi, nybrz existuji vyznamné prekazky, které brani tomu, aby byly tyto snahy Uspésné. K témto
piekazkam patii zébrany, které predstavuji otazky kvality Gdajt, problémy s porovnavanim Udaji a omezeni nastroju
pro vytézovani dat, zeména v piipadé, je-li vytéZzovani dat v oblasti ndrodni bezpecnosti v rozporu s vytéZzovanim dat
pro komer¢ni cileny marketing”.

A strana 475: ,,Pokud by systém vytézovani dat, ktery mé potencialnim teroristim zabranit ve vstupu na palubu letadla,
prinesl faleSné kladny vysledek ve vySi pouze jednoho procenta (coz je mnohem lepSi vysledek, nez jakého bylo
dosazeno prostiednictvim vefginé zptistupnéného stétniho nebo komergniho vytéZovéani dat) znamenalo by to, Ze by
7,4 milionu cestujicich (jedno procento z celkem 739 miliont cestujicich, které Utad pro bezpetnost dopravy v USA
provétil v roce 2005) bylo nespravné identifikovano jako osoby podeziel é z terorismu.”

Viz rovnéz Jeff Jonas a Jm Harper, , Effective Counterterrorism and the Limited Role of Predictive Data Mining“,
Policy Analysis ze dne 11. prosince 2006, s. 8 a9: ,Na rozdil od nakupnich zvyka spotiebitelt a financnich podvodi
nedochazi k teroristickym ¢inim dostatecné ¢asto, aby bylo mozno vytvorit platné prognostické modely. (...) Bez
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Co se tyka technické sité leteckych spolecnosti nebo pocitacovych rezerva¢nich systémi,
prizpasobeni infrastruktury tak, aby bylo mozno snéze vyhovét Zédostem tykagjicim se
vynucovani prava, vyvolava vazné otazky tykajici se soukromi: v predbézné fazi by nemelo
dojit k novému vymezeni systému pro Gcely, které nemaji v zésadé Zadnou spojitost
s hlavnimi obchodnimi ¢innostmi. Naopak, tato infrastruktura by méla byt navrZzena tak, aby
vyhovovala potiebdm daného odvétvi, a nikoli U¢elim vynucovéni prédva. V souladu
s potiebami odvétvi by navrh systému mel zahrnovat technologie zvy3ujici ochranu soukromi,
zefména s cilem zamezit neopravnénému piistupu a chranit integritu osobnich tdaju.

[11.NORMY, OBSAH A KRITERIA

Pracovni skupina vita obecné normy stanovené v bod¢ 3.3 sdéleni. Tyto normy by se vSak
mély poklédat za zakladni prvky, jez by méla spliiovat kaZzda budouci dohoda tykajici se
PNR, a nikoli za seznam poZadavki, které maji byt projednany. Mnoho norem a kritérii
odstranuje problémy, na které v minulosti upozornila jak pracovni skupina, tak i Evropsky
parlament. Jejich uplatiovani prostrednictvim zavaznych dohod by pro evropské obcany
v zasadé znamenalo mnohem lepSi Uroven ochrany Udajua a zgistilo by pravni jistotu.
Pracovni skupina vSak vidi prostor pro dalSi zlepSeni a réda by zakonodarce EU vyzvala, aby
do ramce obecnych norem a kritérii pro budouci dohody tykajici se PNR arovnéz naslednych
mandati k vyjednavani zahrnul niZze uvedené prvky.

Soulad s pravnim ramcem EU pro ochranu soukromi a Gdaj

Musi byt ziggmeé, Ze by jakakoli budouci dohoda tykajici se PNR méla zcela splnovat
podminky stanovené v pravnim ramci EU pro ochranu soukromi a udajt, a to v ramci
byvalého prvniho a byvalého tietiho pilite. To mimo jiné znamend, Ze by ve vSech budoucich
dohodach tykgjicich se PNR méla byt zgjisténa alespon prava udélena subjektam udaja ve
smérnici 95/46/ES, rozhodnuti 2008/977/SVV a ve vnitrostétnich provédécich predpisech.
Mélo by byt ziggmé, Ze by vSechna prava pridélend subjektu Udaja méla byt rovnéz
vykonatelna v praxi. Mé¢la by byt zgjisténa taktéZ soudrznost s budoucim ucelenym ramcem
EU pro ochranu Udaju a budouci obecnou dohodou mezi EU a USA o vymené Udaji v ramci
policeini a soudni spolupréce v trestnich vécech. Dohody by mély mimoto respektovat pravo
na ochranu osobnich Gdaju fyzickych osob, jak je stanoveno v Listiné zékladnich préav EU,
kterd ma od vstupu Lisabonské smlouvy v platnost pravné zavazny charakter.

Pracovni skupina zdaraziuje, Ze v piijimgici treti zemi musi existovat odpovidgjici pravni
piedpisy, které povoluji shromazd’ovani a zpracovavéni udajac PNR pro ucely vynucovani
prava ze strany prislusnych organt. Kazda budouci dohoda tykajici se PNR musi odkazovat
na prislusné vnitrostatni pravni piedpisy. JelikoZ by vSechny podminky v dohodé mély byt
dohodnuty dvoustranné a mély by byt dodrzovény vSemi stranami, nemély by byt podminky
ukladéany, méneny ¢i vykladany jednostranné.

Kvalita Udajii
Ve své anayze mezinarodnich trendu tykajicich se PNR Komise poznamenava, Ze Udaj PNR

je neovérena informace, kterou poskytuji vétSinou samotni cestujici nebo provozovatelé
soubornych sluzeb pro cesty, pobyty a zgjezdy ¢i cestovni agentury a kterd je shromazd’ovana

nalezite vytvorenych algoritmi zaloZzenych na rozséhlych historickych modelech nebude v pripadé terorismu
prediktivni vytéZovani dat uspesné. Vysledkem by bylo zaplaveni systému narodni bezpecnosti faledné pozitivnimi
vysledky — podezielymi, ktefi jsou ve skutecnosti nevinni“.
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pro obchodni U¢ely, nikoli pro Gcely vynucovani préava. JelikozZ neexistuje (snadny) zpusob,
jak tyto udaje objektivné ovéiit, nelze udaje PNR povaZzovat za presné informace. Jgjich
shromazd’ovani pro Ucely vynucovani prava a pristéhovalectvi proto vyvolava otazky tykajici
se vhodnosti a piesnosti. Pokud se prokaZze nezbytnost vymeny Udaja PNR, je nutno tuto
vyménu posoudit podle okolnosti kazdého jednotlivého pripadu, veéetné ovéieni naprosté
nezbytnosti a primerenosti.

Doba uchovavani Gdaj:: donucovacimi organy v prijimajici treti zemi

Jak se ve sdéleni spravné uvadi, doba uchovavéani Udaji by neméla byt delsi, nez co je
nezbytné k realizaci vymezeného cile. Jinymi slovy, doba uchovavani Udaju by méla byt
naezita a primérend. Uchovavani Udgu o fyzickych osobach, které nejsou podezielé,
vyvolava otazku jejich nezbytnosti a v nékterych ¢lenskych stdtech mize byt v rozporu
s Ustavnimi zésadami. Pracovni skupina dosud nezaznamenala Zadné dukazy, Ze konkrétné
stanovené doby uchovévéni jsou ndezité a piimerené. Udaje by mély byt vymazany
neprodiené po analyze, vyjma ve zvlastnich pripadech, kdy vedly k zahgeni vySetiovani ve
vztahu k urcitému cestujicimu. V téchto piipadech mohou byt uchovévany v prislusnych
spisech tak dlouho, jak je to nezbytné pro probihagjici vySetiovani, v souladu se stévajicim
pravnim procesnim rdmcem, ktery obsahuje priméiené zaruky s ohledem na bezpednost
aintegritu osobnich Gdaja, a z pavodni databdze by mely byt vymazany. Vzhledem
k poZzadovanému harmoniza¢nimu G¢inku obecnych norem se pracovni skupina domniva, Ze
je vhodné do vSech budoucich dohod tykajicich se PNR zahrnout stejnou dobu uchovavani
Gdajti, a soucasné znovu zduraziuje, Ze by doba uchovavani neméla byt delsi, nez je nezbytné
nutné.

Podminky predani Udajz

Pracovni skupina je spokojena s tim, Ze Komise navrhuje pouzivat vyhradné tzv. ,push®
metodu piedani, podle niz Udaje vybirgji a organim piedavaji primo letecké spolecnosti,
misto tzv. ,pull® systému. ,Pull“ systémy budou proto patiit minulosti. A¢koliv pracovni
skupina souhlasi stim, Ze ,, push* systém zgjist’uje lepsi ochranu soukromi nez ,,pull“ systém,
navrhuje, Ze by u budoucich dohod bylo mozno uvéZit i jiné systémy predavéni udaju, které
byly vyvinuty s funkcemi zgji&’ujicimi ochranu soukromi. Tim by mohl byt napiiklad systém,
v némz nedochézi k ukladani nebo uchovavani Udaja, nejsou-li pouZity za ucelem vystrahy
nebo vysetiovéni, takZe donucovacim organam jsou fakticky piedavany pouze Udaje, u nichz
bylo zjisténo, Ze jsou nezbytné. Takovyto systém by mél byt navrZzen s prihlédnutim
k soucasnému stavu zabezpeceni, véetné zaznamu o pristupech.

Pracovni skupina se rovnéz domnivd, Ze je vhodné, aby pred predanim udaju PNR
donucovacim organam letecti dopravci (jako sprévci udaju) vyfiltrovai citlivé adaje. Neni-li
to z technickych davodia mozné, mél by byt zaveden mechanismus pro filtrovani udaji, aby
mély donucovaci organy pristup pouze k filtrovanym Udajam. Zavérem pracovni skupina
znovu opakuje své namitky vuaéi tzv. hromadnému predavéni Udaji PNR. Z hlediska
piimérenosti by predani Udaji PNR bylo prijatelné pouze tehdy, je-li naprosto nezbytné
avyzaduji-li je okolnosti jednotlivého pripadu. DoZadujici prislusny organ pak musi
oduvodnit, Ze v daném konkrétnim pripadé jsou tdaje PNR nezbytné.
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Pristup a ukladani

V souladu s kritériem priméienosti by mél byt pristup k Gdajam umoznén podle okolnosti
jednotlivého pripadu. Kritéria pouzivana ke kontrole seznamu cestujicich by mela fungovat
na zaklad¢ , shody/neshody” s pristupem k identifikovatelnym informacim pouze v pripadé
»shody“. Mé&ly by byt zavedeny kontroly pristupu, aby pristup k osobnim Udajam méli pouze
opravnéni pracovnici piislusnych organi, a to na zakladé opodstatnéné potieby. Jak bylo
zminéno diive, osobni Gdaje by mély byt ukladany pouze v pripadé, souvisi-li s vySetrovanim
tykajicim se urcitého cestujiciho.

Né&sledné predavani Udaju

Sdéleni se nevyjadiuje velmi jasné k otézce nasledného predavani Udaja PNR, a to jinym
vefginym organum v prijimajici zemi nebo jinym téetim zemim. Pracovni skupina souhlasi
suvedenymi kritérii, chce vsak jedté vice omezit moznosti nasledného predavani udajia. Co je
nejdaleZitéjSi, mela by se pouZit zésada omezeni Ucelu, coZ znamena, Ze shromézdéné Udaje
nemohou jiné vefginé organy v prijimajici zemi pouzit k jinym G¢elim nez k boji proti
z&vazné nadnérodni trestné ¢innosti a terorismu. Obecné je nutno poukézat na skutetnost, Ze
organ, jenZz s Udaje PNR vyzadal puvodné, je nutno povazovat za spravce udajt, ktery za
Udaje odpovidai po jejich predani tietim strandm. V pripadé pochybnosti by mél mit dotycny
organ povinnost nedat svoleni k zpristupnéni Udaju treti strané. V pripadé, Ze tato tieti strana
zneuzije Udaje PNR, musi mit subjekt Udaji moznost pokladat za odpovédného pavodniho
piijemce Udaju. Konkrétngji, co se tyka predani Gdaja jinym verginym organam, pracovni
skupina pozaduje, aby byl jako priloha ke kazdé budouci dohodé piipojen omezeny seznam
jednoznacné stanovenych organi, které mohou obdrzet Udaje PNR. Pfi zvaZzovéani ustanoveni
0 nasedném predavani Udaji béhem vyjednavani musi Komise piihlédnout k stévajicim
dvoustrannym dohoddm o vyméné Udaja PNR, které mohla doty¢nd tieti zemé uzaviit.
Pracovni skupina by uprednostiovala, aby méla dohoda EU vzdy vétsi vahu nez dvoustranné
dohody.

Solecny prezkum

Pracovni skupina souhlasi s Komisi, Ze je nezbytné pravidelné sledovat a prezkoumavat
dohody tykajici se PNR. Do téchto spole¢nych piezkumi by se méli zapojit rovnéz zastupci
evropskych orgadni pro ochranu Udaju. Do spole¢ného prezkumu by mely byt zahrnuty
zdezitosti jako moznost posoudit fungovani dohody, véetné vysledki uplatiiovéani préava na
pristup a jinych duleZitych prav subjekti Gdaju a spoluprace mezi organy dohledu. Pracovni
skupina mimoto poklada za dilezité, aby vSechny budouci dohody stanovily sankce
v piipadé, nebude-li naplanovany spolecny piezkum proveden véas, ¢i pokud nebude
proveden viibec. To by mélo nakonec vést k ukonceni dohody.

Ustanoveni o skonceni platnosti

Je nutné pravidelné¢ posuzovat a vyhodnocovat nezbytnost systému PNR. Toto ucelené
dukladné posouzeni nelze provést béhem vySe popsaného piezkumu. Do kazdé budouci
dohody by proto m¢lo byt vioZeno ustanoveni o skonceni platnosti, které natizuje dikladné
a nezévislé posouzeni a vyhodnoceni ustanoveni o systému PNR. Po uplynuti data uvedeného
v ustanoveni o skonceni platnosti nelze vymeénovat zadné Udaje, pokud se strany dohody
vyslovné nerozhodnou prodlouZit jeji platnost.
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IV.ZAVER

Pracovni skupina je celkové spokojena se skutecnosti, Ze Evropska komise jednoznacéné
prokazala, Ze chape nutnost vénovat v budoucich dohodéch tykajicich se PNR ochrané Gdajt
VeétSi pozornost, a Ze je pripravena uzavirat zavazné dohody s cilem zgjistit prévni jistotu
arovné zachazeni. Sdéleni, které bylo piredloZzeno dne 21. z&i 2010, je krokem spravnym
smérem. S ohledem na védecké Udaje a negjnovéjsi studie je vSak nutno zcela zpochybnit
uzitecnost rozsahlého profilovani na zakladé Udaji o cestujicich.

Pracovni skupina znovu zduraziuje nutnost globaniho pristupu u vSech Udaja o cestujicich,
ngjen Udaji PNR. Na zakladé souc¢asného vyvoje, veetné piezkumu pravniho ramce EU pro
ochranu udajt a navrhovanych jednani s USA o obecné dohodé o ochrané Udaju, je nezbytna
soudrznost.

Pracovni skupina zduraznuje, Zze obecné normy a kritéria obsazené ve sdéleni je nutno
povazovat za minimani Groven ochrany Udajt, jiz ma byt v budoucich dohodach tykajicich se
PNR dosazeno. V tadé boda by vSak normy mohly amély byt ddle rozvinuty.

Pracovni skupina proto Komisi, Evropsky parlament a Radu vyzyva, aby pii diskusich
o mandétech k vyjednavani a predlohach budoucich dohod tykgjicich se PNR vzay toto
stanovisko v Uvahu a aby pracovni skupinu informovaly o naslednych opatienich. Pracovni
skupina je samozieimé piipravena spolupracovat s kterymkoli z organti EU v piipadé, je-li
nutné objasnéni ¢i podrobneé rozvedeni jgiho postoje.

Zavérem chce pracovni skupina znovu poZzédat, aby byla konzultovana nebo poZzédana
o vydani doporuceni s ohledem na prvky tykajici se ochrany Udajt v jakékoli budouci dohodg,
zeiména vzhledem ke své Uloze oficidniho poradniho organu EU v oblasti ochrany Gdaju
askute¢nosti, Ze ¢leny pracovni skupiny jsou vnitrostétni organy dohledu pro dopravce, ktefi

budou povinni piipadné budouci dohody dodrzovat. Pracovni skupina rovnéz zada, aby byla
béhem jednani o téchto budoucich dohodéch pravidelné informovana o situaci.

V Bruselu dne 12. listopadu 2010

Za pracovni skupinu
predseda
Jacob KOHNSTAMM
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0.

spolecnost rovnéz stale vice uvédomuiji jejich vyznam. To zase posiluje nutnost
uplatfiovat prisna opatieni k jgjich ochrang.

Z vySe uvedenych skute¢nosti vyplyva, Ze poruSeni ochrany osobnich Udaja muze
mit pro spravce Udaji ve vefginém a soukromém sektoru znacné negativni
dopady. MoZné chyby v aplikacich elektronické verejné spravy a elektronického
zdravotnictvi budou mit z hospodarského hlediska, zejmeéna s ohledem na dobrou
povést, nicivé nésledky. Pro sprévce Udaja ve vSech odvétvich je proto zasadni
minimalizovat rizika, vytvorit s a udrzovat dobrou povést a zgjitit diveéru obéant
a spotiebiteld.

VySe uvedené skutecnosti prokazuji, Zze je naprosto nutné, aby sprévci Udau
uplatfiovali skute¢na a G¢inna opatieni na ochranu Udajt, jejichz cilem je fadna
sprava ochrany Udaji a souc¢asné minimalizace rizik v pravni a hospodéiské
oblasti a rizik ztraty dobré povésti, kterd mohou vyplynout z nedostatecnych
postupu v oblasti ochrany Gdajt. Jak je rozvedeno nize, dosaZeni téchto cila maji
zgjistit mechanismy zaloZzené na odpovédnosti.

[1.2 Mozna celkova pravni Uprava mechanismi zalozenych na odpovédnosti

10.

11.

12.

13.

14.

V této souvidosti je dulezitou otdzkou, jiz je nutno se zabyvat, zpisob, jakym
muZe pravni rdmec sprévce Udaja podnitit, aby prijali opatreni, kterd zagjistuji
skutecnou ochranu v praxi. Jinymi slovy, jak by méla vypadat pravni Uprava
systému zal oZzenych na odpovédnosti.

Pred projednanim této Upravy je tieba hned na Gvod zdiraznit, ze tyto systemy
nijak neméni ani neovliviuji hlavni zésady ochrany Gdaji, nybrz maji zajistit
jejich lepsi fungovani.

Jednim ze zpusobi, jak primét spravce Udajt, aby zavedli takovato opatieni, je
pripojeni zasady odpoveédnosti do revidovaného znéni smérnice. Ocekévané
dopady takovéhoto ustanoveni by zahrnovaly zavedeni vnitinich opatieni
apostupt prosazujicich stavajici zasady ochrany Gdaji a zgjist'ujicich jejich
Gcinnost a povinnost toto prokéazat, pokud o to organy pro ochranu Udajt pozadaji.
Jak je podrobngji popsano niZe, druhy postupti a mechanismu se budou lisit podle
rizik vyplyvajicich ze zpracovani a povahy Gdaju.

Kromé vySe uvedenych aspekti by bylo moZzno uvézit zvlastni pozadavky,
napriklad povinnost provadét v uréitych pripadech posouzeni dopadi na soukromi
nebo jmenovat osoby uréené pro ochranu Udaju. Tyto zvl&Stni pozadavky by
mohly doplnovat obecnou zasadu odpoveédnosti.

Pracovni skupina ziizena podle ¢lanku 29 uznava, Ze spravci Uudaju mohou chtit
zavést politiky a postupy, jeZ nejsou v pravnich predpisech na ochranu Udajt
striktné stanoveny. Spravce udaji se mize napriklad zavazat, ze bude ve velmi
krétké dob¢ reagovat na Zadosti o pristup, ackoliv pravni predpisy umoziuji
ur¢itou pruznost. MazZe se rovnéz zavazat, ze bude reagovat na zadosti o pristup
soucasné on-line a off-line, aby bylo zgisténo okamZité a Ucinné prijeti téchto
informaci. Lze s rovnéz predstavit pripady, kdy chce spravce Udaju prekrocit
minimani poZadavky stanovené v obecném préavnim ramci. Spravce Udaju se
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II1. MATERIALY Z UREDNIHO VESTNIKU
EVROPSKE UNIE

Piiloha Véstniku Ufadu pro ochranu osobnich tdaj (s. 3312 — 3315)



1.2.2011

Utedni véstnik Evropské unie

L 27/39

ROZHODNUTI KOMISE
ze dne 31. ledna 2011

podle smérnice Evropského parlamentu a Rady 95/46/ES o odpovidajici ochrané osobnich tdaji
Stitem Izrael v souvislosti s automatizovanym zpracovdvinim osobnich tdaji

(ozndmeno pod cislem K(2011) 332)

(Text s vyznamem pro EHP)
(2011/61/EU)

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. Hjna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto
udajt (1), a zejména na ¢l. 25 odst. 6 uvedené smérnice,

po konzultaci s evropskym inspektorem ochrany tdaja,

vzhledem k témto dtvodim:

o)

V souladu se smérnici 95/46/ES jsou clenské stity
povinny zajistit, aby k pfeddvdni osobnich udaju do
tieti zemé dochdzelo, pouze pokud doty¢nd tieti zemé
zajistuje odpovidajici drovent ochrany a pokud jsou pred
pfeddnim Gdaji dodrzovdny pravni predpisy clenskych
statt provadgjici ostatni ustanoveni smérnice.

Komise muze dospét k zdvéru, Ze tfeti zemé zajidtuje
odpovidajici droven ochrany. Takové zemi mohou
Clenské stity pieddvat osobni tdaje, aniz by byly nutné
dodatecné zaruky.

V souladu se smérnici 95/46/ES md byt droveni ochrany
dajii hodnocena s ohledem na vsechny okolnosti souvi-
sejici s preddinim nebo pfeddvinim ddaji, a to se
zvld$tnim zfetelem na celou fadu podminek tykajicich
se pfeddvani a uvedenych v ¢lanku 25 této smérnice.

S ohledem na rozdily v pfistupu tietich zemi k ochrané
udaji by mélo byt dbdno na to, aby hodnoceni odpovi-
dajici Grovné této ochrany a uplatiiovani vSech rozhod-
nuti na zdkladé ¢l. 25 odst. 6 smérnice 95/46/ES nebyla
svévolné nebo neodtvodnéné diskriminacni vidi tietim
zemim, kde jsou obdobné podminky, nebo mezi nimi,
a aby nevytvarela skrytou ptekdzku obchodu s ohledem
na stavajici mezindrodni zdvazky Evropské unie.

() Ut. vést. L 281, 23.11.1995, s. 31.

)

©)

(10)

Priavni fad Stdtu Izrael nemd psanou dustavu, aviak
tstavni silu  dovodil Nejvyssi soud Stitu Izrael
u nékterych ,zdkladnich zdkonu“. Tyto ,zdkladni zdkony*
dopliuje objemny soubor judikatury, jelikoz se pravni
fad Izraele ve znacném rozsahu Fdi zdsadami obycejo-
vého prava. Pravo na soukromi je zahrnuto v ,zdkladnim
zdkonu o privu na lidskou distojnost a svobodu*

v oddile 7.

Pravni normy upravujic{ ochranu osobnich tdaji ve Stdté
Izrael vychdzeji ve velké mife z norem stanovenych
smérnici  95[46/ES a jsou stanoveny v zdkoné
o ochrané soukromi 5741-1981, naposledy pozmé-
néném v roce 2007 za tGlelem zavedeni novych poza-
davkil na zpracovani osobnich tdaji a podrobné organi-
zace orgdnu dozoru.

Tyto prévni piedpisy v oblasti ochrany ddaji déle
dopliwji vlddni rozhodnuti provadéjici zdkon o ochrané
soukromi 5741-1981 a o organizaci a fungovani organu
dozoru, kterd povétsinou vychdzeji z doporuceni formu-
lovanych ve zpravé Komise pro pfezkum pravnich pred-
pisti tykajicich se databdzi (Schoffmanova zprdva) pro
ministerstvo spravedlnosti.

Ustanoveni ohledné ochrany ddaji jsou rovnéz obsazena
v celé fadé pravnich ndstroji upravujicich riiznd odvétvi,
jako jsou pfedpisy ve finanénim sektoru, ve zdravotnictvi
a predpisy tykajici se vefejnych rejstifka.

Prévni normy v oblasti ochrany tdajui platné ve Staté
[zrael pokryvaji viechny zdkladni zdsady nutné pro odpo-
vidajici troven ochrany pro fyzické osoby ve vztahu
k zpracovani osobnich tdajii automatizovanymi databa-
zemi. Kapitola 2 zdkona o ochrané soukromi 5741-
1981, kterd stanovi zdsady zpracovdni osobnich ddajt,
se nevztahuje na zpracovini osobnich  ddaji
v databazich, které nejsou automatizované (manudlni
databéze).

Uplatiiovani pravnich norem ochrany osobnich tdaji
zaruCuji sprdvni a soudni prostfedky ndpravy
a nezdvisly dozor provddény dozoréim orginem, jimz
je lzraelsky afad pro prévo, informace a technologie
(ILITA), ktery je naddn pravomocemi k provadéni Setfeni
a zdsahu a je zcela nezavisly.
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(11)  Izraelské orgdny pro ochranu osobnich ddaji poskytly
vysvétleni a zdruky ohledné zptsobu vykladu izraelského
prava a poskytly zdruky ohledné provadéni izraelskych
pfedpisi na ochranu udaji v souladu s takovym
vykladem. Toto rozhodnuti piihlizi k uvedenym vysvét-
lenim a zdrukdm, a je jimi proto podminéno.

(12)  Stat Izrael je proto tieba povazovat za zemi zajistujici
odpovidajici uroven ochrany osobnich tidaji podle smér-
nice 95/46/ES, pokud jde o automatizované mezinarodni
pfedavani osobnich tdaji z Evropské unie do Statu Izrael
nebo o piipady, kdy toto preddvini neni automatizo-
vano, aviak tyto tdaje jsou predmétem dalstho automati-
zovaného zpracovdni ve Stdté Izrael. Opacné, na mezi-
nérodni pfeddvani osobnich ddaji z EU do Stitu Izrael,
u kterého samo pieddvini a ndsledné zpracovini je
provadéno vylu¢né neautomatizovanymi prosttedky, by
se toto rozhodnuti nemélo vztahovat.

(13) V zdjmu prihlednosti a aby piislusné orgdny v ¢lenskych
stitech zajistily ochranu fyzickych osob v souvislosti se
zpracovanim jejich osobnich ddajl, je nezbytné uvést
vyjimecné okolnosti, za nichz muze byt odtivodnéno
pozastaveni urCitych tokt dajii, bez ohledu na zjisténi
odpovidajici trovné ochrany.

(14)  Zavéry tykajici se trovné ochrany osobnich ddaji
v tomto rozhodnuti odkazuji na Stit Izrael vymezeny
podle mezindrodni prava. Dal§i nésledné pfedavani
pijemci mimo Stit Izrael vymezeny podle mezindrod-
niho préva by mélo byt povazovidno za preddvani osob-
nich ddaji do tieti zemé.

(150 Pracovni skupina pro ochranu fyzickych osob
v souvislosti se zpracovdnim osobnich ddaji, zi{zend
podle ¢lanku 29 smérnice 95/46[ES, predlozila kladné
stanovisko k drovni ochrany osobnich ddaji, pokud jde
o0 automatizované mezindrodni preddvani osobnich ddaji
z Evropské unie, nebo o piipady, kdy preddvini neni
automatizované, avSak tyto ddaje jsou predmétem
dalstho automatizovaného zpracovini ve Stité Izrael.
Ve svém kladném stanovisku pracovni skupina vyzvala
izraelské urady, aby pfijaly dalsi ustanoveni, kterd rozsifi
uplatiiovani izraelskych prdvnich predpist na manudlni
databdze, vyslovné uznaji, Zze bude uplatiovini zdsada
proporcionality na  zpracovini osobnich  ddaju
v soukromé sféfe, a kterd budou vyklddat vyjimky pfi
mezindrodnim pfeddvani tak, aby byl jejich vyklad
v souladu s pozadavky stanovenymi v jejim ,pracovnim
dokumentu o jednotném vykladu ¢l. 26 odst. 1 smérnice
95/46/ES“ (). Toto stanovisko bylo zohlednéno pfi
piipravé toho rozhodnuti (3.

(') Dokument WP114 ze dne 25. listopadu 2005. K dispozici na inter-
netové strnce:  http:|[ec.europa.eufjustice_home/fsj/privacy/docs|
wpdocs[2005/wp114_en.pdf

(3) Stanovisko 6/2009 k drovni ochrany osobnich tdaji v Izraeli.
K dispozici na internetové strance http://ec.europa.eufjustice_home/
fsj/privacy/docs[wpdocs[2009/wp165_en.pdf

(16)  Vybor zfizeny podle ¢l. 31 odst. 1 smérnice 95/46/ES
nepiedlozil stanovisko ve lhaté stanovené jeho pred-
sedou,

PRIJALA TOTO ROZHODNUTI:

Cldnek 1

1. Pro tcely ¢l. 25 odst. 2 smérnice 95/46/ES se Izrael pova-
Zuje za zemi poskytujici odpovidajici tiroven ochrany osobnich
udajo pfeddvanych z  Evropské unie, pokud jde
o automatizované preddvdni osobnich ddaji z Evropské unie
do Izraele nebo o piipady, kdy toto preddvini neni automati-
zovéano, avsak tyto ddaje jsou pfedmétem dalstho automatizo-
vaného zpracovani ve Staté Izrael.

2. Orgdnem dozoru Stdtu Izrael, ktery mad pravomoc uplat-
fiovat normy ochrany osobnich ddaju ve Stté¢ Izrael, je Izra-
elsky dfad pro pravo, informace a technologie (ILITA) uvedeny
v priloze tohoto rozhodnuti.

Cldnek 2

1. Toto rozhodnuti se zabyvd pouze drovni ochrany zajisto-
vané ve Staté Izrael vymezeném podle mezinarodniho prava
s cilem naplnit pozadavky ¢l. 25 odst. 1 smérnice 95/46/ES
a nedotykd se ostatnich podminek nebo omezeni provadéjicich
ostatni ustanoveni zminéné smérnice, které se vztahuji na zpra-
covéni osobnich udaji v ¢lenskych stdtech.

2. Toto rozhodnuti se pouzije v souladu s mezinirodnim
pravem. Rozhodnutim neni dotlen status Golanskych vysin,
pdsma Gazy a Zipadniho biehu Jorddnu, véetné vychodniho
Jeruzaléma podle mezindrodniho préva.

Cldnek 3

1. Aniz jsou dotleny pravomoci piislusnych orgdnt clen-
skych statd pfijimat opatfeni, kterd zajistuji, aby byly dodrzo-
vany vnitrostatni predpisy pfijaté na zdkladé jinych ustanoveni
nez ¢lanku 25 smérnice 95/46/ES, mohou tyto organy vyko-
ndvat své stavajici pravomoci, aby pozastavily pfedavani tdaja
pifjemci ve Stit¢ Izrael s cilem chrénit fyzické osoby
v souvislosti se zpracovinim jejich osobnich ddaji v téchto
piipadech:

a) pokud pfislusny izraelsky orgdn zjisti, Ze pijemce nedo-
drzuje standardy uplatiiované v oblasti ochrany, nebo
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b) pokud je velmi pravdépodobné, Ze nebyly dodrzovany
normy tykajici se ochrany, pokud se Ize divodné domnivat,
7e piislusny orgdn Stdtu lzrael vcas nepfijal nebo nepfijme
odpovidajici opatfeni nezbytnd pro vyfeSeni dané véci;
pokud by pokracovani v predavani ddajii vyvolalo bezpro-
stfedni riziko vzniku vdzné Gjmy subjektim tddajo a pokud
piislusné orgdny clenského stitu za danych okolnosti pfimé-
fené usiluji o informovani strany odpovédné za zpracovani
udaji usazené ve Stité Izrael a poskytly ji piileZitost zauj-
mout stanovisko.

2. Pozastaveni preddvani tdaji skonéi, jakmile je zajiSténo
dodrzovani norem ochrany a jakmile je o této skutecnosti infor-
movian prislusny orgdn clenského stdt.

Cldnek 4

1. Clenské stity neprodlené uvédomi Komisi o pfijeti
opatfeni podle ¢lanku 3.

2. Clenské stity a Komise se rovnéZ vzdjemné informuji
o piipadech, kdy opatfeni pfijatd subjekty povéfenymi zajis-
ténim dodrZovani norem ochrany ve Stité Izrael nejsou dosta-
tecnd.

3. Pokud informace shromazdéné podle ¢lanku 3 a podle
odstavcti 1 a 2 tohoto ¢lanku prokdzou, ze kterykoli subjekt
povéfeny zaji§ténim dodrzovani norem ochrany ve Staté Izrael
neplni G¢inné svou ulohu, uvédomi o tom Komise piislusny
orgdn Stitu lzrael a, bude-li tfeba, predlozi ndvrh opatfeni

postupem podle ¢l. 31 odst. 2 smérnice 95/46/ES s cilem zrusit
toto rozhodnuti, pozastavit je nebo omezit jeho oblast pisob-
nosti.

Cldnek 5

Komise sleduje provddéni tohoto rozhodnuti a jakékoli pred-
métné poznatky sdéli vyboru ziizenému podle ¢lanku 31 smér-
nice 95/46/ES, véetné jakychkoliv dikazd, které by mohly mit
vliv na hodnoceni providéné podle ¢ldnku 1 tohoto rozhodnuti,
zda je drovent ochrany ve Stdt¢ Izrael odpovidajici ve smyslu
¢lanku 25 smérnice 95/46/ES, a jakychkoliv dukazi, Ze se toto
rozhodnuti provadi diskrimina¢nim zptisobem. Komise zejména
sleduje zpracovdvani osobnich udaji v manudlnich databézich.

Cldnek 6
Clenské staty piijmou veskerd opatfeni, kterd jsou nezbytnd pro
dosazeni souladu s timto rozhodnutim, do tf mésict od data
jeho ozndmeni.

Cldnek 7

Toto rozhodnuti je uréeno Clenskym stdtam.

V Bruselu dne 31. ledna 2011.

Za Komisi
Viviane REDING
mistoptedsedkyné
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PRILOHA

Piislusny orgdn dozoru uvedeny v ¢l. 1 odst. 2 tohoto rozhodnuti:

The Israeli Law, Information and Technology Authority (Izraelsky dfad pro privo, informace a technologie)
The Government Campus

9th floor

125 Begin Rd.

Tel Aviv

Izrael

Postovni adresa:

P.O. Box 7360

Tel Aviv, 61072

Tel: + 972 3 7634050

Fax: + 972 2 6467064

E-mail: ILITA@justice.gov.il

Internetovd strdnka: http:/[www justice.gov.il/MOJEng/RashutTech/default.htm
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