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UvVoD

Sedesata pata ¢astka Véstniku Ufadu pro ochranu osobnich tdajii obsahuje piehled zrusenych registraci v obdobi od
1.2.2013 do 21. 6. 2013.

Rubrika Stanoviska Utadu pfinasi stanovisko ¢. 2/2013 ,,Pofizovani obrazovych a zvukovych zdznamt z jednani zastu-
pitelstva®, které poskytuje vetejnosti uceleny postoj Utradu k pofizovani a zvetejnovani zvukovych nebo audiovizudlnich
zaznamu z jednani zastupitelstev obci a krajt.

V rubrice Sdéleni Utadu je publikovan material ,,K pravni ochran& osobnich udajii pii jejich predavani v ramci cloudo-
vych sluzeb®. Je zaméfen predevs$im na rizika spojend s vyuzitim datovych 0lozist, respektive s pfedavanim osobnich udajt
do tfetich zemi mimo EU/EHP, kde jsou datova ulozisté umisténa. Materidl pfedstavuje obecné pfijimané pravni nastroje,
které stanovuji pravni rdmec pro piedavani osobnich tidaji do tietich zemi nezajistujicich ptfimétenou tiroven ochrany osob-
nich udajt a upozoriiuje na ptipadna rizika vyplyvajici z jejich aplikace pfi vyuzivani cloudovych sluzeb.

Soug¢asti rubriky Sdéleni Utadu je také oddil Z rozhodovaci innosti Utadu (rok 2012). Piinasi prehled rozhodnuti Ufadu,
k nimz dospél na zakladé feseni piipadi poruseni zakona o ochrané osobnich udajl, nebo podezieni z poruseni zakona.
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Prehled zrusSenych registraci

Cislo registrace Subjekt

00002593/002 SVOBODA PETR

00002593/001 SVOBODA PETR

00002594/001 PELI - EKO s.ro.

00003904/001 BESTSPORT akciova spole&nost
00004321/015 Statutdarni mésto Plzen

00004656/001 DuPont CZ s.r.0.

00006614/004 SECURITAS CR s.ro.

00009138/006 Obdanské sdruzeni ADRA
00009138/002 Obdanské sdruzeni ADRA
00009138/001 Obdanské sdruzeni ADRA
00013340/001 STREDNI POLICEJNI SKOLA MINISTERSTVA VNITRA V JIHLAVE
00019116/065 Sprava Zelezni¢ni dopravni cesty, statni organizace
00024300/004 Mark2 Corporation Czech a.s.
00024300/001 Mark2 Corporation Czech a.s.
00024300/005 Mark2 Corporation Czech a.s.
00024300/002 Mark2 Corporation Czech a.s.
00026151/001 EDV s.ro.

00030434/001 MERIGLOBE ADVISORY HOUSE s.r.o.
00031014/001 STREDNI ODBORNA SKOLA A STREDNI ODBORNE UCILISTE OBCHODNI, BRNO, JANSKA 22
00031156/001 Optimal Finance, s.r.o.

00031387/009 Heineken Ceské republika, a.s.
00032144/006 McDonald's CR spol. s r.o.
00032144/007 McDonald's CR spol. s r.o.
00033481/011 Family drogerie s.r.o.

00033481/095 Family drogerie s.r.o.

00033481/092 Family drogerie s.r.o.

00033481/087 Family drogerie s.r.o.

00033481/085 Family drogerie s.r.o.

00033481/042 Family drogerie s.r.o.

00033917/001 L.M.G. spol. s r.o.

00034412/001 Mayfield Radlice East-group s.r.o.
00038128/001 RWE Plynoprojekt, s.r.0.
00038128/002 RWE Plynoprojekt, s.r.0.
00038128/003 RWE Plynoprojekt, s.r.0.
00038128/004 RWE Plynoprojekt, s.r.o.
00038128/005 RWE Plynoprojekt, s.r.o.
00038790/002 VISTEON - AUTOPAL, S.R.O.
00038790/003 VISTEON - AUTOPAL, S.R.O.
00040112/001 ZAKLADNI UMELECKA SKOLA, MORAVSKY KRUMLOV, OKRES ZNOJMO
00043165/001 DANIELA PALLOVA

00045305/002 Kozi 3 s.ro.

00045305/001 Kozi 3 s.ro.

Datum zruseni
7.5.2013
7.5.2013
4.5.2013
21.5.2013
20.2.2013

6.6.2013

7.2.2013
26.4.2013
26.4.2013
26.4.2013
16.3.2013
15.6.2013
15.3.2013
15.3.2013

7.2.2013
15.3.2013
12.3.2013
23.2.2013
28.3.2013

3.5.2013

7.2.2013
13.4.2013
13.4.2013
11.4.2013
21.3.2013
13.4.2013
13.4.2013
18.4.2013

7.6.2013
14.3.2013
15.2.2013

5.3.2013

5.3.2013

5.3.2013

5.3.2013

5.3.2013
21.2.2013
21.2.2013
11.5.2013
22.3.2013
11.4.2013
11.4.2013
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II. STANOVISKA URADU

Stanovisko ¢. 2/2013

C¢erven 2013

Porizovani obrazovvch a zvukovych zdznamu
z jednani zastupitelstva

Uvod

vvvvvv

nu osobnich udaji (dale jen ,,Utad“), stanoviska 2/2004!
a 1/2007%, a dale na zaklad¢ vysledkd dozorové &innosti®
se Utad rozhodl poskytnout vefejnosti ucelené stanovisko
tykajici se problematiky pofizovani a zvefejilovani zvuko-
vych nebo audiovizudlnich zdznami z jednédni zastupitelstev
obci a kraji. Zavéry uvedené v predkladaném stanovisku
jsou pro piehlednost uvadény z pohledu obce, ovSem uplatni
se ve stejném rozsahu také pro jednani zastupitelstev krajt
a hlavniho mésta Prahy.

Zikladni pravni posouzeni

Pofizovani zdznama

Na kazdém jednani zastupitelstva vystupuji jednak kon-
krétni identifikovatelné fyzické osoby a také zde zaznéji
osobni udaje dalSich osob, a to pfedevsim pfi projednavani
jednotlivych bodd. Pofizeni, uchovani a zvetejnéni zaznamu
(at’ jiz pouze zvukového nebo audiovizualniho) lze pova-
zovat za zpracovani osobnich udaju tehdy, pokud obsahuje
informace tykajici se identifikované nebo identifikovatelné
fyzické osoby. To znamena, ze v piipadé zdznamu z jednani
zastupitelstva se o zpracovani osobnich udaji bude jednat
vzdy a je tedy potieba se vyporadat s pozadavky zakona
¢. 101/2000 Sb., o ochran¢ osobnich udaji a 0 zmén¢ nékte-
rych zékond. Proto pokud pofizuje sama obec zaznam z jed-
nani zastupitelstva, vystupuje tato obec v postaveni spravce
osobnich udaju.

Pro posouzeni legalnosti a legitimnosti kazdého zpraco-
vani je zakladnim kritériem ucel zpracovani osobnich udaji.
Z dosavadnich poznatkdi z dozorové &innosti Utadu lze
konstatovat, ze se jako ucel zpracovani v téchto piipadech

! Stanovisko ¢. 2/2004 — Zpfistupfiovani a zvefejiovani osobnich

udaji z jednani zastupitelstev a rad obci a krajt.

Stanovisko ¢. 1/2007 — K aplikaci prava na ochranu osobnich
udaji pfi poskytovani informaci o ¢innosti organti vefejné spra-
vy.

Vysledky kontrolni ¢innosti, jak jsou popsany ve Vyrocni zprave
zarok 2011 (str. 32-35), dale napi. rozhodnuti zn. REG-0281/09-
23 a kontrolni protokol zn. INSP2-4075/11-14 (oboji dostupné
v archivu poskytnutych informaci podle zakona ¢. 106/1999 Sb.
na webovych strankach Utadu www.uoou.cz).

objevuji v zasad¢ dva davody: pofizeni zaznamu jako pod-
kladu pro pozdé&jsi vyhotoveni zapisu ze zasedani zastupitel-
stva a pofizeni zdznamu za ucelem informovani vetejnosti
o ¢innosti obce a zastupitelstva typicky prostfednictvim jeho
zvefejnéni na internetovych strankach obce. Oba tyto ucely
jsou dle Utadu legalni a legitimni a neni dtivod je jakkoliv
omezovat. V nékterych piipadech popsanych dale muze
ovsem dojit k omezeni rozsahu a zplisobu zpracovani, pfe-
devsim zvefejnéni osobnich tdaja.

Pofizeni zaznamu pro informovani vefejnosti

Pro informovani vefejnosti prostfednictvim zaznamu
(zvukového nebo audiovizualniho) se uplatni v zasadé stejna
pravidla, ktera jsou vyjadiena ve stanovisku Utadu 2/2004,
které se tyka zvefejniovani zapisl z jednani obce. Na uvod
lze tedy problematiku zjednodusit konstatovanim, Ze obec
muze bez jakéhokoliv omezeni informovat o své vlastni ¢in-
nosti, pokud tato informace nesouvisi s konkrétni fyzickou
osobou.

Otazkou, se kterou se bude muset spravce (obec) vypo-
fadat prvotné, je pravni titul pro zpracovani osobnich udaji.
U zastupiteld, tfednikii obce a dalSich tfednich osob je tento
pravni titul obsazen v § 5 odst. 2 pism. f) zdkona o ochrané
osobnich udajt, nebot 1ze predpokladat, ze informace, které
k témto osobam zaznéji (stejné jako jejich samotna pfitom-
nost) na zasedani zastupitelstva, maji pfimou souvislost
s jejich Gifedni ¢innosti. Proto v jejich ptipadé neni tieba zis-
kavat souhlas s pofizenim a zvefejnénim zdznamu, ani neni
nutné jejich osobni Gdaje jakkoliv anonymizovat s vyjimkou
pripadd, kdy by se projednavané osobni udaje bezprostiedné
dotykaly rovnéz jejich osobniho ¢i rodinného zivota mimo
vefejnou nebo ufedni Cinnost.

U osob z fad vefejnosti, které budou pfitomny na zase-
dani zastupitelstva, 1ze konstatovat, Ze z pohledu informac-
niho G¢elu zaznamu neni tfeba souhlas s jejich zaznamena-
nim, pokud budou tyto osoby na zaznamu zachyceny pfi-
meéfenym zpusobem, tedy napf. pouze kratkym zabérem do
prostoru pro vetejnost apod.* Naopak u osoby z vefejnosti,
ktera aktivné na jednani zastupitelstva vystoupi k nékteré-
mu z bodd, Ize jeji osobni tidaje souvisejici s vystoupenim
zpracovavat bez jejiho souhlasu, nebot’ takové vystoupenti je

4V takovém piipadé lze zpracovani podfadit pod vyjimku podle

§ 5 odst. 2 pism. e) zdkona o ochrané osobnich udaju, tedy jako
zpracovani nezbytné pro ochranu prdva obce informovat o jed-
nani zastupitelstva, které nepfedstavuje nepfiméfeny zdsah do
soukromi subjektu udaja.
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projevem politického prava a aktivity konkrétniho obcana,
ktera jiz z povahy véci neni a nemize byt anonymni.’ Je
ovsem tfeba rozliSovat ptispévek k diskusi na zastupitelstvu
a vystoupeni s konkrétni zadosti viici obci zejména v soci-
alni oblasti (zde bude tieba posuzovat situaci individualné,
takovéto piipady by ovSem, zejména u vétSich obci, nemély
byt casté).

Na zédklad¢ vySe uvedeného lze tedy doporudit, aby
kamera byla umisténa tak, aby zaznamenavala prostor pro
zastupitele a pro feéniky z fad vefejnosti, neméla by ov§em
neprietrzité zabirat prostor pro vefejnost.

Nejproblematictéjsi otazkou jsou osobni udaje tfetich
osob, které pfi jednani zastupitelstva zaznéji pfi projed-
navani jednotlivych bodu‘. Pro tyto pfipady se uplatni
pravni nazor vyjadreny jiz ve stanovisku 2/2004, tedy ze
neomezené zveiejnéni téchto osobnich udajt, typicky pro-
stiednictvim internetu, ze strany obce neni mozné a tyto
osobni udaje je tfeba pfed zvefejnénim zdznamu anonymi-
zovat. Proto v pfipad¢ pofizeného zaznamu pouze v téchto
pripadech bude obec povinna osobni udaje vhodnym zpt-
sobem anonymizovat.” Pro uplnost l1ze uvést, ze v ptipadé
fyzickych osob, na které se bude vztahovat § 8b zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, neni
potfeba anonymizaci osobnich daji v rozsahu® citovaného
ustanoveni provadeét.

Zasadni vyznam pro zpracovani osobnich udaji vySe
uvedenym zptsobem ma splnéni informacni povinnosti dle
§ 11 zakona o ochrané osobnich idaji. Prostor, kde probiha
jednani zastupitelstva, by mél byt tedy oznacen informaci
5 Zpracovani tedy bude mozné podfadit pod § 5 odst. 2 pism. €)
zakona o ochrané osobnich udaji; 1ze také v nékterych piipa-
dech uvazovat o omezené aplikaci § 5 odst. 2 pism. f) zdkona
o ochrané osobnich idaji. Nejpresnéji uvedena moznost vyplyva
z Cl. 7 pism. f) smérnice 95/46/ES, ktery umoziuje zpracovani
osobnich tdaji bez souhlasu subjektu tdaji, pokud je nezbytné
pro uskutecnéni opravnénych zdjmu spravce nebo tieti osoby ¢i
osob, kterym jsou udaje sdélovany, pokud tyto zajmy prevysuji
pravo na ochranu soukromi.

Z dozorové ¢innosti Utadu jsou znamy pfipady fesen{ stiznosti

na Sikanu ve Skole, kdy obec v zdpise zvefejnila jméno a pfi-

jmeni Sikanované zacky a jejiho otce, ktery stiznost podal, nebo
otdzka prominuti poplatku za odpad z divodu umisténi divky do
vychovného ustavu (zdpis obsahoval jak jméno, piijmeni divky

a jeji matky, jejich adresu trvalého pobytu, tak informaci o divo-

dech této Zadosti, tj. umisténi ve vychovném ustavu).

Shodny zaver vyplyva také z rozsudku Méstského soudu v Praze

sp. zn. 9 Ca 261/2004 (dostupny na webovych strankach Uta-

du www.uoou.cz v rubrice Judikatura) a z rozsudku Nejvyssiho
spravniho soudu sp. zn. 8 As 22/2009; opacny poté z rozsudku

Meéstského soudu v Praze sp. zn. 10 A 54/2012.

8 Dle § 8b odst. 3 zakona &. 106/1999 Sb. se poskytne o piijemci
vefejnych prostfedkd jméno, piijmeni, rok narozeni, obec, kde
m4 piijemce trvaly pobyt, vyse, ucel a podminky poskytnutych
vefejnych prostiedku.

0 pofizovani zdznamu, jeho ucelu atd., stejna informace
mize byt soucasti jednaciho tadu zastupitelstva. Ze stra-
ny fidiciho schiize zastupitelstva by jest¢ pred zahajenim
vlastniho pofizovani zdznamu méla také zaznit informace
o tom, ze bude pofizovan zaznam, za jakym ucelem, jakym
zpisobem bude se zaznamem dale zachazeno a o pravu pii-
tomnych na namitku proti takovému zpracovani ve smyslu
§ 21 zékona o ochran¢ osobnich tdaji. Jelikoz nelze plné
zobecnit vesSkeré mozné situace, ke kterym pfi jednani zastu-
pitelstva dojde, vCetné osobnich udajl, které na ném zaznéji,
ma pravo na namitku vyznam v tom, Ze obec jako spravce je
poté povinna vyhodnotit, zda zvefejnénim zdznamu nedojde
k nepfiméfenému zdsahu do soukromi subjektu udaji nebo
lidské dustojnosti, a zda neni divod zdznam castecné upravit
a nad ramec vySe uvedeného dale anonymizovat.” Takové
posouzeni by méla na zakladé § 10 zakona o ochrané osob-
nich udajt provadét ostatné automaticky u kazdého zdznamu
i bez vyslovné namitky.

Z dalsich povinnosti vztahujicich se na obec jako na
spravce osobnich idaji je tfeba upozornit na stanoveni doby
uchovani osobnich udaji (resp. obecné dobu zvefejnéni).
Jako nejvhodnégjsi se jevi stanoveni doby zvefejnéni zazna-
mu po dobu cca jednoho funkéniho obdobi zastupitelstva,
tj. Ctyt let, ale vzhledem k ucelu, kterym je informovani
verejnosti, 1ze akceptovat i dobu del$i. Povinnost dle § 13
zakona o ochrané osobnich tdajii se v daném ptipadé zazi
na zabezpeceni zaznamu pied jeho neopravnénou zménou ¢i
jinym zasahem do jeho obsahu. V ptipad¢ tohoto zpracovani
je také spravce povinen splnit oznamovaci povinnost dle
§ 16 zakona o ochrané osobnich tdaja.

Pofizeni zaznamu pro potfeby vyhotoveni zapisu

Z kazdého zasedani zastupitelstva obce je dle § 95
zakona o obcich!® povinnost pofidit zapis, a to do 10 dnt po
skonceni zasedani. Jak bylo uvedeno vyse, jednim z podkla-
di, na zakladé¢ kterého bude zapis vyhotoven, muze byt také
zvukovy nebo audiovizualni zaznam z jednani.

V ptipad¢ zvukového zaznamu lze podminky pro postup

° Dle § 21 zdkona o ochran& osobnich tidaji:

(1) Kazdy subjekt udaju, ktery zjisti nebo se domniva, Ze sprav-
ce nebo zpracovatel provadi zpracovani jeho osobnich udaju,
které je v rozporu s ochranou soukromého a osobniho Zivota
subjektu idaji nebo v rozporu se zdkonem, zejména jsou-li
osobni udaje nepfesné s ohledem na tucel jejich zpracovani,
muze
a) pozadat spravce nebo zpracovatele o vysvétleni,

b) poZadovat, aby spravce nebo zpracovatel odstranil takto
vznikly stav. Zejména se muize jednat o blokovani, prove-
deni opravy, doplnéni nebo likvidaci osobnich udaju.

(2) Je-li zadost subjektu udajii podle odstavce 1 shleddna oprav-
nénou, spravce nebo zpracovatel odstrani neprodlené zavad-
ny stav.

10" Pfipadn& § 43 zdkona o krajich, § 65 zdkona o hlavnim mést&

Praze.
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obce shrnout tak, ze zdznam miZze byt pofizovan bez souhla-
su pritomnych osob (subjektti udajti), a to na zakladeé vyjim-
ky dle § 5 odst. 2 pism. e) zdkona o ochran¢ osobnich udaj;
takové zpracovani slouzi k ochrané prav obce pii plnéni jeji
zakonné povinnosti, stejné jako k ochrané prav jednotlivych
zastupitelll a prdva na piesnost a spravnost potizené¢ho zapi-
su. Soucasné neshledava Ufad existenci zdznamu za zasadni
zasah do soukromi ucastnikl jednani zastupitelstva (za
podminky, Ze se zaznamem bude zachazeno dale popsanym
zptsobem). Stejné tak jako ve shora uvedeném pfipade, je
povinnosti obce informovat ve smyslu § 11 odst. 1 zdkona
o ochran¢ osobnich udaji pfitomné o tom, ze zdznam bude
pofizovan, kym a za jakym tcelem, komu mohou byt osobni
udaje zptistupnény, a dale o pravu pfitomnych na namitku
proti zpracovani osobnich udajt (tj. proti existenci zdznamu)
ve smyslu § 21 zdkona o ochrané osobnich udajt.

Pro pofizovani audiovizualniho zaznamu pouze pro
ucely vyhotoveni zapisu bude platit v zasadé vyse uvedené.
Obec jako spravce bude muset pouze dbat na to, aby obrazo-
vy zaznam byl pofizovan pouze z prostor, kde se nachazeji
zastupitelé, nebot’ pro potfeby zapisu neni nutné zazname-
navat vetejnost, ktera aktivné na zastupitelstvu nevystupuje
(4j. jeji pfitomnost se v zapise nijak neprojevi).

Pro vlastni zachazeni se zdznamem, pfistupu k nému atd.
by obec méla v souladu s § 13 odst. 1 a 2 zdkona o ochrané
osobnich udajii pfijmout a dokumentovat pravidla, ktery-
mi se bude fidit. V souladu s § 5 odst. 1 pism. e¢) zdkona
o0 ochran¢ osobnich udaju je povinnosti spravce zlikvidovat
osobni udaje, jakmile pomine cel jejich zpracovani. Tim je
v daném piipadé¢ potizeni zapisu. Jelikoz proti zapisu mize
vznést Clen zastupitelstva namitku, o které by se rozhodova-
lo na nejblizsi schiizi zastupitelstva, je v zasad€ mozné ucho-
vavat zaznam az do tohoto okamziku, nebot’ pravé zaznam
muze byt podkladem pro rozhodnuti zastupitele o namitce
zastupitele proti zapisu. Poté je ovSem obec na zakladé § 20

odst. 1 zdkona o ochrané osobnich daji!! povinna osobni
udaje zlikvidovat. V piipadé€ tohoto ucelu zpracovani osob-
nich udajii nebude obec povinna plnit oznamovaci povinnost
viiéi Utadu a to na zékladé vyjimky dle § 18 odst. 1 pism. b)
zéakona o ochrané osobnich udajt.

Zavér

Ackoliv se problematika pofizovani a zvefejiiovani
zaznamu z jednani zastupitelstva mize na prvni pohled zdat
slozitd a nepiehlednd, Ize konstatovat, ze se vzdy uplatni

nasledujici pravidla, ktera by obec (kraj, hlavni mésto Praha
¢i méstska ¢ast) méla dodrzet:

— stanovit ucel takového zpracovani osobnich udajt;

— splnit informacni povinnost vici pfitomnym osobam;

— moznost zasahu do soukromi, a tedy otazku anonymi-
zace, je tfeba fesit shodné jako v piipadé pisemnych
zapisd, tedy pouze u tfetich osob, jejichz zalezitosti
jsou na zastupitelstvu projednavany. Neni tfeba ano-
nymizovat ani ¢leny zastupitelstva obce ¢i jiné ufedni
osoby, ani osoby z fad vefejnosti, které aktivné na
zastupitelstvu vystupuji;

— je tfeba umoznit subjektim udaji pravo na namitku
proti zpracovani osobnich idaji a kazdou namitku
individualné posoudit, zda nedochézi k nediivodnému
a nepfimétenému zasahu do soukromi.

Poznémka:
Publikované stanovisko je také k dispozici na internetové adrese
Utadu www.uoou.cz v rubrice Nazory Utadu/Stanoviska.

" Zaznam pln{ stejnou roli jako rukou psané poznamky a dalsi
podklady, které teprve slouzi pro vyhotoveni zépisu, a proto by
nem¢él byt povazovan za pisemnost ve smyslu zdkona ¢. 499/2004
Sb., o archivnictvi a spisové sluzbé a o zméné nékterych za-
kontl.
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II1. SDELENI URADU

K pravni ochrané osobnich udaju pri jejich predavani
v ramci cloudovych sluzeb

Uvod

Pii provozovani cloudovych sluzeb bude témét vzdy
dochazet zaroven ke zpracovani osobnich udaji. Za zpra-
covani osobnich udaju je zakonem ¢. 101/2000 Sb., o ochra-
né osobnich daji a o zméné nékterych zakonu (dale jen
»zakon o ochrané osobnich udaju*) povazovana jakakoliv
operace nebo soustava operaci, kterou spravce nebo zpra-
covatel systematicky provadi s osobnimi 0daji, napf. jejich
shromazd’ovani, zpfistupniovani, zvetejiiovani ¢i tfidéni, ale
také ukladani na nosice informaci, uchovavani a predavani.
PtedevSim tyto posledni operace budou pfedmétem tohoto
materidlu. Zékaznici cloudovych sluzeb se mohou dfive ¢i
pozdéji v ramci nabidky téchto sluzeb setkat s pozadavkem
jejich poskytovatele na pfenos osobnich udaji ulozenych
v cloudu do jinych statd, velmi ¢asto do tzv. téetich zemi!
mimo EU/EHP. Je odpovédnosti zdkaznika cloudovych
sluzeb, jako spravce osobnich udaji, aby si vybral tako-
vého poskytovatele, ktery je schopen zarucit soulad jim
nabizenych a realizovanych sluzeb se zdkonem o ochrané
osobnich udaji. Material pfedstavuje nékteré pravni instru-
menty, jako jsou standardni smluvni dolozky, institut ,,Safe
Harbor* nebo zdvazna podnikova pravidla, tedy tradicni
a obecné pfijimané pravni nastroje, které stanovuji pravni
ramec pro piedavani osobnich tidaju do tfetich zemi nezajis-
tujicich pfiméfenou uroveil ochrany osobnich tdaji a upo-
zorfiuje na piipadnad rizika vyplyvajici z jejich aplikace pfi
vyuzivani cloudovych sluzeb. Ostatnimi aspekty a riziky
tykajicimi se zpracovani udaji v cloudu se vénuje pouze
okrajové a vétSinou pouze v souvislosti s predavanim udaju
do jinych stati.

Podstatnou vlastnosti cloud computingu je skute¢nost, ze
nemusi existovat pevné umisténi dat zakaznika v ramci sité
datovych ulozist poskytovatele cloudovych sluzeb a data
mohou migrovat z jednoho datového ulozisté do druhého,
pficemz kazdé z nich se miZze nachazet v jiné zemi, véetné
tzv. tietich zemi. Cloud computing v dnesni podob¢ predsta-
vuje z pohledu ochrany osobnich udaji pomérné velké riziko
predevsim pro samotného zakaznika/spravce osobnich udaju,
ktery je primarné za zpracovani osobnich udaji odpovédny.
Je tedy dulezité, aby zakaznik vSechna rizika vzdy pecliveé
a pfedem analyzoval. Cilem tohoto materialu neni vyjmeno-
vat vSechna rizika souvisejici s poskytovanim cloudovych

! Za tieti zemi se povazuje kazda zemé, ktera neni soudasti Evrop-

ského hospodaiského prostoru. Soucéasti EHP jsou kromé ¢len-
skych zemi EU rovnéz Island, Lichtenstejnsko a Norsko. Kazda
ze zemi EHP, jako smluvni strana Smlouvy o EHP, je soucasti
vnitiniho trhu EU.

sluzeb,? ale zaméfuje se pouze na rizika spojena s vyuZzitim
datovych tlozist’, resp. s pfedavanim osobnich tdaja do tie-
tich zemi mimo EU/EHP, kde jsou datova ulozis$té umisténa.

Definice pojmu cloud computing

V soucasné dobé¢ neni obsah pojmu cloud computing ze
strany odborné vefejnosti zcela presné vymezen, resp. exis-
tuje nékolik obecnych definic. Podobné bychom pro néj stézi
hledali i vhodny ¢esky pieklad®. Je tedy vhodné&jsi vysvétlit
samotnou podstatu cloud computingu, nez uvadét jednotlivé
definice, ptipadné hledat tu nejvystiznéjsi. V ptipadé posky-
tovani sluzeb cloud computingu se v zasadé jedna o to, Ze
nékteré zdroje, sluzby nebo aplikace, které uzivatel vyuziva
pro zajisténi své Cinnosti, jsou umistény mimo jeho pocitac
a prace s nimi probiha na vzdalenych zafizenich jejich po-
skytovatele, ke kterym uzivatel pfistupuje pres internet (¢as-
to pomoci webového prohlizece) a uzivateli je umoznéno
zdroje, sluzby nebo aplikace pruzné upravovat, meénit a pou-
zivat dle svych potieb. Jinymi slovy, uzivatel nema sva data
ulozena ve svém lokalnim poditaci, ale kdesi ,,v cloudu®,
a pristupuje k nim pomoci aplikaci, které si opét neinstaluje
do svého pocitace, ale které bézi ,,kdesi“. Uzivatel pak pouze
pristupuje k jejich uzivatelskému rozhrani.

Reseni cloud computingu Ize rozdélit do t¥i zakladnich mo-
delu podle druhu poskytovanych sluzeb:

IaaS (Infrastruktura jako sluzba) — poskytovatel pronaji-
ma technologickou infrastrukturu, tj. vétSinou virtualni ser-
very (vCetné pfislusnych sluzeb). Uzivatel mize jednoduse,
efektivné a ekonomicky nahradit stavajici IT systémy nebo je
pouzivat v kombinaci s pronajimanou infrastrukturou. Posky-
tovatelé byvaji specializované subjekty, které vytvareji asto
komplexni feseni geograficky rozlozené ve vice oblastech.

SaaS (Software jako sluzba) — poskytovatel nabizi kon-
covym uzivatelim prostiednictvim webu rizné aplikacni
2 Podrobngji se vsem aspektiim cloud computingu vénuje Sta-

novisko Pracovni skupiny pro ochranu udaju zfizené podle ¢l.
29 smérnice 95/46/ES ¢&. 5/2012 ke cloud computingu (doku-
ment WP 196) pfijaté dne 1. Cervence 2012 a dostupné na http://
ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2012/wp196_cs.pdf#h2-2, kde
jsou podrobnéji uvedena vSechna rizika s touto sluzbou spojena,
viz s. 5 tohoto stanoviska.

Spojenim dvou anglickych slov cloud (mrak) a computing (pra-
ce s pocitac¢em) bychom mohli do ¢eského jazyka ptelozit jako
prace s pocitaem na dalku nebo prosté jako kancelat v obla-
cich.
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sluzby a stard se, aby byly pro uzivatele dostupné. Tyto
sluzby mohou nahradit bézné aplikace, které uzivatelé in-
staluji v ramci svych lokélnich IT systéma. Tak je tomu
napiiklad u kancelaiskych aplikaci (textovy editor, tvorba
tabulek a databazi, sdilené kalendare atd.), ale i e-mailovych
aplikaci zalozenych na webovych technologiich (Gmail pro
firmy).

PaaS (Platforma jako sluzba) — poskytovatel nabizi feSeni
pro vyvoj a hostovani aplikaci. Tyto sluzby jsou obvykle ur-
Ceny pro subjekty na trhu, které je pouzivaji k rozvoji a umis-
téni koncovych aplikaci uréenych pro vlastni potiebu nebo
jako sluzbu pro potieby tietich stran.

Z hlediska vlastnictvi 1ze jednotlivé modely rozdé€lit na:

Vetejny cloud (public cloud) — sluzby jsou nabizeny a za-
roven sdileny mezi navzajem nesouvisejicimi uzivateli.

Soukromy (privatni) — sluzby jsou poskytovany v ramci
jedné organizace nebo pro piesné vymezenou mnozinu sub-
jekth.

Hybridni cloud — je kombinace obou vyse uvedenych pfi-
stupti.

Zakaznik/spravce a poskytovatel/zpracovatel

Z pohledu zékona o ochrané osobnich udaju je dulezité
vymezit role hlavnich aktérl, zejména role spravce* a zpra-
covatele’ osobnich daji, aby byla jasné stanovena odpo-
védnost za dodrzovani pravidel pro ochranu osobnich udaju.
Dnes je zcela bézné, ze spravce deleguje nékteré tkoly sou-
visejici se zpracovanim osobnich idaji na smluvniho part-
nera, ktery se tak ocitne v roli zpracovatele. Tento stav obec-
né souvisi s roz§ifenim outsourcovanych sluzeb. V béznych
situacich je to spravce, ktery rozhoduje, co by mél smluvni
partner délat a jak, nastavit podminky, Groven bezpeénosti
dat a dalsi dulezité aspekty obchodniho vztahu. V praxi to
ovSem bude v mnoha piipadech pravé poskytovatel cloudo-
vych sluzeb (zejména v piipadé vétSich spolecnosti), ktery
bude mit pfedem nastaveny podminky poskytované sluzby,
které piedlozi zdkaznikovi, a ten je bud’ akceptuje jako celek,
¢i nikoliv. Nicméné i pfesto je nutné vyjit z toho, ze je to
zakaznik, ktery urcuje ucel zpracovani, je za né¢ odpovédny
a bez jeho vule by Zadny cloud nemohl existovat, coz je také
hlavni divod, pro¢ je zdkaznik obvykle povazovan za sprav-

4 Ustanoveni § 4 pism. j) zdkona o ochrané osobnich tdaji defi-

nuje spravee takto: ,,spravcem kazdy subjekt, ktery urcuje ucel
a prostfedky zpracovani osobnich tdaji, provadi zpracovani
a odpovida za né&j. Zpracovanim osobnich udaji mize spravce
zmocnit nebo povétit zpracovatele, pokud zvlastni zdkon nesta-
novi jinak.“

Ustanoveni § 4 pism. k) zdkona o ochrané osobnich udajt defi-
nuje zpracovatele takto: zpracovatelem kazdy subjekt, ktery na
zakladé zvlastniho zakona nebo povéfeni spravcem zpracovava
osobni udaje podle tohoto zakona.*

ce a jeho smluvni partner, tedy poskytovatel cloudovych slu-
Zeb, za zpracovatele.

Stanovisko (WP 196) ¢. 5/2012 ke cloud computingu
k tomu uvadi:

., Zakaznik cloudovych sluzeb urcuje konecny ucel zpra-
covani a rozhoduje o zadani tohoto zpracovani nebo jeho
casti externi organizaci. Zakaznik cloudovych sluzeb tudiz
vystupuje jako spravce. Podle smérnice se spravcem rozumi
LJyzicka nebo pravnicka osoba, organ verejné moci, agen-
tura nebo jakykoli jiny subjekt, ktery sam nebo spolecné
s jinymi urcuje ucel a prostiedky zpracovani osobnich uda-
Ju*. Zakaznik cloudovych sluzeb musi jako sprdavce prijmout
odpovednost za dodrzovani pravnich predpisii na ochranu
udajii a vztahuji se na néj veskeré pravni zavazky stanove-
né ve smeérnici 95/46/ES. Zakaznik cloudovych sluzeb miize
poskytovatele cloudovych sluzeb povérit vybérem postupii
a technickych ¢i organizacnich opatreni, jez maji slouzit
k naplneéni ucelu spravce. Poskytovatel cloudovych sluzeb
je subjekt, ktery poskytuje vyse popsané riizné formy sluzeb
cloud computingu. Pokud poskytovatel cloudovych sluzeb
zajistuje prostiedky a platformu a jednd jménem zakaznika
cloudovych sluzeb, pak se povazuje za zpracovatele vudaju,
jimz se podle smérnice 95/46/ES rozumi ,,fyzicka nebo prav-
nickad osoba, organ verejné moci, agentura nebo jakykoli jiny
subjekt, ktery zpracovava osobni udaje pro spravce.

Zaroven ovSsem uvedené stanovisko pfiznava i moznost,
kdy se i poskytovatel cloudovych sluzeb mtze ocitnout za
urcitych okolnosti v roli spravce, kdyz dodava:

»--.Mohou nastat situace, ve kterych miize byt poskytova-
tel cloudovych sluzeb v zavislosti na konkrétnich okolnostech
povazovan bud’ za spolecného spravce, nebo spravce v ramci
vlastnich pravomoci. Napriklad k tomu miize dojit v pripade,
kdy poskytovatel zpracovava udaje pro viastni ucely.

Pro tplnost je nutné dodat, Ze z uvedeného vztahu sprav-
ce/zpracovatel vyplyva povinnost pro zakaznika/spravce
osobnich udajt uzavfit zpracovatelskou smlouvu s poskyto-
vatelem cloudovych sluzeb/zpracovatelem osobnich udaja
podle § 6 zakona o ochran¢ osobnich tdaji, ktera musi obsa-
hovat mj. i zaruky zpracovatele o technickém a organiza¢nim
zabezpeéeni ochrany osobnich udaji.® Spravce bude tudiz
vzdy odpovédny za osobni udaje, at’ jsou ulozeny a zpraco-
vavany kdekoliv.

Zakonna regulace pi‘edavani osobnich udaji
do jinych zemi

Zakaznik cloudovych sluzeb se miize v praxi setkat s né-
kolika situacemi, kdy bude poskytovatel usazen v jiném staté
a zaroven bude dochazet ze strany poskytovatele cloudovych
¢ Podrobny obsah smluvnich zaruk je popsan ve Stanovisku (WP

196) €. 5/2012 ke cloud computingu piijatém dne 1. ervence
2012 nas. 12.
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sluzeb k predavani a naslednému ukladdani svéfenych osob-
nich udaji do datovych ulozist umisténych v riznych sta-
tech svéta. Ve spojitosti s tim je vzdy nutné, aby poskytovatel
cloudovych sluzeb zdkaznika pfedem informoval o tom, kde
mohou byt data umisténa, tj. ve kterych zemich a ptipadné
i komu konkrétné mohou byt data dale predavana a v jaké
zemi se piijemce udajii nachazi. Jak jiz bylo uvedeno vyse,
jednim z hlavnich rizik cloud computingu pro ochranu osob-
nich udajt je riziko spojené s predavanim téchto tidaji do tie-
tich zemi mimo EU/EHP, které neposkytuji osobnim tdajim
dostatecnou troveii ochrany. Podminky, za kterych je mozné
takové pfedavani realizovat, upravuje zakon o ochrané¢ osob-
nich tdajt, konkrétné ustanoveni § 27. Uelem a smyslem
tohoto ustanoveni je zaji§téni ochrany osobnich udajii sub-
jekth udaja, které maji byt pfedany a nasledn¢ zpracovavany
ve tietich zemich. V zdsad€ mohou byt osobni tdaje preda-
vany do zem¢ mimo EU pouze, pokud tato zem¢ zarucuje
odpovidajici Grovei jejich ochrany. Predavat osobni tidaje do
tretich zemi nezajist'ujicich odpovidajici Groven ochrany lze
rovnéz na zaklade€ vyjimek uvedenych v § 27 odst. 3 pism. a)
az g) zakona o ochrané osobnich udaji.” Naplnéni nékterého
pravem uznaného diivodu k predavani udajt do tfetich zemi
musi spravece (vyvozee) prokazat Utadu pro ochranu osob-
nich udaji (dale jen ,,Utad“) v ramci povolovaciho Fizeni
vedeného na zaklad¢ § 27 odst. 4 zdkona o ochran¢ osobnich
udaju.

7, Neni-li podminka podle odstavcti 1 a 2 splnéna, miiZe byt pie-

dani osobnich udaji uskute¢néno, jestlize spravce prokaze, ze

a) predani udaji se déje se souhlasem nebo na zaklad¢ pokynu
subjektu udaja,

b) jsou v tieti zemi, kde maji byt osobni tidaje zpracovany, vy-
tvofeny dostatecné zvlastni zaruky ochrany osobnich udajd,
napfiklad prostfednictvim jinych pravnich nebo profesnich
predpisti a bezpecnostnich opatieni. Takové zaruky mohou
byt upfesnény zejména smlouvou uzavienou mezi spraveem
a piijemcem, pokud tato smlouva zajist'uje uplatnéni téchto
pozadavki nebo pokud smlouva obsahuje smluvni dolozky
pro piedani osobnich udaji do tfetich zemi zvefejnéné ve
Véstniku Utadu,

¢) jde o osobni udaje, které jsou na zaklad¢ zvlastniho zakona
soucasti datovych soubori verejné piistupnych nebo piistup-
nych tomu, kdo prokédze pravni zajem; v takovém ptipad¢ lze
osobni udaje zpfistupnit jen v rozsahu a za podminek stano-
venych zvlastnim zakonem,

d) je pfedani nutné pro uplatnéni dilezitého vefejného zajmu
vyplyvajictho ze zvlastniho zdkona nebo z mezinarodni
smlouvy, kterou je Ceska republika vazana,

e) je predani nezbytné pro jednani o uzavieni nebo zméné
smlouvy, uskute¢néné z podnétu subjektu tdaji, nebo pro
plnéni smlouvy, jejiz smluvni stranou je subjekt udaju,

f) je pfedani nezbytné pro plnéni smlouvy uzaviené v zajmu
subjektu tidajii mezi spravcem a tieti stranou, nebo pro uplat-
néni jinych pravnich narokd, nebo

g) je predani nezbytné pro ochranu prav nebo zivotné dilezitych
zajmi subjektu Gdajl, zejména pro zachranu Zivota nebo pro
poskytnuti zdravotnich sluzeb.*

Odpovidajici/pFfiméFena Groveii ochrany?

V souvislosti s pfeshrani¢énim tokem osobnich udaji je
velmi €asto zminovan pojem pfiméfend nebo odpovidajici
uroven ochrany dat. Zajisténi odpovidajici urovné ochrany
pii realizaci mezinarodnich datovych pfenosit s vyuzitim
dostupnych nastrojii je v soucasné dob&é pomérné obtizné,
coz je zpusobeno pfedevsim rostoucim mnozstvim a slozi-
tosti mezindrodniho pfedavani tidaji. V zésad¢ existuji dve
moznosti, jak dosdhnout toho, ze tfeti zem¢ bude oznacena
za zemi s pfiméfenou urovni ochrany. Prvni moznosti je, Ze
odpovidajici uroven ochrany ve tieti zemi bude zajiSténa
prostiednictvim obecnych pravnich ptedpisti dotycné tieti
zemé. Druhou moznosti je, ze tuto ochranu bude garantovat
sam spravce (vyvozce udajit), pokud pfijme odpovidajici
ochranna opatieni, ktera zajisti, ze iroven ochrany predava-
nych osobnich tdaji bude v zemi pfijemce srovnatelnd se
standardy ochrany obsazenymi v zdkoné o ochrané osobnich
udajt. Takova opatieni, resp. zaruky mohou vyplyvat napt.
ze smlouvy mezi vyvozcem a piijemcem dat, jejiz nedilnou
soucasti budou standardni smluvni dolozky podle ptislusné-
ho rozhodnuti Komise, ptipadné mohou byt naplnéna pfije-
tim z&avaznych podnikovych pravidel. Pravomoc rozhodnout
o tom, zda tfeti zemé zajiStuje odpovidajici troven ochrany
na zakladé svych narodnich pfedpist nebo svych mezinarod-
nich zévazki, ma Evropska komise.® Utad touto pravomoci
nadan neni. Nicméné ze zakona o ochrané osobnich udajt
vyplyva, Ze za zemé poskytujici pfiméfenou troven ochra-
ny jsou povazovany i ty, které ratifikovaly Umluvu Rady
Evropy 108, o ochrané osob se zietelem na automatizované
zpracovani osobnich udajii z roku 1981 (dale jen ,,Umluva
108).10

Modelové priklady predavani do jinych stati

V praxi se mohou zakaznici cloudovych sluzeb v posta-
veni spravcu osobnich udaji setkat s pfipady, kdy budou
osobni tdaje v ramci poskytovani cloudovych sluzeb pieda-
8 Odpovidajici tirovei ochrany je hlavni zasadou, ktera se aplikuje
pfi pieshrani¢nich pfenosech osobnich tdaji, a jejimz smyslem
je zabranit predavani osobnich udaji do tretich zemi, pokud ne-
zaruc¢i pfiméfenou Uroven ochrany témto udajim. Tato zdsada
vyplyva konkrétné z ¢lanku 25 smérnice 95/46/ES a § 27 odst. 1
a 2 zékona o ochrané¢ osobnich udajt.

Komise v minulosti analyzovala narodni pfedpisy tykajici se
ochrany osobnich udajti v n¢kolika zemich a doposud rozhodla
o pfiméfené urovni ochrany Andorrského knizectvi, Argentiny,
Faerskych ostrovt, Guernsey, Izraele, Jersey, Kanady, ostrova
Man, Nového Zélandu, Svycarska a Uruguayské vychodni re-
publiky. Dale Komise rozhodla, Zze uroven ochrany je pfiméfena
za urcitych podminek v USA — ptipady ,,Safe Harbor".

Vedle ¢lenskych stati Evropské unie ratifikovaly Umluvu 108
tyto staty: Andorra, Arménie, Albanie, Azerbajdzan, Bosna
a Hercegovina, Cernéa Hora, Gruzie, Chorvatsko, Island, Lich-
tenstejnsko, Makedonie, Moldavsko, Monako, Norsko, Srbsko,
Svycarsko a Ukrajina.
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vany do jinych zemi. Pfitom ptichdzeji v uvahu nasledujici
moznosti:

1.

Zafizeni, na nichz jsou uchovavany nebo jinak zpraco-
vavany osobni udaje, se nachazeji v zemich EU a udaje
budou pfedavany a uchovavany pouze v jejich rdmci

V tomto pripadé neni nutné, aby spravce/zakaznik pfi-
jal dodate¢né zvlastni zaruky pro ptenos udaji,' jelikoz
pro pfedavani v ramci Clenskych stati EU plati zasada
volného pohybu osobnich udajt, a proto pfedavani osob-
nich udajt v rdmci EU je mozné bez povoleni Utadu. Jed-
na se o predavani v rezimu § 27 odst. 1 zékona o ochrané
osobnich udaji. Spravce a zpracovatel jsou povinni mezi
sebou uzavfit smlouvu o zpracovani osobnich udaji ve
smyslu § 6 zdkona o ochrané osobnich udaji'?, pfi¢emz
tato smlouva musi obsahovat vSechny podstatné nalezi-
tosti podle tohoto ustanoveni zakona.

Zafizeni, na nichZ jsou uchovavany nebo jinak zpracova-
vany osobni idaje, se nachazeji ve tietich zemich, které
ratifikovaly Umluvu 108 nebo ve tietich zemich, o kte-
rych Komise rozhodla, ze poskytuji pfiméfenou turoven
ochrany, a udaje budou pfedavany a uchovavany pouze
v ramci téchto zemi

V téchto piipadech plati, Ze vSechny tyto zemé po-
skytuji odpovidajici Groven ochrany. Pfedavani probiha
v rezimu § 27 odst. 2 zdkona o ochran¢ osobnich udaju.
Dale plati obdobné to, co je uvedeno v bodé prvnim.

Zafizeni, na nichz jsou uchovavany nebo jinak zpraco-
vavany osobni tdaje, se nachazeji ve zbyvajicich zemich
svéta, které nelze podradit pod bod 1 ani bod 2, tzn. v ze-
mich neposkytujicich pfiméfenou uroven ochrany, a uda-
je budou pfedavany a uchovavany v ramci téchto zemi

V tomto pfipadé musi sam spravce (zakaznik clou-
dovych sluzeb) zajistit, aby pfedavanym osobnim uda-
jum byla poskytnuta odpovidajici ochrana srovnatelna
s ochranou, kterou osobnim udajim poskytuje zakon
0 ochran¢ osobnich idaji. Nejvhodnéjsimi nastroji jsou
standardni smluvni dolozky a zavazna podnikova pravi-
dla (BCR).

a) Standardni smluvni dolozky
Jednim z nejcastéji vyuzivanych nastroji pro preda-
vani osobnich udajui do tfetich zemi jsou standardni

Je dilezité nezaménovat se zarukami, které musi zpracovatel

poskytnout v ramci zpracovatelské smlouvy podle § 6 zdkona
o ochrané osobnich udaji. Zde se hovoii pouze o zarukach ve
smyslu § 27 tohoto zakona.

,,Pokud zmocnéni nevyplyva z pravniho pfedpisu, musi spravce
se zpracovatelem uzaviit smlouvu o zpracovani osobnich udaja.
Smlouva musi mit pisemnou formu. Musi v ni byt zejména vy-
slovné uvedeno, v jakém rozsahu, za jakym ucelem a na jakou
dobu se uzavira a musi obsahovat zaruky zpracovatele o technic-
kém a organiza¢nim zabezpe€eni ochrany osobnich udaji.*

smluvni dolozky.!® V ptipadé cloud computingu je
v zasadé relevantni pouziti standardnich (nebo také
vzorovych) smluvnich dolozek, které jsou piilohou
rozhodnuti Komise 2010/87/EU ze dne 5. unora 2010
o standardnich smluvnich dolozkéch pro predavani
osobnich tidaji zpracovatelim usazenym ve tfetich ze-
mich podle smérnice Evropského parlamentu a Rady
95/46/ES. Jak ze samotného nazvu vyplyva, jedna
se o dolozky, které jsou uréené pro predavani udaja
mezi spravcem/zakaznikem na jedné a zpracovate-
lem/poskytovatelem na druhé stran¢. Vyhodou preda-
vani realizovanych na zakladé aplikace standardnich
smluvnich dolozek je skutecnost, Ze pokud se stanou
soucasti smlouvy o poskytovani (cloudovych) sluzeb,
neni nutné zadat Ufad o povoleni k predavani do tie-
tich zemi, pficemz je zarovei splnén pozadavek zéko-
na o ochrané osobnich udajii a pfeddvanym osobnim
udajim je timto (z hlediska pravni upravy) zajiSténa
dostatecnd ochrana. Podle tohoto rozhodnuti Komise
muze zpracovatel osobnich udajt (poskytovatel clou-
dovych sluzeb) v ramci konkrétniho zpracovani vy-
uzit rovnéz sluzeb dil¢ich zpracovateld.

Dolozka €. 11 rozhodnuti Komise 2010/87/EU zavadi
novy pojem ,,dil¢i zpracovatel, kterym se rozumi ,,zpra-
covatel najaty dovozcem udajit nebo jinym dilcim zpraco-
vatelem dovozce udajii, ktery se zavazuje prijimat od do-
vozce udajit nebo od jiného dil¢iho zpracovatele dovozce
udajii osobni udaje urcené vyhradné pro cinnosti spojené
se zpracovanim jménem vyvozce udajii po predani v sou-
ladu s pokyny vyvozce udaji, standardnimi smluvnimi
dolozkami stanovenymi v priloze a podminkami pisemné
smlouvy o dil¢im zpracovani.

Zakladnim vychodiskem pii vyuziti institutu dil¢ich
zpracovatelll ziistava, ze spravce je odpovédny za vse,
co se stane s osobnimi udaji, jinymi slovy osobni uda-
je mohou byt zpracovany dil¢im zpracovatelem pouze
s vyslovnym souhlasem spravce. Pokud by ve smlouvé
o zpracovani dat bylo vyslovné¢ stanoveno, Ze zpracova-
tel mize delegovat celé nebo ¢ast zpracovani na dalsi
subjekt, aniz by se zbavoval své odpovédnosti za dodr-
zovani smlouvy se spravcem, muize zpracovatel outsour-
covat ¢asti zpracovani na jednoho nebo vice dil¢ich zpra-
covatelt. Pokud tak ucini, musi zpracovatel podniknout
kroky k zajisténi smluvnich zaruk, ze dil¢i zpracovatel
se bude také fidit a dodrzovat pokyny spravce, a pfijme
nezbytna ochranna opatfeni k zajisténi bezpecnosti zpra-
covavanych dat.

Cl. 26 odst. 2 smérnice Evropského parlamentu a Rady 95/46/

/ES stanovi, ze clenské staty mohou piedani nebo predavani
osobnich udaju do tfetich zemi, které nezajistuji odpovida-
jici uroven ochrany, povolit za piedpokladu, ze existuji urcita
ochranna opatieni. Tato ochranna opatfeni mohou zejména vy-
plyvat z ptislusnych smluvnich dolozek.
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Pokud zpracovatelé externé zadavaji sluzby dil¢im
zpracovatelim, jsou rovnéz povinni informovat o tom
zakaznika, konkrétn€ popsat typ delegované sluzby, cha-
rakterizovat stavajici a potencialni subdodavatele, sezna-
mit zdkaznika se zarukami, jeZ tyto subjekty nabizeji po-
skytovateli sluzeb cloud computingu.'

b) Zavazna podnikova pravidla (Binding Corporate
rules, dale jen ,,BCR*)

BCR jsou internim aktem nadnarodni korporace,
pfi¢emz nékteti z clenlt mohou mit sidlo mimo EU,
ve tietich zemich, které nezajist'uji osobnim tdajim
odpovidajici uroven ochrany. Interni akt obsahuje
komplexni politiku v oblasti ochrany osobnich uda-
ju s ohledem na jejich mezinarodni predavani pouze
v ramci této korporace. V zasad¢ rozeznavame BCR
pro spravce a BCR pro zpracovatele. Zatimco prvni
z nich byla upravena fadou pracovnich dokumentt
Pracovni skupiny podle ¢l. 29 smérnice 95/46/ES
a v praxi se jiz osvédcila, druhd na uvedeni do praxe
teprve ¢ekaji.’> BCR pro spravce stanovuji spoleéna
a zavazna pravidla pro pfedavani osobnich udaja,
ktera jsou pivodné zpracovana korporaci vystupujici
v roli spravce (napf. Gdaji vztahujicich se k zakaz-
niklim nebo zaméstnanciim). Naproti tomu BCR pro
zpracovatele jsou urcena k témuz s tim rozdilem, ze
osobni udaje jsou plivodné zpracovavany korpora-
ci vystupujici v roli zpracovatele. Jednd se o novy
pravni nastroj, ktery pfinasi nové moznosti v oblasti
externiho zpracovani dat. Mél by byt efektivni piede-
v§im tam, kde dochazi k masivnimu piedavani udaja
zpracovatelem dil¢im zpracovatelim v ramci téze
korporace a na zakladé pokyni spravce, aniz by bylo
zapottebi uzavtit s kazdym novym dil¢im zpracovate-
lem zv1ast’ smlouvu o zpracovani. Tim se zasadné lisi
od standardnich smluvnich dolozek. Cilem nového
pravniho nastroje neni piesunout povinnosti spravce
na zpracovatele. Povinnosti spravce a zpracovatele
v kontextu mezinarodniho pfedavani zistavaji ne-
zménény (analogicky jako u standardnich smluvnich
dolozek 2010/87/EU), nicméné nékteré nastroje jsou
pfizpisobené zvlastnostem predavani v ramci jedné
nadnarodni korporace (napf. jeden globalni zavazek
namisto nékolika smluv, uréeni odpovédnosti, audit,
vzdélavaci programy, role inspektora ochrany uda-
ju apod.). Podobné jako v ptipadé¢ BCR pro sprav-

14 Stanovisko (WP 196) &. 5/2012 ke cloud computingu pfijaté dne
1. Cervence 2012, s. 9.

15 Pracovni skupina podle &l. 29 smérnice 95/46/ES piijala 6. Serv-

na 2012 pracovni dokument (WP 195) tykajici se zasad, které
jsou obsahem BCR pro zpracovatele a formulat zadosti o pred-
lozeni z&vaznych korporatnich pravidel pro zpracovatele dostup-
né na http://ec.europa.eu/justice/data-protection/article-29/docu
mentation/opinion-recommendation/files/2012/wp195_en.pdf .

ce i zde plati, ze zpracovatel musi BCR predlozit ke
schvéleni vedoucimu dozorovému ufadu v EU, ktery
fidi cely schvalovaci proces a nasledné garantuje,
ze BCR mohou byt povazovéna za nastroj poskytu-
jici odpovidajici ochranu. Nasledné jest¢ musi dany
spravce osobnich udaju, ktery hodla nechat zpracovat
osobni udaje zpracovatelem se schvalenymi BCR pro
zpracovatele, pozadat o povoleni k pfedavani pfislus-
ny narodni dozorovy organ, pokud je to legislativou
vyzadovano. Podle zdkona o ochran¢ osobnich tda-
ji je tak nutné ucinit podle § 27 na zakladé splnéni
pozadavku podle odst. 3 pism. b) tohoto ustanove-
ni zdkona. Ur¢itou nevyhodou oproti standardnim
smluvnim dolozkdm zastdva délka schvalovaciho
procesu na urovni EU, kterd se v praxi pohybuje
okolo 8 mésict, i skutecnost, ze predavani dajii na
zékladé BCR musi projit povolovacim fizenim jes-
té na ndrodni urovni. Nicmén¢ pro velké nadnarodni
korporace poskytujici cloudové sluzby a nachazejici
se v roli zpracovatell mtze byt zavedeni BCR pro
zpracovatele pfinosem, nebot’ fesi tuto problematiku
v globalnim méfitku.

4. Zafizeni, na nichZ jsou uchovavany nebo jinak zpracova-

vany osobni udaje, se nachazi v USA (pfipady ,,Safe Har-
bor“ neboli ,,bezpeény piistav‘)

Specialni postaveni v ramci tzv. tfetich zemi maji
Spojené staty americké.'® Pro bezpetné piedani byl
smlouvou mezi USA a EU zaveden tzv. program ,,Safe
Harbor* (,,bezpecny pfistav®). Pfedmétem smlouvy je
zavazek EU umoznit volné pfedavani osobnich udaji ze
zemi EU do USA," pokud se na strané pfijemce jedna
o spolecnosti, které jsou zafazeny na tzv. ,,Safe Harbor
List.“!* Z pohledu zakona o ochrané osobnich tdaji se
jedna o predavani v rezimu § 27 odst. 2 tohoto zakona,
podle kterého mohou byt do tfetich zemi predany osobni
udaje, pokud je tato tfeti zemé& oznacena na zéaklad¢ roz-
hodnuti orgdnu EU za zemi, ktera poskytuje odpovidajici
uroven ochrany. I pfes pravni zakotveni institutu ,,bez-
pecného pristavu® v rozhodnuti Komise, je na misté otaz-
ka, zda certifikace ,,Safe Harbor* je skute¢n¢ dostatecnou
zarukou pro bezpecnost osobnich udajii pfedavanych do
USA, resp. zda spolecnosti na seznamu ,,Safe Harbor*
nabizeji dostatecné zaruky pro pfedavani osobnich tdaji

Z hlediska ochrany osobnich udaji jsou USA povazovany za

tieti zemi nezajistujici pfiméfenou uroven ochrany.

Rozhodnuti Komise ¢. 2000/520/ES ze dne 26. ¢ervence 2000
podle smérnice Evropského parlamentu a Rady 95/46/ES o od-
povidajici ochran¢ poskytované podle zasad ,,bezpe¢ného pii-
stavu a s tim souvisejicich ,,Casto kladenych otdzek* vydanych
Ministerstvem obchodu Spojenych statd.

Jedna se o seznam spolecnosti, které oznamily Ministerstvu ob-
chodu Spojenych statll, ze budou dodrzovat zasady ,,bezpeéného
ptistavu“. Seznam je k dispozici na www.export.gov/safeharbor
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do USA. Odpovéd na tuto otazku mizeme nalézt ve sta-
novisku WP29 ke cloud computingu:

., Pracovni skupina se domniva, zZe spolecnosti vyva-
zejici udaje by se nemély opirat pouze o prohldseni do-
vozce udajii o tom, Ze ma osvédcent ,, bezpecného prista-
vu . Spolecnost vyvazejici udaje by naopak méla ziskat
ditkazy o tom, Ze existuji vlastni osvédceni o prijeti zasad
., bezpecného pristavu®, a pozadovat ditkazy o dodrzo-
vani téchto zasad, coz je dulezité zejména s ohledem na
informace poskytované subjektiim udaju, jichz se zpraco-
vani udajii tykd. “°

Spravce/zakaznik odpovédny za predavani tdaji by
se tedy nemél spokojit s konstatovanim poskytovatele
cloudu, ze ma certifikaci ,,Safe Harbor®, ale ovéfit, zda
tato certifikace skutecné existuje a je platna a dale poza-
dovat dikazy, ze zasady ,,bezpecného piistavu® jsou také
v praxi dodrzovany.

V souvislosti s ochranou zpracovavanych osobnich
udajti uvadi stanovisko WP29 ke cloud computingu na-
sledujici:

., V neposledni Fadé zastava pracovni skupina nazor,
Ze zasady ,,bezpecného pristavu* samy o sobé nemuseji
vyvozci udaji zarucovat prostiedky nezbytné k zajiste-
ni toho, ze poskytovatel cloudovych sluzeb v USA prijal
vhodna bezpecnostni opatreni tak, jak mohou vyzado-
vat vnitrostatni pravni predpisy na zakladé smérnice
95/46/ES. Pokud jde o bezpecnost udaju, jsou s cloud
computingem spojena specificka rizika (napr. ztrdata
kontroly, nezabezpeceny nebo neuplny vymaz udajii, ne-
dostatecné auditni stopy a selhani izolovanosti), ktera
nejsou dostatecné osetrena stavajicimi zasadami ,, bez-
pecného pristavu’ k bezpecnosti udaji. Proto je mozné
zavést dodatecnda ochranna opatreni. Napriklad Ize vy-
uzit odbornosti a zdroju tretich stran, jez jsou schopny
posoudit odpovidajici uroven poskytovatelii cloudovych
sluzeb na zdaklade ruznych auditnich, standardizacnich
a certifikacnich systemu. Z téchto divodit miize byt za-
douci doplnit zavazek dovozce udajit k dodrzovani zasad
., bezpecného pristavu™ o dodatecnd ochranna opatie-
ni, jez by prihlizela ke zvlastni povaze cloud compu-
tingu. “?

19" Stanovisko (WP 196) &. 5/2012 ke cloud computingu ptijaté dne
1. Cervence 2012, s. 17.

20 Stanovisko (WP 196) &. 5/2012 ke cloud computingu pfijaté dne
1. Cervence 2012, s. 18.

PiihlaSeni se k dodrzovani zasad ,,bezpecného pfi-
stavu“ tedy predevsim legalizuje samotny pfenos téchto
udaji do USA pfislusné certifikované spole¢nosti, nicmé-
n¢ jesté automaticky nezarucuje, Ze osobni udaje zpraco-
vavané v cloudu jsou dostatecnym zptisobem chranény.
Stejn¢ tak neexistuje zddna zaruka, ze zpracovani v USA
splituje vSechny pozadavky podle platného ceského prava
regulujici oblast ochrany osobnich udaji. Podobné jako
v pfipad¢ zpracovani, provadéném zpracovatelem na za-
kladé pokynu spravce, tak i v ptipadé zpracovani v clou-
du, zistava spravce primarn¢ odpovédny za dodrzovani
zakona. Proto bude nutné v tomto ohledu smluvné zavazat
zpracovatele ve smyslu garance vhodnych bezpecnostnich
zaruk. Jestlize bude dochazet k predavani osobnich udaji
mezi spravcem/zikaznikem usazenym v CR a zpracovate-
lem/poskytovatelem v USA, je nutné uzaviit smlouvu ve
smyslu § 6 zdkona o ochrané osobnich idajti bez ohledu na
ucast zpracovatele na zasadach ,,bezpe¢ného pfistavu®.

,, Cilem smlouvy je ochrana zajmii spravce udaji, tedy
fyzicke ¢i pravnické osoby, kterd urcuje ucel a prostiedky
zpracovani a ktera nese plnou odpovédnost za udaje viici
dotcencé fyzicke osobé (osobam). Smlouva tedy blize urcu-
Jje zpracovani, které ma byt provadéno, a veskerd opatre-
ni nezbytna k zajisténi bezpecnosti udaji. “*!

Zavér

Zavérem tohoto materialu je doporuceni spravcim/za-
kazniktim cloudovych sluzeb, aby provedli komplexni a di-
kladnou analyzu rizik v souvislosti s vyuzivanim cloudovych
sluzeb vcetné preshrani¢niho predavani osobnich udaju, a to
zejména do tretich zemi nezajist'ujicich pfiméfenou troven
ochrany. Vsichni poskytovatelé cloudovych sluzeb by méli
svym zakaznikim podavat veskeré informace tykajici se pre-
nosu a umisténi datovych lozist, aby zakaznik mohl spravné
posoudit vSechny vyhody a nevyhody poskytované sluzby.
Zakaznik by mél zhodnotit i rizika, ktera mohou vzniknout
v ptipad¢, ze pravni predpisy tfeti zemé nebo mezinarodni
smlouva obsahuji pozadavky na piijemce tidaji (poskytova-
tele cloudovych sluzeb), aby zpfistupnil za urcitych okolnos-
ti osobni Gdaje organim vetejné moci (policii, soudu apod.).

Pozndmka:

Material je také k dispozici na internetové adrese Utadu
www.uoou.cz v rubrice Nazory Utadu/Na aktualni téma a v rubrice
Predavani osobnich udaji do zahraniéi.

2l Rozhodnuti Komise &. 2000/520/ES, (FAQ 10).
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Z. rozhodovaci ¢innosti Uradu
(rok 2012)

Sdéleni uvodem:

Urad pro ochranu osobnich iidajii se prostiednictvim nésle-
dujici strucné charakteristiky vyjadiuje k nékterym pro-
blematickym okruhum pripadii porusovani povinnosti pri
zpracovani osobnich udaju, které projednava v ramci své
rozhodovaci cinnosti.

1. K rozsahu osobnich tidaji shromazd’ovanych subjek-
tem vefejné spravy

Jednou ze zakladnich povinnosti spravce osobnich udaji
je dle § 5 odst. 1 pism. d) zakona ¢. 101/2000 Sb. povinnost
shromazd’ovat osobni tdaje odpovidajici pouze stanovené-
mu Ucelu a v rozsahu nezbytném pro naplnéni stanoveného
ucelu. Toto ustanoveni zakona je ptitom dle nazoru sprav-
niho organu nutno vykladat tak, ze je-li z hlediska stano-
veného ucelu (zde vyfizeni zadosti o poskytnuti stipendia)
piislusny osobni udaj nadbyte¢ny, dochazi vzdy k poruseni
této povinnosti. U povinnosti stanovené v § 5 odst. 1 pism.
d) zékona ¢. 101/2000 Sb. totiz zdkon neptedpoklada, Ze by
jeji poruseni bylo mozno zhojit, resp. mu predejit, souhla-
sem [srovnej s § 5 odst. 1 pism. f) zdkona ¢. 101/2000 Sb.,
ktery umoznuje zpracovavat osobni udaje k jinému ucelu,
nez pro ktery byly shromazdény, pokud k tomu dal subjekt
udajt pfedem souhlas]. Plnéni povinnosti podle § 5 odst. 1
pism. d) zakona ¢. 101/2000 Sb. je zavislé na objektivnich
kritériich tykajicich se daného zpracovani, tedy na tom, jaké
konkrétni kategorie, resp. skupiny osobnich dajt jsou jeste
nezbytné pro dany ucel, a které jiz nikoliv. V daném ptipade,
vzhledem ke stanovenému tucelu, povazuje spravni orgdn
za prokazané, ze vyfizeni zadosti o stipendium bylo nepo-
chybné mozné i bez rodného cisla Zzadatele a jeho zakon-
ného zastupce a bez udaje o mistu narozeni zadatele o toto
stipendium, tedy Ze tyto osobni udaje nebyly nezbytné pro
stanoveny ucel zpracovani.

Ucastnik fizeni je tizemni samospravny celek, ktery
podle § 1 odst. 4 krajského zfizeni peCuje o vSestranny
rozvoj svého izemi a o potieby svych obcant. Z hlediska
zasady rovnosti je vylouceno, aby bylo o potieby obcanti
(ve smyslu vyse uvedeného ustanoveni) pe€ovano rozdilné
podle toho, zda poskytnou ucastniku fizeni sva rodna cisla,
resp. udaj o mistu narozeni, ¢i nikoli. Jinak fe¢eno ucast-
nik fizeni neni opravnén podminovat poskytnuti stipendia
poskytnutim souhlasu se zpracovanim osobnich udaja, které
jsou z hlediska tcelu takového zpracovani nadbytec¢né. Proto
ma spravni organ za to, ze ucastnikem fizeni ziskavany sou-
hlas nelze z hlediska posouzeni poruseni § 5 odst. 1 pism. d)
zakona ¢. 101/2000 Sb. povazovat za relevantni.

Ze stejnych divodi nepovazuje ve vztahu ke shromaz-
d’ovani rodnych ¢isel spravni organ za relevantni ani pravni

upravu obsazenou v zakoné o evidenci obyvatel, nebot’ ten
nijak nefesi otazku toho, zda je, ¢i neni z hlediska stanove-
ného ucelu rodné ¢islo nezbytné.

K tvrzeni ucastnika fizeni, Ze rodné Cislo bylo nezbytné
pro zamezeni duplicity zadosti, je tfeba konstatovat, Ze se
jedna zcela zjevné o ucelové tvrzeni, jelikoz k pfesné identi-
fikaci zadatele mél ucastnik fizeni dostatek jinych osobnich
udaji (napf. datum narozeni, adresu bydlisté, informace
o navstéve skoly, atd.).

(¢j. SPR-7763/11)

2. Ke zverejnéni fotografie porizené kamerovym systé-
mem Vv souvislosti s vySetfovanim trestného ¢inu

Informace zachycené a zaznamenané kamerovym sys-
témem jsou osobnimi udaji ve smyslu § 4 pism. a) zékona
¢. 101/2000 Sb. tehdy, 1ze-1i ze zabéru identifikovat jednotlivé
osoby a tedy tyto informace pfifadit k byt potencialné iden-
tifikovatelné osobé. Dle spravniho orgdnu k tomu v daném
ptipadé doslo, jak vyplyva z fotografie uvetejnéné na socialni
siti UiCastnikem fizeni, ktera je dostatecna pro to, aby bylo
mozné osobu na ni zachycenou identifikovat, tj. ztotoznit.
Ostatné i vyzva, kterou ucastnik fizeni zvetejnil s touto foto-
grafii, zada o pomoc pfi zjisténi totoZnosti této osoby.

Potizovani obrazového zaznamu zachycujiciho jednotli-
vé fyzické osoby v provozovné ucastnika fizeni, uchovavani
téchto zdznamu a jejich pripadné dalsi pouziti (jako tomu
bylo napf. v tomto pfipadé€) jsou dle spravniho organu ope-
racemi, které lze podiadit pod definici pojmu zpracovani
osobnich daji ve smyslu § 4 pism. e) zakona ¢. 101/2000
Sb. Ugastnik fizeni je tedy spravcem osobnich udaj [§ 4
pism. j) zakona ¢. 101/2000 Sb.] zaznamenanych kamerou,
kterou umistil ve své provozovné, a je tedy povinen dodr-
zovat povinnosti stanovené zdkonem ¢. 101/2000 Sb. Pro
zaveér ve smyslu, Ze se jedna o zpracovani osobnich udaji
a ze ucastnik fizeni je spravcem, ptitom neni nijak vyznamna
ani skutecnost, ze kamerovy systém je tvofen pouze jedinou
kamerou.

Zpracovani osobnich udaji, tedy provoz kamerového
systému se zdznamem, musi mit podle zdkona ¢. 101/2000
Sb. svtij pravni titul. Tim mize byt souhlas subjektu tdaja,
nebo nekterd z vyjimek dle § 5 odst. 2 pism. a) az g) zékona
¢. 101/2000 Sb. V dané véci je nutné konstatovat, ze souhlas
ucastnik fizeni nemél. Souhlasem pfitom neni a nemutize byt
pouhy vstup zakaznika do provozovny, a to ani tehdy, pokud
je predtim na existenci kamerového systému upozornén.
Takovy pravni tkon (tj. vstup do sledovaného prostoru)
totiz neni jednoznacny, svobodny, védomy a prokazatelny
projev vile ve smyslu § 4 pism. n) zakona ¢. 101/2000 Sb.
spocivajici v souhlasu se shromazd’ovanim osobnich tdaju;
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soucasné nejsou splnény ani podminky souhlasu ve smyslu
§ 5 odst. 4 zakona ¢. 101/2000 Sb. V daném piipadé ovSem
muze Gcastnik fizeni zpracovavat osobni tidaje bez souhlasu
subjektu udajii na zakladé vyjimky dle § 5 odst. 2 pism. e)
zékona ¢. 101/2000 Sb., nebot’ je to nezbytné pro ochranu
jeho prav (ochrana majetku) a nejedna se s ohledem na
zabér kamery o nepfiméieny zasah do soukromi sledovanych
osob.

Spravni organ soucasné zdlraziuje, Ze pravé posouzeni
a vyvazeni dvou kritérii (tedy prava na ochranu majetku
a prava na soukromi) jsou zédsadni pro posouzeni legal-
nosti vétSiny kamerovych systému. Jednou ze zakladnich
vlastnosti kamerového systému pfitom je, ze shromazd'uje
a uchovava osobni udaje, tj. informace o soukromém Zzivote,
v naprosté vét§in¢ béznych osob, které se zadného protiprav-
niho jednani nedopousté;ji.

Je-li Gicelem kamerového systému (zpracovani osobnich
udaji) ochrana majetku, znamena to, ze v pripadé odcizeni
majetku nebo zplisobeni jiné Skody mtize kamerovy systém,
resp. zaznam z n¢j, napomoci zjisténi pachatele. Vyhledava-
ni pachateld trestnych ¢inll a shromazd’ovani dikazi o jejich
ving je ovSem v demokratickém pravnim staté roli organt
g¢innych v trestnim fizeni (tj. organu statu, Policie Ceské
republiky) a nikoliv GiCastnika fizeni. Proto je kazdy spravce
osobnich udaji z kamerového systému v souladu s Gcelem
ochrany majetku opravnén pouze k predani zdznamu orga-
nim ¢innym v trestnim fizeni, ale jiz v zadném piipadé
nesmi sam tyto zdznamy zvetejnit. Uvedené souvisi i s tim,
ze dal$im z prvkl pravniho statu je presumpce neviny. Orga-
ny ¢inné v trestnim fizeni jsou za zadkonem stanovenych pod-
minek, na zakladé svych znalosti a zkusenosti a po vyhod-
noceni vSech jim dostupnych dikazii a informaci opravnény
zahajit proti konkrétni osobé¢ trestni fizeni, které je vyrazem
toho, Ze je dané osoba divodné podeziela z trestného Cinu,
ptipadné vyhlasit po takové osobé patrani. V piipad¢ patrani
po pachateli trestného &inu je poté Policie Ceské republiky
v souladu s § 81 pism. a) bodu 2. zdkona ¢. 273/2008 Sb.
opravnéna zvetejnit osobni udaje (tedy napf. i fotografii
podeztelé osoby) v rozsahu nezbytném k plnéni ukolt poli-
cie v souvislosti s patranim po osobach. Pokud tedy ucast-
nik fizeni sdm zvefejnil na svych strankach na socidlni siti
fotografii podezielé osoby pochazejici z jim provozované
kamery, jednalo se o zpracovani osobnich udaji k jinému
ucelu, nez ke kterému byly osobni udaje shromazdény,
atedy o poruseni § 5 odst. 1 pism. f) zdkona ¢. 101/2000 Sb.
(¢j. SPR-8505/11)

3. K predani osobnich udaji zaméstnancid jinému sub-
jektu za ucelem vypracovani navrhi smluv

Podle § 5 odst. 1 pism. f) zakona ¢. 101/2000 Sb. je
spravce povinen zpracovavat osobni udaje pouze v souladu
s ucelem, ke kterému byly shromazdény. K jinému ucelu je
muze zpracovavat pouze v mezich ustanoveni § 3 odst. 6

zéakona ¢. 101/2000 Sb. (coz v dané véci nepfipada v uvahu)
anebo s predchozim souhlasem subjektu udaji. Predani
osobnich udaji zaméstnancti za ucelem jejich pouziti pro
pfipravu navrhti smluv konkrétnich finan¢nich produktt tte-
tiho subjektu je nepochybné jinym ucelem zpracovani, nez
ke kterému je ucastnik fizeni jako zameéstnavatel shromazdil.
K tomuto postupu mohl tedy ptistoupit pouze se souhlasem
svych zaméstnanct, ktery by spliioval nalezitosti § 4 pism.
n) zakona ¢. 101/2000 Sb. (svobodny a védomy projev ville)
a § 5 odst. 4 zdkona ¢. 101/2000 Sb. (tzv. informovany sou-
hlas).

(¢j. SPR-0285/12)

4. K posouzeni otizky liberace v pripadé zverejnéni
osobnich udaji prostirednictvim internetu

Spravni organ tedy na zakladé shora uvedeného posuzo-
val jednéni ucastnika fizeni z hlediska ustanoveni § 46 odst.
1 zékona €. 101/2000 Sb. Spravni organ v této souvislosti
uvadi, ze vynalozeni veskeré¢ho tsili, které bylo mozno poza-
dovat, neznamena jakékoliv Usili, které spravce vynalozi, ale
musi se ve vztahu ke kazdému, konkrétné posuzovanému
pfipadu, jednat o usili maximalné mozné, které je spravce
objektivné schopen vynalozit (zakon pouziva Kkritérium
veskeré usili, které bylo mozno pozadovat, a nikoliv napf.
spravedlivé pozadovat, pozadovat s ohledem na poméry
atp.). V pfipad¢ ucastnika fizeni je zfejmé, Ze sam nepii-
jal a neprovedl opatieni pro zabezpeCeni osobnich udaji,
v nasledku ¢ehoz doslo k jejich zpiistupnéni prostiednictvim
internetu.

Z vyjadreni Gcastnika je také ziejmé, ze tabulka obsahu-
jici ptedmétné osobni udaje byla i spolu s informaci, ze bude
zvefejnéna, k dispozici minimalné dalsim 3 zaméstnancim
ucastnika fizeni (vCetné pifimé nadiizené pani X. Y.), aniz
by kterykoli z nich neopravnénému zpracovani, které je
pfedmétem tohoto spravniho fizeni, zabranil. Je tedy zcela
vyloucené, aby bylo toto jednani pric¢itano pani X. Y. a posu-
zovano jako jeji exces, za ktery by ucastnik fizeni nenesl
zodpovédnost.

Utastnik fizeni pouze ve svém vyjadieni citoval néktera
z ustanoveni tykajicich se prace s informaénimi a komuni-
kacnimi technologiemi. V tomto ohledu je tieba konstatovat,
ze z4dné z téchto ustanoveni z hlediska jeho obsahu neni
mozné povazovat za opatieni, které by meélo upravovat
nakladani s osobnimi tdaji pfi vykonu zaméstnani a plnéni
ukolt, které jednotlivym zaméstnanciim vyplyvaji z agendy,
kterou zpracovavaji. Z vyjadreni ucastnika fizeni tak vyply-
va, ze zadnym zpusobem ve vnitinich pfedpisech nedefino-
val pozadavky na ochranu osobnich udajd, nezavedl zadné
kontrolni mechanismy a ani jinym zpisobem neseznamil
zaméstnance s pravidly pro zpracovani osobnich udaju.
Spravni organ ma proto za prokazané, ze ucastnik fizeni
zcela jasné€ nevynalozil veskeré usili, které bylo mozné poza-
dovat, a ze nepochybné existovaly dal§i moznosti, jak mohl
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postupovat, aby zvefejnéni predmétnych osobnich udaji
zabranil. (¢j. SPR-7796/11)

5. K principu proporcionality pri zpracovani osobnich
udaji na zikladé ziakona o svobodném piistupu
k informacim

Zakon €. 106/1999 Sb. predpoklada poskytnuti informa-
ce na zadost konkrétni osoby a nezakazuje poskytnuti této
informace jejim zvefejnénim, pfiCemz ucastnikem fizeni
nebyla dolozena zadna zadost konkrétni osoby o poskyt-
nuti informace tykajici se nekterého z zadateld dle zakona
¢. 106/1999 Sb. Pri zverejniovani informace je obecné
nezbytné rozliSovat dvé situace, a to na jedné strané zve-
fejnéni informace uréené pro opravnéné osoby (tj. v tomto
ptipadé zadatele) a na druhé strané zvefejnéni prostiednic-
tvim webovych stranek, kdy dochazi ke zpfistupnéni infor-
maci véetné osobnich udaji nejen uvedenym (opravnénym)
osobam, ale neomezenému poctu piijemcd. Podle § 5 odst.
7 zékona ¢. 106/1999 Sb. mlze povinny subjekt za podmi-
nek stanovenych timto zdkonem zvetejnit 1 dalsi informace
(nez informace povinné zveiejiiované podle tohoto zékona,
resp. informace poskytované na zaklad¢ zadosti jednotliv-
cl). Protoze vSak zakon ¢. 106/1999 Sb. pro poskytovani
osobnich udaji odkazuje v § 8a na podminky plynouci ze
zakona ¢. 101/2000 Sb., je nutné i v tomto pfipad¢ uplatnit
test proporcionality, jenz je ve vztahu k osobnim udajim
vyjadien piedevsim v § 5 odst. 3 a § 10 zékona €. 101/2000
Sb. Zvefejiovani osobnich tdaji zptisobem umoziujicim
dalkovy pfistup (prostiednictvim internetu) pro predem
neurceny okruh osob z vlastni iniciativy povinného subjektu
ptitom zjevné zasahuje do osobni sféry jednotlivce daleko
podstatnéj$im zplsobem, neZ jejich zptistupnéni na zakla-
dé individualni zadosti konkrétni fyzické nebo pravnické
osoby.

Princip proporcionality, resp. nutnost aplikace tiistupno-
vého testu (zékonny podklad — legitimni cil — nezbytnost/
/pfiméfenost), pouZzivaji pii své rozhodovaci ¢innosti Evrop-
sky soud pro lidské prava, Soudni dviir Evropské unie (resp.
Evropsky soudni dvur), napt. rozsudek ze dne 20. kvétna
2003 ve spojenych vécech Osterreichischer Rundfunk a dalsi
(C-465/00, C-38/01 a C-139/01) nebo rozsudek ze dne
9. listopadu 2010 Volker a Markus Schecke GbR (C-92/09)
a Hartmut Eifert (C-93/09) vs. spolkova zemé Hessensko,
ale i Ustavni soud, napf. nalez zn. Pl. US 4/94 ze dne
12. #ijna 1994, zn. PL. US 15/96 ze dne 9. fijna 1996, &
zn. P1. US 40/08 ze dne 26. kvétna 2009 a Nejvyssi sprav-
ni soud (napf. rozsudek ¢j. 1 Afs 60/2009-119). Spravni
organ tak odkazuje napiiklad na bod 85 a 86 rozsudku ve
véci Osterreichischer Rundfunk, podle kterych maji dafiovi
poplatnici a vefejné minéni pravo byt obecné v demokratic-
ké spole¢nosti informovani o pouzivani vetejnych piijmu;
vyvstava vSak otazka, zda je uvadéni jmen dotenych osob
ve vztahu k probiranym pf{jmim pfiméfené ve vztahu k legi-

timnimu cili a zda se divody takového zvetejnéni jevi jako
pravné vyznamné a dostatecné.

Omezeni zékladnich prav a svobod je podle testu pro-
porcionality mozné pouze tehdy, jedna-li se o zasah, ktery je
pro dosazeni sledovaného cile vhodny, nutny a pfimétreny.
Kritériem pro nutny zasah je skutenost, Ze neni mozné
ze strany daného subjektu uziti jiného, objektivné srovna-
telného prostiedku, jimz by dochdzelo k menSimu zasahu
do chranénych zajmt na strané¢ dotéenych subjektt udajt.
Za pfiméfeny je povazovan takovy zasah, kdy je mozno
oc¢ekavat, ze dosazeny prospéch realizaci dané ¢innosti bude
vetsi, nezli nepfiznivy nasledek ji zptisobeny — v tomto pii-
padé zejména v podobé miry zasahu do osobnosti dotcenych
subjektd tdaja.

V piipadé Zadatelti, jejichz zadosti byly vraceny, tito
zjevné nebyli v danou chvili piijemci vetejnych prostiedki,
tudiz nebyl zadny pravni divod ke zvefejnéni jejich osob-
nich udaju. V pripadech tGspé$nych Zadateli pak spravni
organ uvazil, ze tcastnik fizeni svou povinnost informovat
o vynaloZeni vefejnych prostiedkti mohl splnit tak, ze by
prostiednictvim svych webovych stranek poskytl informa-
ci o celkovém poctu pfijemct, kterym byl dar poskytnut,
a o celkové vysi financnich prostredki takto vynalozenych,
struktuie téchto vetejnych prostfedkt apod.

Vyse uvedené tak vede k jednoznaénému zavéru, zZe ani
pravo na piistup k informacim neni neomezené; i pokud
by bylo mozné povazovat za zdkonny podklad jednéni
ucastnika fizeni zadkon ¢. 106/1999 Sb. a legitimnim cilem
jeho jednani by bylo zvyseni transparentnosti, resp. vetfejna
kontrola pouzitych vefejnych prostiedkd, nelze zvetejnéni
osobnich idaji zadatell prostfednictvim internetu v rozsahu
vymezeném ve vyroku tohoto rozhodnuti povazovat za pii-
metené resp. nezbytné, nebot’ zplisobuje nepfimétreny zasah
do prava na ochranu soukromého a osobniho zivota. Lze
tedy ucinit zavér, Ze zvetrejnéni osobnich udajt zplisobem,
ktery zvolil ucastnik fizeni, by nebylo v souladu se zakonem
¢. 101/2000 Sb. ani v pripadé, Ze by skuteény ucel zpracova-
ni smétoval k plnéni prav a povinnosti vyplyvajicich mu ze
zakona €. 106/1999 Sb. (¢j. SPR-5137/12)

6. K souhlasu se zvefejnénim osobnich udaji u nezleti-
lych, se kterymi je vedeno trestni Fizeni

K predmétu tohoto fizeni Ize uvést nasledujici: Na ucast-
nika fizeni se pfi nakladani s osobnimi udaji nezletilych
v ramci vedeného trestniho fizeni vztahuje § 53 odst. 1 zako-
na ¢. 218/2003 Sb., tj. zakaz jakymkoli zptisobem zvefejnit
informaci, ve které je uvedeno jméno, popiipadé jména,
a piijmeni mladistvého, nebo ktera obsahuje informace,
které by umoznily tohoto mladistvého identifikovat.

V ptipadé¢ zvefejnéni osobnich udaji nezletilého je
ziejmé, ze k tomuto zvefejnéni byl udélen pisemny souhlas
matky nezletilého, jako jeho zakonného zastupce. Zakon
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¢. 218/2003 Sb. neobsahuje vyjimky ze zadkazu zvefejnéni
informaci o osobé nezletilého, a to ani souhlas dotené
osoby. Spravni organ vSak subsidiarné aplikoval ustanoveni
zékona €. 141/1961 Sb., trestni tad, jako obecné ustano-

nemuze byt jeho cilem znemoznit, aby se v rdmci jejich
obhajoby postupovalo v souladu s jejich vuli, resp. vili
zakonného zastupce, kterda mize zahrnovat téZ zvefejnéni
informaci o probihajicim trestnim stihani.

veni tykajici se zvefejiiovani informaci o trestnim fizeni,
kde podle § 8b odst. 5 pism. c¢) zakaz zvefejnéni informaci
neplati, da-li poskozeny piedchozi pisemny souhlas. Je-li Pozndmky:
poskozeny mladsi 18 let nebo je zbaven zptisobilosti k prav- 1
nim tkoniim anebo je jeho zpusobilost k pravnim tkontim
omezena, musi dat takovy souhlas jeho pravni zastupce, coz
bylo v projednavaném piipadé splnéno. Soucasné je zfejmé, 2
ze jelikoz je smyslem zékona ¢. 218/2003 Sb. chranit pravni
zajmy mladistvych, proti kterym je vedeno trestni fizeni,

(&j. SPR-4266/12)

Za jednotlivymi texty, které jsou rozdéleny do tematickych
okruhti, jsou vzdy kurzivou uvedena interni ¢j., pod kterymi jsou
jednotlivé ptipady v Utadu evidovany.

Material je také k dispozici na internetové adrese Utadu
www.uoou.cz v sekci Dozorova ¢innost v rubrice Spravni delik-
ty/Z rozhodovaci ¢innosti.
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