VESTNIK

RADU PRO OCHRANU OSOBNICH UDAJU

2013

stka 64 11. inora 2013 Cena 191,- K¢

)
'S

OBSAH
UVod . 3502
I. Registrace
Piehled zrusenych registraci za obdobi od 1. 11. 2012 do 31. 1.2013 ................... 3503

II. Stanoviska Ufadu

Stanovisko ¢. 1/2013: Zpracovani osobnich udajii prosttednictvim zaznamu z kamer,
kterymi jsou vybavena bezpilotni letadla .......... ... ... .. . ... .. .. 3504

IIL. Sd&leni U¥adu

a) Stanovisko ¢. 3/2012 Pracovni skupiny pro ochranu dat podle ¢lanku 29
smérnice 95/46/ES (WP29) k vyvoji biometrickych technologii (WP 193, 00720/12/CS);
(Pteklad pofizeny Evropskou komisi) .......... ... ... . 3506

b) Stanovisko ¢. 05/2012 Pracovni skupiny pro ochranu dat podle ¢lanku 29
smeérnice 95/46/ES (WP29) ke cloud computingu (WP 196, 01037/12/CS);
(Pteklad pofizeny Evropskou komisi) ... ....... ... ... . 3541



Strana 3502 Véstnik Utadu pro ochranu osobnich tidajt 64/2013

UvVoD

Céstka 64 Véstniku Ufadu pro ochranu osobnich udajti je prvni ¢astkou roku 2013. Obsahuje prehled zrusenych registraci
za obdobi od 1. 11. 2012 do 31. 1. 2013.

Rubrika Stanoviska Utadu pfinasi nové stanovisko ¢. 1/2013 ,Zpracovéani osobnich tdaji prostiednictvim zaznamu
z kamer, kterymi jsou vybavena bezpilotni letadla®. Ze stanoviska vyplyva, ze jsou-li prostfednictvim zaznamu z kamer,
kterymi jsou vybavena bezpilotni letadla, cilené zachycovany a dale zpracovavany zabéry identifikovanych nebo identifi-
kovatelnych fyzickych osob za ucelem tyto osoby ztotoznit v souvislosti s ur¢itym jednanim, podléhaji uvedené aktivity ve
vySe popsaném rozsahu rezimu zakona o ochrané osobnich udaju.

Rubrika Sdéleni Ufadu p¥inasi dva dokumenty Pracovni skupiny pro ochranu dat podle ¢lanku 29 smérnice 95/46/ES
(WP29). Prvnim dokumentem je ,,Stanovisko ¢. 3/2012 k vyvoji biometrickych technologii“. Toto stanovisko ma poskytnout
revidovany a aktualizovany ramec jednotnych obecnych pokynti a doporuceni k uplatiiovani zasad soukromi a ochrany udajt
v biometrickych aplikacich. Je ureno evropskym a vnitrostdtnim legislativnim organtim, odvétvi biometrickych systémut
a uzivatelim téchto technologii. Druhym dokumentem je ,,Stanovisko ¢. 05/2012 ke cloud computingu®. Pies uznévany
ekonomicky i socialni pfinos cloud computingu stanovisko nastiiiuje, jak mtze Siroké zavadéni cloudovych sluzeb obnaset
i rizika pro ochranu daji. Hlavnim zavérem tohoto stanoviska je doporuceni podnikiim a organlim vetejné spravy, které
cht&ji vyuzivat cloud computing, aby jako prvni krok provedly komplexni a diikladnou analyzu rizik. Utad petiskuje ofici-
alni preklady pravné nezdvaznych dokumenti WP29 a neptebird odpoveédnost za ptipadné neptesnosti piekladu.



Véstnik Utadu pro ochranu osobnich tidajt 64/2013

Strana 3503

Cislo registrace

00002363/001
00002363/002
00002363/004
00024301/011
00026131/001
00027273/001
00027273/002
00027273/003
00027273/004
00030641/001
00030733/001
00030733/002
00030733/003
00030733/004
00033280/002
00033280/005
00034851/001
00036548/001
00036744/001
00037638/003
00037858/008
00039808/001
00039865/001
00039916/001
00041894/001
00043096/001

Prehled zrusSenych registraci

Subjekt

Amway Ceska republika, s.r.o.
Amway Ceska republika, s.r.o.
Amway Ceska republika, s.r.o.
OREA HOTELS s.r0.

URAD PRACE V ROKYCANECH
BYTTEK BOHUMIN a.s.
BYTTEK BOHUMIN a.s.
BYTTEK BOHUMIN a.s.
BYTTEK BOHUMIN a.s.
ZMESKAL spol. s r.o.
MobilKom, a.s.

MobilKom, a.s.

MobilKom, a.s.

MobilKom, a.s.

OMV Ceské republika, s.r.0.
OMV Ceské republika, s.r.0.
polyvanced GmbH - filidlka
PETRA CISAROVA

MUDR. ZBYNEK DOLEZAL
Loomis Czech Republic a.s.
CTP Invest, spol. s r.o.
STARTIP as.

EL RANCHO as.

NULL

UBS AG

CASINO BOHEMIA a.s.

Datum zruseni
25.1.2013
25.1.2013
25.1.2013
31.1.2013

3.1.2013
19.12.2012
19.12.2012
19.12.2012
19.12.2012

31.1.2013

4.1.2013

4.1.2013

4.1.2013

4.1.2013
13.11.2012
13.11.2012
20.12.2012
15.12.2012

8.12.2012
29.1.2013

3.1.2013
26.12.2012
26.12.2012

1.11.2012
20.12.2012
26.1.2013



Strana 3504

Véstnik Utadu pro ochranu osobnich tidajt 64/2013

II. STANOVISKA URADU

Stanovisko ¢. 1/2013
leden 2013

Zpracovani osobnich udajua prostrednictvim
zaznamu z kamer, Kterymi jsou vybavena
bezpilotni letadla

Uvod

Prostfednictvim kamerovych zafizeni umisténych na
bezpilotnich letadlech je mozné systematicky zachycovat
a dale zpracovavat zabéry identifikovanych nebo identifi-
kovatelnych fyzickych osob, a to v¢etné ryze soukromého
prostiedi, ve kterém se tyto osoby pohybuji nebo které oby-
vaji (zahrady, byty apod.). Lze tak pomérné jednoduchou
cestou ziskat osobni tidaje i z prostiedi, které by jinak bylo
velmi obtizné dostupné. Jelikoz uziti pfedmétné technolo-
gie v zadném ptipad¢€ neposkytuje diivod k vylouceni apli-
kace zakona ¢. 101/2000 Sb., o ochrané osobnich udaji
a o zmén€ nékterych zdkond (dale jen ,,zdkon o ochrané
osobnich udaju®), bude nutné pfi shromazd’ovani a zpraco-
vani osobnich udajii prostfednictvim bezpilotnich letadel
vybavenych kamerovym zatizenim plnit i povinnosti timto
zakonem uloZené.

Zarovenl vSak bude nutné respektovat i rdmec apliko-
vatelnosti zakona o ochran¢ osobnich udaju. Je evidentni,
ze zakon o ochrané osobnich udaji nebude aplikovatelny,
pokud nedojde k cilenému potfizovani zabérti identifikova-
nych nebo identifikovatelnych fyzickych osob a bude se
jednat naptiklad o sledovani krajiny, zemédélskych nebo
priamyslovych prostor nebo pohybu zvéte (§ 3 odst. 4 za-
kona o ochran¢ osobnich udajti). Zakon o ochrané osobnich
udaju se nepouzije také v pripadé, ze kamery budou pouze
prenaset zabéry identifikovanych nebo identifikovatelnych
fyzickych osob, aniz by doslo k pofizeni zaznamu. Stejné
tak bude tfeba respektovat vyjimky vymezené v ustanove-
ni § 3 odst. 3 zdkona o ochrané osobnich tdaji tykajici se
zpracovani osobnich udaji vyluéné pro osobni potiebu fy-
zické osoby. V ptipadé neaplikovatelnosti zékona o ochrané
osobnich dajl se poté primarné uplatni jind pravni regula-
ce, ktera vSak neni pfedmétem tohoto stanoviska. Jedna se
predevsim o § 11 a nasledujici zakona ¢. 40/1964 Sb., obCan-
sky zakonik, upravujici ochranu osobnosti (respektive § 84
a nasledujici zakona ¢. 89/2012 Sb., ob&ansky zakonik).

Zakladni pravidla

Provozovatel bezpilotniho letadla vybaveného kame-
rovym zafizenim se zaznamem bude pro ptipad pofizovani
zabéru identifikovanych nebo identifikovatelnych fyzickych

osob za uc¢elem jejich vyuziti k identifikaci konkrétnich osob!
v pozici spravce osobnich tidaji [§ 4 pism. j) zakona o ochra-
né osobnich udaju], pfipadné zpracovatele osobnich udaja
[§ 4 pism. k) zédkona o ochrané osobnich udajt], a to bez
ohledu na to, zda jim provozované bezpilotni letadlo podléha
ustanovenim zakona ¢. 49/1997 Sb., o civilnim letectvi, ¢i
nikoli.

Provozovatel bezpilotniho letadla v postaveni spravce
nebo zpracovatele osobnich udaji musi proto respektovat
nasledujici zakladni pravidla.

Predevsim, v souladu s § 10 zdkona o ochrané osobnich
udajt, nesmi pofizovat zab&ry ryze soukromych aktivit (ze-
jména v ramci obydli a prilehlych prostor) a zabéry, jimiz by
primarné byla snizovéna lidska dustojnost.

Dale musi pofizovani zabéri opfit alespoii o jeden
z pravnich tituli podle zdkona o ochrané osobnich tdajt (viz
§ 5 odst. 2), kterymi mohou byt predevsim:

— souhlas subjektu udajt;

— plnéni tkolt uloZzenych zékonem;

— ochrana prav sprévce nebo jinych osob;
— ochrana zivotnich zajmi subjektu udaji.

V pftipad¢, ze pravnim titulem pro takovéto zpracovani
osobnich udaji ma byt souhlas subjektu udaji, tento musi
byt ziskan pfedem, a dale bude nutné dbat téz na splnéni
ostatnich podminek stanovenych § 4 pism. n), § 5 odst. 4
a pfipadné i § 9 pism. a) zakona o ochrané osobnich uda-
ju.? Eventualni zabéry anebo jejich &asti obsahujici osobni
udaje pofizené nad ramec souhlasu (tedy zejména pokud by
zabéry zachycovaly i osoby, které souhlas neudélily) bude
nutné bez zbytecného odkladu po pofizeni likvidovat. PInéni
povinnosti informovat subjekt idajti v souladu s § 11 zdkona
o ochran¢ osobnich udajti Ize v tomto piipade spojit se zis-
kanim souhlasu.

Bezpilotni letadlo vybavené kamerovym zafizenim se za-
znamem lze dale pouZit, pokud je to v souladu se zvlastnim
zakonem. V tomto pfipadé bude nutné striktné respektovat
zvlastni pravni upravu, napiiklad zakon ¢&. 273/2008 Sb.,
o Policii Ceské republiky, zejména § 62 uvedeného zakona,
ktery umoznuje policii, je-li to nezbytné pro plnéni jejich
ukold, pofizovat zvukové, obrazové nebo jiné zaznamy osob

! Blize viz stanovisko Ufadu pro ochranu osobnich udajt

¢. 1/2006.

Blize viz stanovisko Ufadu pro ochranu osobnich tdajt
¢. 2/2008.
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a veéci nachdzejicich se na mistech vefejné pristupnych a zvu-
kové, obrazové nebo jiné zdznamy o prubehu ukonu.

Pro piipad, ze se jedna o zpracovani osobnich tdaji pro
ucely ochrany prav spravce nebo dalSich osob [§ 5 odst. 2
pism. ¢) zakona o ochrané osobnich udaji], musi spravce
nebo zpracovatel zajistit, aby byly shromazd’ovany pouze
osobni udaje nezbytné pro ochranu konkrétnich prav a sou-
¢asné bylo respektovano soukromi sledovanych osob. V za-
sadé tak lze pfipustit monitorovani na vetejnych prostorech,
kterymi je nutno rozumét prostory slouzici obecnému uzi-
vani, tedy fyzicky ptistupné kazdému bez omezeni (viz téz
§ 34 zakona ¢. 128/2000 Sb., o obcich). Zptistupnéni prosto-
ru je tudiZ nutné v uvedenych souvislostech vnimat dvojroz-
merng, jako zpfistupnéni horizontalni. Vetfejnym prostorem
tak bude plocha namésti naznacenym zpisobem piistupna
kazdému a nikoli soukroma zahrada vizualné dostupna ze
vzdusného prostoru. Dale je mozno s vyuzitim pravniho ti-
tulu podle § 5 odst. 2 pism. e) zdkona o ochrané osobnich
udaju takto pofizovat zaznam za ucelem ochrany vlastniho
majetku (napfiklad rozsahla pole nebo povrchovy dil apod.).
Thned po pofizeni zabéri bude tieba zjistit, zda vSechny
snimky obsahujici osobni udaje slouzi stanovenému ucelu
korespondujicimu s konkrétni potfebou chranit relevantni
prava nebo zajmy a nadbytecné snimky (nebo jejich ¢asti)
likvidovat. O tomto zpracovani také bude nezbytné dotce-
ny subjekt 0idaji informovat (§ 11 odst. 5 zakona o ochrané
osobnich udaju).

Bezpilotni letadlo vybavené kamerovym zafizenim se za-
znamem lze také pouZzit, je-li to nezbytné pro ochranu zivot-
nich z4jmu subjektu daji [§ 5 odst. 2 pism. ¢) a § 9 pism. b)
zékona o ochran¢ osobnich udaji]. Jedna se ovSem o velmi
vyjimecné situace; napiiklad by bylo legalni pofizovani za-
bért véetn¢ zdznamu zranénych osob na odlehlém misté za
ucelem organizace zachrannych opatieni.

Ve vsech vyse uvedenych piipadech musi spravce, pripad-
né zpracovatel, standardnim zptisobem zajistit i plnéni vSech
dalSich povinnosti ulozenych zdkonem o ochrané osobnich
udajt. Jedna se zejména o povinnosti pii zabezpeceni osob-
nich tdaji podle § 13 zakona o ochrané osobnich udajt. Lze
také zdiiraznit povinnost spravce splnit registracni povinnost
podle § 16 a nasledujici zdkona o ochrané osobnich udajd,
nebude-li se na zpracovani vztahovat néktera z vyjimek po-
dle § 18 odst. 1 zdkona o ochrané osobnich udaju.

Subjekt tdaji (monitorovand osoba) muze, pokud se
domniva, Ze byla porusena jeho prava, pozadat podle § 21
zakona o ochrané osobnich udajii spravce nebo zpracovatele
o vysvétleni anebo o odstranéni zavadného stavu, piipad-
né se obratit na Ufad pro ochranu osobnich udaji. K tomu,
aby dokdézal bezpilotni letadlo, respektive jeho provozova-
tele identifikovat, lze predevsim doporucit, je-li to mozné,
zaznamenani poznavaci znacky stroje (§ 4 odst. 6 zakona
¢. 49/1997 Sb.).

Zaroven neni vylouceno, aby byl prostfednictvim zafi-
zeni na bezpilotnim letadle spolu s obrazovym zaznamem
pofizovan i zvukovy zdznam tykajici se identifikovanych
nebo identifikovatelnych osob. Pro tento pfipad bude platit
obdobné totéz, co se tykd videozaznamu, pfi¢emz pofizova-
ni zvukového zaznamu vyznamnym zpusobem zvysuje miru
zasahu do soukromi takto odposlouchavanych osob, coz pti-
pustnost takového zpracovani ve vétsing pripada vylucuje.

Zavér

Jsou-li prostfednictvim zaznamu z kamer, kterymi jsou
vybavena bezpilotni letadla, cilené zachycovany a dale zpra-
covavany zabéry identifikovanych nebo identifikovatelnych
fyzickych osob za Gcelem tyto osoby ztotoznit v souvislosti
s urCitym jednanim, podléhaji uvedené aktivity ve vyse po-
psaném rozsahu rezimu zdkona o ochrané osobnich tdaja.
To plati bez ohledu na skutecnost, zda byly zabéry fyzickych
osob poftizeny v soukromych prostorech anebo na vetejnych
prostranstvich.

Pokud by provozovatel bezpilotniho letadla vybaveného
kamerovym zatizenim neplnil povinnosti ulozené zakonem
o ochrané osobnich dajt, vystavil by se riziku postiht, ze-
jména podle Hlavy VII zdkona o ochrané osobnich tidajt (pii-
padné riziku ob¢anskopravnich Zalob na ochranu osobnosti).
Kazdy provozovatel takového letadla by proto mél ihned po
ukonceni letu provéfit, zda pofizenim zaznamt nebyly pii-
slusné povinnosti poruseny a eventualni nelegalné potizené
zabéry zlikvidovat. To samoziejmé plati i v pfipadé, ze pu-
vodnim zamérem realizovaného monitorovani nebylo zpra-
covavat osobni udaje, ale jednalo se naptiklad o jiz zminéné
sledovani pohybu zvéfe, nicméné pofizené zaznamy zachyti-
ly identifikované nebo identifikovatelné fyzické osoby.

Poznamka: Publikované stanovisko je také k dispozici na internetové
adrese Ufadu www.uoou.cz v rubrice Nazory Ufadu/Stanoviska.
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II1. SDELENI URADU

. . o .~ . * Xk
PRACOVNI SKUPINA PRO OCHRANU UDAJU ZRiZENA PODLE X o*
CLANKU 29 H g i

00720/12/CS
WP 193

Stanovisko ¢. 3/2012 k vyvoji biometrickych technologii

Prijaté dne 27. dubna 2012

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezavisly evropsky poradni organ ve véci
ochrany Udaju a soukromi. Jeji Ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Jeji sekretariat zajistuje Reditelstvi C (Zakladni prava a ob&anstvi Unie) Generalniho Feditelstvi pro spravedinost Evropské
komise, B-1049 Brusel, Belgie, kancelar ¢. MO-59 02/013.

Internetové stranky: http://ec.europa.eu/justice/data-protection/index_cs.htm
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Shr nuti

Biometrické systémy jsou Uzce spojeny s konkrétni osobou, jelikoZz mohou vyuZivat uréitou
jedinecnou vlastnost jednotlivce k identifikaci a/nebo autentizaci. Zatimco biometrické Gdaje
urcité osoby lze vymazat nebo zménit, v pripadé zdroje, z néhoz byly porizeny, tomu tak
obvykle neni.

Biometrické Udaje jsou Uspédné a Ucinné pouzivany ve védeckém vyzkumu, jsou hlavnim
prvkem forenznich véd a cennym prvkem systému kontroly pristupu. Pomahaji zvysit Uroven
bezpe¢nosti a zgjist'uji, aby byly postupy identifikace a autentizace snadné, rychlé a pohodiné.
V minulosti bylo pouzivani této technologie nakladné a v dasledku tohoto ekonomického
omezeni byl dopad na prévo fyzickych osob na ochranu Udaji omezeny. V poslednich letech
se toto vyrazné zmenilo. Analyza DNA je nyni rychlglSi a cenové dostupna témer pro
kazdého. Technologicky pokrok zlevnil datova ulozidté a vykon pocitact; to umoznilo
internetova fotoalba a sociani sit¢ s miliardami fotografii. Levnéjsi jsou i ¢tecky otiskn prsti
a kamerové monitorovaci systémy. Rozvoj téchto technologii prispél k pohodingjSimu
provadéni mnohych operaci, k vyreSeni mnoha trestnych ¢int a vétsi spolehlivosti systému
kontroly piistupu, prinesl v&k s sebou i nové hrozby pro zakladni prava. Geneticka
diskriminace se stala reAlnym problémem. KradezZ identity jiZ neni pouze teoretickou hrozbou.

Zatimco ostatni nové technologie, které jsou uréeny Siroké verginosti a které nedavno
vyvolaly obavy ohledné ochrany Gdaji, se nutné nezaméiuji na vytvoreni ptimeho spojeni
surcitou osobou (nebo vytvoreni tohoto spojeni vyZaduje znatné Usili), biometrické Gdaje
jsou svou povahou piimo spojeny s urcitou fyzickou osobou. To nepiedstavuje vZdy pouze
klad, nybrz to ma i fadu stinnych stranek. Vybaveni kamerovych monitorovacich systému
ainteligentnich telefoni systémy rozpoznavani oblicgje na zakladé databazi v socialnich
sitich by mohlo naptiklad znamenat konec anonymity a nesledovaného pohybu fyzickych
osob. Ctecky otisk prstd, ¢tecky struktury Zil nebo pouhy Gsmév do kamery mohou na
druhou stranu nahradit karty, kédy, heslaa podpisy.

Toto stanovisko se zabyva timto i jinym ngjnovéjSim vyvojem s cilem zvysit informovanost
dotéenych osob a legidativnich organi. Tyto technické inovace, které jsou velmi casto
piedstavovany jako technologie, které pouze zlepSuji uZivatelské pohodli pii préci
saplikacemi, by mohly vést k postupné ztraté soukromi, nebudou-li zavedena piimerena
ochrannd opatieni. V tomto stanovisku jsou proto uréena technicka a organizatni opatieni,
kterd maji zmirnit rizika z hlediska ochrany Udaji a soukromi a kterd mohou pomoci zamezit
negativnim dopadtim na soukromi evropskych ob¢ani a jejich zakladni préavo na ochranu
Udaja.
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PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE
ZPRACOVANIM OSOBNIiCH UDAJU

ztizend smernici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995,
sohledem na ¢lanek 29 a¢l. 30 odst. 1 pism. @) aodst. 3 uvedené smérnice,

s ohledem na svtij jednaci réd,

PRIJALA TOTO STANOVISKO

1. Oblast piisobnosti stanoviska

Ve svém pracovnim dokumentu o biometrickych udajich z roku 2003 (WP 80) prezkoumala
pracovni skupina ziizena podle ¢lanku 29 (dale jen ,, pracovni skupina*) otazky ochrany Udaju,
které jsou spojeny s vyuzivanim novych technologii, jeZ jsou schopny elektronicky snimat
azpracovavat biometrické udaje. V letech, které od té doby uplynuly, bylo pouzivani této
technologie Siroce zavadéno ve vereiném i soukromém sektoru a byla vyvinuta fada novych
sluzeb. Biometrické technologie, které kdys vyzadovaly znacné finanéni nebo vypocetni
zdroje, jsou nyni vyrazné levngjsi a rychlgSi. V soucasnosti je bézné pouzivani ¢tecek otiski
prsti. Nékteré prenosné pocitace jsou napiiklad vybaveny éteckou otiski prsta za Ucelem
biometrické kontroly pristupu. Pokroky v analyze DNA znamengji, Ze vysledky jsou
k dispozici do nékolika malo minut. Nékteré z noveé vyvijenych technologii, jako je
rozpoznévéani struktury Zil nebo rozpoznavani obliceje, se jiz dostaly do faze vyspélosti. Jgjich
pouziti v raznych oblastech kazdodenniho Zivota je na dosah. Biometrické technologie jsou
Uzce spojeny s urcitymi vliastnostmi jednotlivce a nékteré z nich |ze vyuzit k zji&téni citlivych
Gdajia. Mnoho z nich mimoto umoziuje automatické sledovani osob nebo vytvéareni jejich
profild, a jejich potencidlni dopad na soukromi a pravo fyzickych osob na ochranu Gdaju je
proto vysoky. Tento dopad se zvy3uje s rostoucim zavadénim téchto technologii. Kazdy
jednotlivec bude pravdépodobné zaregistrovan v jednom ¢i vice biometrickych systémech.

Toto stanovisko ma poskytnout revidovany a aktualizovany ramec jednotnych obecnych
pokyni a doporu¢eni k uplathovéni zasad soukromi a ochrany Udaji v biometrickych
aplikacich. Toto stanovisko je uréeno evropskym a vnitrostatnim legislativnim organam,
odvétvi biometrickych systému a uzivateltm téchto technologii.

2. Definice

Biometrické technologie nejsou nové a jiz se jimi zabyvala rizna stanoviska pracovni
skupiny. Cilem tohoto oddilu je shrnout prislusné definice av pripadé potieby je aktualizovat.

Biometrické ddaje: Jak jiz bylo uvedeno ve stanovisku pracovni skupiny ¢. 4/2007
(WP 136), biometrické udaje | ze definovat jako:

» biologické vlastnosti, behavioralni rysy, fyziologické rysy, znaky Zzvého
organismu nebo opakovatelné ukony, které jsou jedinecné pro daného
jednotlivce a soucasne meritelné, bez ohledu na to, Ze technické metody jejich
méreni pouZivané v praxi zahrnuji urcitou miru pravdepodobnosti® .
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Biometrické Udaje méni nevratné vztah mezi télem aidentitou, jelikoz zgjist'uji, Ze jsou znaky
lidského téla, strojove citelné* a mohou byt dale pouzity.

Biometrické udaje I1ze uchovévat a zpracovavat v raznych formach. Nékdy jsou biometrické
Udaje ziskané od urcité osoby uchovavany a zpracovavany v hrubé formée, kterd umoziuje
rozpoznat bez zvlastnich znalosti zdroj, z néhoz pochézeji, napiiklad fotografie obli¢eje,
fotografie otisku prstu nebo hlasovy zédznam. Jindy jsou zachycené prvotni biometrické udaje
zpracovavany tak, Ze jsou vybrany pouze urcité vlastnosti a/nebo znaky, které jsou ulozeny
jako biometrické Sablona.

Zdroj biometrickych Udaja: Zdroje biometrickych Gdajt se mohou velmi lisit a zahrnuji
fyzické, fyziologické, behaviorani nebo psychologické rysy jednotlivce. Podle stanoviska
¢. 4/2007 (WP 136):

» Zdroje biometrickych udaju (napr. vzorky lidskych tkani) samy biometrickymi
Udaji nejsou, Ize je vSak pouZit k ziskavani biometrickych Udaji (vyberem
informaci z techto zdroj)“ .

Jak je uvedeno v dokumentu WP 80, existuji dveé hlavni kategorie biometrickych technik:

- Zaprve existuji techniky zaloZzené na fyzickych a fyziologickych rysech, které méii
fyzické a fyziologické znaky urcité osoby a zahrnuji ovéreni otiska prsta, anayzu
snimku prsti, rozpoznavani duhovky, analyzu sitnice, rozpoznavani obli¢eje, obraz
tvaru ruky, rozpoznavani tvaru ucha, rozbor télesného pachu, rozpoznévéni hlasu,
analyzu DNA arozbor potu atd.

- Za druhé existuji techniky zaloZzené na behavioralnich rysech, které meti chovani
uréité osoby a zahrnuji ovéieni vlastnoruéniho podpisu, analyzu thoza na klévesnici,
analyzu zpasobu drzeni téla, chiize nebo pohybu, vzorce chovani naznacujici urcité
podvédomeé mysleni, jako je lhani atd.

V Gvahu je nutno vzit rovnéz nove vznikajici oblast technik zaloZenych na psychologickych
rysech. Tyto techniky zahrnuji méfeni odezvy na konkrétni situace nebo zvl&Stni testy
k porovnani psychologického profilu.

Biometrickad Sablona: Z hrubé formy biometrickych Gdaju (napt. méieni obliceje podle
snimku) lze ziskat hlavni rysy a uchovavat je misto samotnych prvotnich Udajt za U¢elem
pozdéjSiho zpracovéni. To predstavuje biometrickou Sablonu Udaja. Zésadni otézkou je
stanoveni velikosti (mnozstvi informaci) Sablony. Velikost Sablony by na strané jedné méla
byt dostatecna pro fizeni bezpecnosti (a zamezit prekryvani raznych biometrickych Udaja
nebo nahradnim identitam), na druhou stranu by velikost Sablony neméla byt piiliS velka, aby
se zamezilo rizikim rekonstrukce biometrickych Gdaji. Vytvoieni Sablony by mélo byt
jednosmérnym procesem, to znamena, Ze by nemélo byt moZzné obnoveni hrubych
biometrickych Udaja ze Sablony.
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Biometrické systémy: Podle dokumentu WP 80 jsou biometrické systémy:

» aplikace, které pouzivaji biometrické technologie umoziujici automatickou
identifikaci a/nebo autentizaci / overeni totoZznosti urcité osoby. Aplikace pro
autentizaci / ovéreni totoZnosti se casto pouZivaji pro rizné ukoly ve zcela
odlisnych oblastech, pro rizné Ucely a v ramci odpovednosti celé rady
ruznych subjektz."

V duadedku negnovéjSiho technologického rozvoje je nyni mozné pouZivat biometrické
systémy rovnéz ke kategorizaci/segregaci.

Rizika, ktera predstavuji biometrické systémy, vyplyvaji ze samotné povahy biometrickych
Gdajt pouzitych pii zpracovani. Obecngjsi definici by proto byl systém, ktery ziskava a ddle
zpracovava biometricke Udaje.

Zpracovavani biometrickych adaju v biometrickém systému obvykle zahrnuje rizné postupy,
jako je registrace, uchovavani a porovnavani:

— Registrace biometrickych Udaji: Zahrnuje veSkeré postupy provadéné v ramci
biometrického systému za UGcelem ziskani biometrickych Gdaja ze zdroje
biometrickych Gdaja a spojeni téchto Udaju s uréitou fyzickou osobou. MnoZstvi
akvaita Udaji poZadovanych béhem registrace by mgla postacovat k presné
identifikaci, autentizaci, kategorizaci nebo ovéieni totoZznosti této osoby bez
zaznamenavani priliSnych Udajia. Mnozstvi Udaju ziskanych ze zdroje biometrickych
Udajt behem faze registrace musi byt piimérené U¢elu zpracovani a Urovni vykonnosti
biometrického systému.

Féze registrace obvykle zahrnuje prvni kontakt jednotlivce s konkrétnim
biometrickym systémem. Registrace ve vétsing pripadi vyZaduje osobni Ucast
jednotlivce (napt. v piipadé porizeni otiska prsti), a muizZe proto piedstavovat vhodnou
prilezitost k poskytnuti informaci a oznameni o korektnim zpracovavani. Jednotlivce
v3ak |ze zaregistrovat i bez jeho védomi nebo souhlasu (napi. kamerové systémy se
zabudovanou funkci rozpoznavani oblicee). Spravnost abezpecnost procesu
registrace ma zasadni vyznam pro vykonnost celého systému. Jednotlivec se mize
v biometrickém systému zaregistrovat znovu za Ucelem aktualizace zaznamenanych
biometrickych udaju.

— Uchovéavani biometrickych udaji: Udaje ziskané pii registraci mohou byt za
ucelem pozdéjSiho pouziti uchovavany lokalngé v operacnim centru, v némz doSlo
k jegjich registraci (napt. v ¢tecce), nebo v pristroji, ktery ma u sebe jednotlivec (napt.
nainteligentni kart¢), nebo mohou byt odeslany a ulozeny v centralni databézi, kteraje
piistupnajednomu ¢i vice biometrickym systémam.

— Porovnavani biometrickych Gdaji: Jedna se o postup srovhavani biometrickych
Udaju/Sablony (porizenych béhem registrace) s biometrickymi Gdaji/Sablonou, které
byly ziskény z nového vzorku za Ucelem identifikace, ovéieni totoZznosti / autentizace
nebo kategorizace.

Biometricka identifikace: Identifikaci jednotlivce pomoci biometrického systému je obvykle
proces srovhavani biometrickych Udaj urcité osoby (porizenych v dobé identifikace) s fadou
biometrickych Sablon uloZenych v databazi (tj. proces porovnavani jedné Sablony s mnoha
jinymi).
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Biometrické ovérovani totoznosti / autentizace: Ovéiovanim totoZnosti jednotlivce pomoci
biometrického systému je obvykle proces srovnavani biometrickych ddaju urcité osoby
(potizenych v dob¢ ovérovani totoznosti) s jednou biometrickou Sablonou uloZenou v zatizeni
(tj. proces srovnavani jedné Sablony s jinou (jednou) Sablonou).

Biometrickd  kategorizace/segregace:  Kategorizaci/segregaci  jednotlivce  pomoci
biometrického systému je obvykle proces zjisfovéani, zda biometrické Udaje urcité osoby patii
do skupiny s ur¢itou predem stanovenou charakteristikou za G¢elem provedeni uréitého
Ukonu. V tomto pripadé neni duleZité identifikovat nebo ovérit totoznost urcitého jednotlivee,
nybrz jej automaticky zaradit do urcité kategorie. Reklamni displeg muze napiiklad
zobrazovat razné reklamy v zavislosti na osobé, kterd jg deduje, a to podle véku nebo
pohlavi.

Multimodalni biometrie: Tu lze definovat jako kombinaci raznych biometrickych
technologii k zlepSeni presnosti nebo zvySeni vykonnosti systému (nazyva se rovnéz
vicedroviiovou biometrii). Biometrické systémy pouZivaji v procesu porovnavani dva i vice
biometrickych znaka/podob téhoz jednotlivce. Tyto systémy mohou pracovat raznymi
zpusoby a shromazd’ovat rizné biometrické Udaje pomoci riznych snimagi, nebo
shromazd’ovat vice jednotek téhoZz biometrického Udaje. Nékteré studie zarazuji do této
kategorie rovnéz systémy, které funguji tak, Ze provadeji vicenasobné cteni stejného
biometrického Udaje, nebo systémy, které k ziskani prvka z téhoz biometrického vzorku
pouzivaji vice algoritmi. K piikladam multimodal nich biometrickych systému patii na Grovni
EU elektronicky cestovni pas a v USA program USVISIT pro sluzby biometrické
identifikace.

Presnost: PFi pouzivéani biometrickych systémi je obtizné ziskat naprosto bezchybné
vysledky. To mize byt zptisobeno rozdily v prostiedi pii poiizovani daju (osvétleni, teplota
atd.) a rozdily v pouzitém zatizeni (kamery, skenovaci zatizeni atd.). Nej¢astéji pouzivanou
tradi¢ni metodou hodnoceni vykonnosti je mira chybného prijeti a mira chybného odmitnuiti,
které | ze prizptsobit pouzivanému systému:

— Mira chybného prijeti (False Accept Rate — FAR): Jedna se o pravdépodobnost, Ze
biometricky systém nesprévné identifikuje uréitou osobu nebo neodmitne podvodnika.
Méfti procentni podil neplatnych vstupi, které jsou nespravné povoleny. Nazyva se
rovnéz faledné pozitivnim vysledkem.

— Mira chybného odmitnuti (False Reject Rate — FRR): Jedna se o pravdépodobnost,
Ze systém povede k chybnému odmitnuti. K chybnému odmitnuti dojde tehdy, neni-li
uréita osoba ztotoznéna s existujici biometrickou Sablonou. Nazyva se rovnéz faledné
negativnim vysedkem.

P spravném nastaveni a sefizeni systému lze kritické chyby biometrickych systémi omezit
na minimalni Uroven, ktera je pripustna pro provozni pouZiti, a to snizenim rizik nespravného
posouzeni. Dokonaly systém bude mit nulové miry chybného piijeti a chybného odmitnuti,
Casteji jsou vsak korelovany negativné. ZvySeni miry chybného prijeti ¢asto snizuje miru
chybného odmitnuiti.

Pri posuzovéani toho, zda je piesnost urcitého biometrického systému prijatelng, ¢i nikoli je
dulezité vyhodnotit Gcel zpracovani, miru chybného prijeti i miru chybného odmitnuti
avelikost populace. Pfi posuzovani piesnosti biometrického systému lze vzit v Gvahu rovnéz
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schopnost odhalit Zivy vzorek. Je napiiklad mozné okopirovat latentni otisky prsti a pouzit je
k vytvoreni faleSnych prsti. Ctecka otiska prsti nesmi byt v tomto ptipadé oklamana tak, aby
provedla pozitivni identifikaci.

3. Préavni analyza

Prislusnym pravnim rdmcem je smérnice o ochrané Udaja (95/46/ES). Pracovni skupina jiz
v dokumentu WP 80 uvedla, Ze biometrické Udaje jsou ve vétsing pripadiu osobnimi Gdaji.
Mohou byt proto zpracovavany pouze tehdy, existuje-li pravni zéklad a je-li zpracovani
piimérené, podstatné a nepresahujici miru s ohledem na Ucely, pro které jsou tyto Udaje
shromazd’ovany a/nebo dale zpracovavany.

Ucel

Predpokladem pro pouzivani biometrickych Udaja je jednoznacné stanoveni Gcelu, pro které
jsou biometrické udaje shromazd’ovany a zpracovavany, s piihlédnutim k rizikim z hlediska
ochrany zakladnich prav a svobod jednotlivci.

Biometrické Udaje |ze napiiklad shromazdovat s cilem zgjistit nebo zvysit bezpecnost
systémia zpracovani zavedenim vhodnych opatieni na ochranu osobnich Udaja pred
neopravnénym piistupem. Pro zavedeni vhodnych bezpecnostnich opatieni zaloZenych na
biometrickych znacich osob povéienych zpracovavanim v zgmu zgjisténi Urovné bezpecnosti,
kterd odpovida rizikim, jez vyvolava zpracovani, a povaze osobnich Udaja, které maji byt
chranény, v zésadé neexistuji zadné piekazky. Je vsak tieba mit na paméti, Ze pouzivani
biometrickych prvki samo o sobé nezgjist'uje vétsi bezpecnost, jelikoZz mnoho biometrickych
Udajt lze shromazd’ovat bez védomi dotyéné osoby. Cim vySi je planovana droven
bezpe¢nosti, tim méné budou samotné biometrické Udaje schopny dosahnout tohoto cile.

Musi byt dodrZzena zasada Uc¢elového omezeni spoledné s ostatnimi zasadami ochrany Udaju;
pri stanovovéni raznych Ucelt pouZziti je tieba mit na paméti zeiména zésady primeéienosti,
nezbytnosti a minimalizace udaji. Je-li to mozné, musi mit subjekt udaju na vybér mezi
nékolika ucely aplikace s vice funkcemi, zeména v piipadé, Ze jedna ¢i nékolik z nich
vyZaduje zpracovavani biometrickych udaja.

Priklad:

Pouzivani elektronickych pristroji umozaujicich zvlastni postupy autentizace na zaékladé

biometrickych udajt bylo doporuceno v souvislosti s bezpe¢nostnimi opatienimi, kterd maji

byt ptijatav pripadg:

- zpracovavani osobnich uddaju shromazdovanych telefonnimi  operdtory béhem
odposlouchavani, které povolil soud;

- pfistupu k provoznim Gdagjam (a udajam o umisténi) uchovavanym pro soudni Ucely
poskytovateli verginé pristupnych elektronickych komunikaénich sluzeb nebo verejné
komunika¢ni sité a piistupu do piislusnych prostor, kde jsou tyto Udaje zpracovavany;

- shromazd’ovéani a uchovavani genetickych Gdaji a biologickych vzorka.
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Fotogr afie na internetu, v socidnich mediich, pii spravé fotografii na internetu nebo sdileni
aplikaci nesmi byt dale zpracovavany za ucelem ziskani biometrickych Sablon nebo jejich
registrace v biometrickém systému k automatickému rozpoznavani osob na snimcich
(rozpoznavani obliceje) bez zvlastniho pravniho zékladu (napi. souhlasu) pro tento novy Ucel.
Existuje-li pravni zéklad pro tento sekundarni Gcel, musi byt zpracovavani rovnéz piimeérené,
podstatné a nepiesahujici miru s ohledem natento U¢el. Pokud subjekt Gdaju souhlasil s tim,
aby fotografie, na nichz se objevuje, mohly byt pomoci algoritmu rozpoznavéni obliceje
zpracovany za Ucelem jeho automatického oznaceni v internetovém fotoalbu, musi se toto
zpracovani uskutecnit zptsobem zajistujicim ochranu Udaja: biometrické Udaje, které po
oznaceni snimki jménem, pseudonymem ¢&i jinym textem stanovenym subjektem Udaji jiz
nejsou zapotrebi, musi byt vymazany. Vytvoreni stdlé databéze biometrickych Udajt neni za
timto G¢elem a priori nutné.

Primérenost

Pouzivani biometrickych Udaja  vyvolavd otézku piimérenosti  kazdé kategorie
zpracovavanych udaju s ohledem na Ucel zpracovani Gdaja. Jelikoz biometrické udaje |ze
pouZit pouze v piipadé, Ze jsou piimeiené, podstatné a nepiesahujici miru, znamena to piisné
posouzeni nezbytnosti a piiméienosti zpracovavanych Gdajt a toho, zda by uré¢eného Gcelu
bylo mozno dosahnout zpisobem, ktery méné narusuje soukromi.

Pri analyze primétenosti navrhovaného biometrického systému je prvni Gvahou to, zda je
systém nezbytny k uspokojeni zjisténé potieby, tj. zda je nutny pro uspokojeni této potieby,
anikaliv to, Ze je ngjpohodinéjSi nebo ndkladoveé nejefektivnéjsi. Druhym faktorem, ktery je
nutno vzit v Uvahu, je skutecnost, zda bude systém pii uspokojovani této potieby
pravdépodobné UG¢inny, a to s prihlédnutim k zvl&Stnim charakteristikam planované
biometrické technologie, kterd méa byt pouzivana’. Tretim aspektem, ktery je nutno uvéZit, je
skutecnost, zda je vysledna ztrata soukromi Umérna pripadné piedpokladané vyhodgé. Je-li
vyhoda relativné mald, napriklad vétsi pohodli nebo mirné Uspora naklada, pak neni ztréta
soukromi priméiena. Ctvrtym aspektem pii posuzovani priméenosti biometrického systému
je skutecnost, zda by pozadovaného Gcelu bylo mozno dosahnout prostredky, které méng
naruduji soukromi.

Priklad:

Ve zdravotnim a fitness klubu je nainstalovan centralni biometricky systém zaloZzeny na
shromazd’ovani otiski prsti za Ucelem povoleni pristupu do télocvicny a k souvisgicim
sluzbam pouze z&kaznikam, kteri uhradili prislusné poplatky.

K provozovani tohoto systému bude zapotiebi uchovavani otiski prsta vsech zakaznika
apracovnika klubu. Je zigimé, Ze toto pouZiti biometrickych Gdaja neni priméiené potiebé
kontroly vstupu do klubu a usnadnéni spravy predplatného. Lze si snadno piedstavit, Ze by
stejné prakticka a ucinna byla i jina opatieni, napiiklad jednoduchy kontrolni seznam nebo
pouzivani &itki RFID ¢i magnetické karty, které nevyZaduji zpracovavani biometrickych
Gdaja.

! Biometrické Udaje budou pouZivany pro Gcely ovéfeni totoznosti nebo identifikace: biometricky

identifikator mize byt povazovan za technicky vhodny pro jeden Ucel, nikoli v&ak pro druhy (napr.
v systémech, které maji byt pouzivany pro Ggely identifikace v oblasti vyméhani prava, by mély byt
upiednostnény technologie vyznagujici se nizkymi mirami chybného odmitnuti).

Napiiklad inteligentni karty ¢i jiné metody, které pro Gc¢ely autentizace neshromazd’uji ani centrdné
neuchovévaji biometrické Udaje.
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Pracovni skupina upozoriuje na rizika spojena s pouzivanim biometrickych udaji pro Gcely
identifikace ve velkych centrdnich databazich vzhledem k piipadnym negativnim disledkim
pro doty¢né osoby.

Je nutno vzit v Gvahu vyznamny dopad téchto systémi na dustojnost subjektt Gdaju
adusledky pro zékladni prava. Na z&kladé Evropské umluvy o ochrané lidskych prav
azakladnich svobod a judikatury Evropského soudu pro lidska prava tykajici se ¢lanku 8
Umluvy pracovni skupina zdiraziiuje, Ze jakékoli narueni préva na ochranu Udajt je
piipustné pouze pod podminkou, Ze je v souladu se zakonem a v demokratické spolecnosti je
nezbytné pro ochranu diileZitého verejného z&mu’.

Aby bylo zgisténo dodrzeni téchto podminek, je nutno stanovit cil sledovany systémem
aposoudit ptimerenost Udaji, které maji byt zadavéany do systému, ve vztahu k zminénému
cili.

Zatimto ucelem musi sprévce zjistit, zda je zpracovani a jeho mechanismy, kategorie udaju,
které maji byt shromazdovany a zpracovavany, a predavani Udajti obsaZzenych v databéazi
nutné a nezbytné. Prijata bezpecnostni opatieni musi byt ptimérena a U¢inna. Spravce musi
uvazit prava, ktera budou udélena fyzickym osobam, jichz se osobni Udaje tykaji, a zgjigtit,
aby aplikace obsahovala nal eZity mechanismus k uplatiiovani téchto prav.

Priklad:

Pouzivani biometrickych udaja pro Gcely identifikace. Systémy analyzujici obli¢ej osoby
arovnéz systémy, které analyzuji DNA osoby, mohou velmi G¢inné prispét k boji proti trestné
¢innosti a teinng zjistit totoznost neznameé osoby, ktera je podeziela ze spachani zavazného
trestného cinu. Tyto systémy pouzivané ve velkém meritku vSak mohou mit zavazné vedlgjsi
acinky. V piipadé rozpoznavani oblic¢eje, kdy |ze biometrické Udaje snadno ziskat bez védomi
subjektu Gdajt, by rozsahlé pouzivani ukoncilo anonymitu ve verginych prostorach
aumoznilo by trvalé dedovani fyzickych osob. V pripadé Udaji o DNA je pouZiti této
technologie spojeno s rizikem, Ze mohou byt odhaleny citlivé Udaje o zdravi doty¢né osoby.

Presnost

Zpracovavane biometrické Gdaje musi byt presné a podstatné s ohledem na Gcely, pro které
byly shromazd’ovéany. Udaje musi byt piesné pii registraci a pii zji&'ovani spojeni mezi
doty¢nou osobou a biometrickymi Udaji. Presnost pii registraci je dulezitd rovnéz pro
piedchazeni zneuZiti identity.

Biometrické Udaje jsou jedinecné a vétSina z nich vytvéi jedinecnou Sablonu nebo snimek.
V piipadé Sirokého pouzivani, zefména u znacné ¢asti obyvatelstva, mohou byt biometrickée
Udaje povaZovany za identifikdtor obecného vyznamu ve smyslu smérnice 95/46/ES. Pak
bude pouzitelné ustanoveni ¢l. 8 odst. 7 smérnice 95/46/ES a ¢lenské staty budou muset urcit
podminky jejich zpracovani.

¥ Viz rozsudek Soudniho dvora ze dne 20. kvétna 2003 ve spojenych vécech C-465/00, C-138/01 a C-139/01
(Rechnungshof v. Osterreichischer Rundfunk a dal), rozsudek Evropského soudu pro lidska prava ze dne
4. prosince 2008, zaloby ¢&. 30562/04 a 30566/04 (S. a Marper v. Spojené krdlovstvi) arozsudek ze dne
19. ¢ervence 2011, Zaloby ¢.30089/04, 14449/06, 24968/07, 13870/08, 36363/08, 23499/09, 43852/09
a64027/09 (Goggins adalSi v. Spojené kralovstvi).
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Minimalizace udaijzi

V této souvidosti se miiZe objevit zvlastni problém, jelikoz biometrické Udaje ¢asto obsahuji
vice informaci, nez je pro funkce porovnavani zapotiebi. Zédsadu minimalizace udaju musi
prosazovat spravce Udajt. To za prve znamena, Ze by mély byt zpracovavany, piedavany nebo
uchovavany pouze potiebné udaje, a nikoli vSechny dostupné informace. Spravce Udaja by
mél za druhé zajistit, aby standardni konfigurace podporovala ochranu Udaji, aniz by ji bylo
nutno vyzadovat.

Doba uchovavani tdaijzi

Spravce by mél stanovit dobu uchovavani biometrickych Udaji, ktera by neméla byt delsi, nez
je nezbytné pro Ucely, pro které byly Udaje shromazd’ovany nebo dale zpracovavany. Spravce
musi zgjistit, aby po uplynuti odtivodnéné Ihaty byly Udaje nebo profily odvozené z téchto
Gdaju trvale vymazany.

Musi byt jasny rozdil mezi obecnymi osobnimi Gdaji, jez mohou byt zapotiebi delSi dobu,
a biometrickymi Udaji, které se jiZz nepouzivaji, napiiklad v pripadé, Ze subjekt Udajt jiz nema
piistup do uréitych prostor.

Priklad:

Zaméstnavatel pouziva biometricky systém ke kontrole vstupu do vyhrazeného prostoru.
Uloha zaméstnance jiZ nevyZaduje piistup do vyhrazeného prostoru (napi. zména
odpovédnosti nebo pracovniho Ukolu). V tomto piipadé musi byt jeho biometrické Udaje
vymazany, jelikoz jiz neplati ucel, pro n¢jz byly shromézdeény.

3.1. Opravnény davod
Zpracovavani biometrickych Udajt musi byt zaloZzeno na jednom z opravnénych davodi,
které jsou stanoveny v ¢lanku 7 smérnice 95/46/ES.

3.1.1. Souhlas, ¢l. 7 pism. a)

Prvnim takovym opravnénym diavodem uvedenym v ¢l. 7 pism. a) je pripad, kdy subjekt
Gdaja udeélil souhlas se zpracovanim. Podle ¢l. 2 pism. h) smérnice o zpracovani Udaji musi
byt souhlas svobodny, vyslovny a védomy projev vile subjektu Gdajt. Musi byt jasné, zZe
tento souhlas nelze ziskat svobodné prostrednictvim zavazného prijeti vSeobecnych podminek
nebo moznosti volby. Souhlas musi byt mimoto odvolatelny. V tomto ohledu pracovni
skupina ve svém stanovisku k definici souhlasu zduraziuje rizné dulezité aspekty tohoto
pojmu: platnost souhlasu; prévo fyzickych osob na zpétvzeti souhlasu; souhlas udéleny pied
tim, neZ zpracovani zaéne; pozadavky tykajici se kvality a pistupnosti informaci®.

V mnoha piipadech, kdy jsou biometrické Udaje zpracovavany bez platné aternativy, jako je
heslo nebo magneticka karta, nelze souhlas povaZzovat za svobodny. Napiiklad systém, ktery
subjekty udajti odrazuje od toho, aby jeg pouzivaly (napt. piiliS mnoho zbytecného casu
vynaloZeného uzivatelem nebo prilis slozity systém), nelze povaZovat za platnou alternativu,
anevede tudiz k platnému souhlasu.

4 WP 187, stanovisko ¢. 15/2011 k definici souhlasu.
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Priklady:

V piipadé neexistence alternativnich opravnénych duvoda 1ze biometricky systém autentizace
pouZzit ke kontrole vstupu do videoklubu pouze tehdy, mohou-li se zékaznici svobodné
rozhodnout, zda tento systém vyuZziji. To znamend, Ze vlastnik videoklubu musi poskytnout
alternativni mechanismy meén¢ narusujici soukromi. Takovy systém umozni zékaznikovi,
ktery kvili své osobni situaci neni ochoten nebo schopen podstoupit porizeni otiska prstu,
souhlas neudglit. Volba pouze mezi nevyuzivanim sluzby a poskytnutim biometrickych Gdaja
naznacuje, Ze souhlas nebyl udélen svobodné, anelze jg povazovat za opravnény davod.

V materské Skole je nainstalovan skener struktury Zil k ovérovani toho, zda jsou dospélé
osoby prichazejici do materské Skoly (rodi¢e a zaméstnanci) opravnény ke vstupu, ¢i nikoli.
K provozovéani tohoto systému by bylo zapotiebi uchovavani otiskt prsti vSech rodicu
azaméstnanci. Souhlas by byl spornym pravnim z&kladem zefména v pripadé zaméstnanci,
jelikoz ti nemusi mit skutecnou moznost odmitnout pouzivani takovéhoto systému. Byl by
sporny rovnéz u rodicu, pokud neexistuje jiny alternativni zptisob vstupu do mateiske skoly.

| kdyZz miZe existovat silny predpoklad, Ze souhlas je kvili typické nerovnovaze mezi
zaméstnavatelem a zaméstnancem slabym divodem, pracovni skupina jg zcela nevyluduje,
, pokud je dostatecné zaruceno, Ze je souhlas skutecné svobodny* °.

Souhlas v rdmci pracovniho poméru musi byt proto prezkouman a iadné odiavodnén. Misto
vyZzadovani souhlasu by méli zaméstnavatelé ovéiit, zda je prokazatelné nutné pouZzivat
biometrické Udaje zamestnanci k opravnénému Ucelu, a posoudit tuto nezbytnost na zakladé
z&kladnich prav a svobod zaméstnanci. Pokud 1ze nezbytnost priméirené odavodnit, miaze byt
pravni zaklad tohoto zpracovani zalozen na opréavnéném zamu spravce, jak je stanoveno
v ¢l 7 pism. f) smérnice 95/46/ES. Zaméstnavatel musi vzdy hledat prostiedky, které co
ngiméné naruduji soukromi, a volit pokud mozZno postupy, jez nevyZaduji zpracovavani
biometrickych Udajt.

Jak je vSak popsano v oddile 3.1.3, mohou existovat pripady, kdy je pouzivani biometrického
systému v opravnéném zamu spravcee. V téchto piipadech neni souhlas nutny.

Souhlas je platny pouze tehdy, jsou-li poskytnuty dostatecné informace o poufZiti
biometrickych Udajt. JelikoZz biometrické Udaje mohou byt pouZity jako jedinecny
auniverzani identifikator, je nutno povaZovat poskytnuti jasnych a snadno piistupnych
informaci o zpasobu pouziti konkrétnich Udaja za naprosto nezbytné, aby bylo zaruceno jgjich
korektni zpracovani. Jedna se proto o zasadni poZadavek, aby byl souhlas s pouZitim
biometrickych udaju platny.

Priklady:

Platny souhlas se systémem kontroly pristupu, ktery pouziva otisky prsti, vyZaduje informace
o tom, zda biometricky systém vytvari Sablonu, ktera je jedine¢na pro tento systém, ¢i nikoli.
Pokud se pouziva algoritmus, ktery vytvéaii stejnou biometrickou Sablonu v raznych
biometrickych systémech, musi subjekt Udajt védet, Ze muze byt rozpoznan v nékolika
raznych biometrickych systémech.

5 WP 187, stanovisko &. 15/2011 k definici souhlasu.
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Urcitd osoba nahraje svij snimek do fotoalba na internetu. Registrace tohoto snimku
v biometrickém systému vyZaduje vyslovny souhlas udéleny na z&klade vycerpavajicich
infformaci o tom, co se déje s biometrickymi Udaji, jak dlouho a pro jaké Ucely jsou
Zpracovavany.

Jelikoz souhlas Ize kdykoli odvolat, musi spravci udaju zavést technické prostiedky, které
mohou zrudit pouZzivani biometrickych Udaja v jegjich systémech. Biometricky systém
fungujici na z&kladé souhlasu musi byt proto schopen UG¢inné zrusit veskera spojeni
sidentitou, ktera vytvoril.

3.1.2. Smlouva, ¢l. 7 pism. b)

Zpracovavani biometrickych tdaju muze byt nezbytné pro splnéni smlouvy, kde je subjekt
Gdajt jednou ze stran, nebo pro provedeni opatieni prijatych pred uzavienim smlouvy na
Z&dost tohoto subjektu. Je v3ak tieba uvést, Ze to plati obecné pouze tehdy, jsou-li
poskytovany cisté biometrické sluzby. Tento pravni zéklad nelze pouzit k odavodnéni
sekundérni sluzby, ktera spociva v registraci urcité osoby v biometrickém systému. Pokud |ze
takovou sluzbu oddélit od hlavni sluzby, nemiZe smlouva tykgjici se hlavni sluzby odavodnit
zpracovavani biometrickych Udaja. Osobni Udaje nejsou zbozim, které lze pozadovat
vyménou za urc¢itou sluzbu, proto smlouvy, které piedpokladaji nebo nabizeji sluzbu pouze
pod podminkou, Ze doty¢né osoba souhlasi se zpracovavanim svych biometrickych tdaju pro
jinou sluzbu, nemohou slouZzit jako pravni zaklad tohoto zpracovani.

Priklady:

a) Dva bratii poskytnou laboratoii vzorky viasa za Gcelem provedeni testu DNA Kk zjisteni,
zda jsou skute¢né bratry. Smlouva s laboratoii tykajici se provedeni tohoto testu je
dostatecnym pravnim zakladem pro registraci a zpracovani biometrickych udaju.

b) Urcita osoba nahraje fotografii do fotoalba na sociani siti, aby ji ukézala svym pratelum.
Pokud smlouva (podminky sluzby) stanovi, Ze pouzivani sluzby je védzano naregistraci tohoto
uzivatele v biometrickém systému, neni toto ustanoveni dostatecnym pravnim zékladem pro
tuto registraci.

3.1.3. Prévni povinnost, €l. 7 pism. c)
Dalsim pravnim divodem zpracovavani osobnich Udau je situace, kdy je zpracovani
nezbytné pro spinéni pravni povinnosti, které podliéha spravce. Tak je tomu v nekterych
zemich naptiklad pii vydavani a/nebo pouZivani cestovnich pasi® aviz'.

®  Otisky prsti byly do cestovnich pasi zavedeny podle naiizeni Rady (ES) ¢&.2252/2004 ze dne
13. prosince 2004 ado povoleni k pobytu v souladu s natizenim Rady (ES) ¢.1030/2002 ze dne
13. ¢ervna 2002.

Registrace biometrickych identifikatora ve Vizovém informacnim systému (VIS) je stanovena v nafizeni
(ES) ¢.767/2008 ze dne 9. cervence 2008 o Vizovém informacénim systému (VIS) a o vyméné Udaji
o krétkodobych vizech mezi ¢lenskymi staty (nafizeni o VIS). Viz rovnéz stanovisko ¢&. 3/2007 o navrhu
narizeni Evropského parlamentu a Rady, kterym se méni Spoletna konzulérni instrukce k vizaim pro
diplomatické mise a konzulérni Urady v souvislosti se zavedenim biometrickych prvki, véetng ustanoveni
oorganizaci prijimani a zpracovani Zadosti o viza (KOM(2006) 269 v konetném znéni), WP 134;
stanovisko ¢&. 2/2005 o navrhu nafizeni Evropského parlamentu a Rady o vizovém informanim systému
(VIS) avymeéné udajt o kratkodobych vizech mezi ¢lenskymi stéty (KOM(2004) 835 v kone¢ném znéni),
WP 110; stanovisko ¢.7/2004 o zahrnuti biometrickych prvka v povolenich k pobytu a vizech,
zohlediiujicim zavedeni Evropského informatniho vizového systému (VIS), WP 96.
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3.1.4. Opréavnéné zajmy spravce udaj, ¢l. 7 pism. f)
Podle ¢lanku 7 smérnice 95/46/ES mize byt zpracovavani biometrickych osobnich Gdaju
opravnéné rovnéz tehdy, pokud ,je nezbytné pro uskutecnéni opréavnénych zgmu spravce
nebo tieti osoby ¢i osob, kterym jsou Gdaje sdélovany, za podminky, Ze neprevy3duji zgem
nebo z&kladni prava a svobody subjektu udaju”.

To znamena, Ze existuji piipady, kdy je pouZziti biometrickych systémi v opravnéném zgmu
spravce Udaji. Takovy zdem je viak opravnény pouze tehdy, maze-li sprévce prokazat, ze
jeho zgem objektivné pievysuje pravo subjektu Gdajt nebyt registrovan v biometrickém
systému. Je-li napriklad tieba zgjistit bezpecnost vysoce rizikovych prostor pomoci
mechanismu, ktery muze piesné ovéfit, zda jsou osoby opravnény vstupovat do téchto
prostor, mize byt pouziti biometrického systému v opravnéném zgmu spravce. V nize
uvedeném piikladé tykajicim se biometrického systému kontroly pristupu do laboratore
nemuze spravce nabidnout zaméstnanci alternativni mechanismus, aniz by to melo primy
dopad na bezpe¢nost vyhrazeného prostoru, jelikoZ neexistuji Zadna alternativni, méné rusiva
opatieni, kterd jsou vhodna k dosazeni odpovidajici Urovné bezpecnosti tohoto prostoru. Je
proto v jeho opravnéném zdmu zavést takovy systém a zaregistrovat omezeny pocet
zaméstnanct. Pri tom nemusi ziskat jegjich souhlas. | v piipadé, Ze je platnym pravnim
divodem zpracovani opravnény zgem sprévce, plati jako vzdy vSechny ostatni zésady
ochrany Udajt, zejména zasady piiméienosti a minimalizace Udaja.

Priklad:

Ve spole¢nosti, ktera provadi vyzkum nebezpecnych vira, je laborator zajisténa dvermi, které
se otevirgji pouze po UspeSném ovéieni otiska prsti a snimku duhovky. To ma zgjistit, aby
stémito nebezpecnymi materialy mohly experimentovat pouze osoby, které jsou obeznameny
se zvlastnimi riziky, byly vyskoleny ohledné prislusnych postupt a spolecnost je povazuje za
duveéryhodné. Opravnény zdjem spolecnosti zgjitit, aby do vyhrazeného prostoru mohly
vstupovat pouze prislusné osoby, s cilem zarugit, Ze |ze vyznamné omezit bezpec¢nostni rizika
spojena se vstupem do tohoto prostoru, pievySuje piani dotyénych osob, aby jgich
biometrické Gdaje nebyly zpracovavany.

Pouzivani biometrickych Gdaju pro obecné pozadavky tykajici se bezpecnosti majetku a osob
nelze obvykle povazovat za opravnény zgem prevydujici zgmy nebo zakladni préva
asvobody subjektu udaji. Naopak, zpracovavani biometrickych Gdajt muze byt jako nastroj
potiebny k zagjisténi bezpecnosti majetku a/nebo osob odiavodnéné pouze tehdy, existuji-li
dikazy o konkrétni existenci znacného rizika, které jsou zaloZzeny na objektivnich
a zdokumentovanych piipadech. Za timto U¢elem musi sprévce prokazat, Ze dané okolnosti
vyvolavaji znacné konkrétni riziko, které musi sprévce posoudit zvl&st obezietné. Aby byla
dodrZena zésada piimérenosti, musi spravce v piipadé existence takovych vysoce rizikovych
situaci ovéfit, zda by s ohledem na sledované cile mohla byt pripadna alternativni opatreni
stgjné Ucinng, avSak méné rusiva, avybrat takové aternativy.

Je rovnéz nutné pravidelné prezkoumavat existenci doty¢nych okolnosti. Na zéklad¢ vydedku
tohoto piezkumu musi byt zpracovani Gdaju, s ohledem na néz bylo zji&téno, Ze jiZz neni
odivodnéné, ukon¢eno nebo pozastaveno.

3.2. Spravce Udaja a zpracovatel Udaja
Smérnice 95/46/ES ukladda spravcim Udajtt povinnosti v souvislosti se zpracovavanim
osobnich Udajt. V rdmci zpracovavéni biometrickych Udajia mohou byt sprévci Udajt razne
subjekty, napiiklad zaméstnavatel €, donucovaci organy nebo migracni organy.
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Pracovni skupina pripomina pokyn uvedeny v jegjim stanovisku k pojmam ,spravce"
a,, zpracovatel“®, které ndleZits objasiuje zpiisob vykladu tschto zékladnich definic smarnice.

3.3. Automatizované zpracovavani (€lanek 15 smérnice)
Jsou-li pouzivany systémy, které jsou zal oZzeny na zpracovavani biometrickych Udajt, je nutno
vénovat zvlastni pozornost moznym diskriminaénim dasledkim pro osoby, které systém
odmitne. K ochran¢ prava fyzické osoby nestat se subjektem opatieni, které se ho dotykd,
piijatého vylucné na zékladé automatizovaného zpracovani Udaji, je nutno zavést
odpovidajici ochranna opatieni, jako je lidsky zasah, ndpravna opatieni nebo mechanismy,
které umoznuji, aby subjekt Udaju vyjadiil svij nézor.

Podle ¢lanku 15 smérnice 95/46/ES ,, clenské staty priznaji vSem osobam pravo nestat se
subjektem rozhodnuti, které viici nim zaklada préavni Gcinky nebo které se jich vyznamne
dotyka, prijatého wilucneé na zakladé automatizovaného zpracovani Udajiz urceného
k hodnoceni urcitych rysi jejich osobnosti, napriklad pracovniho vykonu, diveryhodnosti,
spolehlivosti, chovani atd.”

3.4. Transparentnost a informovani subjektu Udaja
Podle zasady korektniho zpracovani musi byt subjekty Udaji informovany o shromazd’ovani
alnebo pouzivéani jejich biometrickych adaju (¢lanek 6 smérnice 95/46/ES). Je treba zamezit
systému, ktery takové Udaje shromazd'uje bez védomi subjekti Gdajt.

Sprévce Udajia musi zgjistit, aby byly subjekty Udajt v souladu s ¢lankem 10 smérnice
oochran¢ udgu nalezite informovany o hlavnich prvcich zpracovani, jako je totoZnost
spravce, Ucely zpracovani, druh Gdajt, doba trvani zpracovani, pravo subjektu Udaju na
piistup, opravu nebo vymaz Udaji a pravo na zpétvzeti souhlasu a Udaje o piijemci nebo
kategoriich piijemct, kterym jsou Udaje sdélovany. JelikozZ spravce biometrického systému je
povinen informovat subjekt Udajt, nesmi byt biometrické Udaje urcité osoby porizeny bez
jejiho védomi.

3.5. Pravo na pristup k biometrickym udajam
Subjekty Udaji maji pravo ziskat od spravch Udaja piistup ke svym Gdajum, véetng
biometrickych Udaji. Subjekty Udaji maji rovnéz pravo na pristup k ptipadnym profilam
zalozenym na téchto biometrickych Udajich. Pokud spravce Udaji musi za ucelem udéleni
tohoto pristupu zjistit totoZznost subjekti Udaji, je nezbytné, aby byl tento pristup umoznén
bez zpracovani dalSich osobnich tdaju.

3.6. Bezpe¢nost Udaja
Spravci Gdaji musi piijmout vhodna technicka a organizatni opatieni na ochranu osobnich
Gdajt  proti nahodnému nebo nedovolenému zni¢eni, néhodné ztrét¢, Upravam,
neopravnénému sdélovani nebo piistupu, jakoz i proti jakékoli jiné podobé nedovoleného
zpracovani®.

Veskeré shromazdéné a ulozené Udaje musi byt naleziteé zabezpeteny. Tvirci systémi musi
navézat kontakty s odpovidajicimi odborniky na bezpecnost, aby bylo zgisténo nalezité
odstranéni bezpec¢nostnich problémii, zeiménav piipadé, Ze se stavajici systémy presouvaji na
internet.

8 WP 169, stanovisko &. 1/2010 k pojmiam ,, spravee” a,, zpracovatel“.

® (. 17 odst. 1 sm&rnice 95/46/ES.
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3.7. Ochranné opatieni u osob se zvlastnimi potiebami

Pouzivani biometrickych udaji maze mit vyznamné dopady na distojnost, soukromi a pravo
na ochranu Udaji u zranitelnych osob, jako jsou malé déti, starSi osoby a osoby, které nejsou
fyzicky s to provést Uplnou registraci. Vzhledem k piipadnym negativnim dasledkam pro
doty¢né osoby bude treba pri posuzovani dopadu opatieni narusujiciho distojnost osoby
splnit piisngjSi poZzadavky, pokud jde o otdzky nezbytnosti a piimérenosti a rovnéz moznost
jednotlivce uplatnit své pravo na ochranu Udajt, aby bylo toto opatieni povaZzovano za
piipustné. Musi byt zavedena vhodné opatieni na ochranu proti rizikim stigmatizace nebo
diskriminace téchto osob z divodu jejich veéku ¢i jgjich neschopnosti provést registraci.

Pokud jde o zavedeni obecné pravni povinnosti tykgjici se shromazd’ovani biometrickych
identifikétora u téchto skupin, zeiména u malych déti a starSich osob pii hrani¢nich
kontrolach za Ucelem identifikace, pracovni skupina zastava nazor, Ze , pro zachovani
distojnosti osoby a zabezpeceni diveryhodnosti provadenych Ukoni by ziskavani
a zpracovani otiski prstiz melo byt u deti a starSich osob vekove omezeno a toto vekové
omezeni by m¢lo odpovidat vekovym omezenim stanovenym u jinych biometrickych databazi
EU (zejména systému Eurodac)” *°.

KaZzdopadné by méla byt zavedena zvl&Stni ochrannd opatieni (napt. vhodné néhradni
postupy), aby bylo zgjisténo respektovani lidské dastojnosti a z&kladnich svobod kazdé
fyzické osoby, ktera neni schopna proveést Uspésné proces registrace, a tim zamezit tomu, aby
setito jedinci stali obti nedokonal ého technického systému™.

3.8. Citlivé udaje

N¢které biometrické Udaje 1ze povazovat za citlivé ve smyslu ¢lanku 8 smérnice 95/46/ES,
zgiména Udaje odhal ujici rasovy nebo etnicky paivod ¢i Gdaje tykajici se zdravi. Udaje o DNA
urc¢ité osoby napriklad ¢asto obsahuji zdravotni Udaje nebo mohou odhalit rasovy ¢i etnicky
pavod. V tomto piipadé jsou udaje o DNA citlivymi Udaji a kromé obecnych zésad ochrany
Udajt stanovenych ve smérnici je nutno pouzit zvlastni ochranna opatieni uvedenav ¢lanku 8.
Za ucelem posouzeni citlivosti Udaja zpracovavanych biometrickym systémem je nutno vzit
v Gvahu rovnéZ kontext, v jakém jsou Udaje zpracovavany™.

3.9. Uloha vnitrostatnich organi pro ochranu Gdaj
Vzhledem k rostouci standardizaci biometrickych technologii z divodu interoperability se
obecné uznavag, Ze centrdni uchovavani biometrickych Gdaja zvy3uje riziko pouZiti
biometrickych udaju jako klice k propojeni vice databazi (jez by mohlo vést k vytvéreni
podrobnych profilt jednotlivee) 1 zvlaStni nebezpeci opétovného pouZiti téchto Udaju
k nesluc¢itelnym G¢elam, zefménav pripadé neopravnéného pristupu.

Pracovni skupina doporucuje, aby systémy, které biometrické Udaje pouzivaji jako kli¢
k propojeni vice databézi, vyZzadovaly dodatecna ochranna opatieni, jelikoZz tento druh
zpracovavani pravdépodobné predstavuje zvléstni rizika z hlediska prav a svobod subjekti
Gdaju (¢lanek 20 smérnice 95/46/ES). K zgjisténi vhodnych ochrannych opatieni, zejména

10 WP 134 — gtanovisko &. 3/2007 o n&vrhu narizeni Evropského parlamentu a Rady, kterym se meni Spolesna
konzularni instrukce k vizim pro diplomatické mise a konzuldrni Giady v souvislosti se zatlenénim
biometrickych prvki, véetné ustanoveni o organizaci prijimani a zpracovani zadosti o viza (KOM (2006) 269
v kone¢ném znéni).

' Viz WP 134 — stanovisko ¢&. 3/2007, s. 8.

2 Viz WP 29, poradni dokument o zvl&&tnich kategoriich daji (, citlivé Udaje), Ref. Ares (2011)444105 —
20.4.2011.
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k sniZeni rizik pro subjekty Udaji, by spréavce mél pied zavedenim téchto opatieni konzultovat
prislusny vnitrostatni organ pro ochranu Gdaja.

4. Novy vyvoj atechnologické trendy, nové scénare

4.1. Uvod
Biometrické technologie dlouhou dobu pouZivaly piedevSim statni organy, nyni se vsak
situace postoupné posunuje ke stavu, kdy pii pouzivani téchto technologii a vyvoji novych
produktt hraji hlavni Ulohu komereni organizace.

Jednou z hlavnich hybnych sil tohoto vyvoje je skutecnost, Ze technologie jsou natolik
vyspelé, Ze biometrické systémy, které naezite fungovaly pouze za kontrolovanych
podminek, jsou zdokonaleny a nyni jsou vhodné pro rozsahlé pouzivani v tadé rtznych
prostiedi. V tomto smyslu biometrické Udaje v nékterych piipadech nahrazuji ¢i zdokonal uji
tradi¢ni metody identifikace, zefména metody zaloZené na nékolika faktorech identifikace,
které jsou zapotiebi pro dikladné systémy autentizace. Biometrické technologie se pouzivaji
stale vice rovnéz v aplikacich, které mohou osoby identifikovat snadno a rychle za cenu nizsi
miry piesnosti.

Pouzivani biometrickych technologii se postupné rozSifuje z puvodni oblasti pouzivani
k identifikaci a autentizaci pro u¢ely analyzy chovani, dohledu a piedchazeni podvodiam.

Pokrok v oblasti poc¢itacovych technologii a siti vede taktéz k nartstu toho, co se povazuje za
biometrii druhé generace, ktera je zaloZzena bud’ pouze na behavioranich a psychologickych
rysech, nebo na kombinaci tohoto pojeti s jinymi tradiénimi systémy, coz vytvari
multimodéni systémy. K pouzivani biometrie se nakonec postupné piechézi pii rozvoji
inteligentniho prostiedi a vudypiitomné vypocetni techniky.

4.2. Novétrendy v oblasti biometrickych technologii
Existuje fada biometrickych technologii, které 1ze povaZzovat za vyspélé technologie s fadou
pouziti pti vyméhani prava, v elektronické verejné spravé av obchodnich systémech. Nedplny
seznam zahrnuje otisky prstii, geometrii ruky, snimek duhovky a nékteré druhy rozpoznavani
oblicgje. Objevuji se rovnéZ biometrické technologie k analyze télesnych znaka. Zatimco
nekteré z nich jsou nové, nekteré tradicni biometrické technologie ziskavaji novy impulz
vyplyvajici z novych kapacit v oblasti zpracovani.

Typickymi  prvky téchto novych systémi je pouzivani télesnych znakt umoznujici
kategorizaci/identifikaci jednotlivci a shromazd’ovani téchto znakt na dalku. Shromazdené
Udaje se pouzivaji k vytvareni profilt, ddkovému dohledu ¢i k jeste dozitejSim ukoltum, jako
jeinteligentni prostiedi.

To je mozné diky vyvoji snimatu umoznujicich shromazd’ovani novych fyziologickych
vlastnosti arovnéz novym zpasobiim zpracovévéni tradiénich biometrickych Gdaja.

Je tteba zminit rovnéz pouzivani tzv. ,soft* biometrie, ktera se vyznacuje pouzivanim velmi
béZnych znaki, jez nejsou vhodné k jednoznacnému rozpoznani nebo identifikaci jednotlivce,
umoziuji vsak zlepsit vykonnost jinych identifikacnich systému.

Dasim dulezitym prvkem novych biometrickych systémi je moZznost shromazd’ovat Udaje
z urcité vzdaenosti nebo v pohybu, aniz by byla nutn& spoluprace nebo ¢innost ze strany
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jednotlivce. Ackoliv se dosud ngjedna o zcela rozvinutou technologii, v této oblasti se
vynaklada obrovské Gsili, zefména pro Gcely vymahani prava.

Rychle se rozviji pouzivani multimodélnich systému pouZivajicich razné biometrické udaje
soucasné nebo nekolik hodnot/jednotek téhoz biometrického Udaje, které lze upravit za
Ucelem optimalizace bezpecnosti/pohodli biometrickych systémi. To maze snizit miru
chybného prijeti, zlepsit vysledky systému rozpoznavani nebo usnadnit shromazd’ovani Udaji
vétSi skupiny obyvatelstva, a to vyvazenim neuniverzalnosti jednoho zdroje biometrickych
Udajt jeho spojenim sjinymi zdroji.

Biometrické systémy pouzivaji stdle castéji subjekty z vereiného i soukromého sektoru; ve
verginém sektoru se biometrické Udaje pouzivaji pravidelné pro Ucely vyméhani prava;
pouzivani biometrickych udaji se rychle zvySuje ve finanénim a bankovnim sektoru
av elektronickém zdravotnictvi, jakoz i v jinych odvétvich, jako je Skolstvi, maloobchod
atelekomunikace. Tento vyvoj bude pohadnén novymi znaky odvozenymi ze
sblizovani/spojovani stavgjicich technologii. Prikladem je pouzivani kamerovych systéma,
které umoznuji shromazd’ovani a analyzu biometrickych tdajt i znaka chovani lidi.

VySe uvedené skutecnosti 1ze pokladat rovnéZz za zmeénu v zaméteni, kdy se biometrické
systémy rozvijgi z nastroju identifikace k G¢elim ,soft” rozpoznavani, jingymi slovy od
identifikace k zjist'ovani chovani ¢i zvlastnich potieb osob. To otevira dvere pouzitim, ktera
se velmi odliSuji od rozséhlych bezpecnostnich aplikaci: prospéch z vétsi interakce mezi
¢lovékem a strojem umoznujici vice nez jen identifikaci ¢i kategorizaci jednotlivce bude mit
osobni bezpetnost, hrani her a maloobchod.

4.3. Dopad na soukromi a ochranu udaj i
Od samého pocétku zavadéni se uzndvalo, Ze biometrické systémy mohou vyvolavat velkeé
obavy v fad¢ oblasti, véetné soukromi a ochrany Udaju, coz jisté ovlivnilo jgjich spolecenske
prijeti a podnitilo diskusi 0 zakonnosti a omezeni jgjich pouzivani a o ochrannych opatienich
a zérukéch, které jsou zapotiebi k zmirneni zjisteénych rizik.

Tradi¢ni odpor vuac¢i biometrickym systémam byl a dosud je spojen s ochranou prav
jednotlivce. AvSak i nové systémy arozvoj stavajicich systémi vyvolavaji fadu obav. K nim
patii moznost skrytého shromazd’ovani, uchovavani a zpracovavani Udaja, jakoz
i shromazdovani materidla s velmi citlivymi informacemi, které mohou naruSovat
nejintimngjSi prostor jednotlivce.

Od doby, kdy se biometrické technologie a systémy zacaly pouzivat, predstavovalo vaznou
obavu vyuziti k jinym Gcelum; ackoliv se jedna o znamé riziko, jemuz je v tradi¢nich
biometrickych technologiich vénovana pozornost, je nesporné zigimé, Ze vySSi technicky
potencid novych pocitacovych systémi zvysSuje riziko toho, Ze Gdaje budou pouzity
V rozporu se svym pivodnim uc¢elem.

Skryté techniky umoziuji identifikaci jednotlivcta bez jejich védomi, coZz ma za nasledek
vézné ohroZeni soukromi a postupnou ztratu kontroly nad osobnimi Gdaji. To ma vazné
dusledky pro schopnost jednotlivet udélit svobodny souhlas nebo jednoduse ziskat informace
0 zpracovavani. Tyto systémy mohou mimoto tajné shromazd’ovat informace 0 emociondnim
stavu nebo télesnych znacich a poskytovat zdravotni Udaje, coz vede k nepiimérenému
zpracovavani Udaja a rovnéz zpracovévani citlivych udaja ve smyslu ¢lanku 8 smeérnice
95/46/ES.
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Vzhledem ke skute¢nosti, Zze biometrické technologie nemohou zgjistit Uplnou presnost,
existuje vzdy riziko vyplyvajici z nespravné identifikace. Tyto faleSné pozitivni vydedky maji
za nasledek rozhodnuti, ktera se dotykaji prav jednotlivce. Kradez identity na zakladé pouZziti
zfalSovanych nebo odcizenych zdroja biometrickych Gdaji mazZe vést k vaznym skodédm. Na
rozdil od jinych identifika¢nich systému nelze jednotlivci poskytnout novou identifikaci
pouze z divodu jejiho naruseni.

Je tfeba poukéazat na vytvareni profilt v ramci prijimani automatizovanych rozhodnuti nebo
na predvidani chovani ¢i preferenci v urcité situaci. Nékteré biometrické Udaje mohou
odhalovat fyzické Udaje o jednotlivci. Tyto Udgje Ize pouZit k zamétreni a vytvareni profila,
muze to vSak skoncit rovnéz diskriminaci, stigmatizaci nebo nechténou konfrontaci
s neo¢ekavanymi/nepoZzadovanymi informacemi.

4.4. Odkaz na zvladtni biometrické systémy a technologie

4.4.1. StrukturaZl a kombinované pouziti
Na rozpoznavani struktury Zil jsou zalozeny dvé hlavni pouzivané technologie: rozpoznavani
Zil na dlani a rozpoznéavéni Zzil na prstech, ob¢ techniky se nyni Siroce vyuzivaji, zefména
v Japonsku.

Z technického hlediska zavisi rozpoznavani struktury Zil na Sablon¢ struktury Zil zachycené
infratervenou kamerou pii osvétleni prstu nebo ruky blizkym infracervenym svétlem.
Potizeny snimek se zpracovava za uc¢elem zobrazeni charakteristickych znaka struktury Zil,
piicemz vysledkem je zpracovany snimek cévni soustavy. Hlavni vyhodou této technologie je
skutetnost, Ze jednotlivec nezanechava stopu svého biometrického znaku™, jelikoZ neni nutné
»dotknout” se ¢tecky. V soucasnosti je problematické shromazd’ovat biometrické udaje bez
souhlasu subjektu Udaju. Tuto techniku Ize pouzit rovnéz k zjisténi toho, zda je subjekt
provéiovany systémem nazivu i nikoli, ato analyzou toku krve.

Rozpoznavani struktury Zil 1ze pouzit pro aplikace logického pristupu a k fyzickému pristupu
do urcitych prostor. Vyrobci nabizeji rovnéz moznost zabudovani snimate do jinych
produktti, zefména pro bankovni Ucely.

Rizika z hlediska ochrany udaji, kterd jsou spojend s pouzivanim systému rozpoznavani
struktury Zil, |ze popsat nasledovné:

. Presnost: Uroveti vykonnosti systému rozpoznavani Zil je vysoka, jelikoZ tato
technologie se povaZuje za schudnou alternativu otiskt prstti. Rozpoznavani
struktury Zil zgjistuje rovnéz nizkou ,, miru nezdarenych zarazeni* (Failure to
Enrol Rate — FER), jelikoZ neni ovlivnéno poskozenim prstu nebo ruky. Tyto
technologie nebyly dosud vyzkouSeny/pouzity u velmi vysokého poctu
obyvatel (v Japonsku je Sablona porovnavana se Sablonou uloZenou
vinteligentni kart€). V urCitych pripadech muze byt tato technologie
nepiiznivé ovlivnéna klimatickymi podminkami, které maji vliv na cévni
soustavu (teplo, tlak atd.).

B3 Nekteti autofi tvrdi, Ze technol ogie spojené s rozpoznavanim struktury Zil mohou odhalit nemoci jako

vysoky krevni tlak nebo onemocnéni cévni soustavy.
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. Dopad: Dopad systémi rozpoznavani struktury Zil na ochranu Udau je
omezeny, jelikoz biometrické Udaje nelze shromazd’'ovat snadno a pouZzivani
struktury Zil je v souc¢asnosti omezeno na aplikace v soukromém sektoru.

. Souhlas a transparentnost: JelikoZ Udaje o strukture Zil |ze ziskat pouze pomoci
blizkého infracerveného svétla a kamer, lze mit za to, Ze osoba je vzdy
informovana o zpracovavani a piiloZenim prstu nebo ruky k ¢te¢ce udélila sviij
souhlas. Stejné jako u kazdého jiného biometrického systému je vSak nutno
tento predpoklad v urcitych zvl&stnich pripadech omezit, naptiklad v pripade,
je-li doty¢na osoba zaméstnancem spravce Udaju.

. Dalsi ucel nebo Ucely zpracovani: V soucasnosti predstavuji Udaje o struktuie
Zil omezenarizika, pokud jde o jejich pouZiti k dalSim G¢elim. Toto riziko se
muze zvysit, jestlize se tento druh zpracovani pouziva obecné a je-li snazsi
zfalSovani.

. Spojitelnost: Udaje o strukture Zil neposkytuji informace, které Ize spojovat
sjinymi Udaji, s vyjimkou Udaja o struktuie Zil z jiného zpracovani.

. Sledovani / vytvéreni profila: Riziko sledovani / vytvéreni profiltt pomoci
Udaju o strukture Zil je omezené, dokud neni tento druh biometrickych Udaji
Siroce pouzivan, napriklad v centralni databazi pro platebni karty.

. Zpracovavani citlivych adaju: Jedinym citlivym udajem, ktery by bylo mozno
Ziskat z udaju o strukture Zil, je zdravotni stav, tato zaleZitost vSak nebyla
dosud oficialné posouzena.

. ZruSitelnost: Zda se, Ze Udaje o struktuie Zil jsou v ¢ase velmi stdlé, toto tvrzeni
je vdak nutno potvrdit pokusy (systémy rozpoznavani struktury Zil jsou piilis
nové, nez aby poskytovaly potvrzené vysledky). Mélo by se proto mit zato, ze
Udaje o strukture Zil nejsou zrusitelné.

. Ochrana proti falSovéani: FalSovani Udaji o struktuie Zil nebylo dosud rozsahle
piezkoumano, nedavny prizkum vsak ukézal, Ze je mozné oklamat ¢tecku
struktury Zil na dlani**. Hlavnim problémem pii falSovani tdaji o struktuie Zil
je ziskéni vzorku biometrickych udajt.

4.4.2. Otisky prsti a kombinované pouZziti
Rozpozndvani otiska prsta patii k ngstars§im, nejvice prostudovanym a nejrozsahlegi
pouzivanym biometrickym systémum. Identifikace pomoci otiska prsta se pro Gcely
vymahani préva pouziva vice nez 100 let, a to pii ovérovani totoznosti i identifikaci. Je
zaloZena na skutecnosti, Ze kazdy jednotlivec ma jedinecné otisky prsta vykazujici zvl&stni
znaky, jez |ze zméiit, aby bylo mozno rozhodnout, zda otisk prsti odpovida zaregistrovanému
vzorku.

Registrace vyZzaduje fyzickou ptitomnost jednotlivce a podle ocekévaného pouZiti
i vySkoleného persondlu, aby byla zgjisténa ndlezita kvalita Udaja. Porizeni otiski prsti neni
trividni dkol. V tomto smyslu bude piesnost srovnani zaviset na kvalité snimku ve vztahu
k zobrazovaci technice. Techniky se mohou li&it od potizeni otisku jednoho nebo dvou prsta

1 Viz: http://www fidis.net/fileadmin/fidis/deliverabl es/fidis-wp6-
del6.1.forensic_implications of identity management systems.pdf
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po vSech deset prsti, a to plochého otisku nebo valeného otisku. V zavidosti na systému Ize
otisky prstt pouZzit k ovéieni totoznosti (1:1) nebo k identifikaci a porovnani se stopami (1: n).
Jak vSak prokézaly nekteré studie, urcitou ¢ést obyvatelstva nelze z rtznych davoda
zaregistrovat, coz piedstavuje problém, ktery vyZaduje existenci vhodnych nahradnich
postupt, zejména v pripadé velkych systému, aby se zamezilo tomu, Ze jednotlivci jsou
zbaveni né¢eho, na co maji narok.

Ackoli se v zasadé nejedna o metodu piiliS narusujici soukromi, miZe byt jako takova
vnimana, jelikoz kvali svému béZznému pouzivani pro ucely vymahani prava je spojena
s negativni piedstavou osoby povaZzované za podeziel ou.

Otisky prsta vykazuji razné znaky, které |ze pouZit k ovéreni totoznosti / identifikaci, ackoliv
dosud je nejcastéji pouzivanou technikou analyza markanti. Vyvoj novych technik (napf.
skenerti s vysokym rozliSenim) vSak umozni pouzivani dalSich znakt. K dalSimu rozvoji
technik dochazi rovnéz s ohledem na moznost identifikace, coz umoziuje pouzivani velkych
databézi pro Ucely identifikace.

V tomto smyslu jsou nejvyspéleSimi systémy tzv. automatizované systémy identifikace
otiska prsta (AFIS) pouzivané pro Ucely vymahani prava, které lze vyuzivat k vyméné Udajt
avyhledavani v raznych dlozi&tich v zahrani¢i. Vymeéna Udaji vSak ¢eli problémiam spojenym
sriaznymi lokalitami, formaty a Grovnémi kvality.

K prikladim systémi AFIS na trovni EU patii systém Eurodac a Vizovy informacni systém,
které budou podle predpokladi nejvétsSimi databazemi na svété vzhledem k tomu, Ze v téchto
systémech bude ulozeno priblizné 70 miliont otiski prsti. Ve svych predchozich stanoviscich
se pracovni skupina zabyvala fadou otazek tykajicich se pouzivani velkych databazi vzhledem
k nutnosti zgjistit piimérenost. Zejména je tieba resit problémy se spolehlivosti v souvislogti
sfalesn¢é pozitivnimi a faleSn¢ negativnimi vysledky, U¢innou kontrolu pristupu do téchto
databazi a problémy spojené s pouzivanim otiski prsta déti a starSich lidi.

V biometrickych systémech zal oZenych na otiscich prsti jsou bézné pouzivany Sablony, které
jsou obvykle poskytovateli systému povazovany za zpasob ochrany jednotlivci. V zavidosti
na systému / algoritmu pouzivaném k vytvoreni Sablony vSak existuji moznarizika souvisgici
smoznosti spojovat Sablony s jinymi databdzemi otiskia prsti za Gcelem identifikace
jednotlivca.

DuleZitou otézkou je rovnéZz moznost oklamani systémi rozpoznavani otiska prstt pomoci
umélych prstt nebo otiska prsti porizenych z umélého materidlu, coz umoziuje kradez
identity. K sniZeni zranitelnosti téchto systému existuji rizne pristupy, jako je detekce Zivého
prstu, systémy zaloZené na rozpoznévani vice prsta a rovnéz pouzivani odpovidajiciho
lidského dohledu pii registraci aidentifikaci / ovérovani totoznosti.

Rizika z hlediska ochrany Gdaju, ktera jsou spojend s pouzivanim otiski prsti, 1ze strucné
popsat takto:

e Presnost: Ackoli otisky prsti zajistuji vysokou miru piesnosti, toto muze byt
zpochybnéno kvali omezenim spojenym s informacemi (nizka kvalita Udaja nebo
nejednotné porizovani otisk)) nebo reprezentativnosti (zvolené znaky nebo kvalita
algoritmu vybéru). To muze vést k chybnému odmitnuti nebo chybné shodg.

e Dopad: Nevratnost procesu mize omezit moznost uplatiovéni prav jednotlivce nebo
zvraceni rozhodnuti prijatych na zékladé chybné identifikace. Spoléhani se na presnost
otiskii prsti mize znamenat, Ze pripadné chyby lze hure napravit, coZz vede
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k dalekosahlym diasledkam pro jednotlivce. To je nutno vzit v Gvahu pri posuzovani
ptiméfenosti zpracovani ve vztahu k urcitému rozhodnuti, jez mé byt prijato na
z&klad¢ otisku prsti. Je tieba rovnéZz zminit, Ze nedostatecna bezpecnostni opatieni
mohou vést ke kradezi identity, jez miZe mit na jednotlivce zavazny dopad.

e Spojitelnost: Otisky prsti mohou byt zneuzity, jelikoz tyto Udaje lze spojit s jinymi
databazemi. Tato moznost propojovani s jinymi databazemi miZe vést k pouziti, které
neni slucitelné s pavodnimi Ucely. K sniZeni tohoto rizika |ze pouzit urcité techniky,
napiiklad konvertibilni biometrické systémy nebo kédovani biometrickych Gdajt.

e Zpracovavani citlivych udaju: Podle nekterych studii mohou snimky otiskt prsta
poskytnout informace o etnickém piivodu jednotlivee™.

e Dalsi ucel nebo ucely zpracovani: Centrani uloZeni Udaju, zeména ve velkych
databéazich, znamena rizika spojena s bezpecnosti Udaji, spojitelnosti a vyuzitim
kjingm ucelim. V piipadé neexistence ochrannych opatieni to umoznuje pouZziti
otiska prsti k jingm G¢elam, nez byl piavodni divod zpracovani.

e Souhlas a transparentnost: Souhlas predstavuje pii pouzivani otiska prsta k jinym
acelim nez pro Ucely vyméhani prava hlavni problém. Otisky prsta Ize snadno
zkopirovat z latentnich otiski a dokonce fotografii bez védomi jednotlivce. K dalSim
zdlezitostem tykajicim se souhlasu patii otazky spojené se ziskanim souhlasu ditéte
aulohou rodi¢a v tomto ohledu (napi. pouzivani otiski prsti ve Skolach) a rovnéz
s platnosti souhlasu s poskytnutim otiska prstd v ramci pracovniho pomeru.

e ZrusSitelnost: Otisky prsti jsou v case velmi stdlé a mely by se povazovat za
nezruSitelné. Sablonu otisku prstu |ze zrusit za ur¢itych podminek.

e Ochrana proti falSovani: Otisky prsti Ize ziskat snadno kvali mnoha otiskam prstu,
které za sebou jedinec zanechava. U mnoha systémi a snimacu I1ze mimoto pouzit
faleSné otisky prsti,, zegména v piipadé, Ze tyto systémy neobsahuji zvl&stni ochranu
proti falSovani. Uspéch Gtoku zévisi do znaéné miry na druhu snimage (opticky,
kapacitni atd.) a materidlu, ktery Gto¢nik pouzije.

Priklad:

Nemocnice pouziva otisky prsta ulozené v centrdni databazi k autentizaci pacientd na
oddéleni radioterapie s cilem zgjistit, aby byla prislusnému pacientovi poskytnuta spravna
lécba. Otisky prsti se upiednostiuji pied strukturou Zzil, jelikoz |étba poSkozuje cévni
soustavu. Centrdni databaze se mimoto pouziva z toho duvodu, Ze stav pacientd (vek,
patologi€e) znamena vysoke riziko ztraty prukazi, coz by znemoznilo pristup k 1é&cbé. V tomto
piipadé se zd4, Ze pouzivani otiski prsti je vhodnym reSenim.

4.4.3. Rozpoznavani obli¢eje a kombinované pouziti
Oblicg se stegjné jako otisky prsta rozsahle vyuziva jako zdroj biometrickych Gdaju fadu let.
V podledni dob¢ lze z oblicge uréit neen totoZznost, nybrz rovnéz fyziologické
apsychologické rysy jako etnicky pavod, emoce a télesnou i duSevni pohodu. Schopnost
ziskat tento objem Udaja ze snimku a skutecnost, Ze fotografii 1ze poridit z urcité vzdaenosti

5 http://www.handresearch.com/news/fingerprints-worl d-map-whorls-loops-arches.htm a http://www.crime-

scene-investigator.net/fingerprintpatterns.html
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bez védomi subjektu Udaji, naznatuje Uroven problémi spojenych s ochranou Udaji, které
mohou vyplyvat z téchto technologii.

Rozpoznavani tvare jako prostiedek identifikace a ovéreni totoznosti nezastalo bez
povSmnuti ze strany donucovacich organi, ostatnich organi verginé spravy nebo
soukromych organizaci. Fotografie se mnoho let objevuji v cestovnich pasech, fidi¢skych
prukazech, prikazech totoznosti a policejnich zaznamech. Neni neobvyklé, Ze je fotografie
vyti&téna na karté pro kontrolu pristupu ¢i jiné legitimaci organizace. Tyto snimky jsou
obvykle poiizovany pii kontrolovaném osvétleni ajsou omezeny na ¢elni pohled nebo pohled
z profilu. PouZivani takového kontrolovaného souboru snimkt vedlo prirozené k zahgjeni
automatického zpracovavani a rozpoznavani jednotlivet. Tato moznost byla od té doby
zdokonalena a v sou¢asnosti technologie umoziuje identifikaci ze snimkt potizenych pomoci
raznych kamer, z riznych Uhla a za raznych svételnych podminek. Rovnéz na internetu je
verginé pristupny obrovsky objem snimku, napiiklad snimky prenesené na socidni sité ¢i jiné
vergné pristupné galerie. Tato rizika negsou omezena na tradicni snimky, jelikoz
rozpoznavani obli¢egje bylo Uspédné zabudovano do porizovani videosnimki v realném case.
V pripadé rozSiteni stévgjiciho systému o nové funkce v oblasti zpracovéni (napt.
rozpoznavéni obliceje v kamerovych systémech) musi sprévci Udaji poznat, Ze toto muze
zmeénit stanoveny Ucel nebo Ucely pavodniho systému, a musi znovu posoudit dopady této
zmény na soukromi.

Rizika z hlediska ochrany Udaji, kterd jsou spojend s pouZivanim systému rozpoznavani
obliceje, |ze popsat takto:

e Presnost: Nelze-li zarwgit kvalitu snimki, existuje nebezpeci, Ze bude ohrozena
presnost. Neni-li zachycena tvér (je zakryta vlasy nebo pokryvkou hlavy), je zigfmé,
Ze porovnani nebo kategorizaci nelze provest bez vysoké miry chyb. Pti rozpoznavani
oblicgle jsou naddle velkym problémem se znatnym dopadem na presnost zmény
postoje a osvétleni.

e Dopad: Prislusny dopad konkrétniho systému rozpoznavani obli¢eje na ochranu udaji
bude zaviset na jeho Uc¢elu a konkrétni situaci. Systém kategorizace k natitani
demografickych Gdaja Ucastnika urcité atrakce bez funkce zaznamenévéni bude mit
jiny dopad na ochranu Udaji nez systém pouzivany donucovacimi organy ke skrytému
dohledu za G¢elem identifikace potencidlnich vytrznika.

e Souhlas a transparentnost: Riziko z hlediska ochrany Udaji, které se u mnoha jinych
druht zpracovavani biometrickych Udaji nevyskytuje, predstavuje skutecnost, Ze
snimky |ze potizovat a zpracovavat z mnoha zornych uhld, v raznych podminkéch
okoli a bez védomi subjektu udaju. Ve stanovisku ¢. 15/2011 k definici souhlasu
zduraznuje pracovni skupina skutecnost, Zze aby mohl byt pravnim zékladem
zpracovani souhlas, musi byt ,informovany“. Pokud s subjekt Udaji neni védom
zpracovavani snimku za G¢elem rozpoznavani obli¢eje, nemize tomu tak byt. | kdyZ je
subjekt udaju informovan o piitomnosti kamery, nemusi existovat viditelné stopy pro
rozliSovani mezi kamerovym systémem s piimym pienosem nebo zéznamovym
kamerovym systémem a objektivem porizujicim snimky pro systém rozpoznavani
oblicge.

e Dalsi ucel nebo Gcely zpracovani: Jakmile jsou digitdlni snimky potizeny, at’ uz
legadlné nebo nezakonng, 1ze je snadno sdilet nebo kopirovat za tcelem zpracovavani
v jinych systémech, nez jsou systémy, pro néZ byly pavodné urceny. To je ziggmé
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v oblasti socidnich médii, kde uZivatelé nahravaji své osobni fotografie, aby je sdileli
s rodinou, prateli nebo kolegy. Jakmile se snimky nachézeji na platformé socianich
meédii, jsou k dispozici pro opétovné pouZiti samotnou platformou pro fadu Gcela,
z nichz nékteré mohou byt do platformy zavedeny aZz poté, co byl snimek porizen
a/lnebo nahrén.

e Spojitelnost: Velka rada internetovych sluzeb umoziuje uzZivatelim nahrat snimek
k vytvoreni spojeni s profilem uzivatele. Rozpoznavani obli¢eje |ze pouzit k vytvareni
spojeni mezi profily raznych internetovych sluzeb (prostrednictvim profilové
fotografie), avSak rovnéZz mezi svétem on-line a off-line. Neni vylou¢ena moznost
poridit fotografii urcité osoby na ulici a v redném case urcit jei totoznost
prohledavanim téchto verginych profilovych fotografii. Rovnéz duzby tieti strany
mohou prohledavat profiloveé fotografie a jiné snimky, které jsou vefgjné pristupné, za
ucelem vytvéreni obrovskych soubort snimku s cilem spojit tyto snimky s realnou
identitou.

e Sledovéni / vytvéreni profila: Identifikacni systém lze pouZit i v pripadé, Ze skutecna
identita jednotlivce neni znama. Systém rozpoznavani obliceje v ndkupnim stiedisku
nebo podobném vereiném prostoru Ize pouzit ke sledovani tras a zvyka jednotlivych
nakupujicich. Snahou muze byt G¢inné tizeni front nebo umisténi vyrobka scilem
ZlepSit zkuSenosti zékazniki. S moZnosti sledovat nebo lokalizovat konkrétniho
jednotlivee je vSak spojena moznost vytvéareni profilti a poskytovani cilené reklamy ¢i
jinych zvléstnich sluzeb.

muZe byt vyuZzito k zjisténi citlivych Gdaji, zefména tdajt odvozenych z viditelnych
znakd, jako je rasa, etnicka skupina ¢i pripadné zdravotni stav.

e ZruSitelnost: Jednotlivec mize vzhled svého oblicgje snadno zmenit (vousy, bryle,
pokryvka hlavy atd.), coz mize postacovat k oklaméani systému rozpoznavani obliceje,
zejména pokud funguji v nekontrolovaném prostiedi. Hlavni rysy obli¢eje jednotlivce
se v&k v ¢ase neméni a systémy mohou rozpoznavani zlepSit shromazd’ovanim

11

a spojovanim raznych zndmych , tvéei* jednotlivce.

e Ochrana proti falSovani: Mnoho systému rozpoznavéni obliceje Ize snadno oklamat,
vyrobci se v8ak snaZi zlepSit ochranu proti falSovani pomoci technik, jako je 3D
zobrazeni nebo videozéznamy. VétSina zakladnich systémi pouzivanych ve vereginych
aplikacich v&ak tento druh ochrany nezahrnuije.

Priklad:

Krajnim imagindrnim piikladem je systém dohledu nové generace vyuZivgjici videokamery,
ktery je nainstalovan v ndkupnim stiedisku a ktery dovede rozpoznévat osoby, automaticky
sleduje pohyb, rozliSuje vyrazy obli¢ge, napriklad Usmév nebo zlost. Systém by mohl
rozpoznévat pravidelné zakazniky prijizdejici na parkovisté a smérovat je na uprednostiiovana
parkovaci mista. Jakmile zakaznici vstoupi do ndkupniho stiediska, mohl by systém
identifikovat odév, aby jim navrhl, které obchody maji nav&tivit, ato v zavisosti na dostupné
nabidce obchodii, predchozi historii nakupovani nebo predem stanoveném souboru ukazateli.
Bylo by rovnéz mozné zaridit piizptsobenou reklamu ve vylohach nebo automatické odepieni
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vstupu do obchodu, restauraci ¢i jinych prostor. Bylo by mozno identifikovat potencidni
zlodgje aut a sledovat je drive, nez se dotknou uréitého automobilu. V pripadé potieby by
mohly dalkoveé ovladané bezpilotni letouny s kamerami a jinymi snima¢i sledovat podezielé
osoby, dokud neni podezieni vyvraceno nebo potvrzeno. Bylo by mozné odhalit predméty
skryté v odévu (noZe nebo ukradené véci). Tato technologie je zaloZzena nejen na novych
biometrickych systémech, ale spojuje a zpracovava i informace, které jsou jiz k dispozici,
sjinymi Udaji ze Siroké Skdly raznych systém.

Podobna aplikace byla navrzena v projektu INDECT (inteligentni informacni systém
spodporou sledovani, vyhledavani a rozpoznavani pro bezpecnost obcani v mestském
prostiedi), ktery spojuje technologie za Ucelem boje proti moznym teroristickym Utokiam
atrestnym ¢inam diive, nez k nim dojde. Pracovni skupina dirazné doporucuje, aby takove
pouZivani biometrickych Gdaju vyzZadovalo nalezity pravni zéklad a prisné uvazeni
nezbytnosti a priméienosti téchto opatieni.

4.4.4. Rozpoznavani hlasu a kombinované pouZiti
Krom¢ pouzivani rozpoznavani hlasu jako biometrického Udaje pro Gcely identifikace patii
k relativné béZznému pouziti uréeni zvl&stnich znakia v hlase ke kategorizaci mluvéiho.
Prikladem je analyza odpovédi jednotlivee béhem telefonniho hovoru k uréeni prizvuku a vad
ieCi za Ucelem zjisteni moznych piipadi podvodu.

Reference zvereinéné vyrobci udavaji, Ze diky zavedeni této technologie se spolecnostem
poskytujicim finan¢ni sluzby podafilo zvysit pocet odhalenych podvodi a mohou rychlgji
vyfizovat skutecné pozadavky.

Pokud se tato technologie pouziva v systému kategorizace, liSi se rizika z hlediska ochrany
Gdajit mirn¢ od rizik biometrického identifikacniho systému v tom, Ze by neméla existovat
faze registrace a nemélo by byt nutné dlouhodobé uchovavani biometrické Sablony. Je-li viak
telefonni rozhovor nahravan, jak tomu obvykle je u finan¢nich instituci, musi byt zavedeny
vhodné kontroly, aby byla zgjisténa bezpe¢nost téchto Udajt.

e Presnost: Jedno riziko takovéhoto systému z hlediska ochrany Udaja spociva v mire
detekce, zefména poctu faledné pozitivnich a faleSné negativnich vysedkd, tj. kolik
lidi bylo chybné identifikovano jako podvodnici nebo kolik podvodnych poZadavki
nebylo zjisténo. Ac¢koliv u systému kategorizace |ze tolerovat vySSi miru chyb nez
u systému oveérovani totoznosti ¢i identifikace, musi byt zavedeny vhodné postupy pro
véasné ieSeni pripadut, které mohou byt nespravné zarazeny.

e Souhlas a transparentnost: U téchto technologii |ze pouzit pristup zajistujici ochranu
soukromi, jako je snaha zgjistit, aby byly hovory provérovany za U¢elem posouzeni
vhodnosti a aby byly subjekty Udaja informovany o prijatém postupu. V jedné
piipadové studii se mélo za to, Ze jednotlivci nejsou vhodni pro Ucely prizkumu,
pokud jegjich prvnim jazykem nebyla angli¢tina nebo pokud méli poruchu sluchu ¢i
zhorSenou schopnost uvazovani nebo neméli pristup k telefonu. Uchazeci mohli
odmitnout zGc¢astnit se hovoru a poskytnout informace tradi¢nim zptsobem, aniz by
v&ak byly znevyhodnény subjekty Gdaju, které nechtély nebo se nemohly zicastnit
takovéhoto systému.

e DalsSi ucel nebo Ucely zpracovani: Ackoliv vétSina téchto technologii bude pri
zavedeni vyZadovat zvlédtni zmeény infrastruktury, vzhledem ke skutecnosti, Ze
verginy a soukromy sektor konsoliduje své IT infrastruktury za ucelem zabudovani
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technologii jako Voice over IP, miZe byt zabudovavéani technologii rozpoznavéani
hlasu snazsi bez patii¢ného prihlédnuti k povinnostem spravce tykajicim se ochrany
Udaj .

o ZruSitelnost: | v pripade, Ze jednotlivec umi svij hlas umysing zmenit, charakteristika
hlasu je pomérné stdla a muze byt Gcinnd pii jedinecné identifikaci jednotlivce,
zeiménayv pripadé, neni-li jednotlivec informovan (a nema proto sklon hlas menit).

e Ochrana proti falSovéni: K oklamani systémi rozpoznavani hlasu lze pouzit nahrané
hlasy. K technikam ochrany proti falSovani patti otézky a odpovédi v urcitém kontextu
(dotaz na datum nebo zopakovani fidce se vyskytujicich slov).

4.4.5. DNA
Zdokonaleni pristroju pouzivanych k sekvenovani a porovnavani DNA a dostupnost zafizeni
pro analyzu DNA za piimérené ceny vede k tomu, Ze je nutné znovu uvéZit nekteré
predpoklady uvedené v piedchozim dokumentu o biometrickych adajich (WP 80).

Jednou z hlavnich zmeén v technologiich profilovani DNA je zkraceni doby potiebné pro
provedeni sekvenovani a porovnavani DNA. Neustdlé pokroky, jichZz v prabéhu let doséhl
akademicky vyzkum a vyvojéti biotechnologii, zkrétily dobu potiebnou pro vytvoieni profilu
DNA ze dnu na hodiny a dokonce zlomky hodiny.

Hlavnim problémem trhu s internetovymi sluzbami zaloZzenymi na DNA je ohroZeni prava
jednotlived na ochranu Udaji, zeiménav piipadé, Ze sluzba vyZaduje piredavani biometrickych
vzorki a biometrickych Udaja mezi riznymi zemémi (véetné zemi mimo EU) a vice
zpracovatelt Udajt a pri zpracovavani genetickych nebo zdravotnich Gdajt neexistuji vhodna
ochrannd opatieni.

Je velmi pravdépodobné, Ze v blizké budoucnosti bude pomoci prenosnych piistroja mozné
provadét profilovani DNA a porovnavani vzorka v redlném ¢ase (nebo témet v redlném case),
coz bude predstavovat vychozi bod pro rozvoj biometrickych  systému
identifikace/autentizace na zakladé DNA s vySSi Urovni presnosti v porovnani s autentizaci
pomoaci otiski prsti, rozpoznavani hlasi arozpoznévani obliceje.

L

Zdokonalovani profilovani DNA je zapficinéno rovnéz rostoucim zaem vlad, soudcu
adonucovacich orgni o pouzivani biotechnologii pri vySetiovani trestnych ¢int. Kvili
spolehlivosti srovnani DNA a skutecnosti, Ze vzorky DNA |ze ziskat bez védomi subjektu
Gdaju, fada clenskych stati postupem casu vytvorila centrdni databaze profili DNA
odsouzenych osob avzorka nalezenych na misté spachani trestného ¢inu, nebo zahgjila
iniciativy k vytvoreni takovychto databézi.

V kvétnu 2005 podepsalo sedm ¢lenskych stéti dohodu zndmou jako ,, Primska smlouva'
o posileni spoluprace v oblasti vySetiovéni trestnych ¢int a soudnictvi prostiednictvim
vymeény informaci. Smlouva zavadi nové zéklady spoluprace, jelikoz signatarim udéluje
uréita prava na pristup do vnitrostatnich databézi DNA v ramci represivnich opatieni (stihéni
trestnych ¢inia), k adagjum o otiscich prsti, osobnim Udajam ajinym informacim a rovnéz
k adajum o registraci vozidla. Od té doby se k této smlouvé pripojily dalSi ¢lenské staty
a zakladni prvky smlouvy byly zahrnuty do rozhodnuti Rady 2008/615/SVV .

Na zé&kladé tohoto pravniho ramce fada ¢lenskych statt EU ma nebo brzy bude mit funkéni
vnitrostétni databazi profila DNA odsouzenych osob a dikazd z mista spachani trestného
¢inu, coz vyvolava urcité obavy ohledné tohoto zvlastniho zpracovavani udaju.

25



Véstnik Utadu pro ochranu osobnich tidajt 64/2013 Strana 3531

Jednim z hlavnich problému spojenych s vytvarenim databdzi DNA je skutecnost, Ze
genetické Udaje ziskané ze vzorki DNA (lokusi) mohou odhalit (nikoli okamzité ve fézi
shéru) informace souvisgici se zdravotnim stavem, predispozici k urcitym onemocnénim
nebo etnickym pavodem. Z tohoto diivodu vyvolava vytvareni databézi DNA znagné riziko
z hlediska lidské dustojnosti a zékladnich prav. Toto riziko bylo posouzeno v usneseni Rady
2009/C 296/01. Existuji zvl&stni predpisy o omezeni analyzy DNA naty Useky chromozémi,
jez neosahuji Z&dnou genovou expresi, ato pomoci zvlastniho souboru markerit DNA, o nichz
neni zndmo, Ze by obsahovaly informace o konkrétnich dédi¢nych znacich (to je zndmo
rovnéz jako tzv. ,ESS* — evropsky standardni soubor).

Moznost, Ze néktery ze ziskanych markeri obsazenych ve vnitrostatni databdzi DNA miaze
v budoucnu odhalit ur¢ité dédi¢né znaky ¢i jiné citlivé informace, viak vyzaduje, aby byla
VyVvQji v oblasti biologie vénovana trvala pozornost s tim, Ze v tomto politovanihodném
piipadé by mély byt nékteré z informaci v databazi neprodlené vymazany. JelikoZ databaze
DNA shromazd'uji profily odsouzenych osob, méla by byt statisticka analyza Gdaja prisné
omezena s cilem zabranit vytvareni profilt podle pohlavi nebo rasového pavodu.

Co se tyka databazi DNA pro ucely policie a trestniho soudnictvi, Evropsky soud pro lidska
pravarozhodl, Ze je nutno jasné rozliSovat mezi zpracovavanim osobnich Udaju a genetickymi
profily podezielych osob a osob usvédienych ze spachani trestného cinu™.

Existuje rovnéz potencidni riziko pouziti analyzy DNA k identifikaci rodinnych prislusnika
nebo piibuznych, ktefi maji néjakou spojitost s nevyieSenym trestnym ¢inem ¢i odsouzenymi
osobami, jelikoz profily DNA Ize v databazi vyhledavat pomoci dil¢ich soubori markert
nebo zéstupnych znakit. Tato funkce nastoluje otdzku dusledku v souvislosti s informacemi
ziskanymi pii vyhledavani rodinnych prisludniki.

Je nutno rovnéz zminit, Ze existuji zvl&stni rizika spojend s pouzivanim soubord Udaji
o genomech v rdmci vyzkumu. Pracovni skupina se domniva, Ze by pristup ke vzorkim
audajum mel byt dasledné omezen na vyzkumné pracovniky a mel by byt povolen pouze za
Gcelem vyzkumu; mimoto je nutné objasnit, za jakych podminek budou zjisténi a vysledky
vyzkumu sdéleny jednotliveam (s prihlédnutim rovnéz k jejich pravu nevédét) nebo zahrnuty
do zdravotnickych zédznama.

Rizika z hlediska ochrany Udajt, ktera jsou spojend s pouzivanim DNA jako biometrického
Udaje, |ze popsat takto:

e Presnost: Ackoliv DNA zgjistuje vysokou miru presnosti, je nutno vzit v Gvahu
skutecnost, Ze to zavisi na poctu analyzovanych markera (lokusi). Testovaci systemy
by mély zgjistit co negjvysSi miru presnosti.

e Dopad: PouZivani DNA |ze povaZovat za mimoiadné narusujici soukromi jednotlivce.
Genetické udaje mohou odhalit citlivé informace. Statistickou analyzu Gdaju 1ze
pouZzit rovnéz k vytvareni profili a to mize mit diskriminatni dopady na dotéené
0soby.

e Dalsi Ucel nebo Gcely zpracovani: Nové technologie nyni umoziuji vymeénu vétsiho
mnoZstvi Gdajt. Z tohoto diavodu musi byt jasné, kdo miaze mit piistup k databazi
DNA. Vyhledavani rodinnych piisudniki nebo zamétreni se na urcitou rasu lze

16 Evropsky soud pro lidska préva, rozsudek ze dne 4.12.2008, S. aMarper v. Spojené krélovstvi (Zaloby

¢. 30562/04 a 30566/04), zejména bod 125.
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povazovat za novou technologii, ktera zpochybiuje pavodni G¢el zpracovani
v databazich DNA, jeZ jsou dostupné v soucasnosti.

e Souhlas a transparentnost: V soucasnosti jsou nabizeny sluzby tykajici se provedeni
analyzy DNA z biologickych vzorka zaslanych postou (napt. sliny), jegjichZz vysledky
jsou poskytovany prostiednictvim internetu. Nedostatecné kontroly identity by mohly
jednotliveaim nebo subjektim umoznit, aby poskytli vzorky jinych fyzickych osob
aziskali tak citlivé osobni tdaje o jinych lidech.

e Spojitelnost: Vzhledem k mnozstvi a rozmanitosti informaci, které lze ziskat ze
sekvenovani DNA, skytad DNA vysokou moZnost zneuziti, jelikoz ziskané udaje 1ze
snadno spojovat s jinymi databdzemi, coz umoziuje vytvareni profila jednotlivci.
Vyhledavani rodinnych prislusniki  umoznuje vytvareni spojeni s pribuznymi
osobami.

e Zpracovavani citlivych Gdaja: DNA muze poskytnut informace o zdravotnim stavu,
predispozicich k ur¢itym onemocnénim nebo etnickém pavodu jednotlivce. Pii vybéru
ptislusnych lokusi je proto nanevys dulezité pouziti zasady minimalizace Udaju.
Udaje o DNA Ize z mnoha vzorki ziskévat del& dobu, proto se doporucuje zajistit,
aby byl pristup k vzorkam disledné omezen na opravnéné uZivatele a pouze pro
povolené pouziti.

e ZruSitelnost: DNA nelze zrusit.

e Ochrana proti falSovani: DNA Ize velmi obtizn¢ zfalSovat, v mnoha ptipadech vSak
neni t&Zké ziskat vzorky DNA urcité osoby (napi. vliasy) bez jejiho védomi.

4.4.6. Biometrie podpisu

Biometrii podpisu lze povaZovat za piiklad nového pouziti tradicnich biometrickych
technologii. Biometrii podpisu se rozumi biometrické techniky zaloZené na behaviordnich
rysech, které méii chovani urcité osoby vyjadiené dynamikou vlastnoru¢niho podpisu.
Zatimco tradi¢ni rozpoznavani podpisu zavisi na analyze statickych nebo geometrickych
znaka vizualni podoby podpisu (to, jak podpis vypada), biometrie podpisu se misto toho
vztahuje na analyzu dynamickych znaka podpisu (jak byl podpis proveden), proto se na tyto
techniky ¢asto odkazuje jako na,, dynamicky podpis®.

K typickym dynamickym znakim mérenym systémem pro biometrii podpisu (napr.
digitalizacnim tabletem) patii intenzita tlaku, thel psani, rychlost a zrychleni pera, formovani
pismen, sklon pisma a jiné jedinecné dynamické znaky. Tyto znaky se mezi jednotlivymi
dodavateli velmi liSi, pokud jde a pouziti a vyznam, a obvykle jsou ziskédvény pomoci
piistroja citlivych na dotyk. Nekterd zarizeni pro rozpoznavani podpisu mohou provadét
ovéieni pomoci kombinované analyzy statistickych znaka (vizudni podoba) i dynamickych
znaka podpisu (tlak, uhel, rychlost atd.).

Rizika z hlediska ochrany Udaja, kterd jsou spojena s pouzivanim biometrie podpisu, Ize
popsat takto:

e Presnost: Lidé se nemusi podepisovat vzdy steing, takZe se béhem registrace a rovnéz
pii ovérovani totoZznosti mohou setkat s problémy.

e Dopad: Biometrické Udaje zaloZené na behaviordnich rysech, jako je podpis, nemusi
byt v ¢ase jedinecné a subjekt Udaji je mize ménit. Zmény podpisu mohou mit ¢asto
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rovnéz fyziologickou pri¢cinu a mohou vylu¢ovat Uspésné ovéreni, coZz vyvolava
potiebu aternativnich postupt k ovéreni totoznosti jednotlivea.

e Ochrana pred faSovanim: Zatimco grafickou podobu tradiéniho podpisu muze
zkuSena osoba snadno napodobit a padélat, pri pouZziti fotokopie nebo programového
vybaveni pro pocitatovou grafiku je dynamicky podpis bezpecnéjSi, jelikoZ proces
ovérovani kontroluje rovnéz dynamické znaky, které jsou slozZité a jsou specifické pro

rukopis doty¢né osoby.

5. Obecné pokyny, dopor uéeni pro odvétvi a technick a or ganizaéni opatieni

Zavedeni biometrického systému spocivéa ve spolupraci fady subjektu:

- vyrobci: navrhuji a testuji biometrické snimace a stanovi vykonnost biometrickych
technologii;

- integrétori: navrhuji konecny produkt, ktery se bude prodavat zakaznikam: vybirgji
biometrickou technologii a ¢aste¢né stanovi Ucely systému (volbou zékaznikt, na néz
se zaméi);

- prodejci: prodavaji konecny produkt zakaznikam; obvykle z&kazniky informuji
0 vykonnosti, rizicich a pripadné pravnim ramci;

- instalatori: instaluji produkt v prostorach zakaznika;

- zékaznici: rozhoduji o koupi biometrického systému: stanovi Ucel a prostiedky
zpracovani, ajsou proto spravci udaji;

- subjekty Udajt: poskytuji biometrické Udaje pouzivané systémem.

Nekteré subjekty plni jednu ¢i vice vySe popsanych Uloh. Kazda Uloha odpovida za zajisteni
takového pouzivani biometrickych systému, které zarucuje ochranu soukromi: instalator
nesmi napriklad zavést bezpec¢nostni funkci, kterou nestanovil integrator.

5.1. Obecné zasady
Co se tyka biometrickych Udaji, prvoradym zgmem by méla byt bezpecnost, jelikoz
biometricke Udaje jsou nezrusitelné: naruSeni bezpecnosti biometrickych Udaji proto ohrozuje
dalSi bezpené pouzivani biometrickych udaja jako identifikatoru a pravo dot¢enych osob na
ochranu Udaja, jelikoz ty nemaji moznost zmirnit dopady tohoto naruseni.

Rizika se zvysuji s poctem aplikaci pouzivgicich tyto Udaje (zejména riziko naruseni
bezpetnosti avyuziti k jingm Gcelum). Cim vice biometrickych udaju se pouziva, tim je
pravdépodobngjsi jejich zcizeni.

Pracovni skupina uznava stavajici tendenci umoziovat dalkovy pristup k biometrickym
systémam, napriklad rozhrani poskytovand na internetu. Tato tendence vyvolava nové
bezpecnostni problémy, z nichz mnohé jsou odvétvi IT dobie znamy. Zavéadéni takového
systému by mélo zahrnovat Uc¢ast odpovidajiciho technického bezpetnostniho personau
z odvétvi I T jiz v pocétecni fazi navrhovani.

Pfi  zpracovavani biometrickych Gdaju pracovni skupina doporucuje vysokou Urovei
technickeé ochrany s vyuzitim nejnoveéjSich technickych moznosti. V tomto ohledu doporucuje
pracovni skupina nize uvedené odvétvové normy pro ochranu systémi, v nichZz se
zpracovavaji biometricke udaje.
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5.2. Ochrana soukromi jiz od navrhu
Ochrana soukromi jiz od navrhu je koncepce aktivniho zabudovani ochrany soukromi do
samotné technologie.

Co se tyka biometrickych systému, ochrana soukromi jiz od navrhu se tyk& celého
hodnotového fetézce biometrickych systéema:

- vyrobci by méli zésady ochrany soukromi jiz od navrhu uplatiovat pii navrhovani
novych technologii a snimact: to mize zahrnovat automaticky vymaz prvotnich Udaja
po vytvoieni Sablony nebo pouzivani kodovani pii uchovavani biometrickych Udaju
(at’ uZ v centrdni databazi nebo na inteligentni karte). Vyrobci by se méli soustredit
rovnéz narozvoj biometrickych technologii, které zajist'uji ochranu soukromi;

- integrétori a prodejci by méli zésady ochrany soukromi jiz od névrhu uplatiovat pri
definovani kone¢ného produktu, ktery se bude prodéavat, a to volbou technologii
zajistujicich ochranu soukromi a pfipojenim bezpec¢nostnich opatieni ke konecnému
produktu, napiiklad decentralizované databaze;

- zékaznici (potenciani spravci Udaji) by méli zédsady ochrany soukromi jiz od navrhu
uplatnovat tehdy, kdyZz pozaduji urcity biometricky systém nebo stanovi technickée
parametry systému. V tomto piipadé by vyrobci a integratofi méli ve svém produktu
umoznit ur¢itou miru flexibility, aby bylo mozno dodrzet zasady piimérenosti,
omezeni u¢elu, minimalizace Udajt a bezpecnosil

Tyto zésady jiz byly do nékterych biometrickych zafizeni Uspédné zavedeny: nékteri vyrobci
zabudovali zvl&stni kédovaci funkce ctecek biometrickych Gdaji a spinace zamezujici
vytaZzeni amanipulaci s cilem zabranit neopravnénému pristupu k biometrickym Gdajam.

Pracovni skupina doporucuje, aby byly biometrické systémy navrhovany v souladu
sformanim , Zivotnim cyklem vyvoje”, ktery zahrnuje tyto kroky:

1. specifikaci poZadavki na zakladé analyzy rizik a/nebo zvlastniho posouzeni dopadi na
soukromi;

2. popis aoduvodnéni toho, jak navrh splfiuje poZadavky;

3. validaci pomoci funkénich a bezpe¢nostnich zkousek;

4. ovéieni shody kone¢ného ndvrhu s regula¢nim rdmcem.
Pracovni skupina podporuje zavedeni systému certifikace, které by mohly zgjistit uplatiovani
zésady ochrany soukromi jiz od névrhu a posilit informovani spravci Udaja o rizicich
z hlediska ochrany Gdajt, kterdjsou spojena s biometrickymi systémy.

5.3. R@mec pro posuzovani dopada na soukromi

5.3.1. Obecné zasady
Posuzovani dopadt na soukromi je proces, v jehoz rdmci urcity subjekt hodnoti rizika spojena
se zpracovavanim osobnich Gdaju a stanovi dodate¢na opatieni, ktera maji tato rizika snizit.
V pripadé technologie RFID pracovni skupina napriklad stanovila, Ze subjekt, ktery stanovi
pouZiti, odpovida za provedeni posouzeni dopadti na soukromi. Timto subjektem muze byt
spravce Udajt nebo poskytovatel, ktery navrhuje aplikaci RFID.

V zhledem k zvlastnim rizikim spojenym s pouzivanim biometrickych Udaju pracovni skupina
doporucuje, aby subjekt, ktery stanovi U¢el a moznosti zatizeni, provedl posouzeni dopadi na
soukromi jako nedilnou soucast faze navrhovani systémt pouZivgjicich tento druh Gdaju.
Timto subjektem muze byt vyrobce, integrator nebo konecny zékaznik.

Posouzeni dopadi na soukromi by mélo vzit v Gvahu:
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- povahu shromazd’ovanych Gdaji,

- ¢el shromazd’ovanych udaja,

- presnost systému, pricemz se predpokladd, Ze ze shody/neshody urcitého
biometrického prvku mohou pro jednotlivce vyplyvat daleZita rozhodnuiti,

- prévni z&klad a dodrzovani pravnich predpisi; je zapotiebi souhlas?,

- pristup k zafizeni a interni a externi sdileni informaci v rdmci organizace
spravce Udaju, coz bude znamenat bezpecnostni metody a postupy
k ochran¢ osobnich Udajtu pied neopravnénym piistupem,

- opatteni mén¢ narudujici soukromi, kterd jiz byla prijata. Existuje
aternativa biometrického zarizeni (napi. Zaédost o predloZeni prikazu
totoznosti)?,

- rozhodnuti ptijatd s ohledem na dobu uchovévéni a vymaz Udaji. Jaka je
piisiusna lhata? Jsou vSechny Udaje ziskany pro stejné obdobi? Existuje
mechani smus automatického rozhodovani a vhodny ndhradni postup?,

- pravasubjektu Gdaju.

Posouzeni dopadiit na soukromi by se nemélo zamérovat pouze na zjisténi rizik, nybrz by
melo zgjistit rovnéz primeéiena opatieni k ochrané Udaju ato, aby spravce tdaju navrhl vhodna
feSeni k zmirnéni rizik z hlediska ochrany udaju, ktera byla ur¢enav piredchozim oddile.

Poté, co vyrobce nebo integrétor provedl posouzeni dopadi na soukromi, maze zavedeni
biometrického systému vyzadovat rovnéz dodatecné posouzeni s cilem zohlednit zvlastnosti
spravce Udaja. Je-li napiiklad biometricky systém zatlenén do informacniho systému
zékaznika, meél by zakaznik provést dodatecné posouzeni dopadi na soukromi, které
zohlediuje jeho vlastni bezpecnostni opatieni a postupy v oblasti IT.

5.3.2. Zvlastnosti biometrickych Udaja
Biometrické Udaje vyZaduji zvlastni pozornost, jelikoz pomoci jedinecnych behaviordnich
nebo fyziologickych rysi jednoznaéné identifikuji jednotlivce.

Z tohoto diivodu by posouzeni dopadti na soukromi melo usilovat o vyhodnoceni toho, jak 1ze
prostiednictvim analyzovaného systému zamezit nize uvedenym tiem rizikim, nebo je
vyznamné omezit.

Prvnim rizikem je zneuZiti identity, zejménav pripadé identifikace a autentizace. Biometrickée
zarizeni by nemélo byt oklamano faleSnym pokusem a mélo by zgjitit, aby osoba, ktera se
pokouSi provést porovnani, byla skutecné osobou, ktera je zaregistrovana v systému. Tato
hrozba se jevi jako méné vyznamna u biometrickych Udaju, které nelze ziskat bez védomi
subjektu Udajii, jako je struktura Zil*’. U zatizeni pro rozpoznavani otiskii prsti nebo oblicgje
to vSak predstavuje velky problém. Otisky prsti jsou zanechavany vSude po pouhém dotyku
ur¢itého predmeétu. Obli¢g mize byt zachycen na fotografii, aniz by si toho byla doty¢na
osoba védoma.

Druhym rizikem je zména U¢elu, a to bud’ ze strany samotného spravce Udaju, nebo tieti
osoby, vcetné donucovacich orgéni. Tato béznéd hrozba pro osobni Gdaje je v pripadé
pouzivani biometrickych Udaji zcela zasadni. Vyrobci by méli piijmout veSkera bezpecnostni

Y | kdyz lze obtizné predvidat, jaké Gtoky na technologii k rozpoznévéni struktury Zil budou mozné

v budoucnu, pokud se bude tato technologie pouzivat Sieji.
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opatieni, aby zamezili nepatficnému pouziti Gdaju, a zgjistit, aby Udaje, které jiz ngjsou
zapotrebi pro Ucely zpracovani, byly neprodlen¢ vymazany.

Stejné jako u ostatnich udaja nesmi byt legitimné zpracovavané nebo uchovavané biometricke
Gdaje nebo zdroje biometrickych Udaji spravcem zpracovavany nebo zaregistrovany pro novy
¢i jiny ucel, ledaze pro toto nové zpracovani Udaju existuje novy legitimni davod.

Tretim rizikem je naruSeni bezpetnosti Udaji, které v souvidosti s biometrickymi Udaji
vyZaduje zvladtni opatieni v zavislosti na druhu Udaju, které byly naruSeny. Pokud se pouZiva
systém vytvaregjici biometrické Udaje na zaklade agoritmu, ktery preménuje biometrickou
Sablonu na urc¢ity kod, a jsou-li zcizeny nebo naruSeny biometrické Udaje nebo algoritmus, je
nutno je nahradit. Jestlize naruSeni bezpecnosti Udaju zahrnuje ztrétu primo identifikovanych
biometrickych Udaju, které jsou velmi blizko zdroji biometrickych Udaji, jako jsou snimky
obli¢eje nebo otisky prsti, musi byt doty¢na osoba podrobné informovéana, aby se mohla h§jit
v pripadé mozného budouciho incidentu, kdy tyto naruSené biometrické udaje mohou byt
pouZity proti ni jako dikaz.

5.4. Technicka a or ganiza¢ni opatieni

Zpracovavani biometrickych GOdaja vyZaduje kvuli jejich povaze zvl&stni technicka
aorganizacni opatieni, jakoz i bezpecnostni opatieni, ktera zabrani nepriznivym dopadim na
subjekt udaja v piipadé naruSeni bezpecnosti Udaji — zefména kvuli riziku protipravniho
jednéni, které méa za nasledek neoprévnénou , rekonstrukci® biometrickych prvka z referenéni
Sablony, jejich propojeni s riznymi databézemi, jejich dalSi ,pouZiti* bez védomi subjektt
Gdaju k ucelim neslu¢itelnym s pavodnimi U¢ely a/nebo moznosti, Ze by nékteré biometrické
Udaje mohly byt pouzity k odhaleni informaci o rasovém pavodu nebo zdravotnim stavu
subjekt Gdaju.

5.4.1. Technicka opatieni
e Pouzivani biometrickych Sablon
Biometrické udaje by mély byt pokud mozno uchovavany jako biometrické Sablony.

Sablona by méla byt ziskéna zpisobem, ktery je specificky pro dany biometricky systém,
aneméli by ji pouzivat jini spravci podobnych systémi, aby bylo zgisténo, Ze urcita osoba
muaze byt identifikovana jen v téch biometrickych systémech, které maji pravni zéklad pro
tento ukon.

e Uchovavani v osobnim pristroji oproti centralnimu uchovavani
Je-li povoleno zpracovavani biometrickych Udaji, uprednostiiuje se vyhnout se centrdnimu
uchovévéani osobnich biometrickych udaja.

Zgména v pripadé ovérovani totoznosti povazuje pracovni skupina za vhodné, aby byly
biometrické systémy zalozeny na ¢teni biometrickych ddaju uloZzenych jako kdodované
Sablony na médiich, kterd maji v drzeni vyhradné piislusné subjekty udaju (napt. inteligentni
karty nebo podobna zarizeni). Jgjich biometrické prvky lze se Sablonou nebo Sablonami
uloZenymi na karté¢ a/nebo v zafizeni porovnat prostiednictvim b&znych postupta srovnani,
které jsou zavedeny piimo na doty¢né karté alnebo v zarizeni, pricemz by se mélo obecné
apokud mozno zamezit vytvoreni databaze obsahujici biometrické Udaje. Je-li karta a/nebo
zarizeni ztraceno ¢i zalozZeno, existuji omezena rizika zneuZiti biometrickych Gdaju, které jsou
v nich obsazeny. K sniZeni rizika kréddeze identity by v téchto zarizenich mely byt
uchovavany omezené identifikacni Udaje tykajici se subjektu Udaji.
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Pro zvlastni Gcely a v pripadé objektivni potieby vSak lze centrdni databézi obsahujici
biometrické Udaje alnebo Sablony povaZzovat za pripustnou. PouZity biometricky systém
azvolena bezpecnostni opatieni by méla zminéna rizika omezovat a zgjistit, aby nebylo
mozné opétovné pouziti dotyénych biometrickych Udajt pro dalsi Gcely, nebo aby bylo
alespon vysledovatelné. M¢ly by se pouzivat mechanismy zalozené na Sifrovacich
technologiich, aby se zamezilo neopravnénému ¢teni, kopirovani, zméné nebo odstranéni
biometrickych udaju.

Pokud jsou biometrické Udaje uloZzeny v zarizeni, které fyzicky kontroluje subjekt udaju, mél
by se u ¢tecky pouzivat zvlastni kodovaci kli¢ jako Ucinna zaruka ochrany téchto udaju pied
neoprdvnénym pristupem. Tyto decentralizované systémy mimoto zgjist'uji lepsi ochranu
biometrickych Udaju jiZz od navrhu, jelikoZ subjekt Udaju ma nad svymi biometrickymi Gdaji
neustale fyzickou kontrolu a neexistuje zadny bod, na néjz by se bylo mozno zaméiit nebo jg
Vyuzit.

Pracovni skupina rovnéz zduraziuje, Zze mySenka centralni databéze zahrnuje Sirokou skalu
technickych feSeni od uchovavani ve ¢tecce po databazi nasiti.

e Obnovitelnost a zrusitelnost
Jelikoz se zdroj biometrickych Udaji nemiZze zménit, biometrické systémy, jgjichz Gcelem je
zgjistit spojeni s urcitou identitou, musi byt navrzeny tak, aby proces registrace
a zpracovavani biometrickych Gdajti umoznoval, Ze z téhoz zdroje | ze ziskat vice nezévislych
biometrickych Sablon, aby je bylo mozné v pripadé naruSeni bezpecnosti Udaji nebo
technol ogického vyvoje nahradit.

Biometrické systémy by mély byt navrzeny tak, aby umoznovaly zruSeni spojeni s uréitou
identitou, a to za ucelem obnoveni nebo trvalého vymazu, napriklad v ptipadé odvolani
souhlasu™.

e Zakbdovana forma
Pokud jde o otazku bezpecnosti, je nutno piijmout odpovidajici opatieni k ochrané Udaji
uchovavanych a zpracovavanych biometrickym systémem: biometrické Udaje musi byt vzdy
uloZeny v zakodované formeé. Musi byt stanoven ramec pro spravu kli¢ua, aby bylo zgjisténo,
Ze dekddovaci klice jsou pristupné pouze na zakladé potieby veédet.

Vzhledem Kk rozSitenému pouzivani vergnych a soukromych databazi obsahujicich
biometrické Udaje a rostouci interoperabilité jednotlivych systému pouzivagjicich biometrické
Udaje by se m¢lo upiednostiiovat pouzivani zvlastnich technologii nebo formétt udaju, které
znemoziuji propojovani databazi biometrickych Gdajt a nekontrolované sdélovani Udaja.

8 Napifklad technologie TURBINE, kterd ma chranit biometrickou Sablonu pomoci kryptografické

transformace Udaje ootisku prstu na nevratny kli¢, ktery umozni porovnani podie jednotlivych biti.
Transformované biometrické Udaje nelze vrétit na biometrické vzorky a pavodni Sablony. K zvySeni divéry
uzivateli bude tento kli¢ zrusitelny, tj. k vydavani biometrickych identit 1ze vygenerovat novy nezavisly
kli¢. Viz rovnéz:
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consul tation/Opinions/2011/
11-02-01 FP7_EN.pdf
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e Ochrana pred falSovanim
K zachovani spolehlivosti biometrického systému a zabranéni zneuziti identity musi vyrobce
zavést systemy, jez maji zjistovat, zda jsou biometrické Udaje pravé a spojené s fyzickou
osobou. Pokud jde o rozpoznavéani oblic¢ge, zasadni miaze byt zji&téni, zda je tvar skutecna
a zda se nejedna napiiklad o fotografii upevnénou na hlavé podvodnika.

e Kdbdovani a dekddovani pomoci biometrickych tdajz
Koédovani pomoci biometrickych UGdaji je technika, ktera jako soucast kddovaciho
adekddovaciho algoritmu pouziva biometrické znaky. V tomto pripadé se jako kli¢ pro
kodovani identifikatoru potiebného pro sluzbu obvykle pouziva vytah z biometrickych udaja.

Tento systém ma mnoho vyhod™. V pifpadé tohoto systému nedochézi k uchovéavani
identifikdtoru nebo biometrickych Udaju: uloZzen je pouze vysledek identifikétoru
zakddovaného pomoci biometrickych udaju. Osobni Gdaje jsou mimoto zrusitelng, jelikoz je
mozné vytvorit jiny identifikétor, ktery Ize rovnéz chranit kddovanim pomoci biometrickych
Gdaju. Tento systém je bezpecnéjSi a jeho pouZivani je pro osoby snazsi: ieSi problém
souvisgici s pamatovanim dlouhych a slozZitych hesel.

Prekonani problému spojeného s Sifrovanim viak neni snadné, jelikoz kédovani a dekédovani
neni tolerantni k jakymkoli zménam kli¢e, zatimco biometrie poskytuje razné znaky, coz
muaZe vést ke zménam ziskaného klice. Systém musi byt proto schopen vygenerovat stejny
kli¢ z mirn¢ odlisnych biometrickych udajt, aniz by se zvyaila mira chybného prijeti.

Pracovni skupina souhlasi s tim, Ze technologie kodovani pomoci biometrickych Gdaju
predstavuje uzitecnou oblast pro vyzkum a stala se dostatecné vyspélou pro SirSi politické
uvazeni, vyvoj prototypu a zvazeni aplikaci.

e Mechanismy automatického vymazu Udaj
Aby se zabranilo tomu, Ze biometrické Udaje jsou uchovavany déle, nez je nutné pro Ucely,
pro které byly shromazdovany nebo nasledné zpracovavany, je nutno zavést vhodné
mechanismy automatického vymazu Udaji rovnéz v piipadé, Ze obdobi uchovéavéni Ize
legitimné prodlouZit, coz zgistuje véasny vymaz osobnich Udaja, které jiz nejsou pro
fungovani biometrického systému nutné.

V pripadé pouziti integrovaného ulozeni ve ¢te¢ce mohou vyrobci zavést rovnéZz uchovavani
biometrickych Sablon v energeticky zavislé paméti, coz zarucuje, Ze Udaje budou vymazany,
jakmile bude ¢tecka odpojena ze sité. Je-li ¢tecka prodana nebo odinstalovana, nezastava
tudiz Zadna databaze biometrickych Gdaji. K automatickému vymazu Gdaju v pripadé, Ze se
nékdo pokusi ¢tecku zcizit, 1ze pouZzit rovnéz spinace zamezujici vytazeni.

o Velké databaze biometrickych Udaj« a databaze ,, se slabou vazbou*
Nekteré zeme pouZivaji velké databdze biometrickych Gdajt, a to predevSim ke dvéma
Gcelim: poskytovani pomoci pii vySetiovani trestnych ¢int a zabezpeceni vydavani doklada
totoznosti (cestovni pasy, prukazy totoznosti, fidicské prikazy). Databédze pouZivané
k vySetrovani trestnych ¢ina obvykle shromazd’uji informace o pachatelich trestnych ¢ina
apodezielych osobach a musi byt navrZzeny tak, aby identifikovaly uréitou osobu pomoci
biometrickych Udaji. Naopak databaze pouzivané v boji proti zneuZiti identity obsahuji
biometrické Udaje veSkerého obyvatelstva a mély by se pouzivat pouze k autentizaci osoby

¥ http://www.ipc.on.calimages/resources/bio-encryp.pdf
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(napriklad v pripadé, Ze urc¢ita osoba ztrati své doklady nebo znicila zabezpeceny cip
cestovniho pasu, nanémz jsou ulozeny biometricke udaje).

Pokud se centrélni databaze pouziva za ucelem boje proti zneuziti identity, pracovni skupina
se domniva, Ze je nutno zavest technicka opatieni, aby se zamezilo zméné Ucelu. Za prve,
zédsada minimalizace Udaju vyZaduje, aby byly shromazd’ovany pouze Udaje potiebné
k autentizaci osoby. Usuzuje se napriklad, ze k autentizaci urcité osoby je dostatecné presné
srovnani otiska dvou prstu.

Spravci Udaji mohou pouzivat rovnéz databaze se ,slabou vazbou®, kde identita osoby neni
spojena s jednim souborem biometrickych Gdaji, nybrz se skupinou soubort biometrickych
Gdaja. Navrh databaze by mél zarucit autentizaci osoby s velmi vysokou pravdépodobnosti
(napt. 99,9 %, coz dostatecné odrazuje podvodniky) a zgistit, aby databazi nebylo mozno
pouZzit k identifikaci (jelikoZ jeden soubor biometrickych Udaji odpovida vysokému poctu
0sob).

Pracovni skupina podporuje pouzivani takovych systému v pripadé, ze se velké databaze
biometrickych Gdaji pouzivaji k boji proti zneuZziti identity.

Priklad: Technicka opatieni u systému autentizace

Zdroj biometrickych Udaji je jedinecny a je potencidné celoZivotné spojeny se subjektem
Gdaju. Pokud se pouziva jako zaklad pro systémy autentizace, je treba mit na paméti, Ze
nemuze byt zménén, zatimco v pripadé béznych technologii autentizace, které obvykle
vyZaduji ,,znalost nebo vlastnictvi® pristupovych Udaja (napi. identifikacni ¢islo uZivatele,
heslo), je moznd zména téchto pristupovych Gdaja. Systémy pouzivajici biometrickou
autentizaci proto musi zavést zvlastni ochrannd opatieni s cilem chranit spojeni mezi
biometrickymi Udaji ajinymi Udgji o identité:

— Udaje 3ablony by nemély byt uchovavany centrélng, jelikoz bezpetnost uchovavani
biometrickych Udaji ma zasadni vyznam pro celkovou bezpetnost biometrického systému.
Mélo by se uprednostnit distribuované uloZeni (napt. na inteligentni karté). V tomto piipadé
ma subj ekt Udaji u sebe zdroj udajt i Sablonu.

— Uchovavéni a predavani biometrickych Udaja je nutno chranit pomoci vhodnych Sifrovacich
technologii pred zachycenim, neopréavnénym sdélenim azménou.

— Nékteré druhy biometrickych Udaja nejsou tajné (napt. obli¢g) a v pripadé naruSeni
bezpenosti, sdéleni nebo zneuziti Udaju je nelze zablokovat ani zménit. V dasledku toho by
autentizace méla byt spojena s jinymi pristupovymi Udaji, které |1ze zablokovat nebo zmenit.

5.4.2. Organiza¢ni opatieni
K zaru¢eni ochrany Udaju je nutno napldnovat a provést organizatni opatieni. Spravce Udaju
musi napriklad stanovit jednoznacny postup, pokud jde o to, kdo ma pristup k Udajim
v systému, je-li pristup ¢éstecny, ¢i nikoli a z jakych davoda. VSechny Ukony bude nutno
sledovat.

Pracovni skupina podotyka, Ze tyto Ukoly Ize zadat externim poskytovatelim sluzeb, véetné
v pripadé Zadosti o vizum (¢lanky 13 a 43 natizeni (ES) ¢. 810/2009 ze dne 13. ¢ervence 2009
0 kodexu Spolecenstvi o vizech), a toto reSeni je stale oblibengjsi kvali ¢astéjSimu vyuzivani
cloudovych dlozi&t.
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V tomto piipadé musi spravce Udaja stanovit podrobnou politiku tykajici se zpasobi kontroly
dodavatelt, jako jsou neocekévané kontroly, a pozadovat zaruky, pokud jde 0 zaméstnance,
postup tykajici se prav jednotlivce atd.

V Bruselu dne 27. dubna 2012
Za pracovni skupinu

predseda
Jacob KOHNSTAMM
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E’RACOVNI SKUPINA PRO OCHRANU UDAJU ZRIZENA PODLE : ’f’k
CLANKU 29 *****

01037/12/CS
WP 196

Stanovisko €. 05/2012 ke cloud computingu

Prijaté dne 1. ¢ervence 2012

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezavisly evropsky poradni organ ve véqi
ochrany Udaju a soukromi. Jeji Ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Jeji sekretariat zajistuje Reditelstvi C (Zakladni prava a ob&anstvi Unie) Generalniho Feditelstvi pro spravedinost Evropské
komise, B-1049 Brussels, Belgie, kancelar ¢. MO-59 02/013.

Internetové stranky: http://ec.europa.eu/justice/data-protection/index_cs.htm
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Shrnuti

Skupina ztizena podle ¢lanku 29 analyzuje v tomto stanovisku vSechny otazky, jez jsou
relevantni pro poskytovatele dluzeb cloud computingu piasobici v Evropském
hospodéiském prostoru (dale jen ,EHP*) i jegjich zékazniky s piihlédnutim k platnym
zasadam stanovenym ve smérnici EU o ochran¢é Udaja (95/46/ES), piipadné ve smérnici
0 soukromi a elektronickych komunikacich 2002/58/ES (ve znéni smérnice 2009/136/ES).

Pres uznavany ekonomicky i socidni prinos cloud computingu toto stanovisko nastinuije,
jak muze Siroké zavadéni cloudovych sluzeb obnéSet i rizika pro ochranu Udaju: jde
piedevSim o nedostatek kontroly nad osobnimi Udaji a nedostatecné informace o tom, kde
akym jsou Udaje zpracovavany ¢i dale zpracovavany. Vefejné organy i soukromé podniky
by mély tato rizika v ptipadé zdmu o cloudové sluzby peclivé zvézit. Toto stanovisko
posuzuje otézky spojené se sdilenim  zdroja s jingmi  stranami, nedostatkem
transparentnosti fetézce v ramci externiho zgjistovani suzby, neexistenci spolec¢ného
globdniho rdmce pro prenositelnost Udajt a nejistotou ohledné pripustnosti predavani
osobnich udaja poskytovatelim cloudovych sluzeb usazenym mimo EHP. Podobné je ve
stanovisku jako zavazny problém zduraznéna netransparentnost zptisobu, jakym spravci
Gdajt poskytuji subjektaim Udaju informace o zpracovavani jejich osobnich Udaju.
Subjekty Gdajt musi® byt informovany o tom, kdo a za jakym Gcelem zpracovava jejich
Udaje, aby byly schopny vykonavat prava, kterd jsou jim v tomto ohledu ptiznana.

Hlavnim zavérem tohoto stanoviska je doporuéeni podnikiim a organim verejné zpravy,
které chtéji vyuzivat cloud computing, aby jako prvni krok provedly komplexni
adiukladnou analyzu rizik. V&ichni poskytovatelé cloudovych sluzeb v EHP by méli svym
zakaznikam podavat veskeré informace nezbytné ke spravnému posouzeni vSech vyhod
anevyhod spojenych s prijetim této sluzby. Hlavnimi elementy, o néZ se nabidka sluzeb
cloud computingu opira, by méla byt bezpecnost, transparentnost a pravni jistota pro
zakazniky.

V doporuc¢enich tohoto stanoviska se zdaraziuje odpovédnost zékaznika cloudovych
sluzeb jako spravce, jenz by s mél vybrat takového poskytovatele, ktery zarucuje soulad
spravnimi predpisy EU v oblasti ochrany Udaja. Pokud jde o odpovidajici smluvni
zaruky, stanovisko doporucuje, aby byly v kazdé smlouvé mezi zékaznikem
aposkytovatelem cloudovych sluzeb upraveny dostatecné zéruky ohledné technickych
aorganizacnich opatieni. DuleZité je rovnéz doporuceni, aby zakaznik ovéiil, zda
poskytovatel cloudovych sluzeb muaze vzdy zarucit zakonnost mezindrodniho predavani
Gdaja.

Rozvoj cloud computingu coby globdniho technologického paradigmatu predstavuje —
jako kazdy evolucéni proces — naro¢ny Ukol. NyngjSi stanovisko |ze chapat jako dileZity
krok pti vymezovani ukolu, jichz by se mély v nadchézejicich letech zhostit organy pro
ochranu Udaj.

Obsah

! Klicova dova ,MUSI*, ,NESMI*, ,JE POVINEN*, ,MEL BY*, ,NEMEL BY*, ,DOPORUCUJE
SE*, ,MUZE" a,VOLITELNY* v tomto dokumentu je nutné vykléadat tak, jak je popsano v Zadosti o
pripominky ¢. 2119, jeZ je k dispozici na adrese: http://www.ietf.org/rfc/rfc2119.txt. Pro lepsi Citelnost
v3ak tato slovanejsou v tomto stanovisku psana velkymi pismeny.
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1. Uvad

Pro jedny je cloud computing jednou z nejvétSich technologickych revoluci posledni doby.
Pro druhé jde pouze o prirozeny vyvoj technologii na cesté ke kyZzenému poskytovani sluzeb
vypocetni techniky po vzoru verejnych sluzeb (utility computing). V kazdém piipadé je cloud
computing u mnoha zainteresovanych subjekta v centru rozvoje jejich technologickych
strategii.

Cloud computing sestéva z technologii a modeli sluzeb, jez se zaméiuji na internetove
pouZivani a poskytovani aplikaci I T, kapacitu zpracovavani dat, Ulozist¢ a pamétovy prostor.
Diky pomérné jednoduché konfiguraci, rozSiteni a pristupnosti zdroja na vyzadani (on
demand) na internetu miZe z cloud computingu plynout vyrazny ekonomicky piinos. Vedle
ekonomickych vyhod miZe cloud computing prindSet i vyhody v oblasti bezpecnosti.
Zejména malé a stiedni podniky si mohou timto zptisobem potizovat Spickové technologie,
které by si jinak nemohly dovalit.

Skéla sluzeb, jez poskytovatelé cloud computingu nabizeji, je Siroké: od virtudnich systémai
zpracovani (které pracuji paralelné stradi¢nimi servery pod primou kontrolou spravce nebo je
nahrazuji) pies sluzby na podporu vyvoje aplikaci a pokrocily hosting po internetova
softwarova teSeni, kterda mohou nahradit aplikace tradicné nainstalované na osobnich
pocitatich koncovych uzivatelt. Jedna se napiiklad o programy na zpracovani textu,
zédznamniky a kalendéare, evidence dokumentu uklédanych on-line a externi e-mailova reSeni.
Nekteré nglbéznéjsi definice téchto raznych typid sluzeb jsou uvedeny v piiloze tohoto
stanoviska.

Pracovni skupina podle ¢lanku 29 v tomto stanovisku analyzuje platné pravni piedpisy
apovinnosti pro spravce udaja v EHP a pro poskytovatele cloudovych sluzeb zakaznikim
v EHP. Toto stanovisko se zamétuje na situaci, kde v uvazovaném vztahu mezi spravcem
azpracovatelem predstavuje zékaznik spravce a poskytovatel cloudovych duzeb
zpracovatele. Pokud poskytovatel cloudovych sluzeb vystupuje rovnéz jako spravce, musi
spliovat dalSi pozadavky. Predpokladem pro vyuZivani technologie cloud computingu tudiz
je, aby spravce provedl ndlezitou analyzu rizik, do niz zahrne i umisténi servera, na kterych se
Udaje zpracovavaji, a zvazi rizika a prinos z hlediska ochrany udaju podle niZze uvedenych
Kritérii.

Toto stanovisko uvédi platné zasady jak pro spravce, tak pro zpracovatele podle obecné
smérnice o ochrané Udaji (95/46/ES), napt. uréeni a omezeni G¢elu, vymaz Udaji ¢i technicka
a organiza¢ni opatieni. Toto stanovisko obsahuje pokyny ohledné bezpe¢nostnich pozadavka,
jez maji slouzit jako strukturdni i procedurdni ochranné opatieni. Zvlastni diraz se klade na
smluvni ujednani, jez v této souvidosti upravuji vztah mezi spravcem a zpracovatelem.
Tradicné patii mezi cile bezpecnosti Udaju jejich dostupnost, integrita a daveérnost. Ochrana
Gdaji se viak neomezuje jen na bezpecnost Udaji, a proto se k témto cilam pridavaji
i specifické cile v oblasti ochrany Udaju, jako je transparentnost, izolovanost, schopnost
intervence a prenositelnost, na kterych se zaklada prévo jednotlivce na ochranu udaju
zakotvené v ¢lanku 8 Listiny zakladnich prév EU.

Pokud jde o predavani osobnich Gdajtt mimo EHP, analyze jsou podrobeny jednak prislusné
nastroje, jako jsou standardni smiuvni doloZky prijaté Evropskou komisi, konstatovani
odpovidajici Urovné ochrany udaji a mozna budouci zavazna podnikova pravidla pro
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zpracovatele, jednak rizika pro ochranu Gdaju plynouci z mezinarodnich zadosti o vymahani
prava.

Zaveér tohoto stanoviska tvori doporuceni pro zakazniky cloudovych sluzeb coby spravce, pro
poskytovatele cloudovych sluzeb coby zpracovatele a pro Evropskou komisi s ohledem na
budouci zmény evropského ramce pro ochranu udaji.

Berlinska Mezinarodni pracovni skupina pro ochranu udajt v telekomunikacich prijala
v dubnu 2012 Sopotské memorandum?, ve kterém se posuzuji otdzky ochrany soukromi
audaju v ramci cloud computingu av némz je zdiraznéno, Ze cloud computing nesmi vest ke
sniZeni standardi ochrany Udaji oproti klasickému zpracovavani Gdaju.

2. Rizika cloud computingu pro ochranu Udaja

JelikoZz se toto stanovisko zamgéfuje na zpracovavani Udaju vyuZivajici sluzeb cloud
computingu, prihliZi se pouze ke zvl&&tnim rizikam, jeZ se tykaji tohoto kontextu *. Vé&tSina
téchto rizik spadd do dvou Srokych kategorii: i) nedostatek kontroly nad Udaji a ii)
nedostatecné informace 0 samotném zpracovavani (netransparentnost). Zvléstni rizika cloud
computingu, jeZ jSou posuzovanayv tomto stanovisku:

Nedostatek kontroly

Poskytnutim osobnich Udaja systémiam spravovanym poskytovatelem cloudovych sluzeb
mohou zakaznici téchto sluzeb ztratit vyluénou kontrolu nad témito Gdaji a nemohou
aktivovat technicka a organizaéni opatieni nutna k zgisténi dostupnosti, integrity,
divérnosti, transparentnosti, izolovanosti*, schopnosti intervence a prenositelnosti Gdaji.
Nedostatek kontroly se mize projevovat takto:

0 Nedostatecna dostupnost kvili chybgjici interoperabilité (zavislost na poskytovatelich,
vendor lock-in): Pokud poskytovatel cloudovych sluzeb pouziva proprietarni
technologii, maZe byt pro z&kaznika cloudovych sluzeb obtizné premistovat data
adokumenty mezi raznymi cloudovymi systémy (pienositelnost Udaji) nebo
vyménovat s informace se subjekty, které vyuZzivaji cloudovych sluzeb spravovanych
jinymi poskytovateli (interoperabilita).

o Nedostatecna integrita zpasobena sdilenim zdroji: Cloud sestdva ze sdilenych
systému a infrastruktury. Poskytovatelé cloudovych sluzeb zpracovavaji osobni Udaje
pochézgjici z raznych zdroju, tj. od raznych subjektt Udajt ¢i organizaci, a mize dojit
ke stietu zajmt anebo zpracovani mize slouzit raiznym cilam.

0 Nedostatek diavérnosti ve smyslu Zadosti o vyméhani préava adresovanych piimo
poskytovateli cloudovych sluzeb: osobni Udaje zpracovavané v cloudu mohou byt
predmétem z&dosti o vymahani préava podanych donucovacimi orgéany ¢lenskych stata
EU nebo tietich zemi. Existuje riziko, Ze osobni Udaje mohou byt sdéleny (cizim)
donucovacim organim bez platného pravniho zakladu EU, ¢imz by doSo k poruSeni
prévnich predpisi EU pro ochranu udaju.

2 http://datenschutz-berlin.de/attachments/873/Sopot_ Memorandum Cloud_Computing.pdf
Vedlerizik tykajicich se osobnich Gdajii zpracovavanych v cloudu”, na néz toto stanovisko vyslovné
upozoriuje, je tiebarovnéz brét v ivahu vechnarizika spojend s externim zpracovavanim osobnich
Udajt.

V Némecku byl zaveden SirSi pojem ,, nespojitelnost” (unlinkability). Srov. poznamka pod ¢arou 24.
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0 Neschopnost intervence kvali komplikovanosti a dynamice fetéze v ramci externiho
zgjistovani duzby: Cloudova sluzba nabizena jednim poskytovatelem, muZe sestavat
zkombinace duzeb od raznych poskytovateli, jez lze dynamicky pridavat i
odstranovat v priabéhu platnosti zakaznické smlouvy.

0 Neschopnost intervence (prava subjekti Udaji): Je mozné, Ze poskytovatel cloudovych
sluzeb nezgjisti nezbytna opatieni a nastroje, jez by spravci napomohly pri spravé
Gdaju, napt. pokud jde o piistup k adajam, jejich vymaz ¢i opravu.

0 Chybgjici izolovanost: Poskytovatel cloudovych dluzeb miZe vyuzivat fyzickou
kontrolu nad udaji od raznych z&kaznika k propojovani osobnich Udaja. Pokud maji
administratori dostatecna prava na prednostni pristup (high-risk roles), mohli by
propojovat informace od raznych zakaznika.

Nedostatek informaci o zpracovani (transparentnost)

Z nedostatecné informovanosti 0 operacich zpracovani Gdaja v ramci cloudové sluzby
vyplyvariziko jak pro spravce, tak pro subjekty Udaju, jelikoz ti nemusi byt obeznameni
smoznymi hrozbami ariziky, atak nemohou prijmout opatieni, jez povaZzuji za vhodna.

Nekteré potencialni hrozby mohou vyplynout z neobeznamenosti spravce s témito
skute¢nostmi:

0 Retézec zpracovani zahrnuje vice zpracovateli a subdodavatel .

0 Osobni Udae jsou zpracovavany na riznych mistech v ramci EHP, coz ma primy
dopad na pravni piedpisy pouZitelné pro veskeré spory ohledné ochrany Gdaji, k nimz
muZe dojit mezi uzivatelem a poskytovatelem.

o0 Osobni Udaje jsou predavany do tietich zemi mimo EHP. Tieti zeme nemusi zajistovat
odpovidajici Uroven ochrany Udaju a piedavani Udaja nemusi byt spojeno s vhodnymi
ochrannymi opatienimi (napt. standardni smluvni dolozky nebo zévazna podnikova
pravidla), amohlo by byt tudiz nezékonné.

Subjekty Udajt, jejichZ osobni Udaje jsou zpracovavany v cloudu, musi byt informovany o
totoZznosti spravce Udaju a Gcelu zpracovani (stévgjici povinnost pro vsechny spravce
podle smérnice o ochran¢ udaju (95/46/ES). Spréavci by vzhledem k mozné
komplikovanosti fetézce zpracovani v prostiedi cloud computingu a pro zgjisténi fadného
zpracovani Udaju vici subjektu Udaja (¢lanek 10 smeérnice 95/46/ES) méli v ramci
osvédéenych postupt podavat i informace o zpracovatelich ¢i dil¢ich zpracovatelich
poskytujicich cloudové sluzby.

3. Pravni ramec

3.1 Radmec pro ochranu udaj

Prislusnym préavnim rdmcem je smérnice o ochrané udaju 95/46/ES. Tato smérnice se pouZije
na vSechny piipady, ve kterych jsou osobni Udaje zpracovavany v dasledku vyuzivani sluzeb
cloud computingu. Smérnice o soukromi a elektronickych komunikacich 2002/58/ES (ve
znéni smérnice 2009/136/ES) se pouZzije na zpracovavani osobnich Udaju ve spojeni s verging
dostupnymi  sluzbami elektronickych komunikaci v ramci vefginych komunika¢nich siti
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(telekomunikagni operétori), a je tudiz relevantni v pripadech, kdy se pii poskytovani téchto
sluzeb vyuzivéa cloudové fesent”.

3.2 PouZitelné pravo

Kritéria pro stanoveni pouZitelnosti pravnich piedpisi jsou uvedena v ¢lanku 4 smérnice
95/46/ES, jenZ upravuje pravo pouZitelné pro spravce® usazené v jednom &i vice statech EHP
i prévo pouZzitelné pro sprévce mimo EHP, ktefi ale pro zpracovani osobnich Gdaja pouZivaji
prostiedky umisténé v EHP. Pracovni skupina podle ¢lanku 29 tuto otdzku analyzovala ve
svém stanovisku 8/2010 k pouzitelnému pravu’.

Faktorem, ktery vede k pouziti prava EU na spravce, je v prvnim piipadé misto jeho usazeni a
provozované ¢innosti (¢l. 4 odst. 1 pism. a)) bez ohledu namodel cloudové sluzby. Pouzitelné
je pravo zemé, ve kterych je spravce zadavagjici sluzby cloud computingu usazen, a nikoliv
mista, v némZ se nachazi poskytovatel é cloud computingu.

Pokud by byl spravce usazen v raznych ¢lenskych statech a zpracovani Gdaju by tvorilo ¢ast
jeho ¢innosti v téchto statech, pouzitelné je pak pravo kazdého ¢lenského statu, ve kterém se
toto zpracovéani uskuteciuje.

V ¢&l. 4 odst. 1 pism. c)® je stanoveno pouZiti prévnich piedpisi pro ochranu Gdaji na spravce,
kteri nejsou usazeni v EHP, avSak pouZivaji automatizované ¢i neautomatizované prostiedky
umisténé na Uzemi nékterého ¢lenského statu s vyjimkou piipada, kdy jsou tyto prostredky
pouZity pouze pro ucely tranzitu. Z toho vyplyvd, Ze pokud je zékaznik cloudovych sluzeb
usazen mimo EHP, ae vyuzije sluzeb poskytovatele cloudovych sluzeb umisténého v EHP,
pak poskytovatel , exportuje” predpisy naochranu Udajt i na zékaznika.

3.3. Ukoly a odpoveédnost jednotlivych aktéri

Jak jiz bylo uvedeno, cloud computing zahrnuje fadu riaznych aktéri. Je tireba posoudit
avyjasnit jgjich Ulohu, a stanovit tak konkrétni povinnosti ve vztahu ke stavajicim pravnim
piedpisim na ochranu Udaj.

Je tieba piipomenout, Ze pracovni skupina podle ¢lanku 29 jiz ve svém stanovisku ¢. 1/2010
k pojmam , spréavce’ a ,zpracovatel® poukazovala na to, Ze , hlavnim vyznamem pojmu
spravce je urcit, kdo je odpovedny za dodrZovani pravidel pro ochranu Udaj:i a jak mohou
subjekty Gdajii uplatiiovat sva prava v praxi. Jingmi slovy: pridélit odpovednost.” Je tieba,
aby z(castnéné strany mély tato dvé obecna kritéria odpovédnosti za dodrZzovani piislusnych
piedpisi a piidéleni odpovédnosti na paméti po celou dobu piislusné analyzy.

° Smeérnice 2002/58/ES o soukromi a elektronickych komunikacich (ve znéni smérnice 2009/136/ES):
Smérnice 2002/58/ES o soukromi v telekomunikacich se pouZije na poskytovatele sluzeb
elektronickych komunikaci zpristupnénych verejnosti, ktefi musi zgjistit splnéni povinnosti tykajicich se
duvérnosti komunikace a ochrany osobnich Gdaji, dée upravuje prédva a povinnosti v oblasti siti a
sluzeb elektronickych komunikaci. V piipadech, kdy poskytovatelé cloud computingu vystupuji jako
poskytovatelé vereiné pristupnych sluzeb elektronickych komunikaci, vztahuje se nané tato smérnice.
Pro definici pojmu spravce viz ¢l. 2 pism. h smérnice, analyzou pojmu se zabyvalo i stanovisko
pracovni skupiny podle ¢lanku 29 ¢. 1/2010 k pojmam ,, spravce” a,, zpracovatel“.

! http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl79 cs.pdf

Podle ¢l. 4 odst. 1 pism. c) jsou pravni predpisy ¢lenského stétu pouzitelné, pokud , spravce neni usazen
na Uzemi Spoledenstvi a pouziva za U¢elem zpracovéni osobnich Gdaju prostredki, automatizovanych ¢i
nikoli, umisténych na Gzemi zminéného ¢lenského stétu, ledaZe jsou tyto prostiedky pouzity pouze pro
Ucely tranzitu pres Uzemi Spolecenstvi“.
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3.3.1 Zékaznik cloudovych sluzeb a poskytovatel cloudovych sluzeb

Z&kaznik cloudovych sluzeb urcuje konecny Gcel zpracovani a rozhoduje o zadani tohoto
zpracovani nebo jeho casti externi organizaci. Zakaznik cloudovych sluzeb tudiz vystupuje
jako spravce. Podle smérnice se spravcem rozumi ,, fyzickd nebo pravnicka osoba, organ
verrginé moci, agentura nebo jakykoli jiny subjekt, ktery sdm nebo spolecné s jingmi urcuje
Ucel a prostiedky zpracovani osobnich Udaji”. Zékaznik cloudovych sluzeb musi jako
spravce piijmout odpovédnost za dodrzovani pravnich piedpisi na ochranu Udaju a vztahuji
se na néj veskeré pravni zavazky stanovené ve smernici 95/46/ES. Zakaznik cloudovych
sluzeb muze poskytovatele cloudovych sluzeb povéiit vybérem postupti a technickych i
organizacnich opatieni, jez maji slouzit k naplnéni Gcelu spravce.

Poskytovatel cloudovych sluzeb je subjekt, ktery poskytuje vySe popsané rizné formy sluzeb
cloud computingu. Pokud poskytovatel cloudovych sluzeb zgjistuje prostiedky a platformu
ajedna jménem zakaznika cloudovych sluzeb, pak se povaZzuje za zpracovatele udajt, jimz se
podle smérnice 95/46/ES rozumi , fyzickd nebo pravnickd osoba, organ verejné moci,
agentura nebo jakykoli jiny subjekt, ktery zpracovava osobni tdaje pro spravee” °.

Jak je uvedeno ve stanovisku ¢. 1/2010, pro hodnoceni spravy zpracovani 1ze pouzit nékolik
kritérii **. Mohou nastat situace, ve kterych miZe byt poskytovatel cloudovych sluzeb
v zavidosti na konkrétnich okolnostech povazovan bud’ za spolecného spravce nebo spravce
vramci vlastnich pravomoci. Napiiklad k tomu muaze dojit v piipadé, kdy poskytovatel
zpracovava Udaje pro vlastni tcely.

Je tieba zdiraznit, ze i v komplikovanych systémech pro zpracovani Udaji, v nichz pfi
zpracovavani osobnich Udajt vystupuji razni spravci, musi byt zgjisténo dodrzeni pravidel pro
ochranu Udaju a jasné pridélena odpoveédnost za mozné porueni téchto pravidel. Cilem je
vyvarovat se stavu, kdy je ochrana osobnich Udaji omezena nebo dojde k negativnimu
kompetencnimu konfliktu ¢i se vyskytnou dal&i problémy kvali tomu, Ze neékteré povinnosti
apravavyplyvajici ze smérnice nejsou zajisteény Zadnou ze stran.

V soucasném nastaveni sluzeb cloud computingu muze dochézet k tomu, Ze zékaznici nemaji
piilisny prostor pii vyjednavani smluvnich podminek pro vyuzivani cloudovych sluzeb,
jelikoz mnohé tyto dluzby byvaji nabizeny standardizovanym zpisobem. V kone¢ném
dusledku je to vSak z&kaznik, kdo za raznym Gcelem rozhoduje o pievedeni veskerého
zpracovani Udaji nebo jeho ¢asti na cloudové sluzby; zasadni je v tomto piipadé to, Ze
poskytovatel cloudovych duzeb bude mit viaéi zékaznikovi Ulohu smluvniho dodavatele.
Podle stanoviska Pracovni skupiny podle &lanku 29 &. 1/2010 ¥ k pojmam spréavce
azpracovatel , by se nerovnovdha s ohledem na smluvni silu malého spravce Udaji viici
poskytovateliim sluzeb neméla povaZovat za diivod, aby spravce prijal ustanoveni a podminky
smiuv, jez nejsou v souladu s pravem v oblasti ochrany Udaj«z.“ Z tohoto divodu si spravce
musi vybrat poskytovatele cloudovych sluzeb, ktery zaru¢uje soulad s pravnimi piredpisy na
ochranu Udaju. Zvlastni daraz je tieba klést na znaky platnych smluv, jez musi obsahovat
jednak soubor standardizovanych opatieni na ochranu Udaji veetné opatieni, jez pracovni
skupina nastinuje v bodé 3.4.3 (technicka a organiza¢ni opatieni) a v bodé 3.5 (pteshrani¢ni

Toto stanovisko se zaméiuje pouze na obvykly vztah sprévce—zpracovatel.

Prostiedi cloud computingu mohou vyuZivat i fyzické osoby (uzivatelé) k vyluéné osobnim ¢i domacim
aktivitam. V téchto piipadech je tieba dikladné prozkoumat, zda plati tzv. vyjimka pro doméaci pouziti,
podle niz uZivatel é spravce nepiedstavuji. Tato otazka vak presahuje plisobnost tohoto stanoviska.
Napt. drovent pokyni, sledovani ze strany zékaznika cloudovych sluzeb, odborné znalosti stran.
Stanovisko ¢. 1/2010 k pojmam , sprévce” a,, zpracovatel” -
http://ec.europa.eu/justice/policies/privacy/docs'wpdocs/2010/wpl169_cs.pdf
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toky Udaji), jednak jakékoliv dalSi mechanismy vhodné pro usnadnéni hloubkovych kontrol
aodpovédnosti (napt. nezévidé audity a certifikace suzeb poskytovatele provadéné tieti
stranou — viz bod 4.2).

Ukolem poskytovatelt cloudovych sluzeb (jako zpracovatelt) je zajistit davérnost. Smérnice
95/46/ES stanovi, Ze: , jakakoli osoba, ktera jedna z povereni spravce nebo zpracovatele,
jakoz i samotny zpracovatel, ktery ma pristup k osobnim Udajzm, je miiZe zpracovavat pouze
podle pokyni spravce, ledaze pravo stanovi jinak.* Zasadni povinnosti rovnéz je, aby
poskytovatel cloudovych sluzeb pii pristupu k adajam v priabéhu poskytovani téchto sluzeb
dodrzoval ustanoveni ¢lanku 17 smérnice (viz oddil 3.4.2).

Zpracovatelé musi piihlizet k typu prislusného cloudu (verginy, soukromy, komunitni ci
hybridni, laaS, SaaS ¢i PaaS [viz ptfiloha @) Modely nasazeni — b) Modely poskytovani
sluzby]) a typu sluzby, jenz si zékaznik smluvné sednal. Zpracovatelé jsou odpovédni za
prijeti bezpetnostnich opatieni v souladu s pravnimi predpisy EU tak, jak jsou uplatihovany
v jurisdikcich sprévce a zpracovatele. Zpracovatelé musi rovnéZz napomahat a poskytovat
podporu spravci pii dodrzovani (vykonavanych) prav subjektt Udaja.

3.3.2 Subdodavatelé

Do duzeb cloud computingu mize byt zapojena fada smluvnich stran, jez vystupuji jako
zpracovatelé. Zpracovatelé bézné externé zadavaji zpracovani Udaju dil¢im zpracovatelim,
kteri pak ziskavaji pristup k osobnim udajum. Pokud zpracovatelé externé zadavaji sluzby
dil¢im zpracovatelim, jsou povinni informovat o tom zakaznika, piicemz popisi typ dde
delegované duzby, charakterizuji stavajici a potencidlni subdodavatele a sezndmi zakaznika
se zarukami, jez tyto subjekty nabizeji poskytovateli sluzeb cloud computingu a jez maji
zgjistit soulad se smérnici 95/46/ES.

VeSkeré prislusné povinnosti se proto musi vztahovat i na dil¢i zpracovatele — prostiednictvim
smluv mezi poskytovatelem cloudovych sluZzeb a subdodavatelem, jez odrazeji ustanoveni
smlouvy mezi poskytovatelem cloudovych sluzeb a zékaznikem. Pracovni skupina podie
¢lanku 29 ve svém stanovisku ¢. /2010 k pojmam ,, sprévce” a , zpracovatel“ upozoriovala
na veétSi pocet zpracovatelti v piipadech, v nichz mohou mit zpracovatelé ptimy vztah se
spravcem nebo mohou pasobit jako subdodavatelé, kterym zpracovatelé externé zadali ¢ast
zpracovavani, jimz byli povéieni. , Smernice nebrani tomu, aby z divodu organizachich
poZadavki: bylo za zpracovatele Udaji: nebo dilc¢i zpracovatele urcéeno nekolik subjektiz, a to
rozdelenim prislusnych Ukoli. VSechny tyto subjekty vSak musi pri provadeni zpracovani
dodrZovat pokyny vydané sprévcem Gdaji.“ =

V téchto situacich musi byt povinnosti a ukoly vyplyvajici z pravnich piedpisi na ochranu
Gdaju jasné stanoveny a nesmi dochézet k jegich rozptyleni v prabéhu subdodavatel ského
fetézce nebo v ramci externiho zgjisteni sluzeb. Cilem je pridélit jasnou odpovédnost za
zpracovavani Udaju a zgjitit jeho ucinnou kontrolu.

Mozny model zaruk, ktery Ize pouzit k vyjasnéni Ukolt a povinnosti zpracovatelt pri externg
zadavaném zpracovavani Udaji, byl poprvé uveden v rozhodnuti Komise ze dne 5. Unora
2010 o standardnich smluvnich dolozkach pro predavéani osobnich Udaja zpracovatelim
usazenym ve tietich zemich™. Podle tohoto modelu je dil&i zpracovévani povoleno pouze

18 Viz WP 169, stanovisko ¢. 1/2010 k pojmam ,, spravce” a,,zpracovatel”, s. 29

(http://ec.europa.eu/justice/poalicies/privacy/docs/wpdocs/2010/wpl69 cs.pdf)
1 Viz Casto kladené dotazy, FAQ 11.5 v dokumentu WP 176.
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s pisemnym souhlasem spravce a formou pisemné dohody, jez dil¢imu zpracovateli uklada
stejné povinnosti jako zpracovateli. Neplni-li dil¢i zpracovatel své povinnosti tykajici se
ochrany Udaji na z&klad¢ této pisemné dohody, je zpracovatel vici spravci nadae plné
odpoveédny za splnéni povinnosti diléiho zpracovatele podle takovéto dohody. Ustanoveni
tohoto typu by mohlo byt soucésti veSkerych smluvnich dolozek mezi sprévcem
aposkytovatelem cloudovych sluzeb, ktery ma zadmér poskytovat sluzby prostiednictvim
subdodavateli. Timto budou zgjistény nezbytné zaruky pro dil¢i zpracovavani.

Podobné reSeni tykajici se zaruk v prabéhu dil¢iho zpracovavani obsahuje nedavny navrh
Komise na obecné nafizeni o ochrand Gdaji™®. Jednani zpracovatele musi byt upraveno
smlouvou nebo jinym pravnim aktem, ktery zavazuje zpracovatele vaci spravci a ktery kromé
dalSich povinnosti stanovi zegiména to, Ze zpracovatel zapoji do zpracovani udajt dalsiho
zpracovatel e pouze s predchozim souhlasem spravce (¢l. 26 odst. 2 navrhu).

Podle nazoru pracovni skupiny podle ¢lanku 29 muze zpracovatel externé zadéavat svou
&innost pouze se souhlasem sprévce, ktery jej obecn miZe poskytnout na zasétku sluzby™
stim, Ze zpracovatel ma jasnou povinnost informovat spravce o veSkerych zamySenych
zménéch tykajicich se pridani ¢i ndhrady subdodavatele a ze spravce mé po celou dobu
moznost vzneést proti témto zménam namitku ¢i smlouvu ukongcit. Poskytovatel cloudovych
sluzeb by mél mit jasnou povinnost uvadét jména vSech povérenych subdodavatelt. Krome
toho by méla byt mezi poskytovatelem cloudovych sluzeb a subdodavatelem podepsana
smlouva, jez odrézi ustanoveni smlouvy mezi poskytovatelem cloudovych dluzeb
a zakaznikem. Spravce by mél mit moznost vyuzit smluvnich opravnych prostredki v pripadé
poruseni dohody ze strany dil¢iho zpracovatele. To lze zgjistit tak, Ze i) zpracovatel bude
piimo odpovédny spravci za jakékoliv poruseni smlouvy povéienymi dil¢imi zpracovatdli, ii)
bude vytvoreno pravo treti strany ve prospéch spravce ve smlouvach podepsanych mezi
zpracovatelem a dil¢imi zpracovateli, nebo iii) uvedené smlouvy budou podepsany jménem
spravce udajt, ¢imz se stane smluvni stranou.

3.4 PoZadavky na ochranu Udaj ve vztahu zakaznik-poskytovatel

3.4.1 Dodr zovani zédkladnich zasad

Zakonnost zpracovani osobnich Udaji v cloudu se odviji od dodrZzovéani zakladnich zéasad
stanovenych v pravnich predpisech EU na ochranu Udaju. Konkrétné je treba zgjistovat
transparentnost viuci subjektu Udajt, dodrZovat zésadu uréeni a omezeni U¢elu a mazat osobni
Udaje, jakmile jgich uchovavani jiz neni nutné. Kromé toho musi byt prijata vhodna
technicka a organizacni opatieni, jez zajisti odpovidajici Uroven ochrany a bezpecnosti (daj .

3.4.1.1 Transparentnost

Transparentnost ma pro fadné a legitimni zpracovani osobnich Gdajtu kli¢ovy vyznam. Podle
smérnice 95/46/ES musi zékaznik cloudovych sluzeb poskytnout subjektu Udaja, od kterého
ziskava udaje, informace o své totoznosti a Ucelu zpracovani. Zakaznik cloudovych sluzeb by
mél rovnéZ poskytovat veskeré doplnujici informace, napiiklad ohledné prijemcu ¢i kategorii
ptijemct Udajti, coz muze zahrnovat i zpracovatele a dil¢i zpracovatele, pokud jsou tyto

1 Navrh natizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se

zpracovavénim osobnich Udaja a o volném pohybu téchto Udaju (obecné natizeni o ochrang Gdaji ze
dne 25. 1. 2012.
16 Viz Casto kladené dotazy FAQ |1, 1) dokumentu WP 176 prijatého dne 12. ¢ervence 2010.
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doplnujici informace nezbytné pro zgjisténi radného zpracovani Gdaju viaci subjektu Udaja
(viz ¢lanek 10 smernice)™.

Transparentnost musi byt zajisténa ve vztazich mezi zakaznikem cloudovych sluzeb,
poskytovatelem cloudovych sluzeb a pripadné subdodavateli. Zakaznik cloudovych sluzeb je
schopen posoudit zakonnost zpracovani osobnich Udaji v cloudu pouze tehdy, informuje-li ho
poskytovatel o vSech relevantnich otdzkach. Spravce uvazujici o vyuZziti sluzeb poskytovatele
cloud computingu by s mél pozorn¢ prostudovat jeho podminky a posoudit je z hlediska
ochrany Udaj.

Transparentnost je v cloudu zajisténa tehdy, je-li si zékaznik cloudovych sluzeb informovéan
o v&ech subdodavatelich, kteri se na poskytovani piislusné cloudové duzby podilgji, a o
umistdni vech datovych center, ve kterych mohou byt osobni (idaje zpracovavany™.

Pokud poskytovani sluzby vyZzaduje instalaci softwaru do systémi zakaznika cloudovych
sluzeb (napt. zasuvné moduly v prohliZzeci), mél by poskytovatel v ramci osvédcenych
postupt o této okolnosti zakaznika informovat, zefména o jejich dopadech z hlediska ochrany
a bezpetnosti Udaji. Pokud poskytovatel cloudovych sluzeb tuto otazku nefeSi dostatecné,
mél by ji otevtit z&kaznik cloudovych sluzeb predtim, nez je zaéne vyuzivat.

3.4.1.2 Uréeni a omezeni Uéelu

Podle zasady specifikace a omezeni U¢elu musi byt osobni Udaje shromazdovany pro
stanovené Gcely, vysovné vyjadiené a legitimni, a nesméji byt déle zpracovavany zptisobem
neslucitelnym s témito Ucely (srov. ¢l. 6 odst. 1 pism. b) smérnice 95/46/ES). Zakaznik
cloudovych sluzeb musi urcit Gcel(y) zpracovani piedtim, nez zatne od subjektu Udaju
shromazd’ovat osobni Gdaje, a informovat o nich subjekt Udaji. Zékaznik cloudovych sluzeb
nesmi zpracovavat osobni Udaje pro jiné Ucely, které nejsou ducitelné s pavodnimi Gcely.

Kromé toho je tieba zgjistit, aby osobni Udaje (nezdkonng) pro dalsi Ucely nezpracovaval
poskytovatel cloudovych sluZzeb nebo néktery z jeho subdodavatelt. V typickém piipadé
muze cloud computing lehce zahrnovat velky pocet subdodavateli, proto je tieba riziko
zpracovani osobnich Udaji pro jiné neducitelné Ucely povaZzovat jako znacné vysokeé.
V z§mu minimalizace tohoto rizika by méla smlouva mezi poskytovatelem cloudovych
sluzeb a z&kaznikem upravovat technicka a organizacni opatieni a poskytovat zaruky pro
evidenci a kontrolu prislusného zpracovavani osobnich Gdaju, které provadéji zaméstnanci
poskytovatele cloudovych sluzeb nebo subdodavatelii’®. Za porueni pravnich predpisi
v oblasti ochrany Gdaju by mély byt ve smlouvé stanoveny sankce ukladané poskytovateli
nebo subdodavateli.

3.4.1.3Vymaz udaja

Podle ¢l. 6 odst. 1 pism. €) smérnice 95/46/ES musi byt osobni Udaje uchovéavany ve formé
umoznujici identifikaci subjekta Udajia po dobu ne delSi, nez je nezbytné pro uskutecnéni cila,
pro které jsou shromazd’ovany nebo dale zpracovavany. Osobni Udaje, je7 jiz ngjsou potieba,
musi byt vymazany nebo zcela anonymizovany. Pokud nelze tyto Udaje vymazat kvili
z&konem dané archivaci (napi. danové piedpisy), mél by byt pristup k témto osobnim tdajam

17

Podobné je nutné informovat subjekt Udaju tehdy, pokud Udaje neposkytuje sam subjekt Udaji, nybrz
jsou zaznamenany z raznych zdroji, nebo pokud jsou sdélovany tieti osobeé (viz ¢lanek 11).

Teprve tehdy bude schopen posoudit, zda mohou byt osobni Udaje predany do tzv. tieti zemé mimo
EHP, ktera nezajist'uje odpovidajici uroven ochrany ve smyslu smérnice 95/46/ES. Srov. rovnéz oddil
3.4.6 nize.

9 Srov. oddil 3.4.3 nize.
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blokovan. Je odpovédnosti zékaznika cloudovych duzeb zgjistit, aby byly osobni Gdaje
vymazany, jakmile jiZ nejsou ve vySe uvedeném smyslu nezbytné®.

Zasada vymazu Udaji plati pro osobni Udaje bez ohledu na to, zda jsou uchovavany na
pevnych discich nebo na jinych nosi¢ich (napt. zaloZnich paskéch). JelikoZz osobni Gdaje
mohou byt uchovavany nadbytecné na raznych serverech na riznych mistech, je tieba, aby
byly nenévratné vymazany na kazdém stupni (tzn. piedchozi verze, docasné soubory
i fragmenty soubort musi byt rovnéz vymazany).

Zékaznici cloudovych sluzeb si musi byt veédomi toho, Ze registracni Udaje* usnadiujici
kontrolovatelnost uloZeni, zmén ¢i vymazu Udaji mohou rovnéZ piredstavovat osobni Udaje
tykajici se osoby, jeZ iniciovala pifslusné zpracovani*.

Zabezpeceny vymaz osobnich GOdaja vyzaduje, aby nosice dat byly zniceny nebo
demagnetizovany nebo aby ulozené osobni Udaje byly prepsanim skutecné odstranény. Pro
piepsani osobnich Udaju je treba pouzit specialni softwarové nastroje, jez data mnohonasobné
piepisyji v souladu s uzndvanou specifikaci.

Z&kaznik cloudovych duzeb by se mél ujistit, Ze poskytovatel cloudovych sluzeb zgjist'uje
zabezpeceny vymaz ve vySe uvedeném smyslu a Ze smlouva mezi poskytovatelem
azékaznikem jasné vymaz osobnich Udajti upravuje®. Totéz plati pro smlouvy mezi
poskytovateli cloudovych sluzeb a subdodavateli.

3.4.2 Smluvni zaruky vztahu ,, spravce’ —, zpracovatel”

Pokud se spravci rozhodnou smluvné sednat sluzby cloud computingu, musi s zvolit
zpracovatel e poskytujiciho dostatecné zaruky s ohledem na technicka bezpec¢nostni opatieni a
organizacni opatieni usmériujici zpracovani, jez ma byt provedeno, a musi dba na
dodrZovani téchto opatieni (¢l. 17 odst. 2 smérnice 95/46/ES). Kromé toho maji pravni
povinnost podepsat s poskytovatelem cloudovych sluzeb formani smlouvu, jak stanovi ¢l. 17
odst. 3 smérnice 95/46/ES. Podle tohoto c¢lanku musi byt vztah mezi spravcem
azpracovatelem upraven smlouvou nebo jinym zévaznym préavnim aktem. Pro zachovani
dukazi jsou ¢asti smlouvy nebo pravniho aktu o ochrané Udaji a poZadavky souvisgjici
stechnickymi a organizaénimi opatfenimi potvrzeny pisemné nebo jinou rovnocennou
formou.

Smlouva musi pringgmenSim stanovovat to, Ze se zpracovatel fidi pokyny spravce a Ze
zpracovatel musi prijmout technicka a organizacni opatieni k ndlezité ochrané osobnich
Gdaja.

V zgmu pravni jistoty by smlouva méla dale upravovat nasledujici body:

1. Podrobnosti (rozsah a podminky) pokynu zékaznika ur¢enych poskytovateli, zejména
pokud jde o platné dohody o Urovni sluzeb (jez by mély byt objektivni a méritelné)
a prisusné sankce (finan¢ni nebo jiny postih véetné moznosti Zalovat poskytovatele v
pripadé nedodrZeni smlouvy).

2. Bezpecnostni opatieni, jez musi poskytovatel cloudovych sluzeb dodrzovat
v zavidosti na rizicich, jez vznikaji pii zpracovavani udaju, a na povaze Udajl, jez

2 Vymaz Udaja hrae roli jak po dobu trvani smlouvy o cloud computingu, tak po jejim ukonceni.

Vyznam mataké v pripadé nahrazeni ¢i odchodu subdodavatele.

Poznamky k pozadavkiim na evidenci jsou uvedeny niZze v bodé 4.3.4.2.

To znamend, Ze je tieba vymezit piiméirené lhity pro uchovavéni registracnich soubori a zavést postupy
pro zgjisténi véasného vymazu nebo anonymizace téchto Udaji.

= Srov. oddil 3.4.3 nize.
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maji byt chranény. Velmi dileZité je uvést konkrétni technicka a organizadni opatieni,
jako napiiklad opatfeni nastinéna nize v bodé¢ 3.4.3. Timto neni dot¢eno pouZziti
piipadnych ptisnéjSich opatieni, jez mohou byt stanovena v zakaznikovych
vnitrostatnich pravnich predpisech.

3. Predmét a casovy rozvrh cloudové sluzby dodévané piislusnym poskytovatelem,
rozsah, zpisob a U¢el zpracovavani osobnich Udaju provadéného poskytovatelem
cloudovych sluzeb, jakoz i typy zpracovavanych Gdaju.

4. Podminky navraceni (osobnich) Udaji nebo zni¢eni tdaju po dokonéeni sluzby. Dale
je treba zgjistit, aby byly Udaje na Zadost zékaznika cloudovych sluzeb bezpecné
vymazany.

5. Zarazeni dolozky o mic¢enlivosti zavazné pro poskytovatele cloudovych sluzeb
i vSechny jeho zaméstnance, ktefi mohou prijit s Udaji do styku. Pristup k Gdajim
mohou mit pouze opravnéné osoby.

6. Povinnost poskytovatele podporovat zakaznika pri usnadiovani vykonu prav subjekti
Udaju na pristup ke svym udajim, najejich opravu a vymaz.

7. Smlouva by méla vyslovné stanovit, Ze poskytovatel cloudovych sluzeb nesmi
sdélovat Udaje tretim strandm, a to ani pro Ucely uchovavani, ledaZe je ve smlouvé
ustanoveni o subdodavatelich. Smlouva by méla uvadét, Ze dilci zpracovatelé mohou
byt povéieni zpracovanim pouze na zakladé souhlasu, jenz obecné udéluje spravce
vsouladu s jasnou povinnosti zpracovatele informovat spravce o veSkerych
zamy8Slenych zménéach v tomto ohledu s tim, Ze spravce ma po celou dobu moznost
vznést proti témto zménam namitku nebo smlouvu ukongit. Poskytovatel cloudovych
sluzeb by mél mit jasnou povinnost uvadét jména vSech povérenych subdodavatel
(napt. ve verginém digitdnim rejstiiku). Je treba zgjistit, aby smlouvy mezi
poskytovatelem cloudovych sluzeb a subdodavatelem odrazely ustanoveni smlouvy
mezi zakaznikem a poskytovatelem cloudovych sluzeb (tj. aby se na dil¢i zpracovatele
vztahovaly steiné smluvni povinnosti jako na poskytovatele cloudovych sluzeb).
Zegmeéna musi byt zaruceno, Ze poskytovatel cloudovych sSluzeb | veskeri
subdodavatelé jednaji pouze na zékladé pokyni zékaznika cloudovych sluzeb. Jak je
vysvétleno v kapitole o dil¢im zpracovani, musi byt ve smlouvé jasné upraven retézec
odpovédnosti. Zpracovatel by mél mit povinnost rdmcové upravovat mezinarodni
piedavani osobnich Udaji, napriklad podepsanim smluv s dil¢imi zpracovateli na
z&kladeé rozhodnuti 2010/87/EU o standardnich smluvnich dolozkach.

8. Upiesnéni oznamovaci povinnosti poskytovatele cloudovych sluzeb vici zakaznikovi
v pripade¢ jakéhokoliv naruSeni ochrany udajt, jez maze mit dopad na Udaje zékaznika.

9. Povinnost poskytovatele cloudovych sluzeb poskytnout seznam mist, ve kterych
mohou byt Udaje zpracovavany.

10. Pravo spravce na dohled a prislusnou povinnost poskytovatele cloudovych sluzeb
spolupracovat.

11. Mélo by byt smluvné upraveno, Ze poskytovatel cloudovych sluzeb musi zékaznika
informovat o relevantnich zmeénach tykajicich se prislusné cloudové sluzby, jako je
zavedeni dalSich funkci.

12. Smlouva by méla upravovat evidenci a kontrolu ptislusného zpracovévani osobnich
Udaju, které provadi poskytovatel cloudove sluzby nebo subdodavatelé.

13. Povinnost oznamovat zakaznikovi cloudovych sluzeb veSkeré pravné zavazné
pozadavky na zvereinéni osobnich Udaji ze strany donucovaciho organu, neni-li to

13
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jinak zakazano, napiiklad trestnim pravem, aby byla zgjisténa diavérnost vySetiovani
v rdmci vykonu prava.

14. Obecna povinnost poskytovatele zarucit, Ze jeho vnitini organizace a systémy
zpracovavani Udaju (pfipadné organizace a systémy dil¢ich zpracovatelt) jsou
vsouladu s pouzitelnymi vnitrostatnimi a mezinarodnimi  pravnimi  poZadavky
anormami.

V pripadé poruSeni smlouvy ze strany spravce musi mit osoba, jez utrpi Ujmu v dusledku
nezékonného zpracovavéani Udaja, pravo obdrzet od spravce ndhradu za zpasobené Skody.
Pokud zpracovatelé pouziji Udaje pro jiné Ucely nebo je sdéli ¢i pouziji v rozporu se
smlouvou, méli by byt rovnéz povaZzovani za spravce a zodpovidat se z poruSeni smlouvy, do
néhoz byli osobné zapojeni.

Je tieba poznamenat, Ze v mnoha pripadech nabizeji poskytovatelé cloud computingu
standardizované dluzby a spravci pak maji podepsat smlouvy, v nichZ je upravena
standardizovana forma zpracovani osobnich Udaji. Tato nerovnovaha ve smluvni pozici mezi
malym spréavcem a velkymi poskytovateli sluZzeb by neméla spravcam slouZit k ospravedingni
toho, Ze akceptuji dolozky a podminky smlouvy, jeZ nejsou v souladu s préavnimi predpisy na
ochranu Udaja.

3.4.3 Technickéa a organiza¢ni opatieni v ramci ochrany a bezpe¢nosti Udaj i

Podle ¢l. 17 odst. 2 smérnice 95/46/ES s zakaznici cloudovych sluzeb (jedngjici jako spravci
Gdaji) musi vybrat poskytovatele cloudovych sluzeb, ktefi piijmou vhodna technicka
aorganizacni opatieni na ochranu osobnich udajt, za které odpovidaji.

Kromé hlavnich cilt v oblasti bezpecnosti, tedy dostupnosti, divérnosti a integrity, je tieba
vénovat pozornost i doplitkovym cilam v oblasti ochrany Gdaja, jimiz jsou transparentnost
(viz vy3e bod 3.4.1.1), izolovanost**, schopnost intervence, odpovédnost a prenositelnost.
V tomto oddile jsou zdiraznény hlavni cile v oblasti bezpe¢nosti Gdajti, aniz by byla dotcena
jina doplitkové a na bezpetnost zameiena analyza rizik®.

3.4.3.1 Dostupnost

Zajisténi dostupnosti znamena zgjisténi véasného a spol ehlivého piistupu k osobnim adajum.
Zavaznou hrozbou pro dostupnost Udajia v cloudu je neo¢ekavana ztrata sitového propojeni
mezi zakaznikem a poskytovatelem nebo sniZeni vykonnosti servert zpisobené zlovolnym
jednanim, jako jsou Gtoky typu distribuovaného odepreni sluzby (Denial of Service)®.
Dostupnost déle ohrozuji neo¢ekavana hardwarova selhani sitovych systému i systéma pro
zpracovani nebo uchovavani Udaju v cloudu, dée pak vypadky elektiiny nebo jiné problémy
infrastruktury.

Sprévci Udaja by méli kontrolovat, zda poskytovatel cloudovych sluzeb piija vhodna
opatieni, jez by na rizika naruSeni systému reagovala a k nimz patti napt. zalozni piipojeni

2 V Némecku byl zaveden v pravnich piedpisech SirSi pojem ,nespojitelnost (unlinkability), ktery

podporujei konference komisata pro ochranu Udgjt.
% Srov. nap. dokument ENISA na: http://www.eni sa.europa.eu/acti vities/risk-
management/files/deliverabl es/cl oud-computing-ri sk-assessment
Utok typu odepieni sluzby piedstavuje koordinovany pokus o dotasné nebo ¢asové neomezené
znepristupnéni pocitace nebo sitovych zdroju oprévnénym uZivatelim (napi. prostrednictvim velkénho
mnozstvi atakujicich systéma, jeZz ochromi svij cil obrovskym pocétem externich komunikacnich
poZadavk).
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k internetové siti, uchovavani nadbytecnych Udaji a mechanismy pro efektivni zaohovani
dat.

3.4.3.2 Integrita

Integritu Ize definovat jako vlastnost, jez spociva v pravosti Udajt, které nebyly béhem
zpracovavani, uchovavani nebo predavani nijak zlovolné ¢i nahodné pozméneény. Pojem
integrity 1ze rozsitit i na systémy IT, které pak musi zpracovavat osobni Udaje tak, aby u nich
nedodlo k Z&dné zmeng.

Odhalovani zmén osobnich Udaji |ze dosdhnout pomoci Sifrovacich a autentizacnich
mechanismii, jako jsou autentizacni kédy nebo podpisy zpravy.

NaruSeni integrity systémi IT v cloudu je mozné zamezit nebo odhalit pomoci prislusnych
systémi detekce nebo prevence (IPS/IDS). To je obzvldst dalezité v ramci takového
otevireného sit'ového prostiredi, v jakém jsou cloudy obvykle provozovany.

3.4.3.3 Duvérnost

V prostiedi cloudu miZe k davérnosti osobnich Udaja pii spravném provadéni vyznamné
prispét Sifrovani, i kdyZ pri ném nedochézi k jejich nezvratné anonymizaci’. Osobni Gdaje by
mély byt &ifrovany pri kaZdém predavani i v pripadé disponibility pro neaktivni Udaje®.
V nekterych piipadech (napt. sluzba uloZeni dat v ramci |aaS) se nemusi zékaznik cloudovych
sluzeb spoléhat na Sifrovaci systém nabizeny poskytovatelem, nybrz muze zaSifrovat osobni
Udaje jiz pied jgich odeslanim na cloud. Pri Sifrovani neaktivnich Udaji je tieba vénovat
zvySenou pozornost spravé Sifrovacich klica, jelikoz od duvérnosti Sifrovacich klica se
v konec¢ném dasledku odviji i ochrana udaji.

Komunikace mezi poskytovatelem a zakaznikem cloudovych sluzeb, jakoz i mezi datovymi
centry by méla probihat v zaSifrované podob¢. Vzdaena sprava cloudové platformy by méla
fungovat prostiednictvim zabezpe¢eného komunikacniho kandlu. Pokud z&kaznik planuje
nejen ulozeni, ale i dalSi zpracovani osobnich Udaji v cloudu (napt. vyhledavaci databéze
zédznami), musi mit na paméti, Ze zaSifrovani Udaji neni mozZné zachovat pii jgich
zpracovavani (vyjmavelmi specifickych vypocetnich operaci).

Mezi dalSi technicka opatieni, jez maji zgjistit divérnost, patii mechanismy autorizace
aprisné oveérovani (napi. dvoufaktorova identifikace). Ve smluvnich dolozkéch by mély byt
rovnéZz stanoveny povinnosti ohledné diavérnosti Udaji pro zaméstnance zékaznika
cloudovych sluzeb, poskytovateli cloudovych sluzeb a subdodavateli.

3.4.1.4 Transparentnost

Technicka a organizacni opatieni musi fungovat v z§ mu transparentnosti tak, aby bylo mozné
provadét piezkum, srov. bod 3.4.1.1.

3.4.3.51zolovanost (omezeni U¢elu)

V infrastrukturach cloudu sdili zdroje, jako jsou Ulozi&te, pamét a sité, mnoho ngemci. Tak
vznik& nove riziko zpiistupnéni Udaju a jejich zpracovani pro neopravnéné Ucely. Smyslem

z Smeérnice 95/46/ES, 26. bod odiavodnéni: , vzhledem k tomu, (...) Ze zésady ochrany se nevztahuji na
Udaje, které byly anonymizovany tak, Ze subjekt Gdaji jiz neni identifikovatelny; (...)*. Steiné tak
nepovedou technické postupy na fragmentaci Udajt, jeZ mohou byt v rdmci poskytovéni cloudovych
sluzeb poutZity, k nezvratné anonymizaci, a proto z nich nevyplyv4, Ze povinnosti ochrany Gdaji neplati.
To plati zefména pro spravce Udaji, ktefi hodlaji predavat citlivé Gdaje ve smyslu ¢lanku 8 smérnice
95/46/ES (napt. Udaje tykgjici se zdravi) na cloud nebo ktefi jsou ze zakona vézani povinnosti
zachovavat profesni tgjemstvi.
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cile ochrany udaju spocivajici v jejich izolovanosti je tento problém tesit a prispét k zajisténi
toho, Ze Udaje nebudou pouzity nad ramec svého ptvodniho U¢elu (¢l. 6 odst. 1 pism. b)
smérnice 95/46/ES), ak zachovani divérnosti aintegrity.

Pro dosaZeni izolovanosti je v prveé fadé nezbytna radné sprava prav a funkci ohledné pristupu
k osobnim Gdajum, jenz podliéha pravidelnému piezkumu. Je tieba se vyhnout zavadéni
funkci s nadmeérnymi prévy (napt. zadny uzivatel ani administrétor by nemél byt opravnén
k pristupu k celému cloudu). Obecngji fe¢eno, administratori a uzivatelé musi mit zajisten
pouze pristup k informacim, jez jsou nezbytné pro jegjich legitimni Ucely (podle zésady
minimalnich prav).

Izolovanost se také odviji od technickych opatteni, jakymi jsou posileni hypervizora a f&dna
sprava sdilenych zdroji, pokud se nastroje virtualizace vyuzivaji ke sdileni fyzickych zdroju
raznymi zakazniky cloudovych sluzeb.

3.4.3.5 Schopnost intervence

Podle smérnice 95/46/ES ma subjekt Udaju pravo na piistup k Gdajam, na jejich opravu,
vymaz nebo blokovani a pravo na namitku (srov. ¢lanek 12 a 14). Zakaznik cloudovych
sluzeb musi oveérit, Ze poskytovatel cloudovych sluzeb nebrani pInéni téchto pozadavka
technickymi a organizatnimi prekézkami, vcetné pripadia, kdy Udaje dde zpracovévaji
subdodavatelé.

Smlouva mezi zakaznikem a poskytovatelem by méla stanovit, Zze poskytovatel cloudovych
sluzeb je povinen podporovat zékaznika pri usnadnovani vykonu prév subjektd Gdajt
azgjistit, aby totéZ platilo i pro jeho vztahy k piipadnym subdodavatelim™®.

3.4.3.6 Prenositelnost

V soucasné dobé vétSina cloudovych poskytovateli nevyuziva standardni datové forméty
arozhrani sluzeb usnadiujici interoperabilitu a prenositelnost mezi rtiznymi poskytovateli
cloudovych sluzeb. Pokud se z&kaznik cloudovych sluzeb rozhodne o piechod od jednoho
poskytovatele k druhému, mize tato chybgjici interoperabilita vyastit v situaci, kdy je
nemozné nebo piingmenSim obtizné piedat zékaznikovy (osobni) Udaje novému
poskytovateli (tzv. zavidost na poskytovatelich, vendor lock-in). Totéz plati i pro sluzby,
které zékaznik vyvinul na platformé nabizené pavodnim poskytovatelem (PaaS). Zakaznik
cloudovych sluzeb by mél zkontrolovat, zda a jak poskytovatel zarucuje pienositelnost Udajt
asluzeb drive, nez si cloudovou sluzbu objedna™.

3.4.4.7 Odpovédnost

Odpovednost IT |ze definovat jako schopnost zjistit, co ajakym zpasobem dany subjekt délal
v uréitém okamziku v minulosti. V oblasti ochrany udajt ma tento pojem ¢asto SirSi vyznam
apopisuje schopnost zlcastnénych stran prokazat, ze podnikly nalezité kroky, jez zaistuji
plnéni zasad ochrany Udaja.

Odpovednost IT je obzvlast dulezita pro vySetieni naruSeni bezpecnosti osobnich Udajt, pri
némz zakaznici, poskytovatelé a subdodavatelé cloudovych sluzeb nesou cast operacni

2 Srov. 3.4.1.2.

%0 Srov. vySe oddil 3.4.2 bod 6. Poskytovatel miZze dokonce dostévat instrukce ke zodpovidani dotazi
jménem zakaznika.

Poskytovatel by mél pokud mozno vyuzivat standardni nebo oteviené datové forméty a rozhrani.
V kazdém pripadé by meély byt sednany smluvni dolozky upravujici zgjisténé formaty, zachovani
logickych vztaht a piipadné naklady na prechod k jinému poskytovateli cloudovych sluzeb.
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odpovédnosti. Klicovy vyznam v tomto ohledu ma schopnost cloudové platformy zajistit
spolehlivé mechanismy monitorovani a komplexni evidence.

Poskytovatelé cloudovych sluzeb by mimo to méli poskytovat pisemné doklady o vhodnych
aucinnych opatienich, jegichz vysedkem je plnéni zasad ochrany Gdaju uvedenych
v predchozich oddilech. Jako priklady téchto opatieni Ize jmenovat postupy na zajisteni
identifikace veSkerych operaci zpracovani Udaji, na zodpovézeni zadosti o pristup, na
pridéleni zdroju véetné jmenovani inspektora ochrany Gdaja, ktetri odpovidaji za organizaci
dodrZovani piedpisi na ochranu Udaji, ¢i nezavislé postupy certifikace. Spravci udaju by méli
byt rovnéz schopni na prislusSnou Zadost prokézat prislusnému organu dohledu zavedeni
nezbytnych opatieni.

3.5 Mezinarodni pifedavani

Podle ¢lanki 25 a 26 smérnice 95/46/ES je volny pohyb osobnich Udaji do zemi mimo EHP
mozny pouze tehdy, zgjistuje-li doty¢na zemé nebo piijemce odpovidgjici Uroven ochrany
Udaju. V jinych piipadech musi spravci (¢i spolecni spravci) a jejich zpracovatelé zavést
zvl&Stni ochranna opatieni. Podstatou cloud computingu je vSak nejcastéji to, Ze vibec
neexistuje pevné umisténi Gdaja v rdmci sité poskytovatele cloudovych sluzeb. Udaje se
mohou nachézet v jednom datovém centru ve 14:00 a na druhém konci svéta o dvé hodiny
pozdéji. Z&kaznik cloudovych sluzeb proto muze jen ziidka vedét v redlném case, kde jsou
jeho Udaje umistény ¢i ulozeny, ¢i kam jsou predavany. Tradi¢ni pravni néstroje, které stanovi
ramec upravujici predavani tdaju do tietich zemi, jez nezaji&'uji odpovidajici ochranu, narazi
v tomto kontextu na své limity.

3.5.1 Tzv. bezpetny pristav a vhodné zemé

Konstatovani odpovidajici Grovné ochrany, véetné ,bezpecného pristavu®, je zemépisné
omezeno a nevztahuje se na veskeré predavani udaji v ramci cloudu.

Organizacim v USA, které dodrzuji dané zasady, mohou byt Udaje legdlné podle predpisi EU
piedavany, jelikoz se ma za to, Ze tyto piijimaci organizace zgjist'uji odpovidajici Uroven
ochrany predavanych udaju.

Pri absenci U¢inného prosazovani zasad ochrany Udaju v prostiedi cloudu vSak nelze podle
nazoru pracovni skupiny povaZzovat pouhé ,vlastni osvédéeni“ o piijeti zésad bezpetného
piistavu za dostatecné. Podle ¢lanku 17 smérnice EU je navic pro ucely zpracovani podepsat
smlouvu mezi spravcem a zpracovatelem, coz potvrzuji i odpoveédi na ¢asto kladenou otazku
(FAQ) 10 v rdmcovych dokumentech mezi EU a USA ohledné zésad ,, bezpecného pristavu”.
Tuto smlouvu nemusi predem schvalovat organy pro ochranu tdaju v EU. Tato smlouva blize
uréuje zpracovani, které ma byt provadéno, a veSkera opatieni nezbytna k zajisteni
bezpetnosti Udaji. Riazné vnitrostétni predpisy a organy pro ochranu Udaji mohou stanovit
dalSi pozadavky.

Pracovni skupina se domnivd, Ze spolecnosti vyvézejici Udaje by se nemély opirat pouze
o prohl&Seni dovozce Udaji o tom, Ze ma osvédceni ,bezpecného pristavu“. Spole¢nost
vyvazegjici Udaje by naopak mela ziskat dikazy o tom, Ze existuji vliastni osvédceni o prijeti
zésad , bezpecného pristavu®, a pozadovat duikazy o dodrZovani téchto zasad, coz je dilezité

Pracovni skupina poskytla na téma odpovédnost podrobné pripominky ve svém stanovisku ¢. 3/2010 k
zésad¢ odpovednosti: http://ec.europa.ewjustice/policies/privacy/docs/wpdocs/2010/wpl73 cs.pdf.
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ze nlgn?j\ s ohledem na informace poskytované subjektim Udaji, jichZz se zpracovani Udaju
tyka™".

Pracovni skupina marovnéz zato, Ze zakaznik cloudovych sluzeb musi ovéiit, zda standardni
smlouvy vypracované poskytovateli jsou v souladu s vnitrostdtnimi poZadavky ohledné
smluvniho zpracovani Udaja. Vnitrostatni pravni predpisy mohou vyZzadovat vymezeni dil¢iho
zpracovani ve smlouvé, coz zahrnuje umisténi a dalSi Udaje o dil¢ich zpracovatelich
adohledatelnost tdaju. Poskytovatelé cloudovych sluzeb obvykle zakaznikam tyto informace
neposkytuji — jegjich zavazek dodrZovat zasady ,bezpecného piistavu“ nemize nahradit
absenci vySe uvedenych zéruk, pokud je vyZaduji vnitrostatni pravni predpisy. V takovych
piipadech by mél vyvozce sahnout po jinych dostupnych pravnich nastrojich, jako jsou
standardni smluvni dolozky nebo zavazna podnikové pravidla.

V neposledni fadé zastava pracovni skupina nazor, Zze zasady , bezpetného pristavu” samy
0 sob¢ nemusi vyvozci Udaju zarucovat prostredky nezbytné k zgjisténi toho, Ze poskytovatel
cloudovych dluzeb v USA prija vhodna bezpecnostni opatieni tak, jak mohou vyZadovat
vnitrostatni prévni piedpisy na zakladé smarnice 95/46/ES®. Pokud jde o bezpetnost daji,
jsou s cloud computingem spojena specificka rizika (napt. ztréta kontroly, nezabezpeceny
nebo neliplny vymaz dajti, nedostatecné auditni stopy a selhani izolovanosti)*, ktera nejsou
dostatecns oSetiena stévajicimi zésadami , bezpesného pristavu* k bezpesnosti idaji®’. Proto
je moZneé zavést dodatecna ochrannd opatieni. Napriklad |ze vyuzit odbornosti a zdroju tietich
stran, jez jsou schopny posoudit odpovidajici Uroven poskytovatelti cloudovych sluzeb na
z&klads raznych auditnich, standardizacnich a certifikacnich systémia®®. Z téchto davodi
muze byt zédouci doplnit zavazek dovozce Udaji k dodrZzovani zasad , bezpecného pristavu®
o dodate¢na ochranna opatieni, jez by prihlizela ke zvlastni povaze cloud computingu.

3.5.2 Vyjimky

Vyjimky podle ¢lanku 26 smérnice 95/46/ES umoziuji vyvozcum Udaja predavat udaje mimo
EU bez poskytnuti dodatecnych zéruk. Pracovni skupina podle ¢lanku 29 vSak prijala
stanovisko, podle n¢hoz se vyjimky maji vztahovat pouze na piipady, ve kterych nede
0 opakované, rozsahlé ani strukturélni predavani adaji™.

Na z&kladé tohoto vykladu je takika nemoZzné se v kontextu cloud computingu odvolavat na
uvedené vyjimky.

3.5.3 Standardni smluvni dolozky

Standardni smluvni poloZzky, které piijala Komise EU za G¢elem stanoveni ramce pro
mezinarodni predavani Udajit mezi dvéma spravci nebo mezi spraveem a zpracovatelem, jsou
zaloZzeny na dvoustranném piistupu. Pokud je poskytovatel cloudovych sluzeb povazovan za

® Viz némecky organ pro ochranu Udajti: http://www.datenschutz-

berlin.de/attachments/710/Resolution DuesseldorfCircle 28 04 2010EN.pdf.

Pro pozadavky tykajici se dil¢ich zpracovatelt vit bod 3.3.2.

Viz stanovisko danského orgénu pro ochranu Udaja: http://www.datatilsynet.dk/english/processing-of-

sensitive-personal -data-in-a-cloud-sol ution.

Podrobné popsana v dokumentu ENISA: Cloud computing — Benefits, Risks and Recommendations for

Information Security, k dispozici na https:.//www.enisa.europa.eu/activities/risk-

management/files/deliverables/cloud-computing-ri sk-assessment.

»Organizace musi piijmout pfiméiena bezpe¢nostni opatieni na ochranu osobnich Udajt pied jejich

ztratou a zneuZitim, neopravnénym pristupem k nim, jgjich vyzrazenim, zménou nebo zni¢enim."

% Viz bod 4.2 niZe.

® Pracovni dokument ¢. 12/1998: Predavani osobnich Gdajii do tietich zemi: Uplatiiovani ¢lanka 25 a 26
smérnice  EU o ochrané Udga, prijaté pracovni  skupinou dne 24. cervence 1998,
(http://ec.europa.euljustice/policies/privacy/docs/wpdocs/1998/wpl2_en.pdf).
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zpracovatele, mohou byt mezi nim a spravcem gednany podle rozhodnuti Komise
2010/87/EU vzorové dolozky jakozto zéklad pro prostredi cloud computingu, jeZ nabizi
dostatecna ochranna opatieni v kontextu mezinarodniho predavani udaj.

Pracovni skupina konstatuje, Ze kromé téchto standardnich smluvnich dolozek by
poskytovatelé cloudovych sluzeb mohli zékaznikim nabizet i ustanoveni, jez vychazeji
zjgich praktickych zkuSenosti, pokud nejsou v piimém ani nepiimém rozporu se
standardnimi smluvnimi dolozkami prijatymi Komisi ¢i pokud neposkozuji zakladni préva
a svobody subjektii tdaji*®. Spolesnosti viak standardni smluvni dolozky nemohou ménit. Po

zméng by iz dolozky nebyly , standardni“**.

Pokud je poskytovatel cloudovych sluzeb vystupuijici jako zpracovatel usazen v EU, muze byt
situace komplikovangjsi, jelikoz se vzorové dolozky obecné vztahuji pouze na predavani
Udajti od spravce Udaji v EU zpracovateli mimo EU (viz 23. bod odivodnéni rozhodnuti

Komise o standardnich dolozkach 2010/87/EU a dokument WP 176).

Pokud jde o smluvni vztah mezi zpracovatelem mimo EU a dil¢im zpracovatelem, méla by
existovat pisemna smlouva, jez dil¢im zpracovatelim uklada stejné povinnosti, jaké jsou pro
zpracovatel e stanoveny ve vzorovych dolozkach.

3.5.4 Zavazna podnikova pravidla: smérem ke globalnimu pristupu

Zavazna podnikova pravidla predstavuji kodex chovani pro spolecnosti, jez predavaji Udaje
v rdmci své skupiny. Takove feSeni bude stanoveno i v kontextu cloud computingu v pripade,
kdy poskytovatel je zpracovatelem Udaji. Pracovni skupina podle ¢lanku 29 v sou¢asné dobé
pracuje na zavaznych podnikovych pravidlech pro zpracovatele, jez umozni predavani Udaja
vramci skupiny ku prospéchu spravci, aniz by bylo nutné podepisovat smlouvy mezi
zpracovatelem a dil&imi zpracovateli u kazdého zakaznika™.

Diky témto zavaznym podnikovym pravidlim pro zpracovatele by méli zakaznici
poskytovatele moznost svérit své osobni Udaje zpracovateli a zaroven by byla zgjisténa
odpovidajici uroven ochrany Udaju predavanych v ramci obchodni ¢innosti poskytovatele.

4. Zavéry a dopor uéeni

Podniky a organy verejné spravy, které chtéji vyuZzivat cloud computing by jako prvni krok
meély provest komplexni a dikladnou analyzu rizik. Tato analyza by méla fesit rizika tykajici
se zpracovani Udaji v cloudu (nedostatek kontroly a informaci — viz vySe oddil 2)
s piihlédnutim k typu dajii zpracovévanych v cloudu™. Zvl&&tni pozornost je tieba vénovat i
posouzeni pravnich rizik ve vztahu k ochrané Udajt, jeZz se tykaji zefména bezpecnostnich
pozadavki a mezindrodniho predavani. DalSi obavy vyvolava zpracovavani citlivych udaja
prostrednictvim cloud computingu. Aniz by byly dotéeny vnitrostatni pravni predpisy,

0 Viz Casto kladené dotazy, FAQ IV B1.9 9: Mohou spolegnosti zahrnout standardni smiuvni dolozky do
rozsahlejSi smlouvy adodat specifické dolozky? - zvefejnéné Komisi na:
http://ec.europa.eu/justice/policies/privacy/docs/international _transfers fag/internationaltransfers faq.
pdf

Viz FAQ IV B1.10: Mohou spolegnosti ménit standardni smluvni dolozky schvaené Komisi?

Viz pracovni dokument: Working Document 02/2012 setting up a table with the elements and principles
to be found in Processor Binding Corporate Rules, prijaty dne 6. c¢ervna 2012
http://ec.europa.eu/justi ce/data-protection/article-29/documentati on/opinion-
recommendation/files/2012/wpl195_en.pdf

ENISA vypracovala seznam rizik, jez je tieba zohlednit:
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vyZaduje takové zpracovani dodatesna ochranna opatieni**. NiZe uvedené zavéry je tieba
chapat jako kontrolni seznam pro respektovani ochrany Udaju zakazniky a poskytovateli
cloudovych sluzeb podle soucasného pravniho ramce. U nékterych doporuceni se prihlédio
k budoucimu vyvoji regulatniho ramce jak na irovni EU, tak i mimo ni.

4.1 Pokyny pro zakazniky a poskytovatele sluzeb cloud computingu

- Vztah sprévce-zpracovatel: toto stanovisko se zaméfuje na vztah zékaznik-
poskytovatel jakozto na vztah spravce-zpracovatel (viz bod 3.3.1). Za konkrétnich
okolnosti viak muze dochézet k situacim, kdy poskytovatel cloudovych sluzeb
vystupuje rovnéz jako spravcee, napi. pokud opétovné zpracovava nékteré osobni Gdaje
pro vlastni Ucely. V takovém pripadé ma poskytovatel cloudovych sluzeb plnou
(spolecnou) odpoveédnost za zpracovani a musi splnit vSechny pravni povinnosti
stanovené ve smernici 95/46/ES, piipadné 2002/58/ES.

- Odpovédnost zakaznika cloudovych sluzeb jako sprévce: zékaznik musi jakoZzto
spravce prijmout odpovédnost za dodrzovani pravnich predpisi na ochranu Udajt
avztahuji se nanéj vechny pravni zavazky stanovené ve smérnici 95/46/ES, ptipadné
smérnici 2002/58/ES, ato zegména vici subjektim Gdaju (viz bod 3.3.1). Zakaznik by
s mél vybrat poskytovatele cloudovych duzeb, ktery zarucuje soulad s pravnimi
predpisy EU na ochranu udaju, zgjistény formou vhodnych smluvnich ochrannych
opatieni, jeZ jsou shrnuta nize.

- Ochrannd opatieni v pripadé existence subdodavateli: kazda smlouva mezi
poskytovatelem cloudovych sluzeb a zdkaznikem by méla obsahovat ustanoveni
ohledné subdodavateli. Smlouva by méla uvadét, Ze dil¢i zpracovatelé mohou byt
povéreni zpracovanim pouze na zaékladé souhlasu, jenZz obecné udéluje spravce
vsouladu s jasnou povinnosti zpracovatele informovat spravce o veSkerych
zamy3enych zménéch v tomto ohledu s tim, Ze spravce ma po celou dobu moznost
vznést proti témto zménam namitku nebo smlouvu ukongéit. Poskytovatel cloudovych
sluzeb by mél mit jasnou povinnost uvadét jména vsech poverenych subdodavatelt.
Poskytovatel cloudovych sluzeb by mél s kazdym subdodavatelem podepsat smlouvu,
vV niz se odrézeji ustanoveni jeho smlouvy se zakaznikem cloudovych sluzeb.
Z&kaznik by si mél zgjistit smluvni opravné prostredky v pripadé poruSeni dohody ze
strany poskytovatel ova subdodavatele (viz bod 3.3.2).

- Soulad se z&kladnimi zasadami ochrany Udaju:

o0 Transparentnost (viz bod 3.4.1.1): poskytovatel cloudovych sluzeb by megl
béhem gednavani smlouvy informovat zakaznika o vSech dilezitych
aspektech, jez v ramci jgjich dluzeb souvisgji s ochranou Udaja. Zékaznik by
mél byt zejména informovan o vSech subdodavatelich, ktefi se na poskytovani
piislusné cloudove sluzby podileji, a o vSech mistech, ve kterych mohou byt
Udaje poskytovatelem cloudovych sluzeb anebo jeho subdodavateli ulozeny
nebo zpracovavany (zejména tehdy, pokud se néktera nebo vSechna uvedend
mista nachazeji mimo EHP). Zakaznik by me¢l obdrzet jasné informace
o technickych a organizacnich opatienich prijatych poskytovatelem. Z&kaznik
by mél v ramci osvédéenych postupt informovat subjekty Odaja o
poskytovateli cloudové dluzby a o vSech piipadnych subdodavatelich i o
mistech, ve kterych mohou byt Gdaje poskytovatelem cloudovych sluzeb anebo
jeho subdodavateli uloZeny ¢i zpracovavany.

“ Viz Sopotské memorandum, srov. pozndmka pod ¢arou ¢. 2.
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o Urcéeni a omezeni U¢elu (bod 3.4.1.2): zékaznik by mél zgjitit soulad se
zésadami ur¢eni a omezeni U¢elu a dbédt na to, aby poskytovatel ani jeho
piipadni subdodavatelé nezpracovavali Zadné Udaje pro jiné Gcely. Prislusné
zévazky by mély byt upraveny formou vhodnych smluvnich ujednani (véetné
technickych a organiza¢nich ochrannych opatieni).

0 Uchovavéni udgju (3.4.1.3): zé&kaznik odpovida za zgjisténi vymazu osobnich
Gdaju (poskytovatelem nebo pripadnymi subdodavateleli) v kazdém jeich
dlozi&ti, jakmile jiz nejsou potiebné pro dané Gcely. Smluvné by mély byt
upraveny zabezpedené mechanismy vymazu Udaja (zni¢eni, demagnetizace,
prepsan).
- Smluvni zé&ruky (viz body 3.4.2, 3.4.3a3.5):

0 Obecné: smlouva s poskytovatelem (a smlouvy, jez maji byt uzavieny mezi
poskytovatelem a subdodavateli) by méla obsahovat dostatecné zaruky, jez se
tykaji technickych bezpecnostnich opatieni a organizacnich opatieni (podle ¢l.
17 odst. 2 smérnice) a jeZ jsou potvrzeny pisemné nebo jinou rovnocennou
formou. Smlouva by meéla podrobné upravovat pokyny zékaznika pro
poskytovatele véetné piedmétu a c¢asového rozvrhu dluzby, objektivni
ameéfitelné trovné sluzeb a prislusné (finan¢ni nebo jiné) sankce. Smlouva by
méla uvadét bezpecnostni opatieni, jeZ je tieba dodrZzovat i) v zavidosti na
rizicich zpracovani a povaze Udaju, ii) v souladu s niZze uvedenymi poZadavky
aiii) s vyhradou pripadnych piisnéjSich opatieni stanovenych v zakaznikovych
vnitrostatnich pravnich predpisech. Pokud hodlgji poskytovatelé cloudovych
sluzeb vyuzit standardnich smluvnich doloZzek, méli by zgjistit jejich soulad
spozadavky na ochranu udaju (viz bod 3.4.2). V prisludnych dolozkach by
méla byt zeména uvedena technickd a organizaéni opatfeni piijata
poskytovatelem.

o Pristup k udajum: pfistup k udajam by mély mit pouze opravnéné osoby.
Smlouva by m¢la obsahovat dolozku o micenlivosti pro poskytovatele a jeho
zaméstnance.

0 Sdélovani Udaju tretim osobam: tato otazka by méla byt upravena vyhradné
smluvné. Podle smlouvy by poskytovatel povinné uvadél jména vSech svych
subdodavatelt  (napt. ve verginém digitdnim restiiku) a zgistoval
z&kaznikovi pristup k informacim o pripadnych zménach. Tak bude mit
z&kaznik moznost vznést proti t¢émto zménam namitku nebo smlouvu ukongit.
Smlouva by méla rovnéz stanovit povinnost poskytovatele oznamovat veSkeré
pravné zévazné pozadavky na zvereinéni osobnich Udaja ze strany
donucovaciho organu, neni-li to jinak zakézano. Zakaznik by mél zarucit, ze
poskytovatel odmitne veSkeré préavné nezavazné poZadavky na zvereinéni
adaji.

o Povinnost spolupracovat: zakaznik by mél zgjistit povinnost poskytovatele i)
spolupracovat, pokud jde o pravo zékaznika na dohled nad zpracovanim, ii)
usnadiiovat vykon prav subjekta Udaji na pristup ke svym udajim, na jegich
opravu a vymaz a iii) pripadné oznamovat zékaznikovi cloudovych sluzeb
jakékoliv naruseni ochrany Udajt, jez méa dopad na Udaje zékaznika.

0 Preshrani¢ni predavani adaju: zakaznik by mél ovérit, zda muze poskytovatel
cloudovych sluzeb zarucit z&konnost preshrani¢niho predavani Udaju a pokud
moZzno omezit predavani Udajt na zemé vybrané z&kaznikem. Predévéni Gdaju
do tretich zemi, jez nezgjist'uji odpovidajici ochranu udajt, vyzaduje prislusna
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zvlastni ochranna opatieni — pouziti ujednani ,bezpecného pristavu”,
standardnich smluvnich dolozek ¢i zavaznych podnikovych pravidel. Pouziti
standardnich smluvnich dolozek pro zpracovatele (podle rozhodnuti Komise
2010/87/EU) vyZzaduje urcité Upravy v prostiedi cloudu (s cilem predgjit
smlouvam mezi poskytovatelen a jeho dil¢imi zpracovateli u kazdého
zékaznika zvl&s), z ¢ehoz muaze vyplyvat nutnost predchoziho povoleni
vydané prislusnym orgadnem pro ochranu Udaji. Smlouva by méla obsahovat
seznam mist, ve kterych maze byt sluzba poskytovana

o Evidence a kontrola zpracovani: z&aznik by me¢l vyZadovat, aby zpracovavani
Gdaji provadéné poskytovatelem a jeho subdodavateli bylo evidovano.
Z&aznik by mel mit pravomoc provédét kontrolu tohoto zpracovéavéni, avsak
|ze akceptovat i audity provadéne tieti stranou vybranou poskytovatelem nebo
piisludna certifikace, pokud je zaru¢ena plna transparentnost (napf. moznosti
obdrzet kopii osvéd¢eni o auditu treti strany nebo kopii auditni zpréavy
ovéryjici osveédceni).

0 Technicka a organizac¢ni opatieni: jejich ucelem by mélo byt zmirnéni rizik
vyplyvajicich z nedostatku kontroly nad Udaji a nedostatku piislusnych
informaci, na néz lze v prostiedi cloud computingu narazit nej¢astéji. Pomoci
technickych opatieni ma byt zajisténa dostupnost, integrita, daveérnost,
izolovanost, schopnost intervence a prenositelnost tak, jak je vymezeno
v tomto stanovisku; organiza¢ni opatieni jsou pak zamérena na transparentnost
(podrobné viz bod 3.4.3).

4.2 Osvédceni tietich stran o ochrané Udajii

e Nezavida ovéreni ¢i osvédceni renomovanou tieti stranou muze pro poskytovatele
cloudovych sluzeb predstavovat vérohodny zpisob, jak prokazat dodrzeni zavazka
uvedenych v tomto stanovisku. Toto osvédeeni by piingimensim uvéadélo, Ze kontroly
v oblasti ochrany Udaju podléhagji auditu ¢i piezkumu renomovanou tieti stranou podle
uznavanych norem v souladu s poZadavky uvedenymi v tomto stanovisku ® .
V kontextu cloud computingu by potencidni z&kaznici méli zkontrolovat, zda
poskytovatelé cloudovych sluzeb mohou poskytnout kopii tohoto osvédceni o auditu
tieti strany nebo kopii auditni zpravy ovérujici toto osvédéeni, ato i s ohledem na
poZadavky uvedené v tomto stanovisku.

e Jednotlivé audity udaju umisténych na serverech v mnohostranném, virtualizovaném
prostiedi mohou byt technicky nerealizovatelné a za urcitych okolnosti mohou
dokonce zvySovat rizika pro existujici kontroly bezpec¢nosti fyzické a logicke sité.
V téchto pripadech Ize prislusny audit treti strany vybrany spravcem povaZovat za
dostacujici (navzdory pravu jednotlivych sprévca na kontrolu Udaja).

e P¥ijeti norem a osvédéeni v oblasti soukromi je nezbytné pro budovani korektnich
vztahi mezi poskytovateli cloudovych sluzeb, spravci a subjekty Udaji.

e Tyto normy a osvédceni by mély reSit jednak technické zdezitosti (jako je umisténi
nebo Sifrovani Udaji), jednak postupy uvniti organizace poskytovatele cloudovych
sluzeb, jez zgjist'uji ochranu Udaja (jako je kontrola piistupu nebo zalohovani Udaji).

45 K témto norm&m by patiily normy, jeZz vydévd Mezindrodni organizace pro normalizaci, Rada pro

mezinarodni auditorské a ovérovaci standardy a Rada pro auditorské standardy Amerického institutu
autorizovanych auditori, za predpokladu, Ze spliuji poZadavky uvedené v tomto stanovisku.
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4.3 Doporuceni: dalSi vyvo

Pracovni skupina si je pIné¢ védoma toho, Ze ochranna opatieni a reSeni nastinéna v tomto

stanovisku nemohou spletité otazky cloud computingu vyieSit beze zbytku. Na druhou stranu

predstavuji solidni z&klad pro zabezpetené zpracovéni osobnich Udaji, jez zakaznici usazeni

v EHP svéfi poskytovatelim cloudovych duzeb. Tento oddil upozoriiuje na néktera

problematicka mista, snimiz je treba se v krdtkodobém az strednédobém horizontu vyporadat.

Cilem je rozSitit stavagjici ochranna opatieni, asistovat odvétvi cloud computingu pri feSeni

uvedenych problémut a zaroven zgjistovat respekt k zakladnim prévim na soukromi a ochranu

Udaja.

- Vyvéazengjsi rozdéleni odpoveédnosti mezi spravcem a zpracovatelem: pracovni skupina
Vit ustanoveni ¢lanku 26 navrhu Komise na obecné nafizeni o ochrané udaju, jejichz
cilem je zgjistit vétsSi odpoveédnost zpracovatelt vici spraveam tim, Ze jim napomahaji
zgjistovat plnéni povinnosti zeiména v oblasti bezpecnosti a souvisgicich oblastech.
Clanek 30 navrhu zavédi zékonnou povinnost zpracovatele prijmout vhodna technicka
aorganizacéni opatieni. V navrhu je objasnéno, ze zpracovatel, jenZ neplni spravcovy
pokyny, se povazuje za spravce a vztahuji se na ného specificka pravidla o spoletnych
spravcich. Pracovni skupina podle ¢lanku 29 ma zato, Ze navrh jde spravnym smérem pri
zmirnovani nerovnovahy, s niZ se |ze ¢asto setkat v prostiedi cloud computingu, v némz
muazZe byt pro zakaznika (zefména maly ¢i stredni podnik) obtizné vykonavat podle
pravnich predpisi na ochranu Udaji plnou kontrolu zpusobu, jakym poskytovatel dodava
pozadované sluzby. Vzhledem k nerovnomérnému pravnimu postaveni subjekta Udaja
auzivateli z fad malych podnika vici velkym poskytovatelim cloud computingu se
doporucuje aktivnéjsi pristup spotirebitelskych a podnikatelskych zgmovych organizaci
scilem vyjednat vyvazengjSi obchodni podminky téchto spolecnosti.

- Pristup k osobnim Gdajum pro G¢ely bezpetnosti statu a vymahani prava: je nesmirné
dulezité pridat do budouciho natizeni ustanoveni zakazujici sprvcam puasobicim v EU
sdélovat osobni Udaje do tretich zemi, pokud je vyZaduje soudni ¢i spravni organ dané
tieti zemé, ledaze by to bylo vyslovné povoleno mezinarodni dohodou, upraveno
smlouvami o vzgemné pravni pomoci nebo schvaleno organem dohledu. Vhodnym
prikladem prévniho zakladu pro tyto pifpady je naiizeni Rady (ES) ¢. 2271/96%. Pracovni
skupina je timto nedostatkem v névrhu Komise zneklidnéna, jelikoz se od né odviji
znacna ztréta pravni jistoty pro subjekty udajd, jejichz osobni Gdaje jsou ulozZeny
v datovych centrech po celém svété. Z tohoto diuvodu by pracovni skupina chtéla
zdiraznit*’ nutnost za&lenit do naiizeni povinnost pouZivat — v pifpadé sdélovani Gdaji
nedovoleného pravem Unie ¢i ¢lenskych stéti — dvoustranné dohody o vzaemné pravni
pomoci.

- Zvlé&&tni opatieni piijimana verejnym sektorem: je tieba pridat zvlastni ustanoveni, pokud
jde o povinnost vefgjného organu nejdirive posoudit, zda piedavani, zpracovani a uloZeni
Gdajt mimo Gzemi st&u miZe vystavit bezpecnost a soukromi obcant a bezpecnost
ahospodéistvi stétu neprijatelnym rizikim, zeimeéna tyké-li se citlivych databézi (napr.
Udaje ze stitani lidu) nebo sluzeb (napt. zdravotnictvi)*. Rozhodng by se tato otazka méla

46 Natizeni Rady (ES) ¢&. 2271/96 ze dne 22. listopadu 1996 o ochrang proti G&inkam prévnich predpisi
piijatych urcitou treti zemi uplatiiovanych mimo jeji Uzemi, jakoz i proti G¢inkim opatieni na nich
zaloZenych nebo znich vyplyvaicich, Uf. vést. L 309, 29.11.1996, s. 1. http://eur-
lex.europa.eu/L exUriServ/L exUri Serv.do?uri=CEL EX:31996R2271:CS:HTML

Srov. dokument WP 191 — stanovisko ¢. 01/2012 k reformé prévnich predpisi o ochrané osobnich

47

udaja, s. 22.
8 V tomto ohledu vydala ENISA nésledujici doporuceni ve svém dokumentu: Security & Resilience in
Governmental Clouds (Bezpetnost a odolnost vlédnich cloudu,

http://www .eni sa.europa.eu/activiti es/ri sk-management/emerging-and-future-risk/deliverabl es/security-
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zvazovat pii kazdém zpracovani citlivych tdaja v rdmci cloudu. V tomto ohledu by viady
jednotlivych stati a organy Evropské unie mohly pokrocit pii zvazovani koncepce
»evropského vliadniho cloudu” jakozto nadnarodniho virtualniho prostoru, v némz by
platilajednotna a harmonizovana pravidla.

- Evropské partnerstvi pro cloud computing: pracovni skupina podporuje strategii
evropského partnerstvi pro cloud computing, kterou predstavila mistopredsedkyné
Evropské komise Neelie Kroesova v lednu 2012 v Davosu®. Ve snaze o stimulaci
evropského trhu v oblasti cloud computingu zahrnuje tato strategie i zadavani verejnych
zakazek v oblasti IT. Predavani osobnich Gdajt evropskému poskytovateli cloudovych
sluzeb, nangjz se vztahuji vyhradné evropské pravni piedpisy na ochranu Udaji, by mohlo
pro zakazniky znamenat znacné vyhody. Za timto U¢elem by se zejména prosazovalo
prijeti spolecnych norem (piedevSim v oblasti interoperability a prenositelnosti Udajt)
apodporovala pravni jistota.

and-resilience-in-governmental-clouds/at_download/fullReport): ,,Pokud jde o architekturu, v pripadé
citlivych aplikaci se soukromé a komunitni cloudy jevi jako feSeni, jez v soucasné dobé nejlépe
vyhovuje potiebdm veiginé spréavy, jelikoz nabizeji ngvysSi Groven spravy, kontroly a prehlednosti,
tiebaze je pii planovani soukromého nebo komunitniho cloudu nutné vénovat zvléstni pozornost
velikosti infrastruktury.”

Neelie Kroesova, mistopredsedkyné Evropské komise odpovédna za digitdini agendu: Zrizeni
evropského partnerstvi pro cloud computing, Svétové ekonomické forum Davos, Svycarsko, 26. ledna
2012: http://europa.eu/rapid/pressRel easesA ction.do?reference=SPEECH/1 23.
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PRILOHA

a) Modely nasazeni

Soukromy cloud® oznatuje infrastrukturu 1T, je je vyhrazena pro jednu organizaci. Je
umisténa v prostorach organizace nebo je jgi sprava externé zadana tieti strané (obvykle
prostiednictvim hostingu serveru), jeZ je striktné podiizena spravci. Soukromy cloud lze
srovnat s klasickymi datovymi centry. Rozdilem jsou technické Upravy, jeZz maji jednak
optimalizovat vyuzivéni dostupnych zdroju, jednak ¢asem tyto zdroje postupné rozSifovat
prostiednictvim drobnych investic.

Verginy cloud je naopak infrastruktura vlastnéna poskytovatelem, ktery se specializuje na
sluzby, jeZ zpristupnuji jeho systémy uzivatelam, podnikam ¢i spravnim orgdnam, s nimiz je
pak tedy poskytovatel sdili. Pristup ke sluzbdm miaze byt zgjistén prostiednictvim internetu,
coz s sebou nese zpracovavani predavanych udaju anebo predavani udajt do systémi
poskytovatele sluzeb, ktery tak piebira klicovou dlohu, pokud jde o G¢innou ochranu Udajt
zadanych do jeho systému. Spolu s Udaji musi uZivatel prevést i znatnou ¢ést kontroly nad
témito udaji.

Vedle verejného a soukromého cloudu existuji i tzv. zprostiedkované nebo hybridni cloudy,
ve kterych jsou sluzby poskytované soukromou infrastrukturou kombinovany se sluzbami
zakoupenymi na verginém cloudu. Je tieba se rovnéz zminit o ,,komunitnich cloudech”, ve
kterych infrastrukturu sdili vicero organizaci ve prospéch urcité uzivatel ské komunity.

Cloudové systémy se diky pruznosti a jednoduchosti své konfigurace vyznaduji jistou
elasti¢nosti, tj. mohou byt upraveny podle konkrétnich pozadavka zakaznika na zakladé jeho
uzivatelskych potieb. UZivatelé nemusi spravovat Zzadné systémy IT. O ty se na smluvnim
z&klad¢ plné stara externi tieti strana, v jgimz cloudu jsou data uloZena. Jedna se ¢asto
ovelké poskytovatele s rozsahlou infrastrukturou, jejichz cloud miZe zahrnovat vicero
umisténi, a uzivatelé proto nemusi védét, kde presné jsou jejich data ulozena.

b) Modely poskytovani sluzby

V zévidosti na pozadavcich uzivatele je na trhu k dispozici nékolik cloudovych teSeni, ktera
Ize rozdélit do tii hlavnich skupin, kategorii ¢i modela. Tyto modely 1ze obvykle uplatnit jak
na soukrome, tak i vefejné cloudy:

%0 Nérodni Ustav pro normalizaci a technologie (National Institute of Standards and Technology, USA),

ktery jiz nékolik let pracuje na norméach pro cloudové technologie a jehoZz definice jsou uvedeny i
v dokumentu ENISA, vymezuje uvedené pojmy takto:

Soukromy cloud

Infrastruktura cloudu je provozovana pouze pro jednu organizaci. Spravuje ji sama organizace nebo tieti
strana. MuZe se nachézet v prostorach organizace nebo mimo né. Je treba poznamenat, Ze soukromy
cloud se alespon z¢asti opird o technologie, jez jsou typické i pro verginy cloud. Patii sem zeiména
technologie virtualizace, jeZz podporuji reorganizaci (nebo piezkum) architektury zpracovavani Gdajt,
jak bylo popsano vyse.

Verginy cloud

Infrastruktura cloudu je zpiistupnéna Siroké vefginosti nebo velké praimyslové skuping. Vlastni ji
organizace, jeZ se zabyva prodejem cloudovych sluzeb.
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- laaS (Cloud Infrastructure as a Service, cloudové infrastruktura jako sluzba):
poskytovatel prongjima technologickou infrastrukturu, tj. virtudni vzdaené servery,
kterych v souladu s prislusnymi mechanismy a ujednanimi vyuziva koncovy uZivatel.
Cilem je zjednodusit, zefektivnit i nahradit firemni systémy IT v prostorach
spole¢nosti anebo vyuZivat prongjatou infrastrukturu soubézné s firemnimi systémy.
Poskytovatelé tohoto modelu jsou vétSinou specializované subjekty na trhu, které se
opirgji o fyzickou a rozsahlou infrastrukturu, jez se ¢asto nachazi v raznych
zemepisnych oblastech.

- SaaS (Cloud Software as a Service, software v cloudu jako sluzba): poskytovatel
dodava prostiednictvim internetu sluzby v podobé riznych aplikaci a zpristupnuje je
koncovym uZivatelum. Tyto sluzby maji nahrazovat klasické aplikace, které si
uZivatelé instaluji do svych lokal nich systémi. UZivatelé tak podle tohoto modelu maji
v konecném disledku externalizovat sva data urcitému poskytovateli. Typickym
piikladem jsou na internetu zaloZzené kancelarské aplikace, jako jsou tabulkové
editory, nastroje na zpracovani textu, elektronické rejstiiky a kalendére, sdilené
kalendére atd. Dané sluzby viak mohou také zahrnovat cloudové e-mailové aplikace.

- PaaS (Cloud Platform as a Service, cloudova platforma jako sluzba): poskytovatel
nabizi ieSeni pro pokrocily vyvoj a hosting aplikaci. Tyto sluzby jsou obvykle uréeny
subjektam na trhu, které je vyuzivaji k vyvoji a hostingu proprietarnich, na aplikacich
zaloZzenych teSeni s cilem reagovat na prislusné pozadavky v ramci firmy anebo
poskytovat dluzby tretim stranam. Opét plati, Ze diky sluzbam dodavanym
poskytovatelem PaaS jiz uzivatel nemusi byt odkazan na urcity anebo dodatecny
interni hardware ¢i software.

Zda se, Ze kompletni prechod na veskrze veiginy cloudovy systém neni v kratkodobém
horizontu realizovatelny, a to zeggména pokud jde o rozsahlé subjekty, jako jsou vyznamné
spolecnosti nebo organizace, jeZ musi plnit specifické zavazky, napt. hlavni banky, statni
Grady, velké obce apod. Je tomu tak zefména z téchto dvou divodu: zaprveé je zde hybny
faktor investic nezbytnych pro tento prechod a zadruhé je tieba vzit v potaz obzvlasté cenné
anebo citlivé daje, jeZz maji byt v konkrétnich ptipadech zpracovavany.

Dalsi faktor, jenz hovori ve prospéch soukromych cloudt (piingimenSim ve vySe uvedenych
piipadech), souvisi s tim, Ze poskytovatel vereiného cloudu ¢asto nemiZe zgjistit takovou
kvalitu sluzby (podle dohod o Urovni sluzeb, Service Level Agreements), jez by napiiklad
odpovidala kriti¢nosti sluzby poskytované zpracovatelem — dilvodem mutize byt nedostatecna
¢i neptiméiend Sitka pasma nebo spolehlivost sité v dané oblasti nebo konkrétni spojeni mezi
poskytovatelem a uZivatelem. Naopak |ze v nékterych vySe uvedenych piipadech logicky
piedpokladat prongem soukromého cloudu (jelikoz se miZze ukazat jako nakladové
efektivnéjsi) nebo vyuziti modelu hybridniho cloudu (jenz se sklada jak z verejnych, tak
soukromych prvki). Ve vsech pripadech by se mély peclivé zohlednit prislusné dusledky.

Pri neexistenci mezinarodné uznévanych norem existuje riziko raznych, podle individudnich
potieb upravovanych nebo federovanych cloudovych ieSeni, coz by prineslo vétsi komplikace
pti prechodu k jinému poskytovateli (souvisi s tim i jev nazvany privacy monocultures,
monokultury soukromi)>!, dale by tim byly vytvoteny prekazky pro plnou kontrolu nad ddaji
a nebyla by zgji&téna interoperabilita. Jak interoperabilita, tak pienositelnost Gdaju jsou
pritom klicovymi faktory nejen pro rozvoj cloudové technologie, alei pro plny vykon prav na
ochranu udaju, jimz se teéSi subjekty Udajt (napi. pravo na pristup k Gdajum ¢i na jegjich
opravu).

ot Viz studie Evropského parlamentu ,, Does it Help or Hinder? Promotion of Innovation on the Internet

and Citizens' Right to Privacy” zvereinéndv prosinci 2011.
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V tomto ohledu soucasna debata o cloudovych technologiich ndzorné odhaluje napéti, jez
existuje mezi ekonomickym a pravnim pristupem (jak bylo stru¢né popsano v oddile 2 vyse).
| kdyZ Ize z hlediska ochrany Udaji — s prihlédnutim ke specifickym podminkam jejich
zpracovani — vyuzit i doporucit soukromé cloudy, nemusi se pro prislusné organizace jednat
o dlouhodobé udrzitelné reSeni zeiména z ekonomického hlediska. Je treba pecliveé posoudit
zgmy jednotlivych subjektt, jelikoZ v soucasnosti nelze v této oblasti poukézat na n¢jaké
univerzaln¢é pouzitelné reSeni.
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