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Částka 64 Věstníku Úřadu pro ochranu osobních údajů je první částkou roku 2013. Obsahuje přehled zrušených registrací 
za období od 1. 11. 2012 do 31. 1. 2013.

Rubrika Stanoviska Úřadu přináší nové stanovisko č. 1/2013 „Zpracování osobních údajů prostřednictvím záznamu 
z kamer, kterými jsou vybavena bezpilotní letadla“. Ze stanoviska vyplývá, že jsou-li prostřednictvím záznamu z kamer, 
kterými jsou vybavena bezpilotní letadla, cíleně zachycovány a dále zpracovávány záběry identifikovaných nebo identifi-
kovatelných fyzických osob za účelem tyto osoby ztotožnit v souvislosti s určitým jednáním, podléhají uvedené aktivity ve 
výše popsaném rozsahu režimu zákona o ochraně osobních údajů.

Rubrika Sdělení Úřadu přináší dva dokumenty Pracovní skupiny pro ochranu dat podle článku 29 směrnice 95/46/ES 
(WP29). Prvním dokumentem je „Stanovisko č. 3/2012 k vývoji biometrických technologií“. Toto stanovisko má poskytnout 
revidovaný a aktualizovaný rámec jednotných obecných pokynů a doporučení k uplatňování zásad soukromí a ochrany údajů 
v biometrických aplikacích. Je určeno evropským a vnitrostátním legislativním orgánům, odvětví biometrických systémů 
a uživatelům těchto technologií. Druhým dokumentem je „Stanovisko č. 05/2012 ke cloud computingu“. Přes uznávaný 
ekonomický i sociální přínos cloud computingu stanovisko nastiňuje, jak může široké zavádění cloudových služeb obnášet 
i rizika pro ochranu údajů. Hlavním závěrem tohoto stanoviska je doporučení podnikům a orgánům veřejné správy, které 
chtějí využívat cloud computing, aby jako první krok provedly komplexní a důkladnou analýzu rizik. Úřad přetiskuje ofici-
ální překlady právně nezávazných dokumentů WP29 a nepřebírá odpovědnost za případné nepřesnosti překladů. 

ÚVOD
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Přehled zrušených registrací

Číslo registrace Subjekt Datum zrušení

00002363/001 Amway Česká republika, s.r.o. 25.1.2013
00002363/002 Amway Česká republika, s.r.o. 25.1.2013
00002363/004 Amway Česká republika, s.r.o. 25.1.2013
00024301/011 OREA HOTELS s.r.o. 31.1.2013
00026131/001 ÚŘAD PRÁCE V ROKYCANECH  3.1.2013
00027273/001 BYTTEK BOHUMÍN a.s. 19.12.2012
00027273/002 BYTTEK BOHUMÍN a.s. 19.12.2012
00027273/003 BYTTEK BOHUMÍN a.s. 19.12.2012
00027273/004 BYTTEK BOHUMÍN a.s. 19.12.2012
00030641/001 ZMEŠKAL spol. s r.o. 31.1.2013
00030733/001 MobilKom, a.s. 4.1.2013
00030733/002 MobilKom, a.s. 4.1.2013
00030733/003 MobilKom, a.s. 4.1.2013
00030733/004 MobilKom, a.s. 4.1.2013
00033280/002 OMV Česká republika, s.r.o. 13.11.2012
00033280/005 OMV Česká republika, s.r.o. 13.11.2012
00034851/001 polyvanced GmbH - fi liálka 20.12.2012
00036548/001 PETRA CÍSAŘOVÁ 15.12.2012
00036744/001 MUDR. ZBYNĚK DOLEŽAL 8.12.2012
00037638/003 Loomis Czech Republic a.s. 29.1.2013
00037858/008 CTP Invest, spol. s r.o. 3.1.2013
00039808/001 STARTIP a.s. 26.12.2012
00039865/001 EL RANCHO  a.s. 26.12.2012
00039916/001 NULL 1.11.2012
00041894/001 UBS AG  20.12.2012
00043096/001 CASINO BOHEMIA a.s. 26.1.2013
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Zpracování osobních údajů prostřednictvím 
záznamu z kamer, kterými jsou vybavena
bezpilotní letadla

Úvod

Prostřednictvím kamerových zařízení umístěných na 
bezpilotních letadlech je možné systematicky zachycovat 
a dále zpracovávat záběry identifi kovaných nebo identifi -
kovatelných fyzických osob, a to včetně ryze soukromého 
prostředí, ve kterém se tyto osoby pohybují nebo které obý-
vají (zahrady, byty apod.). Lze tak poměrně jednoduchou 
cestou získat osobní údaje i z prostředí, které by jinak bylo 
velmi obtížně dostupné. Jelikož užití předmětné technolo-
gie v žádném případě neposkytuje důvod k vyloučení apli-
kace zákona č. 101/2000 Sb., o ochraně osobních údajů 
a o změně některých zákonů (dále jen „zákon o ochraně 
osobních údajů“), bude nutné při shromažďování a zpraco-
vání osobních údajů prostřednictvím bezpilotních letadel 
vybavených kamerovým zařízením plnit i povinnosti tímto 
zákonem uložené.

Zároveň však bude nutné respektovat i rámec apliko-
vatelnosti zákona o ochraně osobních údajů. Je evidentní, 
že zákon o ochraně osobních údajů nebude aplikovatelný, 
pokud nedojde k cílenému pořizování záběrů identifi kova-
ných nebo identifi kovatelných fyzických osob a bude se 
jednat například o sledování krajiny, zemědělských nebo 
průmyslových prostor nebo pohybu zvěře (§ 3 odst. 4 zá-
kona o ochraně osobních údajů). Zákon o ochraně osobních 
údajů se nepoužije také v případě, že kamery budou pouze 
přenášet záběry identifi kovaných nebo identifi kovatelných 
fyzických osob, aniž by došlo k pořízení záznamu. Stejně 
tak bude třeba respektovat výjimky vymezené v ustanove-
ní § 3 odst. 3 zákona o ochraně osobních údajů týkající se 
zpracování osobních údajů výlučně pro osobní potřebu fy-
zické osoby. V případě neaplikovatelnosti zákona o ochraně 
osobních údajů se poté primárně uplatní jiná právní regula-
ce, která však není předmětem tohoto stanoviska. Jedná se 
především o § 11 a následující zákona č. 40/1964 Sb., občan-
ský zákoník, upravující ochranu osobnosti (respektive § 84 
a následující zákona č. 89/2012 Sb., občanský zákoník).

Základní pravidla

Provozovatel bezpilotního letadla vybaveného kame-
rovým zařízením se záznamem bude pro případ pořizování 
záběrů identifi kovaných nebo identifi kovatelných fyzických 

osob za účelem jejich využití k identifi kaci konkrétních osob1 
v pozici správce osobních údajů [§ 4 písm. j) zákona o ochra-
ně osobních údajů], případně zpracovatele osobních údajů 
[§ 4 písm. k) zákona o ochraně osobních údajů], a to bez 
ohledu na to, zda jím provozované bezpilotní letadlo podléhá 
ustanovením zákona č. 49/1997 Sb., o civilním letectví, či 
nikoli. 

Provozovatel bezpilotního letadla v postavení správce 
nebo zpracovatele osobních údajů musí proto respektovat 
následující základní pravidla. 

Především, v souladu s § 10 zákona o ochraně osobních 
údajů, nesmí pořizovat záběry ryze soukromých aktivit (ze-
jména v rámci obydlí a přilehlých prostor) a záběry, jimiž by 
primárně byla snižována lidská důstojnost. 

Dále musí  pořizování záběrů opřít alespoň o jeden 
z právních titulů podle zákona o ochraně osobních údajů (viz 
§ 5 odst. 2), kterými mohou být především:

souhlas subjektu údajů; 
plnění úkolů uložených zákonem;
ochrana práv správce nebo jiných osob;
ochrana životních zájmů subjektu údajů.

V případě, že právním titulem pro takovéto zpracování 
osobních údajů má být souhlas subjektu údajů, tento musí 
být získán předem, a dále bude nutné dbát též na splnění 
ostatních podmínek stanovených § 4 písm. n), § 5 odst. 4 
a případně i § 9 písm. a) zákona o ochraně osobních úda-
jů.2 Eventuální záběry anebo jejich části obsahující osobní 
údaje pořízené nad rámec souhlasu (tedy zejména pokud by 
záběry zachycovaly i osoby, které souhlas neudělily) bude 
nutné bez zbytečného odkladu po pořízení likvidovat. Plnění 
povinnosti informovat subjekt údajů v souladu s § 11 zákona 
o ochraně osobních údajů lze v tomto případě spojit se zís-
káním souhlasu. 

Bezpilotní letadlo vybavené kamerovým zařízením se zá-
znamem lze dále použít, pokud je to v souladu se zvláštním 
zákonem. V tomto případě bude nutné striktně respektovat 
zvláštní právní úpravu, například zákon č. 273/2008 Sb., 
o Policii České republiky, zejména § 62 uvedeného zákona, 
který umožňuje policii, je-li to nezbytné pro plnění jejích 
úkolů, pořizovat zvukové, obrazové nebo jiné záznamy osob 
1 Blíže viz stanovisko Úřadu pro ochranu osobních údajů

č. 1/2006.
2 Blíže viz stanovisko Úřadu pro ochranu osobních údajů

č. 2/2008.

II. STANOVISKA ÚŘADU
Stanovisko č. 1/2013

leden 2013
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a věcí nacházejících se na místech veřejně přístupných a zvu-
kové, obrazové nebo jiné záznamy o průběhu úkonu.

Pro případ, že se jedná o zpracování osobních údajů pro 
účely ochrany práv správce nebo dalších osob [§ 5 odst. 2 
písm. e) zákona o ochraně osobních údajů], musí správce 
nebo zpracovatel zajistit, aby byly shromažďovány pouze 
osobní údaje nezbytné pro ochranu konkrétních práv a sou-
časně bylo respektováno soukromí sledovaných osob. V zá-
sadě tak lze připustit monitorování na veřejných prostorech, 
kterými je nutno rozumět prostory sloužící obecnému uží-
vání, tedy fyzicky přístupné každému bez omezení (viz též 
§ 34 zákona č. 128/2000 Sb., o obcích). Zpřístupnění prosto-
ru je tudíž nutné v uvedených souvislostech vnímat dvojroz-
měrně, jako zpřístupnění horizontální. Veřejným prostorem 
tak bude plocha náměstí naznačeným způsobem přístupná 
každému a nikoli soukromá zahrada vizuálně dostupná ze 
vzdušného prostoru. Dále je možno s využitím právního ti-
tulu podle § 5 odst. 2 písm. e) zákona o ochraně osobních 
údajů takto pořizovat záznam za účelem ochrany vlastního 
majetku (například rozsáhlá pole nebo povrchový důl apod.). 
Ihned po pořízení záběrů bude třeba zjistit, zda všechny 
snímky obsahující osobní údaje slouží stanovenému účelu 
korespondujícímu s konkrétní potřebou chránit relevantní 
práva nebo zájmy a nadbytečné snímky (nebo jejich části) 
likvidovat. O tomto zpracování také bude nezbytné dotče-
ný subjekt údajů informovat (§ 11 odst. 5 zákona o ochraně 
osobních údajů).

Bezpilotní letadlo vybavené kamerovým zařízením se zá-
znamem lze také použít, je-li to nezbytné pro ochranu život-
ních zájmů subjektu údajů [§ 5 odst. 2 písm. c) a § 9 písm. b) 
zákona o ochraně osobních údajů]. Jedná se ovšem o velmi 
výjimečné situace; například by bylo legální pořizování zá-
běrů včetně záznamu zraněných osob na odlehlém místě za 
účelem organizace záchranných opatření.

Ve všech výše uvedených případech musí správce, případ-
ně zpracovatel, standardním způsobem zajistit i plnění všech 
dalších povinností uložených zákonem o ochraně osobních 
údajů. Jedná se zejména o povinnosti při zabezpečení osob-
ních údajů podle § 13 zákona o ochraně osobních údajů. Lze 
také zdůraznit povinnost správce splnit registrační povinnost 
podle § 16 a následující zákona o ochraně osobních údajů, 
nebude-li se na zpracování vztahovat některá z výjimek po-
dle § 18 odst. 1 zákona o ochraně osobních údajů.

Subjekt údajů (monitorovaná osoba) může, pokud se 
domnívá, že byla porušena jeho práva, požádat podle § 21 
zákona o ochraně osobních údajů správce nebo zpracovatele 
o vysvětlení anebo o odstranění závadného stavu, případ-
ně se obrátit na Úřad pro ochranu osobních údajů. K tomu, 
aby dokázal bezpilotní letadlo, respektive jeho provozova-
tele identifi kovat, lze především doporučit, je-li to možné, 
zaznamenání poznávací značky stroje (§ 4 odst. 6 zákona
č. 49/1997 Sb.).

Zároveň není vyloučeno, aby byl prostřednictvím zaří-
zení na bezpilotním letadle spolu s obrazovým záznamem 
pořizován i zvukový záznam týkající se identifi kovaných 
nebo identifi kovatelných osob. Pro tento případ bude platit 
obdobně totéž, co se týká videozáznamu, přičemž pořizová-
ní zvukového záznamu významným způsobem zvyšuje míru 
zásahu do soukromí takto odposlouchávaných osob, což pří-
pustnost takového zpracování ve většině případů vylučuje.

Závěr
Jsou-li prostřednictvím záznamu z kamer, kterými jsou 

vybavena bezpilotní letadla, cíleně zachycovány a dále zpra-
covávány záběry identifi kovaných nebo identifi kovatelných 
fyzických osob za účelem tyto osoby ztotožnit v souvislosti 
s určitým jednáním, podléhají uvedené aktivity ve výše po-
psaném rozsahu režimu zákona o ochraně osobních údajů. 
To platí bez ohledu na skutečnost, zda byly záběry fyzických 
osob pořízeny v soukromých prostorech anebo na veřejných 
prostranstvích. 

Pokud by provozovatel bezpilotního letadla vybaveného 
kamerovým zařízením neplnil povinnosti uložené zákonem 
o ochraně osobních údajů, vystavil by se riziku postihů, ze-
jména podle Hlavy VII zákona o ochraně osobních údajů (pří-
padně riziku občanskoprávních žalob na ochranu osobnosti). 
Každý provozovatel takového letadla by proto měl ihned po 
ukončení letu prověřit, zda pořízením záznamů nebyly pří-
slušné povinnosti porušeny a eventuální nelegálně pořízené 
záběry zlikvidovat. To samozřejmě platí i v případě, že pů-
vodním záměrem realizovaného monitorování nebylo zpra-
covávat osobní údaje, ale jednalo se například  o již zmíněné 
sledování pohybu zvěře, nicméně pořízené záznamy zachyti-
ly identifi kované nebo identifi kovatelné fyzické osoby.

Poznámka: Publikované stanovisko je také k dispozici na internetové 
adrese Úřadu www.uoou.cz v rubrice Názory Úřadu/Stanoviska.
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Tato pracovní skupina byla z ízena podle lánku 29 sm rnice 95/46/ES. Jedná se o nezávislý evropský poradní orgán ve v ci 
ochrany údaj  a soukromí. Její úkoly jsou popsány v lánku 30 sm rnice 95/46/ES a lánku 15 sm rnice 2002/58/ES. 
 
Její sekretariát zajiš uje editelství C (Základní práva a ob anství Unie) Generálního editelství pro spravedlnost Evropské 
komise, B-1049 Brusel, Belgie, kancelá  . MO-59 02/013. 
 
Internetové stránky: http://ec.europa.eu/justice/data-protection/index_cs.htm 
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Shrnutí 

 
 

 
Biometrické systémy jsou úzce spojeny s konkrétní osobou, jelikož mohou využívat ur itou 
jedine nou vlastnost jednotlivce k identifikaci a/nebo autentizaci. Zatímco biometrické údaje 
ur ité osoby lze vymazat nebo zm nit, v p ípad  zdroje, z n hož byly po ízeny, tomu tak 
obvykle není. 
 
Biometrické údaje jsou úsp šn  a ú inn  používány ve v deckém výzkumu, jsou hlavním 
prvkem forenzních v d a cenným prvkem systém  kontroly p ístupu. Pomáhají zvýšit úrove  
bezpe nosti a zajiš ují, aby byly postupy identifikace a autentizace snadné, rychlé a pohodlné. 
V minulosti bylo používání této technologie nákladné a v d sledku tohoto ekonomického 
omezení byl dopad na právo fyzických osob na ochranu údaj  omezený. V posledních letech 
se toto výrazn  zm nilo. Analýza DNA je nyní rychlejší a cenov  dostupná tém  pro 
každého. Technologický pokrok zlevnil datová úložišt  a výkon po íta ; to umožnilo 
internetová fotoalba a sociální sít  s miliardami fotografií. Levn jší jsou i te ky otisk  prst  
a kamerové monitorovací systémy. Rozvoj t chto technologií p isp l k pohodln jšímu 
provád ní mnohých operací, k vy ešení mnoha trestných in  a v tší spolehlivosti systém  
kontroly p ístupu, p inesl však s sebou i nové hrozby pro základní práva. Genetická 
diskriminace se stala reálným problémem. Krádež identity již není pouze teoretickou hrozbou. 
 
Zatímco ostatní nové technologie, které jsou ur eny široké ve ejnosti a které nedávno 
vyvolaly obavy ohledn  ochrany údaj , se nutn  nezam ují na vytvo ení p ímého spojení 
s ur itou osobou (nebo vytvo ení tohoto spojení vyžaduje zna né úsilí), biometrické údaje 
jsou svou povahou p ímo spojeny s ur itou fyzickou osobou. To nep edstavuje vždy pouze 
klad, nýbrž to má i adu stinných stránek. Vybavení kamerových monitorovacích systém  
a inteligentních telefon  systémy rozpoznávání obli eje na základ  databází v sociálních 
sítích by mohlo nap íklad znamenat konec anonymity a nesledovaného pohybu fyzických 
osob. te ky otisk  prst , te ky struktury žil nebo pouhý úsm v do kamery mohou na 
druhou stranu nahradit karty, kódy, hesla a podpisy. 
 
Toto stanovisko se zabývá tímto i jiným nejnov jším vývojem s cílem zvýšit informovanost 
dot ených osob a legislativních orgán . Tyto technické inovace, které jsou velmi asto 
p edstavovány jako technologie, které pouze zlepšují uživatelské pohodlí p i práci 
s aplikacemi, by mohly vést k postupné ztrát  soukromí, nebudou-li zavedena p im ená 
ochranná opat ení. V tomto stanovisku jsou proto ur ena technická a organiza ní opat ení, 
která mají zmírnit rizika z hlediska ochrany údaj  a soukromí a která mohou pomoci zamezit 
negativním dopad m na soukromí evropských ob an  a jejich základní právo na ochranu 
údaj . 
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PRACOVNÍ SKUPINA PRO OCHRANU FYZICKÝCH OSOB V SOUVISLOSTI SE 
ZPRACOVÁNÍM OSOBNÍCH ÚDAJ  
 
z ízená sm rnicí Evropského parlamentu a Rady 95/46/ES ze dne 24. íjna 1995, 
 
s ohledem na lánek 29 a l. 30 odst. 1 písm. a) a odst. 3 uvedené sm rnice, 
 
s ohledem na sv j jednací ád, 
 

P IJALA TOTO STANOVISKO 

 
1. Oblast p sobnosti stanoviska 
 
Ve svém pracovním dokumentu o biometrických údajích z roku 2003 (WP 80) p ezkoumala 
pracovní skupina z ízená podle lánku 29 (dále jen „pracovní skupina“) otázky ochrany údaj , 
které jsou spojeny s využíváním nových technologií, jež jsou schopny elektronicky snímat 
a zpracovávat biometrické údaje. V letech, které od té doby uplynuly, bylo používání této 
technologie široce zavád no ve ve ejném i soukromém sektoru a byla vyvinuta ada nových 
služeb. Biometrické technologie, které kdysi vyžadovaly zna né finan ní nebo výpo etní 
zdroje, jsou nyní výrazn  levn jší a rychlejší. V sou asnosti je b žné používání te ek otisk  
prst . N které p enosné po íta e jsou nap íklad vybaveny te kou otisk  prst  za ú elem 
biometrické kontroly p ístupu. Pokroky v analýze DNA znamenají, že výsledky jsou 
k dispozici do n kolika málo minut. N které z nov  vyvíjených technologií, jako je 
rozpoznávání struktury žil nebo rozpoznávání obli eje, se již dostaly do fáze vysp losti. Jejich 
použití v r zných oblastech každodenního života je na dosah. Biometrické technologie jsou 
úzce spojeny s ur itými vlastnostmi jednotlivce a n které z nich lze využít k zjišt ní citlivých 
údaj . Mnoho z nich mimoto umož uje automatické sledování osob nebo vytvá ení jejich 
profil , a jejich potenciální dopad na soukromí a právo fyzických osob na ochranu údaj  je 
proto vysoký. Tento dopad se zvyšuje s rostoucím zavád ním t chto technologií. Každý 
jednotlivec bude pravd podobn  zaregistrován v jednom i více biometrických systémech. 

Toto stanovisko má poskytnout revidovaný a aktualizovaný rámec jednotných obecných 
pokyn  a doporu ení k uplat ování zásad soukromí a ochrany údaj  v biometrických 
aplikacích. Toto stanovisko je ur eno evropským a vnitrostátním legislativním orgán m, 
odv tví biometrických systém  a uživatel m t chto technologií. 

2. Definice 
 
Biometrické technologie nejsou nové a již se jimi zabývala r zná stanoviska pracovní 
skupiny. Cílem tohoto oddílu je shrnout p íslušné definice a v p ípad  pot eby je aktualizovat. 

Biometrické údaje: Jak již bylo uvedeno ve stanovisku pracovní skupiny . 4/2007 
(WP 136), biometrické údaje lze definovat jako: 

„biologické vlastnosti, behaviorální rysy, fyziologické rysy, znaky živého 
organismu nebo opakovatelné úkony, které jsou jedine né pro daného 
jednotlivce a sou asn  m itelné, bez ohledu na to, že technické metody jejich 
m ení používané v praxi zahrnují ur itou míru pravd podobnosti“. 
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Biometrické údaje m ní nevratn  vztah mezi t lem a identitou, jelikož zajiš ují, že jsou znaky 
lidského t la „strojov  itelné“ a mohou být dále použity. 

Biometrické údaje lze uchovávat a zpracovávat v r zných formách. N kdy jsou biometrické 
údaje získané od ur ité osoby uchovávány a zpracovávány v hrubé form , která umož uje 
rozpoznat bez zvláštních znalostí zdroj, z n hož pocházejí, nap íklad fotografie obli eje, 
fotografie otisku prstu nebo hlasový záznam. Jindy jsou zachycené prvotní biometrické údaje 
zpracovávány tak, že jsou vybrány pouze ur ité vlastnosti a/nebo znaky, které jsou uloženy 
jako biometrická šablona. 

Zdroj biometrických údaj : Zdroje biometrických údaj  se mohou velmi lišit a zahrnují 
fyzické, fyziologické, behaviorální nebo psychologické rysy jednotlivce. Podle stanoviska 
. 4/2007 (WP 136): 

„zdroje biometrických údaj  (nap . vzorky lidských tkání) samy biometrickými 
údaji nejsou, lze je však použít k získávání biometrických údaj  (výb rem 
informací z t chto zdroj )“. 

Jak je uvedeno v dokumentu WP 80, existují dv  hlavní kategorie biometrických technik: 

- Za prvé existují techniky založené na fyzických a fyziologických rysech, které m í 
fyzické a fyziologické znaky ur ité osoby a zahrnují ov ení otisk  prst , analýzu 
snímku prst , rozpoznávání duhovky, analýzu sítnice, rozpoznávání obli eje, obraz 
tvaru ruky, rozpoznávání tvaru ucha, rozbor t lesného pachu, rozpoznávání hlasu, 
analýzu DNA a rozbor potu atd. 

- Za druhé existují techniky založené na behaviorálních rysech, které m í chování 
ur ité osoby a zahrnují ov ení vlastnoru ního podpisu, analýzu úhoz  na klávesnici, 
analýzu zp sobu držení t la, ch ze nebo pohybu, vzorce chování nazna ující ur ité 
podv domé myšlení, jako je lhaní atd. 

V úvahu je nutno vzít rovn ž nov  vznikající oblast technik založených na psychologických 
rysech. Tyto techniky zahrnují m ení odezvy na konkrétní situace nebo zvláštní testy 
k porovnání psychologického profilu. 
 

Biometrická šablona: Z hrubé formy biometrických údaj  (nap . m ení obli eje podle 
snímku) lze získat hlavní rysy a uchovávat je místo samotných prvotních údaj  za ú elem 
pozd jšího zpracování. To p edstavuje biometrickou šablonu údaj . Zásadní otázkou je 
stanovení velikosti (množství informací) šablony. Velikost šablony by na stran  jedné m la 
být dostate ná pro ízení bezpe nosti (a zamezit p ekrývání r zných biometrických údaj  
nebo náhradním identitám), na druhou stranu by velikost šablony nem la být p íliš velká, aby 
se zamezilo rizik m rekonstrukce biometrických údaj . Vytvo ení šablony by m lo být 
jednosm rným procesem, to znamená, že by nem lo být možné obnovení hrubých 
biometrických údaj  ze šablony. 
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Biometrické systémy: Podle dokumentu WP 80 jsou biometrické systémy: 

„aplikace, které používají biometrické technologie umož ující automatickou 
identifikaci a/nebo autentizaci / ov ení totožnosti ur ité osoby. Aplikace pro 
autentizaci / ov ení totožnosti se asto používají pro r zné úkoly ve zcela 
odlišných oblastech, pro r zné ú ely a v rámci odpov dnosti celé ady 
r zných subjekt .“ 

V d sledku nejnov jšího technologického rozvoje je nyní možné používat biometrické 
systémy rovn ž ke kategorizaci/segregaci. 

Rizika, která p edstavují biometrické systémy, vyplývají ze samotné povahy biometrických 
údaj  použitých p i zpracování. Obecn jší definicí by proto byl systém, který získává a dále 
zpracovává biometrické údaje. 

Zpracovávání biometrických údaj  v biometrickém systému obvykle zahrnuje r zné postupy, 
jako je registrace, uchovávání a porovnávání: 

– Registrace biometrických údaj : Zahrnuje veškeré postupy provád né v rámci 
biometrického systému za ú elem získání biometrických údaj  ze zdroje 
biometrických údaj  a spojení t chto údaj  s ur itou fyzickou osobou. Množství 
a kvalita údaj  požadovaných b hem registrace by m la posta ovat k p esné 
identifikaci, autentizaci, kategorizaci nebo ov ení totožnosti této osoby bez 
zaznamenávání p ílišných údaj . Množství údaj  získaných ze zdroje biometrických 
údaj  b hem fáze registrace musí být p im ené ú elu zpracování a úrovni výkonnosti 
biometrického systému. 

Fáze registrace obvykle zahrnuje první kontakt jednotlivce s konkrétním 
biometrickým systémem. Registrace ve v tšin  p ípad  vyžaduje osobní ú ast 
jednotlivce (nap . v p ípad  po ízení otisk  prst ), a m že proto p edstavovat vhodnou 
p íležitost k poskytnutí informací a oznámení o korektním zpracovávání. Jednotlivce 
však lze zaregistrovat i bez jeho v domí nebo souhlasu (nap . kamerové systémy se 
zabudovanou funkcí rozpoznávání obli eje). Správnost a bezpe nost procesu 
registrace má zásadní význam pro výkonnost celého systému. Jednotlivec se m že 
v biometrickém systému zaregistrovat znovu za ú elem aktualizace zaznamenaných 
biometrických údaj . 

– Uchovávání biometrických údaj : Údaje získané p i registraci mohou být za 
ú elem pozd jšího použití uchovávány lokáln  v opera ním centru, v n mž došlo 
k jejich registraci (nap . v te ce), nebo v p ístroji, který má u sebe jednotlivec (nap . 
na inteligentní kart ), nebo mohou být odeslány a uloženy v centrální databázi, která je 
p ístupná jednomu i více biometrickým systém m. 
– Porovnávání biometrických údaj : Jedná se o postup srovnávání biometrických 
údaj /šablony (po ízených b hem registrace) s biometrickými údaji/šablonou, které 
byly získány z nového vzorku za ú elem identifikace, ov ení totožnosti / autentizace 
nebo kategorizace. 

Biometrická identifikace: Identifikací jednotlivce pomocí biometrického systému je obvykle 
proces srovnávání biometrických údaj  ur ité osoby (po ízených v dob  identifikace) s adou 
biometrických šablon uložených v databázi (tj. proces porovnávání jedné šablony s mnoha 
jinými). 



Věstník Úřadu pro ochranu osobních údajů 64/2013 Strana 3511

 6

Biometrické ov ování totožnosti / autentizace: Ov ováním totožnosti jednotlivce pomocí 
biometrického systému je obvykle proces srovnávání biometrických údaj  ur ité osoby 
(po ízených v dob  ov ování totožnosti) s jednou biometrickou šablonou uloženou v za ízení 
(tj. proces srovnávaní jedné šablony s jinou (jednou) šablonou). 

Biometrická kategorizace/segregace: Kategorizací/segregací jednotlivce pomocí 
biometrického systému je obvykle proces zjiš ování, zda biometrické údaje ur ité osoby pat í 
do skupiny s ur itou p edem stanovenou charakteristikou za ú elem provedení ur itého 
úkonu. V tomto p ípad  není d ležité identifikovat nebo ov it totožnost ur itého jednotlivce, 
nýbrž jej automaticky za adit do ur ité kategorie. Reklamní displej m že nap íklad 
zobrazovat r zné reklamy v závislosti na osob , která jej sleduje, a to podle v ku nebo 
pohlaví. 

Multimodální biometrie: Tu lze definovat jako kombinaci r zných biometrických 
technologií k zlepšení p esnosti nebo zvýšení výkonnosti systému (nazývá se rovn ž 
víceúrov ovou biometrií). Biometrické systémy používají v procesu porovnávání dva i více 
biometrických znak /podob téhož jednotlivce. Tyto systémy mohou pracovat r znými 
zp soby a shromaž ovat r zné biometrické údaje pomocí r zných sníma , nebo 
shromaž ovat více jednotek téhož biometrického údaje. N které studie za azují do této 
kategorie rovn ž systémy, které fungují tak, že provád jí vícenásobné tení stejného 
biometrického údaje, nebo systémy, které k získání prvk  z téhož biometrického vzorku 
používají více algoritm . K p íklad m multimodálních biometrických systém  pat í na úrovni 
EU elektronický cestovní pas a v USA program US-VISIT pro služby biometrické 
identifikace. 

 
P esnost: P i používání biometrických systém  je obtížné získat naprosto bezchybné 
výsledky. To m že být zp sobeno rozdíly v prost edí p i po izování údaj  (osv tlení, teplota 
atd.) a rozdíly v použitém za ízení (kamery, skenovací za ízení atd.). Nej ast ji používanou 
tradi ní metodou hodnocení výkonnosti je míra chybného p ijetí a míra chybného odmítnutí, 
které lze p izp sobit používanému systému: 

– Míra chybného p ijetí (False Accept Rate – FAR): Jedná se o pravd podobnost, že 
biometrický systém nesprávn  identifikuje ur itou osobu nebo neodmítne podvodníka. 
M í procentní podíl neplatných vstup , které jsou nesprávn  povoleny. Nazývá se 
rovn ž falešn  pozitivním výsledkem. 

– Míra chybného odmítnutí (False Reject Rate – FRR): Jedná se o pravd podobnost, 
že systém povede k chybnému odmítnutí. K chybnému odmítnutí dojde tehdy, není-li 
ur itá osoba ztotožn na s existující biometrickou šablonou. Nazývá se rovn ž falešn  
negativním výsledkem. 

P i správném nastavení a se ízení systému lze kritické chyby biometrických systém  omezit 
na minimální úrove , která je p ípustná pro provozní použití, a to snížením rizik nesprávného 
posouzení. Dokonalý systém bude mít nulové míry chybného p ijetí a chybného odmítnutí, 
ast ji jsou však korelovány negativn . Zvýšení míry chybného p ijetí asto snižuje míru 

chybného odmítnutí. 

P i posuzování toho, zda je p esnost ur itého biometrického systému p ijatelná, i nikoli je 
d ležité vyhodnotit ú el zpracování, míru chybného p ijetí i míru chybného odmítnutí 
a velikost populace. P i posuzování p esnosti biometrického systému lze vzít v úvahu rovn ž 
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schopnost odhalit živý vzorek. Je nap íklad možné okopírovat latentní otisky prst  a použít je 
k vytvo ení falešných prst . te ka otisk  prst  nesmí být v tomto p ípad  oklamána tak, aby 
provedla pozitivní identifikaci. 

 

3. Právní analýza 
 
P íslušným právním rámcem je sm rnice o ochran  údaj  (95/46/ES). Pracovní skupina již 
v dokumentu WP 80 uvedla, že biometrické údaje jsou ve v tšin  p ípad  osobními údaji. 
Mohou být proto zpracovávány pouze tehdy, existuje-li právní základ a je-li zpracování 
p im ené, podstatné a nep esahující míru s ohledem na ú ely, pro které jsou tyto údaje 
shromaž ovány a/nebo dále zpracovávány. 

Ú el 

P edpokladem pro používání biometrických údaj  je jednozna né stanovení ú elu, pro které 
jsou biometrické údaje shromaž ovány a zpracovávány, s p ihlédnutím k rizik m z hlediska 
ochrany základních práv a svobod jednotlivc . 
 
Biometrické údaje lze nap íklad shromaž ovat s cílem zajistit nebo zvýšit bezpe nost 
systém  zpracování zavedením vhodných opat ení na ochranu osobních údaj  p ed 
neoprávn ným p ístupem. Pro zavedení vhodných bezpe nostních opat ení založených na 
biometrických znacích osob pov ených zpracováváním v zájmu zajišt ní úrovn  bezpe nosti, 
která odpovídá rizik m, jež vyvolává zpracování, a povaze osobních údaj , které mají být 
chrán ny, v zásad  neexistují žádné p ekážky. Je však t eba mít na pam ti, že používání 
biometrických prvk  samo o sob  nezajiš uje v tší bezpe nost, jelikož mnoho biometrických 
údaj  lze shromaž ovat bez v domí doty né osoby. ím vyšší je plánovaná úrove  
bezpe nosti, tím mén  budou samotné biometrické údaje schopny dosáhnout tohoto cíle. 

Musí být dodržena zásada ú elového omezení spole n  s ostatními zásadami ochrany údaj ; 
p i stanovování r zných ú el  použití je t eba mít na pam ti zejména zásady p im enosti, 
nezbytnosti a minimalizace údaj . Je-li to možné, musí mít subjekt údaj  na výb r mezi 
n kolika ú ely aplikace s více funkcemi, zejména v p ípad , že jedna i n kolik z nich 
vyžaduje zpracovávání biometrických údaj . 

P íklad: 
Používání elektronických p ístroj  umož ujících zvláštní postupy autentizace na základ  
biometrických údaj  bylo doporu eno v souvislosti s bezpe nostními opat eními, která mají 
být p ijata v p ípad : 
- zpracovávání osobních údaj  shromaž ovaných telefonními operátory b hem 

odposlouchávání, které povolil soud; 
- p ístupu k provozním údaj m (a údaj m o umíst ní) uchovávaným pro soudní ú ely 

poskytovateli ve ejn  p ístupných elektronických komunika ních služeb nebo ve ejné 
komunika ní sít  a p ístupu do p íslušných prostor, kde jsou tyto údaje zpracovávány; 

- shromaž ování a uchovávání genetických údaj  a biologických vzork . 
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Fotografie na internetu, v sociálních médiích, p i správ  fotografií na internetu nebo sdílení 
aplikací nesmí být dále zpracovávány za ú elem získání biometrických šablon nebo jejich 
registrace v biometrickém systému k automatickému rozpoznávání osob na snímcích 
(rozpoznávání obli eje) bez zvláštního právního základu (nap . souhlasu) pro tento nový ú el. 
Existuje-li právní základ pro tento sekundární ú el, musí být zpracovávání rovn ž p im ené, 
podstatné a nep esahující míru s ohledem na tento ú el. Pokud subjekt údaj  souhlasil s tím, 
aby fotografie, na nichž se objevuje, mohly být pomocí algoritmu rozpoznávání obli eje 
zpracovány za ú elem jeho automatického ozna ení v internetovém fotoalbu, musí se toto 
zpracování uskute nit zp sobem zajiš ujícím ochranu údaj : biometrické údaje, které po 
ozna ení snímk  jménem, pseudonymem i jiným textem stanoveným subjektem údaj  již 
nejsou zapot ebí, musí být vymazány. Vytvo ení stálé databáze biometrických údaj  není za 
tímto ú elem a priori nutné. 
 
P im enost 
 
Používání biometrických údaj  vyvolává otázku p im enosti každé kategorie 
zpracovávaných údaj  s ohledem na ú el zpracování údaj . Jelikož biometrické údaje lze 
použít pouze v p ípad , že jsou p im ené, podstatné a nep esahující míru, znamená to p ísné 
posouzení nezbytnosti a p im enosti zpracovávaných údaj  a toho, zda by ur eného ú elu 
bylo možno dosáhnout zp sobem, který mén  narušuje soukromí. 
 
P i analýze p im enosti navrhovaného biometrického systému je první úvahou to, zda je 
systém nezbytný k uspokojení zjišt né pot eby, tj. zda je nutný pro uspokojení této pot eby, 
a nikoliv to, že je nejpohodln jší nebo nákladov  nejefektivn jší. Druhým faktorem, který je 
nutno vzít v úvahu, je skute nost, zda bude systém p i uspokojování této pot eby 
pravd podobn  ú inný, a to s p ihlédnutím k zvláštním charakteristikám plánované 
biometrické technologie, která má být používána1. T etím aspektem, který je nutno uvážit, je 
skute nost, zda je výsledná ztráta soukromí úm rná p ípadné p edpokládané výhod . Je-li 
výhoda relativn  malá, nap íklad v tší pohodlí nebo mírná úspora náklad , pak není ztráta 
soukromí p im ená. tvrtým aspektem p i posuzování p im enosti biometrického systému 
je skute nost, zda by požadovaného ú elu bylo možno dosáhnout prost edky, které mén  
narušují soukromí2. 

P íklad: 
Ve zdravotním a fitness klubu je nainstalován centrální biometrický systém založený na 
shromaž ování otisk  prst  za ú elem povolení p ístupu do t locvi ny a k souvisejícím 
službám pouze zákazník m, kte í uhradili p íslušné poplatky. 
K provozování tohoto systému bude zapot ebí uchovávání otisk  prst  všech zákazník  
a pracovník  klubu. Je z ejmé, že toto použití biometrických údaj  není p im ené pot eb  
kontroly vstupu do klubu a usnadn ní správy p edplatného. Lze si snadno p edstavit, že by 
stejn  praktická a ú inná byla i jiná opat ení, nap íklad jednoduchý kontrolní seznam nebo 
používání štítk  RFID i magnetické karty, které nevyžadují zpracovávání biometrických 
údaj . 
                                                 
1 Biometrické údaje budou používány pro ú ely ov ení totožnosti nebo identifikace: biometrický 

identifikátor m že být považován za technicky vhodný pro jeden ú el, nikoli však pro druhý (nap . 
v systémech, které mají být používány pro ú ely identifikace v oblasti vymáhání práva, by m ly být 
up ednostn ny technologie vyzna ující se nízkými mírami chybného odmítnutí).  

2 Nap íklad inteligentní karty i jiné metody, které pro ú ely autentizace neshromaž ují ani centráln  
neuchovávají biometrické údaje. 
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Pracovní skupina upozor uje na rizika spojená s používáním biometrických údaj  pro ú ely 
identifikace ve velkých centrálních databázích vzhledem k p ípadným negativním d sledk m 
pro doty né osoby. 

Je nutno vzít v úvahu významný dopad t chto systém  na d stojnost subjekt  údaj  
a d sledky pro základní práva. Na základ  Evropské úmluvy o ochran  lidských práv 
a základních svobod a judikatury Evropského soudu pro lidská práva týkající se lánku 8 
Úmluvy pracovní skupina zd raz uje, že jakékoli narušení práva na ochranu údaj  je 
p ípustné pouze pod podmínkou, že je v souladu se zákonem a v demokratické spole nosti je 
nezbytné pro ochranu d ležitého ve ejného zájmu3. 

Aby bylo zajišt no dodržení t chto podmínek, je nutno stanovit cíl sledovaný systémem 
a posoudit p im enost údaj , které mají být zadávány do systému, ve vztahu k zmín nému 
cíli. 

Za tímto ú elem musí správce zjistit, zda je zpracování a jeho mechanismy, kategorie údaj , 
které mají být shromaž ovány a zpracovávány, a p edávání údaj  obsažených v databázi 
nutné a nezbytné. P ijatá bezpe nostní opat ení musí být p im ená a ú inná. Správce musí 
uvážit práva, která budou ud lena fyzickým osobám, jichž se osobní údaje týkají, a zajistit, 
aby aplikace obsahovala náležitý mechanismus k uplat ování t chto práv. 

 
P íklad: 
Používání biometrických údaj  pro ú ely identifikace. Systémy analyzující obli ej osoby 
a rovn ž systémy, které analyzují DNA osoby, mohou velmi ú inn  p isp t k boji proti trestné 
innosti a ú inn  zjistit totožnost neznámé osoby, která je podez elá ze spáchání závažného 

trestného inu. Tyto systémy používané ve velkém m ítku však mohou mít závažné vedlejší 
ú inky. V p ípad  rozpoznávání obli eje, kdy lze biometrické údaje snadno získat bez v domí 
subjektu údaj , by rozsáhlé používání ukon ilo anonymitu ve ve ejných prostorách 
a umožnilo by trvalé sledování fyzických osob. V p ípad  údaj  o DNA je použití této 
technologie spojeno s rizikem, že mohou být odhaleny citlivé údaje o zdraví doty né osoby. 
 

P esnost 

Zpracovávané biometrické údaje musí být p esné a podstatné s ohledem na ú ely, pro které 
byly shromaž ovány. Údaje musí být p esné p i registraci a p i zjiš ování spojení mezi 
doty nou osobou a biometrickými údaji. P esnost p i registraci je d ležitá rovn ž pro 
p edcházení zneužití identity. 

Biometrické údaje jsou jedine né a v tšina z nich vytvá í jedine nou šablonu nebo snímek. 
V p ípad  širokého používání, zejména u zna né ásti obyvatelstva, mohou být biometrické 
údaje považovány za identifikátor obecného významu ve smyslu sm rnice 95/46/ES. Pak 
bude použitelné ustanovení l. 8 odst. 7 sm rnice 95/46/ES a lenské státy budou muset ur it 
podmínky jejich zpracování. 

                                                 
3 Viz rozsudek Soudního dvora ze dne 20. kv tna 2003 ve spojených v cech C-465/00, C-138/01 a C-139/01 

(Rechnungshof v. Österreichischer Rundfunk a další), rozsudek Evropského soudu pro lidská práva ze dne 
4. prosince 2008, žaloby . 30562/04 a 30566/04 (S. a Marper v. Spojené království) a rozsudek ze dne 
19. ervence 2011, žaloby . 30089/04, 14449/06, 24968/07, 13870/08, 36363/08, 23499/09, 43852/09 
a 64027/09 (Goggins a další v. Spojené království). 
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Minimalizace údaj  

V této souvislosti se m že objevit zvláštní problém, jelikož biometrické údaje asto obsahují 
více informací, než je pro funkce porovnávání zapot ebí. Zásadu minimalizace údaj  musí 
prosazovat správce údaj . To za prvé znamená, že by m ly být zpracovávány, p edávány nebo 
uchovávány pouze pot ebné údaje, a nikoli všechny dostupné informace. Správce údaj  by 
m l za druhé zajistit, aby standardní konfigurace podporovala ochranu údaj , aniž by ji bylo 
nutno vyžadovat. 

Doba uchovávání údaj  
 
Správce by m l stanovit dobu uchovávání biometrických údaj , která by nem la být delší, než 
je nezbytné pro ú ely, pro které byly údaje shromaž ovány nebo dále zpracovávány. Správce 
musí zajistit, aby po uplynutí od vodn né lh ty byly údaje nebo profily odvozené z t chto 
údaj  trvale vymazány. 
 
Musí být jasný rozdíl mezi obecnými osobními údaji, jež mohou být zapot ebí delší dobu, 
a biometrickými údaji, které se již nepoužívají, nap íklad v p ípad , že subjekt údaj  již nemá 
p ístup do ur itých prostor. 
 
P íklad: 
Zam stnavatel používá biometrický systém ke kontrole vstupu do vyhrazeného prostoru. 
Úloha zam stnance již nevyžaduje p ístup do vyhrazeného prostoru (nap . zm na 
odpov dnosti nebo pracovního úkolu). V tomto p ípad  musí být jeho biometrické údaje 
vymazány, jelikož již neplatí ú el, pro n jž byly shromážd ny. 
 
 

3.1.  Oprávn ný d vod 
Zpracovávání biometrických údaj  musí být založeno na jednom z oprávn ných d vod , 
které jsou stanoveny v lánku 7 sm rnice 95/46/ES. 

3.1.1. Souhlas, l. 7 písm. a) 
Prvním takovým oprávn ným d vodem uvedeným v l. 7 písm. a) je p ípad, kdy subjekt 
údaj  ud lil souhlas se zpracováním. Podle l. 2 písm. h) sm rnice o zpracování údaj  musí 
být souhlas svobodný, výslovný a v domý projev v le subjektu údaj . Musí být jasné, že 
tento souhlas nelze získat svobodn  prost ednictvím závazného p ijetí všeobecných podmínek 
nebo možností volby. Souhlas musí být mimoto odvolatelný. V tomto ohledu pracovní 
skupina ve svém stanovisku k definici souhlasu zd raz uje r zné d ležité aspekty tohoto 
pojmu: platnost souhlasu; právo fyzických osob na zp tvzetí souhlasu; souhlas ud lený p ed 
tím, než zpracování za ne; požadavky týkající se kvality a p ístupnosti informací4. 

V mnoha p ípadech, kdy jsou biometrické údaje zpracovávány bez platné alternativy, jako je 
heslo nebo magnetická karta, nelze souhlas považovat za svobodný. Nap íklad systém, který 
subjekty údaj  odrazuje od toho, aby jej používaly (nap . p íliš mnoho zbyte ného asu 
vynaloženého uživatelem nebo p íliš složitý systém), nelze považovat za platnou alternativu, 
a nevede tudíž k platnému souhlasu. 

                                                 
4 WP 187, stanovisko . 15/2011 k definici souhlasu. 
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P íklady: 
V p ípad  neexistence alternativních oprávn ných d vod  lze biometrický systém autentizace 
použít ke kontrole vstupu do videoklubu pouze tehdy, mohou-li se zákazníci svobodn  
rozhodnout, zda tento systém využijí. To znamená, že vlastník videoklubu musí poskytnout 
alternativní mechanismy mén  narušující soukromí. Takový systém umožní zákazníkovi, 
který kv li své osobní situaci není ochoten nebo schopen podstoupit po ízení otisk  prst , 
souhlas neud lit. Volba pouze mezi nevyužíváním služby a poskytnutím biometrických údaj  
nazna uje, že souhlas nebyl ud len svobodn , a nelze jej považovat za oprávn ný d vod. 
 
V mate ské škole je nainstalován skener struktury žil k ov ování toho, zda jsou dosp lé 
osoby p icházející do mate ské školy (rodi e a zam stnanci) oprávn ny ke vstupu, i nikoli. 
K provozování tohoto systému by bylo zapot ebí uchovávání otisk  prst  všech rodi  
a zam stnanc . Souhlas by byl sporným právním základem zejména v p ípad  zam stnanc , 
jelikož ti nemusí mít skute nou možnost odmítnout používání takovéhoto systému. Byl by 
sporný rovn ž u rodi , pokud neexistuje jiný alternativní zp sob vstupu do mate ské školy. 
 
I když m že existovat silný p edpoklad, že souhlas je kv li typické nerovnováze mezi 
zam stnavatelem a zam stnancem slabým d vodem, pracovní skupina jej zcela nevylu uje, 
„pokud je dostate n  zaru eno, že je souhlas skute n  svobodný“5. 

Souhlas v rámci pracovního pom ru musí být proto p ezkoumán a ádn  od vodn n. Místo 
vyžadování souhlasu by m li zam stnavatelé ov it, zda je prokazateln  nutné používat 
biometrické údaje zam stnanc  k oprávn nému ú elu, a posoudit tuto nezbytnost na základ  
základních práv a svobod zam stnanc . Pokud lze nezbytnost p im en  od vodnit, m že být 
právní základ tohoto zpracování založen na oprávn ném zájmu správce, jak je stanoveno 
v l. 7 písm. f) sm rnice 95/46/ES. Zam stnavatel musí vždy hledat prost edky, které co 
nejmén  narušují soukromí, a volit pokud možno postupy, jež nevyžadují zpracovávání 
biometrických údaj . 

Jak je však popsáno v oddíle 3.1.3, mohou existovat p ípady, kdy je používání biometrického 
systému v oprávn ném zájmu správce. V t chto p ípadech není souhlas nutný. 

Souhlas je platný pouze tehdy, jsou-li poskytnuty dostate né informace o použití 
biometrických údaj . Jelikož biometrické údaje mohou být použity jako jedine ný 
a univerzální identifikátor, je nutno považovat poskytnutí jasných a snadno p ístupných 
informací o zp sobu použití konkrétních údaj  za naprosto nezbytné, aby bylo zaru eno jejich 
korektní zpracování. Jedná se proto o zásadní požadavek, aby byl souhlas s použitím 
biometrických údaj  platný. 

P íklady: 
Platný souhlas se systémem kontroly p ístupu, který používá otisky prst , vyžaduje informace 
o tom, zda biometrický systém vytvá í šablonu, která je jedine ná pro tento systém, i nikoli. 
Pokud se používá algoritmus, který vytvá í stejnou biometrickou šablonu v r zných 
biometrických systémech, musí subjekt údaj  v d t, že m že být rozpoznán v n kolika 
r zných biometrických systémech. 
 

                                                 
5 WP 187, stanovisko . 15/2011 k definici souhlasu. 
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Ur itá osoba nahraje sv j snímek do fotoalba na internetu. Registrace tohoto snímku 
v biometrickém systému vyžaduje výslovný souhlas ud lený na základ  vy erpávajících 
informací o tom, co se d je s biometrickými údaji, jak dlouho a pro jaké ú ely jsou 
zpracovávány. 
Jelikož souhlas lze kdykoli odvolat, musí správci údaj  zavést technické prost edky, které 
mohou zrušit používání biometrických údaj  v jejich systémech. Biometrický systém 
fungující na základ  souhlasu musí být proto schopen ú inn  zrušit veškerá spojení 
s identitou, která vytvo il. 

3.1.2.  Smlouva, l. 7 písm. b) 
Zpracovávání biometrických údaj  m že být nezbytné pro spln ní smlouvy, kde je subjekt 
údaj  jednou ze stran, nebo pro provedení opat ení p ijatých p ed uzav ením smlouvy na 
žádost tohoto subjektu. Je však t eba uvést, že to platí obecn  pouze tehdy, jsou-li 
poskytovány ist  biometrické služby. Tento právní základ nelze použít k od vodn ní 
sekundární služby, která spo ívá v registraci ur ité osoby v biometrickém systému. Pokud lze 
takovou službu odd lit od hlavní služby, nem že smlouva týkající se hlavní služby od vodnit 
zpracovávání biometrických údaj . Osobní údaje nejsou zbožím, které lze požadovat 
vým nou za ur itou službu, proto smlouvy, které p edpokládají nebo nabízejí službu pouze 
pod podmínkou, že doty ná osoba souhlasí se zpracováváním svých biometrických údaj  pro 
jinou službu, nemohou sloužit jako právní základ tohoto zpracování. 
 
P íklady: 
a) Dva brat i poskytnou laborato i vzorky vlas  za ú elem provedení testu DNA k zjišt ní, 
zda jsou skute n  bratry. Smlouva s laborato í týkající se provedení tohoto testu je 
dostate ným právním základem pro registraci a zpracování biometrických údaj . 
 
b) Ur itá osoba nahraje fotografii do fotoalba na sociální síti, aby ji ukázala svým p átel m. 
Pokud smlouva (podmínky služby) stanoví, že používání služby je vázáno na registraci tohoto 
uživatele v biometrickém systému, není toto ustanovení dostate ným právním základem pro 
tuto registraci. 

 
3.1.3. Právní povinnost, l. 7 písm. c) 

Dalším právním d vodem zpracovávání osobních údaj  je situace, kdy je zpracování 
nezbytné pro spln ní právní povinnosti, které podléhá správce. Tak je tomu v n kterých 
zemích nap íklad p i vydávání a/nebo používání cestovních pas 6 a víz7. 
 
                                                 
6 Otisky prst  byly do cestovních pas  zavedeny podle na ízení Rady (ES) . 2252/2004 ze dne 

13. prosince 2004 a do povolení k pobytu v souladu s na ízením Rady (ES) . 1030/2002 ze dne 
13. ervna 2002. 

7 Registrace biometrických identifikátor  ve Vízovém informa ním systému (VIS) je stanovena v na ízení 
(ES) . 767/2008 ze dne 9. ervence 2008 o Vízovém informa ním systému (VIS) a o vým n  údaj  
o krátkodobých vízech mezi lenskými státy (na ízení o VIS). Viz rovn ž stanovisko . 3/2007 o návrhu 
na ízení Evropského parlamentu a Rady, kterým se m ní Spole ná konzulární instrukce k víz m pro 
diplomatické mise a konzulární ú ady v souvislosti se zavedením biometrických prvk , v etn  ustanovení 
o organizaci p ijímání a zpracování žádostí o víza (KOM(2006) 269 v kone ném zn ní), WP 134; 
stanovisko . 2/2005 o návrhu na ízení Evropského parlamentu a Rady o vízovém informa ním systému 
(VIS) a vým n  údaj  o krátkodobých vízech mezi lenskými státy (KOM(2004) 835 v kone ném zn ní), 
WP 110; stanovisko . 7/2004 o zahrnutí biometrických prvk  v povoleních k pobytu a vízech, 
zohled ujícím zavedení Evropského informa ního vízového systému (VIS), WP 96. 
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3.1.4. Oprávn né zájmy správce údaj , l. 7 písm. f) 
Podle lánku 7 sm rnice 95/46/ES m že být zpracovávání biometrických osobních údaj  
oprávn né rovn ž tehdy, pokud „je nezbytné pro uskute n ní oprávn ných zájm  správce 
nebo t etí osoby i osob, kterým jsou údaje sd lovány, za podmínky, že nep evyšují zájem 
nebo základní práva a svobody subjektu údaj “. 
 
To znamená, že existují p ípady, kdy je použití biometrických systém  v oprávn ném zájmu 
správce údaj . Takový zájem je však oprávn ný pouze tehdy, m že-li správce prokázat, že 
jeho zájem objektivn  p evyšuje právo subjektu údaj  nebýt registrován v biometrickém 
systému. Je-li nap íklad t eba zajistit bezpe nost vysoce rizikových prostor pomocí 
mechanismu, který m že p esn  ov it, zda jsou osoby oprávn ny vstupovat do t chto 
prostor, m že být použití biometrického systému v oprávn ném zájmu správce. V níže 
uvedeném p íklad  týkajícím se biometrického systému kontroly p ístupu do laborato e 
nem že správce nabídnout zam stnanci alternativní mechanismus, aniž by to m lo p ímý 
dopad na bezpe nost vyhrazeného prostoru, jelikož neexistují žádná alternativní, mén  rušivá 
opat ení, která jsou vhodná k dosažení odpovídající úrovn  bezpe nosti tohoto prostoru. Je 
proto v jeho oprávn ném zájmu zavést takový systém a zaregistrovat omezený po et 
zam stnanc . P i tom nemusí získat jejich souhlas. I v p ípad , že je platným právním 
d vodem zpracování oprávn ný zájem správce, platí jako vždy všechny ostatní zásady 
ochrany údaj , zejména zásady p im enosti a minimalizace údaj . 
 
P íklad: 
Ve spole nosti, která provádí výzkum nebezpe ných vir , je laborato  zajišt na dve mi, které 
se otevírají pouze po úsp šném ov ení otisk  prst  a snímku duhovky. To má zajistit, aby 
s t mito nebezpe nými materiály mohly experimentovat pouze osoby, které jsou obeznámeny 
se zvláštními riziky, byly vyškoleny ohledn  p íslušných postup  a spole nost je považuje za 
d v ryhodné. Oprávn ný zájem spole nosti zajistit, aby do vyhrazeného prostoru mohly 
vstupovat pouze p íslušné osoby, s cílem zaru it, že lze významn  omezit bezpe nostní rizika 
spojená se vstupem do tohoto prostoru, p evyšuje p ání doty ných osob, aby jejich 
biometrické údaje nebyly zpracovávány. 
 
Používání biometrických údaj  pro obecné požadavky týkající se bezpe nosti majetku a osob 
nelze obvykle považovat za oprávn ný zájem p evyšující zájmy nebo základní práva 
a svobody subjektu údaj . Naopak, zpracovávání biometrických údaj  m že být jako nástroj 
pot ebný k zajišt ní bezpe nosti majetku a/nebo osob od vodn né pouze tehdy, existují-li 
d kazy o konkrétní existenci zna ného rizika, které jsou založeny na objektivních 
a zdokumentovaných p ípadech. Za tímto ú elem musí správce prokázat, že dané okolnosti 
vyvolávají zna né konkrétní riziko, které musí správce posoudit zvláš  obez etn . Aby byla 
dodržena zásada p im enosti, musí správce v p ípad  existence takových vysoce rizikových 
situací ov it, zda by s ohledem na sledované cíle mohla být p ípadná alternativní opat ení 
stejn  ú inná, avšak mén  rušivá, a vybrat takové alternativy. 
Je rovn ž nutné pravideln  p ezkoumávat existenci doty ných okolností. Na základ  výsledku 
tohoto p ezkumu musí být zpracování údaj , s ohledem na n ž bylo zjišt no, že již není 
od vodn né, ukon eno nebo pozastaveno. 
 
 

3.2. Správce údaj  a zpracovatel údaj  
Sm rnice 95/46/ES ukládá správc m údaj  povinnosti v souvislosti se zpracováváním 
osobních údaj . V rámci zpracovávání biometrických údaj  mohou být správci údaj  r zné 
subjekty, nap íklad zam stnavatelé, donucovací orgány nebo migra ní orgány. 
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Pracovní skupina p ipomíná pokyn uvedený v jejím stanovisku k pojm m „správce“ 
a „zpracovatel“8, které náležit  objas uje zp sob výkladu t chto základních definic sm rnice. 

3.3. Automatizované zpracovávání ( lánek 15 sm rnice) 
Jsou-li používány systémy, které jsou založeny na zpracovávání biometrických údaj , je nutno 
v novat zvláštní pozornost možným diskrimina ním d sledk m pro osoby, které systém 
odmítne. K ochran  práva fyzické osoby nestat se subjektem opat ení, které se ho dotýká, 
p ijatého výlu n  na základ  automatizovaného zpracování údaj , je nutno zavést 
odpovídající ochranná opat ení, jako je lidský zásah, nápravná opat ení nebo mechanismy, 
které umož ují, aby subjekt údaj  vyjád il sv j názor. 
 
Podle lánku 15 sm rnice 95/46/ES „ lenské státy p iznají všem osobám právo nestat se 
subjektem rozhodnutí, které v i nim zakládá právní ú inky nebo které se jich významn  
dotýká, p ijatého výlu n  na základ  automatizovaného zpracování údaj  ur eného 
k hodnocení ur itých rys  jejich osobnosti, nap íklad pracovního výkonu, d v ryhodnosti, 
spolehlivosti, chování atd.“ 

3.4. Transparentnost a informování subjektu údaj  
Podle zásady korektního zpracování musí být subjekty údaj  informovány o shromaž ování 
a/nebo používání jejich biometrických údaj  ( lánek 6 sm rnice 95/46/ES). Je t eba zamezit 
systému, který takové údaje shromaž uje bez v domí subjekt  údaj . 
 
Správce údaj  musí zajistit, aby byly subjekty údaj  v souladu s lánkem 10 sm rnice 
o ochran  údaj  náležit  informovány o hlavních prvcích zpracování, jako je totožnost 
správce, ú ely zpracování, druh údaj , doba trvání zpracování, právo subjektu údaj  na 
p ístup, opravu nebo výmaz údaj  a právo na zp tvzetí souhlasu a údaje o p íjemci nebo 
kategoriích p íjemc , kterým jsou údaje sd lovány. Jelikož správce biometrického systému je 
povinen informovat subjekt údaj , nesmí být biometrické údaje ur ité osoby po ízeny bez 
jejího v domí. 

3.5. Právo na p ístup k biometrickým údaj m 
Subjekty údaj  mají právo získat od správc  údaj  p ístup ke svým údaj m, v etn  
biometrických údaj . Subjekty údaj  mají rovn ž právo na p ístup k p ípadným profil m 
založeným na t chto biometrických údajích. Pokud správce údaj  musí za ú elem ud lení 
tohoto p ístupu zjistit totožnost subjekt  údaj , je nezbytné, aby byl tento p ístup umožn n 
bez zpracování dalších osobních údaj . 
 

3.6. Bezpe nost údaj  
Správci údaj  musí p ijmout vhodná technická a organiza ní opat ení na ochranu osobních 
údaj  proti náhodnému nebo nedovolenému zni ení, náhodné ztrát , úpravám, 
neoprávn nému sd lování nebo p ístupu, jakož i proti jakékoli jiné podob  nedovoleného 
zpracování9. 
 
Veškeré shromážd né a uložené údaje musí být náležit  zabezpe eny. Tv rci systém  musí 
navázat kontakty s odpovídajícími odborníky na bezpe nost, aby bylo zajišt no náležité 
odstran ní bezpe nostních problém , zejména v p ípad , že se stávající systémy p esouvají na 
internet. 

                                                 
8 WP 169, stanovisko . 1/2010 k pojm m „správce“ a „zpracovatel“. 
9 l. 17 odst. 1 sm rnice 95/46/ES. 
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3.7. Ochranná opat ení u osob se zvláštními pot ebami 
Používání biometrických údaj  m že mít významné dopady na d stojnost, soukromí a právo 
na ochranu údaj  u zranitelných osob, jako jsou malé d ti, starší osoby a osoby, které nejsou 
fyzicky s to provést úplnou registraci. Vzhledem k p ípadným negativním d sledk m pro 
doty né osoby bude t eba p i posuzování dopad  opat ení narušujícího d stojnost osoby 
splnit p ísn jší požadavky, pokud jde o otázky nezbytnosti a p im enosti a rovn ž možnost 
jednotlivce uplatnit své právo na ochranu údaj , aby bylo toto opat ení považováno za 
p ípustné. Musí být zavedena vhodná opat ení na ochranu proti rizik m stigmatizace nebo 
diskriminace t chto osob z d vodu jejich v ku i jejich neschopnosti provést registraci. 

Pokud jde o zavedení obecné právní povinnosti týkající se shromaž ování biometrických 
identifikátor  u t chto skupin, zejména u malých d tí a starších osob p i hrani ních 
kontrolách za ú elem identifikace, pracovní skupina zastává názor, že „pro zachování 
d stojnosti osoby a zabezpe ení d v ryhodnosti provád ných úkon  by získávání 
a zpracování otisk  prst  m lo být u d tí a starších osob v kov  omezeno a toto v kové 
omezení by m lo odpovídat v kovým omezením stanoveným u jiných biometrických databází 
EU (zejména systému Eurodac)“10. 

Každopádn  by m la být zavedena zvláštní ochranná opat ení (nap . vhodné náhradní 
postupy), aby bylo zajišt no respektování lidské d stojnosti a základních svobod každé 
fyzické osoby, která není schopna provést úsp šn  proces registrace, a tím zamezit tomu, aby 
se tito jedinci stali ob tí nedokonalého technického systému11. 

3.8. Citlivé údaje 
N které biometrické údaje lze považovat za citlivé ve smyslu lánku 8 sm rnice 95/46/ES, 
zejména údaje odhalující rasový nebo etnický p vod i údaje týkající se zdraví. Údaje o DNA 
ur ité osoby nap íklad asto obsahují zdravotní údaje nebo mohou odhalit rasový i etnický 
p vod. V tomto p ípad  jsou údaje o DNA citlivými údaji a krom  obecných zásad ochrany 
údaj  stanovených ve sm rnici je nutno použít zvláštní ochranná opat ení uvedená v lánku 8. 
Za ú elem posouzení citlivosti údaj  zpracovávaných biometrickým systémem je nutno vzít 
v úvahu rovn ž kontext, v jakém jsou údaje zpracovávány12. 

3.9. Úloha vnitrostátních orgán  pro ochranu údaj  
Vzhledem k rostoucí standardizaci biometrických technologií z d vodu interoperability se 
obecn  uznává, že centrální uchovávání biometrických údaj  zvyšuje riziko použití 
biometrických údaj  jako klí e k propojení více databází (jež by mohlo vést k vytvá ení 
podrobných profil  jednotlivce) i zvláštní nebezpe í op tovného použití t chto údaj  
k neslu itelným ú el m, zejména v p ípad  neoprávn ného p ístupu. 

Pracovní skupina doporu uje, aby systémy, které biometrické údaje používají jako klí  
k propojení více databází, vyžadovaly dodate ná ochranná opat ení, jelikož tento druh 
zpracovávání pravd podobn  p edstavuje zvláštní rizika z hlediska práv a svobod subjekt  
údaj  ( lánek 20 sm rnice 95/46/ES). K zajišt ní vhodných ochranných opat ení, zejména 

                                                 
10 WP 134 – stanovisko . 3/2007 o návrhu na ízení Evropského parlamentu a Rady, kterým se m ní Spole ná 

konzulární instrukce k víz m pro diplomatické mise a konzulární ú ady v souvislosti se za len ním 
biometrických prvk , v etn  ustanovení o organizaci p íjímání a zpracování žádostí o víza (KOM(2006) 269 
v kone ném zn ní). 

11 Viz WP 134 – stanovisko . 3/2007, s. 8. 
12 Viz WP 29, poradní dokument o zvláštních kategoriích údaj  („citlivé údaje“), Ref. Ares (2011)444105 – 

20.4.2011. 
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k snížení rizik pro subjekty údaj , by správce m l p ed zavedením t chto opat ení konzultovat 
p íslušný vnitrostátní orgán pro ochranu údaj . 
 

4. Nový vývoj a technologické trendy, nové scéná e 
 

4.1. Úvod 
Biometrické technologie dlouhou dobu používaly p edevším státní orgány, nyní se však 
situace postoupn  posunuje ke stavu, kdy p i používání t chto technologií a vývoji nových 
produkt  hrají hlavní úlohu komer ní organizace. 

Jednou z hlavních hybných sil tohoto vývoje je skute nost, že technologie jsou natolik 
vysp lé, že biometrické systémy, které náležit  fungovaly pouze za kontrolovaných 
podmínek, jsou zdokonaleny a nyní jsou vhodné pro rozsáhlé používání v ad  r zných 
prost edí. V tomto smyslu biometrické údaje v n kterých p ípadech nahrazují i zdokonalují 
tradi ní metody identifikace, zejména metody založené na n kolika faktorech identifikace, 
které jsou zapot ebí pro d kladné systémy autentizace. Biometrické technologie se používají 
stále více rovn ž v aplikacích, které mohou osoby identifikovat snadno a rychle za cenu nižší 
míry p esnosti. 

Používání biometrických technologií se postupn  rozši uje z p vodní oblasti používání 
k identifikaci a autentizaci pro ú ely analýzy chování, dohledu a p edcházení podvod m. 

Pokrok v oblasti po íta ových technologií a sítí vede taktéž k nár stu toho, co se považuje za 
biometrii druhé generace, která je založena bu  pouze na behaviorálních a psychologických 
rysech, nebo na kombinaci tohoto pojetí s jinými tradi ními systémy, což vytvá í 
multimodální systémy. K používání biometrie se nakonec postupn  p echází p i rozvoji 
inteligentního prost edí a všudyp ítomné výpo etní techniky. 

4.2. Nové trendy v oblasti biometrických technologií 
Existuje ada biometrických technologií, které lze považovat za vysp lé technologie s adou 
použití p i vymáhání práva, v elektronické ve ejné správ  a v obchodních systémech. Neúplný 
seznam zahrnuje otisky prst , geometrii ruky, snímek duhovky a n které druhy rozpoznávání 
obli eje. Objevují se rovn ž biometrické technologie k analýze t lesných znak . Zatímco 
n které z nich jsou nové, n které tradi ní biometrické technologie získávají nový impulz 
vyplývající z nových kapacit v oblasti zpracování. 

Typickými prvky t chto nových systém  je používání t lesných znak  umož ující 
kategorizaci/identifikaci jednotlivc  a shromaž ování t chto znak  na dálku. Shromážd né 
údaje se používají k vytvá ení profil , dálkovému dohledu i k ješt  složit jším úkol m, jako 
je inteligentní prost edí. 

To je možné díky vývoji sníma  umož ujících shromaž ování nových fyziologických 
vlastností a rovn ž novým zp sob m zpracovávání tradi ních biometrických údaj . 

Je t eba zmínit rovn ž používání tzv. „soft“ biometrie, která se vyzna uje používáním velmi 
b žných znak , jež nejsou vhodné k jednozna nému rozpoznání nebo identifikaci jednotlivce, 
umož ují však zlepšit výkonnost jiných identifika ních systém . 

Dalším d ležitým prvkem nových biometrických systém  je možnost shromaž ovat údaje 
z ur ité vzdálenosti nebo v pohybu, aniž by byla nutná spolupráce nebo innost ze strany 
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jednotlivce. A koliv se dosud nejedná o zcela rozvinutou technologii, v této oblasti se 
vynakládá obrovské úsilí, zejména pro ú ely vymáhání práva. 

Rychle se rozvíjí používání multimodálních systém  používajících r zné biometrické údaje 
sou asn  nebo n kolik hodnot/jednotek téhož biometrického údaje, které lze upravit za 
ú elem optimalizace bezpe nosti/pohodlí biometrických systém . To m že snížit míru 
chybného p ijetí, zlepšit výsledky systému rozpoznávání nebo usnadnit shromaž ování údaj  
v tší skupiny obyvatelstva, a to vyvážením neuniverzálnosti jednoho zdroje biometrických 
údaj  jeho spojením s jinými zdroji. 

Biometrické systémy používají stále ast ji subjekty z ve ejného i soukromého sektoru; ve 
ve ejném sektoru se biometrické údaje používají pravideln  pro ú ely vymáhání práva; 
používání biometrických údaj  se rychle zvyšuje ve finan ním a bankovním sektoru 
a v elektronickém zdravotnictví, jakož i v jiných odv tvích, jako je školství, maloobchod 
a telekomunikace. Tento vývoj bude pohán n novými znaky odvozenými ze 
sbližování/spojování stávajících technologií. P íkladem je používání kamerových systém , 
které umož ují shromaž ování a analýzu biometrických údaj  i znak  chování lidí. 

Výše uvedené skute nosti lze pokládat rovn ž za zm nu v zam ení, kdy se biometrické 
systémy rozvíjejí z nástroj  identifikace k ú el m „soft“ rozpoznávání, jinými slovy od 
identifikace k zjiš ování chování i zvláštních pot eb osob. To otevírá dve e použitím, která 
se velmi odlišují od rozsáhlých bezpe nostních aplikací: prosp ch z v tší interakce mezi 
lov kem a strojem umož ující více než jen identifikaci i kategorizaci jednotlivce bude mít 

osobní bezpe nost, hraní her a maloobchod. 

4.3. Dopad na soukromí a ochranu údaj  
Od samého po átku zavád ní se uznávalo, že biometrické systémy mohou vyvolávat velké 
obavy v ad  oblastí, v etn  soukromí a ochrany údaj , což jist  ovlivnilo jejich spole enské 
p ijetí a podnítilo diskusi o zákonnosti a omezení jejich používání a o ochranných opat eních 
a zárukách, které jsou zapot ebí k zmírn ní zjišt ných rizik. 

Tradi ní odpor v i biometrickým systém m byl a dosud je spojen s ochranou práv 
jednotlivce. Avšak i nové systémy a rozvoj stávajících systém  vyvolávají adu obav. K nim 
pat í možnost skrytého shromaž ování, uchovávání a zpracovávání údaj , jakož 
i shromaž ování materiál  s velmi citlivými informacemi, které mohou narušovat 
nejintimn jší prostor jednotlivce. 

Od doby, kdy se biometrické technologie a systémy za aly používat, p edstavovalo vážnou 
obavu využití k jiným ú el m; a koliv se jedná o známé riziko, jemuž je v tradi ních 
biometrických technologiích v nována pozornost, je nesporn  z ejmé, že vyšší technický 
potenciál nových po íta ových systém  zvyšuje riziko toho, že údaje budou použity 
v rozporu se svým p vodním ú elem. 

Skryté techniky umož ují identifikaci jednotlivc  bez jejich v domí, což má za následek 
vážné ohrožení soukromí a postupnou ztrátu kontroly nad osobními údaji. To má vážné 
d sledky pro schopnost jednotlivc  ud lit svobodný souhlas nebo jednoduše získat informace 
o zpracovávání. Tyto systémy mohou mimoto tajn  shromaž ovat informace o emocionálním 
stavu nebo t lesných znacích a poskytovat zdravotní údaje, což vede k nep im enému 
zpracovávání údaj  a rovn ž zpracovávání citlivých údaj  ve smyslu lánku 8 sm rnice 
95/46/ES. 
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Vzhledem ke skute nosti, že biometrické technologie nemohou zajistit úplnou p esnost, 
existuje vždy riziko vyplývající z nesprávné identifikace. Tyto falešn  pozitivní výsledky mají 
za následek rozhodnutí, která se dotýkají práv jednotlivce. Krádež identity na základ  použití 
zfalšovaných nebo odcizených zdroj  biometrických údaj  m že vést k vážným škodám. Na 
rozdíl od jiných identifika ních systém  nelze jednotlivci poskytnout novou identifikaci 
pouze z d vodu jejího narušení. 

Je t eba poukázat na vytvá ení profil  v rámci p ijímání automatizovaných rozhodnutí nebo 
na p edvídání chování i preferencí v ur ité situaci. N které biometrické údaje mohou 
odhalovat fyzické údaje o jednotlivci. Tyto údaje lze použít k zam ení a vytvá ení profil , 
m že to však skon it rovn ž diskriminací, stigmatizací nebo necht nou konfrontací 
s neo ekávanými/nepožadovanými informacemi. 

 

4.4. Odkaz na zvláštní biometrické systémy a technologie 

4.4.1. Struktura žil a kombinované použití 
Na rozpoznávání struktury žil jsou založeny dv  hlavní používané technologie: rozpoznávání 
žil na dlani a rozpoznávání žil na prstech, ob  techniky se nyní široce využívají, zejména 
v Japonsku. 

Z technického hlediska závisí rozpoznávání struktury žil na šablon  struktury žil zachycené 
infra ervenou kamerou p i osv tlení prstu nebo ruky blízkým infra erveným sv tlem. 
Po ízený snímek se zpracovává za ú elem zobrazení charakteristických znak  struktury žil, 
p i emž výsledkem je zpracovaný snímek cévní soustavy. Hlavní výhodou této technologie je 
skute nost, že jednotlivec nezanechává stopu svého biometrického znaku13, jelikož není nutné 
„dotknout“ se te ky. V sou asnosti je problematické shromaž ovat biometrické údaje bez 
souhlasu subjektu údaj . Tuto techniku lze použít rovn ž k zjišt ní toho, zda je subjekt 
prov ovaný systémem naživu i nikoli, a to analýzou toku krve. 

Rozpoznávání struktury žil lze použít pro aplikace logického p ístupu a k fyzickému p ístupu 
do ur itých prostor. Výrobci nabízejí rovn ž možnost zabudování sníma e do jiných 
produkt , zejména pro bankovní ú ely. 

Rizika z hlediska ochrany údaj , která jsou spojená s používáním systém  rozpoznávání 
struktury žil, lze popsat následovn : 

• P esnost: Úrove  výkonnosti systému rozpoznávání žil je vysoká, jelikož tato 
technologie se považuje za sch dnou alternativu otisk  prst . Rozpoznávání 
struktury žil zajiš uje rovn ž nízkou „míru nezda ených za azení“ (Failure to 
Enrol Rate – FER), jelikož není ovlivn no poškozením prstu nebo ruky. Tyto 
technologie nebyly dosud vyzkoušeny/použity u velmi vysokého po tu 
obyvatel (v Japonsku je šablona porovnávána se šablonou uloženou 
v inteligentní kart ). V ur itých p ípadech m že být tato technologie 
nep ízniv  ovlivn na klimatickými podmínkami, které mají vliv na cévní 
soustavu (teplo, tlak atd.). 

                                                 
13 N kte í auto i tvrdí, že technologie spojené s rozpoznáváním struktury žil mohou odhalit nemoci jako 

vysoký krevní tlak nebo onemocn ní cévní soustavy. 
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• Dopad: Dopad systém  rozpoznávání struktury žil na ochranu údaj  je 
omezený, jelikož biometrické údaje nelze shromaž ovat snadno a používání 
struktury žil je v sou asnosti omezeno na aplikace v soukromém sektoru. 

• Souhlas a transparentnost: Jelikož údaje o struktu e žil lze získat pouze pomocí 
blízkého infra erveného sv tla a kamer, lze mít za to, že osoba je vždy 
informována o zpracovávání a p iložením prstu nebo ruky k te ce ud lila sv j 
souhlas. Stejn  jako u každého jiného biometrického systému je však nutno 
tento p edpoklad v ur itých zvláštních p ípadech omezit, nap íklad v p ípad , 
je-li doty ná osoba zam stnancem správce údaj . 

• Další ú el nebo ú ely zpracování: V sou asnosti p edstavují údaje o struktu e 
žil omezená rizika, pokud jde o jejich použití k dalším ú el m. Toto riziko se 
m že zvýšit, jestliže se tento druh zpracování používá obecn  a je-li snazší 
zfalšování. 

• Spojitelnost: Údaje o struktu e žil neposkytují informace, které lze spojovat 
s jinými údaji, s výjimkou údaj  o struktu e žil z jiného zpracování. 

• Sledování / vytvá ení profil : Riziko sledování / vytvá ení profil  pomocí 
údaj  o struktu e žil je omezené, dokud není tento druh biometrických údaj  
široce používán, nap íklad v centrální databázi pro platební karty. 

• Zpracovávání citlivých údaj : Jediným citlivým údajem, který by bylo možno 
získat z údaj  o struktu e žil, je zdravotní stav, tato záležitost však nebyla 
dosud oficiáln  posouzena. 

• Zrušitelnost: Zdá se, že údaje o struktu e žil jsou v ase velmi stálé, toto tvrzení 
je však nutno potvrdit pokusy (systémy rozpoznávání struktury žil jsou p íliš 
nové, než aby poskytovaly potvrzené výsledky). M lo by se proto mít za to, že 
údaje o struktu e žil nejsou zrušitelné. 

• Ochrana proti falšování: Falšování údaj  o struktu e žil nebylo dosud rozsáhle 
p ezkoumáno, nedávný pr zkum však ukázal, že je možné oklamat te ku 
struktury žil na dlani14. Hlavním problémem p i falšování údaj  o struktu e žil 
je získání vzorku biometrických údaj . 

4.4.2. Otisky prst  a kombinované použití 
Rozpoznávání otisk  prst  pat í k nejstarším, nejvíce prostudovaným a nejrozsáhleji 
používaným biometrickým systém m. Identifikace pomocí otisk  prst  se pro ú ely 
vymáhání práva používá více než 100 let, a to p i ov ování totožnosti i identifikaci. Je 
založena na skute nosti, že každý jednotlivec má jedine né otisky prst  vykazující zvláštní 
znaky, jež lze zm it, aby bylo možno rozhodnout, zda otisk prst  odpovídá zaregistrovanému 
vzorku. 

Registrace vyžaduje fyzickou p ítomnost jednotlivce a podle o ekávaného použití 
i vyškoleného personálu, aby byla zajišt na náležitá kvalita údaj . Po ízení otisk  prst  není 
triviální úkol. V tomto smyslu bude p esnost srovnání záviset na kvalit  snímku ve vztahu 
k zobrazovací technice. Techniky se mohou lišit od po ízení otisku jednoho nebo dvou prst  

                                                 
14 Viz: http://www.fidis.net/fileadmin/fidis/deliverables/fidis-wp6-

del6.1.forensic_implications_of_identity_management_systems.pdf  
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po všech deset prst , a to plochého otisku nebo váleného otisku. V závislosti na systému lze 
otisky prst  použít k ov ení totožnosti (1:1) nebo k identifikaci a porovnání se stopami (1: n). 
Jak však prokázaly n které studie, ur itou ást obyvatelstva nelze z r zných d vod  
zaregistrovat, což p edstavuje problém, který vyžaduje existenci vhodných náhradních 
postup , zejména v p ípad  velkých systém , aby se zamezilo tomu, že jednotlivci jsou 
zbaveni n eho, na co mají nárok. 

A koli se v zásad  nejedná o metodu p íliš narušující soukromí, m že být jako taková 
vnímána, jelikož kv li svému b žnému používání pro ú ely vymáhání práva je spojena 
s negativní p edstavou osoby považované za podez elou. 

Otisky prst  vykazují r zné znaky, které lze použít k ov ení totožnosti / identifikaci, a koliv 
dosud je nej ast ji používanou technikou analýza markant . Vývoj nových technik (nap . 
skener  s vysokým rozlišením) však umožní používání dalších znak . K dalšímu rozvoji 
technik dochází rovn ž s ohledem na možnost identifikace, což umož uje používání velkých 
databází pro ú ely identifikace. 

V tomto smyslu jsou nejvysp lejšími systémy tzv. automatizované systémy identifikace 
otisk  prst  (AFIS) používané pro ú ely vymáhání práva, které lze využívat k vým n  údaj  
a vyhledávání v r zných úložištích v zahrani í. Vým na údaj  však elí problém m spojeným 
s r znými lokalitami, formáty a úrovn mi kvality. 

K p íklad m systém  AFIS na úrovni EU pat í systém Eurodac a Vízový informa ní systém, 
které budou podle p edpoklad  nejv tšími databázemi na sv t  vzhledem k tomu, že v t chto 
systémech bude uloženo p ibližn  70 milion  otisk  prst . Ve svých p edchozích stanoviscích 
se pracovní skupina zabývala adou otázek týkajících se používání velkých databází vzhledem 
k nutnosti zajistit p im enost. Zejména je t eba ešit problémy se spolehlivostí v souvislosti 
s falešn  pozitivními a falešn  negativními výsledky, ú innou kontrolu p ístupu do t chto 
databází a problémy spojené s používáním otisk  prst  d tí a starších lidí. 

V biometrických systémech založených na otiscích prst  jsou b žn  používány šablony, které 
jsou obvykle poskytovateli systém  považovány za zp sob ochrany jednotlivc . V závislosti 
na systému / algoritmu používaném k vytvo ení šablony však existují možná rizika související 
s možností spojovat šablony s jinými databázemi otisk  prst  za ú elem identifikace 
jednotlivc . 

D ležitou otázkou je rovn ž možnost oklamání systém  rozpoznávání otisk  prst  pomocí 
um lých prst  nebo otisk  prst  po ízených z um lého materiálu, což umož uje krádež 
identity. K snížení zranitelnosti t chto systém  existují r zné p ístupy, jako je detekce živého 
prstu, systémy založené na rozpoznávání více prst  a rovn ž používání odpovídajícího 
lidského dohledu p i registraci a identifikaci / ov ování totožnosti. 

Rizika z hlediska ochrany údaj , která jsou spojená s používáním otisk  prst , lze stru n  
popsat takto: 

 P esnost: A koli otisky prst  zajiš ují vysokou míru p esnosti, toto m že být 
zpochybn no kv li omezením spojeným s informacemi (nízká kvalita údaj  nebo 
nejednotné po izování otisk ) nebo reprezentativností (zvolené znaky nebo kvalita 
algoritm  výb ru). To m že vést k chybnému odmítnutí nebo chybné shod . 

 Dopad: Nevratnost procesu m že omezit možnost uplat ování práv jednotlivce nebo 
zvrácení rozhodnutí p ijatých na základ  chybné identifikace. Spoléhání se na p esnost 
otisk  prst  m že znamenat, že p ípadné chyby lze h e napravit, což vede 
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k dalekosáhlým d sledk m pro jednotlivce. To je nutno vzít v úvahu p i posuzování 
p im enosti zpracování ve vztahu k ur itému rozhodnutí, jež má být p ijato na 
základ  otisk  prst . Je t eba rovn ž zmínit, že nedostate ná bezpe nostní opat ení 
mohou vést ke krádeži identity, jež m že mít na jednotlivce závažný dopad. 

 Spojitelnost: Otisky prst  mohou být zneužity, jelikož tyto údaje lze spojit s jinými 
databázemi. Tato možnost propojování s jinými databázemi m že vést k použití, které 
není slu itelné s p vodními ú ely. K snížení tohoto rizika lze použít ur ité techniky, 
nap íklad konvertibilní biometrické systémy nebo kódování biometrických údaj . 

 Zpracovávání citlivých údaj : Podle n kterých studií mohou snímky otisk  prst  
poskytnout informace o etnickém p vodu jednotlivce15. 

 Další ú el nebo ú ely zpracování: Centrální uložení údaj , zejména ve velkých 
databázích, znamená rizika spojená s bezpe ností údaj , spojitelností a využitím 
k jiným ú el m. V p ípad  neexistence ochranných opat ení to umož uje použití 
otisk  prst  k jiným ú el m, než byl p vodní d vod zpracování. 

 Souhlas a transparentnost: Souhlas p edstavuje p i používání otisk  prst  k jiným 
ú el m než pro ú ely vymáhání práva hlavní problém. Otisky prst  lze snadno 
zkopírovat z latentních otisk  a dokonce fotografií bez v domí jednotlivce. K dalším 
záležitostem týkajícím se souhlasu pat í otázky spojené se získáním souhlasu dít te 
a úlohou rodi  v tomto ohledu (nap . používání otisk  prst  ve školách) a rovn ž 
s platností souhlasu s poskytnutím otisk  prst  v rámci pracovního pom ru. 

 Zrušitelnost: Otisky prst  jsou v ase velmi stálé a m ly by se považovat za 
nezrušitelné. Šablonu otisku prstu lze zrušit za ur itých podmínek. 

 Ochrana proti falšování: Otisky prst  lze získat snadno kv li mnoha otisk m prst , 
které za sebou jedinec zanechává. U mnoha systém  a sníma  lze mimoto použít 
falešné otisky prst , zejména v p ípad , že tyto systémy neobsahují zvláštní ochranu 
proti falšování. Úsp ch útoku závisí do zna né míry na druhu sníma e (optický, 
kapacitní atd.) a materiálu, který úto ník použije. 

P íklad: 
Nemocnice používá otisky prst  uložené v centrální databázi k autentizaci pacient  na 
odd lení radioterapie s cílem zajistit, aby byla p íslušnému pacientovi poskytnuta správná 
lé ba. Otisky prst  se up ednost ují p ed strukturou žil, jelikož lé ba poškozuje cévní 
soustavu. Centrální databáze se mimoto používá z toho d vodu, že stav pacient  (v k, 
patologie) znamená vysoké riziko ztráty pr kaz , což by znemožnilo p ístup k lé b . V tomto 
p ípad  se zdá, že používání otisk  prst  je vhodným ešením. 

 

4.4.3. Rozpoznávání obli eje a kombinované použití 
Obli ej se stejn  jako otisky prst  rozsáhle využívá jako zdroj biometrických údaj  adu let. 
V poslední dob  lze z obli eje ur it nejen totožnost, nýbrž rovn ž fyziologické 
a psychologické rysy jako etnický p vod, emoce a t lesnou i duševní pohodu. Schopnost 
získat tento objem údaj  ze snímku a skute nost, že fotografii lze po ídit z ur ité vzdálenosti 

                                                 
15 http://www.handresearch.com/news/fingerprints-world-map-whorls-loops-arches.htm a http://www.crime-

scene-investigator.net/fingerprintpatterns.html  
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bez v domí subjektu údaj , nazna uje úrove  problém  spojených s ochranou údaj , které 
mohou vyplývat z t chto technologií. 

Rozpoznávání tvá e jako prost edek identifikace a ov ení totožnosti nez stalo bez 
povšimnutí ze strany donucovacích orgán , ostatních orgán  ve ejné správy nebo 
soukromých organizací. Fotografie se mnoho let objevují v cestovních pasech, idi ských 
pr kazech, pr kazech totožnosti a policejních záznamech. Není neobvyklé, že je fotografie 
vytišt na na kart  pro kontrolu p ístupu i jiné legitimaci organizace. Tyto snímky jsou 
obvykle po izovány p i kontrolovaném osv tlení a jsou omezeny na elní pohled nebo pohled 
z profilu. Používání takového kontrolovaného souboru snímk  vedlo p irozen  k zahájení 
automatického zpracovávání a rozpoznávání jednotlivc . Tato možnost byla od té doby 
zdokonalena a v sou asnosti technologie umož uje identifikaci ze snímk  po ízených pomocí 
r zných kamer, z r zných úhl  a za r zných sv telných podmínek. Rovn ž na internetu je 
ve ejn  p ístupný obrovský objem snímk , nap íklad snímky p enesené na sociální sít  i jiné 
ve ejn  p ístupné galerie. Tato rizika nejsou omezena na tradi ní snímky, jelikož 
rozpoznávání obli eje bylo úsp šn  zabudováno do po izování videosnímk  v reálném ase. 
V p ípad  rozší ení stávajícího systému o nové funkce v oblasti zpracování (nap . 
rozpoznávání obli eje v kamerových systémech) musí správci údaj  poznat, že toto m že 
zm nit stanovený ú el nebo ú ely p vodního systému, a musí znovu posoudit dopady této 
zm ny na soukromí. 

Rizika z hlediska ochrany údaj , která jsou spojená s používáním systém  rozpoznávání 
obli eje, lze popsat takto: 

 P esnost: Nelze-li zaru it kvalitu snímk , existuje nebezpe í, že bude ohrožena 
p esnost. Není-li zachycena tvá  (je zakryta vlasy nebo pokrývkou hlavy), je z ejmé, 
že porovnání nebo kategorizaci nelze provést bez vysoké míry chyb. P i rozpoznávání 
obli eje jsou nadále velkým problémem se zna ným dopadem na p esnost zm ny 
postoje a osv tlení. 

 
 Dopad: P íslušný dopad konkrétního systému rozpoznávání obli eje na ochranu údaj  

bude záviset na jeho ú elu a konkrétní situaci. Systém kategorizace k na ítání 
demografických údaj  ú astník  ur ité atrakce bez funkce zaznamenávání bude mít 
jiný dopad na ochranu údaj  než systém používaný donucovacími orgány ke skrytému 
dohledu za ú elem identifikace potenciálních výtržník . 

 
 Souhlas a transparentnost: Riziko z hlediska ochrany údaj , které se u mnoha jiných 

druh  zpracovávání biometrických údaj  nevyskytuje, p edstavuje skute nost, že 
snímky lze po izovat a zpracovávat z mnoha zorných úhl , v r zných podmínkách 
okolí a bez v domí subjektu údaj . Ve stanovisku . 15/2011 k definici souhlasu 
zd raz uje pracovní skupina skute nost, že aby mohl být právním základem 
zpracování souhlas, musí být „informovaný“. Pokud si subjekt údaj  není v dom 
zpracovávání snímk  za ú elem rozpoznávání obli eje, nem že tomu tak být. I když je 
subjekt údaj  informován o p ítomnosti kamery, nemusí existovat viditelné stopy pro 
rozlišování mezi kamerovým systémem s p ímým p enosem nebo záznamovým 
kamerovým systémem a objektivem po izujícím snímky pro systém rozpoznávání 
obli eje. 

 
 Další ú el nebo ú ely zpracování: Jakmile jsou digitální snímky po ízeny, a  už 

legáln  nebo nezákonn , lze je snadno sdílet nebo kopírovat za ú elem zpracovávání 
v jiných systémech, než jsou systémy, pro n ž byly p vodn  ur eny. To je z ejmé 
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v oblasti sociálních médií, kde uživatelé nahrávají své osobní fotografie, aby je sdíleli 
s rodinou, p áteli nebo kolegy. Jakmile se snímky nacházejí na platform  sociálních 
médií, jsou k dispozici pro op tovné použití samotnou platformou pro adu ú el , 
z nichž n které mohou být do platformy zavedeny až poté, co byl snímek po ízen 
a/nebo nahrán. 

 
 Spojitelnost: Velká ada internetových služeb umož uje uživatel m nahrát snímek 

k vytvo ení spojení s profilem uživatele. Rozpoznávání obli eje lze použít k vytvá ení 
spojení mezi profily r zných internetových služeb (prost ednictvím profilové 
fotografie), avšak rovn ž mezi sv tem on-line a off-line. Není vylou ena možnost 
po ídit fotografii ur ité osoby na ulici a v reálném ase ur it její totožnost 
prohledáváním t chto ve ejných profilových fotografií. Rovn ž služby t etí strany 
mohou prohledávat profilové fotografie a jiné snímky, které jsou ve ejn  p ístupné, za 
ú elem vytvá ení obrovských soubor  snímk  s cílem spojit tyto snímky s reálnou 
identitou. 

 
 Sledování / vytvá ení profil : Identifika ní systém lze použít i v p ípad , že skute ná 

identita jednotlivce není známá. Systém rozpoznávání obli eje v nákupním st edisku 
nebo podobném ve ejném prostoru lze použít ke sledování tras a zvyk  jednotlivých 
nakupujících. Snahou m že být ú inné ízení front nebo umíst ní výrobk  s cílem 
zlepšit zkušenosti zákazník . S možností sledovat nebo lokalizovat konkrétního 
jednotlivce je však spojena možnost vytvá ení profil  a poskytování cílené reklamy i 
jiných zvláštních služeb. 

 
 Zpracovávání citlivých údaj : Jak bylo uvedeno výše, zpracování biometrických údaj  

m že být využito k zjišt ní citlivých údaj , zejména údaj  odvozených z viditelných 
znak , jako je rasa, etnická skupina i p ípadn  zdravotní stav. 

 
 Zrušitelnost: Jednotlivec m že vzhled svého obli eje snadno zm nit (vousy, brýle, 

pokrývka hlavy atd.), což m že posta ovat k oklamání systém  rozpoznávání obli eje, 
zejména pokud fungují v nekontrolovaném prost edí. Hlavní rysy obli eje jednotlivce 
se však v ase nem ní a systémy mohou rozpoznávání zlepšit shromaž ováním 
a spojováním r zných známých „tvá í“ jednotlivce. 

 
 Ochrana proti falšování: Mnoho systém  rozpoznávání obli eje lze snadno oklamat, 

výrobci se však snaží zlepšit ochranu proti falšování pomocí technik, jako je 3D 
zobrazení nebo videozáznamy. V tšina základních systém  používaných ve ve ejných 
aplikacích však tento druh ochrany nezahrnuje. 

 
P íklad: 
Krajním imaginárním p íkladem je systém dohledu nové generace využívající videokamery, 
který je nainstalován v nákupním st edisku a který dovede rozpoznávat osoby, automaticky 
sleduje pohyb, rozlišuje výrazy obli eje, nap íklad úsm v nebo zlost. Systém by mohl 
rozpoznávat pravidelné zákazníky p ijížd jící na parkovišt  a sm rovat je na up ednost ovaná 
parkovací místa. Jakmile zákazníci vstoupí do nákupního st ediska, mohl by systém 
identifikovat od v, aby jim navrhl, které obchody mají navštívit, a to v závislosti na dostupné 
nabídce obchod , p edchozí historii nakupování nebo p edem stanoveném souboru ukazatel . 
Bylo by rovn ž možné za ídit p izp sobenou reklamu ve výlohách nebo automatické odep ení 
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vstupu do obchod , restaurací i jiných prostor. Bylo by možno identifikovat potenciální 
zlod je aut a sledovat je d íve, než se dotknou ur itého automobilu. V p ípad  pot eby by 
mohly dálkov  ovládané bezpilotní letouny s kamerami a jinými sníma i sledovat podez elé 
osoby, dokud není podez ení vyvráceno nebo potvrzeno. Bylo by možné odhalit p edm ty 
skryté v od vu (nože nebo ukradené v ci). Tato technologie je založena nejen na nových 
biometrických systémech, ale spojuje a zpracovává i informace, které jsou již k dispozici, 
s jinými údaji ze široké škály r zných systém . 
 
Podobná aplikace byla navržena v projektu INDECT (inteligentní informa ní systém 
s podporou sledování, vyhledávání a rozpoznávání pro bezpe nost ob an  v m stském 
prost edí), který spojuje technologie za ú elem boje proti možným teroristickým útok m 
a trestným in m d íve, než k nim dojde. Pracovní skupina d razn  doporu uje, aby takové 
používání biometrických údaj  vyžadovalo náležitý právní základ a p ísné uvážení 
nezbytnosti a p im enosti t chto opat ení. 
 

4.4.4. Rozpoznávání hlasu a kombinované použití 
Krom  používání rozpoznávání hlasu jako biometrického údaje pro ú ely identifikace pat í 
k relativn  b žnému použití ur ení zvláštních znak  v hlase ke kategorizaci mluv ího. 
P íkladem je analýza odpov dí jednotlivce b hem telefonního hovoru k ur ení p ízvuku a vad 
e i za ú elem zjišt ní možných p ípad  podvodu. 

Reference zve ejn né výrobci udávají, že díky zavedení této technologie se spole nostem 
poskytujícím finan ní služby poda ilo zvýšit po et odhalených podvod  a mohou rychleji 
vy izovat skute né požadavky. 

Pokud se tato technologie používá v systému kategorizace, liší se rizika z hlediska ochrany 
údaj  mírn  od rizik biometrického identifika ního systému v tom, že by nem la existovat 
fáze registrace a nem lo by být nutné dlouhodobé uchovávání biometrické šablony. Je-li však 
telefonní rozhovor nahráván, jak tomu obvykle je u finan ních institucí, musí být zavedeny 
vhodné kontroly, aby byla zajišt na bezpe nost t chto údaj . 

 P esnost: Jedno riziko takovéhoto systému z hlediska ochrany údaj  spo ívá v mí e 
detekce, zejména po tu falešn  pozitivních a falešn  negativních výsledk , tj. kolik 
lidí bylo chybn  identifikováno jako podvodníci nebo kolik podvodných požadavk  
nebylo zjišt no. A koliv u systému kategorizace lze tolerovat vyšší míru chyb než 
u systému ov ování totožnosti i identifikace, musí být zavedeny vhodné postupy pro 
v asné ešení p ípad , které mohou být nesprávn  za azeny. 

 Souhlas a transparentnost: U t chto technologií lze použít p ístup zajiš ující ochranu 
soukromí, jako je snaha zajistit, aby byly hovory prov ovány za ú elem posouzení 
vhodnosti a aby byly subjekty údaj  informovány o p ijatém postupu. V jedné 
p ípadové studii se m lo za to, že jednotlivci nejsou vhodní pro ú ely pr zkumu, 
pokud jejich prvním jazykem nebyla angli tina nebo pokud m li poruchu sluchu i 
zhoršenou schopnost uvažování nebo nem li p ístup k telefonu. Uchaze i mohli 
odmítnout zú astnit se hovoru a poskytnout informace tradi ním zp sobem, aniž by 
však byly znevýhodn ny subjekty údaj , které necht ly nebo se nemohly zú astnit 
takovéhoto systému. 

 Další ú el nebo ú ely zpracování: A koliv v tšina t chto technologií bude p i 
zavedení vyžadovat zvláštní zm ny infrastruktury, vzhledem ke skute nosti, že 
ve ejný a soukromý sektor konsoliduje své IT infrastruktury za ú elem zabudování 
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technologií jako Voice over IP, m že být zabudovávání technologií rozpoznávání 
hlasu snazší bez pat i ného p ihlédnutí k povinnostem správce týkajícím se ochrany 
údaj . 

 Zrušitelnost: I v p ípad , že jednotlivec umí sv j hlas úmysln  zm nit, charakteristika 
hlasu je pom rn  stálá a m že být ú inná p i jedine né identifikaci jednotlivce, 
zejména v p ípad , není-li jednotlivec informován (a nemá proto sklon hlas m nit). 

 Ochrana proti falšování: K oklamání systém  rozpoznávání hlasu lze použít nahrané 
hlasy. K technikám ochrany proti falšování pat í otázky a odpov di v ur itém kontextu 
(dotaz na datum nebo zopakování ídce se vyskytujících slov). 

4.4.5. DNA 
Zdokonalení p ístroj  používaných k sekvenování a porovnávání DNA a dostupnost za ízení 
pro analýzu DNA za p im ené ceny vede k tomu, že je nutné znovu uvážit n které 
p edpoklady uvedené v p edchozím dokumentu o biometrických údajích (WP 80). 

Jednou z hlavních zm n v technologiích profilování DNA je zkrácení doby pot ebné pro 
provedení sekvenování a porovnávání DNA. Neustálé pokroky, jichž v pr b hu let dosáhl 
akademický výzkum a vývojá i biotechnologií, zkrátily dobu pot ebnou pro vytvo ení profilu 
DNA ze dn  na hodiny a dokonce zlomky hodiny. 

Hlavním problémem trhu s internetovými službami založenými na DNA je ohrožení práva 
jednotlivc  na ochranu údaj , zejména v p ípad , že služba vyžaduje p edávání biometrických 
vzork  a biometrických údaj  mezi r znými zem mi (v etn  zemí mimo EU) a více 
zpracovatel  údaj  a p i zpracovávání genetických nebo zdravotních údaj  neexistují vhodná 
ochranná opat ení. 

Je velmi pravd podobné, že v blízké budoucnosti bude pomocí p enosných p ístroj  možné 
provád t profilování DNA a porovnávání vzork  v reálném ase (nebo tém  v reálném ase), 
což bude p edstavovat výchozí bod pro rozvoj biometrických systém  
identifikace/autentizace na základ  DNA s vyšší úrovní p esnosti v porovnání s autentizací 
pomocí otisk  prst , rozpoznávání hlas  a rozpoznávání obli eje. 

Zdokonalování profilování DNA je zap í in no rovn ž rostoucím zájem vlád, soudc  
a donucovacích orgán  o používání biotechnologií p i vyšet ování trestných in . Kv li 
spolehlivosti srovnání DNA a skute nosti, že vzorky DNA lze získat bez v domí subjektu 
údaj , ada lenských stát  postupem asu vytvo ila centrální databáze profil  DNA 
odsouzených osob a vzork  nalezených na míst  spáchání trestného inu, nebo zahájila 
iniciativy k vytvo ení takovýchto databází. 

V kv tnu 2005 podepsalo sedm lenských stát  dohodu známou jako „Prümská smlouva“ 
o posílení spolupráce v oblasti vyšet ování trestných in  a soudnictví prost ednictvím 
vým ny informací. Smlouva zavádí nové základy spolupráce, jelikož signatá m ud luje 
ur itá práva na p ístup do vnitrostátních databází DNA v rámci represivních opat ení (stíhání 
trestných in ), k údaj m o otiscích prst , osobním údaj m a jiným informacím a rovn ž 
k údaj m o registraci vozidla. Od té doby se k této smlouv  p ipojily další lenské státy 
a základní prvky smlouvy byly zahrnuty do rozhodnutí Rady 2008/615/SVV. 

Na základ  tohoto právního rámce ada lenských stát  EU má nebo brzy bude mít funk ní 
vnitrostátní databázi profil  DNA odsouzených osob a d kaz  z místa spáchání trestného 
inu, což vyvolává ur ité obavy ohledn  tohoto zvláštního zpracovávání údaj . 
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Jedním z hlavních problém  spojených s vytvá ením databází DNA je skute nost, že 
genetické údaje získané ze vzork  DNA (lokus ) mohou odhalit (nikoli okamžit  ve fázi 
sb ru) informace související se zdravotním stavem, predispozicí k ur itým onemocn ním 
nebo etnickým p vodem. Z tohoto d vodu vyvolává vytvá ení databází DNA zna né riziko 
z hlediska lidské d stojnosti a základních práv. Toto riziko bylo posouzeno v usnesení Rady 
2009/C 296/01. Existují zvláštní p edpisy o omezení analýzy DNA na ty úseky chromozóm , 
jež neosahují žádnou genovou expresi, a to pomocí zvláštního souboru marker  DNA, o nichž 
není známo, že by obsahovaly informace o konkrétních d di ných znacích (to je známo 
rovn ž jako tzv. „ESS“ – evropský standardní soubor). 

Možnost, že n který ze získaných marker  obsažených ve vnitrostátní databázi DNA m že 
v budoucnu odhalit ur ité d di né znaky i jiné citlivé informace, však vyžaduje, aby byla 
vývoji v oblasti biologie v nována trvalá pozornost s tím, že v tomto politováníhodném 
p ípad  by m ly být n které z informací v databázi neprodlen  vymazány. Jelikož databáze 
DNA shromaž ují profily odsouzených osob, m la by být statistická analýza údaj  p ísn  
omezena s cílem zabránit vytvá ení profil  podle pohlaví nebo rasového p vodu. 

Co se týká databází DNA pro ú ely policie a trestního soudnictví, Evropský soud pro lidská 
práva rozhodl, že je nutno jasn  rozlišovat mezi zpracováváním osobních údaj  a genetickými 
profily podez elých osob a osob usv d ených ze spáchání trestného inu16. 

Existuje rovn ž potenciální riziko použití analýzy DNA k identifikaci rodinných p íslušník  
nebo p íbuzných, kte í mají n jakou spojitost s nevy ešeným trestným inem i odsouzenými 
osobami, jelikož profily DNA lze v databázi vyhledávat pomocí díl ích soubor  marker  
nebo zástupných znak . Tato funkce nastoluje otázku d sledk  v souvislosti s informacemi 
získanými p i vyhledávání rodinných p íslušník . 

Je nutno rovn ž zmínit, že existují zvláštní rizika spojená s používáním soubor  údaj  
o genomech v rámci výzkumu. Pracovní skupina se domnívá, že by p ístup ke vzork m 
a údaj m m l být d sledn  omezen na výzkumné pracovníky a m l by být povolen pouze za 
ú elem výzkumu; mimoto je nutné objasnit, za jakých podmínek budou zjišt ní a výsledky 
výzkumu sd leny jednotlivc m (s p ihlédnutím rovn ž k jejich právu nev d t) nebo zahrnuty 
do zdravotnických záznam . 

Rizika z hlediska ochrany údaj , která jsou spojená s používáním DNA jako biometrického 
údaje, lze popsat takto: 

 P esnost: A koliv DNA zajiš uje vysokou míru p esnosti, je nutno vzít v úvahu 
skute nost, že to závisí na po tu analyzovaných marker  (lokus ). Testovací systémy 
by m ly zajistit co nejvyšší míru p esnosti. 

 Dopad: Používání DNA lze považovat za mimo ádn  narušující soukromí jednotlivce. 
Genetické údaje mohou odhalit citlivé informace. Statistickou analýzu údaj  lze 
použít rovn ž k vytvá ení profil  a to m že mít diskrimina ní dopady na dot ené 
osoby. 

 Další ú el nebo ú ely zpracování: Nové technologie nyní umož ují vým nu v tšího 
množství údaj . Z tohoto d vodu musí být jasné, kdo m že mít p ístup k databázi 
DNA. Vyhledávání rodinných p íslušník  nebo zam ení se na ur itou rasu lze 

                                                 
16 Evropský soud pro lidská práva, rozsudek ze dne 4.12.2008, S. a Marper v. Spojené království (žaloby 

. 30562/04 a 30566/04), zejména bod 125. 
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považovat za novou technologii, která zpochyb uje p vodní ú el zpracování 
v databázích DNA, jež jsou dostupné v sou asnosti. 

 Souhlas a transparentnost: V sou asnosti jsou nabízeny služby týkající se provedení 
analýzy DNA z biologických vzork  zaslaných poštou (nap . sliny), jejichž výsledky 
jsou poskytovány prost ednictvím internetu. Nedostate né kontroly identity by mohly 
jednotlivc m nebo subjekt m umožnit, aby poskytli vzorky jiných fyzických osob 
a získali tak citlivé osobní údaje o jiných lidech. 

 Spojitelnost: Vzhledem k množství a rozmanitosti informací, které lze získat ze 
sekvenování DNA, skýtá DNA vysokou možnost zneužití, jelikož získané údaje lze 
snadno spojovat s jinými databázemi, což umož uje vytvá ení profil  jednotlivc . 
Vyhledávání rodinných p íslušník  umož uje vytvá ení spojení s p íbuznými 
osobami. 

 Zpracovávání citlivých údaj : DNA m že poskytnut informace o zdravotním stavu, 
predispozicích k ur itým onemocn ním nebo etnickém p vodu jednotlivce. P i výb ru 
p íslušných lokus  je proto nanejvýš d ležité použití zásady minimalizace údaj . 
Údaje o DNA lze z mnoha vzork  získávat delší dobu, proto se doporu uje zajistit, 
aby byl p ístup k vzork m d sledn  omezen na oprávn né uživatele a pouze pro 
povolená použití. 

 Zrušitelnost: DNA nelze zrušit. 

 Ochrana proti falšování: DNA lze velmi obtížn  zfalšovat, v mnoha p ípadech však 
není t žké získat vzorky DNA ur ité osoby (nap . vlasy) bez jejího v domí. 

4.4.6. Biometrie podpisu 
Biometrii podpisu lze považovat za p íklad nového použití tradi ních biometrických 
technologií. Biometrií podpisu se rozumí biometrické techniky založené na behaviorálních 
rysech, které m í chování ur ité osoby vyjád ené dynamikou vlastnoru ního podpisu. 
Zatímco tradi ní rozpoznávání podpisu závisí na analýze statických nebo geometrických 
znak  vizuální podoby podpisu (to, jak podpis vypadá), biometrie podpisu se místo toho 
vztahuje na analýzu dynamických znak  podpisu (jak byl podpis proveden), proto se na tyto 
techniky asto odkazuje jako na „dynamický podpis“. 

K typickým dynamickým znak m m eným systémem pro biometrii podpisu (nap . 
digitaliza ním tabletem) pat í intenzita tlaku, úhel psaní, rychlost a zrychlení pera, formování 
písmen, sklon písma a jiné jedine né dynamické znaky. Tyto znaky se mezi jednotlivými 
dodavateli velmi liší, pokud jde a použití a význam, a obvykle jsou získávány pomocí 
p ístroj  citlivých na dotyk. N která za ízení pro rozpoznávání podpisu mohou provád t 
ov ení pomocí kombinované analýzy statistických znak  (vizuální podoba) i dynamických 
znak  podpisu (tlak, úhel, rychlost atd.). 

Rizika z hlediska ochrany údaj , která jsou spojená s používáním biometrie podpisu, lze 
popsat takto: 

 P esnost: Lidé se nemusí podepisovat vždy stejn , takže se b hem registrace a rovn ž 
p i ov ování totožnosti mohou setkat s problémy. 

 Dopad: Biometrické údaje založené na behaviorálních rysech, jako je podpis, nemusí 
být v ase jedine né a subjekt údaj  je m že m nit. Zm ny podpisu mohou mít asto 
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rovn ž fyziologickou p í inu a mohou vylu ovat úsp šné ov ení, což vyvolává 
pot ebu alternativních postup  k ov ení totožnosti jednotlivc . 

 Ochrana p ed falšováním: Zatímco grafickou podobu tradi ního podpisu m že 
zkušená osoba snadno napodobit a pad lat, p i použití fotokopie nebo programového 
vybavení pro po íta ovou grafiku je dynamický podpis bezpe n jší, jelikož proces 
ov ování kontroluje rovn ž dynamické znaky, které jsou složité a jsou specifické pro 
rukopis doty né osoby. 

 
5. Obecné pokyny, doporu ení pro odv tví a technická a organiza ní opat ení 
 
Zavedení biometrického systému spo ívá ve spolupráci ady subjekt : 

- výrobci: navrhují a testují biometrické sníma e a stanoví výkonnost biometrických 
technologií; 

- integráto i: navrhují kone ný produkt, který se bude prodávat zákazník m: vybírají 
biometrickou technologii a áste n  stanoví ú ely systému (volbou zákazník , na n ž 
se zam í); 

- prodejci: prodávají kone ný produkt zákazník m; obvykle zákazníky informují 
o výkonnosti, rizicích a p ípadn  právním rámci; 

- instaláto i: instalují produkt v prostorách zákazníka; 
- zákazníci: rozhodují o koupi biometrického systému: stanoví ú el a prost edky 

zpracování, a jsou proto správci údaj ; 
- subjekty údaj : poskytují biometrické údaje používané systémem. 

N které subjekty plní jednu i více výše popsaných úloh. Každá úloha odpovídá za zajišt ní 
takového používání biometrických systém , které zaru uje ochranu soukromí: instalátor 
nesmí nap íklad zavést bezpe nostní funkci, kterou nestanovil integrátor. 

5.1. Obecné zásady 
Co se týká biometrických údaj , prvo adým zájmem by m la být bezpe nost, jelikož 
biometrické údaje jsou nezrušitelné: narušení bezpe nosti biometrických údaj  proto ohrožuje 
další bezpe né používání biometrických údaj  jako identifikátoru a právo dot ených osob na 
ochranu údaj , jelikož ty nemají možnost zmírnit dopady tohoto narušení. 

Rizika se zvyšují s po tem aplikací používajících tyto údaje (zejména riziko narušení 
bezpe nosti a využití k jiným ú el m). ím více biometrických údaj  se používá, tím je 
pravd podobn jší jejich zcizení. 

Pracovní skupina uznává stávající tendenci umož ovat dálkový p ístup k biometrickým 
systém m, nap íklad rozhraní poskytovaná na internetu. Tato tendence vyvolává nové 
bezpe nostní problémy, z nichž mnohé jsou odv tví IT dob e známy. Zavád ní takového 
systému by m lo zahrnovat ú ast odpovídajícího technického bezpe nostního personálu 
z odv tví IT již v po áte ní fázi navrhování. 

P i zpracovávání biometrických údaj  pracovní skupina doporu uje vysokou úrove  
technické ochrany s využitím nejnov jších technických možností. V tomto ohledu doporu uje 
pracovní skupina níže uvedené odv tvové normy pro ochranu systém , v nichž se 
zpracovávají biometrické údaje. 
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5.2. Ochrana soukromí již od návrhu 
Ochrana soukromí již od návrhu je koncepce aktivního zabudování ochrany soukromí do 
samotné technologie. 

Co se týká biometrických systém , ochrana soukromí již od návrhu se týká celého 
hodnotového et zce biometrických systém : 

- výrobci by m li zásady ochrany soukromí již od návrhu uplat ovat p i navrhování 
nových technologií a sníma : to m že zahrnovat automatický výmaz prvotních údaj  
po vytvo ení šablony nebo používání kódování p i uchovávání biometrických údaj  
(a  už v centrální databázi nebo na inteligentní kart ). Výrobci by se m li soust edit 
rovn ž na rozvoj biometrických technologií, které zajiš ují ochranu soukromí; 

- integráto i a prodejci by m li zásady ochrany soukromí již od návrhu uplat ovat p i 
definování kone ného produktu, který se bude prodávat, a to volbou technologií 
zajiš ujících ochranu soukromí a p ipojením bezpe nostních opat ení ke kone nému 
produktu, nap íklad decentralizované databáze; 

- zákazníci (potenciální správci údaj ) by m li zásady ochrany soukromí již od návrhu 
uplat ovat tehdy, když požadují ur itý biometrický systém nebo stanoví technické 
parametry systému. V tomto p ípad  by výrobci a integráto i m li ve svém produktu 
umožnit ur itou míru flexibility, aby bylo možno dodržet zásady p im enosti, 
omezení ú elu, minimalizace údaj  a bezpe nosti. 

Tyto zásady již byly do n kterých biometrických za ízení úsp šn  zavedeny: n kte í výrobci 
zabudovali zvláštní kódovací funkce te ek biometrických údaj  a spína e zamezující 
vytažení a manipulaci s cílem zabránit neoprávn nému p ístupu k biometrickým údaj m. 

Pracovní skupina doporu uje, aby byly biometrické systémy navrhovány v souladu 
s formálním „životním cyklem vývoje“, který zahrnuje tyto kroky: 

1. specifikaci požadavk  na základ  analýzy rizik a/nebo zvláštního posouzení dopad  na 
soukromí; 

2. popis a od vodn ní toho, jak návrh spl uje požadavky; 
3. validaci pomocí funk ních a bezpe nostních zkoušek; 
4. ov ení shody kone ného návrhu s regula ním rámcem. 

Pracovní skupina podporuje zavedení systém  certifikace, které by mohly zajistit uplat ování 
zásady ochrany soukromí již od návrhu a posílit informování správc  údaj  o rizicích 
z hlediska ochrany údaj , která jsou spojena s biometrickými systémy. 

5.3. Rámec pro posuzování dopad  na soukromí 
 

5.3.1. Obecné zásady 
Posuzování dopad  na soukromí je proces, v jehož rámci ur itý subjekt hodnotí rizika spojená 
se zpracováváním osobních údaj  a stanoví dodate ná opat ení, která mají tato rizika snížit. 
V p ípad  technologie RFID pracovní skupina nap íklad stanovila, že subjekt, který stanoví 
použití, odpovídá za provedení posouzení dopad  na soukromí. Tímto subjektem m že být 
správce údaj  nebo poskytovatel, který navrhuje aplikaci RFID. 

Vzhledem k zvláštním rizik m spojeným s používáním biometrických údaj  pracovní skupina 
doporu uje, aby subjekt, který stanoví ú el a možnosti za ízení, provedl posouzení dopad  na 
soukromí jako nedílnou sou ást fáze navrhování systém  používajících tento druh údaj . 
Tímto subjektem m že být výrobce, integrátor nebo kone ný zákazník. 

Posouzení dopad  na soukromí by m lo vzít v úvahu: 
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- povahu shromaž ovaných údaj , 
- ú el shromaž ovaných údaj , 
- p esnost systému, p i emž se p edpokládá, že ze shody/neshody ur itého 

biometrického prvku mohou pro jednotlivce vyplývat d ležitá rozhodnutí, 
- právní základ a dodržování právních p edpis ; je zapot ebí souhlas?, 
- p ístup k za ízení a interní a externí sdílení informací v rámci organizace 

správce údaj , což bude znamenat bezpe nostní metody a postupy 
k ochran  osobních údaj  p ed neoprávn ným p ístupem, 

- opat ení mén  narušující soukromí, která již byla p ijata. Existuje 
alternativa biometrického za ízení (nap . žádost o p edložení pr kazu 
totožnosti)?, 

- rozhodnutí p ijatá s ohledem na dobu uchovávání a výmaz údaj . Jaká je 
p íslušná lh ta? Jsou všechny údaje získány pro stejné období? Existuje 
mechanismus automatického rozhodování a vhodný náhradní postup?, 

- práva subjektu údaj . 
 

Posouzení dopad  na soukromí by se nem lo zam ovat pouze na zjišt ní rizik, nýbrž by 
m lo zajistit rovn ž p im ená opat ení k ochran  údaj  a to, aby správce údaj  navrhl vhodná 
ešení k zmírn ní rizik z hlediska ochrany údaj , která byla ur ena v p edchozím oddíle. 

Poté, co výrobce nebo integrátor provedl posouzení dopad  na soukromí, m že zavedení 
biometrického systému vyžadovat rovn ž dodate né posouzení s cílem zohlednit zvláštnosti 
správce údaj . Je-li nap íklad biometrický systém za len n do informa ního systému 
zákazníka, m l by zákazník provést dodate né posouzení dopad  na soukromí, které 
zohled uje jeho vlastní bezpe nostní opat ení a postupy v oblasti IT. 

5.3.2. Zvláštnosti biometrických údaj  
Biometrické údaje vyžadují zvláštní pozornost, jelikož pomocí jedine ných behaviorálních 
nebo fyziologických rys  jednozna n  identifikují jednotlivce. 

Z tohoto d vodu by posouzení dopad  na soukromí m lo usilovat o vyhodnocení toho, jak lze 
prost ednictvím analyzovaného systému zamezit níže uvedeným t em rizik m, nebo je 
významn  omezit. 

Prvním rizikem je zneužití identity, zejména v p ípad  identifikace a autentizace. Biometrické 
za ízení by nem lo být oklamáno falešným pokusem a m lo by zajistit, aby osoba, která se 
pokouší provést porovnání, byla skute n  osobou, která je zaregistrována v systému. Tato 
hrozba se jeví jako mén  významná u biometrických údaj , které nelze získat bez v domí 
subjektu údaj , jako je struktura žil17. U za ízení pro rozpoznávání otisk  prst  nebo obli eje 
to však p edstavuje velký problém. Otisky prst  jsou zanechávány všude po pouhém dotyku 
ur itého p edm tu. Obli ej m že být zachycen na fotografii, aniž by si toho byla doty ná 
osoba v doma. 

Druhým rizikem je zm na ú elu, a to bu  ze strany samotného správce údaj , nebo t etí 
osoby, v etn  donucovacích orgán . Tato b žná hrozba pro osobní údaje je v p ípad  
používání biometrických údaj  zcela zásadní. Výrobci by m li p ijmout veškerá bezpe nostní 

                                                 
17 I když lze obtížn  p edvídat, jaké útoky na technologii k rozpoznávání struktury žil budou možné 

v budoucnu, pokud se bude tato technologie používat ší eji. 
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opat ení, aby zamezili nepat i nému použití údaj , a zajistit, aby údaje, které již nejsou 
zapot ebí pro ú ely zpracování, byly neprodlen  vymazány. 

Stejn  jako u ostatních údaj  nesmí být legitimn  zpracovávané nebo uchovávané biometrické 
údaje nebo zdroje biometrických údaj  správcem zpracovávány nebo zaregistrovány pro nový 
i jiný ú el, ledaže pro toto nové zpracování údaj  existuje nový legitimní d vod. 

T etím rizikem je narušení bezpe nosti údaj , které v souvislosti s biometrickými údaji 
vyžaduje zvláštní opat ení v závislosti na druhu údaj , které byly narušeny. Pokud se používá 
systém vytvá ející biometrické údaje na základ  algoritmu, který p em uje biometrickou 
šablonu na ur itý kód, a jsou-li zcizeny nebo narušeny biometrické údaje nebo algoritmus, je 
nutno je nahradit. Jestliže narušení bezpe nosti údaj  zahrnuje ztrátu p ímo identifikovaných 
biometrických údaj , které jsou velmi blízko zdroji biometrických údaj , jako jsou snímky 
obli eje nebo otisky prst , musí být doty ná osoba podrobn  informována, aby se mohla hájit 
v p ípad  možného budoucího incidentu, kdy tyto narušené biometrické údaje mohou být 
použity proti ní jako d kaz. 

5.4. Technická a organiza ní opat ení 
Zpracovávání biometrických údaj  vyžaduje kv li jejich povaze zvláštní technická 
a organiza ní opat ení, jakož i bezpe nostní opat ení, která zabrání nep íznivým dopad m na 
subjekt údaj  v p ípad  narušení bezpe nosti údaj  – zejména kv li riziku protiprávního 
jednání, které má za následek neoprávn nou „rekonstrukci“ biometrických prvk  z referen ní 
šablony, jejich propojení s r znými databázemi, jejich další „použití“ bez v domí subjekt  
údaj  k ú el m neslu itelným s p vodními ú ely a/nebo možnosti, že by n které biometrické 
údaje mohly být použity k odhalení informací o rasovém p vodu nebo zdravotním stavu 
subjekt  údaj . 

5.4.1. Technická opat ení 
 Používání biometrických šablon 

Biometrické údaje by m ly být pokud možno uchovávány jako biometrické šablony. 
 
Šablona by m la být získána zp sobem, který je specifický pro daný biometrický systém, 
a nem li by ji používat jiní správci podobných systém , aby bylo zajišt no, že ur itá osoba 
m že být identifikována jen v t ch biometrických systémech, které mají právní základ pro 
tento úkon. 
 

 Uchovávání v osobním p ístroji oproti centrálnímu uchovávání 
Je-li povoleno zpracovávání biometrických údaj , up ednost uje se vyhnout se centrálnímu 
uchovávání osobních biometrických údaj . 

Zejména v p ípad  ov ování totožnosti považuje pracovní skupina za vhodné, aby byly 
biometrické systémy založeny na tení biometrických údaj  uložených jako kódované 
šablony na médiích, která mají v držení výhradn  p íslušné subjekty údaj  (nap . inteligentní 
karty nebo podobná za ízení). Jejich biometrické prvky lze se šablonou nebo šablonami 
uloženými na kart  a/nebo v za ízení porovnat prost ednictvím b žných postup  srovnání, 
které jsou zavedeny p ímo na doty né kart  a/nebo v za ízení, p i emž by se m lo obecn  
a pokud možno zamezit vytvo ení databáze obsahující biometrické údaje. Je-li karta a/nebo 
za ízení ztraceno i založeno, existují omezená rizika zneužití biometrických údaj , které jsou 
v nich obsaženy. K snížení rizika krádeže identity by v t chto za ízeních m ly být 
uchovávány omezené identifika ní údaje týkající se subjektu údaj . 
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Pro zvláštní ú ely a v p ípad  objektivní pot eby však lze centrální databázi obsahující 
biometrické údaje a/nebo šablony považovat za p ípustnou. Použitý biometrický systém 
a zvolená bezpe nostní opat ení by m la zmín ná rizika omezovat a zajistit, aby nebylo 
možné op tovné použití doty ných biometrických údaj  pro další ú ely, nebo aby bylo 
alespo  vysledovatelné. M ly by se používat mechanismy založené na šifrovacích 
technologiích, aby se zamezilo neoprávn nému tení, kopírování, zm n  nebo odstran ní 
biometrických údaj . 

Pokud jsou biometrické údaje uloženy v za ízení, které fyzicky kontroluje subjekt údaj , m l 
by se u te ky používat zvláštní kódovací klí  jako ú inná záruka ochrany t chto údaj  p ed 
neoprávn ným p ístupem. Tyto decentralizované systémy mimoto zajiš ují lepší ochranu 
biometrických údaj  již od návrhu, jelikož subjekt údaj  má nad svými biometrickými údaji 
neustále fyzickou kontrolu a neexistuje žádný bod, na n jž by se bylo možno zam it nebo jej 
využít. 

Pracovní skupina rovn ž zd raz uje, že myšlenka centrální databáze zahrnuje širokou škálu 
technických ešení od uchovávání ve te ce po databázi na síti. 

 Obnovitelnost a zrušitelnost 
Jelikož se zdroj biometrických údaj  nem že zm nit, biometrické systémy, jejichž ú elem je 
zajistit spojení s ur itou identitou, musí být navrženy tak, aby proces registrace 
a zpracovávání biometrických údaj  umož oval, že z téhož zdroje lze získat více nezávislých 
biometrických šablon, aby je bylo možné v p ípad  narušení bezpe nosti údaj  nebo 
technologického vývoje nahradit. 

Biometrické systémy by m ly být navrženy tak, aby umož ovaly zrušení spojení s ur itou 
identitou, a to za ú elem obnovení nebo trvalého výmazu, nap íklad v p ípad  odvolání 
souhlasu18. 

 Zakódovaná forma 
Pokud jde o otázku bezpe nosti, je nutno p ijmout odpovídající opat ení k ochran  údaj  
uchovávaných a zpracovávaných biometrickým systémem: biometrické údaje musí být vždy 
uloženy v zakódované form . Musí být stanoven rámec pro správu klí , aby bylo zajišt no, 
že dekódovací klí e jsou p ístupné pouze na základ  pot eby v d t. 

Vzhledem k rozší enému používání ve ejných a soukromých databází obsahujících 
biometrické údaje a rostoucí interoperabilit  jednotlivých systém  používajících biometrické 
údaje by se m lo up ednost ovat používání zvláštních technologií nebo formát  údaj , které 
znemož ují propojování databází biometrických údaj  a nekontrolované sd lování údaj . 

                                                 
18 Nap íklad technologie TURBINE, která má chránit biometrickou šablonu pomocí kryptografické 

transformace údaje o otisku prstu na nevratný klí , který umožní porovnání podle jednotlivých bit . 
Transformované biometrické údaje nelze vrátit na biometrické vzorky a p vodní šablony. K zvýšení d v ry 
uživatel  bude tento klí  zrušitelný, tj. k vydávání biometrických identit lze vygenerovat nový nezávislý 
klí . Viz rovn ž:  
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/
11-02-01_FP7_EN.pdf  
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 Ochrana p ed falšováním 
K zachování spolehlivosti biometrického systému a zabrán ní zneužití identity musí výrobce 
zavést systémy, jež mají zjiš ovat, zda jsou biometrické údaje pravé a spojené s fyzickou 
osobou. Pokud jde o rozpoznávání obli eje, zásadní m že být zjišt ní, zda je tvá  skute ná 
a zda se nejedná nap íklad o fotografii upevn nou na hlav  podvodníka. 

 Kódování a dekódování pomocí biometrických údaj  
Kódování pomocí biometrických údaj  je technika, která jako sou ást kódovacího 
a dekódovacího algoritmu používá biometrické znaky. V tomto p ípad  se jako klí  pro 
kódování identifikátoru pot ebného pro službu obvykle používá výtah z biometrických údaj . 

Tento systém má mnoho výhod19. V p ípad  tohoto systému nedochází k uchovávání 
identifikátoru nebo biometrických údaj : uložen je pouze výsledek identifikátoru 
zakódovaného pomocí biometrických údaj . Osobní údaje jsou mimoto zrušitelné, jelikož je 
možné vytvo it jiný identifikátor, který lze rovn ž chránit kódováním pomocí biometrických 
údaj . Tento systém je bezpe n jší a jeho používání je pro osoby snazší: eší problém 
související s pamatováním dlouhých a složitých hesel. 

P ekonání problému spojeného s šifrováním však není snadné, jelikož kódování a dekódování 
není tolerantní k jakýmkoli zm nám klí e, zatímco biometrie poskytuje r zné znaky, což 
m že vést ke zm nám získaného klí e. Systém musí být proto schopen vygenerovat stejný 
klí  z mírn  odlišných biometrických údaj , aniž by se zvýšila míra chybného p ijetí. 

Pracovní skupina souhlasí s tím, že technologie kódování pomocí biometrických údaj  
p edstavuje užite nou oblast pro výzkum a stala se dostate n  vysp lou pro širší politické 
uvážení, vývoj prototypu a zvážení aplikací. 

 Mechanismy automatického výmazu údaj  
Aby se zabránilo tomu, že biometrické údaje jsou uchovávány déle, než je nutné pro ú ely, 
pro které byly shromaž ovány nebo následn  zpracovávány, je nutno zavést vhodné 
mechanismy automatického výmazu údaj  rovn ž v p ípad , že období uchovávání lze 
legitimn  prodloužit, což zajiš uje v asný výmaz osobních údaj , které již nejsou pro 
fungování biometrického systému nutné. 

V p ípad  použití integrovaného uložení ve te ce mohou výrobci zavést rovn ž uchovávání 
biometrických šablon v energeticky závislé pam ti, což zaru uje, že údaje budou vymazány, 
jakmile bude te ka odpojena ze sít . Je-li te ka prodána nebo odinstalována, nez stává 
tudíž žádná databáze biometrických údaj . K automatickému výmazu údaj  v p ípad , že se 
n kdo pokusí te ku zcizit, lze použít rovn ž spína e zamezující vytažení. 

 Velké databáze biometrických údaj  a databáze „se slabou vazbou“ 
N které zem  používají velké databáze biometrických údaj , a to p edevším ke dv ma 
ú el m: poskytování pomoci p i vyšet ování trestných in  a zabezpe ení vydávání doklad  
totožnosti (cestovní pasy, pr kazy totožnosti, idi ské pr kazy). Databáze používané 
k vyšet ování trestných in  obvykle shromaž ují informace o pachatelích trestných in  
a podez elých osobách a musí být navrženy tak, aby identifikovaly ur itou osobu pomocí 
biometrických údaj . Naopak databáze používané v boji proti zneužití identity obsahují 
biometrické údaje veškerého obyvatelstva a m ly by se používat pouze k autentizaci osoby 

                                                 
19 http://www.ipc.on.ca/images/resources/bio-encryp.pdf  
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(nap íklad v p ípad , že ur itá osoba ztratí své doklady nebo zni ila zabezpe ený ip 
cestovního pasu, na n mž jsou uloženy biometrické údaje). 

Pokud se centrální databáze používá za ú elem boje proti zneužití identity, pracovní skupina 
se domnívá, že je nutno zavést technická opat ení, aby se zamezilo zm n  ú elu. Za prvé, 
zásada minimalizace údaj  vyžaduje, aby byly shromaž ovány pouze údaje pot ebné 
k autentizaci osoby. Usuzuje se nap íklad, že k autentizaci ur ité osoby je dostate n  p esné 
srovnání otisk  dvou prst . 

Správci údaj  mohou používat rovn ž databáze se „slabou vazbou“, kde identita osoby není 
spojena s jedním souborem biometrických údaj , nýbrž se skupinou soubor  biometrických 
údaj . Návrh databáze by m l zaru it autentizaci osoby s velmi vysokou pravd podobností 
(nap . 99,9 %, což dostate n  odrazuje podvodníky) a zajistit, aby databázi nebylo možno 
použít k identifikaci (jelikož jeden soubor biometrických údaj  odpovídá vysokému po tu 
osob). 

Pracovní skupina podporuje používání takových systém  v p ípad , že se velké databáze 
biometrických údaj  používají k boji proti zneužití identity. 

P íklad: Technická opat ení u systému autentizace 
Zdroj biometrických údaj  je jedine ný a je potenciáln  celoživotn  spojený se subjektem 
údaj . Pokud se používá jako základ pro systémy autentizace, je t eba mít na pam ti, že 
nem že být zm n n, zatímco v p ípad  b žných technologií autentizace, které obvykle 
vyžadují „znalost nebo vlastnictví“ p ístupových údaj  (nap . identifika ní íslo uživatele, 
heslo), je možná zm na t chto p ístupových údaj . Systémy používající biometrickou 
autentizaci proto musí zavést zvláštní ochranná opat ení s cílem chránit spojení mezi 
biometrickými údaji a jinými údaji o identit : 
– Údaje šablony by nem ly být uchovávány centráln , jelikož bezpe nost uchovávání 
biometrických údaj  má zásadní význam pro celkovou bezpe nost biometrického systému. 
M lo by se up ednostnit distribuované uložení (nap . na inteligentní kart ). V tomto p ípad  
má subjekt údaj  u sebe zdroj údaj  i šablonu. 
– Uchovávání a p edávání biometrických údaj  je nutno chránit pomocí vhodných šifrovacích 
technologií p ed zachycením, neoprávn ným sd lením a zm nou. 
– N které druhy biometrických údaj  nejsou tajné (nap . obli ej) a v p ípad  narušení 
bezpe nosti, sd lení nebo zneužití údaj  je nelze zablokovat ani zm nit. V d sledku toho by 
autentizace m la být spojena s jinými p ístupovými údaji, které lze zablokovat nebo zm nit. 
 

5.4.2. Organiza ní opat ení 
K zaru ení ochrany údaj  je nutno naplánovat a provést organiza ní opat ení. Správce údaj  
musí nap íklad stanovit jednozna ný postup, pokud jde o to, kdo má p ístup k údaj m 
v systému, je-li p ístup áste ný, i nikoli a z jakých d vod . Všechny úkony bude nutno 
sledovat. 

Pracovní skupina podotýká, že tyto úkoly lze zadat externím poskytovatel m služeb, v etn  
v p ípad  žádostí o vízum ( lánky 13 a 43 na ízení (ES) . 810/2009 ze dne 13. ervence 2009 
o kodexu Spole enství o vízech), a toto ešení je stále oblíben jší kv li ast jšímu využívání 
cloudových úložiš . 
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V tomto p ípad  musí správce údaj  stanovit podrobnou politiku týkající se zp sob  kontroly 
dodavatel , jako jsou neo ekávané kontroly, a požadovat záruky, pokud jde o zam stnance, 
postup týkající se práv jednotlivce atd. 

V Bruselu dne 27. dubna 2012 

Za pracovní skupinu 
p edseda 
Jacob KOHNSTAMM 
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Shrnutí 
 

 
Skupina z ízená podle lánku 29 analyzuje v tomto stanovisku všechny otázky, jež jsou 
relevantní pro poskytovatele služeb cloud computingu p sobící v Evropském 
hospodá ském prostoru (dále jen „EHP“) i jejich zákazníky s p ihlédnutím k platným 
zásadám stanoveným ve sm rnici EU o ochran  údaj  (95/46/ES), p ípadn  ve sm rnici 
o soukromí a elektronických komunikacích 2002/58/ES (ve zn ní sm rnice 2009/136/ES). 

 
P es uznávaný ekonomický i sociální p ínos cloud computingu toto stanovisko nasti uje, 
jak m že široké zavád ní cloudových služeb obnášet i rizika pro ochranu údaj : jde 
p edevším o nedostatek kontroly nad osobními údaji a nedostate né informace o tom, kde 
a kým jsou údaje zpracovávány i dále zpracovávány. Ve ejné orgány i soukromé podniky 
by m ly tato rizika v p ípad  zájmu o cloudové služby pe liv  zvážit. Toto stanovisko 
posuzuje otázky spojené se sdílením zdroj  s jinými stranami, nedostatkem 
transparentnosti et zce v rámci externího zajiš ování služby, neexistencí spole ného 
globálního rámce pro p enositelnost údaj  a nejistotou ohledn  p ípustnosti p edávání 
osobních údaj  poskytovatel m cloudových služeb usazeným mimo EHP. Podobn  je ve 
stanovisku jako závažný problém zd razn na netransparentnost zp sobu, jakým správci 
údaj  poskytují subjekt m údaj  informace o zpracovávání jejich osobních údaj . 
Subjekty údaj  musí1 být informovány o tom, kdo a za jakým ú elem zpracovává jejich 
údaje, aby byly schopny vykonávat práva, která jsou jim v tomto ohledu p iznána. 
 
Hlavním záv rem tohoto stanoviska je doporu ení podnik m a orgán m ve ejné zprávy, 
které cht jí využívat cloud computing, aby jako první krok provedly komplexní 
a d kladnou analýzu rizik. Všichni poskytovatelé cloudových služeb v EHP by m li svým 
zákazník m podávat veškeré informace nezbytné ke správnému posouzení všech výhod 
a nevýhod spojených s p ijetím této služby. Hlavními elementy, o n ž se nabídka služeb 
cloud computingu opírá, by m la být bezpe nost, transparentnost a právní jistota pro 
zákazníky. 
 
V doporu eních tohoto stanoviska se zd raz uje odpov dnost zákazníka cloudových 
služeb jako správce, jenž by si m l vybrat takového poskytovatele, který zaru uje soulad 
s právními p edpisy EU v oblasti ochrany údaj . Pokud jde o odpovídající smluvní 
záruky, stanovisko doporu uje, aby byly v každé smlouv  mezi zákazníkem 
a poskytovatelem cloudových služeb upraveny dostate né záruky ohledn  technických 
a organiza ních opat ení. D ležité je rovn ž doporu ení, aby zákazník ov il, zda 
poskytovatel cloudových služeb m že vždy zaru it zákonnost mezinárodního p edávání 
údaj . 
 
Rozvoj cloud computingu coby globálního technologického paradigmatu p edstavuje – 
jako každý evolu ní proces – náro ný úkol. Nyn jší stanovisko lze chápat jako d ležitý 
krok p i vymezování úkol , jichž by se m ly v nadcházejících letech zhostit orgány pro 
ochranu údaj .  

Obsah 
 

                                                 
1  Klí ová slova „MUSÍ“, „NESMÍ“, „JE POVINEN“, „M L BY“, „NEM L BY“, „DOPORU UJE 

SE“, „M ŽE“ a „VOLITELNÝ“ v tomto dokumentu je nutné vykládat tak, jak je popsáno v žádosti o 
p ipomínky . 2119, jež je k dispozici na adrese: http://www.ietf.org/rfc/rfc2119.txt. Pro lepší itelnost 
však tato slova nejsou v tomto stanovisku psána velkými písmeny. 
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1. Úvod  
 
Pro jedny je cloud computing jednou z nejv tších technologických revolucí poslední doby. 
Pro druhé jde pouze o p irozený vývoj technologií na cest  ke kýženému poskytování služeb 
výpo etní techniky po vzoru ve ejných služeb (utility computing). V každém p ípad  je cloud 
computing u mnoha zainteresovaných subjekt  v centru rozvoje jejich technologických 
strategií.  
 
Cloud computing sestává z technologií a model  služeb, jež se zam ují na internetové 
používání a poskytování aplikací IT, kapacitu zpracovávání dat, úložišt  a pam ový prostor. 
Díky pom rn  jednoduché konfiguraci, rozší ení a p ístupnosti zdroj  na vyžádání (on 
demand) na internetu m že z cloud computingu plynout výrazný ekonomický p ínos. Vedle 
ekonomických výhod m že cloud computing p inášet i výhody v oblasti bezpe nosti. 
Zejména malé a st ední podniky si mohou tímto zp sobem po izovat špi kové technologie, 
které by si jinak nemohly dovolit.  

Škála služeb, jež poskytovatelé cloud computingu nabízejí, je široká: od virtuálních systém  
zpracování (které pracují paraleln  s tradi ními servery pod p ímou kontrolou správce nebo je 
nahrazují) p es služby na podporu vývoje aplikací a pokro ilý hosting po internetová 
softwarová ešení, která mohou nahradit aplikace tradi n  nainstalované na osobních 
po íta ích koncových uživatel . Jedná se nap íklad o programy na zpracování textu, 
záznamníky a kalendá e, evidence dokument  ukládaných on-line a externí e-mailová ešení. 
N které nejb žn jší definice t chto r zných typ  služeb jsou uvedeny v p íloze tohoto 
stanoviska. 
 
Pracovní skupina podle lánku 29 v tomto stanovisku analyzuje platné právní p edpisy 
a povinnosti pro správce údaj  v EHP a pro poskytovatele cloudových služeb zákazník m 
v EHP. Toto stanovisko se zam uje na situaci, kde v uvažovaném vztahu mezi správcem 
a zpracovatelem p edstavuje zákazník správce a poskytovatel cloudových služeb 
zpracovatele. Pokud poskytovatel cloudových služeb vystupuje rovn ž jako správce, musí 
spl ovat další požadavky. P edpokladem pro využívání technologie cloud computingu tudíž 
je, aby správce provedl náležitou analýzu rizik, do níž zahrne i umíst ní server , na kterých se 
údaje zpracovávají, a zváží rizika a p ínos z hlediska ochrany údaj  podle níže uvedených 
kritérií.  
 
Toto stanovisko uvádí platné zásady jak pro správce, tak pro zpracovatele podle obecné 
sm rnice o ochran  údaj  (95/46/ES), nap . ur ení a omezení ú elu, výmaz údaj  i technická 
a organiza ní opat ení. Toto stanovisko obsahuje pokyny ohledn  bezpe nostních požadavk , 
jež mají sloužit jako strukturální i procedurální ochranná opat ení. Zvláštní d raz se klade na 
smluvní ujednání, jež v této souvislosti upravují vztah mezi správcem a zpracovatelem. 
Tradi n  pat í mezi cíle bezpe nosti údaj  jejich dostupnost, integrita a d v rnost. Ochrana 
údaj  se však neomezuje jen na bezpe nost údaj , a proto se k t mto cíl m p idávají 
i specifické cíle v oblasti ochrany údaj , jako je transparentnost, izolovanost, schopnost 
intervence a p enositelnost, na kterých se zakládá právo jednotlivce na ochranu údaj  
zakotvené v lánku 8 Listiny základních práv EU. 
 
Pokud jde o p edávání osobních údaj  mimo EHP, analýze jsou podrobeny jednak p íslušné 
nástroje, jako jsou standardní smluvní doložky p ijaté Evropskou komisí, konstatování 
odpovídající úrovn  ochrany údaj  a možná budoucí závazná podniková pravidla pro 
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zpracovatele, jednak rizika pro ochranu údaj  plynoucí z mezinárodních žádostí o vymáhání 
práva. 
 
Záv r tohoto stanoviska tvo í doporu ení pro zákazníky cloudových služeb coby správce, pro 
poskytovatele cloudových služeb coby zpracovatele a pro Evropskou komisi s ohledem na 
budoucí zm ny evropského rámce pro ochranu údaj . 
 
Berlínská Mezinárodní pracovní skupina pro ochranu údaj  v telekomunikacích p ijala 
v dubnu 2012 Sopotské memorandum 2 , ve kterém se posuzují otázky ochrany soukromí 
a údaj  v rámci cloud computingu a v n mž je zd razn no, že cloud computing nesmí vést ke 
snížení standard  ochrany údaj  oproti klasickému zpracovávání údaj . 

 

2. Rizika cloud computingu pro ochranu údaj  
 
Jelikož se toto stanovisko zam uje na zpracovávání údaj  využívající služeb cloud 
computingu, p ihlíží se pouze ke zvláštním rizik m, jež se týkají tohoto kontextu 3. V tšina 
t chto rizik spadá do dvou širokých kategorií: i) nedostatek kontroly nad údaji a ii) 
nedostate né informace o samotném zpracovávání (netransparentnost). Zvláštní rizika cloud 
computingu, jež jsou posuzována v tomto stanovisku: 

Nedostatek kontroly 

Poskytnutím osobních údaj  systém m spravovaným poskytovatelem cloudových služeb 
mohou zákazníci t chto služeb ztratit výlu nou kontrolu nad t mito údaji a nemohou 
aktivovat technická a organiza ní opat ení nutná k zajišt ní dostupnosti, integrity, 
d v rnosti, transparentnosti, izolovanosti4, schopnosti intervence a p enositelnosti údaj . 
Nedostatek kontroly se m že projevovat takto: 

o Nedostate ná dostupnost kv li chyb jící interoperabilit  (závislost na poskytovatelích, 
vendor lock-in): Pokud poskytovatel cloudových služeb používá proprietární 
technologii, m že být pro zákazníka cloudových služeb obtížné p emís ovat data 
a dokumenty mezi r znými cloudovými systémy (p enositelnost údaj ) nebo 
vym ovat si informace se subjekty, které využívají cloudových služeb spravovaných 
jinými poskytovateli (interoperabilita).  

o Nedostate ná integrita zp sobená sdílením zdroj : Cloud sestává ze sdílených 
systém  a infrastruktury. Poskytovatelé cloudových služeb zpracovávají osobní údaje 
pocházející z r zných zdroj , tj. od r zných subjekt  údaj  i organizací, a m že dojít 
ke st etu zájm  anebo zpracování m že sloužit r zným cíl m. 

o Nedostatek d v rnosti ve smyslu žádostí o vymáhání práva adresovaných p ímo 
poskytovateli cloudových služeb: osobní údaje zpracovávané v cloudu mohou být 
p edm tem žádostí o vymáhání práva podaných donucovacími orgány lenských stát  
EU nebo t etích zemí. Existuje riziko, že osobní údaje mohou být sd leny (cizím) 
donucovacím orgán m bez platného právního základu EU, ímž by došlo k porušení 
právních p edpis  EU pro ochranu údaj .  

                                                 
2  http://datenschutz-berlin.de/attachments/873/Sopot_Memorandum_Cloud_Computing.pdf 
3  Vedle rizik týkajících se osobních údaj  zpracovávaných „v cloudu“, na n ž toto stanovisko výslovn  

upozor uje, je t eba rovn ž brát v úvahu všechna rizika spojená s externím zpracováváním osobních 
údaj . 

4  V N mecku byl zaveden širší pojem „nespojitelnost“ (unlinkability). Srov. poznámka pod arou 24. 
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o Neschopnost intervence kv li komplikovanosti a dynamice et ze v rámci externího 
zajiš ování služby: Cloudová služba nabízená jedním poskytovatelem, m že sestávat 
z kombinace služeb od r zných poskytovatel , jež lze dynamicky p idávat i 
odstra ovat v pr b hu platnosti zákaznické smlouvy. 

o Neschopnost intervence (práva subjekt  údaj ): Je možné, že poskytovatel cloudových 
služeb nezajistí nezbytná opat ení a nástroje, jež by správci napomohly p i správ  
údaj , nap . pokud jde o p ístup k údaj m, jejich výmaz i opravu. 

o Chyb jící izolovanost: Poskytovatel cloudových služeb m že využívat fyzickou 
kontrolu nad údaji od r zných zákazník  k propojování osobních údaj . Pokud mají 
administráto i dostate ná práva na p ednostní p ístup (high-risk roles), mohli by 
propojovat informace od r zných zákazník .  

Nedostatek informací o zpracování (transparentnost) 

Z nedostate né informovanosti o operacích zpracování údaj  v rámci cloudové služby 
vyplývá riziko jak pro správce, tak pro subjekty údaj , jelikož ti nemusí být obeznámeni 
s možnými hrozbami a riziky, a tak nemohou p ijmout opat ení, jež považují za vhodná.  

N které potenciální hrozby mohou vyplynout z neobeznámenosti správce s t mito 
skute nostmi:  

o et zec zpracování zahrnuje více zpracovatel  a subdodavatel .  

o Osobní údaje jsou zpracovávány na r zných místech v rámci EHP, což má p ímý 
dopad na právní p edpisy použitelné pro veškeré spory ohledn  ochrany údaj , k nimž 
m že dojít mezi uživatelem a poskytovatelem. 

o Osobní údaje jsou p edávány do t etích zemí mimo EHP. T etí zem  nemusí zajiš ovat 
odpovídající úrove  ochrany údaj  a p edávání údaj  nemusí být spojeno s vhodnými 
ochrannými opat eními (nap . standardní smluvní doložky nebo závazná podniková 
pravidla), a mohlo by být tudíž nezákonné. 

Subjekty údaj , jejichž osobní údaje jsou zpracovávány v cloudu, musí být informovány o 
totožnosti správce údaj  a ú elu zpracování (stávající povinnost pro všechny správce 
podle sm rnice o ochran  údaj  (95/46/ES). Správci by vzhledem k možné 
komplikovanosti et zce zpracování v prost edí cloud computingu a pro zajišt ní ádného 
zpracování údaj  v i subjektu údaj  ( lánek 10 sm rnice 95/46/ES) m li v rámci 
osv d ených postup  podávat i informace o zpracovatelích i díl ích zpracovatelích 
poskytujících cloudové služby.  

 

3. Právní rámec 

3.1 Rámec pro ochranu údaj  
P íslušným právním rámcem je sm rnice o ochran  údaj  95/46/ES. Tato sm rnice se použije 
na všechny p ípady, ve kterých jsou osobní údaje zpracovávány v d sledku využívání služeb 
cloud computingu. Sm rnice o soukromí a elektronických komunikacích 2002/58/ES (ve 
zn ní sm rnice 2009/136/ES) se použije na zpracovávání osobních údaj  ve spojení s ve ejn  
dostupnými službami elektronických komunikací v rámci ve ejných komunika ních sítí 
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(telekomunika ní operáto i), a je tudíž relevantní v p ípadech, kdy se p i poskytování t chto 
služeb využívá cloudové ešení5.  

3.2 Použitelné právo 
Kritéria pro stanovení použitelnosti právních p edpis  jsou uvedena v lánku 4 sm rnice 
95/46/ES, jenž upravuje právo použitelné pro správce6 usazené v jednom i více státech EHP 
i právo použitelné pro správce mimo EHP, kte í ale pro zpracování osobních údaj  používají 
prost edky umíst né v EHP. Pracovní skupina podle lánku 29 tuto otázku analyzovala ve 
svém stanovisku 8/2010 k použitelnému právu7. 
 
Faktorem, který vede k použití práva EU na správce, je v prvním p ípad  místo jeho usazení a 
provozované innosti ( l. 4 odst. 1 písm. a)) bez ohledu na model cloudové služby. Použitelné 
je právo zem , ve kterých je správce zadávající služby cloud computingu usazen, a nikoliv 
místa, v n mž se nachází poskytovatelé cloud computingu.  
 
Pokud by byl správce usazen v r zných lenských státech a zpracování údaj  by tvo ilo ást 
jeho inností v t chto státech, použitelné je pak právo každého lenského státu, ve kterém se 
toto zpracování uskute uje. 
 
V l. 4 odst. 1 písm. c)8 je stanoveno použití právních p edpis  pro ochranu údaj  na správce, 
kte í nejsou usazeni v EHP, avšak používají automatizované i neautomatizované prost edky 
umíst né na území n kterého lenského státu s výjimkou p ípad , kdy jsou tyto prost edky 
použity pouze pro ú ely tranzitu. Z toho vyplývá, že pokud je zákazník cloudových služeb 
usazen mimo EHP, ale využije služeb poskytovatele cloudových služeb umíst ného v EHP, 
pak poskytovatel „exportuje“ p edpisy na ochranu údaj  i na zákazníka. 
 

3.3. Úkoly a odpov dnost jednotlivých aktér  
Jak již bylo uvedeno, cloud computing zahrnuje adu r zných aktér . Je t eba posoudit 
a vyjasnit jejich úlohu, a stanovit tak konkrétní povinnosti ve vztahu ke stávajícím právním 
p edpis m na ochranu údaj .  
 
Je t eba p ipomenout, že pracovní skupina podle lánku 29 již ve svém stanovisku . 1/2010 
k pojm m „správce“ a „zpracovatel“ poukazovala na to, že „hlavním významem pojmu 
správce je ur it, kdo je odpov dný za dodržování pravidel pro ochranu údaj  a jak mohou 
subjekty údaj  uplat ovat svá práva v praxi. Jinými slovy: p id lit odpov dnost.“ Je t eba, 
aby zú astn né strany m ly tato dv  obecná kritéria odpov dnosti za dodržování p íslušných 
p edpis  a p id lení odpov dnosti na pam ti po celou dobu p íslušné analýzy.  
 
                                                 
5  Sm rnice 2002/58/ES o soukromí a elektronických komunikacích (ve zn ní sm rnice 2009/136/ES): 

Sm rnice 2002/58/ES o soukromí v telekomunikacích se použije na poskytovatele služeb 
elektronických komunikací zp ístupn ných ve ejnosti, kte í musí zajistit spln ní povinností týkajících se 
d v rnosti komunikace a ochrany osobních údaj , dále upravuje práva a povinnosti v oblasti sítí a 
služeb elektronických komunikací. V p ípadech, kdy poskytovatelé cloud computingu vystupují jako 
poskytovatelé ve ejn  p ístupných služeb elektronických komunikací, vztahuje se na n  tato sm rnice.  

6  Pro definici pojmu správce viz l. 2 písm. h sm rnice, analýzou pojmu se zabývalo i stanovisko 
pracovní skupiny podle lánku 29 . 1/2010 k pojm m „správce“ a „zpracovatel“. 

7  http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_cs.pdf 
8 Podle l. 4 odst. 1 písm. c) jsou právní p edpisy lenského státu použitelné, pokud „správce není usazen 

na území Spole enství a používá za ú elem zpracování osobních údaj  prost edk , automatizovaných i 
nikoli, umíst ných na území zmín ného lenského státu, ledaže jsou tyto prost edky použity pouze pro 
ú ely tranzitu p es území Spole enství“. 
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3.3.1 Zákazník cloudových služeb a poskytovatel cloudových služeb 
Zákazník cloudových služeb ur uje kone ný ú el zpracování a rozhoduje o zadání tohoto 
zpracování nebo jeho ásti externí organizaci. Zákazník cloudových služeb tudíž vystupuje 
jako správce. Podle sm rnice se správcem rozumí „fyzická nebo právnická osoba, orgán 
ve ejné moci, agentura nebo jakýkoli jiný subjekt, který sám nebo spole n  s jinými ur uje 
ú el a prost edky zpracování osobních údaj “. Zákazník cloudových služeb musí jako 
správce p ijmout odpov dnost za dodržování právních p edpis  na ochranu údaj  a vztahují 
se na n j veškeré právní závazky stanovené ve sm rnici 95/46/ES. Zákazník cloudových 
služeb m že poskytovatele cloudových služeb pov it výb rem postup  a technických i 
organiza ních opat ení, jež mají sloužit k napln ní ú elu správce.  
 
Poskytovatel cloudových služeb je subjekt, který poskytuje výše popsané r zné formy služeb 
cloud computingu. Pokud poskytovatel cloudových služeb zajiš uje prost edky a platformu 
a jedná jménem zákazníka cloudových služeb, pak se považuje za zpracovatele údaj , jímž se 
podle sm rnice 95/46/ES rozumí „fyzická nebo právnická osoba, orgán ve ejné moci, 
agentura nebo jakýkoli jiný subjekt, který zpracovává osobní údaje pro správce9, 10. 
 
Jak je uvedeno ve stanovisku . 1/2010, pro hodnocení správy zpracování lze použít n kolik 
kritérií 11 . Mohou nastat situace, ve kterých m že být poskytovatel cloudových služeb 
v závislosti na konkrétních okolnostech považován bu  za spole ného správce nebo správce 
v rámci vlastních pravomocí. Nap íklad k tomu m že dojít v p ípad , kdy poskytovatel 
zpracovává údaje pro vlastní ú ely. 
 
Je t eba zd raznit, že i v komplikovaných systémech pro zpracování údaj , v nichž p i 
zpracovávání osobních údaj  vystupují r zní správci, musí být zajišt no dodržení pravidel pro 
ochranu údaj  a jasn  p id lena odpov dnost za možné porušení t chto pravidel. Cílem je 
vyvarovat se stavu, kdy je ochrana osobních údaj  omezena nebo dojde k negativnímu 
kompeten nímu konfliktu i se vyskytnou další problémy kv li tomu, že n které povinnosti 
a práva vyplývající ze sm rnice nejsou zajišt ny žádnou ze stran.  
 
V sou asném nastavení služeb cloud computingu m že docházet k tomu, že zákazníci nemají 
p ílišný prostor p i vyjednávání smluvních podmínek pro využívání cloudových služeb, 
jelikož mnohé tyto služby bývají nabízeny standardizovaným zp sobem. V kone ném 
d sledku je to však zákazník, kdo za r zným ú elem rozhoduje o p evedení veškerého 
zpracování údaj  nebo jeho ásti na cloudové služby; zásadní je v tomto p ípad  to, že 
poskytovatel cloudových služeb bude mít v i zákazníkovi úlohu smluvního dodavatele. 
Podle stanoviska Pracovní skupiny podle lánku 29 . 1/2010 12  k pojm m správce 
a zpracovatel „by se nerovnováha s ohledem na smluvní sílu malého správce údaj  v i 
poskytovatel m služeb nem la považovat za d vod, aby správce p ijal ustanovení a podmínky 
smluv, jež nejsou v souladu s právem v oblasti ochrany údaj .“ Z tohoto d vodu si správce 
musí vybrat poskytovatele cloudových služeb, který zaru uje soulad s právními p edpisy na 
ochranu údaj . Zvláštní d raz je t eba klást na znaky platných smluv, jež musí obsahovat 
jednak soubor standardizovaných opat ení na ochranu údaj  v etn  opat ení, jež pracovní 
skupina nasti uje v bod  3.4.3 (technická a organiza ní opat ení) a v bod  3.5 (p eshrani ní 

                                                 
9  Toto stanovisko se zam uje pouze na obvyklý vztah správce–zpracovatel. 
10  Prost edí cloud computingu mohou využívat i fyzické osoby (uživatelé) k výlu n  osobním i domácím 

aktivitám. V t chto p ípadech je t eba d kladn  prozkoumat, zda platí tzv. výjimka pro domácí použití, 
podle níž uživatelé správce nep edstavují. Tato otázka však p esahuje p sobnost tohoto stanoviska. 

11  Nap . úrove  pokyn , sledování ze strany zákazníka cloudových služeb, odborné znalosti stran. 
12  Stanovisko . 1/2010 k pojm m „správce“ a „zpracovatel“ - 

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_cs.pdf  
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toky údaj ), jednak jakékoliv další mechanismy vhodné pro usnadn ní hloubkových kontrol 
a odpov dnosti (nap . nezávislé audity a certifikace služeb poskytovatele provád né t etí 
stranou – viz bod 4.2).  
 
Úkolem poskytovatel  cloudových služeb (jako zpracovatel ) je zajistit d v rnost. Sm rnice 
95/46/ES stanoví, že: „jakákoli osoba, která jedná z pov ení správce nebo zpracovatele, 
jakož i samotný zpracovatel, který má p ístup k osobním údaj m, je m že zpracovávat pouze 
podle pokyn  správce, ledaže právo stanoví jinak.“ Zásadní povinností rovn ž je, aby 
poskytovatel cloudových služeb p i p ístupu k údaj m v pr b hu poskytování t chto služeb 
dodržoval ustanovení lánku 17 sm rnice (viz oddíl 3.4.2).  
 
Zpracovatelé musí p ihlížet k typu p íslušného cloudu (ve ejný, soukromý, komunitní i 
hybridní, IaaS, SaaS i PaaS [viz p íloha a) Modely nasazení – b) Modely poskytování 
služby]) a typu služby, jenž si zákazník smluvn  sjednal. Zpracovatelé jsou odpov dní za 
p ijetí bezpe nostních opat ení v souladu s právními p edpisy EU tak, jak jsou uplat ovány 
v jurisdikcích správce a zpracovatele. Zpracovatelé musí rovn ž napomáhat a poskytovat 
podporu správci p i dodržování (vykonávaných) práv subjekt  údaj .  
 

3.3.2 Subdodavatelé 
Do služeb cloud computingu m že být zapojena ada smluvních stran, jež vystupují jako 
zpracovatelé. Zpracovatelé b žn  extern  zadávají zpracování údaj  díl ím zpracovatel m, 
kte í pak získávají p ístup k osobním údaj m. Pokud zpracovatelé extern  zadávají služby 
díl ím zpracovatel m, jsou povinni informovat o tom zákazníka, p i emž popíší typ dále 
delegované služby, charakterizují stávající a potenciální subdodavatele a seznámí zákazníka 
se zárukami, jež tyto subjekty nabízejí poskytovateli služeb cloud computingu a jež mají 
zajistit soulad se sm rnicí 95/46/ES. 
 
Veškeré p íslušné povinnosti se proto musí vztahovat i na díl í zpracovatele – prost ednictvím 
smluv mezi poskytovatelem cloudových služeb a subdodavatelem, jež odrážejí ustanovení 
smlouvy mezi poskytovatelem cloudových služeb a zákazníkem. Pracovní skupina podle 
lánku 29 ve svém stanovisku . 1/2010 k pojm m „správce“ a „zpracovatel“ upozor ovala 

na v tší po et zpracovatel  v p ípadech, v nichž mohou mít zpracovatelé p ímý vztah se 
správcem nebo mohou p sobit jako subdodavatelé, kterým zpracovatelé extern  zadali ást 
zpracovávání, jímž byli pov eni. „Sm rnice nebrání tomu, aby z d vodu organiza ních 
požadavk  bylo za zpracovatele údaj  nebo díl í zpracovatele ur eno n kolik subjekt , a to 
rozd lením p íslušných úkol . Všechny tyto subjekty však musí p i provád ní zpracování 
dodržovat pokyny vydané správcem údaj .“13 
 
V t chto situacích musí být povinnosti a úkoly vyplývající z právních p edpis  na ochranu 
údaj  jasn  stanoveny a nesmí docházet k jejich rozptýlení v pr b hu subdodavatelského 
et zce nebo v rámci externího zajišt ní služeb. Cílem je p id lit jasnou odpov dnost za 

zpracovávání údaj  a zajistit jeho ú innou kontrolu.  
 
Možný model záruk, který lze použít k vyjasn ní úkol  a povinností zpracovatel  p i extern  
zadávaném zpracovávání údaj , byl poprvé uveden v rozhodnutí Komise ze dne 5. února 
2010 o standardních smluvních doložkách pro p edávání osobních údaj  zpracovatel m 
usazeným ve t etích zemích14. Podle tohoto modelu je díl í zpracovávání povoleno pouze 
                                                 
13  Viz WP 169, stanovisko . 1/2010 k pojm m „správce“ a „zpracovatel“, s. 29 

(http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_cs.pdf) 
14  Viz asto kladené dotazy, FAQ II.5 v dokumentu WP 176. 
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s písemným souhlasem správce a formou písemné dohody, jež díl ímu zpracovateli ukládá 
stejné povinnosti jako zpracovateli. Neplní-li díl í zpracovatel své povinnosti týkající se 
ochrany údaj  na základ  této písemné dohody, je zpracovatel v i správci nadále pln  
odpov dný za spln ní povinností díl ího zpracovatele podle takovéto dohody. Ustanovení 
tohoto typu by mohlo být sou ástí veškerých smluvních doložek mezi správcem 
a poskytovatelem cloudových služeb, který má zám r poskytovat služby prost ednictvím 
subdodavatel . Tímto budou zajišt ny nezbytné záruky pro díl í zpracovávání.  
 
Podobné ešení týkající se záruk v pr b hu díl ího zpracovávání obsahuje nedávný návrh 
Komise na obecné na ízení o ochran  údaj 15 . Jednání zpracovatele musí být upraveno 
smlouvou nebo jiným právním aktem, který zavazuje zpracovatele v i správci a který krom  
dalších povinností stanoví zejména to, že zpracovatel zapojí do zpracování údaj  dalšího 
zpracovatele pouze s p edchozím souhlasem správce ( l. 26 odst. 2 návrhu).  
 
Podle názoru pracovní skupiny podle lánku 29 m že zpracovatel extern  zadávat svou 
innost pouze se souhlasem správce, který jej obecn  m že poskytnout na za átku služby16 

s tím, že zpracovatel má jasnou povinnost informovat správce o veškerých zamýšlených 
zm nách týkajících se p idání i náhrady subdodavatele a že správce má po celou dobu 
možnost vznést proti t mto zm nám námitku i smlouvu ukon it. Poskytovatel cloudových 
služeb by m l mít jasnou povinnost uvád t jména všech pov ených subdodavatel . Krom  
toho by m la být mezi poskytovatelem cloudových služeb a subdodavatelem podepsána 
smlouva, jež odráží ustanovení smlouvy mezi poskytovatelem cloudových služeb 
a zákazníkem. Správce by m l mít možnost využít smluvních opravných prost edk  v p ípad  
porušení dohody ze strany díl ího zpracovatele. To lze zajistit tak, že i) zpracovatel bude 
p ímo odpov dný správci za jakékoliv porušení smlouvy pov enými díl ími zpracovateli, ii) 
bude vytvo eno právo t etí strany ve prosp ch správce ve smlouvách podepsaných mezi 
zpracovatelem a díl ími zpracovateli, nebo iii) uvedené smlouvy budou podepsány jménem 
správce údaj , ímž se stane smluvní stranou.  
 

3.4 Požadavky na ochranu údaj  ve vztahu zákazník-poskytovatel 

3.4.1 Dodržování základních zásad 
Zákonnost zpracování osobních údaj  v cloudu se odvíjí od dodržování základních zásad 
stanovených v právních p edpisech EU na ochranu údaj . Konkrétn  je t eba zajiš ovat 
transparentnost v i subjektu údaj , dodržovat zásadu ur ení a omezení ú elu a mazat osobní 
údaje, jakmile jejich uchovávání již není nutné. Krom  toho musí být p ijata vhodná 
technická a organiza ní opat ení, jež zajistí odpovídající úrove  ochrany a bezpe nosti údaj . 

3.4.1.1 Transparentnost 
Transparentnost má pro ádné a legitimní zpracování osobních údaj  klí ový význam. Podle 
sm rnice 95/46/ES musí zákazník cloudových služeb poskytnout subjektu údaj , od kterého 
získává údaje, informace o své totožnosti a ú elu zpracování. Zákazník cloudových služeb by 
m l rovn ž poskytovat veškeré dopl ující informace, nap íklad ohledn  p íjemc  i kategorií 
p íjemc  údaj , což m že zahrnovat i zpracovatele a díl í zpracovatele, pokud jsou tyto 

                                                 
15  Návrh na ízení Evropského parlamentu a Rady o ochran  fyzických osob v souvislosti se 

zpracováváním osobních údaj  a o volném pohybu t chto údaj  (obecné na ízení o ochran  údaj  ze 
dne 25. 1. 2012.  

16  Viz asto kladené dotazy FAQ II, 1) dokumentu WP 176 p ijatého dne 12. ervence 2010. 
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dopl ující informace nezbytné pro zajišt ní ádného zpracování údaj  v i subjektu údaj  
(viz lánek 10 sm rnice)17. 

Transparentnost musí být zajišt na ve vztazích mezi zákazníkem cloudových služeb, 
poskytovatelem cloudových služeb a p ípadn  subdodavateli. Zákazník cloudových služeb je 
schopen posoudit zákonnost zpracování osobních údaj  v cloudu pouze tehdy, informuje-li ho 
poskytovatel o všech relevantních otázkách. Správce uvažující o využití služeb poskytovatele 
cloud computingu by si m l pozorn  prostudovat jeho podmínky a posoudit je z hlediska 
ochrany údaj . 

Transparentnost je v cloudu zajišt na tehdy, je-li si zákazník cloudových služeb informován 
o všech subdodavatelích, kte í se na poskytování p íslušné cloudové služby podílejí, a o 
umíst ní všech datových center, ve kterých mohou být osobní údaje zpracovávány18.  

Pokud poskytování služby vyžaduje instalaci softwaru do systém  zákazníka cloudových 
služeb (nap . zásuvné moduly v prohlíže i), m l by poskytovatel v rámci osv d ených 
postup  o této okolnosti zákazníka informovat, zejména o jejích dopadech z hlediska ochrany 
a bezpe nosti údaj . Pokud poskytovatel cloudových služeb tuto otázku ne eší dostate n , 
m l by ji otev ít zákazník cloudových služeb p edtím, než je za ne využívat. 

3.4.1.2 Ur ení a omezení ú elu 
Podle zásady specifikace a omezení ú elu musí být osobní údaje shromaž ovány pro 
stanovené ú ely, výslovn  vyjád ené a legitimní, a nesm jí být dále zpracovávány zp sobem 
neslu itelným s t mito ú ely (srov. l. 6 odst. 1 písm. b) sm rnice 95/46/ES). Zákazník 
cloudových služeb musí ur it ú el(y) zpracování p edtím, než za ne od subjektu údaj  
shromaž ovat osobní údaje, a informovat o nich subjekt údaj . Zákazník cloudových služeb 
nesmí zpracovávat osobní údaje pro jiné ú ely, které nejsou slu itelné s p vodními ú ely. 

Krom  toho je t eba zajistit, aby osobní údaje (nezákonn ) pro další ú ely nezpracovával 
poskytovatel cloudových služeb nebo n který z jeho subdodavatel . V typickém p ípad  
m že cloud computing lehce zahrnovat velký po et subdodavatel , proto je t eba riziko 
zpracování osobních údaj  pro jiné, neslu itelné ú ely považovat jako zna n  vysoké. 
V zájmu minimalizace tohoto rizika by m la smlouva mezi poskytovatelem cloudových 
služeb a zákazníkem upravovat technická a organiza ní opat ení a poskytovat záruky pro 
evidenci a kontrolu p íslušného zpracovávání osobních údaj , které provád jí zam stnanci 
poskytovatele cloudových služeb nebo subdodavatel 19 . Za porušení právních p edpis  
v oblasti ochrany údaj  by m ly být ve smlouv  stanoveny sankce ukládané poskytovateli 
nebo subdodavateli.  

 

3.4.1.3 Výmaz údaj  
Podle l. 6 odst. 1 písm. e) sm rnice 95/46/ES musí být osobní údaje uchovávány ve form  
umož ující identifikaci subjekt  údaj  po dobu ne delší, než je nezbytné pro uskute n ní cíl , 
pro které jsou shromaž ovány nebo dále zpracovávány. Osobní údaje, jež již nejsou pot eba, 
musí být vymazány nebo zcela anonymizovány. Pokud nelze tyto údaje vymazat kv li 
zákonem dané archivaci (nap . da ové p edpisy), m l by být p ístup k t mto osobním údaj m 

                                                 
17  Podobn  je nutné informovat subjekt údaj  tehdy, pokud údaje neposkytuje sám subjekt údaj , nýbrž 

jsou zaznamenány z r zných zdroj , nebo pokud jsou sd lovány t etí osob  (viz lánek 11). 
18  Teprve tehdy bude schopen posoudit, zda mohou být osobní údaje p edány do tzv. t etí zem  mimo 

EHP, která nezajiš uje odpovídající úrove  ochrany ve smyslu sm rnice 95/46/ES. Srov. rovn ž oddíl 
3.4.6 níže. 

19  Srov. oddíl 3.4.3 níže. 
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blokován. Je odpov dností zákazníka cloudových služeb zajistit, aby byly osobní údaje 
vymazány, jakmile již nejsou ve výše uvedeném smyslu nezbytné20.  

Zásada výmazu údaj  platí pro osobní údaje bez ohledu na to, zda jsou uchovávány na 
pevných discích nebo na jiných nosi ích (nap . záložních páskách). Jelikož osobní údaje 
mohou být uchovávány nadbyte n  na r zných serverech na r zných místech, je t eba, aby 
byly nenávratn  vymazány na každém stupni (tzn. p edchozí verze, do asné soubory 
i fragmenty soubor  musí být rovn ž vymazány).  

Zákazníci cloudových služeb si musí být v domi toho, že registra ní údaje21 usnad ující 
kontrolovatelnost uložení, zm n i výmazu údaj  mohou rovn ž p edstavovat osobní údaje 
týkající se osoby, jež iniciovala p íslušné zpracování22.  

Zabezpe ený výmaz osobních údaj  vyžaduje, aby nosi e dat byly zni eny nebo 
demagnetizovány nebo aby uložené osobní údaje byly p epsáním skute n  odstran ny. Pro 
p epsání osobních údaj  je t eba použít speciální softwarové nástroje, jež data mnohonásobn  
p episují v souladu s uznávanou specifikací.  

Zákazník cloudových služeb by se m l ujistit, že poskytovatel cloudových služeb zajiš uje 
zabezpe ený výmaz ve výše uvedeném smyslu a že smlouva mezi poskytovatelem 
a zákazníkem jasn  výmaz osobních údaj  upravuje 23 . Totéž platí pro smlouvy mezi 
poskytovateli cloudových služeb a subdodavateli.  

3.4.2 Smluvní záruky vztahu „správce“–„zpracovatel“  
 
Pokud se správci rozhodnou smluvn  sjednat služby cloud computingu, musí si zvolit 
zpracovatele poskytujícího dostate né záruky s ohledem na technická bezpe nostní opat ení a 
organiza ní opat ení usm r ující zpracování, jež má být provedeno, a musí dbát na 
dodržování t chto opat ení ( l. 17 odst. 2 sm rnice 95/46/ES). Krom  toho mají právní 
povinnost podepsat s poskytovatelem cloudových služeb formální smlouvu, jak stanoví l. 17 
odst. 3 sm rnice 95/46/ES. Podle tohoto lánku musí být vztah mezi správcem 
a zpracovatelem upraven smlouvou nebo jiným závazným právním aktem. Pro zachování 
d kaz  jsou ásti smlouvy nebo právního aktu o ochran  údaj  a požadavky související 
s technickými a organiza ními opat eními potvrzeny písemn  nebo jinou rovnocennou 
formou.  

Smlouva musí p inejmenším stanovovat to, že se zpracovatel ídí pokyny správce a že 
zpracovatel musí p ijmout technická a organiza ní opat ení k náležité ochran  osobních 
údaj .  

V zájmu právní jistoty by smlouva m la dále upravovat následující body: 

1. Podrobnosti (rozsah a podmínky) pokyn  zákazníka ur ených poskytovateli, zejména 
pokud jde o platné dohody o úrovni služeb (jež by m ly být objektivní a m itelné) 
a p íslušné sankce (finan ní nebo jiný postih v etn  možnosti žalovat poskytovatele v 
p ípad  nedodržení smlouvy).  

2. Bezpe nostní opat ení, jež musí poskytovatel cloudových služeb dodržovat 
v závislosti na rizicích, jež vznikají p i zpracovávání údaj , a na povaze údaj , jež 

                                                 
20  Výmaz údaj  hraje roli jak po dobu trvání smlouvy o cloud computingu, tak po jejím ukon ení. 

Význam má také v p ípad  nahrazení i odchodu subdodavatele. 
21  Poznámky k požadavk m na evidenci jsou uvedeny níže v bod  4.3.4.2. 
22  To znamená, že je t eba vymezit p im ené lh ty pro uchovávání registra ních soubor  a zavést postupy 

pro zajišt ní v asného výmazu nebo anonymizace t chto údaj .  
23  Srov. oddíl 3.4.3 níže. 
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mají být chrán ny. Velmi d ležité je uvést konkrétní technická a organiza ní opat ení, 
jako nap íklad opat ení nastín ná níže v bod  3.4.3. Tímto není dot eno použití 
p ípadných p ísn jších opat ení, jež mohou být stanovena v zákazníkových 
vnitrostátních právních p edpisech. 

3. P edm t a asový rozvrh cloudové služby dodávané p íslušným poskytovatelem, 
rozsah, zp sob a ú el zpracovávání osobních údaj  provád ného poskytovatelem 
cloudových služeb, jakož i typy zpracovávaných údaj . 

4. Podmínky navrácení (osobních) údaj  nebo zni ení údaj  po dokon ení služby. Dále 
je t eba zajistit, aby byly údaje na žádost zákazníka cloudových služeb bezpe n  
vymazány. 

5. Za azení doložky o ml enlivosti závazné pro poskytovatele cloudových služeb 
i všechny jeho zam stnance, kte í mohou p ijít s údaji do styku. P ístup k údaj m 
mohou mít pouze oprávn né osoby. 

6. Povinnost poskytovatele podporovat zákazníka p i usnad ování výkonu práv subjekt  
údaj  na p ístup ke svým údaj m, na jejich opravu a výmaz.  

7. Smlouva by m la výslovn  stanovit, že poskytovatel cloudových služeb nesmí 
sd lovat údaje t etím stranám, a to ani pro ú ely uchovávání, ledaže je ve smlouv  
ustanovení o subdodavatelích. Smlouva by m la uvád t, že díl í zpracovatelé mohou 
být pov eni zpracováním pouze na základ  souhlasu, jenž obecn  ud luje správce 
v souladu s jasnou povinností zpracovatele informovat správce o veškerých 
zamýšlených zm nách v tomto ohledu s tím, že správce má po celou dobu možnost 
vznést proti t mto zm nám námitku nebo smlouvu ukon it. Poskytovatel cloudových 
služeb by m l mít jasnou povinnost uvád t jména všech pov ených subdodavatel  
(nap . ve ve ejném digitálním rejst íku). Je t eba zajistit, aby smlouvy mezi 
poskytovatelem cloudových služeb a subdodavatelem odrážely ustanovení smlouvy 
mezi zákazníkem a poskytovatelem cloudových služeb (tj. aby se na díl í zpracovatele 
vztahovaly stejné smluvní povinnosti jako na poskytovatele cloudových služeb). 
Zejména musí být zaru eno, že poskytovatel cloudových služeb i veške í 
subdodavatelé jednají pouze na základ  pokyn  zákazníka cloudových služeb. Jak je 
vysv tleno v kapitole o díl ím zpracování, musí být ve smlouv  jasn  upraven et zec 
odpov dnosti. Zpracovatel by m l mít povinnost rámcov  upravovat mezinárodní 
p edávání osobních údaj , nap íklad podepsáním smluv s díl ími zpracovateli na 
základ  rozhodnutí 2010/87/EU o standardních smluvních doložkách. 

8. Up esn ní oznamovací povinnosti poskytovatele cloudových služeb v i zákazníkovi 
v p ípad  jakéhokoliv narušení ochrany údaj , jež m že mít dopad na údaje zákazníka.  

9. Povinnost poskytovatele cloudových služeb poskytnout seznam míst, ve kterých 
mohou být údaje zpracovávány. 

10. Právo správce na dohled a p íslušnou povinnost poskytovatele cloudových služeb 
spolupracovat. 

11. M lo by být smluvn  upraveno, že poskytovatel cloudových služeb musí zákazníka 
informovat o relevantních zm nách týkajících se p íslušné cloudové služby, jako je 
zavedení dalších funkcí. 

12. Smlouva by m la upravovat evidenci a kontrolu p íslušného zpracovávání osobních 
údaj , které provádí poskytovatel cloudové služby nebo subdodavatelé. 

13. Povinnost oznamovat zákazníkovi cloudových služeb veškeré právn  závazné 
požadavky na zve ejn ní osobních údaj  ze strany donucovacího orgánu, není-li to 
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jinak zakázáno, nap íklad trestním právem, aby byla zajišt na d v rnost vyšet ování 
v rámci výkonu práva. 

14. Obecná povinnost poskytovatele zaru it, že jeho vnit ní organizace a systémy 
zpracovávání údaj  (p ípadn  organizace a systémy díl ích zpracovatel ) jsou 
v souladu s použitelnými vnitrostátními a mezinárodními právními požadavky 
a normami. 

V p ípad  porušení smlouvy ze strany správce musí mít osoba, jež utrpí újmu v d sledku 
nezákonného zpracovávání údaj , právo obdržet od správce náhradu za zp sobené škody. 
Pokud zpracovatelé použijí údaje pro jiné ú ely nebo je sd lí i použijí v rozporu se 
smlouvou, m li by být rovn ž považováni za správce a zodpovídat se z porušení smlouvy, do 
n hož byli osobn  zapojeni.  
 
Je t eba poznamenat, že v mnoha p ípadech nabízejí poskytovatelé cloud computingu 
standardizované služby a správci pak mají podepsat smlouvy, v nichž je upravena 
standardizovaná forma zpracování osobních údaj . Tato nerovnováha ve smluvní pozici mezi 
malým správcem a velkými poskytovateli služeb by nem la správc m sloužit k ospravedln ní 
toho, že akceptují doložky a podmínky smlouvy, jež nejsou v souladu s právními p edpisy na 
ochranu údaj . 
 

3.4.3 Technická a organiza ní opat ení v rámci ochrany a bezpe nosti údaj  
Podle l. 17 odst. 2 sm rnice 95/46/ES si zákazníci cloudových služeb (jednající jako správci 
údaj ) musí vybrat poskytovatele cloudových služeb, kte í p ijmou vhodná technická 
a organiza ní opat ení na ochranu osobních údaj , za která odpovídají. 

Krom  hlavních cíl  v oblasti bezpe nosti, tedy dostupnosti, d v rnosti a integrity, je t eba 
v novat pozornost i dopl kovým cíl m v oblasti ochrany údaj , jimiž jsou transparentnost 
(viz výše bod 3.4.1.1), izolovanost24, schopnost intervence, odpov dnost a p enositelnost. 
V tomto oddíle jsou zd razn ny hlavní cíle v oblasti bezpe nosti údaj , aniž by byla dot ena 
jiná dopl ková a na bezpe nost zam ená analýza rizik25. 

3.4.3.1 Dostupnost  
Zajišt ní dostupnosti znamená zajišt ní v asného a spolehlivého p ístupu k osobním údaj m. 

Závažnou hrozbou pro dostupnost údaj  v cloudu je neo ekávaná ztráta sí ového propojení 
mezi zákazníkem a poskytovatelem nebo snížení výkonnosti server  zp sobené zlovolným 
jednáním, jako jsou útoky typu distribuovaného odep ení služby (Denial of Service) 26 . 
Dostupnost dále ohrožují neo ekávaná hardwarová selhání sí ových systém  i systém  pro 
zpracování nebo uchovávání údaj  v cloudu, dále pak výpadky elekt iny nebo jiné problémy 
infrastruktury.  

Správci údaj  by m li kontrolovat, zda poskytovatel cloudových služeb p ijal vhodná 
opat ení, jež by na rizika narušení systému reagovala a k nimž pat í nap . záložní p ipojení 

                                                 
24  V N mecku byl zaveden v právních p edpisech širší pojem „nespojitelnost“ (unlinkability), který 

podporuje i konference komisa  pro ochranu údaj . 
25  Srov. nap . dokument ENISA na: http://www.enisa.europa.eu/activities/risk-

management/files/deliverables/cloud-computing-risk-assessment 
26  Útok typu odep ení služby p edstavuje koordinovaný pokus o do asné nebo asov  neomezené 

znep ístupn ní po íta e nebo sí ových zdroj  oprávn ným uživatel m (nap . prost ednictvím velkého 
množství atakujících systém , jež ochromí sv j cíl obrovským po tem externích komunika ních 
požadavk ). 
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k internetové síti, uchovávání nadbyte ných údaj  a mechanismy pro efektivní zálohování 
dat. 

3.4.3.2 Integrita  
Integritu lze definovat jako vlastnost, jež spo ívá v pravosti údaj , které nebyly b hem 
zpracovávání, uchovávání nebo p edávání nijak zlovoln  i náhodn  pozm n ny. Pojem 
integrity lze rozší it i na systémy IT, které pak musí zpracovávat osobní údaje tak, aby u nich 
nedošlo k žádné zm n . 

Odhalování zm n osobních údaj  lze dosáhnout pomocí šifrovacích a autentiza ních 
mechanism , jako jsou autentiza ní kódy nebo podpisy zprávy.  

Narušení integrity systém  IT v cloudu je možné zamezit nebo odhalit pomocí p íslušných 
systém  detekce nebo prevence (IPS/IDS). To je obzvláš  d ležité v rámci takového 
otev eného sí ového prost edí, v jakém jsou cloudy obvykle provozovány.  

3.4.3.3 D v rnost 
V prost edí cloudu m že k d v rnosti osobních údaj  p i správném provád ní významn  
p isp t šifrování, i když p i n m nedochází k jejich nezvratné anonymizaci27. Osobní údaje by 
m ly být šifrovány p i každém p edávání i v p ípad  disponibility pro neaktivní údaje28. 
V n kterých p ípadech (nap . služba uložení dat v rámci IaaS) se nemusí zákazník cloudových 
služeb spoléhat na šifrovací systém nabízený poskytovatelem, nýbrž m že zašifrovat osobní 
údaje již p ed jejich odesláním na cloud. P i šifrování neaktivních údaj  je t eba v novat 
zvýšenou pozornost správ  šifrovacích klí , jelikož od d v rnosti šifrovacích klí  se 
v kone ném d sledku odvíjí i ochrana údaj . 

Komunikace mezi poskytovatelem a zákazníkem cloudových služeb, jakož i mezi datovými 
centry by m la probíhat v zašifrované podob . Vzdálená správa cloudové platformy by m la 
fungovat prost ednictvím zabezpe eného komunika ního kanálu. Pokud zákazník plánuje 
nejen uložení, ale i další zpracování osobních údaj  v cloudu (nap . vyhledávací databáze 
záznam ), musí mít na pam ti, že zašifrování údaj  není možné zachovat p i jejich 
zpracovávání (vyjma velmi specifických výpo etních operací). 

Mezi další technická opat ení, jež mají zajistit d v rnost, pat í mechanismy autorizace 
a p ísné ov ování (nap . dvoufaktorová identifikace). Ve smluvních doložkách by m ly být 
rovn ž stanoveny povinnosti ohledn  d v rnosti údaj  pro zam stnance zákazník  
cloudových služeb, poskytovatel  cloudových služeb a subdodavatel . 

3.4.1.4 Transparentnost 
Technická a organiza ní opat ení musí fungovat v zájmu transparentnosti tak, aby bylo možné 
provád t p ezkum, srov. bod 3.4.1.1. 

3.4.3.5 Izolovanost (omezení ú elu) 
V infrastrukturách cloudu sdílí zdroje, jako jsou úložišt , pam  a sít , mnoho nájemc . Tak 
vzniká nové riziko zp ístupn ní údaj  a jejich zpracování pro neoprávn né ú ely. Smyslem 
                                                 
27  Sm rnice 95/46/ES, 26. bod od vodn ní: „vzhledem k tomu, (…) že zásady ochrany se nevztahují na 

údaje, které byly anonymizovány tak, že subjekt údaj  již není identifikovatelný; (...)“. Stejn  tak 
nepovedou technické postupy na fragmentaci údaj , jež mohou být v rámci poskytování cloudových 
služeb použity, k nezvratné anonymizaci, a proto z nich nevyplývá, že povinnosti ochrany údaj  neplatí. 

28  To platí zejména pro správce údaj , kte í hodlají p edávat citlivé údaje ve smyslu lánku 8 sm rnice 
95/46/ES (nap . údaje týkající se zdraví) na cloud nebo kte í jsou ze zákona vázáni povinností 
zachovávat profesní tajemství.  
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cíle ochrany údaj  spo ívající v jejich izolovanosti je tento problém ešit a p isp t k zajišt ní 
toho, že údaje nebudou použity nad rámec svého p vodního ú elu ( l. 6 odst. 1 písm. b) 
sm rnice 95/46/ES), a k zachování d v rnosti a integrity29. 

 

Pro dosažení izolovanosti je v prvé ad  nezbytná ádná správa práv a funkcí ohledn  p ístupu 
k osobním údaj m, jenž podléhá pravidelnému p ezkumu. Je t eba se vyhnout zavád ní 
funkcí s nadm rnými právy (nap . žádný uživatel ani administrátor by nem l být oprávn n 
k p ístupu k celému cloudu). Obecn ji e eno, administráto i a uživatelé musí mít zajišt n 
pouze p ístup k informacím, jež jsou nezbytné pro jejich legitimní ú ely (podle zásady 
minimálních práv).  

Izolovanost se také odvíjí od technických opat ení, jakými jsou posílení hypervizor  a ádná 
správa sdílených zdroj , pokud se nástroje virtualizace využívají ke sdílení fyzických zdroj  
r znými zákazníky cloudových služeb.  

3.4.3.5 Schopnost intervence 
Podle sm rnice 95/46/ES má subjekt údaj  právo na p ístup k údaj m, na jejich opravu, 
výmaz nebo blokování a právo na námitku (srov. lánek 12 a 14). Zákazník cloudových 
služeb musí ov it, že poskytovatel cloudových služeb nebrání pln ní t chto požadavk  
technickými a organiza ními p ekážkami, v etn  p ípad , kdy údaje dále zpracovávají 
subdodavatelé. 

Smlouva mezi zákazníkem a poskytovatelem by m la stanovit, že poskytovatel cloudových 
služeb je povinen podporovat zákazníka p i usnad ování výkonu práv subjekt  údaj  
a zajistit, aby totéž platilo i pro jeho vztahy k p ípadným subdodavatel m30.  

3.4.3.6 P enositelnost 
V sou asné dob  v tšina cloudových poskytovatel  nevyužívá standardní datové formáty 
a rozhraní služeb usnad ující interoperabilitu a p enositelnost mezi r znými poskytovateli 
cloudových služeb. Pokud se zákazník cloudových služeb rozhodne o p echod od jednoho 
poskytovatele k druhému, m že tato chyb jící interoperabilita vyústit v situaci, kdy je 
nemožné nebo p inejmenším obtížné p edat zákazníkovy (osobní) údaje novému 
poskytovateli (tzv. závislost na poskytovatelích, vendor lock-in). Totéž platí i pro služby, 
které zákazník vyvinul na platform  nabízené p vodním poskytovatelem (PaaS). Zákazník 
cloudových služeb by m l zkontrolovat, zda a jak poskytovatel zaru uje p enositelnost údaj  
a služeb d íve, než si cloudovou službu objedná31.  

3.4.4.7 Odpov dnost 
Odpov dnost IT lze definovat jako schopnost zjistit, co a jakým zp sobem daný subjekt d lal 
v ur itém okamžiku v minulosti. V oblasti ochrany údaj  má tento pojem asto širší význam 
a popisuje schopnost zú astn ných stran prokázat, že podnikly náležité kroky, jež zajiš ují 
pln ní zásad ochrany údaj . 

Odpov dnost IT je obzvláš  d ležitá pro vyšet ení narušení bezpe nosti osobních údaj , p i 
n mž zákazníci, poskytovatelé a subdodavatelé cloudových služeb nesou ást opera ní 
                                                 
29  Srov. 3.4.1.2. 
30  Srov. výše oddíl 3.4.2 bod 6. Poskytovatel m že dokonce dostávat instrukce ke zodpovídání dotaz  

jménem zákazníka. 
31  Poskytovatel by m l pokud možno využívat standardní nebo otev ené datové formáty a rozhraní. 

V každém p ípad  by m ly být sjednány smluvní doložky upravující zajišt né formáty, zachování 
logických vztah  a p ípadné náklady na p echod k jinému poskytovateli cloudových služeb. 
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odpov dnosti. Klí ový význam v tomto ohledu má schopnost cloudové platformy zajistit 
spolehlivé mechanismy monitorování a komplexní evidence. 

Poskytovatelé cloudových služeb by mimo to m li poskytovat písemné doklady o vhodných 
a ú inných opat eních, jejichž výsledkem je pln ní zásad ochrany údaj  uvedených 
v p edchozích oddílech. Jako p íklady t chto opat ení lze jmenovat postupy na zajišt ní 
identifikace veškerých operací zpracování údaj , na zodpov zení žádostí o p ístup, na 
p id lení zdroj  v etn  jmenování inspektor  ochrany údaj , kte í odpovídají za organizaci 
dodržování p edpis  na ochranu údaj , i nezávislé postupy certifikace. Správci údaj  by m li 
být rovn ž schopni na p íslušnou žádost prokázat p íslušnému orgánu dohledu zavedení 
nezbytných opat ení32. 

 

3.5 Mezinárodní p edávání 
Podle lánk  25 a 26 sm rnice 95/46/ES je volný pohyb osobních údaj  do zemí mimo EHP 
možný pouze tehdy, zajiš uje-li doty ná zem  nebo p íjemce odpovídající úrove  ochrany 
údaj . V jiných p ípadech musí správci ( i spole ní správci) a jejich zpracovatelé zavést 
zvláštní ochranná opat ení. Podstatou cloud computingu je však nej ast ji to, že v bec 
neexistuje pevné umíst ní údaj  v rámci sít  poskytovatele cloudových služeb. Údaje se 
mohou nacházet v jednom datovém centru ve 14:00 a na druhém konci sv ta o dv  hodiny 
pozd ji. Zákazník cloudových služeb proto m že jen z ídka v d t v reálném ase, kde jsou 
jeho údaje umíst ny i uloženy, i kam jsou p edávány. Tradi ní právní nástroje, které stanoví 
rámec upravující p edávání údaj  do t etích zemí, jež nezajiš ují odpovídající ochranu, naráží 
v tomto kontextu na své limity. 

3.5.1 Tzv. bezpe ný p ístav a vhodné zem  
Konstatování odpovídající úrovn  ochrany, v etn  „bezpe ného p ístavu“, je zem pisn  
omezeno a nevztahuje se na veškeré p edávání údaj  v rámci cloudu. 
Organizacím v USA, které dodržují dané zásady, mohou být údaje legáln  podle p edpis  EU 
p edávány, jelikož se má za to, že tyto p ijímací organizace zajiš ují odpovídající úrove  
ochrany p edávaných údaj .  
 
P i absenci ú inného prosazování zásad ochrany údaj  v prost edí cloudu však nelze podle 
názoru pracovní skupiny považovat pouhé „vlastní osv d ení“ o p ijetí zásad bezpe ného 
p ístavu za dostate né. Podle lánku 17 sm rnice EU je navíc pro ú ely zpracování podepsat 
smlouvu mezi správcem a zpracovatelem, což potvrzují i odpov di na asto kladenou otázku 
(FAQ) 10 v rámcových dokumentech mezi EU a USA ohledn  zásad „bezpe ného p ístavu“. 
Tuto smlouvu nemusí p edem schvalovat orgány pro ochranu údaj  v EU. Tato smlouva blíže 
ur uje zpracování, které má být provád no, a veškerá opat ení nezbytná k zajišt ní 
bezpe nosti údaj . R zné vnitrostátní p edpisy a orgány pro ochranu údaj  mohou stanovit 
další požadavky. 
 
Pracovní skupina se domnívá, že spole nosti vyvážející údaje by se nem ly opírat pouze 
o prohlášení dovozce údaj  o tom, že má osv d ení „bezpe ného p ístavu“. Spole nost 
vyvážející údaje by naopak m la získat d kazy o tom, že existují vlastní osv d ení o p ijetí 
zásad „bezpe ného p ístavu“, a požadovat d kazy o dodržování t chto zásad, což je d ležité 

                                                 
32  Pracovní skupina poskytla na téma odpov dnost podrobné p ipomínky ve svém stanovisku . 3/2010 k 

zásad  odpov dnosti: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_cs.pdf. 
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zejména s ohledem na informace poskytované subjekt m údaj , jichž se zpracování údaj  
týká33,34. 
 
Pracovní skupina má rovn ž za to, že zákazník cloudových služeb musí ov it, zda standardní 
smlouvy vypracované poskytovateli jsou v souladu s vnitrostátními požadavky ohledn  
smluvního zpracování údaj . Vnitrostátní právní p edpisy mohou vyžadovat vymezení díl ího 
zpracování ve smlouv , což zahrnuje umíst ní a další údaje o díl ích zpracovatelích 
a dohledatelnost údaj . Poskytovatelé cloudových služeb obvykle zákazník m tyto informace 
neposkytují – jejich závazek dodržovat zásady „bezpe ného p ístavu“ nem že nahradit 
absenci výše uvedených záruk, pokud je vyžadují vnitrostátní právní p edpisy. V takových 
p ípadech by m l vývozce sáhnout po jiných dostupných právních nástrojích, jako jsou 
standardní smluvní doložky nebo závazná podniková pravidla. 
 
V neposlední ad  zastává pracovní skupina názor, že zásady „bezpe ného p ístavu“ samy 
o sob  nemusí vývozci údaj  zaru ovat prost edky nezbytné k zajišt ní toho, že poskytovatel 
cloudových služeb v USA p ijal vhodná bezpe nostní opat ení tak, jak mohou vyžadovat 
vnitrostátní právní p edpisy na základ  sm rnice 95/46/ES35. Pokud jde o bezpe nost údaj , 
jsou s cloud computingem spojena specifická rizika (nap . ztráta kontroly, nezabezpe ený 
nebo neúplný výmaz údaj , nedostate né auditní stopy a selhání izolovanosti)36, která nejsou 
dostate n  ošet ena stávajícími zásadami „bezpe ného p ístavu“ k bezpe nosti údaj 37. Proto 
je možné zavést dodate ná ochranná opat ení. Nap íklad lze využít odbornosti a zdroj  t etích 
stran, jež jsou schopny posoudit odpovídající úrove  poskytovatel  cloudových služeb na 
základ  r zných auditních, standardiza ních a certifika ních systém 38 . Z t chto d vod  
m že být žádoucí doplnit závazek dovozce údaj  k dodržování zásad „bezpe ného p ístavu“ 
o dodate ná ochranná opat ení, jež by p ihlížela ke zvláštní povaze cloud computingu. 

3.5.2 Výjimky 
Výjimky podle lánku 26 sm rnice 95/46/ES umož ují vývozc m údaj  p edávat údaje mimo 
EU bez poskytnutí dodate ných záruk. Pracovní skupina podle lánku 29 však p ijala 
stanovisko, podle n hož se výjimky mají vztahovat pouze na p ípady, ve kterých nejde 
o opakované, rozsáhlé ani strukturální p edávání údaj 39.  

Na základ  tohoto výkladu je tak ka nemožné se v kontextu cloud computingu odvolávat na 
uvedené výjimky.  

3.5.3 Standardní smluvní doložky 
Standardní smluvní položky, které p ijala Komise EU za ú elem stanovení rámce pro 
mezinárodní p edávání údaj  mezi dv ma správci nebo mezi správcem a zpracovatelem, jsou 
založeny na dvoustranném p ístupu. Pokud je poskytovatel cloudových služeb považován za 
                                                 
33  Viz n mecký orgán pro ochranu údaj : http://www.datenschutz-

berlin.de/attachments/710/Resolution_DuesseldorfCircle_28_04_2010EN.pdf. 
34  Pro požadavky týkající se díl ích zpracovatel  vit bod 3.3.2. 
35  Viz stanovisko dánského orgánu pro ochranu údaj : http://www.datatilsynet.dk/english/processing-of-

sensitive-personal-data-in-a-cloud-solution. 
36  Podrobn  popsaná v dokumentu ENISA: Cloud computing – Benefits, Risks and Recommendations for 

Information Security, k dispozici na: https://www.enisa.europa.eu/activities/risk-
management/files/deliverables/cloud-computing-risk-assessment. 

37  „Organizace musí p ijmout p im ená bezpe nostní opat ení na ochranu osobních údaj  p ed jejich 
ztrátou a zneužitím, neoprávn ným p ístupem k nim, jejich vyzrazením, zm nou nebo zni ením.“ 

38  Viz bod 4.2 níže. 
39  Pracovní dokument . 12/1998: P edávání osobních údaj  do t etích zemí: Uplat ování lánk  25 a 26 

sm rnice EU o ochran  údaj , p ijaté pracovní skupinou dne 24. ervence 1998, 
(http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wp12_en.pdf). 
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zpracovatele, mohou být mezi ním a správcem sjednány podle rozhodnutí Komise 
2010/87/EU vzorové doložky jakožto základ pro prost edí cloud computingu, jež nabízí 
dostate ná ochranná opat ení v kontextu mezinárodního p edávání údaj .  
 
Pracovní skupina konstatuje, že krom  t chto standardních smluvních doložek by 
poskytovatelé cloudových služeb mohli zákazník m nabízet i ustanovení, jež vycházejí 
z jejich praktických zkušeností, pokud nejsou v p ímém ani nep ímém rozporu se 
standardními smluvními doložkami p ijatými Komisí i pokud nepoškozují základní práva 
a svobody subjekt  údaj 40. Spole nosti však standardní smluvní doložky nemohou m nit. Po 
zm n  by již doložky nebyly „standardní“41.  
 
Pokud je poskytovatel cloudových služeb vystupující jako zpracovatel usazen v EU, m že být 
situace komplikovan jší, jelikož se vzorové doložky obecn  vztahují pouze na p edávání 
údaj  od správce údaj  v EU zpracovateli mimo EU (viz 23. bod od vodn ní rozhodnutí 
Komise o standardních doložkách 2010/87/EU a dokument WP 176). 
 
Pokud jde o smluvní vztah mezi zpracovatelem mimo EU a díl ím zpracovatelem, m la by 
existovat písemná smlouva, jež díl ím zpracovatel m ukládá stejné povinnosti, jaké jsou pro 
zpracovatele stanoveny ve vzorových doložkách.  

3.5.4 Závazná podniková pravidla: sm rem ke globálnímu p ístupu 
Závazná podniková pravidla p edstavují kodex chování pro spole nosti, jež p edávají údaje 
v rámci své skupiny. Takové ešení bude stanoveno i v kontextu cloud computingu v p ípad , 
kdy poskytovatel je zpracovatelem údaj . Pracovní skupina podle lánku 29 v sou asné dob  
pracuje na závazných podnikových pravidlech pro zpracovatele, jež umožní p edávání údaj  
v rámci skupiny ku prosp chu správc , aniž by bylo nutné podepisovat smlouvy mezi 
zpracovatelem a díl ími zpracovateli u každého zákazníka42.  

Díky t mto závazným podnikovým pravidl m pro zpracovatele by m li zákazníci 
poskytovatele možnost sv it své osobní údaje zpracovateli a zárove  by byla zajišt na 
odpovídající úrove  ochrany údaj  p edávaných v rámci obchodní innosti poskytovatele.  

4. Záv ry a doporu ení 
 
Podniky a orgány ve ejné správy, které cht jí využívat cloud computing by jako první krok 
m ly provést komplexní a d kladnou analýzu rizik. Tato analýza by m la ešit rizika týkající 
se zpracování údaj  v cloudu (nedostatek kontroly a informací – viz výše oddíl 2) 
s p ihlédnutím k typu údaj  zpracovávaných v cloudu43. Zvláštní pozornost je t eba v novat i 
posouzení právních rizik ve vztahu k ochran  údaj , jež se týkají zejména bezpe nostních 
požadavk  a mezinárodního p edávání. Další obavy vyvolává zpracovávání citlivých údaj  
prost ednictvím cloud computingu. Aniž by byly dot eny vnitrostátní právní p edpisy, 

                                                 
40  Viz asto kladené dotazy, FAQ IV B1.9 9: Mohou spole nosti zahrnout standardní smluvní doložky do 

rozsáhlejší smlouvy a dodat specifické doložky? - zve ejn né Komisí na:  
http://ec.europa.eu/justice/policies/privacy/docs/international_transfers_faq/international_transfers_faq.
pdf 

41  Viz FAQ IV B1.10: Mohou spole nosti m nit standardní smluvní doložky schválené Komisí? 
42  Viz pracovní dokument: Working Document 02/2012 setting up a table with the elements and principles 

to be found in Processor Binding Corporate Rules, p ijatý dne 6. ervna 2012: 
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp195_en.pdf 

43 ENISA vypracovala seznam rizik, jež je t eba zohlednit:  
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vyžaduje takové zpracování dodate ná ochranná opat ení44. Níže uvedené záv ry je t eba 
chápat jako kontrolní seznam pro respektování ochrany údaj  zákazníky a poskytovateli 
cloudových služeb podle sou asného právního rámce. U n kterých doporu ení se p ihlédlo 
k budoucímu vývoji regula ního rámce jak na úrovni EU, tak i mimo ni. 
 

4.1 Pokyny pro zákazníky a poskytovatele služeb cloud computingu 
- Vztah správce-zpracovatel: toto stanovisko se zam uje na vztah zákazník-

poskytovatel jakožto na vztah správce-zpracovatel (viz bod 3.3.1). Za konkrétních 
okolností však m že docházet k situacím, kdy poskytovatel cloudových služeb 
vystupuje rovn ž jako správce, nap . pokud op tovn  zpracovává n které osobní údaje 
pro vlastní ú ely. V takovém p ípad  má poskytovatel cloudových služeb plnou 
(spole nou) odpov dnost za zpracování a musí splnit všechny právní povinnosti 
stanovené ve sm rnici 95/46/ES, p ípadn  2002/58/ES. 

- Odpov dnost zákazníka cloudových služeb jako správce: zákazník musí jakožto 
správce p ijmout odpov dnost za dodržování právních p edpis  na ochranu údaj  
a vztahují se na n j všechny právní závazky stanovené ve sm rnici 95/46/ES, p ípadn  
sm rnici 2002/58/ES, a to zejména v i subjekt m údaj  (viz bod 3.3.1). Zákazník by 
si m l vybrat poskytovatele cloudových služeb, který zaru uje soulad s právními 
p edpisy EU na ochranu údaj , zajišt ný formou vhodných smluvních ochranných 
opat ení, jež jsou shrnuta níže. 

- Ochranná opat ení v p ípad  existence subdodavatel : každá smlouva mezi 
poskytovatelem cloudových služeb a zákazníkem by m la obsahovat ustanovení 
ohledn  subdodavatel . Smlouva by m la uvád t, že díl í zpracovatelé mohou být 
pov eni zpracováním pouze na základ  souhlasu, jenž obecn  ud luje správce 
v souladu s jasnou povinností zpracovatele informovat správce o veškerých 
zamýšlených zm nách v tomto ohledu s tím, že správce má po celou dobu možnost 
vznést proti t mto zm nám námitku nebo smlouvu ukon it. Poskytovatel cloudových 
služeb by m l mít jasnou povinnost uvád t jména všech pov ených subdodavatel . 
Poskytovatel cloudových služeb by m l s každým subdodavatelem podepsat smlouvu, 
v níž se odrážejí ustanovení jeho smlouvy se zákazníkem cloudových služeb. 
Zákazník by si m l zajistit smluvní opravné prost edky v p ípad  porušení dohody ze 
strany poskytovatelova subdodavatele (viz bod 3.3.2). 

- Soulad se základními zásadami ochrany údaj : 

o Transparentnost (viz bod 3.4.1.1): poskytovatel cloudových služeb by m l 
b hem sjednávání smlouvy informovat zákazníka o všech d ležitých 
aspektech, jež v rámci jejich služeb souvisejí s ochranou údaj . Zákazník by 
m l být zejména informován o všech subdodavatelích, kte í se na poskytování 
p íslušné cloudové služby podílejí, a o všech místech, ve kterých mohou být 
údaje poskytovatelem cloudových služeb anebo jeho subdodavateli uloženy 
nebo zpracovávány (zejména tehdy, pokud se n která nebo všechna uvedená 
místa nacházejí mimo EHP). Zákazník by m l obdržet jasné informace 
o technických a organiza ních opat eních p ijatých poskytovatelem. Zákazník 
by m l v rámci osv d ených postup  informovat subjekty údaj  o 
poskytovateli cloudové služby a o všech p ípadných subdodavatelích i o 
místech, ve kterých mohou být údaje poskytovatelem cloudových služeb anebo 
jeho subdodavateli uloženy i zpracovávány.  

                                                 
44  Viz Sopotské memorandum, srov. poznámka pod arou . 2. 
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o Ur ení a omezení ú elu (bod 3.4.1.2): zákazník by m l zajistit soulad se 
zásadami ur ení a omezení ú elu a dbát na to, aby poskytovatel ani jeho 
p ípadní subdodavatelé nezpracovávali žádné údaje pro jiné ú ely. P íslušné 
závazky by m ly být upraveny formou vhodných smluvních ujednání (v etn  
technických a organiza ních ochranných opat ení). 

o Uchovávání údaj  (3.4.1.3): zákazník odpovídá za zajišt ní výmazu osobních 
údaj  (poskytovatelem nebo p ípadnými subdodavateleli) v každém jejich 
úložišti, jakmile již nejsou pot ebné pro dané ú ely. Smluvn  by m ly být 
upraveny zabezpe ené mechanismy výmazu údaj  (zni ení, demagnetizace, 
p epsání). 

- Smluvní záruky (viz body 3.4.2, 3.4.3 a 3.5):  

o Obecn : smlouva s poskytovatelem (a smlouvy, jež mají být uzav eny mezi 
poskytovatelem a subdodavateli) by m la obsahovat dostate né záruky, jež se 
týkají technických bezpe nostních opat ení a organiza ních opat ení (podle l. 
17 odst. 2 sm rnice) a jež jsou potvrzeny písemn  nebo jinou rovnocennou 
formou. Smlouva by m la podrobn  upravovat pokyny zákazníka pro 
poskytovatele v etn  p edm tu a asového rozvrhu služby, objektivní 
a m itelné úrovn  služeb a p íslušné (finan ní nebo jiné) sankce. Smlouva by 
m la uvád t bezpe nostní opat ení, jež je t eba dodržovat i) v závislosti na 
rizicích zpracování a povaze údaj , ii) v souladu s níže uvedenými požadavky 
a iii) s výhradou p ípadných p ísn jších opat ení stanovených v zákazníkových 
vnitrostátních právních p edpisech. Pokud hodlají poskytovatelé cloudových 
služeb využít standardních smluvních doložek, m li by zajistit jejich soulad 
s požadavky na ochranu údaj  (viz bod 3.4.2). V p íslušných doložkách by 
m la být zejména uvedena technická a organiza ní opat ení p ijatá 
poskytovatelem.  

o P ístup k údaj m: p ístup k údaj m by m ly mít pouze oprávn né osoby. 
Smlouva by m la obsahovat doložku o ml enlivosti pro poskytovatele a jeho 
zam stnance. 

o Sd lování údaj  t etím osobám: tato otázka by m la být upravena výhradn  
smluvn . Podle smlouvy by poskytovatel povinn  uvád l jména všech svých 
subdodavatel  (nap . ve ve ejném digitálním rejst íku) a zajiš oval 
zákazníkovi p ístup k informacím o p ípadných zm nách. Tak bude mít 
zákazník možnost vznést proti t mto zm nám námitku nebo smlouvu ukon it. 
Smlouva by m la rovn ž stanovit povinnost poskytovatele oznamovat veškeré 
právn  závazné požadavky na zve ejn ní osobních údaj  ze strany 
donucovacího orgánu, není-li to jinak zakázáno. Zákazník by m l zaru it, že 
poskytovatel odmítne veškeré právn  nezávazné požadavky na zve ejn ní 
údaj . 

o Povinnost spolupracovat: zákazník by m l zajistit povinnost poskytovatele i) 
spolupracovat, pokud jde o právo zákazníka na dohled nad zpracováním, ii) 
usnad ovat výkon práv subjekt  údaj  na p ístup ke svým údaj m, na jejich 
opravu a výmaz a iii) p ípadn  oznamovat zákazníkovi cloudových služeb 
jakékoliv narušení ochrany údaj , jež má dopad na údaje zákazníka. 

o P eshrani ní p edávání údaj : zákazník by m l ov it, zda m že poskytovatel 
cloudových služeb zaru it zákonnost p eshrani ního p edávání údaj  a pokud 
možno omezit p edávání údaj  na zem  vybrané zákazníkem. P edávání údaj  
do t etích zemí, jež nezajiš ují odpovídající ochranu údaj , vyžaduje p íslušná 
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zvláštní ochranná opat ení – použití ujednání „bezpe ného p ístavu“, 
standardních smluvních doložek i závazných podnikových pravidel. Použití 
standardních smluvních doložek pro zpracovatele (podle rozhodnutí Komise 
2010/87/EU) vyžaduje ur ité úpravy v prost edí cloudu (s cílem p edejít 
smlouvám mezi poskytovatelen a jeho díl ími zpracovateli u každého 
zákazníka zvláš ), z ehož m že vyplývat nutnost p edchozího povolení 
vydané p íslušným orgánem pro ochranu údaj . Smlouva by m la obsahovat 
seznam míst, ve kterých m že být služba poskytována.  

o Evidence a kontrola zpracování: zákazník by m l vyžadovat, aby zpracovávání 
údaj  provád né poskytovatelem a jeho subdodavateli bylo evidováno. 
Zákazník by m l mít pravomoc provád t kontrolu tohoto zpracovávání, avšak 
lze akceptovat i audity provád né t etí stranou vybranou poskytovatelem nebo 
p íslušná certifikace, pokud je zaru ena plná transparentnost (nap . možností 
obdržet kopii osv d ení o auditu t etí strany nebo kopii auditní zprávy 
ov ující osv d ení). 

o Technická a organiza ní opat ení: jejich ú elem by m lo být zmírn ní rizik 
vyplývajících z nedostatku kontroly nad údaji a nedostatku p íslušných 
informací, na n ž lze v prost edí cloud computingu narazit nej ast ji. Pomocí 
technických opat ení má být zajišt na dostupnost, integrita, d v rnost, 
izolovanost, schopnost intervence a p enositelnost tak, jak je vymezeno 
v tomto stanovisku; organiza ní opat ení jsou pak zam ena na transparentnost 
(podrobn  viz bod 3.4.3). 

4.2 Osv d ení t etích stran o ochran  údaj   
 Nezávislá ov ení i osv d ení renomovanou t etí stranou m že pro poskytovatele 

cloudových služeb p edstavovat v rohodný zp sob, jak prokázat dodržení závazk  
uvedených v tomto stanovisku. Toto osv d ení by p inejmenším uvád lo, že kontroly 
v oblasti ochrany údaj  podléhají auditu i p ezkumu renomovanou t etí stranou podle 
uznávaných norem v souladu s požadavky uvedenými v tomto stanovisku 45 . 
V kontextu cloud computingu by potenciální zákazníci m li zkontrolovat, zda 
poskytovatelé cloudových služeb mohou poskytnout kopii tohoto osv d ení o auditu 
t etí strany nebo kopii auditní zprávy ov ující toto osv d ení, a to i s ohledem na 
požadavky uvedené v tomto stanovisku. 

 Jednotlivé audity údaj  umíst ných na serverech v mnohostranném, virtualizovaném 
prost edí mohou být technicky nerealizovatelné a za ur itých okolností mohou 
dokonce zvyšovat rizika pro existující kontroly bezpe nosti fyzické a logické sít . 
V t chto p ípadech lze p íslušný audit t etí strany vybraný správcem považovat za 
dosta ující (navzdory právu jednotlivých správc  na kontrolu údaj ). 

 P ijetí norem a osv d ení v oblasti soukromí je nezbytné pro budování korektních 
vztah  mezi poskytovateli cloudových služeb, správci a subjekty údaj .  

 Tyto normy a osv d ení by m ly ešit jednak technické záležitosti (jako je umíst ní 
nebo šifrování údaj ), jednak postupy uvnit  organizace poskytovatele cloudových 
služeb, jež zajiš ují ochranu údaj  (jako je kontrola p ístupu nebo zálohování údaj ).  

                                                 
45  K t mto normám by pat ily normy, jež vydává Mezinárodní organizace pro normalizaci, Rada pro 

mezinárodní auditorské a ov ovací standardy a Rada pro auditorské standardy Amerického institutu 
autorizovaných auditor , za p edpokladu, že spl ují požadavky uvedené v tomto stanovisku.  
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4.3 Doporu ení: další vývoj 
Pracovní skupina si je pln  v doma toho, že ochranná opat ení a ešení nastín ná v tomto 
stanovisku nemohou spletité otázky cloud computingu vy ešit beze zbytku. Na druhou stranu 
p edstavují solidní základ pro zabezpe ené zpracování osobních údaj , jež zákazníci usazení 
v EHP sv í poskytovatel m cloudových služeb. Tento oddíl upozor uje na n která 
problematická místa, s nimiž je t eba se v krátkodobém až st edn dobém horizontu vypo ádat. 
Cílem je rozší it stávající ochranná opat ení, asistovat odv tví cloud computingu p i ešení 
uvedených problém  a zárove  zajiš ovat respekt k základním práv m na soukromí a ochranu 
údaj .  

-  Vyvážen jší rozd lení odpov dnosti mezi správcem a zpracovatelem: pracovní skupina 
vítá ustanovení lánku 26 návrhu Komise na obecné na ízení o ochran  údaj , jejichž 
cílem je zajistit v tší odpov dnost zpracovatel  v i správc m tím, že jim napomáhají 
zajiš ovat pln ní povinností zejména v oblasti bezpe nosti a souvisejících oblastech. 

lánek 30 návrhu zavádí zákonnou povinnost zpracovatele p ijmout vhodná technická 
a organiza ní opat ení. V návrhu je objasn no, že zpracovatel, jenž neplní správcovy 
pokyny, se považuje za správce a vztahují se na n ho specifická pravidla o spole ných 
správcích. Pracovní skupina podle lánku 29 má za to, že návrh jde správným sm rem p i 
zmír ování nerovnováhy, s níž se lze asto setkat v prost edí cloud computingu, v n mž 
m že být pro zákazníka (zejména malý i st ední podnik) obtížné vykonávat podle 
právních p edpis  na ochranu údaj  plnou kontrolu zp sobu, jakým poskytovatel dodává 
požadované služby. Vzhledem k nerovnom rnému právnímu postavení subjekt  údaj  
a uživatel  z ad malých podnik  v i velkým poskytovatel m cloud computingu se 
doporu uje aktivn jší p ístup spot ebitelských a podnikatelských zájmových organizací 
s cílem vyjednat vyvážen jší obchodní podmínky t chto spole ností. 

- P ístup k osobním údaj m pro ú ely bezpe nosti státu a vymáhání práva: je nesmírn  
d ležité p idat do budoucího na ízení ustanovení zakazující správc m p sobícím v EU 
sd lovat osobní údaje do t etích zemí, pokud je vyžaduje soudní i správní orgán dané 
t etí zem , ledaže by to bylo výslovn  povoleno mezinárodní dohodou, upraveno 
smlouvami o vzájemné právní pomoci nebo schváleno orgánem dohledu. Vhodným 
p íkladem právního základu pro tyto p ípady je na ízení Rady (ES) . 2271/9646. Pracovní 
skupina je tímto nedostatkem v návrhu Komise zneklidn na, jelikož se od n j odvíjí 
zna ná ztráta právní jistoty pro subjekty údaj , jejichž osobní údaje jsou uloženy 
v datových centrech po celém sv t . Z tohoto d vodu by pracovní skupina cht la 
zd raznit47 nutnost za lenit do na ízení povinnost používat – v p ípad  sd lování údaj  
nedovoleného právem Unie i lenských stát  – dvoustranné dohody o vzájemné právní 
pomoci. 

 
- Zvláštní opat ení p ijímaná ve ejným sektorem: je t eba p idat zvláštní ustanovení, pokud 

jde o povinnost ve ejného orgánu nejd íve posoudit, zda p edávání, zpracování a uložení 
údaj  mimo území státu m že vystavit bezpe nost a soukromí ob an  a bezpe nost 
a hospodá ství státu nep ijatelným rizik m, zejména týká-li se citlivých databází (nap . 
údaje ze s ítání lidu) nebo služeb (nap . zdravotnictví)48. Rozhodn  by se tato otázka m la 

                                                 
46  Na ízení Rady (ES) . 2271/96 ze dne 22. listopadu 1996 o ochran  proti ú ink m právních p edpis  

p ijatých ur itou t etí zemí uplat ovaných mimo její území, jakož i proti ú ink m opat ení na nich 
založených nebo z nich vyplývajících, Ú . v st. L 309, 29.11.1996, s. 1: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:CS:HTML 

47  Srov. dokument WP 191 – stanovisko . 01/2012 k reform  právních p edpis  o ochran  osobních 
údaj , s. 22. 

48  V tomto ohledu vydala ENISA následující doporu ení ve svém dokumentu: Security & Resilience in 
Governmental Clouds (Bezpe nost a odolnost vládních cloud , 
http://www.enisa.europa.eu/activities/risk-management/emerging-and-future-risk/deliverables/security-
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zvažovat p i každém zpracování citlivých údaj  v rámci cloudu. V tomto ohledu by vlády 
jednotlivých stát  a orgány Evropské unie mohly pokro it p i zvažování koncepce 
„evropského vládního cloudu“ jakožto nadnárodního virtuálního prostoru, v n mž by 
platila jednotná a harmonizovaná pravidla. 

 
- Evropské partnerství pro cloud computing: pracovní skupina podporuje strategii 

evropského partnerství pro cloud computing, kterou p edstavila místop edsedkyn  
Evropské komise Neelie Kroesová v lednu 2012 v Davosu 49 . Ve snaze o stimulaci 
evropského trhu v oblasti cloud computingu zahrnuje tato strategie i zadávání ve ejných 
zakázek v oblasti IT. P edávání osobních údaj  evropskému poskytovateli cloudových 
služeb, na n jž se vztahují výhradn  evropské právní p edpisy na ochranu údaj , by mohlo 
pro zákazníky znamenat zna né výhody. Za tímto ú elem by se zejména prosazovalo 
p ijetí spole ných norem (p edevším v oblasti interoperability a p enositelnosti údaj ) 
a podporovala právní jistota.  

                                                                                                                                                         
and-resilience-in-governmental-clouds/at_download/fullReport): „Pokud jde o architekturu, v p ípad  
citlivých aplikací se soukromé a komunitní cloudy jeví jako ešení, jež v sou asné dob  nejlépe 
vyhovuje pot ebám ve ejné správy, jelikož nabízejí nejvyšší úrove  správy, kontroly a p ehlednosti, 
t ebaže je p i plánování soukromého nebo komunitního cloudu nutné v novat zvláštní pozornost 
velikosti infrastruktury.“ 

49  Neelie Kroesová, místop edsedkyn  Evropské komise odpov dná za digitální agendu: Z ízení 
evropského partnerství pro cloud computing, Sv tové ekonomické fórum Davos, Švýcarsko, 26. ledna 
2012: http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/1 23. 
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P ÍLOHA 
 

a) Modely nasazení 
 
Soukromý cloud50  ozna uje infrastrukturu IT, jež je vyhrazena pro jednu organizaci. Je 
umíst na v prostorách organizace nebo je její správa extern  zadána t etí stran  (obvykle 
prost ednictvím hostingu serveru), jež je striktn  pod ízena správci. Soukromý cloud lze 
srovnat s klasickými datovými centry. Rozdílem jsou technické úpravy, jež mají jednak 
optimalizovat využívání dostupných zdroj , jednak asem tyto zdroje postupn  rozši ovat 
prost ednictvím drobných investic. 

Ve ejný cloud je naopak infrastruktura vlastn ná poskytovatelem, který se specializuje na 
služby, jež zp ístup ují jeho systémy uživatel m, podnik m i správním orgán m, s nimiž je 
pak tedy poskytovatel sdílí. P ístup ke službám m že být zajišt n prost ednictvím internetu, 
což s sebou nese zpracovávání p edávaných údaj  anebo p edávání údaj  do systém  
poskytovatele služeb, který tak p ebírá klí ovou úlohu, pokud jde o ú innou ochranu údaj  
zadaných do jeho systém . Spolu s údaji musí uživatel p evést i zna nou ást kontroly nad 
t mito údaji.  

Vedle ve ejného a soukromého cloudu existují i tzv. zprost edkované nebo hybridní cloudy, 
ve kterých jsou služby poskytované soukromou infrastrukturou kombinovány se službami 
zakoupenými na ve ejném cloudu. Je t eba se rovn ž zmínit o „komunitních cloudech“, ve 
kterých infrastrukturu sdílí vícero organizací ve prosp ch ur ité uživatelské komunity.  

Cloudové systémy se díky pružnosti a jednoduchosti své konfigurace vyzna ují jistou 
elasti ností, tj. mohou být upraveny podle konkrétních požadavk  zákazníka na základ  jeho 
uživatelských pot eb. Uživatelé nemusí spravovat žádné systémy IT. O ty se na smluvním 
základ  pln  stará externí t etí strana, v jejímž cloudu jsou data uložena. Jedná se asto 
o velké poskytovatele s rozsáhlou infrastrukturou, jejichž cloud m že zahrnovat vícero 
umíst ní, a uživatelé proto nemusí v d t, kde p esn  jsou jejich data uložena. 

b) Modely poskytování služby  
V závislosti na požadavcích uživatele je na trhu k dispozici n kolik cloudových ešení, která 
lze rozd lit do t í hlavních skupin, kategorií i model . Tyto modely lze obvykle uplatnit jak 
na soukromé, tak i ve ejné cloudy: 

                                                 
50  Národní ústav pro normalizaci a technologie (National Institute of Standards and Technology, USA), 

který již n kolik let pracuje na normách pro cloudové technologie a jehož definice jsou uvedeny i 
v dokumentu ENISA, vymezuje uvedené pojmy takto:  

 Soukromý cloud  
 Infrastruktura cloudu je provozována pouze pro jednu organizaci. Spravuje ji sama organizace nebo t etí 

strana. M že se nacházet v prostorách organizace nebo mimo n . Je t eba poznamenat, že soukromý 
cloud se alespo  z ásti opírá o technologie, jež jsou typické i pro ve ejný cloud. Pat í sem zejména 
technologie virtualizace, jež podporují reorganizaci (nebo p ezkum) architektury zpracovávání údaj , 
jak bylo popsáno výše. 

 Ve ejný cloud 
 Infrastruktura cloudu je zp ístupn na široké ve ejnosti nebo velké pr myslové skupin . Vlastní ji 

organizace, jež se zabývá prodejem cloudových služeb. 
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- IaaS (Cloud Infrastructure as a Service, cloudová infrastruktura jako služba): 
poskytovatel pronajímá technologickou infrastrukturu, tj. virtuální vzdálené servery, 
kterých v souladu s p íslušnými mechanismy a ujednáními využívá koncový uživatel. 
Cílem je zjednodušit, zefektivnit i nahradit firemní systémy IT v prostorách 
spole nosti anebo využívat pronajatou infrastrukturu soub žn  s firemními systémy. 
Poskytovatelé tohoto modelu jsou v tšinou specializované subjekty na trhu, které se 
opírají o fyzickou a rozsáhlou infrastrukturu, jež se asto nachází v r zných 
zem pisných oblastech. 

- SaaS (Cloud Software as a Service, software v cloudu jako služba): poskytovatel 
dodává prost ednictvím internetu služby v podob  r zných aplikací a zp ístup uje je 
koncovým uživatel m. Tyto služby mají nahrazovat klasické aplikace, které si 
uživatelé instalují do svých lokálních systém . Uživatelé tak podle tohoto modelu mají 
v kone ném d sledku externalizovat svá data ur itému poskytovateli. Typickým 
p íkladem jsou na internetu založené kancelá ské aplikace, jako jsou tabulkové 
editory, nástroje na zpracování textu, elektronické rejst íky a kalendá e, sdílené 
kalendá e atd. Dané služby však mohou také zahrnovat cloudové e-mailové aplikace. 

- PaaS (Cloud Platform as a Service, cloudová platforma jako služba): poskytovatel 
nabízí ešení pro pokro ilý vývoj a hosting aplikací. Tyto služby jsou obvykle ur eny 
subjekt m na trhu, které je využívají k vývoji a hostingu proprietárních, na aplikacích 
založených ešení s cílem reagovat na p íslušné požadavky v rámci firmy anebo 
poskytovat služby t etím stranám. Op t platí, že díky službám dodávaným 
poskytovatelem PaaS již uživatel nemusí být odkázán na ur itý anebo dodate ný 
interní hardware i software. 

Zdá se, že kompletní p echod na veskrze ve ejný cloudový systém není v krátkodobém 
horizontu realizovatelný, a to zejména pokud jde o rozsáhlé subjekty, jako jsou významné 
spole nosti nebo organizace, jež musí plnit specifické závazky, nap . hlavní banky, státní 
ú ady, velké obce apod. Je tomu tak zejména z t chto dvou d vod : zaprvé je zde hybný 
faktor investic nezbytných pro tento p echod a zadruhé je t eba vzít v potaz obzvlášt  cenné 
anebo citlivé údaje, jež mají být v konkrétních p ípadech zpracovávány. 

Další faktor, jenž hovo í ve prosp ch soukromých cloud  (p inejmenším ve výše uvedených 
p ípadech), souvisí s tím, že poskytovatel ve ejného cloudu asto nem že zajistit takovou 
kvalitu služby (podle dohod o úrovni služeb, Service Level Agreements), jež by nap íklad 
odpovídala kriti nosti služby poskytované zpracovatelem – d vodem m že být nedostate ná 
i nep im ená ší ka pásma nebo spolehlivost sít  v dané oblasti nebo konkrétní spojení mezi 

poskytovatelem a uživatelem. Naopak lze v n kterých výše uvedených p ípadech logicky 
p edpokládat pronájem soukromého cloudu (jelikož se m že ukázat jako nákladov  
efektivn jší) nebo využití modelu hybridního cloudu (jenž se skládá jak z ve ejných, tak 
soukromých prvk ). Ve všech p ípadech by se m ly pe liv  zohlednit p íslušné d sledky.  

P i neexistenci mezinárodn  uznávaných norem existuje riziko r zných, podle individuálních 
pot eb upravovaných nebo federovaných cloudových ešení, což by p ineslo v tší komplikace 
p i p echodu k jinému poskytovateli (souvisí s tím i jev nazvaný privacy monocultures, 
monokultury soukromí)51, dále by tím byly vytvo eny p ekážky pro plnou kontrolu nad údaji 
a nebyla by zajišt na interoperabilita. Jak interoperabilita, tak p enositelnost údaj  jsou 
p itom klí ovými faktory nejen pro rozvoj cloudové technologie, ale i pro plný výkon práv na 
ochranu údaj , jimž se t ší subjekty údaj  (nap . právo na p ístup k údaj m i na jejich 
opravu).  

                                                 
51  Viz studie Evropského parlamentu „Does it Help or Hinder? Promotion of Innovation on the Internet 

and Citizens’ Right to Privacy” zve ejn ná v prosinci 2011. 
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V tomto ohledu sou asná debata o cloudových technologiích názorn  odhaluje nap tí, jež 
existuje mezi ekonomickým a právním p ístupem (jak bylo stru n  popsáno v oddíle 2 výše). 
I když lze z hlediska ochrany údaj  – s p ihlédnutím ke specifickým podmínkám jejich 
zpracování – využít i doporu it soukromé cloudy, nemusí se pro p íslušné organizace jednat 
o dlouhodob  udržitelné ešení zejména z ekonomického hlediska. Je t eba pe liv  posoudit 
zájmy jednotlivých subjekt , jelikož v sou asnosti nelze v této oblasti poukázat na n jaké 
univerzáln  použitelné ešení. 
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Distribuce: Předplatné, jednotlivé částky na objednávku i za hotové – SEVT, a. s., 
Pekařova 4, 181 06 Praha 8-Bohnice, telefon: 283 090 352, 283 090 354, fax: 
233 553 422; drobný prodej v prodejnách SEVT, a. s. – Praha 4, Jihlavská 405, tel.: 
261 260 414 – Brno, Česká 14, tel.: 542 213 962– České Budějovice, Česká 3, tel.: 
387 319 045 a ve vybraných knihkupectvích. Distribuční podmínky předplatného: 
Jednotlivé částky jsou expedovány předplatitelům neprodleně po dodání z tis-
kárny. Objednávky nového předplatného jsou vyřizovány do 15 dnů a pravidelné 
dodávky jsou zahajovány od nejbližší částky po ověření úhrady předplatného, 
nebo jeho zálohy. Částky vyšlé v době od zaevidování předplatného do jeho úhra-
dy jsou doposílány jednorázově. Změny adres a počtu odebíraných výtisků jsou 
prováděny do 15 dnů. Lhůta pro uplatnění reklamací je stanovena na 15 dnů od 
data rozeslání, po této lhůtě jsou reklamace vyřizovány jako běžné objednávky za 
úhradu. V písemném styku vždy uvádějte IČ (právnická osoba) a kmenové číslo 
předplatitele. Podávání novinových zásilek povoleno ŘPP Praha.

Administrace: Písemné objednávky předplatného, změny adres a počtu odebíraných výtisků – SEVT, a. s., Pekařova 4, 181 06 Praha 8-Bohnice, 
telefon: 283 090 352, 283 090 354, fax: 233 553 422, www.sevt.cz, e-mail: predplatne@sevt.cz. – Předpokládané roční předplatné se stanovuje za 
dodávku kompletního ročníku a je od předplatitelů vybíráno formou záloh ve výši oznámené ve Věstníku a pro tento rok činí 300 Kč – Vychází 
podle potřeby – Tiskne: Sprint servis, Lovosická 31, Praha 9.
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