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UvVoD

Sedesata druha ¢astka Véstniku Utadu pro ochranu osobnich udaji obsahuje prehled zrusenych registraci v obdobi od
16. 3. 2012 do 15. 6. 2012.

V rubrice Sd&leni Utadu je poprvé za¢lenén oddil Z kontrolni ginnosti Utadu (rok 2011), ktery uvadi vybér piipada, které
byly v roce 2011 feSeny v ramci jeho kontrolni ¢innosti.

Sougasti rubriky Sdéleni Utadu je také oddil Z rozhodovaci ¢innosti Utadu (rok 2010-2011). P¥inasi piehled rozhodnuti
Utadu, k nimZ dospél na zakladé feeni piipadi poruseni zikona o ochrané osobnich tdajii, nebo podezieni z poruseni
zakona.

Rubriku Sdéleni Utadu uzavira dokument Pracovni skupiny pro ochranu dat podle ¢lanku 29 (WP29), kterym je
»Stanovisko €. 13/2011 ke geolokalizaénim sluzbam u inteligentnich mobilnich zafizeni“. Cilem tohoto stanoviska je objas-
nit pravni ramec pouzitelny u geolokaliza¢nich sluzeb dostupnych a/nebo generovanych prostiednictvim inteligentnich
mobilnich zafizeni, ktera se mohou pfipojit na internet a jsou vybavena lokalizaénimi detektory, jako je GPS. K takovym
sluzbam patii naptiklad mapy a navigace, ukladani geolokalizacnich odkazli u obsahu na internetu (,,geotagging®), sledovani
mist pobytu pratel, kontrola déti a reklama vychazejici z lokalizace. Vzhledem k tomu, ze inteligentni telefony a tabletové
pocitace jsou neoddélitelné spjaty se svymi majiteli, poskytuji velmi podrobny pohled do soukromého zivota majiteld.
Jednim z velkych rizik je to, Ze majitelé nemaji povédomi o tom, ze pienaseji svoji lokalizaci, ani o tom, komu. V souvislosti
s rychlym technologickym rozvojem, zejména s ohledem na mapovani bezdratovych piistupovych mist a skutecnosti, ze
subjekty, které nové vstupuji na trh, jsou pfipraveny vyvijet nové lokaliza¢ni sluzby na zakladé kombinace idaji zakladnové
stanice a GPS a WiF1i, se pracovni skupina rozhodla konkrétné objasnit pravni pozadavky na tyto sluzby podle smérnice
0 ochrang udaju.
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Cislo registrace

00000038/001
00000065/001
00002244/001
00002244/002
00006199/001
00006199/002
00006199/003
00026415/001
00033997/001
00035018/004
00035051/002
00039210/001
00039955/001
00040222/002
00040833/001
00043143/001

Prehled zrusSenych registraci

Subjekt

CESKY SVAZ OCHRANCU PRIRODY SDRUZEN( MLADYCH OCHRANCU PRIRODY
CESKY SVAZ OCHRANCU PRIRODY 01/51 ZAKLADNI ORGANIZACE

TESTCOM - TECHNICKY A ZKUSEBN[ USTAV TELEKOMUNIKACI A POST PRAHA
TESTCOM - TECHNICKY A ZKUSEBN[ USTAV TELEKOMUNIKACI A POST PRAHA
BUSINESS CENTRE SERVICE A.S.

BUSINESS CENTRE SERVICE A.S.

BUSINESS CENTRE SERVICE A.S.

KORN/FERRY INTERNATIONAL S.R.O. V LIKVIDACI

HOPR GROUP A.S.

KRAJSKE STATNI ZASTUPITELSTVI V OSTRAVE

HROCH GROUP S.R.O.

BSC CONSULTING S.R.O.

1. LEKARSKA POJISTOVACI A.S.

TO & MIVDF. SPOL. S R.O.

ALADIN ANTIK S.R.O.

CEERM, S.R.O.

Datum zruseni

11.6.2012
15.6.2012
7.4.2012
7.4.2012
9.6.2012
9.6.2012
9.6.2012
12.4.2012
7.6.2012
7.6.2012
12.6.2012
10.5.2012
10.4.2012
11.4.2012
21.3.2012
2.6.2012
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II. SDELENI URADU

Z. kontrolni ¢innosti Uradu
(rok 2011)

Sdéleni uvodem:

Urad pro ochranu osobnich udajii (ddle jen , Urad*) pro-
stiednictvim nasledujicich popisit uvadi pripady, které byly
v roce 2011 feseny v ramci kontrolni cinnosti Uradu. Nize
uvedené strucné charakteristiky jsou pouze vybérem Siroce
reseného spektra problematiky, tykajici se podezieni na
porusovani zakona o ochrané osobnich udajii.

Inspektoi Utadu ukonéili v roce 2011 celkem 281 kon-
trol; z toho kontrol zaméfenych na dodrzovani povinnosti
osob odpovédnych za zpracovani osobnich udaji podle
zakona ¢. 101/2000 Sb., o ochrané osobnich udaju, v plat-
ném znéni bylo ukonéeno 144. Kontroly byly zahajeny jed-
nak na zakladé podnétd, které Utad obdrzel, dale na pokyn
predsedy Utadu a v neposledni fadé na zakladé Kontrolniho
planu Utadu pro rok 2011.

Kontroly probihaly jak ve statnim, tak v soukromém
sektoru, velkou ¢ast z nich tvorily kontroly shromazd’ovani
a zpracovavani osobnich udaji prostiednictvim kamerovych
systému. Tato problematika se objevuje v kontrolni ¢innosti
Utadu stale Gastéji. Nejedna se pouze o kamerové systémy
v bytovych domech, ale také kamerové systémy v prostorach
ruznych spolecnosti, ¢i statnich tradu.

1. Zprostiredkovani pujéky prostiednictvim webové
stranky

Utad obdrzel v roce 2011 podnét k prosetieni poru-
Seni zakona ¢. 101/2000 Sb., v némz bylo uvedeno, Ze
,Spolecnost pri shromazdovani osobnich udajii zdjemcii
o zprostredkovani piijcky prostiednictvim webové stranky ve
svéem souhlasu se zpracovanim osobnich udajii neuvadi pres-
ny ucel zpracovani, neuvadi identifikaci spravce osobnich
udaji a neuvadi, na jaké obdobi je souhlas davan .

Kontrolou bylo zjisténo, Ze spolecnost pfi inzerci ptjcek
na webu, v souvislosti s nezdvaznym posouzenim moznosti
pujéky, zpracovava osobni tidaje zajemcd v rozsahu jméno,
pfijmeni, telefonni spojeni, rodné Cislo, tidaj o prokazatel-
ném cCistém meésicnim piijmu, bydlisté. Podle § 5 odst. 2
zakona €. 101/2000 Sb. spravce muze zpracovavat osobni
udaje pouze se souhlasem subjektu udaji. Bez tohoto sou-
hlasu je mize zpracovavat pouze z divodu taxativné uve-
denych v § 5 odst. 2 pism. a) — g) tohoto zdkona. V daném
ptipadé by pfipadalo v Givahu pouze ustanoveni § 5 odst. 2
pism. b) zdkona ¢. 101/2000 Sb., podle kterého je spravce
bez souhlasu opravnén zpracovavat osobni tidaje, jestlize je
zpracovani nezbytné pro plnéni smlouvy, jejiz smluvni stra-

nou je subjekt tdaji, nebo pro jednani o uzavieni smlouvy
nebo zméné smlouvy uskutecnéné na navrh subjektu udaji.
V posuzovaném piipadé se nejednalo o jednani o uzavieni
smlouvy na navrh subjektu udaji, ale o nabidku (reklamu)
spravce, jesté pfed uzavienim samotné zprostfedkovatelské
smlouvy. Proto nebylo mozné uplatnit n¢které z liberacnich
ustanoveni § 5 odst. 2 pism. a) — g) zakona ¢. 101/2000
Sb., a bylo nezbytné posoudit, zda spole¢nost informovala
subjekt udajt pii ud€leni souhlasu podle § 5 odst. 4 téhoz
zakona.

Podle § 5 odst. 4 zdkona ¢. 101/2000 Sb. subjekt udaji
musi byt pfi udéleni souhlasu informovan o tom, pro jaky
ucel zpracovani a k jakym osobnim tdajim je souhlas
davan, jakému spravci a na jaké obdobi.

Ze znéni prohlaSeni zajemce v souvislosti s ochranou
osobnich 1daji, uvedeného na prfedmétnych webovych
strankach, a z informaci na téchto strankach uvedenych
vyplynulo, ze subjekt tdaji pred udélenim souhlasu nebyl
uplné informovan o ucelu zpracovani, zajemce nevedél, kte-
rému spravci souhlas dava a na jakou dobu. Pokud subjekt
udajt neni konkrétnim spravcem informovan podle § 5 odst.
4 zékona ¢. 101/2000 Sb., neni uvedené prohlaseni zajemce
platnym souhlasem subjektu udaji konkrétnimu spravcei se
shromazd’ovanim osobnich tdaji ve smyslu § 5 odst. 2 véta
prvni zékona ¢. 101/2000 Sb.

Podle § 11 odst. 1 a 2 zékona ¢. 101/2000 Sb. je spravce
pii shromazd’ovani osobnich udaji povinen subjekt tdaji
informovat o tom, v jakém rozsahu a pro jaky tcel budou
osobni udaje zpracovany, kdo a jakym zplsobem bude
osobni Udaje zpracovavat a komu mohou byt osobni udaje
zptistupnény, nejsou-li subjektu udaji tyto informace jiz
znamy. Spravce musi subjekt udaji informovat o jeho pravu
pfistupu k osobnim udajim, pravu na opravu osobnich
udaju, jakoz i o dalSich pravech podle § 21. V pfipadé, kdy
spravce zpracovava osobni udaje ziskané od subjektu udajt,
musi subjekt udaji poucit o tom, zda je poskytnuti osobnich
udaji povinné ¢i dobrovolné.

Skuteénost, Ze spravce udaju shromazd’'uje osobni idaje
bez toho, aby subjektu udaju bylo vibec znadmo, kdo je
spravcem osobnich udaji, a doba uchovani dat, vylucuje
moznost platné (urcit€) informovat subjekt tidaja dle § 11
odst. 1 a 2 zakona ¢. 101/2000 Sb., nebot’ musi byt subjektu
udajii zndmé, ktery spravce osobnich udaji tuto zdkonnou
povinnost ve vztahu k subjektu udaji vibec plni. Rovnéz
musi byt subjekt udaji presné informovan o ucelu, pro jaky
budou osobni udaje zpracovany, o pravu piistupu k osobnim
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udajim, pravu na opravu osobnich daji, jakoz i o dalSich
pravech podle § 21 zakona. Nesplnéni informacni povinnosti
vuéi subjektu udaju je porusenim ustanoveni § 11 odst. 1 a 2
zakona ¢. 101/2000 Sb. Zpracovani rodnych cisel zajemct
o zprostiedkovani pujcky bylo shledano v rozporu s ustano-
venim § 13c zakona o evidenci obyvatel, nebot’ platny sou-
hlas podle § 5 odst. 4 zakona ¢. 101/2000 Sb. nebyl subjekty
udaji dan.

Spolecnost tak pfi zpracovani osobnich udaji zajemct
o ptjcku porusila zakon ¢. 101/2000 Sb., nebot’ shromazdo-
vala osobni tdaje subjektd udajii bez toho, aby jim sdélila,
kdo je spravcem téchto udajl, platné informovala subjekty
udaji dle § 11 odst. 1 a 2 zakona ¢. 101/2000 Sb. a méla
od subjektti udaji platny souhlas se zpracovanim osobnich
udaju. Spolec¢nosti byla ve spravnim fizeni udélena pokuta.

2. Kamery na finanénim uradé

Utad obdrzel zadost o provedeni kontroly nevhodného
umisténi kamer na finan¢nim ufadé¢, ve které bylo uvede-
no, zZe ,, Kamery jsou umisténé celné proti viem schodistim
uvniti budovy. Zabiraji tak pohyb vsech osob na schodistich,
véetné velice detailnich zabeérii jejich obliceje. Dadle je jedna
z kamer namirena z prostoru vstupni haly smérem na vstup
do budovy tak, Ze detailné zabird jak obliceje vSech navstev-
nikit objektu, tak i osob ve fronté, kterd se u vchodu do budo-
vy Casto tvori. Kamerovy systéem nechrani Zadny majetek ani
bezpecnost osob. Mnozstvi kamer rozmisténych v budove je
silné nadbytecny (kazdeé schodisteé celné do obliceje) a nemad
zadny smysluplny ucel. Domnivam se, Ze takové umisténi
kamerového systému poslapdva soukromi vSech ndvstévni-
kit objektu. Kamerovy systém, tak jak je realizovan, neplni
zadny verejny zdjem (mimo monitorovani pohybu vsech
osob po objektu) a jejich umisteni je v prikrém rozporu se
zakonem. Zaddam vds timto o kontrolu kamerového systému
a odstranéni kamer na schodistich a u vstupu do budovy .

Finan¢ni ufad stanovil ucel a prostiedky zpracovani
osobnich udaji kamerovym systémem se zdznamem a je
tedy spravcem osobnich udaji podle § 4 pism. j) zadkona
¢. 101/2000 Sb. Podle § 5 odst. 2 tohoto zakona mize
spravce zpracovavat osobni udaje pouze se souhlasem sub-
jektu udaji. Bez tohoto souhlasu je muze zpracovavat jen
z didvodu taxativné uvedenych v § 5 odst. 2 pism. a) — g)
zakona. V daném ptipad¢ byly osobni udaje zpracovavany
bez souhlasu subjektl udajt, nebot’ se jednalo o zpracova-
ni nezbytné pro ochranu prav a prdvem chranénych zajmut
spravee, piijemce nebo jiné dotcené osoby; takové zpra-
covani osobnich udaji vsak nesmi byt v rozporu s pravem
subjektu na ochranu jeho soukromého a osobniho Zivota
[§ 5 odst. 2 pism. e) zdkona ¢. 101/2000 Sb.].

K pfimétenosti pouziti kamerového systému ve vniti-
nich prostorach budovy bylo tfeba uvést, ze finanéni tfady,
které sidli v budové s piedmétnym kamerovym systémem,

prijimaji hotovost, ktera mize ¢init denné€ az neékolik desitek
miliont korun, a je tedy tfeba provést takové opatieni, které
jednak preventivné puisobi k tomu, aby v budové nedochaze-
lo k majetkové trestné ¢innosti, jednak je schopno ptipadnou
majetkovou trestnou ¢innost dokumentovat. Uvedené opatie-
ni tak obdobné plati i pro konflikty (protipravni jednani), ke
kterym dochazi v souvislosti se specifikou ¢innosti financ-
nich ufadd. Kamerovy systém tak slouzi k ochrané majetku
spravce a klientdi financnich ufadi a zajisténi bezpecnosti
zaméstnancu a klientti finan¢nich ufadd. Takovy ucel vSak
nebylo mozné dovodit u nékterych kamer umisténych
v uebné, a to bez ohledu na skute¢nost, zda je ucebna pou-
zivana pouze pro zaméstnance, ¢i i pro osoby, které nejsou
zameéstnanci Ufadu, a dale také u kamer na schodisti. U ven-
kovnich kamer pak bylo mozné za odpovidajici stanovenému
ucelu hodnotit monitorovani vlastniho majetku véetné plasté
budovy a nejbliz§iho okoli (travnaté plochy pred budovou,
ze kterych by mohlo dojit k vniknuti do budovy), nikoliv
vsak monitorovani vefejnych prostor pouzivanych obcany
(chodniky, komunikace). Z uvedenych diivodd u venkovnich
kamer, které snimaly vyhradn¢ vetejné prostory, se jednalo
o shromazd’ovani osobnich tdaji bez pravniho divodu.

Kontrolou bylo zjisténo, ze finan¢ni fad prostiednic-
tvim nékterych kamer zpracovaval osobni udaje fyzickych
osob z divodu uveden¢ho v § 5 odst. 2 pism. e) zdkona
¢. 101/2000 Sb. Nad ramec tohoto zékonného divodu byly
bez souhlasu subjektl udaji zpracovavany osobni Udaje
fyzickych osob tim, Ze bylo ¢aste¢né monitorovano okoli
budovy (vefejné prostory — komunikace, chodniky), které
uziva verejnost, a to nékterymi venkovnimi kamerami. Zcela
bez pravniho diivodu jedna kamera snimala vyhradné vetej-
ny prostor (kfizovatka komunikace). Tim doslo k poruseni
pravni povinnosti spravce osobnich udaji podle § 5 odst. 2
véta prvni zakona ¢. 101/2000 Sb. U vnitinich kamer nebylo
stanovenym ucelem odivodnéno zpracovani osobnich tidaji
kamerovym systémem se zaznamem v ucebné. Za uvedené
poruseni zakona ¢. 101/2000 Sb. byla finan¢nimu uradu
ulozena pokuta.

3. ZneuZiti davéry klienta

Inspektor Utadu pro ochranu osobnich tidajii na zakladé
stiznosti provedl kontrolu ve spole¢nosti, jejimz pfedmétem
podnikani je zprostfedkovani ptjcek a zpracovavani navrhu
na oddluzeni. Tato ¢innost zahrnuje predavani osobnich
udaju zajemct/klientli o nabizené sluzby nejen kontrolova-
nému, ale i dal$im subjektim.

Stiznost sméfovala na pfedani osobnich udaju stézovateli
za provizi, s poukazanim na neopravnéné zaslané osobni
udaje tfeti osobg, tj. samému stéZovateli.

Kontrolou byla potvrzena opravnénost stiznosti. V konec-
ném zéavéru vSak bylo prokézano individudlni pochybeni
zameéstnance, nikoli spolecnosti, tedy poruseni § 15 zékona
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¢. 101/2000 Sb. Zaméstnanec kontrolované spole¢nosti
porusil vnitini postupy spolec¢nosti, zdkon o ochrané osob-
nich udajui a jeho chovani bylo hrubym porusenim davéry
klienta, ktery ve své obtizné zivotni situaci vyhledal profesi-
onalni pomoc. Snaha vyuzit problému klienta k obohaceni
je nepfipustna nejen z pravniho, ale i moralniho hlediska.
Pokuta za poruSeni zdkona ¢. 101/2000 Sb. byla vymérena
ve spravnim fizeni zaméstnanci spolecnosti.

4. Porizovani a zverejiovani videozaznamu z jednani
zastupitelstva

Predmétem kontroly bylo plnéni povinnosti spravce
osobnich tdaji stanovenych zakonem ¢. 101/2000 Sb. v sou-
vislosti se zpracovanim osobnich tdaju prostiednictvim vi-
deozaznamu z pribéhu jednani zastupitelstva, zpfistupnéné-
ho prostfednictvim webovych stranek mésta.

Kontrolou bylo zjisténo, ze kontrolované mésto porusilo,
v souvislosti se zpracovanim osobnich udaji prostiednictvim
videozédznamu z pribéhu jednani zastupitelstva, ustanoveni
§ 5odst. 2a§ 11 odst. 1 zdkona ¢. 101/2000 Sb. Kontrolujici
inspektor se rovnéz zabyval otazkou dopadi zjisténého pro-
tipravniho jednani kontrolovaného do soukromi dotéenych
fyzickych osob, které se ucastnily jednani zastupitelstva,
které bylo nataceno videotechnikou, a nasledné byl zaznam
zpiistupnén na webu mésta a dale mirou spole¢enské nebez-
pecnosti tohoto jednani tim, Ze jako spravce pfi zpracovavani
osobnich udaji porusilo § 5 odst. 2 a § 11 odst. 1 zdkona
¢. 101/2000 Sb. a dospél k nasledujicimu zavéru: S ohledem
na skutecnost, Ze z jednani zastupitelstva byl uskutecnén
on-line pfenos do internetové sité¢ a tudiz z tohoto jednani
si mohl kdokoliv pofizovat zdznam, byla mira spole¢enské
nebezpecnosti nasledného zpiistupnéni tohoto zdznamu na
webovych strankach mésta, shledana jako spornd. Jinymi
slovy, kontrolujici inspektor dospél k zavéru, aby mohlo byt
konstatované protipravni jednani kvalifikovano jako sprav-
ni delikt, musela by byt kromé formalnich znakd deliktniho
jednani naplnéna i materialni stranka deliktu. Z toho dtivodu
nebylo ve véci Ufadem zahajeno spravni fizeni.

S ohledem na opravnény zajem ob¢ant o déni v obecnich
zastupitelstvech a s odkazem na § 97 zékona o obcich, ktery
tika, ze ,,obec informuje obCany o ¢innosti organl obce na
zasedani zastupitelstva obce a dale jinym zptisobem v misté
obvyklym*®, konstatoval kontrolujici inspektor, ze pfi absen-
ci prislusné pravni upravy, kterd by jednoznacné fesila pro-
vadéni audio nebo video zaznamu z jednani zastupitelstva
pro ucely nasledného informovani vetejnosti, a s ohledem
na skutecnost, ze platna pravni prava zakona o obcich byla
koncipovana v roce 1991, tedy v dobé neznalosti moznosti
a vlastnosti internetu, a s ohledem na zménu spolecenského
vyvoje od doby vydani tohoto zakona, lze tento § 97 pouzit
pfiméfen¢ pii respektovani ochrany osobnosti podle § 12 za-
kona ¢. 40/1964 Sb., Ob&ansky zakonik.

5. Pouzivani vzdaleného pristupu k pocitaci obecniho
uriadu starostou obce

Pfedmétem kontroly bylo dodrZzovani povinnosti sprav-
cem osobnich udaji stanovenych zakonem ¢. 101/2000 Sb.
se zaméfenim na shromazd’ovani a zpracovani osobnich tda-
jb prostfednictvim systémut informacnich technologii nain-
stalovanim aplikace programu Team Viewer 6.

Kontrola byla zahajena na zakladé podnétu byvalého za-
méstnance obecniho ufadu.

V podnétu stézovatel uvedl, ze starosta obce nechal do
PC, jehoz byl stézovatel uzivatelem a denn¢ na ném pro-
vadél ucetnictvi obce, spisovou sluzbu, evidenci obyvatel,
elektronické bankovnictvi atd., nainstalovat aplikaci progra-
mu Team Viewer 6 — vzdaleny pfistup (dale jen ,,aplikace®).
Dle nazoru stéZovatele ohrozovala uvedena aplikace osob-
ni i obchodni udaje ulozené v PC obce a byla v rozporu se
zakony.

Obec urcila ucel zpracovani osobnich udaji, kterym bylo
vedeni agend v programech umisténych na PC obce souvise-
jicich s evidenci majetku, evidenci obecnich smluv, evidenci
obyvatel, evidenci zaméstnancti obce a vedeni dalsich agend
zaucelem vykonu statni spravy. Z kontrolnich zjisténi vyply-
nulo, ze stéZovatel mé¢l uréena samostatné jména a ptistupo-
va hesla k programu Helios-Fenix s dalkovym pfistupem do
ti¢etniho software SUCUIS, ke mzdovému programu, pro-
gramu elektronickd ufedni deska a elektronické bankovnictvi
obce. Dalsi programy nebyly chranény samostatnym piistu-
povym heslem. Jednalo se o spisovou sluzbu, evidenci pi-
semnosti, evidenci majetku, inventarizaci, evidenci obecnich
smluv, evidenci obyvatel, program Office a program Outlook
pro elektronickou postu. V daném piipadé mél starosta obce
moznost pfipojit se vzdalenym pfistupem pouze k progra-
mum, u nichz nemél stéZovatel uréena vlastni hesla a s nimiz
mohl pracovat pomoci vzdaleného pfipojeni tak, jako na PC
v prostorach obecniho tfadu, v souladu s vykonem funkce
starosty. Kontrolou nebylo zjisténo, ze by byly zaznamenany
pokusy o naruseni pfistupu k programtiim, k nimz mél sté-
zovatel ur€ena vlastni pfistupova hesla. V daném piipad¢ se
také nejednalo o skryté napojeni do PC stézovatele, ktery
meél informaci, Ze se n¢kdo vzdalené¢ do PC pfipojil, a mél
moznost jeho pfipojeni odmitnout nebo v piipad¢ jiz probi-
hajicich pfipojeni tato pfipojeni prerusit a ukoncit. Vyuziti
aplikace vzdaleného pfistupu Team Viewer 6 na PC obce sta-
rostou obce jako statutarniho zastupce obce, bylo dle ndzoru
kontrolujicich mozné, nikoliv vSak zcela standardni. Starosta
obce vzdaleny ptistup na PC obce vyuzival v souvislosti s vy-
konem svoji funkce. Vzdalenym pfipojenim starosty k PC
stézovatele se neprokazalo, Ze by doslo ke zneuziti osobnich
udajt, které byly v PC ulozeny.

Na zéklad¢ shromazdénych diikazii vyhodnotili kontro-
lujici zjisténé skuteCnosti tak, ze dospéli k zavéru, ze obec
neporusila ustanoveni zakona ¢. 101/2000 Sb. v souvislosti
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s vyuzitim aplikace vzdaleného pristupu Team Viewer 6 na
PC obce.

6. Kamerovy systém v provozovné spole¢nosti

Utad obdrzel stiznost, jez byla podana vice stézovateli,
kteti ve svém podnétu uvedli, Ze ve spolecnosti je nain-
stalovana kamera, a to na stieSe pfistteSku provozovny
spole¢nosti monitorujici pozemky ve vlastnictvi stéZovatele
a dalsich osob, ktefi na zadost stézovatele o vysvétleni zpii-
sobu fungovani kamerového systému nereagovali. Inspektor
Utadu proved] kontrolu, jejimz pfedmétem bylo dodrzovéni
povinnosti stanovenych zakonem ¢. 101/2000 Sb. se zamé-
fenim na ochranu osobnich tdaji zpracovavanych prostied-
nictvim kamerového systému, instalovaného v provozovné
kontrolované spole¢nosti.

V priibéhu kontroly bylo zjisténo, ze kamery snimaji pou-
ze venkovni prostor. Nahravani probiha na jednotlivych ka-
merach pouze pfi pohybu. Videonahravky jsou uchovavany
po dobu tii dntl, aby mohl spravce kontrolovat detekci pohybu
ptes vikend. Poté jsou nahravky automaticky smazany. Zony
detekce pohybu jsou nastaveny tak, aby striktné dodrzovaly
hranice pozemku. Kamera snimajici vjezd do arealu a pri-
jezdovou cestu s branou na sousedni pozemek ma nastavenu
oblast detekce pohybu na hranici pozemku spravce, tudiz pii
vstupu na sousedni pozemek neni aktivovan zaznam. Tato tvr-
zeni byla kontrolujicimu pfi Gistnim jednani predvedena a téz
dolozena prostiednictvim zaznamt z jednotlivych kamer.

V pribéhu kontroly si kontrolovany doplnil registraci
zpracovani osobnich udaju v registru vedeném Ufadem.

Inspektor konstatoval, ze kamerovy systém kontrolova-
ného je nastaven v souladu s povinnostmi spravce udajti uve-
denymi v § 5 a nasl. zékona ¢. 101/2000 Sb.

Kontrolovany stanovil u¢el zpracovani ,,ochrana a kontro-
la jeho majetku® s tim, ze zdznam je pofizovan pouze v zoné
detekce pohybu, ktera je omezena na nemovitosti v majetku
kontrolovaného, coz je v souladu se znénim § 5 odst. 2 pism.
e) zakona ¢. 101/2000 Sb.; zdznamy jsou automaticky maza-
ny po uplynuti tfi dndl, coz je v souladu se znénim § 5 odst.
1 pism. e) té¢hoz zakona; zaméstnanci kontrolovaného vyjad-
fili souhlas s pouzitim kamer k ochrané majetku, tj. pravem
chranéného zajmu spravcee; klienti a ndvstévy kontrolované-
ho jsou upozornéni na pofizovani zdznamu tabulkou s tex-
tem ,,Objekt je stfezen kamerovym systémem®, coz odpovida
povinnosti spravce, jak ji stanovi § 11 zakona ¢. 101/2000
Sb., pfipadnym dalsim ptijemcem zpracovavanych osobnich
idajti je pouze Policie Ceské republiky; spravce v priibdhu
kontroly téZ splnil oznamovaci povinnost ve smyslu § 16 za-
kona ¢. 101/2000 Sb.

Kontrolovany provadi zpracovani osobnich tdaji

v souladu s povinnostmi spravce stanovenymi zakonem
¢. 101/2000 Sb.

Vzhledem k tomu, ze kontrolovany si v prubehu kont-
roly doplnil registraci zpracovani osobnich udaju, neulozil
inspektor Ufadu v souladu s ustanovenim § 40 odst. 1 zako-
na ¢. 101/2000 Sb. opatieni, ani pokutu ve spravnim fizeni.

7. Kontrola zaméiena na bezpecnost provozovanych
webovych stranek

Inspektor Utadu provedl kontrolu spoleénosti, jejimz
podnétem byla stiznost, ve které stézovatel uvedl, ze je
registrovanym uzivatelem webu www.xxx.cz. Po prihlaSeni
k jeho uctu a néasledném obnoveni stranky dochézelo k pfi-
hlaseni k nahodnym uctim jinych registrovanych uzivatel
tohoto webu. Tudiz stéZovatel mohl vidét objednavky a kon-
taktni informace téchto uzivatell. A stejné tak mohli jini
vidét jeho udaje a objednavky.

Kontrolovany k danému pftipadu uvedl, Zze doslo k soft-
warové chybé, ale nedoslo k uniku dat z databaze. Dale sdé-
lil, Zze po piihlaseni k uzivatelskému uctu se vytvoii virtual-
ni prostor, ktery neni shodny s databazi. Kazdy uzivatel ma
vytvofeny svuj vlastni virtualni prostor. V inkriminovanou
dobu se stalo, ze aplikace odpovédna za vytvaieni virtual-
nich prostoru piestala pracovat a nebyl kazdému vytvofen
jeho vlastni novy virtualni prostor, ale byl pouzit jiz predesly
virtualni prostor vytvofeny pro jiného uzivatele. Z tohoto du-
vodu mohli uzivatelé vidét ucty jinych uzivatelt. V uvede-
né dobé nebylo mozné si nic objednavat. Objednavka byla
v systému vidét, ale nedala se dokoncit. Problém trval v ur¢i-
ty den od 12:15 do 13:30. Byl proveden restart systému, ten
vSak problém nevyfesil, a proto byla ¢innost stranky v tento
den ve 13:30 zastavena. V soucasné dobé je soucast systému,
které zptisobila dany problém, ze systému odstranéna.

Kontrolovany prostfednictvim webového rozhrani
a svych webovych stranek shromazd’uje a zpracovava osob-
ni udaje svych klientd. Uget klienta (uZivatele) obsahuje
kontaktni idaje — zejména jméno, pfijmeni, poStovni adresa,
e-mailova adresa, dale informace o poslednich objednév-
kach, slevach apod., tedy osobni tidaje ve smyslu ustanoveni
§ 4 pism. a) zakona ¢. 101/2000 Sb.

Z podané stiznosti, z vyjadfeni uzivatel v ramci diskuse
mezi provozovatelem www.xxx.cz a uzivateli na http://www.
facebook.com/pages/xxx a z vyjadreni kontrolovaného je
ziejmé, ze dne 1. fijna 2010 od 12:15 do 13:30 bylo mozné,
aby prihlaseni uzivatelé vidéli ucty jinych uzivateld.

Kontrolovany subjekt tak jednozna¢né porusil ustano-
veni § 13 odst. 1 zakona ¢. 101/2000 Sb. tim, Ze nepfijal
takova opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajim, a to nezjisténému
poctu tietich osob (minimalné vsak stézovateli).

Kontrolovany tim spachal spravni delikt podle § 45 odst.

1 pism. h) zakona ¢. 101/2000 Sb., nebot’ nepiijal nebo
neprovedl opatfeni pro zajisténi bezpecnosti zpracovani
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osobnich Udaji, za coz mu v souladu s § 45 odst. 3 zdkona
¢. 101/2000 Sb. byla ulozena pokuta.

8. Kontrola obchodniho rejstiiku
(elektronické podoby obchodniho rejstiiku dostupné
pres webovy portil www.justice.cz)

Webovy portal obchodniho rejstiiku je vyznamnym
vefejnym informacnim systémem, jehoz zavaznost je potvr-
zena dulezitosti pro e-Government. Prostfednictvim tohoto
portalu dochazi ke zpracovavani osobnich udaji na inter-
netu, kde je pfitomné vyssi riziko zneuziti osobnich udaju.
Kontrolujici pfi této kontrole vychéazeli kromé& zdkona
&. 101/2000 Sb. zejména z &l. 2 odst. 3 Ustavy CR, podle
kterého ,,stdtni moc slouzi vsem obcanum a lze ji uplatiiovat
Jjen v pripadech, mezich a zpiisoby, které stanovi zdkon*.

Kontrola pfedné upozornila na to, ze kazdé zpracova-
ni osobnich udajii musi mit svého spravce, ktery je za toto
zpracovani zodpovédny, a této odpoveédnosti se nelze zfici.
Spravcem je v tomto piipadné Ministerstvo spravedlnosti.
Ministerstvo tudiz zodpovida za to, ze rozsah zvefejiova-
nych udaji a doba, po kterou jsou zvetejiiovany, odpovida
ucelu zpracovani. Webovy portal www.justice.cz ma slouzit
jako informace o obchodnich spole¢nostech a fidi se Smér-
nici Evropského parlamentu a Rady 2009/101/ES ze dne
16. zati 2009, o koordinaci ochrannych opatieni, kterd jsou
na ochranu zdajmii spolecnikii a tretich osob vyzadovina
v clenskych statech od spolecnosti ve smyslu ¢l. 48 druhé-
ho pododstavce Smlouvy, za ucelem dosazeni rovnocennosti
téchto opatreni. U vSech ostatnich dokumentt, které obsahu-
ji osobni udaje, je tfeba zvazovat, zda jsou nezbytné k vyse
danému ucelu z hlediska zakona ¢. 101/2000 Sb. Podobné
doba jejich uchovavani na webovém portalu musi byt ne-
zbytna k ucelu, tj. informovanosti tfetich osob.

Dale kontrola poukazala na problematiku zvefejiiovani
rodného cisla na webovém portalu. V této souvislosti je
mozno uvést, ze se podafilo do pfipravované novely zakona
¢. 513/1991 Sb., obchodni zékonik, doplnit ustanoveni k § 28
odst. 1, a to tak, zZe se dopliuje véta ,,Rodné cislo se zapisuje
do obchodniho rejstiiku, neuvadi se vsak ve vypisu z obchod-
niho rejstriku ani se nezverejiiuje v Obchodnim vestniku “.

Déle kontrola pfipomnéla problematiku ,,personalniho
indexu®, nebot’ ucelem obchodniho rejstiiku je poskytnuti
informaci o obchodnich spole¢nostech k ochrané zajmu
spole¢nikdl a tfetich osob v souvislosti s obchodovanim,
resp. podnikanim. Vyhledavani podle jména a piijmeni
fyzické osoby, a to nejen v obchodnim rejstiiku, ale zaroven
i napf. v nadacnim rejstiiku a rejstiiku bytovych druzstev, je
zpracovani osobnich daji k jinému ucelu. Personalni index
v soucasné dob¢ jiz neni na webovém portalu obchodniho
rejstiiku dostupny.

Zkvalitnéni pravni tpravy ve vySe uvedenych ustanove-
nich bylo kontrolou shledano jako zasadni vzhledem k usta-

noveni § 5 odst. 3 zakona ¢. 101/2000 Sb., které uklada, ze
wprovadi-li spravce zpracovani osobnich udajii na zdkladeé
zvlastniho zdkona, je povinen dbdt prdva na ochranu sou-
kromého a osobniho Zivota subjektu udaji .

Zpracovani osobnich udaji z obchodniho rejstiiku for-
mou webového portalu si tudiz zaslouzi jasna pravidla
vcetné odpoveédnosti Ministerstva spravedlnosti, kterd jsou
v souladu s principy ochrany osobnich udaji. Soucasny stav
pravni upravy, kdy dochazi ke zpracovani osobnich udajt
pouze na zakladé obecnych ustanoveni § 27 a 28 obchodni-
ho zékoniku a ustanoveni § 5 odst. 5 zdkona o svobodném
pristupu k informacim, nezohlednuje principy ochrany osob-
nich adaju.

9. Vymahacska spolecnost pusobici pies internet

Vroce 2011 ptislo nékolik stiznosti na ¢innost Spole¢nosti,
kterd se snazila vyvolat dojem seridzni firmy zajist'ujici
vymozeni dluhu bez zbyte¢nych formalit. Jako hlavni néstroj
pro vymozeni dluhu pouzivala Spolecnost vetejny ,,registr
dluznikt“ ptistupny prostfednictvim internetu.

Na zakladé dotazniku, ktery vyplnil véfitel a uvedl v ném
svého udajného dluznika, se Spolecnost pokousela dluh
vymoci — asto pouze zaslanim dopisu, pfipadné se skrytou
vyhruzkou. Hlavnim néstrojem byl vSak ,.registr dluznika®.
V mandétni smlouve, automatizované vystavené na zaklade
vyplnéného dotazniku, byl generovan urcity kod, ktery mél
identifikovat smluvni strany a mél nahradit pravoplatny
podpis.

Z hlediska ochrany osobnich udaju je ale tfeba se ptat,
na zéaklad¢ jakého pravniho titulu byly zpracovavany osobni
udaje dluznikd.

Relevantni ustanoveni zakona ¢. 40/1964 Sb., obcansky
zakonik, ve znéni pozdé&jsich predpisli, umoziuje postoupeni
pohledavky nékomu jinému bez védomi dluznika. Podmin-
kou ovSem je, Ze postupitel musi dluznikovi postoupeni
pohledavky oznamit nebo postupnik postoupeni pohledavky
musi dluznikovi prokazat, nebot’ dle § 526 odst. 1 obcan-
ského zakoniku plati, ze postoupeni pohledavky je povi-
nen postupitel bez zbytecného odkladu oznamit dluznikovi.
Dokud postoupeni pohledavky neni oznameno dluznikovi
nebo dokud postupnik (novy véritel) postoupeni pohledavky
dluznikovi neprokdze, zprosti se dluznik zdvazku plnénim
postupiteli.

Dalsi moznosti by bylo uzavfit mandatni smlouvu mezi
veéfitelem a Spolecnosti o vymozeni dluhu. Pfi uzavieni
této smlouvy ovsem, jako pii kazdé jiné smlouve, musi byt
ob¢ strany jednoznaéné identifikovany. Uzavirani smlouvy
prostiednictvim pouhého ,,zakliknuti v pocitaovém pro-
gramu, kdy neni véfitel nepochybné identifikovan, a tudiz
Spole¢nost nema moznost si oveéfit, Ze se jedna o skute¢nou
osobu véfitele a o skuteény dluh, je pravné problematické.
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Tento zpisob uzavirani pravniho vztahu v sob¢ totiz nese
velkou miru pravni nejistoty do budoucna, je tedy problema-
tickym pravnim zakladem pro zpracovani osobnich udaji.
Lze tudiz jen doporucit, aby smlouvy v obdobnych piipa-
dech v prostiedi internetu byly elektronicky podepsané.

V pfipad¢ Spolecnosti dospéli kontrolujici ke zjiSténi,
ze ke zpracovani osobnich udaji dluznikti neexistuje zadny
pravni titul, nebot’ souhlas dluznika evidentné chybi (srov.
ustanoveni § 5 odst. 2 zakona ¢. 101/2000 Sb.).

Navic bylo zasahovano do osobnostnich prav osob,
které byly prostfednictvim registru dluznikd oznaceny za
dluzniky, aniz by o jejich pfipadném dluhu méla Spolecnost
relevantni dikazy.

Spolecnost nasledné ukonéila svou ¢innost.

10. Kamery v obchodnim centru

Na zékladé stiznosti Stalé komise Senatu pro ochranu
soukromi, ze které vyplyvalo podezieni na porusovani
zakona ¢. 101/2000 Sb., a to v souvislosti se zneuzivanim
kamerovych zaznami k propousténi nekterych zaméstnancti
z pracovniho pomeéru a dale neplnéni informacni a oznamo-
vaci povinnosti spravce kamerového systému, byla provede-
na kontrola v jednom obchodnim centru (dale jen ,,O0C*).

Setfenim byly zjistény tyto skute¢nosti: Ugelem pofizo-
vani kamerového zdznamu (zpracovéavani osobnich udaju) je
bezpecnost osob a ochrana majetku. Zaznamy z kamerového
systému se uchovavaji po dobu 14 dnd. Areal OC je rozlehly,
OC se nachazi ve Ctyipatrové budove.

V OC je umisténo 111 kamer. Informace o pofizovani
kamerového zaznamu je umisténa na vchodech do objektu
(n€kde je i obrazovka, na které bézi on-line zabéry z kame-
ry). Kontrolujici se seznamili s chodem tzv. velina, kde jsou
sledovany jednotlivé kamery. Bylo zjisténo, ze ke kame-
rovému zaznamu je mozny piistup pouze po zadani hesla.
Pfistup k zaznamu mé pouze ,,velinai, vedouci utvaru G4S
v OC a teditel centra OC. Kazda z téchto osob ma uprave-
no opravnéni vzhledem k rozsahu pravomoci své pracovni
pozice. V pripad¢ mimoradné udalosti se pofizuje vypis ze
zaznamu z kamerového systému, a to na zakladé pozadavku
na vytvoreni/zhlédnuti obrazového zadznamu z uzavieného
kamerového systému. Zde se uvadéji tidaje o osobé, ktera
0 zdznam pozadala, dale jaké véci (pfipadné jakého trest-
ného ¢inu) se zaznam tyka, sluzebni ¢islo policisty, divod
pozadavku, doba a misto, ze kterého je obrazovy zdznam
pozadovan. O pofizeni kamerového vypisu se dale sepisuje
protokol o pfevzeti vypisu z obrazového zdznamu z uzavie-
ného kamerového systému.

V tomto protokolu se uvadéji nasledujici tidaje: jméno
a prijmeni zadatele (pokud jde o policistu, jeho sluzebni
¢islo), kdy byl pozadavek na zdznam dorucen, kdo pozada-
vek schvalil, kdo vypis provedl, na jaké médium byl uloZen,

pocet kamerovych zdznamd, z kterého dne je zdznam pofizo-
van a jeho délka a dale kdo zaznam prevzal. Jednotlivé vstu-
py v souvislosti s nahlizenim a pofizovanim kamerového
vypisu jsou logovany, av§ak zdznam o tomto je uchovavan
jen po dobu 14 dnti, seznam piistupti se pak maze spoleéné
se zaznamem.

Pravnim titulem pro zpracovavani osobnich udaji je
souhlas subjektu udajii anebo pravni divod pifimo citovany
v zakong. V posuzovaném piipadé se jednad o zpracovavani
osobnich udajti bez souhlasu, proto musi dané zpracovavani
osobnich daji vyhovét podminkam ustanoveni § 5 odst. 2
pism. e) zakona ¢. 101/2000 Sb. ,,Spravce miize zpracovavat
osobni udaje pouze se souhlasem subjektu udajii. Bez tohoto
souhlasu je miize zpracovavat, pokud je to nezbytné pro
ochranu prav a pravem chranenych zajmii spravce, prijemce
nebo jiné dotcené osoby; takové zpracovani osobnich udajii
vSak nesmi byt v rozporu s pravem subjektu udajit na ochra-
nu jeho soukromého a osobniho zivota.*

Z vyse uvedeného vyplyva, ze prave hlediska:

a) zda dany prostiedek zasahuje do zakladnich prav a svo-
bod,

b) zda v konkrétnim pfipad€ jiny pradvem chranény zijem
prevazi nad pravem na ochranu

soukromi,
¢) zda praveé zaznam z kamerového systému je jediny a nej-

vhodnéjsi prostiedek pro ochranu takového zajmu,

d) zda zdznam z kamerového systému je schopen naplnit
deklarovany ucel,

jsou pii kontrole Ufadem rozhodujici pro posouzeni legalnos-
ti pouziti kamerového systému. Ugelem, pro ktery v daném
pfipadé dochazi ke zpracovani osobnich udaji, je ochrana
osob a majetku. Jak bylo pfedeslano, OC je rozsahly kom-
plex, ktery se rozprostira ve ¢tyfpodlazni budove. Spole¢nost
je odpovédna za zajisténi bezpecnosti osob a ochranu majet-
ku v tomto komplexu. Dle slov zastupci kontrolované-
ho dochazelo k obfasnému poskozeni majetku a ohrozeni
osob (nehody v garazich, kradeze, poskozovani vstupnich
dvefi). Rozsah zpracovavanych osobnich idaji musi byt
dle ustanoveni § 5 odst. 1 pism. d) zdkona ¢. 101/2000 Sb.
minimalni vzhledem k danému Géelu. Tudiz je nutné ovérit,
zda je opravdu kazda kamera nezbytna a zda uchovavané
zabéry z ni nezasahuji v mife neumérné sledovanému ucelu
do soukromi osob. Ur¢ité pochybnosti nastavaji v pripadé
otocné kamery, ktera sleduje také restauracni prostory a lze
pti vyuziti zoomu velmi dobfe sledovat jednotlivé navstév-
niky, nicméné i zde je mozno piihlizet k tomu, Ze se tu obcas
zdrzuji osoby bez domova a dochazi k obtézovani hostii a ke
kradezim. Vzhledem ke zminénému je tedy ucel zpracova-
vani osobnich udaji legitimni a v souladu s ustanovenim § 5
odst. 2 pism. e) zékona ¢. 101/2000 Sb.

Spravce musi plnit vSechny povinnosti uvedené v usta-
noveni § 5 odst. 1 zakona ¢. 101/2000 Sb., v¢etné stanoveni
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doby nezbytné pro uchovavani zaznamu z kamer. Ta je obec-
né Utadem doporutena maximalné jako tydenni.

Zaznamy nesméji byt pouzity k zadnému jinému tcelu,
nez ke kterému byly pofizeny — ochrané majetku spole¢nos-
ti a bezpe€nosti zdkaznikl. S tim uzce souvisi bezpecnost
uchovavanych zabéri z kamer. Opravnéni vstupovat do
zaznamu z kamer je mozné pouze v piipad€ poruseni pravem
chranéného zajmu, napi. dojde ke kradezi, rozbiti dvefi,
ohrozeni zakaznikl. Stejné tak je mozno zaznamy z kamer
predavat v téchto pripadech Policii CR, aviak na zakladé
pisemné zadosti véetné odidvodnéni této zadosti, jimz je
vySetfovani konkrétniho protipravniho jednani. Dokonce ani
spravce objektu nema pravo nahlizet do zaznami bez dvo-
du, spocivajicim v nahlaSeném protipravnim jednani.

Pfi automatizovaném zpracovavani vyplyva spravci nebo
zpracovateli navic povinnost porizovat elektronické zdzna-
my, které umozni urcit a ovérit, kdy, kym a z jakého ditvodu
byly osobni udaje zaznamenany nebo jinak zpracovany — tzv.
logovani [§ 13 odst. 4 pism. c) zdkona ¢. 101/2000 Sb].
S ohledem na ochranu osobnich udaji neni dokumentace,
kdy jsou logy po 14 dnech mazény, odpovidajici, nebot’ spo-
le¢nost v ptipad€ poruseni zakona ¢. 101/2000 Sb. v souvis-
losti s neopravnénym nakladanim se zdznamy z kamerového
systému nebude schopna po 14 dnech identifikovat, resp.
ovéfit, kdy, kdo a z jakého divodu se zaznamem pracoval,
coz je proti smyslu uvedeného ustanoveni, a tudiz nejsou
dostatecné splnéna opatieni k ochrané osobnich udaji. Dobu
logovani vstupti ke kamerovym zaznamtim je tedy nezbytné
prodlouzit, a to minimalné na dobu 3 mésicu.

Zakladni informacni povinnost v souladu s ustanovenim
§ 11 zakona ¢. 101/2000 Sb. byla splnéna, nebot’ vstupujici
zékaznici jsou informovani o kamerovém systému se zdzna-
mem prostiednictvim informacnich tabuli. Informa¢ni tabul-
ky je vSak tfeba doplnit o odkaz, kde se mohou lidé dozvedét
vSechny informace, které ma spravce povinnost sdélit, napf.
prostfednictvim odkazu na www stranky.

Zneuzivani kamerového zaznamu za ucelem rozvazani
pracovniho poméru se zaméstnanci nebylo zjisténo.

11. Poskytovani informaci dle zakona ¢. 106/1999 Sb.,
0 svobodném pristupu K informacim stavebnim
uradem

Utad obdrzel stiznosti tykajici se poskytnuti osobnich
udaju zadatelti o poskytnuti informaci dle zakona ¢. 106/1999
Sb. vedoucim stavebniho ufadu starostovi obce, ktery je
nasledné zverejnil v mistnim zpravodaji. Vedouci stavebniho
ufadu, pfi vyfizovani zadosti Zadatelti o poskytnuti informaci
dle zakona ¢. 106/1999 Sb., zaslal starostovi obce na védomi
odpovédi, spole¢né s kopii zadosti, v mylném domnéni, ze se
jedna o ucastnika fizeni. Osobnim tdajem je podle ustanove-
ni § 4 pism. a) zakona ¢. 101/2000 Sb. ,jakakoliv informace
tkajici se uréeného nebo urcitelného subjektu udajit*, tudiz

i obsah dopisu, ktery urcity subjekt napsal. Podle ustanoveni
§ 5 odst. 1 pism. d) zédkona ¢. 101/2000 Sb. smi spravce
shromazd’ovat osobni daje odpovidajici pouze stanovené-
mu ucelu a v rozsahu nezbytném pro naplnéni tohoto ucelu.
V tomto piipad¢ se jedna o zpracovani vyhradné pro eviden-
ci zadatelll o informace dle zdkona o svobodném pfistupu
k informacim a dale pro odpovéd’ zadateli. Podle ustanoveni
§ 13 zakona €. 101/2000 Sb. je ,,sprdvce povinen prijmout
takova opatieni, aby nemohlo dojit k neopravnenému nebo
nahodilému pristupu k osobnim udajiim . Kontrolou bylo
zjisténo, Ze vedouci stavebniho ufadu postupoval v rozporu
s timto ustanovenim, nebot’ osobni udaje Zadateli o infor-
mace (jméno, piijmeni, bydlisté a text zadosti) poskytl treti
osob¢, konkrétné starostovi obce, ktery nebyl opravnén
k pfistupu k témto datim. Ustanoveni § 5 odst. 3 zédkona
¢. 106/1999 Sb., uklada sice povinnému subjektu zvefejnit
do 15 dni formou dalkového ptistupu odpovéd’ na zadost,
ovSem bez osobnich udaji a pouze odpovéd’, nikoli samot-
nou zadost ¢i jakékoli osobni udaje zadatele.

Spravni delikt podle § 45 odst. 1 pism. h) zakona
¢. 101/2000 Sb. byl fesen pokutou.

12. Uzavirani pracovnich smluv

Inspektor Utadu proved! kontrolu potravinaiské spoled-
nosti, zaméfenou na shromazd’ovani a zpracovavani osob-
nich udaji v ramci jednani o uzavfeni pracovniho poméru.
Spole¢nost pii vybérovém fizeni na pozice feznik nebo pro-
davacka pozadovala poskytnuti takovych osobnich udaji,
jako jsou napf. informace o pracovni neschopnosti v posled-
nim roce, rodinny stav nebo pocet déti, zda je adept kutak ¢i
nikoli, aniz by subjektu tdaji poskytl informace o zpraco-
vani osobnich udaji v souvislosti s vybérem a pfijimanim
novych zaméstnancti podle ustanoveni § 11 odst. 1 a odst. 2
zakona ¢. 101/2000 Sb.

Predev§im je pak ale takovéto vyzadovani osobnich
udaji v zavazném konfliktu se zakonikem prace. Lze totiz
poukézat na § 4 odst. 2 zakona ¢. 435/2004 Sb., podle
kterého ,,pri uplatiiovani prava na zaméstnani je zakazana
prima i neprima diskriminace z diivodu pohlavi, sexudlni
orientace, rasového nebo etnického puvodu, ndrodnosti,
statniho obcanstvi, socidlniho pivodu, rodu, jazyka, zdravot-
niho stavu, véku, nabozenstvi ¢i viry, majetku, manzelského
a rodinného stavu nebo povinnosti k rodiné, politického nebo
jineho smysleni, clenstvi a cinnosti v politickych strandach
nebo politickych hnutich, v odborovych organizacich nebo
organizacich zaméstnavatelii..., " atd.

Dle § 12 stejného zakona, a to odst. 1 ,, Ucastnikiim prav-
nich vztahii vznikajicich podle tohoto zdkona je zakazdano
¢init nabidky zaméstnani, dale informace, které odporuji
dobrym mraviim, a také osobni udaje, které neslouzi k plnéni
povinnosti zameéstnavatele stanovenych zvlastnim prdavnim
predpisem. Na zZadost uchazece o zaméstnani je zaméstna-
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vatel povinen prokdzat potiebnost pozadovaného osobniho
udaje. Hlediska pro vybér zaméstnancii musi zarucovat
rovné prileZitosti vsem fyzickym osobdam uchdzejicim se
o zamestnani. Ustanoveni § 4 odst. 3 plati i zde. *

Konecné je pak tieba poukazat na § 30 odst. 2 zakoniku
prace, dle kterého ,,Zameéstnavatel smi vyzadovat v souvis-
losti s jednanim pred vznikem pracovniho pomeru od fyzické
osoby, kterd se u néj uchazi o praci, nebo od jinych osob jen
udaje, které bezprostredné souviseji s uzavicenim pracovni
smlouvy.*

Pii provedené kontrole tak informace o posledni pracov-
ni neschopnosti uchazede (zajemce o zaméstnani) ani vyse
uvedené dalsi pozadované idaje nebyly vyhodnoceny jako
nezbytné pro naplnéni stanoveného ucelu. Inspektorem bylo
tedy zjiSténo poruseni povinnosti poruseni § 5 odst. 2 zako-
na ¢. 101/2000 Sb., navic s pfihlédnutim k dikei § 5 odst. 4
zakona €. 101/2000 Sb. je jasné, ze kontrolovana spolecnost
souhlas se zpracovanim predmétnych udaji neprokazala.

13. Identifika¢ni naramky pacienti v nemocnici

Inspektorka Ufadu provedla v souladu s planem kontrolni
¢innosti na rok 2011 kontrolu dodrzovani povinnosti spravce
osobnich udajii v souvislosti s pouzivanim pasivnich identi-
fika¢nich naramku v jedné z prazskych nemocnic. Pfedmét
kontroly byl rozsifen v pribéhu kontroly na zaklad¢ stiz-
nosti, kterou Utad obdrZel, v niz st&ovatel dolozil zdznam
z internetu, na kterém byl zvefejnén zdznam ze zékroku, a na
kterém je zobrazeno rodné ¢islo pacienta, véetné ¢asti jeho
jména i piijmeni.

V prubéhu kontroly bylo zjisténo, Ze pasivni identifi-
kacni prvky (identifikacni naramky) obsahuji informace,
které jsou na nich umisténé, ve formé samolepky vytisténé
z informaéniho systému nemocnice. Pii pfijmu pacien-
ta k hospitalizaci je pacient vybaven identifikaénim Stit-
kem s udaji: jméno pacienta, datum narozeni, ¢arovy kod
obsahujici Cislo pacienta z registru pacientd nemocnice,
potiebnymi pro jeho identifikaci. Sestra na oddéleni, na
které je pacient pfijat, nalepi tento Stitek na identifikac-
ni naramek, umistény na zapésti pacienta. Standardné se
v nemocnici pouziva naramek modré barvy, pro pacienty
s vy$§im rizikem upadnuti naramek Zluté barvy. Udaje
na naramku jsou jeden ze zakladnich prostiedkti zajiSténi
kvality a bezpecnosti pacienta pii jeho pobytu v nemocni-
ci. Kontrolou udaji na identifikaénim ndramku se zajisti,
aby nedoslo k zaméné pacientll nebo piitazeni vysledku
vySetfeni k dokumentaci jiného pacienta. Maji zcela zasad-
ni funkci pfi provadéni diagnostickych nebo 1é¢ebnych
vykont, a to zejména mimo pfislusné oddéleni, na kterém
je pacient hospitalizovan (zobrazovaci vySetfovaci metody,
laboratorni vySetieni, operacni zakrok atp.). Nezastupitelnou
ulohu maji pfi identifikaci dezorientovanych ¢i zmatenych
pacientii a pacienti pod vlivem 1éCiv (celkova anestézie

apod). VSechny udaje uvedené na naramku jsou automaticky
i soucasti kazdého listu zdravotnické dokumentace. Carovy
kod na naramku je mozno snimat pouze na vzdalenost cca
10-20 cm pfi ptimé viditelnosti, coz vyluuje moznost sle-
dovani pohybu pacienta v arealu nemocnice.

Kontrolovand nemocnice byla od roku 2005 drzitelem
certifikatu kvality, ktery udéluje mezinarodni organizace
a certifikat je platny po dobu 3 let. V roce 2011 probéhl v ne-
mocnici druhy certifikaéni audit s vynikajicim vysledkem.
Nemocnice musela prokazat naplnéni kapitoly Mezinarod-
ni bezpec¢nostni cile. Jednim z téchto cil je pravé bezpeéna
identifikace pacienta, aby byla vyloucena jeho zaména s ji-
nym pacientem, coz je také pozadavek zfizovatele nemocni-
ce, kterym je Ministerstvo zdravotnictvi CR.

Nemocnice ma vypracovany vnitini pfedpisy (zdravot-
nické a organiza¢ni smérnice) upravujici ochranu osobnich
udaji a pacientskych dat. Vnitini pfedpisy obsahuji postupy,
jejichz dodrzovani je povinné pro v§echny zaméstnance ne-
mocnice, povinnost fidit se vnitinimi pfedpisy a zachovavat
mlcéenlivost je ukotvend v Pracovnim fadu.

Systém identifikace pacienti véetné identifikace pro-
sttednictvim pasivnich naramkd je vytvofen a spravovan
vlastnim IT oddélenim nemocnice, nikoliv tfetim subjektem.
Nemocni¢ni informac¢ni systém (dale jen ,,NIS*) véetné jeho
databazi obsahujicich osobni udaje je spravovan z technické-
ho hlediska oddélenim informatiky nemocnice nikoliv tfetim
subjektem. Ve vztahu k pfistupu tietich subjektii do NISu za
ucelem udrzby NISu a feSeni komplikovanych provoznich
problémi NISu, mohou mit nékteré tfeti subjekty, resp. jejich
opravnéni zaméstnanci, ptistupova opravnéni do aplikacniho
prostredi, avSak tyto tfeti osoby nejsou opravnény nahlizet ¢i
zapisovat do datového skladu, v némz se osobni tidaje nacha-
zi. Pouze IT odd¢leni je spravcem a administratorem databa-
zi s pacientskymi daty.

Administratorska opravnéni k pfistupu do databazi NISu
obsahujici osobni tdaje pacientll maji néktefi zaméstnanci od-
déleni informacnich technologii nemocnice. Tito pracovnici
mohou nakladat s databazemi jen pomoci programového vy-
baveni k tomu uréenému a v rozsahu svych opravnéni, ktera
jsou omezena. Nemocnice v pfijaté vnitini smérnici popisuje
organizacni strukturu oddéleni informatiky, véetné zabezpece-
ni prostor elektronickym zabezpecovacim systémem a pristu-
pu osob do kancelaiskych prostor oddéleni informatiky.

Rizeni informaci je popsano organizaéni smérnici, ktera
definuje procesy tvorby, spravy, ochrany a zabezpeceni a vy-
uziti informaci vznikajicich nebo vyuzivanych v nemocnici.
Stanoveno je zaroven predavani a uchovavani informaci ty-
kajicich se vzdélavani a Skoleni personalu, véetné piislusnych
zasad a postupti a dostupnost téchto informaci pro vSechny
zaméstnance, uchovavani audio/video materialti, zabezpece-
ni pfistupu k datim — definovani pfistupovych prav, zasady
a postupy vymezujici mechanismy piijaté k ochrané a auto-
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matickému zabezpeceni dat a informaci proti ztraté, zniceni
a neopravnénym zasahiim, monitorovani uzivani informaci
v elektronické podobé tak, aby bylo vzdy mozné dohledat,
kdo a kdy k chranéné informaci pfistupoval, tzv. logovani.

K zaznamu z 1ékatského zékroku uvetejnénému na inter-
netu a zaroven zvetejnénym udajim v rozsahu rodné cislo
a Casti jména a prijmeni pacienta kontrolovany v pribéhu
kontroly ptedlozil pacientem podepsany ,,Souhlas pacienta
k medialnimu pouziti provedené¢ho diagnostického/lécebné-
ho vykonu®, jehoz soucasti byl i vyslovny souhlas s pouZzi-
tim jména, piijmeni, data narozeni, rodného dcisla, textové
informace, obrazovych a zvukovych zadznamt konkrétni
podoby ¢i podoby ¢asti téla a dale projevu ¢i jinych prvki
osobni povahy. Kontrolovany dale uvedl, Ze tento zaznam
byl jiz z internetovych stranek odstranén, jelikoz nemocnice
fakticky neméla v umyslu rodné ¢islo ptislusného pacienta
zvefejiiovat, a to navzdory tomu, Ze méla od pfislusného
pacienta udélen pisemny souhlas.

Kontrolou bylo zjisténo, Ze nemocnice neporusila povin-
nosti spravce osobnich udaji pfi zpracovani osobnich udaji
dle zakona ¢. 101/2000 Sb., v souvislosti s identifikaci
pacientl prostfednictvim pasivnich identifikacnich naramkd,
ani v souvislosti se zvefejnénim osobnich a citlivych tidaja
pacienta na internetu.

14. Zména registrace pacientu ke zdravotni pojiStovné

Zména registrace pacientti k jiné zdravotni pojistovné,
a to bez jejich védomi, byla néplni nékolika kontrol, podob-
né jako v roce 2010. V ramci kontroly jedné ze zdravotnich
pojistoven bylo zjisténo, Ze zdravotni pojistovna pro ziska-
vani novych pojisténci uzavirala mandatni ¢i zprostiedko-
vatelské smlouvy s externimi subjekty. Ze smluv vyplyvalo,
ze zprostfedkovatelé budou piihlasky predavat fyzicky
pfimo zastupcim zdravotni pojistovny, zprostfedkovatelé
vSak méli také pfistup do pomocného softwaru, do kterého
zadavali pod svym prfihlaSovacim jménem a pfistupovym
heslem udaje o pojisténcich, které byly uvedeny v ptihlas-
kach. Zdravotni pojistovna v dobé kontroly vedla aktudlni
evidenci o podvodnych jednanich v souvislosti s falesnymi
ptihlaskami zdravotniho pojisténi a méla zaregistrovano
celkem 100 piipadt podvodnych jednani, které vysetfovala
Policie CR. Zdravotni pojistovna sama v§ak podéavala trestni
oznameni pouze v jednom pifipadé, o ostatnich pfipadech
podvodného jednani se zdravotni pojistovna dozvédéla
od organd ¢innych v trestnim fizeni. Dle vyjadieni Policie
CR spocivala podvodna &innost jednoho z konkrétnich
zprostfedkovateld v tom, Ze si patrné vymyslel, nebo si
z voln¢ dostupnych zdrojii opsal jméno a pfijmeni osoby,
dale patrn€é vymyslel, nebo z volné pfistupnych zdroji opsal
adresu, ktera neméla zadny vztah ke jménu a ptijmeni osoby,
z obchodniho rejstiiku opsal ndhodné rodna cisla existu-
jicich osob a nahodné, na zaklad¢ zkusenosti, si vymyslel
Cislo obcanského prukazu. Nasledné takto upravené pfi-

hlasky byly odevzdany Pojistovné. Dalsi pfipad podvoda
s piihlaskami zdravotniho pojisténi evidovala Policie CR
v souvislosti s dalsim zprostiedkovatelem. Ten osobni tidaje
pojisténct vyuzil pravdépodobné ze smluv, které pojisténci
uzavirali napf. s telekomunikacnimi spole¢nostmi, u kterych
byl pfitomen nebo ze smluv se kterymi se setkal ve svém
zameéstnani. Takto zfalSoval prihlasky zdravotniho pojisténi
celkem ve 47 ptipadech.

Stézovatelka v pfipadé této zdravotni pojistovny zadala
o proSetieni ve véci neopravnéné evidence jeji prihlasky.
Kontrolou bylo zjisténo, ze v jejim ptipadé doslo ke zne-
uziti osobnich daji ze strany dalsiho zprostfedkovatele.
Zprostiedkovatel vyuzil informace o sté¢zovatelce v rozsahu
jméno, piijmeni a rodné ¢islo, padélal jeji podpis, uvedl
nespravné bydlisté a takto upravenou ptihlasku zdravotniho
pojisténi predal k evidenci zdravotni pojistovné. Zdravotni
pojistovna ptihlasku ptevzala a dale osobni Udaje zpracova-
vala v dobré vife, ze tak Cini se souhlasem osoby uvedené
v prihlasce, ktery byl vyjadfen podpisem na piihlasce zdravot-
niho pojisténi. Jelikoz zdravotni pojistovna v daném piipadé
zprosttedkovateli zcela diivétovala a spoléhala na to, Ze zpro-
stiedkovatel bude postupovat v souladu s uzavienou mandatni
smlouvou a platnymi pravnimi piedpisy, pfihlasku pievzala,
aniz by dale zkoumala jeji pravost. V tomto piipadé sama
stézovatelka podala ke zdravotni pojistovné zadost o zruSeni
prihlasky, v niz uvedla, ze nikdy zadnou piihlasku o prevodu
zdravotniho pojisténi k této zdravotni pojistovné nepodepsala
a ani adresa jejiho bydli§té uvedena na piihlasce neodpovida
skutecnosti. Zdravotni pojistovna zpétné zjistila, ktery ze
zprostfedkovatelll neopravnéné za stézovatelku ptihlasku
vypnil a piedlozil. Zadost o zruSeni piihlasky zdravotni pojis-
tovna vyhodnotila jako opravnénou a vyjednala jeji zpétnou
preregistraci k ptivodni zdravotni pojistovné.

Kontrola byla ukoncena se zavérem, ze sama zdravotni
pojistovna zakon ¢. 101/2000 Sb. neporusila, ale v kontrol-
nim protokolu inspektorka Utadu konstatovala, Ze proble-
matiku trestné Cinnosti souvisejici se zajistovanim novych
pojisténct by méla zdravotni pojisStovna fesit zejména pre-
ventivnimi opatfenimi, a to zvolenim u¢innych kontrolnich
mechanismi. Pojistovna by méla pted vlozenim nového
pojisténce do databaze provérit, zda osobni udaje pojisténce,
vcetné jeho podpisu, na prihldSce odpovidaji skutecnosti.
Utinné kontrolni mechanismy je zapotiebi vytvofit zejména
s ohledem na objem trestné Cinnosti pachané vyhotovenim
falesnych piihlasek pojisténct. Tomu, ze kontrolni mecha-
nismy zdravotni pojistovny zprostiedkovatelt selhaly, odpo-
vida i pocet evidovanych trestnych ¢ind, které byly spachany
v souvislosti s neopravnéné vyplnénymi ptihlaskami zdra-
votniho pojisténi. Kontrolujici si jsou védomi, Ze pojistovna
nemize trestnou ¢innost podvodl v souvislosti s falesnymi
prihlaskami zdravotniho pojisténi odhalit v celém rozsahu,
musi vSak vyvinout maximalni mozné usili, aby tomuto
druhu trestné ¢innosti preventivné a u¢inné zabranila.
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15. Kamerovy systém v bytovém domé

Jako typicky priklad feSeni problematiky kamerovych
systému v bytovych domech lze uvést kontrolu, kterou pro-
vadéla inspektorka Utadu na zaklad stiznosti ve dvou &in-
zovnich domech, jejichz vlastnikem bylo spolecenstvi
vlastnik. V obou domech byl instalovan kamerovy systém
se zaznamem, ktery se skladal ze Ctyf kamer a digitalniho
videorekordéru. Dvé kamery byly instalovany do sute-
rénnich prostor (po jedné v kazdém dom¢) a 2 kamery do
prostor schodisté do 1. patra (v dobé kontroly byly vypnuté).
Ugelem, dle sdéleni kontrolovanych, bylo zamezit nepoiad-
ku na chodbé domu, u postovnich schranek, snaha o zame-
zeni pouzivani osobnich vytaht popelafi, v disledku kterého
dochazelo k poskozovani vytahu — zaznamy chtéli kontrolo-
vani pouZzit pro nasledné jednani s popelafi, dale k ochran¢
majetku obecné, véetné ziskani informaci o osobach, které
nemaji opravnéni vstupu do sledovanych prostor. Digitalni
videorekordér typu AVC785 se zdznamem na pevny disk byl
instalovan v kancelafi spolecenstvi, k ovladani videorekor-
déru slouzil notebook, instalovany v kancelaii spolecenstvi
vlastnikl. Kamerovy systém byl v nepfetrzitém provozu 24
hodin denné. Doba uchovavani pofizenych zdznamut byla
cca 10 dnt, tato doba nebyla urcena nastavenim parametrti
kamerového systému, ale kapacitou pevného disku video-
rekordéru, kdy po jeho zaplnéni se automaticky mazaly
nejstar§i ulozené zdznamy. Doba uchovani tak mohla koli-
sat dle Cetnosti pofizovani novych zdznami. SpoleCenstvi
neprokazalo, ze disponuje souhlasem vSech obyvatel domu
se zpracovanim jejich osobnich idaji prostfednictvim kame-
rového systému se zaznamem.

Inspektorka Utadu v kontrolnim protokolu konstatovala,
ze kamerovy systém se zdznamem, tak jak byl v domech
instalovan a nastaven, sleduje a zaznamenava neustale ¢in-
nost osob ve sklepnich prostorach Domd, dale pak je zamys-
leno shromazd’ovat a zpracovavat zaznamy o aktivitach kaz-
dého, kdo do Domil vstupuje, nebo z Domt odchazi (kamery
na podestach do 1. patra). Vzhledem k tomu, ze se jedna
o dva rozdilné prostory, zvazila kontrolujici inspektorka
miru zdsahu do soukromého a osobniho zivota sledovanych
osob v danych prostorach a jeho proporcionalitu vzhledem
ke stanovenému tucelu pro kazdy prostor zvlast. Zaroven
konstatovala, ze vlastni shromazd’ovani osobnich udaji
kamerovym systémem se zdznamem uvedenym zplsobem
pritom zcela postrada preventivni funkci ve smyslu ptimého
zabranéni ¢i odvraceni nezadoucich aktivit, jeho funkce je
omezena pouze na odstraseni potenciondlniho pachatele.
Osobni udaje, resp. zaznamy z kamerového systému, shro-
mazdéné v prostorach domu v rozsahu zjisténém v pribéhu
kontroly, tak mohou slouzit pouze jako podptrny prostiedek
pro nasledné objasnéni ¢i vySetfeni incidentd, nemohou
vSak samy o sob¢ zajistit zadouci ochranu ve smyslu uceld,
které byly uréené spolecenstvim, tedy zabranit nezadoucimu
jednani. Vlastnosti kamerového systému, vyplyvajici z jeho
podstaty, je to, Ze nepietrzité shromazd’'uje zaznamy o vSech

aktivitach veskerych osob, které jsou pravé v dosahu jed-
notlivych kamer, nezavisle na tom, zda se jedna o aktivity
v souladu, ¢i rozporu s uréenym ucelem. Dusledkem této
vlastnosti pak je to, Ze pouze nepatrny zlomek shromazdé-
nych a uchovavanych kamerovych zdznami obsahuje udaje,
které mohou byt vyuzity k naplnéni uréeného tcelu, zbytek
je shromazdén a uchovavan nadbytecné, a to za cenu vice
nez nepfiméfeného zasahu do soukromi dotcenych osob.
V ptipadé pofizovani zdznamu ve sklepnich prostorach
konstatovala, ze zasah do soukromého a osobniho Zivota
neni znacny, protoze do uvedenych prostor vstupuji dotce-
né osoby pouze nepravidelné a malo Casto, pficemz jejich
aktivita se zpravidla omezuje pouze na vyhozeni odpadu
do popelnic. Tyto prostory nejsou prichozi, tj. neslouzi
pro vstup do dalsich casti domil, kam by dotéené osoby
musely nezbytné vstupovat. Z hlediska stanoveného ucelu,
tedy kontroly vstupu a pobytu neopravnénych osob a jejich
nezadoucich aktivit, je mozno dané prostory posoudit jako
mirné rizikové, nebot’ spoleCenstvi jiz dfive realizovalo
uéinné opatieni pro zabranéni vstupu neopravnénych osob
do Domi (uzamykatelné mfize u vstupu). Na zakladé tohoto
zvazeni lze na predmétné zpracovani aplikovat vyjimku dle
§ 5 odst. 2 pism. e) zakona ¢. 101/2000 Sb. Soucasné je
vsak nezbytné posuzovat aplikaci této vyjimky jako hrani¢ni
pfipad, nebot’ i pfi bézné ¢innosti, jako je vynaseni odpadu,
mize dojit k situaci, jejiz zvefejnéni by mohlo dotéenou
osobu znac¢né poskodit. V pifipadé zamysleného pofizovani
zaznamu z kamer, instalovanych na podestach schodist’ do
prvniho patra Domt, uvedla, Ze je nezbytné nejprve konsta-
tovat, Ze oblast ochrany soukromi kazdého jednotlivce neni
vazana pouze na vnitini prostory jeho bytu, ale i na prostory,
kterymi dany jedinec musi nezbytné prochéazet, aby mohl
vstoupit do vlastniho obydli nebo ho opustit. Dotéené osoby
pfitom nemaji moznost volby, jak vstoupit do svého bytu
nebo ho opustit, aniz by o tom byl pofizen zdznam. Kamery
by sledovaly dotéenou osobu v prostoru mezi vstupem do
chodby Domt a vstupem do vytahu nebo na schodisté do
obytné ¢asti Domd, pfi¢emz pro vstup do obytné ¢asti Domu
neexistuje alternativni cesta. Soucasné je nutno zddraznit,
ze sledovani by bylo az na vyjimky soustavné a dlouhodobé,
nikoliv nahodilé ¢i jednorazové, a proto by bylo mozné ze
shromazdénych zdznamid snadno ziskat informace, zneuzi-
telné k poskozeni nékterého ze sledovanych subjektti udaji,
k ¢emuz znacné pfispiva i to, ze zaznamy jsou automaticky
opatfovany udajem o datu a case. Pofizovani zdznamu pro-
stitednictvim kamerového systému za uvedenych podminek
a uvedenym zpusobem je nutno posuzovat jako zasahujici
vysokou mérou do osobniho a soukromého Zivota obyvatel
domu, tedy jako velmi invazivni. Z hlediska dosazeni stano-
veného ucelu, tedy ochrany majetku spolecenstvi, majetku
obyvatel domii a jejich zdravi a bezpeénosti je nutno konsta-
tovat, ze pii daném nastaveni kamer by byl sledovan pouze
omezeny prostor a vybaveni domt. Jak jiz bylo uvedeno
vyse, funkce by se omezila pouze na odstraseni pfipadného
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pachatele a nasledné zdokumentovani nezadouciho jednani
pro ucely vySetfovani, v zd&dném piipad¢ by vsak toto jedna-
ni nebylo mozno ptimo odvratit.

Dle inspektorky Utadu by bylo zpracovani osobnich
udajti spolecenstvim prostfednictvim kamerového systému
se zdznamem v popsaném rozsahu a popsanym zptisobem
prostfednictvim kamer na podestach natolik vyznamnym
a hrubym zasahem do soukromého a osobniho Zzivota
subjekttl Udajd, pfiCemz tento zasah by byl neumérny
dosazenému ucinku, Ze na néj nelze aplikovat ustano-
veni vyjimky uvedené v § 5 odst. 2 pism. e) zakona
¢. 101/2000 Sb. Zpracovanim osobnich udajti bez souhlasu
subjektd udaji prostfednictvim zaznamt z kamer na podes-
tach by spolecenstvi porusilo povinnost ulozenou v § 5 odst.
2 zékona ¢. 101/2000 Sb.

16. Postup Policie CR p¥i dodrZovani § 8a — 8c zakona
¢. 141/1961 Sb., o trestnim rizeni soudnim

7~

(dale jen ,.trestni Fad*) — tzv. ,,nahubkovy zakon*

Utad obdrzel stiznost subjektu udajii na zvefejnéni
jména stézovatele ve sdélovacich prostfedcich v souvislosti
s Setfenim Policie CR, zvefejnény byly i informace o jeho
obvinéni. Osoba stézovatele byla v daném mésté vetejné
znama, zaroven byla zvetfejnéna fotografie této osoby, pofi-
zena v okamziku, kdy byla tato osoba pfedvadéna k podani
vysvétleni na Policii CR.

V § 8a odst. 1 trestniho fadu je uvedeno, ze ,, Pri posky-
tovani informaci o své cinnosti verejnosti organy cinné
v trestnim Fizeni dbaji na to, aby neohrozily objasnéni sku-
tecnosti dileZitych pro trestni Fizeni, nezverejnily o osobach
zucastnénych na trestnim rizeni udaje, které primo nesouvi-
seji s trestnou cinnosti, a aby neporusily zasadu, ze dokud
pravomocnym odsuzujicim rozsudkem neni vina vyslovena,
nelze na toho, proti némuz se vede trestni rizeni, hledét, jako
by byl vinen (§ 2 odst. 2). V pripravném rizeni nesméji zve-
Fejnit informace umoznujici zjisténi totoznosti osoby, proti
které se vede trestni Fizeni, poskozeného, zucastnéné osoby
a svedka*.

V priibéhu kontroly nebylo prokazano, Ze by Policie CR
poskytla pied zahajenim domovni prohlidky nebo v pribéhu
telefonicky, ani jinak informace, jez by vedly k identifikaci
stézovatele. Policie CR na tiskové konferenci konané nasle-
dujici den po domovni prohlidce jméno a pfijmeni konklu-
dentné potvrdila. Je zapotiebi konstatovat, ze jméno a pii-
jmeni bylo jiz v souvislosti s podezfenim ze spachani piecinu
vefejnosti znamo, jelikoz bylo zvefejnéno pied tiskovou
konferenci na webovych strankach deniku, ktery v daném
mésté vychazi. Kontrolujici na misté zjistili, ze jméno a pfi-
jmeni stézovatele védeéli pred tiskovou konferenci i dalsi
novinaii, kteif nasledné po Policii CR tiskovou konferenci
pozadovali. Kontrolujici akceptovali vyjadieni Policie CR,
7e ve snaze zabranit dezinformacim a spekulacim, které by

mohly stézovatele jest¢ vice poskodit, tiskovou konferenci
urychlené usporadala.

V pribéhu tiskové konference Policie CR opakova-
n¢ zdiaraznila zasadu presumpce neviny v piipravném fize-
ni a na tiskové konferenci pouzivala pouze oznaceni pode-
zfela osoba.

Kontrolujici konstatovali, ze stéZovatel byl dle sdéle-
ni zastupci Policie CR osobou, ktera je ve mésté vefejné
znama, jednalo se o osobu, ktera se zcastiovala vefejného
Zivota, coz vyplyvalo i z textu stiznosti, kterou na Utad
stézovatel zaslal. Ze zkuSenosti policistl pfislusného tizem-
niho odboru také vyplynulo, ze je bézné, Ze se informace
o tom, Ze policie n€kde zasahuje, rychle rozsifi. Tedy neni
nic zvlastniho na tom, Ze o pribéhu domovni prohlidky
se dozveédel i novinal deniku, ktery jako prvni jesté v den
domovni prohlidky osobni udaje stéZovatele zvetejnil.

Osoba stézovatele tak byla v souvislosti s podezienim ze
spachani precinu ztotoznéna vetejnosti jesté pied zahajenim
tiskové konference. Policie CR tedy na tiskové konferenci
informovala novinafe o okolnostech, které jiz byly vetejnosti
Zname.

Kontrolovana sou¢ast Policie CR neporusila v souvis-
losti s poskytovanim informaci o fyzické osobé sdélovacim

prostifedkim na tiskové konferenci ani ustanoveni zakona
¢. 101/2000 Sb.

V druhém pfipadé¢ se jednalo o podobnou kontrolu.
Provéiovano bylo dodrzovani ustanoveni § 8b odst. 2 trest-
niho fadu. Stézovatelka uvedla ve své stiznosti, Ze v sou-
vislosti s Setfenim podezfeni na spachéni trestného ¢inu pro
trestny Cin tyrani svétené osoby doslo k uvedenému poruseni
zakona s tim, Ze reportérum televize byly poskytnuty jednim
ze svédki ¢i dalSich osob informace, které mohly vést ke
zjisténi totoznosti jeji nezletilé dcery. Televize odvysilala
reportaz, ve které svédkyné uvadéla nékteré informace, které
se tykaly trestniho stihani, a i kdyZ v reportazi nebylo zmi-
néno jméno posSkozené nezletilé, z udaju, které zaznély, bylo
dle stézovatelky ziejmé, ze pro ty, kdo znaji jeji dceru a ji,
byla jejich totoznost zfejma. Stézovatelka byla toho nazoru,
ze udaje reportérim poskytla védomé a tmysIné svédkyné.
Stézovatelka také uvedla, Ze po odvysilani reportaze se jeji
dcera obava chodit do Skoly. Odvysilani reportaze zptsobilo
jeji deefi také zhorSeni zdravi, coz v pfiloze podnétu dolozila
lékat'skou zpravou. Ze shroméazdéného diikazového materialu
vyplynulo, 7e¢ Policie CR poskytla sdélovacimu prostiedku
pouze informace, které nebyly v rozporu s ustanovenim § 8a
trestniho #adu. Policie CR ve zvefejnéné reportazi pouze
uvedla, Ze vySetfovatelka sd€lila obvinéni pro podezieni
ze spachani trestného Cinu tyrani svéteni osoby. Informace
o veéku obvinéné neni dostateCnym identifikatorem, podle
kterého by se dal urcit konkrétni subjekt udaji. Kontrolou
nebylo prokazano, Ze by Policie CR reportérim sdélila diléi
informace, které by vedly ke zjisténi totoznosti stéZovatelky
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pro ucely reportaze. Inspektorka konstatovala, ze Policie
CR neporusila § 8a trestniho fadu, ani ustanoveni zékona
¢. 101/2000 Sb. Zadné konkrétni informace, na zaklad& kte-
rych by se dala identifikovat nezletila dcera stéZovatelky nebo
stézovatelka sama, nebyly v reportazi televize uvedeny. Zda
udaje, které¢ vedly televizi k identifikaci nezletilé, poskyt-
la svédkyné, nebylo kontrolujicimi provedenym Setienim
prokazano. Svédkyné byla spolu se svoji dcerou Policii CR
fadné poucena dle § 8b trestniho fadu, zdkona ¢. 218/2003
Sb. a zdkona €. 101/200 Sb. o povinnosti mlc¢enlivosti o vSech
skutecnostech, které se v souvislosti s vysSetfovanim dozve-
déla. Svédkyné zaslala Utadu vyjadfeni, ve kterém uvedla,
Ze ona ani jeji dcera neposkytly nikomu zadné osobni udaje
v piipadé Setfeni stéZzovatelky. Zdroje, od kterych ziskava
televize osobni udaje subjekti udajt, a které nasledn€ vyuzije
za ucelem realizace reportaze, nikomu nesd€luje. Pokud se

informace o konkrétnim subjektu udaji shromazdi v reportazi
z vice zdroju, je pak v souvislosti s jejim odvysilanim mozné,
ze se subjekt dajii stane identifikovatelnym pouze pro urcity,
ohraniceny okruh osob. Témto osobam jsou vétSinou odvysi-
lané skuteCnosti jiz ¢astecn¢ znamy. Televize ve zverejnéné
reportazi zadné konkrétni identifikacni udaje o dcefi stézova-
telky ani o stézovatelce samotné neuvedla. Kontrolujicim se
provedenym Setfenim a dokazovanim nepodafilo zjistit zadné
skutecnosti, které by vedly ke zjisténi konkrétniho subjektu,
ktery televizi poskytl informace, na zdkladé kterych mohli
reportéii identifikovat st€zovatelku nebo jeji nezletilou dceru
za ucelem natocCeni reportaze.

Poznamka: Material je také k dispozici na internetové adrese Utadu
www.uoou.cz v sekci Dozorova ¢innost v rubrice Kontrolni ¢innost
inspektorti.
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Z. rozhodovaci ¢innosti Uradu
(rok 2010-2011)

Sdéleni uvodem:

Urad pro ochranu osobnich vidajii se prostiednictvim ndsle-
dujici strucné charakteristiky vyjadruje k nékterym pro-
blematickym okruhiim pripadit porusovani povinnosti pri
zpracovani osobnich udaju, které projednava v ramci své
rozhodovact ¢innosti.

1. Zpracovani osobnich tidaji pii ukonceni smluvniho
vztahu pro vyplaceni zbyvajiciho telefonniho kreditu
(dale jen ,,kredit*)

Zpracovani osobnich udaji bez souhlasu subjektu
udaji, pokud je to nezbytné pro ochranu prav a pravem
chranénych zajmt sprévce, piijemce nebo jiné dotcené
osoby, umoziuje ustanoveni § 5 odst. 2 pism. ) zdkona €.
101/2000 Sb. Pro ucely identifikace osoby, které ma byt
vyplacen zbyvajici kredit (coz bylo hlavnim divodem, pro¢
ucastnik fizeni pozadoval osobni udaje od stézovatele), je
nepochybné dostacujici, pokud tato osoba predlozi original
SIM karty spolu s privodnim dopisem obsahujicim kody
PIN a PUK a cislo bankovniho uctu, podle kterého je
Policie Ceské republiky schopnd v piipadé trestniho &inu
vyhledat jeho majitele. Dalsi osobni tdaje jsou pozadovany
jiz nadbyte¢né a v rozporu s principem aktivované sluzby
X, ktera je anonymni, SIM karta je pfenosna a v dusledku
toho tedy muze byt kone¢ny majitel karty odlisSny od toho,
kdo ji aktivoval. Z toho vyplyva také opravnéni zadat vra-
ceni kreditu drzitele karty bez ohledu na jeho identifikaci.
Navic musi spravni organ konstatovat, ze zaslani kopie
obcanského prikazu prostfednictvim elektronické posty
neni zadnym relevantnim dikazem v pfipadé podvodu,
a ucastnik fizeni nemlze mit Zadnou jistotu, ze se bude
jednat o obcansky prukaz skuteéného zadatele. I z tohoto
divodu nelze povazovat pozadovani kopie obcanského
prikazu a osobnich daji na ni uvedenych za nezbytné pro
identifikaci osoby Zadatele o vyplaceni zbyvajiciho kredi-
tu. (¢j. SPR-2837/10)

2. Poruseni zakazu zverejnit informace o mladistvych
osobach v souvislosti s trestnim Fizenim, které je
proti nim vedeno

Podle § 53 odst. 1 a § 54 odst. 2 zakona ¢. 218/2003 Sb.,
o odpovédnosti mladeze za protipravni ¢iny a o soudnictvi
ve vécech mladeze a o zméné nékterych zakont (zakon
o soudnictvi ve vécech mladeze), nikdo nesmi jakymkoli
zpusobem zvefejnit zadnou informaci, ve které je uvedeno
jméno, popiipadé jména, a pfijmeni mladistvého, nebo ktera
obsahuje informace, které by umoznily tohoto mladistvého
identifikovat, a dale je zakazano publikovani informaci
o pribéhu hlavniho lieni nebo vefejného zasedani, které by
vedly ke ztotoznéni mladistvého, ve vetejnych sdélovacich

prostiedcich nebo jinym zpiisobem; stejné tak je zakaza-
no publikovani kazdého textu nebo kazdého vyobrazeni
tykajiciho se totoznosti mladistvého. D. D., D. K. a M. K.
v dob€ spachani provinéni neptekrocili osmnacty rok svého
veku, byli tedy v souladu s § 2 pism. d) zakona ¢. 218/2003
Sb. mladistvymi osobami, proti kterym bylo vedeno trestni
fizeni, tudiz se jednalo o osoby ve smyslu § 53 a 54 tohoto
zakona. V daném piipadé prokazateln¢ doslo ke zvetejnéni
takovych informaci, podle nichz bylo mozné mladistvé
identifikovat, a je tedy zfejmé, Ze obvinény svym jednanim
porusil zakaz uvedeny v § 53 odst. 1 a § 54 odst. 2 zakona
¢.218/2003 Sb., a naplnil tedy skutkovou podstatu pfestupku
podle § 44a odst. 1 zakona ¢. 101/2000 Sb. Obvinény tuto
skutecnost sam potvrdil na ustnim jednani a uvedl, ze se tak
stalo z diivodu omylu na jeho strané, kdyz se domnival, Ze
to, zda jsou dané osoby povazovany za mladistvé, se posuzu-
je vzdy v aktualni okamzik, a nikoli zpétn€ ke dni spachani
trestného ¢inu.

Prestupku podle § 44a odst. 3 zakona ¢. 101/2000 Sb.
se dopusti ten, kdo porusi zakaz zvefejnéni osobnich udajl
stanoveny jinym pravnim piedpisem, a spacha jej tiskem,
filmem, rozhlasem, televizi, vefejné pristupnou pocitaco-
vou siti nebo jinym obdobné uc¢innym zpisobem. Obvinény
z prestupku umistil svij ¢lanek obsahujici informace, jejichz
zvefejnéni je zakdzano, na internet, tedy na vefejné piistup-
nou pocitacovou sit’, a vyse citované ustanoveni tak naplnil.
(¢j. SPR-3872/11)

3. Zpracovani udaju z registru o ¢innostech, oznameni
o majetku a oznameni o prijmech, darech
a zavazcich vedeného podle zakona
¢. 159/2006 Sb., o stiretu zajmu

Podle § 13 odst. 9 zakona ¢. 159/2006 Sb. mohou byt
veskeré¢ udaje vedené v registru oznadmeni o Cinnostech,
oznameni o majetku a oznameni o piijmech, darech a zavaz-
cich pouzity a dale zpracovavany, s vyjimkou uvedenou v §
13 odst. 5 zakona ¢. 159/2006 Sb., pouze za ucelem zjisténi
pripadného stfetu zajmu pfi vykonu funkce vetrejného funk-
cionafe. Zpracovanim osobnich tdaji v registru nesmi byt
dotcena ochrana osobnich udaji podle zvlastnich pravnich
predpisi. Podle § 13 odst. 5 zakona ¢. 159/2006 Sb. 1ze dale
zvetejnit pouze Udaje uvedené v registru, které se tykaji
poslance, senatora, ¢lena vlady a vefejného funkcionafe
uvedeného v § 2 odst. 1 pism. j) az 1) zakona ¢. 159/2006
Sb. (t€émi jsou ¢len Rady pro rozhlasové a televizni vysi-
lani, ¢len zastupitelstva kraje, hlavniho mésta Prahy, obce,
meéstské Casti nebo méstského obvodu uzemné clenéného
statutarniho mésta a méstské c¢asti hlavniho mésta Prahy,
ktery je pro vykon funkce dlouhodobé uvolnén, a nebo ten,
ktery pted svym zvolenim do funkce ¢lena zastupitelstva
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nebyl v pracovnim poméru, ale vykonava funkce ve stejném
rozsahu jako Clen zastupitelstva, ktery je pro vykon funkce
dlouhodobé¢ uvolnén).

Piestoze ustanoveni § 23 odst. 2 pism. a) zakona ¢.
159/2006 Sb. obsahuje i po novelizaci provedené zakonem
¢. 216/2008 Sb. opét ve vymezeni skutkové podstaty pre-
stupku nespravny odkaz na odpovidajici pravni povinnost (§
13 odst. 7 namisto § 13 odst. 9), je ustanoveni zdkona v této
Casti natolik urcité a nalezité¢ slovné definuje skutkovou
podstatu prestupku, Ze tato chyba nebrani posuzovat jednani
obvinéného pravé z hlediska mozného naplnéni této skutko-
vé podstaty (viz téZ rozsudek Nejvyssiho spravniho soudu 5
A 65/2001, SJS 124/2004, Sb. NSS 2004; 3: 197).

Jak vyplyva z vyse uvedeného, obvinény pouzil udaje
z registru v ¢lanku publikovaném v deniku X. Z obsahu
tohoto ¢lanku pfitom nijak nevyplyva, ze by se vénoval
konkrétnimu stfetu zajmil pantt P. Z., J. R, M. T., . M,
M. R., M. K., K. T. nebo I. H. Clanek pouze shrnuje obsah
udajii o majetku a zavazcich, tak jak je uvedli ve svém
oznameni podaném podle zakona ¢. 159/2006 Sb. Spravni
organ se pritom domniva, Ze samotné zvefejnéni udaju
z registru, bez toho, aby bylo dano do souvislosti s jinou
skute¢nosti nebo informaci, ktera by mohla nebo méla vést
ke zjisténi pripadného stietu zajmu (tak jak je definuje § 3
zakona €. 159/2006 Sb.), nespliuje podminku opravnéného
pouziti udaji ve smyslu § 13 odst. 9 zakona ¢. 159/2006 Sb.
Na zakladé toho dospél spravni organ k zavéru, ze obvinény
svym jedndnim naplnil znaky skutkové podstaty piestupku
podle § 23 odst. 2 pism. a) zakona ¢. 159/2006 Sb., nebot’
udaje pouzil k jinému ucelu, nez ke zjisténi ptipadného
stietu z4jma.

S namitkou obvinéného, dle které jeho ¢in neni spo-
lecensky nebezpecny (neporusuje ani neohroZuje zajem
spolecnosti), se spravni organ neztotoznil. Spravni organ
konstatuje, ze ze zakona ¢. 159/2006 Sb. sice vyplyva, Ze
udaje vedené v registru jsou za splnéni podminky podani
pisemné zadosti pristupné kazdému (§ 13 odst. 2), to ale
neznamena, ze bylo mozno s témito udaji nakladat libovolné.
Naopak, dle spravniho organu je zjevné, Ze zakonodarce pii
védomi si ustavniho prava vyplyvajiciho z ¢l. 10 odst. 2 a 3
Listiny zékladnich prav a svobod (pravo na ochranu sou-
kromi) a v souladu s ¢l. 17 odst. 4 Listiny zékladnich prav
a svobod omezil v § 13 odst. 9 zakona ¢. 159/2006 Sb. dalsi
vyuziti takto ziskanych tdaju pouze pro konkrétni ucel. Ze
znéni § 13 odst. 5 zdkona ¢. 159/2000 Sb. poté dle spravniho
organu vyplyva jednoznaény ucel dané¢ho omezeni, a s nim
souvisejiciho vymezeni skutkové podstaty prestupku, kte-
rym je zamezeni zvetejiiovani informaci vedenych v registru
u ptesné vymezené skupiny vetfejnych funkcionaiti (v daném
ptipadé negativnim vymezenim, tj. vymezenim téch funk-
cionafti, o nichz informace z registru zvefejnit lze). Oproti
pravni upravé platné pred novelou provedenou zakonem
¢. 216/2008 Sb. rozliSuje nyni platna pravni Uprava praveé

v § 13 odst. 5 zadkona ¢. 159/2006 Sb. mezi jednotlivymi
funkcionafi z hlediska jejich postaveni v ramci spravy véci
vetejnych, tj. jejich podilu na rozhodovani o vetejnych
vécech, a pozadavku vefejnosti (tedy i médii) na jejich kont-
role z hlediska mozného vzniku stfetu zajmt. Toto vymezeni
je dle spravniho organu rozumné a pln¢ v souladu se shora
uvedenymi Gstavnimi principy (ochrana soukromi a pravo na
svobodu projevu) a spravni organ je jim pifi svém rozhodo-
vani vazan. Pokud tedy obvinény zverejnil informace v celo-
statnim deniku, resp. jeho regionalni ptiloze, povazuje sprav-
ni organ takové jednani za soucasného naplnéni formalniho
znaku prestupku za jednani, které poruSuje a ohrozuje zdjem
spolecnosti. (¢j. SPR-4989/11)

4. Posouzeni otazky liberace v pripadé nezabezpeceni
listin s osobnimi udaji jejich ponechanim ve vozidle

Spravni organ proto na zéklad¢ shora uvedeného posuzo-
val jednani Ucastnika fizeni (tj. uzamceni vozidla, zaparko-
vani vozidla ve frekventované ¢asti mésta, védomost o ka-
merovém systému meésta) z hlediska ustanoveni § 46 odst.
1 zakona ¢. 101/2000 Sb. Spravni orgén v této souvislosti
uvadi, ze vynalozeni veskerého usili, které bylo mozno po-
zadovat, neznamena jakékoliv usili, které spravce vynalozi,
ale musi se ve vztahu ke kazdému, konkrétné posuzovanému
pfipadu, jednat o usili maximalné mozné, které je spravce
objektivné schopen vynalozit (zakon pouziva kritérium ves-
keré tsili, které bylo mozno pozadovat, a nikoliv napf. spra-
vedlivé pozadovat, pozadovat s ohledem na poméry atp.).
V piipad¢ ucastnika fizeni sice doslo k uzamceni vozidla, to
ovsem neméni nic na skute¢nosti, ze vozidlo (jeho zadni se-
dadlo) neni béZnym mistem pro ulozeni dokumentti s osob-
nimi udaji. Navic v pfipad¢ dokumentace obsahujici i idaje
o zdravotnim stavu nebo informace tykajici se trestniho fi-
zeni se spravni organ domniva, ze jednoznacné nelze hovotit
o vynaloZeni veskerého Usili, aby nedoslo k neopravnénému
pfistupu k témto udajim. Instalace kamerového systému ve
mesté a tvrzeni ucastnika fizeni, ze jeho existenci vyhod-
nocoval pii svém rozhodovani o zaparkovani automobilu
ve mésté a pripadném ponechani pfedmétné dokumentace
uvnitf auta, zcela jasn€¢ odporuje logice a spravni organ je
presvédcen, Ze se jedna skutecné o ucelové tvrzeni, které ma
dodatecné liberovat jednani icastnika fizeni. Dle spravniho
organu je zcela rozhodujici v tomto sméru také skutec¢nost, Ze
auto bylo na zaparkovaném misté ponechano po dobu skoro
4 hodin, tudiz se nejednalo zcela zjevné o snahu v co nejkrat-
$i dobé zavést dokumentaci do mista jiného vykonu pracovni
¢innosti Gcastnika fizeni, a to, Ze dokumenty byly odcizeny
po 15 minutach od zaparkovani vozidla, na tom nic neméni.
Také ulozeni dokumentti v platéné taSce na misto na zadnim
sedadle, které je volné viditelné z venku vSem kolemjdou-
cim, l1ze chapat jako nedostate¢nou snahu k pfijeti a provede-
ni viibec jakychkoliv (pomineme-li bézné uzamceni vozidla)
opatteni k zajisténi bezpecnosti pfed neopravnénym piistu-
pem. (¢j. SPR-0447/19)
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5. Postup obce pii nakladani s listinou zaslanou
exekutorem, aniZ je obec jejim opravnénym
prijemcem
Ucastnik fizeni je podle zakona &. 499/2004 Sb., o archiv-

nictvi a spisové sluzbé a o zméné nekterych zakont, povinen
v souvislosti s vykonem spisové sluzby zajistit odbornou
spravu dokumentd vzniklych z ¢innosti ptivodce, poptipadé
z ¢innosti jeho pravnich predchtdci, zahrnujici jejich fadny
ptijem, evidenci, rozdélovani, ob&h, vyfizovani, vyhotovo-
vani, podepisovani, odesilani, ukladani a vyfazovani ve skar-
tacnim fizeni, a to véetné kontroly téchto Cinnosti. Pfijetim
uvedeného exekuéniho piikazu fadnym zplsobem tak ucast-
nik fizeni postupoval v souladu s § 5 odst. 2 pism. a) zako-
na ¢. 101/2000 Sb., jelikoz se jednalo o fadné zpracovani
nezbytné pro plnéni pravni povinnosti spravce. Naslednym
zvefejnénim uvedeného dokumentu, které ucastnikovi fizeni
neuklada zadny pravni predpis, v§ak doslo k jednani, které je
mimo ucel, kterym je vedeni spisové sluzby.

Jelikoz zakon o obcich, exekucni fad, obCansky soudni
fad a ani zadny jiny pravni pfedpis, neobsahuje povinnost
zvefejnit predmétny exekucni ptikaz, je nutno dojit k zavéru,
ze se na dany postup bude vztahovat obecna tiprava nakla-
dani s osobnimi udaji, obsazend v zakoné ¢. 101/2000 Sb.
Utastnik fizeni je tedy jako spravce osobnich tdajii podle
§ 5 odst. 1 pism. f) zakona ¢. 101/2000 Sb. povinen nakladat
s osobnimi daji pouze v souladu s Gcelem, pro ktery byly
shromazdény; zpracovavat osobni udaje k jinému ucelu
lze, jen pokud k tomu dal subjekt Gidaji predem souhlas,
ptipadné pokud se na takové zpracovani vztahuje néktera
z vyjimek dle § 5 odst. 2 pism. a) az g) zdkona ¢. 101/2000
Sb. Soucasné je také spravce povinen dbat prava na ochranu
soukromého a osobniho Zivota subjektd udaji. Vzhledem
k tomu, Ze byly osobni udaje osob zvefejnény bez jejich
souhlasu prostfednictvim internetovych stranek ucastnika
fizeni a ucastnik fizeni nedisponoval ani Zadnym jinym
pravnim titulem pro tento postup, je nutno dojit k zavéru,
ze stanoveny ucel zpracovani byl zvetejnénim exekucniho
ptikazu zjevné piekrocen.

Podle § 49 odst. 4 exeku¢niho adu se exekuéni piikaz
doru¢i opravnénému, povinnému a dal§im osobam, kterym
se podle zvoleného zplsobu exekuce dorucuje usneseni
o nafizeni vykonu rozhodnuti podle obcanského soudniho
fadu. V uvedeném pfipadé neni Ucastnik fizeni oznacen
jako dalsi z adresatii tohoto ptikazu. Dale je ti€astnik fizeni
povinen zvetejiiovat pisemnosti zaslané¢ v rdmci exekucni-
ho fizeni pouze na zékladé § 336¢ odst. 3 a § 338p odst. 3
obcanského soudniho fadu ve vztahu k nemovitostem a pod-
nikiim nachazejicim se v jeho obvodu.

K predmétu fizeni spravni organ dale uvadi, Ze je nepo-
chybné, ze v daném piipad¢ doslo také k pochybeni na strané
ptislusného exekutorského ufadu, ktery zaslal pisemnost
s uvedenymi osobnimi tdaji Gcastnikovi fizeni, aniz by byl

jednim z opravnénych adresatii tohoto ptikazu. To ovSem
nezbavuje Ucastnika fizeni odpovédnosti za dalsi nakladani
s osobnimi udaji v tomto exekuénim piikazu obsazenymi,
zejména za jejich zvefejnéni na ufedni desce mésta piistup-
né prostrednictvim internetu také Siroké vetejnosti. Na dané
skuteCnosti neméni nic ani fakt, ze jsou ucastnikem fizeni
bézné zverejiiovany pisemnosti, které obdrzi od soudniho
exekutora, pficemz zadnym zplsobem nezkoumad, zda je
k tomu opravnén nebo povinen. Ugastnik Fizeni je naopak
povinen doslou pisemnost posoudit a vyhodnotit, zda se
jedna o néktery z piipadd, kdy se ma tato pisemnost zvefej-
nit odpovidajicim zplsobem prostfednictvim ufedni desky
mesta (tedy zda se jedna o drazebni vyhlasku podle § 336¢
odst. 3, resp. § 338p odst. 3 obCanského soudniho fadu).

Spravni organ tedy shrnuje, ze Gcastnik fizeni je povinen
doslou pisemnost od soudniho exekutora, pfipadné jiného
organu verejné moci, nejprve posoudit podle jejiho obsahu,
a poté ucinit zavér, zda je povinen v souladu s piisluSnym
procesnim predpisem (napf. obéansky soudni fad, zakon
¢.337/1992 Sb., o spravé dani a poplatki) doru¢eny dokument
na své ufedni desce zvefejnit. Pokud dospéje k zavéru, ze ano,
poté je povinen tento dokument zvefejnit, aniz by jakkoliv
zasahoval do jeho obsahu, nebot odpovédnost ve vztahu
k zédkonmu €. 101/2000 Sb. je poté na tom, kdo zverejnéni
pozaduje. Pokud ovsem zadny pravni piedpis zveiejnit dosly
dokument neukladd, nese odpovédnost za zvefejnéné osobni
udaje piimo ucastnik fizeni, a to bez ohledu na to, zda mu byla
pisemnost doru¢ena omylem (jako v projednavaném piipad¢),
nebo cilené (napf. proto, Ze byla soudnim exekutorem nafize-
na exekuce srazkami ze mzdy zaméstnance iCastnika fizeni,
coz musi byt samoziejmé zaméstnavateli oznameno, viz § 282
odst. 2 ob¢anského soudniho fadu). (¢j. SPR-5089/10)

6. Zverejnovani osobnich idaji poSkozenych v trestnim

Fizeni

Spravni organ vychazi ze skutecnosti, ze A. B. je v trest-
nim fizeni vedenym Policii Ceské republiky poskozenou,
kdy vii¢i ni mél byt spachan trestny ¢in (zlo¢in) pohlavni-
ho zneuziti. Postaveni poskozeného pfitom neni vazano na
pravomocné rozhodnuti o trestném c¢inu, ale mimo jiné na
skutecnost, ze se o ur¢itém skutku vede jako o trestném ¢inu
trestni fizeni bez ohledu na vysledek tohoto trestniho fizeni.
Jinymi slovy, pokud se v dané véci vedlo trestni fizeni a byly
zahajeny ukony trestniho fizeni podle § 158 odst. 3 trestniho
tadu, pro skutek, ve kterém je Policii Ceské republiky spat-
fovan trestny ¢in pohlavniho zneuziti vici A. B., je nutné na
A. B. od této doby nahlizet jako na poskozenou. Proto se
také na poskytovani informaci a zejména jejich zvetejiovani
vztahuje omezeni podle § 8b odst. 2 trestniho fadu, nebot
dle spravniho organu neni pochyb, Ze A. B. je vzhledem ke
svému veku (rok narozeni 2003) nezletilou.

Spravni organ dopliuje, Ze ackoliv to neni v § 8b odst.
2 trestniho fadu vyslovné uvedeno, zdkaz poskytovani in-
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formaci se v zasadé vztahuje na dobu od spachani trestného
¢inu, pfinejmensim vsak na dobu od poc¢atku trestniho fizeni.
Trestnim fizenim je pfitom dle § 12 odst. 10 trestniho fadu
fizeni podle trestniho fadu, tedy i postup pfed zahajenim
trestniho stihani véetné pfijimani a provéfovani oznameni
a jinych podnétt podle § 158 odst. 1 a 2 trestniho fadu.

V této souvislosti je tfeba zdiraznit, Ze ochrana posko-
zeného podle § 8b odst. 2 trestniho fadu neni vazana na to,
zda bude konkrétni pachatel uznan vinnym z trestného ¢inu,
kde vystupuje poskozeny; ostatné v n€kterych piipadech ani
konkrétni pachatel trestného ¢inu nemusi byt odhalen a usvéd-
¢en, pficemz neni pochyb o tom, Ze se trestny Cin stal, a Ze
poskozenym z tohoto trestného ¢inu je napf. nezletila osoba.
I v tomto piipadeé ji ovSem sveédci ochrana pied neopravnénym
zvefejnénim informaci ve smyslu § 8b odst. 2 trestniho fadu.

Lze tedy shrnout, ze zédkaz zvefejiiovani informaci o po-
Skozeném v trestnim fizeni neni zadsadné vazan na rozsudek
o ving, ale postaéi, ze se o ur¢itém skutku vede trestni fizeni.
Opacny vyklad by naprosto popiral smysl ochrany prava na
soukromi poskozeného trestnym ¢inem, kdy do pravni moci
odsuzujiciho rozsudku by nebylo jeho soukromi nijak chra-
néno, a tedy mohly by byt o ném zvefejiiovany jakékoliv
informace, a teprve po pravni moci rozsudku by zacal byt
chranén podle § 8b odst. 2 trestniho fadu. (¢j. SPR-3927/11)

7. Zpracovani osobnich idaju Zadateli o informace
podle ziakona ¢. 106/1999 Sb., o svobodném pristupu
k informacim

K pfedmétu tohoto fizeni lze uvést, Ze Gastnici fizeni
jsou jako povinné subjekty ve smyslu zakona ¢. 106/1999
Sb. nepochybné spravci osobnich udaji osob, které je poza-
daly o poskytnuti informaci, ve smyslu § 4 pism. j) zdkona
¢. 101/2000 Sb., pficemz nezbytné osobni tidaje dotenych
subjektti udaji zpracovavaji ve smyslu § 4 pism. e) zdkona
¢. 101/2000 Sb. za ucelem vytizeni ptislusné zadosti, nebot’
je shromazd'uji, tfidi, pouzivaji, uchovavaji, tedy s nimi pro-
vadgji operace timto zakonem predpokladané. Jako spravci
osobnich udajt jsou proto povinni dodrzovat veskeré povin-
nosti stanovené zakonem ¢. 101/2000 Sb.

Osobnim udajem je pfitom podle § 4 pism. a) zakona
¢. 101/2000 Sb. jakakoliv informace tykajici se urcené¢ho
nebo urcitelného subjektu udajti. Subjekt udaji se povazuje
za uréeny nebo ur€itelny, jestlize jej 1ze pfimo ¢i nepiimo
identifikovat zejména na zakladé cisla, kodu nebo jednoho
¢i vice prvkd, specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socialni identitu.

Jsou-li osobni udaje uvedeny v rozsahu: jméno, piijment,
ptipadné titul pfed jménem, datum narozeni, adresa bydliste,
telefonni Cislo, e-mailova adresa; jméno, piijmeni, datum
a misto narozeni, adresa bydlist¢ a tidaj o studiu na konkrétni
vysoké skole; titul pfed jménem, jméno, prijmeni, datum naro-
zeni, adresa bydliste, celkovy pocet pisemnych podani tykaji-

cich se konkrétné specifikovaného domu; tituly pred jménem,
jméno, piijmeni, titul za jménem, datum narozeni, adresa
bydlisté, ID datové schranky; titul pfed jménem, jméno, pii-
jmeni, datum narozeni, e-mailova adresa a udaj o vztahu
ke konkrétni vysoké Skole; jméno, piijmeni, datum narozeni,
adresa bydlisté; jméno, piijmeni, adresa bydlisté, e-mailova
adresa; titul pfed jménem, jméno, piijmeni, datum narozeni,
adresa bydlist¢; jméno piijmeni, datum narozeni, rodné ¢islo,
adresa bydlisté, dal$i udaje o vlastnickém ¢i jiném pravu
fyzické osoby k nemovitostem vyplyvajici z vypisu z katastru
nemovitosti véetné rodného ¢isla vlastnika a identifikacniho
udaje pravniho zéstupce této osobys; titul pfed jménem, jméno,
pfijmeni, e-mailova adresa, jsou dle nazoru spravniho organu
jednotlivé fyzické osoby identifikovatelné vzdy.

Subjekt udaji je vSak dle ndzoru spravniho organu
identifikovatelny i tehdy, dojde-li ke zvefejnéni informaci
v rozsahu jméno, piijmeni, pfipadné titul/y pied jménem a za
jménem, a oznaceni pracovni pozice ¢i funkce fyzické osoby
v pravnické osobé, za kterou podévala tato osoba zadost,
nebo pracovni spojeni tazatele s touto pravnickou osobou
vyplyva z kontextu zadosti; jméno a piijmeni, ptipadné titul
pfed jménem, a dalsi tidaje identifikujici tuto osobu spojenim
s informacemi vyplyvajicimi z kontextu zvetejnéného obsa-
hu odpovédi na zadost; pfijmeni, piipadné i jméno, a adresa
bydlisté vyplyvajici z kontextu obsahu zvefejnéné odpovédi
na zadost, nebot’ je zjevné, Ze i v téchto piipadech je zadatel
o informace na zaklad¢é zvefejnénych daji urcitelny.

Za zvlastni skupinu je pak dle nazoru spravniho organu
nutno povazovat pripady, kdy dochazi ke zpracovani (v tomto
ptipadé zvefejnéni) piijmeni, pfipadné jména a titulu nebo
titult pfed jménem anebo za jménem, jsou-li tyto idaje ve
svém spojeni dostateéné specifické, pficemz tato specificnost
vyplyva z neobvyklosti pfijmeni, mnozstvi titull atd.

Dale je k pfedmétu fizeni nutné uvést, ze podle ustano-
veni § 5 odst. 1 pism. f) zdkona ¢. 101/2000 Sb. je spravce
povinen zpracovavat osobni udaje pouze v souladu s ucelem,
k némuz byly shromazdény. Zpracovavat k jinému ucelu lze
osobni tdaje v mezich § 3 odst. 6 zdkona ¢. 101/2000 Sb.,
nebo pokud k tomu dal subjekt tidaji predem souhlas.

Ugel zpracovani osobnich tidajii Zadatelti o informaci,
k némuz byly tyto tdaje shromazdény, tj. pfijeti, zaevidova-
ni zadosti o informaci a jeji vyfizeni, byl pfitom naslednym
zverejnénim osobnich udaju prostiednictvim webovych stra-
nek ucastnik fizeni zjevné piekrocen; soucasné na jednédni
ucastniki fizeni neni mozné aplikovat zadnou z vyjimek sta-
novenych v § 3 odst. 6 zakona ¢. 101/2000 Sb. ani G¢astnici
fizeni nedisponovali souhlasem dotéenych subjektt udajt se
zvefejnénim jejich osobnich udaju.

Pokud tedy vSichni Gc¢astnici fizeni osobni udaje zadatelti
zvetejnili na svych webovych strankach, jednd se o dalsi
(jiny tcel) zpracovani osobnich udaji ve smyslu ustanoveni
§ 4 pism. e) zakona ¢. 101/2000 Sb., aniz k tomu daly sub-
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jekty tdaji pfedem souhlas. Na takovéto zpracovani nelze
vztahnout ani zadnou z vyjimek uvedenych v § 5 odst. 2
pism. a) az g) zdkona ¢. 101/2000 Sb. (¢j. SPR-5205/11)

8. Zpracovani nepresného rodného ¢isla (tj. rodného
Cisla jiné osoby) a jeho predani do registru dluzniki

Podle § 5 odst. 1 pism. c¢) zédkona ¢. 101/2000 Sb. je
kazdy spravce povinen zpracovavat pouze piesné osobni
udaje, které ziskal v souladu se zdkonem. Je-li to nezbytné,
osobni udaje aktualizuje. Zjisti-li spravce, Ze jim zpraco-
vavané osobni udaje nejsou s ohledem na stanoveny ucel
pfesné, provede bez zbyteéného odkladu piiméfena opatie-
ni, zejména zpracovani blokuje a osobni tdaje opravi nebo
doplni, jinak osobni tidaje zlikviduje. Informaci o blokovani,
opravé, doplnéni nebo likvidaci osobnich udaju je spravce
povinen bez zbyte¢ného odkladu predat v§em piijemctim.

Pokud vznikne ze smluvniho vztahu na strané zdkaznika
prodleni s plnénim (dluh) a spravce osobnich udajt v posta-
veni vétitele musi pfistoupit k vymahani své pohledéavky, je
tteba, aby pohledavku vymahal po skute¢ném dluznikovi
a nikoliv po osobg, jejiz osobni udaje mu né€kdo v souvislosti
s uzavienim smlouvy poskytl, ale jako spravce si piesnost
(spravnost) téchto udaji nijak neovétil. V piipadé smluv
uzaviranych prostfedky na dalku je pfitom riziko uvedeni
nespravnych osobnich idaja ze strany zakaznika nepochyb-
né vyssi praveé s ohledem na zvoleny komunikacni prostie-
dek a s védomim tohoto rizika proto musi spravce k osobnim
udajlim a jejich pfesnosti pfistupovat.

Dle spravniho organu je nepochybné, ze ucastnik fize-
ni je opravnén shromazdovat a dale zpracovavat rodna
¢isla svych zakaznikti [§ 63 odst. 3 pism. b) bod 3. zakona
¢. 127/2005 Sb., o elektronickych komunikacich a o zméné
nékterych souvisejicich zakonl (zédkon o elektronickych
komunikacich)].

V dané véci uéastnik Fizeni ovéfil prostiednictvim Ceské
posty spravnost udaje o jménu, pifijmeni, adrese a Cislu
obcanského prukazu svého zakaznika M. H. U rodného ¢isla,
které je svou povahou jedine¢nym identifikatorem fyzické
osoby (ob&ana Ceské republiky) a tedy samo o sobé slouzi
ke ztotoznéni osoby, ovSem ucastnik fizeni jeho spravnost
zadnym zpusobem neovétil. Presto s timto tdajem pracoval
jako s pfesnym osobnim udajem a v okamziku, kdy mu
vznikla vii¢i M. H. pohledavka z nezaplacené faktury, predal
(zpracovaval) do registru dluzniki SOLUS mimo jiné jako
identifikacni udaj M. H. rodné ¢&islo, které ovsem nebylo
jeho. Tento postup je pfitom dle spravniho organu porusenim
povinnosti dle § 5 odst. 1 pism. ¢) zakona ¢. 101/2000 Sb.
V daném piipadé je tieba ptihlizet pravé ke shora uvedené-
mu charakteru rodného ¢isla — jedine¢ného, staitem garanto-
vaného, identifikatoru fyzické osoby. Zpracovani nepiesného
rodného ¢isla miize mit za nasledek znacny zasah do soukro-
mi a prav nositele tohoto rodného cisla. V pfipad¢ ucastnika
fizeni je proto dle nazoru spravniho organu poruSenim jeho

povinnosti zpracovavat presné osobni udaje, pokud pfe-
dava neovéiend rodna Cisla do registru dluznikd. V tomto
konkrétnim piipad€é dochazi s ohledem na tcel dluznickych
registri a v nich zapojené subjekty k vaznému zasahu do
prav skutecnych nositeld rodného cisla (v daném ptipade
pana J. K.), ktefi nemusi byt k ucastnikovi fizeni v zadném
smluvnim vztahu, resp. ktefi nemaji vici tcastnikovi fizeni
zadny dluh. Tento zasah je poté nasoben skutecnosti, Ze to
je prave nositel rodného ¢&isla, ktery musi nasledné (mnohdy
komplikovan¢ a po delsi dobu) prokazovat, ze predmétny
zdznam je v registru dluznikd uveden neopravnéne.

Spravni organ je tedy toho nazoru, Ze v ptipadé neovéfe-
nych rodnych Cisel by Gi€astnik fizeni v souladu s § 5 odst. 1
pism. ¢) zakona ¢. 101/2000 Sb. nemél pfinejmensim tento
udaj zpracovavat zpisobem, ktery by mohl znamenat zasah
do prav nositele rodného ¢isla; ucastnik fizeni by proto do
registru dluzniki mél v téchto pripadech piedavat pouze
identifikac¢ni idaje bez rodného C&isla, a rodné Cislo pouze
tam, kde ovéfil, Ze se jedna o presny osobni Udaj (napf. pii
osobni nav§téve klienta v prodejné ucastnika fizeni).

Poruseni povinnosti podle § 5 odst. 1 pism. ¢) zdkona
¢. 101/2000 Sb. poté spravni organ spatfuje i v postupu
ucastnika fizeni pfi feSeni stiznosti pana J. K. Skutecnost,
ze zaméstnanci UCastnika fizeni neodeslali stiznost pana
J. K. na zneuziti jeho rodného ¢isla na ptislusné odd¢€leni, je
nepochybné tieba pricitat castnikovi fizeni. Jako nespravny
ovsem spravni organ povazuje i pozadavek Ucastnika fizeni
na podani trestniho oznameni ze strany J. K., se kterym
ucastnik fizeni spojuje napravu a feSeni vzniklého stavu. Je
nepochybné, Ze ke zjisténi, ze u M. H. je Gcastnikem fizeni
evidovano nespravné rodné Cislo, postaci ovéfeni totoznosti
pana J. K. z jim pfedloZzenych dokladd; tedy, pokud ucast-
nik fizeni z obcanského prikazu ovéfi, jaké je rodné Cislo
J. K., a nasledn¢ ve svém systému zjisti, ze stejné rodné
¢islo ma evidovano u tiplné jiné osoby, jedna se o dostatec-
né zjisténi pro to, aby u né&j vznikla pochybnost o presnosti
tohoto osobniho udaje. Tato pochybnost poté musi vést
vzdy k blokovani tohoto osobniho udaje a ke sdéleni této
skuteCnosti vSem piijemctim nepiesného osobniho udaje
(v daném piipadé registru dluzniki SOLUS). Takto ovSem
ucastnik fizeni nepostupoval, kdyz pozadoval po J. K.
podani trestniho oznameni, a teprve na jeho zakladé provedl
opravu nepiesné¢ho rodného cisla, resp. jeho vymazani. To ve
svém dusledku vedlo k prodlouzeni doby, po kterou Gc¢astnik
fizeni zpracovaval nepfesny osobni udaj a zasahoval tim do
prav pana J. K. (¢j. SPR-5265/11)

Poznamka:

D' Za jednotlivymi texty, které jsou rozdéleny do tematickych okru-
hd, jsou vzdy kurzivou uvedena interni ¢j., pod kterymi jsou jed-
notlivé ptipady v Utadu evidovény.

» Material je také k dispozici na internetové adrese Utadu www.

uoou.cz v sekci Dozorova ¢innost v rubrice Spravni delikty/Z roz-

hodovaci ¢innosti.
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Pracovni skupina pro ochranu Udaji zrizena podle élanku 29

881/11/CS
WP 185

Stanovisko 13/2011 ke geolokaliza¢nim sluzbam u inteligentnich maobilnich
zarizeni

Prijaté dne 16. kvétna 2011

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezavisly evropsky poradni
organ ve véci ochrany Udaji a soukromi. Jeji Ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a c¢lanku 15
smérnice 2002/58/ES.

Sekretariat poskytlo feditelstvi C (Zakladni prava a obcanstvi Unie) Generalniho feditelstvi pro spravedinost
Evropské komise, B-1049 Brusel, Belgie, kancelar ¢. MO59 02/013.

Internetové stranky: http://ec.europa.eu/justice/data-protection/index_cs.htm
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PRACOVNI  SKUPINA PRO  OCHRANU FYZICKYCH OSOB
V SOUVISLOSTI SE ZPRACOVANIM OSOBNICH UDAJU
ztizend smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. tijna 1995,

sohledem na ustanoveni ¢lanku 29 a ¢l. 30 odst. 1 pism. @) a odst. 3 uvedené
smérnice,

s ohledem na svijj jednaci 1éd,

PRIJALA TENTO DOKUMENT:

1. Uvad

Zemépisné informace hrgji v nasi spolecnosti vyznamnou Ulohu. Téméi vSechny
lidské ¢innosti a rozhodnuti maji zemépisnou sloZzku. Hodnota informaci se obecné
zvy&uje, jsou-li informace spojené s lokalizaci. Se zemepisnou lokalizaci |ze spojit
vSechny typy informaci, jako jsou finan¢ni Udaje, zdravotni Udaje a dalSi udaje o
chovani spotiebitelti. V souvidosti s rychlym technologickym rozvojem a rozsahlym
vyuzitim inteligentnich mobilnich zatizeni vznikd Uplné nova kategorie sluzeb
zaloZenych nalokalizaci.

Cilem tohoto stanoviska je objasnit préavni ramec pouzitelny u geolokaliza¢nich
sluzeb dostupnych a/nebo generovanych prostiednictvim inteligentnich mobilnich
zatizeni, kterd se mohou pripojit na internet a jsou vybavena lokalizacnimi detektory,
jako je GPS. K takovym sluzbam patti: mapy a navigace, zemépisné personalizované
duzby (véetné zagiimavych mist v blizkém okoli), rozSifena readlita, ukladani
geolokaliza¢nich odkazi u obsahu na internetu (,, geotagging*), sledovani mist pobytu
prétel, kontrola déti areklama vychézejici z lokalizace.

Toto stanovisko také pojednava o tiech hlavnich typech infrastruktury pouzivané pro
poskytovani geolokalizatnich sluzeb, a to o GPS, zakladnovych stanicich GSM a
WiFi. Zvl&stni pozornost je vénovana nove infrastrukture zaloZené na lokalizaci
pristupovych mist WiFi.

Pracovni skupina s je dobie védoma skute¢nosti, Ze existuje mnoho dalSich sluzeb,
které zpracovavgji lokalizacni Udaje, které by také mohly vzbuzovat obavy tykgici se
ochrany Udaji. Jejich rozsah se pohybuje od systému elektronickych vstupenek po
systémy plateb mytného u automobiltt a od satelitnich navigaénich sluzeb, sledovani
lokalizace napriklad pomoci kamer po geolokalizaci |P adres. V souvislosti srychlym
technologickym rozvojem, zeména sohledem na mapovani bezdrétovych
piistupovych mist a skutecnosti, Ze subjekty, které nové vstupuji na trh, jsou
piipraveny vyvijet nové lokalizaéni duzby na zakladé kombinace Udaja zakladnové
stanice a GPS a WiFi, se pracovni skupina rozhodla konkrétné objasnit préavni
pozadavky natyto sluzby podle smérnice o ochrané Udaji.

Ve stanovisku je nejdiive popsana technologie, dale jsou uréena a posouzena rizika
pro soukromi a pak uvedeny zavéry tykagjici se pouziti prislusnych ¢lanka pravnich
predpisi v ptipadé raznych sprévca, ktefi shromazd’uji a zpracovavaji lokalizacni
Udaje pochézejici z mobilnich zafizeni. Patii mezi né¢ napriklad poskytovatelé
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geolokaliza¢ni infrastruktury, vyrobci technologie inteligentnich telefond a tvarci
aplikaci zaloZzenych na geolokalizaci.

Vtomto stanovisku nebude posuzovana zvlédtni  technologie  ukladani
geolokaliza¢nich odkazii spojena napiiklad stakzvanym webem 2.0, kde uZivatelé
zaclenuji informace se zemépisnymi odkazy do socidnich siti, jako je Facebook nebo
Twitter. V tomto stanovisku také nebude podrobné pojednano o nékterych dalSich
geolokaliza¢nich technologiich pouzivanych k propojeni zatizeni v relativné malé
oblasti (obchodni centra, |etiste, kancelaské budovy atd.), jako je Bluetooth, ZigBee,
hldSeni pfi prachodu definovanymi body (,geofencing®) a WiFi etikety RFID,
piestoZze mnohé zavéry tohoto stanoviska tykajici se legitimniho zakladu, informaci a
prév subjektt Gdaju se také vztahuji natyto technologie v pripadé, Ze jsou pouzivany
ke geolokalizaci lidi prostiednictvim jegjich zatizeni.

2. Souvidosti: rizné geolokalizaéni infrastruktury

2.1 Udaj e zakladnové stanice

Plocha, kterou pokryvaji rizni telekomunikacni operétori, se rozdéluje na oblasti
vSeobecné znamé jako buiiky. Aby bylo mozné pouzit mobilni telefon nebo se piipojit
na internet pomoci komunikace 3G, mobilni zatizeni se musi pfipojit k antén¢ (dale
zakladnové stanici), ktera buinku pokryva Burnky pokryvaji oblasti riznych velikosti
v zavidosti narudivych vlivech, napriklad hor a vysokych budov.

Po celou dobu, kdy je mobilni zafizeni zapnuto, je spojeno s konkrétni zakladnovou
stanici. Telekomunikaéni operétor tato spojeni nepretrzite registruje. Kazda
zakladnova stanice ma jedinecny identifikator a je registrovana s konkrétni lokalizaci.
Telekomunikacni operédtor a mnoho samotnych mobilnich zatizeni jsou schopny
pouzit signdly z piekryvajicich se bunék (sousednich zakladnovych stanic) pro
piesnéjSi odhad polohy mobilniho zatizeni. Tato technika se také nazyva triangulace.

Presnost Ize dale zvySit pomoci informaci jako RSSI (indikétor sily prichoziho
signalu), TDOA (¢asovy posun prichodu) a AOA (Uhel piichodu).

Udaje zakladnové stanice se mohou pouZzivat inovasnimi zpasoby, napiiklad pro
zjisténi dopravni zacpy. Na kazdé silnici je v kazdém casovém Useku dne uréita
pramérna rychlost, pokud ale predavani na sousedni zékladnovou stanici trva déle,
nez se o¢ekava, dochazi tam zigimeé k dopravni zacpe.

Uhrnem fedeno tato metoda uréovani polohy poskytuje rychly a hruby lokalizasni
Udaj, ktery ale ve srovnani s udaji GPS a WiFi neni velmi presny. V husté osidlenych
oblastech je presnost priblizné 50 metri, ale ve venkovskych oblastech aZz nékolik
kilometra.

2.2 Technologie GPS

Inteligentni mobilni zatizeni obsahuji ¢ipové sady s prijima¢i GPS, které uréuji jgjich
lokalizaci.
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Technologie GPS (globalni polohovy systém) vyuZiva 31 sateliti, z nichz kazdy obiha
okolo zem& na jedné z Sesti raznych ob&znych drah.' Kazdy satelit vysila velmi
piesny radiovy signdl.

Mobilni zafizeni maze urcit svoji lokalizaci, jestlize detektor GPS zachyti alespon
Ctyfi z téchto signalti. Na rozdil od Udaji zékladnové stanice se tento signdl Siti jen
jednim smérem. Subjekty spravujici satelity nemohou sledovat zatizeni, ktera radiovy
signd prijala

Technologie GPS poskytuje presné urceni polohy v rozmezi ¢tyt az patnacti metra.
Hlavni nevyhodou GPS je to, Ze se relativné pomalu spousti.? Dal$i nevyhoda spociva
v tom, Ze nefunguje nebo nefunguje dobie ve vnitinim prostoru. V praxi se proto
technologie GPS ¢asto kombinuje s Udaji zakladnové stanice a/nebo zmapovanymi
piistupovymi misty WiFi.

2.3 WiFi

2.3.1 Pristupova mista WiFi

Relativné novym zdrojem geolokalizacnich informaci je vyuZiti pristupovych mist
WiFi. Tato technologie se podoba vyuziti zékladnovych stanic. Ob¢ vychazeji
z jedinecného identifikatoru (ze z&kladnové stanice nebo pristupového mista WiFi),
ktery mize mobilni zafizeni zachytit a zaslat sluzbé, ktera zna lokalizaci pro kazdy
jedinecny identifikétor.

Jedine¢nym identifikdtorem kazdého pristupového mista WiFi je jeho adresa MAC
(stiedni kontrola pristupu). Adresa MAC je jedinecnym identifikatorem, ktery je
pridélen sitovému rozhrani a obvykle zaznamenan v hardwaru, jako jsou pamétové
Cipy a/néebo na sitové karty v pocitacich, telefonech, laptopech nebo pristupovych
mistech.

Duvod, pro¢ Ize pristupova mista WiFi vyuzit jako zdroj geolokalizacnich informaci,
je ten, Ze tato mista nepietrzité hlési svoji existenci. VétSina Sirokopasmovych
internetovych pristupovych mist ma také implicitné anténu WiFi. Implicitni nastaveni
nejbézngji pouzivanych pristupovych mist v Evropé je takové, Ze toto pripojeni je
»Zapnuto* i v pripade, Ze uzivatel pripojil svij pocitad (své pocitace) k pristupovému
mistu pouze pomoci kabelt. Pristupové misto WiFi podobné jako radio nepretrzité
vysila sviij nazev sit¢ a adresu MAC, i kdyZ nikdo piipojeni nepouziva a i kdyz je
obsah bezdrétové komunikace zaSifrovan pomoci WEP, WPA nebo WPA2.

! Globani polohovy systém tvori satelity, které vypustily Spojené staty americké k vojenskym

ucelim. Evropska komise ma v umyslu spustit do roku 2014 program Galileo, sit’ osmnécti
sateliti, kterd nabizi bezplatné globalni satelitni uréeni polohy pro jiné nez vojenské Geely. Prvni
dva satelity maji byt vypustény v roce 2011, dalSi dva v roce 2012. Zdroj: Evropské komise,
»Commission presents midterm review of Galileo and EGNOS* (Komise piedstavuje hodnoceni
programu Galileo a dluzby EGNOS v poloviné obdobi), 25.ledna2011, URL:
http://ec.europa.eu/enterprise/newsroom/cf/itemlongdetail .cfm?display Type=news& tpa_id=0&it
em_id=4835.

Scilem urychlit pocdtecni zachyceni signdu GPS bude moZzné si predem stahnout tak zvané
duhové tabulky, které udéavaji predpokladanou polohu raznych satelita v pristich tydnech.

3 Prikladem adresy MAC je: 00-1F-3F-D7-3C-58. Adresa MAC pristupového mista WiFi se

nazyva BSSID (identifikator zakladni sady sluzeb).
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Existuji dva rizné zpasoby shromazd’ovani adres MAC pristupovych mist WiFi.*

1. Aktivni skenovéni: vysilani aktivnich poZadavki® vdem piistupovym
mistaim WiFi v blizkém okoli a zaznam odpovédi. Tyto odpovédi nezahrnuji
informace o zatizenich piipojenych k piistupovému mistu WiFi.

2. Pasivni skenovéni: zéznam pravidelnych monitorovacich ramca, které
vysila kazdé pristupové misto (obvykle 10krét za sekundu). Nestandardni
aternativou jsou nékteré néastroje, které obecngji zaznamenavai vSechny
ramce WiFi vysilané pristupovymi misty, vcetné téch, které nevysilgji
monitorovaci signdly. Jestlize se tento typ skenovani provadi bez tadné
ochrany soukromi jiz od navrhu, mize to vést ke shromazd’ovani Udaju
vymeénénych mezi piistupovymi misty a zafizenimi, kterd jsou knim
piipojena. Timto zpasobem by mohly byt zaznamenavany adresy MAC
stolnich pogitact, laptopa a tiskaren. Tento typ skenovani by také mohl vést
k nezakonnému zaznamu obsahu komunikace. V piipadé, Ze magjitel
pristupového mista WiFi neumoznil Sifrovani WiFi (WEP/WPA/WPA2), je
mozné tento obsah snadno precist.

Lokalizaci pristupového mista WiFi |ze stanovit dvéma riiznymi zptsoby.

1. Staticky/jednou: samotni spravci shromazd'uji adresy MAC pristupovych mist WiFi
tak, Ze projizdgji oblast ve vozidlech vybavenych anténami. V okamziku, kdy zachyti
signal, zaznamengji piresnou zemépisnou Sitku a zemépisnou délku vozidla a mohou
stanovit lokalizaci pristupovych mist mimo jiné na zékladg sily signalu.

2. Dynamicky/trvale: uzivatelé geolokalizacnich sluzeb automaticky shromazd'uji
adresy MAC, které zachyti jegich zatizeni s funkci WiFi, kdyZ pouZiji napriklad
internetovou mapu k urceni jejich viastni polohy (Kde jsem?). Mobilni zafizeni pak
zasila veSkeré dostupné informace veetné adres MAC, identifikatori SSID a sily
signalu poskytovateli geolokalizacni sluzby. Spravce miaze vyuzZivat tato trvala
pozorovani ke stanoveni a/nebo zpiesnéni lokalizace pristupovych mist WiFi ve své
databézi zmapovanych piistupovych mist WiFi.

Je dilezité poznamenat, Ze mobilni zatizeni se nemusi ,pripojit* k pristupovym
mistam WiFi, aby shroméZzdila informace WiFi. Tato zatizeni automaticky zjistuji
piitomnost pristupovych mist (v reZzimu aktivnino nebo pasivniho skenovani) a
automaticky o nich shromazd'uji Udaje.

Mobilni telefony poZadujici stanoveni geolokalizace navic zasilgji nejen Udaje WiFi,
ale ¢asto také veskeré dalsi lokaliza¢ni informace, které obsahuji, véetné tdaju GPS a
Gdaju zakladnové stanice. To umoZziuje poskytovateli stanovit lokalizaci ,novych®
piistupovych mist Wik a/nebo zpiesnit lokalizaci pristupovych mist WiFi, ktera jiz
byla zahrnuta v databazi. Tak dochazi velmi U¢innym zpisobem k decentralizaci

Aktivni a pasivni skenovani pro zjistovani pristupovych mist bylo standardizovéno v IEEE
802.11.

S cilem shromézdit adresy MAC vysila shromaZzd’ovatel vSem pristupovym mistim ,, prizkumny
poZadavek".
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shromazd’ovani informaci o pristupovych mistech WiFi, aniz by o tom z&kaznici
nutné veédeli.

Uhrnem fe¢eno: geolokalizace na zéklads pristupovych mist WiFi poskytuje rychlou a

na zékladé nepretrzitych méreni stale presnéjsi polohu.

3. Rizika pro soukromi

Inteligentni mobilni zatizeni je velmi tésné spjato s konkrétnim jednotlivcem. VétSina
lidi obvykle uchovava sva mobilni zatizeni velmi blizko u sebe, v kapse nebo tasce ¢i
na no¢nim stolku vedle postele.

Stava se ztidka, Ze by osoba takoveé zarizeni pujéila nékomu jinému. Vétsinalidi vi, ze
jejich mobilni zatizeni obsahuje fadu velmi davérnych informaci od e-mailu po
soukromé fotografie, od historie prohliZzeni napiiklad po seznam kontaktnich osob.

To umoziuje poskytovatelum sluzeb zalozenych na geolokalizaci ziskat dokonaly
piehled o zvycich a vzorech mgjitele takového zafizeni a vytvéret podrobné
profily. Ze vzoru no¢ni necinnosti Ize odvodit misto spanku a z pravidelného
vzoru ranniho cestovani Ize odvodit lokalizaci zaméstnavatele. Vzor miaze také
na zakladé takzvaného socialniho grafu zahrnovat Udaje odvozené ze vzora
pohybu prétel .°

Vzor chovani maze také zahrnovat zviastni kategorie Udaju, jestlize napriklad
odhaluje navstévy nemocnic a nabozenskych mist, piitomnost na politickych
demonstracich nebo pritomnost na dalSich konkrétnich mistech, ktera prozrazuje
Udaje napriklad o sexuanim Zivoté. Tyto profily lze pouzit pro rozhodnuti, kterd
majitele vyznamné postihuji.

Technologie inteligentnich mobilnich  zafizeni umoZiuje neustdlé dedovéani
lokaliza¢nich udaja. Inteligentni telefony mohou nepretrzité shromazd’ovat signaly ze
z&kladnovych stanic a pristupovych mist WiFi. Z technického hlediska |ze sledovani
provadét utagjené, aniz by o tom byl majitel informovan. Sledovani |ze také provéadét z
poloviny utajeng, kdyZz lidé , zapomenou“, Ze lokalizaéni sluzby jsou zapnuté nebo o
této skutecnosti nejsou &dné informovani nebo kdyZ je nastaveni pristupnosti
lokaliza¢nich Udaji zménéno ze ,,soukromé* na,, verejnou”.

Dokonce i v pripade, ze lidé zameérng zpristupni své geolokaliza¢ni Gdaje na internetu
prostiedni ctvim sluzby mista vyskytu a ukladani geolokalizatnich odkazii, neomezeny
globdni pristup vede k fadé novych rizik od krédeze Udaja po vioupani a dokonce
fyzicky Utok a nebezpecné pronasedovani.

Hlavnim rizikem vyuzivéni lokalizacnich udaju je stejné jako u jiné noveé technologie
vznik nové funkce, tedy skutecnost, Ze na zakladé dostupnosti nového typu udaji se
vytvaregi nove Ucely, které se v dobé ptivodniho shromazdéni Udajt nepredpokladaly.

»Sociani graf* je vyraz, ktery oznaduje viditelnost prétel na internetovych strankach socialnich
siti a schopnost odvodit rysy chovani z Gdajt o téchto prételich.
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4. Pravni ramec

Prislusnym préavnim ramcem je smérnice o ochrané Udaja (95/46/ES). Smérnice se
pouZije v kazdém pripadé, kdy dojde ke zpracovani osobnich Udaju v disledku
zpracovani lokalizacnich Udaji. Smérnice o ochrané soukromi v odvétvi
elektronickych  komunikaci (2002/58/ES ve znéni pozménéném  smeérnici
2009/136/ES) se vztahuje pouze na zpracovani Udaju zakladnoveé stanice verginymi
sluzbami elektronickych komunikaci a siti (telekomunikacnimi operétory).

4.1 Udaje zékladnové stanice zpracovavané telekomunika¢nimi oper atory

V ramci poskytovani verginych sluzeb elektronickych komunikaci telekomunikaéni
operdtoii nepietrzité zpracovévaji Udaje zékladnové stanice.” Udaje zékladnové
stanice mohou také zpracovavat scilem poskytovat sluzby s pridanou hodnotou.
Timto pripadem se pracovni skupina jiz zabyvala ve stanovisku 5/2005 (WP115).
Prestoze rozSiteni internetové technologie a detektori do stdle menSich zafizeni
zpusobilo nevyhnutelnou zastaralost nékterych prikladi v uvedeném stanovisku,
z hlediska pouzivani Udaju zékladnové stanice zistavaji pravni zavéry a doporuceni
tohoto stanoviska platne.

1. Vzhledem k tomu, Ze se lokalizatni Udaje pochazejici ze z&kladnovych stanic
vztahuji kidentifikované nebo identifikovatelné fyzické osobé, podléhaji
ustanovenim o ochrané osobnich Udaji stanovenym ve smérnici 95/46/ES ze dne
24. tijna 1995.

2. Smérnice 2002/58/ES ze dne 12.cervence 2002 (ve znéni pozmeénéném v

listopadu 2009 ve smérnici 2009/136/ES) je také pouZitelna na zékladé definice
obsazené v ¢l. 2 pism. ¢) uvedené smérnice:
,lokalizachimi  Udaji“ se rozumeji jakékoli Udaje zpracovavané v siti
elektronickych komunikaci nebo sluzbou elektronickych komunikaci, které urcuji
zemepisnou polohu koncového zarizeni uzvatele verginé dostupné sluzby
el ektronickych komunikaci;

Jestlize telekomunikacni operédtor nabizi hybridni geolokaliza¢ni sluzbu, ktera je
zalozena také na zpracovani dalSich typa lokaliza¢nich Gdaja, jako jsou udaje GPS
nebo WiFi, je takova ¢innost hodnocena jako veigina sluzba elektronickych
komunikaci. Jestlize telekomunikacni operédtor poskytuje tyto geolokalizaéni Udaje
tieti stran¢, musi si zgjistit predchozi souhlas svych zakaznika.

4.2 Udaje zékladnové stanice, WiFi a GPS zpracovavané poskytovateli sluzeb
informa¢ni spole¢nosti

4.2.1 Pouzitel nost revidované smérnice o ochrané soukromi v odvétvi e ektronickych
komunikaci

Spolecnosti, které poskytuji lokalizaéni sluzby a aplikace zalozené na kombinaci
Udajt zakladnové stanice, GPS a WiFi, jsou charakteristickymi sluzbami informachni

Upozoriiujeme, Ze poskytovani vefeinych mist typu WiFi hotspot ze strany poskytovatelu
telekomunika¢nich sluzeb je také hodnoceno jako vergina sluzba elektronickych komunikaci a
mélo by tedy zejména vyhovovat ustanovenim smérnice o ochrané soukromi v odvétvi
elektronickych komunikaci.
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spolechosti. Jako takové podle jednoznacné definice dluzby elektronickych
komunikaci (¢l. 2 pism. c) revidované ramcové smérnice (nezmeénény))® vyslovng
nepodléhaji smérnici o ochrané soukromi v odvétvi elektronickych komunikaci.

Smeérnice o ochran¢ soukromi v odvétvi elektronickych komunikaci se nevztahuje na
zpracovani lokalizagnich Gdajt sluzbami informacni spolecnosti, ani kdyZ je takové
zpracovani vykonavano prostiednictvim verginé sit¢ elektronickych komunikaci.
UZivatel se mize rozhodnout prenédSet Udaje GPS po internetu, napiiklad kdyz na
internetu pristupuje na navigatni sluzby. V takovém piipadé je signal GPS pirenaSen
na drovni aplikace internetové komunikace nezévisle na siti GSM. Poskytovatel
telekomunikagni sluzby poskytuje pouze cestu. Bez velmi rusSivého prostiedku, jakym
je hloubkova kontrola paketiz, nemiZe ziskat pristup k udagjam GPS anebo WiFi
alnebo zakladnové stanice zasilanym do inteligentniho mobilniho zarizeni a
vysilanym ztohoto zarizeni mezi uZivatelem/U¢astnikem a dluzbou informaéni
spole¢nosti.

4.2.2 Pouzitelnost smérnice o0 ochrané udaju

V piipadech, kdy se nepouzije revidovana smérnice o ochrané soukromi v odvétvi
elektronickych komunikaci, pouzije se podle ¢l. 1 odst. 2 smérnice 95/46/ES:
» Ustanoveni této smérnice upresiuji a doplziuji smernici 95/46/ES pro Ucely uvedené
v odstavci 1.°

Na zéklade smeérnice o ochrané osobnich Gdajt jsou osobnimi Udaji veskeré informace
0 identifikované nebo identifikovatelné fyzické osobé (subjekt Udaju);
identifikovatelnou osobou se rozumi osoba, kterou Ize p/fimo ¢i neprimo identifikovat,
zeiména s odkazem na identifikacni ¢islo nebo na jeden ¢i vice zviaStnich prvki jgi
fyzické, fyziologické, psychické, ekonomické, kulturni nebo socialni identity — ¢l. 2
pism. @) smérnice.

Bod odivodnéni 26 smérnice vénuje zvlastni pozornost vyrazu ,identifikovatelné*,
kdyZ uvadi, ,Ze pro urceni, zda je osoba identifikovatelna, je treba prihlédnout ke
vSem prostredkizm, které mohou byt rozumne pouZzty jak spravcem, tak jakoukoli jinou
osobou pro identifikaci dané osoby*.

Bod oduvodnéni 27 smérnice vymezuje Siroky rozsah ochrany: ,, vzhledem k tomu, Ze
rozsah této ochrany nesmi byt zavisly na pouzitych technikach, jinak by se wytvorilo
vaznériziko jeiho obchazeni; "

Ve svém stanovisku ¢. 4/2007 k pojmu osobni Udaje pracovni skupina poskytla
podrobné pokyny k definici osobnich Udaj.

8 Smeérnice 2002/21/ES ze dne 7. birezna 2002, ¢l. 2 pism. ¢): ,,sluzbou elektronickych komunikaci"
se rozumi sluzba obvykle poskytovana za Uplatu, kiera spociva zcela nebo prevazné v prenosu
signaliz po sitich elektronickych komunikaci, véetné telekomunikachich sluzeb a prenosovych
sluzeb v sitich pouZivanych pro rozhlasové vysilani, s vyjimkou sluzeb poskytujicich obsah nebo
wykonavajicich redakéni dohled nad obsahem prenaSenym prost/ednictvim siti a suzeb
elektronickych komunikaci; pojem nezahrnuje sluzby informachi spolecnosti, jak jsou definovany
v ¢lanku 1 smernice 98/34/ES, které nespocivaji zcela nebo prevézne v prrenosu signali po sitich
elektronickych komunikact;
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Inteligentni mobilni zasizeni
Inteligentni mobilni zatizeni jsou neoddélitelné spjata s fyzickymi osobami. Obvykle
existuje priméa a nepiimaidentifikovatel nost.

Za prvé: telekomunikatni operétori, kteri poskytuji GSM a mobilni pristup na
internet, maji obvykle regjstiik obsahujici jméno, adresu a bankovni Gdaje kazdého
zakaznika spolu s n¢kolika jedinecnymi ¢igly zatizeni, jako je IMEI alMSI.

Za druhé zakoupeni dalSiho softwaru pro zatizeni (aplikaci nebo apps) obvykle
vyZaduje ¢ido kreditni karty, a obohacuje tak kombinaci jedinecného cislalCisel a
lokaliza¢nich Udaja primo identifikujicimi Gdaji.

Nepiimé identifikovatelnosti 1ze dosahnout prostiednictvim kombinace jedine¢ného
cidaléisel zatizeni ajedné nebo vice stanovenych lokalizaci.

Kazdé inteligentni mobilni zafizeni ma alespon jeden jedinecny identifikator, adresu
MAC. Zatizeni muze mit dalSi jedine¢nd identifika¢ni cisla, kterd prida tvarce
operacniho systému. Tyto identifikatory mohou byt prendSeny a dale zpracovavany
v souvidosti sgeolokalizaénimi sluzbami. Je skutecnosti, Ze lokalizaci konkrétniho
zatizeni lze velmi presné stanovit, zeiména pokud existuje kombinace raznych
geolokaliza¢nich infrastruktur. Takova lokalizace maze ur¢it dam nebo
zaméstnavatele. Majitele zafizeni je mozné identifikovat zvléste v pripade
opakovanych pozorovani.

Pri Gvahéch o dostupnych prostiedcich identifikovatelnosti je tieba zohlednit situaci,
kdy lidé odhaluji stdle vice osobnich lokaliza¢nich Udajt na internetu, napriklad ve
spojeni sdalSimi identifikujicimi Gdaji zverginuji misto bydli&té nebo pracoviste.
K takovému zvefejnovani muze dochazet také bez jejich védomi, jestlize jini lidé
ukladaji jejich geolokalizatni Udagje. Tato situace usnadiuje vytvareni vazby mezi
lokalizaci nebo vzorem chovéani a konkrétnim jednotlivcem.

V navaznosti na stanovisko ¢. 4/2007 k pojmu osobni Udaje a v souvidosti stim, co
bylo uvedeno vySe, by mélo byt navic také poznamenano, Ze jedinecny identifikator
umoznuje sledovani uZivatele konkrétniho zarizeni, a umoZiuje tedy, aby byl
uZivatel/uzivatelka jednoznacné uréen/uréena, prestoze jeho/jei skutecné jmeno neni
znémo.

Pristupova mista WiFi

Tato nepiimé identifikovatelnost se vztahuje také na piistupova mista WiFi.? Adresa
MAC priistupového mista WiFi spolu sjeho stanovenou lokalizaci je neoddélitelné
spjata s lokalizaci magjitele piistupového mista.

Primérené vybaveny spravce mize prostiednictvim uZivateli jeho geolokalizacni
sluzby stanovit velmi piesnou lokalizaci pristupového mista WiFi na zakladé sily
signalu atrvalych aktualizaci |okalizace.

o Pristupova mista WiFi mohou byt dokonce primo identifikovatelng, jestlize poskytovatel
pfistupu na internet udrzuje rejstiik adres MAC smérovaca WiFi, které poskytuje svym
identifikovanym zékaznikam.

10
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Pomoci téchto zdroju |ze v mnoha piipadech identifikovat malou skupinu byt nebo
domd, kde Zije majitel pristupového mista. Jak snadno bude mozné tohoto majitele
identifikovat na zakladé adresy MAC, bude zaviset na prostiedi:

e V fidce osidlenych oblastech, kde adresa MAC ur¢i jediny dam, I1ze majitele
obydli ur¢it ptimo pomoci takovych néstrojt, jako jsou napriklad rejstiiky o
vlastnictvi domu a bytt, bilé stranky seznami, registrace voli¢t nebo dokonce
jednoduchy dotaz ve vyhledavaci.*

e V hustgji osidlenych oblastech |ze pomoci takovych zdroji, jako je napiiklad
silasignalu alnebo SSID (ktery muze zachytit kazdy, kdo mé zatizeni s WiFi),
urcit presnou lokalizaci pristupového mista, a v mnoha pripadech tedy zjistit
totoZznost jednotlivece (jednotliven), ktery (ktefi) Zije (Ziji) na tomto piesném
misté (v domé nebo byte), kde je lokalizovano pristupové misto.

e Vevemi husté osidlenych oblastech ur¢i adresa MAC jako moznou lokalizaci
pristupového mista nékolik bytu, ato i za pomoci informaci o sile signdlu. Za
téchto okolnosti neni mozné bez vynaloZeni nepriméieného Usili presné urdit
jednotlivce, ktery Zije v byté, kde je lokalizovano piistupové misto.

Skutecnost, Ze v nekterych pripadech nelze v soucasnosti majitele  zarizeni
identifikovat bez vynaloZeni nepiiméieného Usili, nebrani obecnému zavéru, Ze s
kombinaci adresy MAC pristupového mista WiFi ajeho stanovenou lokalizaci by se
mélo nakladat jako s osobnimi Udaji.

Za téchto okolnosti a pri zohlednéni skute¢nosti, Zze je nepravdépodobné, Ze by
spravce Udaji byl schopen rozliSovat mezi piipady, kdy je majitel piistupového mista
WiFi identifikovatelny a kdy tomu tak neni, spravce adaju by mél nakladat se vsemi
Udaji o smérovacich WiFi jako s osobnimi tdaji.

Je dulezité pripomenout, Ze neni nutné aby Ocelem zpracovani téchto
geolokaliza¢nich udaju byla identifikace uzivatelu. Bude-li identifikace majitelt
piistupovych mist WiFi vyZadovat nepiimérené Gsili, znacné zévisi na technickych
moznostech spravce nebo jakékoli jiné osoby, pokud jde o jeich identifikaci.

5. Povinnosti vyplyvajici ze zakond o ochrané udaja

5.1 Spréavce tudaju

V souwvidlosti sinternetovymi  geolokalizaénimi sluZzbami  poskytovanymi sluzbami
informa¢ni spolecnosti se rozliduji tiéi razné funkce, které jsou spojeny sraznou
odpovédnosti za zpracovavani osobnich Gdajt. Jsou to: spravce geolokalizacni
infrastruktury, poskytovatel zvl&Stni geolokalizacni aplikace nebo sluzby a tvarce
operacniho systému inteligentnino mobilniho zatizeni. V praxi casto spolecnosti
soucasné vykonavaji fadu uloh, napiiklad kdyz kombinuji operacni systém s databazi
obsahujici zmapovana piistupova mista WiFi areklamni platformu.

10 Dostupnost takovych rejstiiki nebo seznami se i podle ¢lenského stétu.
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5.1.1 Sprévci geolokalizadni infrastruktury

Majitelé databazi obsahujicich zmapovana pristupova mista WiFi zpracovavaji osobni
Udaje, kdyZz stanovuji lokalizaci konkrétniho inteligentnino mobilniho zafizeni,
podobn¢ jako telekomunikacni operétori, kdyz zpracovavaji lokalizaci konkrétniho
zatizeni pomoci svych zakladnovych stanic. Vzhledem k tomu, Ze oba uréuji Gcel a
prostredky tohoto zpracovani, jsou podle definice v ¢l. 2 pism. d) smérnice o ochrané
Gdajt spravci.

Je dalezité zdaraznit, Ze konkrétni zafizeni napomaha stanovit svoji lokalizaci tim, ze
piedava majiteli databaze viastni lokalizaéni daje (¢asto kombinaci Udaju GPS, WiFi
a zakladnové stanice) a jedinezné identifikétory z blizkych piistupovych mist WiFi.**
Takoveé zatizeni take splfiuje kritérium ¢l. 4 odst. 1 pism. ¢) smérnice o ochrané Udajt,
prostrredkiz umistenych na Uzemi ¢lenského statu.

Vzhledem k tomu, Ze by se s adresou MAC pristupového mista WiFi v kombinaci
sjeho stanovenou lokalizaci mélo nakladat jako sosobnimi Gdgji, shromazd’ovani
téchto Udaji vede také ke zpracovani osobnich Udaji. Bez ohledu na zpisob
shromazd’ovani téchto Udaji (jednou nebo nepietrzite) by mel majitel takové databaze
vyhovét povinnostem smérnice o ochrané udaju.

5.1.2 Poskytovatel é geol okalizagnich aplikaci a sluzeb

Inteligentni mobilni zafizeni umoznuji instalaci softwaru tietich stran, tak zvanych
aplikaci. Tyto aplikace mohou zpracovavat lokaizacni Udaje (a dalsi udae)
zinteligentniho mobilniho zafizeni nezévide na tvarci operacniho systému a/nebo
spravci geolokalizacni infrastruktury.

Priklady takovych sluzeb jsou: meteorologicka sluzba, ktera vydava predpovédi o
moznosti desté v nékolika nésledujicich hodinach ve velmi specifické oblasti, sluzba,
kterd nabizi informace o obchodech v blizkém okoli, sluzba zjistovani ztracenych
telefoni nebo sluZba, ktera ukazuje lokalizaci prétel.

Pro zpracovani osobnich Udaji vzesSlych z instalace a pouziti aplikace je poskytovatel
aplikace, ktera je schopna zpracovavat geolokaliza¢ni udaje, spravcem.

Instal ace samostatného softwaru na inteligentnim mobilnim zatizeni neni samoziejmé
vzdy nutna. K mnoha geolokalizacnim sluzbam lze pristoupit také prostiednictvim
prohlizece. Prikladem takové sluzby je pouZzivani internetové mapy, ktera provede
0sobu po meste.

5.1.3 Tvarce operagniho systému

Tvirce operacniho systému inteligentniho mobilniho zatizeni maZe byt spravcem pro
zpracovani geolokalizacnich Udaji, kdyZz je vpiimé interakci suZivatelem a

n Mobilni zafizeni muzZe predavat rizné geolokalizaéni Udaje, které prijima, aby sprévce stanovil

jeho lokalizaci, nebo muze vlastni lokalizaci stanovit samo. V obou ptipadech je zatizeni
nepostradatel nym prostredkem pro zpracovani.
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shromazd’uje osobni Udaje (napiiklad kdyZz Zada o pocatecni registraci uZivatele
alnebo shromazd'uje lokalizacni informace pro Gcely zlepSeni sluzby). Tvirce jako
spravce musi uplathovat zésady soukromi coby aspektu navrhu, aby zabranil
utajenému sledovani bud’ ze strany samotného zafizeni, nebo raznych aplikaci a
sluzeb.

Tvurce je také spravcem pro Udaje, které zpracovava, jestlize ma zatizeni funkci
»phone home* pro jeho vyskyt. Vzhledem k tomu, Ze tvirce v takovém pripadé
rozhoduje o prostiedcich a G¢elu takového toku Udaja, je pro zpracovani téchto Udajt
spravcem. Béznym prikladem takové funkce ,phone home* je automatické
poskytovani aktualizaci ¢asové zony na zakladeé lokalizace.

Za treti je tvarce spravcem, kdyZz nabizi reklamni platformu a/nebo prostredi
internetového obchodu pro aplikace a mize nezavise na poskytovatelich aplikaci
zpracovévat osobni Udaje pochazejici z (instalace a pouzivani) geolokalizacnich
aplikaci.

5.2 Odpovédnost dalSich stran

Existuie mnoho dalSich internetovych stran, které umoznuji (dalSi) zpracovani
lokaliza¢nich Udaja, jako jsou prohliZzece, internetové stranky socidnich siti nebo
komunikacni média umoziujici napriklad ukladani geolokalizacnich odkazi. Kdyz
tyto strany zaclenuji do své platformy geolokalizacni vybaveni, maji vyznamnou
odpovédnost pii rozhodovani o implicitnim nastaveni aplikace (implicitné zapnuto
nebo vypnuto). PrestoZe jsou tyto strany spravci pouze do té miry, do jaké samy
aktivné zpracovavaji udaje, hraji klicovou Ulohu v oblasti opravnénosti zpracovani
Udaju ze strany spravci, jako jsou poskytovatel é zvlastnich aplikaci, napriklad pokud
se jednao viditelnost akvalitu informaci o zpracovani geolokalizacnich udaji.

5.2 Legitimni zaklad

5.2.1 Inteligentni mobilni zafizeni

Jestlize si telekomunikadni operétori pieji pouzit Udaje zékladnové stanice s cilem
dodavat zékaznikovi sluzby s pfidanou hodnotou, musi podle revidované smérnice o
soukromi v odvétvi elektronickych komunikaci ziskat jehol/jgji predchozi souhlas.
Musi rovnéz zgjistit, Ze je zakaznik o podminkach takového zpracovani informovan.

Vzhledem kcitlivosti zpracovani (vzort) lokalizacnich uUdaji je predchozi
informovany souhlas také hlavnim pouzitelnym zékladem pro zgjisténi opravnénosti
zpracovani udaju v pripadé zpracovani lokalizaci inteligentniho mobilniho zatizeni
v souvidosti se sluzbami informagéni spolecnosti.

Podle ¢l. 2 pism. h) smérnice o ochrané Udajt musi byt souhlas svobodny, vyslovny a
védomy projev vile subjektu Udaji.

V zévidosti na typu pouZzité technologie zafizeni uzZivatele hraje relativné aktivni

Ulohu pii zpracovani geolokalizatnich Udaja. Zarizeni je schopné pienaSet lokalizacni
Udaje z raznych zdroju jakékoli treti stran¢. Tato technické schopnost by neméla byt
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zameénovana za zakonnost takového zpracovani Udaju. JestliZze by implicitni nastaveni
operacniho systému umozinovalo prendSeni lokalizacnich Gdaja, neméla by byt
absence zésahu ze strany jeho uzivatelti chybné povaZzovana za svobodny souhlas.

V rozsahu, do kterého tviarci operacnich systéma a dalSi suzby informacni
spolecnosti sami aktivné zpracovavaji geolokalizacni Udaje (napriklad kdyZ pristupuji
k lokalizacnim informacim ze zafizeni nebo jeho prostfednictvim), musi
rovnocennym zpusobem usilovat o predchozi informovany souhlas svych uzZivatelt.
Musi byt ziefmé, Ze takovy souhlas nelze volné ziskdvat prostiednictvim povinného
prijeti vSeobecnych pravidel a podminek, ani prostrednictvim moznosti vyjimek.
Lokalizaéni duzby by meély byt implicitné vypnuty a uzivatelé mohou jednotlivé
souhlasit se zapnutim konkrétnich aplikaci.

Souhlas zamestnancu

V souvidlostech zaméstnani je souhlas jako legitimni zé&klad pro zpracovani
problematicky. Pracovni skupina ve svém stanovisku ke zpracovani osobnich Udaju
v souvislostech zaméstnani napsala: ,jestlize se od pracovnika pozZaduje souhlas a
neudéleni souhlasu vede ke skutecné nebo potencidlni relevantni Ujme, souhlas ve
smyslu spinéni ¢lanku 7 nebo clanku 8 neni platny, protoze neni svobodny. Jestlize
pracovnik nemuize souhlas odmitnout, nejedna se o souhlas. (...) Problematickou
oblasti je pripad, kdy je udéleni souhlasu podminkou zamestnéani. Pracovnik
teoreticky muize souhlas odmitnout, ale disledkem miZze byt ztrata pracovni
prilefitosti. Za takovych okolnosti neni souhlas svobodny a neni proto platny.“*?
Misto aby zaméstnavatelé usilovali o souhlas, musi zjistovat, zda je prokazatelné
nezbytné vykonavat za opravnénym uGc¢elem dohled nad presnymi lokalizacemi
zameéstnanci a zvazovat tuto nezbytnost sohledem na zékladni préava a svobody
zaméstnanci. V pripadech, kdy |ze tuto nezbytnost piiméiené oduvodnit, mohl by
pravni z&klad takového zpracovani vychazet z opravnéného zajmu spravce (¢l. 7 pism.
f) smérnice o ochrané Udaji). Zaméstnavatel musi vzdy hledat nggméne invazivni
prostredky, zamezit nepretrzitému sledovéni a napriklad zvolit systém, ktery zadle
upozornéni, pokud zaméstnanec piekroci predem nastavenou virtudni hranici.
Zaméstnanec musi byt schopen mimo pracovni dobu vypnout kazdé monitorovaci
zatizeni a musi se mu vysvétlit, jak to udélat. Zatizeni ke sledovani vozidel nejsou
zarizenimi pro sledovani zaméstnancu. Jgjich funkci je sledovani nebo monitorovani
lokalizace vozidel, ve kterych jsou instalovéna. Zaméstnavatelé by je neméli
povazovat za zatizeni ke sledovani nebo monitorovani chovani ¢i mista vyskytu fidica
nebo jinych zaméstnanci, napiiklad zasilanim upozornéni narychlost vozidia.

2 \WP48, stanovisko &. 8/2001 ke zpracovani osobnich Gdajii v souvis ostech zaméstnani.
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Souhlas deti

V nekterych pripadech musi souhlas déti udélit rodice nebo dalsi zakonni zastupci.
Znamena to napiiklad to, Ze poskytovatel geolokalizacni aplikace musi poskytnout
rodi¢am oznameni o shromazdéni a vyuziti geolokalizacnich udaju jegjich déti a pred
dalSim shromazdénim a vyuZitim téchto geolokalizatnich Udajia od nich ziskat
souhlas. Nékteré geolokalizacni aplikace jsou zvl&sté navrzeny pro dohled ze strany
rodict, napiiklad tak, Ze nepretrzité ukazuji lokalizaci zatizeni na internetovych
strankach nebo vydavaji upozornéni, jestlize zarizeni opusti predem navrzené Gzemi.
Pouzivani takovych aplikaci je problematické. Pracovni skupina ziizené podle ¢lanku
29 ve svém stanovisku &. 2/2009™ k ochrang osobnich Gdaji déti napsala: Nikdy by
nemelo dojit k tomu, aby déti z bezpechostnich diivodi: celily nadmeérnému dohledu,
ktery by omez| jgjich samostatnost. V tomto kontextu je treba usilovat o rovnovahu
mez ochranou intimity a soukromi déti a jejich bezpecnosti.

Pravni ramec stanovi, Ze rodice jsou odpovédni za zaruceni prava déti na soukromi.
Jestlize rodi¢e usoudi, Ze pouzivani takové aplikace je za zvlédtnich okolnosti
odivodnéné, musi byt o tom déti pringimensim informovany a jakmile je to rozumné
mozné, musi jim byt umoznéno podilet se narozhodnuti o pouzivani takové aplikace.

Pro kazdy zrozdilnych Gceli, pro které jsou Udaje zpracovavany, musi existovat
vyslovny souhlas. Spravce musi zcela jasné uvést, je-li jeho duzba omezena na
odpovéd’ na dobrovolnou otédzku ,Kde jsem pravé ted? nebo je-li jeho Uc¢elem
odpovidat na otédzky ,Kde jsi, kde jsi byl a kde budes pristi tyden?‘. Spravce musi
jinymi slovy vénovat zvladtni pozornost souhlasu pro Ucely, které subjekt Udaju
neocekavd, jako je napriklad tvorba profilt a/nebo zacileni podle chovani.

Dojde-li k podstatné zmeéng Ucelu zpracovéani, musi sprévce usilovat o novy vysiovny
souhlas. Jestlize napiiklad spolecnost uvedla, Ze nebude osobni Udaje sdilet s Zadnou
tieti stranou, ae nyni je sdilet chce, musi usilovat o aktivni predchozi souhlas kazdého
z&kaznika. Absence odpovedi (nebo jiny scénéi vyjimky) neni dostacujici.

Je dulezité rozliSovat mezi souhlasem s jednordzovou sluZzbou a souhlasem v pripadé
pravidelného ¢erpani. Napriklad pro vyuZziti zvlastni geolokalizacni sluzby mize byt
nezbytné v zatizeni nebo v prohlizeci zapnout geolokalizacni duzby. Je-li tato
geolokalizaéni funkce zapnuta, vSechny internetové stranky si mohou precist
lokaliza¢ni Udaje uZivatele tohoto inteligentniho mobilniho zatizeni. S cilem zabranit
rizikim utajeného sledovani povaZzuje pracovni skupina ziizena podle ¢lanku 29 za
zasadni, aby zafizeni nepretrZité upozornovalo, Ze je geolokalizace zapnutd, napiiklad
pomoci stale viditelné ikony.

Pracovni skupina doporucuje, aby po uplynuti prfimérené doby poskytovatelé
geolokaliza¢nich aplikaci nebo sluzeb usilovali o novy individuani souhlas (i kdyz
nedochazi ke zméné povahy zpracovéani). Nebylo by naptiklad vhodné pokracovat ve
zpracovani lokaliza¢nich Udaja v pripade, Ze jednotlivec tuto sluzbu aktivné nevyuzil
v predchozich dvanéacti mésicich. Kdyz osoba sluzbu vyuZila, méla by ji byt alespon
jednou ro¢né (nebo castéji, odtvodiuje-li to povaha zpracovani) piipomenuta povaha
zpracovéani jejich osobnich Gdaji a nabidnut snadny prostiedek pro ukonceni
Zpracovani.

13 WP160, Stanovisko &. 2/2009 k ochrang osobnich tdaji déti (Obecné pokyny a zvlastni piipad skol).
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V neposedni fadé by subjekty udaja mely byt schopné souhlas velmi snadno
odejmout, aniZ by to melo jakékoli negativni dusledky pro pouzivani jejich zarizeni.
Konsorcium World Wide Web (W3C) vytvorilo nezavisle na evropskych smérnicich
0 ochrané udajti navrh normy pro geolokaliza¢ni rozhrani pro programovani aplikaci
(API), ktery zdaraziiuje potiebu piedchoziho vyslovného ainformovaného souhlasu.
W3C zviasdte vysvétluje potiebu respektovat odejmuti souhlasu a doporucuje, aby
subjekty provadgjici tuto normu vzaly v Uvahu, Ze ,obsah, ktery se vyskytuje na
urcitych URL, se meni takovym zpiisobem, Ze sohledem na uZivatele jiz v minulosti
udélené lokalizacni povoleni neplati. Nebo Ze uzivatelé si to prosté mohou rozmyslet.”

Priklad osvedceného postupu poskytovateli: geol okalizacnich aplikaci

Aplikace, ktera chce vyuzivat geolokalizagni Udaje, uzivatele srozumitelné informuje
0 Ucelech, za jakymi chce Udaje vyuZivat, a pro kazdy z moznych odlisnych ucelt
pozada o jednoznacny souhlas. UZivatel s aktivné vybere Uroven presnosti
geolokalizace (napriklad na Urovni zem¢, mésta, smérovaciho cisla nebo co
nejpresngji). Jakmile je lokalizacni sluzba aktivovana, je na kazdé obrazovce, kde jsou
lokalizacni sluzby zapnuty, trvale viditelna ikona. UZivatel ma nepietrzitou moznost
odejmout souhlas, aniZz by musel aplikaci ukon¢it. UZivatel také mize snadno atrvale
vymazat veskeré |okalizacni Udaje uloZené v zatizeni.

5.2.2 Pristupova mista WiFi

Podle smérnice 0 ochran¢ Udajt mohou mit spolecnosti pro zvlé&stni Gcel nabidky
geolokaliza¢nich sluzeb opravnény zgem na nezbytném shromazd’ovani a zpracovani
adres MAC a stanovenych lokalizaci pristupovych mist WiFi.

Legitimni z&klad ¢l. 7 pism. f) smérnice o ochran¢ Udajt vyzaduje rovnovéhu mezi
opravnénymi zdmy spravce a zékladnimi pravy subjekta Gdaji. KdyZz vezmeme
v Uvahu zpola statickou povahu piistupovych mist WiFi, mapovani piistupovych mist
WiFi predstavuje v zésadé menSi hrozbu pro soukromi majitela téchto pristupovych
mist neZ sledovéani lokalizaci inteligentnich mobilnich zatizeni provédéné v redném
Case.

Rovnovédha mezi pravy spravce a pravy subjektu Udaja je dynamicka. Aby mohli
spravci s uspéchem dovalit, Ze jejich opravnéné zmy previadnou v ¢ase nad zgmy
subjektt Udaji, musi vytvorit a zavést zaruky, jako napriklad pravo byt snadno a
trvale vymazan z databaze bez nutnosti poskytnout spravci takové databéze dalSi
osobni Udaje. Mohou napriklad pouzivat software pro automatické zjistovani, Ze je
osoba pfipojena ke konkrétnimu pifstupovému mistu.*®

14
15

Geolokaliza¢ni APl konsorcia W3C: http://www.w3.org/TR/geol ocation-APl/.

Toto je mozny piistup pouziti:

1. Subjekt Udaji pristoupi na konkrétni internetové stranky, kde mize zadat adresu MAC svého
pristupového mista WiFi.

2. Jestlize se adresa MAC objevuje v databazi obsahujici zmapovana pristupova mista WiFi,
sprévce mize ukézat ovéiovaci stranku obsahujici text, ktery poZaduje tabulku ARP
internetového zarizeni. Teoreticky lze prostiednictvim prikazu ,ARP —a' ukézat adresy
WLAN MAC. Pomoci kédu obsaZeného v prohlizegi, jako je Java, |ze vytvorit tuto tabulku
ARP na pozadi.
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Pro u¢el nabidky poskytovani geolokalizacnich sluzeb navic neni nutné shromazd’ovat
a zpracovavat identifikatory SSID. Shromazd’ovani a zpracovani SSID proto
piekratuje to, co je nutné pro Ucel nabidky geolokalizatnich sluzeb na zakladé
mapovani lokalizace pristupovych mist WiFi.

5.3 Informace

Riazni sprédvci musi zgjistit, Ze majitelé inteligentnich mobilnich zafizeni jsou
odpovidajicim zptsobem informovéni o kli¢ovych prvcich zpracovani v souladu
sc¢lankem 10 smérnice o ochran¢ Udajt, jako je jegjich totoznost jako spravce, Gcel
zpracovani, typ Udaju, trvani zpracovani, prava subjekta Udaja na pristup k jgjich
udajum, jejich opravu nebo vymaz a pravo odejmout souhlas.

Platnost souhlasu je neoddélitelné spjata skvalitou informaci o sluzbé. Informace
musi byt jasné, vycerpavajici a srozumitelné pro Sirokou netechnickou verejnost a
musi byt trvale a snadno piistupné.

Informace musi byt zacileny na Sirokou vefejnost. Spravci nesmi piedpokladat, ze
jejich zékaznici jsou technicky zdatné osoby jen proto, Ze vlastni inteligentni mobilni
zarizeni. Jestlize spravce vi, Ze zatizeni je l&kavé pro mladez, informace musi byt
piizpusobeny véku.

Jestlize poskytovatel é geolokalizacnich aplikaci maji v imyslu stanovovat lokalizace
zarizeni vice nez jednou, musi v tom smyslu udrZovat informovanost svych zékaznika
po celou dobu zpracovévéni lokalizatnich Udaja. Musi také svym zakaznikim
umoznit udrzovat udéleni jejich souhlasu v platnosti nebo souhlas odejmout. Pro
dosaZeni téchto cilt by poskytovatelé aplikaci méli Gzce spolupracovat stvircem
operacniho systému. Tvirce je z technického hlediska v negjlepSim postaveni vytvorit
trvale viditelnou pripominku, Ze jsou zpracovavany lokalizaéni Udaje. Tvirce je také
v ngjlepsim postaveni z hlediska kontroly, Ze nejsou nabizeny Zadné aplikace, které
utgjené sleduji misto vyskytu inteligentnich mobilnich zafizeni.

JestliZze tvarce operacniho systému vytvoril funkci ,, phone home* nebo jakykoli jiny
prostiedek pro ziskévéani pristupu k udajum uloZzenym v zatizeni nebo jestlize ziskava
pristup k lokalizacnim udajum jinymi zpasoby, napriklad prostiednictvim inzerentt
tietich stran, musi subjekt Udaji predem informovat o (zvlaStnich a opravnénych)
Ucelech, zajakymi mav imyslu tyto Udaje zpracovavat, a o trvani zpracovani.
Povinnost informovat subjekty Udaju se vztahuje také na sprévce databézi
obsahujicich pristupova mista WiFi stanovena pomoci geolokalizace. Spravci musi
piimerené informovat vereinost o své totoznosti a Ucelech zpracovani a poskytnout ji
dalsi prisdusné informace. Pouha zminka o mozném shromazdovani Udajt o
piistupovych mistech WiFi ve zvlaStnim prohlaSeni o soukromi uréeném uZivatelim
geolokalizagni aplikace je nedostacujici. Pro informovani vefgjnosti existuje dostatek
internetovych i jinych prostredki.

3. JestliZze se adresa MAC objevuje v tabulce ARP, je urceno, Ze uzivatel piipojeny k WLAN je
také uZivatelem s pristupem k mistni adrese WLAN MAC. Sprvce tak automaticky a snadno
ovétuje Zzadost o vymaz.
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5.4 Préava subjekti Gdaja

Subjekty Gdaji maji pravo ziskat od raznych spravci pristup k lokalizacnim udajum,
které spravci shromézdili z jejich inteligentnich mobilnich zatizeni, i informace o
Gcelech zpracovani a piijemcich ¢i kategoriich prijemct, kterym jsou Udaje
sdélovény. Informace musi byt poskytovany ve formétu citelném pro lidi, tedy ve
formatu zemépisnych lokalizaci, nikoli abstraktnich ¢isel, napriklad zékladnovych
stanic.

Subjekty Udaji maji také pravo piistupovat k moznym profilim vychazejicim z téchto
lokalizacnich Odaja. Jsou-li lokalizacni Gdaje ukladany, uZivatelam by meélo byt
umoznéno tyto informace aktualizovat, opravovat ¢i mazat.

Pracovni skupina doporucuje, aby spravci usilovali o bezpe¢né zpasoby poskytovani
piimého internetového pristupu k lokalizagnim Gdajam a moznym profilam. Hlavni
zésadou je, aby byl takovy pristup poskytovan bez vyZadovéani dalSich osobnich Gdaju
ke zji&téni totoZnosti subjektt Udaja.

5.5 Obdobi uchovavani

Poskytovatelé geolokalizacnich sluzeb a aplikaci by meli stanovit obdobi uchovavani
lokaliza¢nich Udajt, které neni delSi, nez je nezbytné pro Gcely, ke kterym byly Gdaje
shromazdény nebo ke kterym jsou déle zpracovéavany. Tito poskytovatelé musi
zajistit, Ze geolokalizacni Udaje nebo profily odvozené z takovych Udajt jsou po
uplynuti odivodnéného obdobi vymazany.

V pripadé, Ze je prokazatelné nezbytné, aby tvirce operacniho systému a/nebo
spravce geolokalizacni infrastruktury shromazd’oval za uc¢elem aktualizace nebo
ZlepSeni své sluzby anonymni Udaje lokalizacni historie, musi byt peclivé dbano nato,
aby se zamezilo (neptimé) identifikovatelnosti téchto Udaji. Zeména i v piipade, ze
je mobilni zatizeni identifikovano pomoci néhodné pridéleného jedinecného
identifikdtoru zatizeni (UDID), takoveé jedinetné ¢islo by mélo byt k provoznim
aceltim ulozeno maximalngé pod dobu 24 hodin. Po této dobé by méla byt provedena
dal§i anonymizace tohoto identifikdtoru UDID stim, Ze je tteba vzit v Gvahu, Ze
skutecna anonymizace je stdle obtizngji proveditelna a Zze kombinované lokalizacni
Gdaje mohou presto vést k identifikaci. Nemélo by byt mozné vytvorit vazbu tohoto
identifikatoru UDID na predchozi ¢i budouci identifikétory UDID piidélené tomuto
zatizeni, ani na jakykoli pevny identifikétor uzivatele nebo telefonu (jako je adresa
MAC, ¢islo IMEI nebo IMSI nebo jakakoli jina zakaznicka cisla).

Pokud se jedna o Udaje o pristupovych mistech WiFi, jakmile dojde na z&kladé
nepietrzitych pozorovani majitelt inteligentnich mobilnich zarizeni ke spojeni adresy
MAC ptistupovéno mista WiFi snovou lokalizaci, predchozi lokalizace musi byt
ihned vymazana, aby se zabranilo jakémukoli dalSimu vyuZiti Udaju k nevhodnym
acelam, jakym je marketing zacileny nalidi, ktefi se pirestéhovali.
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6. Zavéry

Pomoci geolokaliza¢nich technologii, jakymi jsou Udaje zakladnové stanice, GPS a
zmapovana pristupova mista WiFi, mohou spravci vSech druhi sledovat inteligentni
mobilni zatizeni k G¢elim, jgjichz rozsah se pohybuje od behavioralné cilené reklamy
po sledovani déti.

Vzhledem k tomu, Ze inteligentni telefony a tabletové pocitate jsou neoddélitelné
spjaty se svymi majiteli, vzory pohybu téchto zafizeni poskytuji velmi podrobny
pohled do soukromého Zivota magjiteli. Jednim z velkych rizik je to, ze majitelé
nemaji povédomi o tom, Ze pirendSgi svoji lokalizaci, ani o tom, komu. DalSim
souvisgjicim rizikem je to, Ze souhlas udéleny urc¢itym aplikacim svyuZivanim
lokalizagnich Udaji majitelt je neplatny, protoZe informace o kli¢ovych prvcich
Zpracovani jsou nesrozumitelné, zastaral € nebo jinak nedostacujici.

Razné zicastnéné strany od tvarch operacnich systémi po poskytovatele aplikaci a

strany typu internetovych stranek socidnich siti, které za¢lenuji do svych platforem

lokaliza¢ni funkce pro mobilni zatizeni, maji riizné povinnosti.

6.1  Prévni rdmec

e Pravnim rdmcem EU pro vyuZiti geolokalizacnich (daja zinteligentnich
mobilnich zatizeni je hlavné smérnice o ochrané Udajia. Lokalizatni Udaje z
inteligentnich mobilnich zatizeni jsou osobnimi Udgji. Skombinaci jedinecné
adresy MAC a stanovenou lokalizaci pristupového mista WiF by se mglo
naklédat jako s osobnimi Udaji.

e Revidovana smérnice o ochrané soukromi v odvétvi elektronickych komunikaci
2002/58/ES se navic vztahuje pouze na zpracovani Udaja zakladnové stanice
telekomunikagnimi operatory.

6.2 Spravci

e Lze rozlisit tfi typy sprévci. Jsou to: sprévci geolokalizagni infrastruktury
(zeména spravci zmapovanych pristupovych mist WiFi), poskytovatelé
geolokalizacnich aplikaci a duzeb a tvarci operacniho systému inteligentnich
mobilnich zatizeni.

6.3 Legitimni zéklad

e Vzhledem ktomu, Ze lokalizacni Gdaje zinteligentnich mobilnich zatizeni
odhaluji davérné udaje o soukromém Zivoté jejich majitele, hlavnim pouZzitelnym
legitimnim zakladem je piedchozi informovany souhlas.

e Souhlas nelze ziskat prostiednictvim vSeobecnych pravidel a podminek.

e Pro kazdy zrozdilnych tcelu, pro které jsou Udaje zpracovavany, musi existovat
vyslovny souhlas, véetné napriklad pro tvorbu profili a/nebo zacileni podie
chovani ze strany spravce. Dojde-li k podstatné zméné Uc¢elu zpracovani, musi
spravce usilovat 0 novy vyslovny souhlas.

e Lokaizatni sluzby musi byt implicitné vypnuty. Mozny mechanismus vyjimky
neni dostacujici pro ziskéni informovaného souhlasu uzivatele.

e Pokud se jednd o zaméstnance a déti, souhlas je problematicky. Pokud se jedna o
zaméstnance, zaméstnavatelé mohou tuto technologii pouzivat pouze, kdyz je
prokazatelné nezbytna pro opravnény Ucel a kdyz nelze stejnych cila dosdhnout
meéng invazivnimi prostiedky. Pokud se jedna o déti, rodice musi posoudit, zda je
pouZzivani takové aplikace za zvla&tnich okolnosti odiivodnéné. Rodic¢e o tom musi
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déti pringimensim informovat a musi jim umoznit podilet se na rozhodnuti o
pouzivani takové aplikace, jakmile je to rozumné mozné.

e Pracovni skupina doporucuje ¢asové omezit pasobnost souhlasu a piipominat jej
uzivatelim alespon jednou ro¢né. Pracovni skupina také doporucéuje zahrnout do
souhlasu dostate¢nou Uroven piesnosti |okaliza¢nich udaji.

e Subjekty udaja musi byt schopné souhlas velmi snadno odejmout, aniZ by to m¢lo
jakékoli negativni diasledky pro pouzivani jeich zatizeni.

e Pokud se jedna o mapovani piistupovych mist WiFi, spolecnosti mohou mit
opravnény zgem v nezbytné mire shromazd'ovat a zpracovavat adresy MAC a
stanovené lokalizace pristupovych mist WiFi pro zvléstni Gcel nabidky
geolokaliza¢nich sluzeb. Rovnovéha zgmi mezi pravy sprévce a pravy subjekta
Udaju vyzaduje, aby spravce nabizel pravo snadného atrvalého vymazu z databéaze
bez pozadovéani dalSich osobnich udaji.

6.4 Informace

e Informace musi byt jasné, vycerpavgici a srozumitelné pro Sirokou
netechnickou verginost a musi byt trvale a snadno pristupné. Platnost souhlasu
je neoddélitelng spjata s kvalitou informaci o sluzbé.

e Treti strany, jako jsou prohlizete a internetové stranky socidlnich siti, hrgji
klicovou Ulohu v oblasti zagjisteni viditelnosti a kvality informaci o zpracovani
geolokaliza¢nich udaju.

6.5 Prava subjekti Udaju

e Ruzni spravci geolokalizacnich informaci z mobilnich zatizeni by méli svym
z&kaznikaim umoznit, aby tito méli zgjistén pristup ke svym lokalizacnim
Gdajam ve formatu citelném pro lidi a méli by umoziovat jegjich opravu a
vymaz, aniz by v nadmérné mite shromazd’ovali osobni Udaje.

e Subjekty udaji maji také pravo na pristup, opravu a vymaz moznych profila
vychézgjicich z téchto lokalizacnich Gdaja.

e Pracovni skupina doporucuje vytvoreni (bezpecného) internetového pristupu.

6.6 Obdobi uchovavani

e Poskytovatelé geolokalizacnich aplikaci nebo sluzeb by méli provést politiky
pro uchovavani, které by zgji&ovaly, ze geolokalizaéni Udaje nebo profily
odvozené z takovych Udajt jsou po uplynuti odiivodnéného obdobi vymazany.

o Jedtlize tvarce operacniho systému anebo sprédvce geolokalizacni
infrastruktury zpracovava v souvislosti slokalizacnimi Udgji jedinecné ¢islo,
jako je adresa MAC nebo identifikator UDID, jedinecné identifikatni ¢islo
muZe byt k provoznim G¢eltim uloZzeno maximéné po dobu 24 hodin.

V Brusdlu dne
16. kvétna 2011

Za pracovni skupinu
predseda
Jacob KOHNSTAMM
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