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UvVOD

Céstka 54 Véstniku Utadu pro ochranu osobnich tidaji publikuje piehled zrugenych registraci za obdobi od 16. 9. 2009
do 30. 11. 2009.

Rubrika Stanoviska Utadu obsahuje dva materialy. Prvnim je Stanovisko &. 5/2009 ,,Zveiejiiovani osobnich tidaji v mé-
diich*. Aplikace zdkona o ochrané osobnich tdajii v oblasti zurnalistiky je komplikovand. Nicmén& Utad je toho ndzoru, Ze
uplatnéni principli ochrany osobnich 1daji je i v této oblasti zcela na misté, nebot vyznamné doplituje instituty obcanské-
ho, medidlniho i trestniho préava. Cilem tohoto stanoviska je pfedevsim nastinit postoje Utadu k posuzované problematice,
pfipadn€ vyvolat diskusi o potfebé specidlni pravni dpravy ve smyslu ¢l. 9 Smérnice. Druhym materidlem je Stanovisko
&. 6/2009 ,,0chrana soukromi pii zpracovéani osobnich idaji*. Utad se pfi své ¢innosti setkdva se situacemi, kdy vefejnosti
nenfi zcela zfejmy vztah pojml soukromi a ochrana osobnich udaju, resp. jejich pravni Uprava a odlisnosti. Proto vydéava toto
stanovisko se zdmérem prispét k odstranéni té€to nejasnosti.

vvvvv

kterym je ,,Stanovisko ¢. 5/2009 k internetovym socidlnim sitim®. Stanovisko se zaméfuje na to, jak miZe provozovani
internetovych stranek socidlnich siti splilovat poZadavky pravnich piedpisi EU na ochranu udajt. Jeho cilem je pfedevsim
nabidnout poskytovateliim sluZeb socidlnich siti pokyny k opatfenim, ktera je nutno zavést k zajisténi souladu s pravem EU.
Stanovisko vyjadiuje velkou obavu pracovni skupiny podle ¢lanku 29 z Sifeni a vyuzivani informaci, které jsou dostupné na
internetovych strankach socialnich siti, pro jiné druhotné, nezamyslené i¢ely. Vyraznou oblasti obav je také pfistup k infor-
macim o profilu. Pracovni skupina ve svém stanovisku dale zduraziuje, Ze zvlastni pozornost by méli poskytovatelé sluzeb
socidlnich siti vénovat zpracovani osobnich tidaji nezletilych osob. Utad pietiskuje oficidlni pieklady pravn& nezdvaznych
dokumentd WP29 v jejich ptivodni podob¢ a nepiebira odpovédnost za piipadné nepiesnosti prekladu.

Castku uzavird rubrika Materidly z Ufedniho véstniku Evropské unie, kterd obsahuje dokument ,,Stanovisko evropského
inspektora ochrany udajii k ndvrhu smérnice Evropského parlamentu a Rady o jakostnich a bezpecnostnich normach pro
lidské organy urcené k transplantaci. Cilem dokumentu je vytvorit vysoké jakostni a bezpecnostni normy pro lidské organy
urcené k transplantaci a zajistit tak vysokou uroven ochrany lidského zdravi. Evropsky inspektor ochrany tidajii doporucuje,
aby ve vSech pripadech, kdy se provadéji opatfeni majici vliv na ochranu a bezpec€nost udaji, byly konzultovany vSechny
piislusné zucastnéné strany vcetné evropského inspektora ochrany udajii a pracovni skupiny podle ¢lanku 29 (WP29). Jednd
se o pieklad pofizeny Evropskou komisi (pretisk v ptivodni podobé).
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Cislo registrace

00001188/051
00001471/025
00015834/001
00025217/001
00025217/002
00025217/003
00025217/004
00025217/005
00025217/006
00025217/007
00025217/008
00025217/009
00025217/010
00025217/011
00031056/001
00031056/002
00032144/005
00033367/001
00033952/001
00033952/002
00033952/003
00033952/004
00033952/005
00033953/001
00033953/002
00033953/003
00033953/004
00033953/005
00034718/001

Prehled zrusSenych registraci

Subjekt

UNILEVER CR, SPOL. SR.O.
MESTSKA CAST PRAHA 12
ATLAS ADRIATIC S.R.O.

CZECH COAL SERVICES A.S.
CZECH COAL SERVICES A.S.
CZECH COAL SERVICES A.S.
CZECH COAL SERVICES A.S.
CZECH COAL SERVICES A.S.
CZECH COAL SERVICES A.S.
CZECH COAL SERVICES A.S.
CZECH COAL SERVICES A.S.
CZECH COAL SERVICES A.S.
CZECH COAL SERVICES A.S.
CZECH COAL SERVICES A.S.

ORGANON, S.R.O.
ORGANON, S.R.O.

MCDONALDS CR SPOL. S R.O.

ING. LUDMILA HROCHOVA
ZCP NET, S.R.O.
ZCP NET, S.R.O.
ZCP NET, S.R.O.
ZCP NET, S.R.O.
ZCP NET, S.R.O.
STP NET, S.R.O.
STP NET, S.R.O.
STP NET, S.R.O.
STP NET, S.R.O.
STP NET, S.R.O.

EISAI GMBH, ORGANIZACNI SLOZKA

Datum zruseni
07.11.2009
03.10.2009
24.11.2009
30.10.2009
30.10.2009
30.10.2009
30.10.2009
30.10.2009
30.10.2009
30.10.2009
30.10.2009
30.10.2009
30.10.2009
30.10.2009
03.10.2009
03.10.2009
10.11.2009
06.11.2009
10.11.2009
10.11.2009
10.11.2009
10.11.2009
10.11.2009
10.11.2009
10.11.2009
10.11.2009
10.11.2009
10.11.2009
28.10.2009
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II. STANOVISKA URADU

Stanovisko ¢. 5/2009
listopad 2009

Zverejnovani osobnich tidaju v médiich

Uvod

Zvetejiovani osobnich tdaju, tedy informaci vztahu-
jicich se ke konkrétnim fyzickym osobam ve smyslu § 4
pism. a) zdkona ¢. 101/2000 Sb., o ochrané osobnich udajf
a o zmén¢ nékterych zakont, ve znéni pozdéjsich predpisu,
v periodickém tisku, ale i v jinych médiich, je nepochybné
jednou z problematickych oblasti, kde se stfetdvaji zcela
odlisné zdjmy a ocekdvani — na strané jedné opravnény
pozadavek dotéenych osob na ochranu soukromi a na strané
druhé neméné dilezita svoboda Sifeni informaci. Tento stiet
je pfitom s ndristem objemu informaci Sifenych nejen kla-
sickymi periodiky, ale napf. i na internetu, stile viditelné&;jsi
a stale vice se dotyka i jinych osob, nez pouze medidlné
znamych celebrit ¢i politikd.

Dikazem, ze této skuteCnosti je tieba Celit také na urovni
pravnich predpist, jsou napf. pravidla, kterd stanovi zdkon
¢. 159/2006 Sb., o stfetu zajmi, pro zvefejiiovani informaci
uchovavanych v registrech ozndmenti, nebo neddvna novela trest-
ntho fadu (zékon €. 52/2009 Sb.) posilujici mj. ochranu svédkd,
poskozenych a dalsich osob zicastnénych v trestnim fizeni.

Také zakon o ochrané osobnich udaji je pfedevsim — dle
§ 1 —uréen k ochrané jednotlivcll pfed neopravnénymi zdsa-
hy do soukromi prostfednictvim zpracovani osobnich tidaju.
Utad pro ochranu osobnich tdaji (déle jen ,,Ufad*) proto
povazuje za nezbytné vyjadrit se k problematice zverfejiiova-
ni osobnich udaji v médiich formou tohoto stanoviska.

Relevantni pravni predpisy

Uvodem je tfeba shrnout pravni piedpisy, ze kterych je
pfi posuzovani zpracovani osobnich udaju pfi ¢innosti médii
nutno vychézet. Zaklady je nutno hledat jak v mezindrod-
nich, tak i v Ceskych ustavnich norméch, které jsou déle
doplnény diléimi instituty soukromého i vefejného prava
upravenych v jednotlivych zakonech.

Mezindrodni dokumenty:

» Umluva o ochrang lidskych prav a zikladnich svobod;
dokument Rady Evropy podepsany v roce 1950 v Rimé&
(ddle jen ,,Umluva*)

— ¢l. 8: pravo na respektovani soukromého a rodinného

Zivota,'

' Evropsky soud pro lidskd prava, ktery byl zminénou imluvou
zifzen, dovozuje z &l. 8 Umluvy také pravo na ochranu osobnich
udajt.

— ¢l. 10: svoboda projevu, tj. pravo pfijimat a rozsifovat
informace;

*  Smérnice Evropského parlamentu a Rady 95/46/ES ze
dne 24. fijna 1995 o ochrané jednotlivcid v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto
udaju (déle jen ,,Smérnice*)

— ¢l 9: povinnost Clenskych stat EU zavést pro zpra-
covani osobnich udaji pro ucely Zurnalistiky (tam,
kde je to skutecné nezbytné pro vyvazeni prava na
soukromi a svobody projevu) odchylky a vyjimky od
obecné Upravy ochrany osobnich udaju,

— recital ¢. 37: interpretacni vychodisko pro pozadav-
ky Smeérnice v oblasti zurnalistiky, tj. zdivodnéni
odlisného pfistupu pii aplikaci pravidel pro ochranu
osobnich udajt v této oblasti.

Ceské préavni predpisy:

+ Listina zdkladnich prav a svobod? (déle jen ,,Listina“)

— ¢l 10 odst. 3: pravo na ochranu pred neopravnénym
shromazdovanim, zvefejiiovinim nebo jinym zneuzi-
vanim osobnich udaji,

— ¢l. 17: pravo na svobodu projevu a pravo na infor-
mace;

* zakon o ochrané osobnich udaj;
» zakon €. 40/1964 Sb., obCansky zdkonik

— § 11 az 16: ochrana osobnosti;

» zakony upravujici ¢innost vydavatelii periodického tisku

a provoz dal$ich médii.?

Z uvedeného vyctu Ize dovodit, Ze jak nadnarodni normy,
tak 1 Ceské dstavni predpisy prizndvaji stejnou vahu pravu
na informace, resp. svobodu projevu, i pravu na ochranu
osobnosti a soukromdi, jejichZ nedilnou slozkou je pravo na
ochranu osobnich udaji. Soucasné jsou témito dokumenty
stanoveny podminky, kdy lze tato prava omezit — obecné
feceno je to mozné pouze v zajmu ochrany duleZitych zajmu
demokratické spoleénosti (napf. pofadku a bezpecnosti,
predchazeni zloCinnosti, ochrany zdravi nebo vyznamnych
hospodariskych zajmu a ochrany prav a svobod jinych).

2 Ptesndji usneseni predsednictva Ceské ndrodni rady &. 2/1993

Sb., o vyhldseni LISTINY ZAKLADNICH PRAV A SVOBOD
jako souddsti tstavniho porddku Ceské republiky.

Napft. zakon ¢. 46/2000 Sb., o pravech a povinnostech pfi vy-
davani periodického tisku a o zméné nékterych dalsich zakont
(tiskovy zdkon), zakon ¢. 231/2001 Sb., o provozovani rozhla-
sového a televizniho vysilani a o zméné dalsich zdkonu, nebo
zédkon &. 483/1991 Sb., o Ceské televizi — tyto pravni predpisy
vSak zpracovani osobnich tudaji v té ¢i oné oblasti komplexné
neupravuji.
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Dale 1ze konstatovat, Ze Smérnice uzndva specificnost
zurnalistiky ve vztahu ke zpracovani osobnich udajti, avSak
v zadném pripad€é nepfipousti uplné vynéti této oblasti ze
své puisobnosti, a tim tedy ani z ndrodnich pravnich predpist
upravujicich ochranu osobnich udaju. Dusledné vyvazeni
prava na Sifeni informaci a prava na ochranu osobnich udaji
je dle Smérnice tfeba feSit formou uzdkonéni nezbytnych
vyjimek a omezeni, jejichz konkrétni formu a hranice jejich
limitd vsak ponechéava na jednotlivych statech.

Vychodiska pro aplikaci zdkona o ochrané osobnich
udaju

Praktickd aplikace uvedenych norem v Ceské republice
neni snadnd. Komplikace spocCivaji predev§im v tom, Ze
Cesky zakonodarce nevyslySel pokyn uvedeny v citovaném
¢l. 9 a recitdlu €. 37 Smérnice a zvlastni tpravu zpracovani
osobnich udajii v ramci Zurnalistiky, pfipadné v médiich
obecné, nepfijal.

Uvedené by mohlo vést k zavéru, Ze zdkon o ochrané
osobnich udaji se tedy v oblasti Zurnalistiky uplatni jako
v piipadé jakéhokoliv jiného zpracovani osobnich udajl,
tedy Ze je nezbytné vyzadovat plnéni (a sankcionovat nepl-
néni) vSech zde uvedenych povinnosti. AvSak tento pfistup
nardzi na principy vykladu ustavnich norem definované
Ustavnim soudem, podle kterého nelze z4dnému ze zdklad-
nich prav pfiznat vyssi dileZitost. Ustavni soud konkrétng
judikoval, Ze zédkladni pravo podle ¢l. 17 Listiny je zdsad-
né rovno zdkladnimu pravu upravenému v ¢l. 10 Listiny.*
Dalsim limitem pro aplikaci zdkona o ochrané osobnich
udaji na novinafskou ¢innost jsou vySe zminénd ustanoveni
Smérnice, nebot dle Evropského soudniho dvora je nutno
vykladat ndrodni zdkony implementujici komunitdrni normy
tzv. eurokonformnim zptisobem (tedy v duchu a dle smyslu
evropskych pravnich predpisi).

Pfi posuzovani zpracovani osobnich udaji v médiich se
Utad pravé s ohledem na tyto autority ve své praxi vzdy
fidil ndzorem, Ze spravny a opodstatnény je takovy pfistup
k vykladu zdkona o ochrané osobnich udajii, ktery vyvaze-
nym zpusobem odrazi ustavni i evropské zasady. V oblasti
zurnalistiky proto Ufad uplatiiuje svéfené kompetence jen
v krajnich pfipadech, které opodstatiiuji pouziti vefejno-
pravnich opatfeni (ve smyslu Ustavnim soudem vyZadované
zasady ultima ratio trestni represe’). Tento pristup Utad
déale opird o jiz zminény fakt, Ze Smérnice dovoluje pro
oblast Zurnalistiky urcité vyjimky, nikoli vSak uplné vynéti
z pusobnosti zdkona o ochrané osobnich udajd, a soucasné
o postoj Ustavniho soudu k otdzce svobody projevu, dle
kterého ,,prdvo na informace, jakoZ i pravo tyto informace
svobodné sdélovat, je jednoznaénym spojenim prdava a sou-
¢asné povinnosti (¢i odpovédnosti) zejména tisku pravdive,

4 Nalez Ustavniho soudu sp. zn. II. US 357/96 a IV. US 154/97.
5 Nalez Ustavniho soudu sp. zn. 1. US 4/04.

vyvazene a korektné informovat o otdzkach dulezitého verej-
ného zajmu*.°

Pristup Ufadu p¥i posuzovani zvefejnéni osobnich idaji
v médiich

Pro aplikaci zdkona o ochran¢ osobnich udajli na oblast
zurnalistiky je vhodné rozliSovat dvé situace, konkrétné pii-

rvr

pravu reportazi nebo ¢lanku a jejich nasledné zvetejnéni.

V pripad€ prvni situace lze dospét k zavéru, Ze Cinnost
jednotlivych Zurnalistd (fyzickych osob) pfi shromazdovani
podkladi — véetné osobnich udajl — za ucelem pfipravy ¢lan-
ku ¢i reportdZze nebude ve smyslu ¢l. 9 Smérnice v rozporu
se zakonem o ochrané osobnich udaji. Tento pfistup vychazi
z Gvahy, Ze osobni udaje jsou v rdmci této innosti ziskdvany
a vyuzivany v souladu s pravem svobodné vyhleddvat infor-
mace dle ¢l. 17 odst. 4 Listiny, pficemz v této fazi je riziko
neopravnéného zasahu do soukromi dotéenych osob (ve
smyslu § 1 zakona o ochrané osobnich udaji) minimalni.

Pro uplatnéni pozadavki zdkona o ochrané osobnich
udaji je zdsadni situace, kdy dochdzi ke zvefejnéni textu
¢i reportaze, ptip. jiné pouziti shromdzdénych udajii, nebot
prave timto okamzikem dochazi k — mnohdy nevratnému —
zasahu do soukromi a osobniho Zivota dotéenych osob.

Pokud bylo ve fazi vyhledavani informaci a piipravy
materidlu mozno konstatovat, ze se jednd o Cinnost chré-
nénou ¢l. 17 odst. 4 Listiny, kterd nezasahuje vyznamnym
zpuisobem do jinych zdkladnich prav, je tomu v situaci,
kdy jsou osobni udaje jiz zvefejnény, zcela jinak. V tomto
bod¢ jiz nepochybné dochdzi ke stfetu dvou vySe uvede-
nych zdkladnich prav (prdva na svobodu projevu a Sifeni
informaci a prava na ochranu soukromi), kterd maji stejnou
vahu, a ktera je nutno Setfit v maximalni mife (tj. zachovat

vvvvv

relevantni pozadavky zdkona o ochrané osobnich udaji.

Odpovéednost za zpracovani osobnich udaji v publikova-
nych ¢lancich ¢i prispévcich je tak primarné na vydavateli ¢i
provozovateli daného média, jehoZ prostiednictvim je Sifeni
informaci umoznéno. V této souvislosti je nutno uvést, Ze
z hlediska zédkona o ochrané osobnich 1idaji neni podstatné,
zda vydavatelem nebo provozovatelem je fyzicka ¢i pravnic-
ka osoba, nebot uvedeny zdkon uklada povinnosti spravetim
€1 zpracovatelim osobnich 1daju, kterymi mohou byt jak
fyzické, tak 1 pravnické osoby.

Déle je treba vyfeSit otdzku, za jakych okolnosti je
divodné konstatovat, ze publikovinim urcitych osobnich
udaju doslo k naplnéni n¢které ze skutkovych podstat sprav-
nich delikti ¢i prestupkt podle zakona o ochrané osobnich
udaji. Jako zédkladni vychodisko pro tuto uvahu je opét
nutno vzit smysl tohoto zdkona, tedy zda v daném piipadée
doslo k neopravnénému zasahu do soukromi konkrétni

¢ Usneseni Ustavniho soudu sp. zn. II. US 435/01.
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osoby, anebo zda je na misté s ohledem na ochranu svobody
projevu a roli médii ve spolecnosti’ zasah jako neoprav-
nény nehodnotit. K zodpovézeni této otazky lze dospét po
posouzeni okolnosti daného ptipadu, kdy je tfeba vyhodnotit
zejména nasledujici aspekty:

* Postaveni osoby, které se zvefejnéné udaje tykaji. Je
nepochybné nutno odliSovat informace tykajici se sou-
kromi napf. politiki ¢i tzv. celebrit od informaci o ,,0by-
Cejnych® lidech?® [viz § 5 odst. 2 pism. f) zdkona o ochra-
né osobnich tdaja]. Prisnéji je ddle tieba pfistupovat ke
zverfejnéni osobnich udajl tykajicich se déti ¢i mladist-
vych anebo osob, které se z jiného diivodu nejsou schop-
ny branit samy.

* Charakter publikovanych informaci. Zakon o ochrané
osobnich udaji definuje v § 4 pism. b) citlivé udaje,
jakozto subkategorii udaji osobnich, jejichz zneuZitim
muze dojit k citelnému zasahu do prav osob (jde napf.
o udaje o zdravotnim stavu, etnickém puavodu, nabozen-
ském vyznani, sexudlnim Zivoté anebo udaje genetické),
a kterym zdkon poskytuje zvySenou ochranu. Zvefejnéni
udaju spadajicich do této kategorie je nutno posuzovat
pfisnéji, a to 1 ve vztahu k tzv. celebritdim. Opacna situace
nastava v piipad¢ informact, k jejichZ zvefejnéni poskytla
dotCena osoba souhlas, anebo které 1ze oznacit za opravné-
né zvefejnéné (tedy nikoli v rozporu s piislusnymi zakony,
které na danou oblast dopadaji). Takové udaje je mozné —
pfi zachovani prav subjektli idaji na ochranu soukromého
zivota — dale volné vyuzivat [viz navéti § 5 odst. 2a § 5
odst. 2 pism. d) zakona o ochrané osobnich udaja].

+ Smysl a el zvefejnéni osobnich ddajii. Utad je obecnd
toho ndzoru, ze prfi aplikaci zdkona o ochrané osobnich
udaji v oblasti zurnalistiky je na misté posoudit jako
jedno z kritérii také to, zda méd zvefejnéni urcitych

7 K roli tzv. ,hlidaciho psa* spole¢nosti viz usneseni Ustavniho
soudu sp. zn. II. US 435/01, nilez tohoto soudu sp. zn. 1. US
394/04 nebo také rozsudky Evropského soudu pro lidskd prava
ve véci Goodwin vs. Spojené krélovstvi z roku 1996 a Bladet
Tromse a Stensaas vs. Norsko z roku 1999.

8 Viz ndlezy Ustavniho soudu sp. zn. IV. US 146/04, sp. zn. 1. US
453/03 a sp. zn. I. US 367/03 nebo rozsudek Evropského soudu
pro lidska prava ve véci Castells vs. Spanélsko z roku 1992. Nic-
méné i informovani o soukromém zivoté vefejné znamych osob
ma své limity — viz rozsudek Evropského soudu pro lidskd prava
ve véci von Hannover vs. Némecko z roku 2004.

informaci slouzit Cist€ ke zvySeni ,atraktivity” zpravy,
nebo zda je zpracovanim (zvefejnénim) osobnich udaji
v daném piipadé skutecné sledovan skuteCny vefejny
zajem. Vefejny zdjem opodstatiiujici publikaci osobnich
dajt 1ze dle Utadu spatiovat predeviim tam, kde tyto
udaje souviseji s vefejnou ¢innosti dotéené osoby, pripad-
né maji svédcit o nezdkonném nebo jinak nedovoleném ¢i
neetickém chovani.

Uvedeny vycet neni samoziejmé vycerpavajici; Urad
posuzuje kazdy z piipadd individudlné, s ohledem na veske-
ré relevantni okolnosti (napf. charakter média, tedy zda ma

vvvvv

i nasledné dohledat apod.).
Zavér

Aplikace zdkona o ochrané osobnich udaji v oblasti
zurnalistiky je komplikovana (tento zdkon obsahuje mnoho
ustanoveni, napf. § 11 nebo 16, ktera svobodu slova nijak
neomezuji, presto jsou v této oblasti jen obtizné realizova-
telnd) a asto na hranici kompetenci Utadu, resp. piisobnosti
zékona o ochrané osobnich udaji. Nicméné Ufad je toho
nazoru, ze uplatnéni principti ochrany osobnich udaju je
i v této oblasti zcela na misté, nebot vyznamné dopliiuje
instituty obcanského, medidlniho i trestnitho prava. S ohle-
dem na vySe popsand vychodiska a divody pfistupuje Utad
k této problematice s maximalni obezfetnosti a ve své praxi
prihlizi ke vSem relevantnim aspektim prace Zurnalisti
i k funkci médii.

Neni smyslem tohoto stanoviska detailné postihnout ves-
keré otazky, které se zpracovanim (zejména zvefejnovanim)
osobnich udaji v ¢innosti médii souviseji. Kazdy z komu-
nikacnich prostfedk ma sva specifika, jejichz posouzeni
presahuje moZznosti tohoto textu. Navic, jak bylo naznaceno
jiz v uvodu, existuji oblasti, které jsou upraveny zvlastnimi
pravnimi predpisy, a kde se zakon o ochrané osobnich udaji
uplatni pouze subsididrné. Obdobné nelze bez dalsiho vyse
uvedené nazory vztdhnout na specifické informacni kanaly
jako diskusni féra, tematické weby ¢i blogy.

Cilem tohoto stanoviska je predev$im nastinit postoje
Utadu k posuzované problematice, pifpadn& vyvolat diskusi
o potiebé specidlni pravni Upravy ve smyslu ¢l. 9 Smérnice.

Pozndmka: Publikované stanovisko je také k dispozici na internetové
adrese Uradu www.uoou.cz v sekci Nazory Utadu/Stanoviska.
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Stanovisko ¢. 6/2009
listopad 2009

Ochrana soukromi p¥i zpracovani osobnich idaju

Uvod

Utad pro ochranu osobnich tdajt (dle jen ,,Ufad*) se pfi
své Cinnosti setkava se situacemi, kdy vefejnosti neni zcela
zfejmy vztah pojml soukromi a ochrana osobnich udajd,
resp. jejich pravni Uprava a odlisnosti. V nékterych pripadech
jsou tyto pojmy pouZzivany, a to i pii vefejné diskusi, jako
synonyma nebo jinym zptsobem, ktery plné neodpovida
platné legislativé. Ufad vydavé toto stanovisko se zdmé&rem
prispét k odstranéni této nejasnosti.

Pojem soukromi neni v ¢eském pravu piimo definovan.
Soukromi miizeme strucné popsat jako osobni, intimni sféru
Clovéka v jeho integrité, kterda zahrnuje vSechny projevy
osobnosti konkrétniho a jedinecného lidského tvora. Pojem
soukromi obsahuje rovnéz hmotny i myslenkovy prostor jed-
notlivce, soucdsti soukromého Zivota je i pravo na vytvaren{
a rozvijeni vztahd s dal$imi lidskymi bytostmi.

Relevantni pravni dprava

Ochranu soukromi v ¢eském pravnim fddu na prvnim
misté upravuje zdkon €. 2/1993 Sb., usneseni predsednictva
Ceské ndrodni rady ze dne 16. prosince 1992 o vyhldseni
Listiny zdkladnich prav a svobod jako souddsti ustavniho
pofddku Ceské republiky, ve znéni zdkona &. 162/1998 Sb.,
kterym se méni Listina zdkladnich prav a svobod (dale jen
,Listina zdkladnich prav a svobod). Tento pravni pfedpis
ustavnépravniho charakteru umistuje pravo na ochranu sou-
kromi mezi zakladni lidska prava a svobody, kdyz v ¢l. 10
odst. 2 uvadi, ze kazdy ma pravo na ochranu pfed neopravné-
nym zasahovanim do soukromého a rodinného Zivota.

Ochranu soukromi jako zdkladniho lidského prava
upravuji i vyznamné mezinarodni dokumenty. Napfiiklad
Vseobecnd deklarace lidskych prdv OSN v €l. 12 stanovi,
ze nikdo nesmi byt vystaven svévolnému zasahovani do
soukromého Zivota, do rodiny, domova nebo koresponden-
ce, ani utokiim na svou Cest a povést. Kazdy md pravo na
zakonnou ochranu proti takovym zasahiim nebo tutokdm.
Obdobné ustanoveni obsahuje i Umluva o ochrang lidskych
prav a zékladnich svobod Rady Evropy, ktera v ¢l. 8 odst. 1
fika, ze kazdy ma pravo na respektovani svého soukromého
a rodinného Zivota, obydli a korespondence.

Z vySe uvedené zdkladni a obecné definice soukromi
v kontextu s citovanym ustanovenim Listiny zdkladnich
prav a svobod vyplyva, Ze k zasahim do soukromi nezbytné
dochdéz{ prakticky pfi kazdé interakci s dalsimi lidmi, resp.
jak pri interakci pfimé, tak v situaci, kdy nékdo jiny dispo-
nuje a pfipadné ddle nakldda s informacemi o projevech nasi

osobnosti. Tyto zasahy vSak zdsadn¢ museji byt opravnéné,
tedy legalni, vychazejici z prava. Jakykoliv jiny stav je neza-
douci a protipravni.

Ochranu pred jednordzovymi, resp. nesystematickymi
zasahy do soukromi jednotlivce upravuje predev§im § 11
anasl. zdkona ¢. 40/1964 Sb., obCansky zakonik, ve znéni poz-
dgjsich predpisti v ramci institutu ochrany osobnosti. Zde je
rovnéz obecné upraveno pravo dotcené fyzické osoby domdhat
se zadostiu¢inéni, pfipadné i financniho, za Gjmu, kterd ji byla
neopravnénym zasahem do soukromi zptisobena.

Pokud nékdo s projevy osobni povahy ¢i jinymi infor-
macemi tykajicimi se urené nebo urcitelné fyzické osoby
systematicky provadi néjakou operaci nebo soustavu operaci,
potom jiZ jde o zpracovani osobnich idaji a dostdvame se do
rezimu zakona ¢. 101/2000 Sb., o ochrané osobnich udaju
a o zméné nékterych zdkont, ve znéni pozdéjsich predpist.
Tento zakon provadi dalsi zakladni lidské pravo stanovené
v ¢l. 10 odst. 3 Listiny zdkladnich prav a svobod, tedy pravo
kazdého na ochranu pred neopravnénym shromazdovanim,
zvefejiiovanim nebo jinym zneuzivanim udaji o své osobé&,
které je nedilnou soucdsti prava na ochranu soukromi.

Jak vyplyva ze samotné podstaty pojmu zpracovani
osobnich udaji, k zasahim do soukromi pii ném nutné
a nezbytné dochazi, nebot bez operace (at uz shromazdova-
ni, uchovavani, vyuzivani atd.) provadéné s projevy osobni
povahy identifikované nebo identifikovatelné osoby, dle
dikce zdkona o ochrané osobnich \idaju subjektu udajd, by
ke zpracovanim osobnich udaju vibec dojit nemohlo. Aby
zpracovani osobnich udajl bylo legélni a zdsah do soukromi
osoby opravnény, je nutné pii tomto zpracovani dbat vSech
povinnosti stanovenych zdkonem o ochrané osobnich udaji,
pripadné zvlastnimi pravnimi predpisy.

Zakon o ochrané osobnich tidaja pro spravce udaju, tedy
osobu, kterd stanovi ucel a prostfedky zpracovani, provadi
jej a také za néj zodpovidd, stanovi fadu povinnosti: napf.
povinnost stanovit ucel a prostfedky zpracovani osobnich
udaji, povinnost zajisténi pravniho titulu ke zpracovani,
povinnost zpracovavat pouze presné osobni udaje v souladu
se stanovenym ucelem, dillezité okolnosti sméfujici k ochra-
né zpracovavanych osobnich udaji proti neopravnénému ¢i
nahodilému pfistupu, informaéni povinnost vici subjektim
idaju, registra¢ni povinnost k Ufadu a dalii.

(23

V kontextu tohoto stanoviska se zamétime predevsim na
povinnost stanovenou v § 5 odst. 3 a v § 10 zdkona o ochra-
n¢ osobnich udaji. Jednd se o povinnost spravce, piipadné
zpracovatele, pfi zpracovani osobnich tidaji dbat na ochranu
pred neopravnénym zasahovanim do soukromého a osobni-
ho zivota subjektu udaju.
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K zasahu do soukromi pfi zpracovani osobnich udaji
nezbytné dochazi. Tyto zdsahy ov§em museji byt dle uvede-
nych ustanoveni zdkona o ochran¢ osobnich tudajii opravné-
né. Znamena to, ze spradvce ma mj. povinnost stanovit ucel
zpracovani a prostiedky, jimiz bude zpracovani provadeét.
Za opravnény zasah do soukromi lze povaZovat takové
zpracovani, které je provadéno zptisobem a prostiedky pri-
méfenymi zvolenému legalnimu a legitimnimu, tedy pra-
vem pripusténému, resp. nezakdzanému, ucelu zpracovani.
V opacném piipadé, byt by jinak zpracovani odpovidalo
vSem pozadavkiim zakona, by Slo o zpracovani nelegélni,
nezdkonné a Urad by mohl uplatnit své dozorové pravomoci.
Nehodnotil by primarné€ ucel zpracovani samotny ani plnéni
ostatnich povinnosti spravce, ale zaméfil by se predevsim
na to, zda zvoleny zplsob zpracovani osobnich tdaji je
adekvatni a pfiméfeny stanovenému ucelu a zda nadbytecné
a tedy neopravnéné zasahuje, ¢i nikoliv do soukromého Zivo-
ta subjektd udaju.

Z praktického hlediska je ucelné odlisit dvé kategorie
spravcl — subjekty soukromého a subjekty verejného prava.

Subjekty soukromopravni si v zdsadé ucel i zplisob zpra-
covani osobnich ddaji stanovi samy, pokud nejde o zpraco-
vani, které jim uklada zakon, a to v duchu dstavniho pravidla,
ze kazdy mulze Cinit to, co neni zakazédno. Po zvoleni ucelu
zpracovani osobnich tdaji si proto mohou vybrat prostied-
ky a zpusoby, jimiz bude zpracovani probihat. Jesté pred
zahdjenim samotného zpracovani dat, ve fazi uvah o jeho
potiebnosti a parametrech, musi spravce uvazit, zda je urci-
ty zpusob zpracovani adekvatni stanovenému ucelu, a to
s ohledem ke vSem okolnostem zamysleného zpracovani,
nebo zda by do soukromi zasahl vzhledem k ucelu neptimé-
fené. Pokud by tak neuéinil a provadél zpracovani osobnich
udaju tak, ze by nadbyte¢né zasahoval do soukromi subjektti
idajti, mohl by Ufad uplatnit své dozorové kompetence. Po
provedené kontrole v ramci ulozenych opatieni k napravé by
mohl takovéto zpracovani osobnich udaju, byt by bylo jinak
perfektni, i zcela zakazat.

Subjekt vetfejného prava, pokud vystupuje v této roli,
muze zasadné Cinit jen to, co mu zdkon umoziuje, a to
pouze zdakonem stanovenym zpusobem. Pokud tedy spravce,
vefejnopravni subjekt, provadi zpracovani osobnich udaji
jedinym zplisobem, které mu pravni rad umoziuje, pak
jedna z principu vZdy po pravu a o nelegdlni, neopravnény
zasah do soukromi ve smyslu § 5 odst. 3, pfip. § 10 zdkona
o ochran¢ osobnich udaji se jednat nemize. Rovnéz v téch
pripadech, kdy je pravem stanoveny zplsob zpracovani ne
zcela adekvétni jeho ucelu, musi dotycny spravce osobni

udaje uréenym zpusobem zpracovavat. V téchto pfipadech
nezbyva Utadu, ktery nedisponuje zakonoddrnou iniciati-
vou, nez své pripominky k takto nevhodné pravni upravé
uplatiiovat jinak neZ uplatnénim svych dozorovych kom-
petenci.

Vetejnopravni subjekt v postaveni spravce proto muze
zpisob a prostfedky zpracovani osobnich tudaji ovlivnit,
resp. je nucen posuzovat jejich dopad na soukromi, pouze
v pripadech, kdy mu pravni fad ddva na vybér z vice zpi-
sobll zpracovani, jakymi mtze stanoveného cile dosdhnout.
V tomto piipadé je i tento spravce povinen posoudit konkrét-
ni pfipad, ucel zpracovani osobnich udajil a dalsi okolnosti,
které se zpracovani dotykaji, a zvolit takovy zplisob zpra-
covani osobnich 1dajl, ktery do soukromi subjekti udaja
zasdhne v mens$i mife. V tomto piipad¢ argumentace tim,
Ze spravee provadi zpracovani jednim ze zpusobt, ktery mu
zakon umozinuje, neobstoji. Kazdy spravce, tedy i subjekt
vefejného prava, md povinnost se pii zpracovani osobnich
udaji fidit také prdvnimi predpisy upravujicimi ochranu
osobnich udaju, tedy i zdkonem o ochrané¢ osobnich udaji.
A pokud md na vybér z vice moznosti zpracovani osobnich
udajii a zvoli ten invazivnéj$i, soukromi dotcenych osob
méné respektujici zptisob, porusi vySe uvedend ustanoveni
zdkona o ochrané osobnich udajii a ocitd se v kolizi s timto
pravnim predpisem (napf. pomérné Casty pozadavek na
identifikaci osoby pomoci ,,data narozeni nebo rodného
¢isla®, kdy spravci musi bez dalstho stacit datum narozeni,
protoze se jednd o udaj, ktery nezahrnuje dalsi informace
a do soukrom{ dané osoby zasahuje méné). V tomto piipadé
by mozné opatfeni ulozené k napravé nemohlo zpracovani,
které je provadéno na zdklad¢ zdkona o zmocnéni, zakdzat,
mohlo by vSak v konkrétnim piipadé zakdzat jeden z jeho
vice moznych zptlisobi.

Zavér

Kazdé zpracovani osobnich udajii pfedstavuje zasah do
soukromi jednotlivce. Aby tento zasah a celé zpracovani bylo
legdlni, je tfeba, aby spravce ve vSech piipadech, kdy je to
mozné, posoudil piipadné zplsoby zpracovani a zvolil ten,
ktery do soukromi subjektil udaji zasdhne v nejmensi mife.
V opacném piipadé nebude zpracovani v souladu se ziako-
nem o ochrané osobnich udaju a spravce se vystavuje riziku
kontroly a uplatnéni opatieni k ndpravé ze strany Ufadu
s tim, Ze toto opatfeni muze v krajnim pfipadé predstavovat
i zakaz celého provadéného zpracovani osobnich tdaja.

Pozndmka: Publikované stanovisko je také k dispozici na internetové
adrese Utadu www.uoou.cz v sekci Nazory Utadu/Stanoviska.
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II1I. SDELENI URADU

P . o v . * Kk
ERACOVNI SKUPINA PRO OCHRANU UDAJU ZRIZENA PODLE be ’;
CLANKU 29 P

*
01189/09/CS

WP 163

Stanovisko ¢. 5/2009 k internetovym socialnim sitim

Ptijaté dne 12. ¢ervna 2009

Tato pracovni skupina byla zfizena podle €lanku 29 smérnice 95/46/ES. Je nezavislym evropskym poradnim organem pro
ochranu udajd a soukromi. Jeji Ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Sekretariat poskytuje Evropska komise, Generalni feditelstvi pro spravedinost, svobodu a bezpecnost, feditelstvi C (ObCanska
spravedlnost, prava a ob&anstvi), B-1049 Brusel, Belgie, kancelar ¢. LX-46 01/02.

Adresa internetovych stranek: http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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Shrnuti

Toto stanovisko se zamétuje na to, jak mize provozovani internetovych stranek socidlnich siti
spliiovat pozadavky pravnich piedpisi EU na ochranu udaji. Jeho cilem je ptedevsim
poskytnout poskytovatelim sluzeb socidlnich siti pokyny k opatienim, kterd je nutno zavést
k zajisténi souladu s pravem EU.

Ve stanovisku se uvadi, ze poskytovatele sluzeb socialnich siti a v mnoha ptipadech
poskytovatelé dopliikovych aplikaci jsou spravci udaji s pfisluSnymi odpoveédnostmi vici
uzivatelim sluzeb socidlnich siti. Stanovisko ukazuje, kolik uzivateli pracuje v Cisté
soukromé oblasti a kontaktuje jiné osoby jako soucast spravovani svych osobnich, rodinnych
nebo domacich zalezitosti. V téchto pripadech ma stanovisko za to, Ze plati ,,vyjimka pro
domaci pouziti“ a ze se nepouziji predpisy upravujici ¢innost spravct udajii. Stanovisko
rovnéz upfesiiuje situace, kdy se na Cinnosti uZivatele sluzeb socidlnich siti nevztahuje
,vyjimka pro domdaci pouziti“. Hlavni obavu pro pracovni skupinu podle clanku 29
predstavuje Sifeni a vyuZzivani informaci, které jsou dostupné na internetovych strankach
socialnich siti, pro jiné druhotné, nezamyslené tcely. V celém stanovisku je obhajovano silné
standardni nastaveni respektujici bezpecnost a soukromi jako idealni vychozi bod, co se tyka
vsech nabizenych sluzeb. Hlavni oblasti obav je pfistup k informacim o profilu. Stanovisko se
zabyva rovnéZz tématy jako zpracovani citlivych udaji a snimki, reklama a pfimy marketing
na internetovych strankéach socidlnich siti a otazky tykajici se uchovavani udaji.

Hlavni doporuceni se zamétuji na povinnost poskytovateli sluzeb socidlnich siti dodrzovat
smernici o ochrané tdajii a podporovat a posilovat prava uzivatelii. Je nanejvys dualezité, aby
poskytovatelé sluzeb socialnich siti méli od pocatku informovat uZivatele o své totoznosti
ameli by uvést veskeré jednotlivé ucely zpracovani osobnich udajii. Zvlastni pozornost by
méli poskytovatelé sluzeb socialnich siti vénovat zpracovani osobnich udaji nezletilych osob.
Stanovisko doporucuje, aby uzivatelé¢ prenaseli obrazky nebo informace o jinych fyzickych
osobach pouze se souhlasem doty¢né osoby, a domniva se, Ze poskytovatelé sluzeb socialnich
siti maji rovnéZ povinnost informovat uzivatele o pravu ostatnich osob na soukromi.
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PRACOVNI', SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE
ZPRACOVANIM OSOBNICH UDAJU

ziizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995',

s ohledem na c¢lanek 29 a ¢l. 30 odst. 1 pism. a) a odst. 3 uvedené smérnice a ¢l. 15 odst. 3
smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002,

s ohledem na ¢lanek 255 Smlouvy o ES a nafizeni Evropského parlamentu a Rady (ES)
¢. 1049/2001 ze dne 30. kvétna 2001 o pfistupu vetejnosti k dokumentim Evropského
parlamentu, Rady a Komise,

s ohledem na jednaci tad pracovni skupiny,

PRIJALA TENTO DOKUMENT:

1. Uvod

Vyvoj internetovych komunit a hostovanych sluzeb, jako jsou sluzby socidlnich siti (dale jen
»335%), je pomérné novym jevem, piicemz pocet uzivatelii téchto internetovych stanek nadale
roste geometrickou fadou.

Osobni udaje, které uzivatel vyvési na internetu, spolu s tdaji o ¢innostech uzivatele a jeho
vztazich s ostatnimi lidmi, mohou vytvofit bohaty profil z4jmu a ¢innosti této osoby. Osobni
udaje zvefejnéné na internetovych strankach socidlnich siti mohou vyuzit treti strany k fad¢
uceld, véetné obchodnich, a mohou pfedstavovat znacna rizika, jako je kradez totoZnosti,
financ¢ni ztraty, ztrata obchodnich piileZitosti ¢1 moZnosti zaméstnani a télesnd Gjma.

Berlinskd Mezindrodni pracovni skupina pro ochranu udaji v telekomunikacich pftijala
v bieznu 2008 Rimské memorandum®. Memorandum analyzuje rizika pro soukromi
a bezpecCnost, ktera predstavuji socialni sit€¢, a poskytuje pokyny pro regulacni orgény,
poskytovatele a uzivatele. Nedavno pfijaté usneseni o ochrané¢ soukromi ve sluzbach
socialnich siti® rovnéZ vyzdvihuje problémy, které SSS prinaseji. Pracovni skupina rovnéz
bere v uvahu pisemné stanovisko Evropské agentury pro bezpecnost siti a informaci (ENISA)
s ndzvem ,,Bezpecnostni otdzky a doporuceni pro internetové socidlni sité** zvefejnéné v
fijnu 2007, které je urceno regulacnim orgédniim a poskytovatelim socidlnich siti.

2. Vymezeni ,,sluzby socialni sité (SSS)* a obchodni model

SSS lze obecné vymezit jako on-line komunikac¢ni platformy, které jednotliveim umoziiuji
spojovat se se sitémi nebo vytvaret sité stejné smyslejicich uzivatelii. Z pravniho hlediska jsou
socialni sit¢ sluzbami informacni spole¢nosti definovanymi v ¢l. 1 odst. 2 smérnice 98/34/ES
ve znéni smérnice 98/48/ES. SSS sdileji urcité vlastnosti:

— uzivatelé jsou vyzyvani, aby poskytli osobni udaje za ucelem vytvoreni svého popisu nebo
,profilu®,

' Utedni véstnik L 281, 23.11.1995, 5. 31,

http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_en.htm
http://www.datenschutz-berlin.de/attachments/461/WP_social network_services.pdf.

Piijaté na 30. Mezinarodni konferenci inspektord ochrany tdajii a soukromého Zivota ve Strasburku, 17.10.2008,
http://www.privacyconference2008.org/adopted_resolutions/STRASBOURG2008/resolution_social_networks_en.pdf.
http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social networks.pdf.
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— SSS rovnéz poskytuji nastroje, které uzivatelim umoziiuji vyvesit své vlastni materidly
(obsah vytvofeny uzivatelem, napt. fotografie nebo zapis v deniku, hudbu nebo videoklip
&i odkazy na jiné internetové stranky”),

— ,,vytvafeni socidlnich siti je umoznéno pomoci nastroju, které obsahuji seznam kontaktt
u kazdého uzivatele a pomoci nichz mohou uzivatelé vzajemné reagovat.

SSS ziskavaji velkou ¢ast svych piijmt z reklamy, jeZ je poskytovana spolu s internetovymi
strankami, které vytvofili uzivatelé¢ a na néz maji uzivatelé ptistup. Uzivatelé, ktefi na svych
profilech vyvési velké mnozstvi informaci o svych ziajmech, poskytuji upfesnény trh
inzerentlim, ktefi na zaklad¢ téchto informaci chtéji zasilat cilené reklamy.

Je proto dulezité, aby SSS fungovaly zplsobem, jenz respektuje prava a svobody uZzivateld,
kteti maji opravnéna ocekavani, ze osobni udaje, které zvefejni, budou zpracovany podle
evropskych a vnitrostatnich pravnich ptedpist v oblasti ochrany udajti a soukromi.

3. Uplatiiovani smérnice o ochrané udajua

Na poskytovatele SSS se ve vétSin€ piipadi vztahuji ustanoveni smérnice o ochran¢ udaju,
a to 1 tehdy, jestlize se jejich ustfedi nachazeji mimo EHP. Pracovni skupina podle ¢lanku 29

vvvvvv

usazeni a pouzivani vybaveni jako rozhodujicich Cinitelti pro pouzitelnost smérnice o ochrané
Gdaji a pravidel, které si vyzadalo protokolovani IP adres a pouzivani cookies’.

3.1 Kdo je spravce udaju?

Poskvtovatelé SSS

Poskytovatelé¢ SSS jsou spravci idaji podle smérnice o ochran¢ udaji. Poskytuji prostiedky
pro zpracovani uzivatelskych udaji a veskeré ,,zékladni* sluzby souvisejici se spravou
uzivatelli (napt. registrace a ruSeni uctl). Poskytovatelé SSS rovnéz urcuji mozné pouziti
uzivatelskych udaji pro ucely reklamy a marketingu — vcetné reklamy zajistované tretimi
stranami.

Poskytovatelé aplikaci

Spravci udaji mohou byt rovnéz poskytovatelé aplikaci, pokud vyvijeji aplikace, které
funguji spolu s aplikacemi SSS, a o pouziti takovych aplikaci rozhoduji uzivatelé.

Uzivatelé

Ve vétsiné piipadl se uzivatelé povazuji za subjekty tdaji. Smérnice neukladd povinnosti
spravce udaju fyzické osob¢, ktera zpracovava osobni udaje ,,pro vykon vylucné osobnich ci
domdacich cinnosti“ — tzv. ,,vyjimka pro domaci pouziti“. V n¢kterych ptfipadech se na ¢innosti
uzivatele SSS nemusi vztahovat vyjimka pro doméci pouziti a lze mit za to, ze uzivatel
prebira urcité odpovédnosti spravce udajii. Nize jsou uvedeny nékteré z téchto prikladi:

>V piipadech, ze SSS poskytuji sluzby elektronickych komunikaci, se pouZiji rovnéz ustanoveni smérnice

o soukromi a elektronickych komunikacich 2002/58.

¢ WP148, ,Stanovisko &. 1/2008 k otazkam ochrany udajii v souvislosti s vyhledavagi.
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3.1.1. U&el a povaha

Rostoucim trendem SSS je ,prechod z ,,Web 2.0 pro zabavu na Web 2.0 pro produktivitu
a sluzby ", kdy &innosti nékterych uzivatel SSS mohou piekrogit vyluéné osobni &i doméci
¢innosti, je-li naptiklad SSS pouzita jako platforma pro spolupraci urcitého sdruzeni nebo
spolec¢nosti. Pokud uzivatel SSS jednd jménem spolecnosti ¢i sdruzeni nebo pouziva SSS
prevazné jako platformu na podporu obchodnich, politickych nebo charitativnich cild,
zminénd vyjimka neplati. V tomto piipad¢ uzivatel piebird veskeré odpovédnosti spravce
udajt, ktery poskytuje osobni udaje jinému spravci udaju (poskytovateli SSS) a tietim
strandm (ostatni uZivatelé SSS nebo pifipadné dalSi spravci udaji s pfistupem k témto
udajum). V téchto ptipadech musi mit uZzivatel souhlas dotcenych osob nebo jiny legitimni
zaklad stanoveny ve smérnici o ochran¢ udaju.

Obvykle je pfistup k udajim (Gdaje z profilu, vyvésené zpravy, ptib¢hy ...) poskytnutym
uzivatelem omezen na kontakty, které si uzivatel sim vybere. V nékterych ptipadech vsak
mohou uzivatelé ziskat vysoky pocet kontaktd tietich stran, z nichz nékteré nemusi ve
skute€nosti znat. Vysoky pocet kontakti by mohl byt signalem, Ze neplati vyjimka pro
domaci pouziti a uzivatel je proto povazovan za spravce udajt.

3.1.2. Pfistup k udajim o profilu

Poskytovatelé SSS by méli zdarma zajistit standardni nastaveni respektujici soukromi, které
omezuje pristup ke kontaktlim podle vlastniho vybéru.

Pokud prtistup k udajiim z profilu ptesahuje kontakty podle vlastniho vybéru, je-li napiiklad
piistup k profilu umoznén viem &lentim v ramci SSS* nebo jsou-li udaje indexovatelné
vyhledavaci, ptistup piesahuje osobni nebo domaci oblast. Stejné tak v ptipad¢€, Ze uzivatel
pfijme informované rozhodnuti o rozsifeni piistupu mimo ,,ptatele” podle vlastniho vybéru,
nabyvaji platnosti odpovédnosti spravce udaji. Pak bude platit stejny pravni rezim jako v
piipadé, kdy jakakoli osoba pouziva jiné technologické platformy ke zvefejnéni osobnich
idaji na internetu’. V fadé Elenskych statd neexistence omezeni piistupu (tedy veiejny
charakter) znamena, ze plati smérnice o ochran¢ idajt, pokud jde o uzivatele internetu, ktery
nabyva odpovédnosti spravce udaja'.

Je nutno mit na paméti, ze i v piipad¢, ze neplati vyjimka pro domdaci pouziti, mize uzivatel
SSS vyuzit jinych vyjimek, jako je vyjimka pro publicistické ucely, umélecky nebo literarni
projev. V téchto ptipadech je nutno usilovat o rovnovéahu mezi svobodou projevu a pravem na

soukromi.
3.1.3 Zpracovani udaji tfetich stran uzivateli

Uplatnéni vyjimky pro domaci pouziti je omezeno rovnéz nutnosti zarucit prava tretich stran,
zejména co se tyka citlivych udaji. Déle je nutné podotknout, Ze 1 v ptipadé, Ze plati vyjimka
pro domaci pouziti, mize byt uzivatel odpovédny podle obecnych ustanoveni doty¢nych
vnitrostatnich obCanskopravnich nebo trestnich ptedpisii (napf. pomluva, odpovédnost za

Internet budoucnosti: Evropa musi byt hlavnim hra¢em®, projev Viviane Redingové, evropské komisatky pro
informacni spolecnost a média b&hem zasedani iniciativy Lisabonské rady ,,.Budoucnost internetu”, Brusel,
2. tinora 2009.

Nebo lze-li tvrdit, ze pii ptijeti kontaktl nebyl proveden skuteény vybeér, tj. uzivatelé akceptuji ,.kontakty bez ohledu na
existujici vztahy.

Napf. u publikaénich platforem, které nejsou SSS, nebo v pripadé programového vybaveni ve vlastnim prostredi.

Ve svém rozsudku ve véci Satamedia ESD v bod¢ 44 naopak uvedl: ,,Z toho plyne, Ze tato druhd vyjimka musi byt
vykladdana tak, zZe se vztahuje vyhradné na cinnosti spadajici do ramce soukromého ¢i rodinného zivota jednotlivcii (viz
vySe uvedeny rozsudek Lindqvist, bod 47). Tak tomu zjevné neni, pokud jde o cinnosti Markkinaporssi a Satamedia,
Jejichz predmétem je seznamit se shromazdénymi udaji neomezeny pocet osob.*

—_6 —
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obCanskopravni delikty v souvislosti s poruSenim prava na ochranu osobnosti, trestni
odpovédnost).

3.2 Standardni nastaveni respektujici bezpeénost a soukromi

Hlavnim prvkem diavéry v SSS je bezpecné zpracovani informaci. Spravci musi pifijmout
prislusnd technicka a organizacni opatfeni ,jak pii pfipravé systému zpracovani, tak
v prubéhu vlastniho zpracovani“ s cilem zajistit bezpecnost a zabranit jakémukoli
neopravnénému zpracovani, s prihlédnutim k rizikim vyplyvajicim ze zpracovani udaja
a z povahy tudaji'".

Dilezitym prvkem nastaveni respektujiciho soukromi je pfistup k osobnim udajim
zvefejnénym v profilu. Neni-li tento pfistup omezen, mohou tfeti strany sestavovat jakykoliv
druh divérnych daja tykajicich se uzivatell, bud’ jako ¢lenové SSS, nebo prostfednictvim
vyhledavact. AvSak pouze menSina uzivateld pfihlasujicich se ke sluzbé provede zmény
standardniho nastaveni. Poskytovatel¢é SSS by proto méli nabizet standardni nastaveni
respektujici soukromi, které uzivatelim umozni svobodné a vyslovné souhlasit s pfistupem
k obsahu jejich profilu kromé kontakti podle vlastniho vybéru s cilem snizit riziko
neopravnéného zpracovani téchto udaju tfetimi stranami. Profily s omezenym pfistupem by
nemélo byt mozné vyhledat internimi vyhledavaci, vcetné¢ funkce vyhledavani podle

parametri jako vék nebo misto. Rozhodnuti o rozsifeni pristupu nemohou byt implicitni'?,
naptiklad moznost ,,aktivniho nesouhlasu* poskytnuta spravcem SSS.

3.3 Informace, které maji SSS poskytovat

Poskytovatelé SSS by méli uzivatele informovat o své totoznosti a riiznych ucelech
zpracovani osobnich udajii podle ustanoveni ¢lanku 10 smérnice o ochrané udajl, vcetné
napiiklad:

- pouziti udaji pro ucely pfimého marketingu,

- ptipadné sdileni iidaji se stanovenymi kategoriemi tietich stran,
— piehled o profilech: jejich vytvaieni a hlavni zdroje dat,

— pouziti citlivych udaja.

Pracovni skupina doporucuje, aby:

- poskytovatelé SSS uzivatele pfimeéfené upozornili na ohrozeni soukromi jich
samotnych i ostatnich osob pfi pfenaseni tdaji na SSS,

— uzivatelim SNS by mélo byt rovnéz pfipomenuto, Ze prenaseni informaci o jinych
fyzickych osobach mutize porusit prava dotCenych osob na soukromi a ochranu udaju,

- poskytovatelé SSS by méli uzivatelim SSS rovnéz doporucit, aby v pfipade€, ze chtéji
prenést obrazky nebo informace o jinych fyzickych osobach, tak ucinili pouze s jejich
souhlasem"’.

" Clanek 17 a bod 46 odiivodnéni smérnice o ochrané udaja.

Zprava a pokyny o soukromi v sluzbach socialnich siti (,,Rimské memorandum®) uvadi rizika jako ,klamny pojem
komunity®, s. 2, ,,poskytnuti vice osobnich dajl, nez si myslite, ze jste poskytli“, s. 3. Spole¢nost pro pocitacovou
bezpecnost upozoriiuje dulezitou SSS na standardni piistup ke clenim se stejnou zemépisnou polohou:
http://www.sophos.com/pressoffice/news/articles/2007/10/facebook-network.html.

To by mohlo byt usnadnéno zavedenim néstroji ke spravé oznacovani na internetovych strankach socialnich siti, napt.
zpiistupnénim oblasti v osobnim profilu za ucelem uvedeni, ze se ¢eka na souhlas s uvedenim jména uzivatele na
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3.4 Citlivé udaje

Udaje odhalujici rasovy nebo etnicky ptivod, politické nazory, naboZenské nebo filozofické
pfesvédceni, Clenstvi v odborovych svazech nebo tdaje o zdravi ¢i sexudlnim Zivoté jsou
povazovany za citlivé. Citlivé osobni Udaje mohou byt na internetu zvefejnény pouze
s V}'/slovn}'l/‘r‘n souhlasem subjektu tidaji nebo tehdy, jestlize subjekt udajii zjevné sam zvetejnil
tyto udaje .

V nékterych cClenskych statech EU se snimky subjektti idaji povazuji za zvlastni kategorii
osobnich tudajti, jelikoZ mohou byt pouzity ke zjiSténi rasového/etického pivodu nebo
k odvozeni nabozenského presvédceni ¢i zdravotnich udaji. Pracovni skupina obecné
nepovazuje snimky na internetu za citlivé Gdaje'”, nejsou-li snimky jednozna&n& pouzity
k odhaleni citlivych udajt o fyzickych osobach.

Jako spravci udaji nesmi poskytovatelé SSS zpracovavat citlivé tdaje o ¢lenech ¢i neclenech
SSS bez jejich vyslovného souhlasu'®. Pokud poskytovatel SSS zafadi do formulate profilu
uzivatell otazky tykajici se citlivych tdaji, musi objasnit, ze zodpovézeni téchto otazek je
zcela dobrovolné.

3.5 Zpracovani udaji neclenti

Mnoho SSS uzivatelim umoziuje, aby poskytli tidaje o jinych osobach, naptiklad pfipojenim
jména k obrazku, ohodnocenim osoby, uvedenim ,,0s0b, které jsem potkal/a / s nimiz bych se
chtél/a setkat” na akcich. Toto oznacovani miize rovnéz identifikovat necleny. Zpracovani
téchto tidajii o neclenech poskytovateli SSS Ize provadét pouze v ptipade, je-li splnéno jedno
z kritérii stanovenych v ¢lanku 7 smérnice o ochrané tdajt.

Vytvafeni pfedem vyhotovenych profili neclenti prostiednictvim seskupovani tdajt, které
jsou nezavisle poskytnuty uzivateli SSS, v€etné udajii o vztahu odvozenych z ptedanych
adresatt, nema pravni zaklad'’.

V piipadé, ze SSS ma prostiedky ke kontaktovani neuZivatele a informovani tohoto
neuzivatele o existenci osobnich udaju, které se ho tykaji, by pfipadny e-mail s vyzvou, aby se
tento ptihlasil k SSS za tcelem ziskani pfistupu k t€émto osobnim idajim, znamenal poruseni
zdkazu stanovené¢ho v ¢l. 13 odst. 4 smérnice o soukromi a elektronickych komunikacich,
ktery se tyka zasilani nevyzadanych elektronickych sdéleni pro ucely piimého marketingu.

3.6 Pristup tretich stran
3.6.1 Pristup zprostiedkovany pomoci SSS

Kromé zakladni sluzby SSS nabizi vétSina SSS uzivatelim dodatecné aplikace poskytované
tretimi stranami, které také zpracovavaji osobni udaje.

oznacenych snimcich nebo videonahravkach, nebo stanoveni terminu pro odstranéni oznaceni, pro néz oznacena fyzicka
osoba neposkytla souhlas.

Clenské staty mohou stanovit vyjimky z tohoto pravidla, viz ¢l. 8 odst. 2 pism. a) druha véta a &l. 8 odst. 4 smérnice
o0 ochrang udaju.

Zvetejiiovani obrazkll na internetu vSak vyvolava rostouci obavy ohledné ochrany soukromi s tim, jak se zlepSuji
technologie pro rozpoznavani tvari.

Souhlas musi byt svobodny, vyslovny a védomy.

38. bod odtivodnéni smérnice o ochrané udaju uvadi: ,,Vzhledem k tomu, ze korektni zpracovani udajii predpoklada, ze
subjekty udajii jsou informovany o probihajicim zpracovani a ze maji narok, pokud jsou udaje ziskavany od nich, na
presné a uplné informace o okolnostech tohoto shromazdovani“. Pro nékteré SSS se zvefejniovani profild neclend
udajné stava dilezitym zpisobem marketingu jejich ,,sluzeb®.
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SSS by mély mit prostredky k zajiSténi toho, aby aplikace tfetich stran spliiovaly smérnici
o ochranég idaji a smérnici o soukromi a elektronickych komunikacich. To zejména znamena,
ze by mély uzivatelim poskytnout jednoznacné a konkrétni informace o zpracovani jejich
osobnich udaji a Ze maji piistup pouze k nezbytnym osobnim udajim. Tretim strandm —
vyvojaiim aplikaci by proto mél byt ze strany SSS umoznén vicetroviovy pfistup, takze l1ze
rozhodnout o zptisobu piistupu, ktery je ve své podstate omezenéjsi. Poskytovatel¢ SSS by
m¢eli dale zajistit, aby uzivatelé mohli snadno sdélit své obavy tykajici se téchto aplikaci.

3.6.2 Pristup tietich stran zprostifedkovany uzivateli

Poskytovatelé SSS nékdy uzivatelim umoziiuji ptistup k udajim a jejich aktualizaci pomoci
tietich aplikaci. Uzivatelé mohou byt napiiklad s to:

—  Cist a vyvéSovat sd€leni pro sit’ ze svého mobilniho telefonu,

—  synchronizovat kontaktni udaje svych piatel vramci SSS s adresdfem ve stolnim
pocitaci,

—  aktualizovat svilj stav nebo polohu v SSS automaticky pomoci jinych internetovych
stranek.

Poskytovatelé SSS zvetejiiuji zpusob, jakym lze toto programové vybaveni vytvofit, a to
formou ,,aplikacniho programového rozhrani“ (,,API*). To umoznuje kterékoli tieti strané
vytvoftit programové vybaveni k provadéni téchto ukola a uzivatelé si mohou svobodné vybrat
mezi n&kolika tfetimi poskytovateli'. P¥i poskytovani API, které umoziiuje piistup k Gdajim
kontakt, by poskytovatelé SSS méli:

—  zajistit uroven granularity, jez uzivateli umoznuje zvolit pro tfeti stranu Groven pfistupu,
ktera postacuje k provadéni pouze urcité¢ho ukolu.

Pti pfistupu k osobnim tdajim prostfednictvim API tfeti strany jménem uzivatele by sluzby
tretich stran mély:

—  zpracovavat a uchovavat udaje pouze po dobu potiebnou k provedeni urc¢ité¢ho ukolu;

—  neprovadét s prevedenymi udaji kontaktli uzivatele jiné operace nez osobni pouziti
poskytujicim uzivatelem.

3.7 Pravni davody pro primy marketing

Ptimy marketing je zakladni soucésti obchodniho modelu SSS; SSS mohou pouzivat rizné
marketingové modely. Marketing s vyuzitim osobnich udaji uzivatelti by vsak mél splnovat
prislusna ustanoveni smérnice o ochran¢ udaji i smérnice o soukromi a elektronickych
komunikacich'.

Kontextovy marketing je ptizpisoben obsahu, ktery si uzivatel prohlizi nebo k némuz ma
20
pristup™.

Segmentovany marketing spociva v zasilani reklamy cilovym skupinam uzivatel(i?!; uzivatel
je zafazen do skupiny podle informaci, které pfimo sdélil SSS22.

Zatimco ,,API“ je obecny technicky pojem, zde API odkazuje na pfistup jménem uzivatele, tj. uzivatelé musi
programovému vybaveni poskytnout piihlaSovaci udaje, aby toto mohlo fungovat jejich jménem.

Pracovni skupina se v blizké budoucnosti hodla zabyvat riznymi aspekty on-line reklamy ve zvlastnim dokumentu.

2 Napf. je-li na zobrazené strance uvedeno slovo ,,Pafiz, miize se reklama tykat restaurace v tomto mést&.

Kazda skupina je vymezend souborem kritérii.
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Behavioralni marketing vybira reklamu na zaklad¢ pozorovani a analyzy Cinnosti uzivatelt
béhem urcité doby. Tyto techniky mohou podléhat riznym pravnim pozadavkiim v zavislosti
na pouzitelnych pravnich divodech a charakteristikdch pouzitych technik. Pracovni skupina
doporucuje nepouzivat v modelech behavioralniho marketingu citlivé tidaje, nejsou-li splnény
vSechny pravni pozadavky.

Bez ohledu na to, jaky model ¢i kombinace modela se pouzije, mohou byt reklamy zasilany
bud’ ptimo SSS (zde poskytovatel SSS jedna jako zprostfedkovatel), nebo inzerentem — tieti
stranou. V prvnim pifipadé¢ nemusi byt osobni udaje uzivateli sdéleny tfetim stranam.
V druhém ptipadé vSak muize osobni udaje o uzivatelich zpracovéavat inzerent — tfeti strana,
naptiklad pokud zpracovava IP adresu uzivatele a cookie v pocitaci uzivatele.

3.8 Uchovavani udaju

SSS nepatii do oblasti pasobnosti definice sluzeb elektronickych komunikaci uvedené v ¢l. 2
pism. ¢) ramcové smérnice (2002/21/ES). Poskytovatel¢é SSS mohou nabizet dodatecné
sluzby, které spadaji do oblasti plsobnosti sluzeb elektronickych komunikaci, napiiklad
vetejné dostupnou e-mailovou sluzbu. Takovato sluzba bude podléhat ustanovenim smérnice
o soukromi a elektronickych udajich i smérnice o uchovavani tdaju.

Nekteré SSS umoznuji, aby jejich uzivatelé zasilali vyzvy tfetim stranam. Zakaz pouzivani
elektronické posty pro tcely pfimého marketingu se nevztahuje na osobni sdéleni. Ke splnéni
vyjimky pro osobni komunikaci musi SSS dodrzet tato kritéria:

— odesilateli ani pfijemci nejsou poskytnuty zadné pobidky,

— poskytovatel nevybira piijemce sdéleni®,

- musi byt jednoznac¢né uvedena totoznost odesilajiciho uzivatele,

- odesilajici uZivatel musi znat cely obsah sdéleni, které bude zaslano jeho jménem.

Neékteré SSS uchovavaji rovnéz identifikacni tdaje uzivatel, kteti jsou vylouceni ze sluzby,
s cilem zajistit, aby se nemohli znovu zaregistrovat. V tomto pfipadé¢ musi byt tito uzivatelé
informovani o tomto zpracovani. Jedinou informaci, kterou lze uchovévat, je mimoto
identifika¢ni idaj, nikoli divody vylouceni téchto osob. Tento idaj by nemél byt uchovavan
déle nez jeden rok.

Osobni udaje predané uzivatelem pii registraci k SSS by mély byt vymazany, jakmile se
uzivatel nebo poskytovatel SSS rozhodne et zrugit**. Stejn& tak by nemély byt uchovavany
udaje, které¢ uzivatel vymazal pii aktualizaci svého uctu. Poskytovatel¢ SSS by pied
podniknutim téchto krokti méli uzivatele informovat o dobé uchovavani pomoci prostiedkd,
které maji k dispozici. Z bezpecnostnich a pravnich divodu by v urcitych piipadech mohlo
byt opodstatnéné uchovavani aktualizovanych nebo smazanych udaji a uctl po stanovenou
dobu, aby se zamezilo nezdkonnému umyslnému jednani plynoucimu z kradeze totoznosti
a jinych prestupki nebo trestnych Cint.

Pokud uzivatel sluzbu po stanovenou dobu nepouziva, profil by se mél stat neaktivnim, tj.
ostatni uzivatelé nebo vnéjsi svét by neméli mit moznost si jej prohlizet, a po dalsi dobé by

22
23
24

Napf. pfi registraci ke sluzbé.
Tj. praxe nékterych SSS zasilat vyzvy bez rozdilu celému adresafi uzivatele neni ptipustna.
Podle €l. 6 odst. 1 pism. e) smérnice o ochrané udaji musi byt udaje ,, uchovdviny ve formé umoziujici identifikaci
subjektii udajii po dobu ne delSi nez je nezbytné pro uskutecnéni cilii, pro které jsou shromazdovany nebo ddle
zpracovavany “.
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meély byt tidaje na nevyuzivaném uctu smazany. Poskytovatelé SSS by pied podniknutim
téchto krokli méli uzivatele vyrozumét pomoci jakychkoli prostiedkd, které maji k dispozici.

3.9 Prava uzivatell

SSS by mély respektovat prava fyzickych osob, jichZz se zpracovani udaji tyka, podle
ustanoveni ¢lankt 12 a 14 smérnice o ochrané udaja.

Préva uzivatelli na pfistup k idajim a jejich opravu nejsou omezena na uzivatele sluzby,
nybrz na viechny fyzické osoby, jejichz Gidaje jsou zpracovavany®. Clenové a ne¢lenové SSS
musi byt prostfedky k uplatnéni svych prav na pfistup, opravu a vymaz. Domovska stranka
SSS by méla jednoznaéné odkazovat na existenci ,,subjektu pro vyfizovani stiznosti®, ktery
poskytovatel SSS ziidil za ucelem feSeni otazek tykajicich se ochrany udaji a soukromi
a vyfizovani stiznosti podanych ¢leny 1 necleny.

Cl. 6 odst. 1 pism.c) smémice o ochrané udajii vyzaduje, aby udaje byly , priméiené,
podstatné a nepresahujici miru s ohledem na ucely, pro které jsou shromazdovany a/nebo
dale zpracovavany . V této souvislosti je mozno poznamenat, ze pro SSS miize byt nezbytné
zaregistrovani urcitych identifika¢nich udaji ¢lent, nesmi vSak zvefejnit skutecnd jména
¢lenti na internetu. Poskytovatelé SSS by proto méli pecliveé uvazit, zda mohou odtvodnit to,
ze své uzivatele nuti, aby vystupovali pod svou skute¢nou identitou misto pod prezdivkou.
Existuji padné argumenty pro to, poskytnout uzivatelim v tomto ohledu moznost vybéru,
anejméné¢ v jednom cClenském staté¢ to piedstavuje pravni pozadavek. Argumenty jsou
obzvlasté padné v piipadé SSS s velkym poctem ¢lenti.

Clanek 17 smérnice o ochrand udaji vyzaduje, aby spravce pfijal vhodna technicka
a organizacni opatieni na ochranu osobnich udaji. K t€émto bezpecnostnim opatfenim patii
zejména kontrola pfistupu a mechanismy pro ovéieni totoznosti, které lze zavést i v pripade,
jsou-li pouzivany prezdivky.

4. Déti a nezletilé osoby

Velkou c¢ast sluzeb SSS vyuzivaji déti nebo nezletilé osoby. Stanovisko pracovni skupiny
WP147%° se zaméfilo na uplatiiovani zasad ochrany udajii ve $kolnim a vzd&lavacim
prostfedi. Stanovisko vyzdvihlo potiebu zohlednit nejlepsi zajem ditéte, jak je rovnéz
stanoveno v Umluvé OSN o pravech ditdte. Pracovni skupina chce zd@raznit vyznam této
zéasady také v souvislosti se SSS.

Organy pro ochranu daji po celém svété piijaly nékteré zajimavé iniciativy®’, které se
zamétuji pfedevSim na zvySovani informovanosti o SSS a moznych rizicich. Pracovni skupina
podporuje dalsi vyzkum tykajici se odstranéni potizi souvisejicich s ovéfenim piimefeného
véku a prokdzanim védomeého souhlasu k lepSimu feSeni téchto problémtl.

Na zakladé¢ dosud zminénych Gvah se pracovni skupina domniva, ze by k feSeni otdzek
ochrany udajii ditéte v ramci SSS byla vhodnd mnohostranna strategie. Tato strategie by
mohla byt zalozena na:

- iniciativach na zvySeni informovanosti, které jsou zasadni pro zajisténi aktivni Gcasti
déti (prostfednictvim Skol, zafazenim zakladi ochrany udaji do ucebnich osnov,

Napf. tak je tomu v piipad¢, pokud SSS pouZila e-mailovou adresu této osoby k zaslani vyzvy.
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp147_en.pdf.
Napt. portugalska iniciativa ,,Dadus® http://dadus.cnpd.pt/, danska iniciativa ,,Chat Check Badge®, http://www.fdim.dk/.
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vytvofenim vzdélavacich ndstroji ad hoc, prostfednictvim spoluprace ptislusnych
vnitrostatnich organtt),

— opravnéném a zdkonném zpracovani udaji s ohledem na nezletilé osoby, naptiklad
nevyzadovani sdélovani citlivych udaji v ptihlasovacich formuléfich, zadny pifimy
marketing zaméfeny vyslovné na nezletilé osoby, pfedchozi souhlas rodic¢t pied
ptihlaSenim a nalezity stupeil logického oddéleni komunit déti a dospélych,

- zavedeni technologii zlepSujicich ochranu soukromi — napf. standardni nastaveni
respektujici soukromi, vyskakovaci okna s upozornénim pii provadéni ptislusnych
krokt, programové vybaveni k ovéfeni véku,

— samoregulaci ze strany poskytovatell s cilem podporovat pfijeti kodexti s u€¢innymi
donucovacimi opatfenimi, rovnéz kazenské povahy,

— v pripad¢ potieby legislativnich opatfenich ad hoc s cilem odrazovat od nekalych
a/nebo podvodnych postupt v rdmci SSN.

5. Shrnuti povinnosti/prav

Pouzitelnost smérnic ES

1. Smérnice o ochrané udaji se obecné vztahuje na zpracovani osobnich udaji
poskytovateli SSS i v pripadé, Ze se jejich ustifedi nachazi mimo EHP.

2. Poskytovatelé SSS jsou povaZovani za spravce udaji podle smérnice o ochrané
udaju.
3. Poskytovatelé aplikaci mohou byt povaZovani za spravce udaji podle smérnice

o ochrané udaju.

4. Uzivatelé jsou s ohledem na zpracovani jejich udaju poskytovateli SSS
povaZovani za subjekty udaji.

5. Zpracovani osobnich udaju uzivateli ve vétSiné pripadi spada do vyjimky pro
domaci pouziti. Existuji rovnéz pripady, kdy se tato vyjimka na ¢innosti uzivatele
nevztahuje.

6. SSS nespadaji do oblasti pusobnosti definice sluzby elektronickych komunikaci,

na SSS se proto nevztahuje smérnice o uchovavani adaju.

Povinnosti poskytovateli SSS

7. Poskytovatelé SSS by méli uzivatelim sdélit svou totoZnost a poskytnout uplné
a jednozna¢né informace o zamyslenych tcelech a rtiznych zpiisobech zpracovani
osobnich udaju.

8. Poskytovatelé SSS by méli zajistit standardni nastaveni respektujici soukromi.

0. Poskytovatelé SSS by méli uZivatelim poskytnout informace a piriméiené
upozornéni na rizika pro soukromi pri pfenaseni uidajui na SSS.

11.  Poskytovatelé SSS by méli uzivatelim doporudit, aby obrazky nebo informace
o jinych fyzickych osobach byly prenaSeny pouze se souhlasem dotéenych osob.
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12. Minimalné domovska stranka SSS by méla obsahovat odkaz na subjekt pro
vyFizovani stiZnosti zabyvajici se otizkami ochrany udaji, a to pro ¢leny i
necleny.

13. Marketingova ¢innost musi dodrzovat pravidla stanovena ve smérnici o ochrané

udaji a ve smérnici o soukromi a elektronickych komunikacich.

14.  Poskytovatelé SSS musi stanovit maximalni lhiity pro uchovavani udaji
o neaktivnich uzivatelich. NevyuZzivané ucty je nutno zrusit.

15. Co se tyka nezletilych osob, poskytovatelé SSS by méli prijmout prislu$na
opatieni k omezeni rizik.

Prava uzivatela

16.  Clenové a popiipadé neclenové SSS maji prava subjekti iidaji podle ustanoveni
¢lanka 10-14 smérnice o ochrané udaju.

17.  Clenové i neclenové by méli mit pFistup k snadnému postupu vy¥izovani stiznosti
zavedenému poskytovatelem SSS.

18.  Uzivatelé by méli mit obecné mozZnost pouZivat prezdivku.

V Bruselu dne 12. ¢ervna 2009
Za pracovni skupinu

piedseda

Alex TURK
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IV. MATERIALY Z UREDNIHO VESTNIKU
EVROPSKE UNIE

Piiloha V&stniku Utadu pro ochranu osobnich tdaji (s. 3130 — 3138)



C 192/6

Utedni véstnik Evropské unie

15.8.2009

Stanovisko evropského inspektora ochrany tdaji k ndvrhu smérnice Evropského parlamentu
a Rady o jakostnich a bezpecnostnich norméch pro lidské orginy urcené k transplantaci

(2009/C 192/02)

EVROPSKY INSPEKTOR OCHRANY UDAJU,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,
a zejména na clinek 286 této smlouvy,

s ohledem na Listinu zdkladnich prav Evropské unie, a zejména
na ¢lanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddaji a o volném pohybu téchto udaja,

s ohledem na nafizeni Evropského parlamentu a Rady (ES)
¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii orgdny
a institucemi Spolecenstvi a o volném pohybu téchto udajd,
a zejména na clanek 41 tohoto nafizeni,

s ohledem na 7ddost o stanovisko v souladu s ¢l. 28 odst. 2
nafizeni (ES) ¢ 45/2001 zaslané evropskému inspektorovi
ochrany ddaji dne 8. prosince 2008,

ZAUJAL TOTO STANOVISKO:

. UvoD

Ndvrh smérnice o jakostnich a bezpecnostnich normdch pro
orgdny urcené k transplantaci.

1. Dne 8. prosince 2008 pfijala Komise ndvrh smérnice
Evropského  parlamentu a Rady o jakostnich
a bezpecnostnich normdch pro lidské orginy urcené
k transplantaci (ddle pouze ,ndvrh“) (). Nédvrh zaslala
Komise v souladu s ¢l. 28 odst. 2 nafizeni (ES) ¢. 45/2001
evropskému inspektorovi ochrany adaji ke konzultaci.

2. Cilem ndvrhu je zajistit vysoké jakostni a bezpecnostni
normy pro lidské orgdny urcené k transplantaci a zajistit
tak vysokou troveri ochrany lidského zdravi. V ndvrhu se
zejména:

— stanovi zdkladni jakostni a bezpe¢nostni pozadavky na
transplantacni systémy clenskych stdtd a vytvofeni

(") KOM(2008) 818 v kone¢ném znéni.

nebo jmenovani pfislusného vnitrostdtniho orginu,
ktery by zajistil soulad s témito pozadavky. Za timto
Ucelem budou ve vSech zemich zavedeny ndrodni
programy jakosti pro odbér a piepravu lidskych
organd, mimo jiné véetné systému hldseni o zdvaznych
nezddoucich tcincich a reakcich a mechanismii sledovatel-
nosti, aby byla zajiSténa moznost sledovdni vsech
organt od darovéni aZ po pfijeti a opacné,

— stanovi ochranu ddrcd a pfijemcd.  Zejména
v souvislosti s zijicimi ddrci jsou v ndvrhu zahrnuta
opatfeni na posouzeni zdravotniho stavu ddrce,
podrobné  informace o  rizicich  spojenych
s darovanim, zavedeni registrii Zijicich ddrcii a opatfeni
k zajisténi altruistického a dobrovolného darcovstvi
organt Zijicimi darci,

— stanovi usnadnéni spoluprdce mezi clenskymi staty
a preshranicni vymény orgdnii (rovnéz mezi clenskymi
stity a tfetimi zemémi) diky standardizaci sbéru pfislus-
nych informaci o charakteristikdch organti a diky stano-
veni{ mechanismii pfeddvani informaci.

3. Uskutectiovani navrhovanych rezima darcovstvi orgdnt
a transplantaci vyzaduje zpracovavani osobnich ddaju tyka-
jicich se zdravi (,idaji o zdravotnim stavu) dérci
a  piljemc  orgdnd  povéfenymi  organizacemi
a zdravotnickymi pracovniky riiznych c¢lenskych statd.
Tyto tdaje jsou povazovany za citlivé a vztahuji se na né
piisnéjsi pravidla ochrany tdaja, jak stanovi ¢ldnek 8 smér-
nice 95/46/ES o zvlastnich kategoriich ddaju.

4. Presnéji feCeno, udaje o ddrcich se zpracovévaji

v organizacich provadgjicich odbér, které provedou cha-
rakterizaci ddrce a orgdnu a urci, zda je posuzovany
organ vhodny k transplantaci (seznam téchto udaji je
uveden v pifloze névrhu). Udaje o pifjemcich (pacientech)
se zpracovavaji v transplantacnich centrech, kde se provadi
samotnd operace. Ackoli se tdaje o dérci pfijemci (a
opacné) nesdéluji, pozaduje se, aby pfislusné vnitrostatni
organy zajistily plnou sledovatelnost organu od darce
k piijemci (a opacné), coz by mélo byt mozné rovnéz
v piipadé pieshrani¢ni vymény orgdnd.

Konzultace s evropskym inspektorem ochrany tidajii

5. Evropsky inspektor ochrany tdaji vitd, ze je v této otdzce
konzultovin a Ze odkaz na tuto konzultaci je v souladu
s ¢ldnkem 28 nafizeni (ES) ¢. 45/2001 uveden v preambuli
ndvrhu.
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6. Navrh chce podpofit ddrcovstvi organti a transplanta¢ni

10.

)

@)

0

postupy, aby se tak zvysila dostupnost orginti a sniZila
umrtnost Cekatelti zafazenych do pofadniki na orgdny.
Dopliwuje stavajici legislativni rdmec s ohledem na pouzi-
vani biologického materidlu lidského ptivodu (!). Navic je
mozné jej povazovat za Cdst celkového pristupu EU ke
stanovovani ruznych typi spole¢nych norem v oblasti
poskytovani zdravotnickych sluzeb v clenskych stdtech,
jejichz zdkladnim cilem je podpofit pfeshrani¢ni dostup-
nost téchto sluzeb po celé Evropé (?). Evropsky inspektor
ochrany ddajii tento piistup podporuje, jak jiz uvedl ve
stanovisku k préviim pacientli v pfeshrani¢ni zdravotni
pédi. Znovu viak zduraziiuje, Ze je v riznych iniciativich
v oblasti zdravotnické péce nutny dobfe koordinovany
a jednotny pohled na ochranu ddajt (3).

. V nédvrhu jiz byly zohlednény potieby v oblasti ochrany
udajti, a to jak v piipadé ddrct, tak i v piipadé pifjemct
organil. Nejdalezitéj$im prvkem je pozadavek na zachovéni
anonymity ddrcti a pifjemcd (11. a 16. bod odavodnéni,
¢lanky 10 a 17). V nékterych ¢astech ndvrhu je mozné déle
najit obecné odkazy na ochranu ddaji (17. bod odiivod-
néni, ¢lanek 16, ¢l. 4 odst. 3 pism. a), ¢l. 15 odst. 3, ¢l. 19
odst. 1 pism. a) a piiloha), jakoz i konkrétngjsi odkazy na
potiebu spoluprice s vnitrostdtnimi orgdny pro ochranu
udaji (¢l. 18 pism. f) a ¢l. 20 odst. 2).

. Evropsky inspektor ochrany tdajii vyse uvedeny obsah vita.
Rédd by vsak vyjadril znepokojeni nad nékterymi ustanove-
nimi, kterd nejsou jasné definovdna nebo rozpracovana,
a vedou tudiz k dvojzna¢nosti, coz by mohlo ovlivnit
jednotné provadéni ndvrhu clenskymi stty.

. Konkrétnégji feCeno, je nutné vice ujasnit a upfesnit rozpo-
ruplné  pouzivini pojmi ,sledovatelnost  orgdnu“
a ,anonymita ddrct a pifjemct“. V souvislosti s tim by se
méla dale zddraznit nutnost pfijmout pisnéjsi bezpec-
nostni opatfeni, pokud jde o ochranu udaji dirch
a piijemcd na drovni clenskych stitl, zarucit zvySenou
troven ochrany ddaji v riiznych evropskych zemich
a zajistit ochranu ddajii pfi pfeshrani¢ni vyméné orgdnt
(v rdmci Evropy nebo mimo Evropu).

Toto stanovisko se bude vy3e uvedenymi otdzkami zabyvat
jesté podrobngji s cilem zlepsit stavajici obsah v souvislosti
s ochranou 1dajli, a to co do jasnosti i do soudrznosti.

Tento rdmec tvoii smérnice 2002/98/ES, 2004/33[ES, 2005/61[ES

a 2005/62[ES, pokud jde o krev a krevni derivity, a smérnice
2004/23[ES, 2006/17[ES a 2006/86/ES, pokud jde o lidské tkdné
a bunky.

Viz rovnéz ndvrh smérnice Evropského parlamentu a Rady
o uplathovdni prév pacienti v pieshraniéni zdravotni péd,
KOM(2008) 414 v konecném znéni.

Stanovisko evropského inspektora ochrany tdajii ze dne 2. prosince
2008 k ndvrhu smérnice o uplatiiovani prav pacientl v pfeshrani¢ni
zdravotni pédi.

11.

12.

13.

14.

15.

1. VYJASNENI POJMU SLEDOVATELNOST A ANONYMITA
Pouzitelnost smérnice 95/46/ES

Podle ¢l. 2 pism. a) smérnice 95/46/ES o ochrané osobnich
udaji se pod pojmem ,osobni tdaje“ rozumi: ,veskeré
informace o identifikované nebo identifikovatelné osobé;
identifikovatelnou osobou se rozumi osoba, kterou lze
piimo & nepfimo identifikovat, zejména s odkazem na
identifikacni ¢islo nebo na jeden ¢i vice zvldstnich prvka
jeji fyzické, fyziologické, psychické, ekonomické, kulturni
nebo socidlni identity*.

Biologicky material lidského piivodu, jako jsou orgdny,
tkdng, buriky nebo krev, je mozné definovat jako materil,
ktery je mozné ziskat z lidského téla. Je sporné, zda je
mozné tento materidl jako takovy povazovat za osobni
udaje. Tento materidl v§ak muZe byt nesporné pouZit
jako zdroj osobnich informaci o jeho piivodci. Biologicky
materidl se Casto zpracovdvd pravé kvali ziskdni téchto
informaci. A i kdyZ to neni ucelem, byvaji
k biologickému materidlu takto ziskané informace pfilo-
zeny. V takovychto situacich plati pravidla smérnice
95/46/ES (*. To znamend, pokud je ptivodce biologického
materidlu identifikovand nebo identifikovatelnd (fyzickad)
osoba.

Jak ur¢it, zda je osoba identifikovatelnd, se vysvétluje ve 26.
bodé odovodnéni smérnice 95[46[ES: ,je tieba brat
v tvahu vsechny prostiedky, které mohou byt rozumné
pouzity jak spravcem, tak jakoukoli jinou osobou pro iden-
tifikaci dané osoby“. V tomtéz bodé odivodnéni se dile
vysvétluje, Ze pravidla stanovend ve smérnici 95/46/ES
neplati, jestliZe se informace tykaji osoby, kterd neni
nebo jiz neni identifikovatelnd: takové ddaje se povazuji
za anonymni.

V doporuceni (2006) 4 se Rada Evropy zabyvéd konkrétni
otizkou identifikovatelnosti  biologického  materidlu,
pfi¢em?z se rozliSuje mezi identifikovatelnym a neidentifiko-
vatelnym materidlem (°).

Podle uvedeného doporuceni je identifikovatelny biologicky
materidl ,takovy biologicky materidl, ktery sdm nebo
spolu s doprovodnymi tdaji umoziuje identifikaci piislus-
nych osob, a to bud pfimou, nebo za pouziti kodu“ (6).
V ptipadé druhé moznosti nemd mit uZzivatel biologického
materidlu pFstup ani ke kdédu (,kédovanému materidlu®),
ani ke kodu, ktery je ve spravé tieti strany (,souvisejici
anonymizovany materidl“). Pracovni skupina cldnku 29 ve
stanovisku 4/2007 o pojeti osobnich udaji (ddle jen
,pracovni skupina podle ¢lanku 29%) pouzivd pojem vysle-
dovatelné pseudonymizované tidaje, kterym oznacuje nepiimo
identifikovatelné informace o jednotlivcich, které je jesté
mozné za predem stanovenych podminek pouzit ke

(* Pracovni skupina pro ochranu tdaji zfizend podle ¢ldnku 29, stano-

visko 4/2007 o pojeti osobnich udaj, s. 9.

(°) Doporuceni vyboru ministrt clenskym stitim Rec(2006) 4

k vyzkumu biologického materidlu lidského ptvodu.

() Cl. 3 pism. i) doporuceni Rec(2006) 4.
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zpétnému vyhleddvani a k identifikaci jednotlivci (). Jako po transplantaci nebo likvidaci, pfi¢emz tento orgin je za
piiklad toho, kdy jsou osobni udaje vyjadfeny kédem, okolnosti uvedenych v této smérnici opravnén identifikovat
piicemz kli¢, ktery v sobé skryvd vztah mezi kddem dérce a organizaci provadgjici odbér, identifikovat pifjemce
a spole¢nymi identifikdtory jednotlivce, se uchovévd oddé- v transplantatnim centru, lokalizovat a identifikovat
leng, se uvadgji idaje kédované s vyuzitim klice. Jestlize jsou viechny piislusné jiné nez osobni tddaje tykajici se
pouzité kdédy pro kazdou konkrétni osobu jedinecné, je produktd a materidlt pfichdzejicich do styku s organem*.
mozna identifikace pomoci kédovaciho klice.

16. Doporuceni se vztahuje rovnéz na neidentifikovatelny biolo-
gicky materidl (neboli ,nesouvisejici anonymizovany biologicky
materidl), jakoZto na ,takovy biologicky materidl, ktery 20. Clinek 10 ndvrhu o sledovatelnosti navic v prvnim
sam nebo spolu s doprovodnymi tdaji za piiméfeného odstavci stanovi: ,Clenské staty zajisti, aby vSechny orgdny
usili neumoziuje identifikaci doty¢nych osob“ (?). Takovy odebrané a piidélené na jejich tizemi mohly byt vysledo-
materidl se bude povazovat za anonymni tdaj podle smér- vany od ddrce k pHjemci a opacné, v zdjmu zabezpeceni
nice 95/46/ES. zdravi darcd a pifjemcd.” V odstavci 3 téhoz clinku se

uvadi: ,Clenské stdty zajisti, aby a) piislusné organy nebo
jiné subjekty podilejici se na postupu od darovani
po transplantaci nebo likvidaci uchovavaly ddaje potiebné
k zajisténi sledovatelnosti ve vsech fizich postupu od daro-
vani po transplantaci nebo likvidaci, v souladu s narodnimi

17. Z uvedeného vyplyvd, Ze se smérnice 95/46/ES vztahuje na programy jakosti; b) idaje pozadované pro plnou sledova-
sbér, skladovani a zpracovavani identifikovatelnych orgdnt telnost byly uchovaviny po dobu nejméné 30 let od daro-
a na ndsledné ziskavani informaci z téchto organt, dokud vani. Tyto adaje lze uchovavat v elektronické podobé.”
trvd moznost identifikace osoby za pomoci viech
prostiedkd, které mohou byt rozumné pouzity. Jak se
ukdze, stild sledovatelnost orgdnt, jak se predpoklddd
v navrhované smérnici, zachovd mozZnost identifikace
osob v prabéhu celého procesu.

21. Ackoli proces sledovatelnosti  podléhd  provddécim

opatfenim (viz ¢lanek 25 ndvrhu), jevi se jako nejpravdé-

Sledovatelnost versus anonymita lidskych orgdnii podobnéjsi feSeni rezim nepfimé identifikace ddrch

18. Sledovatelnosti biologického materidlu se rozumi moznost 303?/3?/?8 (%tery b}r ¢ mel Vb u,d fidit podle smernice

o o - Ci o o tkdnich a bunkach a podle evropského

zpétné dohledat pivodce materidlu a tak jej identifikovat. dentifikacniho kod bo b . % mel bet inter-

LA o L . identifika¢niho k6du, nebo by s nimi aspori mél byt inter

Jinymi slovy, kdykoli je moznd sledovatelnost ptvodce operabilnf (*). V takovém piipadé se zpracovani tykajici se
biologického materidlu, at jiz pifmo nebo nepiimo, je dP . Hemet v k pripade S¢ zpracovant tyxai

Lo g S ] e drcti a pHjemct v kontextu ndvrhu tykd souvisejiciho

mozné jej povazovat za identifikovatelny a opacné.

Pojmy ,sledovatelnost* a ,identifikovatelnost® jsou tudiz e o o )

spolu v zdsadé pevné propojené.  Sledovatelnost 0) Plrmoze darcové orgdntt jsou velmi casto 1 darci tkini, je nutné

AP e . . sledovat a ohldsit jakékoli neocekdvané nezddouci reakce rovnéz

a anonymita udajii se naopak vylucuji. Tyto pojmy jsou v systému vigilance pro tkdné, a proto se pozaduje interoperabilita

protichiidné. Je-li urcitd informace skuteéné anonymni, s metodou nepfimé identifikace vyuZivané v tomto systému. Viz

neni mozné jednotlivce identifikovat a zpétné dohledat. smérnice Evropského parlamentu a Rady 2004[23/ES ze dne

31. bfezna 2004 o stanoveni jakostnich a bezpe¢nostnich norem

pro darovéni, odbér, vysetfovani, zpracovént, konzervaci, skladovani

a distribuci lidskych tkdni a bunék, Uf. vést. L 102/48, 7.4.2004

a smérnice Komise 2006/86/ES ze dne 24. fjna 2006, kterou se

provadi smérnice Evropského parlamentu a Rady 2004/23[ES,

pokud jde o pozadavky na sledovatelnost, oznamovani zdvaznych

19. Pokud jde o soucasny ndvrh, je sledovatelnost povinnym nezddoucich reakci a tG¢inkdi a nékteré technické pozadavky na

v
¢

pozadavkem, ktery md byt stanoven v rdmci ndrodnich
programu jakosti v jednotlivych clenskych stitech, a to
pro obé strany, jak pro ddrce, tak i pro pifjemce. To
znamend, Ze informace o orgdnech jsou identifikovatelné,
zatimco informace o ddrcich a pffjemcich jsou divérné. To
je rovnéz souldsti definice sledovatelnosti v ¢ldnku 3
navrthu:  ,schopnost  pfislusného  orgdnu lokalizovat
a identifikovat orgdn v kazdé fizi postupu od darovani

Pracovni skupina pro ochranu tdaji zfizena podle ¢linku 29, stano-

\iisko 4/2007, s. 18.
Cl. 3 pism. ii) doporuceni Rec(2006) 4.

kédovani, zpracovani, konzervaci, skladovani a distribuci lidskych
tkdni a bunék, Uf. vést. L 294/32, 25.10.2006.

Souédsti tohoto kédu je jedinecné identifikacni &islo kazdého daro-
véani, s jehoZ pomoci a za pomoci tkdnového zafizeni a identifikaci
piipravku lze zpétné dohledat darce a pifjemce. Konkrétnéji, podle
¢lanku 10 smérnice 2006/86/ES ,veskerym darovanym materidlam
se v tkdnovém zafizeni pfidéli jedinecny evropsky identifikacni kéd,
aby se zajistila fddnd identifikace darce a sledovatelnost vech daro-
vanych materidld a zajistily informace o hlavnich charakteristikich
a vlastnostech tkdni a bunék“. Jak bylo popsino v pifloze VII
uvedené smérnice, mé tento kéd dvé &dsti: a) identifikaci darovani
véetné jedinecného identifikacniho ¢isla a identifikace tkdnového
zafizeni a b) identifikaci pfipravku vcetné kédu piipravku, cislo
frakce a data ukonceni doby pouZitelnosti.
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23.

24.

25.
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anonymizovaného biologického materidld nebo, pouzi-
jeme-li terminologii z oblasti ochrany tdajti, vysledovatel-
nych pseudonymizovanych tdajii (viz vySe uvedeny bod
15), k nimz se vztahuji ustanoveni smérnice 95/46/ES.

Je vSak tfeba poukdzat na to, Ze navzdory jasnym poZza-
davkim na sledovatelnost a identifikovatelnost se
v nékterych ¢dstech ndvrhu v souvislosti s tdaji o darcich
a pHjemcich pouzivd pojem ,anonymita“ nebo ,anonymni
udaje“. Toto je, jak vyplyvd z piedchozich bodt, nesluci-
telné a nesmirné matouci ().

Presnéji feceno, v ¢l. 10 odst. 2 ndvrhu, ktery stanovi
nezbytnost identifika¢ntho systému ddrc, se uvadi:
,Clenské stdty zajisti provddéni identifika¢niho systému
dércd, jehoz prostfednictvim lze identifikovat kazdé daro-
vani a kazdy s tfm spojeny orgdn. Clenské stity zajisti, aby
tento identifika¢ni systém darct byl navrhovin v souladu
s cilem nesbirat, nezpracovdvat ani nevyuZzivat zddné
osobni tdaje nebo co nejméné osobnich wdaji. Vyuzije
se zejména moznosti pouzit pseudonym nebo neuvadét
jména jedinct.“. () Evropsky inspektor ochrany tdaji je
toho nazoru, Ze podtrzend slova v tomto odstavci jsou
v rozporu s pojmem sledovatelnost, protoze neni mozné
mit sledovatelné a identifikovatelné tdaje, pokud jsou darci
a pifjemci anonymizovani. Kromé toho stoji za povsim-
nuti, Ze se tento odstavec vztahuje k identifikaci dércd,
pfiemz identifikace pifjemcd (kterd je rovnéz souldsti
procesu) neni zminéna vibec.

Vyse uvedeny rozpor je jesté zjevnési v clanku 17
o anonymizaci ddrct a pfjemct, ve kterém se uvadi:
,Clenské stity piijmou veskerd nezbytni opatieni, aby
zajistily anonymizaci vSech osobnich udaji  dédrcd
a piijemct zpracovdvanych v rdmci oblasti ptsobnosti
této smérnice, tak aby nemohla byt zjiténa totoZnost ani
ddrce ani pfijemce”. Tento ¢lanek je v naprostém rozporu
s clanky ndvrhu vénovanymi sledovatelnosti.

Dilvérnost misto anonymity

Evropsky inspektor ochrany tdajii se domnivd, Ze pojem
anonymita se ziejmé pouzivd ke zdtiraznéni potieby vétsi
divérnosti (°) udajii ddrcd a pifjemcd, coZ znamend, Ze

Tato pfipominka se objevila jiz v pozndmkdch evropského inspek-

tora ochrany udaji ze dne 19. zdH 2006 o vefejné konzultaci
o budoucich opatfenich EU v oblasti dédrcovstvi orgdnt
a transplantaci.

Podtrzeni doplnéno.

Zajisténi toho, aby k informacim mély pFistup pouze oprdvnéné
osoby (definice ISO, zdroj: http:|fwww.wikipedia.org).

informace jsou dostupné pouze osobdm opravnénym
k piistupu. Evropsky inspektor ochrany tdajii predpoklada,
Ze se anonymizace konkrétnéji vyuzivd tak, aby impliko-
vala nepfimé identifika¢ni schéma pouzivané pro darce
a pifjemce (*), coz muze byt rovnéZ matouci vzhledem
k tomu, jakym zptsobem je tento pojem pouzivin ve
smérnici 2004/23[ES o tkanich a bunkdch. Jak jiz bylo
uvedeno dffve, anonymita tady neni pro tento ucel vyho-
vujici pojem.

26. Jako piiklad toho, jak je mozné v procesu transplantace

27.

pfistupovat k ochrané tidaji i ke sledovatelnosti, je mozné
nalézt v dodatkovém protokolu k Umluvé o lidskych
privech a biomediciné Rady Evropy (°). Tady se misto
pojmu anonymita pouzivd pojem divérnost. Konkrétngji
se v ¢l. 23 odst. 1 tohoto protokolu uvddi, Ze ,veskeré
osobni udaje tykajici se osoby, které byly orgdny nebo
tkdné odebrdny, a udaje tykajici se piijemce se povazuji
za davérné. Tyto tdaje je moziné sbirat, zpracovavat
a sdélovat pouze v souladu s pravidly o profesni diivérnosti
a ochrané osobnich ddaji.“ Odstavec 2 téhoz ¢lanku
pokracuje takto: ,ustanoveni odstavce 1 se interpretuje,
aniz jsou dot¢ena ustanoveni umoziujci, s vyhradou vhod-
nych ochrannych opatfeni, sbér, zpracovavani a sdélovani
nutnych informaci o osobé, jiz byly orgdny nebo tkané
odebrény, nebo o pijemci ¢ pijemcich orgdnt a tkdni,
pokud je to nutné z lékatského hlediska, vetné sledovatel-
nosti, jak je stanoveno v ¢lanku 3 tohoto protokolu.”

Na zdkladé uvedenych skutecnosti evropsky inspektor
ochrany ddaji doporucuje zménit znéni urcitych casti
ndvrhu s cilem vyhnout se nejednoznacnosti a vyslovné
zohlednit skutecnost, Ze udaje nejsou anonymni, ale zZe
by se pfi jejich zpracovani méla uplatiiovat piisnd pravidla
divérnosti a bezpecnosti. Konkrétné navrhuje evropsky
inspektor ochrany ddaji tyto zmény:

() Pojem ,anonymizace* se nékdy v zavislosti na tom, v jakém

kontextu se pouzivd, vztahuje k nepfimému naznaceni identifikova-
telnych ddaji, jak je tomu v piipadé statistik. To vSak neni
z hlediska ochrany ddaji spravné, jak uz vysvétlil evropsky inspektor
ochrany tdajii ve stanovisku k ndvrhu nafizeni Evropského parla-
mentu a Rady o statistice Spolecenstvi v oblasti vefejného zdravi
a bezpetnosti a ochrany zdravi pfi prici (KOM(2007) 46
v konecném znéni) a k ndvrhu nafizeni Evropského parlamentu
a Rady o evropské statistice (KOM(2007) 625 v konecném znéni).
Rada Evropy, Dodatkovy protokol k Umluvé o lidskych prdvech
a biomediciné o transplantacich orgdnii a tkdni lidského pivodu,
Strasburk 24. 1. 2002, ratifika¢ni listina viz http://conventions.coe.
int/Treaty/Commun/QueVoulezVous.asp?NT=186&CM=8&DF=2/13|
2009&CL=ENG. Viz také: Rada Evropy, Umluva na ochranu lidskych
prév a distojnosti lidské bytosti v souvislosti s aplikaci biologie
a mediciny: Umluva o lidskych prévech a biomedicing, Oviedo,
4. dubna 1997, ratifikacni listina viz http:[/conventions.coe.int/
Treaty/Commun/QueVoulezVous.asp?NT=164&CM=8&DF=2/13/
2009&CL=ENG
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— V 16. bodé odtvodnéni, posledni véta: ,V souladu
s uvedenou listinou a piipadné s prihlédnutim
k Umluvé o lidskych pravech a biomediciné by mély
byt programy pro transplantaci organt zaloZeny na
zdsaddch dobrovolného a bezplatného darovani, altru-
ismu dirce a solidarity mezi dircem a pifjemcem
a soucasné by se mélo zajistit zavedeni piisnych
pravidel divérnosti a bezpecnostnich opatfeni za
ticelem ochrany osobnich udaji dércd a pijemci.”,

— V &l 10 odst. 2: ,Clenské stity zajisti provadéni iden-
tifika¢ntho systému ddrci a pijemcti, jehoZ prostred-
nictvim lIze identifikovat kazdé darovéni a kazdy s tim
spojeny organ. Clenské stity zajisti, aby tento identifi-
ka¢ni systém ddrct a pifjemct byl navrhovan a vybirin
v souladu s cilem sbirat, zpracovdvat a vyuzivat co
nejméné osobnich tdaji, pfiemz se vyuziji zejména
metody pouzivini pseudonymd a zavedou se rovnéz
i nutnd technickd a organizacni opatfeni za dcelem

+ 0

bezpecnosti téchto udaji*,

— Clének 17 jako takovy by mohl byt vypustén a jeho
obsah (pokud jde o potiebu divérnosti) by se zaclenil
do nového odstavce ¢lanku 16 o ochrané osobnich
tidajti, dtvérnosti a bezpecnosti zpracovdni (viz nize
uvedeny bod 36).

28. Evropsky inspektor ochrany tdajii navic navrhuje dale se

zabyvat potfebou zvjSené ochrany daji o dércich
a pifjemcich prostiednictvim vyuziti pfisnych bezpecnostnich
opatfeni na vnitrostitni i na pfeshrani¢ni drovni; jeho
ndvrhu jsou vénovany ndsledujici €dsti tohoto stanoviska.

I[Il. Diraz na vnitrostitni opatfeni v oblasti bezpecnosti
adajiu

Zdkladni potteby a poZadavky v oblasti bezpecnosti

30. Nesmirné dilezité je provadét politiku v oblasti bezpeé-

nosti informaci zaloZzenou na pfisnych a rozumnych bezpec-
nostnich opatfenich na drovni pfislusnych vnitrostatnich
sluzeb, zejména s cilem vyhovét pozadavkiim na davérnost
v piipadé darcd a pifjemcd uvedenym v navrhu
a  zabezpeCit  integritu (1),  vymezeni  odpovédnosti (?)
a dostupnost (%) téchto tdajii. V tomto ohledu by méla poli-
tika v oblasti bezpe¢nosti informaci zahrnovat rovnéz
prvky fyzické a logické bezpe¢nosti zaméfené mimo jiné
i na kontrolu vkldddni, zaznamendvini, pifeddvani
a sdélovani dajii a na piistup k nim, jakoZ i na nosice
udajti a kontrolu jejich uchovévéni.

. Pokud jde o davérnost, mohou lékaiské udaje

o pijemcich (*) i ddaje pouzivané pro charakteristiku
a ovéfovani ddrc (rovnéz ve vztahu k ,3irs{ skupiné
darct” (°)) odhalovat o téchto osobdch citlivé osobni infor-
mace, které mohou ovlivnit rovnéz jejich socidlni, profesio-
nalni a osobni Zivot. Déle je velmi dulezitd ochrana tdaja
pro identifikaci ddrcti, protoze by se Zijici ddrcové nebo
osoby, které daly souhlas s tim, Ze po smrti daruji jeden
¢i vice svych organt, mohly stit obéfmi obchodovani
s lidskymi orgdny a tkdnémi, pokud by tato skutecnost
vysla najevo. Integrita tidaja tykajicich se orgdnd je rovnéz
velmi zdsadni, protoze i sebemensi chyba v pfeddvanych
informacich mtize pffjemce ohrozit na Zivoté. Totéz plati
i o pfesnosti Gdajii o zdravotnim stavu dérci pred trans-
plantaci, protoZe na zdklad¢ téchto ddaji se zjistuje, zda je
piislusny orgdn vhodny ¢i nikoli. Pokud jde o vymezeni
odpovédnosti, jelikoz je do celkového schématu darcovstvi
a transplantaci zahrnuto mnoho riiznych organizaci, mél
by existovat zpusob, jak by si vSechny subjekty byly
védomy odpovédnosti za své aktivity a dokdzaly za né
piijmout odpovédnost, napiiklad v piipad¢, kdy se ddaje
pro identifikaci ddrcti dostanou do rukou neopravnénych
osob, nebo kdy nejsou lékarské udaje tykajici se orgdnd

(") Zajisténi ,celistvosti“ neboli dplnosti dajd, tj. stavu, v némz se

s udaji béhem jakékoli operace (jako je pfeddvéni, uchovévani
nebo vyhleddvani) manipuluje jednotnym zpisobem, zajisténi ucho-
vavani udaji k jejich zamyslenému vyuziti nebo, pokud jde
o konkrétni operace, a priori predpokladu kvality tdaji. Jednoduse
feCeno, integrita idajii je zajisténi toho, aby ddaje byly konzistentni
a spravné (zdroj: http://www.wikipedia.org); zajisténi toho, aby byl
k informacim pfistup a mohly byt ménény pouze na zdkladé pove-
feni (zdroj: http://searchdatacenter.techtarget.com).

Zévazek odpovédnosti za vlastni jedndni; nepopiratelnost: zajisténi
toho, aby byly tdaje posiliny stranami, které byly poziddny o jejich
zaslani, a aby je obdrzely strany, které o né pozadaly: zajisténi toho,
aby strana sporu nemohla popiit nebo vyvrdtit platnost né&akého

tvrzeni (zdroj: http:/[www.wikipedia.org).
%) Mira okamzité dostupnosti tdaji (zdroj: http://www.pcmag.com).

29. Jak vyplyvé z ndvrhu, zpracovani osobnich Gidaji tykajicich 4 Je tieba poznamenat, Ze pouhd skutecnost, Ze byl pifjemci trans-

—~—

se ddrct a pijemct se uskutectiuje hlavné na vnitrostatni
drovni, tj. ve stfediscich clenskych stati, kde dochdzi
k odbéru a k transplantaci. Prévé na této trovni se také
vede registr Zivych ddrcti. Ackoli dosud nebyly definovany
mechanismy sledovatelnosti, je mozné ocekdvat, ze se
néjakd aktivita v oblasti kodifikace objevi i na vnitrosttni
drovni, a to i v piipadé, Ze se pouZivd evropsky systém
kédovéni, protoze identifikace ddrct a pifjemct je moznd
pouze prostiednictvim pfislusnych vnitrostdtnich orgdn.

plantovdn néjaky orgdn, predstavuje citlivy osobni tdaj o zdravi
tohoto ¢lovéka.

Potencidlni darci, ktef{ nejsou idedlnimi kandiddty darcovstvi, ale je
mozné o nich za uritych okolnosti uvaZovat, napf. v piipadé star-
Sich pffjemcd. Viz: Pracovni dokument atvard Komise k ndvrhu
smérnice  Evropského parlamentu a Rady o jakostnich
a  bezpetnostnich normich pro lidské orgdny urcené
k transplantaci a ke sdéleni Komise — Akéni plin pro darcovstvi
a transplantaci orgdnt (2009 az 2015): posilend spoluprice mezi
Clenskymi stity, posouzeni dopadu, 8.12.2008.
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32.

33.

34.

)

®)

pfesné. V neposledni fadé, jelikoz je cely systém zaloZen na
pfeddvani Gdaji tykajicich se orgdnti a na mechanismu
sledovatelnosti od ddrce k pijemci, mély by tyto tdaje
byt v ptipadé potieby bez prodleni k dispozici opravnénym
osobam (jinak by nedostupnost poskozovala bezproblé-
mové fungovani systému).

V tomto ohledu by mély byt zavedeny piislusné mecha-
nismy udileni oprdvnéni, které by navazovaly na konkrétni
politiky v oblasti kontroly pfistupu, a to jak u vnitrostdtnich
databdzi, tak i v piipadé pfeshrani¢nich vymén orgdnd.
Tyto politky by mély byt nejprve definovany
v organiza¢ni roviné, zejména pokud jde o presné identi-
fika¢ni postupy u ddrci i pifjemcd (napiklad kdo md
pistup k jakym informacim a za jakych okolnosti).
Timto zptsobem budou stanovena prdva pfistupu spolu se
scéndii pristupu, kdy lze tato prdva uplatiovat (napf. okol-
nosti a postup pro zpfistupniovani dajii organizaci prova-
déjici odbér piislusnému organu, urcité piipady, kdy je
tieba pifjemci zpfistupnit identitu ddrce, pokud takové
situace nastanou, a postupy, jak to provést, atd.). Aby
tyto politiky byly G¢inné, méla by se na osoby provadéjici
zpracovéan{ vztahovat zvld$tni pravidla diwvérnosti.

Jakmile budou tyto politiky stanoveny, mohou se provadét
na technické drovni, tj. pokud jde o kontrolu piistupu
uzivatele do systému a o Zddosti na zdkladé pfedem defi-
novanych piistupovych prav. K tomu je mozné vyuZivat
vyzkousené technologie jako Sifrovdni a digitdlni certifikdty (1)
(napt. zaloZené na schématech infrastruktury vefejnych RIicii) (2).
K omezeni pfistupovych priv uZivatele na zdkladé dlohy
v procesu lze vyuZit rovnéz ovéfovaci mechanismy zaloZené na
tilohdch (napf. moznost ménit 1ékafské udaje piijemct
a ddrct ve vnitrostatnich databazich by méli mit pouze
1ékafi).

Kontrola pfistupu by méla byt doplnéna o moznost zazna-
mendvdni ¢innosti uZivateld (napf. pistup k 1ékafskym
udajim pro ¢teni a psani), zejména pokud se pouzivaji
elektronické systémy. Méla by se rovnéz zavést fyzickd
a logickd bezpecnostni opatieni, aby se zajistilo plné fungo-
vdni databdzi darci a orgdnt jakozto dstfedni prvek navr-
hovaného systému v oblasti dércovstvi a transplantaci. Za
zdkladni kdmen systému by se méla povazovat dostupnost
udajti. V tomto ohledu by méla politika v oblasti bezpec-
nosti informaci vychdzet z ¥adné analyzy a posouzeni rizika
a méla by rovnéz zahrnovat prvky, jako jsou mimofddné
uddlosti a fizeni kontinuity provozu. VSechny tyto prvky
by se mély udrzovat a zlepSovat za pomoci pravidelného
procesu monitorovani a prezkumu. Uinnost a systém
mohou zlepsit rovnéZ nezdvislé audity, pfi nichz by se véno-
vala zvldstni pozornost pouzivini pseudonymud, sledovatel-
nosti a postuptim pfi pfeddvani tdajt.

Elektronickd obdoba ob¢anského prikazu, kterd identifikuje pivodce

digitdlntho  podpisu  (zdroj:  http:/[www.ffiec.gov/ffiecinfobase/
booklets/e_banking/ebanking_04_appx_b_glossary.html).

Infrastruktura vetejnych klict (PKI) zahrnuje hardware, software, lidi,
politiky a postupy nutné k vytvoreni, fizeni, skladovani, distribuci
a odnimdni digitdlnich certifikdtl (zdroj: http:/[www.wikipedia.org).

35.

36.

Evropsky inspektor ochrany ddaji by byl rdd, kdyby se
v kontextu navrhované smérnice kladl vétsi diraz na
potfebu takovych opatieni.

Zlepseni ustanoveni o bezpecnosti v uvedeném ndvrhu

V ¢lanku 16 ndvrhu vénovanému ochrané osobnich tdajt,
divérnosti a bezpecnosti zpracovani se uvédi: ,Clenské
staty zajisti plné a G¢inné dodrzovéani zakladniho préva
na ochranu osobnich tdaji pfi viech ¢innostech souviseji-
cich s transplantaci orgdnii v souladu s pfedpisy Spolecen-
stvi 0 ochrané osobnich tdaju, jako je smérnice 95/46/ES
a zejména ¢l. 8 odst. 3, ¢lanky 16, 17 a ¢l. 28 odst. 2
uvedené smérnice.“ Evropsky inspektor ochrany tdaji
doporucuje, aby byl k tomuto ¢lanku doplnén jesté druhy
odstavec, v némz by se popisovaly zdkladni zdsady zajisto-
vani bezpecnosti na trovni ¢lenskych stdtd, véetné mini-
mélniho odkazu na tyto body:

— Meéla by se zavést politika v oblasti bezpe¢nosti infor-
maci uplatiujici technickd a organizaéni opatfeni
k zajisténi davérnosti, integrity, vymezeni odpovédnosti
a dostupnosti osobnich udaji ddrct a piijemct,

— Meéla by se definovat konkrétni politika v oblasti davér-
nosti a kontroly pfistupu, kterd by se pouzivala ve
viech clenskych stitech a v prabéhu celého fetézce
sledovatelnosti by upfesiiovala pfistupovd prdva,
tlohy a povinnosti vSech zticastnénych stran (darce,
organizace provadéjici odbér, transplantacniho centra,
piijemce, piislusného vnitrostitntho orgdnu, piislus-
ného pfeshrani¢ntho orgdnu). Pro osoby provadéjici
zpracovavani Udajli, zejména pokud se na tyto osoby
nevztahuje povinnost zachovani lékafského tajemstvi
(napt. kodexy chovani v oblasti diivérnosti a opatieni
zaméfend na informovanost) by se mély zavést
konkrétni zaruky davérnosti ddaja,

— Mela by se zduraznit potfeba zaméfit se na bezpec-
nostni mechanismy (jako napiiklad  Sifrovani
a digitdlni certifikdty). Zejména pokud jde o registry
ddrcti, méla by se uplatiovat zdsada ,soukromi coby
aspektu ndvrhu“, aby se do pocdtecnich fézi tohoto
rozvoje  zahrnuly vSechny potiebné pozadavky
v oblasti bezpe¢nosti,

— Je tieba rovnéz stanovit postupy pro zaji§téni prav na
ochranu ddaji ddrch a pifjemct, zejména prav na
piistup a opravu, jakoz i prava na informace. Zvlastni
pozornost bude rovnéz vénovana piipadim ddrcd, ktef{
by svij souhlas chtéli zrusit nebo nebyli jako darci
piijati (po charakterizaci ddrce a orgdnu). V takovém
piipadé je tieba definovat konkrétni postup a lhiitu pro
uchovavan( jejich tdaj,
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37.

38.

39.

40.

41.
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— Politika v oblasti bezpe¢nosti informaci by tedy méla
zahrnovat opatfeni zaméfend na zaji§téni integrity
a nepfetrzité dostupnosti tidajt. Ulohu posouzeni rizika
v oblasti bezpecnosti informaci je tieba doplnit o prvky
tykajici se mimofddnych uddlosti a rozsifit ji o Fzeni
kontinuity provozu,

— Politiky v oblasti bezpecnosti informaci by se mély
pravidelné monitorovat a pfezkoumdvat, a to
i prosttednictvim nezévislych audit.

Evropsky inspektor ochrany tdaji doporucuje, aby se vyse
uvedené prvky zaclenily do clanku 16 a pak aby se déle
upfesnily v rdmci provadécich opatfeni ¢lanku 25, zejména
odst. 1 pism. a), b) a c).

IV. OCHRANNA OPATREN{ VZTAHUJICI SE
K PRESHRANICNIM VYMENAM ORGANU

Harmonizace bezpecnosti v clenskych stdtech

Preshrani¢ni vyména orgdnti bude v praxi vzdy zahrnovat
zpracovani osobnich ddaji, protoZe orgdny (i kdyZ se
pouzije kddovani) zUstdvaji prostfednictvim pfislusnych
vnitrostdtnich orgdnt (nepiimo) identifikovatelné.

Evropsky inspektor ochrany ddaju jiz vyjadiil své stano-
visko ohledné potieb v oblasti bezpecnosti, pokud jde
o ochranu osobnich ddajii v pfeshrani¢ni zdravotni péci
v rdmci Evropy, v némz zddraznil mimo jiné potiebu
harmonizace politik v oblasti bezpec¢nosti informaci mezi
Clenskymi stity, aby tak bylo dosaZeno rozumné trovné
ochrany tdaji ("). Doporucil, aby byl tento prvek uveden
rovnéZz v soucasném ndvrhu, konkrétnéji v 17. bodé
odtvodnéni, ve kterém je zminéno ustanoveni smérnice
95/46/ES o bezpecnosti zpracovani.

Zavedeni systému sledovatelnosti

V tomto konkrétnim piipadé je vyznamnym parametrem
pro zaji§téni bezpecnosti preshraniéni vymény ddaji
mechanismus sledovatelnosti, ktery ma byt zaveden. Za
timto dcelem je tfeba kromé bezpecnostnich opatieni
uplatiiovanych na trovni ¢lenskych stdtd vénovat zvlastni
pozornost moznostem pouzivani pseudonymt
k identifikaci ddrcti a pijemct (napf. typu kodifikace,
moznosti dvoji kodifikace atd.) a zachovéni interoperability
se systémy identifikace tkdné a bunék.

Evropsky inspektor ochrany tdajii doporucuje, aby byl
k tomuto bodu uveden konkrétni odkaz v ¢linku 25 navr-
hované smérnice vénovaném provadécim opatfenim, tim
ze by se zménil odst. 1 pism. b) takto: ,postupy pro zajis-
téni plné sledovatelnosti orgdnti, véetné pozadavki na
oznacovani, pfi souCasném zajisténi davérného charakteru
dércd a pjemct v pribéhu celého procesu sledovatelnosti
a zachovani interoperability se systémem identifikace tkdni
a bunék.“

Stanovisko evropského inspektora ochrany tdajii ze dne 2. prosince

2008 k ndvrhu smérnice o uplatiiovani prav pacientl v pfeshrani¢ni
zdravotni pédi.

42.

43.

44,

45.

46.

®)

Vyména orgdnii se tietimi zemémi

vyméné udaji se tietimi zemémi, kde neni pokazdé
mozné zaruCit odpovidajici droven ochrany tdaji. Zvlastni
rezim pro preddvani osobnich uGdaji tfetim zemim je
stanoven v cldncich 25 a 26 smérnice 95/46/ES. Evropsky
inspektor ochrany tdaji si je védom skutecnosti, Ze poza-
davky na ochranu ddaji by nemély branit rychlému
a ucelnému pfeddvani organil, coz je v rdmci systému
dédrcovstvi orgdnt nutné a nékdy to mize byt dokonce
otdzka zivota a smrti. Mély by se tedy provéfit moznosti
pfedavani navzdory nedostate¢nému zajisténi odpovidajici
tirovné ochrany ddaju ve tfetich zemich obecné. Je tieba
mit na paméti, Ze vzhledem k nepiimé povaze identifikace
jednotlived na pfeshrani¢ni drovni a vzhledem ke skutec-
nosti, Ze nad systémem vykondvaji celkovy dohled
piislusné vnitrostdtni organy, hrozi s nejvétsi pravdépodob-
nosti mensi rizika neZ na vnitrostatni trovni (?).

Proto je evropsky inspektor ochrany tdaji toho ndzoru, Ze
piislusny orgdn, ktery je odpovédny za povoleni téchto
pfeddvini, by mél konzultovat vnitrostitni orgdn pro
ochranu adaji, aby s ohledem na moznd omezeni uvedend
v ¢lanku 26 smérnice 95/46/ES vypracoval potiebny ramec
pro bezpecné, ale zdroveri i rychlé a celné preddvani adaji
o organech do tfetich zemi a ze tfetich zemi. Evropsky
inspektor ochrany ddaji doporucuje, aby byl odkaz na
tento bod uveden v ¢ldnku 21 vénovaném vyméné orgdnt
se tfetimi zemémi nebo v pfislusném 15. bodé
odtvodnéni.

Provddéci opatieni

Na zdvér evropsky inspektor ochrany tdajo naléhavé
vyzyvd zdkonoddrce, aby s ohledem na clinek 25 wve
vSech piipadech, kdy se jednd o provadéci opatfeni majici
vliv na ochranu a bezpecnost udaji, zajistil, aby byly
konzultoviny vsechny piislusné zucastnéné strany véetné
evropského inspektora ochrany tdajii a pracovni skupiny
podle ¢lanku 29.

V. ZAVERY

Evropsky inspektor ochrany tdaji vzal na védomi ini-
ciativu v  oblasti  zajisténi  vysokych  jakostnich
a bezpecnostnich norem pro lidské orgdny urcené
k transplantaci, kterou je mozné povazovat za souldst
celkového pristupu ES ke stanoveni spole¢nych norem na
podporu pteshrani¢ni dostupnosti sluzeb zdravotni péce
v Evropé.

Tento ndvrh jiz uvdzil potfeby ddrct a pijemct orgdnt
v oblasti ochrany udajli, zejména pozadavek na zachovani
dvérnosti, pokud jde o jejich totoznost. Evropsky
inspektor ochrany tdaji vsak vyslovuje politovani nad
tim, Ze nékteré z téchto ustanoveni jsou vdgni, nejedno-
znand nebo obecnd, a z toho divodu doporucuje fadu
zmén, aby se zlepsil soucasny obsah ndvrhu, pokud jde
o ochranu tdajtL.

Viz stanovisko 7/2007 Pracovni skupiny pro ochranu tdaji zifizené

podle ¢linku 29, s. 18, o pseudonymizovanych a kédovanych
udajich.
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47. Evropsky inspektor ochrany tdaji v prvé fadé upozornuje e) stanoveni opatfeni, s jejichZz pomoci by byla zajisténa

48.

na stdvajici rozpor mezi pojmy sledovatelnost a anonymita
pouzivanymi v uvedeném ndvrhu. S ohledem na to dopo-
ruCuje konkrétni zmény formulaci urcitych &asti navrhu
(zejména v 16. bodé odiivodnéni, ¢l. 10 odst. 2 a v ¢lanku
17) s cilem vyhnout se nejednoznacnosti a vyslovné
zohlednit skuteCnost, ze tdaje nejsou anonymni, ale Ze
by se pii jejich zpracovini méla uplatiovat piisnd pravidla
dbvérnosti a bezpecnosti.

Navic doporucuje, aby se vice zdiiraznila potfeba pfijmout
vyraznd bezpecnostni opatfeni na vnitrostdtni tirovni. Za
timto tcelem by bylo mozné doplnit v ¢lanku 16 druhy
odstavec, v némz by byly popsiny zdkladni zdsady pro
zajisténi bezpeCnosti na drovni clenskych stitl, a déle
upfesnit tyto zdsady jako soucdst provadécich opatfeni ¢l.
25 odst. 1. K navrhovanym zdsaddm bezpecnosti patfi:

a) prijeti politiky v oblasti bezpecnosti s cilem zajistit
divérnost,  integritu,  vymezeni  odpovédnosti
a dostupnost osobnich tidaji o dércich a pjemcich;

=

definovani konkrétni politky v oblasti davérnosti
a kontroly piistupu spolu se zdrukami davérnosti
tdajli u osob zapojenych do zpracovani ddaji;

¢) zaméfeni se na bezpecnostni mechanismy ve vnitrostat-
nich databdzich na zdkladé zdsady ,soukromi coby
aspektu ndvrhu*;

&

stanoveni postuptl, s jejichz pomoci by dadrcim
a piijemcim byla zaruCena prdva v oblasti ochrany
udajli, zejména pravo na piistup a opravu a pravo na
informace, pfiemz by se zvldstni pozornost vénovala
piipadim darcd, ktef{ by sviij souhlas chtéli zrusit, nebo
nebyli jako ddrci pfijati;

49.

50.

51.

integrita a nepfetrzitd dostupnost tdaji;

f) zajisténi pravidelného monitorovini a nezéavislych
auditd bezpec¢nostnich politik pfimo na misté.

Pokud jde o pfeshrani¢ni vyménu orgdnd, evropsky
inspektor ochrany tdaji doporucuje, aby byla v 17. bodé
odtivodnéni uvedena potieba harmonizace politik ¢len-
skych statd v oblasti bezpecnosti informaci. Navic by se
méla zvlastni pozornost vénovat mozZnostem pouzivani
pseudonymit  pro identifikaci dircd a  pijemch
a zachovdni interoperability se systémem identifikace
tkdni a bunék. Evropsky inspektor ochrany ddaji doporu-
¢uje, aby byl na tento bod zvldstni odkaz v ¢l. 25 odst. 1
pism. b) névrhu.

Ohledné vymény organi se tietimi zemémi evropsky
inspektor ochrany tdaji doporucuje, aby bylo v ¢lanku
21 nebo v piislusném 15. bodé odivodnéni navrhu
uvedeno, Ze pislusny orgdn bude konzultovat vnitrostatni
orgn pro ochranu ddaji za Gcelem vytvofeni nezbytného
rdmce pro bezpecné, ale i rychlé a téelné preddvani adaji
o orgdnech tfetim zemim a ze tfetich zemi.

V neposledni fadé evropsky inspektor ochrany tidajti dopo-
rucuje, aby ve viech piipadech, kdy se provadgji opatieni
majici vliv na ochranu a bezpe¢nost tdaji, byly konzulto-
vany vSechny piislusné zacastnéné strany véetné evrop-
ského inspektora ochrany tdajii a pracovni skupiny podle
¢lanku 29.

V Bruselu dne 5. biezna 2009.

Peter HUSTINX
evropsky inspektor na ochranu tidajii
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