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UvVOD
Pades4td druhd &astka Véstniku Utadu pro ochranu osobnich tidaji pfindsi prehled zrusenych registraci za obdobi od
21.2.2009 do 10. 6. 2009.

Rubriku Stanoviska Ufadu napliiuje stanovisko &. 3/2009 ,,Biometrickd identifikace nebo autentizace zaméstnancii®.
Z4amérem stanoviska je vyjadiit zdkladni p¥istupy Ufadu pro pouZiti systémd umoziiujicich spolehlivé uréeni fyzické osoby
na zéklad¢ unikatnich biometrickych znakd.

V rubrice Sdéleni Utadu je publikovan dokument Pracovni skupiny pro ochranu dat podle &lanku 29 (WP29), kterym je
»Stanovisko €. 1/2009 k navrhim, kterymi se méni smérnice 2002/58/ES o ochrané soukromi v elektronickych komunika-
cich (smérnice o soukromi a elektronickych komunikacich)®“. O zdvaznosti a aktualnosti dokumentu vypovida skutecnost, Ze
v jeho zavéru WP29 vyzyva evropské zakonodarce, aby mezi ostatnimi otdzkami zdtraznénymi v tomto stanovisku zvazili
také zprisnéni povinnosti oznamit, ze doslo k naruSeni zabezpeceni osobnich tdaji, vzhledem k zasadnimu dopadu takto
vzniklé situace na ochranu osobnich tdaji viech evropskych ob&anti. Utad pretiskuje oficidlni pfeklady pravné nezavaznych
dokumenti WP29 v jejich puvodni podobé a nepiebira odpovédnost za piipadné nepiesnosti prekladu.

Castku uzavira rubrika Materialy z Ufedniho véstniku Evropské unie, ktera obsahuje material ,,Doporuceni Komise ze
dne 12. kvétna 2009 o zavedeni zdsad ochrany soukromi a idajii v aplikacich podporovanych identifikaci na zdkladé radiové
frekvence®. Identifikace na zaklad¢ radiové frekvence (RFID) pfedznamenava novy vyvoj v informaéni spolecnosti, kdy se
pfedméty vybavené mikroelektronikou, kterd miiZze automaticky zpracovavat osobni tidaje, budou stédle vice stavat nedilnou
soucasti kazdodenniho zivota. Cilem tohoto doporuceni je zejména zajistit respektovani soukromého a rodinného Zivota
a ochrany osobnich udaji. Jedna se také o pieklad porizeny Evropskou komisi, o pfetisk v ptivodni podobé¢.
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Cislo registrace

00000383/001
00001188/007
00001188/009
00001188/011
00001188/012
00001188/013
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00001188/028
00001188/031
00001188/032
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00001188/037
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00001188/040
00001188/043
00004840/001
00004991/006
00004991/007
00004991/008
00004991/009
00004991/010
00004991/011
00004991/012
00004991/013
00005009/008
00018031/001
00021608/001
00030385/001
00031317/001
00032123/001
00033016/001

Subjekt

Prehled zrusSenych registraci

RENTEX AUTOPUJCOVNA S.R.O.

UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,
UNILEVER CR,

SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL
SPOL

.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.
.SR.O.

PIVOVARY STAROPRAMEN A.S.

JIHOMORAVSKA PLYNARENSKA A.S.
JIHOMORAVSKA PLYNARENSKA A.S.
JIHOMORAVSKA PLYNARENSKA A.S.
JIHOMORAVSKA PLYNARENSKA A.S.
JIHOMORAVSKA PLYNARENSKA A S.
JIHOMORAVSKA PLYNARENSKA A S.
JIHOMORAVSKA PLYNARENSKA A S.
JIHOMORAVSKA PLYNARENSKA A S.

STATUTARNI MESTO HAVIROV
MESTO BLANSKO
PLZENSKY HOLDING A.S.

KVETINOVA ZAHRADA S.R.O.

BYTOVE DRUZSTVO RENNESKA 29 A 31

RADKA RACHOTOVA
BIOFAKTORY PRAHA S.R.O.

Datum zruseni

24.2.2009
19.5.2009
19.5.2009
19.5.2009
19.5.2009
19.5.2009
19.5.2009
19.5.2009
19.5.2009
24.3.2009
24.3.2009
24.3.2009
19.5.2009
19.5.2009
19.5.2009
19.5.2009
19.5.2009
19.5.2009
27.2.2009
11.4.2009
11.4.2009
11.4.2009
11.4.2009
11.4.2009
11.4.2009
11.4.2009
11.4.2009

6.5.2009
12.3.2009

3.3.2009
11.4.2009

2.6.2009
29.5.2009

5.6.2009
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II. STANOVISKA URADU

Stanovisko ¢. 3/2009
kvéten 2009

Biometricka identifikace nebo autentizace zamést-
nancu

Uvod

Zamérem stanoviska je vyjadiit zdkladni pfistupy Ufadu
pro ochranu osobnich udaji (déle jen ,,Ufad*) pro pouziti
systémi umoznujicich spolehlivé urceni fyzické osoby na
zakladé unikatnich biometrickych znaku, které se v posled-
ni dobé velmi rozsifilo i v pracovnépravnich vztazich.
Nejcastéji je ze strany zaméstnavatele vznaSen pozadavek na
poskytnuti otiskil prstd (pfipadné otisku dlané) zaméstnan-
¢l pro pouziti v piistupovych a dochazkovych systémech.
Pouzit{ biometrickych znakd ma vyloucit moZnosti klamani
zaméstnavatele pii pouziti jinych prostfedkd, napt. identifi-
kacnich karet, v dochdzkovych systémech. V pfistupovych
systémech ma otisk prstu zajistit spolehlivé urceni osoby
opravnéné pro pristup do chranénych prostor nebo k chrané-
nym informacim.

Otiskem prstu se rozumi obraz papilarnich linii prstu
véetné charakteristickych zmén (markantl) zaznamenany
na vhodném nosi€i a uréeny pro dalsi pouZiti. V systémech
biometrické identifikace nebo autentizace se markanty digi-
talné vyhodnocuji. Systémy se mohou liSit poétem pfipadné
i druhem pouzivanych markanta. Otisk prstu je povaZovan za
prakticky unikatni. To zakldadd moznost pfimého ztotoznéni
nositele zobrazované biometrické charakteristiky. Tim otisk
prstu napliiuje znaky citlivého biometrického udaje jako udaje
umoziujictho piimou identifikaci nebo autentizaci subjektu
udaju podle § 4 pism. b) zakona ¢. 101/2000 Sb., o ochrané
osobnich udaji a 0 zméné nékterych zakont, ve znéni pozdéj-
Sich predpist (dale jen ,,zakon o ochrané osobnich udaji‘).

Jakkoliv Utadu piislusi posuzovat pouze operace prova-
déné s osobnimi udaji ve smyslu definice zpracovani osob-
nich ddajii podle § 4 pism. e) zdkona o ochrané osobnich
udaju, je tfeba konstatovat, ze i jiny pozadavek na poskytnut{
otisku prstu, neZ je shromazdovani osobnich idaji ve smyslu
§ 4 pism. f) citovaného zdkona, pfedstavuje zdsah do osobni
integrity fyzické osoby, o jehoz oprdvnénosti by v piipadé
sporu musel rozhodovat soud.

Oduvodnéni

Zamér zaméstnavatele na trvalé ukladani biometric-
kych udaja, naptiklad samotnych scanti ¢i snimku otiska

prsti, Casto zpracovavanych spolecné s dal§imi identifikac-
nimi udaji zaméstnanct v informacnim systému zaméstna-
vatele v podobé, kterd umoziuje tyto informace déle zpra-
covdvat, je zpracovanim citlivych udaji, které je mozné jen
za podminek stanovenych § 9 zakona o ochrané osobnich
udaju, tedy bud s vyslovnym souhlasem subjektu tdaju
podle § 9 pism. a), nebo bez tohoto souhlasu za podminek
déle timto ustanovenim stanovenych.

Pristupové systémy

Pokud se jednd o moznosti vyuZiti vyjimky v § 9 pism.
b) az i) zakona o ochran¢ osobnich udaji pro zpracovavani
biometrickych udaji zaméstnanctl, dd se vyuZzit toto usta-
noveni jen velmi omezené. Z hlediska zdkona o ochrané¢
osobnich udaji jde v tomto pfipadé zejména o zpracovani
citlivych udajf, které je nezbytné pro dodrZeni povinnosti
a prav spravce odpovédného za zpracovani v oblasti pracov-
niho prava a zaméstnanosti, stanovené zvlastnim zakonem
ve smyslu § 9 pism. d), a dale se mize jednat o zpracovani
nezbytné pro zajisténi a uplatnéni pravnich narokl ve smyslu
§ 9 pism. h), kdyz tato moZnost vyplyva ze zvlastnich prav-
nich predpisu.

Z hlediska objektové bezpecnosti stanovi pouziti biomet-
rické identifikace vyslovné pouze vyhlaska ¢. 144/1997 Sb.,
o fyzické ochrané jadernych materiald a jadernych zafizeni
a o jejich zarazovani do jednotlivych kategorii, vydana k pro-
vedeni zakona ¢. 18/1997 Sb., o mirovém vyuZivani jaderné
energie a ionizujictho zafeni (atomovy zdkon) a o zméné
a doplnéni nékterych zdkont. Tato vyhlaska v § 8 odst. 2 sta-
novi: ,,Kazdy, kdo je oprdvnén vstupovat do stfezeného, chra-
néného a vnitiniho prostoru, je vybaven identifikaéni kartou
umoziujici automatickou kontrolu a registraci vstupu. Pro
kontrolu vstupu osob se minimaln¢ pfi vstupu do stieZzeného
prostoru zafizeni s jadern¢ energetickymi reaktory pouZije
biometrické identifikace (napf. geometrie ruky, otisk prsti).
Pocet osob vstupujicich do téchto prostori se omezuje na
nezbytné nutny pocet. Aktudlni databdze vstupi je dostupnd
jeden mésic a zajiStuje se jeji archivace jeden rok.*

Pouziti systémi vyuZivajicich biometrickych znaku,
které vSak nemuseji byt zaloZeny na vyhledavani biomet-
rickych udajii v databdzi za timto ucelem vytvofené, tedy
zpracovani citlivych udaji ve smyslu zdkona o ochrané
osobnich udaji, mize byt diivodné i v jinych pifipadech
souvisejicich s pracovnépravnimi vztahy. Muze jit zejména
o pristupové systémy pouZzivané z hlediska fyzické bezpec-
nosti podle § 24 — 33 zakona ¢. 412/2005 Sb., o ochrané
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utajovanych informaci a o bezpecnostni zpusobilosti, ve
znéni pozdgjsich predpist, jako technického prostfedku
pro kontrolu vstupu ve smyslu § 30 odst. 1 pism. b) tohoto
zékona. Podrobnosti upravuji vyhlasky Narodniho bezpec-
nostniho ufadu (NBU).

V praxi vsak u piistupovych systému, kde zajisténi bez-
pecnosti zpracovanim citlivych biometrickych 1idaji neni
stanoveno zvlastnim zakonem nebo spojeno se zvlastnim
zakonem predvidanou provadéci vyhlaskou, lze biomet-
rické identifikace s vyhledavanim biometrickych udaju
v databazi pouZit jen s vyslovnym souhlasem jejich nosi-
tele podle § 9 pism. a) zdkona o ochrané osobnich udaja.
Soucasné museji byt dodrzeny vSechny ostatni povinnosti
spravce podle zdkona o ochrané osobnich udajli, zejména §
10. V pfistupovych systémech by v navaznosti na uvedené
mélo vzdy platit pravidlo, Ze jde o mimotddné opatieni kdy,
kromé ze zvlastniho zakona vyplyvajici povinnosti zajistit
bezpecnost pfistupu, se zpravidla zpracovavaji biometrické
udaje omezeného okruhu opravnénych osob, na rozdil od
plosného zpracovani biometrickych udaji vSech zaméstnan-
cu v dochazkovych systémech.

Dochazkové systémy

Podle piistupu Utadu k této problematice deklarované-
ho ve vyro¢ni zpravé za rok 2007 i v odpovédich na cetné
dotazy vetejnosti k této problematice nelze pouziti systémd,
v jejichz paméti dochazi k uchovavani biometrickych udajt
v podobé¢, kterd umoziiuje jejich dalsi zpracovani, povazovat
za nezbytné pro jakoukoliv béZnou evidenci, napf. pro evi-
denci dochazky do zaméstnani. Zpracovani biometrickych
udajii zejména v dochdzkovych systémech lze proto posu-
zovat jako nepfiméfené ve vztahu k rozsahu a ucelu zpraco-
vavani, ktery je povinen stanovit kazdy spravce. V dasledku
toho miize dochazet k poruseni povinnosti podle § 5 odst.
1 pism. d) zdkona o ochrané osobnich udaji, tedy shro-
mazdovani osobnich udaji neodpovidajicich stanovenému
ucelu a v rozsahu nikoli nezbytném pro naplnéni stanove-
ného ucelu, a to i v pripadé existence vyslovného souhlasu
subjektu ddaju. Na takovy postup zamé&stnavatele 1ze podat
Utadu stiznost. Ani splnéni oznamovaci povinnosti spréavce
podle § 16 problém zaméstnavatele nefesi, protozZe takové
zpracovani by nemohlo byt ve smyslu § 17 odst. 2 povoleno.
Obdobny pfistup zaujima vétSina ufadd na ochranu dat statd
Evropské unie.

Problematice zpracovani biometrickych dat se vénu-
je Pracovni dokument o biometrii, ktery 1. srpna 2003 piija-
la Pracovni skupina pro ochranu fyzickych osob v souvislos-
ti se zpracovanim osobnich udaji zfizend v ramci Evropské
komise podle Clanku 29 smérnice 95/46/ES Evropského
parlamentu a Rady (Working Party — WP29).

Prvnim podstatnym hlediskem je, zda dochézi k uchova-
vani dplnych biometrickych udajf, nebo zda systém vybira
z Uplnych biometrickych tdaji nékteré rysy specifické pro

jednotlivce tak, aby vytvofil biometrickou $ablonu, kterd je
redukei tplného biometrického obrazu.

Je Zédouci, aby Sablony byly pfed uloZenim v systému
zpracovavany matematickymi operacemi (kédovani, algo-
ritmy nebo hash funkce) tak, aby nebyly volné Citelné nebo
zpétné rekonstruovatelné.

Dulezité pfitom je, Ze rtizné systémy maji rizné zptisoby
bezpecného prevodu Sablony otisku prstil do ¢iselného vyjéd-
dfeni, které je uloZeno v systému. Nelze proto fici, Ze urcité
takto ziskané Ciselné vyjadieni je pro subjekt udaji ve vSech
systémech jednoznacné. Zpracovani takovychto ciselnych
vyjadfeni Sablon tedy nelze posuzovat jako zpracovani bio-
metrickych udaju.

Jind situace by ovSem nastala v pfipadé, kdy by existoval
pouze jediny zpusob prevodu, a tudiz by kazdy subjekt mél
ve vSech téchto systémech jedinou hodnotu.

Jestlize dojde napt. pfi pouziti jednosmérného hashovani
k vytvofeni Ciselného udaje, jehoz zpétnd rekonstrukce na
biometricky udaj neni moznd, nelze jiz tento udaj povazo-
vat za biometricky a vyuziti takového systému muZe byt
v uréitych piipadech pripustné, a to pfi naplnéni povinnosti
spravce podle § 5 odst. 1 a dale nékteré z podminek § 5 odst.
2 pism. a), b) nebo e) zdkona o ochran€ osobnich tidajii i bez
souhlasu subjektu udaju, protoZe nedochdzi k uchovavani
citlivého udaje.

Pro dalsi zpracovani udajii o dochdzce do zaméstnani za
ucelem plnéni prav a povinnosti vyplyvajicich z pracovné-
pravnich vztahl je v tom pfipadé aplikovatelna i vyjimka
Z oznamovaci povinnosti podle § 18 odst. 1 pism. b)
zakona o ochrané osobnich ddaju. Dalsi zpracovani osob-
nich udaji zaméstnance napi. na zdkladé osobniho Cisla
zamegstnance jiz neni zpracovanim citlivych udaji. Podléha
proto ostatnim povinnostem stanovenym zakonem o ochrané
osobnich udaji, se zdkonem stanovenymi vyjimkami, ne
v8ak rezimu § 9.

Dalsim dulezitym hlediskem je, zda je pouZity systém
zalozen na autentizaci (verifikaci) fyzické osoby, nebo na
identifikaci subjektu udaji v databézi, v niZ jsou uchova-
vany osobni udaje i dal$ich subjektd udaji. Autentizacni
(verifikacni) systém pouze ovéfuje totoznost fyzické osoby
porovnanim udaju 1:1. Pfi identifikaci systém rozpoznava
jednotlivce odliSenim od ostatnich osob, tedy vybérem jed-
noho z n moznych pfipadu.

PIné biometrické udaje nebo biometrické Sablony tedy
mohou byt uchovavany bud pouze v paméti biometrického
zafizeni, nebo v centrdlni databazi, pfipadné u nékterych sys-
tému na optickych nebo Cipovych kartich, které uZivatelim
umoziuji nosit je pii sob¢ jako identifikacni prostfedek.

Aplikace pro autentizaci (verifikaci) se Casto pouzivaji
pro ruzné ukoly ve zcela odliSnych oblastech a v odpovéd-
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nosti celé fady riznych subjektd. Pro ucely autentizace/
verifikace neni nezbytné uchovavat osobni idaje v databazi,
postacuje je uchovavat decentralizované. Z hlediska zasady
proporcionality jsou jednoznac¢né uptfednostiiovany biomet-
rické aplikace, které nezpracovavaji data ziskana z télesnych
stop nevédomé zanechanych jednotlivci a u kterych nejsou
data uchovavana v centralizovaném systému.

Povinnostem stanovenym zdkonem o ochrané osobnich
udajti pro zpracovani citlivych udajfi proto nemusi podléhat
systém, ktery pracuje pouze na principech autentizace, tedy
metody kontroly pfichodu a odchodu zaméstnance, kdy cteci
zafizeni, do kterého otisk prstu vklada na zdkladé pozadav-
ku zaméstnavatele na kontrolu dochdzky sdm zaméstnanec,
porovnava udaje 1:1.

Pti prichodu na pracovisté nebo odchodu z néj je po zvo-
leni osobniho ¢isla zaméstnance vlozeny otisk s pfilozenim
ptislusného prstu pouzit pouze pro ovéieni totoznosti subjek-
tu ddaju. Do dalsiho zpracovani osobnich udaji snimek otis-
ku prstu nebo dlané vSak jiZ nevstupuje a systém jeho dalsi
zpracovani ani neumoziuje. Osobni Cislo zaméstnance je
v takovémto dochazkovém systému druhym identifikatorem,
ktery vSak muZe byt zamé&stnavatelem zpracovavan v sou-
ladu se zakonem o ochrané osobnich tdaji i bez souhlasu
subjektu udaji ve smyslu § 5 odst. 2 pism. e).

Rozhodné pro posouzeni, zda jde o z hlediska zdsad
ochrany pripustnou autentizaci, nebo o identifikaci, kterou je
tieba podrobit pfisné regulaci, je, zda ticelem pouZiti otisku
prstu je pouze ovefeni totoznosti porovndnim s pfiloZzenym
prstem ruky, nebo v systému dochazi v ndvaznosti na pfilo-
zeni ruky nebo jeji ¢asti (pfipadné karty s RFID Cipem, ktery
jiz tyto informace obsahuje) k vyhleddvani a porovnavani
informaci s udajem uchoviavanym v databazi biometrickych
udajl, kterd musi byt vZzdy povaZovdna za zpracovani citli-
vych udaji, podléhajici rezimu § 9 zdkona o ochrané osob-
nich udaja.

I zde vsak plati, ze pro dalsi zpracovani osobnich udaji
zaméstnanci mohou byt uplatnény vyjimky pro zpracovani
bez souhlasu subjektu idaju podle § 5 odst. 2 pism. a), b)
nebo e) a vyjimka z oznamovaci povinnosti podle § 18 odst.

1 pism. b), ale je tfeba upozornit, z¢ Ufad bude aplikaci
téchto vyjimek u vSech systémil zaloZenych na pouziti bio-
metrickych znakl posuzovat nadale velmi obezietné.

Zaméstnavatel musi diisledné splnit nejen shora uvedené
povinnosti podle § 5, 9 a 16, ale déle také informacni povin-
nost podle § 11 a povinnosti pfi zabezpeceni osobnich udaja
podle § 13 — 15 zdkona o ochrané osobnich udaji, jestlize by
Slo o shromazdovani citlivych udaji umoziujici jejich dalsi
zpracovani v databdazi, ale v pripade jakéhokoliv systému zalo-
zeného na pouZiti biometrickych znaki i informacni povin-
nost o zdkladnich pracovnich podminkach a jejich zménéch
podle § 279 zékoniku prace, nebot miiZe nastat situace, kdy
zaméstnanec vyluéné vstupni otisk prstu pro ovéfeni totoznos-
ti neposkytne z obavy z jeho mozného zneuziti.

Zavér

Je tfeba zduraznit, Ze zejména biometriku zaloZenou
na zpracovani citlivych ddaja v centralni databazi lze
v pracovnépravnich vztazich vyuZzivat jen ve vyjimecnych
situacich. Pfipomenout je tfeba i povinnosti zamé&stnavatele
podle § 316 zdkoniku prace, tykajici se zdkazu otevieného
i skrytého sledovani zaméstnance. Toho by se zamé&stnavatel
mohl dopustit, pokud by pro kontrolu dochdzky piipustny
systém biometrické autentizace vyuzival pro kontrolu pohy-
bu zaméstnance na pracovisti nad rdmec evidence pifitom-
nosti zamestnance na pracovisti podle § 96 odst. 1 pism. a)
zakoniku prace.

Zaméstnancim, ktefi maji pochybnosti o opravnénosti
pozadavku zamé&stnavatele na poskytnuti otisku prstu, Utad
doporucuje vyuzit prava, které dava zdkon o ochrané osob-
nich udaji v § 21: Pozadat zaméstnavatele o vysvétleni na
jakém zdklad¢ systém funguje. V pfipadg, Ze by Slo o systém
zalozeny na zpracovani biometrickych idaja jejich vyhleda-
vanim v databazi, nemuseji k tomu davat souhlas a mohou
se na Ufad obritit s podnétem podle § 21 odst. 4 zdkona
o ochrané osobnich tidaja.

Pozndmka: Publikované stanovisko je také k dispozici na internetové
adrese Utadu http://www.uoou.cz v sekci Nazory Utadu/Stanoviska.
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I11. SDELENI URADU

PRACOVNI SKUPINA PRO OCHRANU UDAJU ZRIZENA PODLE ***,
CLANKU 29 X X
* *
* ok

00350/09/CS
WP 159

Stanovisko 1/2009 k navrhim, kterymi se méni smérnice 2002/58/ES o ochrané
soukromi v elektronickych komunikacich (smérnice o soukromi a elektronickych
komunikacich)

Prijaté dne 10. anora 2009

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezdvisly evropsky poradni organ ve véci
ochrany Udajl a soukromi. Jeji Ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a v ¢lanku 15 smérnice 2002/58/ES.

Sekretariat skupiny zajistuje Reditelstvi C (Ob&anska spravedinost, prava a statni ob&anstvi) Evropské komise, generalni
feditelstvi pro spravedinost, svobodu a bezpec¢nost, 1049 Brusel, Belgie, kancelaf LX-46 01/06.

Internetova stranka: http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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PRACOVNi’ SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE
ZPRACOVANIM OSOBNICH UDAJU

zfizena smérici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995',

s ohledem na ¢lanek 29, ¢l. 30 odst. 1 pism. a) a ¢l. 30 odst. 3 uvedené smérnice a na ¢l. 15
odst. 3 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002,

s ohledem na ¢lanek 255 Smlouvy o ES a na nafizeni Evropského parlamentu a Rady (ES)
¢. 1049/2001 ze dne 30. kvétna 2001 o pfistupu vefejnosti k dokumentliim Evropského
parlamentu, Rady a Komise,

s ohledem na jeji jednaci tad,
PRIJALA TENTO DOKUMENT:

1. SOUVISLOSTI

Dne 13. listopadu 2007 ptijala Komise ndvrh smérnice (,,navrh*), kterou se méni smérnice
2002/58/ES (smérnice o soukromi a elektronickych komunikacich) o zpracovani osobnich
udaji a ochrané soukromi v odvétvi elektronickych komunikaci, a smérnice 2002/21/ES
(rdmcova smérnice).

Pii jeho prvnim ¢teni dne 24. zati 2008 Evropsky parlament piijal zmény navrhu (,,zmény
Parlamentu®), ke kterym se vyjadfila dne 6. listopadu 2008 Evropskd komise v dokumentu
KOM(2008) 723 v kone¢ném znéni (,,vyjadieni Komise*).

Dne 27. listopadu 2008 pak Rada Evropské unie dosahla politické dohody (,,dohoda Rady*).

Pracovni skupina ziizena podle ¢lanku 29 si pieje vyjadfit své pfipominky ke zméndm
Parlamentu, vyjadifenim Komise a dohod¢ Rady.

Pracovni skupina pfipomina, Ze jiz pfijala dvé stanoviska k navrhiim, kterymi se méni
ptedpisovy ramec EU pro elektronické komunikacni sit¢ a sluzby (stanovisko 8/2006 pfiijaté
dne 26. zati 2006 a stanovisko 2/2008 prijaté dne 15. kvétna 20083).

Ackoli pracovni skupina vitd, ze néktera z jejich predchozich doporuceni byla vzata v ivahu,
pfeje si zduraznit nékteré zasadni obavy tykajici se otazek vzeSlych po prvnim cteni
v Parlamentu a v Radé&; pracovni skupina neopakuje vSechny body zminéné ve svych
predchozich stanoviscich, které stale zlistavaji platné.

2. OZNAMENI O NARUSENI BEZPECNOSTI OSOBNICH UDAJU
2.1. Piipominky

Pracovni skupina plné podporuje navrhované posileni ¢lanku 4 smérnice o soukromi a
elektronickych komunikacich pozadavkem, aby poskytovatelé vefejné dostupnych
komunika¢nich sluzeb oznamovali pifipady naruSeni bezpecnosti. Ozndmeni o naruseni

Ut. vést. L281, 23.11.1995, s. 31, http://europa.eu.int/comm/internal _market/en/media/dataprot/index.htm
http://ec.ecuropa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp126_cs.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp150_cs.pdf

2
3
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bezpecnosti se mohou stat dillezitym nastrojem pro organy pro ochranu udaju, ktery pomiize
zvysit soustfedéni a ucinnost pii prosazovani povinnosti poskytovateli sluzeb piijmout
vhodna bezpe€nostni opatieni.

Obecné pracovni skupina doporucuje tento pfistup k otdzce ozndmeni o naruseni bezpecnosti
osobnich udaja:

— prislusny vnitrostatni regulacni organ je informovan vzdy, existuje-li riziko
s D o4 ’ , .o . ,
neptiznivych vlivll’ na soukromi a ochranu udaji fyzické osoby,

- je zasadni, aby byli postiZzeni uZivatelé bezodkladné informovani poskytovateli sluzeb
v téch pfipadech, kdy je pravdépodobné, Zze by naruseni bezpecnosti mohlo vést
k nepfiznivym vlivim® na soukromi a ochranu udajii fyzickych osob, aniz by byla
dotCena moznost prislusného vnitrostatniho regulacniho organu zvefejnit informace
o naruSeni a prinutit poskytovatele sluzby, aby odhalil informace o tomto naruseni,

— kazdy poskytovatel sluzby by mél vést zélznamy6 o vSech naruSenich bezpecCnosti
osobnich udajt.

Pracovni skupina také podotyka, ze tfi navrhy (Parlamentu, Komise a Rady) pfijimaji k otazce
bezpecnosti a narusSeni bezpecnosti osobnich Udaji vyznamné odlisné pfistupy, zejména
pokud jde o:

- pusobnost povinnosti (kterd se rozsifuje na sluzby informacni spolecnosti ve zménach
Parlamentu a je omezena na vefejné dostupné sluzby elektronickych komunikaci pro
Radu a Komisi); pracovni skupina dirazn€ podporuje rozSifeni piisobnosti dané
povinnosti na sluzby informacni spolecnosti,

- subjekt, kterému pfislusi rozhodnuti o oznamovani fyzickym osobdm (je jim ptislusSny
organ pro Parlament a Komisi a je jim poskytovatel sluzby pro Radu),

- typy naruSeni, které se maji oznamovat (vSechna naruSeni v ndvrhu Parlamentu a ve
vyjadienich Komise a pouze vazné ptipady naruseni v dohod¢ Rady),

— a osoby, kterym je mozno ptipady naruseni oznamovat (ucastnici nebo fyzické osoby
pro Parlament a Komisi, ale pouze ucastnici pro Radu).

Pusobnost oznameni: sluzby informacni spole¢nosti

Pracovni skupina diirazné podporuje pozménovaci navrhy 187/rev a 184 zmén Parlamentu.
Rozsifeni oznamovani pripadd narusSeni bezpecnosti osobnich udaji na sluzby
informacni spolecnosti je nezbytné, vezmeme-li v ivahu stale se zvySujici ulohu, kterou
tyto sluzby hraji v kazdodennim Zivoté evropskych obcani, stejné jako zvysujici se

Riziko nepfiznivych vlivii by mélo byt posouzeno pfi zohlednéni prvka jako mnozstvi tidaji postizenych
narusenim bezpecnosti, jejich povaha, dopad tohoto naruSeni na fyzickou osobu, naptiklad kradez identity,
finan¢ni ztrata, ztrata obchodnich pfilezitosti nebo pfilezitosti zaméstnani ¢i kombinace téchto nebo jinych
podobnych okolnosti. Kvalitativni a kvantitativni kritéria pro posouzeni dopadu nepfiznivych vlivii budou
muset byt pfi postupu projednavani presné definovana pti zohlednéni toho, Ze je dulezité nepretéZovat
organy nevyznamnymi pfipady a zbytecné neburcovat fyzické osoby.
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp126_cs.pdf

Format téchto zdznamti by mél byt standardizovan, aby se zajistilo, ze jsou zdznamy kontrolovatelné
pfisluSnym vnitrostatnim regula¢nim organem.
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mnozstvi osobnich udaji zpracovavanych témito sluzbami. On-line transakce vcetné pristupu
k sluzbam elektronického bankovnictvi a k zdravotni dokumentaci soukromého sektoru stejné
jako on-line nakupy piedstavuji nékolik piikladt sluzeb, které mohou byt pfedmétem naruseni
bezpecnosti osobnich dajl, jez piedstavuji vyznamné riziko pro velky pocet evropskych
obCanl. Omezeni plisobnosti téchto povinnosti na vetejné dostupné sluzby elektronickych
komunikaci by postihlo pouze velmi omezeny pocet zicastnénych stran, a vyznamné by tak
snizilo dopad oznameni o naruSeni bezpecnosti osobnich udaji jako prostfedku ochrany
fyzickych osob pied riziky, jako je kradez totoZnosti, financéni ztrata, ztrata obchodnich
prilezitosti nebo prilezitosti zaméstnani a fyzicka Gjma.

Proto pracovni skupina hluboce lituje, Ze tento navrh Komise a Rada nepodpoftily, a
pfipomind, Ze n€kterd ustanoveni smérnice o soukromi a elektronickych komunikacich se jiz
uplatiiuji nad ramec ptisného rozsahu sluzeb elektronickych komunikaci’.

Odpovédnost a Kritéria pro oznameni

Za posouzeni rizik zptisobenych narusenim bezpecnosti osobnich udaji by méli byt
odpovédni piislusni poskytovatelé sluzeb; ti jsou nejlépe schopni bezodkladné stanovit na
zékladé pravidel pro posouzeni stanovenych organy, zda by mély byt postizené osoby
vyrozumény. AniZ by byla dotéena jejich povinnost oznamovat piisluSnym vnitrostatnim
regulaénim organim vSechna naruSeni, kdykoliv hrozi riziko nepfiznivych vlivi,
poskytovatelé sluzeb by méli stanovit, zda je potiebné vyrozumét ucastniky nebo fyzické
osoby. Aby se zajistilo poskytnuti piesnych a relevantnich informaci veFejnosti, mohou
se prisluSné regulaéni organy rozhodnout zverejnit naruseni bezpecnosti vzdy, je-li to
povaZovano za nezbytné, a mohou prinutit poskytovatele sluzby, aby odhalil informace
o tomto naruseni.

Protoze oznameni provede poskytovatel sluzby, je duleZité, aby smérnice poskytovala
zaruky Kk zajiSténi, Ze naruSeni bezpecnosti nebylo zatajeno, Zze bylo provedeno jeho
spravné posouzeni a ze fyzické osoby byly vyrozumény, kdykoli o to bylo pozadano.

Organy budou vyrozumény ve vétSim poctu pripadi, aby mohly vykonavat dozor nad
procesem oznamovani fyzickym osobam poskytovateli sluZeb. Format oznameni by m¢l
byt harmonizovan na evropské urovni a m¢l by zahrnovat objektivni a srozumitelna kritéria,
ktera napomohou pii posuzovani dopadu nepfiznivych vlivii zptisobenych narusenim
bezpe€nosti. Kromé toho by mél piisluSny vnitrostatni regula¢ni organ zkontrolovat, zda
poskytovatel sluzby spravné provedl posouzeni dan¢ho naruseni a zda byla po naruSeni
bezpecnosti osobnich udaji pfijata vhodna opatieni. Proto, aby se zamezilo zatajovani
pripadi naruSeni bezpecnosti, je nutné, aby smérnice poskytovala piisluSnému
vnitrostatnimu regula¢nimu organu pravomoc ukladat finan¢ni trestni sankce (pokuty)8
v piipadech, kdy poskytovatel sluzby naruSeni bezpecnosti osobnich udaji fyzickym
osobam a/nebo vnitrostitnimu regula¢nimu organu neoznami, pfipadné neni-li toto
oznameni ucinéno spravné.

Urcita ustanoveni smérnice o soukromi a elektronickych komunikacich, jako je ¢l. 5 odst. 3 (cookies a
spyware) a ¢lanek 13 (nevyzadana sdéleni) jsou jiZz obecnymi ustanovenimi, ktera jsou pouzitelna nejen na
sluzby elektronickych komunikaci.

S timto moznym roz§ifenim nad ramec ptisné¢ho rozsahu dostupnych sluzeb elektronickych komunikaci se
také pocita v jinych situacich, protoze Komise navrhla rozsitit piisobnost pouziti ¢l. 5 odst. 3 na piipady,
kdy jsou cookies a spyware dodany prostrednictvim takovych médii, jako jsou CD-ROM nebo klice USB,
které nejsou vetejné dostupnymi sluzbami elektronickych komunikaci.

Pracovni skupina poznamenava, ze tato ustanoveni navrhl Parlament, Komise a Rada v novém ¢l. 15a
odst. 1.
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Tvypy naruseni, které se maji oznamovat fyzickvm osobam: pojem nepriznivych vliva

Pracovni skupina vita zavedeni nové definice ,,naruseni bezpe¢nosti osobnich udaja* v ¢lanku
2°, jak je navrzena ve vyjadfenich Komise'”.

Pracovni skupina vSak zaznamenava, ze tfi navrhy pouzivaji riznou formulaci pro stanoveni,
kdy by méla byt naruseni oznamena subjektiim idaji. Proto pracovni skupina doporucuje,
Ze by se pripady naruSeni bezpec¢nosti mély oznamovat subjektiim tudaji, jestlize by
mohly mit nepFiznivy vliv na soukromi a ochranu udaji fyzickych osob. V tomto ohledu
poskytuje dohoda Rady uzite¢né priklady v bodu odiivodnéni 29.

Osoby, které mohou byt vyrozumény

Pracovni skupina vitad odkazy na ,,i¢astniky nebo fyzické osoby*, na ,,postiZené uzivatele a
na ,,pfislu§ny vnitrostatni organ zahrnuté do bodu odiivodnéni 29 zmén Parlamentu''.
Dohoda Rady omezuje ozndmeni na ,ucastniky®, a proto n&které piipady naruSeni
bezpecnosti osobnich udaji, které byly popsany ve stanovisku 2/2008, nebudou postizenym
osobam ozndmeny.

2.2. Vyjimky z oznamovani

Pracovni skupina uznava, Ze oznameni o naruseni bezpec¢nosti by méla zahrnovat informace o
okolnostech naruseni, véetné toho, zda byly osobni tdaje chranény Sifrovanim; tyto informace
jsou zéasadni proto, aby pfisluSny vnitrostatni regulacni organ v piipad¢ naruseni urcil podle
potieby vhodné opatieni, které se ma ucinit s poskytovatelem sluzby.

Pracovni skupina je viak proti vytvafeni vyjimek z oznamovini'%, jestlize poskytovatelé
sluzby prijali ,,vhodna technicka ochranna opatfeni“ a tato opatieni byla pouzita ve
vztahu k idajim, jeZ byly pfedmétem daného naruSeni bezpec¢nosti®. Toto ustanoveni
by vyznamné snizilo kvalitu a uZite¢nost informaci poskytnutych postiZenym osobam.
Postizeni uZivatelé budou schopni ucinit vhodna opatieni ke zmirnéni rizik, kterym celi,
pouze pokud byli vhodné informovani. Proto pracovni skupina zdiraziuje duleZitost
formatu oznameni a posouzeni rizika pri urceni, zda by mély byt fyzické osoby
vyrozumény bez ohledu na technicka opatieni, ktera byla skute¢né prijata pro ochranu
jejich udaju.

3. PROVOZNIi UDAJE
3.1. Zpracovani provoznich udaji pro ucely bezpe¢nosti

V ¢l. 6 novém odst. 6a navrhuje Parlament, Rada a Komise vytvofit novou vyjimku ve
smérnici o soukromi a elektronickych komunikacich umoziujici zpracovani provoznich udaja
pro ucely bezpecnosti.

Pracovni skupina si je védoma toho, Ze ,poskytovatelé¢ bezpecnostnich sluzeb* zavadéji
v r v v /13 . s r . , I ’ r
bezpec€nostni feSeni ° (antivirové a antispamové programove vybaveni, firewall nebo systémy

Viz vyjadieni Komise k pozménovacim navrhiim 187/rev a 184 zmén Parlamentu.

' Piesto je tento pojem ,,naruieni bezpe&nosti osobnich udaji obecny a nemél by byt omezen na tdaje
zpracovavané v souvislosti s poskytovanim vetejné dostupnych sluzeb elektronickych komunikaci; mél by
také zahrnovat alespon sluzby informacni spolecnosti.

Viz pozménovaci navrh 183.

Viz bod odivodnéni 29 ve zménach Parlamentu (pozménovaci navrh 122) a body odtvodnéni 29 a 32
v dohod¢ Rady.

Bud’ v koncovém zafizeni uzivatele, nebo v siti.
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detekce prunikt), kterd mohou vyzadovat zpracovani provoznich udaji pro ucely zabezpeceni
osobnich udaji uzivateli a ochrany vlastni sluzby. Piesto vyjadiuje obavu, ze souCasna
formulace by mohla znamenat opravnénost rozsdhlého zavedeni hloubkové kontroly paketi'*,
a to v siti 1 ve vybaveni uZivatele, jako jsou sady ADSL, zatimco soucasny pravni ramec jiz
uvadi ptipady, kdy mohou byt provozni tidaje zpracovany pro bezpecnostni ucely.

Pravni zadklad umoziujici zpracovani provoznich udaji vefejné dostupnymi sluzbami
elektronickych komunikaci a zpracovani osobnich idaji spravci dat je skutecné stanoven
v ¢lanku 6 smérnice o soukromi a elektronickych komunikacich i v ¢lancich 7 a 17 smérnice
o ochran¢ udaji. Rozsah, do kterého mohou byt zpracovany osobni tdaje pro uskute¢néni
opravnénych zajmu spravce, je uveden v ¢l. 7 pism. f) smérnice o ochran¢ dajii; zpracovani
nesmi pievysit zdjem nebo zékladni prava a svobody subjektu Gdaji. Clanek 17 smérnice
o ochran¢ udajii také uklada spravci udaji povinnost ,prijmout vhodna technicka a
organizacni opatieni na ochranu osobnich udajii proti ndhodnému nebo nedovolenému
zniceni, ndhodné ztraté, upravam, neopravnénému sdelovani nebo pristupu... jakoz i proti
jakékoli jiné podobé nedovoleného zpracovani. Ptijata opatfeni musi byt také umérna
rizikiim, ktera predstavuji zpracovani a povaha udajt, které se maji chranit.

Pracovni skupina také zdiraziuje, Zze rozsah pozménovaciho navrhu 180 zmén Parlamentu
byl objasnén ve vyjadfenich Komise. Pracovni skupina poznamenava, Ze formulace
navrZzena Komisi nepochybné stanovi, Ze zpracovani provoznich tudaji patri do
ptisobnosti smérnice o ochrané udaji. Proto musi poskytovatelé bezpecnostnich sluzeb
vyrozumét organy pro ochranu udaji, kdykoli je to potfebné, a zajistit, aby mohla byt
uplatiiovana prava jednotlivc.

Dale pracovni skupina pfipomind, Ze zpracovani provoznich udaji pro bezpecnostni ucely se
jiz provadi v Clenskych statech, kde byla piijata specifickd opatfeni podle ¢l. 15 odst. 1
smérnice o soukromi a elektronickych komunikacich, ktery umoznuje CElenskym statim
pfijmout legislativni opatfeni upoustéjici od zasady anonymizovani nebo vymazani
provoznich udaju'”, jakmile jiz nejsou potiebné pro pienos sdéleni, aby se zabranilo
neopravnénému pouziti elektronického komunikaéniho systému.

Z vySe uvedenych diivodii neni navrh €l. 6 nového odst. 6a nutny.
4. 1P ADRESY
Parlament a Komise navrhuji zavést novy bod odiivodnéni 27a o IP adresach'®.

Pracovni skupina vita formulaci navrzenou ve vyjadienich Komise, kde uvadi zvlastni odkaz
na jeji Cinnost. Pracovni skupina vSak nepodporuje navrh zavést vyslovny odkaz na tuto
otazku do smérnice.

V tomto ohledu znovu zdiiraziiuje své diivéjsi stanovisko'’, Ze pokud neni poskytovatel
sluzby ,,schopen s naprostou jistotou odlisit udaje odpovidajici uzivateliim, kteri nemohou byt
identifikovani, bude muset pro jistotu nakladat se vSemi informacemi o IP adresach jako

‘

s osobnimi udaji“.

Hloubkova kontrola paketli umoziuje velmi agresivni kontrolu a sledovani chovani uzivatele.

Stanovené v ¢l. 6 odst. 1.

Pozménovaci navrh 185 Parlamentu.

Stanovisko 4/2007 k pojmu osobni tidaje a stanovisko k otazkdm ochrany tdaji v souvislosti s vyhledavaci.
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IP adresy souvisi ve vétsin€ piipadd s identifikovatelnymi osobami. Schopnost identifikace
znamena moznost identifikace poskytovatelem pristupu nebo jinymi prostiedky za pomoci
dalsich identifikatord, jako jsou cookies, nebo pfi interakcich s internetovymi sluzbami,
u kterych je subjekt udajii explicitné nebo implicitné identifikovan.

Bod odiivodnéni 26 smérnice o ochrané udaju jasn¢ uvadi, ze pro urceni, zda je osoba
identifikovatelnd, ,,je treba prihlédnout ke vsem prostredkiim, které mohou byt rozumné
pouczity jak spravcem, tak jakoukoli jinou osobou pro identifikaci dané osoby *.

Definice osobnich tdaji ve smérnici o ochrané osobnich Udajii odkazuje na tdaje ,,0% urcité
osob¢ a IP adresy se bézn€ pouzivaji pro rozliSeni mezi uzivateli, u kterych by mélo byt
uplatnéno rozdilné zachazeni, naptiklad v souvislosti s ucely cilené inzerce nebo tvorby
profilu.

I kdyz je pracovni skupina pfipravena napomahat Komisi pii vyvijeni ¢innosti tykajici se IP
adres navrzené Parlamentem'®, souhlasi s Komisi, ze hmotnépravni ustanoveni smérnice neni
nejvhodnéjsi zpuisob, jak tuto otazku tesit, a ze povinnost predkladani zprav odkazujici ,,na
ucely neuvedené v této smernici“ neni vhodna.

5. INFORMACE ORGANU PRO OCHRANU UDAJU

Ve svém prvnim c¢teni Parlament pfijal pozménovaci ndvrh 136 c¢lanku 15 smérnice
o soukromi a elektronickych komunikacich, ktery pak byl zménén vyjadienimi Komise. Tento
navrh by zfidil povinnost pro vSechny poskytovatele telekomunikacnich sluzeb a siti a
vSechny poskytovatele sluzeb informacni spolecnosti informovat ptislusny organ pro ochranu
Gidajii o kazdé Zadosti ,,obdrzené podle odstavce 1! a povinnost pro tento organ vysetiit
kazdou zadost a zpétné ,,uvédomit piislusné soudni organy, ze nebyla dodrzena platna
ustanoveni vnitrostatniho prava®.

Navrzena informacni povinnost je uzitenym piidavkem v zdjmu vétSi transparentnosti a
kontroly regula¢nimi organy. Zatimco by toto ustanoveni vyrazné zvysilo schopnost dozoru a
prosazovani ze strany organti pro ochranu udaji, a prispélo tak k lepSimu uplatnovani
zakonného pfistupu k informacim, vytvofilo by vSak také spravni zatizeni pro zapojené
spolecnosti 1 pro organy pro ochranu udajt. V tomto ohledu pracovni skupina vyjadiuje obavy
s ohledem na potfebu sledovat rostouci polet pozadavki soudnich organt® a na novou
odpovédnost pro organy pro ochranu udaji kontrolovat kazdé soudni Setfeni, coz vyzaduje
vyznamny narust finan¢nich a persondalnich zdroji téchto organd.

Proto pracovni skupina navrhuje, aby mohla byt takova informacni povinnost
provadéna pouze jednou ro¢né. Mohla by obsahovat udaje o vnitinich postupech
pouzivanych pro odpovédi na Zadosti o pristup k osobnim tudajim uZivateli, pocétu
obdrZzenych Zadosti, uplatnéném pravnim odiivodnéni a podle poti‘eby o problémech, ke
kterym doslo. Je také zasadni, aby byla takova informacni povinnost harmonizovana a
podrobné popsana na urovni EU.

18
19

V pozménovacich navrzich 139 a 186/rev.
Ktery popisuje povinnosti uchovavani udaji formalizované ve smérnici o uchovavani daji (2006/24/ES).
Mnoho provozovateld telekomunikacnich sluzeb dostava nékolik stovek pozadavki za den.
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6. NEVYZADANA SDELENI

Pozménovaci ndvrh 131 Parlamentu poskytuje upfesnéni, Ze MMS a podobné technologie
spadaji pod definici ,,elektronicka posta“ uvedenou v €l. 2 pism. h).

Zaprvé pracovni skupina podotykd, Ze bod odivodnéni 40 smérnice o soukromi a
elektronickych komunikacich jiz upfesiiuje, e SMS spada do definice elektronické posty?'.

Zadruhé je nezbytné ptizptsobit ¢l. 13 odst. 1 nové vznikajicim technologiim podle zasady
stanovené v bodu odiivodn&ni 4*2. Soucasna formulace ¢l. 13 odst. 1 predpoklada, Ze osoba je
jiz piipojena k siti, ve které je sdéleni pfenaSeno (napiiklad volani nebo elektronickd posta).
Nevztahuje se na ptipady, kdy by byl uzivatel zaddan, aby se pfipojil k siti, kterd slouzi
vyhradné k inzerci. To by obvykle mohl byt pfipad marketinkovych aplikaci Bluetooth.

Proto pracovni skupina vita upfesnéni poskytnutd ve vyjadienich Komise k ptisobnosti ¢l. 13
tykajici se hlavné pouziti slova ,,sdéleni a novy bod odivodnéni odkazujici na ,,podobné
technologie. To =zajistuje, ze je nutny piredchozi souhlas u marketingovych aplikaci
Bluetooth, a bere tedy v tvahu poznamky pracovni skupiny v jejim stanovisku 2/2008 tykajici
se potieby ,,chranit uzivatele bezdratovych médii s kratkym dosahem proti nevyzadanym
sdélenim definovanym v ¢lanku 13. Vyslovny odkaz na Bluetooth by mohl také byt soucasti
bodu odivodnéni 40.

Zatteti pracovni skupina pfipomind svoji poznamku v stanovisku 2/2008 o pouzivani vyrazu
,ucastnik v ¢lanku 13 a s uspokojenim bere na védomi formulaci navrhovanou v dohod¢
Rady.

Néavrh Rady zménit ¢l. 13 odst. 2 pfiddnim obratu ,,v okamziku shromazd’ovani téchto
podrobnosti® je konecné také velmi uziteCny, protoze poskytuje jednoznacné informace
o okamziku, kdy budou uzivatelé schopni odmitnout vyuziti jejich elektronickych kontaktnich
udaji pro ucely ptimého marketingu.

7. NASTAVENI PROHLIZECE

Pracovni skupina dirazné odmita pozménovaci navrh 128 prijaty Parlamentem, ktery
uvadi, Ze standardni nastaveni prohliZece by bylo prostiedkem poskytnuti piedchoziho
souhlasu. I kdyz byl tento pozménovaci navrh zahrnut do vyjadieni Komise a dohody Rady,
pracovni skupina se chce k tomuto pozménovacimu navrhu vyjadfit.

Kromé¢ formalniho problému s vytvorenim tak technologicky specifického jazyka ve smérnici
se pracovni skupina obava, ze by mohlo dojit k rozkladu definice souhlasu a nasledné absenci
transparentnosti.

Vétsina prohlizeci pouziva standardni nastaveni, ktera nedovoluji uzivatelim, aby byli
informovani o jakémkoli prozatimnim ukladani nebo pftistupu k jejich koncovému vybaveni.
Proto by standardni nastaveni prohlizeCe méla byt ,pfivétiva z hlediska soukromi®, ale

21
22

Ktera je definovana v ¢l. 2 pism. h) smérnice o soukromi a elektronickych sluzbach.

Ktery stanovi, ze smérnici o soukromi a elektronickych sluzbach je ,,nutno pfizplisobit vyvoji trhi a
technologii v oblasti sluzeb elektronickych komunikaci, aby uzivatelim vefejn€¢ dostupnych sluzeb
elektronickych komunikaci zajistila stejnou troven ochrany osobnich udaji a soukromi bez ohledu na
pouzité technologie®.
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nemohou byt prostiedkem shromazd’ovani svobodného, vyslovného a védomého souhlasu
uzivateld, jak vyZzaduje €l. 2 pism. h) smérnice o ochrané udaji.

Pokud se jedna o cookies, pracovni skupina zastava stanovisko, ze spravce cookies by mél
informovat své uZivatele v prohlaSeni o ochrané¢ soukromi a nesmél by se spoléhat na
(standardni) nastaveni prohlizece. Zvolena formulace také neni omezena na soucasné vydani
cookies, ale ptedpoklada jakoukoli dalsi novou technologii, ktera by se mohla pouzivat pro
sledovani chovani uzivatelt, kteti pouzivaji sviij prohlizec.

8. PRAVNI KROKY FYZICKYCH A PRAVNICKYCH OSOB

Pracovni skupina podporuje navrh Parlamentu® zavést v &l. 13 odst. 6 moZnost, aby
»kazda fyzickd nebo pravnickd osoba mohla ucinit pravni kroky v pripadé, Ze byla
nepriznivé ovlivnéna porusSovanim vnitrostatnich piedpisi prijatych podle smérnice
o soukromi a elektronickych komunikacich®.

Toto ustanoveni bezpochyby posili prava uzivatele a pfispéje k rozvoji lepSich bezpecnostnich
postupt mezi ucastniky dané¢ho odvétvi.

9. DALSI OTAZKY
Na zavér pracovni skupina s uspokojenim poznamenava:
- e zakonodarce méa v imyslu potrestat postupy phishing™”,

- 7¢ Komise a Rada vzaly v uvahu” pozadavek pracovni skupiny, aby byla
konzultovana v prabéhu postupu projednavani stanoveného v ¢l. 4 odst. 4,

- ze byla zahrnuta do konzulta¢niho procesu stanoveného v ¢l. 15a odst. 4,

- ze bude konzultovana pii piipravé zpravy o uplatiiovani pozménéné smernice
o soukromi a elektronickych komunikacich®,

- ze Komise, Rada a Parlament si pfeji upfesnit, ze smérnice o soukromi a
elektronickych komunikacich se vztahuje na nové vznikajici technologie, jako je
RFID?’ nebo NFC, které jsou zaloZeny na bezkontaktnich identifika¢nich zatizenich
vyuzivajicich radiové frekvence.

23
24
25
26

V pozméiovacim navrhu 133.

Viz pozménovaci navrh 132 Parlamentu.

Ve svém vyjadreni k pozménovacimu nédvrhu 127 Parlamentu.
Viz pozménovaci navrh 139 a 186/rev Parlamentu.

7V ¢&lanku 3 a bodu odiivodnéni 28.
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10. ZAVER

Pracovni skupina ziizena podle ¢lanku 29 vyzyva evropské zakonodarce, aby mezi ostatnimi
otazkami zdiraznénymi v tomto stanovisku v co nejvyssi mife zvazili rozsifeni ptisobnosti
oznamovacich povinnosti o naruSeni bezpecnosti osobnich Udaji na sluzby informacni
spole¢nosti, vzhledem k jeho zdsadnimu dopadu na ochranu osobnich tdaji vSech evropskych
obcand.

V Bruselu dne 10. tinora 2009.

Za pracovni skupinu
predseda
Alex TURK
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16.5.2009

Utedni véstnik Evropské unie

L 122/47

DOPORUCENI

KOMISE

DOPORUCENI KOMISE
ze dne 12. kvétna 2009

o zavedeni zdsad ochrany soukromi a dajit v aplikacich podporovanych identifikaci na zdkladé

radiové frekvence

(ozndmeno pod cislem K(2009) 3200)

(2009/387/ES)

KOMISE EVROPSKYCH SPOLECENSTVI,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,
a zejména na C¢ldnek 211 této smlouvy,

po konzultaci s evropskym inspektorem ochrany ddajt,

vzhledem k témto divodim:

Identifikace na zdkladé rddiové frekvence (RFID) piedzna-
mendvd novy vyvoj v informacni spolecnosti, kdy se
pfedméty vybavené mikroelektronikou, kterd mize auto-
maticky zpracovdvat udaje, budou stile vice stdvat
nedilnou soucdsti kazdodenniho Zzivota.

vvvvvv

zivota jednotlived v riznych oblastech, jako je logi-
stika (1), zdravotnictvi, vefejnd doprava, maloobchod,
zejména v zdjmu  vétsi  bezpecnosti  vyrobkd
a rychlejsiho stazeni vyrobki z trhu, zdbava, prace,
sprava mytného, odbavovani zavazadel a cestovni

doklady.

Technologie RFID se mtize stit novou hnaci silou ristu
a tvorby pracovnich piileZitosti, a tak vyznamné pfispét
k Lisabonské strategii, jelikoz je velmi slibnd
z hospoddiského hlediska, kde mize zajistit nové
obchodni piilezitosti, snizeni ndkladti a vy$si Gcinnost,
zejména v boji proti padélini a pf naklddani
s elektronickym odpadem, nebezpecnym materidlem
a pii recyklaci vyrobki na konci jejich Zivotnosti.

(") KOM(2007) 607 v konecném znéni.

)

Technologie RFID umoziiuje zpracovivat tdaje, véetné
osobnich udaji, na krdtké vzdilenosti bez fyzického
kontaktu ¢&i viditelné interakce mezi ¢tecim nebo zapiso-
vacim zafizenim a etiketou, takZe k této interakci mize
dojit, aniz by si toho byl doty¢ny jednotlivec védom.

Aplikace RFID mohou zpracovdvat ddaje tykajici se
fyzické osoby, jejiz totoznost je zjiSténa nebo se ma
zjistit, a to pifmo ¢i nepifmo. Mohou zpracovavat osobni
tidaje uloZené na etiketé, napiiklad jméno doty¢né osoby,
jeji datum narozeni nebo adresu ¢i biometrické tdaje
nebo udaje spojujici urcité &islo  vyrobku RFID
s osobnimi ddaji uloZenymi jinde v systému. Tuto tech-
nologii Ize vyuzit ke sledovani jednotlived, pokud tito
vlastni jeden ¢& vice vyrobkd, které obsahuji cislo
vyrobku RFID.

Vzhledem k potencidlu této technologie byt vsudypfi-
tomnd a prakticky neviditelnd je pfi zavddéni RFID
nutno vénovat zvldstni pozornost otdzkim ochrany
soukromi a ddaji. Do aplikaci by proto mély byt pred
jejich rozsifenym pouzivanim zabudoviny bezpec¢nostni
prvky s ohledem na soukromi a informace (zdsada
Jkonstrukéntho  ndvrhu  nenarusujictho  bezpec¢nost
a soukromf®).

RFID mize pfinést cetné hospoddiské a spolecenské
vyhody pouze tehdy, budou-li zavedena Gcinnd opatfeni
k  zajisténi ochrany osobnich ddaji, soukromi
a souvisejicich etickych zdsad, jez jsou dstfednim
bodem diskuse o pfijeti RFID ze strany vefejnosti.

Clenské stity a zdcastnéné osoby by mély zejména v této
pocatecni fazi zavadéni RFID vynalozit dalsi Gsili s cilem
zajistit, aby aplikace RFID byly sledovany a aby byla
respektovdna prava a svobody jednotlivc.
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zdkladé radiové frekvence (RFID) v Evropé: kroky k ramci
politiky* (') ozndmilo, ze budou poskytnuta objasnéni
a pokyny k aspektim ochrany tdaji a soukromi
v souvislosti s aplikacemi RFID prostfednictvim jednoho
& vice doporuceni Komise.

Prdva a povinnosti tykajici se ochrany osobnich ddaji
a volného pohybu téchto udaju, jak jsou stanoveny ve
smérnici Evropského parlamentu a Rady 95/46/ES ze dne
24. fjna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddajii a o volném pohybu téchto
Udajii () a smérnici Evropského parlamentu a Rady
2002/58/ES ze dne 12. Cervence 2002 o zpracovani
osobnich tdajti a ochrané soukromi v odvétvi elektronic-
kych komunikaci (Smérnice o soukromi a elektronickych
komunikacich) (3), jsou plné pouzitelné na aplikace RFID,
které zpracovavaji osobni tdaje.

PH vyvoji aplikaci RFID je nutno uplathovat zdsady
stanovené ve smérnici Evropského parlamentu a Rady
1999/5/ES ze dne 9. bfezna 1999 o rddiovych zafizenich
a telekomunikacnich koncovych zafizenich a vzdjemném
uzndvéni jejich shody (4).

Stanovisko evropského inspektora ochrany udajt (°)
poskytuje voditko pro naklddani s vyrobky obsahujicimi
etikety, které jsou poskytovany jednotliveim a vyzaduje
posouzeni dopadii na soukromi a bezpecnost k urceni
a vypracovani ,nejlepsich dostupnych technologii
v zdjmu zajisténi soukromi a bezpec¢nosti systémut RFID.

Provozovatelé aplikaci RFID by méli pfijmout veskerd
pfiméfend opatieni s cilem zajistit, aby se tidaje nevzta-
hovaly na fyzickou osobu, jejiz totoznost je zjisténa nebo
se md zjistit, prostiednictvim jakychkoli prostredkd, jez
budou pravdépodobné pouzity provozovatelem aplikace
RFID ¢i jinou osobou, nejsou-li tyto tdaje zpracovavany
v souladu s platnymi zdsadami a prévnimi pfedpisy
o ochrané udaja.

Sdéleni Komise ze dne 2. kvétna 2007 o ,podpore
ochrany osobnich ddajii prostfednictvim technologif
zvy§ujicich ochranu soukromi (PETs)“ (°) stanovi jasnd
opatieni k dosazeni cile tykajictho se minimalizace zpra-
covani osobnich tdajti a tam, kde je to mozné, vyuzivani
anonymnich nebo pseudonymnich ddaji podporou
vyvoje PETs a jejich vyuZzivani spravci Gdajt a jednotlivci.

(9)  Sdéleni Komise ze dne 15. bfezna 2007 ,Identifikace na (15)  Sdéleni Komise ze dne 31. kvétna 2006 Strategie pro

bezpecnou informacni spole¢nost — ,Dialog, partnerstvi
a posileni Gcasti“ () uzndvd, Ze rozmanitost, otevienost,
interoperabilita, pouzitelnost a hospodaiskd soutéz jsou
hlavnimi hnacimi silami pro bezpe¢nou informaéni
spole¢nost, vyzdvihuje dlohu ¢lenskych stitl a organd
vefejné  sprdvy  pii  zvySovani  informovanosti
a prosazovani dobrych  bezpecnostnich  postupii
a vyzyva zicastnéné strany ze soukromého sektoru,
aby pfijaly iniciativy s cilem pracovat na cenové dostup-
nych programech osvédcovani bezpecnosti pro produkty,
procesy a sluzby, které budou zohlediiovat specifické
potieby EU zejména s ohledem na ochranu soukromi.

(16)  Usneseni Rady ze dne 22. brezna 2007 (%) o strategii pro
bezpectnou informacni spolecnost v Evropé ¢lenské stity
vyzyvd, aby vénovaly ndleZitou pozornost potiebé
zamezit novym a stdvajicim bezpe¢nostnim hrozbdm
pro elektronické komunikaéni sité.

(17)  Rdmec vypracovany na urovni Spolecenstvi pro posuzo-
vani dopadt na soukromi a ochranu tdaju zajisti, aby
ustanoveni tohoto doporuceni byla jednotné dodrzovana
ve vSech clenskych stitech. Vypracovani takovéhoto
rimce by mélo navazovat na stdvajici postupy
a zkuSenosti ziskané v clenskych stdtech, ve tfetich
zemich a pfi prici Evropské agentury pro bezpecnost
sitf a informaci (ENISA) (%).

(18)  Komise zajisti vypracovani pokynt na drovni Spolecen-
stvi k fizeni bezpe¢nosti informaci pro aplikace RFID,
které navazuji na stdvajici postupy a zkuSenosti ziskané
v &lenskych stitech a tietich zemich. Clenské stity by
mély piispét k tomuto procesu a vybizet soukromé
subjekty a orgdny vefejné spravy k dcasti.

(19)  Posouzeni dopadii na soukromi a ochranu ddaji prove-
dené provozovatelem pred zavedenim aplikace RFID
poskytne informace potfebné pro ndlezitd ochrannd
opatfeni.  Tato  opatfeni je nutno  sledovat
a prezkoumdvat po celou dobu pouzivani aplikace RFID.

(20) 'V odvétvi maloobchodu by mélo posouzeni dopadi
vyrobka obsahujicich etikety, které jsou prodéviny
spotiebiteltim, na soukromi a ochranu tddaji poskytnout
potiebné informace s cilem urcit, zda existuje pravdépo-
dobnd hrozba pro soukromi nebo ochranu osobnich

(') KOM(2007) 96 v koneéném znéni. tdaj.

? Ur. vést. L 281, 23.11.1995, s. 31. [

(}) Uf. vést. L 201, 31.7.2002, s. 37. (') KOM(2006) 251 v konecném znéni.

() UE vést. L 91, 7.4.1999, s. 10. (8) Ut. vést. C 68, 24.3.2007, s. 1.

(®) Uf. vést. C 101, 23.4.2008, s. 1. () Cl. 2 odst. 1 nafizeni (ES) & 460/2004 Evropského parlamentu
©)

KOM(2007) 228 v konecném znéni. a Rady (UF. vést. L 77, 13.3.2004, s. 1).
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(21) Rizeni bezpetnosti informaci a opatieni na ochranu DOPORUCUJE:

(22)

(23)

(24)

(25)

(27)

Ur

soukromi v celém obchodnim procesu umoznéném
RFID mtze napomoci pouzivini mezindrodnich norem,
napiiklad norem vypracovanych Mezindrodni organizaci
pro normalizaci (ISO), kodexti chovini a osvédcenych
postuptl, jez jsou v souladu s prévnim rdmcem EU.

Aplikace RFID s dasledky pro Sirokou vefejnost, napfi-
klad elektronické jizdenky ve vefejné dopravé, vyzaduji
vhodnd ochrannd opatieni. Aplikace RFID, které se doty-
kaji jednotlivce napiiklad zpracovavanim biometrickych
identifikacnich ddaji  nebo tdaji  souvisejicich se
zdravim, jsou  obzvldsté  kritické, pokud jde
o bezpecnost informaci a soukromi, a vyzaduji proto
zvldstni pozornost.

Celd spolecnost musi byt informovdna o povinnostech
a pravech, jez jsou platné s ohledem na pouZivani apli-
kaci RFID. Strany, které zavadéji tuto technologii, proto
odpovidaji za informovan{ jednotlivc o pouzivani téchto
aplikaci.

ZvySovani  informovanosti  vefejnosti a  malych
a stfednich podniki o charakteristikich a schopnostech
RFID pomuze této technologii naplnit hospodarskd
ocekdvani a souCasné zmirnit rizika toho, Ze bude
pouzita na tkor vefejného zajmu, zvysit tudiZ jeji pija-
telnost.

Komise pfispéje k provddéni tohoto doporuceni pifmo
a nepfimo usnadnénim dialogu a spoluprice mezi zicast-
nénymi stranami, zejména prostiednictvim ramcového
programu pro konkurenceschopnost a inovace zfzeného
rozhodnutim  Evropského parlamentu a Rady ¢
1639/2006/ES (') a sedmého rdmcového programu pro
vyzkum (7. RP) zfizeného rozhodnutim Evropského
parlamentu a Rady ¢. 1982/2006/ES (%).

Na drovni Spolecenstvi je nezbytny vyzkum a vyvoj
nizkondkladovych technologii na podporu ochrany
soukromi{ a technologii pro bezpecnost informaci
k prosazovani Sirstho pfijeti téchto technologii za pfija-
telnych podminek.

Toto doporuceni dodrzuje zdkladni préva a cti zdsady
uzndvané zejména Listinou zakladnich prav Evropské
unie. Cilem tohoto doporuceni je zejména zajistit respek-
tovani soukromého a rodinného Zivota a ochrany osob-
nich udaja,

Jt. vést. L 310, 9.11.2006, s. 15.

. vést. L 412, 30.12.2006, s. 1.

Oblast ptisobnosti

1. Toto doporuceni poskytuje clenskym stitim voditko pii
navthovdni a provozovani aplikaci RFID zdkonnym,
etickym a socidlné a politicky pfijatelnym zptisobem pfi
soucasném dodrzovani prava na soukromi a zajisténi
ochrany osobnich udaj.

2. Toto doporuceni poskytuje pokyny k opatfenim, jez je
nutno pfijmout s ohledem na zavddéni aplikaci RFID
s cilem zajistit, aby pfi pouzivani téchto aplikaci byly popfi-
padé dodrzovany vnitrosttni pravni predpisy k provedeni
smérnic 95/46/ES, 1999/5[ES a 2002/58]ES.

Definice

3. Pro ucely tohoto doporuceni se pouZiji definice stanovené
ve smérnici 95/46/ES. Pouziji se rovnéZ tyto definice:

a)

=

&

Jidentifikaci na zdkladé rddiové frekvence* (RFID) se
rozumi vyuZzivani elektromagnetickych vin nebo magne-
tického pole v casti spektra radiovych frekvenci ke
komunikaci s etiketou prostiednictvim rdznych modu-
la¢nich a kédovacich systému z tcelem jednozna¢ného
precteni identity etikety nebo jinych tidajti, které jsou na
ni uloZeny;

Letiketou RFID“ nebo ,etiketou” se rozumi zafizeni RFID,
které je schopné vytvéiet radiovy signdl, nebo zafizeni
RFID, jez opétovné spojuje, zpétné rozptyluje nebo
odrézi (podle druhu zafizeni) a moduluje nosny signdl
pfijaty ze ¢tectho nebo zapisovaciho zafizeni;

,Ctecim  nebo  zapisovacim  zafizenim RFID“ nebo
JCteckou® se rozumi pevné nebo pienosné zafizeni
k zachycovéni a identifikaci tidajii pomoci vysokofrek-
vencnich elektromagnetickych vin nebo magnetického
pole ke stimulaci a vyvoldni odezvy modulovanych dat
z etikety nebo skupiny etiket;

2

»aplikaci RFID“ nebo ,aplikaci“ se rozumi aplikace, kterd
zpracovavd Udaje pomoci etiket a Ctecek a kterd je
podporovéna zdloznim systémem a sifovou komuni-
ka¢ni infrastrukturou;

,provozovatelem aplikace RFID“ nebo ,provozovatelem®
se rozumi fyzickd nebo prdvnickd osoba, orgdn vefejné
spravy, ufad nebo jiny subjekt, ktery sdm ¢i spolecné
s ostatnimi stanovi tcel a zpusoby provozovani apli-
kace, vetné spravci osobnich tidajii pouzivajicich apli-
kaci RFID;
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f) ,bezpecnosti informaci“ se rozumi zachovani davérnosti,
integrity a dostupnosti informaci;

g) ,sledovanim“ se rozumi jakdkoliv ¢innost vykondvana za
ticelem zjisténi, pozorovéni, reprodukovani nebo zazna-
mendn{ tdajd o misté, na némz se jednotlivec nachazi,
jeho pohybu, ¢innosti nebo stavu.

Posouzeni dopadii na soukromi a ochranu ddaji

4. Clenské stity by mély zajistit, aby odvétvi ve spolupréci

s piislusnymi zicastnénymi stranami z obcanské spolec-
nosti vypracovalo rdmec pro posuzovani dopadi na
soukromi a ochranu ddaji. Tento rdmec by mél byt pred-
lozen ke schvéleni pracovni skupiné pro ochranu tdajt
zi{zené podle clinku 29 do dvandcti mésici ode dne vyhld-
Seni tohoto doporuceni v Ufednim véstniku Evropské unie.

. Clenské stity by mély zajistit, aby provozovatelé bez
ohledu na své povinnosti podle smérnice 95/46/ES:

a) provadéli posuzovani dasledki zavedeni aplikace pro
ochranu osobnich tdajii a soukromi, vCetné toho, zda
by bylo mozno aplikaci vyuZit ke sledovéni jednotlivce.
Uroverl podrobnosti tohoto posouzeni by méla odpo-
vidat hrozbé pro soukromi, jez je ptipadné s aplikaci
spojena;

b) piijali vhodnd technickd a organiza¢ni opatfeni s cilem
zajistit ochranu soukromych tdajii a soukromi;

¢) urcili osobu nebo skupinu osob odpovédnych za
pfezkum posouzeni a dal§i vhodnosti technickych
a organizacnich opatfeni k zaji$téni ochrany soukro-
mych 4daji a soukromi;

d) zpfistupnili posouzeni pfislusnému orgdnu nejméné Sest
tydnd pred zavedenim aplikace;

e) jakmile bude k dispozici rdmec pro posuzovani dopada
na soukromi a ochranu udaji stanoveny v bodé 4,
provadéli vyse uvedend ustanoveni v souladu s timto
rémcem.

Bezpetnost informaci

. Clenské stity by mély Komisi podpofit pfi ur¢ovani apli-
kaci, které mohou ptedstavovat hrozbu pro bezpecnost
informaci s dtisledky pro Sirokou vefejnost. U téchto apli-

kaci by mély clenské stity zajistit, aby provozovatelé spolu
s piislusnymi vnitrostitnimi orgdny a organizacemi
obcanské spolecnosti vyvinuli nové systémy nebo pouzivali
stavajici systémy, napiiklad osvéd¢ovani nebo sebehodno-
ceni provozovatele, s cilem prokdzat, ze s ohledem na
posuzovand rizika je zajiSténa piiméfend Groven bezpel-
nosti informaci a ochrany soukromi.

Informoviéni a transparentnost pouZivini RFID

. Aniz jsou dotéeny povinnosti spravct udaji v souladu se

smérnicemi 95/46/ES a 2002/58/ES, clenské stity by mély
zajistit, aby provozovatelé pro kazdou ze svych aplikaci
vypracovali a zvetejnili stru¢nou, piesnou
a srozumitelnou informac¢ni politiku. Tato politika by
méla zahrnovat pfinejmensim:

a) totoznost a adresu provozovateld;

b) tcel aplikace;

c) jaké tdaje ma aplikace zpracovdvat, zejména v piipadé
zpracovani osobnich udaji, a zda bude sledovdno
umisténi etiket;

d) souhrn posouzeni dopadi na soukromi a ochranu
udaji;

e) pravdépodobnd rizika pro soukromi (pokud existuji)
v souvislosti s pouZivanim etiket v aplikaci a opatfeni,
jez mohou jednotlivci pfijmout ke zmirnéni téchto rizik.

. Clenské stity by mély zajistit, aby provozovatelé pfijali

opatieni k informovan{ jednotlived o ptitomnosti ¢tecek
na zdkladé spolecné evropské znacky vypracované evrop-
skymi normaliza¢nimi organizacemi s podporou dotcenych
zdcCastnénych stran. Znacka by méla udédvat totoZnost
provozovatele a kontaktni misto, kde mohou jednotlivci
obdrzet informacni politiku pro danou aplikaci.

Aplikace RFID pouZivané v maloobchodu

. Na zdkladé spole¢né evropské znacky vypracované norma-

lizaénimi organizacemi s podporou dotéenych ziicastné-
nych stran by provozovatelé méli jednotlivce informovat
o pitomnosti etiket, jeZ jsou umistény na vyrobcich ¢i
v nich zabudoviny.
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10. Pfi posuzovidni dopadi na soukromi a ochranu udaji stranami urcit a poskytnout piiklady osvédcenych postupt

11.

12.

13.

14.

15.

16.

uvedeného v bodech 4 a 5 by provozovatel aplikace mél
zejména urcit, zda etikety umisténé na vyrobcich ¢i zabu-
dované ve vyrobcich, jez jsou proddvany spotfebitelim
prostfednictvim maloobchodnikd, ktef nejsou provozova-
teli dané aplikace, predstavuji pravdépodobnou hrozbu pro
soukromi nebo ochranu osobnich tdajt.

Maloobchodnici by méli v okamziku prodeje deaktivovat
nebo odstranit etikety pouzivané v jejich aplikaci, ledaze
spotiebitele poté, co byli informovédni o politice uvedené
v bod¢ 7, udélili souhlas se zachovanim funkénosti etiket.
Deaktivaci etiket se rozumi proces, ktery zastavi interakce
etikety s jejim okolim, jez nevyzaduji aktivni Gcast spotie-
bitele. Deaktivaci nebo odstranéni etiket by mél maloob-
chodnik provést pro spotiebitele neprodlené a zdarma.
Spotiebitelé by méli byt schopni ovéfit, zda je deaktivace
nebo odstranéni G¢inné.

Bod 11 by se nemél pouzit v piipadé, dospéje-li posouzeni
dopadti na soukromi a ochranu ddaji k zdvéru, ze etikety,
které jsou pouzivany v maloobchodni aplikaci a které
zistanou po prodeji funkéni, nepfedstavuji pravdépo-
dobnou hrozbu pro soukromi nebo ochranu soukromych
udaji. Maloobchodnici by vSak méli zdarma poskytnout
snadné prostredky pro okamzitou ¢ pozdéjsi deaktivaci
nebo odstranéni téchto etiket.

Deaktivace nebo odstranéni etiket neznamend omezeni &
zrueni pravnich povinnosti maloobchodnika nebo vyrobce
vidi spotiebiteli.

Body 11 a 12 plati pouze pro maloobchodniky, kteti jsou
provozovateli aplikace.

Opatfeni k zvySeni informovanosti

Clenské stity by mély ve spoluprci s odvétvim, Komis
a ostatnimi zuCastnénymi stranami pfijmout vhodnd
opatfeni s cilem informovat orgdny vefejné spravy
a spolecnosti, zejména malé a stiedni podniky, a zvysit
jejich povédomi o moznych p¥inosech a rizicich spojenych
s pouzivinim technologie RFID. Zvldstni pozornost je
nutno  vénovat  aspektim  bezpecnosti  informaci
a soukromi.

Clenské staty by mély ve spoluprdci s odvétvim, sdruzenimi
obcanské spolecnosti, Komisi a ostatnimi zdcastnénymi

17.

18.

19.

20.

21.

pii zaviddeéni aplikaci RFID s cilem informovat Sirokou
vefejnost a zvysit jeji povédomi o této zdlezitosti. Mély
by rovnéz pfijmout vhodnd opatfeni, napiiklad rozsihlé
pilotni projekty, ke zvySeni informovanosti vefejnosti
o technologii RFID, jejich p¥inosech, rizicich a o dasledcich
jejtho pouzivani jako pfedpoklad pro $irsi piijeti této tech-
nologie.

Vyzkum a vyvoj

Clenské stty by mély spolupracovat s odvétvim, piislus-
nymi zucastnénymi stranami z obcanské spolecnosti a s
Komisi s cilem podnitit a podpofit zavedeni zdsady
Jkonstrukéntho  ndvrhu  nenarudujicho  bezpecnost
a soukromi“ v pocdte¢ni fazi vyvoje aplikaci RFID.

Niéslednd opatfeni

Clenské stity by mély piijmout veskerd nezbytnd opatienf
s cilem upozornit na toto doporuceni viechny zicastnéné
strany, které se podileji na navrhovini a provozovani apli-
kaci RFID ve Spolecenstvi.

Clenské stity by mély nejpozdéji do 24 mésic od vyhld-
Seni tohoto doporuceni v Utednim véstniku Evropské unie
Komisi informovat o opatfenich pfijatych v reakci na
toto doporuceni.

Do tif let od vyhlaseni tohoto doporuceni v Utednim
veéstniku Evropské unie Komise ptedloZi zprévu o provadéni
tohoto doporuéeni, jeho G¢innosti a dopadu na provozo-
vatele a spotfebitele, zejména s ohledem na opatieni, jez
jsou doporucena v bodech 9 az 14.

Urceni

Toto doporuceni je uréeno clenskym stattim.

V Bruselu dne 12. kvétna 2009.

Za Komisi
Viviane REDING
clenka Komise
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telefon: 283 090 352, 283 090 354, fax: 233 553 422, www.sevt.cz, e-mail: sevt@sevt.cz. — Predpokladané ro¢ni predplatné se stanovuje za dodavku
kompletniho ro¢niku a je od pfedplatiteld vybirdno formou zaloh ve vysi ozndmené ve Véstniku a pro tento rok ¢ini 400 K¢ — Vychazi podle
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Distribuce: Predplatné, jednotlivé ¢astky na objedndvku i za hotové — SEVT, a. s.,
Pekafova 4, 181 06 Praha 8-Bohnice, telefon: 283 090 352, 283 090 354, fax:
233 553 422; drobny prodej v prodejnach SEVT, a. s. — Praha 5, Elisky Peskové 14,
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prodlené po dodéni z tiskarny. Objednavky nového piedplatného jsou vyfizovany
do 15 dnt a pravidelné dodavky jsou zahajovany od nejblizsi Castky po ovére-
ni thrady piedplatného, nebo jeho zilohy. Castky vyslé v dobé od zaevidovani
predplatného do jeho thrady jsou doposildny jednordzové. Zmény adres a poctu
odebiranych vytiski jsou provadény do 15 dnt. Lhita pro uplatnéni reklamaci je
stanovena na 15 dnd od data rozeslani, po této lhaté jsou reklamace vyfizovany
jako b&zné objednavky za dhradu. V pisemném styku vzdy uvadéjte IC (pravnicka
osoba) a kmenové ¢islo piedplatitele. Pod4vani novinovych zasilek povoleno RPP
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