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UVOD

Castka 57 Véstniku Ufadu pro ochranu osobnich tdaji je posledni &4stkou roku 2010. Obsahuje piehled zrusenych regis-
traci za obdobi od 25. 8. 2010 do 19. 11. 2010.

V rubrice Stanoviska Utadu je publikovano stanovisko &. 2/2010 ,,Pfeddni osobnich tdaji do jinych stdti“, které objasiiu-
je moznosti a postup pii predani osobnich udajti do jinych statd. Tuto problematiku fesi ustanoveni § 27 zdkona ¢. 101/2000
Sb., o ochrané osobnich udaji a o zméné nékterych zédkont, ve znéni pozdéjsich predpist, které upravuje zvlastni rezim pro
predani osobnich tidaji z Ceské republiky do jinych statii. Cilem je zajistén{ ochrany osobnich tdaji subjektd tdaji, které
maji byt pfeddny a ndsledné zpracovavany ve tietich zemich.

Rubriku Sdéleni Utadu napliiuji dvé stanoviska Pracovni skupiny pro ochranu dat podle ¢lanku 29 (WP29) smérnice
95/46/ES. Jsou jimi ,,Stanovisko €. 2/2010 k internetové reklamé zaméfené na chovani* a ,,Stanovisko ¢. 3/2010 k zdsad¢
odpovédnosti. Utad piejim4 oficidlni preklady pravné nezdvaznych dokumentii WP29 v jejich pivodni podobé.
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II. STANOVISKA URADU

Stanovisko ¢. 2/2010
listopad 2010

Predani osobnich udaju do jinvch stata

Uvod

Standardizaci podminek pro zpracovani osobnich udaji
a jejich predani predpoklddalo jiz vytvoreni a fungovani spo-
le¢ného evropského trhu. Za vhodnou platformu pro vytvo-
feni jednotné drovné ochrany dat na evropské trovni byla
povazovdana Umluva Rady Evropy & 108, o ochran& osob
se zfetelem na automatizované zpracovani osobnich tdaja
z roku 1981 (dile jen ,,Umluva 108“). Skuteény meznik
v harmonizaci rozdilné pravni Gpravy v jednotlivych ¢len-
skych statech EU vSak znamenala az smérnice Evropského
parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, o ochra-
n¢ jednotlivedl v souvislosti se zpracovanim osobnich udajt
a o volném pohybu téchto udaju (dédle jen ,,smérnice®).
Smérnice stanovi v €l. 25 a 26 uréitd omezeni tykajici se
predani osobnich udaji tak, aby se zabranilo predani téchto
udajti do zemi, kde je rezim ochrany idaji méné prisny, bez
dodate¢nych garanci.

Smérnice byla do ceského pravniho fadu implemento-
vana zdkonem ¢. 101/2000 Sb., o ochrané osobnich udajd,
a o zméné nékterych zdkond, ve znéni pozdéjsich predpist
(dale jen ,,zakon o ochrané osobnich udaju‘). Ustanoveni §
27 tohoto zakona upravuje zvlastni rezim pro predani osob-
nich tdaji z Ceské republiky do jinych stati. Cilem tohoto
ustanoveni je zajisténi ochrany osobnich tdaji subjekti
udaju, které maji byt pfedany a ndsledné zpracovavany ve
tietich zemich. Pojmem tfeti zemé jsou oznacovany vsechny
zemé& mimo Evropsky hospodaisky prostor (zemé EU, Island,
Lichtenstejnsko a Norsko). Svycarsko je povaZovéno za tfeti
zemi, ovS§em s pfiméfenou urovni ochrany osobnich udajt.
Povinnost pozddat Ufad pro ochranu osobnich tidaji (déle
jen ,,Utad“) o povoleni podle § 27 zdkona o ochrané osob-
nich ddaji je tedy jednou ze zdkladnich povinnosti spravce,
kterou musi plnit dfive, nez se rozhodne osobni uidaje do
tretich zemi predat.

Obecné je nutné k pojmu predani dodat, Ze se jednd nejen
o ¢innost, kdy jsou osobni idaje pfeneseny z jedné zemé do
druhé napf. prostfednictvim e-mailu, ale také jakykoliv akt,
prostiednictvim kterého jsou osobni udaje dostupné tieti
strang, usidlené ve tfeti zemi, pro dalsi zpracovéani. Casté
jsou napf. pripady, kdy jsou v rdmci nadndrodni spole¢nosti
umistény na spolecny server osobni udaje zaméstnanct,
pri¢emz kazdd z ndrodnich pobocek ma k takové databazi
piistup a mize si osobni udaje prohliZet, pfipadné je déle
né&jakym zpusobem zpracovavat (kopirovat, ukladat apod.).

Na druhou stranu to neznamena, Ze osobni Udaje umisténé na
webové stranky je nutné vZdy povazovat za predani osobnich
udaji do zahraniéi. V této véci judikoval jiz Evropsky soud
v Lucemburku!.

Povolovaci proces

Povolovaci proces ma povahu spravniho fizeni podle
zakona ¢. 500/2004 Sb., (spravni fad), ve znéni pozdé&jsich
piedpisi. Povinnost pozadat Utad o povoleni k predéni osob-
nich udajt do tretich zemi se tyka pouze pripadd predani,
které se uskutecni v rezimu § 27 odst. 3 zdkona o ochrané
osobnich udajt. Tyka se tedy vétSiny piipadl, kdy osobni
udaje subjektu udajii nejsou v pfijimajici zemi adekvat-
nim zpisobem chranény. Pfi posuzovani zddosti o povoleni
Utad piezkoumdva viechny okolnosti souvisejici s preddnim
osobnich udaju, zejména zdroj, kone¢né urceni a kategorii
predavanych osobnich udajii, ucel a dobu zpracovani, s pfi-
hlédnutim k dostupnym informacim o pravnich nebo jinych
predpisech, upravujicich zpracovani osobnich udaji ve treti
zemi.

Postup pri predani udaju do tiretich zemi

Pfedani je realizovano mezi vyvozcem (exportérem dat)
na jedné a dovozcem (importérem dat) na druhé strané.
Vyvozce je zpravidla v postaveni spriavce osobnich udaju,
prijemce vSak muze byt v postaveni jak spravce, tak zpraco-
vatele. Jednoznacné definovat vztah mezi subjekty predani
je dulezité jesté predtim, nez dojde k samotnému aktu pte-
dani.

Spravce (vyvozce udaji) by si mél ddle uvédomit, zda
zemé¢, do které hodla osobni tidaje predat, zajiStuje odpovidaji-
ci uroven ochrany. Pokud zjisti, Ze uroven ochrany ve téeti zemi
neni odpovidajici, mél by se pokusit sim poskytnout dostatec-
nd ochrannd opatieni, napfiklad prostiednictvim pouziti smluv-
nich doloZek ¢i zavaznych podnikovych pravidel (viz niZe).
Teprve v piipadé, kdy to neni praktické a/nebo proveditelné,
nebo v piipadech, ze kterych nehrozi poruseni zakladnich prav
a svobod, je mozné vyuzit vyjimek ze zdsady odpovidajici
urovné ochrany, uvedenych v § 27 odst. 3 zdkona o ochrané
osobnich tdajt. V pripadé predani idaji do Spojenych stat
americkych muize spravce vyzvat piijemce udajt, aby se pfi-
hlésil k ,,zdsaddm bezpecného pfistavu (viz nize).

V souvislosti s pfeddanim osobnich tdaju je rovnéz dule-
zité upozornit na skute¢nost, Ze ustanoveni zakona o ochran¢
osobnich udaji, ktera se tykaji pfedani osobnich udaji do
tretich zemi, nelze pouZivat oddélen¢ od jinych ustanoveni
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tohoto zdkona. To znamend, Ze bez ohledu na ustanoveni
uplatiiovand pro ucely pfedani udaji do tieti zemé&, museji
byt dodrzovana ostatni pfislu$na ustanoveni zdkona, zejména
pozadavek na legdlni a legitimni zpracovani.

Predani udaji v ramci EU

Ustanoveni § 27 odst. 1 zakona o ochrané osobnich tudaji
vyslovné zakazuje omezovat volny pohyb osobnich udaj,
pokud maji byt pfedany do ¢lenského statu Evropské unie. Je
tomu tak proto, Ze vSechny ¢lenské stadty EU musely imple-
mentovat do svého pravniho fadu smérnici, a tudizZ zakladni
principy ochrany osobnich udaju jsou ve vSech staitech EU
uplatiiovany podobnym zptisobem. Pokud je tedy zpracovani
v souladu se v§emi ustanovenimi zdkona o ochrané osobnich
tidaji, je mozné piedavat osobni tidaje bez povoleni Utadu.

Predani udaji do tretich zemi zajistujicich
odpovidajici droven ochrany

Pfeddni osobnich udajii miize dale probihat v rezimu
§ 27 odst. 2. zakona o ochrané osobnich udaji. Dle ustanoveni
§ 27 odst. 2 tohoto zdkona mohou byt do tfetich zemi pte-
dany osobni udaje, pokud zdkaz omezovani volného pohybu
osobnich udaji vyplyvéd z mezindrodni smlouvy, k jejiz rati-
fikaci dal Parlament CR souhlas a kterou je Ceska republika
vézana. Jde zejména o ty staty, které ratifikovaly Umluvu
1082 Umluva 108 pak pifmo v ¢&l. 12(2) zavazuje nezaka-
zovat a nepodrobovat zvlastnimu povoleni tok dat na uzemi
druhé smluvnf strany.

Podle § 27 odst. 2 zdkona o ochrané osobnich tudajil
mohou byt také do tfetich zemi pfeddny osobni udaje na
zéklad¢ rozhodnuti organu Evropské unie. V soucasnosti
jde pfedevSim o rozhodnuti Evropské komise (dile jen
»Komise), ktera miZe na zdkladé smérnice, a to postupem
podle €l. 31 odst. 2 konstatovat, Ze tieti zemé zajistuje odpo-
vidajici uroveni ochrany na zdkladé svych narodnich piedpi-
st, nebo svych mezinarodnich zavazki®.

V pfipadech pfedani v reZimu § 27 odst. 2 zdkona
o ochrané osobnich udaji se bude jednat o pfedani osobnich
udaju, které budou i nadéle ve tfeti zemi poZivat piislusné
ochrany bud tim, Ze odpovidajici ochranu stanovi pravni
ramec dotyéné zemé, nebo tato ochrana bude zajisténa
samotnym spravcem (vyvozcem dat) prostfednictvim uza-
vieni smlouvy, jejiz nedilnou soucdsti budou standardni
smluvni dolozky. Na piipady pfedani v rezimu § 27 odst. 2
zdkona o ochrané osobnich udajii se nevztahuje povinnost
pozadat Utad o povoleni. To plati i pro p¥ipady predani usku-
teCnéné na zakladé pouziti standardnich smluvnich dolozek
a pfipadu ,,Safe Harbor*.

.Safe Harbor (,,bezpeény pfistav*)

Dne 26. cervence 2000 pfijala Komise Rozhodnuti
¢. 2000/520/ES, o odpovidajici ochrané poskytované podle

»zasad bezpecného pfistavu” provadénych podle poky-
ni obsazenych v casto kladenych otdzkdach vydanych
Ministerstvem obchodu Spojenych statd dne 21. Cervence
2000. Timto rozhodnutim se podstatné zlepSuje ochrana
osobnich udaju pfedanych ze zemi EU do USA. Spojené
staty pristupuji k otdzkdm ochrany soukromi odlisné nez
Evropskd unie. Spojené stity uplatiiuji odveétvovy pfistup,
ktery je zalozen na kombinaci pravnich predpist, nafizeni
a samoregulace. Proto z pohledu Evropské unie nelze pova-
zovat Spojené staty za zemi, kterd poskytuje adekvatni ochra-
nu osobnich udaji. Pod pojmem ,,Safe Harbor* (,,bezpecny
pristav®) rozumime komplex technickych a administrativ-
nich opatfeni, ktera maji zarucit adekvatni ochranu osobnich
udaju, predavanych ze zemi EU do USA resp. jednotlivym
organizacim, které se prihlasily k plnéni zdsad ,,bezpe¢ného
pristavu®. Pro pfedani organizacim se sidlem ve Spojenych
statech, které figuruji na seznamu ,,Safe Harbor®, se nevyza-
duje povoleni Utadu. Urad viak spravciim (vyvozciim tidajii)
doporucuje pfed samotnym preddnim ovéfit, zda certifikace
prislusné organizace je stile platnd, zda a jakym zplisobem
jsou fyzické osoby informovany o vnitinich postupech pro
vyfizovani stiznosti, pfipadné zda jsou ,,privacy policy*
prislusné spolecnosti vefejné pfistupné, napf. prostfednic-
tvim webovych stranek. V pfipadé zjisténych nedostatka
pri uplatiiovani principl ,,bezpecného piistavu“ je namisté
o tom informovat Utad.

Standardni smluvni dolozky

Za dostateCnd ochrannd opatieni lze povazovat rovnéz
standardni smluvni dolozky upravené ptislusnym rozhodnu-
tim Komise?*. Smyslem rozhodnuti je, aby v pfipadé, Ze stan-
dardni smluvni dolozky budou zahrnuty do smlouvy, mohly
byt osobni iidaje pfedavany spravcem usidlenym v nékteré ze
zemi EU spravcm ¢i zpracovatelim v zemi, kterd nezajistu-
je pfiméfenou tiroven ochrany osobnich udaji. Je vSak nutné,
aby byly v ramci smluvniho ujednani skute¢né pouzity vzo-
rové dolozky, které jsou pfilohou rozhodnuti Komise. Tyto
dolozky museji byt vélenény do smlouvy o pfedani udaju
jako jeji nedilnd soucast podle toho, zda se jednd o vztah
spravce — spravce nebo spravce — zpracovatel. Dolozky neni
mozné vécné nikterak ménit nebo je vzajemné kombinovat.
To ovSem neznamend, ze smlouva o predani udaji nemiZe
obsahovat i dal$i dolozky. Ty vSak nesméji byt v rozporu se
vzorovymi dolozkami. Je napfiklad mozné, Ze nové dolozky
budou zpfisiiovat postaveni dovozce uidajii, nebo mu budou
stanovovat ur¢itd prava a povinnosti apod.

Piedani idaji do tietich zemi nezajistujicich
odpovidajici iroven ochrany

Predani osobnich udaji do tfetich zemi v rezimu § 27
odst. 3 zdkona o ochran¢ osobnich udaji lze uskutecnit za
predpokladu, Ze spravce (vyvozce idajii) Utadu prokdze, Ze
plni nékterou z podminek stanovenych v § 27 odst. 3 tohoto
zakona, uvedenych pod pism. a) az g). V tomto pfipadé
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se v zasad¢ jednd o odchylky od zasady pfiméfené urovné
ochrany v pfijimajici zemi, vyjadiené ve smérnici a tedy
i v zékoné o ochrané osobnich udaji. Tyto vyjimky umoziiuji
pfedani udaju do tietich zemi, které nezajistuji odpovidajici
uroven ochrany. Pro jednotlivce to znamend, Ze jeho osobni
udaje v prijimaci zemi nebudou poZivat ochrany, které jsou
mu v CR zarudeny zdkonem o ochrané osobnich tdaji.

Typickym ptfikladem je vyuzivani vyjimky v souladu
s § 27 odst. 3 pism. a) zdkona o ochrané osobnich udaju,
podle které je mozné predani uskutecnit na zakladé splnéni
podminky souhlasu subjektu idaji. Institut souhlasu je pouze
jednou z alternativ piedani osobnich udaju do tfetich zemi,
nicméné v soucasné dobé nejéastéji vyuzivanou. V tomto
piipadé je nutné, aby spravce Utadu predloZil vzorové znéni
souhlasu, ze kterého musi byt jasné zfetelné, do jakych zemi
spravce hodla osobni udaje subjektu udaji predavat a kdo je
jejich prijemcem. Subjekt udaji by mél byt rovnéz srozumén
s tim, Ze zemé, do kterych budou jeho osobni udaje predany,
neposkytuji pfiméfenou urovenn ochrany osobnich udaji.
Daéle musi byt ze souhlasu patrno, v jakém rozsahu budou
osobni udaje pfeddvany, pro jaky konkrétni uicel a na jakou
dobu. K souhlasu je tfeba déle poznamenat, ze se jim v sou-
ladu s § 4 pism. n) zdkona o ochrané osobnich uidaji rozumi
svobodny a védomy projev viile subjektu udaji, jehoz obsa-
hem je svoleni subjektu udaji se zpracovanim (predavanim)
jeho osobnich udaji. Nalezitosti tohoto souhlasu pak stanovi
kromé § 4 pism. n), rovnéz § 5 odst. 4 a § 9 pism. a) zdko-
na o ochrané osobnich udajd, spolu s § 34 a nasl. zdkona
¢. 40/1964 Sb., obCanského zakoniku, ve znéni pozdéjsich
predpist.

Dalsim typickym piikladem je aplikace vyjimky dle
§ 27 odst. 3 pism. e) zdkona o ochrané osobnich udajt, podle
které je predani mozné uskutecnit, pokud je to nezbytné
pro jednani o uzavieni nebo o zméné smlouvy, uskutecnéné
z podnétu subjektu udaju, nebo pro plnéni smlouvy, jejiz
smluvni stranou je subjekt tidaju. Tato vyjimka je prijatel-
nym pravnim vychodiskem zejména pro cestovni kancelare
pri predavani osobnich udaji tykajicich se jejich klientl
hotelim nebo jinym obchodnim partnertim, ktefi se podileji
na organizaci pobytu téchto klientd.

Zavazna podnikova pravidla (Binding Corporate Rules)

Podle vyjimky uvedené v § 27 odst. 3 pism. b) zdkona
o ochrané osobnich ddajii miZe Utad povolit preddni do teti
zeme, pokud spravce poskytne dostate¢nd ochranna opatfeni
pro ochranu soukromi a zdkladnich prav a svobod osob.
Ochrannd opatfeni mohou vyplyvat zejména ze zdvaznych
podnikovych pravidel (Binding Corporate Rules, déle jen
»BCR*). BCR pfedstavuji urcity kodex ochrany osobnich
udajt, uplatiovany v ramci nadndrodni spolecnosti. I kdyz
doposud nebyly BCR upraveny obecné zdvaznym prav-
nim pfedpisem, jak se stalo napf. v pfipadé standardnich
smluvnich dolozek, existuje v tomto sméru fada doporuceni

Pracovni skupiny podle ¢lanku 29 smérnice, ktera jsou pub-
likovana v pracovnich dokumentech WP 74, WP 107, WP
108(1), WP 133, WP 153, WP 154 a WP 155. Ta pfinaseji
podrobné informace o zakladnich principech i procesu tvor-
by. Aby mohla byt BCR skutecné povazovana za bezpecny
nastroj predani, museji mit zdvaznou povahu a musi existovat
pravni vymahatelnost. Pfedmétem povolovaciho fizeni ze
strany Ufadu by bylo kromé jiného i zkoumani t&chto dvou
aspekta.

Zavér

Zakon o ochrané osobnich udaji stanovuje v § 27 pod-
minky, za kterych je mozné predat osobni udaje do jinych
statl. Cilem ustanoveni § 27 odst. 1 je zajistit volny pohyb
osobnich udajii pfedanych do clenskych zemi EU. Cilem
souboru ustanoveni obsazenych v § 27 odst. 2 a § 27 odst. 3
pism. b) je zajistit, aby pfedané osobni udaje pozivaly nadale
i po predani do zem¢& urceni prislusné ochrany. K predani
muize dochdzet bud proto, ze odpovidajici ochranu stanovi
pravni rdmec dotycné tfeti zemé, nebo proto, Ze tuto ochranu
zajistuji standardni smluvni dolozky nebo jiné druhy odpo-
vidajicich ochrannych opatieni, jako je uzavieni smlouvy,
prijeti zdvaznych podnikovych pravidel, vlastni prohldseni
o dodrZovéni ,,zdsad bezpecného pristavu‘ atd.

Dalsi soubor ustanoveni obsazenych v § 27 odst. 3 pfe-
déani osobnich udajii do tretich zemi podstatné usnadiiuje.
Podle téchto ustanoveni spravce, ktery udaje predava, nemusi
zajistit, aby piijemce poskytl odpovidajici tiroveni ochrany.
Osobni udaje v pfijimaci zemi nebudou naddle chranény
zakonem o ochrané osobnich idajii ani jinym odpovidajicim
ochrannym opatienim. Tyto vyjimky ze zdsady odpovidajici
urovné ochrany v pfijimaci zemi by se vSak mély tykat pouze
téch pfipadd, kdy jsou rizika pro subjekt udaji pomérné
mald nebo kdy nad pravem subjektu udaji na soukromi
prevladaji jiné zajmy (vefejné zajmy nebo zajmy samotné-
ho subjektu udaji). Jako vyjimky z obecné zasady se vSak
museji vykladat restriktivné.

Ustanoveni § 27 odst. 4 upravuje povinnost spravce
(vyvozce tidaji) poZadat Utad o povoleni pied4ni osobnich
ddajli do jinych stiti. Povinnosti Ufadu je v rdmci povolo-
vaciho procesu piezkoumat vSechny okolnosti souvisejici
s pfedanim osobnich udaju.

Poznamky:

! Rozhodnuti zn. C-101/01 ze dne 6. listopadu 2003 tzv. pifpad
Lindgqvist.

Vedle ¢&lenskych stitd Evropské unie ratifikovaly Umluvu
108 tyto staty: Albanie, Andora, Bosna a Hercegovina, Cerna
Hora, Gruzie, Chorvatsko, Island, Lichtenstejnsko, Makedonie,
Moldavsko, Monako, Norsko, Srbsko, Svycarsko. Uplny a aktu-
alni seznam statfl, které podepsaly a ratifikovaly Umluvu 108
a jeji dodatkovy protokol je k dispozici na http://conventions.
coe.int/Treaty/Commun/ListeTraites.asp?CM=8&CL=ENG .
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Komise pfijima tento akt s ohledem na odborné stanovisko
pracovni skupiny podle ¢l. 29 a stanovisko poradniho vyboru
ziizeného podle ¢l. 31 smérnice Evropského parlamentu a Rady
95/46/ES. Doposud Komise rozhodla, zZe pfiméfenou ochranu
osobnich udaju zabezpecuji: Andorra, Argentina, Faerské ost-
rovy, Guernsey, Jersey, Kanada, ostrov Man a ngcarsko,

Rozhodnuti Komise 2001/497/ES ze dne 15. cervna 2001
o standardnich smluvnich dolozkdch pro preddvani osobnich
udaju do tfetich zemi podle smérnice Evropského parlamentu
a Rady 95/46/ES. Aplikuji se na pfenos osobnich udaju mezi
spravcem a spravcem.

Rozhodnuti Komise 2010/87/ES ze dne 5. unora 2010 o stan-

dardnich smluvnich dolozkdch pro pfeddvani osobnich udaji
zpracovatelim usazenym ve tfetich zemich podle smérnice
Evropského parlamentu a Rady 95/46/ES. Aplikuji se na pfenos
osobnich tidaji mezi spravcem a zpracovatelem.

Rozhodnuti Komise 2004/915/ES ze dne 27. prosince 2004,
kterym se méni a dopliiuje rozhodnuti 2001/497/ES, pokud
jde o zavadéni alternativniho souboru standardnich smluvnich
dolozek pro preddvani osobnich tidajt do tfetich zemi. Jednd se
o alternativni soubor standardnich smluvnich dolozek, ktery je
urCeny zejména pro podnikatele.

Publikované stanovisko je také k dispozici na internetové adrese
Uradu www.uoou.cz v sekci Nazory Uradu/Stanoviska.
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Stanovisko 2/2010 k internetové reklamé zamérené na chovani

prijaté dne 22. ¢ervna 2010

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Je to nezavisly evropsky poradni organ pro ochranu
Udaju a soukromi. Jeji ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Jeji sekretariat je na Reditelstvi D (Zakladni prava a ob&anstvi) Evropské komise, generalni Feditelstvi pro spravedinost,
svobodu a bezpecénost, B-1049 Brusel, Belgie, kancelar €. LX-46 01/190.

Internetova stranka: http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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Shrnuti

Reklama zamétena na chovani je zalozena na sledovani uzivatel surfujicich po internetu a na
postupném vytvaieni profild, které jsou pozd€ji vyuzivany k poskytovani reklamy témto
uzivatelim, kterd odpovida jejich zajmim. Pfestoze pracovni skupina ziizena podle ¢lanku 29
nezpochybiiuje ekonomicky piinos, ktery reklama zaméfend na chovani muze mit pro
zainteresované strany, je pevn¢ presvédcena, Ze tyto praktiky se nesmi vykonavat na ukor
prav fyzickych osob na soukromi a ochranu udaji. Je tteba respektovat regulac¢ni rdimec EU
upravujici ochranu Udajl, ktery stanovi specifickd ochrannd opatfeni. S cilem usnadnit a
podpofit dodrzovani predpist toto stanovisko objasiiuje pravni rdmec pouzitelny pro ty, ktefi
jsou zapojeni do reklamy zamétené na chovani.

Stanovisko zejména zdiraziuje, ze poskytovatelé¢ reklamnich siti jsou véazani ¢l. 5 odst. 3
smérnice o soukromi a elektronickych komunikacich, podle kterého je umistovani cookies
nebo podobnych nastroji do koncového zafizeni uzivateld nebo ziskdvani informaci
prostfednictvim takovych nastroji dovoleno pouze na zdklad¢ informovaného souhlasu
uzivateld. Stanovisko dale uvadi, Ze nastaveni v soucasnosti dostupnych prohlizec¢i a
mechanismi umoziujici odmitnuti souhlasu (opt-out) zajistuje poskytnuti souhlasu pouze za
velmi omezenych okolnosti. Stanovisko vyzyva poskytovatele reklamnich siti, aby vytvofili
mechanismy pro ziskani predbézného souhlasu uzivatele (opt-in) vyzadujici, aby subjekty
udaji potvrdily, ze jsou ochotné piijimat cookies nebo podobné néstroje a Ze souhlasi
s naslednym sledovani svého chovani pfi surfovani pro tcely reklamy vytvofené na miru.
Stanovisko ma za to, ze jeden souhlas ze strany uzivateld s piijmutim cookie muze také
zahrnovat jejich souhlas s naslednym opakovanym ¢tenim cookie a tedy se sledovanim jejich
pohybu po internetu. Pro dodrzeni ¢l. 5 odst. 3 by tedy nebylo nutné vyzadovat souhlas pro
kazdé precteni cookie. Aby vsSak bylo zajisténo, ze subjekty udaji védi o sledovani,
poskytovatelé reklamnich siti by méli: i) ¢asové omezovat plisobnost souhlasu, ii) nabizet
moznost, jak ho jednoduchym zpiisobem odejmout a iii) vytvaret viditelné nastroje, které se
zobrazi tam, kde dochazi ke sledovani. Tento piistup by vyftesil problém zatézovani uzivateld
velkym poctem zprav a soucasn¢ by zajistil, ze k zasilani cookies a naslednému sledovani
chovani pfi surfovani po internetu pro ucely poskytovani reklamy vytvofené na miru dochazi
pouze s informovanym souhlasem subjektt dajt.

Vzhledem k tomu, Ze reklama zaméfena na chovani je zalozena na pouZzivani identifikatord,
které umoznuji vytvateni velmi podrobnych profili uzivateld, jez se ve vétsiné piipadi budou
povazovat za osobni udaje, je pouzitelna také smérnice 95/46/ES. Toto stanovisko obsahuje
pfipominky k tomu, jak by poskytovatelé reklamnich siti méli splnit povinnosti vyplyvajici
z této smérnice, zejména s ohledem na pravo na pfistup, opravu, vymaz, uchovani atd.
Stanovisko zohlednuje skuteCnost, ze vydavatelé mohou sdilet ur¢itou odpoveédnost za
zpracovani udaji, ke kterému dochazi v souvislosti s reklamou zamétenou na chovani,
vyzyva je, aby sdileli s poskytovateli reklamnich siti odpovédnost za poskytovani informaci
fyzickym osobam, a podporuje tvofivost a inovace v této oblasti. Kdyz vezmeme v tvahu
transparentnosti kliCové pro to, aby byly schopny poskytovat souhlas se shromazd’ovanim a
zpracovanim jejich osobnich idaji a G¢inn€ se rozhodovat. Stanovisko stanovi informacni
povinnosti poskytovatelli reklamnich siti / vydavateld vic¢i subjektim udaji, zejména
s ohledem na smérnici o soukromi a elektronickych komunikacich, kterd vyzaduje, aby
uzivatelé byli ,,jasn¢ a upln¢€ informovani‘.

Stanovisko analyzuje a objasiiuje povinnosti stanovené pouzitelnym pravnim ramcem.
Nepredepisuje vsak, jak by meélo byt témto povinnostem vyhovéno z technologického
hlediska. Misto toho vyzyva zastupce primyslu, aby co nejdiive zahdgjili v riznych oblastech
dialog s pracovni skupinou zfizenou podle ¢lanku 29 s cilem ptedlozit technické a dalsi
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prostfedky umoziujici vyhovét ramci popsanému ve stanovisku. Za tim ucelem se pracovni
skupina ziizend podle ¢lanku 29 obrati na zainteresované strany, aby pozadala o jejich
prispévky. Uvitame, kdyz subjekty, které nejsou vyslovné konzultovany, zaSlou své
piispévky do sekretariatu pracovni skupiny zfizené podle ¢lanku 29.

PRACOVNI SKUPINA PRO OCHRANU FYZIC,KYC,H OSOB
V SOUVISLOSTI SE ZPRACOVANIM OSOBNICH UDAJU

zfizen4 smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. Fijna 1995,

s ohledem na ustanoveni clanku 29 a ¢l. 30 odst. 1 pism. a) a odst. 3 uvedené smérnice a
ustanoveni ¢l. 15 odst. 3 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12.
¢ervence 2002,

s ohledem na clanek 255 Smlouvy o ES a nafizeni Evropského parlamentu a Rady (ES)
¢. 1049/2001 ze dne 30. kvétna 2001 o pfistupu vefejnosti k dokumentim Evropského
parlamentu, Rady a Komise, s ohledem na sviij jednaci fad,

PRIJALA TENTO DOKUMENT:

1. Uvod

Internetova reklama je kliCovym zdrojem piijmu pro mnoho internetovych sluzeb a je
dilezitym faktorem pii rOstu a Sifeni internetové ekonomiky. Specifické postupy pfi
pouzivani reklamy zamétené na chovani vSak vyvolavaji vyznamné obavy tykajici se ochrany
udaji a soukromi. Zakladni internetova technologie umoziuje poskytovatelim siti za uc¢elem
reklamy dlouhodobé¢ sledovat subjekty tdaji na riznych internetovych strankach. Informace
shroméazdéné o chovani subjektl udaji pii surfovani jsou analyzovany za Gcelem vytvareni
podrobnych profili o zdjmech téchto subjekti. Takové profily 1ze pouzivat pro poskytovani
reklamy vytvotrené na miru subjektiim udaji.

Vzhledem ke zvySujicimu se pouzivani reklamy zamétfené na chovani, jez je zalozena na
vyuziti sledovacich cookies (tracking cookies) a podobnych nastroji, vzhledem k vysoké
urovni naruSovani soukromi prostiednictvim této reklamy a aniz by byla dotcena budouci
stanoviska, ktera mohou analyzovat jiné technologie pro reklamu, se pracovni skupina ziizena
podle clanku 29 rozhodla vtomto stanovisku soustfedit se na internetovou reklamu
zamétenou na chovani na nékolika internetovych strankach.

Pomoci tohoto stanoviska pracovni skupina zfizend podle ¢lanku 29 usiluje o objasnéni
pravniho ramce pouzitelného pro ty, ktefi se zabyvaji reklamou zaméfenou na chovani.
Stanovisko také vyzyva zastupce pramyslu, aby co nejdfive navrhli technické a dalsi
prostfedky vyhovujici zde popsanému ramci a aby o takovych prostfedcich navézali dialog
s pracovni skupinou ztizenou podle ¢lanku 29. Pracovni skupina zfizena podle ¢lanku 29 pak
zhodnoti situaci a pfijme veskera nezbytna vhodna opatfeni, aby splnéni zde uvedeného
ramce zajistila.

2. Internetova reklama zamérena na chovani

Reklama prostiednictvim interaktivnich médii zahrnuje mnoho metod, jejichz cilem je
vytvorit 1épe zaméienou reklamu. Tyto metody lze rozdélit do nékolika skupin, vcetné
kontextudlni reklamy, segmentové reklamy a reklamy zaméfené na chovani.

Reklama zaméiend na chovani je reklama, ktera je zalozena na pozorovani chovani
fyzickych osob v case. Reklama zaméfend na chovani usiluje o studium charakteristik tohoto
chovani prostfednictvim krokti fyzickych osob (opakované navstévy internetovych stranek,

U Ut vést. L 281, 23.11.1995, s. 31.
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interakce, kli¢ova slova, tvorba internetového obsahu atd.) s cilem vytvofit konkrétni profil a
poskytovat tak subjektiim udaji reklamu vytvorenou na miru, kterd odpovida jejich zjisténym
z4jmam.

Zatimco kontextulni reklama” a segmentové reklama® vyuziva ,,snimka“ toho, co subjekty
udaji prohlizeji nebo délaji na urcité internetové strance, nebo znadmych charakteristik
uzivateld, reklama zamétfena na chovani potencialné poskytuje inzerentim velmi podrobny
obraz o zivoté subjektu udaji na internetu, véetné mnoha konkrétnich internetovych stranek,
které subjekty udaji prohlizely, toho, jak dlouho prohlizely urcité ¢lanky nebo polozky,
v jakém poftadi atd.

2.1. Systémy Sifeni inzerata pro poskytovani reklamy zaméiené na chovani

Reklama zaméfena na chovani ma tyto aktéry: a) poskytovatele reklamnich siti, ktefi jsou
b) inzerenty, kteti chtéji propagovat vyrobek nebo sluzbu konkrétni cilové skupiné, a ¢)
vydavatele, ktefi jsou vlastniky internetovych stranek a usiluji o ptijmy z prodeje prostoru pro
zobrazovani inzeratd na svych internetovych strankach®.

Poskytovani inzeratii prostiednictvim reklamnich siti v zasad¢ funguje takto: vydavatel
vyhrazuje vizualni prostor na svych internetovych strankach pro zobrazeni inzeratu a
prenechava zbytek procesu reklamy jednomu nebo vice poskytovatelim reklamnich siti.
Poskytovatelé reklamnich siti maji viici vydavatelim odpovédnost za co mozna nejucinngjsi
Sifeni inzeratl. Poskytovatelé reklamnich siti ovladaji technologii pro cileni reklamy a
souvisejici databaze. Cim je reklamni sit’ vétsi, tim méa vétsi zdroje pro monitorovéni
uzivateli a ,,sledovani® jejich chovani’. Inzerent obvykle jedna se zastupci jedné nebo vice
reklamnich siti a nebude nutné znat totoznost vSech vydavatelt (pokud viibec n¢jakého), kteti
budou jeho inzeraty Sifit. Vydavatel mize mit soucasné n€kolik smluv s riznymi reklamnimi
sitémi, naptiklad na vyhrazeni rGznych mist na internetovych strankach pro rtizné reklamni
sité.

. e iw e ven s v - ’ r ’ 6
Mezi reklamnimi sitémi se rozsifuje praxe spolupracovat prostiednictvim systému nabidek’.

Kontextualni reklama je reklama, ktera je zvolena na zékladé obsahu, ktery subjekt udaji pravé prohlizi.
V piipadé vyhledavace mize byt obsah odvozen z klicovych slov, pfedchoziho dotazu nebo z IP adresy
uzivatele, jestlize naznacuje jeho pravdépodobné geografické misto.

Reklama zvolena na zaklad¢ znamych charakteristik subjektu tdajt (vek, pohlavi, misto atd.), které subjekt
udajt uvedl pti prihlaseni nebo ve fazi registrace.

4 Kromé reklamnich siti by reklama zaméfena na chovani mohla byt také poskytovana prostfednictvim
reklamy na internetovych strankach. Pomoci této metody inzerent ozna¢i vydavateli svoji zamyslenou
cilovou skupinu na zakladé¢ kritérii, ktera mohou jit nad rdmec demografickych informaci, jako je tradic¢ni
trojice ,,v¢ék, pohlavi a zemé*, a kterd mohou byt daleko presnéjsi (jako jsou kli¢ova slova nebo zajmy).
Ukolem vydavatele je pak s pouzitim technologie pro cileni reklamy zobrazit reklamu zvolené cilové
skuping. Vydavatel zaroven kontroluje umisténi a Sifeni inzeratl. Tato metoda se pouziva u nékterych
platforem socialnich siti a umoziiuje, aby byli uzivatelé vybirani na zakladé€ svych zajma.

New York Times, ,,To Aim Ads, Web is Keeping Closer Eye on You*, 10. biezna 2008. Clanek poskytuje
statistiku o frekvenci, se kterou velké reklamni sité sleduji jednotlivé navstévy na internetovych strankach.
V ptipadé reklamni sit¢ Yahoo! byl primérny uzivatel (z USA) na konci roku 2007 udajn¢ sledovan
2 520krat mésicné.

http://www.nytimes.com/2008/03/10/technology/10privacy.html? r=1&scp=3&sq=%22They%20know%20
more%20than%20you%20think%22&st=cse.

Vétsina hlavnich reklamnich siti je zapojena do strukturalni spoluprace s mnoha dal$imi, sekundarnimi
sitémi. Napiiklad: seznam partnerd Google Adsense:
URL:http://www.google.com/support/adsense/bin/answer.py?answer=94149,

seznam partnertt Yahoo!:

URL:http://info.yahoo.com/privacy/us/yahoo/thirdparties/. Funguje to takto: primarni sit’ inzeratl nabidne
prostor pro inzeraty na webovém serveru nékolika reklamnim sitim a vybere nejlepsi nabidku.
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2.2. Sledovaci technologie

Vétsina sledovacich a reklamnich technologii, které se pouzivaji pro poskytovani reklamy
zamétené na chovani, vyuziva ne€které formy zpracovani udajii poskytnutych zakaznikem.
Vyuziva informace z prohliZeCe a zkoncového zafizeni uzivatele. Hlavni technologie
pouzivana pro sledovani uzivateld na internetu je konkrétné¢ zaloZena na ,sledovacich
cookies®. Cookies umoziuji dlouhodob¢ sledovat uzivatele pii prohlizeni internetu, a to
teoreticky na odlignych doménach’.

Obvykle to funguje takto: poskytovatel reklamni sité umisti sledovaci cookie do koncového
zatizeni subjektu ﬁdajﬁg, kdyz tento subjekt poprvé vstoupi na internetové stranky poskytujici
inzeraty jeho sité. Cookie je kratky alfanumericky text, ktery poskytovatel sit¢ uklada do
koncového zafizeni subjektu Gdaji’ (a pozd&ji jej odtud znovu ziskava). V souvislosti
s reklamou zaméfenou na chovani umozni cookie poskytovateli reklamni sit€¢ poznat
navstévnika, ktery se vraci na tyto internetové stranky nebo navstévuje jakékoli jiné
internetové stranky, které jsou partnerem reklamni sité. Takové opakované navstévy umozni
poskytovateli reklamni sité¢ vytvoftit profil navstévnika, ktery se bude pouZzivat k poskytovani
personalizované reklamy. Vzhledem k tomu, Ze tyto cookies umist'uje tieti strana, kterd je
jind nez webovy server, ktery zobrazuje hlavni obsah internetovych stranek (tj. vydavatel),
jsou casto oznacovany jako ,,cookies tretich stran®.

Cookies jsou vazany na doménu: cookie 1ze piecist nebo zménit pouze pomoci internetové
stranky, ktera pochazi z podobné domény10 (napt. cookie umisténé poskytovatelem reklamy
a.mysite.com lze pfecist pomoci b.mysite.com, ale nikoli pomoci poskytovatele reklamy
c.another.com). Cookies maji rtiznou zivotnost. Tuto Zivotnost Ize dale v budoucnu prodlouzit
pii dalsich navstévach stejné internetové stranky, ¢i nikoli (jednd se o rozhodnuti
programatora pii navrhu). ,,Trvald (persistent) cookies maji bud’ ptesné datum zéaniku
v daleké budoucnosti, nebo existuji, dokud nejsou manualné vymazany.

v vo

Vétsina internetovych prohlizect nabizi moznost blokovat cookies tietich stran. Né&které
prohlizece podporuji ,,soukromé* relace, které automaticky zni¢i vSechna vytvofena cookies,
jakmile je okno prohliZe¢e zavieno''.

Jiné sledovaci technologie jsou napiiklad zalozeny na IP adresach a podpisech prohlizecti. Nadace
Electronic Frontier Foundation zkoumala schopnost uréeni individualniho podpisu prohlizece (user agent),
véetn€¢ pouzittho softwaru, verze, jazyka a instalovanych zasuvnych modul, URL:
http://panopticlick.eff.org/. Pokud jde o IP adresy, jeden novy podnik z USA nedavno ohlésil, ze ma
databazi obsahujici 65 miliont IP adres spojenych s udaji o jménech a adresach, URL:
http://www.mediapost.com/publications/?fa=Articles.showArticle&art_aid=123280.

Jestlize subjekt udajii pouziva odlisné prohlizece, budou se cookies pro kazdy prohlizec lisit.

Tento alfanumericky text lze vyuzivat pro celou fadu ucell, jako je zapamatovani preferenci, ukladani
informaci o relaci nebo stanoveni totoznosti subjektu tdajii prostfednictvim jedine¢ného oznaceni.

Existuji vSak jednoducha feSeni pro spolupraci mezi stranami, které si pieji obejit tato omezeni a navzajem
cookies sdilet. Vlastnik domény mtize konfigurovat svoji DNS tak, aby umoznila tfeti stran¢ vyuzivat jednu
z jeho subdomén. Tteti strana pak bude moci sdilet urcita cookies s vlastnikem domény. Mezi dalsi techniky
patfi provadéni dalSich internetovych pozadavkli na dalSich serverech prostfednictvim Javascriptu, coz
umoziuje, aby jeSt¢ vice stran spojilo nebo synchronizovalo své udaje o sledovani
(http://blog.kruxdigital.com/2010/02/24/cookie-synching/).

Nejnovéjsi verze mnoha oblibenych prohlizecu (napt. Internet Explorer 8, Google Chrome, Firefox, Safari
atd.) podporuji relace, které automaticky vymazou vSechna cookies instalovana v pribéhu této relace.
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Nékteré¢ reklamni sit¢ nahrazuji nebo dopliuji tradicni sledovaci cookies novymi,
zdokonalenymi technologiemi pro sledovani, jako jsou ,Flash Cookies* (local shared
objects)'?. Flash cookies nelze vymazat pomoci tradiéniho nastaveni ochrany soukromi
internetového prohlizece. Bylo hlaseno, Ze ,,Flash Cookies” se pouzivaji vyslovné pro
obnoveni , tradi¢nich cookies*, ktera subjekt udajii odmitl nebo vymazal'>.

Tyto praktiky jsou znamé jako ,,respawning “(opétovné vytvotfeni). Pokud nebude uvedeno
jinak, v tomto stanovisku bude termin ,,cookies® pouzivan pro vSechny technologie, které
jsou zaloZzeny na zésad¢ uchovavani informaci v koncovém zatizeni uzivatele a pfistupu
k nim.

Jak bylo zdlraznéno vyse, jedna reklamni sit’ mize obvykle sledovat chovani subjektu udaji
pfi prohlizeni internetu pouze Caste¢né, protoze jeji schopnost sledovani je omezena na
soubor vydavateld, ktefi jsou na ni napojeni. V nedavné dobé vsak byl testovan jiny postup,
kdy reklamni sit’ vstoupila do partnerstvi s poskytovatelem internetové sluzby s cilem
sledovat obsah, ktery wuzivatel prohlizi, a vkladat sledovaci cookies do vesSkerého
nezasifrovaného internetového provozu'®. V sou¢asnosti nema pracovni skupina ziizena
podle ¢lanku 29 povédomi o pouzivani této technologie v EU. Bez ohledu na to, za jakym
ucelem se tyto udaje pouzivaji, se presto domniva, ze pouzivani takové technologie vyvolava
zavazné pravni otazky zachédzejici nad ramec zpracovani osobnich udaji. Analyza této
technologie pro reklamu nepatii do ptisobnosti tohoto stanoviska.

2.3. Vytvareni profili, typy identifikatori

Existuji dva hlavni postupy pro vytvafeni profild uZivatell: i) prediktivni profily jsou
vytvafeny dedukci na zdklad¢ dlouhodobého pozorovani chovani jednotlivych uzivateld a
kolektivniho chovani, zejména sledovanim navStivenych stranek a inzeratl, které byly
prohlédnuty nebo na které bylo kliknuto, ii) jmenovité profily jsou vytvaifeny z osobnich
udaju, které samotné subjekty udajii poskytuji internetové sluzbé (naptiklad pfi registraci).
Oba piistupy lze spojit. Prediktivni profily mohou byt navic pozdéji zmeénény na jmenovité,
kdyz subjekt udajii vytvoii osobni udaje pro prihlaseni na internetové stranky".

Reklamni sité buduji prediktivni profily pomoci kombinace sledovacich technik, technologii
zalozenych na cookies a softwaru pro vytézovani dat. Pohlavi a vékové rozpéti 1ze odvodit na
zékladé analyzy stranek, které subjekt udaji navstévuje, a inzeratii, ke kterym je ptitahovan.
Profil vychazejici z analyzy cookies ulozenych v koncovém zafizeni subjektu udaji lze
obohatit o souhrnné tdaje odvozené z chovani subjekti udajt, které vykazuji podobné vzory
chovani v jinych souvislostech. Internetové reklamni systémy casto rozdé€luji subjekty udajt
do segmentli, bud’ podle jejich oblasti zajmu, nebo podle marketinkovych skupin (ptiklady
jsou ,,zahradkaistvi”, ,,péce o télo®, ,,elektronika‘ atd.).

W3C také vyviji normu ,,DOM Storage®, kterd umozni vytvoreni velkého prostoru pro mistni ulozeni tidaji
na pocitacich uzivatelti pomoci scriptd.

Flash cookies jsou schopné ukladat informace o nastaveni a obchazet preference uzivateli. Viz Soltani,
Ashkan, Canty, Shannon, Mayo, Quentin, Thomas, Lauren a Hoofnagle, Chris Jay, ,,Flash Cookies and
Privacy* (10. srpna, 2009). Dostupné na SSRN: http://ssrn.com/abstract=1446862.

Napftiklad spoleénost Phorm nabidla prostfednictvim své technologie pod nazvem Webwise sluzbu pro
zacileni reklamy podle chovani uzivatele, kterd vyuziva hloubkové kontroly paketi pro zkoumani stranek
prohlizenych uzivateli internetu. Pro iely poskytovani této sluzby spole¢nost Phorm uzaviela dohody o
partnerstvi s poskytovateli internetovych sluzeb.

Nekteré sité inzeratli umoziuji, aby registrovani uzivatelé mohli alespont do uréité miry prohlizet a editovat
s nimi spojené prediktivni profily.
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Misto subjektu udaji je také primarnim zdrojem zacilené tvorby profilu. Lze ho vyvodit
napiiklad z IP adresy koncovych zafizeni nebo z piistupovych mist WiFi'®

3. Pravni ramec

3.1. Uvod

Ustanoveni ¢l. 5 odst. 1 smérnice 2002/58'" obecné chrani divérnost sdéleni. Ochrana
divérnosti sdéleni v konkrétnim ptipadé pouzivani cookies a podobnych nastroju je primarné
stanovena v ¢l. 5 odst. 3. Toto stanovisko se vztahuje na zménénou smérnici 2002/58 a
odkazuje na ni (dale jen ,,smérnice o soukromi a elektronickych komunikacich® nebo
»zmeénénd smérnice o soukromi a elektronickych komunikacich®). Zménénou smérnici o
soukromi a elektronickych komunikacich nemusi ¢lenské staty provést do vnitrostatniho
prava do kvétna 2011. Pracovni skupina zfizena podle ¢lanku 29 vsak na tuto zménénou
smérnici jiz odkazuje, protoze si pieje, aby toto stanovisko ziistalo v platnosti po provedeni
smérnice, a hlavné proto, Ze si pfeje upozornit zainteresované strany na potiebu pln¢ vyhoveét
zménénému Cl. 5 odst. 3. V této souvislosti je také vyznamny bod odivodnéni 66, ktery byl
ptijat, kdyz byla v roce 2009 zménéna smérnice o soukromi a elektronickych komunikacich, a
body odiivodnéni 24 a 25 uvedené smérmice.

Vzhledem k tomu, ze ¢l. 5 odst. 3 ma zdsadni vyznam, je uzitecné zde uvést jeho zmeénéné
znéni s oznacenim zmén oproti predchozimu znéni:

., Clenské staty zajisti, aby witvéni—siti-elektronickyehtkomunikaci—+ uchovdvini informaci
nebo ziskavani pristupu k jif uchovavanym informacim bylo v koncovém zarizeni ucastnika
nebo uzivatele povoleno pouze pod podminkou, ze dotceny ucastnik ¢i uzivatel poskytl sviij
souhlas poté, co mu byly poskytnuly ]asne a uplne mformace v souladu se smernlcz 95/46/ES
mimo ]zne o ucelu zpracovani—aZeje H

zpracovant. To nebrani technickéemu ukladanz nebo takovemu prlstupu jehoz ]edmym ucelem
Jje provedeni nebo-wsnadnént prenosu sdéleni prostrednictvim sité elektronickych komunikact,
nebo je-li to nezbytné nutné k tomu, aby mohl poskytovatel sluzeb informacni spolecnosti
poskytovat sluzby, které si ucastnik nebo uzivatel vyslovné vyzadal.

Krom¢ smérnice o soukromi a elektronickych komunikacich se na véci, které nejsou
konkrétné zahrnuty do smérnice o soukromi a elektronickych komunikacich pifi kazdém
zpracovani osobnich udajti, vztahuje smérnice 95/46/ES o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji (dale jen
.smérnice 95/46/ES«)'.

3.2. Pisobnost ¢l. 5 odst. 3 a smérnice 95/46/ES

Pro subjekty, které se zabyvaji reklamou zamétenou na chovani, je uzitecné védét, na Cem je
zalozena povinnost dodrzet ¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich
a smérnici 95/46/ES. K tomu je tfeba se zabyvat plsobnosti obou smérnic. Nejdiive se
budeme zabyvat vécnou pusobnosti obou smérnic (3.2.1 a 3.2.2) a jejich vzajemnym
pusobenim (3.2.3). Poté pojedname o izemni psobnosti obou smérnic (3.2.4).

Dalsi informace o misté 1ze shromazd’ovat z jinych zdroji a lze je pouzit pro ucely tvorby profilt.

Smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, kterou se méni smérnice
2002/22/ES o univerzalni sluzbé a pravech uzivatelt tykajicich se siti a sluzeb elektronickych komunikaci,
smérnice 2002/58/ES o zpracovani osobnich udaji a ochrané¢ soukromi v odvétvi elektronickych
komunikaci a natizeni (ES) ¢. 2006/2004 o spolupraci mezi vnitrostatnimi organy ptislusnymi pro vymahani
dodrzovani zakonti na ochranu zajmu spotiebitele.

Viz ¢l. 1 odst. 2 smérnice o soukromi a elektronickych komunikacich, ktery tika: ,,Ustanoveni této smérnice
uprestiuji a doplituji smérnici 95/46/ES pro ucely uvedené v odstavci 1.
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3.2.1. Vécna puisobnost ¢l. 5 odst. 3

Ustanoveni ¢l. 5 odst. 3 vyzaduje, aby k zakonnému uchovavani informaci nebo k ziskani
ptistupu k uchovavanym informacim v koncovém =zafizeni ucastnika nebo uzivatele byl
ziskan informovany souhlas'. Kdyz vezmeme v uvahu, ze i) sledovaci cookies jsou
»informace* ulozené v koncovém zafizeni subjektu udajii a (ii) Ze k nim maji poskytovatelé
reklamnich siti pfistup, kdyz subjekty udaji navstivi partnerské internetové stranky, je
¢l. 5 odst. 3 pouzitelny v plném rozsahu. Pro jakékoli ukladani cookies nebo podobnych
nastrojii (bez ohledu na jejich typ)*® a jakékoli nasledné vyuziti pedem ulozenych cookies
pro ucely ziskavani pfistupu k informacim o subjekti udaji bude tedy nutné vyhovét
¢l. 5 odst. 3.

Cl. 5 odst. 3 se vztahuje na ,,informace* (ulozené informace a/nebo informace, ke kterym byl
ziskan pfistup). Tyto informace nevymezuje. Pro pouziti tohoto ustanoveni neni nutnym
pozadavkem, aby tyto informace byly osobnimi udaji ve smyslu smérnice 95/46/ES. Bod
odivodnéni 24 vysvétluje logiku tohoto pfistupu tak, ze ,koncové zarizeni uZivatelii ...a
Jjakékoli informace uchovavané na takovém zarizeni tvori soucast soukromi uzivatelu, které
vyzaduje ochranu v souladu s Evropskou umluvou o ochrané lidskych prav a zakladnich
svobod . Povinnosti uvedené v €l. 5 odst. 3 vznikaji na zadklad¢ toho, ze se jedna o ochranu
oblasti povazované za soukromi subjektu udaji, nikoli na zakladé skuteCnosti, ze informace
jsou osobnimi udaji (¢i nejsou).

Pracovni skupina jiz ve stanovisku 1/2008°' zdtraznila, 7e &l 5 odst. 3 je obecnym
ustanovenim, které se vztahuje nejen na sluzby elektronickych komunikaci, ale také na
veskeré jiné sluzby, jsou-li pouzity piisluiné metody. CI. 5 odst. 3 je navic pouZitelny bez
ohledu na to, zda subjekt, ktery umist'uje cookie, je spravce udajti nebo zpracovatel udaju.

3.2.2. Veécna piisobnost smérnice 95/46/ES: zpracovadni osobnich udaji

Pokud Ize v dusledku umisténi informaci nebo jejich ziskani prostiednictvim cookie nebo
podobného nastroje povazovat shromazdéné informace za osobni udaje, bude kromé
¢l. 5 odst. 3 platit také smérnice 95/46/ES.

Pracovni skupina ziizena podle ¢lanku 29 poznamenava, ze metody reklamy zamétené na
chovani popsané vtomto stanovisku Casto zahrnuji zpracovani osobnich udaji, jak je
vymezeno v ¢lanku 2 smérnice 95/46/ES a vykladdno pracovni skupinou ziizenou podle
&lanku 292 To je zpiisobeno riznymi divody: i) Reklama zaméfena na chovéani obvykle
zahrnuje shromazd’ovani IP adres a zpracovani jedine¢nych identifikatori (prostfednictvim
cookie). Pouzivani takovych nastroji s jedineCnym identifikdtorem umoznuje sledovani
uzivateld konkrétniho pocitace, dokonce jsou-li pouzity dynamické IP adresy. Jinymi slovy,
takové nastroje umoziuji, aby byly subjekty tdajl ,,rozpoznavany*, piestoZe jejich skute¢na
jména nejsou znama. ii) Informace shromazd’ované v souvislosti s reklamou zamétfenou na
chovani se navic vztahuji na vlastnosti nebo chovani osoby (tj. vypovidaji o nich) a pouzivaji

Smérnice o soukromi a elektronickych komunikacich zmifuje Gcastniky a uzivatele. Mezi tCastniky patii

jak fyzické osoby neboli subjekty udaji (jak jsou nazyvany ve smérnici 95/46/ES), tak pravnické osoby.

Slovo ,,uzivatel znamena subjekty idaju, které vyuzivaji sluzbu elektronickych komunikaci, aniz by byly

nutné jejimi Gcastniky. Pro Gcely jednotnosti se v tomto stanovisku pouziva vsude, kde je to mozné, slovo

»subjekt udaja‘.

20 Ustanoveni ¢l. 5 odst. 3 je zhlediska technologii formulovano neutralné, je tedy pouzitelné nejen na
cookies, ale také na jakoukoli jinou technologii pouzivanou pro ukladani informaci v technickém zafizeni
fyzické osoby nebo k ziskavani pristupu ke zde ulozenym informacim (spyware, malware atd).

2t Stanovisko 1/2008 k otazkam ochrany tidaji v souvislosti s vyhledavaci, prijaté dne 4. dubna 2008.

22 Viz vyklad pojmu osobni tidaje ve stanovisku pracovni skupiny zfizené podle ¢lanku 29 &. 4/2007 k pojmu

osobni udaje piijatém dne 20. ¢ervna 2007.
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se k ovliviiovani této konkrétni osoby®. Tento nazor je dale potvrzen, vezmeme-li v ivahu
moznost, aby profily byly v jakémkoli okamzZiku navazdny na piimo identifikovatelné
informace, které¢ poskytl subjekt udajii, jako jsou informace souvisejici s registraci. Dalsi
scénare, které mohou vést ke schopnosti urcit totoznost uzivatele, jsou fize, ztraty udaju a
zvysujici se dostupnost osobnich tdajli na internetu ve spojeni s IP adresami.

3.2.3. Vzajemné piisobeni téchto dvou smérnic

Jestlize plati obé smérnice, vyvstdva vyznamnd otazka stanoveni pouzitelnych ustanoveni
kazdé z nich. V této souvislosti bod odiivodnéni 10 smérnice o soukromi a elektronickych
komunikacich uvadi, ze se smérnice 95/46/ES vztahuje na ,,na vSechny zaleZitosti tykajici se
ochrany zakladnich prav a svobod, které nejsou zvlastnim zpiisobem upraveny touto smernici,
vcetné povinnosti spravce a prav jednotlivcii”.

Je tak aplikovana teorie, Ze rozhodné pravo upravujici zvlastni véc (lex specialis) ma pirednost
pred pravem, které pouze upravuje obecnou véc (lex generalis).

V souladu s tim bude pfimo pouzitelny ¢l. 5 odst. 3 smérnice o soukromi a elektronickych
komunikacich, ktery se zabyva informovanym souhlasem. Smérnice 95/46/ES bude
pouzitelnd v plném rozsahu s vyjimkou ustanoveni, o kterych je zvlasté¢ pojednano ve
smérnici o soukromi a elektronickych komunikacich, co se tyk4 hlavné ¢lanku 7 smérnice
95/46/ES o pravnim zakladu pro zpracovani udaja**. Ostatni ustanoveni smérnice 95/46/ES,
vcetné zasad tykajicich se kvality udaja, prav subjekti udaji (napf. na pfistup, na vymaz, na
namitku), diveérnosti a bezpecnosti zpracovani a predavani udaji do jinych zemi, budou
pouzitelna v plném rozsahu.

3.2.4. Uzemni piisobnost ¢l. 5 odst. 3 a smérnice 95/46/ES

Uzemni ptisobnost vyse uvedeného ramce je uréena spojenim jak ¢l. 3 odst. 1 smérnice o
soukromi a elektronickych komunikacich®, tak &l. 4 odst. 1 pism. a) a pism. ¢) smérnice
95/46/ES™.

V diivéjsich stanoviscich pracovni skupina zfizena podle ¢lanku 29 vydala pokyny tykajici se
pojmu usazeni a vyuziti prostfedkid uvedenych v €l. 4 odst. 1 pism. a) resp. pism. c) jako
uréujicich prvki pouzitelnosti smérice 95/46/EC*’. Tyto pokyny jsou pro poskytovatele
sluzeb reklamnich siti pouzitelné v plném rozsahu.

2 Ve svém stanovisku 1/2008 k otazkam ochrany udaji v souvislosti s vyhledavagi piijatém dne 4. dubna

2008 pracovni skupina ztizena podle ¢lanku 29 potvrdila, Ze se cookies a IP adresy maji ve vétSiné piipad
povazovat za osobni udaje. V tomto stanovisku bylo uvedeno: ,,Obsahuje-li cookie jedinecné oznaceni
uzivatele, toto oznaceni je zcela ziejme osobnim udajem. Pouzivani trvalych cookies nebo obdobnych
nastroju s jedinecnym oznacenim uzZivatele umoziuje sledovani uzivatelii urcitého pocitace i v pripade, zZe
Jsou pouzivany dynamické IP adresy. Udaje tykajici se chovdni, které jsou vytvareny pouzivinim téchto
nastroju, umoznuji zamérit se jesté vice na osobni vlastnosti dotéeného jednotlivce. *

Muize se mit za to, Ze zasada korektniho a zakonného zpracovani z ¢l. 6 odst. 1 pism. a) je také zahrnuta
v ¢l. 5 odst. 3, pokud korektnost znamena a vyzaduje transparentnost.

Pisobnost smérnice o soukromi a elektronickych komunikacich je uvedena v ¢l. 3 odst. 1 uvedené smérnice,
podle kterého se €l. 5 odst. 3 vztahuje na uchovavani nebo ziskavani pfistupu k informacim umisténym
v koncovém zatizeni datovych subjektt, které vyuzivaji vefejné komunikacni sité¢ v EU.

Dveé kritéria, ktera vedou k pouzitelnosti smérnice (nebo spise vnitrostatniho prava, které ji provadi), jsou: i)
je-li zpracovani udaji provadéno v ramci ¢innosti provozovny spravce udaji podle ¢l. 4 odst. 1 pism. a) a ii)
jestlize spravce neni usazen na Uzemi EU, ale pro ucely zpracovani udaji vyuziva prostredku,
automatizovanych ¢i nikoli, umisténych na uzemi EU, podle ¢l. 4 odst. 1 pism. c).

Viz pracovni dokument 56 ze dne 30. kvétna 2002 o stanoveni mezinarodni pouzitelnosti prava EU pro
ochranu udajii na zpracovani osobnich udaji na internetu prostfednictvim internetovych stranek
neusazenych v EU a novéji viz stanovisko 1/2008 k otdzkdm ochrany tidaji v souvislosti s vyhledavaci,
prijaté dne 4. dubna 2008.
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3.3. Ulohy a odpovédnost riznych hradi

Jak bylo popsano vyse, do reklamy zamétené na chovani jsou zapojeni rtizni hraci, véetné
poskytovatelti reklamnich siti, vydavateli a inzerentd. Je dulezité posoudit ulohu, kterou
vykonavaji, aby bylo mozné urcit povinnosti, které¢ maji podle stavajicich pravnich predpisi
na ochranu udajii. V této souvislosti pracovni skupina zfizena podle ¢lanku 29 poznamenava
toto:

Pokud se jedna o poskytovatele reklamnich siti:

Zaprvé, povinnosti stanovené v ¢l. 5 odst. 3 smérnice o soukromi a elektronickych
komunikacich se vztahuji na ty, ktefi umist'uji cookies a/nebo ziskéavaji informace z cookies
jiz uchovavanych v koncovém zatizeni subjektti idajti. Podle €l. 5 odst. 3 je nepodstatné, zda
subjekt, ktery umistuje nebo Cte cookie, je spravce Udaji nebo zpracovatel udaju.
V souvislosti s reklamou zaméfenou na chovani takovy vyklad vede k povinnosti
poskytovatelti reklamnich siti ziskavat informovany souhlas .

Zadruhé, pokud reklama zaméiena na chovani zahrnuje zpracovani osobnich tdajt,
poskytovatelé¢ reklamnich siti soucasné vykondvaji také tlohu spravce udaji. To je velmi
dilezité pro urceni, zda budou pouzitelné dalsi povinnosti vyplyvajici ze smérnice 95/46/ES.
Poskytovatelé reklamnich siti maji uplnou kontrolu nad ti€elem zpracovani udaji a pouzitymi
prosttedky.

»Pronajimaji“ si prostor na internetovych strankidch vydavatell scilem umistovat zde
inzeraty, nastavuji a ¢tou informace souvisejici s cookie a ve vétSiné ptipadi shromazd’uji IP
adresy a dals§i udaje, kter¢é muze prohlize¢ odhalit. Poskytovatel¢ reklamnich siti dale
pouzivaji informace shroméazdéné o chovani uzivateld surfujicich na internetu s cilem vyvaret
profily a vybirat a poskytovat inzeraty, které budou zobrazovany na zakladé téchto profilt.
Podle tohoto scénate zcela ziejme jednaji jako spravei udajt.

Pokud se jedna o vydavatele:

Vydavatelé mezi jinym pronajimaji prostor na svych internetovych strankach poskytovatelim
reklamnich siti, ktefi zde umist'uji inzeraty. Své internetové stranky navrhuji tak, aby byly
prohlizeCe navstévnikli automaticky presmerovany na internetovou stranku poskytovatele
reklamni sité (ktery pak zasle cookie a bude poskytovat reklamu vytvoienou na miru). To
vede k otazce jejich odpovédnosti ohledné zpracovani udajt.

Jak nedavno zdtraznila pracovni skupina zfizena podle lanku 29°%, skute¢nost, zda vydavatel
muze byt povazovan za spolecného spravce spolu s poskytovatelem reklamni sit€¢, bude
zaviset na podminkach spoluprace mezi vydavatelem a timto poskytovatelem. V této
souvislosti pracovni skupina zfizena podle ¢lanku 29 poznamenava, ze pii typickém scénari,
kdy poskytovatelé reklamnich siti dodavaji reklamu vytvorenou na miru, vydavatelé se na ni
podileji néasledovné: nastavuji své internetové stranky tak, aby prohlize¢ uzivatele, ktery
navstivi internetové stranky vydavatele, byl automaticky pfesmérovan na internetovou
stranku poskytovatele reklamni sité. Pfitom prohlize¢ uzivatele pieda jeho IP adresu
poskytovateli reklamni sité, ktery bude pokraovat zaslanim cookie a reklamy vytvofené na
miru. Je dilezit¢é poznamenat, Ze pii tomto scéndii vydavatelé neptedavaji IP adresu
navstévnika poskytovateli reklamni sité. Misto toho je to praveé prohlize¢ navstévnika, ktery
automaticky predava tyto informace poskytovateli reklamni sit€¢. Dochazi k tomu vSak pouze
proto, ze vydavatel nastavil svoje internetové stranky tak, aby navstévnik jeho vlastnich
internetovych stranek byl na internetové stranky poskytovatele reklamni sit¢ automaticky

28 Stanovisko 1/2010 k pojmtm ,,spravce* a ,,zpracovatel®, ptijaté dne 16. tnora 2010.
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ptfesmérovan. Jinymi slovy, vydavatel spousti ptedani IP adresy, coz je prvni nezbytny krok,
ktery umozni nasledné zpracovani provadéné poskytovatelem reklamni sit€¢ pro ucely
poskytovani reklamy vytvoiené na miru. Prestoze je tedy prenos udaja IP adresy technicky
proveden prohlizeCem fyzické osoby, ktera navstivi internetové stranky vydavatele, tato
fyzicka osoba neni tim, kdo spousti pfedani. Fyzickd osoba méla pouze v imyslu navstivit
internetové stranky vydavatele. Neméla v umyslu navstivit internetové stranky poskytovatele
reklamni sit€. V soucasnosti je toto obvykly scénar.

Vezmeme-li toto v uvahu, pracovni skupina ziizena podle clanku 29 ma za to, ze vydavatelé
maji ur¢itou odpoveédnost za zpracovani Udaji, kterd je odvozena z vnitrostatniho provedeni
smérnice 95/46/ES a/nebo jinych vnitrostatnich pravnich predpist®. Tato odpovédnost se
nevztahuje na vSechny ¢innosti zpracovani nezbytné pro poskytovani reklamy zaméfené na
chovani, napf. na zpracovani provadéné poskytovatelem reklamni sité, kterym je vytvareni
profild nasledné pouzivanych pro poskytovani reklamy vytvofené na miru. Vydavatelé vSak
maji odpoveédnost za prvni fazi, tj. pocatecni zpracovani udajt, tedy predani IP adresy, ke
kterému dochazi, kdyz fyzické osoby navstivi jejich internetové stranky. Je tomu proto, ze
vydavatelé napomahaji takovému piedani a spoluurcuji tcel, za kterym je provadéno, tj. pro
poskytovani reklamy vytvoifené na miru navstévnikim. Z téchto diivodii budou mit tedy
vydavatelé ur¢itou odpovédnost za tyto kroky jako spravci udajii. Z této odpovédnosti vSak
nemuze vyplyvat pozadavek na splnéni vétSiny povinnosti uvedenych ve smérnicich.

V této souvislosti je nutné vykladat pravni rdmec pruzné a pouZzivat pouze ta ustanoveni, ktera
jsou vhodna. Vydavatelé neuchovavaji osobni informace, zcela ziejmé by tedy nemé¢lo smysl
pouzivat nékteré povinnosti smérnice, jako je pravo pfistupu. Jak je vSak podrobnéji popsano
nize, povinnost informovat fyzické osoby o zpracovani udaji se na vydavatele vztahuje
v plném rozsahu.

Kromé¢ toho, jak je uvedeno ve vySe zminéném stanovisku pracovni skupiny ziizené podle
¢lanku 29, vydavatelé budou spole¢nymi spravci, jestlize budou shromazd'ovat a predavat
osobni udaje svych navstévniki, jako je jejich jméno, adresa, v€k, misto atd., poskytovateli
reklamni sité. V rozsahu, ve kterém vydavatelé jednaji jako spravci tdaji, jsou vazani
povinnostmi vyplyvajicimi ze smérnice 95/46/ES tykajicimi se té Casti zpracovani udaji, nad
kterou maji kontrolu. V této souvislosti vydavatelé spolu s poskytovateli reklamnich siti
»Zajistl, aby sloZitost a technické aspekty systéemu reklamy zameérené na chovani nebranily
nalezeni vhodnych zpiisobii plnéni povinnosti spraveii a zajistént prav subjektii vidajii .
Vydavatelé by si zkratka méli byt védomi toho, ze kdyz v disledku uzavieni smluv
s poskytovateli reklamnich siti jsou osobni udaje jejich navstévniki dostupné pro tyto
poskytovatele, prebiraji vici svym navstévnikim urcitou odpovédnost. Rozsah jejich
odpovédnosti, véetné miry, do které se stavaji spravci udajii, by m¢l byt analyzovan piipad od
pfipadu v zavislosti na zvlastnich podminkéach spoluprace s poskytovateli reklamnich siti,
které jsou uvedeny v dohodach o poskytovani sluzeb. Proto by mély dohody o poskytovani
sluzeb mezi vydavateli a poskytovateli reklamnich siti stanovovat tlohy a povinnosti obou
stran s ohledem na jejich spolupraci, jak je popsana v dohod¢.

¥ Pracovni skupina zfizena podle &lanku 29 poznamenava, e povinnost informovat a dal§i mozné povinnosti

mohou také vyplyvat z obecnych pravnich zasad (pravo smluvni a pravo obcanskopravnich deliktl) a také
ze zakonl na ochranu spotfebitele vztahujicich se na obchodni praktiky vici spotiebiteliim, jako je smérnice
Evropského parlamentu a Rady 2005/29/ES ze dne 11. kvétna 2005 o nekalych obchodnich praktikach vici
spotiebitelim na vnitinim trhu a o zméné smérnice Rady 84/450/EHS, smérnic Evropského parlamentu a
Rady 97/7/ES, 98/27/ES a 2002/65/ES a nafizeni Evropského parlamentu a Rady (ES) ¢. 2006/2004
(smérnice o nekalych obchodnich praktikach).

Stanovisko 1/2010 k pojmidm ,,spravce* a ,,zpracovatel*
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169_cs.pdf.
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Pokud se jednda o inzerenty:

Kdyz subjekt udaji klikne na inzerat a navstivi internetové stranky inzerentdl, inzerent mize
zjistit, ktera kampan vedla k tomuto kliknuti. Jestlize inzerent zachyti zacilené informace
(napft. urCité demografické udaje jako ,,mladé matky* nebo zajmové skupiny jako ,,fanousek
extrémnich sporti) a spoji je s chovanim subjektu 0daji pii surfovani na internetu nebo
s registracnimi udaji, stava se inzerent pro tuto ¢ast zpracovani udaji nezavislym spravcem
udaja.

Toto stanovisko se zaméfuje na operace zpracovani udaji provadéné poskytovatelem
reklamni sit¢ a vydavatelem, které pfedstavuje poskytovani zacilené reklamy. Nezabyva se
moznymi dal§imi operacemi zpracovani udaji, které mohou vyse popsani inzerenti provadét.

4. Povinnost predem ziskat informovany souhlas

Obecné pravidlo uvedené v prvnim odstavci €l. 5 odst. 3 vyzaduje, ze Clenské staty ,.zajisti,
aby uchovavani informaci nebo ziskavani pristupu k jiz uchovavanym informacim v koncovém
zarizeni ucastnika nebo uzivatele bylo povoleno pouze pod podminkou, zZe dotceny ucastnik i
uzivatel poskytl sviij souhlas poté, co mu byly poskytnuty jasné a uplné informace v souladu
se smernici 95/46/ES, mimo jiné o ucelu zpracovani“. Tento ¢lanek byl zménén, kdyz byla
vroce 2009 zménéna smérnice o soukromi a elektronickych komunikacich. Zmény ve
zménéné verzi upfesiiuji a posiluji potfebu informovaného souhlasu uZivatelt®' ziskaného
pfedem. Pracovni skupina ziizena podle ¢lanku 29 ma za to, Ze nize uvedend pravni analyza
ma vyznam a je platna jak pro soucasnou, tak i zménénou verzi ¢l. 5 odst. 3.

Nasledujici ¢ast analyzuje rizné zptsoby splnéni pozadavkl ¢l. 5 odst. 3. Po pojednani o
souhlasu jsou uvedeny dalsi pokyny k povinnosti poskytnout informace.

4.1. Povinnost predem ziskat souhlas subjekti Udaji pro poskytovani
reklamy zamérené na chovani

Podle ¢l. 5 odst. 3 poskytovatel reklamni sité, ktery si pfeje uchovavat informace nebo
ziskavat pfistup k uchovavanym informacim v koncovém zatizeni uzivatele, tak mize Cinit,
jestlize: i) poskytl uzivateli jasné a Gplné informace v souladu se smérnici 95/46/ES, mimo
jiné o ucelech zpracovani a ii) ziskal souhlas uzivatele k uchovavani informaci nebo ziskavani
pristupu k informacim v jeho koncovém zafizeni poté, co poskytl informace vyzadované
podle bodu 1).

Z doslovného znéni €l. 5 odst. 3 vyplyva, ze: i) souhlas musi byt ziskdn pred tim, nez je
cookie umisténo v koncovém zafizeni uzivatele a/nebo nez jsou shromazdény informace
ulozené¢ v koncovém zafizeni uzivatele (znamé jako predem =ziskany souhlas), a ii)
informovany souhlas lze ziskat pouze tehdy, jestlize byly uzivateli ptedem poskytnuty
informace o zaslani a ucelu cookie. V této souvislosti je dulezité vzit v uvahu, Ze aby byl
souhlas platny za vSech okolnosti, ve kterych je poskytnut, musi byt poskytnut svobodné,
musi byt konkrétni a musi predstavovat informované vyjadieni pfani subjektu udajii. Souhlas
musi byt ziskdn pfed shromdzdénim osobnich udaji, coz je nezbytnym opatfenim
zajistujicim, aby si subjekty udaja byly plné védomy, ze poskytuji souhlas a k cemu jej
poskytuji. Musi byt navic mozné, aby byl souhlas odejmut.

31 Je to provedeno dvéma zpiisoby: zaprvé zaménou slov ,,pravo odmitnout* za potiebu ziskat ,,souhlas®, jak je

uvedeno ve smérnici 95/46/ES, a pomoci uziti slovesa v minulém case ,,byly poskytnuty*.
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Naésledujici pododily analyzuji, zda souhlas prostfednictvim nastaveni prohlizeCe a moznosti,
jak odmitnout souhlas, nabizenych poskytovateli reklamnich siti vyhovuje pozadavkim ¢l. 5
odst. 3.

4.1.1. Souhlas prostiednictvim nastaveni prohliZece

Vydavatelé a poskytovatelé reklamnich siti zabyvajici se reklamou zaméfenou na chovani
umist'uji sledovaci cookies do koncového zatizeni subjektu udaji, kdyz subjekt tdaji
pfistupuje na internetové stranky, které jsou soucasti reklamni sité. K tomu dochézi, pokud
prohlize¢ uzivatele neni nastaven na odmitnuti cookies. Jakmile je v praxi cookie umisténo a
subjekt udaji prohlizi internetové stranky, odkud byl poskytnut inzerat, subjekt udaji je
pripraven na pouceni o cookies a o tom, jak nastavit prohlize¢ s cilem ovladat cookies.
Takové pouceni provadéji vydavatelé a poskytovatelé reklamnich siti. Tito spravci obvykle
uvadéji informace o cookies tietich stran pouzivanych pro reklamu zaméfenou na chovani ve
svych vseobecnych pravidlech a podminkéach a/nebo v politikach na ochranu soukromi. Tyto
informace mohou zahrnovat zékladni pouziti/cel takovych cookies a zptsob, jak je mozné
jim zabranit prostiednictvim nastaveni prohlizece. Tato praxe vSak nevyhovuje pozadavkim
¢l. 5 odst. 3, zejména v jeho zmé&néné verzi, ktera klade diraz na poskytnuti informaci pfedem
a na ziskani ptfedchoziho souhlasu (pfed zahajenim zpracovani).

Bod odtivodnéni 66 zménéné smérnice o soukromi a elektronickych komunikacich uvadi, ze
souhlas uzivatele miize byt vyjadfen pomoci vhodného nastaveni prohlizece nebo jiné
aplikace, ,,je-li to technicky mozné a efektivni, v souladu s prislusnymi ustanovenimi smeérnice
95/46/ES*“. To neni vyjimka z €l. 5 odst. 3, ale spiSe pfipominka, Ze v tomto technickém
prostiedi 1ze souhlas poskytovat riznymi zpisoby, kdyz je to technicky mozné, efektivni a
v souladu s dalSimi pfislusSnymi pozadavky pro platny souhlas. V této souvislosti je
vyznamnou otazkou stanoveni podminek, za kterych nastaveni prohlizeCe vyhovi
pozadavkiim smérnice 95/46/ES a bude tak predstavovat platny souhlas ,,v souladu se
smérnici 95/46°. Pracovni skupina zfizena podle c¢lanku 29 ma za to, Ze k tomu bude
dochazet za velmi omezenych okolnosti, protoze:

Zaprvé, na zéklad¢ definice a pozadavkl pro platny souhlas podle ¢l. 2 pism. h) smérnice
95/46/ES nelze mit obecné za to, Ze subjekty udaji poskytly souhlas pouze proto, ze si
potidily/pouzily prohlize¢ nebo jinou aplikaci, ktera implicitné¢ umoziuje shromazd’ovani a
zpracovani jejich informaci. Primérné subjekty udajii nemaji povédomi o sledovani jejich
chovani na internetu, o ucelu sledovani atd. Nemaji vzdy povédomi o tom, jak pouzit
nastaveni prohlizee pro odmitnuti cookies, ani kdyZ je to soucasti politik na ochranu
soukromi. Je omylem se domnivat, ze subjekt udajii (kdyZz nenastavil prohlize¢ na odmitnuti
cookies) svou necinnosti obecné jasn¢ a jednoznacné vyjadiuje své prani. Jak je zdlraznéno
ve vyse zminéném stanovisku pracovni skupiny zfizené podle ¢lanku 29 ¢. 1/2008:
,»Odpovédnost za jejich zpracovani (cookie) nemiize byt omezena na odpovédnost uzivatele za
prijeti Ci neprijeti opatreni v nastaveni svého prohlizece". Ze ctyt hlavnich prohlizeca
v soucasnosti pouze jeden prohlize¢ implicitn€ blokuje cookies tfetich stran od okamziku, kdy
je prohlize¢ nainstalovan. Ostatni tfi hlavni prohlizece jsou implicitn¢ nastaveny na umoznéni
pfijimani vSech cookies. V téchto piipadech jsou cookies zasilana a informace
shromazd’ovany pied obdrZzenim souhlasu, coz je vrozporu s potiebou ziskat souhlas
predem™.

32 Dalsi komplikaci je, 7e tii vySe zmindné prohlizede stale predavaji stavajici informace ziskané
prostfednictvim cookie, dokonce i kdyZ je prohliZze¢ nastaven na odmitnuti (novych) cookies tietich stran.
Jinymi slovy informace o cookies, ktera byla umisténa pfed nastavenim prohlizece na odmitnuti cookies,
budou i nadéle zasilany poskytovateli sité¢ inzerati. V soucasnosti pouze jeden hlavni prohlize¢ umoziuje
uzivatelim zablokovat nastaveni i pfedavani udaji tykajicich se cookies tretich stran (tj. vCetné cookies
umisténych pred nastavenim prohlize¢e na odmitnuti cookies). Dusledkem toho je, Ze také cookies, ktera
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v wvo

Zadruhé, aby nastaveni prohlize¢li mohlo zajiStovat informovany souhlas, nemé¢lo by byt
mozné ,,obchazet* volbu uzivatele provedenou v nastaveni prohlizece. V praxi vSak mohou
byt vymazand cookies snadno znovu vytvoiena pomoci tak zvanych flash cookies a to
umoznuje poskytovateli reklamni sit¢ pokracovat ve sledovani uzivatele. Dostupnost a
roz§ifujici se vyuzivani takové technologie zpochybniuje schopnost nastaveni prohlizece
poskytnout informovany, platny a efektivni souhlas.

A zdavérem, souhlas s hromadnym pfijimanim cookies prostfednictvim nastaveni prohliZece
predpokladd, ze wuzivatelé souhlasi se zpracovanim udaji v budoucnosti, aniz by
pravdépodobné védéli o ucelech nebo vyuziti cookie. Hromadny souhlas k jakémukoli
budoucimu zpracovani bez znalosti okolnosti zpracovani nemize byt platnym souhlasem™.

Aby tedy prohlizece nebo jakékoli jiné aplikace mohly ,,poskytovat* platny souhlas, musi
vyse uvedené problémy prekonat. V praxi to znamena, Ze:

a) ProhlizeCe nebo jiné aplikace, které implicitné odmitaji cookies tfetich stran a které
vyzaduji, aby subjekt udaji provedl potvrzujici krok pro pfijeti jak nastaveni, tak
pokracujiciho predavani informaci obsazenych v cookies specifickymi internetovymi
strankami, mohou byt schopné poskytovat platny a efektivni souhlas. Oproti tomu, jestlize
byl prohlize¢ predem nastaven na pfijimani vSech cookies, takovy souhlas by
nevyhovoval ¢l. 5 odst. 3, protoZe takovy souhlas nemiize obecné byt vyjadienim
skute¢nho prani subjektu udajii. Takovy souhlas by nebyl ani specificky, ani poskytnuty
predem (pfed zpracovanim). Zatimco by se dany subjekt tidaji mohl skute¢né rozhodnout
zachovat nastaveni tak, aby pfijimal vSechna cookies tietich stran, nebylo by realistické,
aby poskytovatelé reklamnich siti pfedpokladali, Ze naprosta vétSina subjekta udaji, které
maji své prohliZzece nastavené na piijimani cookies, se tak skute¢n¢ rozhodla.

b) Prohlizece spolu s dal$imi informa¢nimi nastroji nebo ve spojeni snimi, vcetné za
spoluprace mezi poskytovateli reklamnich siti a vydavateli, by mély poskytovat jasné,
srozumitelné a zcela viditelné informace, aby bylo zajisténo, ze souhlas je v plném
rozsahu informovany. Aby byly splnény poZadavky smérnice 95/46/ES, prohlizece by
mély jménem poskytovatele reklamni sité¢ poskytovat pfislusné informace o ti€elu cookies
a o dalSim zpracovani. Obecna upozornéni bez vyslovnych odkazl na reklamni sit’, ktera
umist'uje cookie, jsou tedy nedostacujici.

Pracovni skupina zfizena podle ¢lanku 29 ma za to, Zze pokud nejsou splnény vyse uvedené
pozadavky, poskytovani informaci a do ur€ité miry pomoc uzivatelim odmitnout cookies
(pomoci vysvétleni, jak to lze provadét) nemiize byt obecné povazovano za informovany
souhlas podle ¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich, a také
s ohledem na €l. 2 pism. h) smérnice 95/46/ES.

Vezmeme-li v tvahu vyznam, ktery ma nastaveni prohlizece pti zajisténi, aby subjekty daji
efektivné poskytly souhlas s ukladanim cookies a zpracovanim jejich informaci, zda se, Ze
zajisténi nastaveni na ochranu soukromi u prohlize¢li mé obrovskou dilezitost. Jinymi slovy,
musi u nich existovat moznost nastaveni pro ,,nepfijeti a nepfeddvani cookies tretich stran®.
Pro doplnéni a Gc¢inngj$i provadéni tohoto nastaveni by prohlizeCe mély pozadovat, aby

byla nastavena jako cookies prvni strany (pfi navstévé jedné internetové stranky, napiiklad vyhledavace
nebo stranky pro tvorbu socidlnich siti), miZe tato stranka stale ptecist, kdyz uzivatel navstivi stranky, které
jsou partnery téchto prvnich internetovych stranek.

Jako bylo uvedeno v pracovnim dokumentu pracovni skupiny ziizené podle ¢lanku 29 o jednotném vykladu
¢l. 26 odst. 1 smérnice 95/46/ES ze dne 24. fijna 1995 pfijatého dne 25. listopadu 2005 v souvislosti
s budoucim predavanim udaji: ,,Vyznam souhlasu, ktery je kladnym aktem, vyluCuje de facto kazdy
systém, ve kterém by mél subjekt idaji pravo vznést namitku vici predani az poté, co k nému doslo: pro
predani musi byt skutecné€ pozadovan vyslovny souhlas.”

33
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uzivatelé vyuzili priivodce na ochranu soukromi (privacy wizard), kdyz poprvé instaluji nebo
aktualizuji prohlize¢, a mély by nabizet snadny zplisob nastaveni jejich volby v prabéhu
pouzivani. Pracovni skupina zfizena podle ¢lanku 29 vyzyva tvlirce prohlizecu, aby v této
véci neprodlené podnikli kroky a zajistili koordinaci s poskytovateli reklamnich siti.

4.1.2. Souhlas a moznost odmitnout souhlas

Poskytovatelé reklamnich siti ve stale vEétSi mife nabizeji mechanismy odmitnuti, které
uzivatelim umoziuji odmitnout piijiméani cilené reklamy’®. Pii vyuziti tohoto mechanismu
musi subjekt udaji piejit na internetové stranky poskytovatele ¢i poskytovatelti reklamni sité
a sdélit tomuto poskytovateli ¢i poskytovatelim, Ze si nepteje byt sledovan pro ucely
poskytovani cilené reklamy. Tyto mechanismy maji doplnovat a do urCité¢ miry fesit vyse
popsané problémy tykajici se ud€leni souhlasu prostfednictvim nastaveni prohlizece.

Takové mechanismy odmitnuti souhlasu zalozené na cookies jsou vitany a mély by byt
podporovany, pokud zlepSuji soucasné technické schopnosti subjektii udaji souhlas
odmitnout. Takové mechanismy odmitnuti vSak souhlas udaji subjekt v zdsad¢ nezajist'uji.
Pouze ve velmi specifickych jednotlivych piipadech by se mohlo tvrdit, ze jde o
predpokladany souhlas. To by mohlo byt v pfipad¢€, ze zkuSeny uzivatel, ktery ma povédomi
o praktikach reklamy zamétené na chovani, vi, Ze ji miize odmitnout, ale védome se rozhodne
neodmitnout (zejména, pokud je to u€inéno pied tim, nez bylo uzivateli zaslano jakékoli
cookie). Tento mechanismus vSak neni pfiméfenym mechanismem pro ziskavani
informovaného souhlasu primérnych uzivateli. Diivody jsou podobné jako divody uvedené
vyse v souvislosti s nastavenim prohlizece, totiz:

Zaprvé, uzivatelé obecné postradaji zakladni porozuméni o shromazd’ovéni jakychkoli tidaju,
odmitnout. V dasledku toho v praxi velmi malo lidi voli moznost odmitnuti, nikoli proto, ze
by ucinili informované rozhodnuti pfijimat reklamu zamétenou na chovéani, ale spiSe proto, ze
si neuvédomuji, ze, kdyz nepouziji moznost odmitnuti, de facto souhlasi.

Za druhé, souhlas znamena aktivni ucast subjektu udajii pred shroméazdénim a zpracovanim
udaji. Mechanismus odmitnuti ¢asto predpoklada ,,nereagovani“ ze strany subjektu udaji
poté, co jiz bylo takové zpracovani zahajeno. U mechanismu odmitnuti dale nedochazi
k zadné aktivni ucasti, vile subjektu udaji je pouze ptredpokladana nebo odvozena. To
nevyhovuje poZadavkiim pro pravné ucinny souhlas.

Na zékladé vySe uvedenych divoda pracovni skupina ziizend podle ¢lanku 29 ma za to, ze
mechanismy odmitnuti vychazejici z cookies neposkytuji primérnym uzivatelim ucinné
prostiedky pro udéleni souhlasu s piijimanim reklamy zamétené na chovani. V tomto ohledu
nespliuji pozadavek ¢l. 5 odst. 3.

4.1.3. Mechanismy pro ziskini predbéiného souhlasu jsou vhodnéjsi pro zajiSténi
informovaného souhlasu

Pracovni skupina ztizena podle ¢lanku 29 ma za to, ze mechanismy pro ziskani pfedbézného
souhlasu (prior opt-in), které vyzaduji potvrzujici krok subjektti udaju pro vyjadreni souhlasu
pred zaslanim cookie subjektu udaju, 1épe spliuji podminky ¢1. 5 odst. 3. V souvislosti se
souhlasem jako pravnim zakladem pro zpracovani pracovni skupina zfizeni podle ¢lanku 29
neddvno tyto postoje potvrdila: ,,Technologicky rozvoj také vyzZaduje peclivé zvazeni
souhlasu. Clanek 7 smérnice 95/46/ES neni v praxi vidy sprdvné pouZivin, zejména

¥ Viz naptiklad moZnost odmitnout souhlas poskytovanou iniciativou pro reklamu na sitich (Network

Advertising Initiative), ktera nabizi moznost odmitnout ruzné sité:
http://www.networkadvertising.org/managing/opt_out.asp.
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v souvislosti s internetem, kde predpokladany souhlas vidy nevede k jednoznacnému souhlasu
(jak vyzaduje ¢l. 7 pism. a) smérnice). Poskytnuti diraznéjsiho hlasu ,,ex ante* subjektim
udajii, pred zpracovinim jejich osobmich udajii jinymi stranami vsak vyzZaduje vyslovny
souhlas (a tedy volbu souhlasu) pro veskeré zpracovani, které je zaloZeno na souhlasu.**

V ptedchozim stanovisku, které pojednéavalo o této otdzce, pracovni skupina ziizena podle
&lanku 29 doporugila pouzivani specifickych zprav: ,, V pfipadé cookies by mél byt uzivatel
informovan, kdyz ma byt cookie prijato, ulozeno nebo zaslano... Zprava by méla uvadet
v obecné srozumitelném jazyce, jaké informace maji byt ulozeny v cookie, za jakym ucelem a
spolu s dobou platnosti cookie. “ Po obdrzeni takovych informaci by subjektu udajii méla byt
nabidnuta moznost uvést, zda chce, aby byl vytvaren jeho profil pro ucely reklamy zamétené
na chovani.

Pracovni skupina zfizend podle ¢lanku 29 si je védoma soucasnych praktickych problému
tykajicich se ziskavani souhlasu, zejména pokud je souhlas nezbytny pokazdé, kdyz je cookie
precteno pro ucely poskytnuti cilené reklamy. Aby se zabranilo tomuto problému, lze mit
v souladu s bodem odivodnéni 25 smérnice o soukromi a elektronickych komunikacich
(,,pravo odmitnout (cookies) musi byt poskytnuto jednorazove pro pouziti ruznych ndstrojii,
které mohou byt instalovany do koncového zarizeni uzivatele ....v pribéhu naslednych
pripojeni ) za to, Ze prijeti cookie ze strany uzivateli je platné nejen pro zaslani cookie, ale
také pro nasledné shromazdéni udaji vyplyvajicich z tohoto cookie. Jinymi slovy souhlas s
umisténim cookie a vyuZitim informaci pro zasilani cilené reklamy by zahrnoval nasledna
¢teni tohoto cookie, ke kterym dochazi pokazdé, kdyz uzivatel navstivi partnerské internetové
stranky poskytovatele reklamni sité, ktery ptivodné umistil toto cookie.

Kdyz vsak vezmeme v tivahu, Ze i) tato praxe by znamenala, ze fyzické osoby souhlasi se
sledovanim ,,jednou provzdy“ a ii) ze fyzické osoby by prost¢ mohly ,,zapomenout”, ze
napiiklad pfed rokem souhlasily se svym sledovanim, pracovni skupina ma za to, zZe by m¢la
byt provedena urcitd ochranna opatieni. Pracovni skupina zfizeni podle ¢lanku 29 navrhuje
zejména tii opatfeni:

Zaprvé, Casove omezit pusobnost souhlasu. Souhlas se sledovanim by nemél byt na dobu
neomezenou, ale mél by byt platny po omezené ¢asové obdobi, napiiklad jednoho roku. Po
uplynuti tohoto obdobi by poskytovatelé reklamnich siti museli ziskat novy souhlas. To by
mohlo byt zajisténo, pokud by cookies po uloZeni do koncového zafizeni uzivatele méla
omezenou zivotnost (a datum jejich vyprseni by nemélo byt prodlouzeno).

Zadruhé, vyse popsana rizika by byla dale zmirnéna pomoci dalSich informacnich postupt, o
kterych je podrobnéji pojednano v Casti 4.2.1.

Zatreti, svobodné poskytnuty souhlas mize byt vZdy odejmut. Subjektim udaji by méla byt
poskytnuta moznost snadno odejmout souhlas se svym sledovanim pro ucely poskytovani
reklamy zaméfené na chovani. V tomto ohledu ma zasadni vyznam potieba poskytnout jasné
informace o této moznosti a o tom, jak ji provést (viz nize v ¢asti 4.2).

Pracovni skupina ztizena podle ¢lanku 29 vyzyva reklamni primysl, aby zavedl vySe zminéné
nebo alternativni metody zahrnujici krok, kterym uZivatel pfedem potvrdi, Ze souhlasi s i)
uloZzenim cookie a ii) s pouzitim tohoto cookie k jeho sledovani na internetovych strankach
pro ucely poskytovani reklamy zaméfené na chovani. To mulze také zahrnovat navrh
prohlizecu a technologii prohlizeci.

35 Pracovni skupina zfizena podle ¢lanku 29 ocenuje ¢innost nékterych sdruzeni, jako je Budoucnost soukromi
(The Future of Privacy) v souvislosti s propagaci pouzivani ikon pro informacni ucely.

36 Doporuceni 1/99 kneviditelnému a automatickému zpracovani osobnich udaji na internetu:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wp17en.pdf.
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4.1.4 Informovany souhlas: déti

Ve stanovisku 2/2009 se pracovni skupina zfizend podle ¢lanku 29 zabyvala ochranou
osobnich daji d&ti’’. Problémy souvisejici se ziskavanim informovaného souhlasu jsou
vyse (a nize) souhlas ditéte v nékterych ptipadech poskytnout jeho rodi¢e nebo jini zakonni
zastupci. V tomto ptipad€ to znamena, ze poskytovatelé reklamnich siti by museli rodi¢im
ozndmit shromazdovani a vyuziti informaci ditéte a ziskat jejich souhlas jest¢ pred
shr%rgléidénim a dal$im vyuzitim takovych informaci pro ucely zacileni reklamy na chovani
déti™.

Na zéklad€ vySe uvedeného, a rovnéz pii zohlednéni zranitelnosti déti méa pracovni skupina
zfizend podle ¢lanku 29 za to, Ze poskytovatelé reklamnich siti by neméli nabizet kategorie
zajmu urcené pro poskytovani reklamy zaméiené na chovani déti nebo ovliviiovani déti.

4.2. Povinnost poskytovat informace v souvislosti s reklamou
zamérenou na chovani

Kli¢ovou podminkou pro to, aby fyzické osoby mohly souhlasit se shromazd’'ovanim a dalSim
zpracovanim svych udaji je prihlednost . Jak bylo popsano vyse, uzivatelé v souvislosti
s reklamou zaméfenou na chovani nemusi znat technologii, kterd podporuje reklamu
zaméfenou na chovani, nebo této technologii rozumét. Nemusi byt ani seznameni se
skute€nosti, Ze takové typy reklamy jsou na né zacilené. Proto ma zésadni vyznam zajistit,
aby byly poskytnuty dostatecné a ucinné informace zpusobem, ktery zaruci, Ze uzivatelé
internetu tyto informace obdrzi. Subjekty udajii se mohou rozhodovat pouze tehdy, budou-li
informovany.

4.2.1 Jaké informace musi byt poskytnuty a kym?

Cl. 5 odst. 3 uvadi, ze uzivateli musi byt poskytnuty informace ,v souladu se smérnict
95/46/ES, mimo jiné o ucelu zpracovani“. Poskytovanim téchto informaci se zabyva ¢lanek
10 smérnice 95/46/ES *.

V souvislosti s reklamou zaméfenou na chovani by mély byt subjekty tdaji informovany
mezi jinym o totoznosti poskytovatele reklamni sité a o ucelech zpracovani. Subjekt tidaji by
mél byt srozumiteln¢ informovan, Ze cookie umozni poskytovateli reklamy shromazd’ovat
informace o navstévach jinych internetovych stranek, inzeratech, které byly subjektiim tdaju
ukazany, na které klikly, o ¢asu atd.

Me¢lo by byt nabidnuto jednoduché vysvétleni o pouzivani cookie k tvorbé profili pro
poskytovani cilené¢ reklamy. Bod odivodnéni 25 smérnice o soukromi a elektronickych
komunikacich vyzaduje, aby oznameni byla poskytovana ,,jasnym a presnym‘ zplisobem.
Prohlaseni jako ,, inzerenti a dalsi tieti strany mohou také pouzivat jejich vlastni cookies nebo
tagy krokii“ jsou zcela ziejmé nedostacujici.

Co se tyka zptsobu, jak by tyto informace meély byt poskytovany, bod odivodnéni 25
vyzaduje, aby byl ,,co mozna nejvice vstricny viici uZivateli“. Pracovni skupina zfizena podle
¢lanku 29 ma za to, Ze nejucinnéjsim zpusobem, jak vyhovét této zasade, by bylo poskytovani
co nejmén¢ informaci pifimo na obrazovce, a to interaktivnim, snadno viditelnym a

37 Stanovisko kochrané osobnich 1udaji déti (Obecné pokyny a =zvlastni piipad Skol):
http://ec.curopa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp160_cs.pdf.

3 A to navic k pouzitelnym pravnim pfedpisim a normam pro reklamu.

3 Vyzaduje zejména poskytnuti totoznosti spravce, ucelu zpracovani a také piijemce udaji a existenci prava
na pristup k Gdajim v mife, v jaké jsou tyto informace nezbytné pro zajisténi fadného zpracovani udaju.
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srozumitelnym zpﬁsobem40. Je dulezité, aby informace byly snadno pfistupné a dobie
viditelné. Tyto zdsadni informace nesmi byt skryty ve vSeobecnych podminkach a pravidlech
a/nebo v prohlasenich na ochranu soukromi.

Pracovni skupina zfizena podle ¢lanku 29 uznava, ze mohou existovat technicky odlisné
zpusoby poskytovani informaci, a vita tvofivost v této oblasti. Dale si je védoma toho, ze
nekteti poskytovatelé siti informaci zahajili vyvoj novych zpiisobtl, jak poskytovat informace,
a tento pokrok vita. Ptiklady takového pokroku, ktery pracovni skupina shleddva jako
pozitivni a soucasn¢ nezbytny, jsou ikony umisténé okolo reklamy na internetovych strankach
vydavatele s odkazy na dalsi informace.

Vezmeme-li v ivahu moznost popsanou vyse v ¢asti 4.1.3, aby fyzické osoby jednorazove
souhlasily se sledovanim pro nasledna cteni cookie v budoucnosti, pracovni skupina ziizena
podle ¢lanku 29 ma za to, Ze je zdsadni, aby poskytovatelé reklamnich siti nasli zptsoby, jak
pravidelné informovat fyzické osoby o tom, ze dochéazi ke sledovani. Pokud neni subjektiim
udaji snadnym zpisobem srozumitelné¢ a jednoznaéné piipomindno, ze dochazi ke
slednovani, je celkem pravdépodobné, ze po urcité dob¢ jiz nebudou veédét, ze stale probiha a
7e s nim souhlasily. V této souvislosti by pracovni skupina ziizend podle ¢lanku 29 velmi
podporovala vytvofeni symbolu a souvisejicich zprav, které by zédkazniky upozornovaly, Ze
poskytovatel reklamni sité¢ sleduje jejich chovani pii pouzivani prohlizece pro ucely
poskytovani cilené reklamy. Tento symbol by byl nejen velmi uzite¢ny, aby fyzickym
osobam ptipomnél, ze dochazi ke sledovani, ale také k ovladani toho, zda s nim i nadale
souhlasi nebo zda chtéji sviij souhlas odejmout.

Dalsi vyznamnou otdzkou je, kdo by mel poskytovat informace — mél by je poskytovat
vydavatel nebo poskytovatel reklamni sit¢ ¢i oba? Vysledkem by mélo byt, aby subjekty
udaji obdrzely snadno pfistupné a dobfe viditelné informace. Jak je dale podrobné popsano,
zda se, ze pro dosazeni tohoto cile je zasadni spoluprace jak poskytovatelti reklamni sité, tak
vydavatelt.

Pracovni skupina zfizend podle ¢lanku 29 poznamenava, ze na zakladé uplatiovani
¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich ma hlavni povinnost
poskytovat nezbytné informace a ziskdvat souhlas od subjektti idaju ten subjekt, ktery zasila
a Cte cookie. Ve vetsiné pripadi je to poskytovatel reklamni sité. Kdyz jsou vydavatelé
spolecnymi spravci, napiiklad v pfipadech, kdy ptimo piedavaji identifikovatelné informace
poskytovatelim reklamnich siti, jsou také vazani povinnosti poskytovat subjektim udaja
informace o zpracovani udajt.

Kromé toho, jak je uvedeno v casti 3.3, vydavatelé sdileji s poskytovateli reklamnich siti
ur¢itou odpovédnost za zpracovani udaji, ke kterému dochazi v souvislosti s poskytovanim
reklamy zaméfené na chovani. Tato odpovédnost se konkrétnéji tyka prvni faze zpracovani
udaji, tj. pfedani IP adresy poskytovatelim reklamnich siti, ke kterému dochézi, kdyz fyzické
osoby navstivi jejich internetové stranky a jsou presmérovani na internetové stranky
poskytovatele reklamni site.

40 To je v souladu s pfedchozim pokynem pracovni skupiny zfizené podle ¢lanku 29, viz WP 43, doporuceni
¢. 2/2001 o urcitych minimalnich pozadavcich pro shromazd’ovani osobnich tdaji on-line v Evropské unii,
prijaté dne 17. kvétna 2001, dostupné na adrese:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp43en.pdf.
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V dusledku této odpovédnosti maji vydavatelé vici subjektim udaji urcité povinnosti, které
vyplyvaji hlavné ze smérnice 95/46/ES*'. Pracovni skupina zfizena podle &lanku 29 ma za to,
ze vydavatelé jsou zejména vazani povinnosti poskytovat subjektim udaji informace o
zpracovani udajii, ke kterému dochézi v disledku presmérovani jejich prohlizece, a také o
ucelu, za kterym poskytovatelé reklamnich siti tyto informace pozdé€ji pouziji. Tyto informace
by se nemély vztahovat jen na prenos IP adresy pro ucely kroka zobrazovani, ale také na dalsi
zpracovani udaji provadéné poskytovateli reklamnich siti, véetn€ nastaveni cookies.

Pracovni skupina ziizena podle ¢lanku 29 samoziejmé nenavrhuje, Ze by informace mély byt
poskytovany dvakrat (jednou poskytovatelem reklamni sit¢ a podruhé vydavatelem). Pracovni
skupina zifizend podle ¢lanku 29 mé za to, Ze toto je oblasti, ve které je jasnd potieba
spoluprace mezi poskytovateli reklamnich siti a vydavateli, aby mohli rozhodovat, kdo
informace poskytne a jakym zptisobem. Pracovni skupina proto vyzyva poskytovatele
reklamnich siti a vydavatele, aby vyvinuli co nejvétsi usili, poskytovali ozndmeni s nejvyssi
moznou ucinnosti a zajistili maximalni troven povédomi mezi uzivateli internetu o tom, jak
funguje reklama zaméfena na chovani v kazdé konkrétni situaci. Potfeba tohoto vzajemného
pusobeni je déale zdiiraznéna, kdyz vezmeme v uvahu, Ze poskytovatelé reklamni sité jsou
v zasadé pro subjekty udaji neviditelni. Misto toho dochazi k interakci s navstivenymi
internetovymi strankami, tedy internetovymi strankami vydavatele. Z tohoto divodu je
z hlediska uzivatele intuitivnéj$i, obdrzi-li ozndmeni z internetovych stranek vydavatele. To
lze provést riznymi zptisoby. Napiiklad jestlize vydavatel poskytuje na svych internetovych
strankach prostor, ve kterém poskytovatelé reklamnich siti mohou zobrazit pozadované
informace.

Pii vykonu svych povinnosti organy pro ochranu udajii zvazi vhodna opatieni k posileni
povédomi o téchto postupech a odpovidajicich pravech subjektl udaji.

S  DalSi povinnosti a zasady odvozené ze smérnice 95/46/ES

Spravci 0daji musi kromé vyhovéni €l. 5 odst. 3 zajistit vyhovéni vSem povinnostem
vyplyvajicim ze smérnice 95/46/ES, které se neptekryvaji s ¢l. 5 odst. 3, mimo jiné musi
zajistit nasledujici:

5.1. Povinnosti tykajici se zvlaStnich kategorii adaji

Udaje odhalujici rasovy &i etnicky ptvod, politické nazory, nabozenské nebo filozofické
presvédceni, odborovou prislusnost nebo udaje tykajici se zdravi a sexualniho Zivota se podle
¢lanku 8 smérnice 95/46/ES povazuji za citlivé. Pracovni skupina zfizena podle ¢lanku 29
vidi zdvazna rizika naruSeni osobnich tdaju fyzickych osob, jestlize je tento typ informaci
pouzit pro poskytovani reklamy zaméfené na chovani. Jakékoli mozné zacileni subjektti udaji
na zékladé citlivych informaci otevira moznost zneuziti. Kdyz dale vezmeme v uvahu
citlivost takovych informaci a mozné trapné situace, které mohou nastat, obdrzi-li fyzické
osoby reklamu, ktera odhaluje napiiklad jejich sexualni preference nebo politickou ¢innost,
nabizeni/vyuzivani kategorii z4jmut, které odhaluji citlivé Udaje, by nemélo byt
doporucovano.

41 Kromé toho pracovni skupina zfizena podle ¢lanku 29 poznamenava, ze vydavatelé mohou byt odpovédni
na zékladé obecnych pravnich zasad (pravo smluvni a pravo obcanskopravnich deliktl) a také zakond na
ochranu vztahujicich se na obchodni praktiky vici spotfebitelim za informovani fyzickych osob, pokud ke
zpracovani udajti a sledovani dochazi v disledku jejich kroku, kdy provadi jejich pfesmérovani na
poskytovatele sit¢ inzerati.
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Jestlize vSak poskytovatelé reklamnich siti piesto nabizeji a pouzivaji kategorie zajmu, které
odhaluji citlivé informace, musi vyhovét clanku 8 smérnice 95/46/ES. Napiiklad kdyz
poskytovatel reklamni sit¢ zpracovava chovani fyzické osoby s cilem zatadit ji do kategorie
z4jmu, kterd znamend konkrétni sexudlni preferenci, bude zpracovavat citlivé udaje podle
¢lanku 8 smérnice 95/46/ES. Tento ¢lanek zakazuje zpracovani citlivych tdaji s vyjimkou
urcitych specifickych okolnosti. V této souvislosti by jedinym dostupnym pravnim zakladem,
ktery by povoloval takové zpracovani udajti, byla moznost vyslovného, zvlastniho souhlasu
poskytnutého predem podle €l. 8 odst. 2 pism. a). Pozadavek na zvlastni souhlas poskytnuty
predem znamena, Ze mechanismus umoznujici odmitnuti souhlasu (opt-out) by v zadném
ptipad¢ pravni pozadavek nesplnil. Znamena to také, ze takovy souhlas by nemohl byt ziskan
prostiednictvim nastaveni prohlizeCe. Aby bylo mozné tento typ informaci zakonnym
zpusobem shromazd’ovat a zpracovavat, poskytovatelé reklamnich siti by museli zfidit
mechanismy pro ziskani vyslovného souhlasu poskytnutého pfedem, ktery je odlisny od
jiného souhlasu ziskaného pro obecné zpracovani.

5.2 Soulad se zasadami tykajicimi se kvality adaji

Clanek 6 smérnice 95/46/ES stanovi rizné zasady, které musi dodrzet spravei udajil. V této
souvislosti je zvlast¢ vyznamné toto:

Pracovni skupina zfizend podle ¢lanku 29 si je védoma toho, ze profily shromazdované a
pouzivané pro reklamu zaméfenou na chovani by potencialné mohly byt pouzity pro jiné nez
reklamni ucely. Potencialné by mohly byt pouzity pro rozvoj novych sluzeb, o jejichz povaze
jeste neni rozhodnuto.

To je vSak podminéno splnénim ¢l. 6 odst. 1 pism b), ktery stanovi zdsadu omezeni ucelu.
Tato zésada zakazuje zpracovani osobnich udajii, které neni slucitelné s uc¢elem, za kterym
bylo shromazd’ovani tidaji zahajeno. Jinymi slovy, neslucitelné druhotné pouzivani informaci
shroméazdénych a ulozenych za ucelem jejich vyuziti v reklam¢ zaméfené na chovani by
odporovalo ¢l. 6 odst. 1 pism. b) smérnice 95/46/ES. Jestlize napiiklad reklamni sité tvori
soucast skupiny spole¢nosti, ktera poskytuje fadu sluzeb, tato reklamni sit’ v zasadé nemuize
pouzivat idaje shromazdeéné pro reklamu zamétenou na chovani pro tyto dalsi sluzby (pokud
nemuze byt prokdzano, ze jsou tyto ucely slucitelné). Ze stejnych ditvodd reklamni sité
nemohou obohatit informace shroméazdéné pro ucely reklamy zamétené na chovani o dalsi
informace.

Jestlize poskytovatelé reklamnich siti chtéji pouzit informace shromdzdéné pro reklamu
zaméfenou na chovani ke druhotnému, neslucitelnému ucelu, napiiklad v jinych sluzbach,
pottebuji k tomu dalsi pravni zéklad podle ¢lanku 7 smérnice 95/46/ES. Budou tedy muset
informovat subjekty udajii a ve vétsin€ ptipadu ziskat jejich souhlas podle ¢l. 7 pism. a).

Ustanoveni ¢l. 6 odst. 1 pism. e) vyzaduje, aby udaje byly vymazany, kdyZ jiz nejsou
nezbytné pro ucel, ke kterému byly shromazdény (zasada uchovdvani). Splnéni této zasady
vyZaduje, aby ukladani informaci bylo omezeno. V souladu s tim musi spolec¢nosti vymezit a
dodrzovat vyslovny ¢asovy ramec, na zaklad¢ kterého budou tidaje uchovavany.

Podle vyse uvedeného musi byt informace o chovani uzivatelii odstranény, pokud jiz nejsou
potfebné pro tvorbu profilu. Neurcit¢ nebo pfili§ dlouhé doby uchovavani odporuji
¢l. 6 odst. 1 pism. ) smérnice. Pracovni skupina zfizend podle ¢lanku 29 zjistila, Ze se doba,
po kterou hlavni poskytovatelé reklamnich siti uchovavaji informace, 1isi. Nékteré spolecnosti
totiz pouzivaji dobu neurcitou a jiné omezuji dobu uchovavani na tfi mesice.



Strana 3258 Véstnik Utadu pro ochranu osobnich tidaji 57/2010

V souladu s tim pracovni skupina ziizena podle ¢lanku 29 vyzyva poskytovatele reklamnich
siti, aby zavedli postupy zajistujici, ze informace shromazdéné pii kazdém precteni cookie
budou vymazany nebo anonymizovany ihned, jakmile zanikla potfeba je uchovavat. Kazdy
spravce udajit musi byt schopen odlivodnit nutnost dané doby uchovavani. Pracovni skupina
ziizend podle c¢lanku 29 vyzyva poskytovatele reklamnich siti, aby uvadéli divody
oduvodiujici délku uchovavani udajl, kterou s ohledem na ucel jejich zpracovani povazuji za
nezbytné.

Pozada-li fyzicka osoba o vymaz svého profilu nebo vyuzije-li svého prava odejmout souhlas,
tyto kroky vyzaduji, aby poskytovatel reklamni sit€¢ neprodlené odstranil nebo vymazal
informace o subjektu udajii, pokud jiz poskytovatel reklamni sit¢ nema nezbytny pravni
zaklad (tj. souhlas) umoznujici zpracovani.

5.3 Prava subjekta udaji

Spravci tdaji by méli umoznit fyzickym osobdm dotenym zpracovanim udajl, aby
vykonavaly sva prava na pfistup, opravu, vymaz a namitku, jak je stanoveno v ¢lancich 12 a
14 smérnice o ochrané tdaju.

Pracovni skupina zfizena podle ¢lanku 29 si je védoma iniciativ poskytovateld reklamnich siti
spocCivajicich v nabizeni pfistupu ke kategoriim zajmi, které byly subjektim udaji prifazeny
na zakladé identifikacniho &isla cookie™. Tyto nové nastroje umoznuji uzivatelim nejen
pristup ke kategoriim zajmii, které se jich tykaji, ale také provadéni zmén a vymaz.

Pracovni skupina zfizend podle ¢lanku 29 vita tyto iniciativy, které zlepsSuji €innost prav
fyzickych osob na snadny piistup k jejich osobnim udajim a na jejich opravu. Pracovni
skupina ziizena podle ¢lanku 29 vyzyva poskytovatele reklamnich siti k zavedeni postupt pro
informovani fyzickych osob o téchto nastrojich a kjejich co nejvétsimu zviditelnéni pro
subjekty tidajt, aby je primérni uzivatelé skute¢né mohli vyuzivat.

5.4. Dalsi povinnosti

Clanek 17 smérnice uklada spravciim tdajii a zpracovatelim povinnost pfijmout technickd a
organizacni opatieni na ochranu osobnich udaji proti nahodnému nebo nedovolenému
zniCeni, ztraté, sdélovani nebo jinym podobam nedovoleného zpracovani. Pro splnéni
povinnosti v oblasti bezpecnosti bude nutno, aby poskytovatelé reklamnich siti provedli
technicka a organizac¢ni opatieni odpovidajici stavu techniky, jez zajisti bezpecnost a
divérnost informaci.

Podle ¢lanku 18 smérnice 95/46/ES musi spravci udajli oznamovat zpracovani osobnich
udajii organlim pro ochranu udajii, pokud se na né nevztahuje vyjimka. Podobnég, pokud je
tato povinnost pouzitelnd podle vnitrostatniho prava, poskytovatelé reklamnich siti musi
oznamovat zpracovani udaji. Jsou-li udaje navic predavany mimo EU, napiiklad na servery
umisténé ve tietich zemich, poskytovatelé reklamnich siti musi zajistit, aby byla splnéna
ustanoveni o pfedavani osobnich udaji do tietich zemi (¢lanky 25 a 26 smérnice 95/46/ES).

42 Viz Ad Interest Manager sité Yahoo na: http://info.yahoo.com/privacy/us/yahoo/opt_out/targeting/, viz také
Interest-Based Advertising sité Google na: http://www.google.com/ads/preferences/html/about.html.
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6. Zavéry a doporuceni

Techniky reklamy zaméfené na chovani umoziuji inzerentiim, hlavné poskytovatelim
reklamnich siti, aby sledovali fyzické osoby pii surfovani po internetu, a to s cilem vytvaret
jejich profily a vyuzivat je pro poskytovani reklamy vytvoiené na miru. Ve vétsiné piipada
fyzické osoby prosté nevédi, Zze k tomu dochézi.

Pracovni skupina ziizena podle ¢lanku 29 je hluboce znepokojena dusledky, které tyto stale
se rozSifujici praktiky maji pro soukromi a ochranu udajli . Zatimco pravni pfedpisy na
ochranu udaji vyzaduji mezi jinym ziskdni informovaného souhlasu fyzickych osob
s provadénim téchto praktik, ve skutecnosti je velmi nejisté, zda fyzické osoby maji
povédomi o svém sledovani pro pfijimani reklamy vytvofené na miru, tim mén¢, zda s nim
souhlasi.

Zpisoby, kterymi tento pramysl dosud poskytoval informace a napoméhal fyzickym osobam
ovladat, zda chtéji byt sledovany, selhaly. Oznameni poskytovand ve vSeobecnych
podminkach a/nebo politikdch na ochranu soukromi, ktera jsou casto koncipovana ponekud
nesrozumiteln¢, nevyhovuji pozadavkim pravnich predpisi pro ochranu soukromi.
V nékterych ¢lenskych statech tento primysl ucinil nékteré kroky, které maji doplnit stavajici
pravni predpisy o samoregulaci. Tyto kroky jsou vitany, protoze uptesiiuji vSeobecné zasady
obsazené v regulacnim ramci. Pracovni skupina ziizena podle ¢lanku 29 vSak ma za to, Ze
zbyva udélat jesté mnoho. Primysl by mél prohloubit Usili, aby splnil pozadavky vyplyvajici
z posilenych pouzitelnych pravnich ptedpist.

Prostfednictvim tohoto stanoviska si pracovni skupina ziizend podle clanku 29 pieje
poskytnout pokyny zainteresovanym strandm, zejména poskytovatelim reklamnich siti a
vydavatelim, jak vyhovét pouzitelnému pravnimu ramci, jak je zde vylozen. Za tim ucelem
stanovisko vyjadfuje nazor této pracovni skupiny, jak vykladat pouzitelny pravni ramec pro
ochranu udaji u praktik reklamy zamétené na chovani. Vyzyva také primysl, aby ptedlozil
technické a dalsi prostfedky vyhovujici zde popsanému ramci a aby s pracovni skupinou
ziizenou podle C¢lanku 29 provadél vyménu nazort o takovych prostfedcich. Na konci
urcitého ,,diskusniho® obdobi pracovni skupina zfizend podle ¢lanku 29 zhodnoti situaci a
pfijme nezbytna vhodna opatieni. Pracovni skupina ziizena podle ¢lanku 29 vyzyva ptislusné
strany, aby v mezidobi provedly nize popsana doporuceni.

6.1. Pouzitelné pravni predpisy

e Pravni ramec EU pro pouzivani cookies je hlavné stanoven v €l. 5 odst. 3 smérnice o
soukromi a elektronickych komunikacich®.

e Ustanoveni ¢l. 5 odst. 3 se pouzije pokazdé, kdyz jsou informace jako cookie ulozeny
nebo ziskany z koncového zafizeni uzivatele internetu. Neni nutnou podminkou, aby
témito informacemi byly osobni udaje.

e Pokazdé, kdyz jsou zpracovany osobni udaje, se navic pouzije smérnice 95/46/ES u
zalezitosti, které smérnice o soukromi a elektronickych komunikacich konkrétné
nezahrnuje. Reklama zaméfena na chovani je zaloZzena na pouzivani identifikator(,
umoziujicich vytvafeni velmi podrobnych profili uzivateld, které budou ve vétsiné
pripadl povazovany za osobni udaje.

# Zménéna smérnice o soukromi a elektronickych komunikacich musi byt provedena do kvétna 2011.
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6.2. Soudni pravomoc, uzemni otazka — usazeni

e Smérnice 95/46/ES se vztahuje na zpracovani udaja, ke kterému dochazi, kdyz se
vydavatelé a poskytovatelé reklamnich siti zapojuji do reklamy zaméfené na chovani
podle €l. 4 odst. 1 pism. a) a pism. ¢) smérnice (95/46/ES) a podle ¢lanku 3 smérnice o
soukromi a elektronickych komunikacich. Stavajici pokyn pracovni skupiny ziizené
podle ¢lanku 29 o této otazce je pouzitelny v plném rozsahu.

6.3. Ulohy a odpovédnost

e Poskytovatelé reklamnich siti jsou vazani povinnostmi ¢l. 5 odst. 3 smérnice o
soukromi a elektronickych komunikacich, pokud umistuji cookies a/nebo ziskavaji
informace z cookies, kterd jsou jiz ulozena v koncovém zafizeni subjektd udajt. Jsou
také spravci udaju, pokud urcuji ucely a zasadni prostiedky zpracovani udajt.

e Vydavatelé maji urcitou odpovédnost jako spravcei udajt pfi zpracovani udaja v prvni
fazi, tj. kdyz na zéklad€¢ nastaveni svych internetovych stranek spousti predani IP
adresy poskytovatelim reklamnich siti (coz umoziuje dal§i zpracovani). Takova
odpovédnost zahrnuje ur¢ité omezené povinnosti v oblasti ochrany udaji (viz nize).
Predavaji-li pfimo sami vydavatelé identifikovatelné osobni idaje poskytovatelim
reklamnich siti, budou navic povazovani za spole¢né spravce udaju.

6.4 Prava a povinnosti

Poskytovatelé reklamnich siti:

e Na poskytovatele reklamnich siti se vztahuje ¢l. 5 odst. 3 smérnice o soukromi a
elektronickych komunikacich, ktery stanovi povinnost pfedem ziskat informovany
souhlas.

e Kudéleni souhlasu prostfednictvim nastaveni prohlize¢e mulze dojit jen za velmi
omezenych okolnosti, zejména jsou-li prohlizece implicitné nastaveny na odmitnuti
vSech cookies (kdyz je prohlize¢ nastaven na tuto moznost) a uzivatel zménil
nastaveni, aby potvrdil pfijimédni cookies. Za timto ucelem byl dale v pIném rozsahu
informovan o jménu spravce Udajl, zpracovani, jeho cilech a udajich, které jsou
shromazd’'ovany. Prohlize¢ musi tedy bud’ sdm o sobé&, nebo ve spojeni s dal§imi
prostfedky Uc¢inn¢ zajistit jasné a srozumitelné informace o zpracovani, které jsou
viditelné v plném rozsahu.

e Poskytovatelé¢ reklamnich siti by méli podporovat vyrobce/tvlirce prohlizect, aby
kladli diraz na ochranu soukromi jiz ve fazi navrhu prohlizecl, a spolupracovat s
nimi.

e Mechanismy umozilujici odmitnuti souhlasu (opt-ouf) zalozené na cookies obecné
nepiedstavuji pfiméieny mechanismus pro ziskani informovaného souhlasu uzivatele.
Ve vétsiné pripadt se souhlas uzivatele predpoklada, kdyz uzivatel nezvoli moznost
jej odmitnout. V praxi vSak velmi malo lidi tuto moZnost voli, nikoli proto, Ze by
ucinili informované rozhodnuti pfijimat reklamu zamétenou na chovani, ale spise
protoze si neuvédomuji, ze dochazi ke zpracovani idaji. Také ziidka védi, jak takové
odmitnuti provést.
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e Poskytovatelé reklamnich siti by méli rychle pfejit z mechanismi umoziujicich
odmitnuti souhlasu (opt-out) na mechanismy pro ziskani pfedbézného souhlasu
uzivatele (prior opt-in). Mechanismy pro poskytovani informovaného, platného
souhlasu by mély vyzadovat, aby subjekt udajii provedl krok potvrzujici, Ze je ochoten
pfijimat cookies a ze souhlasi s naslednym sledovanim svého chovani pfi surfovani
pro ucely reklamy vytvofené na miru, ktera mu bude zasilana.

e Vsouladu sbodem odivodnéni 25 smérnice o soukromi a elektronickych
komunikacich by souhlas uzivatele s pfijetim cookie mohl také zahrnovat souhlas
s naslednym Ctenim cookie a tedy se sledovanim jeho pohybu na internetu. Nebylo by
nutné pozadovat souhlas pro kazdé precteni cookie. Aby vSak bylo zajisténo, Ze
subjekty tdaju jsou si nadale védomi prubézného sledovani, méli by poskytovatelé
reklamnich siti: i) Casové omezit pisobnost souhlasu, ii) nabidnout moznost, jak
snadno odejmout souhlas se sledovanim pro ucely poskytovani reklamy zaméiené na
chovani, a iii) vytvofit symbol nebo jiné néstroje, které by mély byt viditelné na vSech
internetovych strankach, kde dochazi ke sledovani (na partnerskych internetovych
strankach poskytovatele reklamni sit&). Tento symbol by nejen pfipominal fyzickym
osobam, ze dochazi ke sledovani, ale pomahal by jim také k ovladani toho, zda i
nadale chtéji byt sledovany nebo zda chtéji sviij souhlas odejmout.

e Poskytovatelé reklamnich siti by méli zajistit soulad s povinnostmi vyplyvajicimi ze
smérnice 95/46/ES, které se piimo nepiekryvaji s ¢l. 5 odst. 3, zejména se zasadou
omezeni ucelu a povinnostmi v oblasti bezpecnosti.

e Poskytovatelé reklamnich siti by navic méli umoznit fyzickym osobam vykonévat
jejich prava na pfistup, opravu a vymaz. Pracovni skupina ziizena podle ¢lanku 29
vita praktiky nékterych poskytovatelti reklamnich siti, ktefi nabizeji subjektim tdaju
ptistup ke kategoriim zajmti, do kterych byly zatazeny, a ménit je.

e Poskytovatelé reklamnich siti by meli zavést politiky pro uchovavani tdaju zajist'ujici,
aby informace shromazdéné po kazdém preCteni cookie byly automaticky vymazany
po uplynuti odiivodnéné doby (nutné pro ucely zpracovani). To se vztahuje také na
alternativni technologie sledovani pouzivané pro reklamu zaméfenou na chovani, jako
je JavaScript instalovany v prostiedi prohlizece uzivatele.

Poskytovatelé reklamnich siti a vydavatelé:

e Poskytovani dobfe viditelnych informaci je nutnou podminkou pro to, aby byl souhlas
platny. Uvedeni postupii pouzivanych v souvislosti s reklamou zamétenou na chovani
ve vSeobecnych podminkach a/nebo v politikach na ochranu soukromi nemtize byt
nikdy dostacujici. V této souvislosti a pfi zohlednéni primérného nizkého povédomi o
takovych postupech by mélo byt vyvinuto tsili ke zmén¢ stavajici situace.

e Poskytovatelé reklamnich siti a vydavatelé musi poskytovat uzivatelim informace
v souladu s ¢lankem 10 smérnice 95/46/ES. To v praxi znamena, Ze by méli zajistit,
aby bylo fyzickym osobam jako minimum sdéleno, kdo (tj. jaky subjekt) je
odpovédny za poskytovani cookie a shromazd’ovani souvisejicich informaci. Dale by
mély byt jednoduchym zpiisobem informovany o téchto skutecnostech: a) ze cookie
bude pouzito na tvorbu profilti; b) jaky typ informaci bude shromazd’ovan pro
vytvoreni takovych profild; ¢) o skutecnosti, Ze profily budou pouZity pro poskytovani
cilen¢ reklamy a (d) o skutecnosti, Ze cookie umozni identifikaci uzivatele na fadé¢
internetovych stranek.
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Poskytovatel¢é siti / vydavatelé by méli uvadét tyto informace pifimo na obrazovce,
interaktivnim zptisobem a, pokud je to nutné, prostiednictvim oznameni ve vrstvach.
V kazdém ptipad¢€ by informace mély byt snadno piistupné a dobte viditelné.

Dobrymi ptiklady jsou ikony umisténé na internetovych strankach vydavatele, okolo
inzeratl, s odkazy na dal$i informace. Pracovni skupina zfizena podle c¢lanku 29
vyzyva primysl poskytovatelt siti / vydavatelii, aby byl v této oblasti kreativni.

V Bruselu dne 22. ¢ervna 2010

Za pracovni skupinu
predseda
Jacob KOHNSTAMM
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*
00062/10/CS

WP 173

Stanovisko ¢. 3/2010 k zasadé odpovédnosti

Ptijaté dne 13. cervence 2010

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezavisly evropsky poradri
organ ve véci ochrany udaju a soukromi. Jeji Ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 1
smérnice 2002/58/ES.

Jeji sekretariat je na Reditelstvi C (Zakladni prava a ob&anstvi Unie) Evropské komise, Generalni feditelstvi pro
spravedinost, B-1049 Brusel, Belgie, kancelar ¢. LX-46 01/190.

Internetové stranky: http://ec.europa.eul/justice/policies/privacy/index_en.htm



Strana 3264 Véstnik Utadu pro ochranu osobnich tidaji 57/2010

SHRNUTI

Zasady a povinnosti tykajici se ochrany udaji v EU nejsou Casto v konkrétnich
vnitinich opatfenich a postupech dostatecné zohlednény. Dokud se ochrana udaji
nestane soucasti sdilenych hodnot a postupt urcité organizace a dokud nejsou
vyslovné piidéleny povinnosti v této oblasti, bude u¢inné dodrzovani znacné
ohrozeno a pfi ochran¢ udaji bude pravdépodobné i1 nadale dochézet
k nedopatfenim.

Na podporu ochrany udajti v praxi potfebuje pravni ramec EU dodatec¢né nastroje.
Cilem tohoto stanoviska je vydat Komisi doporuceni, jak by se za timto ti¢elem
méla zmeénit smérnice o ochran¢ udaji. Toto stanovisko predklada zejména
konkrétni navrh tykajici se zasady odpovédnosti, jez by vyzadovala, aby spravci
udajii zavedli vhodnd a U¢inna opatfeni s cilem zajistit dodrzovani zéasad
a povinnosti stanovenych ve smérnici a na zadost toto prokazat organtiim dozoru.
To by melo prispét k tomu, aby se ochrana udaji presunula z ,teorie do praxe®,
arovnéz pomoci organiim pro ochranu udaji pfi plnéni jejich ukolt v oblasti
dozoru a prosazovani.

Toto stanovisko obsahuje navrhy, jez maji zajistit, aby zasada odpovédnosti
poskytovala pravni jistotu, a soucasné umoznit prizptisobitelnost (tj. moznost urcit
konkrétni opatfeni, jez se maji uplatiovat, podle rizika zpracovani a druhu
zpracovavanych udaji). Poté pojednava o mozném vlivu této zasady na ostatni
oblasti, véetn€é mezinarodniho ptedavani udaji, pozadavkil na oznamovani, sankci
a rovnéz vyvoje certifikanich programi nebo znacek.
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Pracovni skupina pro ochranu fyzickych osob v souvislosti se
zpracovanim osobnich udaji

ziizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995,

s ohledem na ¢lanek 29 a ¢l. 30 odst. 1 pism. a) a odst. 3 uvedené smérnice a ¢l. 15
odst. 3  smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. ¢ervence 2002,

s ohledem na svtij jednaci fad,
ptijala toto stanovisko:
1.UVOD

1. Ochrana udaji se musi pfesunout z ,,teorie do praxe“. Pravni pozadavky je nutno
prevést na skutecna opatieni na ochranu udaji. Na podporu ochrany tdaji v praxi
potfebuje pravni rdmec EU pro ochranu 0daji dodatecné mechanismy.
V diskusich o budoucnosti evropského a celosvétového ramce pro ochranu udaja
byly navrzeny mechanismy zaloZzené na odpovédnosti jako zptsob, jak spravce
udaju ptimét k zavadeéni praktickych nastrojii pro u¢innou ochranu udaju.

2. Ve svém dokumentu s nazvem ,,Budoucnost soukromi* (WP168) z prosince 2009
vyjadiila pracovni skupina ziizend podle Clanku 29 nazor, ze stavajici pravni
ramec nebyl zcela uspésny, pokud jde o zajisténi toho, aby byly pozadavky
tykajici se ochrany udaji pfevedeny na ucinné mechanismy, které poskytuji
skute¢nou ochranu. V zajmu zlepSeni této situace pracovni skupina ziizena podle
¢lanku 29 navrhla, aby Komise uvazila mechanismy zalozené na odpovédnosti, se
zvlastnim dirazem na moznost zahrnout zasadu ,,odpovédnosti“ do revidované
smérnice o ochran& daji'. Tato zasada by posilila Glohu spravce udaji a zvysila
jeho odpovédnost.

3. Ve zkratce, zadsada odpovédnosti stanovend v pravnich ptedpisech by vyslovné
vyzadovala, aby spravci udaji zavedli vhodna a ucinna opatfeni k uplatnovani
zasad a povinnosti stanovenych ve smérnici a na zadost toto prokazali. V praxi by
se to melo projevit v prizpusobitelnych programech, jejichz cilem je uplatiovani
stavajicich zasad ochrany udaji (na néz se nékdy odkazuje jako na ,,programy
shody*). K doplnéni této zdsady by bylo mozno stanovit zvlaStni dodatecné
pozadavky, jejichz cilem je provedeni ochrannych opatieni v oblasti ochrany

,K feseni tohoto problému by bylo vhodné zavést do uceleného ramce zasadu odpovédnosti. Podle
této zasady by spravci udaju museli provést nezbytnd opatfeni s cilem zajistit, aby pii zpracovavani
osobnich udaju byly dodrzovany hlavni zasady a povinnosti stanovené ve stavajici smérnici. Toto
ustanoveni by posililo nutnost zavést politiky a mechanismy k zajisténi uc¢innosti hlavnich zasad a
povinnost{ obsazenych ve stivajici smérnici. Slouzilo by rovnéz k posileni nutnosti pfijmout ucinna
opatfeni vedouci k uc¢innému vnitinimu uplatnovani hlavnich povinnosti a zasad, jez jsou v
soucasnosti zakotveny ve smérnici. Zasada odpovédnosti by mimoto vyzadovala, aby spravci udaji
zavedli nezbytné vnitini mechanismy k prokazani shody externim zicastnénym stranam, vcetné
vnitrostatnich organti pro ochranu tdaji. Z toho plynouci nutnost piedlozit dikazy o pfiméfenych
opatfenich, jez byla pfijata k zajisténi shody, vyznamné usnadni prosazovani platnych pravidel”
(WP168, bod 79. Pokud jde o vice informaci, viz rovnéz body 74-78).
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udaji nebo zajisténi jejich ucinnosti. Piikladem je ustanoveni, které u
rizikovéjSich c¢innosti spojenych se zpracovavanim udaji vyzaduje provedeni
posouzeni dopadl na soukromi.

4. Toto stanovisko mé navazat na predchozi piispévek pracovni skupiny ziizené
podle ¢lanku 29 k tomuto tématu uvedeny ve stanovisku k budoucnosti soukromi
s cilem vydat Komisi doporuceni k probihajicimu pfezkumu smérnice 95/46/ES.
Za timto ucelem je toto stanovisko rozd€leno do cCtyf oddila: Prvni oddil
pojednava o tom, pro¢ musi spravci udajii posilit sva praktickd vnitini opatieni
(politiky a postupy), aby =zajistili, ze bude vesSkeré zpracovavani provadéno
v souladu s platnymi pravidly, a jak mohou k tomuto cili pfispet systémy zalozené
na odpovédnosti. Poté se zabyva tim, jak by mohla vypadat pravni Giprava systému
zalozeného na odpovédnosti, a precedenty v oblasti ochrany udaji a v jinych
oblastech. Druhy oddil predklada konkrétni navrh tykajici se zdsady odpovédnosti
a popisuje logiku, z niz vychézeji jednotlivé aspekty navrhu. Tteti oddil pojednava
o riznych prvcich spojenych s pravnim systémem, ktery zahrnuje obecny systém
odpovédnosti. Zabyva se nutnosti, aby takovyto navrh poskytl pravni jistotu a
souCasn¢ aby byl formulovan dostate¢né obecné v zdjmu ptizplsobitelnosti
(moznost urcit konkrétni opatieni a zpisoby ovéfeni, jez se maji uplatiovat, podle
rizika zpracovani a druhu zpracovavanych udaji). Poté se zabyva souvisejicimi
zalezitostmi, jako je vztah s predavanim udaji do zamofi, popisuje vyhodu, kterou
by mohl mechanismus zalozeny na odpovédnosti pfinést organim pro ochranu
udajii, a stanovi, jakou lohu by mohla mit certifikace.

II. ODPOVEDNOST: UCEL, PRAVNI UPRAVA, PRECEDENTY
A TERMINOLOGIE

I1.1 Odpovédnost jako hnaci sila uéinného uplatiiovani zasad v oblasti ochrany
udaju

5. V soucasnosti se zvySuje nutnost a zdjem o to, aby spravci udaji zajistili piijeti
ucinnych opatfeni k poskytnuti skute¢né ochrany udaji. Pro to existuje fada
divodd, jez jsou projednany nize.

6. Za prvé, jsme svédky tzv. ,,zéplavy udaji®, kdy stale roste mnozstvi osobnich
udaji, které existuji, jsou zpracovavany a dale predavany. K tomuto jevu prispiva
technologicky vyvoj, tj. zvySovani poctu informacnich a komunikacnich systémd,
i rostouci schopnost jednotlived pouzivat tyto technologie a byt snimi ve
vzajemné interakci. S tim, jak je k dispozici stale vice udaja, které se pohybuji po
celé zemékouli, se zvysSuji rovnéz rizika poruSeni ochrany udaji. To dale
zdUraziiuje nutnost, aby spravci udaji ve verejném i soukromém sektoru zavedli
skute¢né a ti¢inné vnitini mechanismy k zaruc¢eni ochrany udajii o jednotlivcich.

7. Za druhé, neustale se zvySujici mnoZstvi osobnich udaji je doprovazeno ristem
jejich hodnoty ze socidlniho, politického a ekonomického hlediska. V nékterych
odvétvich, zejména v internetovém prostiedi, se osobni tdaje staly ve skute¢nosti
platidlem za on-line obsah. Soucasn¢ se ze spoleCenského hlediska stale vice
uznava ochrana udaju jako socialni hodnota. S tim, jak se osobni udaje stavaji pro
spravce udaji ve vSech odvétvich stale cennéjSimi, si obcané, spotiebitelé a cela
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spolecnost rovnéz stale vice uvédomuji jejich vyznam. To zase posiluje nutnost
uplatiovat pfisna opatieni k jejich ochrané.

Z vyse uvedenych skutecnosti vyplyva, ze poruseni ochrany osobnich udajii miize
mit pro spravce udaji ve vefejném a soukromém sektoru znacné negativni
dopady. Mozné chyby v aplikacich elektronické verejné spravy a elektronického
zdravotnictvi budou mit z hospodarského hlediska, zejména s ohledem na dobrou
povest, nicivé nasledky. Pro spravce udajii ve vSech odvétvich je proto zasadni
minimalizovat rizika, vytvofit si a udrzovat dobrou povést a zajistit dlivéru ob&ani
a spotiebitelt.

Vyse uvedené skutec¢nosti prokazuji, zZe je naprosto nutné, aby spravci udaji
uplatiiovali skutecnd a G¢innd opatfeni na ochranu udaju, jejichz cilem je fadna
sprava ochrany udaji a soufasné¢ minimalizace rizik v pravni a hospodarské
oblasti a rizik ztraty dobré povésti, kterda mohou vyplynout z nedostate¢nych
postupt v oblasti ochrany udajt. Jak je rozvedeno nize, dosazeni téchto cili maji
zajistit mechanismy zaloZené na odpovédnosti.

I1.2 MoZna celkova pravni uprava mechanismii zaloZenych na odpovédnosti

10.

11.

12.

13.

14.

V této souvislosti je dilezitou otdzkou, jiz je nutno se zabyvat, zptusob, jakym
muze pravni ramec spravce udaju podnitit, aby pfijali opatfeni, ktera zajist'uji
skute€nou ochranu v praxi. Jinymi slovy, jak by méla vypadat pravni uprava
systému zalozenych na odpovédnosti.

Pted projednanim této tipravy je tfeba hned na uvod zdiraznit, ze tyto systémy
nijak neméni ani neovlivituji hlavni zdsady ochrany udajii, nybrz maji zajistit
jejich lepsi fungovani.

Jednim ze zptlisobt, jak pfimét spravce udaji, aby zavedli takovato opatieni, je
pfipojeni zéasady odpovédnosti do revidovaného znéni smérnice. Ocekavané
dopady takovéhoto ustanoveni by zahrnovaly zavedeni vnitinich opatfeni
a postupti prosazujicich stavajici zasady ochrany udaji a zajistujicich jejich
ucinnost a povinnost toto prokéazat, pokud o to organy pro ochranu udajii pozadaji.
Jak je podrobnéji popsano nize, druhy postupti a mechanismii se budou lisit podle
rizik vyplyvajicich ze zpracovani a povahy udajt.

Krom¢ vySe uvedenych aspekti by bylo mozno uvazit zvlastni pozadavky,
napiiklad povinnost provadét v urcitych ptipadech posouzeni dopadli na soukromi
nebo jmenovat osoby urené pro ochranu udaji. Tyto zvlaStni pozadavky by
mohly dopliovat obecnou zasadu odpovédnosti.

Pracovni skupina zfizena podle ¢lanku 29 uznava, ze spravci udaji mohou chtit
zaveést politiky a postupy, jeZ nejsou v pravnich piedpisech na ochranu udajii
striktné stanoveny. Spravce udaji se muize napiiklad zavazat, Ze bude ve velmi
kratké dob& reagovat na zadosti o pfistup, ackoliv pravni piedpisy umoziuji
urcitou pruznost. Miize se rovnéz zavazat, ze bude reagovat na zadosti o pfistup
soucasn¢ on-line a off-line, aby bylo zajisténo okamzité a uc¢inné pfrijeti t€chto
informaci. Lze si rovnéz piedstavit ptipady, kdy chce spravce tdaji piekrocit
minimalni pozadavky stanovené¢ v obecném pravnim ramci. Spravce udaju se
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muze napiiklad rozhodnout, ze jmenuje osobu ur¢enou pro ochranu tidajt, ackoliv
podle stavajicich pravnich predpist to neni povinné. Spravce tidaji mize rovnéz
najmout tieti osobu, aby provedla audit tykajici se v§ech jeho Cinnosti spojenych
se zpracovavanim udaji za ucelem posouzeni, zda jsou v souladu s pravnim
ramcem pro ochranu Udaji. Pracovni skupina zfizend podle c¢lanku 29 tyto
iniciativy schvaluje a doporucuje, aby novy pravni rdmec pro ochranu udaji
stanovil pobidky pro spravce udaju, aby tak Cinili.

15. Na zakladé¢ vySe uvedenych skutenosti by ,pravni Uprava®“ mechanismi
zalozenych na odpovédnosti predpokladala dvé trovné: prvni stupeni, ktery by se
skladal ze zakladniho zdkonného pozadavku, jenz je zdvazny pro vsechny spravce
udaji. Obsah tohoto pozadavku by zahrnoval dva prvky: uplatnovani
opatieni/postupli a uchovavani piislusnych dikazi. Tento prvni stupeit by mohly
dopliovat zvlastni pozadavky. Druhy stupeit by zahrnoval dobrovolné systémy
odpovédnosti, jez prekracuji minimalni pravni pozadavky, pokud jde o zakladni
zasady ochrany udajii (poskytujici vétsi ochranna opatfeni, nez je pozadovano
podle platnych pravidel), a/nebo o to, jak zavadéji nebo zajistuji ucinnost opatieni
(pozadavky na provadéni, které prekracuji minimalni uroven). Ackoliv se uznava
vyznam a vyhody téchto systémd, toto stanovisko se vétSinou zabyva pozadavkem
na prvnim stupni, zejména obecnou zasadou odpovédnosti.

I1.3 Zasada odpovédnosti v oblasti ochrany udaji a v jinych oblastech
a terminologie

Precedenty

16. Pracovni skupina ziizena podle clanku 29 podotyka, ze zdsada odpoveédnosti neni
sama o sob¢ nova. Tato zasada byla vyslovné uznana v pokynech Organizace pro
hospodatskou spolupraci a rozvoj (OECD) k soukromi, jez byly piijaty
v roce 1980. S ohledem na zasadu odpovédnosti se v téchto pokynech uvadi:
»Spravee udaji by mél odpovidat za dodrzovani opatieni, kterd prosazuji vyse
uvedené [hlavni] zasady*.

17. Nedavno byla tato zasada vyslovné zahrnuta do madridskych mezindrodnich
norem, jez byly vypracovany na mezinarodni konferenci komisaii pro ochranu
idaji a soukromi”. Je za&lendna rovndZ v nové&j§i predloze normy ISO 29100,
ktera stanovi ramec pro soukromi, a je jednou z hlavnich koncepci ramce APEC
pro soukromi a jeho pravidel pro ochranu soukromi na preshrani¢nim zaklad&’.

18. Z hlediska pravnich ptedpisii pracovni skupina zifizena podle ¢lanku 29 podotyka,
ze na odpovédnost odkazuji kanadské zasady poctivého informovani obsazené
v zékon¢ o ochrané osobnich udajt a elektronickych dokumentech. Prvni zésada
napiiklad vyzaduje vypracovani a provadéni politik a postupt, které podporii

2 Odpovédna osoba: ,,a. pfijme veskerd nezbytni opatfeni za tucelem dodrzovani zasad a povinnost
stanovenych v tomto dokumentu a v platnych vnitrostatnich pravnich pfedpisech a b. zavede
potfebné vnitini mechanismy za ucelem prokazani tohoto dodrzovani jak subjektim udaja, tak i
organum dozoru pii vikonu jejich pravomoci, jak je stanoveno v bodé¢ 23.

3 Kromé vyse uvedeného se Centre for Information Policy Leadership podilelo na iniciativé, kterda ma
pfezkoumat dopady zasady odpovédnosti, pokud jde o ochranu uddaji a soukromi. Viz:

www.informationpolicycentre.com
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19.

20.

10 zasad poctivého informovani, véetn¢ provadéni postupi na ochranu osobnich
udaji a stanoveni postupti pro pfijimani a vyfizovani stiznosti a dotaza.

Krom¢ vyse uvedenych skuteCnosti pracovni skupina zfizena podle clanku 29
podotyka, ze zasadu odpovédnosti zohlediuji zadvazna korporatni pravidla, kteréd
se pouzivaji v ramci mezinarodniho pfedavani udaji. Zavazna korporatni pravidla
jsou ve skuteCnosti kodexy spravné praxe, jez vypracovavaji a dodrzuji
mezindrodni organizace a které obsahuji vnitini opatfeni, jeZ maji zajistit
uplatiiovani zasad ochrany Udaji (napf. audit, vzdélavaci programy, sit¢ osob
uréenych pro ochranu soukromi, systém vyfizovani stiznosti). Jakmile jsou
zdvazna korporatni pravidla pfezkoumdna vnitrostatnimi organy pro ochranu
udajii, ma se za to, ze zajistuji pfimeéfena ochranna opatieni pro predavani nebo
kategorie predavani osobnich idaji mezi spole¢nostmi, jez jsou soucasti stejné
skupiny podnikt a které jsou kromé ¢lanku 25 a €l. 26 odst. 2 smérnice 95/46/ES
vazéany témito korporatnimi pravidly.

Urcité priklady odpoveédnosti existuji i mimo oblast ochrany udaji — naptiklad
program, ktery stanovi politiky a postupy spravce udajii k zajiSténi souladu
s pravnimi a spravnimi predpisy. Programy shody jsou napiiklad povinné podle
pravnich pfedpisii o finan¢nich sluzbach. V jinych ptipadech nejsou programy
shody povinné, jsou vSak podporovany, napiiklad v oblasti prava hospodaiské
soutéze. V Kanad¢é napiiklad vypracoval komisaf pro hospodaiskou soutéz
politiky pro korporatni programy shody. Spole¢nosti se mohou dobrovolné
rozhodnout, zda budou tento program pouzivat, ¢i nikoliv. Kanadsky komisaf pro
hospodaiskou soutéz vsSak zdlraziuje vyznam dodrzovani pozadavki jako
nastroje k snizovani rizik a vyzdvihuje jeho pfinosy z pravniho hlediska,
z hlediska dobré povésti a z hospodaiského hlediska®.

Terminologie

21.

22.

Vyraz ,,odpovédnost™ (accountability) pochdzi z anglosaského prostredi, kde se
bézné pouziva a v némz se obecné sdili chapani jeho smyslu — ackoliv vymezeni
toho, co presné ,,odpovédnost™ znamena v praxi, je slozité. Z obecného hlediska
vsak jeji tézisté spociva v prokazani toho, jak je povinnost vykonavana, a zajisténi
ovetitelnosti. Povinnost a odpovédnost jsou dvé strany téZe mince a zakladni
prvky tadné spravy. Dostatecnou divéru lze vybudovat pouze v pripadé, je-li
prokazano, ze povinnost funguje v praxi u¢inné.

Ve vétsing ostatnich evropskych jazykl nelze zejména kvili rozdilim v pravnich
systémech vyraz ,accountability” snadno ptelozit. V dasledku toho existuje
znacné riziko odlisného vykladu tohoto pojmu, a tim nedostate¢né harmonizace.
Jina slova, jez byla navrzena k zachyceni vyznamu odpovédnosti, jsou ,,posilena
povinnost®, ,ujisténi“, ,spolehlivost”, ,hodnovérnost® a ve francouzstiné
,»obligation de rendre des comptes* atd. Lze mit rovnéz za to, Ze se odpoveédnost
vztahuje na ,,uplatiiovani zasad ochrany udaja*.

www.bureaudelaconcurrence.gc.ca/eic/site/cb-be.nsf/eng/02732.html
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23.V tomto dokumentu se proto zaméiujeme na opatfeni, kterd by mela byt pfijata
nebo stanovena k zajisténi shody v oblasti ochrany udajii. Odkazy na odpovédnost
je proto nutno chapat ve vyznamu pouzitém v tomto stanovisku, aniz by byla
dotéena moznost nalezeni jin¢ho slova, které ptesnéji odrazi uvedeny pojem.
Tento dokument se proto nezaméfuje na vyrazy, nybrz se prakticky soustredi spise
na opatfeni, jez je nutno piijmout, nez na samotny pojem.

III. NAVRH OBECNEHO USTANOVENI O ODPOVEDNOSTI

III.1 Obecné ustanoveni k opétovnému zdiraznéni a posileni odpovédnosti
spravcu

24. Pracovni skupina ziizena podle ¢lanku 29 blize uvazila moznost zavést do nového
uceleného pravniho ramce pro ochranu udaji feSeni zalozena na odpovédnosti,
a to na zaklad¢ tivah uvedenych v oddile I.

25.V disledku toho potvrdila své nazory, které jiz vyslovila ve svém stanovisku
k budoucnosti soukromi, a to, ze by do nového ucelen¢ho pravniho rdmce méla
byt zahrnuta obecna zasada odpovédnosti. Uelem tohoto ustanoveni by bylo
opetovn¢ zduraznit a posilit odpovédnost spravcl za zpracovavani osobnich udaji.
Timto nejsou dotcena konkrétni opatfeni tykajici se odpoveédnosti, ktera mohou
tuto zdsadu doplnovat.

26. Toto nové ustanoveni by bylo v souladu s konkrétnimi ustanovenimi, kterd jiz
existuji ve stavajicim pravnim ramci. Odkéazat lze zejména na clanek 6
smérnice 95/46/ES, jenz se v odstavci 1 tyka zasad souvisejicich s kvalitou udaji
a ktery v odstavci 2 uvadi, ze ,,dodrzovani odstavce 1 zajisti spravce”. Bylo by
rovnéz v souladu s ¢l. 17 odst. 1, ktery vyzaduje, aby spravci piijali vhodna
technicka a organiza¢ni opatieni. Obecné ustanoveni o odpovédnosti by ve
skuteCnosti posililo nutnost, aby spravci udaji uplatiiovali kromé pozadavkl
obsazenych v ostatnich ustanovenich i pozadavky tykajici se bezpecnosti uvedené
v ¢lanku 17.

I11.2 Konkrétni navrh tykajici se obecné zasady odpovédnosti

27. Cilem nového ustanoveni by mela byt podpora pfijeti konkrétnich a praktickych
opatieni, ktera prevadéji obecné zasady ochrany udaji na konkrétni politiky
a postupy, jez jsou stanoveny na urovni spravce, v souladu s platnymi pravnimi
a spravnimi piedpisy. Spravce by mél rovnéz zajistit Ucinnost piijatych opatieni
a na zadost prokdzat, ze ptijal tato opateni.

28. V schematickém vyjadreni by se toto obecné ustanoveni zaméfilo na dva hlavni
prvky:

1) nutnost, aby spravce pfijal vhodna a U¢innd opatfeni k uplatiiovani zésad
ochrany udaju;

i1) nutnost na zadost prokazat, ze byla pfijata vhodna a ucinna opatfeni. Spravce
tudiz musi poskytnout diikazy ohledné vyse uvedeného bodu i).
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29. Tato povinnost by se méla vztahovat na vSechny spravce a vSechny piipady.

30. Prvni prvek této povinnosti by vyzadoval, aby spravci udaju pfijali vhodna
opatieni. Druhy opatfeni by nebyly ve znéni obecného ustanoveni o odpovédnosti
upfesnény. Nasledné pokyny vydané vnitrostatnimi organy pro ochranu udaja,
pracovni skupinou ztizenou podle ¢lanku 29 nebo Komisi (postupem projednavani
ve vyborech) by mohly v urcitych piipadech stanovit minimalni soubor
konkrétnich opatteni, ktera predstavuji vhodnd opatifeni. Jednim z prikladi
takovychto opatfeni by bylo v urCitych piipadech pfijeti vnitfnich politik
a postupti, jeZ jsou nezbytné k uplatnovani zasad ochrany udaji a které zohlediuji
platné pravni a spravni predpisy.

31. Zavedeni téchto opatfeni a procest lze ucinné uskutecnit rovnéz piidélenim
povinnosti a vzdélavanim pracovniki podilejicich se na ¢innostech spojenych se
zpracovavanim udaji. V souladu s clankem 18 smérnice by spravci méli byt
zejména vybizeni, aby jmenovali osoby ur¢ené pro ochranu osobnich udaju.
Kazdopadné by se melo podporovat pridéleni povinnosti na rtiznych urovnich
organizace s cilem zajistit plnéni téchto povinnosti.

32. Co se tyka predavani osobnich tdaji mimo Evropskou unii, spravci udaji by meéli
pfijmout a uplatinovat vhodnd opatfeni ke splnéni pozadavku tykajiciho se
»poskytnuti dostate¢nych ochrannych opatieni, ktery je stanoven v ¢lanku 26
smérnice, jak je tomu v pripad¢ zavaznych korporatnich pravidel.

33. Spravci by méli rovnéz zajistit, aby byla prakticka opatfeni zavedena za ucelem
vysoce rizikového zpracovani tdaji by méla byt pravidelné ovéfovana ucinnost
piijatych opatieni. Existuji rizné zptsoby posouzeni G€innosti (nebo netcinnosti)
opatfeni: monitorovani, interni a externi audity atd.

34. Na zaklad¢ vyse uvedenych poznamek posoudila pracovni skupina ziizena podle
¢lanku 29 znéni konkrétniho ustanoveni, jez by bylo mozno zavést do uceleného

pravniho ramce a které by mohlo znit takto:

»Clinek X — Uplatiiovini zdsad ochrany tidaji

1. Spravce zavede vhodna a ucinna opatreni s cilem zajistit dodrzovani zasad
a povinnosti stanovenych ve smernici.
2 Na zZadost spravce prokaze organu dohledu dodrzovani odstavce 1.

IV. DISKUSE O RUZNYCH PRVCICH SPOJENYCH S OBECNOU
ZASADOU ODPOVEDNOSTI

IV.1 Posileni stavajicich povinnosti

35. Pracovni skupina zfizena podle ¢lanku 29 podotyka, ze se nektefi spravci udaju
mohou domnivat, ze obecna zadsada odpovédnosti uklada spravceiim udaji obtizné
nové pravni pozadavky, zejména vzhledem ke stdvajici problematické
hospodaiské situaci v EU. To by vSak bylo mylné.
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36. Pracovni skupina ziizend podle ¢lanku 29 chce zdiraznit, ze vétSina pozadavka
uvedenych v tomto novém ustanoveni ve skutecnosti jiz existuje (nikoli vSak
explicitn€) ve stavajicich pravnich ptedpisech. Podle stavajiciho pravniho ramce
musi spravci udaji dodrzovat zasady a povinnosti stanovené ve smérnici. Za timto
ucelem je naprosto nezbytné stanovit a piipadné ovéfit postupy souvisejici
s ochranou udaji. Z tohoto hlediska nepfedstavuje ustanoveni o odpovédnosti
velkou novinku a z vétsi Casti neuklada pozadavky, jez by jiz nebyly implicitné
obsaZeny ve stavajicich pravnich pfedpisech. Cilem nového ustanoveni tudiz neni
podrobit spravce udajii novym zadsadam, nybrz ve skutecnosti spise zajistit a€inné
dodrzovéani stavajicich zasad.

37. K podobnému legislativnimu vyvoji doslo jiz pfi zméné¢ smérnice 2002/58/ES
vroce 2009°. V tomto piipadd pravni predpis ukladd povinnost provadét
bezpecnostni politiku, konkrétné ,,zajistit provadeni bezpecnostni politiky tykajici
se zpracovani osobnich udaji“. Co se tudiz tyka bezpecnostnich ustanoveni
zminéné smeérnice, zakonodarce rozhodl, Ze je nezbytné zavést vyslovny
pozadavek tykajici se existence a provadéni bezpe¢nostni politiky. Clanek 18
smérnice 95/46/ES odkazujici na jmenovani osob urcenych pro ochranu tdaji
arovnéz vySe zminény systém zavaznych korporatnich pravidel jiz poskytuji
ptiklady praktickych opatieni, kterd mohou spravci tidaji piijmout.

38. Otazkou, ktera souvisi s vySe uvedenymi skuteCnostmi, je nasledek, jenz je
ptikladan dodrzovani (¢i nedodrZzovani) zasady odpovédnosti. Pracovni skupina
ziizend podle ¢lanku 29 zdlraziuje, ze dodrzovani zasady odpoveédnosti nutné
neznamend, ze spravce udaji dodrzuje hlavni zésady stanovené ve smérnici, tj.
neposkytuje pravni domnénku shody ani nenahrazuje Zadnou z téchto zasad.
Spravce tdaji mohl zavést opatfeni a ovéfit je, a presto se muze dopustit
prestupku. Prijeti opatieni k dodrzovani zasad proto nemusi kazdopadné
znamenat, Ze se na spravce nemohou vztahovat donucovaci opatieni piijata
organy pro ochranu udaji. V praxi budou spravci tdaji ve vefejném a soukromém
sektoru, ktefi pfijali opatfeni v ramci nalezitych programli shody, s vétsi
pravdépodobnosti dodrzovat pravni ptedpisy. Jelikoz zavedli v praxi u¢inna
opatieni zamétfena na dodrzovani hlavnich zasad ochrany udaji, mélo by byt ve
skute¢nosti méné pravdépodobné, ze poruSuji pravni predpisy. Pii posuzovani
sankci v souvislosti s porusenim ochrany tdaji proto mohou organy pro ochranu
udajt vzit v uvahu zavedeni (¢i nezavedeni) opatieni a jejich ovéfeni.

IV.2 Vhodna opatieni k provedeni ustanoveni smérnice
39. Ustanoveni o odpoveédnosti by vyzadovalo, aby spravci tidaji stanovili a zavedli

nezbytna opatieni k zajiSténi dodrZovani zasad a povinnosti stanovenych ve
smérnici a aby pravidelné ovefovali jejich ti¢innost.

5 Smérnice Evropského patlamentu a Rady 2009/136/ES (ze dne 25. listopadu 2009), kterou se méni
smérnice 2002/22/ES o univerzilni sluzbé a privech uZivateld tykajicich se siti a sluzeb
elektronickych komunikaci, smérnice 2002/58/ES o zpracovani osobnich tudaji a ochrané soukromi
v odvétvi elektronickych komunikaci a nafizeni (ES) €. 2006/2004 o spoluprici mezi vnitrostitnimi
organy piislusnymi pro vymahani dodrzovani zikont na ochranu zajmu spotfebitele.
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40. Navrhovana obecnd zasada odpovédnosti se zamérné¢ vyhyba podrobnému

upiesnéni druhu opatteni, jez maji byt zavedena. To vyvolava tyto dvé vzajemné
souvisejici zakladni otazky: i) jaka spolecnd opatieni by splnovala zasadu
odpovédnosti? ii) jak opatieni prizptisobit a upravit podle konkrétnich okolnosti?

Opatieni: nazorny priklad

41. Pracovni skupina zfizena podle clanku 29 se domniva, Ze spole¢nd opatieni

tykajici se odpoveédnosti mohou zahrnovat tento neuplny seznam:

e stanoveni vnitinich postuptl pred vytvoifenim novych ¢innosti spojenych se
zpracovavanim osobnich udaji (vnitini pfezkum, posouzeni, atd.)°;

e stanoveni pisemnych a zavaznych politik v oblasti ochrany udaji, které je
nutno uvazit a uplatiiovat v piipadé novych cinnosti spojenych se
zpracovavanim udaji (napi. dodrzovani kvality 1udaji, oznameni,
bezpecnostni zasady, piistup, atd.) a jez by mély byt k dispozici subjektim
udaji;

e zmapovani postupt k zajisténi nalezitého urceni vSech ¢innosti spojenych se
zpracovavanim udaji a vedeni seznamu téchto ¢innosti,

e jmenovani osoby urcené pro ochranu udaji a dalSich jednotlivcd, ktefi
odpovidaji za ochranu udaju;

e zajisténi nalezité ochrany udaji, odborné piipravy a vzdélavani pracovniku.
To by se meélo tykat pracovnikii zpracovavajicich osobni tdaje (nebo
odpovédnych za jejich zpracovani) (napi. feditelti pro lidské zdroje), avSak
rovnéz spravcl informacnich technologii, vyvojari a fediteli obchodnich
jednotek. Je nutno ptidélit dostateCné zdroje na ochranu soukromi atd.;

e stanoveni postupl pro spravu zadosti o pfistup, opravu a vymaz, které by
mély byt pro subjekty tidajli transparentni;

e vytvofeni vnitiniho mechanismu pro vyfizovani stiznosti;

e stanoveni vnitfnich postupti pro ucinné zvladani poruSeni bezpecnosti
a jejich oznamovani;

e provadéni posouzeni dopadii na soukromi ve zvlastnich ptipadech;

e zavedeni postuptll pro ovéfovani a dohled nad témito postupy s cilem zajistit,
aby vSechna tato opatfeni neexistovala pouze na papife, nybrz aby byla
provadéna a fungovala v praxi (interni nebo externi audity atd.).

42. Lze ptredpokladat rovnéz doplnujici piistup k obecné zasadé odpoveédnosti. Podle

takovéhoto pfistupu by pravni ramec zahrnoval nejen obecnou zasadu
odpovédnosti, nybrz rovnéz seznam piikladd opatfeni, jeZ je mozno podporovat na
vnitrostatni urovni’. Toto ustanoveni by mohlo uvadét neuplny seznam piikladi

6

Stavajici ¢innosti spojené se zpracovavanim udaju by vyzadovaly zavedeni pfechodného obdobi
v souladu s pravem.

Mezinarodni normy pfijaté v Madridu organy pro ochranu udaji obsahuji v ¢lanku 22 ustanoveni
tykajici se aktivnich opatteni, které zni takto: ,,Szity by mély prostiednictvim svého vnitrostatnibo priva vybizet
& tomu, aby subjekty podilejici se na jakékoli fazi gpracovani zavedly opatieni na podporu lepsiho dodrfovini platnych
pravnich predpisi o ochrané sonkromi, co se tykd pracovdvini osobnich didajii. Tato opatieni by mobla mimo jiné
zabrmovat:

a)  Zavedeni postupa, které maji zamezit porusovdni a odhalit je a je3 mobon byt zalogeny na standardizovanych

modelech spravy af nebo rizent bezpeinosti informac.
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opatieni, jenz by mohl pro spravce udaji predstavovat ,,soubor nastroju“. To by
poskytlo spraveim voditko, pokud jde o to, co mize v zavislosti na daném
pfipadu piedstavovat vhodnd opatfeni, jeZ ma spravce pifijmout. Tento seznam
ptikladi by samoziejmé pouze dopliioval obecnou pravni povinnost piijmout
vhodna opatfeni.

Prizpusobeni opatieni

43. VySe je uveden seznam piikladi opatfeni, ktera mohou spravci Gdaji zavést za
ucelem splnéni prvni ¢asti zasady odpoveédnosti (Spravce zavede vhodna a ucinna
opatieni s cilem zajistit dodrzovani zasad a povinnosti stanovenych ve smeérnici.)

44. Néktera opatieni predstavuji ,,zaklady®, jez bude nutno zavést u vétSiny €innosti
spojenych se zpracovavanim Udaji. Piikladem vhodnych opatfeni pro urcité
zpracovani udajii mulze byt vypracovani vnitinich politik a postupli pro
uplatiovani zasad (postupy vyfizovani zadosti o pfistup, stiznosti). O vhodnosti
opatieni bude nutno rozhodnout v kazdém jednotlivém piipadé. Je na spravcich
udaji, aby pfijali takovato rozhodnuti, a to podle pokynli vydanych vnitrostatnimi
organy pro ochranu tdaji a ptipadné pracovni skupinou ziizenou podle ¢lanku 29
(viz nize).

45. Z vyse uvedenych uvah vyplyva, ze pifi urCovani druhi opatieni, jez maji byt
zavedena, neexistuji zadna volitelna feSeni, nybrz feseni ,,na miru“. Konkrétni
opatieni, jez maji byt uplatiovana, musi byt ur¢ena podle skutenosti a okolnosti
kazdého jednotlivého ptipadu, pfi¢emz je nutno zvlastni pozornost vénovat riziku
zpracovani a druhtim udaji. Univerzalni ptistup by spravce udajii pouze donutil
k zavedeni struktur, jez nejsou vhodné a které by nakonec nebyly uspésné.

46. Podle tohoto pfistupu musi mit spravci moznost piizpusobit opatieni konkrétni
specifické situaci dané¢ho spravce Udajli a dotyénym cinnostem spojenym se
zpracovavanim udaja. V této souvislosti pracovni skupina zfizend podle ¢lanku 29

b)  Jmenovani jedné (i vice osob urcenych pro ochrann iidajii nebo soukromi s odpovidajicimi kvalifikacemi, droji
a pravomocemi pro nélegity vikon funkci v oblast dozoru.

¢)  Pravidelné providéni programii v oblasti odborné pripravy, vzdéldvini a uysovdni informovanosti densi organizace,
Jejichg cilem je lepsi nalost platnych pravnich prepisii o ochrané soukromi, co se tjkd pracovavani osobnich iidaji,
JakoF i postupdi, které organizace ga timto icelem zavedla.

d)  Pravidelné provadéni transparentnich anditii Rvalifikovanymi a poknd mogno negavishimi stranami s cilem ovérit
dodrgovdni platnych prdavnich predpisi o ochrané soukromi, co se tikd pracovdvini osobnich ridaji, jakof i
postupii, kieré organizace a timto iicelen avedla.

e)  Prizpisobeni informacnich systémii a/nebo technologii pro pracovavini osobnich didajii platnym pravnim
predpisim o ochrané sonkromi, co se tjkd pracovdvini osobnich didaji, egména v dobé rozhodnuti o jejich
technickych specifikacich a jejich rozvoi a gavedent.

/) Provadéni posonzeni dopadii na soukromi pred zavedenim novych informacnich systémii a/ nebo technologii pro
gpracovdvdni osobnich idajii a rovnég pred zavedenim nového 3piisobu pracovivini osobnich idajii nebo pred
vyznamnymi ménami stavajiciho pracovdvni.

g)  Prijeti kodexii spravné praxe, jejich dodriovani je povinné a kieré obsabuji proky, jes umoginji mérit fcinnost,
pokud jde o dodrFovani a irovert ochrany osobnich ridayi, a které stanovi dicinnd opatieni v pripadé neshody.

h)  Zavedeni plann reakce, kitery stanovi pokyny k opatienim v pripadé ovétovdni porusent platnych pravnich predpisi
0 ochrané sonkromi, co se tjkd pracovdvini osobnich sidaji, véetné prinejmensim povinnosti uriit piicinn a rozsah
porusent, popsat jeho Skodlivé iinky a prijmont vhodnd opatieni s cilem amezit takovémuto poruseni
v budonenn.
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47.

48.

pripomina kritéria, kterd jsou pouzita v &lanku 17 stavajici smérnice® za utelem
stanoveni druhu bezpecnostnich opatfeni, jez maji byt uplatinovana: konkrétn¢
rizika vyplyvajici ze zpracovani Udaji a povaha idaji. Tyto dva faktory by bylo
mozno pouzit analogicky k urCeni obecnych druhii opatieni, jez se maji
uplatiiovat. Konkrétngji, troven rizika mohou urcovat aspekty jako velikost
¢innosti (Cinnosti) spojené (spojenych) se zpracovavanim udaji, zamysleny ucel
zpracovani a pocet predpokladanych predani udaji. Je tieba vzit v ivahu rovnéz
druh udajt, véetné toho, zda se jedna o citlivé udaje, ¢i nikoli. Na zaklad¢é zasady
odpovédnosti by bylo mozno uvazit rovnéZz nutnost ulozit ur¢ité povinnosti
zpracovateli 1daji nebo tvircim a/mebo vyrobcim IKT (informacnich
a komunikacnich technologii).

V souladu s t€mito kritérii by méli velci spravci udajii v zasade zavést nejpiisnéjsi
opatfeni. V n¢kterych piipadech se vSak muze rovnéz od malych nebo stfednich
spravcu (napiiklad v ptipadé, ze se podileji na rizikovych ¢innostech spojenych se
zpracovavanim daji, napfiklad nékterych Cinnostech  spojenych se
zpracovavanim udaji v ramci elektronického zdravotnictvi) vyzadovat, aby
zavedli pfisnd ochranna opatieni. Vlastni specificka opatieni k zajisténi vérohodné
a ucinné spravy informaci bude vyzadovat naptiklad mistni samosprava (radnice),
mezinarodni spole€nost, maly (internetovy) podnik, organizace, pro niz
predstavuje zpracovavani udaju hlavni ¢innost, nebo organizace, ktera v minulosti
porusovala pravni ptredpisy. V jednoduchych a zéakladnich ptipadech, jako je
napiiklad zpracovavani osobnich udaji tykajicich se lidskych zdroji za Gcelem
vypracovani podnikového adresare, bude proto mozné snadno splnit ,,povinnost
prokazat® uvedenou v odstavci2 ustanoveni o odpovédnosti (napf.
prostfednictvim  pouzitych informacnich oznameni; popisu zékladnich
bezpecnostnich opatfeni atd.). Naopak, ve slozitéjSich ptipadech, naptiklad pii
pouzivani inovativnich biometrickych =zafizeni, muze splnéni ,,povinnosti
prokéazat“ vyzadovat dal$i pozadavky. Spravce musi napiiklad prokazat, ze
provedl posouzeni dopadii na soukromi, Zze zaméstnanci podilejici se na
zpracovani byli vyskoleni a jsou pravidelné informovani atd.

Nedilnym prvkem mnoha opatieni tykajicich se odpoveédnosti je transparentnost.
Transparentnost vu¢i subjektim udaji a vefejnosti obvykle pfispiva
k odpovédnosti spravct udaji. Vyssi irovné odpovédnosti je napiiklad dosazeno
zverejnénim politik v oblasti soukromi na internetu, zajiSt€énim transparentnosti
s ohledem na vnitini postupy vyfizovani stiznosti a zvefejiovanim ve vyrocnich
zpravach.

Pokyny a prdvni jistota

49.

Zatimco potieba prizptisobivosti, a tudiz pruznosti, podporuje pouziti obecného
jazyka, pracovni skupina ziizend podle ¢lanku 29 si je védoma toho, ze obecné
ustanoveni poskytujici prostor pro pruznost a prizpisobivost mize vést rovnéz
k nejistoté. Spravci se mohou domnivat, Ze ustanoveni neni dostatecné podrobné,
aby poskytovalo pravni jistotu. Nemusi si byt naptiklad jisti ohledné¢ urovné

wTato opatieni maji zajistit, s obledem na stav techniky a na niklady na jejich provedent, primérenon iirovert
bezpecnosti odpovidayici rizikiim vyplvajicim e pracovini sidaji a 3 povaby idaji, které maji byt chranény.



Strana 3276 Véstnik Utadu pro ochranu osobnich tidaji 57/2010

podrobnosti, jez se o¢ekava u politik a postupi v oblasti soukromi, kdy a jak
jmenovat osobu ur¢enou pro ochranu udaji, kdy je nutno zorganizovat Skoleni
atd. Nejistota mlze souviset rovnéz s druhem ovétovani, jez mize byt nezbytné,
zda se ma jednat o externi nebo interni ovéfeni. Spravci udaji se mohou rovnéz
obavat, Zze se na n¢ bude vztahovat odliSny a svévolny vyklad ze strany
jednotlivych ¢lenskych statl, pokud jde o rozsah a povahu jejich povinnosti.

50. Pracovni skupina ziizend podle c¢lanku29 témto obavam rozumi. Z vySe
uvedenych divodui tykajicich se potfeby pruznosti a pfizplisobivosti v§ak nemiize
byt feSeni k dosazeni pravni jistoty stanoveno v samotné smérnici. Aby bylo
dosazeno potiebné pravni jistoty, ma pracovni skupina ztizena podle ¢lanku 29 za
to, ze jako uzitecny nastroj k poskytnuti vétsi jistoty a vylouceni moznych rozdila
na urovni provadéni by mohly slouzit pokyny k harmonizaci vydané Komisi
(naptiklad prostfednictvim technickych provadécich opatieni) a/nebo pracovni
skupinou ziizenou podle ¢lanku 29°. Pracovni skupina zfizena podle &lanku 29 by
mohla rovnéz vypracovat obecné pokyny, které stanovi zaklad nezbytnych prvka
pro bézného spravce udaji. Tento zaklad by bylo mozno pfizptsobit konkrétnim
potiebam kazdého spravce udajt.

51. Muze byt rovnéz uzitecné vypracovat vzorovy program shody udaju, jez by mohli
pouzivat stiedni a velci spravci udaji jako zaklad, podle néhoz vypracuji své
konkrétni programy, jak tomu bylo v pfipadé zdvaznych korporatnich pravidel
s pokyny vypracovanymi v dokumentu WP29'°. Tyto modely by mély byt
vytvofeny po peclivém piezkumu stavajicich postupii, dostupnych modeli a po
konzultaci se vSemi piisluSnymi zucastnénymi stranami. To je oblast, kterd bude
od vSech zcastnénych stran vyzadovat zna¢né investice.

Uéinnost opatieni

52. Stejné otazky, jez byly projednany vyse a které se tykaji pouzitelnych opatieni,
vyvstavaji v souvislosti se zajiSténim ucinnosti opatieni. Podle druhu zpracovani
udaji se bude lisit zptisob, jakym lze zajistit i¢innost.

53. Existuje mnoho riznych zpisobl, jak mohou spravci udaji posoudit ucinnost
(nebo neucinnost) opatieni. V piipad¢ vétsiho, slozitéjsSiho a vysoce rizikového
zpracovani jsou béznymi zplisoby ovéfovani interni a externi audity. Mize se liSit
rovnéz zpusob provadeéni auditd, ktery mtize sahat od Gplnych auditi po negativni
audity (jeZ mohou mit rovnéz rizné formy a podoby). Pii rozhodovani o tom, jak
zajistit G€innost opatfeni, navrhuje pracovni skupina zfizena podle c¢lanku 29
pouzit stejna kritéria jako pifi rozhodovéni o opatfenich, kterd jsou odvozena
z ¢lanku 17 smérnice 95/46/ES, a to rizika vyplyvajici ze zpracovani udaji
a povaha udaju. Zptsob, jak by mél spravce zajistit uc¢innost opatieni, bude proto
zaviset na citlivosti idajii, mnozstvi zpracovavanych udaji a na zvlastnich rizicich

9 Piikladem takovéhoto druhu pokynt je ndstroj sebehodnoceni PIPEDA, ktery zvefejnil dfad
kanadského komisafe pro soukromi s cilem pomoci stfednim a velkym spravcam udaji vypracovat
a zajistit fadnou spravu a fizeni v oblasti ochrany soukromi. Nastroj sebehodnoceni je k dispozici na
adrese: http://www.priv.gc.ca/information/pub/ar-vr/pipeda sa tool 200807 e.pdf

10 Dokument pracovni skupiny zfizené podle ¢lanku 29 ¢. 153, ktery stanovi tabulku s prvky a zasadami,
jez jsou uvedeny v zavaznych korporatnich pravidlech, a pracovni dokument ¢. 154, ktery stanovi
ramec pro strukturu zavaznych korporatnich pravidel.
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vyplyvajicich ze zpracovani udaji. Pokyny pracovni skupiny ziizené podle
clanku 29 k opatienim mohou zahrnovat rovnéz voditko tykajici se tohoto
aspektu.

IV.3 Souvislost s ostatnimi poZadavky

Piedchozi oznameni

54. Bylo by mozno uvazit mozny dopad na ptedchozi oznameni, pokud jsou na Grovni

spravce stanovena vhodna ochrannd opatieni. Lze pfedpokladat, Ze by urcité
mechanismy zaloZené na odpovédnosti mohly nahradit nebo zmirnit spravni
pozadavky stanovené ve stavajicich pravnich ptedpisech na ochranu tdajt, jak jiz
pracovni skupina zfizena podle Cclanku29 navrhla ve svém stanovisku
k budoucnosti soukromi.

Mezindrodni piedavani udaji

55.

56.

57.

Prikladem uplatiiovani zasad ochrany udajii na zékladé zasady odpoveédnosti jsou
zavazna korporatni pravidla. Jedna se o zptsob, ktery pracovni skupina ziizena
podle ¢lanku 29 urcila a schvalila za G¢elem poskytnuti ptiméfenych ochrannych
opatieni pfi predavani udaji mimo Evropskou unii.

Jedna se o oblast, ktera by na zékladé revize smérnice 95/46/ES méla prospéch
z dalsi analyzy. Zejména by bylo dulezité uvazit, zda ¢l. 26 odst. 2 smérnice
(Clensky stat miize povolit predani....pokud sprdavce poskytne dostatecna
ochranna opatieni; tato ochranna opatieni mohou zejména vyplvat z vhodnych
smluvnich dolozek) zahrnuje plné zavazna korporatni pravidla a pfipadné jiné
podobné zavazné mechanismy zalozené na odpovédnosti jakozto nastroje
k poskytnuti odpovidajicich ochrannych opatieni.

V tomto ohledu je nanejvys diilezité posoudit mimo jiné mechanismy pouZzivané
interné v radmci organizaci spravcu udaji za ucCelem uplatihovani zasad
a povinnosti v oblasti ochrany tdajii a systémy ovéfovani. Je rovnéz dilezité
zabyvat se mechanismy k zjednoduseni stavajiciho systému zalozeného na
povoleni pfedavani udajii ze strany vnitrostatnich organti pro ochranu udajt.

IV.4 Uloha organii pro ochranu idaji

58.

59.

Je nutno se zabyvat otazkou, zda zasada odpovédnosti navrzena v tomto
stanovisku ovlivni pravomoci organli pro ochranu Udajli, zejména v oblasti
prosazovani. Jak je podrobnéji popsano nize, zdsada neodejme organim pro
ochranu udaji zadné pravomoci. Naopak, pfinese t€émto organtim prospéch.

Pokud jde o prosazovani, zasada tak, jak je navrzena, uznava pravomoc organi
pro ochranu udajii pozadovat od spravce udaju diikkazy o dodrzovani zasady
odpovédnosti, a tim roz$ifuje ¢innosti organti v oblasti prosazovani. To zajist'uje,
ze organy jsou kdykoli opravnény provést donucovaci opatieni. Je nutno objasnit,
ze organy pro ochranu udaji budou kazdopadné i nadale ptislusné pro dohled
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nejen nad opatfenimi, kterd pfijmou spravci udajii, nybrz predevSim nad
dodrzovanim zakladnich zasad a povinnosti.

60. Uplatiiovani zasady odpovédnosti mimoto poskytne orgdniim pro ochranu udaja
uzitecné informace ke sledovani urovné shody. Jelikoz spravci udaja budou muset
organim prokéazat, zda a jak zavedli opatfeni, budou mit organy k dispozici
ptislusné informace souvisejici s dodrzovanim. Organy budou poté moci tyto
informace pouzit v ramci svych donucovacich opatieni. Nebudou-li mimoto tyto
informace poskytnuty na zadost, maji organy pro ochranu dajii bezprostiedni
divod pro pfijeti opatieni vii€i spravetim udaju, nezavisle na udajném poruseni
ostatnich zakladnich zésad ochrany udaji.

61. Tato zésada by méla byt pro organy pro ochranu udaji pfinosna rovnéz proto, Ze
jim pomiliZze, aby byly vice selektivni a strategické, coz jim umozni investovat
zdroje tak, aby bylo dosazeno co nejvyssi mozné miry shody.

62. Pracovni skupina ziizena podle ¢lanku 29 podotyka, Ze zasada odpovédnosti mize
ptispét k rozvoji pravnich a technickych odbornych znalosti v oblasti uplatiovani
pozadavkl tykajicich se ochrany udaji. Dobfe informovani jednotlivei
s technickymi a pravnimi znalostmi v oblasti ochrany udajt, ktefi jsou schopni
komunikovat, Skolit zamé&stnance, stanovit a provadét politiky a provadét audit
budou v této oblasti nepostradatelni. Takovéto odborné znalosti budou nezbytné
jak interné, tak 1 jako externi sluzba, kterou si spole¢nosti mohou najmout. Tento
vyvoj bude zasadni pifi zajiSténi toho, aby mohli spravci udaji plnit své
povinnosti, véetné¢ v piipadé potieby provadéni internich a externich/internich
auditt. Tento vyvoj pfinese zaroven prospéch organtim pro ochranu tdaju, jelikoz
systém prispéje k celkové shodé€, organy budou mit k dispozici dikladnéjsi
informace o wvnitinich postupech spolecnosti a rozvoj dobie informovanych
a kvalifikovanych odbornikli v oblasti ochrany udaju jist¢ napomiize pii jejich
vzajemnych vztazich se spravci daji.

63. Lze vyvodit zavér, ze ¢innost organt pro ochranu udajt se vice zaméiuje spise na
ulohu ,,ex post“ nez na ulohu ,,ex-ante®. Jelikoz odpovédnost klade dliraz na urcité
vysledky, jichz ma byt dosaZeno, pokud jde o fddnou spradvu ochrany udaji, to

2%

bylo zahéjeno zpracovavani udaji).
IV. 5 Sankce

64. Navrhovany systém miize fungovat pouze tehdy, maji-li organy pro ochranu udaja
nalezité pravomoci ukladat sankce. Smysluplné sankce jsou nezbytné zejména
v piipad¢é, ze spravci udaji nedodrzuji zasadu odpovédnosti. Mélo by byt
napiiklad trestné, pokud spravce udaji nedodrzuje prohlaseni, ktera uvedl
v zavaznych vnitinich politikdch. To mimoto zjevné piedstavuje poruseni
hlavnich zasad ochrany tdajt.

65. Kromé vyse uvedenych skutecnosti se pracovni skupina ziizena podle ¢lanku 29
domniva, Ze by pravomoci vnitrostatnich organi pro ochranu udaji mély
zahrnovat moznost ulozit spravcim udaju piesné pokyny ohledné jejich systému
pro zajisténi shody.
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IV.6 Vyvoj certifika¢nich programi

66.

67.

68.

V dlouhodob¢j$im horizontu miize ustanoveni o odpovédnosti podpofit rozvoj
certifikanich programli nebo znaek. Tyto programy by pfispély k prokazovani,
ze spravce udaji dodrzuje ustanoveni; tudiz ze stanovil a zavedl vhodna opatieni,
ktera jsou pravidelné kontrolovana. Tento vyvoj mohou podpoftit rizné faktory:

Obecné lze predjimat, Ze v zajmu odliSeni budou sluzby v oblasti ochrany udaja /
provadéni audit / posuzovéani dopadli na soukromi v rostouci mife nabizet
certifikaty/znacky, aby se zviditelnily na trhu a rovnéz ziskaly konkuren¢ni
vyhodu. Spravci udaji mohou rozhodnout o vyuziti divéryhodnych sluzeb
poskytujicich certifikaty. S tim, jak se urcité znacky stanou znadmymi kvili
prisnému testovani, budou je spravci udaji pravdépodobné upiednostiiovat,
jelikoz kromé poskytnuti konkuren¢ni vyhody jim zajisti vétsi ,,pohodli* pfi
zajiStovani shody.

Pouzivani zavaznych korporatnich pravidel jako pravniho zakladu pro
mezindrodni pfedavani udaji vyZzaduje, aby spravci udaju prokazali, Ze zavedli
odpovidajici ochrannd opatfeni, pficemZz v tomto pfipadé mohou organy pro
ochranu udaji povolit pfedavani. To je oblast, v niz by mohly byt uzite¢né
certifikacni sluzby. Takovéto sluzby by analyzovaly zaruky poskytnuté spravcem
udajti a poptipadé vydaly piislusnou znacku. Organ pro ochranu udajii by mohl
pouzit certifikaci na zdkladé¢ dan¢ho certifikaéniho programu pii své analyze
zavaznych korporatnich pravidel, pokud jde o to, zda spravce udaji poskytl
dostateCna ochranna opatieni za ucelem mezinarodniho piedavani tdaji. To by
tudiz ptispélo k zjednoduseni procesu povolovani mezinarodniho pfedavani udaja.

IV.7 Regulace certifika¢nich programii

69.

Stejné duvody, které hovoii pro rozvoj certifikacnich sluzeb, podporuji rovnéz
nutnost regulace téchto sluzeb. Pokud maji tyto sluzby poskytovat spolehlivé
dikazy o dodrzovani zésad ochrany daji (organtim pro ochranu tdajt, spraveim
a spotiebitelim obecn¢) a fungovat hladce na vnitinim trhu, zda se, Ze jsou
nezbytnd pravidla, kterd stanovi pozadavky pro poskytovani téchto sluzeb. Pii
vypracovavani téchto pravidel (napt. odkazy, vzory atd.) by mély hrat hlavni
ulohu organy pro ochranu udaji a mély by byt schopny prosazovat jejich
uplatiiovani. To rovnéz vyzaduje, aby mély k dispozici dostatecné zdroje. Organy
pro ochranu udaji by mély mimoto hrat ulohu taktéz pii osvédcovani subjektl
vydavajicich certifikaty. To mlze byt obzvlasté diilezité v oblasti mezinarodniho
predavani udaji. Jelikoz hlavnim kritériem je kvalita sluzeb a nutnost, aby
fungovaly na vnitinim trhu, musi byt v pravnich pfedpisech stanoveny podminky,
jez budou slouzit k dosazeni této kvality. Nezda se, ze by bylo mozné ponechat
toto na trhu. Zkusenosti z jinych oblasti, naptiklad osvédcovani vyrobku, ukazaly
tendenci smérem doli. Hospodarska soutéz mezi poskytovateli sluzeb miize vést
k sniZzeni cen a rovnéz k urcité pruznosti nebo uvolnéni postupii. Bez ohledu na to,
zda jsou tyto sluzby poskytovany na pieshranicnim zékladé, ¢i nikoli, se pravidla
jevi jako nezbytna k zajisténi nalezité kvality sluzeb a rovnych podminek.
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70. Pracovni skupina ziizend podle ¢lanku 29 podotyka, ze v ptipadé certifikacnich
sluzeb v oblasti ochrany udaji mohou byt pouzitelné stavajici pravni predpisy
tykajici se akreditace''. Tyto pravni predpisy jiz umoziiuji potiebnou strukturu,
kterd stanovi pravidla tykajici se organizace a fungovani akreditacnich orgédnd.
Tato pravidla se vztahuji na dobrovolnou akreditaci a rovnéz na zvlastni ptipady,
kdy je akreditace povinna.

71. Tento druh sluzby by zjevné vyzadoval harmonizaci zakladnich norem, podle
nichz jsou subjekty testovany. Nanejvy$ dilezité proto budou zminéné pokyny
(pracovni skupiny zfizené podle ¢lanku 29 nebo Komise), které stanovi vzorové
programy shody udaja.

V. ZAVERY

72. Vyvoj novych technologii a pokracujici globalizace hospodafstvi a spolecnosti
vedou k zvySovani mnozstvi osobnich udajt, které jsou shromazd’ovany, tiidény,
predavany ¢i jinak uchovavany. Znasobuji se proto rizika souvisejici s témito
udaji.

73. Pracovni skupina zfizend podle clanku 29 je pfesvédCena, Zze zvySeni rizik i
hodnoty osobnich udaji samo o sobé podporuje potiebu posilit wlohu
a odpoveédnost spravct udaji. Pravni ramec, ktery vyhovuje této nové realité, musi
obsahovat potiebné nastroje, jez spravce Udaji vybizeji, aby v praxi uplatiiovali
vhodna a Uc¢inna opatieni, kterd zajisti vysledky vyplyvajici ze zasad ochrany
udaji. K ptikladim téchto opatieni patii postupy, které maji zajistit ureni vSech
¢innosti spojenych se zpracovavanim udaji, reagovani na zadosti o pfistup,
rozdeleni zdroji, vcetné urCeni jednotlivcl, kteti odpovidaji za zajisténi
dodrzovani zasad ochrany udaja.

74. Na podporu ochrany udaji v praxi navrhuje pracovni skupina ziizena podle
¢lanku 29 ptedevsim to, aby bylo do navrhl na zménu smérnice o ochrané udajt
vlozeno nové ustanoveni, které pozaduje, aby spravci udaji zavedli vhodna
a ucinna opatieni s cilem zajistit dodrzovani zasad a povinnosti stanovenych ve
smérnici o ochran¢ Udaji a na zakladé¢ Zzadosti tuto skutecnost prokazali
pfisluSnym organtim. Tato opatieni by méla podpofit dodrZzovani zasad
a povinnosti v oblasti ochrany udajii a soucasné¢ omezit na minimum riziko
neopravnéného piistupu, zneuziti, ztraty atd. Povinnost prokazat na Zzadost
vytvoreni potifebnych opatfeni by méla byt uziteCnym nastrojem pro organy pro
ochranu udajti pti plnéni jejich tkoli.

11 Natizeni Evropského patlamentu a Rady (ES) ¢. 765/2008 ze dne 9. ¢ervence 2008, kterym se stanovi
pozadavky na akreditaci a dozor nad trhem tykajici se uvadéni vyrobki na trh a kterym se zrusuje
natizeni (EHS) & 339/93.
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75. Povinnost zavést tato opatfeni by se méla vztahovat na spravce udajii ve vSech
sektorech (vefejny a soukromy) a méla by byt prizptisobitelna, aby byl druh
opatieni v souladu s riziky vyplyvajicimi ze zpracovani udaji a povahou udaja.

V Bruselu dne 13. ¢ervence 2010

Za pracovni skupinu
predseda
Jacob KOHNSTAMM



Strana 3282 Véstnik Uiadu pro ochranu osobnich tidaji 57/2010




Vyberte si z nabidky véstniku a zpravodaju

L LY ETagun

CSYEACKT Waag

Fncrgmick_'." reguladn i |
VESTNIK = |

L -

VEstn

Predpokladana vyse predplatného pro rok 2011 a periodicita distribuovanych véstnikt a zpravodajii:

Nazev véstniku, zpravodaje PFedp_okI_é fiané Zvéloha .

periodicita na predplatné
Véstnik Ufadu pro ochranu osobnich udaja 4kréat ro¢né 400 K¢
Energeticky regulacni véstnik 10krat rocné 2600 K¢
Ustfedni véstnik CR 7krét ro¢né 450 K¢
Véstnik Ministerstva zemédélstvi 3krat rocné 200 K¢
Véstnik Ministerstva zdravotnictvi 10krat ro¢né 1800 K¢
Cenovy véstnik Ministerstva financi 16krat ro¢né 1600 K¢
Finan¢ni zpravodaj 6krat rocné 650 K¢
Véstnik Ministerstva $kolstvi, mladeze a télovychovy CR 12krat ro¢né 600 K¢

SEVT
®

Objednavky pfijima a vyfizuje: SEVT, a. s., oddéleni predplatného, Pekarova 4, 181 06 Praha 8 - Bohnice
Tel.: 283 090 354, 283 090 352 e Fax: 233553422 e e-mail: predplatne@sevt.cz
Obsahy véstnikl a zpravodaju na www.sevt.cz

Oficialni distributor publikaci Evropské unie a Ufedniho véstniku EU

www.sevt.cz www.ceskeskolstvi.cz www.dobryskolak.cz www.ceskeskolky.cz www.mapcentrum.cz



Strana 3284 Véstnik Utadu pro ochranu osobnich tidaji 57/2010

Véstnik Uradu pro ochranu osobnich udaju

Vydavatel: Uiad pro ochranu osobnich ddaji

Adresa redakce: Utad pro ochranu osobnich tidaji, Pplk. Sochora 27, 170 00 Praha 7
Redakce: Miluse Nejedla, tel.: 234 665 232, fax: 234 665 505

e-mail: posta@uoou.cz

internetova adresa: www.uoou.cz

Administrace: Pisemné objednavky predplatného, zmény adres a poctu odebiranych vytiski — SEVT, a. s., Pekafova 4, 181 06 Praha 8-Bohnice,
telefon: 283 090 352, 283 090 354, fax: 233 553 422, www.sevt.cz, e-mail: sevt@sevt.cz. — PFedpokladané rocni piredplatné se stanovuje za dodavku
kompletniho ro¢niku a je od predplatiteld vybirdno formou zaloh ve vysi ozndmené ve Véstniku a pro tento rok ¢ini 400K¢ — Vychazi podle
potieby — Tiskne: Sprint servis, Lovosicka 31, Praha 9.

Distribuce: Predplatné, jednotlivé ¢astky na objedndvku i za hotové — SEVT, a. s.,
Pekarova 4, 181 06 Praha 8-Bohnice, telefon: 283 090 352, 283 090 354, fax:
233 553 422; drobny prodej v prodejnach SEVT, a. s. — Praha 4, Jihlavska 405,
tel.: 261 260 414 — Brno, Ceska 14, tel.: 542 213 962 — Ostrava, roh ul. NadraZni
a Denisovy, tel.: 596 120 690 — Ceské Budégjovice, Ceska 3, tel.: 387 319 045 a ve
vybranych knihkupectvich. Distribu¢ni podminky predplatného: Jednotlivé Cést-
ky jsou expedovény predplatitelim neprodlené po dodéni z tiskarny. Objednavky
nového predplatného jsou vyfizovany do 15 dni a pravidelné dodavky jsou za-
hajovany od nejblizsi ¢astky po ovéfeni thrady predplatného, nebo jeho zélohy.
Castky vyslé v dobé& od zaevidovani pedplatného do jeho dhrady jsou doposilany
jednorazové. Zmény adres a poctu odebiranych vytiski jsou provadény do 15 dnt.
Lhata pro uplatnéni reklamaci je stanovena na 15 dni od data rozeslani, po této
l1haté jsou reklamace vyfizovany jako bézné objednavky za ihradu. V pisemném
styku vzdy uvadgjte IC (pravnicka osoba) a kmenové &islo predplatitele. Podavani
novinovych zasilek povoleno RPP Praha. ISSN 1213-3442
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