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UvoD
Cistka 43 Véstniku Ufadu pro ochranu osobnich tdajii obsahuje piehled zruienych registraci za obdobi od 11. 9. 2006
do 25. 11. 2006.

Rubrika Stanoviska Utadu obsahuje tfi oficidlni stanoviska Utadu: ,NahliZeni do kandidatnich listin a poskytovani infor-
maci o kandidatech voleb do obecnich zastupitelstev®, ,,Dozorové pravomoci Utadu pro ochranu osobnich tdaji v souvis-
losti s vykonem advokacie* a stanovisko ,,K vyuzivani elektronickych karet*.

V rubrice Sd&leni Ufadu je publikovana informace ,,Registra¢ni povinnost spravce a piipravované zmény* upozoriiujici
na zavedeni nového elektronického registracniho systému pro spravce osobnich tdaji, ktery slouZi k plnéni oznamovaci
povinnosti podle § 16 zdkona o ochrané osobnich ddajti. Dalsi sou¢dsti této rubriky je materidl ,,Zavaznd podnikova pravi-
dla (Binding Corporate Rules) jako néstroj bezpe¢ného predavani osobnich tidajt do tfetich zemi*. Pfeddvani osobnich ddaji
v rdmci nadndrodnich spolecnosti se stalo kazdodenni potebou. Je v zdjmu nejen podnikatelského sektoru, ale také dozoro-
vych tdradu, vytvorit fungujici a Zivotaschopny ndastroj zajistujici dostate¢nou ochranu osobnich udaji pfi jejich zpracovani
a preddvdni do tretich zemi. Takovym ndstrojem mohou byt i zdvaznd podnikovd pravidla, tzv. Binding Corporate Rules -
BCR.

ZN 2

Rubrika Sdéleni Utadu pfindsi také materidly Pracovni skupiny pro ochranu dat zifzené podle &lanku 29 smérnice
95/46/ES. Prvnim materidlem je ,,Pracovni dokument o otdzkdch ochrany tdaji, které souviseji s technologii RFID*. Vzhle-
dem k rostoucimu pouzivani technologie RFID pro rizné dcely a aplikace, z nichZ n€které s sebou nesou obrovské disled-
ky pro ochranu tdajii, se Ufad rozhodl, Ze je nezbytné zvefejnit tento pracovni dokument a p¥ispét k probihajici diskuzi
o otdzkach RFID. Dal§imi materidly jsou dvé stanoviska této pracovni skupiny. Jsou jimi Stanovisko ¢. 3/2006, které pojed-
ndva o uchovdvani udaji vytvarenych nebo zpracovdvanych v souvislosti s poskytovanim vetejné€ dostupnych sluzeb elek-
tronickych komunikacf nebo vefejnych komunikac¢nich siti a na zavér Stanovisko 6/2005 zaméfené na oblast Schengenské-
ho informac¢niho systému druhé generace (SIS II).
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II. STANOVISKA URADU

Stanovisko ¢. 6/2006
fijen 2006

Nabhlizeni do kandidatnich listin a poskytovani informaci
o kandidatech voleb do obecnich zastupitelstev

V souvislosti s volbami do obecnich zastupitelstev predkla-
da Utad pro ochranu osobnich tdajii stanovisko tykajici se
poskytovani{ informaci o kandidatech do zastupitelstev a nahli-
Zeni do kandidatnich listin.

Obecné lze fici, ze souhlasem s kandidaturou se kandidat
¢astecn€ vzddva svého soukromi. Tento zdsah do soukromi je
vsak nezbytné omezit v souladu s platnou pravni tpravou. Infor-
mace ve véci kandidétt ¢i kandidatnich listin jsou poZadovany
na zdkladé zakona ¢. 106/1999 Sb., o svobodném piistupu
k informacim, ve znéni pozdé&jSich predpisi (ddle jen ,,zdkon
o svobodném pfistupu k informacim®), ktery byl nékolikrat
novelizovdn, naposled v letoSnim roce.

Posledni novela pfinesla novy § 8a, ktery stanovi, Ze ,,infor-
mace tykajici se osobnosti, projevii osobni povahy, soukromi{
fyzické osoby a osobni ddaje povinny subjekt poskytne jen
v souladu s pravnimi piedpisy, upravujicimi jejich ochranu.*
Uvedenymi predpisy jsou predev§im ustanoveni § 11-16 zdko-
na ¢. 40/1964 Sb., Obcansky zdkonik, ve znéni pozdéjSich pred-
pisti a ustanoveni § 5 a § 10 zdkona ¢. 101/2000 Sb., o ochrané
osobnich tdaji a o zméné nékterych zdkond, ve znéni pozd&j-
Sich predpist (ddle jen ,,zdkon o ochrané osobnich udaji‘).

Poskytovani informaci o jednotlivych kandidatech a nahli-
Zeni do kandiddtnich listin, kdy se nepochybné jednd o zpraco-
véani osobnich tdajt, podléha tpravé podle § 5 zdkona o ochra-
né osobnich tdaji. V daném piipadé ovSem nelze aplikovat
7adné z ustanoveni § 5 odst. 2 pism. a) — g) tohoto zdkona, ani
ustanoveni § 5 odst. 2 pism. f) zdkona o ochrané osobnich tdaj,
nebof se nejednd o informace o vetejné ¢inné osobé, funkciond-
1i ¢i zamé&stnanci vetejné spravy, které vypovidaji o jeho vetej-
né nebo dredni ¢innosti, o jeho funkénim nebo pracovnim zara-
zeni. Informace se tykaji osobnich tidaji konkrétni osoby a lze
je poskytnout ¢i umoznit nahlédnuti v souladu s ustanovenim
§ 5 odst. 2 zdkona o ochrané osobnich tdaji pouze se souhla-
sem této osoby.

V této souvislosti je nezbytné uvést, Ze je vzdy tfeba urcit
okamzik, kdy je jiZ mozZné osobni tdaje poskytnout bez souhla-
su osoby, jejiZ udaje maji byt poskytnuty. Takto je minén pravé
okamzik, kdy se poZadované osobni udaje stavaji idaji zvetejné-
nymi a je mozné je jako takové poskytovat. Vyplyva to z usta-
noveni § 23 odst. 3 a odst. 4 zdkona ¢. 491/2001 Sb., o volbach
do zastupitelstev obci a 0 zméné nékterych zdkont, ve znéni
pozdgjsich predpisti (ddle jen ,,zdkon o volbach do zastupitelstev
obci).

Podle ustanoveni § 23 odst. 3 uvedeného zdkona registracni
urad rozhodne ve 1hité 48 dni pred dnem voleb do zastupitel-
stva obce o registraci kandidatni listiny spliiujici ndleZitosti
podle § 23 odst. 4 téhoZ zdkona. Soucasné toto rozhodnuti vyve-
sf na tfedni desce registratniho tfadu a vyznaci den vyvéSeni.

Registrace je rovnéZ podle ustanoveni § 23 odst. 7 zdkona o vol-
béach do zastupitelstev podminkou pro vytisténi hlasovacich list-
kd. Tento postup je také v souladu s ustanovenim § 11 odst. 1
pism. b) zdkona o svobodném pfistupu k informacim, podle kte-
rého ,,povinny subjekt miize omezit poskytnuti informace,
pokud jde o novou informaci, kterd vznikla pfi piipravé rozhod-
nuti povinného subjektu, pokud zdkon nestanovi jinak; to plati
jen do doby, kdy se pfiprava ukon¢i rozhodnutim®.

Zvetejnéni rozhodnuti o registraci kandidétni listiny je pro-
vedeno dle platné pravni dpravy, nebot je naplnéno ustanoveni
§ 5 odst. 2 pism. a) zdkona o ochrané osobnich udajti, které
spravci umoziiuje zpracovdvat, v souladu s ustanovenim § 4
pism. e) zdkona o ochran€ osobnich tdajt (tedy i zvefejiiovat),
osobni tidaje bez souhlasu subjektu ddajd, jestlize provadi zpra-
covani nezbytné pro dodrZeni pravni povinnosti spravce.

Utad pro ochranu osobnich tdajii zastdva nazor, Ze pravé
den vyvéSeni je dnem, kdy jiZ lze udaje povazovat za ddaje
zvefejnéné ve smyslu ustanoveni § 4 pism. 1) zdkona o ochra-
né osobnich udajl, a od tohoto data mohou byt informace
o kandiddtech uvedené na registrované kandiditni listing
poskytovdny. Pfi poskytovani informaci museji prislu§né
urady splilovat piisluSnd ustanoveni zdkona o ochran€ osob-
nich ddaji tykajici se napt. rozsahu poskytovanych informaci.
Utady by mély pii poskytovani informaci vychazet z rozsahu
udajt, které obsahuje hlasovaci listek. Podle ustanoveni
§ 25 odst. 3 zdkona o volbdch do zastupitelstev hlasovaci lis-
tek obsahuje ndsledujici udaje kandiddta: Jméno, piijment,
vek, ¢ast obce Ci obec, ve které je kandidat prihldSen k trvalé-
mu pobytu, a ndzev politické strany nebo politického hnutf,
jejimz ¢lenem kandidat je, pripadné didaj o tom, Ze je bez poli-
tické prislusnosti.

Pred zvetejnénim rozhodnuti o registraci kandidatn{ listiny
se zadatelé mohou obracet s Zddostmi o informace pifimo na
politické strany a samotné kandiddty. Registrani trady, jak
vyse uvadime, mohou v této dob& poskytovat informace pouze
na zdkladé souhlasu udéleného jim samotnym kandiddtem
a v rozsahu, ke kterému byl souhlas kandidatem ddn. Souhlas
vSak musi splilovat veSkeré ndleZitosti stanovené zdkonem
o ochrané osobnich udaji a registracni urad je jako sprivce
osobnich tdaji povinen splnit i dal$i ustanoveni, kterd zdkon
o ochrané osobnich tidaji spravci osobnich ddaji uklada.
Zavér :

Ustanoveni vySe uvedenych pravnich piedpisi znamenaji,
Ze informace o kandiddtech lze poskytovat aZ po rozhodnuti
o registraci kandidatn{ listiny a po zvefejnéni tohoto rozhodnuti

v souladu se zvlastni pravni dpravou, tj. zdkonem o volbach do
zastupitelstev obci.

Pozndmka: VySe uvedeny dokument je dostupny na internetové adrese
Utadu http://www.uoou.cz/index.php?l=cz&m=top&mid=02:01&ul
=&u2=&t=.
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Stanovisko ¢. 7/2006
fijen 2006

Dozorové pravomoci Uiadu pro ochranu osobnich tdaju
v souvislosti s vikonem advokacie

Zékon ¢. 101/2000 Sb., o ochrané osobnich tdaji
a o zméné nékterych zdkond, ve znéni pozd€jSich predpisd
(déle jen zdkon o ochrané osobnich udaji ¢i zakon) je jiz
sedmym rokem soucdsti naseho pravniho fadu jako komplex-
ni a univerzdlni norma upravujici institut ochrany osobnich
tdaji a soucasn€ i vykon stitni spravy v této oblasti. Pisob-
nost zdkona je vymezena zejména prostiednictvim ustanoveni
v § 3 tak, aby zdkon dopadal na jakékoliv zpracovani osobnich
udajd. V souvislosti s vykonem advokacie se vSak opakované
objevuji ndzory a vyjddfeni, popirajici dopad zdkona na tuto
oblast véetné pravomoci Ufadu pro ochranu osobnich tdaji
(ddle jen ,,Ufad“) vykondvat dozor nad zpracovanim osobnich
tidajii v ramci advokacie. Utad proto zpracoval piistupové sta-
novisko, které by mélo piispét k objasnéni a pochopeni hlav-
nich aspektl této problematiky a zejména by mélo zabranit
vzniku jinych ndzort tykajicich se ¢innosti podobného charak-
teru (napiiklad Cinnost notdrti, exekutori apod.), a které nyni
predklada verejnosti.

Zgkon o ochrané osobnich tdajii Zddnou specidlni vyjimku
ve vztahu k vykonu advokacie nezakotvuje. Naopak 1ze konsta-
tovat, Ze na exempce ze své ptisobnosti je znacné skoupy; vyjma
zpravodajskych sluzeb, které vSak maji pouze vyjimku z dozo-
rové piisobnosti Utadu, nikoli z piisobnosti zakona jako takové-
ho, neexistuje Zddnd ucelend oblast ¢i obor, ve kterém by nemél
byt zdkon o ochran€ osobnich ddaji uplatiiovian. MoZné vyjim-
ky se tykaji pouze jednotlivych zdkonnych povinnosti spravci
nebo zpracovatell a plati pouze pro oblasti taxativné vyjmeno-
vané zejména v ustanoveni § 3 odst. 6 zdkona (bezpecnost
a obrana Ceské republiky, vefejny poiddek, vnitini bezpe¢nost
a dalsf). Komplexni a universdlni dopad zdkonné tpravy vSak
neni ryze Ceskym specifikem; shodné principy vyplyvaji
i z Umluvy ¢&. 108 Rady Evropy o ochrané osob se zfetelem na
automatizované zpracovani osobnich dat a smérnice 95/46/ES
Evropského parlamentu a Rady o ochrané fyzickych osob v sou-
vislosti se zpracovdnim osobnich tdaji a o volném pohybu
téchto tdajt , které byly vychodiskem ndrodni dpravy. Vzhle-
dem k tomu, Ze ochrana osobnich udaji se stala jiZ dlouho pied
piijetim zdkona v Ceské republice fenoménem mezindrodnim
a zejména evropskym a jeho odpovidajici vnitrostdtni uprava
véetné podminek vymahatelnosti byla také v oblasti harmoniza-
ce pravniho f4du predpokladem piistoupeni Ceské republiky
k Evropské unii, je apriori nemozné, aby se pouze, ¢i specidlné
v advokacii, neuplatiiovaly podminky a principy ochrany osob-
nich ddaji a aby fyzickd osoba — subjekt ddaji poZivajici obec-
né urcitého standardu prdv — jich pozbyl ¢i se jich nemohl
domoci pii kontaktu s ¢innosti advokata. Soucasné ani zakon
¢. 85/1996 Sb., o advokacii, ve znéni pozdéjsich predpisi (ddle
jen zdkon o advokacii), neobsahuje Zddnou ucelenou tpravu
ochrany osobnich tidajt, kterou by bylo moZno povazovat za lex
specialis vylu€ujici aplikaci obecné dpravy zdkona o ochrané
osobnich udaju.

Argumentace popirani dopadu zdkona o ochrané osobnich

tidajii a dozorové pravomoci Ufadu na zpracovani osobnich
udajt pfi vykonu advokacie se soustfeduje na dva okruhy ndmi-
tek. Prvnim z nich je ndzor, Ze pfi vykonu advokacie nedochdzi
ke zpracovani osobnich udaji ve smyslu zdkona, tzn. systema-
tické Cinnosti, jak vymezuje obsah tohoto pojmu ustanoveni
§ 4 pism. e) zdkona; podle téchto ndmitek jde v piipadé vykonu
advokacie jen — pokud viibec advokdt s osobnimi tdaji prichazi
do styku — o nahodilé shromazd'ovani informaci ve smyslu usta-
noveni § 3 odst. 4 zdkona, tedy jde o Cinnost, na kterou se tento
zdkon nevztahuje. Druhym okruhem ndmitek je princip povinné
mlcenlivosti advokdta, ktery by dle ndmitek byl nezdkonné
naru$en pripusténim mozné aplikace zdkona o ochrané osobnich
udajt na ¢innost advokdta, zejména ziejme v souvislosti s dozo-
rovymi a kontrolnimi pravomocemi Utadu.

K ndzoru, Ze pfi vykonu advokacie nedochdzi ke zpracova-
ni osobnich udaji, tzn. systematické ¢innosti, je tfeba konstato-
vat, 7e podle dosavadnich zkusenosti Ufadu neni vzdy nutné,
aby systematické shromaZdovani osobnich tdaji bylo samot-
nym cilem dané aktivity (hlavni ¢innost{) spravce nebo zpraco-
vatele. I kdyZ advokdt prichdzi Casto k osobnim udajim klienta
a pifpadné udajim tietich osob bez jakéhokoliv systému, nebo
je do systému nezatazuje, nevkladd je do Zadného specidlniho
archivu apod., ptijde o systematické zpracovdni jiZ za situace,
stanou-li se osobni data soucasti nebo obsahem dokumentu,
ktery je uchovavan v ramci klientského spisu nebo jakékoliv
jiné evidence ¢i datového souboru (vedeného jak v listinné
podobg, tak i napt. za pouziti technickych prostiedk), nebot jde
o postup nebo operace, které jsou ve smyslu ust. § 4 pism. e)
zdkona povaZovdny za systematické uchovdvani dat. Pritom
prvek systemati¢nosti je dan uz tim, Ze kazda z fazi (operaci) je
spravcem nebo zpracovatelem provadéna s uritym zdmérem.
Samo rozhodnuti advokdta o uchovani konkrétniho ddaje Ci
tdajt pro dalsi pribéh poskytované pravni sluzby nebo prove-
deni jiné operace, kdy byvaji jednotlivé, klientem sdélené Ci
jinak ziskané osobni Udaje zfejmé tfidény, moznd kombinovény,
upravovany ¢i pozménény a pravdépodobné budou nékdy pou-
Zity nebo i zpfistupnény (napf. uvedenim v soudnim ¢i jiném
fizeni), je velmi vyznamnou soucdsti jeho préce; to vSe zakon
oznacuje za jednotlivé formy zpracovani, pfi¢emzZ postaci, je-li
ddna i jen jedna z nich /ustanoveni § 4 pism. e) vSak nenf taxa-
tivnim vyctem/. Opominout nelze ani druhou ¢dst ustanoveni
§ 3 odst. 4 zdkona o ochrané osobnich tdajt, a to podminku, Ze
udaje nesméji byt dédle zpracovavany. Definici zpracovani pri-
tom napliluje jiz i pouhd pracovni slozka s tvodni informaci kli-
enta o pozadované pravni sluzb€ ¢i databdze klienti advokatni
kanceldre.

Podle ndzoru Utadu také sam zdkon o advokacii prostied-
nictvim ustanoveni § 1 odst. 2 zdkona o advokacii, kde je defi-
novano poskytovani pravnich sluzeb, se k tomuto moznému
problému vyslovuje tim, Ze jednim ze zdkladnich znakd vykonu
pravni sluzby je skutecnost, Ze pravni sluzby jsou poskytovany
soustavné, tedy jako vykon samostatné ¢innosti, resp. profese.
Soustavny vykon ¢innosti, kterd s sebou nutné nese zpracovani
osobnich tdajt, tak zcela jednozna¢né vyluCuje nahodilost pri
shromazdovani osobnich tddajii, i kdyZ existenci nahodilého
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shromédzdéni osobnich tdajii neni mozné zcela z ¢innosti advo-
kéta vyloucit, stejné tak jako z ¢innosti kazdého dalsiho subjek-
tu. Vykon advokacie tedy s sebou apriori nese (jako conditio
sine qua non) zpracovani osobnich tdajti nejen klientt, ale i te-
tich osob.

Systemati¢nost do naklddani s osobnimi tdaji u advokdta
tedy vnasi jiZz samotné zahdjeni poskytovani pravnich sluZeb,
jehoz nedilnou soucdsti je vedeni spisové a jiné dokumentace,
kterd nutné obsahuje osobni udaje ve smyslu jejich zdkonné
definice zakotvené v ustanoveni § 4 pism. a) zdkona. Vedeni
priméfené dokumentace je také zdkonnou povinnosti advokdta,
uloZenou ustanovenim § 25 zdkona o advokacii a specifikované
ve stavovskych predpisech. Vedle toho vSechny pojmové znaky
stanovené zdkonem o ochrané osobnich tidaji napliiuje ¢innost
advokdta dle ustanoveni § 25a zdkona o advokacii. Kniha o pro-
hl4senich o pravosti podpisu je pak dal$im piikladem zpracova-
ni, které advokdtu vyslovné uklddd zdkon. Systematicky cha-
rakter operaci s osobnimi ddaji tedy nevylucuje apriori ani sku-
tecnost, Ze advokdt s nimi nakladd podle pokynu klienta. Je tedy
nutné zcela popfit vyklad, Ze nahodilé shromazdovani je takové
shromazdovani, kdy popud nevznikd u spravce dat (v tomto pii-
padé advokita), ale objevi se nepldnované, nepiedvidatelné,
nikoliv na zakladé volniho rozhodnuti advokata, ale klienta.

Druhym argumentem zpochybiiujicim dozorovou pravomoc
Utadu pfi zpracovéni osobnich tidajii pii vykonu advokacie je
princip povinné mlcenlivosti advokata. Povinnost mlcenlivosti,
ulozend ust. § 21 zdkona o advokacii, je predstaviteli profesni
skupiny chépana velice ortodoxng. Dle nazoru Ceské advokatni
komory piisobi povinnost ml¢enlivosti vici kazdému, pokud
nedojde ke zprosténi ze strany klienta; nakldddni s osobnimi
udaji klienta se miiZze proto uskute¢iiovat jen na zakladé dohody
s nim a nemuZe byt regulovdno Zadnymi pravnimi ani jinymi
predpisy. Rovnéz se dovozuje, Ze ,,Zddny pravni predpis nema-
7e byt interpretovan tak, aby toto prdvo sebemensim zplisobem
omezoval. To miZe byt omezeno pouze zdkonem o advokacii,
jak se také vyslovné déje v ust. § 21 odst. 2, kde je tato povin-
nost redukovdna v piipadé zvlastnich predpisti o spravé dani
a poplatkt. Ufad pro ochranu osobnich tdajii viak zastdva
ndzor, Ze rozhodné neni nutné, aby vSechna piipustnd omezeni
povinnosti ml¢enlivosti stanovoval pouze zdkon o advokacii;
tak tomu ostatn€ neni ani v dalSich oblastech, na které dopadd
minimdlné stejné prisnd povinnost ml¢enlivosti (napt. 1ékarské,
bankovni, poStovni ¢i listovni tajemstvi a mnohé dalsi). K vyko-
nu kontroly u advokata proto Utad povaZuje za zcela postaluji-
ci opravnéni, které mu dava zdkon o ochrané osobnich udaju
v ustanoveni § 37 pism. c), které zni: Kontrolujici jsou pfi pro-
vadéni kontroly opravnéni seznamovat se s utajovanymi infor-
macemi za podminek stanovenych zvlastnim pravnim predpi-
sem, jakoZ i dal§imi skute¢nostmi, které jsou chrdnény povin-
nosti ml¢enlivosti.

Negativnf piistup predstavitelti advokacie je zfejmé disled-
kem nedocenéni podstaty ochrany osobnich udaji a z toho
vyplyvajici domnénky, Ze inspektor Uradu miize pii své kon-
troln{ ¢innosti néjakym zpiisobem advokdtni povinnost ml¢enli-
vosti narusit. JiZ ze samotného pojmu vSak vyplyvd, Ze cilem
price inspektora je naopak ochrana tdaji. Utad tedy sleduje
shodny cil jako povinnost ml¢enlivosti, av§ak v mnohem Sir$im
rozsahu. Hovorime-li o fyzickych osobdch (pravnickymi osoba-
mi se Ufad nezabyvi, nebof u nich nejde o osobni tidaje), pak

Utadu piislusi dohliZet nejen na to, zda tidaje klienta nejsou neo-
pravnéné zpfistuptiovany, jak koresponduje povinnosti mlcenli-
vosti, ale dohliz{ také na dodrZovani{ fady dalSich prdav klienta
souvisejicich s tdaji, o nichZ se advokat dozvédgl. Nadto Utad
sleduje dodrZovani téchto prav nejen u klientli advokata, ale
i u dalsich fyzickych osob, subjektil ddajd, s jejichZ osobnimi
daty advokat v pribéhu pripadu (né€kdy ovsem i mimo néj) ope-
ruje, a kdy advokét sdm je vazan povinnosti ml¢enlivosti pouze
ohledn& osobnich tdajii samotného klienta. A kone¢né Utad
musi zajimat i moZné neopravnéné zpiistupnéni osobnich tdajt
ze strany samotného advokdta. Soucasné je na misté pripome-
nout, 7e inspektofi a dalii zaméstnanci Ufadu jsou takté vaza-
ni piisnou povinnosti ml¢enlivosti v souvislosti se svou ¢innos-
ti. Dle ustanoveni § 38 odst. 5 pism. b) zdkona o ochrané osob-
nich ddaji jsou kontrolujici povinni zachovdvat mlcenlivost
o skute¢nostech zjisténych pri vykonu kontroly a nezneuZit zna-
losti téchto skutecnosti. Tato povinnost trvd i po skoneni pra-
covnépravniho vztahu k Ufadu. Argument vylou¢eni dopadu
zakona na oblast advokacie z diivodu vazanosti advokata povin-
nosti ml€enlivosti nelze tedy prijmout.

Advokadt je ve vétSiné piipadi pii vykonu své praxe v posta-
veni spravce osobnich tdajii ve smyslu ustanoveni § 4 pism. j)
zdkona o ochrané osobnich tdajt, tedy jako subjekt, ktery urcu-
je ucel a prostfedky zpracovéni osobnich udaji, provadi zpraco-
vani a odpovidd za néj. Je zde vSak také moZnost, Ze se advokat,
ktery zpracovava osobni tidaje podle miry odpovédnosti a nasta-
veni smluvniho vztahu s klientem, ocitne v postaveni zpracova-
tele ve smyslu § 4 pism. k) zdkona o ochrané osobnich tdaja.
Vzhledem k ustanoveni § 7 zdkona o ochrané osobnich tdajt,
ktery uvddi, Ze povinnosti stanovené spravci v § 5 plati obdob-
né také pro zpracovatele, neni v zdsadé¢ rozhodné, zda bude
v tom kterém konkrétnim pifpadé advokat v postaveni spravce,
nebo zpracovatele. Na advokaty tedy dopadaji zdkonem predvi-
dané povinnosti; je vSak nutno konstatovat, Ze pro nékteré z nich
obsahuje zdkon o advokacii ¢i stavovské predpisy jejich zv1ast-
ni dpravu.

Tykd se to napiiklad ustanoveni § 5 odst. 1 pism. a) zdkona,
dle kterého je spravce povinen stanovit tcel zpracovéani. Ten je
ovSem vymezen piedevsim tcelem samotného zdkona o advo-
kacii, ktery dle svého ustanoveni § 1 upravuje predmét, tedy
poskytovani pravnich sluzeb advokdty a charakterizuje rovnéz,
co se poskytovdnim pravnich sluZeb rozumi. Touto definici je
zarovenl nutno povazovat zCdsti za stanovené také prostredky
a zplisob zpracovani ve smyslu ustanoveni § 5 odst. 1 pism. b)
zdkona.

Obzvlast peclivé musi advokat postupovat s ohledem na
dopad ustanoveni § 5 odst. 1 pism. c¢), tedy na povinnost zpra-
covat pouze presné ddaje, které ziskal v souladu se zdkonem.
Zvlastni tprava ji ovlivni pouze ¢astecné; advokat sice dle ¢l. 6
odst. 3 etického kodexu miZe pravdivost skutkovych informaci
(tedy i takovych, které jsou zdroven osobnimi udaji) ovéfovat
jen se souhlasem klienta, soucasné vak dle ¢l. 17 odst. 2 té€hoz
stavovského predpisu nesmi v fizeni uvadét idaje, o nichz vi, Ze
jsou nepravdivé nebo klamavé. Je tedy mj. nutno rozliSovat
mezi shromazdovanim a dal$imi formami zpracovani téchto
udaju.

Na vykon advokacie dopadaji ustanoveni § 5 odst. 1 pism.
d) ae) zdkona, i kdyz napt. ur€eni rozsahu tdaji nezbytnych pro
naplnéni tcelu bude vyplyvat vZdy ze svrchovaného individudl-
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niho posouzeni samotnym advokdtem. Je moZné, Ze kontrola
dodrZeni tohoto ustanoveni je zde vzhledem k charakteru posky-
tované sluzby pon¢kud omezena. V piipadé, Ze se klient se svou
stiznosti obrati na Ufad, a ten zahdji provéfent stiznosti, by bylo
ziejmé nutné vyuZit pro odborné posouzeni tohoto problému
stavovské orgdny.

Na rozdil od mnoha jinych profesi nesttha advokata povin-
nost ziskat souhlas subjektu tudaji ve smyslu ustanoveni § 5
odst. 2 zdkona, a to ani ohledné svého klienta, ani pfi zpracova-
ni osobnich tdajd tietich osob, nebof bude naplnéna hypotéza
ust. § 5 odst. 2 pism. a) a b); shromdzdéni ¢i vyuZiti osobnich
ddajd klienta, ktery je smluvni stranou, bude nezbytné pro
poskytnuti kvalitni pravni sluzby, coZ je pravni povinnost advo-
kdta. Radu zvl4stnich tprav lze v zakon& o advokacii &i stavov-
skych predpisech vy¢ist i k povinnostem predikovanym ustano-
venim § 5 odst. 1 zdkona o ochran& osobnich tdaja". Jejich roz-
bor vSak jiz presahuje tcel tohoto stanoviska. Podobny piistup
1ze aplikovat také na dodrzenf povinnosti spravce nebo zpraco-
vatele podle § 11 a 12 zakona, kdy advokat ma plnit informacni
povinnost vii¢i subjektu tdajti za situace, kdy zpracovava jeho

D Napr. ¢l. 17 etického kodexu, 1. 3 Usnesen predstavenstva CAK
¢. 9199, kterym se stanovi nékteré podrobnosti o dokumentaci advo-
kdta vedené pii poskytovdni prdvnich sluZeb.

osobnf tdaje. Tuto povinnost opét uzniva zdkon jako povinnost
viici osobg, od které jsou jeji osobni tidaje pfimo shromazd'ova-
ny (§ 11 odst. 1 a 2) na rozdil od povinnosti nebo vyjimky z této
povinnosti za situace, kdy jsou osobni udaje shromdzdény
z jiného pramene nebo zdroje (§ 11 odst. 3 a 4).

Dalsi povinnosti dopadajici i na oblast advokacie predstavu-
je napiiklad ustanoveni § 13 tykajici se zabezpeCeni osobnich
udaji pred neopravnénym Ci nahodilym piistupem, zménou,
zni¢enim, ztrdtou, neoprdvnénymi prenosy ¢i jinym neopravné-
nym zpracovanim ¢i zneuzitim. Nebo § 18 odst. 1, obsahujici
vyjimku pro ozndmeni zpracovani osobnich tdaji advokatem
pro poskytovéni pravnich sluZeb klientim, tedy vyjimku obsa-
Zenou v § 18 odst. 1 pism. b).

Zavérem lze konstatovat, Ze dodrzovéni povinnosti tykaji-
cich se ochrany osobnich tdaji pfi jejich zpracovani v souvis-
losti s vykonem advokacie a jejich moznd kontrola ze strany
Utadu neznamend Z4dnou tjmu &i riziko pro prava a ochranu
klienta, ale pravé naopak miZe prispét k jejich dislednéjsimu
prosazovéani. Pokud jde o prdva tfeti osoby, je role Utadu,
zejména pri vyfizovédni stiZnosti na poruSeni zdsad ochrany
osobnich udaji, zcela nezastupitelnd.

Pozndmka: VySe uvedeny dokument je dostupny na internetové adrese
Utadu http://www.uoou.cz/index.php?l=cz&m=top&mid=02:01&ul
=&u2=&t=.

Stanovisko ¢. 8/2006
fijen 2006

K vyuzivani elektronickych karet

Posledni dobou se v riiznych institucich a v mnoha oblastech
bézného Zivota rozsitilo vyddvdni elektronickych (cipovych)
karet, které napr. umoziiuji uplatiiovat slevy, vstupy do budov, &i
vyuzivdni riiznych sluZeb. Pii vyrobé téchto karet dochdzi témér
ve vSech pripadech ke shromaZdovdni osobnich udajii. V sou-
vislosti s touto skutecnosti se Urad pro ochranu osobnich idajii
rozhodl vydat ndsledujici stanovisko, které vyjadruje zdkladni
postoj Uradu k této problematice.

V soucasné dobé je vyddvano nékolik typtl elektronickych
karet. Nejjednodussi je tzv. ,,bild“ Cipova karta, kterd Casto byva
nesprdvné oznacovand jako anonymni. Jeji anonymita spo¢ivd
v tom, Ze na karté nejsou viditeIné uvedeny identifikacni tidaje
drzitele karty (napf. jméno, piijmeni, fotografie). Z pohledu
zdkona ¢. 101/2000 Sb., o ochrané osobnich tdaji a o zméné
nékterych zdkonl, ve znéni pozd€jSich predpist (dile jen
»Zdkon o ochran¢ osobnich ddaji*), by o anonymité drZitele
karty bylo moZné hovofit jen v ptipad€, Ze by karta pouze umoz-
fiovala jejimu nositeli vstup do budovy, pfistup do informacni-
ho systému (popf. vyuZiti néjaké sluzby), anizZ by pfi jejim pou-
Zit{ byl majitel jednozna¢né identifikovan. Systém by neidenti-
fikoval drzitele, ale pouze drovei pfistupovych prav, které karta
svému drZiteli umoZiiuje, tedy v souvislosti s uZivanim karty by
nebyly zpracovdvany Zadné osobni tidaje ve smyslu § 4 pism. a)
a e) zdkona o ochrané osobnich ddajti. Vétsina téchto ,,bilych*

karet je vSak personalizovand. Znamen4 to, Ze umoZziuje vyuZi-
van{ specifickych sluzeb jen konkrétnimu uZivateli, napt. vyda-
vani ob&dl, zpétnou kontrolu opravnénosti vstupu apod. Systém
je pak schopen sledovat Cinnosti drZzitele ,,bilé* karty stejnym
zptsobem, jako Cinnosti majitele jakékoli jiné karty. V takovém
piipadé je tedy nepochybné naplnéno ustanoveni § 4 pism. e),
podle néhoZ se zpracovanim osobnich ddajii rozumi jakdkoliv
operace nebo soustava operaci, které spravce nebo zpracovatel
systematicky provadé€ji s osobnimi tdaji, a to automatizované
nebo jinymi prostfedky, a dochdzi tak ke zpracovani osobnich
udaja.

Dalsim typem jsou jednoucelové personalizované karty,
jako jsou napt. zdkaznické, benefitni nebo predplatni. Pfi vyda-
vani t€chto karet rovnéZ dochdzi ke zpracovani osobnich tidajt,
nebof tyto karty jsou vazany na konkrétniho uZivatele, ktery je
na karté jednoznacné identifikovdn — vétSinou pomoci jména,
pfijment, popt. fotografie.

Poslednim, v soucasnosti nejuzivanéj$im typem elektronic-
kych karet, jsou multifunkéni karty, jeZ umoziiujf vyuzivat vice
druhd sluZeb, poskytovanych rtiznymi subjekty.

V souvislosti se zpracovanim osobnich tdajti v rdmci posky-
tovaného produktu (sluzby), pfedstavuje karta vnéjsi prostfedek
vzhledem k rizn€ definovanych tcelim. Podstatné je zpracova-
ni (databédze) osobnich tdaji, v souvislosti s nimz je karta vyda-
na, a predevsim tcel tohoto zpracovani, tedy nikoli karta sama.
Ve vétSing pifpadd jsou karty ndstrojem slouZicim k provedeni
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sluzby, tedy ndstrojem zvolenym pro ucely plnéni smlouvy
(smlouva o poskytnuti sluzby), kterd je uzavirdna mezi poskyto-
vatelem sluzby a subjektem ddajd. Vydani karty a zpracovava-
ni osobnich tdaji je tak vyrazem smluvniho vztahu uzavirané-
ho z iniciativy subjektu tdaji (podani Zadosti o vydani karty),
ktery spada do vyjimky § 5 odst. 2 pism. b) zdkona o ochrané
osobnich tdajd. Podle néj miiZze spravce osobni tidaje zpracova-
vat bez souhlasu subjektu tdajt, jestliZe je zpracovani nezbytné
pro plnéni smlouvy, jejiz smluvni stranou je subjekt udajti, nebo
pro jedndni o uzavieni ¢i o zméné smlouvy uskutecnéné na
néavrh subjektu idaji. Jedna se o akceptaci nabidky produktu se
stanovenymi parametry.

Existuje-li alternativni moZnost, tedy moZnost produkt
vyuzivat i bez Cipové karty, zpracovani osobnich udaji je
mozné bez formédlniho souhlasu subjektu tdajd, nebof vybé-
rem produktu tak zdkaznik pfistupuje na podminky poskyto-
vatele sluzby. V piipadé, Ze poskytovani produktu je striktné
vdzéno na podminku poftizeni karty, je nutné rozliSovat zpra-
covani osobnich tdajt pro rizné ucely.

Pro zpracovani udaji nezbytné nutnych pro vydani karty
a pro plnéni smlouvy plati vyse uvedené, tedy moznost zpraco-
vani bez souhlasu. Pro zpracovani ddaji, které jde nad rdmec
nezbytnosti zpracovdni pro plnéni smlouvy (zaznamendvani
informaci typu odkud a kam subjekt ddaji cestuje, v kolik hodin
chodi na ob&dy atd.), je, podle nazoru Utadu pro ochranu osob-
nich ddajt, tfeba souhlasu subjektu ddajii. AvSak i v piipad¢ zis-
kdni souhlasu je nutné respektovat zdsadu ochrany soukromi
a osobniho Zivota, kterd stanov{ hranici rozsahu zpracovdvanych
osobnich tdajt.

Vzhledem ke skuteCnosti, Ze nabizeny produkt (sluzbu) 1ze
vyuzit pouze s kartou a bude-li rozsah zpracovavanych udaj
zcela zjevné nepriméreny stanovenému ucelu, je mozné zpo-
chybnit svobodu poskytovaného souhlasu. A pravé svoboda je
podle § 4 pism. n) zdkona o ochrané osobnich tidaji nezbytnym
atributem tohoto tikonu. Souhlas musi byt také informovany, jak
uklddd § 5 odst. 4 zdkona o ochrané osobnich udajd, podle
néhoz musi byt pfi udéleni souhlasu subjekt udaji informovan
o tom, pro jaky tucel zpracovdni a k jakym osobnim udajim je
souhlas ddvén, jakému sprdvci a na jaké obdobi.

Informovdni subjektu udaji vSak neni vdzdno pouze na
tkon souhlasu. Informovani subjektu tdaji je nutné i v piipa-
dech, kdy zdkon o ochrané osobnich tdajti umoziiuje zpraco-
vidni bez souhlasu. Tuto povinnost stanovi § 11 zdkona
o ochrané osobnich tidaji. Splnéni informacni povinnosti vici
subjektlim udajl, uzivateliim karet, pak nabyvd na vyznamu
zv1aste tam, kde dané prostiedi prakticky ,,nuti* fyzické osoby
si kartu poridit a vyuZivat ji v rdmci daného systému nebo
komunity.

V souvislosti s vyddvdnim a ndslednym vyuZivdnim karet
dochdzi, nebo mtize dochdzet, v drtivé vétSing piipadd k vytva-
feni rozsdhlé databdze. Ta mize, kromé identifikacnich udajt
potiebnych pro vydani karty, obsahovat i idaje o vyuZivani jed-
notlivych sluZeb, jeZ karta poskytuje, a to prostfednictvim poci-
tacovych systémi zapojenych do daného projektu. Systém je
pak schopen uchovdvat vSechny informace o Cinnosti drzitele
karty, které tato technologie umoziiuje; napft. tidaje o tom, kdy
nebo jak Casto chodi majitel karty (Zdk nebo student) do Skoly,
ve Skole dile na obédy, jak Casto a jak dlouho se drZzitel karty
pohybuje po urcité budové (nejen Skoly, ale tfeba i kolejni

budovy, knihovny atd.) — systém tak umoziiuje velmi prikaznou
moznost evidence dochdzky apod.

Shromazdovéni osobnich tdajt, k némuz dochédzi v souvis-
losti s vydavanim karet, popiipadé shromazdovanim dalSich
udaju, tykajicich se vyuZivani karty, a jejich nasledné dals{ zpra-
covédni podléhd nepochybné reZimu zdkona o ochran€ osobnich
udajl. Z toho diivodu je tfeba vénovat pozornost ndsledujicim
okruhtim problémd.

V prvé fadé je tfeba vymezit zdkladni vztahy pfi zpracovani
osobnich idaji, tedy kdo je v daném piipadé spravcem a kdo
zpracovatelem ve smyslu § 4 pism. j) a k) zdkona o ochrané
osobnich ddaji. Tento krok bude komplikovanéj$im u ,multi-
funkénich® karet. Musi byt jednozna¢né urceno, zda je vydava-
tel karty spravcem a majitelé jednotlivych aplikaci nebo funkci
karty a pocitacovych systémil zapojenych do daného projektu
jsou zpracovatelé, nebo zda vSichni castnici budou ve vztahu
spravce — spravcee, tedy Ze jedna (multifunkéni) karta bude mit
z pohledu zdkona o ochrané osobnich udaji nékolik spravci
osobnich ddajti, zpracovdvanych pfi vyuZivani karty jejim drzi-
telem.

Nastaveni vzdjemnych vztahti mezi vydavatelem karty
a dalSimi dcastniky je pIné v jejich rukou, nelze proto predjimat,
doporucovat ¢i dokonce nafizovat, kdo bude v postaveni sprav-
ce, ptipadné zpracovatele. Ve velké vétSiné piipadi plati, Ze
vydavatel karty je spravcem. Jednotlivi ucastnici zapojeni do
systému mohou mit postaveni zpracovatele, nebo také vSichni
Ucastnici budou ve vztahu sprdvce — sprdvce, popiipadé je
mozné, Ze vydavatel karty bude v postaveni sprdvce a zdroven
i zpracovatele pro dalsi subjekty — samostatné spravce.

Pokud by se ve vztahu objevil zpracovatel, bylo by nutné
uzaviit mezi spravcem a zpracovatelem zpracovatelskou smlou-
vu podle § 6 zdkona o ochrané osobnich tdaji, kterd mus{ byt
pisemnd a musi v ni byt zejména vyslovné uvedeno, v jakém
rozsahu, za jakym tcelem a na jakou dobu se uzavird. Tato
smlouva také mus{ obsahovat zaruky zpracovatele o technickém
a organizacnim zabezpeceni ochrany osobnich udaju.

Musi byt také zajiSténo, aby osobni udaje, zpracovdvané
v rdmci aplikaci, byly chrdnény tak, Ze k tdajim z jednotlivych
aplikaci budou mit pfistup pouze jejich spravci, Ze kazdy sprav-
ce bude mit piistup pouze do své aplikace. Je zcela nepiipustné,
aby tudaje byly pfistupné v plném rozsahu vSem spravctim,
jejichZ aplikace se na karté vyskytuje, ¢i dokonce, aby tdaje
byly néjakym zptisobem sdruZovany. Nastaveni piistupt vzdy
musi odpovidat nastaveni vzdjemnych vztahd, a to tak, aby byla
naplnéna vSechna ustanoveni zdkona o ochrané osobnich tdaj,
v tomto pifpadé predevsim § 13. Spravce, popiipadé zpracova-
tel, musf také zajistit, aby vyrobce karty zlikvidoval po skonce-
ni praci veskeré poskytnuté idaje a zpracovani tak ukoncil.

Spravné urceni postaveni jednotlivych ucastnikli projektu
je vychodiskem pro plnéni dalSich povinnosti podle zdkona
o ochran¢ osobnich tdaji. Zpracovdni osobnich tudaji pfi
vydavan{ karet ve vétsin€ piipadl podléhd oznamovaci povin-
nosti podle § 16 zdkona o ochrané osobnich tudaji, kterou je
povinen splnit spravce osobnich ddaji. Oznamovaci povinnost
nemusi spravce plnit pouze v piipadé, Ze je mozné na jim pro-
vadéné zpracovdni uplatnit nékterou z vyjimek stanovenou
§ 18 odst. 1 zdkona o ochrané osobnich ddaji (napf. v pripadé,
kdy zaméstnatel vyda kartu svym zaméstnancim za tdcelem
kontroly dochdzky. Zaméstnavatel tak plni svou zdkonnou
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povinnost a karta je pouze zvolenym prostfedkem zdkonného
zpracovani).

Je tedy zjevné, Ze elektronické karty jsou ve vétSing piipadt
pouze prostfedkem nebo ndstrojem pro zpracovdni osobnich
udajt, a to v souvislosti s poskytovanim sluzeb. Jsou-li pak jaké-
koli osobni tdaje v souvislosti s touto sluzbou dile zpracovava-
ny, museji osoby, které tyto technické prostredky svym zdkaz-
nikdm (klientim) nabizejf, mit na zfeteli, Ze se jednd o zpraco-
véani osobnich tudaji, které je zcela podfizeno rezimu zdkona
o ochran¢ osobnich udaji. Museji si byt také védomy skutec-
nosti, Ze z toho pro né vyplyvaji jejich povinnosti. V konkrét-

nich pfipadech se miZe jednat o ziskan{ souhlasu se zpracova-
nim osobnich tdaji. Je tfeba mit na paméti, Ze informacni
povinnost takové osoby postihuje v kazdém piipadé, a samo-
ziejmé museji byt respektovany také dal$i povinnosti vyplyvaji-
ci pro sprdvce, resp. zpracovatele osobnich ddajt, a to zejména
podle ustanoveni § 5 odst. 1 a 2 zdkona o ochrané osobnich
udaj.

Pozndmka: VySe uvedeny dokument je dostupny na internetové adrese
Utadu http://www.uoou.cz/index.php?l=cz&m=top&mid=02:01&ul
=&u2=&t=".
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III. SDELENI URADU

Registracni povinnost spravce a pripravované zmény

Registraéni povinnost je upravena § 16 zdkona
¢. 101/2000 Sb., o ochrané osobnich tidaji a o zméné nékte-
rych zdkont, podle n¢hoZ oznamovaci povinnosti podléhd
kazdé zpracovdni osobnich tdaji provddéné spravcem, na
které neni moZné aplikovat nékterou z vyjimek z této povin-
nosti upravenych v § 18 zdkona. Je nutno zdiraznit, Ze
povinnosti spravce je zpracovani (podléhajici oznamovaci
povinnosti) ozndmit Utadu je$té pred jeho samotnym zahd-
jenim.

Dnem 27. listopadu 2006 doslo ke zméné ve zpiisobu
plnéni oznamovaci povinnosti spravce. Utad na zakladé zku-
Senosti z predeslych let a za ucelem vySsi efektivity prace
v oblasti registracni ¢innosti pfistoupil k zavedeni elektronic-
kého zpilsobu pfijimdni registracnich ozndmeni a k tdpraveé
registratnich formuldit. Nova podoba registra¢niho formuld-
fe predevs$im zahrnuje vSechny informace dilezité pro posou-

zeni daného ozndmeni z hlediska rizik zamysleného zpraco-
véni a tudiZ lépe odpovida potiebdm Utadu pro dalii vykon
dozorové Cinnosti. Spravcim by mélo zavedeni elektronické-
ho formulédfe pfinést podstatné zjednoduseni plnéni registrac-
ni povinnosti.

Plivodni registracni formuldre, které byly k dispozici na
vybranych finan¢nich utradech, byly staZeny z ob€hu. Sprav-
ctim bude naddle k dispozici registracni formuldf v elektro-
nické podobé na webovych strankach Utadu a bude tak umoz-
néno podat registracni ozndmeni elektronicky prostfednictvim
Internetu. Podrobné pokyny k vyplnéni jsou soucasti elektro-
nického registracniho formulére.

Pozndmka: Vice informaci je k dispozici na internetové adrese
Uradu http://www.uoou.cz/index.php?l=cz&m=left&mid=05&ul=
&u2=&t= v rubrice Registr.

Zavazna podnikova pravidla (Binding Corporate Rules) jako nastroj bezpe¢ného
predavani osobnich tudaju do tretich zemi

V soucasném globalizovaném svét€ je mezindrodni pre-
dévani osobnich tdaji dalezitou soucdsti fungovani kazdé
nadndrodni spole€nosti. Pfeddvani osobnich tdaji v ramci
nadndrodnich spolecnosti se stalo kazdodenni potfebou. Je
v zdjmu nejen podnikatelského sektoru, ale také dozorovych
uradu, vytvorit fungujici a Zivotaschopny nastroj zajistujic{
dostatecnou ochranu osobnich tdajl pfi jejich zpracovani
a preddni do tfetich zemi. Takovym ndstrojem mohou byt
i zdvazna podnikova pravidla (tzv. Binding Corporate Rules
— déle jen BCR).

Smérnice Evropského parlamentu a Rady 95/46/ES
o ochrané jednotlivcid v souvislosti se zpracovanim osobnich
udajti a o volném pohybu téchto tdaji (ddle jen smérnice)
v ¢l. 25 stanovila zdsadu, Ze do tfetich zem{ mohou byt osob-
ni ddaje prfeddny pouze za predpokladu, Ze doty¢nd tieti
zemé zajisti odpovidajici uroven ochrany. V piipadé preda-
ni osobnich ddaji do tfeti zemé, kterd nezajistuje odpovida-
jici droven ochrany, mitize byt takové predani uskuteénéno,
pokud ndleZita opatfeni sméfujici k ochrané osobnich ddajt
poskytne sdm sprdvce. Jednou z moznosti, jak lze zajistit
ochranu a legélnost zpracovani a pfenosu osobnich udaji do
tfetich zemf je, v souladu s ¢l. 26 (2) smérnice, pfijeti BCR.

V posledni dob¢ ziskavd tento zptisob zajisténi legalnos-
ti pfenosu dat do tfetich zemi ze strany nadnarodnich spo-
le¢nosti stdle vice na oblibé. Zvl4sté velké nadndrodni spo-
le¢nosti tuto moznost vitaji, nebof BCR pro né predstavuji

nejschiidnéj$i a nejlevnéjsi cestu k legdlnimu zpracovani
a prenosu dat v ramci celé spolecnosti. Podrobné informace

o BCR poskytuji doporuceni Pracovni skupiny pro ochranu
dat podle ¢ldnku 29 (Working party 29), kterd jsou publiko-
vdna v pracovnich dokumentech WP 74, WP 107 a WP
108D, Kazdd spoletnost, kterd se rozhodne vytvofit
a nésledné predloZit dozorovému udfadu ke schvéleni BCR,
by se méla nejprve sezndmit s t€mito pracovnimi dokumen-
ty a v dal§im postupu z nich vychdzet. Poskytujf totiZ ndvod,
jakym zptsobem dosdhnout toho, aby BCR mohly byt sku-
te¢né povazovany za ndstroj poskytujici dostate¢nd ochran-
nd opatfeni. Obecné plati, Ze principy ochrany osobnich
tdaji obsazené v BCR museji byt v souladu se zdkladnimi
principy zpracovdni osobnich ddajl, vyjddienymi ve smér-
nici a samozfejmé i s pradvnimi predpisy vSech zemi EU, ve
kterych md nadndrodni spole¢nost své pobocky, poskytujici
osobni udaje k vyuziti uvnitt spole¢nosti. Vyhodou BCR pro
nadndrodni spoleCnosti je skute¢nost, Ze usnadiiuji vnitini
toky osobnich tidajti, obvykle bud zaméstnanci, nebo klien-
td, bez nadmérnych rizik pro subjekty t€chto udajd.

V této souvislosti je nutné zdtiraznit, Ze BCR plati pouze
pro pienos osobnich tdajii v rdmci jedné nadndrodni spolec-
nosti, nikoli jiZ pro pfeddni mimo tuto spolecnost. Pro tyto

Y Pracovnt skupina pro ochranu jednotlivcii s ohledem na zpraco-
vdni osobnich idajii (WP 29), je nezdvisly poradni orgdn Evrop-
ské komise sdruZujict zdstupce ndrodnich dozorovych orgdnii jed-
notlivych ¢lenskych stdtii EU. Pracovni dokumenty WP 74 ze dne
3. ¢ervna 2003, WP 107 a WP 108 ze dne 14. dubna 2005 jsou k dis-
pozici na webovych strdnkdch http:/lec.europa.euljustice_home
[fsjlprivacylindex_en.htm .
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pripady (tzv. ,,onward transfer*) je mozné pouZit napf. stan-
dardni smluvni doloZky. Spole¢nost, kterd se rozhodne
zavést BCR, se mj. musi zavdzat, Ze stanovend pravidla
ochrany osobnich udajii budou pfijata v celé spoleCnosti
(tedy vSemi organizanimi sloZkami), a Ze bude zajiSténo
jejich dodrZovdni prostfednictvim zavedenych dozorovych
mechanismi. Skute¢nd zdvaznost tj. vymahatelnost pfija-
tych principti, je jednim z hlavnich zdvazki a zaroven ,,sta-
vebnim kamenem* kazdych BCR.

Vytvoreni a konecné schvdleni BCR je pomérné sloZity
a Casov€ ndrocny proces. V rdmci zemi EU je ur¢en dozoro-
vy urad, ktery je nejvhodnéjsi autoritou pro predloZeni
zadosti (vétSinou se jednd o dozorovy urad zemé, kterd je
zdrovenl sidlem matefské spole¢nosti), a kterd ndsledné
koordinuje cely schvalovaci proces. Zadatel, na zdkladg jed-
ndni s odpovédnym dozorovym dfadem (tzv. lead authority),
vytvori ndvrh BCR, ktery je zasldn k pfipominkdm dozoro-
vym dfadim v EU pilisobicim v zemich, z nichZ jsou data
preddvana. Piijaté pfipominky jsou pfeddny zpét zadateli
k vyjadreni. Po vyporddani pfipominek je pfipraven findlni
ndvrh, ktery je schvdlen relevantnimi dozorovymi urady.

Zavedeni BCR do praxe by mélo vést k vytvoreni kom-
plexni ochrany soukromi v rdmci nadndrodni spole¢nosti,
k vytvoreni jakéhosi ,bezpecného piistavu® (obdoba tzv.
»dafe Harbour* pro preddvani dat z EU spole¢nostem
v USA)? uvnitf organizace umoZiiujici volnou vyménu
osobnich tdaji mezi jednotlivymi pobockami této spolec-
nosti, anizZ by pfitom bylo poruseno prdvo na ochranu sou-
kromi a zdkladn{ prava a svobody subjektl udaji. Zaroven je

466

nutné, aby BCR byly ,,Zivé", aplikovatelné pro kazdodenni
obchodni praxi. Mély by zejména obsahovat praktické infor-
mace napf. jakym zptisobem jsou zaméstnanci informovani
o zdvaznosti a nutnosti dodrzovat pfijatd pravidla (napt. pro-
stfednictvim specidlniho vzdéldvacitho programu), jakym
zplsobem mohou subjekty ddaji efektivné uplatiiovat sva
prava, jakym zptsobem je kontrolovdno dodrzovani zdvaz-
nosti BCR v praxi (systém provadénych auditti) apod.

Dosavadni zkuSenosti ze zemi EU hovofi ve prospéch
zavadéni BCR do praxe. Nékteré dozorové tifady (Nizozemi,
Velk4 Britanie, Spanélsko) se velmi intenzivné vénuji této
problematice a v nékolika pfipadech jiz pfijaly roli tzv.
vedouci autority, kterd koordinuje cely schvalovaci proces.
NejcastéjSim (nikoliv vSak jedinym) kritériem pro pfizndni
ulohy vedouci autority ostatnimi dozorovymi orgdny je
umisténi sidla nadndrodni spolecnosti v piisluSném clen-
ském stité EU. Utad zatim vystupoval pouze v roli pfipo-
minkového mista, kterému byly BCR predloZeny ke schva-
leni. Jiz nyni je mozné predpokladat, Ze BCR bude postupné
zavadét stdle vice spolecnosti a jejich vyznam a role v systé-
mu mezindrodntho pfeddvani bude naristat.

D Rozhodnuti komise ze dne 26. cervence 2000 podle smérnice
Evropského parlamentu a Rady 95/46/ES o odpovidajici ochrané
poskytované podle zdsad ,,bezpecného pristavu* a s tim souviseji-
cich ,casto kladenych otdzek* vydanych Ministerstvem obchodu
Spojenych stdtii americkych - pripady ,,Safe Harbour “. Rozhodnu-
ti komise je k dispozici na webovych strankdch Ufadu
http:[lwww.uoou.czlrk_26-07-00.pdf .

PRACOVNI SKUPINA PRO OCHRANU DAT PODLE CLANKU 29

10107/05/CS
WP 105

Pracovni dokument o otazkach ochrany udaju,
které souviseji s technologii RFID

Pfijato dne 19. ledna 2005

Tato pracovni skupina byla ziizena podle ¢lanku 29
smérnice 95/46/ES. Je nezdvislym evropskym poradnim
orgdnem pro ochranu dat a soukromi. Jeji tikoly jsou popsa-
ny v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice
2002/58/ES.

Sekretaridt poskytuje Evropskd komise, Generdlni tedi-
telstvi pro vnitini trh, Reditelstvi E (sluzby, autorské pravo,
priimyslové vlastnictvi a ochrana dat), B-1049 Brusel, Bel-
gie, kanceldr ¢. C100-6/136.

Internetova stranka: www.europa.eu.int/comm/privacy
PRACOVNI SKUPINA PRO OCHRANU

FYZICKYCH OSOB PRI ZPRACOVANI
OSOBNICH UDAJU

ziizend podle smérnice Evropského parlamentu a Rady

95/46/ES ze dne 24. fijna 1995Y,s ohledem na ¢ldnek 29,
¢L. 30 odst. 1 pism. c) a ¢l. 30 odst. 3 vySe uvedené smérni-

ce, s ohledem na sviij jednaci fdd a zejména na Elanky 12
a 14 uvedeného jednaciho fadu,

PRIJALA TENTO PRACOVNI DOKUMENT:

1. Uvod

Pouzivani radiofrekvencni identifikace (b&Zné€ znamé
jako ,technologie RFID*) pro rtizné ucely a aplikace mize
byt pfinosem pro podniky, fyzické osoby i vefejné sluzby
(v€etné orgdnd statni spravy). Jak ddle dokldd4 tento doku-
ment, RFID miZe pomdhat maloobchodnikiim fidit jejich

D ugr vest. L 281, 23.11.1995, s. 31, dostupné na adrese:
http:/leuropa.eu.int/commlinternal_market/privacyl/law_fr.htm
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zasoby, zlepSovat zkuSenosti spotfebiteld s nakupovanim,
zvySovat bezpec¢nost u 1€kt i umoziovat lepsi kontroln{ pii-
stup osob do zakdzanych oblasti.

I kdyZz se vyhody spojené s pouZivanim technologie
RFID zdaji byt ocividné, Siroké nasazeni technologie
s sebou nese potencidlni dskali. V oblasti ochrany tdaji ma
pracovni skupina obavy ze skutecnosti, Ze nékteré zpisoby
pouzivéni technologie RFID mohou narusit lidskou distoj-
nost a poruSovat prdva na ochranu ddaji. Obavy se tykaji
zejména moznosti podnikl a orgdnd stitni spravy vyuZivat
technologii RFID ke zjisfovani ddaji o soukromi fyzickych
osob. Priklady vyuZivani technologie RFID, které vzbuzuji
obavy o soukromli, jsou schopnost tajné shromazdovat rizné
udaje, které se tykaji téZe osoby, sledovat osoby na vefej-
nych prostranstvich (na letiStich, Zelezni¢nich nddraZich,
v obchodech), zlepSovat profily sledovdnim chovani spotre-
biteli v prodejnich nebo ¢&ist tdaje o odévech, dopliicich
a lécich, které zdkaznici nesou. Problém zhorSuje skutec-
nost, Ze vzhledem k pomérné nizkym ndkladim bude tato
technologie dostupnd nejen hlavnim aktériim, ale také men-
$im hrd¢im a jednotlivym obcantim.

Védomi tohoto nového rizika prfimélo pracovni skupinu
zabyvat se diisledky technologie RFID pro pravo na soukro-
mi a dalsi zdkladni prava. Za timto tcelem pracovni skupina
mj. konzultovala se zainteresovanymi stranami, vcetné
vyrobcl a uZivateld technologie i obhdjclti soukromdi.
Vysledkem ndsledné analyzy provedené pracovni skupinou
je tento pracovni dokument, ktery ma dva hlavni tdcely:
Zaprvé je jeho cilem poskytnout uZzivatelim RFID ndvod
k pouzivani zdkladnich zdsad stanovenych ve smérnicich
ES, zejména ve smérnici o ochrané ddaji? a ve smérnici
o soukromi a elektronickych komunikacich®, a zadruhé,
pracovni skupina chce timto pracovnim dokumentem
poskytnout vyrobcim technologie (3titkt, ¢tecek a aplikac{
RFID) i organim pro normalizaci RFID pokyny k jejich
povinnosti vytvofit technologii, kterd respektuje soukromd,
aby uZivatelé technologie mohli plnit své povinnosti podle
smérnice o ochrané udajt.

S ohledem na pomérné malé zkuSenosti s vyuzivanim
technologie RFID povaZuje pracovni skupina tento doku-
ment za prvni hodnoceni situace. Pracovni skupina se bude
situaci naddle zabyvat, a aZ ziskd vice zkuSenosti, poskytne
dalsi pokyny. To bude zvl4dst nutné, jestlize se technologie
RFID stane, jak se predpoklddd, jednim z hlavnich ,,zdklad-
nich kamend* budouctho ,,vyzvédacského* prostiedi. Shrne-
me-li to, jednd se o prvni dokument a pracovni skupina bude
na této otdzce ddle pracovat.

2. Technologie radiofrekvencni identifikace: prehled
technologie a jejiho vyuzivani?

D Smérnice 95/46/ES ze dne 24. Fijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich tdajit a o volném
pohybu téchto idajii.

3 Smérnice 2002/58/ES ze dne 12. cervence 2002 o zpracovdni

osobnich ldajit a ochrané soukromi v odvétvi elektronickych

komunikact.

Rozsdhlejsi popis technologie RFID a zpiisobii poufitt, pro které

Jje vhodnd, je pripojen jako priloha na konci tohoto dokumentu.

-

4

=

2.1. Zaklady technologie radiofrekvencni identifikace

Hlavnimi prvky technologie nebo infrastruktury radio-
frekvencni identifikace jsou stitek (tj. mikroCip) a ctecka.
Stitek se skldda z elektronického obvodu, ktery uchovavi
data, a z antény, kterd sdéluje data radiovymi vinami. Cteg-
ka md anténu a demodulator, ktery prevadi prichozi analo-
gové informace z rddiového spojeni do digitdlnich dat. Digi-
talni informace pak mtzZe zpracovat pocitac.

Jak vysvétluje dalsi oddil, miiZe technologie RFID fun-
govat riznymi zptisoby podle typu Stitku a ¢tecky. Subjekty,
které budou technologii vyuzivat, si budou muset vybrat
z riznych technickych moZnosti podle svych potieb. Budou
se muset rozhodnout, zda budou pouzivat aktivni, nebo
pasivni Stitky. ,,Pasivni* Stitky nemaji vlastni zdroj energie
(baterii), a proto zlistdvaji ve funkénim stavu i nékolik desi-
tek let poté, co byly vyrobeny. Energii Stitku doddva radio-
vy signdl. Ctetka RFID vysle radiové signdly, které probudi
Stitek v oblasti akéniho rddiusu a pfiméji jej zareagovat pie-
nosem informaci, které jsou na ném uloZeny. ,,Aktivni* $tit-
ky maji vlastni baterii, kterd sniZuje jejich Zivotnost. Bud
vysilaji své informace, aniZ by byly dotdzany cteckou, nebo
zustavaji v klidu, dokud je ¢tecka neaktivuje.

2.2. Ruzné vyuzivani v mnoha odvétvich — priklady

Vyuzivani technologie RFID zacind slavit dspéch v riiz-
nych odvétvich (napf. ve zdravotnictvi, letectvi, dopravé).
Zvlastni funkce, které mohou Stitky RFID v rtznych odvét-
leka vycCerpdny. Cilem tohoto oddilu je ndzorné vysvétlit
hlavni funkce, které mutze technologie RFID poskytovat
v rliznych odvétvich nebo aplikacich, tj. v dopravé nebo ve
zdravotnictvi. Zatimco nékteré niZe popsané aplikace RFID
jsou stale ve zkuSebni fazi, jiné jsou skutecnosti, aniZ by si
toho subjekty tdaji nékdy byly védomy.

Doprava/distribuce. Systémy RFID jsou velmi vhodné
pro vyuZiti v dopravé. Jsou-li ¢tecky RFID vhodné rozmis-
tény, lze vozidla vybavend Stitkem sledovat po celou cestu
do mista ur€eni. Na technologii RFID jsou jiz zaloZeny
mnohé jizdenky hromadné dopravy. Podle zdrojti z tohoto
vyrobniho odvétvi existuji po celém svété¢ miliény klicka
k automobiltim, které obsahuji RFID.

Letectvi. Technologii RFID lze vyuZit pro dcely mani-
pulace se zavazadly. Pfi odbavenf jsou na zavazadla umisté-
ny Stitky a ¢tecky instalované v riznych astech letiSt sledu-
ji zavazadla pfi pohybu z jednoho leti§t¢ na druhé i na
samotném letiSti. Existuji projekty na vybaveni palubnich
listkt Stitky, jeZ umozni vyhledéani cestujicich, ktef{ se zpo-
zdi.

Zdravotnictvi. Syst¢émy RFID se vyuZivaji ve farmace-
utickém primyslu ke snadnéjsi lokalizaci 1€kd a jako opat-
feni proti padélani a ztratdm zpisobenym kradeZemi béhem
prepravy. Toho lze dosdhnout, jestliZze vyrobci vlozi do kaz-
dého léku stitek potvrzujici jeho pivod. Lékdrnici nebo skla-
dy, které léky proddvaji, budou vybaveny cteCkami, jez
ovéfi, Ze 1€k pochdzi od svého tdajného vyrobce. Americka
agentura FDA (Food and Drug Administration — Ufad pro
potraviny a léCiva) jiz vydala pokyny ke zptsobu pouZivani
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RFID pfi baleni 16kt za tcelem lokalizace a ochrany proti
pad&lani®. Také v nemocnicich, kdyZ se Stitky pfipeviiuji
k nékterym predmétim, zvySuje RFID bezpecnost pacientt
a uspory nemocnic, napiiklad odstraiiuje riziko ponechdni
néstroje v pacientovi pii ukonceni operace. Stitky RFID lze
také vybavovat samotné pacienty, za tcelem ovéfovani jejich
totoZnosti, umisténi a presné procedury, kterou md nemocnic-
ni persondl vykonat. Také je moZné sledovat zaméstnance
nemocnice, takZe je lze snadno nalézt v naléhavych pfipa-
dech. Agentura FDA pravé povolila aplikaci jedné spole¢nos-
ti (VeriChip) zaloZenou na injekci/vsazeni Stitku RFID pod
pokozku, coZ umoZiuje nahlédnuti do zdravotni dokumenta-
ce pacienta v naléhavych piipadech®.

Bezpecnost a kontrola pristupu. Pomoci systému RFID
Ize sledovat pohyb a pouZivani cennych zafizeni, jelikoZ Stit-
ky vysilaji informace o svém umisténi ¢teckdm v piislusném
akénim radiusu. Napiiklad v automobilovém primyslu se
RFID jiz pouzivd jako prvek imobilizacnich systémt pro
automobily. Ve spotfebnim a maloobchodnim odvétvi lze
zvlastni Stitky RFID pouZivat k ovéfeni piivodu zboZi. Takto
lze zboZi s vysokou hodnotou zajistit proti padélani. Zabezpe-
¢eni bankovek pomoci RFID je téma, které se zkoumd jiz
nékolik let.

Podle préce v ramci ICAO? se bude RFID pouZivat také
v pasech®). Omezeny pristup osob do uréitych oblasti 1ze také
kontrolovat pfipevnénim Stitku RFID na tyto osoby nebo
vybavenim téchto osob bezdotykovymi Cipovymi kartami
jako na Svétové vrcholné schlizce o informacni spolecnosti
nebo na kongresu ¢inské komunistické strany.

Pouziti v maloobchodé. Nékolik nejvétsich maloobchod-
nikli pozddalo vyrobce, aby své vyrobky opatfili Stitkem.
Maloobchodnik mtize vyuZzit vyhod vyrobki opatfenych Stit-
kem v rtznych souvislostech. RFID napftiklad zlepSuje funk-
ce systému fizeni skladu u maloobchodniki. JelikoZ kazdy
jednotlivy vyrobek je identifikovdn v riiznych fazich (tj. po
ptivezeni do prodejny, v regdle, v okamZziku prodeje), posky-
tuje RFID maloobchodnikovi pruzny ndstroj pro manipulaci
s vyrobky a pro sledovdni jejich dostupnosti v prodejné a ve
skladé. RFID ma potencidl zlepsit td¢innost skladového hos-
podafstvi, coz prospéje maloobchodniktim a pifpadné i spo-
tfebitelim. Napiiklad instalace ¢tecek v mistech kontroly pfi
odchodu, které umoziuji vyhnout se fyzické kontrole, zkrati
Cas, ktery musi spotiebitel v obchod€ stravit. RFID miZe

3 Radiofrequency Identification Feasibility Studies and Pilot Pro-

grams for Drugs; Guidance for FDA Staff and Industry; Compli-
ance Policy Guide (Studie proveditelnosti a pilotni programy
radiofrekvencni identifikace lékii; Pokyny pro zaméstnance FDA
a pro vyrobni odveétvi; Pokyny k dodriovdni predpisii); oddil
400.210; Radiofrequency Identification Feasibility Studies and
Pilot Programs for Drugs, listopad 2004.

Odbor zdravotnich a lidskych sluzeb; Urad pro potraviny a 1é¢i-
va; 21 CFR cdst 880; spis ¢. 2004N-0477]; zverejnéno ve Fede-
rdlnim rejstitku/svazek 69, ¢. 237/pdtek, 10. prosince 2004/Rules
and Regulations (Pravidla a predpisy).

Mezindrodni organizace pro civilni letectvi.

V roce 2003 organizace ICAO specifikovala technické poZadavky
na technologii RFID pouZivanou v elektronickych pasech. Tyto
specifikace byly zverejnény v dokumentu ICAO Doc 9303.

6)

7
8)

N2

pomoci sledovat vyrobky a umozZnit i¢innéjsi stahovéni vad-
nych nebo nebezpecnych vyrobkt ¢i vyrobkd, u nichz uply-
nula doba trvanlivosti.

V souvislosti s RFID v maloobchodnim sektoru je dileZi-
té vzit v ivahu normalizacni prici organizace EPC Global za
ucelem vytvoreni ,.elektronickych kédt produkti®, které
identifikujf jednotlivé polozky?.

3. Dusledky pro ochranu tidaji a soukromi

I kdyZ nékteré typy pouZziti RFID nemuseji vzbuzovat
7Z4dné obavy ohledné ochrany udajd, jak je doloZeno niZe,
mnohé tyto obavy vzbuzuji. Cilem tohoto oddilu je poskyt-
nout prehled hlavnich disledkd pro ochranu uddajt, které
vyplyvaji z riznych moZnosti vyuZit{ technologie RFID.

3.1. Technologie RFID vyuzivana ke shromazdovani
informaci souvisejicich s osobnimi udaji

Prvni obavy o ochranu ddaji vznikaji, kdyZ se technologie
RFID pouzivd ke shromazdovani informaci, které piimo, ¢i
nepiimo souviseji s osobnimi ddaji. Vezméme si tfeba piipad,
kdy je ¢islo vyrobku ze Stitku RFID propojeno se zdznamem
o zdkaznikovi, ktery tento vyrobek koupil. Naptiklad sklad
spotfebni elektroniky miize oznacovat své vyrobky Stitky
s jedine¢nymi kédy produktd, které maloobchodnik systema-
ticky kombinuje se jmény zdkaznikl ziskanymi pfi platbé kre-
ditn{ kartou a pozdg&ji propojenymi s databdzi zdkaznikti malo-
obchodnika. To Ize ¢init mj. pro zaru¢ni cely. Jako dals{ pii-
klad si mizeme vzit piipad, kdy supermarket opatfuje Stitky
vérnostni karty nebo podobnd zafizeni, kterd identifikuji
osoby podle jména, aby zjistil a zaznamenal ndvyky spotiebi-
telt, kdyz jsou v prodejné, véetné doby stravené v urcité ¢asti
supermarketu, kolikrdt spottebitel supermarket navstivi, aniz
by si néco koupil atd.

Ve vyse uvedenych piipadech, pokud se informace shro-
mazdované prostfednictvim technologie RFID spoji s osobni-
mi ddaji, jsou diisledky pro soukromi zjevné. Kromé toho, Ze
technologie RFID zlepSuje stdvajici schopnost dozvédét se
o ndvycich spotrebitelti a vytvdret individudlni profily, coz
umoziuji vérnostni karty, zvySuje tato technologie potencidl
pro pifimy marketing pouzivanim $titka s rozliSenim na drov-
ni polozek (item-level tagging), jelikoz lze poznat fyzické
osoby, jakmile vejdou do prodejny, a lze zde sledovat jejich
chovéni. Siroké vyuZivani této technologie navic zpiisobi
prudky ndrdst ddaji (jejich typu i poctu), které bude zpraco-
vavat velké mnoZstvi spravct, a to je divod k obavam.

3.2. Technologie RFID pouzivana k uchovavani osobnich

tudaji na kazdém Stitku

Druhy typ dusledkd pro soukromi pfedstavuji pripady,
kdy jsou osobni udaje uchovavany na Stitcich RFID. Jednim
piikladem tohoto vyuziti mtze byt systém jizdenek. Vezmé-
me v uvahu hypoteticky pripad, kdy se néjakd organizace roz-
hodne zavést bezdotykovy systém jizdenek zaloZeny na tech-
nologii RFID u mési¢nich jizdenek, kde budou jméno a kon-

) Pro dals informace o EPC Global viz oddil 5.2.
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taktni udaje drZitele jizdenky vloZeny do $titku. V dtsledku
toho by organizace stdle védéla, kudy identifikovand osoba
cestuje. To md ocCividné dopad na soukromi osob. Kromé
toho, Ze by tyto informace méla organizace, mohly by tytéz
informace podloudné ziskat také treti strany, protoZe piitom-
nost konkrétnich $titkti RFID miiZe zachytit kdokoliv se stan-
dardni ¢teCkou. Nutno poznamenat, Ze systémy RFID velmi
snadno podléhaji napadeni. JelikoZ pracuji mimo osu piimé
viditelnosti a bezdotykové, miize uto¢nik pracovat na dalku
a pasivni ¢teni nebude zaznamendno.

3.3. Vyuziti RFID ke sledovani bez ,,tradi¢nich* identifi-
katora

Treti typ disledkti pro ochranu ddaji vyplyva z pouZivani
technologie RFID, které s sebou nese sledovdni fyzickych
osob a ziskdvani pfistupu k osobnim udajim. Nékolik nésle-
dujicich prikladd ukazuje, jaky miiZe mit technologie RFID
dopad na soukromi fyzickych osob.

Napriklad existuje moZnost, Ze fetézec prodejen s potravi-
nami dd zdkaznikim zafizen{ vybavena Stitkem (napf. Zeto-
ny), kterd umoZiuji manipulaci s ndkupnimi voziky a kterd
zdkaznici pouZivaji pfi kazdé ndvstévé. Tento mechanismus
by obchodu umoznil vytvofit si soubor dat vztahujicich se
k identifika¢nimu Cislu uloZenému v zafizeni se Stitkem a tak
sledovat, které vyrobky osoba (identifikovand podle Zetonu)
kupuje, jak Casto se tyto vyrobky pouZivaji a ve které prodej-
né tohoto fetézce je tento spotiebitel kupuje. Obchod by
z toho mohl vyvodit piijem dané osoby, jeji zdravotni stav,
Zivotni styl, ndkupni zvyky atd. Tyto informace by bylo
mozno vyuzit k riznému rozhodovani, napiiklad pro marke-
tingové ucely, nebo dokonce pro dynamické stanoveni cen.
JelikoZ zafizeni by fyzickou osobu identifikovalo pokazdé,
kdy by vesla do prodejny, mohly by byt spotiebiteli nabizeny
vyrobky na zdkladé zpracovédni zaznamenanych spotiebnich
ndvykid. Kromé toho, Ze by vySe uvedené informace mohl
shromazdovat obchod, mohla by je potencidlné ziskat také
tfet{ strana. Takto by o uvedené identifikované osobé mohla
byt pfijimédna riznd rozhodnuti bez jejtho informovaného sou-
hlasu. Podobné jako pfi vyuZivani cookies v on-line prostiedi,
i kdyz ¢lovék neni bezprostfedné a piimo identifikovdn na
drovni informaci o poloZce, 1ze jej identifikovat na asociativ-
ni drovni diky mozZnosti bezproblémové identifikace prostied-
nictvim velkého mnozstvi informaci, které se k nému vztahu-
ji nebo které jsou o ném uchovaviany. Navic udaje, které jsou
o uvedené osobé shromdzdény, mohou ovlivnit zptisob, jak se
s nf zachdzi nebo jak se hodnoti. Toto vyuZivani RFID s sebou
také nese zdvazné disledky pro ochranu tdaja.

Dalsim ptikladem by mohl byt pfipad, kdy pouZivani §tit-
kit RFID miiZe vést ke zpracovdni osobnich ddaji, i kdyz
technologie RFID nevyuzije dalsi jednozna¢né identifikétory.
Vezméme v tvahu hypotézu, kdy osoba Z vejde do obchodu
C s taskou s vyrobky oznacenymi $titky z obchodi A a B.
Obchod C oskenuje jeji tasku a ukdZou se vyrobky v ni (spiSe
zméf ¢isel). Obchod C si zdznam s Cisly ponechd. Kdyz se
osoba Z vriti do obchodu druhy den, je opét oskenovdna.
Dnes se ukdZze vyrobek Y, ktery byl naskenovédn vcera — ¢islo
patif hodinkam, které tato osoba stdle nosi. Obchod C zaloz{
datovy soubor s ¢islem vyrobku Y jakoZto s ,.kliCovou* infor-

maci. Tak lze sledovat, kdy osoba Z pfichdzi do tohoto obcho-
du, pomoci ¢isla RFID na jejich hodinkiach jakoZto jejiho
referen¢niho ¢isla. To obchodu C umoziuje vytvofit profil
osoby Z (jejiz jméno neznd) a sledovat, co md v ndkupni tasce
pri dalSich navstévach obchodu C. Takto obchod C zpracova-
v4 osobni Udaje a pouZije se zdkon o ochrané€ osobnich tdaji.

Nakonec si vezméme piiklad pouZzivani $titkd na nékte-
rych pfedmétech, které obsahuji informace o povaze predmé-
tu. Osobni véci jsou velmi intimni a obsahuji informace,
jejichZ znalost tfetimi stranami by pfedstavovala vniknuti do
soukromi osoby, kterd pfedmét vlastni. Tuto hypotézu dokla-
daji nasledujici piiklady. Vezméme piipad, kdy kdokoliv, kdo
vlastni ¢teCku, mtize zachytit bankovky, knihy, 1éky nebo cen-
nosti kolemjdoucich. Ttetf strany, které tyto informace znaji,
takto vnikaji do soukromi osoby, kterd pfedmét vlastni. Bylo
by na povdZenou, kdyby teroristé dokdzali v davu odhalit
osoby urcité ndrodnosti. K je§t¢ dramatictéjSimu vniknuti do
soukromi by doslo, kdyby jak je popsano vyse, samotné zafi-
zeni obsahovalo duleZité osobni informace, jako napiiklad
informace tykajici se pasu nebo informace, které jsou vysoce
citlivé.

Tyto piiklady vysvétluji nékteré hlavni obavy o ochranu
udaji a o soukromi, které vznikaji v souvislosti s pouZivanim
technologie RFID, vyplyvaji z tajného a nevyzadaného sledo-
vani fyzickych osob v dasledku neoprdvnéného piistupu
k informacim sdélovanym Stitkem nebo k obsahu paméti na
Stitku.

Jak se uvddi v dalSich oddilech, je dtlezité stanovit poky-
ny k pouzivani zdkladnich zdsad uvedenych ve smérnicich
ES, zejména ve smérnici o ochran€ ddajti, v souvislosti s vyse
uvedenymi operacemi zpracovani udaja.

4. Pouziti pravnich piedpisi EU o ochrané dat na infor-
mace shromazdéné prostiednictvim technologie RFID

4.1. Pokyny k pouzivani smérnice o ochrané dat na shro-
mazdovani a dalsi zpracovani tidaji prostrednictvim
technologie RFID

Pokud jde o rozsah pdsobnosti, plati smérnice o ochrané
udajli pro zpracovani vSech osobnich udajt. Podle smérnice
jsou ,,osobnfi tidaje* velmi Siroce vymezeny a zahrnuji ,,veske-
ré informace o identifikované nebo identifikovatelné osobé*.
Lze se pak ptat, zda to znamend, Ze smérnice o ochrané tudajt
nutné plati pro shromazd'ovani idajt prostfednictvim techno-
logie RFID. Odpovéd bude obecné zdviset na konkrétnim
pouziti technologie RFID, zejména na tom, zda konkrétni
pouziti RFID s sebou nese zpracovdni osobnich udaji, jak je
vymezeno obecnou smérnici o ochrané uidaja.

P1i posuzovani, zda se na shromaZzdovani osobnich ddaji
prostfednictvim konkrétniho pouZiti RFID vztahuje smérnice
o ochrang tidajii, musime urcit, a) v jakém rozsahu se zpraco-
vavané udaje tykaji fyzické osoby a b) zda se tyto tdaje tyka-
ji fyzické osoby, kterd je identifikovatelnd, nebo identifikova-
nd. Udaje se tykaiji osoby, jestlize odkazuji na totoznost, vlast-
nosti nebo chovani osoby nebo jestlize jsou tyto informace
pouzity k urceni nebo ovlivnéni zplisobu, jak se s uvedenou
osobou zachdzi nebo jak se hodnoti. Pfi posuzovdni, zda se
informace tykaji identifikovatelné osoby, se musi pouzit 26.
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bod odivodnéni smérnice o ochrané tdajt, ktery stanovi, Ze
,,je tieba piihlédnout ke vSem prostfedkiim, které mohou byt
rozumné pouZzity jak spravcem, tak jakoukoli jinou osobou
pro identifikaci dané osoby*.

[ kdyZ je zfejmé, Ze ne kazdé shromazdovani idaji pro-
stftednictvim technologie RFID bude spadat do rozsahu
plsobnosti smérnice o ochrané udajt, je také ve svétle vyse
uvedeného zjevné, Ze bude existovat mnoho scénarti, kdy
budou prostfednictvim technologie RFID shromazdovany
osobni informace, na jejichZ zpracovani se vztahuje smérnice
o ochrang udaju.

Subjekty, které uvazuji o vyuzivani informaci shromazde-
nych prostiednictvim technologie RFID, predtim budou
muset provést hodnoceni, aby urcily, zda se tyto informace
povazuji za ,,osobni tdaje” v souladu se smérnici o ochrané
udaji. Jestlize informace RFID neobsahuji osobni informace
ani nejsou sdruzovany s osobnimi udaji, jak je vymezeno
vyse, pak by se ustanoveni smérnice o ochrané tdajti nepou-
zila. Jestlize informace na S$titku skute¢n€ nejsou sdruzovéany
s jinym identifikaénim materidlem, napiiklad s néci fotografif
nebo jménem a adresou ¢i se stdlym referencnim C¢islem, pak
se smérnice o ochrané dajii nepouZzije.

£N2

Ve tfech scéndfich popsanych v oddile 3 by se ustanoveni
smérnice o ochrané udaji pouZzila. V prvnim piipadé tomu tak
je proto, Ze informace na urovni poloZek shromdzdéné pro-
sttednictvim technologie RFID jsou piimo spojovdny s osob-
nimi ddaji obsazenymi na kreditn{ kart€ nebo vérnostnich kar-
tach. Ve druhém scéndfi se smérnice o ochrané udajii pouZzije,
jakmile jsou osobni informace jako naptiklad jméno vloZeny
na Stitek RFID. A kone¢né vyuZivdni technologie RFID ke
sledovdni pohybu osob, které jsou vzhledem k masivnimu
shromazdovani tdaji, paméfové kapacité a kapacité zpraco-
vani pocitaci ne-li identifikované, tak identifikovatelné, ma
také za ndsledek pouziti smérnice o ochrané udaja.

4.2. Pokyny k dodrzovani pozadavki na ochranu ddaji

Sprévci tdaji shromdzdénych prostfednictvim technologie
RFID budou povinni dodrZovat povinnosti smérnice o ochrané
udaji (v tomto dokumentu se na né Casto odkazuje jako na ,,uzi-
vatele technologie®). I kdyZ nenf moZné stanovit, jak tyto poZa-
davky plati v kazdém scénari RFID, Ize poskytnout urcité obec-
né pokyny, které mohou spravci ddajti vyuZit a prizptisobit
podle okolnostf zpracovani udajti. Jak je ddle popsdno v oddile
5 niZe, jsou vyrobci piimo zodpovédni za zavedeni takové tech-
nologie, kterd respektuje soukromi, kterd spravcim udajd
pomtiZe vykondvat jejich povinnosti v souladu se smérnici
0 ochrané daji a usnadn{ uplatiovani prav jednotlivci.

Zdsady:

Pracovni skupina by rdda zdfiraznila, Ze rdmec, ktery se
pouZije na vyuZivani technologie RFID i jakékoliv jiné tech-
nologie, je stanoven v 2. bodé odiivodnéni smérnice o ochra-
né udaju, ktery tika, Ze ,systémy zpracovdni idajii slouZi
lidem; (...) musi bez ohledu na stdtni obcanstvi nebo bydlisté
fyzickych osob dodriovat zdkladni svobody a prdva téchto
osob, zejména prdvo na soukromti, a prispivat k hospoddrské-
mu a socidlnimu pokroku, k rozvoji obchodu, jakoz i dobrych
Zivotnich podminek jednotlivcii®.

Zasady souvisejici s kvalitou udajt: Spravci udajb, ktefi
shromazduji idaje v rdmci vyuZivani RFID, museji dodrZovat
nékolik zasad ochrany tdaju, véetné t&chto:

Pouzivat zdsadu omezeni uicelu: Tato zdsada, kterd je ¢ds-
tecné obsazena v €l. 6 odst. 1 pism. b) smérnice o ochrané
udaji, mj. zakazuje dal$i zpracovani, které je neslucitelné
s ucely shromazdovani.

Zdsada kvality idajii: Tato zdsada ve smérnici vyZaduje,
aby osobni ddaje byly podstatné a v mnoZzstvi imérném uce-
Iim, pro které jsou shromazdovany. Proto se nesmé&ji shro-
mazdovat Zadné nepodstatné tdaje, a jestlize jiz byly shro-
mazdény, museji byt vymazany (¢l. 6 odst. 1 pism. c¢)). Vyza-
duje také, aby ddaje byly presné a aktudlni.

Zdsada uchovdvdni: Tato zasada vyZzaduje, aby osobni
udaje nebyly uchovavany déle, nez je nezbytné pro tcel, pro
ktery byly idaje shromdzdény nebo déle zpracovany.

Zakonné duvody zpracovani: Podle ¢lanku 7 smérnice
o ochrané udaji mohou byt osobni udaje zpracovany, pouze
kdyzZ toto zpracovani vychdzi z jednoho z divodi pro legi-
timni zpracovdni ddajalo.

P

Ve vétsiné scéndrll, kde se pouzivd technologie RFID,
bude jedinym zakonnym divodem, jejZz budou mit spravci
udaji k dispozici pro legitimni shromazdovani informaci pro-
stiednictvim RFID, souhlas jednotlivych osob. Napiiklad
supermarket, ktery opatfuje vérnostni karty Stitky, bude potie-
bovat bud vyslovnd smluvni ustanoveni nebo souhlas jednot-
livee, aby mohl osobni informace ziskané v souvislosti se zis-
kdnim vérnostni karty propojit s informacemi shromazdénymi
prostfednictvim technologie RFID. Avsak souhlas neni vzdy
odpovidajicim zdkonnym divodem pro legitimni zpracovani
osobnich udaji shromdzdénych v kontextu systémt RFID.
Napriiklad nemocnice, kterd pouzivd RFID v chirurgickych
ndstrojich, aby odstranila riziko ponechdni ndstroje v pacien-
tovi pfi ukonceni operace, nemusi potfebovat souhlas pacien-
ta, pokud by toto zpracovani mohlo byt legitimni pro zacho-
vani zivotné dllezitych zdjmt subjektu ddajd, coz je dalsi
zdkonny divod uvedeny v ¢ldnku 7 smérnice o ochrané
tdajal'D.

Je-1i pouZit souhlas, podle ¢ldnku 2 a ¢l. 7 pism. a) smér-
nice musi spliiovat urcité pozadavky. (i) Musi byt udélen svo-
bodné, tj. musi byt udélen bez ,,uvddéni v omyl a bez nétla-
ku®. (ii) Musi byt vyslovny, jinymi slovy, musi se tykat kon-

10 Cldnek 7 uvddt tyto zdkonné diivody pro legitimni zpracovdni
tidajii: (i) subjekt tdajii nezpochybnitelné udélil souhlas; (ii)
zpracovdni je nezbytné pro splnéni smlouvy, kde je subjekt vidajii
Jjednou ze stran, (iii) zpracovdni je nezbytné pro splnéni prdavni
povinnosti, které podléhd sprdvce, (iv) zpracovdni je nezbytné pro
zachovdni Zivotné diileZitych zdjmii subjektu udajii, (v) zpracovd-
ni je nezbytné pro vykondni iikolu ve verejném zdjmu, (vi) zpra-
covdni je nezbytné pro uskutecnéni oprdvnénych zdjmii odpovéd-
né osoby za podminky, Ze neprevysuji zdjem nebo zdkladni prdva
a svobody subjektu udajii, zejména prdvo na ochranu soukromi
Jednotlivce.

D pracovni skupina 29 upozornuje, Ze vhodny zdkonny ditvod uve-
deny v ¢ldnku 7 smérnice o ochrané iidajii pro legitimni zpraco-
vdni idajit bude v konecném diisledku zdviset na konkrétnich
okolnostech tohoto zpracovdni.
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krétniho tucelu. (iii) Souhlas musi byt védomym projevem
vile. (iv) Souhlas mus{ byt informovany. A konec¢né, souhlas
musi byt ,,nezpochybnitelny*, coZ znamend, Ze souhlas, ktery
muZe mit vice neZ jeden vyznam, by se za souhlas nepovazo-
val.

Informaéni pozadavky: Podle ¢lanku 10 smérnice
o ochrané udajti museji sprdvci udajd, ktefi zpracovavaji
informace prostfednictvim technologie RFID, poskytnout
subjektim udaji tyto informace: totoZnost sprdvce, ucely
zpracovani a mj. také informace o pfijemcich tdaji a o exi-
stenci prava na piistup!'?. V souladu s touto povinnosti v sou-
vislosti se scénafem popsanym v oddile 4 bude muset malo-
obchodni prodejna poskytnout subjektim tdaji alespon zie-
telné ozndment o téchto skutecnostech:

(i) pfitomnost Stitkt RFID na vyrobcich nebo jejich oba-
lech a pritomnost Ctecek;

(i) disledky této pritomnosti v souvislosti se shromaz-
dovanim informaci; sprdvci tdaji by méli zejména
velmi zfeteln€ informovat, Ze piitomnost té€chto zafi-
zeni umoziuje Stitkim vysilat informace, aniZ by se
na tom doty¢nd osoba musela aktivné podilet;

(iii) dcely, pro které maji byt informace vyuzity, véetné
(a) typu udajd, s nimiZ budou informace RFID pro-
pojeny, a (b) zda budou informace dostupné tretim
stranam, a

(iv) totoZnost spravce.

Kromeé toho v zdvislosti na konkrétnim vyuZziti RFID bude
spravce udaji muset informovat také o tom: (v) jak vyfadit
z provozu, deaktivovat nebo odstranit $titky z vyrobku
a zabrdnit tak tomu, aby sd€lovaly dal$i informace, a (vi) jak
uplatiiovat prdvo na pfistup k informacim. Tyto informace
budou napiiklad nutné ve scéndfich popsanych v oddile 3.1.
I kdyZ oznameni jako ta, kterd EPC Global navrhuje umisfo-
vat na spotiebni vyrobky, slouzi k dcelu poskytovani infor-
maci popsanych vyse v bodé¢ (i), méla by byt doplnéna dalsi
dokumentaci s informacemi uvedenymi vyse!?.

Zdsada fddného zpracovéni uvedend v ¢l. 6 pism. a) smér-
nice o ochrané udajii vyZaduje, aby subjektu tidajt byly infor-
mace poskytnuty zfetelné¢ a srozumitelné.

A konecné, pfi poskytovdni vySe uvedenych informaci
povazuje pracovni skupina za dilezité zddraznit, Ze by sub-
jekt idaji mél byt schopen pochopit disledky pouziti RFID.

Pravo subjektu tdaji na pristup: Clanek 12 smérnice
o ochrané udaji subjektim udaji umoZiiuje ovéfit presnost
udajl a zajistit, Ze jsou udaje aktualizovdny. Tato prdva se
v plném rozsahu pouziji na shromaZdovani osobnich tdajt
prostfednictvim technologie RFID. Vratime-li se k prikladu
supermarketu, ktery vybavuje Stitky vérnostni karty, v rdmci

1 Informace o prijemcich iidajii, zda jsou odpovédi na otdzky povin-
né, o existenci prdava na pristup k udajiim a o prdvu na jejich
opravu musi byt poskytnuty v mive, v jaké jsou tyto dopliujict
informace nezbytné, s ohledem na zvldstni okolnosti, za jakych
Jsou idaje shromaZdovdny, aby tak bylo zajisténo rddné zpraco-
vdni vdajii viici subjekt tidajii.

12 pro prehled cinnosti EPC Global viz oddil 5.1.

zajisténi prdva na piistup museji byt doty¢né osobé sdéleny
vSechny informace, které se ji tykaji, coz miZe zahrnovat, koli-
krat tato osoba vstoupila do obchodu, zakoupené polozky atd.

Jestlize Stitky RFID obsahuji osobni informace popsané
v oddile 3.2, méli by lidé mit narok zndt informace obsazené na
Stitku a opravovat je pomoci snadno dostupnych prostiedkda.

Povinnosti, které se tykaji bezpecnosti zpracovani:
Clanek 17 smérnice o ochrané tddajii ukldda spravcim ddaji
povinnost pfijmout vhodnd technickd a organiza¢ni opatfeni
na ochranu osobnich ddaji proti ndhodnému nebo nedovole-
nému zni¢eni nebo neopravnénému sdélovani. Opatieni
mohou byt organizaéni nebo technickd. Tento pozadavek je
rozpracovan v oddile 5 v rdmci pojedndni o RFID a nezbyt-
ném pouzivani technologie, kterd zvySuje ochranu soukromd.

5. Technické a organiza¢ni pozadavky na zajiSténi pri-
méreného provadéni zasad ochrany udaja

Subjekty, které pouzivaji aplikace RFID, museji nezbytné
dodrzovat vyse uvedené zdsady i zdsadu minimalizace tudajt
uvedenou v ¢l. 6 odst. 1 smérnice o ochrané tdaja.

Pracovni skupina se domnivd, Ze technologie miiZze hrit
klic¢ovou ulohu pfi zajisténi dodrZovani zdsad ochrany tdajt
v souvislosti se zpracovanim osobnich tidaji shromazdénych
prostfednictvim technologie RFID. Napiiklad konstrukce Stit-
ki RFID, ¢tecek RFID i aplikaci RFID vedend normaliza¢ni-
mi iniciativami miiZe mit velky dopad na minimalizaci shro-
mazdovani a vyuZivani osobnich tdaji i na pfedchdzeni nez4-
konnym formam zpracovani, bude-li pfistup k osobnim tda-
jim pro neopravnéné osoby technicky nemozny.

V této souvislosti chce pracovni skupina zdGraznit, Ze
i kdyZ jsou za osobni udaje shromdzdéné prostiednictvim
doty¢né aplikace v konecném diisledku zodpovédni uzivatelé
aplikaci RFID, jsou vyrobci technologie RFID a normalizac-
ni orgdny zodpovédné za zajisténi toho, aby ti, kdo tuto tech-
nologii pouzivaji, méli k dispozici technologii RFID, jez
dodrZuje zdsady ochrany tdajti/soukromi. Mély by byt vypra-
covdny mechanismy, které zajisti, aby se tyto normy obecné
dodrZovaly v praktickych aplikacich. Zejména museji byt
dostupné normy pro dodrZovdni soukromi technologiemi
RFID, jez zajisti, Ze spravci tudajt, ktefi zpracovavaji osobni
udaje prostfednictvim technologie RFID, maji potiebné
ndstroje pro provadéni poZadavkl obsaZenych ve smérnici
o ochrané udajt. Pracovni skupina proto naléhd na vyrobce
Stitkd, Ctecek a aplikaci RFID i na normalizacni orgdny, aby
ndsledujici doporuceni vzali v tvahu.

5.1. Dopady normalizace a interoperability na provadéni
zasad ochrany udaji

At jiz uvaZzujeme o jakékoliv technologii, proces normali-
zace obvykle predstavuje hlavni hnaci silu pro interoperabili-
tu, kterd je dulezitd pro uspé$né pfijeti a zavedeni novych
technologii. Normalizace mtiZe také usnadnit pfijeti poZadav-
ki na ochranu udajt a soukromi.

Vsechny slozky systému RFID podléhaji nebo budou pod-
1€hat normé, napiiklad konstrukce $titku a ¢tecky, tidaje ucho-
vdvané na Stitku, komunikacni protokol (rddiové rozhrani)
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mezi CteCkou a Stitkem, zpracovani udaji shromazdénych
¢teckou atd. Normalizacni orgdny a jiné skupiny jiz vykonaly
urcitou praci v oblasti RFID. Nutno poznamenat, Ze normali-
zace RFID bude mit vliv na zna¢ny pocet trhti, coZ ovlivni
zejména obchod se zboZim.

Pivodné v reakci na krizi $ilenych krav vypracovala
Mezindrodni organizace pro normalizaci (ISO) odvétvové
normy (ndkladni kontejnery, dopravni jednotky, zvitata
atd...) pro Stitky RFID a obecnéjsi pro rddiové rozhrani (fada
ISO 18000) a pro sprdvu jednotlivych poloZek (ISO/IEC
15963:2004).

EPCglobal Inc!¥), spole¢ny podnik organizaci EAN Inter-
national a Uniform Code Council (UCC), fidi rada guvernért
EPCglobal, kterd je sloZena z prednich spolecnosti. Organizace
pracuje na tvorbé ,elektronickych kédd produktid® (Electronic
Product Codes — ,,EPC*), které identifikuji jednotlivé polozky.
Kazdy vyrobek bude vybaven Stitkem s ¢islem vyrobku. Pred-
chtidcem tohoto systému je ,,univerzalni kéd vyrobku* (Uni-
versal Product Code — ,,UPC*) neboli systém carovych kodd,
ktery hodld EPC nahradit. Rozdil mezi t¢mito dvéma systémy
je, ze UPC identifikuje typ vyrobku, aniZ by byla ocislovand
kazd4 jednotlivd polozka. Sit EPC Global navic vytvafi normy
pro propojeni servert, které obsahuji informace, jeZ souviseji
s polozkami identifikovanymi pomoci ¢isel EPC. Servery
s ndzvem EPC Information Services neboli EPCIS jsou dostup-
né pres internet a propojené, autorizované a piistupné prostied-
nictvim souboru sifovych sluzeb!?.

Ve vétsiné normalizacnich iniciativ RFID lze zahrnout do
technickych specifikaci parametry na ochranu tidaji. Neddv-
no bylo napiiklad navrZeno'® upravit normu pro protokol
ctecka-Stitek vypracovanou ISO tak, aby zahrnovala Zasady
Cestného zachézeni s informacemi vypracované OECD!7),

Evropsky institut pro normalizaci v telekomunikacich
(ETSI) neddvno schvlil novou evropskou normu pro pouZzi-
vani systémid RFID, kdyZ zvySil povoleny vykon ctecek
a pocty dostupnych frekvenci v pdsmu UKV, které je v malo-
obchodnim odvétvi pro identifikaci na tirovni poloZek nejslib-

néjsi. Tento vyvoj zvysi zejména Cteci vzddlenost mezi Ctec-
kou a Stitkem!®),

Interoperabilita systémG RFID (hardware, programové
vybaveni a vyprodukovand data) logicky vyplyva z procesu
normalizace. Z podnikatelského hlediska je interoperabilita

19 http:/lwww.epcglobalinc.org/

5 Dosud se obavy EU v téchto normalizacnich iniciativdch, jejichz
ticastniky jsou hlavné zainteresované strany z vyrobnich odvétvi
USA, vyskytovaly nedostatecné. Stdle také neni jisté, zda cinsky trh
prijme jednu z citovanych norem a nevypracuje normy vlastni.

1) Christian Floerkemeier, Roland Schneider, Marc Langheinrich:
Scanning with a Purpose - Supporting the Fair Information Prin-
ciples in RFID protocols (Ucelné skenovdni — podpora Zdsad Cest-
ného zachdzent s informacemi v protokolech RFID). 2. mezindrod-
ni sympozium o v§udypiitomnych vypocetnich systémech (ubiqui-
tous computing systems — UCS 2004), 8. - 9. listopadu 2004, Tokio,
Japonsko.

D SO 18000 &dst 6 typ A

) Vzddlenost Ctecky a jeji vykon miiZe ovlivnit, do jaké miry dand
aplikace RFID vnikd do soukromd.

systém RFID pfiznivd. U udrzitelného podnikatelského
modelu by maloobchodnik opravdu nemél byt nucen zavadét
nékolik riznych Ctecek Stitkli, aby mohl skenovat Stitky vyro-
bené riiznymi vyrobci. Z hlediska ochrany udajt, i kdyZz inter-
operabilita miiZze zvySit technickou kvalitu tdaji a pfispét
k dodrzovani ¢l. 6 odst. 1 pism. d) smérnice, miliZe mit inter-
operabilita RFID zdroven urcité neZddouci vedlejsi ucinky
pro ochranu udaji, pokud nebudou pfijata vhodna opatieni.
Napriiklad miiZe byt obtiZzn&jsi pouZivat a kontrolovat zasadu
omezeni tcelu. Navic by mohla byt kritic¢téjsi také sprava pii-

stupovych prav s ohledem na soukromi, jelikoZ se zvysi pocet
aktérl, ktef{ budou s udaji manipulovat.

5.2. Technicka a organizac¢ni opatreni k informovéani o pri-
tomnosti technologie RFID, rozpoznatelnosti a aktivo-
vatelnosti

Jak upozoriiuje oddil 4, museji uzivatelé technologie
RFID poskytnout subjekttim ddaji informace nejen o ticelech
zpracovani udajt, ale faké o pritomnosti zatizeni RFID a rov-
néZ museji dodrzovat tyto zdsady:

Zaprvé, osoby museji byt informovany o pfitomnosti Cte-
¢ek typu RFID nebo aktivovanych ¢tecek RFID. K tomu jsou
zjevné zapotfebi piktogramy (symbolické znacky), které se
stanou celosvétovou normou, i jiné informacni prostedky pro
tento ucel. Poskytovdni tohoto typu informaci je nezbytné,
aby se predeslo neopravnénému a tajnému shromazdovani
osobnich udaji prostfednictvim technologie RFID. Ma-li
napiiklad prodejna nebo nemocnice aktivované ¢tecky, méli
by o tom byt lidé informovani.

Zadruhé ze stejnych dvodi, jaké jsou uvedeny vyse (pre-
dejit tajnému shromaZdovani osobnich udaji), je dalSim
pozadavkem identifikace existence technologii RFID, které
jedince obklopuji (naptiklad v odévech a predmeétech) vzhle-
dem k jejich velikosti, diky niZ mohou byt t¢éméf neviditelné.
Metody splnéni tohoto poZadavku mohou mit riiznou podobu:
MizZe se jednat o standardni upozornéni, nebo upozornéni
pomoci technickych prostredkd.

Zatfeti, pouhé informovani o pfitomnosti RFID v praxi
nebude stacit, informaci, kterd musi byt jednotlivym osobdm
poskytnuta a kterd vyplyvd ze smérnice o ochrané udajt, je
také aktivovatelnost nebo aktivace RFID v redlném case. Jsou
tedy také zapotiebi jednoduché techniky, které umozni vizu-
dlni oznaceni stavu aktivace nebo aktivovatelnosti. Soucdsti
snadno dostupnych informaci by mély byt informace o pii-
tomnosti a zptisobu pouZiti technologii PET (Privacy Enhan-
cing Technologies, technologie na podoporu soukromi, napft.
docasny deaktivdtor, moznost Stitek fyzicky odstranit atd.)
a informace o organiza¢nich opatienich v daném prostiedi.

Pracovni skupina zdtiraziiuje, Ze je nezbytné, aby vSechny
strany provadély dals$i vyzkum a vyvoj téchto tif informacnich
témat.

5.3. Technicka a organizac¢ni opatieni pro uplatnéni prav
na pristup, opravu a vymaz

Jak bude jest¢ popsdno niZe, konstrukéné-technologické
feSeni systému RFID mitize mit velky dopad na zajistén{ d¢in-



Strana 2530

Véstnik Utadu pro ochranu osobnich tidajt 43/2006

ného provadéni prdv na pfistup, opravu a vymaz uvedenych
v ¢lanku 12 smérnice o ochrané tdajt.

a) Pristup k obsahu Stitku [¢l. 12 pism. a) smérnice
0 ochrané idaji]

Piistup k obsahu Stitku RFID je technicky moZny jen
s pouzitim ¢teCky, kterd pracuje s protokolem Stitku, a pomo-
ci displeje pro jednotlivce. Ale u mnohych aplikaci Stitek
obsahuje pouze identifika¢ni ¢islo, k jehoZ sémantice 1ze pfi-
stupovat jen v prostfedi dplné informaéni aplikace. Pokud
vime, pouze maly pocet $titkGi RFID nese sémantické infor-
mace (které popisuji pfedmét, identifikdtor spravce udajd,
ticel shromazdovani ddaji atd.), coZ také predstavuje problém
piistupu jednotlivce k obsahu.

Jednou moznostt, jak by tyto informace mohly byt dostup-
né, je vymezit sémantické normy napiiklad pomoci XML. At
uz vSak tyto sémantické popisy budou mit jakoukoliv podobu,
stile predstavuji problém piistupu neopravnénymi tfetimi
stranami (viz oddil 3 vySe).

b) Oprava obsahu [¢l. 12 pism. b) smérnice o ochrané
udaji]
Narozdil od pfistupu k obsahu oprava vyzaduje ¢tecku, ktera

pracuje s protokolem Stitku, a interaktivni informacni systém,
ktery jednotlivci umozni sledovat ¢tenf i dpravy obsahu.

Jednou z navrhovanych moZnosti je zabudovat do Stitku
prvek, ktery vymaze nebo zakdduje sériové Cislo polozky
a ponechd dplné nebo Castecné dostupny pouze popis typu
zatrazeni polozky (je to mozné téZ naopak, ale s jinymi dtisled-
ky pro soukromi).

¢) Vymaz obsahu [¢l. 12 pism. b) smérnice o ochrané
udaji]

Zda by mély byt zavedeny deaktivdtory Stitkl, aby lidé
mohli zastavit zpracovani svych osobnich ddaji, kdyzZ se Sti-
tek dostane do oblasti akéniho radiusu Ctecky, zdlezi na
zdkonnych dtivodech pro legitimni zpracovani osobnich
udaji. Toto zavedeni by napiiklad nebylo pfiméfené v piipa-
dé stitkd RFID zabudovanych v pasech, ale z pohledu ochra-
ny udaji by bylo nutné u Stitkd RFID, kterymi jsou opatieny
spotiebni vyrobky. Tato otdzka byla zvaZovana na konferenci
komisaf pro ochranu tidaji a soukromi{ v Sydney, jak je dolo-
Zeno v prohldseni o RFID ze Sydney!?.

V poslednich nékolika letech byla zvefejnéna riiznd navr-
Zend feSeni. Jednim z piistupli bylo zavedeni piifkazu ..vyma-
zat“. To znamend, Ze Stitek mutiZe byt trvale nebo docasné
deaktivovan poslanim piikazu ,,vymazat“. Trvalou deaktivaci
lze provést spdlenim tavné pojistky metodou ,fuse effect”,
zakédovanim paméti nebo odstranénim S$titku. Docasnou
deaktivaci Ize provést mechanicky nebo pouZitim softwarové-

) Usnesent o radiofrekvencni identifikaci, 25. konference komisarii
pro ochranu tdajii a soukromt, Sydney 2003, http://www.privacy-
conference 2003. org, uvddi: ,,.. jsou-li stitky RFID ve vlastnictvi
Jjednotliveii, méli by mit tito jednotlivci moZnost vymazat iidaje
a Stitky deaktivovat nebo znicit.

ho zdmku. Problémem u tohoto piistupu je, Ze dochdzi ke
ztraté vyhody moznosti opétovného vyuziti RFID mimo pro-
dejnu. Proto byly navrZeny jiné piistupy.

Variantni feSeni spo¢ivd v prepsdni tidajii uloZenych na Stit-
ku RFID nulami. Stitek stdle ziistava aktivni, ale je-li dotdzan,
vrati misto ¢isla pouze nuly. Tento systém RFID ve skute¢nos-
ti ,.nedeaktivuje”. Stitek stdle reaguje a preddva informaci, Ze
doty¢nd osoba md véc opatfenou Stitkem, coZ mlZe mit tyto
diasledky: Zaprvé, jelikoZ Stitky RFID, které vraceji pouze nuly,
nejsou prili§ béZné, je pouhd existence tohoto Stitku cennou
informaci. Ukazuje, Ze doty¢nd osoba si koupila néco v prodej-
né, kterd polozky opatfuje Stitky. Dobie informovand spolec-
nost mtize provést kvalifikovany odhad. Zadruhé, zd4 se, Ze
nejdifve budou Stitky RFID pouZivany u cennych poloZek. Po
nékolik let bude pouhd pritomnost Stitku RFID (i kdyZ bude
vracet nuly nebo nesrozumitelné udaje) pomdhat zlod&jim
vyhleddvat véci ke krddeZi ze Saten nebo gardzi. A konec¢né, aZ
bude stitkti RFID vice, nebudou asi obchody nadseny ze Stitkd,
které reaguji nactecky, ale vraceji nepouzitelné tdaje.

PR

DalSim piistupem je fyzické odstinéni Stitku, které miize
uzivatel védomé pouzit. Naptiklad lze pouZivat penéZenky se
stinénim, takZe nebude moZné zachytit bankovky opatiené
Stitkem. Také hlinikovd félie zabudovand do obalu pasu
s RFID by mohla postacovat k ochrané jeho obsahu, pokud
neni pas otevien. Stinén{ v§ak nenf vhodné pro vSechny apli-
kace. Napriklad odévy s pfipevnénymi Stitky nelze pti noSeni
zabalit do stinictho materidlu. Navic se zdd, Ze tento pristup
klade neptfiméfenou zatéz na jednotlivce, na které se v konec-
ném disledku prendsi vyhradni zodpovédnost za zabranéni
tomu, aby Stitek sdéloval informace.

Pfi vymezeni toho, jak by deaktivétory Stitkd mély fungo-
vat, by normaliza¢ni orgdny, vyrobci a uZivatelé technologie
RFID méli kromé vyse uvedeného vzit v tivahu, Ze jednotliv-
ci, ktefi se rozhodnou pro odstranéni $titku, by neméli byt
Zadnym zplisobem vystaveni moZnosti postihu.

Také zde pracovni skupina zdiraziuje, Ze je neustéle
nutné, aby vSechny strany provadély dalsi vyzkum a vyvoj
téchto témat.

5.4. Zakonné ditvody zpracovani

Deaktivdtory stitkii: Kromé potieby deaktivatord Stitka
v kontextu oddilu 5.3 i jind ustanoveni smérnice o ochrané tdajt
vyZaduji pfitomnost této funkce (deaktivace Stitku). JestliZe je
podle smérnice o ochrané udaji jedinym zdkonnym diivodem
pro legitimni shromaZdovani osobnich tdaji prostfednictvim
technologie RFID (viz oddil 4.2) souhlas, mohou lidé sviij sou-
hlas se zpracovanim osobnich idaji ve skute¢nosti vZdy odvo-
lat (CI. 7 pism. a)). Nebude-li k dispozici Zddné zafizeni, které
jedinci umozni Stitek deaktivovat, osoba, kterd si jiz nepieje, aby
Stitek o ni poskytoval informace, nebude moci toto pravo uplat-
nit. JestliZe byly osobni tidaje obsazené na Stitcich RFID shro-
mazdény na zdklade jinych zdkonnych diivodd, nez je souhlas,
neni vzdy nutné, aby tyto Stitky mély deaktivacni zafizeni.
Napiiklad osobni informace obsaZené na $titcich pouZivanych
v souvislosti s praci pro tdcely sledovani pristupu do price
nemuseji vyZadovat dostupné deaktivdtory Stitkil, pokud ma
zpracovani Udaji zéklad v pracovnépravnich vztazich.
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U nékterych aplikaci RFID, napiiklad kdyZ mad jedinec
pravo odvolat svij souhlas nebo vznést ndmitku proti zpraco-
vani (Cl. 14 pism. a)) a ndsledné pravo Stitek deaktivovat, by
méli vyrobci i uzZivatelé technologie RFID zajistit, aby tato
operace deaktivovani $titku byla snadno proveditelnd. Jinymi
slovy, deaktivace $titku by pro subjekt udaji méla byt snadnd.

5.5. Zabezpeceni udaju

PouZivdni kodovdni na stitcich a aplikacich: Jestlize $titky
RFID obsahuji osobni tdaje, museji byt podle ¢lanku 17 smér-
nice o ochran¢ ddajti pfijata technickd opatfeni, kterd zabrani
neopravnénému piistupu k ddajlim. Pokud tato opatieni nebu-
dou provedena, mohl by kdokoliv s ¢teckou Stitek ,,probudit®
a ziskat informace, které jsou na ném uloZené. Tato opatfeni
jsou podle €l. 6 odst. 1 pism. d) smérnice o ochrané idaji nutnd
také proto, aby se zajistila neporusenost udaji uchovavanych
na $titku a zabranilo se tak neoprdvnénym zménam.

Typ technickych prostfedkl bude zdviset na povaze tidaji.
Jak je vysvétleno ddle, tyto Stitky by vétSinou mohly vystacit
s kodovdnim idaji a ovéfenim Ctecky, aby se zabranilo tfetim
strandm vybavenym c¢teCkou ¢ist informace. Vezmeme-li si
scéndf, kdy Stitky RFID obsahuji totoZnost pacienta, odpo-
védného 1ékare a proceduru, kterou ma nemocni¢ni persondl
vykonat, je snadno pochopitelnd povinnost nemocnice zajistit,
aby tyto informace nebyly Citelné ¢teCkami tietich stran, coz
s sebou prindsi nutnost pouZiti technickych opatieni, jako je
kédovani, aby se tomu zabranilo.

N 2 NS

Nejobecnéj$im a nejbezpecnéjSim piistupem je pouzivani
standardnich ovéfovacich protokolt (napt. ISO/IEC 9798).
Jejich pouZzivani je jiz rozSifené v sitich nebo u Cipovych karet.
V téchto normalizovanych protokolech se pouZivaji Sifrovaci
prvky. U symetrickych ovéfovacich metod, coZ znamend, Ze
vysila¢ i pifjemce maji stejny kli¢, se pouZivaji autentizacni
kédy zprav MAC nebo symetrické Sifrovaci algoritmy (napf.
DES, AES). U asymetrickych metod, kde m4d kaZzd4 strana sou-
kromy a vertejny kli¢, se vyuzivaji asymetrické Sifrovaci algo-
ritmy (napf. RSA, ECC) nebo podpisova schémata.

Neékteré Sifrovaci ovéfovaci metody se jiZz provadéji
u imobilizéri automobili nebo u systému kontroly piistupu,
ale Casto vyuZivaji patentované algoritmy, protoZe vétSinou se
snadnéji zavddéji a jsou levnéjSi neZz algoritmy standardni.
Nicméné za tcelem lepsi bezpecnosti, kterd miZze byt zapo-
tiebi k ochrané citlivych tdajti, by se mély zavést standardni
algoritmy a protokoly. Vyhodou téchto protokold a algoritmd
je, Ze se jiz Siroce pouZivaji. Byly tedy testovdny a jsou
vyzkouSeny v provozu mnoha riznymi stranami. Proto jsou
nyni vesmés prijimdny jako bezpecné.

Jiz existuji publikace, které naznacuji, Ze pro $titky RFID
jsou vhodné symetrické algoritmy (jako AES)Z?). Problémem

20 F, eldhofer M., Dominikus S., Wolkerstorfer J., Strong Authenticati-
on for RFID Systems using the AES Algorithm (Odolné ovérovdni
pro systémy RFID s vyuZitim algoritmu AES), in Shornik ze semi-
ndre o Sifrovacim hardwaru a vloZenych systémech (CHES 2004,
11.-13.srpna 2004, Boston, USA), Lecture Notes in Computer Sci-
ence (LNCS — Pozndmky k predndskdm informatiky) svazek 3156,
Springer Verlag, 2004, ISBN

pouzivani symetrickych ovéfovacich algoritmt je, Ze genero-
vani klict a sprava klica je sloZitd véc. Asymetrické metody
se tomuto problému vyhybaji, ale jsou drazs$i nez metody
symetrické.

6. Zavér

Vzhledem k rostoucimu pouzivani technologie RFID pro
rizné tcely a aplikace, z nichZ nékteré s sebou nesou obrov-
ské dasledky pro ochranu udajti, méla pracovni skupina za to,
Ze je v této fazi nezbytné zvefejnit tento pracovni dokument
a prispét k probihajici diskusi o otdzkdch RFID. Pracovni sku-
pina doufd, Ze obsah tohoto dokumentu piedstavuje uzite¢ny
piispévek k debaté o RFID a vyzyvd zainteresované strany
k dodrzovani zdsad uvedenych v tomto dokumentu.

Tento pracovni dokument byl zpracovan na zdklad€ dostup-
nych informaci s ohledem na stav vyvoje technologie a zejmé-
na na jeji soucasné pouzivani v riznych odvétvich. Pracovni
skupina si je v§ak védoma, Ze pouZivani RFID se neustéle vyvi-
ji: stdle dochdzi k vyvoji v této oblasti a ¢im vice zkuSenosti zis-
kdvame, tim mdme vice znalosti o pal¢ivych otdzkach. Z toho-
to diivodu je pracovni skupina odhodldna nadéle sledovat tech-
nologicky vyvoj v této oblasti ve spoluprici se zainteresovany-
mi stranami. Ve svétle ziskanych zkuSenosti moznd bude zapo-
tfebi vratit se k nékolika otdzkdm uvedenym v tomto pracovnim
dokumentu. Navic v zdvislosti na vyvoji technologie RFID
a jejich aplikaci se pracovni skupina v pozdé€;jsi fazi moznd roz-
hodne podrobné se zamérit na konkrétni oblasti/aplikace a vyda
dal$i pokyny pro konkrétni pouZiti.

PRILOHA
TECHNOLOGIE RFID

Bezdritovd komunikace je nové vznikajici technologie,
kterd se nyni tykd rady aplikaci. Patf{ k nim sestavy bezdrato-
vych mistnich siti (WLAN) nebo bezdratova pripojeni
s malou Sitkou padsma spojujici rizné pfistroje, jako jsou lap-
topy, PDA, mobiln{ telefony atd. (Bluetooth).

V pribéhu nékolika poslednich let roste obliba nové tech-
nologie. Rikd se ji RFID, coZ znamen4 radiofrekvenéni identi-
fikace. Hlavni myslenkou stojici za touto technologii bylo dat
kazdému piedmétu, ktery je opatien Stitkem RFID, jedine¢nou
identitu, kterou lze sdélit ¢tecce na radiové frekvenci. To umoz-
fuje rizné zplisoby pouZiti v dodavatelském fetézci i jind pri-
myslova pouZiti. Na pocétku se Stitky RFID mély pouZivat jako
ndhrada ¢arovych kédi. Vyhody jejich pouZivani byly zjevné:
NevyZaduji pifmou viditelnost, a proto lze evidenci provadét
automaticky. Nyni, jak technologie pokrocila, miZeme pre-
mySlet o jinych diimysIné&jsich typech pouZiti. NeZ se za¢neme
zabyvat moZnym pouZitim, uvddime prehled o této technologii.

Nejjednodussi systém RFID se sklddd ze dvou slozek: ze
Stitku, ktery se pripevni na predmét, a z ¢tecky, kterd dokaze
ziskdvat tdaje ze Stitku. Tyto slozky spolu komunikujf rddio-
vym spojenim. Stitek i &te¢ka maji anténu a demoduldtor
(analogovd predrazend Cdst). Tato prediazend Cést ,,prevadi*
ptichozi analogové informace z radiového spojeni na digital-

ni data. Tato data miZe déle zpracovavat digitdlni ¢ast ¢tecky
nebo Stitku.
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Na strané $titku mutize digitadlni zpracovani provadét hard-
ware na zakazku nebo mikroprocesor. Ke zpracovani tdajt
ziskanych ze Stitkli 1ze pouZit hostitelsky pocita¢ (server) pfi-
pojeny ke ctecce. Tento server musi implementovat zv1aStni
aplikace s vyuZitim udaji ze Stitk(. Obrdzek zndzortiuje
béZny systém RFID.

@: Stitek

. Data
Etetka Energie
Hodiny

Server Anténa Anténa

Obrazek: Struktura systému RFID

Pro popis konkrétntho systému RFID lze pouzit rtizné
parametry této technologie. V zdvislosti na téchto paramet-
rech maji systémy RFID rtizné moZnosti pouZiti:

— aktivnilpasivni Stitky RFID. Zdkladni Stitky, které pracuji
pasivné, pfijimaji energii a synchroniza¢ni impulzy pro
zpracovdni a prenos dat prostfednictvim elektromagnetic-
kého pole ¢tecky. Intenzita tohoto pole je omezena vnitro-
stadtnimi a mezindrodnimi predpisy. Spotieba energie Stitku
mus{ byt proto omezena, aby se zajistilo spravné fungova-
ni. Intenzita pole se zmenSuje se vzddlenosti od Ctecky,
proto mensi spotfeba energie Stitku vede k vétSimu akénimu
radiusu Ctecky, tj. ¢tecka a Stitek mohou komunikovat na
delsi vzdalenost. Aktivni $titky vysilaji data, i kdyZ nenf pii-
tomna nebo zaznamendna Zadnd ¢tecka. K tomu tcelu jsou
vybaveny baterif. Aby byl popis tplny, mohou nékteré Stit-
ky obsahovat kontrolni nebo méfici zafizeni, které zazna-
mendvd hodnoty, jako napt. teplomér, aby se zachytila pre-
ruSeni chlazeni v syst¢ému dopravy a skladovani zmraze-
nych potravin. V tomto piipadé je zapotiebi také baterie, ale
bez piimych disledkd pro aktivni/pasivni povahu $titku;

— provozni frekvence. Systémy RFID mohou operovat s rlizny-
mi frekvencemi, akénimi rddiusy a typy vazeb. Tyto paramet-
ry jsou Casto provdzdny silnymi vzdjemnymi vazbami. Frek-
vence sahaji od 135 kHz do 5,8 GHz. Zde je nutné mit na zfe-
teli mezindrodni omezenti a fyzikalni pozZadavky. Vazba mize
byt elektrickd, magnetickd nebo elektromagnetickd. Typ
vazby ovliviiuje pracovni rozsah, ktery miZe Cinit od nékoli-
ka milimetr(i po vice neZ 15 m. Konkrétné 1ze rozlisit:

e Systémy pro té€sné spojeni, které pouzivaji Stitky
s kratkym akénim rddiusem do jednoho centimetru.
Pracovni frekvence jsou v rozsahu od oblasti nizkych
frekvenci az po 30 MHz. Tyto Stitky museji byt umis-
tény ve nebo na CteCce, aby mohly komunikovat.
U téchto systému je vysokd spotieba energie a je
moznd vysokd prenosovd rychlost dat.

e Systémy pro ddlkové spojeni s akénim rddiusem pribliz-
né jeden metr. VétSina systémt RFID pouziva dalkové
spojeni na frekvencich mezi 135 kHz a 13,56 MHz.

e Systémy s dalekym dosahem s akénim radiusem pres
jeden metr. Funguji na frekvencich mezi 868 MHz a 5,8
GHz.

Systémy RFID mohou rusit jind radiova zatizeni. Proto je
didlezité, aby pouzivaly jiné frekvence neZ audio-rozhlasové,

NP

televizni nebo mobilni rddiové sluzby. NejvyznamnéjSimi
frekvencemi vyuzivanymi pro systémy RFID jsou 0 az 135
kHz a frekvence pro prtimyslové, védecké a 1ékat'ské aplikace
(Industrial-Scientific-Medical - ISM) 6,78 MHz, 13,56 MHz,
27,125 MHz, 40,68 MHz, 869,0 MHz, 2,45 GHz, 5,8 GHz
a 24,125 GHz.

— schopnost ¢ist/zapisovat. SloZitost systémt RFID se lisi.
Casto je omezena schopnostmi Stitku.

v

e U systémi nizsi tiidy (,,Low-End-Systeme®) jsou Stitky
pouze pro &teni. Ctelka miiZe pouze &ist obsah Stitku,
coZ je obvykle sériové Cislo o nékolika bajtech. Tyto
jednoduché Stitky se Casto pouzivaji kvili své nizké
cené a malé ploSe Cipu. Mohou se pouzivat jako ndhra-
da systémi ¢arovych kodl tam, kde museji byt predmé-
ty identifikovany, obvykle pro ucely skladového fizeni
nebo smérovani zboZi vyrobnim procesem. S timto dru-
hem $titkl 1ze také provadét sledovani zvitat.

e Ve stfedni tfid¢ systémt RFID mohou §titky obsaho-
vat zapisovatelnou pamét. Kapacita paméti v soucas-
nosti sahd od né€kolika bajti po n€kolik desitek nebo
stovek kilobajth EEPROM?2D u pasivnich Stitkd
a SRAM?2 u aktivnich. V této fadé lze do §titkd inte-
grovat také ¢idla (teplotni, tlakova...), kterd napiiklad
zachyti ekologické havdrie, jeZ lze na Stitek zazname-
nat. Tyto Stitky se mohou ddle pouzivat ke kontrole
pristupu. DalSim zplisobem pouZiti, ktery jiZ byl zave-
den a vyzkousen, je sledovani zavazadel na letistich.
Misto ur€eni zavazadla lze zapsat do paméti Stitku
a smérovani lze provést automaticky. Dals{ uplatnéni
je ve zdravotnictvi. Tyto Stitky Ize pouZzivat v nemoc-
nicich k zaznamendni ddaji o 1é¢bé pacientli nebo ke
sledovéani nékolika parametr( stavu pacienta.

e Bezdotykové Cipové karty s mikroprocesorem a ope-
raénim systémem jsou systémy vyssi tfidy (,,High-
End-Systeme*). Ty také obsahuji urcité mnoZzstvi
paméti, které je obvykle vétsi nez u Stitkt RFID stred-
ni tfidy. Na karté lze provadét slozité funkce. Do
paméti Stitku 1ze ukladat programy, které Ize pak spou-
$té€t mikroprocesorem. Vzhledem k vysoké spotiebé
energie u téchto karet je akéni rddius téchto systémt
v soucasné dobé omezeny na nékolik centimetrt. Tyto
karty lze vyuZit ke sloZit€j$im tkontim. PouZivaji se
u typickych aplikaci ¢ipovych karet, jako je kontrola
piistupu. Lze je také pouzivat jako prikaz totoZnosti
nebo prikaz zdravotniho pojisténi. Priklady, kdy se
stavuji cestovni doklady s ICC?), jak je definuje
ICAO, nebo viza a povoleni k pobytu s ICC.

V Bruselu dne 19. ledna 2005
Za pracovni skupinu
Peter SCHAAR
Predseda

D Electrically Erasable Programmable Read Only Memory (elektric-
ky mazatelnd programovatelnd pamét pouze pro cteni)

22) Static Random Acces Memory (statickd pamét s ndhodnym pristu-
pem)

2 Integrated Circuit Chip (Cip s integrovanym obvodem)
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PRACOVNI SKUPINA PRO OCHRANU DAT PODLE CLANKU 29

654/06/EN

WP 119

Stanovisko ¢. 3/2006
ke smérnici Evropského parlamentu a Rady 2006/24/ES o uchovavani udaju
vytvarenych nebo zpracovavanych v souvislosti s poskytovanim verejné dostupnych
sluzeb elektronickych komunikaci nebo verejnych komunikacnich siti
a 0 zméné smérnice 2002/58/ES

Prijato dne 25. biezna 2006

Tato pracovni skupina byla zifizena podle ¢ldnku 29 smér-
nice 95/46/ES. Jednd se o nezdvisly evropsky poradni organ ve
véci ochrany ddajti a soukromi. Jeji tikoly jsou popsany v ¢lan-
ku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Jeji sekretaridt je na Reditelstvi C (Ob&ansk4 spravedInost,
prdva a stitni oblanstvi) Evropské komise, Generdlni reditel-
stvi pro spravedlnost, svobodu a bezpecnost, B 1049 Brusel,
Belgie, kancelar ¢. LX-46 01/43.

Internetovd adresa:

http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm
PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB
V SOUVISLOSTI SE ZPRACOVANIM

OSOBNICH UDAJU

ziizend smérnici Evropského parlamentu a Rady 95/46/ES ze
dne 24. {jna 1995Y,

s ohledem na ustanoveni ¢lanku 29 a ¢l. 30 odst. 1 pism. a)
a odst. 3 uvedené smérnice

a ustanoveni ¢l. 15 odst. 3 smérnice Evropského parlamentu
a Rady 2002/58/ES ze dne

12. Cervence 2002, s ohledem na svij jednaci fad, a zejména na
¢lanky 12 a 14 uvedeného jednaciho fddu,

PRIJALA TOTO STANOVISKO:

Dne 21. tnora 2006 pfijala Rada smérnici 2006/24/ES
o uchovdvani ddaji vytvarenych nebo zpracovdvanych v sou-
vislosti s poskytovdnim vetejné dostupnych sluzeb elektronic-
kych komunikaci nebo vetejnych komunikacnich siti a 0 zméné
smérnice 2002/58/ES?. Evropsky parlament schvilil navrh
Komise (KOM (2005) 0438)3 ve zn&ni pfijatém pii vyjedndva-
ni s Radou a dne 14. prosince 2005 prijal pfislusné legislativni
usneseni (C6-0293/2005 — 2005/0182(COD)).

Pracovni skupina ziizend podle ¢lanku 29 vyjadfila své
vyhrady ve svém poslednim stanovisku ¢. WP 113 ze dne 21.
fijna 2005 k tehdejsi predloze smérnice, ponévadz ustanoveni
evropské obCany a hluboko zasahuji do jejich soukromi. Roz-
hodnutif uchovavat elektronické ddaje pro ticely potirdni zdvaz-
né trestné Cinnosti je zatim bezprecedentni a md historicky

D Ur vest. L 281, 23.11.1995, s. 31, http:/leuropa.eu.int/comm/
Justice_homelfsjlprivacyllawlindex_en.htm .

D Ur. vést. L 105, 13.4.2006, 5. 54.

3 Ur. vést. C 49, 28.2.2006, s. 42.

vyznam. Zasahuje do kazdodenniho Zivota kazdého obCana
a muze ohrozit zdkladni hodnoty a svobody, které poZzivaji a cti
vSichni evropsti ob¢ané. Pracovni skupina pfipomind své tvahy
a obavy vyjadifené ve vySe uvedeném stanovisku, které jsou
stile aktudlni. Z tohoto diivodu je nesmirné duilezité, aby se
provadéni smérnice v kaZzdém cClenském stdté opiralo o opatie-
ni, jeZ zredukuji jeji dopad na soukromi.

Pracovni skupina zfizend podle ¢ldnku 29 konstatuje, Ze ve
smérnici postrddd priméfend a konkrétni ochrannd opatieni
zaméfend na naklddani s elektronickymi udaji a Ze smérnice
v tomto ohledu ponechdva prostor pro odlisny vyklad ¢lensky-
mi staty a ndsledné i pro rGizné provadéni ¢lenskymi stéty. Pri-
méfend a konkrétni ochrannd opatieni jsou vSak nezbytnd pri
ochran¢ zdkladnich zdjmut fyzickych osob, jak se uvadi ve
smérnici 2002/58/ES, pfedevsim prava na zachovani divérnos-
ti pfi vyuZivani vefejn€ dostupnych sluZeb elektronickych
komunikaci. Pracovni skupina povaZuje rovnéz za zdsadni, aby
byla ustanoveni smérnice vykladdna a provadéna harmonizova-
né proto, aby se evropsti obané mohli v celé Evropské unii
t&8it stejnému stupni ochrany.

Pracovni skupina zfizend podle ¢ldnku 29 proto navrhuje
jednotné celoevropské provddéni smérnice. Timto pristupem
by mélo byt zajiSténo harmonizované uplatiiovani smérnice za
souCasného dodrZovani nejvyssitho mozného stupné ochrany
osobnich tdaji. Mélo by se tak postupovat i proto, aby se sni-
zily zna¢né ndklady vynaloZené poskytovateli sluZeb pii plnéni
ustanoveni smérnice.

Clenské stity by mély zavést pfiméfend a konkrétni ochran-
nd opatieni proto, aby jednotné transponovaly ustanoveni smér-
nice do svych pravnich fddl a splnily poZadavky stanovené
v ¢lanku 8 Evropské umluvy o lidskych pravech. Je tieba
zohlednit alespon tato ochrannd opatieni:

1) Pesné vymezeni ti¢elu: Udaje je tieba uchovavat pouze
pro presné vymezené ucely. Z tohoto diivodu je tfeba jasné
definovat pojem ,,zdvazny trestny ¢in“. Jakékoliv dal$i zpraco-
vani idaja je tfeba vyloucit nebo piisné omezit na zdkladé kon-
krétnich ochrannych opatieni.

2) Omezeni pristupu: Udaje by mély byt zpfistupnény
pouze konkrétné povérenym donucovacim orgdntim pfi vySet-
fovéani, odhalovdni a stthdni trestnych ¢inti uvedenych ve smér-
nici. Je tfeba zverejnit seznam téchto povérenych donucovacich
organt. Je tfeba vést zdznam o kazdém vyhleddvani ddajt
a zdznamy zpiistupnit orgdnu dozoru, resp. orgdntim dozoru,
s cilem zajistit tc¢inny vykon dozoru.
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3) Minimalizace idaji: MnoZstvi uchovdvanych ddajt je
tfeba omezit na minimum, pfi¢emz musi byt podle piisnych
meéfitek provéteno, zda je jakdkoliv zména provedend v daném
seznamu nezbytnd.

4) Zakaz vytézovani idaju: VySetfovani, odhalovani a sti-
héni trestnych ¢ind uvedenych ve smérnici nemiize byt pricinou
rozsdahlého vytéZovani uchovavanych tdaji ohledné zptisobu
cestovani a komunikace osob, které nejsou podle donucovacich
orgdnl podezrelé ze spachdni trestného Cinu.

5) Soudni / nezavisly prezkum opravnéného piistupu: Je
tfeba respektovat zasadu, Ze soudn{ organy v jednotlivych pii-
padech udé€li fddné opravnéni k piistupu k tdajim, aniz jsou
dotéeny zemé, kde je konkrétni moZnost pfistupu k udajiim,
podléhajici nezdvislému dozoru, zakotvena v prdvnim tadu.
V opravnéni se pripadné uvedou presné konkrétni tdaje vyZza-
dované v konkrétnim piipadé.

6) Ucel uchovavani dat poskytovateli: Poskytovatelim

vetejnych sluzeb elektronickych komunikaci nebo poskytova-
teltim siti neni dovoleno zpracovdvat ddaje, uchovdvané pouze

k dcelu udrZeni verejného porddku podle smérnice o uchovava-
ni Udajt, pro jiné tcely, zejména pro své vlastni.

7) Oddéleni systémii: Logicky je predev§im tieba oddélit
systém ukladan{ ddajt pro dcely udrZeni vetejného porddku od
systémt pouzivanych k obchodnim tceldm.

8) Bezpecnostni opatieni: V souvislosti s technickymi
a organiza¢nimi bezpecnostnimi opatfenimi, které jsou posky-
tovatelé povinni pfijmout, je tfeba definovat minimdlni stan-
dardy, ve kterych budou podrobné rozpracovdny obecné poZa-
davky smérnice o uchovéavani udaja.

Pracovni skupina zfizend podle ¢ldnku 29 vyzyva clenské
staty, aby koordinovaly provddéni smérnice o uchovani ddaji
do svych pravnich f4dl s cilem zarucit harmonizovany pristup
v celé Evropské unii a zachovat vysoky stupeni ochrany ddajt
stanoveny ve smérnicich 1995/46/ES a 2002/58/ES.

V Bruselu dne 25. brezna 2006
Za Pracovni skupinu
Peter SCHAAR
predseda
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Pracovni skupina pro ochranu dat podle ¢lanku 29 X%
*

*
% % %

*
* % Kk

2067/05/CS
WP 116

Stanovisko 6/2005 k navrhum narizeni Evropského parlamentu a Rady (KOM (2005) 236
v kone¢ném znéni) a rozhodnuti Rady (KOM (2005) 230 v kone¢ném znéni) o zi'izeni, provozu
a vyuzivani Schengenského informac¢niho systému druhé generace (SIS II) a k navrhu
narizeni Evropského parlamentu a Rady o pristupu subjekti odpovédnych za vydavani
osvédceni o registraci vozidel v ¢lenskych stiatech k Schengenskému informac¢nimu systému
druhé generace (SIS II) (KOM (2005) 237 v kone¢ném znéni)

prijaté pracovni skupinou dne 25. listopadu 2005

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Je to nezavisly evropsky poradni organ pro ochranu dat a soukroml’i
Jeji ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Sekretariat poskytuje Evropska komise, Generalni feditelstvi pro spravedinost, svobodu a bezpeénost, Reditelstvi C (Obéanska spravedinost,
prava a obcanstvi), B-1049 Brusel, Belgie, Ufadovna €. LX-46 01/43.

Internetova adresa: http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm
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Pracovni skupina pro ochranu fyzickych osob

PRI ZPRACOVANI OSOBNICH UDAJU

ustavena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. Fijna 1995,

s ohledem na ¢l. 29 a ¢l. 30 odst. 1 pism. a) a odst. 3 uvedené smérnice a na ¢l. 15 odst. 3
smérnice 2002/58/ES Evropského parlamentu a Rady ze dne 12. ¢ervence 2002,

r M

s ohledem na sviij jednaci Fad a zejména na ¢lanky 12 a 14 tohoto jednaciho Fadu,

prijala toto stanovisko:

1. Uvod a zakladni informace

Schengenska spoluprace: struény piehled

a) Schengenska umluva a nasledné piijatad ustanoveni pfedstavuji formu mezivladni spoluprace
zna¢ného vyznamu s cilem zrusit kontroly na vnitinich hranicich zacastnénych ¢lenskych statii EU.
Za timto ucelem byla v umluvé stanovena zvlastni pravidla, zejména spolecna pravidla o vstupu
a pobytu cizincili a 0 soudni a policejni spolupraci — cilem bylo uznat platnost ¢innosti a ustanoveni

kazdého zucastnéného ¢lenského statu (hledané osoby, zaznamy za ucelem odepieni vstupu).
Za nezbytné k dosazeni uvedenych cili bylo povazovano vytvoteni informaéniho systému SIS.

Ugel SIS je jasné vymezen v &l. 92 odst. 1 imluvy: umoznit organtim uréenym ¢lenskymi staty
ziskat pomoci automatizovaného vyhledavaciho postupu piistup k zaznamim o osobéch a vécech

pii provadéni hrani¢nich kontrol a jinych policejnich a celnich kontrol.

Kazda smluvni strana je povinna vyhodnotit, zda je v souvislosti s nékterymi fyzickymi osobami
a se zvlastnimi typy chovani kromé& vnitrostatnich opatieni zapotiebi schengenska spoluprace, podle
niz se do SIS vklada zdznam, ktery se tykd napt. fyzické osoby podléhajici ptikazu k vyhosténi
nebo zdkazu vstupu nejen na uzemi zemé, kterd piikaz k vyho$téni vydala, ale také na celém

schengenském uzemi, coz vyzaduje zasah vSech smluvnich stran.
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Pokud jde o zpracovani osobnich udaji v systému, jsou smluvni strany spole¢nymi spravci
zpracovani udaji v C-SIS vzhledem k tomu, Zze C-SIS je kumulativnim vysledkem jednotlivych
vnitrostatnich archivii (N-SIS). C-SIS, ktery je jednotkou technické podpory, méa sidlo ve
Strasburku a technickou zodpovédnost za n&j ma jedna z uastnickych zemi, tj. Francie (viz &lanky

115 a 92 umluvy).

Vnitrostatni kontrolni organy pro ochranu udajii vykonavaji dozor a kontrolu nad vnitrostatni
databéazi a spole¢né, v ramci schengenského spole¢ného dozorového organu (Schengen JSA), nad

C-SIS.

Schengenskym informacnim systémem se ve skutecnosti zabyva celd hlava umluvy (hlava VI —
Clanky 92 az 119), kteréd stanovi jeho provozni mechanismy specifikaci kategorii udajt, které ma;ji
byt vkladdny, mechanismi pro provoz systému, pravidel o ochrané udajii — v€etné prav subjektl
udajl na informace a pfistup — a pridélenim povinnosti, které se tykaji fizeni systému na centralni

(C-SIS) 1 vnitrostatni (N-SIS) trovni;

b) Po zaclenéni do Smlouvy podléhd Schengenska imluva pravnim piedpisim EU, pokud jde

o jakékoliv zmény jejich ustanoveni.

Po mnoha letech, kdy dochdzelo pouze k omezenym zménam ustanoveni umluvy, bylo v tomto
poslednim roce zaznamenano zna¢né zvySeni poctu iniciativ — naptiklad kodex Spole¢enstvi neboli
,hrani¢ni kodex®, ktery upravuje ptekracovani hranic, zmény Spole¢nych konzularnich instrukci,
ziizeni Vizového informagniho systému jakoZto nastroje pro spoletnou vizovou politiku'
a ustanoveni, kterd se pouziji na vstup a vyhoiténi a na policejni spolupréci atd.,?, jimiZ se brzy

nahradi celé oddily umluvy.

Jiz nékolik let se diskutuje o vyvoji nového Schengenského informac¢niho systému (SIS) 1 o zaméru
zavést pro SIS nové funkce, které by integrovaly cinnost vnitrostatnich kancelari SIRENE

vytvofenych proto, aby umoznily vyménu doplitujicich informaci k zdznamlm.

! Stanovisko vydané pracovni skupinou dne 23. &ervna 2005 (WP110.Ref.1022/05).

? Odkazuje se na navrhy nafizeni a nastroji (kodex SpoleGenstvi, VIS, navrh smérnice o vyhosténi), z nichz n&které jiz
byly ptedloZeny k projednani, zatimco jiné je$té ne. Celkové je cilem téchto nastroji nahradit prvni dvé hlavy
Schengenské umluvy, tj. zakladni pravidla provozu SIS, pokud jde o ¢ast, ktera ma byt regulovana navrhem natizeni
(zdznamy o cizincich, jimZz ma byt zamitnut vstup). Existuji také iniciativy, které predpokladaji zmény jinych
ustanoveni Schengenské umluvy, jez se tykaji policejni spoluprace.

4
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Navrhovany novy pravni zéklad pro SIS II bude velmi dilezity, jelikozZ umozni novym c¢lenskym
statim EU vyuZivat systém a jejich ob¢anlim volné se pohybovat v prostoru bez vnitinich hranic a

zaroven zachovat vysokou troven bezpecnosti.
c¢) Dne 31. kvétna 2005 Komise Evropskych spolecenstvi ptedloZila tfi riizné navrhy pravnich aktu.

Dva navrhy (navrhy natizeni Evropského parlamentu a Rady a rozhodnuti Rady o ztizeni, provozu
a vyuzivani Schengenského informacniho systému druhé generace (SIS II)) maji nahradit celou

hlavu VI umluvy a obsahuji ustanoveni zdvazna pro ¢lenské staty.

Ttreti ndvrh natizeni Evropského parlamentu a Rady se tyka ptistupu subjekti odpovédnych za

vydavani osvédéeni o registraci vozidel v &lenskych statech k SIS IT°.

Natizeni a rozhodnuti o zfizeni, provozu a vyuzivani SIS II maji podobnou strukturu, nejdiive

vymezuji cile, a poté specifikuji povinnosti clenskych stati a Komise.

Po téchto ustanovenich nasleduji pravidla, kterymi se upravuje zpracovani a jeho zakonnost:
divody pro pofizovani zaznamdu, kategorie udajii, doba uchovavani, pravidla pfistupu, prava
subjekti udaji: pravo na informace, pravo na pfistup, opravu a vymaz, opravné prostiedky, uloha

organti pro ochranu udaju.

Navzdory tomu, ze bude SIS II regulovan dvéma rozdilnymi pravnimi akty, které maji rozdilny

pravni zéklad, bude jednotnym systémem.

Pracovni skupina byla pozédddna o stanovisko ke znéni doty¢nych néavrhi. Za timto ucelem se
stanovisko pracovni skupiny zaméii na spolecné otazky, kterymi se tyto dva navrhy zabyvaji, a na
ustanoveni obsazend v navrhu natizeni. Na navrh rozhodnuti Komise se bude vyslovn¢ odkazovat

rM v

vzdy, kdyz bude zapotiebi fesit konkrétni prvky, které se v natizeni nevyskytuji.

Predevsim je zapotiebi zdiiraznit velmi slozitou povahu navrhi, zmény, které budou obsahovat,
pokud jde o architekturu systému i o pocet a kvalitu kategorii tdaji, jez ma systém podle
predpokladii obsahovat, a vyznamny dopad na zdkladni lidska prédva a ochranu udaji, jaky tento
informacni systém pii pouziti napii¢ EU bude mit. V sou€asnosti databdze SIS obsahuje ptes 13

milionti zdznami, z nichz se 1/10 tyka ,,hledanych osob®.
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Je tfeba mit na paméti, Ze se SIS souvisi také mnoho ptipravovanych pravnich nastroji: kromé vyse
uvedenych navrht, které se tykaji VIS, lze odkazat pfinejmensim na navrhovanou interoperabilitu
SIS, VIS a systtmu EURODAC a na navrhy, jejichz cilem je umoZznit organim povéfenym

zajiStovanim vnitrostatni bezpecnosti ptistup k VIS a SIS.

Proto pracovni skupina velmi lituje toho, Ze Komise neposkytla podrobny vysvétlujici komentar
k ditvodiim, které jsou zdkladem navrhovanych zmén, a neprovedla hloubkové posouzeni dopadu,

véetné vyhodnoceni jejich dopadu na ochranu udajii a zakladni lidska prava.

2. Pravni zaklad a obecné pripominky

Novy pravni zaklad pro SIS II se nachdzi ve Smlouvé o Evropské unii (pokud jde o rozhodnuti) a ve
Smlouvé o zalozeni Evropského spolecenstvi (pokud jde o natizeni), ackoliv SIS II by mél byt

povazovan za jednotny informacni systém.

Nutno uznat, Ze nafizeni i rozhodnuti byly peclivé zpracovany a obsahuji n¢kolik prvki, které jsou

vitany.
Velké obavy vSak vzbuzuje volba pravnich néstroji provedena Komisi za ucelem vytvoreni SIS II.

Dutivodova zprava Komise ve skutecnosti zdiiraziiuje, ze volba natizeni (a rozhodnuti) ,,ma nalezité
opodstatnéni s ohledem na potfebu pouzivat plné¢ harmonizovand pravidla, a to zejména
v souvislosti se zpracovanim udaji v systému®, takZze ,ustanoveni...jsou piimo a jednotné
pouzitelna jako zdvazna a svou samotnou podstatou nevyzaduji, aby clenské staty Cinily jakakoli

opatieni k jejich transpozici do vnitrostatniho prava.*

Zde je potieba pfipsat zvlaStni vyznam dvéma bodim. Zaprvé se jedna o analyzu dusledki
souvisejicich stimto druhem pouZzivani nafizeni (a jeSt€¢ vice rozhodnuti), ¢imz by ze
zakonodarného procesu byli vylouceni zdkonodarci a vetejné minéni v dotéenych zemich; to se ve
skutecnosti tykd velmi slozitych zélezitosti, které maji velky vliv na zakladni prava a na pravo na
ochranu osobnich udaji. Zadruhé se jednd o otazku jak pfijmout jednotny pravni rdmec pro
zpracovani udaja v SIS II jakoZto jednotném informacnim systému, zatimco se piedpokladaji rizné

soubory pravidel pro rizné ucely zpracovani.

? Navrh natizeni Evropského parlamentu a Rady o piistupu subjektti odpovédnych za vydavani osvédéeni o registraci
vozidel v ¢lenskych statech k Schengenskému informa¢nimu systému druhé generace (SIS II) (KOM(2005) 237
v kone¢ném znéni).
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a) Obecny ramec

1 — V soucasnosti je zpracovani osobnich udaji v SIS regulovano v jednotné perspektiveé

ustanovenimi Schengenské umluvy.

Obecna pravidla ochrany udaji a zasady spolecného pouziti ve stavajicim znéni imluvy zarucuje
kromé& prava na respektovani soukromého a rodinného Zivota ¢lanek 8 Umluvy Rady Evropy
o ochrang lidskych prav a zakladnich svobod (EULP) (ktery piedstavuje — &astednd ve svétle
prislusné judikatury Evropského soudniho dvora pro lidskd prava — hlavni voditko k objasnéni
omezeni naruSovani soukromého zivota jednotlivell orgdny vefejné moci, jez vykonavaji
pravomoci, které jim byly svéfeny), Umluva Rady Evropy o ochran& osob s ohledem na
automatizované zpracovani osobnich Gdajii (Umluva 108) z r. 1981 a zvlastni doporuceni 87 (15),

které upravuje pouZivani osobnich udaji v policejni oblasti®.

Schengenska umluva tedy smluvni strany zavazuje pfijmout nezbytnd vnitrostatni ustanoveni, aby
se dosahlo irovn& ochrany osobnich udajii, ktera alespoii odpovida trovni vyplyvajici z Umluvy
108 a je v souladu s vyse uvedenym doporucenim. VSechny zemé, které se v soucasnosti podileji na
Schengenském informacnim systému, pfijaly pozadovana vnitrostatni opatfeni — ktera se tykaji
naptiklad mechanismii k vykonu prav svétenych subjektim tdajii, odpovédnosti za zpracovani

osobnich udajl a ptid€leni dozor¢ich a kontrolnich funkci.

2 — Navrhy predlozené Komisi obsahuji diikladnou reorganizaci SIS zejména proto, Ze pro operace
zpracovani vykonavané v SIS nebo jeho prostfednictvim se pouzivaji rizné pravni zaklady. Navrhy
tedy odliSuji operace zpracovani provadéné v SIS na zdkladé novych kompetenci SpoleCenstvi
v oblasti prist€éhovalectvi a azylu, zatimco jiné kategorie tidaji nebo operaci by zistaly v oblasti
pusobnosti tzv. tietiho pilife. Jednd se o pokus provést plan — ktery v roce 1999 nebyl splnén —
podle né¢hoz by pravidla SIS, jez se vztahuji k zdznamiim o statnich ptislusnicich tfetich zemi (tj. o
cizincich), kterym ma byt zakadzan vstup (Clanek 96), meéla podléhat pravnim predpisim

Spolecenstvi (viz body odiivodnéni 10 a 11 ndvrhu natizeni).

3 — Komise také predpoklada jiny typ architektury SIS; na rozdil od souc¢asného ramce zalozeného
na vnitrostatnich systémech (N-SIS) plus na jednotce centrdlni podpory, kterd se nachazi ve

Strasburku a obsahuje stejné informace jako vnitrostatni systémy, by byla vytvofena centralni

* Doporuéeni &. R (87) 15 ze dne 17. zati 1987
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databaze, do které by informace — tj. zdznamy a jiné dalsi udaje podle navrhii — mély byt vkladany

piimo prostiednictvim vnitrostatnich rozhrani, ktera neobsahuji zadné udaje.

Pristup zvoleny Komisi a vyslednd zména architektury SIS tak mohou mit zdvazny vliv jen na
mechanismy zpracovani udajii a na souvisejici dozorc¢i a kontrolni ¢innosti svéfené nezavislym

organiim pro ochranu udaju.

Referen¢ni legislativni rdmec projde hloubkovymi zménami a zejména pravidla ochrany udaji

pouzitelna na zpracovani — jak jiz bylo zdliraznéno — uz nebudou stanovena jednotné.

To znamena, Ze je tfeba posoudit, zda — a do jaké miry — jsou pravidla, kterd maji byt zavedena
s ohledem na ¢ast SIS zatazenou do oblasti prava Spolecenstvi, v souladu s obecnymi zasadami
ochrany udajii stanovenymi ve smérnici 95/46/ES, jez by méla byt vlastné¢ povazovana za

. 1 ~_ s ’ v v . Y 5
harmonizovany regulac¢ni rdmec, ktery by se m¢l pouzivat jako métitko”.

Nez se bude vyzadovat zpracovani biometrickych tidaji v SIS (digitadlni podobizna a otisky prsti),
umozni piistup pro jiné organy a zavede moznost pfedavani udajii do zemi a organii mimo EU, je
také nutné provést peclivé vyhodnoceni ve svétle pravomoci, které Smlouva o EU svéfuje

zakonodarci EU.

Pracovni skupina vita okolnost, zZe prijeti navrhu narizeni na urovni Spolecenstvi bude zaloZeno na
postupu spolurozhodovani a Ze Evropsky parlament si je plné védom probléemu vyplyvajicich
v tomto i v jinych pripadech (pristechovalecka a azylova politika). Pracovni skupina by vsak rada
zdiraznila nutnost obecné analyzy otdazek, které se diive resily v ramci tretiho pilire (a byly
regulovany pomoci nastroju tretiho pilire) a nyni spadaji do oblasti piisobnosti pravnich predpisti

Spolecenstvi.

Kdykoliv se jako v téchto navrzich sestavaji doty¢né otdzky vylu¢né ze shromazd’ ovani, pouzivani
a vymény osobnich udajii, musi byt vzdy zaru€eno faddné a kompetentni vyhodnoceni dopadu
takovychto ndvrhi na soukromy Zivot jednotlivell. Pracovni skupina opakuje pozadavek zajistit, aby
probihajici proces za ucelem schvéleni ptislusSného znéni a jeho vstupu v platnost byl alespori
vyvazeny a umoznil subjektim, jako jsou organy pro ochranu udajii, vyuzivat vhodné informacni a
odpovédni mechanismy, jako jsou mechanismy, které jsou obecné k dispozici v kazdé zemi

v souvislosti s kazdym pravnim ptedpisem, jenz spadé do jejich pravomoci.

3V této souvislosti viz 14. bod odiivodnéni navrhu natizeni Komise o SIS II.
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b) Pravidla prvniho pilife pro ochranu udajia

Pokud jde o ustanoveni ES o ochrané udajt, ¢lanek 7 Charty zékladnich prav potvrzuje zasadu
stanovenou v EULP, zatimco &lanek 8 zavadi nové zékladni pravo pro kazdého jednotlivee, pravo

na ochranu udaji.

Obecné harmonizované zasady jsou stanoveny ve smérnici Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995° o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto udaji (smérnice 95/46). Bod odivodnéni 14 navrhu natizeni

potvrzuje pouZziti smérnice na zpracovani udaji provedené podle natizeni.

Navrh nafizeni vSak poskytuje ¢lenskym statim prilezitost — na zakladé pravomoci, které jim jsou
svéfeny za ucelem stanoveni vyjimek nebo omezeni pro subjekty tidajii podle ¢lanku 13 smérnice —

provadet ,,doplnéni nebo vyklad* uvedenych zasad, bude-li to nutné.

Nutno zvazit, zda a do jaké miry mohou byt rozvijena v rdmci prvniho pilife opatfeni, ktera jsou pro
Clenské staty piisn¢ zdvaznd, a ackoliv odkazuji na zdsady stanovené ve smérnici o ochrané udaju,

reguluji otdzky ochrany udaji jinym zptisobem.

V této souvislosti nutno upozornit, Ze dodate¢na zvlastni ustanoveni o zpracovani osobnich udaji
byla dosud pfijata pouze v odvétvi elektronickych komunikaci prostfednictvim smérnice
2002/58/ES a Ze mnohé jiné nastroje SpoleCenstvi obsahuji zvlastni ochrannd opatieni, které se
pouzivaji na osobni udaje — v tom smyslu, ze neovliviiuji pravidla stanovend ve smérnici 95/46/ES,

ktera stanovi, jak jiz bylo uvedeno, harmonizovany regula¢ni ramec na trovni EU.

Ackoliv pracovni skupina vita rozhodnuti Komise presunout narizeni, ktera se tykaji casti SIS, jez
obsahuje zaznamy o cizincich pro ucely odepreni vstupu (clanek 96 umluvy) do prvniho pilire, rada
by zduiraznila, Ze je zaroven nutné zajistit, aby se smérnice pouzivala uplné a bezvyhradné — aniz by

bylo dotceno pripadné pouZiti ustanoveni stanovenych zejména v clanku 13.

Je nepochybné, Ze posledn¢ uvedend ustanoveni mohou vstoupit do hry pouze v ptipadech, kdy
smérnice o ochrané Udaji ponechava clenskym statim urcité diskre¢ni pravomoci. Jestlize vSak
nastroj Spolecenstvi jako navrhované nafizeni zavede opatfeni, kterd se pfesné tykaji pfipadd, na

né¢z se odkazuje vyse, lze mit za to, Ze uvedeny ndastroj stanovi harmonizovany piistup, a rusi tedy

¢ Uk vést. L 281, 23.11.1995, s. 31.
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tyto diskreéni pravomoci. To znamend, ze by ¢lenskym statim nezbyval prostor na zavedeni
dodate¢nych vnitrostatnich opatieni v této oblasti s vyjimkou piipadii, kdy to bude nezbytné pro
ucely konkrétniho provadéni doty¢ného ndastroje (ndstroji) Spolecenstvi. Podobné by se dalo
ukézat, Ze odkaz na plné harmonizovana pravidla obsazené v divodové zpravé by mohl prave vést k

tomu, Ze jedinymi povolenymi odchylkami by byly ty, na které odkazuje natizeni.

Navrhy uvedené v navrhovaném narizeni vsak nejsou v tomto ohledu plné v souladu se smérnici

95/46/ES a vyvolavaji urcité obavy.

Co se tyce smérnice 95/46/ES, neexistuje zde ptimé pouziti obecnych zasad, ale pouze ,,pfepsani*
obsahu nékterych ustanoveni, ktera jsou nékdy nelplnd; tak vznika jakasi lex specialis neboli nové
kategorie ustanoveni o ochran¢ udajt v prvnim pilifi. Odkazuje se zejména na prava subjektii udaji,
dodrzovani zdsady omezeni ucelu, definici spravce a odpovédnosti za zpracovani osobnich udaja
v systému a na dozor a kontrolu na centrdlni a vnitrostatni urovni. Nesrovnalosti panuji také
v souvislosti se stavajicim znénim, kde divod nékterych zmén ziistava nejasny, jelikoZ neexistuje

radné posouzeni.
3. Konkrétni otazky vyvolané navrhy

Stavajici pravidla predstavuji komplexni soubor ustanoveni pro zpracovani udaji SIS, vcetné
ptisného rezimu ochrany Udaji pro pouZivani osobnich udajl. Je tieba zvazit, zda a do jaké miry
zajisti navrhovand nova pravidla vysokou turoven ochrany, kterd by méla alesponi odpovidat

stavajici irovni ochrany.
a) Cil a rozsah pusobnosti SIS 11

Smérnice 95/46 povoluje zpracovani osobnich tidaji pro stanovené, vyslovné vyjadiené a legitimni
ucely a pozaduje, aby udaje nebyly dale zpracovany Zadnym zplisobem, ktery je s témito ucely

neslucitelny.

Ve svétle této zasady se pracovni skupina domnivd, ze navrhované nafizeni, na rozdil od
navrhovaného rozhodnuti, omezuje zpracovani udajii v SIS II na Gcel odmitnuti vstupu na uzemi
Clenskych statt (Cl. 2 odst. 1). Je vSak tieba zdliraznit, ze ¢lanek 1 obou navrhii nastroji odkazuje na
SirSi ucel vymény informaci pro kontrolu osob a pfedméti. V poslednim piipadé by se ucel jevil
svym rozsahem jako nepochybné SirS§i nez soucasny ucel systému — jimZz je umoznit piistup

k zdznamim o osobéch a vécech pii provadéni hrani¢nich kontrol a jinych policejnich a celnich

10
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kontrol a u zdznamu podle ¢lanku 96 pro ucel vydavani viz a povoleni k pobytu a spravy pravnich

piedpist o cizincich.

Tento restriktivni vyklad uceld SIS, pokud jde o ¢ast, kterou se zabyva navrh nafizeni, podporuje
okolnost, Ze ¢lanky 17 a 18 stanovi, které organy maji pravo na piistup do systému, a toto pravo je
omezeno na organy zodpovédné za kontrolu osob na vnéjSich hranicich a na organy, které se
podileji na provadéni ptist¢hovaleckych zakont. Organy zodpovédné za policejni a celni kontroly
provadéné v Clenskych statech, které mély k témto udajim piistup podle Schengenské umluvy

(¢lanek 101), jsou nyni vylouceny. Podle natizeni jim pfistup neni povolen.

Jelikoz vsak navrhované zmnéni jako takové nespecifikuje, které cinnosti jsou pro dotycné ucely
skutecné zahrnuty, vita pracovni skupina objasnéni ucelii SIS podle navrhu narizeni. Pracovni
skupina opakuje nutnost stanovit konzistentni pravidla tykajici se organii, kterym ma byt povolen
pristup ksystéemu, aby se zajistilo dodrzovani zdasad minimalizace udajii a proporcionality
v souvislosti s pridanim novych funkci k systému — zejména s ohledem na zahrnuti biometrickych

udaju a na propojeni zdaznamil.

Vyvstavaji také nékteré otazky, pokud jde o mozZnost ndstroje tretiho pilire, ktery by umoznil
obecnéjsi pristup policejnich organii, jak se predpoklada v souvislosti s pristupem k VIS. Opét je
nutné dodrzovat prisné pouzivani zasady stanoveni ucelu, coz nepripousti systematicky a rutinni

pristup policejnich organii k této casti SIS.
b) Pristup k systému

Jak jsme jiZ upozornili, natizeni o pfistupu k udajim SIS II budou muset byt pfijata striktné pro

pozadované ucely, jak obecné, tak s ohledem na ptfedpokladané konkrétni ukoly.

Co se tyCe navrhi nastroju, zda se, Ze je zapotiebi hloubé&ji prozkoumat divody a mechanismy,
které povoluji pfistup k idajim ufadim a orgdnim EU, jako jsou azylové organy, organy

zodpovédné za osvédceni vozidel, Europol a Eurojust.

Vyse uvedené organy nejsou piislusné rozhodovat o jednani v souvislosti se zdznamy SIS; proto by
k jejich pfistupu do databdze dochdzelo pouze v souvislosti sriznymi uUlohami svéfenymi
uvedenym organim nastroji, které je ztidily — vyhodnoceni zadosti o azyl, vyhodnoceni za G¢elem
registrace vozidla, splnéni cilii stanovenych ve vztahu k Europolu a Eurojustu pfisluSnymi néstroji

a imluvami. V tomto piipad¢ je potieba striktn€ a jasn€ stanovit pro tyto orgdny nové dodatecné

11
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ulohy, které musi byt doplnény ptisnymi ochrannymi opatfenimi. Pokud jde o postupy, které se
tykaji priznani postaveni uprchlika, méla by se vynalozit mimotfadna péce, aby se predeslo
nespravnému pouzivani opatieni, které spocivd na humanitdrnich, nikoliv pouze na

,byrokratickych“ zakladech — a to na pravu, jez uznava a reguluje Zenevska umluva z roku 1951.

V této souvislosti zastava pracovni skupina nézor — jak jiz upozornila ve svém stanovisku k VIS —
Ze pristup uvedenych organu k SIS Il presahuje kritérium omezeni ucelu, a proto by nemél byt

povolen.

Dale je tfeba upozornit, Ze ¢lanky 18 a 19 navrhovaného natfizeni se pokouseji urcit organy na
zéakladé nékolika nastrojii Spolecenstvi, které jesté nebyly piijaty nebo viibec jesté navrzeny. Proto
by se jevilo jako nutné vyckat na pfijeti dotyCnych nastrojii Spolecenstvi, nez se posoudi, zda jsou

v souladu se zdsadami ochrany udajl, zejména v souvislosti s omezenim ucelu.

Soucasné znéni navrhovaného rozhodnuti, které umoziuje pfistup k né€kterym kategoriim zaznami
Europolu a Eurojustu a ptfedpokladd moznost pieddvani udajii tfetim zemim a organim,
pravdépodobné vyusti v $irsi disledky vzhledem k névrhim spojit SIS II s Vizovym informacnim

systémem (VIS) a k postoupeni tfetim zemim.

Navrhované pfedavani udaji Europolu a Eurojustu rovnéz tak postihne nepiiznivé systém ve
smyslu dodrzovani zasady stanoveni ucelu vzhledem k véts$im ptilezitostem pfistupovat k udajim a

pouzivat je pro rizné ucely vyhledavané t€émito organizacemi.

Pracovni skupina opakuje svou vyzvu k Radé vyslovné vymezit ucel SIS II. Pouze po tomto
objasnéni bude mozné posoudit, zda, a pokud ano, ve kterych situacich bude mozné preddavani
udajii SIS 11 tretim stranam nebo organiim. Je vSak treba zduraznit, Ze samotna moznost predavani
informaci tretim stranam — coz by bylo rozhodnuti, které by v kazdém pripade spadalo do rozsahu
pravomoci jednotlivych clenskych statii a pouzivalo by se pouze na udaje, které viastni, vzhledem ke
konfiguraci systéemu — se nezda byt vsouladu s ucelem systemu tak, jak je v soucasnosti

konfigurovan.

7 Stanovisko WP110 k navrhu nafizeni Evropského parlamentu a Rady o vizovém informaénim systému (VIS)
a vymeéng udaji o kratkodobych vizech mezi ¢lenskymi staty (KOM (2004) 835 v kone¢ném znéni) ze dne 23. Cervna
2005.

12
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¢) Nové kategorie udaji a ziznamu — biometrie

V 10. bod¢ odivodnéni navrh nafizeni vysvétluje, ze je ,,nanejvy$ zaddouci dale harmonizovat
ustanoveni o diivodech pofizovani zdznamu o statnich piislusnicich tieti zemé za ucelem odepieni
vstupu®, a dale uvadi, Ze ,,by mélo byt vice sjednoceno, jaké mohou byt diivody potizovani téchto

zaznamu, jejich ucely a organy s pravem piistupu k zdznamim®.

Neni v8ak jasné, jaké zmény byly provedeny za uc¢elem harmonizace diivodl pro vkladani zaznamu,
a stale se zd4, ze orgdnlim odpovédnym za rozhodnuti, zda je zaznam odivodnény, je dana velka

mira volnosti v rozhodovani.

Clanek 15 navrhu nafizeni nezahrnuje tento pozadavek pro vnitrostitni zdznamy, i kdyZ je tieba

zvazit nové navrhy na vyhosténi.

Natizeni ptidava nové kategorie udaji bez ohledu na nedavné pfijeti a vstup v platnost dvou
zvlastnich néstroji, které maji hlavné rozsitit kategorie tdaju, jez Ize do systému vkladat. Stanovi,
jak jiz bylo fe€eno, bez jakéhokoliv fadného posouzeni nutnosti tohoto navrhu, zahrnuti fotografii

(v podobé¢ digitalnich podobizen) a otisktli prstli spolu se zdznamem.

Pracovni skupina opakuje své obavy také vzhledem k tomu, Ze navrhy neobsahuji Zadné ustanoveni,
jak se otisky prstit a fotografie maji porizovat a zaclenovat do systému, v souvislosti s pravidly

pristupu nebo se zvlastnimi bezpecnostnimi opatienimi, ktera musi byt zavedena.

Natizeni by zejména mélo objasnit postup zapisu fe¢enych biometrickych udaji a skute¢nost, zda
do systému budou také zahrnuty udaje, které v soucasnosti maji prislusné organy a které se tyka;ji

ptipadu, jez maji byt regulovany podle ¢lanku 25 ndvrhu (tj. nespravna identifikace osob).

Vzhledem k vysoké citlivosti této kategorie udaji, kterd spadd do rozsahu plsobnosti kategorii, na
n&Z odkazuje &lanek 6 Umluvy 108, by zpracovani t&chto udaji m&lo byt zajidténo stanovenim
adekvatnich norem na mezindrodni urovni. V zasad¢ by mély byt vylouc¢eny vyhledavaci funkce

zalozené na téchto udajich.

V této souvislosti by pracovni skupina upozornila na své predchozi dokumenty a stanoviska ke
zpracovani biometrickych udajit — od Pracovniho dokumentu o biometrii z roku 2003 po nedavné

stanovisko WPI110 k Vizovéemu informacnimu systemu (VIS) a stanovisko WPI112 k biometrii
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v pasech a cestovnich dokumentech — a odkazala by také na pripominky, které k tomuto bodu ucinil

Evropsky inspektor ochrany udajii ve svém stanovisku k SIS 118.
d) Propojeni zaznamu

Clanek 26 natizeni umoziuje ¢lenskému statu vytvofit odkaz mezi pofizovanymi zdznamy v SIS
,,v souladu se svymi vnitrostatnimi pravnimi predpisy*. Vzhledem k tomu, Ze se propojeni zaznami
povazuje za novou kategorii udajii obsazenych v zdznamech (viz ¢l. 16 pism. j) nafizeni), ze udaje
SIS musi byt uchovavany oddélené¢ od jinych udaji a zpracovavany v souvislosti s konkrétnim
ucelem sbéru a konecné ze navrhovany novy pradvni rdmec nevyZzaduje ,transpozici“ do

vnitrostatniho prava, je toto znéni zdrojem obav.

Navrhy musi zajistit, aby mél kazdy odkaz zietelny provozni pozadavek, dodrzoval zasadu

proporcionality a byl zaloZen na jasné vymezeném vztahu, jak vyZaduji zavery Rady ze dne

14. cervna 2004° k funkcnim pozadavkim SIS I1.

Zejména by melo byt vyslovné vylouceno propojeni zaznamii pochdzejicich z nekolika zemi, protoze
by zménilo pravidla, ktera se pouzivaji na odpovédnost za zpracovani osobnich udaju, a vyvolalo by
to zkreslené ucinky, pokud jde o dozor a kontrolu vnitrostdtnich a centralnich organii pro ochranu

udajui.

Propojent ddle nesmi vytvorit nova pristupova prava. V této souvislosti by pracovni skupina uvitala
jasnéjsi zneni odstavce 2 uvedeného clanku a sdili obavy vyslovené schengenskym spolecnym
dozorovym organem, ktery varoval, Ze propojeni zaznamii by mohlo uZivatelum umoznit pristup

k informacim, na které nemaji narok.

Vzhledem k obrovskému poctu zaznamd, které v systému pravdépodobné budou, musi byt navrh
vytvofit ,,vztahy mezi dvéma nebo vice zdznamy* pec¢livé posouzen ve svétle zdsady omezeni
ucelu. Nafizeni by mélo zavést provadéci ochranna opatieni pro pouzivani téchto odkazli a omezit

pristup na opravnéné Cleny prislusnych organii za icelem plnéni jejich ukold.

¥ Stanovisko ze dne 19. fijna 2005 ke tfem navrhiim Schengenského informac¢niho systému druhé generace (SIS II)
(KOM (2005)230 v kone¢ném znéni, KOM (2005)236 v konecném znéni a KOM (2005)237 v kone¢ném znéni).
? Zavéry zasedani Rady ve sloZeni pro obecné véci a vngjsi vztahy ze dne 14. &ervna 2004.
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e) Doba uchovavani

Nutno zdiiraznit, Ze ve vSech navrhovanych nastrojich je doba uchovavani udaji pro kazdy typ
zdznamu prodlouzena — vcetné kontrolnich protokolti — i kdyZ Komise nevysvétlila davod (y)

tohoto pozadavku.

Konkrétnéji, ¢l. 20 odst. 5 nafizeni zavadi ustanoveni, podle kterého se zdznam vymaze
automaticky po uplynuti péti let od data rozhodnuti uvedeného v ¢l. 15 odst. 1, jestlize ¢lensky stat
nerozhodne o ponechani zdznamu v systému, pokud jsou splnény podminky ¢lanku 15. Zda se, ze
tak byl nahrazen pozadavek v €l. 112 odst. 1 Schengenské umluvy piezkoumat pottebu uchovavani

osobnich udajt v SIS nejpozdéji tfi roky po jejich zatazeni.

Pracovni skupina opakuje, Ze osobni udaje nesmi byt uchovavany déle, nez je nezbytné, a rada by
vedéla, na zdkladeé jakych zkuSenosti a pozadavkii se Komise rozhodla zavést tyto doby uchovavani.
Jelikoz neexistuji adekvatni diivody, je pracovni skupina toho nazoru, ze doba uchovavani, které je

v soucasnosti stanoveno v Schengenské umluve, by se nemélo ménit.

Pracovni skupina by si v kazdém pripade prala, aby narizeni vyslovne stanovilo kratsi dobu pro

prezkoumani, aby se zajistilo, Ze osobni udaje Ize vymazat, kdyz jiz nebudou zapotiebi.
f) Pravo na informace, pristup, opravu a vymaz a opravné prostiredky

1. Clanek 28 nafizeni dava jednotlivcim pravo na informace podobné ¢lanku 10 smérnice, ale
nejsou uvedeny zadné informace o uloze a adrese vnitrostatniho dozorového orgénu za ucelem

poskytnuti u¢innych opravnych prostredki.

Proto by navrh Komise mel byt doplnén o specifikaci, Ze informace musi vyslovne odkazovat na
moznost zpochybnit rozhodnuti o vioZeni zaznamu do systému a musi zahrnovat adresu

vnitrostatniho dozorového organu pro ochranu udaji.

2. Clanek 29 stanovi pravo osob na piistup k jejich osobnim tidajiim v souladu s pravem &lenského
statu, v némz se osoba uvedeného prava domaha, a dokonce stanovi 60denni lhiitu pro odpovéd’ na
tuto zadost o pristup. S ohledem na rizné predpisy platné v Clenskych statech by jisté bylo vhodné,
aby navrhované narizeni (a mozna rozhodnuti) primo stanovilo jasnd, jednotnd pravidla celého
postupu — ktera by méla vyslovné odkazovat na pripady, kdy mohou byt informace odepreny, nebo

by jinak vylucovala moznost pouzit omezeni povolena clankem 13 smérnice.
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3. Cl. 15 odst. 3 natizeni dava jednotliveim pravo pozadovat prezkoumani rozhodnuti poiidit
zaznam, které ucinil spravni organ, nebo odvolat se, ale neni zde feCeno nic o jakékoliv
odpovidajici povinnosti informovat uvedenou osobu, kdyZz je takovyto zaznam potfizen, ani
o postupu pii vykonu uvedeného prava. Pracovni skupina toto ustanoveni vitd, ale zastava nazor, Ze
aby bylo ucinné, mél by navrh narizeni vyslovné stanovit, Ze informace musi byt poskytnuty

nejpozdeji kdyz je prijato opatreni vyplyvajici z vlozeni zaznamu do SIS.

4. Clanek 30 musi byt v souladu s ¢lankem 22 smérnice vzhledem k mozné tloze organt pro
ochranu udaju pii poskytovani spravniho opravného prostiedku. Je tfeba mit na paméti, Ze pouze
v omezeném poctu piipadid bude zadateli povoleno vstoupit na tizemi ¢lenského statu a ze vykon

tohoto prava nemiize byt omezen na fyzickou pfitomnost na izemi dozadaného ¢lenského statu.

Podle toho by mél byt také zménén c¢lanek 52 navrhu rozhodnuti; to by bylo ve skutecnosti
v souladu se sou¢asnym znénim Schengenské umluvy'’. Proto by zemépisny poZadavek, ktery je
v soucasnosti stanoveny v tomto clanku, nemél byt bran v uvahu, aby subjekty udajit mohly podavat
stiznosti — prave kvili okolnostem uvedenym v predchdzejicim odstavci. V porovnani se sou¢asnym
rdmcem, ktery umoziiuje adresovat zadosti piisluSnym orgdniim v ¢lenském staté také zaslanim

fadn¢ dolozené zadosti, podkopava navrhované znéni postaveni subjektu udaji.

Cl. 29 odst. 1 stanovi, Ze pravo na pfistup, opravu a vymaz ,,se vykonava v souladu s pravem
Clenského statu, v némz se osoba uvedeného prava doméha®, ale viibec neodkazuje na pravomoci
svétené v této konkrétni zélezitosti vnitrostatnim orgdniim pro ochranu udaji smérnici (¢l. 28 odst.
4: pravomoc kontrolovat vnitrostatni soubory udaji a uloha zajistit, aby zpracovani a pouzivani
neporudovalo prava subjektt). Clanek 31 uvadi ukol sledovat zakonnost zpracovani ,na jeho
uzemi®, ale neni nic feCeno o zpracovani ,,vnitrostatnich® idaji v CS-SIS ani o tom jak zajistit

fadné sledovani zakonnosti tohoto zpracovani.
g) Uloha Komise

V SIS 1I hraji vyznamnou tlohu Komise i &lenské staty. Clenské staty je tieba povaZovat za
spravce. ,,Provozné-tidici” uloha CS-SIS-II bude pfidélena Komisi. Tato tloha neni zcela jasna

améla by byt specifikovana. Jelikoz povinnosti Komise nepochybné zahrnuji alespoil organizaci,

' Clanek 111 Schengenské umluvy nestanovi v této souvislosti 7adné omezeni. Mélo by se také zohlednit, e
informacni politika zahdjend schengenskym spole¢nym dozorovym organem stanovi, Ze konzulaty dozadané zemé by
mély vysvétlit, jak mohou subjekty tidaji uplatiiovat sva prava podle umluvy.
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uchovavani a zptistupiiovani osobnich udaji, které budou do SIS II vkladany, méla by byt tloha
Komise popsana co nejpodrobn&ji'’. Sdileni odpovédnosti nesmi ohrozit zakladni zasady ochrany

osobnich udajt.

Zda se, ze znéni predlozenych navrhi vylucuje moznost Komise zasahovat do operaci zpracovani
udaji; veskerd zodpovédnost za vkladani udaji a zajisténi kvality udaji spodiva vyluéné na
Clenskych statech a prava subjektd tdajii na ptistup, opravu a vymaz udajl lze ze stejného ditvodu
vykondvat na vnitrostatni urovni. Podobné je na ¢lenskych statech, aby dotcené osoby informovaly
o zpracovani jejich udajii v SIS; pravidla dozoru a kontroly jsou pravidla stanovend vnitrostatnimi

zékony.
h) Vykon dozoru

Jak jiz bylo zdiraznéno, soucasny schengensky systém kontroly ochrany udaji rozliSuje mezi
vnitrostatnim dozorem a dozorem nad centralni jednotkou SIS nezavislym spole¢nym dozorovym
organem. Ve spolecném dozorovém organu jsou zastoupeny a hraji aktivni Glohu vnitrostatni

dozorové organy.

V novém pravnim zakladu pro SIS II zistava dozor na vnitrostatni urovni beze zmén, zatimco na

centrdlni rovni nahradi spole¢ny dozorovy organ Evropsky inspektor ochrany tdaju.

Kontrola ¢innosti zpracovani udaji Komise v technické architektute SIS II, jak je definovana

v rozhodnuti i v nafizeni, je svéfena Evropskému inspektorovi ochrany udaji.

Mechanismy pro dozor nad SIS II by mély byt konzistentni s vyvojem pravnich predpisti v oblasti

ochrany udaji na Grovni EU.

Me¢lo by se velmi peclivé provést porovnani dozorové €innosti spole¢ného dozorového organu s
novymi ukoly planovanymi pro Evropského inspektora ochrany tdaju, aby ptipadné nesrovnalosti
neovlivnily souc¢asné urovné dozoru a kontroly a aby se zarucila alesponl souc¢asna uroven ochrany.
Kazdy mechanismus by mél nejen zajistit icelny a ucinny dohled, ale také izkou spolupraci mezi

vSemi piisluSnymi zainteresovanymi dozorovymi organy.

Néavrhy ptedpokladaji, Zze ¢innost schengenského spole¢ného dozorového organu bude postupné

zastavena spolu se soucasnou odpovédnosti spoleéné¢ho dozorového organu (zejména podle ¢l. 115

' Clanek 2 smérnice 95/46/ES
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odst. 3 Schengenské umluvy) za ,,pfezkoumavani obtizi pti uplatfiovani nebo vykladu, které mohou
vzniknout®, za ,,zkoumani obtizi, které mohou vzniknout pti vykonu nezavislé kontroly provadéné
vnitrostdtnimi organy pro ochranu udajii, a za ,,vypracovani harmonizovanych navrha s cilem

nachazet spolecna feSeni stavajicich obtizi*.

Pracovni skupina vitd ustanoveni o uzké spolupraci mezi vnitrostdtnimi dozorovymi organy
a Evropskym inspektorem ochrany udaji, ale domniva se, Ze by tato spoluprace méla byt alespon
Iépe strukturovand a vylepSend, aby se stala Zivotaschopnou alternativou soucasného spole¢ného

dozorového organu a vytvotila i€inny systém spole¢né kontroly.

Pokud jde o koordinaci kontrolnich ¢innosti, mélo by byt naddle mozné, aby vnitrostatni dozorové
organy mohly provadét spolecné audity a vymeénovat si zjisténi. V tomto kontextu by jako vzor
mohl slouzit &l. 115 odst. 3 Schengenské umluvy'”>. Navic je nutni tzka spoluprace mezi

Evropskym inspektorem ochrany tdaji a vnitrostatnimi organy pro ochranu udajt.

V uvahu by také meéla byt vzata pracovni skupina navrzend v neddvném navrhu ramcového
rozhodnuti Komise o ochran¢ osobnich udaji zpracovavanych v ramci policejni a soudni spoluprace

v trestnich vécech (KOM(2005) 475 v kone¢ném znéni).

Dale by se m¢l vzit v avahu vyvoj predpokladany v Charté zakladnich prav EU i ve Smlouvé
o Ustavé pro Evropu, ktery by mél nahradit ramec tii pilifd; tento rimec je povaZovéan za obzvlast
umgély, a tedy velmi obtizné srozumitelny, pokud jde o opatieni, ktera se tykaji zakladnich prav

jednotlivct, a o ochranna opatfeni, jez maji byt vytvofena na ochranu téchto prav.

Me¢la by se vénovat pozornost tloze a ukolim ptidélenym této pracovni skuping, jejimiz jsou

vnitrostatni organy pro ochranu udaji a Evropsky inspektor ochrany tidaji plnopravnymi ¢leny.

Proto pracovni skupina navrhuje, Ze by se pri této prileZitosti méla potvrdit jeji uloha a kompetence

s ohledem na dalekosdahla rozhodnuti, ktera jsou v soucasnosti zdrojem spornych bodii.

i) Bezpecnostni opatieni — vedeni protokolu

12 C1. 115 odst. 3 Schengenské umluvy: ,,Spoleény kontrolni organ je rovn&z piislusny pro prezkoumavéani obtizi pfi
uplatiiovani nebo vykladu v souvislosti s provozovanim Schengenského informacniho systému, pro zkoumani obtizi,
které mohou vzniknout pii vykonu nezavislého dozoru provadéného vnitrostatnimi dozorovymi organy smluvnich
stran nebo pfi vykonu prava na pfistup do systému, jakoz i pro vypracovani harmonizovanych navrhd s cilem
nachazet spolecna feSeni stavajicich obtizi.“
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Je potieba odkazat na uvahy obsazené ve stanovisku pracovni skupiny k VIS (potieba uzivatelskych

profila, uzivatelskych identifikéatort, vlastni kontroly atd.).
j) Kopie udaju (¢l. 4 odst. 3)

Je stanovena moznost zpracovani vSech zdznama SIS ve vnitrostatni kopii CS-SIS spiSe nez

piimého piistupu k CS-SIS.

V soucasnosti postup kopirovani neumoziiuje oddéleni zaznami potizenych podle nafizeni za

ucelem odepieni vstupu od jinych typti zaznami.

Pracovni skupina souhlasi s uivahami Evropského inspektora ochrany udaju v jeho stanovisku ve
smyslu, zZe potreba , vnitrostatnich kopii*“ neni adekvatné odiivodnéna a ve skutecnosti vede
k mnohondsobnému poctu pristupovych bodii; opravnéni pouzivat udaje, aniz by byla stanovena
adekvatni ochrannd opatieni v souvislosti se zpuisoby a prostredky pristupu k nim, navic jeste ddle

ztézuje dozorci a kontrolni ukoly, které maji byt v této oblasti vykonavany.
k) Provadéni ustanoveni a sledovani fungovani SIS I1

Oba navrhy ptedpokladaji, Ze Komise miize pro technické specifikace potiebné k provadéni

slozitého ramce, ktery se navrhuje, vyuzit postupy projednavani ve vyborech.

Nekteré zalezitosti, kterymi se maji zabyvat jednotlivé vybory, v§ak mohou mit dopad na prava
jednotlivet. Naptiklad lze poukdzat na pravidla vkladdni a zpracovani biometrickych udaji

v systému.

Clanek 36 navrhu rozhodnuti, ktery se zabyvd vymeénou osobnich udaji, jez mohou mit
k pfedmétiim, o kterych je pofizen zaznam, pouze nepiimy vztah (jako udaje o osobé, ktera koupila
odcizenou véc v dobré vife), nechavd navic piipravu provadécich pravidel pro vyménu téchto

osobnich udaju jakoZto doplitujicich informaci na regula¢nim vyboru.

Pracovni skupina opakuje svou Zadost, jak jiz ucinila ve stanovisku k VIS, aby se uvedeny vybor
zabyval pouze otdzkami, které s sebou nenesou Zadné diisledky pro jednotlivce v podobé dopadu na
uroven ochrany povolenou narizenim i rozhodnutim podle obecnych zdsad, na které se odkazuje

v uvodu. Posledné uvedené aspekty by mély byt naddle regulovany adekvatnimi legislativnimi
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opatrenimi a mélo by byt zietelné stanoveno, zZe v kazdém pripade budou adekvatné zastoupeny

a konzultovany dozorové organy SIS I1.

Pokud jde o sledovani provadeni riiznych ustanoveni a jejich dopadu, coz je ukol svéreny podle
soucasnych navrhii Komisi, pracovni skupina se domniva, Ze je také nutné sledovat dopad nového

regulacniho ramce na zdakladni lidska prava a na ochranu osobnich udayii.

Tato Cast monitorovaci zpravy by méla byt zpracovana ve shodé s organy pro ochranu udaji na

zédklad€ zkuSenosti s provadénim, které budou shroméazdény.
ZAVERY A KONECNA DOPORUCEN{

Pracovni skupina si uvédomuje, ze navrhy predlozené Komisi s sebou nesou dikladnou
reorganizaci SIS zejména proto, Ze se pro operace zpracovani vykonavané v SIS nebo jeho
prostiednictvim ptedpokladaji rizné pravni zdklady podle toho, zda spadaji do rozsahu plisobnosti
novych pravomoci Spolecenstvi (pfistehovalectvi a azyl), v kterémzto ptipadé by se referen¢nim
méftitkem stala smérnice 95/46/ES, nebo budou nadéle zahrnuty do jinych kategorii udaji ¢i operaci
tzv. tretiho pilife. Komise dale predpoklada jiny typ architektury SIS, podle které by byla vytvorena
centralizovana databaze, do niZ by informace — tj. zdznamy a dalsi daje podle navrhli — mély byt
vkladany pfimo ptes vnitrostatni rozhrani neobsahujici Zadné udaje (na rozdil od soucasnych

vnitrostatnich rozhrani SIS, tj. N-SIS).

Pracovni skupina se zvldSt’ obdvd pripadného ohroZeni prdv dotlenych jednotlivci zejména
proto, Ze ustanoveni o ochrané udajit uvedend v navrhu narizeni (a rozhodnuti) se nejevi plné

v souladu s ustanovenimi stanovenymi v referencni smérnici.
Zejména:
UCEL SIS II 4 PRisTUP K SIS II

Je nutné drzet se piisného pouzivani zasady stanoveni ucelu v natfizeni, ktera policejnim organim
neumoziuje systematicky ptistup. Dale by méla byt stanovena konzistentni pravidla tykajici se
dal§ich organli, kterym ma byt umoznén pfistup k systému, a pfed ptidanim novych funkci
k systému by se mély fadn€ zvazit zasady minimalizace tidaji a proporcionality — zejména pokud

jde o zahrnuti biometrickych tdaji a propojeni zaznamii. V kazdém ptipad¢ je pracovni skupina
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toho nazoru, Ze predpokladand moznost ptfenosu informaci SIS II na tfeti strany nebo organy se

nezda byt v souladu s ucely systému tak, jak je v souCasnosti konfigurovan.
NOVE KATEGORIE UDAJU: BIOMETRIE

Pracovni skupina by odkazala na stanoviska, kterd jiz k biometrii vydala, zejména na stanovisko
7/2004 o zatazeni biometrickych prvkl do viz a povoleni k pobytu a na nedavné stanovisko k VIS.
Pouzivani biometrie k identifikacnim uc¢elim musi byt piisné omezeno na zvlastni ptipady, kde jsou
tyto informace skutecné nezbytné, vcetné ptipadl, které jsou v zajmu subjektu udaja (tj. falesna
totoznost, prezdivky). Pracovni skupina zdlraziiuje potiebu stanovit okolnosti a ucely, které
umoznuji vyhledavani biometrickych udaji, a poskytnout piislusné zaruky ze zékona, aby se
omezilo nebo snizilo riziko uzivani udaji pro jiné ucely, nez bylo piivodné¢ zamysleno (,,function

creep).
PROPOJENI ZAZNAMU

Moznost vytvaret ,,vztahy mezi dvéma nebo vice zdznamy* musi byt peclivé posouzena podle
zasady omezeni ucelu. Nafizeni by mélo zavést provadéci ochrannd opatieni pro pouzivani téchto

propojeni a omezit pfistup na opravnéné Cleny piislusnych organti za ucelem plnéni jejich ukoli.
PRAVO NA INFORMACE, PRISTUP, OPRAVU A VYMAZ

- navrh nafizeni by mél vyslovné stanovit, aby informace byly poskytnuty diive nez je pfijato

opatieni, které vede k vlozeni zaznamu do SIS.

- informace musi vyslovné uvadét moznost zpochybnit rozhodnuti o vlozeni zaznamu do systému a

musi obsahovat adresu vnitrostatniho dozorového organu pro ochranu udaju.

- vnavrhu nafizeni by méla byt stanovena jasnd jednotna pravidla, jak mohou subjekty udaji
vykondvat prava na pfistup, zejména by méla oznaCovat ptipady, kdy miize byt pfistup

k informacim odepien.

- subjektiim udajt by také mélo byt umoznéno podavat stiznosti, kdyZ nejsou fyzicky pfitomny na
uzemi piislusného clenského statu. V textu by mél byt zahrnut odkaz na pravomoci svétené

vnitrostatnim organim pro ochranu udaji, pokud jde o uplatiiovani opravnych prostiedki.
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Cl. 15 odst. 3 natizeni davé jednotliveim pravo pozadovat piezkoumani rozhodnuti pofidit zaznam
u¢inéné spravnim orgadnem nebo odvolat se, ale neni zde feCeno nic o jakékoliv odpovidajici
povinnosti informovat uvedenou osobu, kdyZ je takovyto zdznam potizen, ani o postupu pii vykonu
uvedeného prava. Pracovni skupina toto ustanoveni vita, ale je toho stanoviska, Ze aby bylo G¢inné,
m¢él by navrh nafizeni vyslovné stanovit, ze informace musi byt poskytnuty, nejpozdéji kdyz je

piijato opatteni vyplyvajici z vlozeni zdznamu do SIS.
UCHOVAVANI UDAJU

Pracovni skupina by si pfadla, aby nafizeni vyslovné stanovilo krat§i dobu pro prezkoumani
zdznamu, aby se zajistilo, Ze osobni udaje lze vymazat, kdyz jiz nebudou zapotiebi. Delsi doba

uchovéavani zaznamul navrhovand Komisi by navic méla byt 1épe odlivodnéna.
Dozor

Aniz by byla dotéena rozhodnuti, kterd se v soucasnosti pfijimaji za Gcelem zajiSténi ochrany
osobnich udajl v zalezitostech tietiho pilife, a ve svétle pfedchozich tivah o této otdzce je nutné mit

jasné predpisy o uloze a povinnostech vsech zainteresovanych dozorovych organi.

Pracovni skupina by rdda upozornila na svou tlohu a tkoly a navrhuje, aby pfi této piilezitosti byly

jeji uloha a kompetence potvrzeny s ohledem na soucasna dalekoséhla sporné rozhodnuti.

Pracovni skupina véfi, Ze uvahy uvedené v jejim stanovisku budou fadn¢ zohlednény.

V Bruselu dne 25. listopadu 2005

Za pracovni skupinu
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