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UvVoD

udaju zaregistrovanych v obdobi od 23. fijna 2003 do 10. prosince 2003 a prehled registraci, které byly v tomto obdobf zru-
Seny.

V oddilu Sdéleni Ufadu je zvefejnén dalsi z dokumentti Pracovni skupiny pro ochranu osobnich tdaji podle &l. 29
(WP29) Smérnice 95/46/ES, kterd plisobi v rdmci Evropské komise. Jde o Pracovni dokument o biometrii, ktery byl pfijat
dne 1. srpna 2003. Biometrie je obor, ktery se v poslednich letech rychle a tispé$né vyviji. MoZnosti, které biometrie nabi-
zi, a dusledky, které z jejtho dynamického rozvoje vyplyvaji, je ov§em nutno pozorné sledovat a posuzovat, zvlasté v jejich
souvislostech se zdsadami ochrany osobnich ddajt a soukromi
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I. REGISTRACE
Abecedni seznam zaregistrovanych subjektii
v obdobi od 23. 10. 2003 do 10. 12. 2003

Identifikace C.reg. Identifikace C. reg.
AAA AUTO A.S. 00020909  GILLETTE CZECH S.R.O. 00020859
ADJ.CZ, SPOL. S R.O. 00020919  GOLEM OIL, A. S. 00021098
AJA-UCTO PRAHA S. R. O. 00020964  GRANTOVY FOND VYSOKE SKOLY EKONOMIE
AKVIZIENI A REGISTRACNI S.R.O. 00021085 A MANAGEMENTU O.PS. 00021062
ALTERCAN,S.R.O. 00020983  GREEN-SWAN PHARMACEUTICALS CR, A.S. 00020975
AMERICAN EXPRESS,SPOL. S R.O. 00011696  GREGOR TOMAS 00020847
AQUASOFT SPOL.S R.O. 00021112  GREIFENTHALOVA JANA 00021045
AVACOM S.R.O. 00020895  GROSS JAN ING. 00021097
AVNET S.R.0. 00020848  GRES ROSTISLAV 00021019
BARRANDOV STUDIO A.S. 00020999  HANACKE REALITY,S.R.O. 00020853
BARTOSCH ROLF 00021099  HANZEL PAVEL 00021065
BENESOVA JANA 00020966  HEMALA KAREL 00020897
BENESOVA VERA ING. 00020968  HEMALOVA JAROSLAVA 00020896
BLAZKOVA VLASTA PHDR. 00020866  HLAVNI MESTO PRAHA 00001029
BOHACOVA EVA 00021013 HLUCHY MILAN ING. 00021046
BOHADLOVA RENATA ING. 00021038  HONKOVA JANA 00021036
BOHM VLADIMIR 00021027  HOSKOVEC JAROSLAV ING. 00021032
BROKERJET CESKE SPORITELNYA.S. 00020840  HRDLICKA SPOL. S R. O. 00021108
BUDNIKOV MILAN 00020988  HRUBA ZDENKA 00021081
C.S. COMMERCE SERVICE, A.S. 00003883  HRUBY JOSEF ING. 00021047
CAR COMMUNICATION S. R. O. 00012413  HYKLOVA MARIE MGR. 00021057
CBT ASTRO 2006 S.R.O. 00021061  CHYSKY JAN 00020928
CISAROVSKY MICHAL PHDR. 00021103 ILJUK ANATOLIJ 00021114
COMARR SPOL. S R.O. 00020879  IPEXA.S. 00021070
CZ.NIC, Z.S.PO. 00021060  JANECEK IVO ING. 00021110
CESALOVA JANA 00020922  JANKIELOVA YVONA ING. 00021022
CESKA HYPOTECNI FINANCOVANI BYDLEN!, JANOSKA RASTISLAV MUDR. 00021119

S.R.0. DELNICKA 54 00020860  JAROS JAN 00020921
CESKE MUZEUM STRIBRA 00020877  JAROUJOVA JANA 00021058
CESKE RADIOKOMUNIKACE A.S. 00020937  JEBAVY ROMAN 00021043
CSAD SLANY A S. 00021116 JELENOVA HANA 00020959
DANKOVA RUZENA 00021017  JRC CZECH A.S. 00020886
DELPHARMEA,A.S. 00018647  JUSTICNi AKADEMIE 00020882
DLOUHY DAVID 00020899  KADLECKOVA PETRA 00020910
DOLEJSOVA KATERINA 00021051  KLEPAC JIRi 00020989
DOMOV DUCHODCU 00021029  KLIKOVA LENKA 00021055
DOMOV DUCHODCU DOLNI CETNO 00021072  KLIMESCHOVA ALENA 00020952
DOMOV DUCHODCU MODRY KAMEN 00021084  KMETOVA JANA PHDR. 00021031
DOSTALEK LADISLAV ING. 00021083  KOMAKO FINANCE S.R.O. 00020965
DRATNALOVA JAROSLAVA 00020933  KOPECKY MIROSLAV 00021066
DRBAL LUBOMIR 00021076  KORVAS STANISLAV ING. 00020976
DRDA JIRI 00021117  KOSOVA JANA 00021033
DUDEK JIRI 00021078  KOSTALOVA VERA 00020930
DVORAK MAREK 00021075  KOUDELKA ZDENEK JUDR. 00020963
DVORAKOVA KATERINA 00021040  KOZAKOVA ALENA 00020996
DVORAKOVA MARIE 00021001  KRATOCHVIL JAN 00020986
DVORAKOVA MARIE 00021039  KRCOVA DAGMAR 00021100
EGERSDORFOVA JANA 00020858  KRNAVKOVA RENATA 00021079
EHRLICH PETR 00000083  KROPACEK VLASTIMIL 00020979
EQUILIBRIUM S.R.O. 00021105  KRESTANSKY INSTITUT 00020865
EUBE A.S. 00020947  KRIVANEK TOMAS 00021049
EUROPIN GROUP A.S. 00020902  KUBAT ALES MGR. 00020973
FILIPCOVA BOHUSLAVA 00021082  LANDIS+GYR S.R.O. 00020898
FK-ARMATURY TRADE CZ S.R.O. 00020974  LANDSINGEROVA BOHUSLAVA 00020969
FRANC ONDREJ 00021077  LANDSINGEROVA VERA 00020841
FUCHS VLADIMIR ING. 00021069  LAXUS OBCANSKE SDRUZEN( 00021024
FURIKOVA JANA 00020949  LEGNER VLADIMIR ING. 00021003
GENTESTS.R.O. 00021048  LEITGEBOVA MONIKA 00021020
GERIATRICKE CENTRUM TYNISTE NAD ORLICI 00021056  LEKES MIROSLAV ING. 00020960
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Identifikace C.reg. Identifikace C. reg.
LEONARDO SPOL. S R.O. 00021101  OBEC VELKY UJEZD 00016747
LETKA TEAM A.S. 00020913  OBEC VEROVANY 00020901
MACICEK PETR 00021002  OBEC VILEMOV 00021028
MARKOVA IVA 00021018 OBERREITER STANISLAV 00020839
MARTIN JANDA CESTOVNi AGENTURA 00020935  ODBORNE UCILISTE A PRAKTICKA SKOLA, BRNO,

MARTINKOVA JANA 00020995 LOMENA 44 00021090
MED-FRS.R.O. 00020951  ODSTRCILIK VLADIMIR 00020929
MESTO TREBIC 00004572  OPATHERM A.S. 00020863
MESTSKE INZENYRSKE SITE STUDENKA A.S. 00020862  PE.S. CONSULTING, S.R.O. 00021107
MICHEL DANIEL 00021106  PACAKOVA EVA 00020911
MIKOVA JIRINA 00020994  PANOCHA VITEZSLAV ING. 00021030
MINARIKOVA JANA 00021000  PATKOVA LEA 00021042
MOTYCKOVA ZDENKA 00021054  PAVLUKOVA EVA ING. - DEVONA 00020971
MOULISOVA RUZENA 00021005  PECKO JULIUS 00020945
NACHOD.NET S.R.O. 00020997  PELNAR PETR RSDR. 00020854
NAVRATIL PETR 00020907  PELNAROVA ANNA 00020855
NEMCOVA LUDMILA 00020957  PETRAS STEFAN 00020880
NEWFINANCES,S.R.O. 00020843  PETRASOVA HELENA 00021115
NOKIA CZECH REPUBLIC S.R.O. 00011375  PHARCY S.R.O. 00021089
NOVOTNA JAROMIRA 00020894  PINKASOVA JAROSLAVA ING. 00020876
NOVOTNY JIRI ING. 00020926  PODANE RUCE-PROJEKT OSA FRYDEK-M{STEK 00021026
NOVOTNY LADISLAV 00021004  PODSKLANOVA IVA 00021015
OBCANSKE SDRUZENI BAOBAB 00020842  POLANKA JAN ING. 00021102
OBCANSKE SDRUZENI DUM TRi PRANI 00021059  PORTLAND TRUST DEVELOPMENTS IV.S.R.0. 00020238
OBCANSKE SDRUZENI GREEN DOORS /ZELENE DVERE/ 00020849  POSPISIL JOSEF 00021093
OBEC BELKOVICE-LASTANY 00020850  POSTUPA JAROSLAV 00020923
OBEC BILA LHOTA 00021009  PROCHAZKA MIROSLAV 00021080
OBEC BLATEC 00020982  PROSCHL VLASTISLAV 00020961
OBEC BLAZIM 00020856  PRUSA LIBOR MVDR. 00020915
OBEC BOHUNOVICE 00020912  RADOMSKY JAN ING. 00020864
OBEC BOUZOV 00020885  RAIFFEISEN BANK A.S. 00004250
OBEC BYSTROCICE 00021011 RK CENTA S.R.O. 00020939
OBEC BYSTROVANY 00020861  ROYAL SEAL, S.R.0. 00021035
OBEC DASKABAT 00000985  RUZICKOVA EVA 00021007
OBEC DOLANY 00012714  SADLOVSKA JANA 00020875
OBEC DOLOPLAZY 00020925  SHROMAZDIL FRANTISEK ING. 00021074
OBEC DUB NAD MORAVOU 00020955  SCHERING S.R.0.-CLEN KONCERNU 00020924
OBEC DUBCANY 00021012 SIKOROVA IRENA 00021092
OBEC GRYGOV 00021109  SIMPLY YOU, S.R.O. 00020845
OBEC HANOVICE 00021010  SIPLEX S.R.O. 00020938
OBEC HLUBOCGKY 00009256  SKANSKA CZ REGION BRNO S.R.0. 00020990
OBEC HLUSOVICE 00020851  SLAMOVA DANA 00021025
OBEC HNEVOTIN 00021071  SMOLIK MIROSLAV 00020887
OBEC HORKA NAD MORAVOU 00020953  SOBOTOVA HANA ING. 00020978
OBEC CHARVATY 00020884  SOCIALNI SLUZBY VSETIN PRISPEVKOVA ORGANIZACE 00021118
OBEC CHODOVA PLANA 00019402  SOFRONOVA HELENA 00020846
OBEC KOZUSANY-TAZALY 00020904  SPOLECENSTVI VLASTNIKU CP 289 - 291 VV PRIBRAMI V 00020900
OBEC KRCMAN 00020905  STATUTARNI MESTO BRNO 00005956
OBEC KRELOV-BRUCHOTIN 00021087  STRAKA VLASTIMIL 00020914
OBEC LUTIN 00017958  SEPS EMANUEL 00020883
OBEC MAJETIN 00020903  SIMCISKOVA ANNA 00020992
OBEC MEDLOV 00021037 SIMICKOVA MARCELA 00020944
OBEC MRSKLESY 00020972  SIPKOVA MIROSLAVA 00021008
OBEC MRTNIK 00021073  SIPOVA LENKA 00020948
OBEC NOVA HRADECNA 00020852  SKODA RADOVAN 00020954
OBEC PRASLAVICE 00020991  SKUREK JOSEF 00020927
OBEC SAMOTISKY 00020906  SNAJDAROVA IVANA 00021091
OBEC SKRBEN 00020962  SPICKA PAVEL 00020993
OBEC STARE SEDLISTE 00021023  STEPAN JAROSLAV DIS. 00020946
OBEC SUCHONICE 00020984  STEPANOVA JIRINA 00021006
OBEC STARNOV 00020956  STIKAROVA JANA PHDR.MGR. 00020867
OBEC STEPANOV 00018821  TELENSKA HELENA -TERMINAL 00021034
OBEC TESETICE 00020857  TICKETPRO, A.S. 00020874
OBEC TOVER 00021014  TIDESEO S.R.O. 00020998
OBEC TRSICE 00020981  TOCIK STANISLAV 00021016
OBEC UJEZD 00020908  TONOVA HANA 00020987
OBEC VELKY TYNEC 00020917  TOSENOVSKY VLASTIMIL PHDR. 00020931
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Identifikace C.reg. Identifikace C. reg.
TRIUMFA S.R.O. 00021064  VYHLIDALOVA LENKA ING. 00020942
TYFLOCENTRUM ZLIN OPS. 00021113 VYSOCINA KRAJ 00001602
UNIE PODNIKOVYCH PRAVNIKU CESKE REPUBLIKY 00021111 WADIA S.R.O. 00020940
UNILEVER &R SPOL. S R.O. 00001188  WALMARK A. S. 00001182
USKOBA JAROSLAV 00021096  XPERT S.R.O. 00020920
VALIS BOHUS 00021044  ZAHRADNI CTVRT A.S. 00020941
VALOUSEK PETR 00020980  ZAMECNIK MARTIN 00020970
VANUROVA HANA MGR. 00020916  ZDARIL PETR 00020881
VENER-VEND, S.R.O. 00020918  ZELENKOVA MARKETA 00021041
VESELKA LUKAS 00021021  ZEMAN JIRi 00020932
VESELY TOMAS 00021052  ZEMANOVA JANA 00020967
VLACHOVA PAVLINA 00021050  ZENISEK IVAN ING. 00021104
VODACKE A TURISTICKE CENTRUM HONZA S.R.O. 00020934  ZIVNOSTENSKA BANKA A.S. 00001647
VOLCAS, S.R.0. 00021068
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. Prehled zrusenych registraci

Cislo Datum
registrace Subjekt zruSeni
00001254/001 CESKY ZAHRADKARSKY SVAZ ZO J.R.MENDELA 27.7.2002
00001465/002 OKRESNI URAD PRIBRAM 27.11.2002
00001835/001 TEINVESTA. S. 22.10.2003
00002096/001 MAREK TOMAS MUDR. 17.10.2003
00005781/001 DOBRUSSKE STROJIRNY, A.S. 22.7.2002
00008600/001 1&C ENERGO S.R.O. 23.7.2002
00017405/001 DAMIN HOTELSERVICES SPOL. S R.O. 29.10.2003
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II. SDELENI URADU

Tento preklad Uradu pro ochranu osobnich idajii md pouze neoficidlni, informativni charakter.

PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU PODLE CLANKU 29

Pracovni dokument o biometrii

Prijato dne 1. srpna 2003

Pracovni skupina byla zfizena podle ¢lanku 29 Smérnice 95/46/ES.
Je to nezavisly evropsky poradni organ pro ochranu dat a soukromi.
Jeji tikoly jsou stanoveny v ¢lanku 30 Smérnice 95/46/ES a v ¢lanku 14 Smérnice 97/66/ES.

Sekretariat poskytuje Evropskd Komise, Generdlni feditelstvi pro vnitini trh,
Reditelstvi E ,.Sluzby, dusevni a primyslové vlastnictvi,

média a ochrana dat* - B-1049 Brussels - Belgium — tifadovna: C100-6/136
Internetova adresa: www.europa.eu.int/comm/privacy

PRACOVNI SKUPINA PRO OCHRANU JEDNOTLIVCU V SOUVIS-
LOSTI SE ZPRACOVANIM OSOBNICH UDAJU

ziizend Smérnici 95/46/ES Evropského parlamentu a Rady
ze dne 24. f{jna 1995,

s ohledem na ¢lanky 29 a 30 odstavec 1 pismeno a) a odsta-
vec 3 uvedené Smérnice,

s ohledem na sviij jednaci fad a zejména na ¢lanky 12 a 14
jednaciho tadu,

prijala tento pracovni dokument:

1. Uvop

Rychly rozvoj biometrickych technologif a jejich rostouci
uplatiiovani v poslednich letech vyZaduji peclivé zkoumani
z perspektivy ochrany dat?. Siroké a nekontrolované poui-
vani biometrie vede k obavdm v souvislosti s ochranou
zakladnich prav a svobod jednotlivcl. Tento druh dat ma
zvl4stni povahu, protoZe se vztahuje k charakteristikdim cho-
vani a fyziologie jednotlivce a umoZiiuje jeho jednoznacnou
identifikaci®.

Zpracovani biometrickych dat se nyni Casto pouzivd pfi
automatizovanych postupech autentizace/verifikace a identi-
fikace, zvlasté pro kontrolu vstupu jak do fyzicky existuji-
cich, tak virtudlnich oblasti (t.j. pfistup k ur€itym elektronic-
kym systémtim nebo sluzbam).

Driive se pouZivani biometrie omezovalo predev§im na
oblast testovdni DNA a otisk{ prstii. Shromazdovani otiski
prstl se pouzivalo zv14sté pro ticely prosazovdni prdva (napft.
vySetfovani trestného Cinu). JestliZze spolecnost podporuje
rozvoj databazi otiskl prstti nebo jinych biometrickych data-
bazi pro dalsi bézné aplikace, miiZe to vést ke zvySeni rizika
mozného opétovného pouziti tfetimi stranami jako zdklad
pro porovndvéni a vyzkum v rdmci jejich vlastnich dceld,
aniz by cilem byl plivodné sledovany zdmér; témito tretimi
stranami mohou byt i orgdny prosazovdan{ priva.

Zvlastni obavu souvisejici s biometrickymi daty vyvoldva
skute¢nost, Ze vefejnost miZe rostoucim pouzivanim téchto
dat znecitlivét viici vlivim jejich zpracovéani na kazdodenni
zivot. Naptiklad pouZivani biometrie ve Skolnich knihov-

nidch mize u déti snizit povédomi o rizicich z hlediska
ochrany dat, kterd na né¢ mohou mit dopad v jejich dal§im
Zivoté.

Ucelem tohoto dokumentu je pfispét k i&innému a homo-
gennimu uplatiiovdni vnitrostdtnich pravnich predpist
o ochrané dat, pfijatych v souladu se Smérnici 95/46/ES, na
biometrické systémy. Tento dokument je zaméfen predevsim
na biometrické aplikace pro ucely autentizace a verifikace.
Zamérem Pracovni skupiny je vytvofit jednotnd evropska
pravidla, zejména pro vyrobce biometrickych systémi a pro
uzivatele téchto technologii.

2. POPIS BIOMETRICKYCH SYSTEMU

Biometrické systémy jsou aplikace biometrickych techno-
logii, které umoZziuji automatickou identifikaci a/nebo
autentizaci / verifikaci ur&ité osoby®. Aplikace pro autenti-
zaci/verifikaci se Casto pouzivaji pro rzné ukoly ve zcela
odlisnych oblastech a v odpovédnosti celé fady riznych sub-
jekta.

1) Ufedni véstik ¢. L 281 ze dne 23. 11. 1995, s. 31, dostupny

na: http:/leuropa.eu.int/comm/internal_market/privacyl/law_en.htm

2) Po 11. zaii 2001 byla biometrie casto prezentovdna jako dobry pro-
stredek pro zlepSeni verejné bezpecnosti. V Evropské unii se vedou
diskuse o zavedent biometrie do osobnich priikazii (ID karet), pasii,
cestovnich dokladii a viz. USA budou brzy vyZadovat biometrické
identifikdtory u cizincii pfi vstupu do zemé nebo jejim opusténi.
Umluva ILO ¢. 108 byla upravena v roce 2003 za iicelem zavedent
povinné biometrie u ndmornikii. RovnéZ se vedou diskuse na jinych
mezindrodnich forech jako G8, OECD atd.

3) Avsak jednoznacnd identifikace zdvisi na riiznych faktorech vcetné
velikosti databdze a typu pouité biometrie. ) )

4) Rozdil mezi autentizact (verifikaci) a identifikaci je dilezity.
Autentizace ddvd odpovéd na otdzku: Jsem ta osoba, za kterou
se vyddvdm? Systém ovéri totoZnost osoby zpracovdnim biome-
trickych dat vztahujicich se k osobé, kterd se ptd a ucini rozhod-
nuti anolne (porovndni 1:1). Identifikace odpovidd na otdzku:
Kdo jsem? Systém rozpozndvd jednotlivce, ktery se ptd, a to tak,
Ze ho odlisi od ostatnich osob, jejichZ biometrickd data jsou rov-
néZ uchovdvdna. V takovém pripadé systém vybere jedno z n
moznych rozhodnuti a odpovi, Ze osoba, kterd se ptd, je X.
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Kazdy druh biometrie, af uz pro autentizaci/verifikaci
nebo identifikaci, se zakladd ve vét$i ¢i mensi mite na pii-
slusném biometrickém prvku, ktery je:

- univerzalni: biometricky prvek existuje u viech osob”;

- jedinecny: biometricky prvek musi kazdou osobu odliSo-
vat;

- astaly: kazd4 osoba si v pribéhu ¢asu biometricky prvek
trvale uchovdva.

Lze rozliSovat mezi dvéma hlavnimi kategoriemi biome-
trickych postuptli, podle toho, zda pouZivaji stabilni data
nebo dynamick4 data charakterizujici chovani®.

V prvnim piipad€ jde o postupy zaloZzené na fyzickych
a fyziologickych aspektech, které méfi fyziologické vlast-
nosti osoby a zahrnuji: verifikaci otisku prstu, analyzu obra-
zu prstu, rozpozndvani duhovky, analyzu sitnice, rozpozna-
vani obliceje, geometrii ruky, rozpozndvani tvaru ucha,
detekci pachu téla, rozpozndvani hlasu, analyzu vzorku
DNA? a analyzu potnich pérd, atd.

V druhém piipadé existuji postupy zaloZené na rysech
chovani, které méfi chovani osoby a zahrnuji verifikaci
vlastnoru¢niho podpisu, analyzu stisku tla¢itek, analyzu zpt-
sobu chiize, atd.

Vezmeme-li v tvahu rychly technicky vyvoj a zvySenou
obavu o bezpecnost, pracuje mnoho biometrickych systému
tak, Ze kombinujf rtizné biometrické znaky uZivatele s jiny-
mi technologiemi identifikace nebo autentizace. Né&které
systémy napiiklad kombinuji rozpozndvani oblieje a zazna-
mendvani hlasu. Pro provedeni autentizace lze pouZit spo-
le¢né tfi rozdilné metody — metodu zaloZenou na nécem, co
jednotlivec znd (heslo, PIN, atd.), metodu zaloZenou na
néem, co jednotlivec vlastni (rozliSovaci zndmka, kli¢
CAD, ¢ipovad karta, atd.) a metodu zaloZenou na nécem, co
jednotlivec je (biometricky rys). Naptiklad u jednoho poci-
taCe lze vlozit Cipovou kartu, napsat heslo a provést otisk
prstu.

Shromazd'ovani biometrickych vzorkt, takzvanych bio-
metrickych dat (napf. obraz otisku prstu, obraz duhovky
nebo sitnice, zdznam hlasu), se provadi béhem faze nazyva-
né ,,zapis“ za pouziti senzoru specifického pro kazdy typ
biometrického znaku. Biometricky systém vybird z biome-
trickych dat rysy specifické pro jednotlivce, aby pak vytvo-
fil biometrickou ,,8ablonu®. Tato $ablona je strukturovanou
redukci biometrického obrazu: zaznamenané biometrické
méfeni jednotlivce. Je to pravé tato Sablona, prezentovand
v digitalizované formé, kterd se uchovdvd a nikoli biome-
tricky prvek samotny. Navic biometrickd data mohou byt
zpracovavana jako hrubd data (obraz) v zavislosti na fungo-
véni pouzitého biometrického systému®.

Féaze zdpisu hraje kliCovou ulohu, protoZe jen béhem ni
jsou soucasné pritomny hrubé udaje, vybérové a ochranné
algoritmy (kryptografie, haSovdni atd.) a Sablony. V tomto
ohledu je tfeba zd(raznit, Ze pokud hrubd data odhaluji
informaci, kterou lze povazovat za citlivou ve smyslu ¢lan-
ku 8 Smérnice 95/46/ES, pak proces zdpisu takového tdaje
by mél byt v souladu s timto ustanovenim (viz niZe uvedeny
bod 3.7).

Dalsf otdzka, kterd je také duilezitd z hlediska ochrany dat,
je forma uchovavdni Sablon uZivateld. Ta z4visi na typu apli-
kace, pro kterou se bude biometrické zarizeni pouZivat a na

velikosti §ablon samotnych. Sablony mohou byt uchovavény

jednim z ndsledujicich zptisobt:

a) v paméti biometrického zatizent;

b) v centralni databazi;

¢) na plastovych kartdch, optickych kartdch nebo Cipovych
kartach. Tento zptisob uchovavani udaji umoziuje uziva-
telim nosit své Sablony pfi sobé jako identifika¢ni pro-
stiedek.

V podstaté neni nezbytné pro ucely autentizace/verifikace
uchovdvat referencni data v databdzi; postacuje uchovavat
osobni udaje decentralizované. Naopak identifikace mtize
byt provedena pouze pii uchovani pfislusnych ddaja v cent-
ralizované databdzi, protoZe systém, aby ovéfil totoznost
subjektu tdajt, musi porovnat jeho/jeji Sablony nebo hruba
data (obraz) se Sablonami nebo hrubymi daty vSech osob,
jejichz data jsou jiz centrdlné€ uchovdvéna.

Dalsi bod, ktery je z hlediska ochrany dat rozhodujici, je
skuteCnost, Ze ne¢které biometrické systémy jsou zaloZeny na
informacich jako napiiklad otisky prstd nebo vzorky DNA,
které mohou byt shromazdovany bez védomi subjektu tdaju,
jelikoz tento subjekt miZe nevédomé zanechat stopy. Pri
pouZiti biometrickych algoritmi na otisk prstu nalezeny na
sklenici by n&kdo mohl byt schopen® porovnanim dvou $ab-
lon zjistit, zda osoba je v souboru v databazi obsahujici bio-
metrickd data, a pokud ano, kdo to je. To se rovnéz tykd
ostatnich biometrickych systémi, jako napiiklad systému
zaloZenych na analyze stisku kldves nebo ddlkovém rozpo-
zndvani obliCeje, v zdvislosti na specifickych rysech pouZi-
té technologie'”. Problematickym aspektem na jedné strand
je, ze toto shromazdovani dat a jejich zpracovani lze prova-
dét bez védomi subjektu idajti a na stran¢ druhé, Ze bez ohle-
du na jejich aktudlni spolehlivost se tyto biometrické tech-
nologie hodi k vSeobecnému pouZivani vzhledem k nizké
drovni jejich ,,invazivnosti®. Proto se ukazuje jako nezbytné
stanovit pro n€ zv1astni zaruky.

3. POUZITI ZASAD SMERNICE 95/46/ES
3.1. Pouziti Smérnice 95/46/ES

Cldnek 2 a) Smérnice 95/46/ES definuje ,,0sobni tdaje*
jako ,.veskeré informace tykajici se identifikované nebo

5) V tomto ohledu nejsou vSechny biometrické prvky rovnocenné

a mira odliseni jedné osoby od jiné je velmi rozdilnd podle typu
poutzité biometrie. Nejlépe rozlisitelnymi biometrickymi prvky
se zdaji byt DNA, sitnice a otisk prstu.

6) Nékteré postupy mohou byt zaloZeny jak na fyziologii tak na
charakteristikdch chovdni.

7) Ackoli pouZiti DNA pro biometrickou identifikaci vyvoldvd
specifické problémy, tento dokument se jimi nezabyvd. Lze
uvést, ze vytvorent profilu DNA v redlném Case jako autenti-
zacntho ndstroje se zdd byt v soucasné dobé nemozné.

8) Tento dokument se vztahuje piedevsim na biometrické systémy
zaloZené na Sablondch a miiZe byt rovnéz pouZit na hrubd data.
Avsak specificnost hrubych dat niiZe vést k prizpiisobeni poZa-
davkii na ochranu dat.

9) To vSak znamend mit alespori urcité prostiedky, jako je schop-

nost sejmout otisk prstu ze sklenice bez jeho poskozent, tech-

nické zarizeni na zpracovdni dat z otiskii prsti, pristup k algo-
ritmu tviirce databdze alnebo k databdzi otiskii prstii.

Viz bod 3 o pouZiti Smérnice 95/46/ES a zejména bod 3.3.,

o povinnosti informovat subjekt tidajii.

10)
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identifikovatelné fyzické osoby (...); identifikovatelnd
osoba je ta, kterd mtiZze byt identifikovdna pifimo nebo nepii-
mo, pfedevsim na zdkladé¢ identifika¢niho ¢isla nebo jedno-
ho ¢i vice prvki specifickych pro jeji fyzickou, fyziologic-
kou, mentdlni (...) identitu®. Bod 26 preambule pfipojuje
nasledujici vyklad: ,,pro urCeni, zda je osoba identifikovatel-
nd, je tfeba prihlédnout ke vSem prostrfedktim, které mohou
byt rozumné pouZity bud sprdvcem nebo jakoukoli jinou
osobou pro identifikaci dané osoby*.

V souladu s touto definici jsou hodnoty namétené pfi bio-
metrické identifikaci nebo jejich digitdlni pfevod do formy
Sablony ve vétsing piipadi osobni tdaje'V. Zd4 se, Ze bio-
metrickd data mohou byt vzdy povazovidna za ,,idaje tykaji-
cf se fyzické osoby* protoZe jde o data, kterd poskytuji ve
své podstaté informace o dané osobé. V souvislosti s biome-
trickou identifikaci je osoba vSeobecné identifikovatelnd,
jelikoz biometricka data jsou pouzivana pro identifikaci
nebo autentizaci/verifikaci alespofi v tom smyslu, Ze subjekt
tidaji je odliSeny od kohokoli jiného'?.

Podle ¢lanku 3, odst. 1 Smérnice 95/46/ES se zasady
ochrany udajii pouZiji na zpracovani osobnich ddajl zcela
nebo ¢dsteCné automatizovand a na jind neZ automatizovand
zpracovani osobnich tdaja, které jsou nebo se maji stat sou-
¢asti usporddaného systému. Smérnice se nepouZzije, pokud
jsou data zpracovavéana fyzickou osobou vylu¢né v rdmci
osobni nebo domdci ¢innosti. Mnoho biometrickych aplika-
ci v domdcim uZivani bude spadat do této kategorie.

Mimo téchto specifickych vyjimek muze byt zpracovani
biometrickych dat povaZovdno za zdkonné jenom tehdy,
jestliZe jsou vSechny piislusné postupy — po¢inaje zapisem —
provadény v souladu s ustanovenimi Smérnice 95/46/ES.

Tento dokument nezahrnuje vSechny otdzky vyvstdvaji-
ci pfi aplikaci Smérnice 95/46/ES na biometrickd data.
SpiSe se zabyva pouze témi nejdileZitéj$imi z nich, a nepo-
skytuje tak vycerpavajici pohled na dtsledky pouZiti Smér-
nice 95/46/ES.

3.2. Zasada ticelu a proporcionality

Podle ¢lanku 6 Smérnice 95/46/ES museji byt osobni
ddaje shromaZzd'ovdny pro stanovené, vyslovné vyjadiené
a legitimni ucely a nesmé&ji byt ddle zpracovavany zpisobem
neslucitelnym s témito tcely. Kromé toho museji byt osobni
udaje pfimérené, relevantni a miru nepfesahujici s ohledem
na ucely, pro které jsou shromazdovany a déle zpracovava-
ny (zédsada ucelu).

DodrZovéni této zdsady predpoklddd nejprve jasné vyme-
zeni ucelu, pro ktery jsou biometrickd data shromaZzdovana
a zpracovavdna. Ddle je nezbytné vyhodnotit dodrZovani
zdsady proporcionality a dodrZovani legitimnosti s pfihléd-
nutim k riziklim pro ochranu zdkladnich prav a svobod jed-
notliveill a pfedevSim k tomu, zda Ize nebo nelze dosdhnout
zdméru méné obtéZujicim zpisobem. Proporcionalita byla
hlavnim kritériem téméf u vSech rozhodnuti tykajicich se
zpracovani biometrickych udajt, dosud pfijatych organy pro
ochranu dat.'?

Pokud jde o kontrolu pfistupu (autentizaci/verifikaci), Pra-
covni skupina je toho ndzoru, Ze biometrické systémy tykajici
se fyzickych charakteristik, které nezanechdvaji stopy (napf.
tvar ruky, ne vSak otisky prstl) nebo biometrické systémy

tykajici se fyzickych charakteristik, které zanechdvaji stopy,
ale neopiraji se o uklddani do paméti téch dat, kterd jsou
v drZeni nékoho jiného nez doty¢ného jednotlivce (jinymi
slovy, data nejsou ukldddna do zafizeni pro kontrolu piistupu
nebo do centrdlni databdze) vytvareji méné rizik pro ochranu
zékladnich prav a svobod jednotlivci'®. Nekteré organy pro
ochranu dat schvilily toto stanovisko a konstatovaly, Ze bio-
metrickd data by pokud moZzno neméla byt ukldddna do data-
béaze, ale pouze na predméty, kterymi vylu¢né disponuje uZi-
vatel, jako je mikroCipova karta, mobilni telefon, bankovni
karta'. Jinymi slovy, aplikace autentizace/verifikace, které
mohou fungovat bez centralnitho uchovavani biometrickych
dat, by nemély pouzivat nadbyte¢né identifika¢ni postupy.

Proto se Pracovni skupina domniv4, Ze pouZiti jinych typt
aplikaci (tj. zaloZenych na digitdlnich Sablondch otiskil prstl
v termindlu nebo v centrdlni databdzi) by mélo byt peclivé
posouzeno diive, neZ budou takové aplikace nasazeny.
Pokud vS$ak bude tento typ systému zavadén, napiiklad v pii-
padech jako jsou zafizeni s vysokym stupném bezpecnos-
ti'®, maZe to byt povazovano za zpracovani dat prinasejici
rizika ve smyslu ¢lanku 20 Smérnice 95/46/ES a podléhajici
predchozi kontrole ze strany orgdnil pro ochranu dat v sou-
ladu s vnitrostatnimi pravnimi predpisy (viz bod 3.5).

Smérnice 95/46/ES zakazuje dalsi zpracovani, které by
bylo neslucitelné s dicelem, pro ktery byla data shromazdo-
vana. Napiiklad jsou-li biometrickd data zpracovdvdna pro
ucely kontroly pfistupu, pouZziti téchto dat k posouzeni emo-
ciondlniho stavu subjektu ddajii nebo pro sledovani na pra-
covisti by nebylo slucitelné s pivodnim dcelem shromazdo-
vani. Museji byt u¢inéna vSechna opatieni, aby se predeslo
takovému neslucitelnému op&tovnému pouziti'”. Smérnice
95/46/ES stanovuje vyjimky ze zdkazu dal§itho zpracovani
dat pro neslucitelné ucely, vztahuji se vSak na né zvIlastni
podminky.

11) V pripadech, kde biometrickd data, jako Sablona, jsou uchovd-

vdna zpiisobem, kdy sprdvce nebo jakdkoli jind osoba nemo-
hou pouZit Zddné rozumné prostiedky pro identifikaci subjektu
dajii, neméla by tato data byt povaZovdna za osobnf iidaje.

12) Identifikovatelnost osoby rovnéZ zdavisi na dostupnosti dalsich
dat, kterd - dohromady nebo samostatné - umoziiuji prislusnou
osobu identifikovat. Moznost ,,primé identifikace* pomoci
,.jednoho nebo vice prvkii specifickych pro jeji fyzickou identi-
tu’ je vyslovné uvedeno v definici osobnich udajii v ¢ldnku
2a Smérnice 95/46/ES.

13) Rozhodnuti napriklad nizozemskych, francouzskych, némec-
kych, italskych a reckych orgdnii.

14) Lze rozlisit pripad, kdy jsou biometrickd data zpracovdvdna
centrdlné, od pripadu, kdy jsou prislusnd biometrickd data
uchovdvdna na mobilnim zarizeni a proces porovndvdni probi-
hd na karté, ale ne na senzoru nebo kdy senzor je dokonce sou-
cdsti mobilniho zarizeni.

15) Mely by se vzit v vivahu mechanizmy pro reseni problémii
vzniklych v disledku ztrdty, odcizeni nebo poskozeni karet
a mély by se prosazovat ty, které nevedou k uchovdvdni bio-
metrickych dat. Tam, kde je to mozZné, by data méla byt ziskd-
na opét primo od subjektu tdajii.

16) Soucasny stav biometrické technologie je takovy, Ze spolehlivd
a (istd teSeni identifikace okruhu osob redlného rozsahu
v redlném case dosud jesté neexistuji a neni pravdépodobné, Ze
néjakd budou k dispozici v dohledné budoucnosti.

17) Jak je uvedeno vyse, tento iicel must byt jasné stanoven.
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Je vSeobecné pfijimano, Ze riziko opétovného pouZiti bio-
metrickych dat, ziskanych z fyzickych stop nevédomé zane-
chanych jednotlivci (naptiklad otiski prsti), pro neslucitelné
ucely je relativné nizké, pokud data nejsou uchovdvina
v centralizovanych databazich, nybrz zistavaji u dané osoby
a jsou nedostupnd treti stran¢€. Centralizované uchovavan{
biometrickych dat rovnéZz zvySuje riziko pouZziti biometric-
kych dat jako kli¢e k propojeni riznych databéazi, coZz by
mohlo vést k vytvoreni podrobnych profili zvyklosti jedno-
tlivce jak ve vefejném, tak v soukromém sektoru. Mimoto
otdzka slucitelného ucelu vyvoldvd otdzku interoperability
rtznych systémi pouzivajicich biometrii. Nezbytnd standar-
dizace interoperability by mohla vést k vét§imu vzdjemnému
propojovani{ databdzi.

Pouziti biometrie ddle vyvoldva otdzku proporcionality
jednotlivych kategorii zpracovdvanych dat z hlediska
ucelu, pro ktery jsou data zpracovdvdna. Biometrickd data
mohou byt pouZzivana, pouze pokud jsou primérend, rele-
vantni a miru nepiesahujici. To vyZaduje pfisné posouze-
ni nezbytnosti a proporcionality zpracovavanych dat'®.
Naprtiklad francouzsky CNIL zamitl pouZivadni otiskil
prsti v piipadé vstupu déti do $kolni jidelny,'? ale schvi-
lil pro stejny ucel pouziti geometrie ruky. Portugalsky
urad pro ochranu dat neddvno vydal nepfiznivé rozhodnu-
ti ve véci pouZiti biometrického systému (otisku prstu) na
jedné univerzité, kterym se méla kontrolovat vykonnost
a dochvilnost zaméstnanci nepatiicich mezi vyucujici
persondl®”. N&mecky ttad pro ochranu dat vynesl kladné
rozhodnuti k zavedeni biometrickych charakteristik do
identifika¢nich dokumentti za dcelem prevence jejich fal-
zifikace, s podminkou, Ze data budou uchovavédna v mi-
kroCipu karty a ne v databdzi pro porovndvani s otisky
prstid drZzitele.

Zv14stni potiZz mize vyvstat v diisledku toho, Ze biome-
trickd data Casto obsahuji vice informaci, neZ které jsou
nezbytné pro funkce identifikace nebo autentizace/verifika-
ce. To je mnohem pravdépodobnéjsi v pripadé, kdy se jednd
o origindlni obraz (hrubd data), protoZe Sablona mtize a méla
by byt technicky konstruovdna zptisobem vylucujicim zpra-
covdnf dat, kterd nejsou nezbytnd. Nepotrebnd data by méla
byt zlikvidovana co mozn4 nejdiive?". Kromé toho nékterd
biometrickd data mohou odhalit rasovy ptivod nebo se tyka-
ji zdravotniho stavu (viz niZe bod 3.7.).

A kone¢né by mélo byt zminéno, Ze pouzivani biometric-
kych systémi by mélo byt koncipovdno takovym zptlisobem,
aby mohly byt povazovdny za technologie na podporu ochra-
ny soukromi, mimo jiné proto, Ze mohou omezit rozsah
zpracovani jinych osobnich ddajt, jako jména, adresy, byd-
listé atd.

3.3. Korektni shromazdovani a informovani subjektu
udaju

Zpracovani biometrickych dat a zejména jejich shromaz-
dovéni by mélo byt provadéno korektng®? Spravce by mél
informovat suszekt ddajt v souladu s ¢lanky 10 a 11 Smér-
nice 95/46/ES*Y. To zahrnuje zejména piesné vymezeni
ucelu a totoznosti spravce souboru dat (coZ bude Casto osoba
provozujici biometricky systém nebo pouZivajici biometric-
ké postupy).

Systémd, které shromazduji biometrickd data bez védomi
subjektl udajl, je nutno se vyvarovat. Nékteré biometrické
systémy, jako ddlkové rozpozndviani oblic¢eje, shromazdova-
ni otiskd prstd nebo tajné nahrdvani hlasu, predstavuji
v tomto sméru vetsi riziko.

3.4. Kritéria pro legitimni zpracovani dat

Zpracovani biometrickych dat musi byt zaloZeno na
jednom z predpokladii legitimity stanoveném v ¢lanku 7
Smérnice 95/46/ES. Pokud spravce souboru dat pouziva
souhlas jako podklad legitimity, Pracovni skupina zdaraz-
fiuje, Ze museji byt dodrzeny podminky stanovené v ¢lan-
ku 2 Smérnice 95/46/ES (jakykoli svobodny a informova-
ny projev vile, kterym davd subjekt udaji najevo svij
souhlas s tim, aby osobni tdaje, které se ho tykaji, byly
zpracovavany).

3.5. Predbézna kontrola - oznamovani

Jak jiz bylo uvedeno dfive, Pracovni skupina podporuje
pouZivani biometrickych systémd, které neuchovévaji stopy
v paméti termindlu piistupového zafizeni, ani je neuklddaji
do centrdlni databdze (viz bod 3.2.). Pokud je vSak zdmér
takové systémy pouZzivat a s prihlédnutim k riziku pouZiti
nebo opétovného pouZiti pro odlisné dcely, jakoZ i s prihléd-
nutim k zvl4§tnim nebezpecim v piipadé neopravnéného pii-
stupu, Pracovni skupina doporucuje, aby Clenské staty vzaly
v tvahu mozZnost podrobit je predbéZné kontrole orgdny pro
ochranu dat v souladu s ustanovenim ¢ldnku 20 Smérnice
95/46/ES, protoze tento druh zpracovani pravdépodobné
predstavuje specifickd rizika pro prava a svobody subjektt
udaji. Jestlize ¢lenské staty hodlaji zavést predbéZznou kon-
trolu tykajici se zpracovani biometrickych dat, mély by kon-
zultace s ndrodnimi orgdny pro ochranu dat prob&hnout jesteé
pfed zavedenim takovych opatfeni.

18) Mimoto, za urcitych okolnosti, musi i naddle ziistat zachovdna

anonymita nebo mozZnost pouZiti pseudonymii. V této souvis-
losti je treba vzit v livahu mechanismy pro feSeni problémii
vzniklych v disledku ztrdty, odcizeni nebo poskozeni karet
a mély by se prosazovat ty mechanismy, které nevedou k ucho-
vdvdni biometrickych dat. Tam kde je to mozné, by data méla
byt ziskdna opét primo od subjektu vdajii.

Ukazuje se vsak, Ze orgdn pro ochranu dat ve Spojeném krd-
lovstvi pristoupil na pouZivdni otiskii prstii za podobnych okol-
nosti tam, kde byla zavedena primérend ochrannd opatient.
Portugalsky iirad pro ochranu dat zastdvd ndzor, Ze pouZiti
takovych systémii je neproporciondini a nadbytecné z hlediska
iicelu zpracovdni idajii. Systém by uchovdval tato data v bio-
metrickém zarizent a zdkladni soubor kontrolovanych by cital
priblizné 140 osob.

Tuto likvidaci rovnéz podporuje cldnek 6, 1, e) Smérnice
95/46/ES, ktery vyZaduje uchovdvat osobni iidaje po dobu ne
delst, neZ je nezbytné pro tcely, pro které jsou data zpracovd-
vdna.

Cldnek 6 (a) Smérnice 95/46/ES.

Vyjimky z povinnosti informovat subjekty idajii podle c¢ldnkii
10 a 11 Smérnice 95/46/ES by se mély zaklddat na legislativ-
nich opatrenich a soucasné by mély vytvdret opati‘eni nezbytné
pro omezeni rozsahu informacni povinnosti pii zabezpeceni
zdjmii uvedenych v ¢ldnku 13 Smérnice 95/46/ES (verejnd bez-
pecnost, prevence, vySetrovdni, odhalovdni a stihdni trestnych
Cinii, atd.).

19)

20

=

21)

22)
23)
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3.6. Bezpecnostni opatieni

Spravce musi v souladu s ustanovenimi ¢lanku 17 Smér-
nice 95/46/ES ptijmout veskerd vhodnd technickd a organi-
zacni bezpec¢nostni opatieni na ochranu osobnich tdaji proti
nahodnému nebo nezdkonnému zni¢eni nebo nahodné ztraté,
zméné, neopravnénému prozrazeni nebo piistupu, zejména
pokud zpracovéani zahrnuje pfeddvani biometrickych dat po
siti. Bezpecnostni opatfeni museji byt ucinéna, jestlize jsou
biometrickd data zpracovdvdna (uchovdvani, preddvani,
vybér charakteristik a porovndvéni, atd.) a zejména, kdyz
sprdvce preddvd takové udaje prostfednictvim Internetu.
Kromé kontroly pfistupu a ochrany, kterd skute¢né znemoz-
ni rekonstruovat pivodni data ze Sablon, by bezpe¢nostni
opatfeni mohla zahrnovat napiiklad koédovani Sablony
a ochranu kédovacich klici.

V této souvislosti by mély byt vzaty v ivahu nékteré nové
technologie. Zajimavym vyvojovym krokem je moZnost
pouziti biometrickych dat jako kédovacich klict. To by
a priori vytvéaielo mensi riziko pro subjekt tdaji, protoZe
dekodovani mize byt provedeno pouze na zdkladé nového
sbéru biometrickych dat od subjektu tdaji samotného, a tak
se l1ze vyhnout vytvareni databdzi obsahujicich Sablony bio-
metrickych dat, u kterych existuje moznost jejich opétovné-
ho pouziti pro nesouvisejici tcely.

Nezbytnd bezpecnostni opatieni by méla byt zavedena od
pocétku zpracovdni, a zvlasté pak béhem faze ,,zdpisu®, kde
jsou biometrickd data prevddéna na Sablony nebo obrazy. Je
tfeba pochopit, Ze jakdkoli ztrita ryst integrity, divérnosti
a dostupnosti v souvislosti s ur¢itymi databdzemi, by zjevné
neblaze ovlivnila vSechny budouci aplikace zaloZené na
informacich obsaZenych v takovych databazich, a zdroveni
by zpidsobila nenapravitelnou Skodu subjektim udaju.
Kdyby naptiklad otisky prstd opravnéného jednotlivce byly
pfifazeny k totoZnosti jednotlivce neoprdvnéného, mohl by
posledné jmenovany mit ptistup k sluzbdm dostupnym vlast-
nikovi otisku prstu, aniZ by k tomu byl opravnén. To by
mohlo vést ke kradeZi identity, coZ by, bez ohledu na to, zda
bude nebo nebude odhalena, u¢inilo otisky prstd jednotlivce
nespolehlivymi pro budouci pouZiti a tim by omezilo jeho
svobodu.

Chyby, které se vyskytnou v biometrickych systémech
mohou mit vdzné disledky pro jednotlivce a zejména chyb-
né odmitnuti opravnénych osob a chybné prijeti neopravné-
nych osob miiZe zplisobit vazZné problémy na mnoha riiznych
urovnich. A priori by pouZziti biometrickych dat mélo sniZit
riziko takovych chyb. AvSak rovnéZ by mohlo vyvolat zddnt,
Ze identifikace nebo autentizace/verifikace subjektu tidaji je
vZzdy sprdvnd. Subjekt idajti mize shledat jako obtizné nebo
dokonce nemozné prokdzat opak. Systém miiZze napiiklad
mylng€ identifikovat subjekt ddaji jako nékoho, komu by
nemélo byt povoleno pouZit letadlo nebo vstoupit do urcité
zemé, a ten by pak mél velmi omezené prostiedky, jak Celit
problému s takovym, proti nému namifenym ,,nespornym-
dikazem. Pro tyto pfipady by mélo byt znovu zdGraznéno,
Ze jakékoli rozhodnuti, které ma pravni dopad na jednotliv-
ce, by mélo byt u¢inéno aZ po potvrzeni vysledku automati-
zovaného zpracovani v souladu s ¢ldnkem 15 Smérnice
95/46/ES.

Nakonec by mélo byt zminéno, Ze pouZiti biometrie by

mohlo zdokonalit kontrolni postupy napiiklad v ptipadé pii-
stupu k osobnim ddajim tykajicich se tfetich stran, naptiklad
v piipadé krddeZe nebo zneuZiti (autorizacni postupy).

3.7. Citlivé udaje

Néktera biometrickd data by mohla byt pokladdna za cit-
livd ve smyslu ¢ldnku 8 Smérnice 95/46/ES, a to zejména
data vypovidajici o rasovém nebo etnickém plivodu nebo
data o zdravotnim stavu. Napiiklad u biometrickych systémi
zaloZenych na rozpozndvéni obli¢eje mohou byt zpracova-
vana data vypovidajici o rasovém nebo etnickém pivodu.
V takovych piipadech se kromé obecné zdvaznych zdsad
Smeérnice pouziji zvlastni ochrannd opatieni podle ¢lanku 8.

To neznamend, Ze kazdé zpracovani biometrickych dat
bude nezbytné zahrnovat citlivé idaje. Zda zpracovani obsa-
huje citlivé udaje, je otdzkou posouzeni v zdvislosti na pou-
zité specifické biometrické charakteristice a biometrické
bude v pifipadé, kdy se zpracovavaji biometrickd data ve
formé obrazi, jelikoZ ze Sablony v zdsadé nemuze byt pro-
vedena rekonstrukce hrubych dat.

3.8. Jednoznacny identifikator

Biometrickd data jsou jedinecnd a vétSina z nich vytvari
unikdtni Sablonu (nebo obraz). Pfi Sirokém pouZzivani,
zejména tykaji-li se zna¢né Casti populace, 1ze biometrickd
data povazovat za identifikdtor obecné pouZitelny ve smyslu
Smérnice 95/46/ES. Pak by bylo mozno pouzit ¢lanek 8,
odst. 7 Smérnice 95/46/ES a ¢lenské staty by musely stano-
vit podminky pro jejich zpracovani.

Kde jsou biometrickd data ur€ena k pouZiti jako kli¢
k propojovéni databézi obsahujicich osobnf tidaje**, mohou
zv1asté zdvazné problémy nastat vZzdy, kdyZ subjekt ddajd
nemd Zaddnou moZnost vznést ndmitku proti zpracovani bio-
metrickych dat. To miZe obvykle nastat ve vztazich mezi
obCany a vefejnymi orgdny.

V tomto sméru by bylo Zddouci, aby Sablony a jejich digi-
talni vyjddreni byly zpracovdvdny matematickymi operacemi
(koédovini, algoritmy nebo haSovaci funkce), za pouZiti riz-
nych parametri pro kazdy pouZivany biometricky produkt,
aby se zabranilo kombinaci osobnich ddaji z nékolika databa-
z{ cestou porovnavani Sablon nebo digitdlnich vyjadfeni.

3.9. Etické kodexy a pouziti technologie na podporu
soukromi

Pracovni skupina vyzyva vyrobce, aby vytvéreli biome-
trické systémy, které usnadni provadét doporuceni obsazena
v tomto pracovnim dokumentu, a pokud budou vyvijeny
evropské nebo mezindrodni standardy, mély by byt vypraco-
vavany ve spoluprici s orgdny pro ochranu dat v zdjmu pod-
pory biometrickych systémi koncipovanych zplisobem ,,pra-
telskym* k ochrané¢ dat, minimalizujicim socidlni rizika
a predchdzejicim zneuZiti biometrickych dat. Pracovni sku-
pina v této souvislosti zdlraziiuje vyznam technologii na
podporu soukromi (Privacy Enhancing Technologies, PET)
s cilem minimalizovat shromazdovani dat a zabranit nez4-
konnému zpracovéni.

24) Viz také vyse bod 3.2 o kompatibilnim opétovném pouZiti.
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Dale Pracovni skupina podtrhuje vyznam etickych kode-
xU, které maji pfispivat k ndleZitému provadéni zdsad ochra-
ny dat s pfihlédnutim ke zvla$tnim rysim rliznych sektorti
v souladu s ¢lankem 27 Smérnice 95/46/ES. Etické kodexy
ze Spolecenstvi je mozné predkladat Pracovni skuping, ktera
mimo jiné rozhodne, zda jsou piedloZzené navrhy v souladu
s ustanovenimi vnitrostdtnich pravnich predpisii o ochrané
dat, pfijatych podle Smérnice 95/46/ES.

ZAVERY

Pracovni skupina zastdvd ndzor, Ze vétSina biometrickych
dat je spojena se zpracovanim osobnich uddaji. Je proto
nezbytné pfi vyvoji biometrickych systéma plné dodrZovat
zéasady ochrany dat stanovené Smérnici 95/46/ES s prihléd-
nutim ke zvlastni povaze biometrie, mimo jiné k moZnosti
shromaZd'ovat biometrickd data bez védomi subjektu ddajti
a ke skuteCnosti, Ze je lze témér s jistotou priradit k jednot-
livei.

Dodrzovéani zdsady proporcionality, kterd tvofi jadro
ochrany zajist€né Smérnici 95/46/ES, vede, zv1asté v souvis-
losti s autentizaci/verifikaci, k jasnému uptednostnéni bio-
metrickych aplikaci, které nezpracovdvaji data ziskand

z télesnych stop nevédomé zanechanych jednotlivci nebo
u kterych nejsou data uchovdvdna v centralizovaném systé-
mu. To umozZiiuje subjektu udaji lépe provadét kontrolu
zpracovdvanych osobnich udajt, které se ho tykaji.

Pracovni skupina md v imyslu prezkoumat tento pracov-
ni dokument s ohledem na zkuSenosti organti pro ochranu
dat a na vysledky technologického vyvoje souvisejictho
s biometrickymi aplikacemi. JelikoZ biometrickd data jsou
jiz v soucasné dob€ zavadeéna k Sirokému vyuZiti v fadé rliz-
nych oblasti, bude nezbytné neprodlené provést dalsi price,
zvlasté v souvislosti se zaméstndnim, vizy a prist€hovalec-
tvim a bezpecnosti cestovani.

Ackoli odpovédnost za vyvoj biometrickych systémi
vyhovujicich poZzadavkiim na ochranu dat spo¢ivd na vyrob-
cich, byl by ve vSech smérech prospésny pracovni dialog
zejména na zdkladé ndvrhu etického kodexu mezi vSemi
zainteresovanymi stranami véetné organti pro ochranu dat.

V Bruselu dne 1. srpna 2003
Za Pracovni skupinu
predseda

Stefano RODOTA
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