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UvoD

V devatendcté Castce Vestniku je publikovén prehled povolenych zpracovéni osobnich tdaji v obdobi od 4. 7. 2002 do
22. 8.2002 a rovnéz piehled zrusenych registraci v tomto obdobi. Ve Stanovisku &. 1/2002 se Utad vyslovuje k problema-
tice zpracovani osobnich tdaji v souvislosti se zajisfovanim zdravotni péce. Zabyv4 se vztahem zdkona o ochrang osobnich
udajt jakoZto obecnym pravnim predpisem a zvlastnimi pravnimi piedpisy, z nichZ zdkladnim je zdkon o péci o zdravi lidu.
Dale pojedndva o pravu subjektu tdajii na informace vedené o jeho osobé ve zdravotnické dokumentaci a o problematice
zpracovavani osobnich tdaji v souvislosti s provddénim klinického hodnoceni a postmarketingového sledovani 1€¢iv.
V dal§im z publikovanych doporuc¢eni Rady Evropy — ¢. R (97) 5, o ochrané zdravotnich tudaju, se lze sezndmit s obecnymi
zdsadami pro zpracovani osobnich tdaji v této oblasti. V ¢dsti vénované elektronickému podpisu upfesiiujeme pozadavky
Utadu, které byly publikovany ve Véstniku &. 12/2001, a zvefejiujeme dokument, ktery je vykladem vyhlasky &. 366/2001 Sb.
z hlediska ovéfovani bezpecnosti pouzivani informacniho systému pro certifikacni sluzby a zajistén{ dostate¢né bezpecnos-
ti postupi, které tento systém podporuji. Vzhledem k pomémé Castym dotaziim vefejnosti na vyvoj soudniho sporu mezi
Utadem pro ochranu osobnich tidajii a Ceskym statistickym tfadem, jehoZ pfedm&tem je stanoveni rozsahu tdajii shromaz-
dovanych a ddle zpracovdvanych pii s¢itani lidu, domt a bytii v roce 2001 a likvidace dvou ddaji zpracovdvanych nad rdmec
zdkona ¢.158/1999 Sb., zveiejiiujeme usneseni Ustavniho soudu v tomto sporu.
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I. REGISTRACE

Abecedni seznam zaregistrovanych subjektii
v obdobi od 4. 7. 2002 do 22. 8. 2002

Identifikace C.reg. Identifikace C. reg.
ADAMCOVA HELENA 00016724  GERYCHOVA ALENA , 14.04.1938 00016831
ALFA FINANCE S.R.O. 00016496  GRAZOVA ELISKA 00016835
ASKLEPIADE, S.R.O. 00016633  GREZL JAN 00016733
ASOCIACE PETP V CR 00016709  GREZLOVA SYLVA 00016734
ASOCIACE RODICU A PRATEL ZDRAVOTNE POSTIZENYCH H 2 PLUS SPOL. S R.O. 00016714

DETI v CR KLUB ROSNICKY 00016550  HABARTA PAVEL - POHREBNI SLUZBY 00016764
ASOCIACE RODICU A PRATEL ZDRAVOTNE POSTIZENYCH HANZLIK MIROSLAV 00016848

DETI v CR-KLUB HAVLICKUV BROD 00016759  HANZLIKOVA ZLATUSE ING. 00016847
ATEXINGEROVA DANA 00016544  HAROKOVA RUZENA , 06.02.1936 00016693
AUTO HOLY S.R.O. 00008190  HAVLIKOVA DANA , 28.10.1965 00016777
AUTO SAEL,S.R.O. 00016540  HERMANOVA JANA , 24.07.1956 00016778
AVEMTO S.R.O. 00016511  HLAVINKOVA LENKA 00016852
BACA JIRI 00016636  HOCHMAL LUBOS , 07.07.1970 00016770
BARVY TEBAS S.R.0. 00016705  HOLVER STAR,S.R.O. 00016564
BAUMAX CR A.S. 00016804  HONEBNI SPOLECENSTVO HANUSOVICE 00016849
BECARIO,SDRUZENI MIRKA TOPOLANKA PRO ROZVOJ HOSTAK JAN 00016781

VZDELANOSTI 00016771  HOSTAKOVA VERA 00016782
BEDY A.S. 00016505  HRABAKOVA JANA ING., 29.10.1940 00016507
BENEFICIAL FINANCE A.S. 00016531  HRANCGIK MIROSLAV , 20.01.1963 00016837
BETIKOVA JITKA , 25.06.1974 00016801  HRDLICKOVA MILENA , 23.08.1977 00016553
BIMKA JAROSLAV , 27.03.1943 00016798  HUTNICKA ZAMESTNANECKA POJISTOVNA 00004062
BIRNBAUMOVA JARMILA , 19.02.1970 00016517  CHARVATOVA JANA 00016726
BLAHUTOVA DANA BC. 00016703  INTEGRA CENTRUM S.R.O. 00016513
BRATRSKA SKOLA CIRKEVN{ ZAKLADN{ SKOLA 00016528  INTERBIS COMMUNICATIONS S.R.O. 00016750
BRAVENY TOMAS ING. 00016524  INTERBIS TECHNOLOGIES S.R.O. 00016751
BREZAK KAREL 00016510  JANELE JAN , 18.10.1956 00016742
BREZINA LUBOMIR , 23.04.1959 00016711 KAHANEK BOHUSLAV ING. 00016520
BYTOVE DRUZSTVO MALESICKA 4-10 00016688  KAHANEK IGOR 00016519
CANDRA MIROSLAV MGR. 00016491  KALINOVA DANUSE , 21.02.1967 00016509
COLOSSEUM,A.S. 00016649  KASPAR JIRI ING. 00016784
COMENIUS,0BCANSKE SDRUZEN( 00016790  KELEMEN S.R. O. 00016588
CZ.BAT S.R.O. 00016773  KOBILAK ZDENEK 00016608
CECRLOVA JANA 00016532  KOMERCNI BANKA, A.S. 00007256
CEPROA.S. 00016737  KOROTVICKA MIROSLAV , 11.11.1966 00016753
CERNA DITA 00016562  KORTUS PETR ING., 02.06.1967 00016609
CESKY TELECOM, A.S. 00001949  KOSTRICA JIR( MVDR. 00016869
CESKY VYBOR PRO UNICEF 00016669  KOTMELOVA JANA 00016492
DAPAMED,A.S. 00016830  KOTVA NEMOVITOSTI,A.S. 00016504
DLOUHA IVANA MGR. 00016552  KOUBA JIRI ING. 00016825
DLOUHY JAROSLAV 00016554  KOVOPOL RT S.R.0. 00016551
DOLEZELOVA MILADA 00016728  KRALOVA MAGDALENA ING. 00016589
DROBECKOVA VERA , 26.02.1971 00016673  KRALOVA MILADA , 08.01.1958 00016695
DUEL SERVICES EUROPE A.S. 00016699  KRAUSOVA JIRINA , 29.06.1964 00016639
DYS-CENTRUM 00016570  KROPACOVA JANA ING., 25.07.1941 00016568
ED. HAAS CZ S.R.O. 00016729  KUKACKOVA JITKA ING. 00008103
EKOLAK S. R. O. 00016668  KULISEK JAROSLAV 00016763
ENVINET A.S. 00016876  KULTURNI KLUB URCICE 00016756
EURORESTA PRAHA S.R. O. 00016631  KUTYPOVA JANA 00016787
EUROTEL PRAHA,SPOL. S R.O. 00001302  LANGFELLNER ROMAN ING. 00016707
FAMKO SPOL.S R.O. 00016696  LANGROVA EVA , 14.03.1954 00016648
FANTA JIRI , 11.12.1943 00016741  LEDECKA LUDMILA 00016500
FERONAA.S. 00016569  LEGRAND S.R.O. 00016690
FITMIN A.S. 00016629  LICHTWER CONSULT CZECH S.R.O. 00016861
FRANFINANCE CZECH REPUBLIC S.R.O. 00016461  M.C.TRITON,SPOL. S R.O. 00016691
FRANTOVA BLANKA , 13.11.1937 00016689  MADERYCOVA ANNA 00016846
FRNKOVA SONA DIS., 24.01.1978 00016767  MARCUS EVANS (CR) LIMITED-ORGANIZACNI SLOZKA 00016795
FRUHAUF PAVEL 00016708  MARIANKOVA LUDMILA , 21.03.1955 00016590
GASTRO-ZOFIN S.R.O. 00016529  MARKOVA MARIE , 29.02.1944 00016527
GENERAL ELECTRIC INTERNATIONAL, INC. 00016746  MARSH,S.R.O. 00016864
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Identifikace C.reg. Identifikace C. reg.
MBG CZECH, A.S. 00016592  OBEC MYSLEJOVICE 00016853
MESTO BECOV NAD TEPLOU 00016719  OBEC OCHOZ 00016826
MESTO GOLCUV JENIKOV 00016844  OBEC PARTUTOVICE 00016503
MESTO KORYCANY 00016749  OBEC PODULSI 00016843
MESTO KOZLANY 00016858  OBEC POTUCKY 00016516
MESTO KRALOVICE 00016799  OBEC PSOV 00016768
MESTO ROKYTNICE NAD JIZEROU 00004189  OBEC RASKOVICE 00016725
MESTO RYCHNOV U JABLONCE NAD NISOU 00016740  OBEC ROHLE 00016522
MESTO REVNICE 00016634  OBEC ROZSTAN( 00016760
MESTO VARNSDORF MESTSKA POLICIE 00016548  OBEC RUDIKOV 00016533
MESTO ZASMUKY 00016535  OBEC SADOV 00016701
MESTSKA CAST PRAHA - UJEZD NAD LESY 00013143  OBEC SAMSINA 00016713
MESTSKE KULTURN{ STREDISKO 00016761  OBEC SEDLEC 00016785
MESTSKE KULTURN{ STREDISKO KONICE 00016755  OBEC SLAVHOSTICE 00016800
MESTSKE MUZEUM A GALERIE LOMNICE NAD POPELKOU 00016523  OBEC SLAVICKY 00016836
MINISTERSTVO OBRANY 00000717  OBEC STANOVICE 00016610
MINISTERSTVO SKOLSTV/, MLADEZE A TELOVYCHOVY OBEC STAREC 00016525

GCESKE REPUBLIKY 00016557  OBEC STRILKY 00016850
MOROVA MARTINA 00016834  OBEC SUCHDOL 00016735
MOSCHOVA LENKA 00016555  OBEC STEDRA 00016650
MT KLIENT SERVIS S.R.O. 00016494  OBEC TEPLICE NAD BECVOU 00016530
MUDRA RADKA 00016542  OBEC TRTENICE 00016868
NAVRATIL MIROSLAV , 18.11.1930 00016591  OBEC UHERCICE 00016565
NAVRATILOVA MARIE , 02.12.1933 00016829  OBEC UHRICE 00016637
NAVRATILOVA RADOSLAVA , 21.05.1950 00016797  OBEC UST( 00016534
NORTH AMERICAN PICTURES Il S.R.O. 00016857  OBEC UTVINA 00016498
NORTH AMERICAN PICTURES S.R.O. 00016856  OBEC VELETOV 00016762
NOVAK MILOSLAV BC., 20.02.1974 00016739  OBEC VELKY BOR 00016720
NOVAKOVA ALENA MGR., 29.08.1954 00016723  OBEC VELKY UJEZD 00016747
NOVAKOVA JAROSLAVA 00016769  OBEC VICEMERICE 00016838
NOVO NORDISK S.R.O. 00008865  OBEC VINTIROV 00016859
OBEC BOHY 00016794  OBEC VOJKOVICE 00016497
OBEC BRODEK U KONICE 00016630  OBEC VRESOVA 00016839
OBEC BRODEK U PROSTEJOVA 00016871  OBEC VYROV 00016786
OBEC BRASY 00016722  OBEC VYSOKA LIBYNE 00016841
OBEC BUKVICE 00016706  OBVODNI SOUD PRO PRAHU 10 00016508
OBEC CITICE 00016851  OLYMP 2002 A.S. 00016862
OBEC CEHOVICE 00016872  OPPENBERG SECURITIES,A.S. 00016802
OBEC CECHY POD KOSIREM 00016867  OTYCHOVA VLASTA MGR. 00016514
OBEC CERNIKOVICE 00016775  OULEHLOVA JANA ING., 23.07.1973 00016545
OBEC CERVENA TREMESNA 00016875  PACHA JAROSLAV 00016632
OBEC DOLNI{ HRADISTE 00016765  PALECEK KAREL ING. 00016558
OBEC DOLNI NIVY 00016842  PATREM TRADING LIMITED CZ S.R.O. 00016780
OBEC DOUBRAVA 00016774  PAVELKA MARTIN 00016670
OBEC HEJNA 00016866  PAVELKOVA JANA 00016671
OBEC HLUSICE 00010091  PAVELKOVA JAROSLAVA , 02.02.1976 00016672
OBEC HORNI JELEN{ 00016526  PERGL KAMIL , 12.08.1958 00016549
OBEC HUMBURKY 00016704  PERSONAL AGENCY V.0.S. 00016874
OBEC HUNTIROV 00016828  PLANNING AND DESIGN CONSULTANTS S. R. O. 00016702
OBEC CHLUM U TREBONE 00016537  PLISEK MILOSLAV 00016827
OBEC CHOTEC 00016833  PNT BOHEMIA S. R. O. 00016501
OBEC CHYSE 00016495  PODRABSKY RADOMIR JUDR. 00016694
OBEC JINDRICHOV 00016715  POPPOVA AGATA 00016561
OBEC JINDRICHOVICE 00016840  POUROVA JANA , 23.04.1961 00016566
OBEC KLENOVICE NA HANE 00016738  PRAGONETA.S. 00016779
OBEC KOCIN 00016796  PRAGUE INTERNATIONAL MARATHON SPOL. S R.O. 00016855
OBEC KOPIDLO 00016772  PRAZAK JAN ING., 19.07.1975 00016712
OBEC KOZOJEDY 00016788  PRINZOVA LUCIE , 19.01.1979 00016783
OBEC KRAJKOVA 00016873  PROBO TRANS BEROUN SPOL. S R.O. 00016721
OBEC KRALICE NA HANE 00016744  PRONIX S.R. O. 00016789
OBEC KRASNE UDOLI 00016870  RAMI CZ S.R.O. 00016803
OBEC KRASNO 00016860  RENAULT CESKA REPUBLIKAA.S. 00006284
OBEC KVASICE 00016854  REPUBLIKOVE CENTRUM VZDELAVANI S.R.O. 00016640
OBEC LASKOV 00016757  RYBECKA DAGMAR , 27.03.1951 00016539
OBEC LIBOUCHEC 00016731  RYSAVY MIROSLAV ING, 23.07.1945 00016805
OBEC MiROVA 00016499  RICANKOVA ALENA ING. 00016506
OBEC MORKOVICE - SLIZANY 00016502  RIZENI LETOVEHO PROVOZU CESKE REPUBLIKY S.P 00008467
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Identifikace C.reg. Identifikace ¢. reg.
S-CARE S.R.O. 00016791  STERBOVA MARIE 00016559
SDRUZEN{ PRAZSKYCH PODNIKATELU 00016697  TAPTIC IVAN 00016493
SEDLAGCKOVA MIROSLAVA , 03.04.1953 00016754  T-CENTRUM.CZA.S. 00016752
SEMANOVA TEREZIA 00016758  TECHNICKE SLUZBY VM S.R.O. 00016538
SERBA KAREL 00016792  TICHA LENKA 00016560
SKLOSTROJ TURNOV CZ,S.R.0. 00016776  TRAVEL SPORT SPOL. S R.O. 00016692
SOUKALOVA IVETA , 19.03.1970 00016521 TUCEK JIRl 00016845
SPOLECENSTVI K HALTYRI 689 00016717  TURON JAROSLAV , 08.02.1951 00016635
SPOLEGENSTVI VLASTNIKU JEDNOTEK DOMU &.P. 690, TYCO ELECTRONICS CZECH S.R.0O. 00016541
K.U TROJA,V PRAZE 8 00016718  URBAN MICHAL , 25.03.1981 00016628
SPOLEGENSTVI VLASTNIKU JEDNOTEK VRESOVA 685 00016716  USTECKY KRAJ 00001603
SPORTOVNE STRELECKY KLUB CD-LOKOMOTIVNI VADANA,S.R.O. 00016512
DEPO JIHLAVA 00016710  VADURA PAVEL 00016793
STATNI FOND ZIVOTNIHO PROSTREDI CR 00005695  VETESNIK PAVEL 00016832
STAVEBNI BYTOVE DRUZSTVO AVIA PRAHA 00016865  VIK LUBOMIR, 11.03.1953 00016638
STOWASSEROVA PETRA 00016543  VITKOVICE ARENA,A.S. 00016730
SUSSENBECK JAN , 13.01.1975 00016556  VRLA PETR 00016651
SVOBODA JIR( ING. 00016748  VYTISKOVA EVA, 06.02.1956 00016700
SYKOTRANS,S.R.O. 00016766  VYZKUMNY USTAV PRO CHOV SKOTU,S.R.0. 00016563
SASEK STANISLAV 00016518  WIESNEROVA ALENA , 16.03.1956 00016571
SEBESTOVA JANA JUDR. 00016515  WINDOR S.R.O. 00016863
SLAPAKOVA VERA 00016736  ZAKLADN{ UMELECKA SKOLA,LUHACOVICE,
SMIDEK JAROMIR 00016745 OKRES ZLIN 00016732
SOLTA JOSEF 00016727  ZELINKA VLADIMIR ING., 21.05.1951 00016536
SPIDLA DATA PROCESSING,S.R.O. 00016567  ZAKOVSKA ALENA , 04.08.1953 00016698
STEPANOVA PETRA 00013641  ZOHOVA LENKA 00016743
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Prehled registraci zrusenych v obdobi od 4. 7. 2002 do 22. 8. 2002

Cislo Datum
registrace Subjekt zruseni
00000301/001 CMS SPOL. SR. O. 2.8.2002
00000800/001 KRAL ZDENEK 16.7.2002
00001302/001 EUROTEL PRAHA,SPOL. S R.O. 22.7.2002
00003099/001 KOPECKA JARMILA 29.7.2002
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II. STANOVISKA URADU

STANOVISKO ¢. 1/2002
Srpen 2002

Zpracovani osobnich ddaji v souvislosti se zajisfovanim zdravotni péce

Problematika zpracovani osobnich tidaji v souvislosti se
zajistovanim zdravotni péce je v zdkoné ¢. 101/2000 Sb.,
o ochrané osobnich tdaji a o zméné nékterych zakont, ve
znéni pozd€jsich predpist (déle jen ,,zdkon o ochrané osob-
nich ddaji), upravena v nékolika smérech. Osobni tdaj
vypovidajici o zdravotnim stavu patii mezi citlivé osobni
udaje subjektu udajt a jeho zpracovani se fidi podminkami
upravenymi zejména v § 9 zdkona o ochrané osobnich udajt.
V citovaném ustanoveni zdkon o ochrané osobnich udajt
ocekava, Ze ke zpracovavani citlivych osobnich udajt sprav-
cem nebo zpracovatelem miize dochdzet za podminky, Ze
subjekt udaji dal ke zpracovani vyslovny souhlas. Sou-
hlas subjektu idaji musi byt ddn pisemné, podepsan subjek-
tem udaji a musi z ného byt zifejmé, k jakym tudajim je
ddvan, jakému spravci idaji, k jakému ucelu, na jaké obdo-
bi a kdo jej poskytuje. Souhlas miiZe subjekt udaji kdykoliv
odvolat. Spravce je povinen predem subjekt tdaji o jeho
pravech poucit. Tento souhlas musi sprdvce uschovat po
dobu zpracovdni osobnich udajti, k jejichZ zpracovani byl
souhlas dan, ke zpracovdvani citlivého osobniho tudaje
o zdravotnim stavu miZe ddle dochdzet v pfipad¢, Ze zpra-
covavani je nezbytné v zajmu zachovani Zivota nebo
zdravi subjektu ddaji nebo jiné osoby nebo odvraceni
bezprostiedniho zavazného nebezpecdi hroziciho jejich
majetku, pokud neni mozno souhlas subjektu tdaji ziskat
zejména z diivodt fyzické, duSevni ¢i pravni nezplisobilosti,
v piipadé, Ze je subjekt udaji nezvéstny nebo z jinych
podobnych divodd. Spravce musi ukoncit zpracovani udajd,
jakmile pominou uvedené dtivody, a ddaje musi zlikvidovat,
ledaze by subjekt ddaji dal k dalSimu zpracovani souhlas.
Vyznamnym ustanovenim zdkona o ochrané osobnich ddaji
je § 9 pism. c), podle n€hoZ lze zpracovdvat osobni tdaj
vypovidajici o zdravotnim stavu subjektu ddajii v piipade, Ze
jde o poskytovani zdravotni péce, jakoZ i jiné posuzova-
ni zdravotniho stavu podle zvlastniho pravniho pred-
pisu, zejména pro ucely socidlntho zabezpeceni nebo je tak
stanoveno zvlastnim zakonem.

Zdakon o ochrané osobnich tdaji je tedy obecnym prav-
nim predpisem, ktery soucasné€ umoziiuje, aby zvlastni prav-
ni predpis (zdkon) upravil zvlastni postupy, prava nebo
povinnosti osob zicastnénych na zpracovdvani citlivych
osobnich tdaji. Zakladnim z t€chto zvlastnich predpist je
zdkon ¢. 20/1966 Sb., o péci o zdravi lidu, ve znéni pozdej-
Sich predpisti (ddle jen ,,zdkon o péci o zdravi lidu®). V &asti
paté tohoto zvlastniho zdkona se upravuje ,,Zpracovani osob-
nich uddaji souvisejicich se zajisfovanim zdravotni péce”
(§ 67a az § 67d). Zpracovanim osobnich tidaji podle tohoto

zdkona se rozumi zpracovani osobnich tudaji pfi vedeni

zdravotnické dokumentace a dal$i naklddani s ni a zpracova-

ni osobnich tidaji v Nédrodnim zdravotnickém informacnim
systému (déle jen ,,NZIS*). To je velmi dilezité ustanovent,
které bylo do zdkona o pé¢i o zdravi lidu doplnéno jeho
novelou ¢. 260/2001 Sb. Do té doby byla povinnost vést
dokumentaci zakotvena vyslovné (expresis verbis) v zdkoné
¢€.160/1992 Sb., o zdravotni péci v nestdtnich zdravotnickych
zafizenich, ve znéni pozdéjsich predpisd (§ 5 odst. 2 pism.
d/ zdkona) (viz stanovisko UOOU &. 1/2000). Nyni jsou
podle § 67b odst. 1 zdkona o péci o zdravi lidu v§echna zdra-
votnickd zafizeni povinna vést zdravotnickou dokumentaci
v rozsahu, ktery je obsahem § 67b) odst. 2 az 4 zdkona o péci
o zdravi lidu. Ostatni prdva a povinnosti pii zpracovani
osobnich ddaji souvisejicich se zajisfovanim zdravotni péce
se podle § 67b odst. 9 fidi zvlastnim zdkonem, kterym je
zédkon o ochrané osobnich udaji.

Pokud jde o pravo subjektu tudaji na informace
o zpracovdvanych osobnich tudajich, fidi se podminky pii-
stupu k zpracovdvanym osobnim udajim nejen zdkonem
o ochrané osobnich udajd, ale pfedevSim zdkonem o péci
o zdravi lidu, a to zejména proto, Ze podle § 67b odst. 12 ma
subjekt udajt (pacient) pravo na poskytnuti veskerych infor-
maci shromdZzdénych ve zdravotnické dokumentaci vedené
o _jeho osobé a v jinych zdpisech, které se vztahuji k jeho
zdravotnimu_stavu; pacient se z informaci, které jsou mu
sd€leny o jeho zdravotnim stavu, nesmi dozvédét informace
o tfeti osob&. Za osoby mladsi 18 let nebo osoby zbavené
zpisobilosti k pravnim udkontim maji pravo na informace
podle véty prvé jejich zdkonni zastupci.

Pravo subjektu ddajti na informace podle zdkona o ochra-
né osobnich ddaji byvd Castym predmétem diskuse v sou-
vislosti s feSenim otdzek, jejichZ obsahem je spor, zda si
lékat smi nechat pacientem zaplatit za vypis ze zdravotnické
dokumentace. Cesk4 1ékaiskd komora, stejné jako Vieobec-
nd zdravotni pojistovna v této souvislosti vyjadrily nazor, Ze
za tuto Cinnost lze Zadat dhradu pacientem, Svaz pacientl
byl naopak ndzoru opa¢ného a odvoldval se pfitom na usta-
noveni § 12 zakona ¢. 101/2000 Sb., o ochrané osobnich
udajii a o zméné nékterych zdkond, ve znéni pozdé€jsich
predpist (déle jen ,,zdkon o ochrané osobnich udajti‘).

Podle ndzoru Utadu pro ochranu osobnich tdaji se ani
jedna ze stran sporu nezabyvala zdkladni otdzkou, kterou je
nezbytné zodpovedét, a to otdzkou, co ,,vypis ze zdravotnic-
ké dokumentace* jako dokument o zdravotnim stavu pacien-
ta vlastné obsahuje a jakd je jeho pravni dprava. Z tohoto
divodu je vyjadfovany vztah ustanoveni § 12 zdkona
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o ochrané osobnich tudajii, jehoz obsahem je povinnost
spravce (zdravotnického zafizeni) jednou za kalenddini rok
bezplatné subjektu ddaji (pacientovi) na zdkladé pisemné
zadosti poskytnout informace o osobnich ddajich o ném
zpracovavanych a ustanoveni zvlaStnich pravnich predpist
obsahujicich dpravu vypisu ze zdravotni dokumentace
nespravny a nepiesny.

Utad pro ochranu osobnich tidajii se domniv4, Ze zdklad-
nim vychodiskem pro posouzeni této zdleZitosti je § 11
zdkona o péci o zdravi lidu, jehoZ obsahem je poskytovani
zdravotni péce (§ 11), jejiZ nedilnou soucdsti je posudkova
¢innost (§ 21). I kdyZ se v zdkoné& o péci o zdravi lidu pojem
,Vypis ze zdravotni dokumentace® nevyskytuje, je existence
tohoto dokumentu jiZ obsahem navazujicich nebo provadé-
cich pravnich predpist, které se zejména zabyvaji posuzo-
vanim zdravotni zptsobilosti (napf. zdkon ¢. 218/1999 Sb.,
branny zdkon, zdkon ¢. 361/2000 Sb., o provozu na pozem-
nich komunikacich a o zménach nékterych zdkond, vyhlas-
ka ministerstva zdravotnictvi ¢. 127/1996 Sb., vyhlaska
ministerstva vnitra ¢. 324/2001 Sb., apod.).

V pripadé vykazovani zdravotni péfe podle seznamu
zdravotnich vykonli s bodovymi hodnotami (Metodické
opatfeni MZ ¢. POJ 2773/5/95) se vypis ze zdravotni doku-
mentace povazuje za administrativni dkon praktického léka-
fe, popt. registrujiciho lékare, ktery je provddén napf. pro
jiné zdravotnické pracovisté nebo pro nové registrujictho
lékare pro zajiSténi ndvaznosti zdravotni péfe. Z tohoto
vyctu vyplyvd, Ze obsahem vypisu ze zdravotnické doku-
mentace mohou byt i jiné neZ osobni tdaje pacienta nebo
tidaje o zdravotnim stavu pacienta (subjektu tidaja).

Bylo by tedy potieba definovat vztah mezi vypisem ze
zdravotnické dokumentace a informacemi o osobnich tda-
jich. Podle nazoru Ufadu pro ochranu osobnich tdaji infor-
mace o osobnich ddajich poskytovana podle § 11 odst. 1,
poptipadé podle § 12 odst. 2 zdkona o ochrané osobnich
udajt, neznamend, Ze jsou subjektu ddajt sdéleny pfimo ony
osobni udaje (respektive jejich obsah), ale jde o informaci,
jejiz nedilnou soucdsti je informace o ,rozsahu osobnich
udaji‘ (§ 11 odst. 1), popiipadé informace ,,0 osobnich tda-
jich o ném zpracovdvanych® (§ 12 odst. 2). Pokud by tedy
pacient pozadoval takové informace, pak ma ndrok na jejich
obdrZeni jednou ro¢né zdarma, protoZze zvlistni zdkony
(zékon o péci o zdravi lidu ¢i zdkony o vefejném zdravotnim
pojisténi) toto pravo nijak neomezuji.

Utad pro ochranu osobnich tidajii se rovn&Z zabyval pro-
blematikou zpracovdvdni osobnich udaji v souvislosti
s provadénim klinického hodnoceni a postmarketingové-
ho sledovani léciv. Klinické hodnoceni huménnich 1é¢iv
a s tim souvisejici zpracovani osobnich udaji subjektl udaji
je provddéno na zdkladé zmocnéni, daného prislusnymi
ustanovenimi zdkona ¢. 79/1997 Sb., o 1é¢ivech a o zménach
a doplnéni nékterych souvisejicich zdkont, ve znéni pozdéj-
Sich predpisti a vyhldsky Ministerstva zdravotnictvi a Minis-
terstva zemédelstvi €. 472/2000 Sb., kterou se stanovi sprav-

v

nd klinickd praxe a bliz§i podminky klinického hodnoceni
1é¢iv. Zadavatel, ktery zpracovdvd osobni udaje subjektid
hodnoceni, mtiZe tuto ¢innost provadét na zdkladé zmocné-
ni citovanych pravnich predpist, ale soucasné musi dodrzet
v8echny své povinnosti sprdvce, které jsou na néj soucasné
kladeny zdkonem o ochrané osobnich ddaji. Zadavatel je
tedy v pozici spravce osobnich tdaji, a proto se na n&j vzta-
hujf vSechny povinnosti spravce, které vyplyvaji ze zdkona
o ochrané osobnich tdajti. Pokud jde o splnéni oznamovaci
povinnosti zadavatele — spravce, vztahuje se na tento postup
ustanoveni § 18 pism. b) zdkona o ochrané osobnich udajt,
z n¢hoz vyplyvd, Ze oznamovaci povinnost sprdvce podle
§ 16 se nevztahuje na zpracovdni osobnich udajt, jejichZ
zpracovani je spravci uloZeno zdkonem nebo kterych je
tfeba k uplatnéni prav vyplyvajicich ze zvlastnich zdkont.

V rdmci tzv. postmarketingového sledovani, v jehoZ prt-
béhu se hodnoti poddvani registrovaného piipravku v rdmci
béZné 1ékarské praxe, nejsou jiz predmétem zpracovani osob-
ni udaje, které by mohly piimo ¢i nepiimo identifikovat kon-
krétni subjekt ddajl, nybrz tzv. anonymni ddaje ve smyslu
ustanoveni § 4 pism. c) zdkona o ochran¢ osobnich udaji
(anonymnim tdajem je podle tohoto ustanoveni takovy tudaj,
ktery bud v ptivodnim tvaru nebo po provedeném zpracovani
nelze vztdhnout k uréenému nebo urcitelnému subjektu
udaji). Pro zpracovani té€chto tdaji se souhlas subjektu idajt
nevyZaduje, nezavisle na tom, zda se jednd o osobni udaje ve
smyslu § 4 pism. a) nebo § 4 pism. b) zdkona o ochrané osob-
nich ddaji. Vycet uvadénych udaji se vSak nesmi v Zddném
pripadé vazat ke konkrétnimu subjektu ddaji, proto nelze sou-
hlasit s tim, aby soucdsti takovéto databdze byly inicidly sub-
jektu udaji nebo identifika¢ni kéd subjektu udajt, jehoZ pro-
stfednictvim lze identitu subjektu ddaji zjistit. Pfitom neni
rozhodujici, zda ony klice ke zjisténi identity subjektu tidajd
budou pouzity ¢i nikoliv. V takovém piipadé se pak nejednd
o zpracovdvani anonymnich ddajii a spravce musi pfi plnéni
svych povinnosti dodrZet v§echny své povinnosti véetné zpra-
covani osobnich udajl se souhlasem subjektu tidaja.

V pripadech, kdy se jedna o zpracovavani informaci z tzv.
genové sondy, lze konstatovat, Ze pokud jsou predmétem
zpracovani ,.epidemiologické tdaje o populaci v urcitych
oblastech CR, piijde ziejm& o urcité druhy statistickych
informaci. V tomto pfipadé v zdsad€ plati ustanoveni § 3 odst.
5 zdkona o ochrané osobnich udaji, z néhoZ vyplyva, Ze zpra-
covani osobnich udaji pro tcely statistické stanovi zvI4stni
zakony, s prihlédnutim k nékterym dal$im ustanovenim zdko-
na o ochrané osobnich udaji, napt. k § 5 odst. 4 zdkona
o ochrané osobnich ddaji, z néhoZ vyplyva, Ze bez souhlasu
subjektu tdaji Ize osobni udaje zpracovavat pro ucely statis-
tické nebo védecké. Pro tyto tcely zpracovani je nutno osob-
ni Udaje anonymizovat, jakmile je to moZné. Bez souhlasu
subjektu ddaji vSak nelze pro udcely statistické a védecké
zpracovavat citlivé ddaje. Pfi zpracovani osobnich tdajt pro
tyto ucely je vSak nutno zajistit poZadovanou udroven jejich
zabezpeceni podle § 13 zdkona o ochrané osobnich ddaji.
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III. SDELENI URADU

RADA EVROPY VYBOR MINISTRU

DOPORUCENTI & R (97) 5

VYBORU MINISTRU CLENSKYM STATUM
0O OCHRANE ZDRAVOTNICH UDAJU

(Schvdleno Vyborem ministrii dne 13. tinora 1997
na 584. zaseddni zdstupcii ministrii)

Vybor ministrG podle podminek stanovenych v ¢lanku
15.b Statutu Rady Evropy,

maje na zfeteli, Ze cilem Rady Evropy je dosazeni vétsi
jednoty svych ¢lent:

Pripomnél vSeobecné zdsady o ochrané osobnich udaji
uvedené v Umluvé o ochrang jednotlivcl se zietelem na
automatizované zpracovani osobnich dat (série evropskych
dohod — ETS, ¢. 108) a zejména jeji ¢lanek 6, ktery stanovi,
Ze osobni udaje tykajici se zdravi nesmé&ji byt pfedmétem
automatizovaného zpracovdni, pokud domdci prdavni tad
nestanovi vhodné zdrukys;

Védom si skutecnosti, Ze informacnf systémy ve zvySené
mife vyuzivaji automatické zpracovani zdravotnich udaja
nejen pro lékarskou péci, 1ékarsky vyzkum, fizeni nemocnic
a vefejné zdravotnictvi, ale také mimo sektor zdravotnictvi;

Presvédcen o dileZitosti kvality, integrity a dostupnosti
zdravotnich tdaji pro zdravi subjektu té€chto ddaji a jeho
rodinnych prislusniki;

Védom si, Ze pokrok 1ékarské védy zdleZi ve velké mite
na dostupnosti zdravotnich ddaji o jednotlivych osobéch;

Presvédcen, Ze je Zadouci upravit shromazdovani a zpra-
covani zdravotnich tdajt, aby se zarucila diivérnost a bez-
pecnost osobnich udaji tykajicich se zdravi osob a aby se
zajistilo, Ze tyto udaje budou pouZivany pfi zachovani prav
a zdkladnich svobod ¢lovéka a zejména jeho prava na sou-
kromi;

Védom si skutecnosti, Ze pokrok v lékatské véde a vyvoj
informacnich technologif od roku 1981 si vynutil novelizo-
vat rtiznd ustanoveni Doporuceni ¢. R (81) 1 o ptedpisech
pro automatizované zdravotnické databanky,

doporuc¢il, aby vlady ¢lenskych stata:

— ucinily kroky zaji§tujici, aby zdsady obsaZené v piiloze
k tomuto Doporuceni se promitly do jejich domdciho
pravniho fddu a praxe;

— zajistily Siroky ob&h zasad obsazenych v pfiloze k tomu-
to Doporuceni mezi osobami, které se osobné podileji na
shromaZd'ovani a zpracovani zdravotnich tdaji;

Rozhodl, Ze toto Doporuceni nahradi Doporuceni ¢. R
(81) 1 o predpisech pro automatizované zdravotnické data-
banky.

1. Definice

Pro ucely tohoto Doporucent:

— vyraz ,,0sobnf tidaje pokryvd vSechny informace vztahu-
jict se k ur¢enému nebo urcitelnému jednotlivci nebo
identifikovatelné osobé. Jednotlivec nebude povaZovan
za urcitelného, pokud identifikace vyZaduje nepfiméfené
mnoho ¢asu a prace. V piipadech, kdy jednotlivec neni
urcitelny, povazuji se udaje za anonymni.

— vyraz ,,zdravotni udaje* se vztahuje na osobni tdaje tyka-
jici se zdravi jedince. Vztahuje se také na udaje, které
maji zfejmou a tzkou vazbu ke zdravi, jakoZ i na gene-
tické udaje.

— vyraz ,genetické udaje” se vztahuje na vSechny udaje
jakéhokoli typu o dédi¢nych charakteristikidch jedince
nebo o dédi¢ném typu takovych charakteristik v rdmci
pribuzenské skupiny jedincti.

Vztahuje se také na vSechny tdaje o prenosu jakychkoliv
genetickych informaci (o genech) u jedince nebo v genetic-
ké linii, vztahujici se k jakémukoli aspektu zdravi nebo
nemoci, at jiZ je ¢i neni pfitomna jako identifikovatelnd cha-
rakteristika.

Genetickd linie je fada, sestdvajici z genetickych podob-
nosti, které jsou vysledkem rozmnoZovdni a jsou sdileny
dvéma ¢i vice jedinci.

2. Rozsah

2.1 Toto Doporuceni se vztahuje na shromazdovani a auto-
matické zpracovani zdravotnich ddajt, pokud domaci
pravni fdd, ve specifickém kontextu mimo sektor zdra-
votnictvi, nestanovi jiné vhodné zdruky.
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2.2. Clensky stat mtze roz$ifit zdsady stanovené v tomto
Doporuceni na zdravotni tdaje, které nejsou predmé-
tem automatizovaného zpracovani.

3. Respektovani soukromi

3.1 Béhem shromazdovani a zpracovani zdravotnich tdajt
musi byt zaruCeno respektovani prdav a zdkladnich svo-
bod a zejména prava na soukromi.

3.2. Zdravotni idaje sméji byt shromazdovany a zpracova-
vény jen v souladu s pfisluSnymi zdrukami, které musi
stanovit domdci pravni fad.

V zdsadé by zdravotni idaje méli shromaZd'ovat a nakla-
dat s nimi jen zdravotni¢ti pracovnici nebo osoby ¢i orgdny
pracujici pro zdravotnické pracovniky. Na osoby a organy
zabyvajici se shromaZdovanim a zpracovianim tudaji pro
zdravotnické pracovniky, by se méla vztahovat stejnd pravi-
dla tykajici se ml¢enlivosti, kterd plati pro zdravotnické pra-
covniky, nebo pravidla srovnatelna.

Spravci osobnich ddaji (zdznamii), ktef{ nejsou zdravot-
nickymi pracovniky lékaiské péce, by méli sbirat a zpraco-
vdvat zdravotni Udaje bud’ pfi zachovani srovnatelnych pra-
videl tykajicich se mlcenlivosti, kterymi jsou vdazani
zdravotnicti pracovnici Iékai'ské péce, nebo stejné dicinnych
zéaruk stanovenych domécim pravnim fddem.

4. Shromazdovani a zpracovani zdravotnich udaju

4.1. Zdravotni udaje sméji byt shromaZdovany fadné
a v rdmci zdkonnych predpisti a pouze pro specifikova-
né tcely.

4.2. Zdravotni udaje budou v zdsadé ziskdvany od subjektu
udaji. Z jinych zdroji mohou byt ziskdny pouze v sou-
ladu se zdsadami 4, 6 a 7 tohoto Doporuceni a jen je-li
to nutné k dosaZeni tc¢elu zpracovani nebo jestlize sub-
jekt ddajt neni schopen tyto tdaje poskytnout.

4.3. Zdravotni udaje sméji byt shromazdovdny a zpracova-
vany:

a. pokud to zdkon stanovi pro:
i. ucely vefejného zdravi; nebo
ii. s vyhradou zdsady 4.8. zabrdnéni redlnému
nebezpeci nebo potlaceni specifického trest-
ného ¢inu; nebo
iii. jiny dtlezity vefejny zdjem; nebo

b. umozni-li to zdkon

z s

i. pro preventivni 1ékarské ucely nebo pro dia-
gnostické nebo 1écebné ucely, pokud jde
o subjekt idaji nebo o pribuzné v genetické
fadé€; nebo

ii. pro zdchranu Zivotnich zajmu subjektu udaji
nebo tieti osoby; nebo

iii. pro naplnéni specifickych smluvnich povin-
nosti; nebo

iv pro nastoleni, uplatnéni nebo ochranu pravni-
ho naroku; nebo

c. jestlize subjekt udajti nebo jeho pravni zastupce ¢i
urad nebo osoba ¢i orgdn ustavené zdkonem udé-
lily souhlas pro jeden ¢i vice tcelt a domdci prav-
ni ¥dd nestanov{ jinak.

4.4. Jestlize byly zdravotni tdaje shromaZdovéany pro ucely
preventivniho Iékarstvi nebo pro diagnostické ¢i 1é¢ebné
ucely s ohledem na subjekt tidaji nebo jeho piibuzné
v genetické posloupnosti, mohou byt tyto tdaje zpraco-
vany pro fizeni lékaiské sluzby, provadéné v zdjmu paci-
enta, a to v piipadech, kdy fizeni provadéji zdravotnicti

pracovnici, kteff tidaje shromdzdili, nebo kdy tdaje jsou
prendseny v souladu s principy 7.2. a 7.3.

Nenarozené déti

4.5. Zdravotni udaje tykajici se nenarozenych déti by mély
byt povaZovadny za osobni udaje a poZzivat ochranu
srovnatelnou s ochranou zdravotnich tdaji nezletilych.

4.6. Pokud domdci pravni fdd nestanovi jinak, miZe ten,
kdo ma rodicovskou odpovédnost, jednat jako osoba
majici prdvni zmocnéni za nenarozené dité, budouci
subjekt ddajt.

Genetické udaje

4.7. Genetické tdaje shromazdované a zpracovdvané pro
prevenci, diagnostiku nebo 1é¢bu subjektu tidaji nebo
pro védecky vyzkum by mély byt pouZivany jenom pro
tyto ucely nebo tak, aby jejich zpracovani umoziiovalo
subjektu idaji svobodné a informované se v této véci
rozhodnout.

4.8. Zpracovani genetickych udajii pro ucely soudu nebo
patrani v trestni véci by mélo podléhat specifickym
pravnim predpistim zajiSfujicim néleZité zaruky.

Udaje by mé&ly byt uZivany pouze tak, aby se piedeslo
redlnému nebezpeci nebo potlacil urcity trestny ¢in. V zad-
ném piipadé by nemély byt pouzivany ke zji§té€ni jinych cha-
rakteristik, které mohou mit genetickou souvislost.
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4.9. Pro jiné ucely, nez jsou ucely uvedené v zdsadach 4.7
a 4.8, by mélo byt shromaZd'ovan{ a zpracovani gene-
tickych ddajii povoleno v zdsadé jen ze zdravotnich
divodt, a zv1asté aby se zabranilo jakémukoli zdvazné-
mu poskozeni zdravi subjektu ddaji nebo tfetich stran.

Shromazdovani a zpracovani genetickych tdaji pro
ucely predvidani nemoci v§ak miZe byt povoleno v pripadé
prevazujiciho zajmu a s poskytnutim nalezitych zaruk defi-
novanych domacim pravnim fddem.

5. Informovani subjektu udaji

5.1 Subjekt ddaji musi byt informovin o ndsledujicich
vécech:

a. o existenci zdznamu obsahujiciho jeho zdravotni
udaje a o typu udaji, které byly shromdzdény nebo
maji byt shromadzdény;

b. o tucelu nebo tucelech, pro které se zpracovdvaji
nebo budou zpracovavat;

c. tam, kde to pfichdzi v dvahu, o osobdach nebo
orgdnech, pro které jsou nebo budou shromazdo-
vany;

d. o osobdch nebo orgdnech, jimZ smé&ji byt sdéleny

a pro jaké ucely;

e. o moznosti subjektu udajti, pokud takovd moZnost
je, odmitnout souhlas, odvolat dany souhlas
a o duisledcich takového odvolant;

f. o spravci osobnich tdaji nebo jeho predstavite-
lich, pfichdzi-li to v dvahu, a o podminkdch, za
kterych je mozny vykon prava pfistupu k tdajim
a jejich oprav.

5.2. Subjekt idaji by mél byt informovan nejpozdé&ji v oka-
mziku shromazdovdni ddaji. Pokud lékatrské tdaje
nejsou ziskany od subjektu ddajt, je tfeba ho vyrozu-
mét co nejdiive a poskytnout mu vhodnym zpisobem
informace uvedené v zdsad¢ 5.1, pokud to neni zjevné
nepiiméfené nebo neproveditelné, nebo pokud jiZ sub-
jekt ddajt tyto informace nedostal.

5.3. Informace pro subjekt tidajii museji byt ptiméfené a pfi-
zpisobené okolnostem. Predevsim by kazdému subjektu
udaji mély byt tyto informace sdéleny individudlné.

5.4. Drive, nez se provede genetickd analyza, mél by byt
subjekt tidaji informovén o cilech analyzy a o mozZnos-

tech neocekdvanych zjisténi.
Osoby nezpiisobilé k prdvnim vikoniim

5.5. Je-li subjektem udajii osoba nezpiisobild k pravnim
tkontim, neschopnd svobodného rozhodovani a doma-
ci pradvni fdd nedovoluje subjektu ddajd, aby jednal
vlastnim jménem, musi byt informace poddna osobg¢,
kterd je ze zdkona oprdvnéna jednat v zdjmu subjektu
udaju.

JestliZe osoba nezpiisobild k pravnich tkondm je schopna
porozumét, méla by byt informovana pred shromazdovanim
nebo zpracovanim jejich ddajd.

Vyjimky

5.6. Vyjimky ze zdsad 5.1, 5.2 a 5.3 mohou byt uinény
v téchto piipadech:

a. Informovani subjektu ddaji smi byt omezeno,
jestlize omezeni je stanoveno zdkonem a piedsta-
vuje nezbytné opatfeni v demokratické spolecnos-
ti:

i. k zabranéni redlnému nebezpeci nebo potlace-
ni trestného Cinu;

ii. pfi ochrané vefejného zdravi;

iii. k ochrané subjektu ddajii a k ochrané prav
a svobod druhych;

b. 'V piipadech bezprostitedntho ohroZeni Zivota
mohou byt ddaje, které se povaZzuji za nezbytné
pro léceni, shromazdovany pied poddnim infor-
mace subjektu tdaja.

6. Souhlas

6.1. V pfipadech, kdy se vyzaduje, aby subjekt ddaji dal
svlij souhlas, by tento souhlas mél byt svobodny,
vyslovny a informovany.

6.2. Vysledky jakékoli genetické analyzy by mély byt for-
mulovany v mezich cild 1ékaiské konzultace, diagnos-
tiky nebo 1écby, pro které byl dan souhlas.

6.3. V pripadech, kdy se zamysli naklddat se zdravotnimi
udaji vztahujicimi se k osobé nezptisobilé k pravnim
ukoniim, kterd neni schopnd svobodného rozhodovani,
a kdy doméci pravni fad nedovoluje, aby subjekt idajt
jednal vlastnim jménem, bude se vyzadovat souhlas
osoby prdvné uznané, aby jednala v zdjmu subjektu

udaju.

Jestlize v souladu se zdsadou 5.5 (viz vySe) byla osoba
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nezplsobild k prdvnim tdkontim informovana o imyslu shro-
mazdovat a zpracovavat jeji zdravotni idaje, na jeji pfani se
vezme zfetel, pokud domdci pravni fad nestanovi jinak.

7. Komunikace

7.1.

7.2.

7.3.

Zdravotni ddaje nesméji byt sdé€lovany bez splnéni
podminek stanovenych v této kapitole a v kapitole 12.

Obzvlasteé pokud neni zaru¢ena vhodnd pravni ochrana
domécim pravnim fddem, mohou byt zdravotni udaje
sdélovany pouze osobé, kterd ma povinnost mlcenli-
vosti stanovenou pro zdravotnické pracovniky nebo
srovnatelnou povinnost mlcenlivosti a kterd spliiuje
zdsady stanovené v tomto Doporuceni.

Zdravotni idaje sméji byt sd€lovdny, jsou-li zavazné a:

a. jestlize sdéleni je poskytnuto podle zdkona a tvori
nezbytnd opatfeni v demokratické spole¢nosti
pro:

i. potieby vefejného zdravi; nebo

ii. zabranéni redlnému nebezpeci nebo potlaceni
konkrétniho trestného Cinu

iii. jiny dtlezity vefejny zdjem; nebo

iv. ochranu prav a svobod druhych; nebo

b. jestliZe sdélovani je dovoleno zdkonem pro ucel:

i. ochrany subjektu tudaji nebo piibuzného
v genetické linii;

ii. zabezpeCeni Zivotnich z4jmu subjektu udaji
nebo tfeti osoby; nebo

iii. spInéni specifickych smluvnich povinnosti;
nebo

iv. nastoleni, uplatnéni nebo ochranéni pravniho
naroku; nebo

c. jestlize subjekt idaji nebo jeho prdvni zdstupce
nebo tfad, nebo jakdkoliv osoba ¢i orgdn Cinici
opatfeni ze zdkona, dal souhlas pro jeden nebo
vice uceld, a jestlize domdci pravni fdd nestanovi
jinak; nebo

d. pokud subjekt ddajii nebo jeho pravni zdstupce
nebo tfad, nebo jakdkoliv osoba ¢i orgdn Cinici
opatfeni ze zdkona, vyslovné nic nenamital proti
jakémukoliv nepovinnému sdélent, jestlize uidaje
byly shromazdovdny v kontextu svobodné zvole-
né preventivni, diagnostické nebo terapeutické
péce a jestlize ucel sdéleni, obzvlasté pii zajisténi
zdravotni péce pacientovi nebo pro fizeni zdravot-
nich sluZeb provadénych v zdjmu pacienta, neni
v rozporu s Ucelem zpracovéni, pro ktery byla

shromazdéna.
8. Prava subjektu udaji

Prdva pristupu a oprav

8.1. Kazdé osob&é musi byt umoZnén piistup k jejim zdra-
votnim ddajim, bud’ pfimo nebo prostiednictvim zdra-
votnického pracovnika nebo, pokud to domdci pravni
tad dovoluje, prostfednictvim osoby ji ur€ené. Informa-
ce musi byt dostupnd ve srozumitelné forme.

8.2. Piistup ke zdravotnim udajim miiZe byt odmitnut,
omezen nebo pozdrzen, pouze stanovi-li to zdkon
a jestlize:

a. to pfedstavuje nutné opatfeni v demokratické spo-
le¢nosti v zdjmu ochrany bezpecnosti statu, bez-
pecnosti ob¢anil nebo k potlaceni trestnych ¢ind;
nebo

b.  znalost informace miZe zptisobit vazné poskoze-
ni zdravi subjektu tudaji; nebo

c.  informace o subjektu tdaji odhaluje také infor-
mace o tietich strandch nebo, pokud jde o genetic-
ké tddaje, tato informace miZe zptlisobit vdZznou
Skodu pokrevnimu piibuznému nebo osobé, ktera
md piimou vazbu na tuto genetickou linii; nebo

d. tdaje jsou vyuZivdny pro statistické tcely nebo
pro ucely védeckého vyzkumu a prokazatelné
ur¢itelné neni Zadné riziko poruseni soukromfi
subjektu tudaj, zvlasté pak mozZnosti pouZziti
shromdzdénych udaji k podpofe rozhodovani
nebo opatieni vztahujicich se k jakémukoliv jed-
notlivci.

8.3. Subjekt udaji smi pozadat o opravu jeho se tykajiciho
chybného udaje a v pfipadé odmitnuti musi mit moz-
nost se odvolat.

Neocekdvand zjistent
8.4. Osoba podrobujici se genetické analyze by méla byt

informovdna o neocekdvanych zjisténich, pokud jsou
splnény ndsledujici podminky:

s Mz

a. domdci pravni fdd nezakazuje poddvani takovych
informacif;

b. osoba pozidala o takové informace;

c. informace pravdépodobné nezplsobi viznou
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Skodu:

i. jejimu zdravi; nebo

ii. jejimu pokrevnimu rodu, ¢lenu jeji rodiny,
nebo osobé v piimé genetické linii, pokud
domdci pravni tad poskytuje priméfenou
ochranu.

Podle pismene a. by osoba méla byt rovnéZ informovana,

jestliZe je tato informace diilezita pro jeji 1é¢bu Ci prevenci.

9. Zabezpeceni

9.1.

Proti nadhodnému nebo nezakonnému zni¢eni, ndhodné
ztraté, jakoZ i proti neautorizovanému piistupu, zmé-
nam, sdélenim a jinym formdm zpracovani osobnich
tidaji musi byt u¢inéna nélezitd technickd a organizac-
ni opatfeni k jejich ochrané v souladu s timto Doporu-
¢enim.

Takova opatieni museji zajistit ndleZitou troveil bezpec-

nosti s pfihlédnutim na jedné strané k technickému stavu
zpisobu uloZeni a na druhé strané k citlivému charakteru
zdravotnich tdaji a vyhodnoceni potencidlnich rizik.

Tato opatfeni museji byt periodicky provéfovana.

9.2 Aby se zajistila ddvérnost, integrita a pfesnost zpraco-

vavanych tdaji a rovnéZ ochrana pacientli, musi se pfi-
jmout vhodnd opatieni:

a. aby se zabrdnilo v pfistupu jakékoliv neautorizo-
vané osobé k zafizenim pouZivanym pro zpracova-
ni osobnich ddajt (kontrola vstupu do téchto zafi-
zeni);

b. aby se neautorizované osobé zabrdnilo ¢ist, kopi-
rovat a ménit ddaje na médiich (kontrola médif);

c. aby se zabranilo neautorizovanému vstupu tdaji
do informac¢niho systému a jakymbkoli neautorizo-
vanym konzultacim, modifikacim nebo vymaziim
uloZenych osobnich ddaji (kontrola paméti);

d. aby se zabranilo neautorizovanym osobdam vyuZzivat
automatizované systémy pro zpracovini udaji
pomoci zafizeni pro pienos tdaji (kontrola vyuziti);

e. aby se zajistilo, jednak se zretelem na selektivni
pristup k udajim a jednak k zabezpeceni zdravot-
nich udajt, Ze zpracovani jako obecné pravidlo je
stanoveno tak, Ze umozni oddéleni:

—  identifikacnich znakd a tdaji vztahujicich se

9.3

9.4.

k identifikaci osob,
—  administrativnich ddajd,
—  lékafskych udaju,
—  socidlnich udajt,
—  genetickych ddajt (kontrola pfistupu);

f. aby se zarucila moZnost ovéfit si a zkontrolovat,
kterym osobdm a kterym orgdndm je mozno osob-
ni ddaje sdélit pomoci zafizeni pro prenos udaji
(kontrola komunikace);

g. aby se zarucilo, Ze bude moZné a posteriori ovéerit
a zjistit, kdo mél piistup do systému a jaké osobni
udaje byly vloZeny do informacéniho systému, kdy
a kym (kontrola uklddani ddajt);

h. aby se zabranilo neautorizovanému ¢teni, kopiro-
vani, zméné nebo vymazu osobnich ddajii béhem
sdélovani osobnich udaji a transportu médif pro
ukladan{ udaji (kontrola transportu);

i.  aby se udaje zajistily vytvarenim bezpecnostnich
kopii (kontrola dostupnosti).

Spravci soubort se zdravotnimi tdaji by méli v souladu
s domdcim pravnim fddem vypracovat vhodné interni
predpisy, které by respektovaly zdsady obsaZené
v tomto Doporuceni.

Tam, kde je to nutné, by méli spravci soubori se zdra-
votnimi tdaji jmenovat nezdvislou osobu odpovédnou za
bezpecnost informacnich systémi a ochranu udajt, kterd
bude kompetentn{ pro poddvani rad o téchto otdzkach.

10. Uchovavani

10.1 VSeobecné sméji byt zdravotni tdaje uchovdvény jen

po dobu potfebnou k dosaZeni tcelu, pro ktery byly
shromdZdény a zpracovany.

10.2 KdyZz v legitimnim zdjmu vefejného zdravi, 1ékarské

10.3

védy — provadéné osobou povétenou 1é¢enim nebo kon-
trolnim zdravotnim orgdnem — nebo z historickych
nebo statistickych diivodd, se ukdZe nutnym uchovévat
zdravotni ddaje, které jiZz nemaji Zadné pouZiti pro
plvodni ucel, budou provedena technickd opatfeni, aby
se zajistilo sprdvné uchovavani a zabezpeCeni s ohle-
dem na soukromi pacienta.

Na zéadost subjektu udaji museji byt jeho zdravotni
udaje vymazdany — pokud z nich nebyly udélany tdaje
anonymni nebo pokud tomu nebrdni diileZité a legitim-
ni z4jmy, zejména zdjmy uvedené v odstavci 10.2 nebo
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povinnost uchovdvat tdaje.
11. Preshranicni toky

11.1 Zéasady tohoto Doporuceni se vztahuji i na toky zdra-
votnich tdaji pfes hranice.

11.2 Toky zdravotnich udaji do statu, ktery ratifikoval
Umluvu o ochrang jednotlivci se zietelem na automa-
tizované zpracovani osobnich dat (ETS 108), a ktery
disponuje pravnim fddem, ktery poskytuje alespoii rov-
nocennou ochranu zdravotnich tdajd, by nemély pod-
1€hat zvlastnim podminkdm ohledné ochrany soukromi.

11.3 Tam, kde ochrana zdravotnich ddaji miZe byt povazo-
véna za odpovidajici zdsad€ rovnocenné ochrany stano-
vené v Umluvé, neméla by byt stanovena 74dnd ome-
zeni tokli zdravotnich uddaji do statu, ktery
neratifikoval Umluvu, ktery vSak md zdkonnd ustano-
veni, jeZ jsou v souladu se zdsadami této Umluvy
a tohoto Doporucenti.

11.4 Pokud domdéci pravni fdd nestanovi jinak, k toktim
zdravotnich ddajt do stdtu, jehoZ zdkonnd ustanoveni
nejsou v souladu s Umluvou a timto Doporugenim, by
nemélo v zdsad¢ dojit, pokud:

a. nebyla pfijata nutnd opatfeni, véetné¢ smluvnich
opatieni, o respektovani zdsad Umluvy a tohoto
Doporuceni a subjekt tidaji ma moZnost proti pre-
ddvani ddaji podat namitku, nebo

b. subjekt idajti nedal sviij souhlas.

11.5 Pokud nejde o naléhavy pripad nebo o predavani, ke kte-
rému subjekt tdaji dal informovany souhlas, méla by
byt prijata vhodnd opatieni zajisfujici zvlastni ochranu
udaji preddvanych z jedné zemé do druhé, a zejména

a. osoba odpovédnd za preddvani by méla adresdtovi
udat specifikované a legitimni dcely, pro které
byly udaje ptivodné shromdzdény, jakoZ i osoby
nebo organy, kterym mohou byt sdéleny;

b. pokud domdci pravni fad nestanovi jinak, adresat
by se mél osobé odpovédné za preddvani zavazat,
Ze bude respektovat specifikované a legitimni
dtvody, které pfijal, a Ze nebude sdélovat udaje
jinym osobdm nebo orgdniim nez tém, které byly
uddny osobou odpovédnou za predavani.

12. Védecky vyzkum

12.1 VSude, kde je to mozné, by mély byt zdravotni ddaje

pouzivané pro lékarsky vyzkum anonymni. Profesio-
ndlni védecké organizace a vefejné orginy by mély
podporovat vyvoj technik a procedur zajistujicich ano-
nymitu.

12.2 JestliZze by vsak takovdto anonymita znemoznila usku-
te¢nit vyzkumny lékai'sky projekt a tento projekt se ma
uskuteCnit pro legitimni ucely, miiZe byt proveden
s osobnimi ddaji za podminky, Ze:

a. subjekt idaji dal informovany souhlas k jednomu
nebo vice vyzkumnym ucelim, nebo

b. subjektem udajli je osoba nezplisobild k pravnim
dkontim a neschopnd svobodného rozhodnuti,
a domdci pravni fdd nedovoluje subjektu jednat
vlastnim jménem, jeho zdkonny zdstupce nebo
urad nebo jakdkoliv osoba nebo orgidn ustavené
zdkonem, dal souhlas v rdmci vyzkumného pro-
jektu majictho vztah ke zdravotnimu stavu nebo
k nemoci subjektu tidajt, nebo

c. zpfistupnéni udaji pro ucel definovaného lékar-
ského vyzkumného projektu tykajictho se dtilezi-
tého vefejného zdjmu bylo schvédleno orgdnem
nebo orgdny uréenymi k tomu domacim pravnim
fddem, avSak pouze jestliZe:

i. subjekt ddajii neni vyslovné proti zpfistupné-
ni; a

ii. pres rozumné usili se ukdzalo nemoznym spo-
jit se se subjektem udajt a vyzadat si jeho sou-
hlas; a

iii. zdjmy vyzkumného projektu schvéleni oprav-
ujf; nebo

d. vyzkumny projekt je stanoven zdkonem a predsta-
vuje nutné opatfeni pro vetejné zdravi.

12.3 Podléhajice doplitkovym opatifenim vymezenym doma-
cim pravnim faddem, zdravotni¢ti pracovnici opravnéni
provadét vlastni 1€kar'sky vyzkum by méli mit moZnost
pouzivat zdravotni udaje, kterymi disponuji, po tako-
vou dobu, o nizZ byl subjekt udaji informovan a jestlize
proti této moZnosti nevznesl ndmitky.

12.4 Co se tyce jakéhokoliv lékar'ského vyzkumu zalozZe-
ného na osobnich tdajich, nahodilé problémy, vcetné pro-
blémt etického a védeckého charakteru, vzniklé respektova-
nim ustanoveni Umluvy, by mély byt posuzovany také ve
svétle dalsich relevantnich ndstroji.

12.5 Osobni tdaje pro 1ékarsky vyzkum nesméji byt pub-
likovany ve formé& umozilujici identifikovat subjekty udajt,
pokud nebyl ziskan jejich souhlas k publikaci a publikace je
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Elektronicky podpis

Vzhledem k tomu, Ze

— sucinnosti od 1. 12. 2001 byla ISO 17799 piejata do sou-
stavy Ceskych technickych norem,

— dne 25. kvétna 2002, tj. rok po schvdleni FIPS 140-2,
ukon¢il NIST testovani kryptografickych modult podle
FIPS 140-1 a zahdjil testovani podle FIPS 140-2, méni se
znéni pozadavki Uiadu zvefejnénych v kap. 1. Véstniku
¢. 12/2001 nésledovné:

Urad zverejiuje pozadavky podle § 2 odst. 7
a § 8 odst. 2 pism. b) vyhlasky ¢. 366/2001 Sh.

Pozadavky na celkovou bezpecnostni politiku
a systémovou bezpecnostni politiku

Pfi zpracovani dokumentt ,,Celkova bezpecnostni politi-
ka*“ a ,,Systémova bezpecnostni politika™ se postupuje dle
pozadavk téchto norem:

CSN ISO/IEC 17799 Informaéni technologie — Soubor
postupti pro fizen{ informacni bezpecnosti,

CSN ISO/IEC TR 13335 Informaéni technologie — Smér-
nice pro fizeni bezpe¢nosti IT 1-3.

Pozadavky na kryptografické funkce

e Vysledek hodnoceni kryptografickych funkci, které pou-
Ziva nastroj elektronického podpisu pro podepisovani
vydavanych kvalifikovanych certifikati a seznamu kvali-
fikovanych certifikatG, které byly zneplatnény, musi
odpovidat pozadavkiim na kryptografické moduly dle:

e Standard pro hodnoceni bezpecnosti kryptografickych
modulti vydany National Institute of Standards and Tech-
nology v USA — FIPS PUB 140-1 troveni 3 nebo FIPS
PUB 140-2 droven 3.

Piivodni znéni uvedené ve Véstniku Uradu &. 12/2001 se
rusi.

Ovéreni bezpecnosti informac¢niho systému pro certifikacni sluzby
z hlediska pozadavku § 6 pism. ¢) vyhlasky ¢. 366/2001 Sb.

1. Uvod do problematiky

Podle § 6 pism. c¢) vyhlasky ¢. 366/2001 Sb. je jednim
7 pozadavkl ovéfeni bezpeCnosti pouzivani informacniho
systému pro certifikacni sluzby a zajisténi dostatecné bez-
pecnosti postupti, které tento systém podporuji, doloZeni:

,»pisemného posudku, jehoZ soucldsti je potvrzeni, Ze
podle kontroly bezpecnostni shody, kterd byla provedena
podle technické normy upravujici oblast informacni bez-
pecnosti’, je pouZivdni informacniho systému pro certifi-
kacni sluzby v souladu se zpiisoby zajisténi bezpecnosti sta-
novenymi v dokumentech uvedenych v § 2 odst. 1 pism. c)
a d). Kontrola bezpecnostni shody musi byt provddeéna opa-
kované, a to vidy nejpozdéji do 12 mésicii od provedeni
posledni kontroly bezpecnostni shody*.

Zakladni pozadavky na bezpecnost jsou specifikovany
v zdkoné ¢. 227/2000 Sb. a precizovdny vyhlaSkou
¢. 366/2001 Sb.; v souladu s ustanovenim § 2 odst. 7 jsou ve
Véstniku Utadu pro ochranu osobnich tidaji (dale jen ,,Vést-
nik*) zvefejiiovdna dalS{ upfesnéni.

Véstnik ¢. 19/2002 specifikuje, Ze pfi zpracovani celkové
bezpecnostni politiky (ddle jen ,,CBP*) a systémové bezpec-
nostni politiky (ddle jen ,,SBP*) se postupuje podle norem:
e CSN ISO/IEC 17799 Informacni technologie — Soubor

postupti pro Fizeni informacni bezpecnosti (ddle jen

»CSN 17799%).

e CSN ISO/IEC TR 13335 Informacni technologie —

Smérnice pro rizeni bezpecnosti IT (ddle jen ,,CSN

13335%) 1 -3,

2. Komentar a vyklad
2.1. Kontrola bezpecnostni shody

Kontrola bezpetnostni shody? miiZe byt pouzita (CSN
13335-3, kap. 11.2) ke kontrole shody:

e novych systémi a sluzeb IT po jejich implementaci

(odsouhlaseni — CSN 13335-3, kap. 10.4),

e cxistujicich systémti a sluzeb IT (monitorovani, feSeni

incidentti — CSN 13335-3, kap. 11.5),

e cxistujicich systémd a sluZeb IT, kdyZ byly provedeny
zmény dotykajici se bezpecnosti systému IT (fizeni zmén

- CSN 13335-3, kap. 11.3).

Cilem kontroly bezpe¢nostni shody (CSN 13335-3, kap.
11.2) je ziskat uji$téni, Ze ochrannd opatieni

e jsou implementovéna,
jsou implementovéna spravné,
jsou spravné pouZivdna,
jsou testovdna tehdy, je-li to dileZité,
poskytuji vhodnou durovenn ochrany (v piipadé
odsouhlaseni se jednd o explicitni poZadavek na
ujisténi).

Predmétem kontroly bezpe¢nostni shody jsou ochrannd
opatfeni jak u vlastnich informacnich technologii, tak i tech-
nologii obchodnich partnerti, resp. poskytovatelid systémi
(CSN 13335-3, kap. 10.4; CSN 17799, kap. 12.2.1).

Z hlediska efektivnosti je podstatné (CSN 13335-2, kap.
16.2), aby ochrannd opatfeni byla a zlistala ve shodé€ se spe-
cifikovanymi ochrannymi opatfenimi (viz bezpecnostni poli-
tiky; plan bezpenosti systému {CSN 13335-2, kap. 13;
CSN 13335-3, kap. 9.7 }) v pritbéhu



Strana 1596

Véstnik Utadu pro ochranu osobnich tidaji 19/2002

akvizice

vyvoje

provozu

udrzby (vCetné ukonceni provozu/vytazeni z provozu).

Terminologie a ¢lenéni Zivotniho cyklu vychdzi ze stan-
dardu ISVS? (déle jen ,,S_1_5%). Hlavnim divodem jeho
uziti je sjednoceni metodiky a terminologie. Tento standard
je verejné dostupny, integruje v sobé€ i problematiku bezpec-
nosti, je zpracovan v souladu s CSN ISO/IEC 12207 a pii-
padnému zdjemci miZe poskytnout doplitujici informace.

2.1.1. Personal provadéjici kontrolu bezpecnostni shody

Kontrolu bezpe€nostni shody mohou provadét externi
nebo interni pracovnici (CSN 13335-2, kap. 16.2; CSN
13335-3, kap. 11.2). V souladu s dokumenty CWA 14172-
3:2001 (E)* kap. 3.5 lze doporucit, aby vedle odborné kom-
petentnosti byla prokdzana i nezdvislost subjektu provadéji-
ciho kontrolu bezpe¢nostni shody; z CSN 13335-2 kap. 9.2.
Ize dovodit odpovédnost statutdrniho orgédnu za specifikaci
pozadavki na kvalitu a kompetence subjektd provadéjicich
kontrolu bezpecnostni shody.

2.1.2. Realiza¢ni vystupy kontroly bezpecnostni shody;
posudek, potvrzeni
Postupy ¢i forma a obsah realiza¢nich vystupt kontroly
bezpecnostni shody nejsou vyhlaskou ani zminénymi nor-
mami exaktné specifikovdny (internimi normami organiza-
ce je mozné navic zohlednit i dal$i potieby, napf. prioritu
efektivnosti); norma (CSN 13335-3, kap. 10.4) explicitné
predpoklada prizpisobeni konkrétnimu systému IT.
Z hlediska postupti norma uvddi, Ze se jednd zejména
o revize dokumentti, fyzické inspekce a technicka hodnoce-
ni. Z normou specifikovanych kli¢ovych cinnosti (napf.
CSN 13335-3, kap. 10.4 a 11.1; CSN 17799, kap. 12), ur&e-
ni (CSN 13335-2, kap. 16.3 a 7.2) a principt integrity lze
dovodit, Ze realiza¢nim vystupem budou minimalné
e zpriva (ve vyhldSce ¢. 366/2001 Sb. nazyvdna
,»posudek*) popisujici priibéh kontroly bezpecnostn{
shody, prezentujici postupy, poZadavky, pouZitd
a zjisténd fakta a zavery (zejména ve vztahu k nor-
mou explicitné specifikovanym klicovym problé-
miim - napf. CSN 13335-3, kap. 10.4, 11.2, 11.4),
a to vSe takovym zpisobem, aby jiny Ctendf zpravy
(predpoklddd se, Ze je obezndmen s obecnymi prin-
cipy bezpecnosti) mohl snadno nalézt informace, jez
ho zajimajf;

e hlaSeni (ve vyhldSce ¢. 366/2001 Sb. nazyviano

»potvrzeni®)

o shrnujici zdvéry z procesu kontroly bezpecnost-
ni shody

a konstatujici zejména:

o zda bezpec¢nost byla odsouhlasena ,,plné*, ,,¢4s-
te¢né*, ,,s omezenim®, ¢i odsouhlasena ,,nebyla‘;

o zda existuji doklady o zieknuti se prava na bez-
pecnost a zda trvd jejich platnost;

o zda existuji jakdkoli omezeni zpracovani;

o za jakych podminek (zmény systému nebo jeho
okol{; platnost hodnocent; periodicita) by se méla
opakovat kontrola bezpe¢nostni shody.

Realiza¢ni vystupy pak slouZi jako podklad k udélen{ sou-
hlasu (CSN 13335-2, kap. 14) s uvedenim systému nebo
sluzby do provozu (resp. pokracovdnim v provozu); primar-
né tento souhlas udéluje management organizace.

2.2. Dokumentace systému

Jednim z atribut@ dokumentace systému je i lokace v Case,
resp. misto a ureni v Zivotnim cyklu.

Celkova bezpecnostni politika (,,CBP*) a systémov4 bez-
pecnostni politika (,,SBP*) vznikaji v pocatecnich fazich
Zivotniho cyklu systému.

Certifikacni provadéci smérnice, pldn pro zvlddani krizo-
vych situaci a plan obnovy tvoii soudst vystupli vyvojové
etapy; jsou v nich popsany zptisoby zajisténi cilt z CBP a SBP.

Pozadavek § 6 pism. c¢) vyhlasky €. 366/2001 Sb. expli-
citné odkazuje na CBP a SBP; z principti kontroly bezpec-
nostni shody dovodime vyznamnost vystuptl, zejména pak
certifika¢ni provadéci smérnice, pldnu pro zvlddani krizo-
vych situaci a planu obnovy. S védomim této skutecnosti
vyhlaska ¢. 366/2001 Sb. § 2 odst. 1 vyZaduje po poskyto-
vateli certifika¢nich sluZeb doloZeni i téchto dokumenti.

2.2.1. Celkova bezpecnostni politika

CBP je dokumentem strategického vyznamu; v organiza-
ci kazdému zndmy dokument (CSN 13335-3, kap. 10.2;
CSN 17799, kap. 3), vytvéfejici zdklad pro dosaZeni a udr-
Zenf specifikované drovné bezpecnosti.

Forma a stupeni podrobnosti CBP nejsou normami exakt-
né specifikovény; z pozadavki norem (CSN 13335-3, kap.
7.2; CSN 17799, kap. 3) lze dovodit, Ze museji spliiovat
zejména predpoklady tplnosti, srozumitelnosti, méfitelnosti,
odpovédnosti, vynutitelnosti a vymahatelnosti.

Z hlediska obsahu Utad pro ochranu osobnich tdaji (ddle
jen ,,Ufad“) doporuduje vyuZit generickd navésti kapitol,
resp. podkapitol CSN 13335-3, piiloha A a CSN 17799.

K omezeni zneuZitelnosti informaci obsaZenych v CBP
Utad doporuduje, aby zakladni dokument, ureny viem
zamé&stnanciim i uZivatelim, obsahoval pfilohy s problémo-
vé orientovanym obsahem a selektivni dostupnosti; to vSak
nikoli na tkor integrity.

Podstatné je, aby CBP specifikovala bezpecnostni cile
vyplyvajici z

e charakteru ¢innosti organizace a jejtho poslani,
e pozadavki (piipadné omezen{) managementu,
e legislativniho prostiedi a regulatornich zdvazkd,
e bezpecnosti obecné.

Vyznamnym cilem, zejména pro poskytovatele certifikac-
nich sluZeb, je i stanoveni poZadované miry bezpecnosti
a urovné jeji zarucitelnosti.

Na zdkladé hrubé analyzy rizik jsou definovany priority
a doporuceny prostfedky k dosazeni cild, vymezeny zdroje
a urcena pfijatelnd zbytkova rizika.
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S ohledem na to, Ze nelze vyloucit poskytovani nékterych
sluZeb externimi subjekty, povazuje Ufad za vyznamné, aby
jiZ na této urovni byly vytvoreny predpoklady pro adekvétni
naplnénf legislativnich poZadavk v procesu kontroly bezpec-
nostni shody.

CBP je chipdna jako dokument stfednédobé platnosti; revi-
ze ¢i vyS$8i mira podrobnosti CBP miZe byt vyvoldna zména-
mi analyzy rizik, manaZerskou revizi, vysledky kontroly bez-
pecnostni shody ¢i vyhodnocenim bezpecnostnich incidentt.

Dal8imi procesy je CBP rozpracovdna do vys$i miry
podrobnosti a konkretizace v odpovidajicich systémovych
bezpecnostnich politikdch.

2.2.2. Systémova bezpecnostni politika informacniho
systému

SBP vznika v pocatecnich fazich Zivotniho cyklu systému
a navazuji na ni plany systému a dokumentace k testim
(CSN 13335-3, kap. 9.6 a9.7; S_1_5 - kap. 6.3. a 7.13).

Forma a obsah SBP nejsou normami exaktné specifikova-
ny; dc¢elem SBP je specifikovat ¢i fesit ukoly na vyssi trovni
podrobnosti a s vy$$i mirou poznani, nez je tomu u CBP. Kli-
ové stat& SBP jsou uvedeny v CSN 13335-2, kap. 12 a CSN
13335-3, kap. 9.6.; pozadavek na popis vazeb na okolni infor-
macni systémy (vyhlaska ¢. 366/2001 § 2 odst. 6 pism. b)) 1ze
naplnit i formou bezpecnostnich politik rozhrani.

SBP je schvalovdna vy$§im managementem organizace
jako zdvazny soubor zdsad a pravidel; s ohledem na ndvaz-
nost alokace adekvatnich zdrojt (vazba na plan bezpecnosti
systému) k implementaci a prosazovani bezpecnosti v pro-
vozu je nezbytné, aby tidaje uvedené v SBP vychdzely z tipl-
ného vyctu, byly konkrétn{ a identifikovaly ochrannd opatie-
ni pro dosaZeni poZadované miry bezpecnosti a urovné
zaruCitelnosti (vazba na dokumentaci k testtim).

Utad povaZuje za podstatné zdtiraznit pozadavek zohled-
nit v analyze rizik nejen bezpecnost obecné, ale vénovat
odpovidajici pozornost specifickym atributim systému,
organizace a jejtho okoli.

2.2.3. Plan pro zvladani krizovych situaci a plan obnovy

Rizeni kontinuity podnikatelskych &innosti se vénuje
kapitola 11 CSN 17799, zatimco norma CSN 13335 nevy-
Cleriuje tyto aktivity, ale predpokladd, Ze se jednd o naplnéni
cilt CBP a SBP (existenci planti lze dovodit napf. z ¢innos-
ti pfi feeni incidentdi - CSN 13335-2, kap. 16.4 a CSN
13335-3, kap. 11.5.); cile, analyza rizik a pldn bezpeCnosti
primdrné urcuji inherentni robustnost systému, z které je
odvozen charakter pldnu pro zvlddani krizovych situaci
a plan obnovy (ddle jen ,,PKSPO%).

Forma a obsah PKSPO nejsou normami exaktné specifi-
kovany; tucelem PKSPO je, aby ¢innost organizace mohla
byt obnovena v poZadovanych lhitach, resp. byl vytvoren
predpoklad k minimalizaci $kod. Utad predpoklad4, Ze gene-
rické &innosti uvedené v CSN 17799, kap. 11 budou rozpra-
covany do konkrétnich podminek systému; soucasné je pfi-
praven akceptovat, aby forma byla podfizena tcelu PKSPO.

Utad piiklad4 vysoky vyznam testovéni, udrZovani a pie-
hodnocovéani PKSPO.

2.2.4. Certifika¢ni provadéci smérnice

Citované normy CSN 13335 a CSN 17799 maji vyssi
miru obecnosti a §ifi aplikovatelnosti. Problematice krypto-
grafickych opatfeni je explicitné vénovdna kapitola 10.3
CSN 17799.

Vyhlaska ¢. 366/2001 Sb. v § 2 odst. 4 uvadi, ze

,,obsahem certifikacni provddéci smérnice je zejména
stanoveni postupii, které poskytovatel certifikacnich sluZeb
vyddvajici kvalifikované certifikdty uplatriuje pri zajisténi
sluZeb spojenych s elektronickymi podpisy.*

Forma a obsah certifikaéni provadéci smérnice (ddle jen
,»CPS*) nejsou vysSe uvedenymi normami exaktné specifiko-
véany. Utad doporucuje, aby pro CPS byla pouZita struktura
uvedend v RFC 2527.

Na bazi RFC 2527 byl Utadem zpracovin dokument,
ktery extrahuje podstatné ve vztahu ke struktufe CPS. Doku-
ment, v jazyce ¢eském, bude na vyzadani zasldn zdjemciim
elektronickou potou. Zadosti 1ze uplatnit na adrese e-mail:
info@uoou.cz.

S ohledem na vyznam CPS a jeji postaveni ve vztahu
k CBP, SBP, PKSPO a smérnicim systému povazuje Utad
za optimdlni, aby CPS v jednotlivych kapitoldch a subkapi-
toldch rekapitulovala relevantni bezpeCnostni cile, zdsady
a pravidla a nasledné specifikovala zpGsoby jejich naplnéni,
resp. stru¢nou charakteristiku této realizace, a odkaz na pfi-
slu§né smérnice, resp. jiné interni normativy.

Pouzité zkratky

CBP celkova bezpecnostni politika

CPS certifikani provddéci smérnice

EESSI  European Electronic Signature Standardization
Initiative

ISVS informacni systém vefejné spravy

IT informacni technologie

PKSPO plan pro zvladani krizovych situaci a pldn obnovy

S15 Standard ISVS pro ndlezitosti Zivotniho cyklu
informagniho systému verze 1.1; Véstnik Utadu
pro vefejné informacni systémy, ro¢nik 1, ¢dstka
5; Praha 2000

SBP systémova bezpecnostni politika

1) CSN ISO/IEC TR 13335 Informacni technologie — Smér-
nice pro rizent bezpecnosti IT 1 — 3.

2) Kontrola bezpecnostni shody je nazyvand také bezpec-
nostni audit nebo bezpecnostni revize (CSN 13335-2, kap.
16.2)

3) Standard ISVS pro ndleZitosti Zivotniho cyklu informacni-
ho systému verze 1.1; Véstnik Uradu pro veiejné infor-
macnit systémy, rocnik 1, ¢dstka 5; Praha 2000

4) EESSI Conformity Assesment Guidance — part 3: Trust-
worthy Systems Managing Certificates for Electronic Sig-
natures



Strana 1598

Véstnik Utadu pro ochranu osobnich tidaji 19/2002

V odpovéd na casté dotazy vefejnosti i médii na vyvoj soudniho sporu mezi Ufadem pro ochranu osobnich iidajii
a Ceskym statistickym tiradem, které v posledni dobé byly vyvoldny tiskovou konferenci CSU (konala se 17. 6. 2002), zve-
Fejiiuje Urad pro ochranu osobnich iidajii Usneseni Ustavniho soudu ze dne 16. 1. 2002, k éemu? ziskal svoleni Ustavni-

ho soudu.

I11. US 672/01

CESKA REPUBLIKA

USNESENI

Ustavntho soudu

Ustavni soud rozhodl ve v&ci tstavni stiZznosti navrhova-
tele Ceského statistického tiadu, se sidlem v Praze 8, Soko-
lovskd 142, o ndvrhu na zahdjen{ fizeni ve sporu o rozsah
kompetenci podle &l. 87 odst. 1 pism. k) Ustavy ve véci sta-
noveni rozsahu udaji shromazdovanych a déle zpracovdva-
nych pfi s¢itani lidu, domt a bytt v roce 2001 a ve véci zni-
¢eni téchto ddajli, mimo ustni jednani dne 16. ledna 2002
soudcem zpravodajem JUDr. Vlastimilem Sevéikem, takto:

Navrh se odmita.

Odiivodnéni

Podédnim, oznaenym jako ,ndvrh na zahdjeni fizeni ve
sporu o rozsah kompetenci podle &l. 87 odst. I pism. k) Usta-
vy ve véci stanoveni rozsahu ddaji shromazdovanych a déle
zpracovdavanych pfi s¢itani lidu, domt a bytd v roce 2001
a ve véci znicenf téchto udaji“, a ndsledné doplnénym dal-
$im podanim ze dne 19. prosince 2001, se navrhovatel dom4-
ha zahdjeni fizeni, kdyZz tvrdi, Ze jde o kompetencni spor
mezi statnimi organy, totiz mezi Ceskym statistickym tifa-
dem a Utadem pro ochranu osobnich tidajt [¢1. 87 odst. 1
pism. k) Ustavy, § 120 odst. 1, 2 pism. a) zdk. & 182/1993
Sb., ve znéni pozdéjsich predpist, déle jen zdkona] ve véci
prislusnosti k pfijeti rozhodnut{ (opatfeni) o tom, které idaje
maji byt zjistovany (shromazdovany) a ddle zpracovavéany
v ramci s¢itani lidu, domd a bytd v roce 2001.

Z obsahu ndvrhu a odtivodnéni jim napadenych rozhod-
nuti vyplyv4, Ze kontrolnim protokolem Utadu pro ochranu
osobnich udajti ze dne 23. dubna 2001 byla navrhovateli
v souladu s § 40 odst. 1 zdkona ¢. 101/2000 Sb., o ochrané
osobnich udaji a o zméné nékterych zdkond, ve znéni
pozdéjsich predpisi (ddle jen zdkon o ochrané osobnich
udajt), uloZena likvidace téchto osobnich tdajii shromazdé-
nych a zpracovavanych v ramci s¢itani lidu, domt a bytt
v roce 2001:

1. ,pocet vSech narozenych déti*

2. ,,z toho v nyné&j$im nebo v pozdéjsim manzelstvi®,

3. ,,uvedte kolik osob zamé&stnavate*.

Proti tomuto opatfeni podal navrhovatel namitku k predse-
dovi Utadu pro ochranu osobnich tdaji, o niZ bylo roz-
hodnuto takto:

1. polozka, oznacend jako ,,1.“ v opatfeni k ndpravé ,,pocet
vSech narozenych déti“, se z opatfeni k ndpravé, uloZe-
nych kontrolnim protokolem ze dne 23. dubna 2001,
vypousti,

2. ulozend likvidace poloZzek oznacenych v opatieni
k napravé uloZenych kontrolnim protokolem jako ,,2.“
a ,,3.“ tedy ,,z toho v nyné&j$im ¢i pozd€jSim manzelstvi*
a ,,uvedte kolik osob zaméstndvate™ se potvrzuje.

Z odtvodnéni ndvrhu ddle plyne, Ze podle navrhovatele
Utad pro ochranu osobnich tdajii svymi zdsahy a vydanymi
rozhodnutimi znemoZiiuje vykon jeho pravomoci podle
zdkona €. 158/1999 Sb., o s¢itani lidu, domt a byt v roce
2001 (dale jen zdkon o s¢itdni), a to tak, Ze jimi zasahuje do
toho, jaké udaje maji byt shromazdovany a zpracovavany
v roce 2001 a zda a kdy maji byt tyto idaje likvidovany,
ackoliv je k pfijimani takovych opatieni pfislusny vyluéné
navrhovatel. Pokud tedy Utad pro ochranu osobnich tdaji
ulozil navrhovateli provést likvidaci osobnich udaji bez
toho, aby tak ucinil na zdklad¢ zZadosti konkrétniho subjektu,
prekrocil svoji kompetenci, jeZ mu pfizndva zdkon o ochra-
n¢ osobnich udajd. Navrhovatel ddle ve svém podani rozviji
vztah obou zdkond (zdkona o ochrané osobnich udaja
a zdkona o s¢itdni) a z nich dovozuje nepfislugnost Utadu
pro ochranu osobnich udaji vydadvat opatfeni stran tdajd,
které maji byt zjisfovany a zpracovany v ramci s¢itdni v roce
2001. Navrhovatel poukdzal na to, Ze pokud by mél vykonat
uloZenou mu povinnost, musel by znicit v§echny s¢itaci for-
muléfe, ¢imZ by s¢itdni nemohlo probéhnout, a proto by také
doslo ke znaénym rozpoctovym ztratdm a zdvérem navrhl,
aby Ustavni soud vydal néasledujici nalez:

1. Orgénem piislu§nym stanovit rozsah shromaZd'ovanych
a déle zpracovavanych ddajt podle zdkona o s¢itanf je na
zdkladé zmocnéni k vydani provadéciho pravniho predpi-
su uvedeného v § 7 odst. 3 a § 22 tohoto zdkona éesky
statisticky urad.

2. Orgénem piislusnym rozhodnout o likvidaci udaji shora
shromaZd'ovanych a ddle zpracovdvanych podle zdkona
o s¢itani a vyhldsky €. 354/2000 Sb., kterou se stanovi
vzory scitacich tiskopist pro s¢itani v roce 2001 a vzor
prikazu s¢itactho komisafe a s¢itaciho revizora, zejména
o skartaci nebo jiné likvidaci s¢itacich tiskopisi, je Cesky
statisticky urad.

3. Utad pro ochranu osobnich tdajii je povinen zdrZet se
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zdsahii do kompetenci Ceského statistického tiadu pfi
zpracovani tdaji pro dcely s¢itani v roce 2001.

4. Opatieni k ndpravé, ulozené Utadem pro ochranu osob-
nich tdaji Ceskému statistickému tfadu v kontrolnim
protokole ze dne 23. dubna 2001, se spolu s rozhodnutim
predsedy Utadu pro ochranu osobnich tdaj, &.j. 549/01-
KP/RP ze dne 28. ¢ervna 2001, zrusuji.

Navrh je nepfipustny.

Pfedné bylo nutno v dané véci posoudit, zda jde o kom-
petenéni spor ve smyslu déle uvedenych ustanoveni Ustavy
CR a zdkona. Jinymi slovy fe¢eno, zda jde o spor, jez piislusi
k rozhodnuti Ustavnimu soudu.

Ustavni soud rozhoduje ve sporech o rozsah kompetenci
sttnich organd podle &l. 87 odst. 1 pism. k) Ustavy CR.
Predmétem takového kompeten¢niho sporu, ve smyslu uve-
deného ustanoveni Ustavy CR a § 120 zdkona, je otdzka pii-
sluSnosti vydat rozhodnuti nebo ¢init opatfeni nebo jiné
zdsahy (ddle jen rozhodnuti) ve véci uvedené v ndvrhu na
zahdjent fizeni. Ustavni soud v piipadg, Ze jiny organ, ktery
je ucastnikem fizeni v kompetenénim sporu, vydal rozhod-
nuti ve véci uvedené v navrhu a podle Ustavniho soudu je
k vydani takového rozhodnuti pfislusny jiny orgdn, pfip.
jestliZze organ vydal rozhodnuti, kterym svoji kompetenci
popiel, a podle zjisténi Ustavniho soudu je k vydéani rozhod-
nuti ve véci piislusny. Ustavni soud takové rozhodnuti svym
ndlezem zrusi (§ 125 zdkona); je tedy ziejmé, Ze tcelem fize-
ni ve sporech o rozsah kompetenci je rozhodnuti v konkrét-
nim sporu, kdy dva orgdny uplatiiuji spornou kompetenci
k vydani rozhodnuti (pozitivni kompeten¢ni konflikt) nebo
svou piislu$nost popiraji (negativni kompetencni konflikt),
nikoliv viak abstraktn{ vyklad Ustavy CR, piip. jednoduché-
ho prava (k tomu srov. napf. Filip/Hollinder/Simiek: Zakon
o Ustavnim soudu. Komentat. C. H. Beck, 2001, str. 472
a nasl.), o ktery navrhovatel usiluje. Tento zdvér vyvodil
Ustavni soud z nésledujicich tivah:

Podle § 2 zdkona o ochrané osobnich tdaji jsou Utadu
pro ochranu osobnich ddaji svéfeny kompetence udstfedniho
spravniho tfadu pro oblast kontroly osobnich ddaji v rozsa-
hu stanoveném timto zdkonem. Za timto ucelem provadi
tento ufad dozor nad dodrZovanim povinnosti stanovenych
zminénym zdkonem pii zpracovani osobnich udaji. Pfi
vykonu dozoru ve formé kontroly pak postupuje podle zdko-
na ¢. 552/1991 Sb., o stdtni kontrole, ve znéni pozdé€jsich
predpisi. Zjisti-li kontrolujici pfi vykonu kontroly, Ze doslo
k poruseni povinnost{ stanovenych zdkonem o ochrané osob-
nich ddajt, uloZi potfebnd opatfeni tak, aby zjisténé nedo-
statky byly odstranény (§ 40 zdkona o ochrané osobnich
udajt).

V dané véci tato situace nastala, a proto kontrolujici (Utad
pro ochranu osobnich tdajii) svym opatfenim (kontrolnim
protokolem ze dne 23. dubna 2001) navrhovateli, v souladu
s § 40 odst. 1 zdkona o ochrané osobnich tdaji, ulozil likvi-
daci dot¢enych udaja.

Naproti tomu kompetence Ceského statistického tifadu je
stanovena v zdkoné€ o séitani. Z ust. § 17 tohoto zdkona
vyplyvi, Ze stézejnim tikolem Ceského statistického tifadu je
organizacné-technické zabezpeceni s¢itini a zpracovani,
odst. 4 zdkona o sc¢itdn{, neni-li stanoveno jinak, pouZije se
na ochranu tdajt o fyzickych osobdch shromaZd'ovanych pfi
s¢itani zdkon o ochrané osobnich ddaju.

Provede-li se komparace kompetenci navrhovatele
a Ufadu pro ochranu osobnich tdaji, jak vpfedu byly vylo-
Zeny, a to ve vztahu k vydanym a ndvrhem napadenym roz-
hodnutim Ufadu pro ochranu osobnich tdaji, je ziejmé, ze
pfi vydani rozhodnuti (opatfeni), jimZ byla uloZena likvida-
ce udaju, ke kompetencnimu konfliktu nedoslo a ani dojit
nemiZe, nebot neni splnéna zdkladni podminka kompetenc-
nfho konfliktu ve smyslu ¢l. 87 odst. 1 pism. k) Ustavy CR
a § 120 zdkona, totiZ Ze by $lo o spor, kdo by mél vydat roz-
hodnuti (opatfeni) podle § 40 zdkona o ochrané osobnich
ddajti. Navrhovatel v tomto sméru Zddné namitky nevznasi
a pouze v tomto piipadé by $lo o pozitivni kompetencni kon-
flikt, k jehoZ feseni by byl Ustavni soud piisluny. Existenci
kompetenéniho konfliktu je totiZ nutno posuzovat vzdy ve
vztahu ke konkrétnimu rozhodnuti, resp. ve vztahu orginu
piislusnému k jeho vydani. Navrhovatel ve svém ndvrhu
zaméfuje povinnost skartovat s¢itaci tiskopisy po skonceni
zpracovani vysledkt s¢itani (§ 13 odst. 5 zdkona o sc¢itdni),
tedy povinnost uloZenou mu ex lege, s piislusnosti Utradu
pro ochranu osobnich tdaji k vydani rozhodnuti (opatfeni)
podle § 40 odst. 1 zdkona o ochrané osobnich ddajt

Z povahy véci je proto ziejmé, Ze nemuze dojit ke sporu,
kdo vydd rozhodnuti o uloZeni likvidace osobnich udaja
(opatfeni k ndpraveé) podle § 40 odst. 1 zdkona o ochrané
osobnich udajd, nebof orgdnem k tomu opravnénym je vzdy
Utad pro ochranu osobnich tdaji.

Tomuto zavéru nasvédCuje ostatné i to, Ze navrhovatel byl
ti¢astnikem spravniho ¥izent, zahdjeného Utadem pro ochra-
nu osobnich udaji, ktery mu napadenymi rozhodnutimi
autoritativné uloZil povinnost (likvidaci ¢4sti ddajti). Navr-
hovatel v této souvislosti poukazuje na nespravny vyklad
zdkona o ochrané osobnich tdajii a zdkona o s&itani Uradem
pro ochranu osobnich tdaji, jinak feceno broji proti rozsahu
vécné piisobnosti Utadu pro ochranu osobnich tdaji takové
rozhodnuti (opatfeni), ve vztahu k ddajim ziskanym podle
zdkona o sCitdni, vydat. Situace, Ze by navrhovatel zahdjil
fizeni podle § 40 zdkona o ochran¢ osobnich udajd, vSak
nepfipadd v tvahu, a jak jiZ bylo zminéno, navrhovatel tako-
vou svoji kompetenci v ndvrhu ani neuplatiioval. Za tohoto
stavu véci je zfejmé, Ze navrhovatel se svym navrhem doma-
hd abstraktniho vykladu koliznich ustanoveni obou zdkoni,
k CemuZ viak neni Ustavni soud piisluny (k tomu srov.
napf. rozhodnuti pléna Ustavniho soudu ve véci sp. zn. PI.
58/2000 ze dne 20. biezna 2001, ¢. 285/2001 Sb.).

Jinou otdzkou ovSem je, zda k ndvrhu pfipojend rozhod-
nuti byla vydana v rdmci piislusnych pravnich predpist, tedy
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zda obstoji z hlediska zdkonnosti, jejimZ nedilnym prvkem
je posouzeni otdzky rozsahu vécné piislusnosti Ufadu pro
ochranu osobnich tdajti ve vztahu k vydanym rozhodnutim.
Z tohoto hlediska v§ak nemohla byt tato rozhodnuti podro-
bena prezkumu Ustavnim soudem, nebof orgdnem k tomu

zdkona), a jako takovy byl odmitnut, jak je ze znélky tohoto
usneseni patrno.

Pouceni: Proti tomuto usneseni neni odvoldni pfipustné
(§ 43 odst. 3 zdkona).

oprdvnénym je piislusny spravni soud. Proti rozhodnuti
predsedy Ufadu pro ochranu osobnich tidaji Ize totiZ podat
spravni Zalobu (§ 40 odst. 2 zdkona o ochrané osobnich
udajt).

Z takto rozvedenych divodi byl ndvrh navrhovatele
posouzen jako nepiipustny, nebot jde o navrh, k jehoZ pro-
jednani neni Ustavni soud piisluiny (§ 43 odst. 1 pism. d)

V Brné dne 16. ledna 2002

JUDr. Vlastimil Seveik
soudce Ustavniho soudu CR
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