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UvVOD
Ctyficata pata ¢astka V&stniku Ufadu pro ochranu osobnich tdajii obsahuje prehled zrusenych registraci v obdobi od
10. 3. 2007 do 15. 7. 2007.

V rubrice Stanoviska Ufadu je publikovano stanovisko k aplikaci prava na ochranu osobnich tdajii pfi poskytovani
informaci o ¢innosti organi vefejné spravy. Cinnost organd stitni spravy a tizemni samospravy vykondvaji lidé, fyzic-
ké osoby, a vykon sméfuje v fadé pripadii rovnéZ vici fyzickym osobam. VSechny tyto fyzické osoby maji pravo na
ochranu svého soukromi, které v§ak miZe kolidovat s pravem vefejnosti na informace. VySe uvedené stanovisko objas-
fiuje mozné aplikacni nejasnosti zdkond, predev§im zdkona o ochrané osobnich idaju a zdkona o svobodném pfistupu
k informacim, které konkrétni zdkonnou upravu prava na ochranu soukromi a prava na informace provadeéji.

V rubrice Sdéleni Ufadu najdete dokument ,,Praktické otizky provozovéni kamerovych systémi ve $kolach a $kol-
skych zafizenich®, jehoZ cilem je zpfistupnit vefejnosti pohled Uradu na konkrétni otazky souvisejici s instalaci kame-
rovych systémul zejména ve Skolach.

Dalsim materidlem této rubriky je informace Utadu o ndvrhu nové dohody o predévani dat ze jmenné evidence cestu-
jicich—PNR (Passenger Name Records) — leteckych spolecnosti do USA a text ,,Usneseni Evropského parlamentu ze dne
12. Cervence 2007 o dohod€ mezi EU a USA o jmenné evidenci cestujicich®. V rdmci boje proti terorismu pfijala vIa-
da USA fadu bezpecnostnich opatfeni, kterd vSak vétSinou soucasné¢ vedou k urcitému omezeni zékladnich lidskych
prav, véetné prava na soukromi a ochranu osobnich tdajt. Ufad vyjadfil kritické stanovisko k celkovému vyznéni nové
dohody, pfi kterém vychazel ze skute¢nosti, Ze navrhovana dohoda nabizi zhorSeni tirovné ochrany osobnich tudajti ces-
tujicich oproti dohodam piedchozim.

Rubriku Sdéleni déle napliuji dvé stanoviska vytvorend Pracovni skupinou pro ochranu dat podle ¢lanku 29
(4. Clanku 29 smérnice 95/46/ES), kterd se zabyva problematikou ochrany osobnich tdaji a soukromi: Stanovisko
¢. 8/2006 k prezkumu predpisového rdmce pro elektronickou komunikaci a sluzby s diirazem na smérnici o soukromi
a elektronickou komunikaci a Stanovisko ¢. 9/2006 o provadéni smérnice Rady 2004/82/ES o povinnosti dopravcl
pfedavat predbéZné udaje o cestujicich.

Poslednim dokumentem rubriky Sd&leni Ufadu je Pracovni dokument o zpracovani osobnich tdaji tykajicich se
zdravi v elektronickych zdravotnich zdznamech (EHR). Tento dokument sepsala vySe uvedend pracovni skupina s cilem
poskytnout voditko k vykladu pravniho rdmce ochrany tdajii pouZitelného pro systémy elektronickych zdravotnich
zaznami (EHR), stanovit nékteré obecné zasady a popsat predbézné podminky vybudovani celostatniho systému EHR
z hlediska ochrany udajl a prispét k jednotnému pouZivani vnitrostatnich opatfeni ptijatych podle smérnice 95/46/ES.

Utad pietiskuje oficidlni preklady pravné nezavaznych dokumenti WP29 v jejich piivodni podobé a neprebira odpo-
védnost za ptipadné nepfesnosti prekladu.
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Cislo registrace

00001456/001
00003815/001
00003886/001
00004413/001
00004772/009
00004840/002
00010738/001
00011220/003
00019242/001
00019296/001
00019525/001

Prehled zrusSenych registraci

Subjekt Datum zruseni
MESTSKA CAST PRAHA 14 30. 6. 2007
Z0O ODB. SVAZ PRAC. HORNICTV/, GEOLOGIE, NAFTOVEHO PRUMYSLU, OKD A. S. DUL DOUBRAVA 8. 5. 2007
KRECKOVA MUDR. JAROSLAVA 26. 4. 2007
SALESIANSKE STREDISKO MLADEZE 11. 4. 2007
MESTO NOVE MESTO NAD METUJI 27. 6. 2007
PIVOVARY STAROPRAMEN A. S. 14. 7. 2007
VITKOVICE STEEL, A. S. 4.7.2007
VYSOKA SKOLA EKONOMICKA V PRAZE 14. 7. 2007
MESTO LIPN{K NAD BECVOU 8. 6. 2007
VALES MARTIN 8. 5. 2007
IPA-CESKA SEKCE, UZEMNI SKUPINA €. 114 PRI MINISTERSTVU VNITRA CR 10. 5. 2007
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II. STANOVISKA URADU

Stanovisko ¢. 1/2007
¢erven 2007

Stanovisko k aplikaci prava na ochranu osobnich tidaja pri
poskytovani informaci o ¢innosti organu verejné spravy

Listina zakladnich prav a svobod, kterd je soucasti tstavniho
poiadku Ceské republiky, stanovi mj. dvé lidskd préva, jejichz
vztah pfi vykladu nemusi byt zcela jasny, pfi¢emZ pro dozor
nad dodrZovanim ¢&sti jednoho z nich byl ziizen Utad pro
ochranu osobnich tdaji: Na jedné strané je pravo na ochranu
soukromi a na strané druhé pravo na informace.

Ochrana soukromi je upravena zejména dvéma nasleduji-
cimi ustanovenimi Listiny:

Clanek 7, odstavec 1: ,Nedotknutelnost osoby a jejiho
soukromi je zaru¢ena. Omezena miZe byt jen v piipadech sta-
novenych zédkonem.*

Clanek 10, odstavec 3: ,,Kazdy ma pravo na ochranu pred
neopravnénym shromazdovanim, zvefejfiovinim nebo jinym
zneuzivanim tdaj o své osobe*.

Pravo na informace je obecné upraveno v c¢lanku 17,
odstavci 1 Listiny, ktery uvadi: ,,Svoboda projevu a pravo na
informace jsou zaruceny.* Odstavec 5 tohoto ¢lanku pravo na
informace promita do principu publicity vefejné spravy: ,,Stét-
ni organy a organy tizemni samospravy jsou povinny priméfte-
nym zpusobem poskytovat informace o své ¢innosti. Podmin-
ky a provedeni stanovi zakon.*

Konkrétni zdkonnou tpravu téchto dstavnich zasad pak
provadéji zejména zdkon ¢. 101/2000 Sb., o ochrané osobnich
udajl a o zméné nékterych zdkoni, ve znéni pozdegjSich pred-
pist (déle jen ,,zdkon o ochrané osobnich udaji*), v piipadé
ochrany soukromi, a zdkon ¢. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdé&jSich predpist (dale
jen ,,zakon o svobodném piistupu k informacim), v otazkach
obecného prava na informace a aplikace tstavni zasady vefej-

nosti statni spravy.

Uvedené ustavni zdsady se z principu mohou ocitnout
v konfliktu, nebot innost organil statni spravy a uzemni
samospravy vykonavaji lidé, fyzické osoby, a vykon sméfuje
v fadé pripadd rovnéZ vuci fyzickym osobam. VSechny tyto
fyzické osoby maji samoziejmé pravo na ochranu soukromi,
které vSak miiZe kolidovat s pravem vefejnosti na informace
o ¢innosti statnich organi a orgdnd izemni samospravy.

vy

Tuto piipadnou aplikacni nejasnost se snaZzi fesit oba vyse
uvedené zdkony, konkrétné zdkon o svobodném pfistupu
k informacim, ktery v § 8a uvadi: ,,Informace tykajici se osob-
nosti, projevil osobni povahy, soukromi fyzické osoby a osob-
ni ddaje povinny subjekt poskytne jen v souladu s pravnimi
predpisy, upravujicimi jejich ochranu.“ Pozndmka pod ¢arou
tohoto ustanoveni obsahuje demonstrativni vycet dalSich prav-
nich predpisit ato § 11 aZ 16 zékona ¢. 40/1964 Sb., (dale jen

,obcansky zakonik*) ¢i § 5 a 10 zdkona o ochrané osobnich
udaju.

Obcansky zakonik v odkazovanych ustanovenich upravuje
pravo na ochranu osobnosti. Z naseho hlediska je zajimavy
zejména § 11 uvedeného zakona: ,,Fyzicka osoba ma pravo na
ochranu své osobnosti, zejména Zivota a zdravi, obCanské cti
a lidské dastojnost, jakoZ i soukromi, svého jména a projeva
osobni povahy.“ Jedna se o obecnou tpravu dstavniho principu
ochrany soukromi, jejiZ jeden, pro nase téma klicovy, aspekt,
tedy ochrana osobnich udajd, je rozveden v zakoné o ochrané
osobnich udaji.

Dalsi odkazovana ustanoveni obc¢anského zdkoniku upra-
vuji mozZnost pofizovani a zvefejiovani pisemnosti osobni
povahy, podobizen, obrazovych snimkli a obrazovych a zvu-
kovych zdznami tykajicich se fyzické osoby nebo jejich pro-
jevl osobni povahy a dale pak moZnost ochrany fyzické osoby
pred neopravnénym zasahem do soukromi.

Odkazovany § 5 zdkona o ochrané osobnich tidajii upravuje
prava a povinnosti spravce a zpracovatele pfi zpracovani osob-
nich tidaja, jako je stanovit tcel, prostfedky a zplsob zpraco-
véni, zpracovavat pouze osobni idaje pfesné a to jen ke stano-
venému ucelu. Druhy odstavec uvadi, Ze zpracovani osobnich
udajui je v zdsadé mozZné pouze se souhlasem subjektd idaji,
ale uvadi z tohoto pravidla zaroven nékolik vyjimek. Spravce
je napriklad bez souhlasu opravnén zpracovavat osobni uida-
je, pokud provadi zpracovani nezbytné pro plnéni smlouvy,
jejiz smluvni stranou subjekt idaju je, jedna-li se o opravnéné
zvefejnéné osobni tdaje podle zvlastniho pravniho predpisu,
pokud je to nezbytné k ochrané Zivotné dileZitych zajmu sub-
jektu udaja atd.

Pro naSe téma je pak klicové ustanoveni § 5 odst. 2 pism. f)
zdkona o ochrané osobnich ddajd, dle kterého mtiZe spravce osob-
ni ddaje bez souhlasu jejich subjektu zpracovavat, ,,pokud posky-
tuje osobni udaje o vefejné Cinné osob€, funkcionaii ¢i zamést-
nanci vefejné spravy, které vypovidaji o jeho vefejné anebo tfedni
¢innosti nebo o jeho funkénim nebo pracovnim zafazeni.“

Ustanoveni § 10 zdkona o ochrané osobnich tidaju, na kte-
ré také zédkon o svobodném piistupu k informacim v poznam-
ce pod Carou odkazuje a které zni: ,,Pfi zpracovani osobnich
udaju spravce a zpracovatel dba, aby subjekt tidajii neutrpél
Ujmu na svych pravech, zejména na pravu na zachovéni lidské
dustojnosti, a také dba na ochranu pfed neopravnénym zasa-
hovanim do soukromého a osobniho Zivota subjektu tidaji," je
spise vyjadfenim obecného predmétu ipravy zédkona o ochra-
né osobnich udaju, ale co do svého vyznamu ve vztahu k popi-
sovanému konfliktu prav patfi k t€m nejvyznamné;jsim.

P1i poskytovani informaci o ¢innosti statni spravy ¢i izem-
ni samospravy se mizeme dostat do stfetu s prdvem na ochra-
nu soukromi a to u dvou typt fyzickych osob:
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1) Osoby, které s organy statni spravy ¢i uzemni samo-
spravy prichazeji do styku jako obCané (stéZovatelé,
svédci, poskozeni, Zadatelé, pachatelé prestupki atd.);

2) Osoby, které se na vykonu stitni spravy ¢i uzemni
samospravy ptimo podileji (dfednici, dalsi zaméstnan-
ci spravnich dGfadf nebo samospravy apod.).

V pripadé prvni skupiny obCani by se ze samotného
zakona o svobodném pfistupu k informacim mohlo jevit, Ze
informace o nich v zdsadé poskytovany byt mohou. Paragraf
2 odst. 1 tohoto zdkona totiZ uvadi: ,,Povinnymi subjekty, kte-
ré maji podle tohoto zdkona povinnost poskytovat informace
vztahujici se k jejich psobnosti, jsou stitni organy, izemni
samospravné celky a jejich organy a vetejné instituce.* Druhy
odstavec ve vyctu povinnych subjektd pokracuje: ,,Povinnymi
subjekty jsou déle ty subjekty, kterym zakon svéfil rozhodova-
ni o pravech, pradvem chrané€nych zdjmech nebo povinnostech
fyzickych osob nebo pravnickych osob v oblasti vefejné spra-
vy, a to pouze v rozsahu této jejich rozhodovaci ¢innosti.*

Z dikce samotného zédkona o svobodném pfistupu k infor-
macim je moZno dovodit, Ze povinné subjekty mohou ¢i maji
poskytovat informace také napiiklad o Ucastnicich spravni-
ho fizeni, nebot spravni fizeni je u fady povinnych subjek-
td soucasti jejich plisobnosti. U povinnych subjektd dle § 2
odstavce druhého je informacni povinnost ziZena, nicméné
termin ,,v rozsahu jejich rozhodovaci ¢innosti*“ by bylo mozno
vyloZzit také tak, Ze tyto povinné subjekty poskytuji informace
o celé své rozhodovaci Cinnosti, tedy i o téch fyzickych oso-
bach, kterym svym rozhodnutim zaloZily, zménily ¢i zruSily
prava nebo povinnosti.

OvSem v pfipadé, Ze povinny subjekt poskytuje infor-
maci o takovéto uréené nebo urcitelné fyzické osobé, a tim
nutné i o jejich osobnich tdajich, uplatni se zakonny odkaz
§ 8a zdkona o svobodném pfistupu k informacim na pfislusna
ustanoveni zdkona o ochrané osobnich udaji. V této situaci je
nutno aplikovat § 5 odst. 2 zadkona o ochrané osobnich tda-
ju, tedy, Ze osobni udaje lze zpracovavat pouze se souhlasem
jejich subjektu s tim, Ze zpracovanim je dle § 4 pism. e) tohoto
zakona mj. i zpfistupfiovani, §ifeni a zvefejiiovani osobnich
udaji. Poskytnuti osobnich udaji téchto fyzickych osob nelze
podfadit pod Zadnou z vyjimek § 5 odst. 2. VySe uvedena
vyjimka v § 5 odst. 2 pism. f) zdkona o ochrané osobnich uda-
ji hovofi o situaci, kdy je moznost bez souhlasu poskytnout
osobni udaje o vefejné ¢inné osobg, funkcionafi ¢i zamést-
nanci vefejné spravy, nikoliv tedy o fyzickych osobach jinych,
které se statni spravou nebo tizemni samospravou sice pfiSly
do kontaktu, ale rozhodné ji nevykonavaji.

V tomto bodé 1ze shrnout, Ze organy ¢i osoby vykondvaji-
ci statni spravu nebo tzemni samospravu nesméji zverejilovat
¢i na zZadost dle zdkona o svobodném pfistupu k informacim
poskytovat osobni tdaje, které ziskaly v souvislosti s vyko-
nem statni spravy nebo tzemni samospravy bez souhlasu sub-
jektu udaja, neni-li zvlastnim pravnim pfedpisem stanoveno
jinak, resp. neobsahuje-li zvlaStni pravni predpis vlastni Upra-
vu zvefejiiovani informaci véetné osobnich tdajii (napf. zakon
¢. 183/2006 Sb., o tizemnim planovani a stavebnim tadu /sta-

vebni zdkon/, zakon ¢. 500/2004 Sb., spravni fad, ¢i zédkon
¢. 56/2001 Sb., o podminkéich provozu vozidel na pozemnich
komunikacich a o zméné zdkona ¢. 168/1999 Sb., o pojis-
téni odpovédnosti za Skodu zplsobenou provozem vozidla
a o zmén¢ nékterych souvisejicich zakont /zakon o pojisténi
odpovédnosti z provozu vozidla/, ve znéni zdkona ¢. 307/1999
Sb., vCetné provadéci vyhlasky ¢. 243/2001 Sb., o registraci
vozidel, atd.).

Druhou vyse uvedenou skupinou osob, u kterych je pfi
poskytovani informaci o ¢innosti statni spravy a izemni samo-
spravy nutno vazit pravo na ochranu soukromi a osobnich tdaja
na jedné strané a nutnost aplikace principu publicity vykonu
vefejné spravy na strané druhé, jsou ti, ktefi vefejnou spravu
vykonavaji v rdmci organli vefejné spravy, a nebo ti, kterym
rozhodovani o pravech, pravem chranénych zdjmech nebo
povinnostech jinych osob svéfil zvlastni zdkon. Zejména
u téchto osob se vySe uvedené tstavni zdsady mohou dostat do
konfliktu, kdy na jedné strané stoji zajem vefejnosti o infor-
mace z vefejné spravy, na strané druhé pak otdzka soukromi
konkrétni fyzické osoby, ktera se na vykonu statni spravy nebo
uzemni samospravy podili ¢i podilela.

Kli¢ovym pro tuto otdzku je jiZ zminéné ustanoveni § 5
odst. 2 pism. f) zdkona o ochrané osobnich udaji. Podle néj
spravce miZe poskytovat osobni udaje bez souhlasu jejich
subjektu v pripadg, Ze se jedna o osobni idaje o vefejné ¢inné
osobé, funkcionari ¢i zaméstnanci verejné spravy, které vypo-
vidaji o jeho vefejné anebo uredni ¢innosti a o jeho funkénim
nebo pracovnim zafazeni.

Zakonem nedefinovanymi a tedy potencionalné problema-
tickymi jsou pojmy ,,vefejnd anebo tfedni ¢innost*. Dle dikce
citovaného zdkona se jedna o idaje odlisné od funkéniho nebo
pracovniho zafazeni, tedy jiné informace nez ty, Ze konkrétni
osoba zastava konkrétni funkci nebo je zarazena na urcitou
pracovni pozici pfi vykonu vefejné spravy, které mohou byt
na Zadost dle zdkona o svobodném pristupu k informacim
poskytnuty i bez souhlasu doty¢nych osob.

Urcitou pomoc pfi vyjasnéni uvedenych pojmi poskytu-
je rozsudek Ustavniho soudu I. US 453/03, ktery mj. uvadi:
,»V&ci vefejnou jsou veSkeré agendy statnich instituci, jakoZ
i ¢innost politikti mistnich i celostatnich, Gfednikti, soudci,
advokatd, popt. kandidatt ¢i cekateld na tyto funkce. Tyto
vefejné zalezitosti, resp. vefejnd Cinnost jednotlivych osob,
mohou byt vefejné posuzovany.“ Vefejnou ¢innosti konkrét-
nich osob podstatnou pro nase téma je tedy vykon agendy
statnich instituci (samozfejme i agendy organtl Uzemni samo-
spravy) a s ni souvisejici ¢innost ufednikd. I v tomto piipadé
je vSak nutno brat v potaz Upravu zvlaStnimi pravnimi pred-
pisy. Napfiklad v pfipadé izemni samospravy je to zakon ¢.
128/2000 Sb., o obcich (obecni zfizeni), ktery obsahuje vlastni
Upravu zvefejilovani zdpisi ze zasedani rady a zastupitelstva
obce, kdy zépis ze zasedani rady je dle § 101 citovaného zdko-
na pristupny k nahlédnuti jen ¢leniim zastupitelstva, zatimco
zapis z jednani zastupitelstva je dle § 16 tohoto zakona pfi-
stupny vSem obcaniim obce ¢i fyzickym osobam star§im 18
let, které na izemi obce vlastni nemovitost.
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Dle uvedeného nélezu Ustavniho soudu, dikce § 2, odst.
1 a 2 zékona o svobodném pfistupu k informacim a § 5 odst.
2 pism. f) zdkona o ochrané osobnich udaji lze shrnout, Ze
povinné subjekty poskytnou informace o jednotlivych oso-
bach, které vykondvaji vefejnou €innost u povinného subjek-
tu, pokud se tato vefejna ¢innost vztahuje k jeho plsobnosti.
Vefejnou a tufedni Cinnosti je u povinnych subjektd vykon
agendy statnich instituci a organti izemni samospravy vcetné
¢innosti jejich uredniki.

Kazdy povinny subjekt je zfizen na zéklad€ zdkona: minis-
terstva a jiné dstfedni spravni organy zédkonem ¢. 2/1969 Sb.,
o zfizeni ministerstev a jinych ustfednich organt statni spravy
Ceské republiky, nékteré dalii stiedni spravni diady zv1astni-
mi zakony, napt. Ufad pro ochranu osobnich udaji zdkonem
o ochran¢ osobnich tdaja, krajské trady zdkonem ¢. 129/2000
Sb., o krajich (krajské zfizeni), obecni urady na zakladé zako-
na ¢. 128/2000 Sb., o obcich (obecni zfizeni), atd. Tyto speci-
alni zakony pak definuji povinnym subjektim predmét a roz-
sah ptsobnosti a jejich pravomoc. Obecné lze tedy fici, Ze
informace 1ze poskytovat pouze o ¢innosti jednotlivych osob
praveé v ramci této plisobnosti povinnych subjektd.

Ovsem ani s takto GZeji vymezenymi podminkami posky-
tovani informaci o osobdach, které se podileji na vetejné sprave,
nemiiZze byt formulovan obecny zavér, jak postupovat v kon-
krétnich piipadech Zadosti o poskytnuti informaci dle zdkona
o svobodném pfistupu k informacim, tedy nelze striktné sta-
novit, které kategorie udaji povinny subjekt poskytovat jesté
muiZe a které uZ ne. ReSeni totiZ vzdy zaleZi na dané situaci, na

jedine¢ném obsahu Zadosti o poskytnuti informaci a na posou-
zeni celé véci povinnym subjektem.

Zavér: PrestoZe je pravo na ochranu soukromi osob, kte-
ré se podileji na vykonu statni spravy a izemni samospravy,
Castecné oslabeno, rozhodné nezanika a pfi posuzovani kaz-
dé zadosti je tfeba peclivé vaZit, co l1ze o konkrétni osobé
sdélit, aby to nadmérnym zptisobem nezasahlo do jejiho sou-
kromi. V tomto smyslu se vyjadfil i Ustavni soud ve svém
rozsudku 1. US 321/2006: ,,Pravo na ochranu soukromého
Zivota je nezadatelnym lidskym pravem, které bezpochyby
zahrnuje, mimo jiné, pravo fyzické osoby rozhodnout podle
vlastniho uvaZeni zda, popfipadé v jakém rozsahu a jakym
zpUsobem, maji byt skuteCnosti jejtho soukromi zptistupné-
ny jinym. K omezeni takového prava lze nicméné prikrocit za
ucelem ochrany zakladnich prév jinych osob, anebo za tuce-
lem ochrany vefejného z4jmu, ktery je v podobé principu ¢i
hodnoty obsazen v tstavnim poradku. Pritom je tfeba dbat,

vvvvv

hodnot.

Lze fici, Ze v zasad¢ je mozné omezit pravo na ochranu
soukromi osoby podilejici se na vykonu statni spravy ¢i Gzem-
ni samospravy z divodu uplatnéni tstavniho prava na infor-
mace. Toto oslabeni v§ak neznamend odnéti prava na ochranu
soukromi a v kazdém piipadé€ povinny subjekt, ktery o poskyt-
nuti informaci rozhoduje, musi hledat, jak v maximalni mozné
mife naplnit jak zdsadu ochrany soukromi a osobnich uda-
ju, tak pravo na informace o ¢innosti statni spravy a tizemni
Samospravy.



Véstnik Utadu pro ochranu osobnich tdajt 45/2007

Strana 2643

II1. SDELENI URADU

Praktické otazky provozovani kamerovych systémi ve Skolach
a Skolskych zarizenich

Sdéleni tivodem:

Ufad pro ochranu osobnich iidajii se v posledni dobé nékoli-
krdt vyjadroval k pravnim otdzkdm souvisejicim s provozovd-
nim kamerovych systémii se zdznamem (viz pozndmka). Jed-
nim z velmi sledovanych problémii je instalace téchto systémii
ve Skoldch a Skolskych zarizenich (ddle jen ,,Skoly*). Zminénd
vyjddreni Uradu vSak dosud nevedla k tiplnému vyjasnéni sou-
Casné situace a Utad se stdle setkdvd s Fadou ozndmeni $kol
o0 zpracovdni osobnich vidajii prostiednictvim kamer, které jsou
zcela evidentné v rozporu se zdkladnimi povinnostmi sprdvce
stanovenymi zdkonem ¢. 101/2000 Sb., o ochrané osobnich
tidajii a o zméné nékterych zdkonii (ddle jen ,,zdkon“). K prak-
tickému teSeni této, z hlediska ochrany soukromi neZddouct
situace, by mél prispét ndsledujici text, ktery si klade za cil
Zpiistupnit verejnosti pohled Uradu na konkrétni otdzky sou-
visejici s instalaci kamer zejména ve Skoldch.

K instalaci a provozu kamerovych systému lze obecné
uvést, Ze s ohledem na jejich zvlastni charakter spocivajici
ve sledovani prostor, kde se pohybuji i lidé, a ktery tak miiZe
predstavovat hruby zasah do soukromého a osobniho Zivota
subjektu udaju, je jejich vyuZziti mozné predevsim na zdkladé
vyslovného zdkonného zmocnéni, nebo (coz je i ptipad skol-
nich budov) se jejich nasazeni jevi jako posledni moZznost,
kdy jiz vSechny dfive pouzité a méné invazivni prostfedky
dozoru selhaly. To znamena, Ze se vZdy jedna o zvlastni situ-
aci, kdy se jina opatfeni fyzické povahy sméfujici k stejnému
ucelu prevence, ochrany nebo zabezpeceni osob a majetku,
kterd neobsahuji pofizovani obrazovych nebo zvukovych
zaznami, ukazi byt s ohledem na legitimni ucely jejich
nasazeni (zejména zajiSténi ochrany osob i majetku) nedo-
stateCnymi Ci nepouZitelnymi, nebo jde o situaci, kdy lze,
vzhledem k okolnostem, pfedem vyloucit ucinnost méné
invazivnich prostfedka.

Pfi instalaci a pldnovani reZimu provozu kamerového
systému je nutné pristupovat odlisn€ ke zplisobu uzZivani jed-
notlivych monitorovanych prostor ¢i objektl, a to i ve vzta-
hu k riznému dennimu reZimu v daném prostoru. Z hlediska
ochrany osobnich idaji a ochrany soukromi subjektii idaju tak
1ze odliSit rozsah a dobu monitorovani plasté budovy, vnéjsich
prostor anebo prostor, do nichZ neni béZné povolen pfistup, od
prostort vnitfnich — chodeb, Saten, uceben, kabinetd, sboro-
ven, jidelen ¢i sali. Obdobné je také nezbytné rozliSovat, zda
monitorovani kamerovym systémem probihd pouze v dobé,
kdy se v daném prostoru nemaji vyskytovat Zadné osoby
(tj. po nebo naopak béhem vyucovani, resp. po nebo béhem
pracovni doby uciteldi a dal§iho persondlu, o vikendu nebo
béhem prazdnin), anebo zda ma byt systém v provozu nepie-
trzite, tedy i v dobé, kdy se v dané budové béZné vyskytuji oso-
by v souvislosti s plnénim svych tkold a povinnosti. Nastaveni
systému tak, aby snimal prostory v dobé, kdy se v nich nema

7Zadna osoba vyskytovat, pfitom z hlediska ochrany osobnich
udaji a soukromi nic nebrani, pfi¢emz v soucasné dobé bézné
dostupna technicka zatizeni takové nastaveni funkc¢nosti bez-
pochyby umoziuji.

Za zakladni povinnosti z hlediska instalace kamerového
systému lze povaZovat ty, které jsou stanoveny v § 5 odst. 1
pism. e) aodst. 2, § 10, § 11 odst. 1 a5 a § 16 zédkona. Projdé-
me si je tedy postupné:

K § 5 odst. 1 pism. e)

Podle tohoto ustanoveni je sprdvce povinen uchovavat
osobni udaje pouze po dobu, kterd je nezbytna k Gcelu jejich
zpracovani. Doba uchovdvani zdznam@ musi byt stanove-
na tak, Ze neptesdhne dobu potfebnou k tomu, aby incident
zaznamenany kamerou bylo moZno dale proSetfit a zajistit
dalsi nezbytné informace, napiiklad potfebné k predani pfi-
padu k vysSetfeni piisluSnym organtim, cozZ lze bézné ulinit
nejpozdeji den nasledujici po zjisténi bezpecnostniho inciden-
tu, a v pfipadé, Ze budova neni pfes vikend vyuZzivana, pak
nejpozdéji tfeti den po incidentu. Doba uchovéni informaci by
tedy pfi béZném provozu kamerového systému neméla piesah-
nout délku 3 dnd, pficemzZ v opacném piipadé nelze neZ dospét
k zavéru, Ze déle stanovend doba pro uchovavani zdznamd je
nepfiméfend a neodpovidd ve spojeni s nejcastéji stanove-
nym ucelem zpracovani (ochrana osob a majetku a prevence
proti vandalismu) ze strany spravce zdkonnému poZadavku
nezbytnosti. Ve vztahu k uchovavani zdznaml pofizovanym
naptiklad béhem prazdnin, tj. mimo béZny provoz budovy, 1ze
pripustit i del§i dobu uchovavani zdznamu.

K§50dst.2,4a§10

Podle § 5 odst. 2 zdkona milZe spravce osobnich udajl
zpracovavat osobni idaje pouze se souhlasem subjektu tidaji.
Bez tohoto souhlasu je mlzZe zpracovavat pouze v piipadech
uvedenych v § 5 odst. 2 pism. a) aZ g) zakona. Pri instalaci
kamerovych systémi ve $kolach se nejcastéji diskutuje o moz-
nosti zpracovavat osobni tdaje bez souhlasu subjektu tudajt
s odkazem na ochranu prav a pravem chranénych zajmut sprav-
ce, pfijemce nebo jiné dotéené osoby ve smyslu ustanoveni § 5
odst. 2 pism. e) zdkona.

P1i aplikaci této vyjimky vSak soucasné plati véta za stred-
nikem citovaného ustanoveni, kterd uvadi, Ze takovéto zpraco-
vani nesmi byt v rozporu s pravem subjektu tidaji na ochranu
jeho soukromého a osobniho Zivota. V pfipadé provozu kame-
rového systému umisténého ve Skole, jehoZ objektem monito-
rovani jsou i déti a mladistvi, je pfitom nutno tuto podminku
posuzovat zvlast peclive. Lze tedy konstatovat, Ze je-li systém
instalovan ve vnitfnich prostorach skoly, kde se ucitelé i dalsi
zameéstnanci pohybuji v rdmci své pracovni doby a Zaci béhem
vyucovani (ale i napiiklad o prestavkach) a kde maji soucasné
narok na uplatfiovani svého prava na soukromi, dochazi prin-
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cipidln€ k poruSeni tohoto ustanoveni zékona, protoZe s apli-
kaci téchto principi je tizce spojeno i ustanoveni § 10 zdkona,
podle kterého spravce db4, aby subjekt tidajd neutrpél 4jmu na
svych pravech, zejména na pravu na zachovani lidské dastoj-
nosti, a také dba na ochranu pfed neopravnénym zasahovanim
do soukromého a osobniho Zivota subjektu tdajt.

V tivahu je nutno vzit nové ustanoveni § 316 odst. 2 zako-
na ¢. 262/2006 Sb., zakonik prace, které zakazuje zaméstna-
vateli bez zavazného diivodu spocivajiciho ve zvlastni pova-
ze Cinnosti zaméstnavatele naruSovat soukromi zaméstnance
na pracoviStich a ve spoleénych prostorich zaméstnavatele
tim, Ze jej podrobuje otevienému nebo skrytému sledovani.
S ohledem na skute¢nost, Ze toto ustanoveni predstavuje lex
specialis ve vztahu k zdkonu a soucasné jde o kogentni ustano-
veni zakoniku préce, Skola fakticky nemtze v prfipadé svych
zaméstnanct naplnit podminku § 5 odst. 2 zakona, tedy zpra-
covavat osobni udaje subjektu tidajii s jejich souhlasem, nebot
tento souhlas by byl v daném piipadé€ z hlediska zakona neu-
¢inny jako tkon sméfujici k obchazeni zakona. Je nutno zdi-
raznit, Ze je ve vztahu k § 316 odst. 2 zdkoniku prace neroz-
hodné, Ze Skola zamysli zpracovavat osobni tidaje k naprosto
odliSnym ucelim, neZ cilené¢ zpracovavat osobni tdaje svych
zaméstnancl, resp. je podrobovat otevienému sledovani,
nebot pii provozu kamerového systému by fakticky k tomuto
sledovani zaméstnanci na pracovisti dochazelo. Za pracovisté
je pritom tfeba povazovat nejen tfidy, sborovnu a kabinety, ale
téZ chodby, jidelny a schodi$t€, piipadné dalsi prostory, kde
mohou ucitelé vykondvat ¢ast své pracovni ¢innosti (pedago-
gicky dozor apod.).

Pii aplikaci zdkonem ocekavanych podminek pro zpraco-
véani osobnich udaji se Casto objevuje predstava budouciho
spravce, Ze je mozné k problematice zpracovani osobnich
udaj zakd a studentll prostfednictvim kamerového systému
pfistoupit tak, Ze zpracovani bude probihat se souhlasem téch-
to osob. Pro platnost souhlasu subjektu uidajli se zpracovanim
osobnich udajl je vyznamné splnéni nékolika zakonnych pod-
minek. Zejména se jednd o podminky uvedené v § 4 pism. n)
zakona (musi se tedy jednat o svobodny a védomy projev vile
subjektu idaji) a v § 5 odst. 4 zdkona (musi se jednat o infor-
movany souhlas), tzn. Ze souhlas se zpracovanim osobnich
udaji, ktery by byl podminén napfiklad poskytnutim urcité
sluzby, plnéni ze smlouvy zejména v piipadé soukromych
Skol, nebo pfi jeho vyZadovani nebyly subjektu tidaji sdéleny
vSechny potfebné informace ve smyslu § 5 odst. 4 zakona,
by mohl byt povaZovin za vynuceny projev ville, ktery nelze
v Zadném ptipad€ povazovat za svobodné ucinény, a tedy plat-
ny. Osobni udaje, které Skola potfebuje pro plnéni smlouvy,
totiZ miZe na zékladé ustanoveni § 5 odst. 2 pism. b) zakona
zpracovavat pfimo bez souhlasu subjektu idaji. Logicky tak
lze dospét k zavéru, Ze ma-li $kola potfebu o subjektu tdaja
ziskavat dalsi osobni udaje, miZe tak ucinit na zdkladé svo-
bodné volby subjektu tidaji, a to pouze s jeho souhlasem, kte-
ry v§ak nesmi byt vazan na dalsi podminku.

Vedle obecného ramce podminek souhlasu subjektu tda-
j je nezbytné odkézat na tuzkou souvislost tohoto ustanove-
ni s ustanovenim § 8 obcCanského zdkoniku, ktery upravuje

obecné podminky pro posuzovani zidkonnosti projevl vile,
a to i s ohledem na pravni subjektivitu (zplsobilost k pravim
a povinnostem) fyzické osoby, kterd ma souhlas se zpracova-
nim svych osobnich ddajl ucinit. Ne nepodstatnou se proto jevi
otazka, ¢i souhlas ke zpracovani osobnich udajii Zaki a studen-
ti Skola vlastné potiebuje (zda od Zaki a studentti samotnych
nebo jen od jejich zdkonnych zéstupcil). Obecné by méla platit
zasada uplatiiovana v obCanském pravu, ktera vychazi z pred-
pokladu, Ze tento souhlas poskytuje subjekt tdaju, jehozZ se
zpracovani tykd, pricemz se jednd o pravni ukon, na ktery je
nutné ve vztahu k Zaktim a studentdm Skoly nahliZet ve smyslu
ustanoveni § 9 zdkona €. 40/1964 Sb., obcansky zakonik. Podle
tohoto ustanoveni maji nezletili zptisobilost pouze k takovym
pravnim tikondm, které jsou svou povahou pfimétfené rozumové
a volni vyspélosti odpovidajici jejich véku.

Utad je v této souvislosti presvédcen, Ze dnedni studenti
jsou od dosaZeni hranice 15 let véku jiz dostate¢né rozumoveé
a voln¢ vyspéli, aby po fadném pouceni dokazali s nileZitou
odpovédnosti posoudit, zda chtéji, aby jejich osobni idaje byly
ve Skole, ve které travi vétSinu dne, zpracovavany prostied-
nictvim kamerového systému, a Ze by proto v tomto piipadé
mél spravce (Skola) ziskavat souhlasy pfimo od téchto studen-
tl a nikoliv od jejich zakonnych zastupcd. PiicemZ se vsSak
neda vyloucit ani ta moZnost, Ze rovnéZ rodice ,,nactiletych*
studentd budou naleZit¢ informovani o nasazeni kamerového
sledovani, o jeho ucelu, dobé provozu a dalSich skutec¢nostech,
které Skolu k instalaci kamerového systému vedly.

Zavérem vsak lze konstatovat, Ze i toto zpracovani by bylo
v rozporu se zdkonem v pfipadé, pokud by vSichni studenti
nebo vSichni rodice nebo zdkonni zastupci zakd neposkytli
Skole souhlas s timto zpracovanim. Pro Skolu by tak vznikl
tézko fesitelny problém, jak zajistit, aby v pfipadé provozu
kamerového systému byly zpracovavany osobni udaje jen té€ch
osob, které souhlas poskytly.

K§11

V ndvaznosti na shora uvedenou informacni povinnost
spravce v piipadé ziskavani souhlasu subjektu tdajd, ma sprav-
ce podle § 11 odst. 1 zdkona vzdy pfi shromaZdovani osobnich
udaji povinnost informovat subjekt udaji o tom, v jakém roz-
sahu a pro jaky ucel budou osobni tdaje zpracovavany, kdo
a jakym zpusobem bude osobni tidaje zpracovavat a komu
mohou byt osobni tidaje zpfistupnény, nejsou-li subjektu udajt
tyto informace jiz zndmy (napiiklad v dobé€ ziskavani souhla-
su jako informovaného projevu vile). Dale jej musi informo-
vat o jeho pravu pfistupu k osobnim ddajim, pravu na opravu
osobnich udajt, jakoz i o dalSich pravech stanovenych v § 21
zdkona.

Pfi zpracovani provadéném na zdkladé vyjimky zakotvené
v § 5 odst. 2 pism. e) zdkona nemusi byt informa¢ni povinnost
splnéna pokazdé pred zahdjenim zpracovani v plném rozsa-
hu; spravce je v této situaci na zdkladé § 11 odst. 5 zakona
povinen informovat subjekt idaji o zpracovani jeho osobnich
udaji bez zbyte¢ného odkladu.

V piipadé kamerového systému ve Skole tak mohou pro
spravce nastat rozdilné situace ve vztahu k odliSnym skupi-
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nam monitorovanych osob — subjektl tdajii — a s tim souvise-
jici rozdilna droven informaci pro tyto skupiny osob. U zaki
a zaméstnanct Skoly, pfipadné dalSich subjektl, které do sle-
dovaného prostoru pravidelné vstupuji, je nutné splnit infor-
macni povinnost napiiklad prostfednictvim vnitiniho pred-
pisu — Skolniho tadu, a to jesté pred zahdjenim zpracovéni,
a v plném rozsahu pozZadovaném zdkonem, nebot tento okruh
subjektd tdaji je spravci pfedem zndm a ten ma tak moznost
je bez zbytecného odkladu informovat.

V pfipadé dalSich subjektd tdaji, které do Skoly budou
prichazet nepravidelné, resp. neptedvidatelné, je spravce povi-
nen splnit informacni povinnost napt. umisténim informacnich
tabulek u vstupu do sledovanych prostor. K néleZitostem této
informacni tabulky lze dodat, Ze musi obsahovat informaci, Ze
prostor je sledovan kamerovym systémem, musi zde byt uve-
den spravce — provozovatel kamerového sytému, resp. kon-
taktni osoba nebo sdéleni, kde bude subjektu idaji poskytnuta
informace o zpracovani v rozsahu pozadovaném § 11 odst. 1
a § 12 zékona (tj. kde si miZe napf. vyzvednout v pisemné
podobé dalsi informace o kamerovém systému).

K§16
Spravce je povinen, a to jeSté pred zahdjenim zpracovavani
dat prostfednictvim kamerového systému, oznamit zamyslené

zpracovani osobnich ddaji Uradu. Z dosavadnich zkuSenosti
Utadu plyne, Ze pii zpracovani dat prostiednictvim kamero-
vych systémi ve skolach pfitom nelze uplatnit Zidnou z vyji-
mek z registra¢ni povinnosti stanovenych v § 18 odst. 1 zdko-
na.

K dal§im povinnostem

Mimo tyto povinnosti je spravce osobnich tidaji samoziej-
mé povinen dodrZovat i dalSi povinnosti upravené v zdkoné,
jako je zejména povinnost zpracovavat osobni tdaje pouze
v souladu s Gelem, ke kterému byly shromazdény (§ 5 odst. 1
pism. f) zdkona; jsou-li zdznamy pofizené za i€elem ochrany
majetku, nelze je pouZit napf. pro kontrolu dochazky).

Dalsi vyznamnou povinnosti spravce je povinnost pfi-
jmout a dokumentovat takova technicko-organiza¢ni opatfeni
tykajici se provozu kamerového systému, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k uchovavanym
osobnim ddajim (§ 13 zékona).

Poznamka: Plna znéni materidldi pojedndvajicich o postojich Utadu
k pravnim otazkdm souvisejicim s provozovanim kamerovych systé-
mil jsou k dispozici na webovych strankach U¥adu v rubrice Kame-
rové systémy: http://www.uoou.cz/index.php?l=cz&m=bottom&mid
=01:11&ul=&u2=&t=.

Usneseni Evropského parlamentu ze dne 12. ¢ervence 2007 o dohodé mezi EU a USA
o jmenné evidenci cestujicich?

Sdéleni tivodem:
Evropsky parlament se vyslovil k ndvrhu nové dohody o pre-
ddvdni dat PNR do USA?.

O zdlefitosti preddvdni osobnich tdajii cestujicich letec-
kych spolecnosti vitadiim v USA jsme jiZ verejnost mnohokrdt
informovali. Pouze tedy strucné pripomindme: V rdmci boje
proti terorismu prijala vidda USA celou fadu bezpecnostnich
opatreni, kterd vetsSinou soucasné vedou k urcitému omezeni
zdkladnich lidskych prdv, véetné prdva na soukromi a ochra-
nu osobnich iudajii. Patii mezi né také povinnost leteckych
dopravcii (tykd se i CSA) dopravujicich cestujici do a 7 USA
poskytnout urcitym americkym iradiim osobni tidaje pasaZérii
ze svych pocitacovych rezervacnich ¢i odbavovacich systémii,
tzv. ,,data PNR*. 17. kvétna 2004 uzaviela Evropskd komi-
se s USA prvni dohodu o povinnosti dopravcii idaje doddvat
a podminkdch, za jakych budou v USA vyuZivdny a chrdnény.
Na zdkladé poddni Evropského parlamentu rozhodl Evropsky
soudni dviir o zruSeni dohody pro chybny prdvni zdklad, na
kterém byla uzavrena. Rozsudek se nezabyval hlavnim diivo-
dem, pro ktery EP Zalobu podal, tedy porusovdnim evropského
prdva v oblasti ochrany osobnich iidajii. V casové tisni byla
v Fijnu 2006 uzaviena dohoda druhd, a to docasnd a proza-
timné provddend (ve veétsiné stdti si vyZaduje ratifikaci, kterd
dosud v CR nebyla provedena), s témé¥ totoZnym obsahem.

Platnost docasné dohody vyprsi koncem cervence 2007.
Proto se od jara urychlené, avsSak obtizné sjedndvala dohoda
treti s predpoklddanou dlouhodobou platnosti. Jedndni byla
uzavrena 29. ¢ervna 2007 a béhem Cervence by méla Rada EU
schvdlit jeji podepsdni.

Svym usnesenim, které predkldddme i nasim Ctendriim, se
k ndvrhu nové dohody vyslovil velice kriticky Evropsky par-
lament:

Evropsky parlament,

— s ohledem na ¢lanek 6 Smlouvy o Evropské Unii, ¢lanek 8
Listiny zakladnich prav Evropské Unie a ¢lanek 8 Evropské
umluvy o ochrané lidskych prav a zékladnich svobod,

— s ohledem na sva usneseni o jmenné evidenci cestujicich ze
dne 7. zafi 2006 (1) a ze dne 14. tnora 2007 (2) ,

— s ohledem na pfedchozi dohody o jmenné evidenci cestu-
jicich mezi Evropskym spolecenstvim a Spojenymi staty
americkymi ze dne 28. kvétna 2004 a mezi Evropskou unii
a Spojenymi staty americkymi ze dne 19. fijna 2006,

— s ohledem na névrh dohody ze dne 28. cervna 2007 mezi
Evropskou unii a Spojenymi staty americkymi o zpracova-
ni Udaji jmenné evidence cestujicich leteckymi dopravci
a jejich predavani ministerstvu vnitfni bezpecnosti (DHS)
Spojenych statt, ktery uradujici predseda Rady Wolfgang
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Schiuble neoficialné predal predsedovi Vyboru pro oban-
ské svobody, spravedlnost a vnitini véci,

s ohledem na rozsudek Evropského soudniho dvora ze dne
30. kvétna 2006 ve spolecné véci C-317/04 a C-318/04

s ohledem na dopis DHS ze dne 28. ¢ervna 2007 o ujis-
ténich ohledné zabezpeceni tdaji PNR, ktery uradujici
predseda Rady W. Schiuble neoficidlné predal predsedovi
Vyboru pro obCanské svobody, spravedlnost a vnitini véci,
s ohledem na dopis Evropského inspektora ochrany tdajii
uradujicimu predsedovi Rady W. Schéiublemu ze dne 27.
¢ervna 2007, ktery se tyka nové dohody o jmenné evidenci
cestujicich se Spojenymi stity (nova dohoda o PNR) a na
odpovédi, které obdrZel od ministra Schidubleho a generdl-
niho feditele Komise pro justici a vnitro Jonathana Faulla
ze dne 29. Cervna a 3. Cervence 2007,

s ohledem na ¢lanek 2 Dodatkového protokolu Rady Evro-
py k Umluvé o ochrané osob se zfetelem na automatizované
zpracovani osobnich udaji o organech dozoru a predavani
udaju pres hranice,

s ohledem na smérnici Rady 2004/82/ES o povinnosti
dopravci predavat tidaje o cestujicich (3) ,

s ohledem na ¢l. 103 odst. 2 jednaciho fadu,

.vzhledem k tomu, Ze deklarovanym ucelem nové dohody
o PNR je na jedné stran¢ poskytnout pravni zaklad pro pie-
déavani udaji jmenné evidence cestujicich EU Spojenym sta-
tim a na stran€ druhé zajistit obcanim EU jak pfiméfenou
ochranu jejich osobnich tidajt, tak proceduralni zaruky,

. vzhledem k tomu, Ze t¢elem nové dohody o PNR je pomoc
pfi prevenci a boji s terorismem a mezindrodnim zlo¢inem,

. vzhledem k tomu, Ze novd dohoda o PNR druhy cil nespl-
fiuje, nebot vykazuje zédvazné nedostatky s ohledem na
pravni jistotu, ochranu ddaji a opravné prostfedky, které
jsou obc¢anim EU k dispozici, a to zejména z ditvodu ote-
vienych a neurcitych definic a cetnych moznych vyjimek,

. vzhledem k tomu, Ze nova dohoda o PNR poskytuje pravni
zaklad pro predavani udaji o cestujicich z EU Spojenym
statim americkym a tim dava leteckym dopravctim zaklad
pro jejich plisobeni v USA

. vzhledem k tomu, Ze ma-li byt sdileni udaji a informaci
cennym a spolehlivym néstrojem v boji proti terorismu, je
nezbytné zajistit pfiméfenou ochranu soukromi a obcan-
skych svobod jednotlivych obcant stejné jako kontrolu
kvality udaj,

Obecné

1. uznava obtiZzné podminky, za kterych jedndni o PNR probi-
hala, a v zdsadé také uznava prinos existence jediné dohody
o PNR mezi EU a USA namisto uzavirani 27 bilaterdlnich
dohod mezi ¢lenskymi staty a USA;

. velmi lituje, Ze novd dohoda o PNR nebyla podrobena Z4d-
né demokratické kontrole, nebot byla na zakladé pozadav-
ki ze strany USA sjednana a schvélena bez jakékoli ucasti
Evropského parlamentu a neposkytuje narodnim parlamen-
tim dostatek moZnosti, aby ovlivnily mandit k jednani
nebo aby navrzenou novou dohodu o PNR fadné vyhodno-
tily ¢i k ni navrhly zménys;

3.

S.

je znepokojen tim, Ze trvale chybi pravni jistota ohledné
dasledkil a rozsahu povinnosti uklddanych leteckym spo-
le¢nostem, stejné jako ohledné pravniho vztahu mezi novou
dohodou PNR a dopisem ministerstva vnitfni bezpe¢nosti
Spojenych statt;

. kritizuje skutecnost, Ze novad dohoda o PNR neposkytu-

je odpovidajici droveni ochrany tdaji PNR, a vyjadiuje
politovani nad tim, Ze chybi jasnd a pfiméfend ustanoveni
tykajici se sdileni informaci, jejich uchovavani a dohledu
ze strany organll pro ochranu udaji; je znepokojen velkym
poctem ustanoveni, jejichZ provadéni je ponechidno na
ministerstvu vnitini bezpecnosti Spojenych stati;

vyzyva proto ndrodni parlamenty Clenskych stati, aby pec-
livé prozkoumaly predkladany navrh nové dohody o PNR
s ohledem na pfipominky vznesené v tomto usneseni;

Pokud jde o pravni rdmec

6.

8.

9.

10.

je znepokojen tim, Ze shromazdovani, pouZiti a uchovavani
udaji PNR a nakladani s nimi ze strany DHS neni zaloZeno
na fddné dohodg, ale pouze na nezdvaznych ujiSténich, kte-
rd mohou byt timto ministerstvem kdykoli jednostranné
zménéna a kterd Zadné osobé ani strané neposkytuji Zadna
prava ani vyhody;

. vyjadfuje politovani nad tim, Ze v dopise DHS chybi jasné

vymezeni Gcelu, nebot se v ném uvadi, Ze idaje PNR mohou
byt pouZzity v boji proti terorismu a souvisejicim trestnym
¢inim, ale také k mnoha dal$im nespecifikovanym uceltim,
zejména ,,v zdjmu ochrany Zivotné dilleZitych z4jmi osob,
jichZ se tdaje tykaji, nebo jinych osob a v ramci jakéhokoli
trestniho fizeni nebo v jinych pripadech stanovenych zako-
nem;
v zasadé vitd ochotu DHS piejit na systém predavani
udajti (PUSH) nejpozdéji k 1. lednu 2008, ale lituje toho,
Ze tento prechod, s nimzZ se pocitalo jiz v dohodé o PNR
z roku 2004, byl odloZen o celé roky, pfestoZe podminka
technické proveditelnosti byla jiz davno splnéna; domniva
se, ze PUSH pro vSechny dopravce by mél byt nezbytnou
podminkou pro jakékoli predavani tidaji PNR; zddraziiuje,
7e soubézna existence systému predavani PUSH a Cerpani
PULL udaji by mohla vést k naruSeni hospodéiské soutéZe
mezi dopravci EU;

trva na tom, aby spolecny pravidelny pfezkum ze strany
EU a ministerstva vnitini bezpecnosti Spojenych statl byl
komplexni, probihal jednou ro¢né a jeho vysledky byly
zvefejiovany; trvd na tom, aby soucasti tohoto pfezku-
mu bylo hodnoceni u¢innosti opatieni z hlediska zvySeni
bezpecnosti; vyjadfuje politovani nad skutecnosti, Ze tento
prezkum nepredpoklada zapojeni Evropského inspektora
ochrany tdajd nebo jeho vnitrostatnich protéjski, jak bylo
stanoveno v predchozi dohodé€ o PNR;

trva na tom, Ze cestujici musi byt o pouZiti svych udaji
i 0 svych pravech nalezité informovani, zejména o pravu
obrétit se na soud a pravu na informace o tom, na jakém
zakladg je cestujici zastaven, a aby tato povinnost spociva-
la na leteckych spole¢nostech; domniva se, Ze odpovédnost
za informovani cestujicich musi prevzit DHS a Komise,
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a navrhuje, aby bylo vSem cestujicim poskytnuto ,kratké
sdéleni pro cesty mezi Evropskou unii a Spojenymi sta-
ty*, navrZené pracovni skupinou zfizenou podle ¢lanku 29
(pracovni dokument 132);

11. vyjadiuje politovani nad tim, Ze pfi jedninich mezi EU
a USA nebyla zohlednéna smérnice 2004/82 ani dohody
o PNR s Austrélii a Kanadou, které zajistuji vySsi standar-
dy ochrany osobnich udaju;

12. pfipomind, Ze spravni dohoda uzaviend mezi EU a USA
nesmi vést ke sniZeni irovné ochrany osobnich udaja, kte-
rou zajistuji vnitrostatni pravni predpisy Clenskych statl,
a lituje toho, Ze tato dohoda povede k dalsi nejistoté ohled-
né povinnosti leteckych spolecnosti EU a zdkladnich prav
obcanu EU;

Ochrana tdaji

13.vitd ustanoveni, Ze plsobnost amerického zdkona na
ochranu soukromi (Privacy Act) bude po spravni strance
roz§ifena i na ob¢any EU;

14. lituje, Ze DHS si vyhrazuje pravo zavadét vyjimky podle
zakona o svobodé informaci (Freedom of Information Act);

15. lituje toho, Ze nova dohoda o PNR nestanovuje presna kri-
téria pro definici ochrany osobnich tdajii poskytovanych
DHS, ktera by odpovidala normam EU;

16. v tomto ohledu lituje toho, Ze s idaji PNR ob¢anti EU mize
byt nakladano Cisté podle pravnich predpisit USA, aniz by
bylo provedeno posouzeni pifiméfenosti nebo byly prislusné
konkrétni pravni predpisy USA jakkoli upfesnény;

17. lituje, Ze délka uchovavani tidaji PNR byla prodlouZena
z 3,5 na 15 let a Ze se tato zména zpétn€ uplatiiuje na tda-
je shromazdéné podle predchozich dohod o PNR; ostie
kritizuje skute¢nost, Ze po uplynuti patnactiletého obdobi
uchovavani udaju, které se sklada ze sedmiletého ,,aktivni-
ho* a osmiletého ,,pasivniho* obdobi, neexistuje zaruka,
Ze udaje budou definitivné vymazany;

18. bere na védomi, Ze mnoZstvi datovych poli bylo sniZzeno
ze 34 na 19, ale zdiraziiuje, Ze jde vétSinou pouze o kos-
metickou zménu, nebot datova pole byla Casto jen slouce-
na ¢i pfejmenovana misto toho, aby byla skute¢né odstra-
néna;

19. se znepokojenim konstatuje, Ze pokud jde o citlivé uda-
je (. osobni udaje tykajici se rasového nebo etnického
puvodu, politickych nézori, naboZenského nebo filozo-
fického presvédceni, Clenstvi v odborovych organizacich
a udaje tykajici se zdravi nebo sexudlniho Zivota osoby),
budou zpfistupnény DHS a mohou byt DHS ve vyjimec-
nych ptipadech vyuZity;

20. je znepokojen tim, Ze tidaje budou po dobu 7 let uchova-
véany v ,aktivnich analytickych databazich®, cozZ predsta-
vuje vyznamné riziko hromadného dokumentovani profili
a ziskavani udaja, jeZ je neslucitelné se zakladnimi evrop-
skymi zdsadami a pfedstavuje postup, ktery je v Kongresu
Spojenych stitt dosud pfedmétem diskuse;

Sdileni informaci

21.lituje, Ze nova dohoda o PNR neobsahuje presny vycet
organd Spojenych statil, které maji k udajiim jmenné evi-
dence cestujicich ptistup;

22. je znepokojen zamyslenym pievodem analytickych infor-
maci vyplyvajicich z tdaji PNR organy USA policejnim
a soudnim orgéniim Clenskych stitt a pfipadné Europolu
a Eurojustu, mimo rdmec specifickych soudnich postupti
nebo policejniho vySetfovani, jak je uvedeno v dopise
DHS, protoZe takovy pfevod by mél byt povolen pouze
v souladu se stavajicimi dohodami mezi EU a USA o vza-
jemné pravni pomoci a vydavani;

23. vyjadiuje svlij zasadni nesouhlas s ustanovenim, aby byl
tietim zemim obecné umoznén pfistup k tdajim PNR,
pokud vyhovi podminkdm stanovenym DHS, a aby byl
tietim zemim v nespecifikovanych naléhavych piipadech
vyjimecné umoznén pfistup k tdajim PNR, aniZ by byly
poskytnuty zaruky, Ze pfi praci s idaji PNR bude zajis$téna
uroveii ochrany dat stanovena DHS;

24. lituje toho, Ze EU souhlasila, Ze ,,nebude zasahovat® ve véci
ochrany udajii jmenné evidence cestujicich tykajicich se
obcanti EU, které mohou USA sdilet se tfetimi zemémi;

25. bere na védomi, Ze nova dohoda o PNR umoziiuje DHS,
aby v souvislosti s konkrétnimi pfipady a pfiméfené k cha-
rakteru téchto ptipadid poskytovalo tidaje PNR jinym vlad-
nim organim USA; lituje toho, Ze novd dohoda o PNR
viibec nespecifikuje, které organy USA mohou mit k tda-
jim PNR pfistup, a Ze ucely, které jsou uvedeny v ¢lanku
1 dopisu ministerstva vnitini bezpeénosti Spojenych statd,
jsou definovéany velmi Siroce;

Evropsky systém jmenné evidence cestujicich

26. bere na védomi, Ze nova dohoda o PNR se zmifiuje 0 moz-
ném budoucim systému PNR na trovni EU nebo nejméné
v jednom z jejich Clenskych statl, i o ustanoveni o tom,
Ze by jakékoli udaje PNR v takovém systému mohly byt
zptistupnény DHS;

27. poZzaduje, aby Komise objasnila soucasnou situaci ohledné
systému PNR v rdmci EU a zpfistupnila studii proveditel-
nosti, kterou se zavazala provést;

28. opakuje obavy vyjadiené pracovni skupinou zfizenou
podle ¢lanku 29, pokud jde o vyuZiti idajia PNR pro tcely
vymahani prava, a zejména vyzyva Komisi, aby zdtvod-
nila:

a) zda je nutné a tcelné shromazdovat idaje PNR pfi
vstupu na tizemi Evropské unie;

b) pfinos shromaZdovani idaji PNR s ohledem na sti-
vajici kontrolni opatfeni pfi vstupu do EU pfijatd
z bezpecnostnich diivodd, jako je schengensky systém,
vizovy informacni systém a systém API;

¢) predpokladané vyuziti idaji PNR, zejména zda budou
udaje vyuzity k identifikaci jednotlivei za tcelem
zajiSténi bezpecnosti letecké dopravy, identifikaci
osob, které vstupuji na izemi EU, nebo negativnimu ¢i
pozitivnimu dokumentovani profila cestujicich;
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29. trvd na tom, aby byl Evropsky parlament zapojen do vSech
dalSich relevantnich krok® podle ¢l. 71 odst. 1 pism. ¢
a Clanku 251 Smlouvy o zaloZeni Evropského spolecen-
stvi;

30. pfipomina, Ze nova dohoda o PNR bude muset byt nako-
nec prezkoumana i s ohledem na budouci institucionalni
reformy EU zminéné v zavérech ze zasedani Evropské
rady v Cervnu 2007 a v mandatu piiSti mezivladni konfe-
rence;

31. ma v dmyslu nechat pravné posoudit, zda je nova dohoda
0 PNR v souladu s pravnimi predpisy na drovni jednot-
livych statt i EU, a vyzyva pracovni skupinu zfizenou
podle ¢lanku 29 a evropského inspektora ochrany udaju,
aby v tomto ohledu ptedlozili souhrnnd stanoviska;

32. povétuje svého predsedu, aby predal toto usneseni Radé,
Komisi, vlddam i parlamentim clenskych statl a Kongresu
USA.

(1) Pfijaté texty, P6_TA(2006)0354 .
(2) Pijaté texty, P6_TA(2007)0039 .
(3) UF. vést. L 261, 6.8.2004, s. 4.

Poznamka:

D Text Usneseni Evropského parlamentu ze dne 12. éervence 2007
0 dohodé mezi EU a USA o jmenné evidenci cestujicich je také
k dispozici na internetové adrese Utadu http://www.uoou.cz/index.
php?l=cz&m=left&mid=08:02:10&ul1=&u2=&t= v rubrice Zahra-
ni¢i / Evropskd unie.

? Na internetové adrese Ufadu http://www.uoou.cz/index.php?l=c
z&m=top&mid=02:05&ul=&u2=&t=, v rubrice Nazory Uradu /
Na aktudlni téma, je k dispozici informace o ndzoru ¢eského Uradu
na navrhy nové dohody k pfedavani dat PNR do USA.
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Pracovni skupina pro ochranu udaijti zfizena podle ¢lanku 29

* %
* % %

*
* 4k

01611/06/CS
WP 126

Stanovisko 8/2006 k prezkumu piedpisového ramce pro elektronickou komunikaci a sluzby
s diirazem na smérnici o soukromi a elektronickych komunikacich

prijaté dne

26. zari 2006

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezavisly evropsky poradni organ ve véci ochrany udajt
a soukromi. Jeji Gikoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Jeji sekretariat je na Reditelstvi C (Obéanska spravedinost, prava a statni obéanstvi) Evropské komise, Generalni feditelstvi pro spravedinost,
svobodu a bezpecnost, B 1049 Brusel, Belgie, kancelar ¢. LX-46 01/43.

Internetova stranka: httn://ec.eurona.eu/iustice home/fsi/privacv/index en.htm



Strana 2650 Véstnik Utadu pro ochranu osobnich tdajt 45/2007

PRACOVNI{ SKUPINA PRO OCHRANU FYZICKYCH OSOB
V SOUVISLOSTI SE ZPRACOVANIM OSOBNICH UDAJU

zfizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995,

s ohledem na ustanoveni ¢lanku 29 a ¢l. 30 odst. 1 pism. a) a odst. 3 uvedené smérnice
a ustanoveni ¢l. 15 odst. 3 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. ¢ervence 2002,

s ohledem na svtij jednaci fad, a zejména na clanky 12 a 14 uvedeného jednaciho fadu,

prijala toto stanovisko:
1. Souvislosti

Evropska Komise dne 29. ¢ervna 2006 pfijala sdéleni o piezkumu piedpisového ramce EU pro sité
a sluzby elektronickych komunikaci {SEC (2006) 816} {SEC (2006) 817}. V tomto sdéleni
podava Komise zpravu o fungovani péti smérnic tvoricich pfedpisovy ramec pro sit¢ a sluzby
elektronickych komunikaci' a objasiiuje, jak pravni ramec plni své cile, a uruje oblasti, které je
potieba zmenit.

Sdéleni je doplnéno pracovnim dokumentem utvarti Komise {COM (2006) 334 v kone¢ném znéni},
v némz jsou navrzené zmény provedeny. Posouzeni dopadd zachycuje $irsi paletu moznosti, které
byly zvazeny pied piijetim zavérti uvedenych v tomto sd€leni. Vyse zminéné dokumenty zahajily
formalni vetejnou diskuzi o budoucnosti predpisového ramce pro elektronické komunikace, do niz
lze ptispivat do 27. fijna 2006.

S pfihlédnutim k obdrzenym ptfipominkam Komise nasledné vypracuje legislativni navrhy zmén
predpisového ramce. Tento legislativni navrh poté predlozi Parlamentu a Radé.

Prezkum zahrnuje také smérnici o soukromi a elektronickych komunikacich, ktera patii ke skupiné
smérnic o elektronickych komunikacich. Pracovni skupina zfizena podle ¢lanku 29 by chtéla timto
zplisobem prispét k vefejné diskuzi, zejména pokud jde o smérnici o soukromi a elektronickych
komunikacich.

2. Vseobecné piipominky

Hlavni obavy pracovni skupiny zfizené podle ¢lanku 29 se tykaji zpracovani osobnich udaji
prostiednictvim elektronickych komunikaci a jejich bezpe€nosti, protoze pii tomto zpracovani
vznika v oblasti ochrany udajui celd fada problémi, na které by pracovni skupina ziizena podle
¢lanku 29 chtéla v tomto stanovisku upozornit.

Smérnice 19/2002/ES Uk. vést. L 108, 24.4.2002, s. 7, 20/2002/ES Ui, vést. L 108, 24.4.2002, s. 21, 21/2002/ES
Ut. vést. L 108, 24.4.2002, s. 33, 22/2002/ES Uk. vést. L 108, 24.4.2002, s. 51, 58/2002/ES Ut. vést. L 201,
31.7.2002, s. 37
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Pracovni skupina ziizena podle c¢lanku 29 by pfi hodnoceni sdéleni s dirazem na smérnici
o soukromi a elektronickych komunikacich a na mozné zmény, které by chtéla do smérnice zavést,
chtéla odkazat na své stanovisko 7/2000 k navrhu Evropské Komise na smérnici Evropského
parlamentu a Rady tykajici se zpracovani osobnich udaji a ochrany soukromi v odvétvi
elektronickych komunikaci®. Navrhy uvedené vtomto stanovisku nebyly bohuzel zohlednény,
a proto by je pracovni skupina chtéla uvést jesté shrnout:

(1) V uvedeném stanovisku pracovni skupina zfizena podle ¢lanku 29 zdiiraznila, ze skutecnost,
7ze ustanoveni smérnice o soukromi a elektronickych komunikacich se tykaji pouze
ustanoveni o vefejn¢ dostupnych sluzbach v oblasti elektronickych komunikaci ve vefejnych
komunikacnich sitich, je politovanihodnd, protoze soukromé sit€ nabyvaji v kazdodennim
zivoté na své dulezitosti, ¢cimz se zvySuje riziko jejich zneuziti, a to zejména z divodu, ze
tyto sité jsou stale specializovanéjsi (napft. sledovani chovani zaméstnance prostiednictvim
provoznich udajir). K prezkoumdni rozsahu smérnice piispiva i tendence v oblasti sluzeb,
kdy dochazi k stale vétsimu prolinani soukromych a vetejnych sluzeb.

(2) Pracovni skupina upozoriiuje, ze definice pojmi ,elektronické komunikacni sluzby*
a ,,poskytovani elektronickych komunikacnich siti* nejsou stale jasné a oba pojmy by mély
byt vysvétleny podrobnéji, aby se zajistila jasnd a jednoznaCna interpretace ze strany
pracovnikli odpovédnych za zpracovani udaji i ze strany uzivateli. Nejasné definice
vznesly celou tadu otazek, jako napt.: ,Lze internetovou kavarnu povazovat za
poskytovatele elektronické komunikacéni sité¢? Zodpoveédét podobné otazky by mélo byt
jednoduché, avsak neni tomu tak vzdy.

3) Dale se pracovni skupina zfizena podle ¢lanku 29 ve svém diivéj§im stanovisku 7/2000
vyjadiila k bodu odivodnéni 25 smérnice o soukromi a elektronickych komunikacich,
pokud jde o pouzivani cookies. V bod¢ odivodnéni 25 je uvedeno, ze uzivatelé musi mit
moznost odmitnout, aby ,,cookies* byly ukladany do jejich koncovych zatizeni. Pracovni
skupina zfizend podle clanku 29 toto stanovisko plné podporuje. Posledni odstavec bodu
odivodnéni 25 vSak stanovi, Ze pfistup k obsahu urcitych webovych stranek lze podminit
plné informovanym pfijetim ,,cookie®, coz by mohlo byt v rozporu sustanovenim, ZzZe
uzivatelé musi mit moznost odmitnout, aby ,,cookies* byly ukladany do jejich koncovych
zafizeni. Z tohoto diivodu smérnice vyZzaduje vysvétleni nebo piepracovani.

3. Zvlastni prispévky k riiznym odstavciim

Pracovni_dokument utvaru, oddil 5.8 Zdokonaleni donucovacich mechanismii podle stavajiciho
predpisového ramce

Tento oddil se tyka potieby ptizplisobit donucovaci mechanismy a pravomoci, které maji prislusné
organy k dispozici k provadéni smérnice o soukromi a elektronickych komunikacich.

2 http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2000/wp36en.pdf
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Dokument uvadi, Ze pokuty za neplnéni pfedpisového ramce se ukazaly byt nepfimétené: pokuty za
porusovani smeérnice o soukromi a elektronickych komunikacich jsou prilis nizké a jeji uplatiovani
se vymaha nerovnomérne.

Je mozné, Ze rozdily zjisténé pfi vymahani smérnice o soukromi a elektronickych komunikacich
nejsou zapficinény jejimi ustanovenimi, ale riznymi zpisoby provedeni do vnitrostatniho prava.
Clenské staty napiiklad piijaly rozné vyklady &l. 13 odst. 2 a rtizné horni vyse pokut za poruseni
této smernice.

V tomto ohledu mohou vys§i a harmonizované pokuty ptlisobit u¢innéji jako odrazujici prostiedek,
avSak samy o sobé& nefesi pocitovanou nerovnomérnost ve vymahani smérnice. Samotné dostupné
pokuty navic nemusi nezbytn¢ stanovit cetnost, kterou se vymahani prava vykonava. Povaha téchto

wevr

pravomoci a postupll, jejichZ prostfednictvim se vykonavaji, mohou byt dtlezitéj$im faktorem.

V nékterych clenskych statech maji organy na ochranu Udaji pouze omezené vysetfovaci
pravomoci, napf. nemusi mit pravo pfistupu ke komunika¢nim udajim potfebnym k prokazani
poruseni smérnice.

Pokud v nékolika clenskych statech stavajici donucovaci pravomoci neumoziuji regulacnim
organiim pfijmout rychlé opatfeni, mélo by se to feSit. Dalsi obtiz pfi vymahani smérnice je
skute¢nost, Ze mnoho spammit nespada do jurisdikce organti v ramci EU. To by mélo byt vyfeseno
uzkou spolupraci mezi regula¢nimi organy v jinych zemich.

Pokud jde o vyslovné pravo tykajici se opatfeni vii¢i spammim, jeZ je uvedeno v pracovnim
dokumentu tutvard, neni zfejmé, jakym zplsobem by se odliSovalo od souCasného stavu, kdy

piislusny organ mtize viici tém, jez porusuji stavajici smernici, pfijmout donucovani opatieni.

Pracovni dokument utvaru, oddil 7 Bezpecnost

Tento oddil obsahuje kli¢ovy navrh rozsifit a posilit bezpecnosti opatieni. Opatieni uvedena ve
smérnici o soukromi a elektronickych komunikacich budou sloucena s opatfenimi smérnice
o univerzalni sluzbé a budou tvofit zvlastni kapitolu ramcové smérnice tykajici se bezpecnostnich
opatteni.

Posileni bezpecnostnich opatieni pfinese pravdépodobné prospéch spotiebitelim, neni vSak jasné,
jaky pfinos by mohlo mit vytvofeni zvlastni hybridni kapitoly. Lze namitnout, jak je uvedeno
v pracovnim dokumentu utvarti, ze misto zdiiraznéni dtlezitosti tohoto problému, vysle odstranéni
bezpecnostnich opatieni ze smérnice o soukromi a elektronickych komunikacich signal, ze
bezpecnost se tyka pouze siti, hospodarské soutéze a provozovatell siti, zatimco ve skutecnosti se
tykd 1 ochrany zéakladniho prava na soukromi, jak je uvedeno ve smérnici o soukromi
a elektronickych komunikacich.

Pracovni skupina zfizena podle ¢lanku 29 by rdda doplnila, Ze misto chépani ,,bezpecnosti‘
v nejsirSim smyslu slova by se méla vé€novat pozornost zvlastnim aspektiim bezpecnosti — ne pouze
LHkontinuité” a ,,ddveérnosti, ale také ,integrité” Udaji, a zejména otazkam, které souviseji
s prokazovanim totoznosti a anonymitou. ProtoZe nedostatek pfimérenych postupli k prokazovani
totoznosti miize vést k vytvoreni podvodnych schémat a snizit diveéru uzivateli v elektronickou
komunikaci, bylo by vhodné pridat do uvodniho textu Kapitoly 7 pododdil ,,falSovani totoznosti‘.
V tomto pododdile lze uvést, Ze diveémost a vcasné vymazani piebytecnych osobnich tdaji
ptispivaji k pfedchdzeni kradeze totoznosti.
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Avsak pokud jde o otazky totoznosti, musime mit na paméti, ze jednotlivei musi mit v zdsade¢
moznost pouzivat veiejné elektronické sluzby anonymné. Proto je pfed provedenim kazdého navrhu
nebo zmény, které se tykaji otazek totoznosti, nutné provést duslednou analyzu piistupu k
elektronickym sluzbam, protoze svobodna komunikace je velmi dilezita. Mohlo by vyjit najevo, Ze
rizné formy podvodu vznikaji tim, Ze poskytovatelé sluzeb vyzaduji identifikaci. V této oblasti by
bylo vhodné provést odpovidajici Setieni.

Pracovni dokument utvaru, oddil 7.1 Povinnosti prijmout bezpecnostni opatieni a pravomoci
vaitrostatniho regulacniho organu stanovit a sledovat technické provadeéni

V tomto oddile se uvadi, ze soucasny ramec poskytuje poskytovatelim sluzeb pii hodnoceni
vhodnosti jejich vlastnich bezpecnostnich opatieni pfili§ velky prostor. S ohledem na nartstajici
bezpecnostni hrozby se v dokumentu navrhuje vyjasnit pojmy uvedené v Clanku 4 smérnice
o soukromi a elektronickych komunikacich, aby se zvysila u¢innost bezpecnostnich opatieni.

Toto vysvétleni bude mit formu novych povinnosti, jako napt.: opatieni k feSeni bezpecnostnich
uddlosti; pozadavek na dodrzovani pokynli vydanych regulacnimi orgény; smluvni ustanoveni
informujici spotiebitele o opatienich, ktera je nutné prijmout v ptipadé poruseni bezpecnosti.

Zaprvé, neni jasné, jakym jinym zptisobem mohou nékteré z vySe uvedenych navrhu ptispét ke
stavajicimu ramci, nez ze kodifikuji to, co jiz vétSina regulacnich organti ptredpoklada. Neni
napiiklad pravdépodobné, Ze by regulacni orgdn potvrdil, Ze poskytovatel sluzeb, jehoz
bezpecnostni opatieni neobsahuji postupy tykajici se bezpecnostnich udalosti a minimalizuji dopad
na spotiebitele, plnil povinnosti v souladu se smérnici o soukromi a elektronickych komunikacich.

Zadruhé, otazka, zda poskytovatel sluzeb dodrzuje pokyny regula¢niho organu, by mé¢la jiz dnes
ur¢itym zplisobem rozhodovat o tom, zda poskytovatel sluzeb porusSuje clanek 4 smérnice
o soukromi a elektronickych komunikacich. Proto je obtizné urcit, do jaké miry povinnost
poskytovatele sluzeb tidit se témito pokyny, jde dale nez rozumny piistup regula¢niho organu ke
stavajicim ustanovenim.

Zatteti, neni zfejmé, do jaké miry by smluvni ustanoveni, ktera informuji spotiebitele o opatienich,
ktera by mohli v ptipad€ poruSeni bezpecnosti piijmout, byly jen kosmetickymi zménami.

Pokud by tato ustanoveni méla byt zavazna, mohly by navrhy piedstavovat i riziko vétsi regulace
nejen pro odvétvi, ale i pro regulacni organ. Vzhledem k povaze tohoto odvétvi neni pro organ na
ochranu udajli mozné stanovit bezpecnostni opatieni ve formé zavaznych pokynt. Opatieni musi
odpovidat povaze odvetvi. Méni se prili§ rychle na to, aby organ mohl kontrolovat celé¢ odvétvi a
samoziejmé existuje velké mnozstvi odbornikli v oblasti bezpecnosti, ktefi jsou pro poskytovani
konzultaci v oblasti bezpecnostnich otazek a provadéni kontrol vybaveni lepSimi znalostmi.

Objasnéni a zavazné pokyny by mél poskytnout prislusny organ tohoto odvétvi, a ne odbornici
v oblasti ochrany udaja. Je také dulezité, abychom se vyhnuli tézkopadnym nafizenim, protoze jak
je uvedeno v dokumentu pracovnich utvarti (poznamka 30), feSeni otdzek bezpecCnosti zasahuje i
mimo oblasti nafizeni.
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Pracovni_dokument utvari, oddil 7.2 Oznamovani poruSeni bezpecnosti provozovatelim siti a
poskytovatelum internetovych sluzeb

V souvislosti s posledné uvedenymi komentafti pracovni skupina zfizena podle ¢lanku 29 vita navrh,
ktery pozaduje oznamovani poruSeni bezpecnosti; je vSak tieba pfipomenout, ze toto sd€leni
nepiedpoklada zadné sankce pro ptipad, kdy provozovatel sit€¢ nebo poskytovatel internetovych
sluzeb neinformuje vnitrostatni regulacni organ.

Pracovni skupina zfizena podle ¢lanku 29 ptfedvida i obavy odvétvi, Ze by to mohlo byt chapano
jako ,,zvlastni zachazeni“ pro jedno odvétvi, kdy ostatni takovou oznamovaci povinnost nemaji.
Avsak skupina zfizena podle ¢lanku 29 uznava, Ze tyto pozadavky jsou v soucasné dob¢ ,,horkym
tématem* a co je dilezitéjsi, jedna se o ,,mirnéjsi* nafizeni s velmi malym dodatecnym zatizenim
pro ty poskytovatele sluzeb, kteti provadéji prisluSna opatfeni a predstavuji skutecné odstrasujici
opatfeni na trhu pro ty, ktefi chtéji obchazet pravni predpisy.

Na druhé stran¢ je nutné zdaraznit, ze zadné poruseni bezpecnosti, ktera se v posledni dob¢ objevila
ve zpravodajstvi USA (Choicepoint, LexisNexis, Bank of America, Time Warner atd.),
nezahrnovala poskytovatele internetovych sluzeb. Pracovni skupina zfizena podle ¢lanku 29 by
chtéla navrhnout, aby se oznamovaci povinnost tykala také ,,zprostfedkovateld udaji®, bank
a ostatnich poskytovatelti internetovych sluzeb. 1 kdyz svoji definici nepatii pfimo mezi
poskytovatelé internetovych sluzeb, patii mezi odvétvi, ktera jsou nejvice ohrozena porusovanim
bezpecnosti.

Podle ndvrhu musi poskytovatelé internetovych sluzeb informovat o poruSeni bezpecnosti pouze
poskozené svych zakaznikli. AvSak v ptipad¢ zavazného poruseni (cilem sdéleni neni stanovit rtizné
urovn¢ poskozeni nebo stanovit, kdy poSkozeni podléha oznamovaci povinnosti) musi byt
informovani vSichni zdkaznici poskytovatele internetovych sluzeb, ne pouze ,,poSkozeni“. Tento
legislativni ndvrh by mél byt zékladem pro pravidla ke klasifikaci riiznych trovni poruseni.

Poskytovatelé pristupu k infrastrukture a poskytovatelé sluzeb

Sdéleni rozliSuje mezi poskytovateli piistupu k infrastruktuie a poskytovateli sluzeb. V clanku
3 stavajici smérnice o soukromi a elektronickych komunikacich je uvedeno zpracovani tdaji, na
které se nafizeni vztahuji. Zatimco diive bylo zfejmé, kdo je poskytovatelem veifejné¢ dostupnych
sluzeb v oblasti elektronickych komunikaci, je vzhledem k vyvoji v oblasti elektronické
mohou piistupovat ke sluzbam prostiednictvim portalu a sluzba miize zahrnovat nékolik riznych
casti.

Pokud jde o otazky poskytovani informaci a udé€leni souhlasu, nemusi byt vzdy zcela jasné, kdo
nese odpovédnost za informovani uzivatelti nebo komu se ma vyjadrit souhlas. Soucasné¢ muze
existovat riziko, Ze poskytovatelé sluzby mylné nasméruji uzivatele na poskytovatele pristupu nebo
sit€, pokud se tento provozovatel stard o zvlastni aspekty sluzby v technickém slova smyslu.

Pokud vezmeme v tvahu zvlastni postaveni poskytovateld pfistupu k infrastruktute a poskytovatelli
sluzeb, mohlo by byt uzitecné prezkoumat, zda je nutné zdiraznit ustanoveni o zpracovani osobnich
udajl a ochrané soukromi v odvétvi elektronické komunikace, aby se piedeslo omylim tykajicim se
otazky, pro koho jsou tato opatfeni urena. Proto by legislativni navrh mél poskytnout vysvétleni,
a ne vést dalSim nesrovnalostem.
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4, Zavér

Pracovni skupina zfizend podle ¢lankem 29 uvitala mozZznost konzultovat prezkum balicku smérnic
o elektronickych komunikacich, zejména s dirazem na smérnici o soukromi a elektronickych
komunikacich. Pracovni skupina zfizena podle ¢lanku 29 by v prvé fadé chtéla doporucit zlepSeni
bezpecnostnich opatfeni a zdlraznit, Zze ochrana uzivatelii a posileni jejich divéry v elektronické
komunikace musi byt pfi zlepSovani bezpecnosti infrastruktury fadn¢ zvazeny.

Pracovni skupina zfizend podle clanku 29 také navrhuje, aby se feSily otazky spojené s aplikacemi
online. Ty zahrnuji bezpecnostni otazky, odpovédnost poskytovateld a vysvétleni pravniho
postaveni a pracovnikii odpovédnych za zpracovani udaja..

Pracovni skupina zfizena podle ¢lanku 29 by rada zdaraznila, Ze podporuje zlepsSeni bezpecnostnich
opatfeni, nicméné nepodporuje opatieni, kterd vedou nebo by mohla vést k vétsi kontrole nebo
blokovani obsahu.

Pracovni skupina si vyhrazuje moznost komentovat budouci znéni smérnice.
V Bruselu dne 26. zati 2006

Za pracovni skupinu

mistopiedseda
Jose Luis Piflar Manas
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Pracovni skupina pro ochranu Gdaji zfizena podle CLANKU 29 x

01613/06/CS
WP 127

Stanovisko ¢. 9/2006 o provadéni smérnice Rady 2004/82/ES
o povinnosti dopravci piredavat predbézné idaje o cestujicich

prijaté dne

28. zari 2006

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezavisly evropsky poradni organ pro
ochranu tdaju a soukromi. Jeji tikoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a v ¢lanku 15 smérnice 2002/58/ES.

Jeji sekretariat je na Reditelstvi C (Obéanska spravedinost, prava a statni obéanstvi) Evropské komise, Generalni feditelstvi

pro spravedinost, svobodu a bezpeénost, B 1049 Brusel, Belgie, kancelar ¢. LX-46 01/43.

Webova stranka: http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE
ZPRACOVANIM OSOBNICH UDAJU

ziizend smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995,

s ohledem na ustanoveni ¢lanku 29 a ¢l. 30 odst. 1 pism. a) a odst. 3 uvedené smérnice
a ustanoveni ¢l. 15 odst. 3 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. Cervence 2002,

s ohledem na sviij jednaci fad, a zejména na ¢lanky 12 a 14 uvedeného jednaciho fadu,
prijala toto stanovisko:
I. — Provadéni smérnice do vnitrostatniho prava — potireba poradenstvi

Rada dne 29. dubna 2004 piijala smérnici 2004/82/ES o povinnosti leteckych dopravcu
sdélovat na zadost organii zodpovédnych za kontrolu vnéjSich hranic Evropské unie
predbézné udaje o cestujicich. Smérnice dopliiuje ustanoveni Schengenské umluvy,
nebot ma rovnéz za cil omezeni migracnich toki a boj proti nedovolenému
pristéhovalectvi. Clenské staty Evropské unie mély smérnici provést do vnitrostatnich
pravnich predpist do 5. zaii 2006.

Pracovni skupina zfizena podle ¢lanku 29 poukazuje na to, Ze fada Clenskych stati
nedodrzela tento termin a ze vnitrostatni predpisy, které by provadély tuto smérnici, se
jesté projedndvaji. Zatim stale neni jasné, zda budou mit vSechny ¢lenské staty smérnici
provedenou do konce roku 2006. Dalsi ¢lenské staty maji rozhodnout o praktickych
opatfenich, ktera museji piijmout ohledné provadéni smérnice.

Je tfeba podotknout, Ze v zajmu leteckych cestujicich i leteckych dopravcd by smérnice
méla byt provadéna co nejdfive jednotnym, harmonizovanym zpisobem, aby v ramci
Evropské unie nebyla pouzivana odli$na nafizeni. Ke v§em dotenym osobam leticim do
Evropské unie by se mélo pfistupovat stejné¢ a vSechny by mély pozivat stejnych prav. Je
nutné vyhnout se situacim, kdy je k cestujicim pfistupovano riznym zptsobem.

Pracovni skupina se rovnéZ domniva, ze ustanoveni smérnice by méla byt vykladana
a provadéna jednotné, zcela v souladu se zasadami ochrany osobnich tdajd, jak je
stanoveno ve smeérnici 95/46/ES, a respektovanim ochrany osobnich tudaju jako
zékladniho préava, kterého pozivaji vSechny osoby v celé Evropské unii.

S ohledem na tento cil povazovala pracovni skupina za vhodné pfijmout nékolik
interpretacnich a provadécich pokynt, které by ¢lenskym statim pomohly s provadénim
smérnice a s rozvojem operativnich postupti.

Pracovni skupina zfizené podle ¢lanku 29 si je pln¢ védoma rostouciho vyznamu, ktery
se celosvétove priklada vyuzivani pfedbéznych informaci o cestujicich (API) pti kontrole
cestujicich. Rovnéz pripomina svij nazor vyjadieny jiz diive', Ze je v stfednédobém
horizontu nezbytné vyvinout ucelenéjsi pfistup k vyméné osobnich udaji o cestujicich,
aby byla zajisténa bezpecnost letecké dopravy, boj proti nedovolenému ptistéhovalectvi
a dodrzovani lidskych prav na celosvétové trovni.

Stanovisko 5/2006 k rozsudku Evropského soudniho dvora ze dne 30. kvétna 2006 ve spojené véci
C—317/04 a C-318/04 o ptedavani zaznami o knihovani cestujicich do USA, WP122, 14. Cerven

2006.
2
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I1. Zvlastni pokyny k ochrané osobnich udaji
1) Omezeni ucelu

la) Ucely zpracovani: Uel sbéru idaji je jasné vymezen v ¢l 1 odst. 1 smérnice:
zlepSeni hranicnich kontrol a boj proti nedovolenému pfistehovalectvi. Za timto
ucelem mohou ,,pfislusné vnitrostatni organy“ od dopravcu ziskat udaje, stanovené
v ¢l. 3 odst. 2 smérmice.
Pracovni skupina pfipomina, Ze pii provadéni smérnice je rozhodujici zéasada
ucelového omezeni. Proto museji byt ucCely zpracovani jasné¢ stanovené ve
vnitrostatnich pravnich pfedpisech a omezené na informace stanovené ve vyse
zminéném ¢lanku smérnice.

1b) Vyjimka pro ,,ucely vynucovaini prava“: Podle ¢l. 6 posledni véty odst. 1 smérnice
mohou Clenské staty odchylné od vySe zminéné zasady pouzit udaje rovnéz pro
,ucely vynucovani prava” v souladu se svym vnitrostatnim pravem a s ohledem na
ustanoveni o ochrané udajii obsazena ve smérnici 95/46/ES. Ve smérnici 2004/82 se
vSak nedefinuji ucely vynucovani prava. Pracovni skupina povazuje za nezbytné,
aby cClenské staty uplatiiovaly tuto vyjimku pouze omezené a jasné stanovily
konkrétni piipady, kdy mohou byt dané udaje pouzity pro vynucovani prava.
Pracovni skupina se zejména domniva, Ze idaje mohou byt takto pouzity pouze pii
vySetfovani zavaznych zlocinli, ve zvlastnich pfipadech a po pfijeti zvlastnich
opatfeni ochrany tdajl, aby se predeslo jakémukoli jejich zneuziti. Je nezbytné
zajistit, aby prava na ochranu Udaju byla zarucena rovnéz tehdy, kdyz tdaje pouziji
jiné organy, nez pro které byly piivodné urceny.

1c) Pouze lety do EU: Je potieba zminit se také o tom, Ze se smérnice tyka pouze letl
smétujicich do ¢lenského statu EU (viz ¢l. 3 odst. 1), coz ¢lenskym statim nedava
pravo pozadovat od leteckych dopravci sbér a predavani predbéznych udaji
o cestujicich, pokud jde o lety v ramci Evropské unie.

2) Rozsah sbéru udaji: minimalizace udaju, jejich vyznam a pfimérenost

2a) Kategorie udajii podle smérnice: Ve smérnici se jasné stanovuje rozsah udaji, které
mohou leteCti dopravei sdé€lovat piisluSnym vnitrostatnim organtim pro vyse
zminéné ucely (¢l. 3 odst. 2). Tyto tdaje by se mély povazovat za nezbytné
a dostatecné s ohledem na ucely smérnice (zlepSeni hrani¢nich kontrol a boj proti
nedovolenému pfistéhovalectvi).

2b) Dodatecné povinnosti a/nebo kategorie udajii, véetné biometrickych udajii: V bode 8
smérnice je stanoveno, Ze Clenské staty mohou na pozadani zavést dodate¢né
kategorie udaji pro letecké dopravce. V bod¢ 9 se odkazuje na mozné zahrnuti
,biometrickych znaki* do informaci, které maji dopravci poskytovat, vychazejicich
rovnéz z ,technologické inovace™; v této souvislosti je tieba poznamenat, Ze
smérnice neposkytuje Zzadnou definici biometrickych znakd a ponechavd na
dozadujicich organech, aby vymezily, které biometrické znaky maji byt predavany
a kdy dozadujici orgény povazuji takovy prevod za technicky proveditelny. Podle
pracovni skupiny by byl sbér dodatecnych udaji, véetn¢ 0daji souvisejicich se
zpateCnimi letenkami, jak je zminéno v bod¢€ 8, nepfiméteny s ohledem na uvedené
ucely; vyuziti biometrickych idaji by bylo dokonce jesté¢ nepiiméienéjsi vzhledem
ke skutecnosti, Ze neexistuje jednoznacné vymezeni Ucelli, ke kterym by byly
sbirany a zpracovavany, ani popis biometrickych znakii nezbytnych a pfimétenych

3.
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pro tyto ucely (viz uvahy o zpracovavani biometrickych udaji v dokumentech
WP80, WP96 a WP112).

2¢) Mezindrodni souvislosti a normy specifické pro dané odvérvi: Clenské staty by
rovnéz mély zvazit rozsah udaji, které maji dopravci poskytovat s ohledem na
mezinarodni normy stanovené pfisluSnymi organy, napt. Mezinarodni organizaci pro
civilni letectvi (ICAO), Svétovou celni organizaci (WCO) a Mezinarodnim
sdruzenim leteckych dopravet (IATA). Tyto subjekty vzdjmu dosazeni
harmonizovanych norem a jednotného pristupu sestavily jasné definice predbéznych
informaci o cestyjicich (API). Tyto normy byly neddvno znovu potvrzeny
Evropskou konferenci pro civilni letectvi, na které bylo dne 8. dubna 2006 pfijato
prohlaseni o zdsadach pro systémy API, které maji Clenské staty zohlednit ,,pii
zavadéni systému API“. Zejména je jasné stanoveno, ze ,,idaje API tvori udaje
nalezené ve strojové Citelné zoné cestovniho dokladu®. V pokynech je doporuceno,
aby udaje API nepiresahovaly tyto udaje uvedené v pokynech. Pracovni skupina by
rada zduraznila, ze pokud by c¢lenské staty pozadovaly vSechny tidaje o cestujicich
obsazené ve jmenné evidenci cestujicich (PNR) nebo v kontrolnich odletovych
seznamech leteckych dopravci, porusily by smérnici 95/46, nebot’ v obou piipadech
by dalece piekracovaly udaje uvedené v pokynech a vjinych pfislusnych
mezinarodnich normach. Dale je tieba zdlraznit, ze idaje PNR nejsou nezbytné pro
ucely hrani¢nich kontrol.

3) Uchovavani udaji

Pracovni skupina by chtéla zdlraznit, ze — jak je stanoveno ve smérnici — udaje, které
ziskaji orgény hrani¢nich kontrol, mohou byt uchovavany déle nez 24 hodin jen
v pfipadé, Ze je to nezbytné pro ucely vykonavani zdkonnych funkci téchto organt. Ve
smérnici vSak neni stanoveno, jak dlouho mohou byt tyto udaje uchovavany, pokud jsou
predavany donucovacim organim podle vyjimky predpokladané v ¢l. 6 odst. 1.

Vyjimka z pravidla, ze iidaje nemaji byt uchovavany déle nez 24 hodin, mize byt pouzita
pro uchovavani udaji delsi dobu jen ve zvlastnich ptipadech, napt. pokud nelze zjistit
totoznost cestujicich nebo pokud cestujici neméa spravné cestovni doklady. Clenské staty
by mély zajistit, aby tidaje nebyly uchovavany déle, nez je nezbytn¢ nutné s ohledem na
tyto zvlastni ucely.

4) Informovani dotéenych osob

V €l 6 odst. 2 smérnice se od leteckych dopravcii pozaduje, aby informovali cestujici
v souladu se smeérnici 95/46/ES. Pracovni skupina ziizena podle ¢lanku 29 v této
souvislosti pfipomina, ze 30. zaii 2004 piijala Stanovisko 97 o informacich pro cestujici,
které se tyka predavani udajii PNR v piipad¢ letd mezi Evropskou unii a Spojenymi staty
americkymi, a 25. listopadu 2004 Stanovisko 100, které se tykd ustanoveni
0 harmonizovangjsich informacich. Obé verze mohou poslouzit jako vzory pro podrobné
a oteviené informovani cestujicich. Pracovni skupina vyzyva letecké dopravce, aby
vyuzivali obou verzi tak, aby byly zcela v souladu s jejich povinnostmi podle smérnice
95/46/ES. Clenské staty maji zajistit, aby cestujici byli co nejjednotn&j$im zptisobem
rovnéZ informovani o mozném dal$im predavani jejich idaji donucovacim organim ke
zvlastnim ucelim stanovenym ve vnitrostatnich pravnich piedpisech.

4-
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II1. — Zavér

Pracovni skupina ziizena ¢lankem 29 plné podporuje cil zastaveni nedovoleného
pristéhovalectvi zlepSenim kontrol v piipade letd do Evropské unie, jak je stanoveno ve
smérnici Rady 2004/82/ES. Pracovni skupina vSak chce zajistit, aby provadéni této
smérnice do vnitrostdtniho prava probéhlo co nejharmonizovanéji a nejjednotnéji pii
zohlednéni zasad ochrany udaji zakotvenych ve smérnici 95/46/ES, které dand smérnice
Rady tmysIn¢ ponechala nezménéné.

Z tohoto dGvodu pracovni skupina vtomto stanovisku vypracovala nékolik
interpretacnich a provadécich pokynt, aby se pfedeslo rozdilnym pfistuplim ze strany
Clenskych stat, které by mohly vyplyvat znedostatku jasnych pokyni v nékterych
ustanovenich ptislusné smérnice. Pracovni skupina vyzyva zakonodarce ¢lenskych stath
a vSechny prislusné vnitrostatni organy, aby vzali v ivahu tyto pokyny pfi vytvareni
a uplatnovani vnitrostatnich pravnich predpisi provadéjicich tuto smémici.

V Bruselu dne 27. zati 2006

Za pracovni skupinu
Predseda
Peter SCHAAR
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Pracovni skupina pro ochranu tdaji zfizena podle CLANKU 29

00323/07/CS
WP 131

Pracovni dokument
o zpracovani osobnich idaji tykajicich se zdravi
v elektronickych zdravotnich ziznamech (EHR)

prijaty dne 15. unora 2007

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jde o nezavisly evropsky poradni organ pro ochranu tdaji a
soukromi. Jeho Ukoly jsou popsany v €lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Sekretariat skupiny zajistuje feditelstvi C (Civilni soudnictvi, prava a obcanstvi) Generalniho feditelstvi pro spravedinost, svobodu a
bezpecnost Evropské komise, B-1049 Brusel, Belgie, kancelar ¢. LX-46 01/43.

Internetova stranka: http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm
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SHRNUTI

V tomto pracovnim dokumentu o zpracovani osobnich udaji tykajicich se zdravi
v elektronickych zdravotnich ziaznamech (electronic health records, EHR) poskytuje
pracovni skupina ziizena podle ¢lanku 29 voditko k vykladu pravniho ramce ochrany udaja
pouzitelného pro systémy EHR a vysvétluje nckteré obecné zasady. Pracovni dokument
obsahuje rovnéz orientacni informace o pozadavcich na ochranu udaji pfi budovani systémut
EHR a o pfislusnych ochrannych opatienich.

Pracovni skupina ztizend podle Clanku 29 nejprve zkouma obecny pravni ramec ochrany
udaji pro systétmy EHR. Pfitom pfipomind obecny zdkaz zpracovani osobnich Udajl
tykajicich se zdravi uvedeny v ¢l. 8 odst. 1 smérnice o ochran¢ udaji 95/46/ES a poté se
zabyva moznym pouzitim odchylek v ¢l. 8 odst.2, 3 a4 této smérnice v souvislosti
se syst¢tmy EHR, ptficemz zdiraziiuje nutnost uzkého vykladu téchto odchylek.

Dale pracovni skupina zfizend podle ¢lanku 29 uvazuje o vhodném pravnim ramci
pro systémy EHR a vydava doporuceni k jedenacti oblastem, v nichZ se zvlastni ochranna
opatfeni v ramci systémi EHR jevi jako zvlasté potiebnd, aby byla pacientim a dalSim
osobam zarucena prava na ochranu tdaji. Jedna se o tyto oblasti:

dodrzovani prava na sebeurcent,

identifikace a autentizace pacientt a zdravotniki,

opravnéni pro piistup k EHR pro ¢teni a zapis,

vyuziti EHR pro jiné tcely,

organizac¢ni struktura systému EHR,

kategorie udaji ulozenych v EHR a zplsoby jejich prezentace,

mezinarodni predavani Iékaiskych zdznamd,

zabezpeceni udaju,

. transparentnost,

0. otazky odpovédnosti,

1. kontrolni mechanismy pro zpracovani udajia v EHR.

e I e e

Pracovni skupina zfizend podle ¢lanku 29 vyzyva I€kafsky stav, vSechny zdravotniky,
vSechny zucastnéné osoby a instituce 1 Sirokou vefejnost, aby ktomuto pracovnimu
dokumentu podavali pfipominky.

2/22
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PRACOVNi’ SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE
ZPRACOVANIM OSOBNICH UDAJU,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24.f{ijna 1995
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu
t&chto Gdaji', a zv14§té na lanek 29 a &l. 30 odst. 1 pism. b) této smérnice,

s ohledem na jednaci ¥ad pracovni skupiny® a zvla§té na Glanky 12 a 14 tohoto jednaciho
fadu,

PRIJALA TENTO PRACOVNI DOKUMENT:

I. Uvod

Ugelem tohoto pracovniho dokumentu pracovni skupiny ziizené podle &lanku29 je
poskytnout voditko k vykladu pravniho rdmce ochrany udajii pouzitelného pro systémy
elektronickych zdravotnich zaznamt (EHR) a stanovit n¢které obecné zasady. Dal§im cilem
tohoto stanoviska je popsat predbézné podminky vybudovani celostatniho syst¢ému EHR
z hlediska ochrany idaj, jakoz i pfislusna ochranna opatieni.

Néklady na systémy vefejného zdravotnictvi dramaticky rostou a vlady volaji po novych
strategiich pro fesSeni tohoto problému. ,,Elektronicky zdravotni zaznam*“ (EHR) je jednou
z ¢asto navrhovanych odpovédi. V této oblasti se pouzivaji terminy ,elektronicky lékatsky
zaznam® (electronic medical record, EMR), ,.elektronicky zaznam o pacientovi“ (electronic
patient record, EPR), ,elektronicky zdravotni zdznam* (electronic health record, EHR),
»pocitaCovy zdznam o pacientovi® (computer-based patient record, CPR) atd. Tyto terminy
lze pouzivat zaménitelné.

Pro ucely tohoto pracovniho dokumentu se ,,elektronickym zdravotnim zaznamem* (dale jen
,»,EHR®) rozumi:

., komplexni lékarsky zaznam nebo podobna dokumentace o minulém a soucasném
stavu télesného a dusevniho zdravi fyzické osoby v elektronické podobé, ktery zajistuje

v ’ . o 5% e 7 ; o, . s o 3
snadnou dostupnost téchto udajii pro lécbu a jiné s ni uzce souvisejici ucely

Tradi¢n¢é byla dokumentace o 1écebnych epizodach k dispozici u riiznych zdravotniki, ale
nebyla spojovana do jediného souboru zdznamti. Naproti tomu koncepce ,,EHR® sméfuje
ke shromazdéni stavajici dokumentace o Iékaiské péci tykajici se urCité osoby z rGznych
zdroju a z riznych ¢asovych obdobi. Zaznamy tak budou poskytovat co nejuplnéjsi informace
o0 minulém a soucasném zdravotnim stavu dané osoby, a to po zna¢né dlouhou dobu, ptipadné
i po cely Zivot této osoby (,,od kolébky do hrobu‘). Poté, co budou udaje v EHR
shromdzdény, budou k dispozici v elektronické podob& vSem zdravotnikim a institucim

s prislusnym opravnénim, kdekoli a kdykoli budou tyto informace zapotiebi.

Tvrdi se, Ze EHR je vhodnym prostfedkem pro:

' Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajt, Ut. vést. L 281 23.11.1995,
s. 31 (dale jen ,,smérnice*), dostupna na adrese:
http://ec.europa.eu/justice_home/fsj/privacy/law/index_en.htm.
Ptijaty pracovni skupinou na jejim téetim zasedani dne 11. zari 1996.

,,LéCbou a s ni Gizce souvisejicimi ucely* se mini ucely uvedené v ¢l. 8 odst. 3 smérnice.

4/22



Véstnik Utadu pro ochranu osobnich tdajt 45/2007 Strana 2665

e zlepSeni kvality 1écby diky lep§im informacim o pacientovi;

e zvySeni nakladové efektivity 1ékatrskych vykond, které zabrani dalSimu rychlému rstu
schodkti zdravotnickych rozpodtd;

e ziskdni Udaji nezbytnych pro kontrolu kvality, statistiku a planovani ve vetfejném
zdravotnictvi, coz by mélo rozpocty vetejného zdravotnictvi rovnéz ptizniveé ovlivnit.

Z odpovédi na dotaznik, ktery byl vroce 2005 rozeslan evropskym orgdniim dozoru
nad ochranou dajd, vyplynulo, Ze celostatni systémy EHR jsou ve vétSing ¢lenskych statl
aktualnim a naléhavym tématem. Mira realizace ptislusnych projektd se vSak vyrazné 1isi —
zatimco ve vétSin¢ Clenskych statl se o EHR diskutuje, nékteré jiné jiz systémy EHR alespon
z€asti vybudovaly.

Vzhledem k tomu, Ze zdravotni péce je v rostouci mife poskytovana také pireshrani¢né,
Evropskd komise ve svém sdéleni ,Elektronické zdravotnictvi — zlepSeni zdravotni péce
pro evropské obcany: Akcni plan pro evropsky prostor elektronického zdravotnictvi™
zdlraznila vyznam sluzeb elektronického zdravotnictvi a interoperability elektronickych
zdravotnich zaznamt. Kromé toho Evropské spoleCenstvi financuje relevantni projekty, které
se tykaji naptiklad elektronickych zaznamii o pacientech nebo identifikatori pacientl
(napt. evropsky prikaz zdravotniho pojisténi). Pfi provadéni takovychto programii ma
Evropska komise povinnost spolecné s ¢lenskymi staty zajistit dodrzovani vSech piislusnych
pravnich pfedpisti upravujicich ochranu osobnich udaji, pfipadné rovnéz vytvoreni
mechanismi, které zabezpe¢i divérost a bezpetnost téchto tdaji’.

Systémy EHR maji potencial dosahnout vyssi kvality a lepSiho zabezpeceni 1ékaiskych
informaci nezZ tradi¢ni formy lékarské dokumentace. Nicméné z hlediska ochrany udaja
je nutné zduraznit skutecnost, Ze tyto systémy maji kromé toho také nejen potencial
zpracovavat vice osobnich tudaji (napf. v novych souvislostech nebo prostiednictvim
seskupovani), ale také potenciil snadnéji zpristupfiovat udaje o pacientovi SirSimu
okruhu prijemci nezZ doposud.

Je rovnéz tieba poznamenat, ze elektronické informace o zdravi v systtmu EHR — kromé
toho, Ze jsou pfistupné zdravotnikiim — mohou obecné vyvolavat také zajem tretich stran, jako
jsou pojistovny ¢i donucovaci organy. Tim, ze shromazd'uji stavajici lékaiské informace
o jednotlivci z riznych zdroji, a tak umoznuji snadné€j$i a Sir$i pfistup k témto citlivym
informacim, vytvaieji systémy EHR novy rizikovy scénat z pohledu ochrany osobnich tidaju,
protoZze méni celé meétitko mozného zneuziti lékaiskych informaci o fyzickych osobach.
Tento novy rizikovy scénat sice bude u vétSiny projektd zcela naplnén teprve v budoucnosti,
az budou realizovany v plném rozsahu, ale uvedena nebezpeci je nutné si uvédomit jiz nyni,
kdy je vétSina stavajicich model uplathovana jen omezenym nebo dil¢im zplusobem
(napt. pouze u zakladniho souboru lékafskych udaji nebo u nemocnic v uréitém regionu),
protoze jejich vSeobecné uplatnéni je jen otazkou Casu.

II. Ramec ochrany udaji pro elektronické zdravotni zaznamy

Pfi jakémkoli zpracovani osobnich udaji v systtmech EHR museji byt plné¢ dodrzovana
pravidla ochrany osobnich udajt. Pracovni skupina by rada zduraznila, Ze na vyuzivani EHR
se vztahuje ramec stanoveny ve 2. bodu odivodnéni smérnice, kde je uvedeno, ze ,, systémy
zpracovani udajii slouzi lidem; Ze musi bez ohledu na statni obcanstvi nebo bydlisté fyzickych
osob dodrzovat zdikladni svobody a prava téchto osob, zejména pravo na soukromi,

KOM(2004) 356 v kone¢ném znéni.
Viz napt. ¢l. 5 odst. 5 rozhodnuti 1786/2002/ES.
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a prispivat k hospodarskému a socialnimu pokroku, krozvoji obchodu, jakoz i dobrych
Zivotnich podminek jednotlivcii”.

Zékladni pravo na ochranu osobnich daji je v podstaté¢ zalozeno na ¢lanku 8 Evropské
umluvy o ochrané lidskych prav a zakladnich svobod a na ¢lanku 8 Listiny zakladnich prav
EU®. Presngjsi pravidla jsou stanovena piedeviim ve smérnici ES o ochrang udajii 95/46/ES,
ve smérnici 2002/58/ES o soukromi a elektronickych komunikacich’ a ve vnitrostatnich
pravnich ptedpisech ¢lenskych statl, kterymi se tyto smérnice provadéji.

Kazdé zpracovani osobnich udaji v EHR musi také odpovidat pravidlim stanovenym
v Umluvé o ochrané osob se zietelem na automatizované zpracovani osobnich dat Rady
Evropy (ETS &. 108) a v Dodatkovém protokolu k Umluvé &. 108 o organech dozoru a toku
dat ptes hranice (ETS ¢. 181).

V souvislosti s EHR by pracovni skupina rada upozornila zvlasté na doporuc¢eni Rady Evropy
¢. R(97) 5 o ochrané zdravotnich udaji (13. unor 1997). Odkazujeme rovnéz na doporuceni
obsazena v ,Pracovnim dokumentu o dostupnosti elektronickych zdravotnich zdznamu
prostiednictvim internetu® (Working Document on Online Availability of Electronic Health
Records) Mezinarodni pracovni skupiny pro ochranu dat v telekomunikacich®.

1. Obecné zasady

Spravci udaju, kteti sbiraji tdaje v souvislosti s pouzitim EHR, tedy museji dodrzovat
vSechny obecné zasady ochrany udaji, zejména tyto zasady:

e zéisada omezeného pouziti (zasada ucelovosti): tato zdsada, kterd je Castecné zakotvena
mimo jiné v ¢l 6 odst. 1 pism.b) smérnice, zakazuje dal§i zpracovani udajd
neslucitelné s ucely, pro které byly tidaje shromazdény;

e zéisada kvality udaja: tato zasada, obsazena ve smérnici, vyzaduje, aby osobni udaje
byly podstatné a nepfesahovaly miru sohledem na ucely, pro které jsou
shromazd’'ovany. Nesméji se tedy sbirat zadné nepodstatné udaje a pokud byly
sebrany, museji byt zlikvidovany (Cl. 6 odst. 1 pism. ¢)). Zasada také vyzaduje, aby
udaje byly presné a aktualizované;

o zaisada omezené doby uchovavani: tato zasada vyzaduje, aby osobni udaje byly
uchovavany po dobu ne delsi, nez je nezbytné pro uskutecnéni cild, pro které byly
shromazdény nebo dale zpracovany;

e pozadavky na informovani: podle ¢lanku 10 smérnice museji spravci udaju, ktefi
zpracovavaji informace v systémech EHR, subjektim 1udaji poskytnout urcité
informace, napfiklad informace o totoznosti spradvce, o ucelech zpracovani,
o ptijemcich dajl a o existenci prava na pfistup k udajim,;

e pravo subjektu udaji na pfistup k adajim: ¢lanek 12 smérnice dava subjektim tdaju
moznost kontrolovat piesnost udajii a zajistit, aby byly aktualizovany. Tato prava se
v plném rozsahu vztahuji na shromazd’ovani osobnich udaji v systémech EHR;

6 . Co ey o1 ot
Pravo na ochranu osobnich tdaji neni absolutni a miize byt omezeno, vyzaduje-li to konkrétni vetejny

zajem. Nicméné tyto cile ve vefejném zajmu mohou zasah do ochrany osobnich tidaji ospravedlnit pouze
v pfipadech, kdy je to vsouladu se zdkonem a nezbytné v demokratické spolecnosti v zajmu narodni
bezpecnosti, vefejné bezpecnosti, hospodaiského blahobytu zemé, predchdzeni nepokojim a zloCinnosti,
ochrany zdravi nebo moralky nebo ochrany prav a svobod jinych a neni to nepfimétené sledovanym cilim (¢l. 8
odst 2 Evropské umluvy o ochrané lidskych prav a zakladnich svobod).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich
uda]u a ochrané soukromi v odvétvi elektronickych komunikaci (U, vést. L 201, 31.7.2002, s. 37-47).

Piijat na jejim 39. zasedani ve Washingtonu D.C. ve dnech 6.-7.dubna 2006 (http:/www.berlin-

privacy-group.org).
6/22



Véstnik Utadu pro ochranu osobnich tdajt 45/2007 Strana 2667

e povinnosti souvisejici s bezpe¢nosti: ¢lanek 17 smérnice spravcim udaja uklada
povinnost pfijmout vhodna technickd a organiza¢ni opatieni na ochranu osobnich
udajii proti nahodnému nebo nedovolenému zniceni a neopravnénému sdélovani. Tato
opatieni mohou byt organizacni nebo technicka.

2. Zv1astni ochrana citlivych osobnich udaju

Pokud se ovSsem zpracovani osobnich udaji tyka zdravi Clovéka, je zvlaste citlive, a tudiz
vyzaduje zvlastni ochranu.

Definice osobnich tidaji uvedena v ¢l. 2 pism. a) smérnice 95/46/ES zni takto:

, Osobnimi  udaji (se rozumi) veSkeré informace o identifikované nebo
identifikovatelné osobé (subjekt udajii); identifikovatelnou osobou se rozumi osoba,
kterou lze primo ¢i neprimo identifikovat, zejména s odkazem na identifikacni cislo
nebo na jeden C¢i vice zvidstnich prvki jeji fyzické, fyziologické, psychicke,
ekonomicke, kulturni nebo socialni identity.

Zvlastni kategorie udaju jsou v ¢l. 8 odst. 1 smérnice definovany takto:

., Clenské staty zakazi zpracovani osobnich udajii, které odhaluji rasovy ¢i etnicky
puvod, politické nazory, ndbozenské nebo filozoficke presvédceni, odborovou
prislusnost, jakoz i zpracovani udaju tvkajicich se zdravi a sexualniho Zivota. *

Naptiklad uvedeni skutecnosti, Ze si urcita osoba poranila nohu a pracuje na polovi¢ni tvazek
ze zdravotnich divodd, pfedstavuje osobni udaj tykajici se zdravi ve smyslu ¢l. 8 odst. 1
smérnice.” Tato definice zahrnuje také osobni udaje, které maji jasnou a t&snou souvislost
s popisem zdravotniho stavu osoby; ,,0sobnimi udaji o zdravi“ tak jsou nepochybné udaje
o uzivani 1ékt, konzumaci alkoholu ¢i drog, jakoz i genetické udaje, zvlasté jsou-li soucasti
zdravotnich zaznami. Také veskeré dal$i udaje, napt. administrativni udaje (¢islo socialniho
pojisténi, datum pfijeti do nemocnice apod.), obsazené v lékarské dokumentaci tykajici se
lécby pacienta je tfeba povazovat za citlivé — kdyby nemély vyznam v souvislosti s lécbou
pacienta, nebyly by a nemély by byt do této dokumentace zatazovany.

V diisledku toho zastavaji €lenové pracovni skupiny stanovisko, Ze vSechny udaje
v lékai'ské dokumentaci, v elektronickych zdravotnich zdznamech a v systémech EHR
by mély byt povaZovany za ,.citlivé osobni udaje“. Proto se na n¢ vztahuji nejen vSechna
obecna pravidla ochrany osobnich Udaji obsazena ve smérnici, ale navic také zvlastni
pravidla pro ochranu idaji uvedena v ¢lanku 8 smérnice, ktera se tykaji zpracovani citlivych
informaci.

3. Obecny zakaz zpracovani osobnich udaju tykajicich se zdravi
— s odchylkami

V ¢l 8 odst. 1 smérnice o ochrané udaji 95/46/ES je obecné zakazano zpracovani osobnich
udaji tykajicich se zdravi. Stejny zakaz je obsazen v ¢lanku 6 Umluvy Rady Evropy ¢. 108.

Tato zvlastni ochrana podle ¢l. 8 odst. 1 dopliuje ostatni ustanoveni smérnice, zejména
¢lanek 6 o zasadach pro kvalitu tidaji a ¢lanek 7 o zdsadach pro opravnéné zpracovani udaju.

Avsak vzhledem tomu, jak dulezité je vyuziti informaci o pacientovi pro jeho spravnou 1écbu,
existuji vyjimky z tohoto obecného zékazu zpracovani 1¢katskych udaju.

Evropsky soudni dvir, rozsudek ze dne 6. listopadu 2003, véc C-101/01 — Bodil Lindqvist.
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Smérnice o ochran€¢ udaji stanovi zdvazné odchylky v ¢l. 8 odst. 2 a 3 a také velitelnou
vyjimku v ¢l. 8 odst. 4.

Vsechny tyto odchylky maji omezenou a vyCerpavajici povahu a je nutné je vykladat uzce.
4. CL 8 odst. 2 pism. a): ,,vyslovny souhlas*

Cl. 8 odst. 2 pism. a) smé&rnice stanovi:

,, Odstavec 1 se nepouzije, pokud: a) subjekt udajit udéeli vyslovny souhlas k takovému
zpracovani, ledaze pravni predpisy clenského statu stanovi, Ze zdkaz uvedeny
v odstavci 1 nelze zrusit udélenim souhlasu subjektu udaju. **

a) Zpracovani citlivych udaji tedy mize byt opodstatnéno na zakladé souhlasu subjektu
udaji.'® Jak jiz bylo uvedeno v pfedchozich pracovnich dokumentech pracovni skupiny
WP 12'' a WP 114" dilezité je, 7e aby byl platny, musi tento souhlas, bez ohledu
na okolnosti, za kterych je udélen, byt ,.svobodnym, vysloviym a védomym projevem viile
subjektu udajii*, jak je definovano v ¢l. 2 pism. h) smérnice.

aa) Souhlas musi byt udélen svobodné: ,svobodnym* souhlasem se rozumi
dobrovolné rozhodnuti osoby, kterd je pfi plném veédomi, pfijaté bez jakéhokoli
natlaku spole¢enského, finan¢niho, psychického ¢i jiného druhu. Za ,,svobodny* nelze
povazovat zadny souhlas dany v situaci zdravotni pé¢e pod hrozbou odepteni 1éCby
nebo horsi kvality 1é¢by. Souhlas ud€leny subjektem udaji, ktery nema skute¢nou
moznost volby nebo je postaven pied hotovou véc, nelze pokladat za platny.

Pracovni skupina zfizend podle ¢lanku 29 zastava nazor, ze jestlize zdravotnik musi
zpracovat osobni udaje v systému EHR, protoZe je to nutny a nevyhnutelny disledek
situace zdravotni péce, je zavadéjici, kdyZz se toto zpracovani snazi legitimizovat
ziskanim souhlasu. Opirat se o souhlas by mélo byt mozné pouze v ptipadech, kdy ma
jednotlivy subjekt udaji skute¢nou svobodu volby a ma moznost sviij souhlas
nasledn& odvolat, aniz by ho to poskodilo."

bb) Souhlas musi byt vyslovny (ur€ity): ,,vyslovny“ souhlas se musi tykat jasné
definované konkrétni situace, v niz se pocita se zpracovanim lékaiskych udaja.
,Obecné svoleni” subjektu udaju napt. ke sbéru jeho 1ékarskych udaji pro EHR
a k naslednému piedavani téchto 1ékaiskych udaji z minulosti a z budoucnosti
zdravotnikiim podilejicim se na 1é¢bé by tedy nepiedstavovalo souhlas ve smyslu ¢l. 2
pism. h) smérnice.

cc) Souhlas musi byt védomy: ,,védomym* souhlasem se rozumi souhlas subjektu
udaji zaloZzeny na uvédomeéni si a pochopeni relevantnich skutecnosti a dasledki
urcitého jedndni. Dotéené osobé museji byt jasnym a srozumitelnym zpisobem

10 Souhlas s podstoupenim urcité 1éCby neznamena automaticky udéleni ,,souhlasu® ve smyslu ¢l. 2

pism. h) se zpracovanim (zejména se sdélovanim nebo preddvanim) osobnich udaji shromazdénych v pribéhu
této 1éCby.
" Pracovni skupina zfizena podle ¢lanku 29, ,,Pracovni dokument: Pfedavani osobnich tdaju do tietich
zemi: pouziti ¢lanki 25 a 26 smérnice EU o ochrané tdaju (WP 12, 24. Cervenec 1998).
12 Pracovni skupina zfizena podle ¢lanku 29, ,,Pracovni dokument o jednotném vykladu ¢l. 26 odst. 1
smérnice 95/46/ES ze dne 24. fijna 1995 (WP 114, 25. listopad 2005).
! Viz téz pracovni skupina zfizena podle ¢lanku 29, ,,Stanovisko ¢. 8/2001 ke zpracovani osobnich udaju
v pracovnim poméru“ (WP 48, oddil 10).
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poskytnuty piesné a uplné informace o vSech podstatnych otdzkach, zvlasté téch
uvedenych v ¢lancich 10 a 11 smérnice, jako jsou povaha zpracovavanych udaju,
ucely zpracovani, piijemci, jimz budou udaje pfipadné pfedany, a prava subjektu
udaji. To zahrnuje také védomi disledkd nesouhlasu s danym zpracovanim udaji.

b) Na rozdil od ustanoveni ¢lanku 7 smérnice musi byt souhlas v pfipadé citlivych osobnich
tdaji, a tedy i v pfipadé EHR, vyslovny (explicitni). ReSeni zaloZena na piedpokladaném
souhlasu (opt-out) pozadavek na ,,vyslovny* souhlas splilovat nebudou. V souladu s obecnou
definici, podle niz souhlas ptedpoklada vyjadieni imyslu, se vyslovnost musi tykat pfedev§im
citlivosti udaju. Subjekt tdaji si musi byt védom, ze se vzdava zvlastni ochrany. Souhlas
vSak nemusi byt pisemny.

¢) Pracovni skupina zfizena podle ¢lanku 29 zaznamenala, Ze n¢kdy je slozité ziskat souhlas
kvuli praktickym problémim, zejména kdyZz neexistuje piimy kontakt mezi spravcem udaju
a subjekty udaji. Bez ohledu na potize vSak musi byt spravee udaji schopen ve vSech
ptipadech dokazat, ze zaprvé ziskal vyslovny souhlas kazdého subjektu udajii a zadruhé Ze
tento vyslovny souhlas byl udélen na zékladé dostate¢né presnych informaci.

d) Opét na rozdil od ¢lanku 7 se v €l. 8 odst. 2 pism. a) uznava, ze mohou existovat piipady
zpracovani citlivych udaji, kdy by ani vyslovny souhlas subjektu udajii nemél rusit zdkaz
zpracovani; Clenské staty se mohou svobodn¢ rozhodnout, zda a jak takové ptipady podrobné
upravi.

5. Cl. 8 odst. 2 pism. ¢): ,,7ivotné diileZité zajmy subjektu idaji«

Zpracovani citlivych osobnich udajii mize byt opodstatnéné, pokud je nezbytné k obrané
zivotné dulezitych z4jmia subjektu tdaji nebo jiné osoby v ptipade, ze subjekt udajii neni
fyzicky nebo pravné zpusobily udélit svij souhlas.

Zpracovani se musi tykat zasadnich individualnich zajmu subjektu Gdaji nebo jiné osoby
a v kontextu 1ékarské péfe musi byt nezbytné pro zivot zachranujici 1é¢bu v situaci, kdy
subjekt idaji neni schopen vyjadfit své imysly. Tuto vyjimku lze tedy vyuzit pouze v malém
poctu pripadi 1écby a vibec ji nelze odivodnovat zpracovani osobnich 1ékarskych udaju
pro jiné ucely nez 1écbu subjektu udajt, naptiklad pro obecny lékarsky vyzkum, ktery pfinese
vysledky az nékdy v budoucnu.'*

Ptiklad: ptedpokladejme, Ze subjekt udajii upadl po nehod€ do bezvédomi a nemize udelit
souhlas s nezbytnym sdélenim informaci o alergiich, kterymi trpi. V rdmci systémid EHR
by toto ustanoveni zdravotnikiim umoznilo ziskat pfistup k informacim ulozenym v EHR,
které se tykaji znamych alergii subjektu udaji, protoze tyto informace by mohly mit
rozhodujici vyznam pro volbu 1é¢ebného postupu.

6. Cl. 8 odst. 3: ,,zpracovani (1ékaiskych) idaji odbornymi zdravotnickymi
pracovniky“

Cl. 8 odst. 3 umozituje zpracovani citlivych osobnich tdaji za tif podminek, které museji byt
splnény soucasn¢: zpracovani citlivych osobnich tdaju musi byt ,, nezbytné “, toto zpracovani
probiha ,, pro ucely zdravotni prevence, lékarskych diagnoz, lékarské péce a osetiovani nebo
spravy zdravotnickych sluzeb® a dotené osobni udaje ,,zpracovava odborny zdravotnicky
pracovnik, ktery je na zdkladé vnitrostatniho prdva nebo prdvnich predpisi prijatych

" Pro vyklad obdobného ustanoveni v ¢l. 26 odst. 1 pism. e), které se tyka predavani daji mimo EU,

viz pracovni skupina zfizena podle ¢lanku 29, ,,Pracovni dokument o jednotném vykladu ¢l. 26 odst. 1 smérnice
95/46/ES ze dne 24. fijna 1995 (WP 114, 25. listopad 2005).
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prislusnymi vnitrostatnimi organy vazan povinnosti zachovavat profesni tajemstvi, nebo jina
osoba rovnez podléhajici obdobné povinnosti micenlivosti“.

a) Tato odchylka se vztahuje pouze na zpracovani osobnich udaji za konkrétnim twcelem
poskytnuti zdravotnickych sluzeb v oblasti prevence, diagnostiky, 1é¢by nebo nasledné péce
a za UCelem fizeni téchto zdravotnickych sluzeb, napt. pokud jde o fakturaci, i€tovani nebo
statistiku.

Nevztahuje se na dalsi zpracovani, které neni nezbytné pro bezprostiedni poskytovani téchto
sluzeb, tedy napfiklad na Iékafsky vyzkum, néslednou thradu nékladd ze systému
zdravotniho pojisténi ¢i uplatiovani penéznich narokl. Stejné tak do oblasti pouziti ¢l. 8
odst. 3 nespadaji néktera jind zpracovani udaju v oblastech, jako je zdravotnictvi a socialni
péce, zejména pro zajisténi kvality a rentability postupti pouzivanych pro vyfizovani narokl
na plnéni a sluzby vramci zdravotniho pojisténi, protoze ta jsou uvedena v 34.bodu
odtvodnéni smérnice jako ptiklady, v nichz se uplatni ¢l. 8 odst. 4.

b) Kromé¢ toho musi zpracovani osobnich tdaji z dGvodu ¢l. 8 odst. 3 byt ,,nezbytné‘
pro konkrétni ti€ely uvedené v bodu a). Pracovni skupina zdiraziuje, ze v souvislosti s EHR
to znamend, Ze kazdé vloZeni osobnich udaji do EHR musi byt pln€ opodstatnéné;
nepostacuje tedy pouha skutecnost, Ze je ,,uzite¢né“ mit tyto osobni idaje v EHR.

¢) Treti podminkou podle ¢l. 8 odst. 3 je, ze zpracovani citlivych osobnich udaju provadi
zdravotnicky nebo jiny personal, ktery je vazan profesnim (lékai'skym) tajemstvim nebo
obdobnou povinnosti ml¢enlivosti.

Eticky pozadavek mlcenlivosti kladeny na lékatsky stav byl poprvé formulovan
v ,.Hippokratové piisaze“'> a pozd&ji potvrzen v Zenevské deklaraci Svétové 1ékarské
asociace (1948). Tento pozadavek chrani informace, které zdravotnik shromazdi
v prubehu 1écby pacienta. Pouziti téchto informaci je povoleno pouze v mezich
kontaktu mezi 1ékafem a pacientem v rdmci 1éCby. Z tohoto divérného vztahu jsou
vylou¢eny vSechny tfeti strany, dokonce i ostatni zdravotnici, ledaze pacient
s pfedanim svych tdaju souhlasil nebo je stanoveno zvlastnim zakonem.

Pracovni skupina upozornuje, Ze zvlastni povinnost zachovavat profesni tajemstvi musi byt
stanovena vnitrostatnimi pravnimi predpisy ¢lenskych statli nebo pfislusnymi vnitrostatnimi
profesnimi organizacemi s pravomoci pfijimat pravidla zavazna pro piislusniky daného
povolani. Soucasti téchto vnitrostatnich pravidel pro profesni tajemstvi museji byt také
odpovidajici t¢inné postihy za jejich poruseni.

Ze smérnice vyplyva, Ze pokud nastane potieba, aby tyto citlivé osobni udaje zpracovavali
nezdravotniCti pracovnici, museji byt rovnéz podrobeni zdvaznym pravidlim, kterd zajisti
pfinejmensim rovnocennou urovenn duvernosti a ochrany. Tato pravidla museji obsahovat
zvlaste povinnost pouzivat daje pouze pro ucely uvedené v ¢l. 8 odst. 3.

Zdravotnici, ktefi maji pfimou odpovédnost za 1é¢bu pacientti, vSeobecné podléhaji zakonné
povinnosti uchovavat dokumentaci o jejich 1é€bé (o zakrocich, predepsanych lécich atd.)
v zaznamech o pacientech. V souladu s mnoha platnymi pravnimi piedpisy o povinnosti
zdravotnikli zachovavat profesni tajemstvi je vedeni a pouzivani zdznaml o pacientech
tradicné omezeno na piimy dvoustranny vztah mezi pacientem a zdravotnikem ¢i
zdravotnickym zafizenim, na které se pacient obratil.

d) Jelikoz ¢l. 8 odst. 3 smérnice piedstavuje vyjimku z obecného zakazu zpracovani citlivych
udaji, tuto vyjimku je nutné vykladat restriktivné.

10 ,Cokoli, co pfi IéEbé i mimo svou praxi ve styku s lidmi uvidim a usly$im, co nesmi se sdélit, to

zaml¢im a uchovam v tajnosti.” (Zdroj: http://cs.wikipedia.org/wiki/Hippokratova_piisaha).
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e) Pokud by byla vznesena otazka, zda ¢l. 8 odst. 3 mize slouzit jako jediny pravni zaklad
pro zpracovani osobnich udaji v systému EHR, stanoviskem pracovni skupiny ziizené podle
¢lanku 29 je, ze ¢l. 8 odst. 3 se mlze pouzit pouze v pripad¢ zpracovani lékarskych daju
ptisné pro ty lékatské a zdravotnické cely, které jsou v tomto ustanoveni uvedeny, a piisné
za podminek, Ze zpracovani je ,,nezbytné“ a provadéné zdravotnikem nebo jinou osobou
vazanou povinnosti zachovavat profesni tajemstvi nebo obdobnou povinnosti mlcenlivosti.
Jestlize jde zpracovani osobnich tdaji v EHR jakkoli nad ramec téchto uceld nebo nespliuje
uvedené podminky, pak ¢l. 8 odst. 3 nemtize byt jedinym prdvnim zékladem pro zpracovani
téchto osobnich udaju.

Pracovni skupina je ovSem nucena upozornit na to, ze systémy EHR 1 pfi splnéni vSech téchto
nezbytnych ptredpokladi vytvaieji novy rizikovy scénaf, na ktery je tieba reagovat
dodatecnymi novymi ochrannymi opatienimi — systémy EHR totiz poskytuji pfimy ptistup
k souboru stavajici dokumentace o 1écbé urcit¢ osoby ziskané zriznych zdroji (napf.
nemocnice a zdravotnici) za cely zivot této osoby. Tyto systémy tudiz prekracuji tradi¢ni
hranice ptimého vztahu mezi jednotlivym pacientem a zdravotnikem nebo zdravotnickym
zatizenim. Uchovéavani 1ékafskych informaci v EHR tak jde nad ramec tradi¢nich zplsobi
vedeni a pouzivani lékafské dokumentace o pacientech. Z technického hlediska existence
mnoha pristupovych bodd v oteviené siti, jako je internet, zvySuje nebezpeéi neopravnéného
pfistupu k udajim o pacientovi. V okamziku, kdy jsou elektronické zdravotni zaznamy
zptistupnény on-line, nemusi pro ochranu prav pacienta na soukromi stacit, ze jsou zachovany
zakonné pozadavky na dlvernost, které jsou vhodné v tradiCnim prosttedi papirovych
zaznamu. Pln€ rozvinuté systémy EHR tedy maji tendenci otevirat a usnadnovat pfistup
k lékafskym informacim a citlivym osobnim Udajim. Systémy EHR pfedstavuji vaznou
vyzvu, pokud jde o to zajistit, Ze pristup k informacim bude omezen pouze na piislusné
zdravotniky a na legitimni ucely souvisejici s péci o subjekt udaji. V jejich ramci se
jednotlived. Z hlediska ochrany citlivych osobnich udaji je proto nutné systémy EHR
povazovat za novy rizikovy scénar.

Hlavnim a tradi¢nim ochrannym opatfenim uvedenym v ¢l. 8 odst. 3 je — vedle omezeni ucelu
a prisného pozadavku na nezbytnost — povinnost 1ékaii zachovavat divérnost 1ékatrskych
udaji o pacientech. V prostfedi EHR jiz toto opatfeni nemusi byt zcela relevantni, protoze
jednim zcilda EHR je poskytnout piistup k lékafské dokumentaci pro tucely lécby
zdravotnikim, ktefi se na diivéjsi 1écbé zdokumentované v 1ékatskych zaznamech nepodileli.

Pracovni skupina ziizena podle clanku 29 proto neni piesvédCena, Ze samotnad povinnost
zachovavat profesni tajemstvi predstavuje dostateCnou ochranu v prostfedi EHR, a to ani
v ptipad¢€, Ze je zpracovani udaji odtvodnéno Cl. 8 odst. 3. Vzhledem k existenci nového
rizikového scénare jsou pro zajisténi dostate¢né ochrany osobnich udaju v souvislosti s EHR
nutna dodate¢na a pripadné nova ochranna opatfeni nad ramec téch, které vyzaduje ¢l. 8
odst. 3.

7. Cl. 8 odst. 4: vyjimky z diivodu vyznamného veiejného zijmu

Rada ustanoveni smérnice obsahuje znaCnou miru pruznosti, aby bylo dosazeno vhodné
rovnovahy mezi ochranou prav subjektu tdaji na jedné stran¢ a legitimnimi zajmy spravci
udaji a tfetich stran, jakoz i pfipadnym vefejnym zajmem, na stran¢ druhé.

Cl. 8 odst. 4 smérnice dava Glenskym statim dalsi moznost, jak se odchylit od zaikazu
zpracovavat udaje citlivych kategorii:
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., Jsou-li poskytnuta vhodnad ochranna opatieni, mohou clenské staty stanovit z ditvodu
vyznamného verejného zajmu i jiné vyjimky, nez jaké jsou stanoveny v odstavci 2 bud’
prostrednictvim vnitrostatnich pravnich predpisii, nebo rozhodnutim organu dozoru. *

34. bod oduvodnéni zni:

(34) ,,vzhledem k tomu, Ze clenské staty museji byt rovnéz opravnény odchylit se
od zdakazu zpracovavat kategorie citlivych udajui, pokud to opodstatiiuje dulezity
verejny zajem v oblastech, jako je zdravotnictvi a socidlni péce — zejména pro zajisténi
kvality a rentability postupti pouzivanych pro vyrizovani narokit na plnéni a sluzby
v ramci zdravotniho pojisténi — a védecky vyzkum a verejné statistiky; Ze jim nicméné
prislusi, aby poskytly vhodna a zvlastni ochranna opatieni na ochranu zakladnich
prav a soukromi jednotlivcii; *

a) Z toho vyplyva, ze pokud ma clensky stat v umyslu vyuzit tuto moznost, dana vyjimka
musi byt obsazena v pravnim ustanoveni nebo v rozhodnuti organu dozoru (zvlastni pravni
zaklad).

b) Zpracovani citlivych osobnich tdaji musi byt v tomto pfipadé opodstatnéné z divodu
vyznamného verejného zajmu. V 34. bodu odivodnéni smérnice jsou uvedeny piiklady
oblasti, v nichz se mohou pfipady ,,vyznamného vefejného zajmu* vyskytovat predevsim.
Patfi k nim zdravotnictvi a socialni zabezpeCeni, kde jde o zajisténi kvality a rentability
postupll pouzivanych pro vyfizovani narokti na plnéni a sluzby v ramci systému zdravotniho
pojisténi.

U kazdého ptipadu musi ¢lensky stdt demonstrovat existenci vyznamného vetejného zajmu
v celém rozsahu zpracovani, na které se vztahuje vyjimka, a dané zpracovani musi byt
nezbytné vzhledem k tomuto vyznamnému vefejnému z4jmu. Kazdé takové opatfeni musi byt
pfiméfené, tj. nesmé&ji byt k dispozici jind opatieni, kterd by ochranu osobnich udaja
naruSovala v mensi mife.

Kazdy zasah do prava na soukromy a rodinny zZivot mize byt navic legitimni jediné tehdy, je-
li vsouladu s ¢lankem 8 Evropské timluvy o lidskych pravech ¢tenym ve svétle judikatury
Strasburského soudu, tj. musi se provadét ,,v souladu se zakonem* a musi to byt ,nezbytné
v demokratické spolecnosti za ucelem vefejného zajmu. Ve Strasburské judikatuie se
opakované¢ konstatuje, ze v pravnim piredpisu, kterym se zasah stanovi, ,,musi byt dostatecné
presné uveden rozsah a zpiisob vykonu kazdé takové pravomoci svérené prislusnym organiim
s ohledem na legitimni cil dotycného opatieni, aby byl jednotlivec dostatecné ochranén
pred svévolnymi zasahy*.

c¢) Clenské staty maji povinnost zavést vhodnd a zvlastni ochrannd opatfeni s cilem ochranit
v této souvislosti zakladni prava a soukromi jednotlivca.

d) Kazdé pouziti ¢l. 8 odst. 4 Clenskym statem musi byt v souladu s ¢l. 8 odst. 6 smérnice
oznameno Komisi.

V souvislosti s EHR pracovni skupina zfizena podle ¢lanku 29 poznamenava, ze argumenty
pro zavadéni systémti EHR (srov. oddil I tohoto dokumentu) mohou zakladat ,,vyznamny
vetejny zdjem™. V n€kterych clenskych statech je ,,pravo na ochranu zdravi“ zakotveno
v tstavé. Tim je zdlraznéna dulezitost piikladand vSem vhodnym prostfedkiim k zajiSténi
»ochrany zdravi“. V takovych pravnich prostfedich by systém EHR nepochybné byl zalozen
na ,,vyznamném vefejném zdjmu®, protoze jde o nastroj, jehoz zakladnim ucelem je zarucit
priméfenou lékarskou pomoc pro pacienty.
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Ustanoveni ¢l. 8 odst. 4 smérnice proto muize slouzit jako prédvni zéklad systémii EHR
za predpokladu, ze jsou splnény vSechny podminky v ném uvedené. Zejména museji byt
stanovena vhodna opatieni na ochranu osobnich udaju v systému EHR.

Témito moznymi ochrannymi opatfenimi a vhodnym pravnim ramcem pro systémy EHR se
pracovni skupina zabyva v nasledujicim oddilu.

I1I. Uvahy o vhodném pravnim ramci pro systétmy EHR

Pracovni skupina zfizena podle ¢lanku 29 dale podrobné pojednava o oblastech, kde se
zvla§tni ochranna opatieni'® v ramci systémii EHR jevi jako zvla§td potiebna, maji-li byt
zaruCena prava pacientll na ochranu udajii. Vzhledem k dopadu syst¢tmi EHR a zvlastni
potfebé transparentnosti téchto systémtll by tato ochrannd opatfeni méla byt pokud mozno
stanovena v samostatném komplexnim pravnim ramci.

1. DodrZovani prava na sebeurceni

I kdyz systém EHR neni zcela postaven na souhlasu jakoZzto pravnim zakladu (¢l. 8 odst. 2),
sebeurceni pacienta ohledné¢ doby a zplisobu pouziti jeho tidaji by mélo hrat vyznamnou

tilohu dulezitého ochranného opatieni.'’

a) Uloha ,,svoleni“ v kontextu vhodnych ochrannych opatieni je odligna od ,,souhlasu“ podle
¢l. 8 odst. 2 smérnice, a toto svoleni tedy nemusi spliiovat vSechny pozadavky ¢l. 8 odst. 2:
napf. zatimco souhlas jako pravni zaklad pro zpracovani zdravotnich tdaji musi byt vzdy
,vyslovny“ podle ¢l. 8 odst. 2, svoleni jako ochranné opatifeni nemusi mit nutné¢ podobu
rozhodnuti poskytnout udaje v systému predpokladaného nesouhlasu (opt-in), ale v zavislosti
na situaci miiZze byt moznost sebeurceni poskytnuta také ve form¢ prava odmitnout v systému
predpokladaného souhlasu (opt-out).

b) Vzhledem k tomu, ze rtizné druhy zdravotnich informaci maji rGzny potencial pusobit
Skodu, jednotlivé kategorie pouziti by mély byt odliSeny réiznou mérou moZnosti uplatnit
sebeurceni:

V pravnich ptedpisech, kterymi se zavadi syst¢ém EHR, by mélo byt stanoveno pravidlo, Ze
vkladani udaji do EHR a pfistup k t€émto udajim by mély podléhat systému stupiiovanych
pozadavki na souhlas (zejména pii zpracovani udaji, které mohou byt zvlasté skodlivé, napf.
daji o psychiatrické 16¢b&, potratech apod.'®) a moznosti vyslovit nesouhlas pro tdaje
narudujici soukromi v mensi mife."” Tim by bylo moZné zarudit potiebnou miru ochrany
na jedné stran¢ a nezbytnou prakti¢nost a pruznost na stran¢ druhé.

¢) Pokud si to pacient pieje, m¢l by mit v zdsadé¢ vzdy moZnost zabranit sdéleni svych

lI¢katskych udaji, které v pribéhu lécby zadokumentoval wurCity zdravotnik, jinym
zdravotnikim.

16 V této casti dokumentu nejsou opakovany obecné pozadavky smérnice 95/46/ES pro zakonné

zpracovani osobnich dajt, protoze ty plati v kazdém piipadé. Tento dokument rozpracovava pouze dodatecné
zvlastni pozadavky na zpracovani 1ékaiskych tidaju v systémech EHR, které se jevi jako nezbytné pro vyvazeni
zvlastniho rizikového scénafe pro soukromi, jenz je disledkem systémt EHR.

i V nékterych jurisdikcich neexistuje pouze zékladni pravo na ochranu tdaju, ale také vistavni pravo
na optimalni ochranu zdravi — v disledku této povinnosti zajistit optimalni 1écbu nékteré clenské staty stanovily,
7e zdravotnici museji mit povinné pfistup k udajim dostupnym prostiednictvim systému EHR. To se zda
prijatelné za ptedpokladu, Ze je potiebné rovnovahy dosazeno posilenim ostatnich ochrannych opatfeni, jako
jsou podrobné piedpisy tykajici se mj. podminek zdkonného pfistupu a — zavaznych — dusledkd v ptipadé
zneuZiti pfistupovych prav.

! Je mozné vyuzit zvlastnich funkci, jako jsou elektronické ,,zapeCeténé obalky*, které nelze oteviit
bez spoluprace subjektu udaji.

19 Redeni zalozena na predpokladaném souhlasu viak mohou &inné fungovat jako ,,vhodné ochranné
opatieni® pouze v pfipadé, ze budou pacienti dostavat dostate¢né informace.
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Zvazit je tfeba také otazku, jak by se mélo postupovat v piipadech, kdy je odepfen pfistup
k informacim v EHR. Jde o to, zda by odepfeni mélo byt skryto tak, aby bylo nezjistitelné,
nebo zda by méla byt (mozna jen v n€kterych ptipadech) zobrazovana zprava sd€lujici, ze
existuji dalsi informace, které jsou vSak dostupné jen pfi splnéni zvlastnich pozadavkd.

d) Plati-li predpoklad, ze k ucasti v systtmu EHR nemiize byt nikdo nucen, méla by byt
v pravnich ptredpisech zavadéjicich tento systém upravena otdzka moZného uplného
vystoupeni ze systému EHR. Nutné je nastavit pravidla ohledné¢ toho, zda by vystoupeni
znamenalo povinnost Udaje v systému EHR zcela vymazat, nebo jen znemoznit k nim dalsi
pristup; tuto volbu by bylo rovnéz mozné ponechat na subjektech udaji.

2. Identifikace a autentizace pacientii a zdravotniki

a) Spolehliva identifikace?® pacientii v systémech EHR mé zdsadni vyznam. Pokud by se
vinou nespravné identifikace pacienta pouzily zdravotni udaje o jiné osobé, mélo by to
v mnoha ptipadech Skodlivé nasledky.

K nalezité elektronické identifikaci pacientd a také k jejich autentizaci’' za i¢elem p¥istupu
k vlastnim wudajim v EHR by mohly vyznamné pfispét zdravotni prikazy na bazi
Cipovych karet.

b) Zvlastni citlivost zdravotnich Udajii navic vyzaduje, aby k nim byl znemozZznén pfistup
neopravnénym osobam. Spolehliva kontrola piistupu zavisi na spolehlivé identifikaci®
a autentizaci. Proto je nezbytné uZivatele jedinecné identifikovat a jejich identitu nalezité
ovéiovat autentizaci.”

Jelikoz jednou zhlavnich vyhod syst¢émtt EHR je jejich pfistupnost prostfednictvim
elektronické komunikace bez ohledu na ¢as a misto, bude nutné zavést rutinni postupy
pro spolehlivou elektronickou identifikaci a autentizaci. PfinejmenSim v dlouhodobégj$im
horizontu by se mélo pocitat s autentizaci pomoci elektronickych podpisti — které opravnéni
uzivatelé dostavaji spolu s fadnou ufedni identifikaci napf. na zvlastni Cipové karté — aby
se predeslo znamym rizikiim spojenym s autentizaci pomoci hesla.

Pro zdravotniky bude tfeba vyvinout systém identifikace a autentizace, ktery nebude ovérovat
pouze totoznost, ale také roli, ve které zdravotnik s elektronickym systémem pracuje, tj.
napftiklad jako psychiatr nebo jako zdravotni sestra.

3. Opravnéni pro pristup k EHR pro ¢teni a zapis

a) Obecna ochranna opatfeni pro pristup:

Udaje v systémech EHR jsou duvérnymi lékarskymi zaznamy. Zakladni zasadou tykajici se
ptistupu k EHR proto musi byt, ze — krom¢ samotného pacienta — mohou mit pristup pouze
zdravotnici ¢i opravnéni pracovnici zdravotnickych zafizeni, ktefi se v sou¢asnosti podileji

20 . , . . .. et g o . . ,
,ldentifikaci* se rozumi popis osoby pomoci identifikatord, jako jsou jméno, datum narozeni, adresa

atd.; v daném kontextu musi byt tento popis Gfedné potvrzen prostfednictvim rodného listu, cestovniho pasu,
zdravotni karty apod.
2 Autentizaci* se rozumi dikaz o tom, Ze osoba, ktera tvrdi, Ze ma urcitou totoznost, skutecné je osobou
s touto totoznosti. To se obvykle provadi pfedloZzenim ufedniho dokladu totoznosti s fotografii (napt. cestovniho
gzasu) a v elektronickém svéte pak pouzitim elektronického podpisu.

»Spolehliva identifikace* by neméla vyuzivat identifikacnich Cisel, ktera se bez zvlastnich ochrannych
opatieni pouzivaji v jinych souvislostech, protoze je tieba zabranit snadné propojitelnosti databazi (viz ¢l. 8
odst. 7 smérnice).
3 Prvni pokusy s EHR, které se chystaji ve Francii, jsou zaloZeny na vytvofeni zvlastniho identifikatoru;
zatim neni jisté, zda tento systém ziistane zachovan v kone¢né podobé EHR.

14/22



Véstnik Utadu pro ochranu osobnich tdajt 45/2007 Strana 2675

na 1é¢bé pacienta. Mezi pacientem a zdravotnikem, ktery pozaduje pristup k jeho EHR, musi
existovat vztah zalozeny na skutecné, v pfitomnosti probihajici [éCbé.

Déle se zd4, ze je nutné upravit, které kategorie a urovné zdravotnikii a zdravotnickych
zafizeni budou mit pfistup k adajim v EHR (ambulantni 1ékafi, nemocni¢ni 1ékati, 1ékarnici,
zdravotni sestry, chiropraktici? psychologové? rodinni terapeuti? atd.).

Ochranu udaju by bylo mozné dale posilit zavedenim modularnich pfistupovych prav, tedy
vytvorenim kategorii 1€kaiskych tidaji v systému EHR s tim, Ze pfistup k ur¢itym kategoriim
udaji budou mit jen uréité kategorie zdravotnikil & zdravotnickych zafizeni.** Mozné vyhody
modularni struktury EHR jsou podrobnéji popsany v bodu 6.

b) Zv1astni ochrannd opatfeni pro piistup — s ucasti pacienta:

Pokud je to mozné a proveditelné, tj. je-li pacient pfitomen a schopen se rozhodovat, mél by
pacient dostat moZnost zabranit pristupu ke svym tudajim v EHR, jestliZe si to pieje.
K tomu je tfeba, aby byl pfedem informovan o tom, kdo, kdy a pro¢ bude pozadovat ptistup
k jeho udajim, a o moznych dusledcich nepovoleni pfistupu. Museji se téZz vypracovat
postupy, které zamezi nepatficnému psychickému natlaku na pacienta, aby souhlasil
s pozadavky na pfistup ke svym tidajum.

Jestlize se vyzaduje diikaz o souhlasu pacienta s pfistupem k udajim v jeho EHR, je
nezbytné mit pro tento dikaz spolehlivé ndastroje, jako je elektronickd kontrola prikazu
pacienta nebo — jsou-li takové nastroje jiz vSeobecné dostupné — elektronicky podpis pacienta
apod. Predlozeni takového dikazu musi byt elektronicky zdokumentovano pro ucely
mozného auditu.

M¢la by byt vypracovana pravidla stanovujici, zda by mél mit subjekt udaji moznost
pozadovat, aby do jeho zaznamt nebyly vloZeny urcité udaje. MoZznym zplsobem feSeni této
otazky by mohly byt také ,,zapeceténé obalky“, které nelze oteviit bez vyslovného souhlasu
subjektu udaju.

¢) Pristup subjektt tdaji k udajim v jejich EHR

Otazka, zda by méli pacienti ziskat pfimy (elektronicky) pfistup pro ¢teni ke svym EHR,
zavisi na tom, zda je to vramci lékafské péCe proveditelné. Pravo na pfistup k Gdajim
stanovené v souvislosti s ochranou udajti, napt. v ¢lanku 12 smérnice 95/46/ES, nemusi vzdy
nutné znamenat pFimy pristup. Pfimy ptistup by nicméné mohl podstatné prispét k divéere
v systém EHR. Z hlediska ochrany udaji by nezbytnou podminkou ptfimého piistupu byla
bezpeéna elektronicka identifikace a autentizace, ktera v pristupu zabrani neopravnénym
osobam.

V predpisech o systému EHR by méla byt vyieSena také otazka, zda by méli udaje do svych
EHR vkladat sami pacienti, nebo zda by je za né¢ méli vkladat zdravotnici. Mozné problémy
s odpoveédnosti za presnost by snejvétsi pravdépodobnosti odstranila dostatecna
transparentnost rutinnich postupli protokolovani, zajistujici znamost autorii jednotlivych
polozek v EHR. Zvazit 1ze rovnéz moznost omezit piistup pro zapis pouze na zvlastni modul
EHR.

V této souvislosti je nutné vzit v potaz schopnosti a zvlastni potfeby chronicky nemocnych
a starSich obcant, jakoz i zdravotné postizenych.

2 Naptiklad prvni Groven pfistupu k udajim o psychiatrické 1é¢bé mize byt omezena na psychiatry; nebo

mize byt vytvorfen zvlastni lékovy modul pfistupny i lékarnikiim, ktefi nemaji pfistup k ostatnim castem systému
EHR.
15/22



Strana 2676 Véstnik Utadu pro ochranu osobnich tdajt 45/2007

4. Vyuziti EHR pro jiné ucely
Ptijeti systémi EHR ze strany ob¢anti bude zaviset na jejich davére v diivérnost systému.

Odivodnéni opravnéného pfistupu k udajim v EHR by meélo odpovidat hlavnimu ucelu
kazdého systému EHR, kterym je uspésnost 1écby dand lepsi informovanosti. Pracovni
skupina zastava stanovisko, Ze pristup k lékai'skym udajim v EHR pro jiné ucely nez ty,
které jsou uvedeny v ¢l. 8 odst. 3, by mél byt v zasadé zakazan.

To napiiklad vyluCuje poskytnuti pfistupu k EHR l¢kaiim, ktefi jednaji jako znalci pro treti
strany napi. pro soukromé pojistovny, v ramci soudnich spori, pro tcely ptiznani podpory
na odchod do diichodu, pro zaméstnavatele subjektu udajii apod. Kromé toho by mély byt
navrzeny disciplinarni predpisy pro zdravotniky, které¢ by ucinné pisobily proti porusovani
téchto pravidel.

Méla by byt piijata zvlastni opatfeni branici tomu, aby byli pacienti nezdkonné presvédcovani
ke sdéleni udaji ze svych EHR, napf. na zZadost mozného budouciho zaméstnavatele nebo
soukromé pojistovny. Zasadni vyznam ma vzdelavani pacientd, jez by zajistilo, Ze nebudou
vyhovovat zadostem o udaje, které by podle pravnich ptfedpisi o ochran¢ udaju byly
nezakonné. Rovnéz mize byt nutné pouzit technické prostiedky, napt. zvlastni pozadavky
pro pofizovani Gplnych vytiskit EHR apod.

Zpracovani udaju v EHR pro ucely védeckého 1ékarského vyzkumu a verejné statistiky
muze byt povoleno ve formé¢ vyjimky z vy$e uvedeného pravidla za predpokladu, ze kazda
takova vyjimka je vsouladu se smérnici (srov.¢l. 8 odst.4 a odpovidajici 34. bod
odtivodnéni) — tj. je stanovena zakonem pro predem urcené konkrétni iCely a za zvlaStnich
podminek, které zarucuji primétenost (,,vhodna a zvlastni ochranna opatieni) s cilem chranit
zakladni prava a soukromi jednotlivca.

Kromé toho by se udaje ze systémti EHR mély pro jiné ti¢ely (napf. statistika nebo hodnoceni
kvality) pouzivat pouze v anonymizované podob€, nebo alesponn s bezpecnou
pseudonymizaci®, kdykoli je to mozné a proveditelné.

5. Organizaéni struktura systému EHR

V kontextu diskuzi o riznych moznostech organizace uchovavani udaja v syst¢ému EHR jsou
obvykle zminovany tyto hlavni alternativy:

e EHR jako systém poskytujici pfistup k lékatskym zdznamim uchovavanym
zdravotniky, ktefi maji povinnost vést zdznamy o léCeni svych pacientli — to se ¢asto
oznacuje jako ,,decentralizované tloZiSté*;

e EHR jako jednotny systém uchovavani udaji, do kterého Iékati museji predavat svou
dokumentaci — toto se Casto oznacuje jako ,,centralizované uloZisté*;

e tfeti moznosti by mohlo byt ucinit subjekt udaji ,,panem* jeho vlastnich lékaiskych
zdznamu tak, ze mu bude nabidnuto tulozisté lékaiskych udaju o pacientech
v podobé zvlastni elektronické sluzby pod kontrolou pacienta, pfipadné i vCetné
pravomoci rozhodovat o tom, které udaje budou do EHR vkladany.*®

25 N Loy Cy oo c . s .
Pseudonymizaci se rozumi pfevod identifikatorti (jako jsou jména, data narozeni atd.) na jind oznaceni

pokud mozno pomoci Sifrovani, aby ptijemce informaci nemohl urcit totoznost subjektu udaji.

Tomu odpovida v soucasnosti zavadény francouzsky model. Poskytovatelé¢ sluzby se oznacuji jako
hostitelé (,,hébergeurs®) a jejich postaveni je upraveno vyhlaskou, ke které predem zaujal stanovisko ufad CNIL.
Jedna se o slozity predpis, ktery se zabyva predevsim otazkami akreditace téchto poskytovatelti a bezpecnosti
systému.
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a) Tteti alternativa (uloZisté pod kontrolou subjektu tidajii) se sice jevi jako nejlepsi feseni
z hlediska sebeurceni, ale pokud o tom, které udaje se maji v EHR uchovavat, rozhoduje
pouze subjekt udaji, a do systému neni zabudovan zadny odborny medicinsky korektiv, mize
nastat problém s kvalitou dokumentace co do pfesnosti a uplnosti.

b) V piipadé modelu ,,decentralizovaného ulozisté“, ktery se stava ,systémem® teprve
vytvofenim pfislusnych vyhledavacich cest, by zlstala zachovéna stavajici struktura
dokumentace se zdravotnimi udaji u riznych poskytovateli zdravotni péce. Mira, do jaké Ize
udaje o pacientech ukladat do takovéhoto systému, zavisi na kvalit€ systému vyhledavani.

V tomto organiza¢nim modelu zdravotnik ¢i zdravotnické zafizeni zilstava ,,spravcem*
dokumentace (pfesnéji té€ ¢asti EHR, kterou sam vytvoril). Vzhledem ke slozité systémové
architektuie tohoto modelu by mohlo byt nezbytné jmenovat jeden ustfedni organ
s odpovédnosti za fizeni a sledovani celého systému a za zajisténi slucitelnosti jeho provozu
s ochranou udaji. Mohlo by byt rovnéz uZzitecné, kdyby se subjekty udajii mohly se svymi
problémy v oblasti ochrany udajli obracet na ustfedni organ a nemusely hledat mezi mnoha
spravci.

¢) Predpoklada se, ze hlavni vyhodou systému takzvaného ,,centralizovaného* ulozisté by
bylo lepsi technické zabezpecCeni a vySs$i dostupnost (24hodinovy pfistup), coz nelze tak
snadno zarucit, pokud jde systtm EHR nad ramec nemocnic. Cely systém by mél jediného
spravce nezavislého na zdravotnicich a zdravotnickych zafizenich, ktefi svou dokumentaci
(po ¢astech nebo jako celek) zaslali do centralniho systému.

Z hlediska ochrany udaji by se proti tomuto druhu systémti dalo namitat s ohledem na vétsi
potencial ke zneuziti centralizovaného ulozist¢ udaji. Bylo by ovSem mozné naplanovat
zvlastni opatfeni a bezpecnostni prvky (napf. Sifrované uloziste), které by bezpecnostni rizika
spojend s centraln¢ uchovavanymi udaji alespofi do zna¢né miry vyvazily. Odpovédnost
za diivérnost systému je zde nicméné odebrana lékaiim, coz mlze ovlivnit stupeit divéry
pacientil v takovy systém.

Mira, v jaké by pacient mohl ovliviiovat obsah svého EHR a sdélovani v ném obsazenych
udaji, by v obou ptipadech — u decentralizovaného i centralizovaného ulozisté — zavisela
na zvlastni koncepci systému (viz bod 3 pism. b)).

6. Kategorie udajui uloZenych v EHR a zpisoby jejich prezentace

Zakladni idea ,,syst¢ému EHR* spoiva vtom, Ze se o urcité osobé shromazdi vSechny
zdravotni udaje, o nichz se pfedpoklada, ze maji vyznam pro jeji dlouhodoby zdravotni stav,
aby byly v ptipadé budouci 1é¢by k dispozici komplexni a podstatné informace, a pacienti tak
m¢éli vétsi nadéji na uspésnou 1€¢bu.

Pracovni skupina soudi, Ze z toho mohou vyplyvat tyto hlavni problémy:

a) ,,Uplnost* zdravotni dokumentace neni prakticky dosaZitelna a ani zadouci: do EHR by
systétmu EHR proto bude rozhodnuti o tom, které¢ kategorie 1ékatskych udaji by se mély
v EHR shromazd'ovat a jak dlouho by se mély uchovavat.*’ Tato otizka sice musi byt
zodpovézena piedevs§im odborniky z fad 1€katti, ale mé také rozmér ochrany udaji. Podle
zésad podstatnosti a pfiméfenosti sbéru udaji musi byt kazdy soubor tidaji omezen jen
na udaje, které jsou podstatné a neptesahujici miru s ohledem na stanoveny tcel zpracovani
(¢l. 6 odst. 1 pism. ¢) smérnice). Legitimita systémi EHR bude tedy zaviset také na nalezeni

z Nékteré kategorie udaji jsou dulezité po cely zivot pacienta (napf. o alergiich), ale jiné maji velky

vyznam jen kratkou dobu (napf. o neslucitelnosti nékterych druhi 1é¢by).
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vhodného feseni, pokud jde o volbu ,spravnych® kategorii tidaji a ,,spravné“ délky doby
uchovavani informaci v EHR.

b) Pokud jde o prezentaci udaju v EHR, ztoho, Zze je moZné rozliSovat mezi riznymi
kategoriemi zdravotnich udajt, které vyzaduji zcela rizné urovné divérnosti, Ize vyvodit, Ze
muze byt obecné uzite¢né vytvotit v ramci systému EHR rizné datové moduly s riznymi
podminkami pfistupu: ,,o¢kovaci datovy modul“ by mél byt kdykoli pfistupny subjektu udaju
a pfistup knému by mohl mit také pomérné Siroky okruh pracovnikli ve zdravotnictvi;
»lékovy datovy modul® by mohl v ptipadé souhlasu pacienta zahrnovat zvlastni pristup
pro lékarniky®®; k ,,akutnimu datovému modulu* by mohl existovat piistup pomoci zvlastnich
technickych prostfedkti atd. Smysl by zfejmé¢ meélo také vytvofeni specidlni modult
pro ,.,systémy kontrol* (recall systems); tyto moduly by slouzily k automatickému upomindni
pacienta na nezbytnd ockovani, zdravotni prohlidky a kontroly v rekonvalescenci.

Rovnéz zvlasté citlivé udaje by bylo mozné 1épe chranit jejich uchovavanim v samostatnych
modulech s obzvlasté piisnymi podminkami piistupu. To by se tykalo naptiklad udajt
o psychiatrické 1é¢b¢é, HIV nebo potratech. Misto toho, aby byly z EHR vynechany — coZ by
mohlo ohrozit tspésnost budouci 1écby — méla by se do systému zabudovat zvlastni omezeni
pro pristup k t€émto udajim, véetn¢ vyslovného souhlasu pacienta a specialnich technickych
prekazek (napt. ve formée ,,zapeceténych obalek*).

¢) Pti navrhovani struktury zdznamG EHR by se mély vzit v tivahu také opakujici se zvlastni
pozadavky na informace. Prikladem muze byt situace, kdy wvnitrostatni pravni predpisy
davaji soukromym pojistovnam pravo ziskavat nékteré (omezené) informace tykajici se
zdravotnich zdznam, je-li to nutné v souvislosti s plnénim jejich smluvnich zavazkt vuci
pojisténym pacientim. Poskytnuti pfistupu k EHR pacienta soukromym pojistovnam se jevi
jako nepfijatelné. Refenim proto mize byt vytvoreni zvlastniho standardizovaného ,,souboru
dokumentace®, ktery v pfipadé potieby uspokoji opravnény zajem pojistitele na ziskani
informaci a mize byt (elektronicky) pfenasen do pfislusné soukromé pojistovny, pokud to
pacient povoli.

7. Mezinarodni predavani lékarskych zaznamu

Elektronicka dostupnost 1ékarskych udaji v systémech EHR mlze znacné rozsifit
diagnostické ¢i 1é¢ebné moznosti prostiednictvim vyuziti 1ékaiskych znalosti, které existuji
pouze v zahrani¢nich zdravotnickych zafizenich. Dodate¢na konzultace zahrani¢nich
odbornikl pro diagnostické ucely obvykle nevyzaduje odhaleni totoznosti pacienta. Proto by
takové udaje mély byt do zemi mimo Evropskou unii / Evropsky hospodaisky prostor
predavany pokud mozno pouze v anonymizované ¢i alespoii pseudonymizované podobé.
Tak se 1ze také vyhnout nutnosti ziskavat povoleni k pfedani osobnich udaja v pfipadech, kdy
neni k dispozici vyslovny souhlas subjektu idaji k tomuto piedani’, protoze subjekt Gidaji
neni pro piijemce identifikovatelny.

S ohledem na zvySené riziko hrozici osobnim udajim v syst¢ému EHR v prostfedich
bez odpovidajici ochrany by pracovni skupina zfizena podle ¢lanku 29 chtéla zdUraznit, Ze
jakékoli zpracovavani — a zvlasté uchovavani — udajit v EHR by mélo probihat v jurisdikcich,
kde se pouziva smérnice EU o ochrané¢ udaji nebo jiny dostate¢ny pravni ramec ochrany
udaji.

2 Existence 1ékového modulu v EHR by méla dvoji vyhodu, protoze by také umoznovala oSetfujicimu

1ékati dozvedet se o vSech lécich, které pacient uziva.
2 V situacich, kdy pacient neni fyzicky schopen reagovat na zadost o souhlas (napf. je v kdmatu), mohou
byt jeho 1ékarské udaje podle €l. 26 odst. 1 pism. e) smérnice piesto piedany do zemé nezarucuji odpovidajici
ochranu udaju, jestlize to vyzaduji jeho zivotné dilezité zajmy.
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Specifickym problémem jsou pifeshrani¢ni toky dat béhem klinickych studii — studijni
skupina, ktera pracuje pfimo s pacienty, mize v nékterych piipadech potfebovat piistup
k tadajim v EHR v jejich ptivodni neanonymni podobé. U kazdého predani udaji, které jsou
vysledkem klinickych studii, zadavatelim téchto studii nebo jinym institucim, které se na nich
zakonné podileji, je ovSem nutné jako minimalni podminku pozadovat bezpecnou
pseudonymizaci, zvlast¢ pokud ma zadavatel sidlo v zemi bez odpovidajici ochrany tidajt.

V této souvislosti je vzdy tieba vénovat zvlastni pozornost otazkdm zabezpeceni udajli, aby se
predeslo rizikim jejich neopravnéného sd€lovani v prostiedich, ktera z hlediska ochrany
udaji nemuseji byt bezpecna.

8. Zabezpeceni udaji

Piijatelnost systému zpracovani udaji s mimoiaddnym rizikovym potencidlem zavisi
na pfiméfené vysoké urovni zabezpeceni udaji v ramcei celého provozu takového systému.
Ma-li byt systém prijatelny z pohledu ochrany udajt, pfistupu neopravnénych osob se musi
branit tak, aby byl prakticky nemoZny. Dostupnost systému pro opravnéné odborniky
v situacich, kdy opravdu potiebuji informace, musi byt naopak prakticky neomezend, pokud
ma systém pfinést slibované vyhody pro 1écbu pacientil.

Pravni rdmec pro budovani systému EHR bude muset obsahovat povinnost zavést fadu
opatfeni technické a organiza¢ni povahy vhodn¢ zamezujicich ztraté nebo neopravnénym
upravam a zpracovani udaji a neopravnénému piistupu k udajim v tomto systému. Integrita
systému musi byt zaru¢ena pouzitim poznatkii a nastroji odpovidajicich soucasnému stavu
vyvoje informatiky a informacnich technologii.

Technologie zlepsujici ochranu soukromi (privacy enhancing technologies, PET)”’ by se
mély na podporu ochrany osobnich udaji vyuzivat co nejvice. Udaje by mély byt zagifrované
nejen pii predavani, ale také pfi jejich uchovavani v systémech EHR. VSechna bezpecnostni
opatfeni by méla byt navrzena uzivatelsky piivétivym zptisobem, ktery pomiize rozsifit jejich
vyuzivani. Nezbytné naklady je tfeba povazovat za investici do slucitelnosti systémi EHR se

systémul.

Bez ohledu na to, Ze prvky zabezpeceni Udaji obsahuje jiz fada z ochrannych opatteni,
kterymi se zabyvame vyse, mél by pravni ramec tykajici se bezpecnostnich opatieni stanovit
zvlasté nezbytnost téchto podminek:

e vyvoj spolehlivého a ucinného systému elektronické identifikace a autentizace, jakoz
i nepfetrzit¢ aktualizovanych rejstiikit pro kontrolu nalezitého opravnéni osob, které
maji nebo pozaduji pristup k systému EHR;

e dukladné protokolovani a dokumentovani vSech krokd vramci zpracovani, které
v systému prob¢hly, predevSim zadosti o pfistup pro c¢teni nebo zapis, spolu
s pravidelnymi vnitinimi kontrolami spravnosti opravnéni a navaznymi opatenimi;

e ucinné mechanismy pro zalohovani a zotaveni systému, které zabezpecuji jeho obsah;

e piedchazeni neopravnénému pfistupu kudajim v EHR a jejich neopravnénym
upravam v pribéhu jejich predavani nebo ukladani zaloznich kopii, napf. pomoci
Sifrovacich algoritmu;

e jasné a zadokumentované pokyny pro vSechny opravnéné pracovniky o tom, jak
systémy EHR spravné pouzivat a jak se vyhnout bezpe¢nostnim rizikiim a poruSenim
bezpecnosti;

%0 Co se tyce technologii PET, viz bod 4.3 zpravy Komise ,,Prvni zprava o provadéni smérnice o ochrané

udajii (95/46/ES)*, KOM (2003) 265 v koneéném znéni.
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e jasné rozdeleni ukolll a pravomoci jednotlivych kategorii osob, které jsou za systém
odpovédné nebo se prinejmensim podileji na jeho chodu, s cilem vymezit odpovédnost
za nedostatky;

e pravidelné interni a externi audity ochrany udaji.

9. Transparentnost

Zda se ziejmé, ze EHR ma velky potencial, pokud jde o 1écbu, ale v zasadé¢ také pokud jde
proto budou pozadovat zvlastni transparentnost obsahu a fungovani systému EHR, aby
mu mohli divéfovat. Spravce (spravci) systému musi podavat oznameni organim dozoru
nad ochranou udaji a soucasn¢ poskytovat zvlastni informace, které jsou snadno dostupné
a srozumitelné. K zajisténi nezbytné transparentnosti celostatné fungujiciho systému
(systémt) EHR mize napomoci vyuziti internetu jako idealniho nastroje pro distribuci
informaci.

Cennym piispévkem k transparentnosti, a tedy i k diivéfe v systém mohou byt také bezplatné,
snadno pouzitelné, ale zaroven bezpetné piistupové body pro subjekty tdajd, které jim
umozni kontrolovat obsah jejich zaznamiit EHR a sdélovani udajii z téchto zaznamd.

10. Otazky odpovédnosti

U kazdého systtmu EHR musi byt také zaruceno, Ze pripadna naruSeni soukromi
zplisobena uchovavanim a predavanim lékaiskych udajii v tomto systému jsou pfimétené
vyvaZena zikonnou odpovédnosti za Skody vzniklé napf. nespravnym nebo neopravnénym
pouzitim udaji v EHR.

V ramci analyzy moznych problémi systémti EHR z hlediska ochrany udaji se lze otdzek
zékonné odpovédnosti za nespravné pouzivani téchto systémui pouze dotknout. Podle nazoru
pracovni skupiny by kazdy Clensky stat, ktery chce zavést systém EHR, mél pfedem peclivé
provést dukladné odborné obcéanskopravni a lékatfskopravni studie a posouzeni dopadu
za Ucelem vyjasnéni novych otazek zakonné odpovédnosti, které v této souvislosti zfejme
vyvstanou, napt. pokud jde o pfesnost a tplnost udaji vkladanych do EHR, o miru, do jaké je
zdravotnik oSetfujici pacienta povinen EHR prostudovat, ¢i o dusledky podle pravnich
predpisti o zakonné odpovédnosti, které¢ bude mit nedostupnost systému z technickych divoda
apod.

11. Kontrolni mechanismy pro zpracovani udaji v EHR

Vzhledem ke zvla$tnimu rizikovému scénari, ktery je disledkem budovani systémit EHR,
jsou nezbytné u€inné kontrolni mechanismy pro hodnoceni zavedenych ochrannych
opatfeni. Slozitost informaci uloZzenych v EHR a velky pocet moznych uzivateld si mohou
vyzadat nové postupy v oblasti pfistupovych prav subjekti udajt.

a) M¢lo by byt zavedeno zvlastni rozhod¢i Fizeni pro spory tykajici se spravného pouzivani
udaji v systémech EHR, pficemz subjekty udajii by mély mit moZnost tohoto fizeni snadno
a bezplatné vyuzit. Jelikoz k posouzeni tvrzeni o nespravnosti nebo zbytecném zpracovani
informaci v systémech EHR budou obvykle nezbytné specializované 1ékaiské znalosti, organy
dozoru nad ochranou udajii nemuseji byt pro vyfizovani tohoto druhu stiznosti nejvhodné;jsi,
alespofi ne v prvnim stupni. Tam, kde je takova funkce jiz zfizena, by timto tikolem mohli byt
povéfeni vefejni ,,ochranci prav pacientti.
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b) V systému EHR musi byt zaji$t€no, aby subjekt tidaji mohl sva prava na pfistup vykonavat
bez nepfiméfenych obtizi. Poskytnuti pfistupu je v zdsad€ povinnosti spravce tidaji. Systémy
EHR vsak jsou systémy informacnich pooli’ s mnoha riznymi spravei udaji. V piipadé
takovychto systému, na nichz se podili velky pocet spravci udaji, musi byt odpovédnosti
vuci subjektim tudaji za Fadné vyfrizovani Zadosti o pristup povéiena jedna zvlastni
instituce. S ohledem na ptedvidatelnou slozitost pln¢ rozvinutych systémtit EHR a nutnost
budovat u pacientl divéru v tyto systémy se jevi jako zasadné dulezité, aby pacienti, jejichz
udaje jsou v systétmu EHR zpracovavany, védeli, jak mohou kontaktovat odpoveédného
partnera, s nimz mohou projednat pfipadné nedostatky systému. Zvlastni ustanoveni v tomto
smyslu budou muset obsahovat v§echny ptedpisy o systémech EHR.

¢) V zajmu budovani diivéry by bylo mozné zavést zvlastni rutinni postup pro informovani
subjektu udaju o tom, kdo a kdy ziskal pristup k adajam v jeho EHR. Bude-li subjektim
udaji pravideln¢ zasilan protokol s vyétem osob a instituci, které nahlizely do jejich
dokumentace, budou pacienti ujisténi, Zze maji prehled o tom, co se s jejich udaji v systému
EHR dgje.

d) Museji se provadét pravidelné interni a externi audity pristupovych protokoli
z hlediska ochrany udaji. Dodatecnym ucinnym prosttedkem pro kontrolu zakonnosti
vyuzivani udaji v EHR by byla jiz zminéna vyro¢ni zprava o ptistupech zasiland subjektim
udaji. Pravdépodobnost spravného vyuzivani udaji v systémech EHR by nepochybné zvysili
ufednici pro ochranu udajt, ktefi by pasobili v nemocnicich zapojenych do téchto systému.

IV. ZAVER

Kazdy jednotlivec, a tedy i kazdy pacient ma pravo na soukromi, a proto muze divodné
o¢ekavat, ze vSichni zdravotnici budou piisné zachovavat divérnost a ochranu jeho osobnich
informaci. Toto ocekavani je opravnéné také v piipad¢ systémi elektronickych zdravotnich
zaznamu (EHR).

Pracovni skupina zfizena podle clanku 29 sepsala tento pracovni dokument s cilem
poskytnout voditko k vykladu pravniho rdmce ochrany udaji pouzitelného pro systémy
elektronickych zdravotnich zaznamt (EHR) a stanovit nékteré obecné zasady. Dal§im cilem
pracovniho dokumentu je popsat piedbézné podminky vybudovani celostatniho systému EHR
z hlediska ochrany tdaji, jakoz i pfisluSna ochrannd opatfeni, a pfispét k jednotnému
pouzivani vnitrostatnich opatieni piijatych podle smérnice 95/46/ES.

Pracovni skupina zdlraziiuje, Ze zfizovani a provoz systémi EHR musi probihat plné
v souladu se zasadami ochrany osobnich udaji stanovenymi ve smérnici 95/46/ES. Skupina
soudi, ze dodrzovani téchto zasad pomaha vSem osobam a institucim, které se podileji
na zajistovani fadného fungovani téchto systémi. Kromé toho pracovni skupina podtrhuje, Ze
je nutné, aby systémy EHR byly zakladany a provozovany uvniti solidniho pravniho ramce
ochrannych opatfeni urcenych k ochran¢ osobnich udajt, a to bez ohledu na pravni zaklad
téchto systémd.

Pracovni skupina zfizena podle ¢lanku 29 vyzyva l€kaisky stav, vSechny ostatni zdravotniky
a osoby a instituce, které se podileji na poskytovani zdravotnickych sluzeb, jakoZz i Sirokou
vefejnost, aby k tomuto pracovnimu dokumentu podavali p¥ipominky.*’

¥ Pfipominky k tomuto pracovnimu dokumentu je tieba zasilat na adresu: Secretariat of the Article 29

Working Party

European Commission, Directorate-General Justice, Freedom and Security
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Vzhledem k pokracujicimu vyvoji v této oblasti se miize ukéazat jako nezbytné, aby pracovni
skupina vykonala dalsi prace, vydala dal$i poznamky nebo podnikla ndvazné kroky.

V Bruselu dne 15. tinora 2007

Za pracovni skupinu
Peter SCHAAR
predseda

Unit C.5 — Protection of personal data
Office: LX 46 1/43
B - 1049 Brussels

E-mail: Amanda.JOYCE-VENNARD@ec.europa.cu ; Fax: +32-2-299 80 94

Vsechny pfipominky od vefejného i soukromého sektoru budou zvefejnény na internetovych strankach pracovni
skupiny zfizené podle ¢lanku 29, pokud respondent vyslovné neuvede, Ze si pteje zachovat divérnost urcitych
informaci.

22/22



Véstnik Utadu pro ochranu osobnich tdajt 45/2007 Strana 2683




Strana 2684 Véstnik Utadu pro ochranu osobnich tdajt 45/2007

Véstnik Uradu pro ochranu osobnich udaja

Vydavatel: Utrad pro ochranu osobnich tidajii

Adresa redakce: Utad pro ochranu osobnich tidaji, Pplk. Sochora 27, 170 00 Praha 7
Redakce: Miluse Nejedld, tel.: 234 665 232, fax: 234 665 505

e-mail: posta@uoou.cz

internetova adresa: www.uoou.cz

Administrace: Pisemné objedndvky piedplatného, zmény adres a poctu odebiranych vytiski — SEVT, a. s., Pekatova 4, 181 06 Praha 8-
Bohnice, telefon: 283 090 352, 283 090 354, fax: 233 553 422, www.sevt.cz, e-mail: sevt@sevt.cz. — PFedpokladané ro¢ni predplatné se
stanovuje za dodavku kompletniho roéniku a je od piedplatiteltt vybirano formou zaloh ve vysi ozndmené ve Véstniku a pro tento rok ¢ini
450 K¢ - Vychazi podle potieby — Tiskne: sprint servis, Lovosicka 31, Praha 9.

Distribuce: Predplatné, jednotlivé ¢astky na objednavku i za hotové — SEVT, a. s.,
Pekarova 4, 181 06 Praha 8-Bohnice, telefon: 283 090 352, 283 090 354, fax:

233 553 422; drobny prodej v prodejnach SEVT, a. s. — Praha 5, Elisky Peskové 14,
tel./fax: 257 320 049, — Praha 4, Jihlavska 403, tel.: 261 260 414 — Brno, Ceska 14,
tel.: 542 213 962 — Ostrava, roh ul. Nadrazni a Denisovy, tel.: 596 120 690 — Ceské
Budgjovice, Ceska 3, tel.: 387 319 045 a ve vybranych knihkupectvich. Distribu¢ni
podminky ptedplatného: Jednotlivé ¢astky jsou expedovany piedplatitelim nepro-
dlené po dodéni z tiskarny. Objednavky nového predplatného jsou vyfizovany do
15 dnt a pravidelné dodavky jsou zahajovany od nejblizsi ¢astky po ovéfeni Ghrady
piedplatného, nebo jeho zédlohy. Céstky vyslé v dobé od zaevidovéni predplatného
do jeho uhrady jsou doposilany jednorazové. Zmény adres

a poctu odebiranych vytiski jsou provadény do 15 dnti. Lhita pro uplatnéni rekla-
maci je stanovena na 15 dnti od data rozesldni, po této 1hité jsou reklamace vyfi-
zovény jako b&Zné objednavky za Ghradu. V pisemném styku vidy uvadgjte IC
(pravnickd osoba) a kmenové Cislo predplatitele. Podavani novinovych zésilek
povoleno RPP Praha. ISSN 1213-3442




