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⁄ V O D

VÏstnÌk ⁄¯adu pro ochranu osobnÌch ˙daj˘ p¯in·öÌ ve svÈ devÏtadvac·tÈ Ë·stce p¯ehled povolen˝ch zpracov·nÌ osobnÌch
˙daj˘ zaregistrovan˝ch v obdobÌ od 23. ¯Ìjna 2003 do 10. prosince 2003 a p¯ehled registracÌ, kterÈ byly v tomto obdobÌ zru-
öeny.

V oddÌlu SdÏlenÌ ⁄¯adu je zve¯ejnÏn dalöÌ z dokument˘ PracovnÌ skupiny pro ochranu osobnÌch ˙daj˘ podle Ël. 29
(WP29) SmÏrnice 95/46/ES, kter· p˘sobÌ v r·mci EvropskÈ komise. Jde o PracovnÌ dokument o biometrii, kter˝ byl p¯ijat
dne 1. srpna 2003. Biometrie je obor, kter˝ se v poslednÌch letech rychle a ˙spÏönÏ vyvÌjÌ. Moûnosti, kterÈ biometrie nabÌ-
zÌ, a d˘sledky, kterÈ z jejÌho dynamickÈho rozvoje vypl˝vajÌ, je ovöem nutno pozornÏ sledovat a posuzovat, zvl·ötÏ v jejich
souvislostech se z·sadami ochrany osobnÌch ˙daj˘ a soukromÌ
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C.S. COMMERCE SERVICE, A.S. 00003883
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LEONARDO SPOL. S R.O. 00021101
LETKA TEAM A.S. 00020913
MACÍČEK PETR 00021002
MARKOVÁ IVA 00021018
MARTIN JANDA CESTOVNÍ AGENTURA 00020935
MARTINKOVÁ JANA 00020995
MED-FP,S.R.O. 00020951
MĚSTO TŘEBÍČ 00004572
MĚSTSKÉ INŽENÝRSKÉ SÍTĚ STUDÉNKA A.S. 00020862
MICHEL DANIEL 00021106
MIKOVÁ JIŘINA 00020994
MINAŘÍKOVÁ JANA 00021000
MOTYČKOVÁ ZDENKA 00021054
MOULISOVÁ RŮŽENA 00021005
NÁCHOD.NET S.R.O. 00020997
NAVRÁTIL PETR 00020907
NĚMCOVÁ LUDMILA 00020957
NEWFINANCES,S.R.O. 00020843
NOKIA CZECH REPUBLIC S.R.O. 00011375
NOVOTNÁ JAROMÍRA 00020894
NOVOTNÝ JIŘÍ ING. 00020926
NOVOTNÝ LADISLAV 00021004
OBČANSKÉ SDRUŽENÍ BAOBAB 00020842
OBČANSKÉ SDRUŽENÍ DŮM TŘÍ PŘÁNÍ 00021059
OBČANSKÉ SDRUŽENÍ GREEN DOORS /ZELENÉ DVEŘE/ 00020849
OBEC BĚLKOVICE-LAŠŤANY 00020850
OBEC BÍLÁ LHOTA 00021009
OBEC BLATEC 00020982
OBEC BLAŽIM 00020856
OBEC BOHUŇOVICE 00020912
OBEC BOUZOV 00020885
OBEC BYSTROČICE 00021011
OBEC BYSTROVANY 00020861
OBEC DASKABÁT 00000985
OBEC DOLANY 00012714
OBEC DOLOPLAZY 00020925
OBEC DUB NAD MORAVOU 00020955
OBEC DUBČANY 00021012
OBEC GRYGOV 00021109
OBEC HAŇOVICE 00021010
OBEC HLUBOČKY 00009256
OBEC HLUŠOVICE 00020851
OBEC HNĚVOTÍN 00021071
OBEC HORKA NAD MORAVOU 00020953
OBEC CHARVÁTY 00020884
OBEC CHODOVÁ PLANÁ 00019402
OBEC KOŽUŠANY-TÁŽALY 00020904
OBEC KRČMAŇ 00020905
OBEC KŘELOV-BŘUCHOTÍN 00021087
OBEC LUTÍN 00017958
OBEC MAJETÍN 00020903
OBEC MEDLOV 00021037
OBEC MRSKLESY 00020972
OBEC MRTNÍK 00021073
OBEC NOVÁ HRADEČNÁ 00020852
OBEC PŘÁSLAVICE 00020991
OBEC SAMOTIŠKY 00020906
OBEC SKRBEŇ 00020962
OBEC STARÉ SEDLIŠTĚ 00021023
OBEC SUCHONICE 00020984
OBEC ŠTARNOV 00020956
OBEC ŠTĚPÁNOV 00018821
OBEC TĚŠETICE 00020857
OBEC TOVÉŘ 00021014
OBEC TRŠICE 00020981
OBEC ÚJEZD 00020908
OBEC VELKÝ TÝNEC 00020917

OBEC VELKÝ ÚJEZD 00016747
OBEC VĚROVANY 00020901
OBEC VILÉMOV 00021028
OBERREITER STANISLAV 00020839
ODBORNÉ UČILIŠTĚ A PRAKTICKÁ ŠKOLA, BRNO, 

LOMENÁ 44 00021090
ODSTRČILÍK VLADIMÍR 00020929
OPATHERM A.S. 00020863
P.E.S. CONSULTING, S.R.O. 00021107
PACÁKOVÁ EVA 00020911
PANOCHA VÍTĚZSLAV ING. 00021030
PATKOVÁ LEA 00021042
PAVLUKOVÁ EVA ING. - DEVONA 00020971
PECKO JULIUS 00020945
PELNÁŘ PETR RSDR. 00020854
PELNÁŘOVÁ ANNA 00020855
PETRÁŠ ŠTEFAN 00020880
PETRÁŠOVÁ HELENA 00021115
PHARCY S.R.O. 00021089
PINKASOVÁ JAROSLAVA ING. 00020876
PODANÉ RUCE-PROJEKT OSA FRÝDEK-MÍSTEK 00021026
PODSKLANOVÁ IVA 00021015
POLÁNKA JAN ING. 00021102
PORTLAND TRUST DEVELOPMENTS IV.S.R.O. 00020238
POSPÍŠIL JOSEF 00021093
POSTUPA JAROSLAV 00020923
PROCHÁZKA MIROSLAV 00021080
PRÖSCHL VLASTISLAV 00020961
PRŮŠA LIBOR MVDR. 00020915
RADOMSKÝ JAN ING. 00020864
RAIFFEISEN BANK A.S. 00004250
RK CENTA S.R.O. 00020939
ROYAL SEAL, S.R.O. 00021035
RŮŽIČKOVÁ EVA 00021007
SADLOVSKÁ JANA 00020875
SHROMÁŽDIL FRANTIŠEK ING. 00021074
SCHERING S.R.O.-ČLEN KONCERNU 00020924
SIKOROVÁ IRENA 00021092
SIMPLY YOU, S.R.O. 00020845
SIPLEX S.R.O. 00020938
SKANSKA CZ REGION BRNO S.R.O. 00020990
SLÁMOVÁ DANA 00021025
SMOLÍK MIROSLAV 00020887
SOBOTOVÁ HANA ING. 00020978
SOCIÁLNÍ SLUŽBY VSETÍN PŘÍSPĚVKOVÁ ORGANIZACE 00021118
SOFROŇOVÁ HELENA 00020846
SPOLEČENSTVÍ VLASTNÍKŮ ČP. 289 - 291 V PŘÍBRAMI V 00020900
STATUTÁRNÍ MĚSTO BRNO 00005956
STRAKA VLASTIMIL 00020914
ŠEPS EMANUEL 00020883
ŠIMČISKOVÁ ANNA 00020992
ŠIMÍČKOVÁ MARCELA 00020944
ŠÍPKOVÁ MIROSLAVA 00021008
ŠÍPOVÁ LENKA 00020948
ŠKODA RADOVAN 00020954
ŠKŮREK JOSEF 00020927
ŠNAJDAROVÁ IVANA 00021091
ŠPIČKA PAVEL 00020993
ŠTĚPÁN JAROSLAV DIS. 00020946
ŠTĚPÁNOVÁ JIŘINA 00021006
ŠTIKAROVÁ JANA PHDR.MGR. 00020867
TELENSKÁ HELENA -TERMINAL 00021034
TICKETPRO, A.S. 00020874
TIDESEO S.R.O. 00020998
TOČÍK STANISLAV 00021016
TONOVÁ HANA 00020987
TOŠENOVSKÝ VLASTIMIL PHDR. 00020931
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TRIUMFA S.R.O. 00021064
TYFLOCENTRUM ZLÍN O.P.S. 00021113
UNIE PODNIKOVÝCH PRÁVNÍKŮ ČESKÉ REPUBLIKY 00021111
UNILEVER ČR SPOL. S R.O. 00001188
ÚSKOBA JAROSLAV 00021096
VALIŠ BOHUŠ 00021044
VALOUŠEK PETR 00020980
VAŇUROVÁ HANA MGR. 00020916
VENER-VEND, S.R.O. 00020918
VESELKA LUKÁŠ 00021021
VESELÝ TOMÁŠ 00021052
VLACHOVÁ PAVLÍNA 00021050
VODÁCKÉ A TURISTICKÉ CENTRUM HONZA S.R.O. 00020934
VOLČAS, S.R.O. 00021068

VYHLÍDALOVÁ LENKA ING. 00020942
VYSOČINA KRAJ 00001602
WADIA S.R.O. 00020940
WALMARK A. S. 00001182
XPERT S.R.O. 00020920
ZAHRADNÍ ČTVRŤ A.S. 00020941
ZÁMEČNÍK MARTIN 00020970
ZDAŘIL PETR 00020881
ZELENKOVÁ MARKÉTA 00021041
ZEMAN JIŘÍ 00020932
ZEMANOVÁ JANA 00020967
ŽENÍŠEK IVAN ING. 00021104
ŽIVNOSTENSKÁ BANKA A.S. 00001647
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P¯ehled zruöen˝ch registracÌ
Číslo Datum
registrace Subjekt zrušení

00001254/001 ČESKÝ ZAHRÁDKÁŘSKÝ SVAZ ZO J.Ř.MENDELA 27.7.2002
00001465/002 OKRESNÍ ÚŘAD PŘÍBRAM 27.11.2002
00001835/001 TEINVEST A. S. 22.10.2003
00002096/001 MAREK TOMÁŠ MUDR. 17.10.2003
00005781/001 DOBRUŠSKÉ STROJÍRNY, A.S. 22.7.2002
00008600/001 I&C ENERGO S.R.O. 23.7.2002
00017405/001 DAMIN HOTELSERVICES SPOL. S R.O. 29.10.2003
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PRACOVNÕ SKUPINA PRO OCHRANU OSOBNÕCH ⁄DAJŸ PODLE »L¡NKU 29

PracovnÌ dokument o biometrii

P¯ijato dne 1. srpna 2003

PracovnÌ skupina byla z¯Ìzena podle Ël·nku 29 SmÏrnice 95/46/ES. 
Je to nez·visl˝ evropsk˝ poradnÌ org·n pro ochranu dat a soukromÌ. 

JejÌ ˙koly jsou stanoveny v Ël·nku 30 SmÏrnice 95/46/ES a v Ël·nku 14 SmÏrnice 97/66/ES.

Sekretari·t poskytuje Evropsk· Komise, Gener·lnÌ ¯editelstvÌ pro vnit¯nÌ trh, 
ÿeditelstvÌ E ÑSluûby, duöevnÌ a pr˘myslovÈ vlastnictvÌ, 

mÈdia a ochrana datì - B-1049 Brussels - Belgium ñ ˙¯adovna: C100-6/136
Internetov· adresa: www.europa.eu.int/comm/privacy

II .  SDÃLENÕ ⁄ÿADU

PRACOVNÕ SKUPINA PRO OCHRANU JEDNOTLIVCŸ V SOUVIS-
LOSTI SE ZPRACOV¡NÕM OSOBNÕCH ⁄DAJŸ

z¯Ìzen· SmÏrnicÌ 95/46/ES EvropskÈho parlamentu a Rady
ze dne 24. ¯Ìjna 19951),
s ohledem na Ël·nky 29 a 30 odstavec 1 pÌsmeno a) a odsta-
vec 3 uvedenÈ SmÏrnice,
s ohledem na sv˘j jednacÌ ¯·d a zejmÈna na Ël·nky 12 a 14
jednacÌho ¯·du,
p¯ijala tento pracovnÌ dokument:

1. ⁄VOD

Rychl˝ rozvoj biometrick˝ch technologiÌ a jejich rostoucÌ
uplatÚov·nÌ v poslednÌch letech vyûadujÌ peËlivÈ zkoum·nÌ
z perspektivy ochrany dat2). äirokÈ a nekontrolovanÈ pouûÌ-
v·nÌ biometrie vede k obav·m v souvislosti s ochranou
z·kladnÌch pr·v a svobod jednotlivc˘. Tento druh dat m·
zvl·ötnÌ povahu, protoûe se vztahuje k charakteristik·m cho-
v·nÌ a fyziologie jednotlivce a umoûÚuje jeho jednoznaËnou
identifikaci3).

Zpracov·nÌ biometrick˝ch dat se nynÌ Ëasto pouûÌv· p¯i
automatizovan˝ch postupech autentizace/verifikace a identi-
fikace, zvl·ötÏ pro kontrolu vstupu jak do fyzicky existujÌ-
cÌch, tak virtu·lnÌch oblastÌ (t.j. p¯Ìstup k urËit˝m elektronic-
k˝m systÈm˘m nebo sluûb·m).

D¯Ìve se pouûÌv·nÌ biometrie omezovalo p¯edevöÌm na
oblast testov·nÌ DNA a otisk˘ prst˘. ShromaûÔov·nÌ otisk˘
prst˘ se pouûÌvalo zvl·ötÏ pro ˙Ëely prosazov·nÌ pr·va (nap¯.
vyöet¯ov·nÌ trestnÈho Ëinu). Jestliûe spoleËnost podporuje
rozvoj datab·zÌ otisk˘ prst˘ nebo jin˝ch biometrick˝ch data-
b·zÌ pro dalöÌ bÏûnÈ aplikace, m˘ûe to vÈst ke zv˝öenÌ rizika
moûnÈho opÏtovnÈho pouûitÌ t¯etÌmi stranami jako z·klad
pro porovn·v·nÌ a v˝zkum v r·mci jejich vlastnÌch ˙Ëel˘,
aniû by cÌlem byl p˘vodnÏ sledovan˝ z·mÏr; tÏmito t¯etÌmi
stranami mohou b˝t i org·ny prosazov·nÌ pr·va.

Zvl·ötnÌ obavu souvisejÌcÌ s biometrick˝mi daty vyvol·v·
skuteËnost, ûe ve¯ejnost m˘ûe rostoucÌm pouûÌv·nÌm tÏchto
dat znecitlivÏt v˘Ëi vliv˘m jejich zpracov·nÌ na kaûdodennÌ
ûivot. Nap¯Ìklad pouûÌv·nÌ biometrie ve ökolnÌch knihov-

n·ch m˘ûe u dÏtÌ snÌûit povÏdomÌ o rizicÌch z hlediska
ochrany dat, kter· na nÏ mohou mÌt dopad v jejich dalöÌm
ûivotÏ.

⁄Ëelem tohoto dokumentu je p¯ispÏt k ˙ËinnÈmu a homo-
gennÌmu uplatÚov·nÌ vnitrost·tnÌch pr·vnÌch p¯edpis˘
o ochranÏ dat, p¯ijat˝ch v souladu se SmÏrnicÌ 95/46/ES, na
biometrickÈ systÈmy. Tento dokument je zamÏ¯en p¯edevöÌm
na biometrickÈ aplikace pro ˙Ëely autentizace a verifikace.
Z·mÏrem PracovnÌ skupiny je vytvo¯it jednotn· evropsk·
pravidla, zejmÈna pro v˝robce biometrick˝ch systÈm˘ a pro
uûivatele tÏchto technologiÌ.

2. POPIS BIOMETRICK›CH SYST…MŸ

BiometrickÈ systÈmy jsou aplikace biometrick˝ch techno-
logiÌ, kterÈ umoûÚujÌ automatickou identifikaci a/nebo
autentizaci / verifikaci urËitÈ osoby4). Aplikace pro autenti-
zaci/verifikaci se Ëasto pouûÌvajÌ pro r˘znÈ ˙koly ve zcela
odliön˝ch oblastech a v odpovÏdnosti celÈ ¯ady r˘zn˝ch sub-
jekt˘.
óóóóó
1) ⁄¯ednÌ vÏstnÌk Ë. L 281 ze dne 23. 11. 1995, s. 31, dostupn˝ 

na: http://europa.eu.int/comm/internal_market/privacy/law_en.htm
2) Po 11. z·¯Ì 2001 byla biometrie Ëasto prezentov·na jako dobr˝ pro-

st¯edek pro zlepöenÌ ve¯ejnÈ bezpeËnosti. V EvropskÈ unii se vedou
diskuse o zavedenÌ biometrie do osobnÌch pr˘kaz˘ (ID karet), pas˘,
cestovnÌch doklad˘ a vÌz. USA budou brzy vyûadovat biometrickÈ
identifik·tory u cizinc˘ p¯i vstupu do zemÏ nebo jejÌm opuötÏnÌ.
⁄mluva ILO Ë. 108 byla upravena v roce 2003 za ˙Ëelem zavedenÌ
povinnÈ biometrie u n·mo¯nÌk˘. RovnÏû se vedou diskuse na jin˝ch
mezin·rodnÌch fÛrech jako G8, OECD atd.

3) Avöak jednoznaËn· identifikace z·visÌ na r˘zn˝ch faktorech vËetnÏ
velikosti datab·ze a typu pouûitÈ biometrie.

4) RozdÌl mezi autentizacÌ (verifikacÌ) a identifikacÌ je d˘leûit˝.
Autentizace d·v· odpovÏÔ na ot·zku: Jsem ta osoba, za kterou
se vyd·v·m? SystÈm ovÏ¯Ì totoûnost osoby zpracov·nÌm biome-
trick˝ch dat vztahujÌcÌch se k osobÏ, kter· se pt· a uËinÌ rozhod-
nutÌ ano/ne (porovn·nÌ 1:1). Identifikace odpovÌd· na ot·zku:
Kdo jsem? SystÈm rozpozn·v· jednotlivce, kter˝ se pt·, a to tak,
ûe ho odliöÌ od ostatnÌch osob, jejichû biometrick· data jsou rov-
nÏû uchov·v·na. V takovÈm p¯ÌpadÏ systÈm vybere jedno z n
moûn˝ch rozhodnutÌ a odpovÌ, ûe osoba, kter· se pt·, je X.

Tento p¯eklad ⁄¯adu pro ochranu osobnÌch ˙daj˘ m· pouze neofici·lnÌ, informativnÌ charakter.
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Kaûd˝ druh biometrie, aù uû pro autentizaci/verifikaci
nebo identifikaci, se zakl·d· ve vÏtöÌ Ëi menöÌ mÌ¯e na p¯Ì-
sluönÈm biometrickÈm prvku, kter˝ je:
- univerz·lnÌ: biometrick˝ prvek existuje u vöech osob5);
- jedineËn˝: biometrick˝ prvek musÌ kaûdou osobu odliöo-

vat;
- a st·l˝: kaûd· osoba si v pr˘bÏhu Ëasu biometrick˝ prvek

trvale uchov·v·.
Lze rozliöovat mezi dvÏma hlavnÌmi kategoriemi biome-

trick˝ch postup˘, podle toho, zda pouûÌvajÌ stabilnÌ data
nebo dynamick· data charakterizujÌcÌ chov·nÌ6).

V prvnÌm p¯ÌpadÏ jde o postupy zaloûenÈ na fyzick˝ch
a fyziologick˝ch aspektech, kterÈ mÏ¯Ì fyziologickÈ vlast-
nosti osoby a zahrnujÌ: verifikaci otisku prstu, anal˝zu obra-
zu prstu, rozpozn·v·nÌ duhovky, anal˝zu sÌtnice, rozpozn·-
v·nÌ obliËeje, geometrii ruky, rozpozn·v·nÌ tvaru ucha,
detekci pachu tÏla, rozpozn·v·nÌ hlasu, anal˝zu vzorku
DNA7) a anal˝zu potnÌch pÛr˘, atd.

V druhÈm p¯ÌpadÏ existujÌ postupy zaloûenÈ na rysech
chov·nÌ, kterÈ mÏ¯Ì chov·nÌ osoby a zahrnujÌ verifikaci
vlastnoruËnÌho podpisu, anal˝zu stisku tlaËÌtek, anal˝zu zp˘-
sobu ch˘ze, atd.

Vezmeme-li v ˙vahu rychl˝ technick˝ v˝voj a zv˝öenou
obavu o bezpeËnost, pracuje mnoho biometrick˝ch systÈm˘
tak, ûe kombinujÌ r˘znÈ biometrickÈ znaky uûivatele s jin˝-
mi technologiemi identifikace nebo autentizace. NÏkterÈ
systÈmy nap¯Ìklad kombinujÌ rozpozn·v·nÌ obliËeje a zazna-
men·v·nÌ hlasu. Pro provedenÌ autentizace lze pouûÌt spo-
leËnÏ t¯i rozdÌlnÈ metody ñ metodu zaloûenou na nÏËem, co
jednotlivec zn· (heslo, PIN, atd.), metodu zaloûenou na
nÏËem, co jednotlivec vlastnÌ (rozliöovacÌ zn·mka, klÌË
CAD, Ëipov· karta, atd.) a metodu zaloûenou na nÏËem, co
jednotlivec je (biometrick˝ rys). Nap¯Ìklad u jednoho poËÌ-
taËe lze vloûit Ëipovou kartu, napsat heslo a provÈst otisk
prstu.

ShromaûÔov·nÌ biometrick˝ch vzork˘, takzvan˝ch bio-
metrick˝ch dat (nap¯. obraz otisku prstu, obraz duhovky
nebo sÌtnice, z·znam hlasu), se prov·dÌ bÏhem f·ze naz˝va-
nÈ Ñz·pisì za pouûitÌ senzoru specifickÈho pro kaûd˝ typ
biometrickÈho znaku. Biometrick˝ systÈm vybÌr· z biome-
trick˝ch dat rysy specifickÈ pro jednotlivce, aby pak vytvo-
¯il biometrickou Ñöablonuì. Tato öablona je strukturovanou
redukcÌ biometrickÈho obrazu: zaznamenanÈ biometrickÈ
mÏ¯enÌ jednotlivce. Je to pr·vÏ tato öablona, prezentovan·
v digitalizovanÈ formÏ, kter· se uchov·v· a nikoli biome-
trick˝ prvek samotn˝. NavÌc biometrick· data mohou b˝t
zpracov·v·na jako hrub· data (obraz) v z·vislosti na fungo-
v·nÌ pouûitÈho biometrickÈho systÈmu8).

F·ze z·pisu hraje klÌËovou ˙lohu, protoûe jen bÏhem nÌ
jsou souËasnÏ p¯Ìtomny hrubÈ ˙daje, v˝bÏrovÈ a ochrannÈ
algoritmy (kryptografie, haöov·nÌ atd.) a öablony. V tomto
ohledu je t¯eba zd˘raznit, ûe pokud hrub· data odhalujÌ
informaci, kterou lze povaûovat za citlivou ve smyslu Ël·n-
ku 8 SmÏrnice 95/46/ES, pak proces z·pisu takovÈho ˙daje
by mÏl b˝t v souladu s tÌmto ustanovenÌm (viz nÌûe uveden˝
bod 3.7).

DalöÌ ot·zka, kter· je takÈ d˘leûit· z hlediska ochrany dat,
je forma uchov·v·nÌ öablon uûivatel˘. Ta z·visÌ na typu apli-
kace, pro kterou se bude biometrickÈ za¯ÌzenÌ pouûÌvat a na

velikosti öablon samotn˝ch. äablony mohou b˝t uchov·v·ny
jednÌm z n·sledujÌcÌch zp˘sob˘:
a) v pamÏti biometrickÈho za¯ÌzenÌ;
b) v centr·lnÌ datab·zi;
c) na plastov˝ch kart·ch, optick˝ch kart·ch nebo Ëipov˝ch

kart·ch. Tento zp˘sob uchov·v·nÌ ˙daj˘ umoûÚuje uûiva-
tel˘m nosit svÈ öablony p¯i sobÏ jako identifikaËnÌ pro-
st¯edek.
V podstatÏ nenÌ nezbytnÈ pro ˙Ëely autentizace/verifikace

uchov·vat referenËnÌ data v datab·zi; postaËuje uchov·vat
osobnÌ ˙daje decentralizovanÏ. Naopak identifikace m˘ûe
b˝t provedena pouze p¯i uchov·nÌ p¯Ìsluön˝ch ˙daj˘ v cent-
ralizovanÈ datab·zi, protoûe systÈm, aby ovÏ¯il totoûnost
subjektu ˙daj˘, musÌ porovnat jeho/jejÌ öablony nebo hrub·
data (obraz) se öablonami nebo hrub˝mi daty vöech osob,
jejichû data jsou jiû centr·lnÏ uchov·v·na.

DalöÌ bod, kter˝ je z hlediska ochrany dat rozhodujÌcÌ, je
skuteËnost, ûe nÏkterÈ biometrickÈ systÈmy jsou zaloûeny na
informacÌch jako nap¯Ìklad otisky prst˘ nebo vzorky DNA,
kterÈ mohou b˝t shromaûÔov·ny bez vÏdomÌ subjektu ˙daj˘,
jelikoû tento subjekt m˘ûe nevÏdomÏ zanechat stopy. P¯i
pouûitÌ biometrick˝ch algoritm˘ na otisk prstu nalezen˝ na
sklenici by nÏkdo mohl b˝t schopen9) porovn·nÌm dvou öab-
lon zjistit, zda osoba je v souboru v datab·zi obsahujÌcÌ bio-
metrick· data, a pokud ano, kdo to je. To se rovnÏû t˝k·
ostatnÌch biometrick˝ch systÈm˘, jako nap¯Ìklad systÈm˘
zaloûen˝ch na anal˝ze stisku kl·ves nebo d·lkovÈm rozpo-
zn·v·nÌ obliËeje, v z·vislosti na  specifick˝ch rysech pouûi-
tÈ technologie10). Problematick˝m aspektem na jednÈ stranÏ
je, ûe toto shromaûÔov·nÌ dat a jejich zpracov·nÌ lze prov·-
dÏt bez vÏdomÌ subjektu ˙daj˘ a na stranÏ druhÈ, ûe bez ohle-
du na jejich aktu·lnÌ spolehlivost se tyto biometrickÈ tech-
nologie hodÌ k vöeobecnÈmu pouûÌv·nÌ vzhledem k nÌzkÈ
˙rovni jejich Ñinvazivnostiì. Proto se ukazuje jako nezbytnÈ
stanovit pro nÏ zvl·ötnÌ z·ruky.

3. POUéITÕ Z¡SAD SMÃRNICE 95/46/ES

3.1. PouûitÌ SmÏrnice 95/46/ES
»l·nek 2 a) SmÏrnice 95/46/ES definuje ÑosobnÌ ˙dajeì

jako ÑveökerÈ informace t˝kajÌcÌ se identifikovanÈ nebo
óóóóó
5) V tomto ohledu nejsou vöechny biometrickÈ prvky rovnocennÈ

a mÌra odliöenÌ jednÈ osoby od jinÈ je velmi rozdÌln· podle typu
pouûitÈ biometrie. NejlÈpe rozliöiteln˝mi biometrick˝mi prvky
se zdajÌ b˝t DNA, sÌtnice a otisk prstu.

6) NÏkterÈ postupy mohou b˝t zaloûeny jak na fyziologii tak na
charakteristik·ch chov·nÌ.

7) AËkoli pouûitÌ DNA pro biometrickou identifikaci vyvol·v·
specifickÈ problÈmy, tento dokument se jimi nezab˝v·. Lze
uvÈst, ûe vytvo¯enÌ profilu DNA v re·lnÈm Ëase jako autenti-
zaËnÌho n·stroje se zd· b˝t v souËasnÈ dobÏ nemoûnÈ.

8) Tento dokument se vztahuje p¯edevöÌm na biometrickÈ systÈmy
zaloûenÈ na öablon·ch a m˘ûe b˝t rovnÏû pouûit na hrub· data.
Avöak specifiËnost hrub˝ch dat m˘ûe  vÈst k p¯izp˘sobenÌ poûa-
davk˘ na ochranu dat.

9) To vöak znamen· mÌt alespoÚ urËitÈ prost¯edky, jako je schop-
nost sejmout otisk prstu ze sklenice bez jeho poökozenÌ, tech-
nickÈ za¯ÌzenÌ na zpracov·nÌ dat z otisk˘ prst˘, p¯Ìstup k algo-
ritmu tv˘rce datab·ze a/nebo k datab·zi otisk˘ prst˘.

10) Viz bod 3 o pouûitÌ SmÏrnice 95/46/ES a zejmÈna bod 3.3.,
o povinnosti informovat subjekt ˙daj˘.



identifikovatelnÈ fyzickÈ osoby (Ö); identifikovateln·
osoba je ta, kter· m˘ûe b˝t identifikov·na p¯Ìmo nebo nep¯Ì-
mo, p¯edevöÌm na z·kladÏ identifikaËnÌho ËÌsla nebo jedno-
ho Ëi vÌce prvk˘ specifick˝ch pro jejÌ fyzickou, fyziologic-
kou, ment·lnÌ (Ö) identituì. Bod 26 preambule p¯ipojuje
n·sledujÌcÌ v˝klad: Ñpro urËenÌ, zda je osoba identifikovatel-
n·, je t¯eba p¯ihlÈdnout ke vöem prost¯edk˘m, kterÈ mohou
b˝t rozumnÏ pouûity buÔ spr·vcem nebo jakoukoli jinou
osobou pro identifikaci danÈ osobyì.

V souladu s touto definicÌ jsou hodnoty namÏ¯enÈ p¯i bio-
metrickÈ identifikaci nebo jejich digit·lnÌ p¯evod do formy
öablony ve vÏtöinÏ p¯Ìpad˘ osobnÌ ˙daje11). Zd· se, ûe bio-
metrick· data mohou b˝t vûdy povaûov·na za Ñ˙daje t˝kajÌ-
cÌ se fyzickÈ osobyì protoûe jde o data, kter· poskytujÌ ve
svÈ podstatÏ informace o danÈ osobÏ. V souvislosti s biome-
trickou identifikacÌ je osoba vöeobecnÏ identifikovateln·,
jelikoû biometrick· data jsou pouûÌv·na pro identifikaci
nebo autentizaci/verifikaci alespoÚ v tom smyslu, ûe subjekt
˙daj˘ je odliöen˝ od kohokoli jinÈho12).

Podle Ël·nku 3, odst. 1 SmÏrnice 95/46/ES se z·sady
ochrany ˙daj˘ pouûijÌ na zpracov·nÌ osobnÌch ˙daj˘ zcela
nebo Ë·steËnÏ automatizovan· a na jin· neû automatizovan·
zpracov·nÌ osobnÌch ˙daj˘, kterÈ jsou nebo se majÌ st·t sou-
Ë·stÌ uspo¯·danÈho systÈmu. SmÏrnice se nepouûije, pokud
jsou data zpracov·v·na fyzickou osobou v˝luËnÏ v r·mci
osobnÌ nebo dom·cÌ Ëinnosti. Mnoho biometrick˝ch aplika-
cÌ v dom·cÌm uûÌv·nÌ bude spadat do tÈto kategorie.

Mimo tÏchto specifick˝ch v˝jimek m˘ûe b˝t zpracov·nÌ
biometrick˝ch dat povaûov·no za z·konnÈ jenom tehdy,
jestliûe jsou vöechny p¯ÌsluönÈ postupy ñ poËÌnaje z·pisem ñ
prov·dÏny v souladu s ustanovenÌmi SmÏrnice 95/46/ES.

Tento dokument nezahrnuje vöechny ot·zky vyvst·vajÌ-
cÌ p¯i aplikaci SmÏrnice 95/46/ES na biometrick· data.
SpÌöe se zab˝v· pouze tÏmi nejd˘leûitÏjöÌmi z nich, a nepo-
skytuje tak vyËerp·vajÌcÌ pohled na d˘sledky pouûitÌ SmÏr-
nice 95/46/ES.

3.2. Z·sada ˙Ëelu a proporcionality
Podle Ël·nku 6 SmÏrnice 95/46/ES musejÌ b˝t osobnÌ

˙daje shromaûÔov·ny pro stanovenÈ, v˝slovnÏ vyj·d¯enÈ
a legitimnÌ ˙Ëely a nesmÏjÌ b˝t d·le zpracov·v·ny zp˘sobem
nesluËiteln˝m s tÏmito ˙Ëely. KromÏ toho musejÌ b˝t osobnÌ
˙daje p¯imÏ¯enÈ, relevantnÌ a mÌru nep¯esahujÌcÌ s ohledem
na ˙Ëely, pro kterÈ jsou shromaûÔov·ny a d·le zpracov·v·-
ny (z·sada ˙Ëelu). 

Dodrûov·nÌ tÈto z·sady p¯edpokl·d· nejprve jasnÈ vyme-
zenÌ ˙Ëelu, pro kter˝ jsou biometrick· data shromaûÔov·na
a zpracov·v·na. D·le je nezbytnÈ vyhodnotit dodrûov·nÌ
z·sady proporcionality a dodrûov·nÌ legitimnosti s p¯ihlÈd-
nutÌm k rizik˘m pro ochranu z·kladnÌch pr·v a svobod jed-
notlivc˘ a p¯edevöÌm k tomu, zda lze nebo nelze dos·hnout
z·mÏru mÈnÏ obtÏûujÌcÌm zp˘sobem. Proporcionalita byla
hlavnÌm kritÈriem tÈmÏ¯ u vöech rozhodnutÌ t˝kajÌcÌch se
zpracov·nÌ biometrick˝ch ˙daj˘, dosud p¯ijat˝ch org·ny pro
ochranu dat.13)

Pokud jde o kontrolu p¯Ìstupu (autentizaci/verifikaci), Pra-
covnÌ skupina je toho n·zoru, ûe biometrickÈ systÈmy t˝kajÌcÌ
se fyzick˝ch charakteristik, kterÈ nezanech·vajÌ stopy (nap¯.
tvar ruky, ne vöak otisky prst˘) nebo biometrickÈ systÈmy

t˝kajÌcÌ se fyzick˝ch charakteristik, kterÈ zanech·vajÌ stopy,
ale neopÌrajÌ se o ukl·d·nÌ do pamÏti tÏch dat, kter· jsou
v drûenÌ nÏkoho jinÈho neû dotyËnÈho jednotlivce (jin˝mi
slovy, data nejsou ukl·d·na do za¯ÌzenÌ pro kontrolu p¯Ìstupu
nebo do centr·lnÌ datab·ze) vytv·¯ejÌ mÈnÏ rizik pro ochranu
z·kladnÌch pr·v a svobod jednotlivc˘14). NÏkterÈ org·ny pro
ochranu dat schv·lily toto stanovisko a konstatovaly, ûe bio-
metrick· data by pokud moûno nemÏla b˝t ukl·d·na do data-
b·ze, ale pouze na p¯edmÏty, kter˝mi v˝luËnÏ disponuje  uûi-
vatel, jako je mikroËipov· karta, mobilnÌ telefon, bankovnÌ
karta15). Jin˝mi slovy, aplikace autentizace/verifikace, kterÈ
mohou fungovat bez centr·lnÌho uchov·v·nÌ biometrick˝ch
dat, by nemÏly pouûÌvat nadbyteËnÈ identifikaËnÌ postupy.

Proto se PracovnÌ skupina domnÌv·, ûe pouûitÌ jin˝ch typ˘
aplikacÌ (tj. zaloûen˝ch na digit·lnÌch öablon·ch otisk˘ prst˘
v termin·lu nebo v centr·lnÌ datab·zi) by mÏlo b˝t peËlivÏ
posouzeno d¯Ìve, neû budou takovÈ aplikace nasazeny.
Pokud vöak bude tento typ systÈmu zav·dÏn, nap¯Ìklad v p¯Ì-
padech jako jsou za¯ÌzenÌ s vysok˝m stupnÏm bezpeËnos-
ti16), m˘ûe to b˝t povaûov·no za zpracov·nÌ dat p¯in·öejÌcÌ
rizika ve smyslu Ël·nku 20 SmÏrnice 95/46/ES a podlÈhajÌcÌ
p¯edchozÌ kontrole ze strany org·n˘ pro ochranu dat v sou-
ladu s vnitrost·tnÌmi pr·vnÌmi p¯edpisy (viz bod 3.5).

SmÏrnice 95/46/ES zakazuje dalöÌ zpracov·nÌ, kterÈ by
bylo nesluËitelnÈ s ˙Ëelem, pro kter˝ byla data shromaûÔo-
v·na. Nap¯Ìklad jsou-li biometrick· data zpracov·v·na pro
˙Ëely kontroly p¯Ìstupu, pouûitÌ tÏchto dat k posouzenÌ emo-
cion·lnÌho stavu subjektu ˙daj˘ nebo pro sledov·nÌ na pra-
coviöti by nebylo sluËitelnÈ s p˘vodnÌm ˙Ëelem shromaûÔo-
v·nÌ. MusejÌ b˝t uËinÏna vöechna opat¯enÌ, aby se p¯edeölo
takovÈmu nesluËitelnÈmu opÏtovnÈmu pouûitÌ17). SmÏrnice
95/46/ES stanovuje v˝jimky ze z·kazu dalöÌho zpracov·nÌ
dat pro nesluËitelnÈ ˙Ëely, vztahujÌ se vöak na nÏ zvl·ötnÌ
podmÌnky.

óóóóó
11) V p¯Ìpadech, kde biometrick· data, jako öablona, jsou uchov·-

v·na zp˘sobem, kdy spr·vce nebo jak·koli jin· osoba nemo-
hou pouûÌt û·dnÈ rozumnÈ prost¯edky pro identifikaci subjektu
˙daj˘, nemÏla by tato data b˝t povaûov·na za osobnÌ ˙daje.

12) Identifikovatelnost osoby rovnÏû z·visÌ na dostupnosti dalöÌch
dat, kter· - dohromady nebo samostatnÏ - umoûÚujÌ p¯Ìsluönou
osobu identifikovat. Moûnost Ñp¯ÌmÈ identifikaceì pomocÌ
Ñjednoho nebo vÌce prvk˘ specifick˝ch pro jejÌ fyzickou identi-
tuì je v˝slovnÏ uvedeno v definici osobnÌch ˙daj˘ v Ël·nku
2a SmÏrnice 95/46/ES.

13) RozhodnutÌ nap¯Ìklad nizozemsk˝ch, francouzsk˝ch, nÏmec-
k˝ch, italsk˝ch a ¯eck˝ch org·n˘.

14) Lze rozliöit p¯Ìpad, kdy jsou biometrick· data zpracov·v·na
centr·lnÏ, od p¯Ìpadu, kdy jsou p¯Ìsluön· biometrick· data
uchov·v·na na mobilnÌm za¯ÌzenÌ a proces porovn·v·nÌ probÌ-
h· na kartÏ, ale ne na senzoru nebo kdy senzor je dokonce sou-
Ë·stÌ mobilnÌho za¯ÌzenÌ.

15) MÏly by se vzÌt v ˙vahu mechanizmy pro ¯eöenÌ problÈm˘
vznikl˝ch v d˘sledku ztr·ty, odcizenÌ nebo poökozenÌ karet
a mÏly by se prosazovat ty, kterÈ nevedou k uchov·v·nÌ bio-
metrick˝ch dat. Tam, kde je to moûnÈ, by data mÏla b˝t zÌsk·-
na opÏt p¯Ìmo od subjektu ˙daj˘.

16) SouËasn˝ stav biometrickÈ technologie je takov˝, ûe spolehliv·
a Ëist· ¯eöenÌ identifikace  okruhu osob re·lnÈho rozsahu
v re·lnÈm Ëase dosud jeötÏ neexistujÌ a nenÌ pravdÏpodobnÈ, ûe
nÏjak· budou k dispozici v dohlednÈ budoucnosti.

17) Jak je uvedeno v˝öe, tento ˙Ëel musÌ b˝t jasnÏ stanoven.
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Je vöeobecnÏ p¯ijÌm·no, ûe riziko opÏtovnÈho pouûitÌ bio-
metrick˝ch dat, zÌskan˝ch z fyzick˝ch stop nevÏdomÏ zane-
chan˝ch jednotlivci (nap¯Ìklad otisk˘ prst˘), pro nesluËitelnÈ
˙Ëely je relativnÏ nÌzkÈ, pokud data nejsou uchov·v·na
v centralizovan˝ch datab·zÌch, n˝brû z˘st·vajÌ u danÈ osoby
a jsou nedostupn· t¯etÌ stranÏ. CentralizovanÈ uchov·v·nÌ
biometrick˝ch dat rovnÏû zvyöuje riziko pouûitÌ biometric-
k˝ch dat jako klÌËe k propojenÌ r˘zn˝ch datab·zÌ, coû by
mohlo vÈst k vytvo¯enÌ podrobn˝ch profil˘ zvyklostÌ jedno-
tlivce jak ve ve¯ejnÈm, tak v soukromÈm sektoru. Mimoto
ot·zka sluËitelnÈho ˙Ëelu vyvol·v· ot·zku interoperability
r˘zn˝ch systÈm˘ pouûÌvajÌcÌch biometrii. Nezbytn· standar-
dizace interoperability by mohla vÈst k vÏtöÌmu vz·jemnÈmu
propojov·nÌ datab·zÌ.

PouûitÌ biometrie d·le vyvol·v· ot·zku proporcionality
jednotliv˝ch kategoriÌ zpracov·van˝ch dat z hlediska
˙Ëelu, pro kter˝ jsou data zpracov·v·na. Biometrick· data
mohou b˝t pouûÌv·na, pouze pokud jsou p¯imÏ¯en·, rele-
vantnÌ a mÌru nep¯esahujÌcÌ. To vyûaduje p¯ÌsnÈ posouze-
nÌ nezbytnosti a proporcionality zpracov·van˝ch dat18).
Nap¯Ìklad francouzsk˝ CNIL zamÌtl pouûÌv·nÌ otisk˘
prst˘ v p¯ÌpadÏ vstupu dÏtÌ do ökolnÌ jÌdelny,19) ale schv·-
lil pro stejn˝ ˙Ëel pouûitÌ geometrie ruky. Portugalsk˝
˙¯ad pro ochranu dat ned·vno vydal nep¯ÌznivÈ rozhodnu-
tÌ ve vÏci pouûitÌ biometrickÈho systÈmu (otisku prstu) na
jednÈ univerzitÏ, kter˝m se mÏla kontrolovat v˝konnost
a dochvilnost zamÏstnanc˘ nepat¯ÌcÌch mezi vyuËujÌcÌ
person·l20). NÏmeck˝ ˙¯ad pro ochranu dat vynesl kladnÈ
rozhodnutÌ k zavedenÌ biometrick˝ch charakteristik do
identifikaËnÌch dokument˘ za ˙Ëelem prevence jejich fal-
zifikace, s podmÌnkou, ûe data budou uchov·v·na v mi-
kroËipu karty a ne v datab·zi pro porovn·v·nÌ s otisky
prst˘ drûitele.

Zvl·ötnÌ potÌû m˘ûe vyvstat v d˘sledku toho, ûe biome-
trick· data Ëasto obsahujÌ vÌce informacÌ, neû kterÈ jsou
nezbytnÈ pro funkce identifikace nebo autentizace/verifika-
ce. To je mnohem pravdÏpodobnÏjöÌ v p¯ÌpadÏ, kdy se jedn·
o origin·lnÌ obraz (hrub· data), protoûe öablona m˘ûe a mÏla
by b˝t technicky konstruov·na zp˘sobem vyluËujÌcÌm zpra-
cov·nÌ dat, kter· nejsou nezbytn·. Nepot¯ebn· data by mÏla
b˝t zlikvidov·na co moûn· nejd¯Ìve21). KromÏ toho nÏkter·
biometrick· data mohou odhalit rasov˝ p˘vod nebo se t˝ka-
jÌ zdravotnÌho stavu (viz nÌûe bod 3.7.).

A koneËnÏ by mÏlo b˝t zmÌnÏno, ûe pouûÌv·nÌ biometric-
k˝ch systÈm˘ by mÏlo b˝t koncipov·no takov˝m zp˘sobem,
aby mohly b˝t povaûov·ny za technologie na podporu ochra-
ny soukromÌ, mimo jinÈ proto, ûe mohou omezit rozsah
zpracov·nÌ jin˝ch osobnÌch ˙daj˘, jako jmÈna, adresy, byd-
liötÏ atd.

3.3. KorektnÌ shromaûÔov·nÌ a informov·nÌ subjektu
˙daj˘

Zpracov·nÌ biometrick˝ch dat a zejmÈna jejich shromaû-
Ôov·nÌ by mÏlo b˝t prov·dÏno korektnÏ22) Spr·vce by mÏl
informovat subjekt ˙daj˘ v souladu s Ël·nky 10 a 11 SmÏr-
nice 95/46/ES23). To zahrnuje zejmÈna p¯esnÈ vymezenÌ
˙Ëelu a totoûnosti spr·vce souboru dat (coû bude Ëasto osoba
provozujÌcÌ biometrick˝ systÈm nebo pouûÌvajÌcÌ biometric-
kÈ postupy).

SystÈm˘, kterÈ shromaûÔujÌ biometrick· data bez vÏdomÌ
subjekt˘ ˙daj˘, je nutno se vyvarovat. NÏkterÈ biometrickÈ
systÈmy, jako d·lkovÈ rozpozn·v·nÌ obliËeje, shromaûÔov·-
nÌ otisk˘ prst˘ nebo tajnÈ nahr·v·nÌ hlasu, p¯edstavujÌ
v tomto smÏru vÏtöÌ riziko.

3.4. KritÈria pro legitimnÌ zpracov·nÌ dat
Zpracov·nÌ biometrick˝ch dat musÌ b˝t zaloûeno na

jednom z p¯edpoklad˘ legitimity stanovenÈm v Ël·nku 7
SmÏrnice 95/46/ES. Pokud spr·vce souboru dat pouûÌv·
souhlas jako podklad legitimity, PracovnÌ skupina zd˘raz-
Úuje, ûe musejÌ b˝t dodrûeny podmÌnky stanovenÈ v Ël·n-
ku 2 SmÏrnice 95/46/ES (jak˝koli svobodn˝ a informova-
n˝ projev v˘le, kter˝m d·v· subjekt ˙daj˘ najevo sv˘j
souhlas s tÌm, aby osobnÌ ˙daje, kterÈ se ho t˝kajÌ, byly
zpracov·v·ny).

3.5. P¯edbÏûn· kontrola - oznamov·nÌ
Jak jiû bylo uvedeno d¯Ìve, PracovnÌ skupina podporuje

pouûÌv·nÌ biometrick˝ch systÈm˘, kterÈ neuchov·vajÌ stopy
v pamÏti termin·lu p¯ÌstupovÈho za¯ÌzenÌ, ani je neukl·dajÌ
do centr·lnÌ datab·ze (viz bod 3.2.). Pokud je vöak z·mÏr
takovÈ systÈmy pouûÌvat a s p¯ihlÈdnutÌm k riziku pouûitÌ
nebo opÏtovnÈho pouûitÌ pro odliönÈ ˙Ëely, jakoû i s p¯ihlÈd-
nutÌm k zvl·ötnÌm nebezpeËÌm v p¯ÌpadÏ neopr·vnÏnÈho p¯Ì-
stupu, PracovnÌ skupina doporuËuje, aby ËlenskÈ st·ty vzaly
v ˙vahu moûnost podrobit je p¯edbÏûnÈ kontrole org·ny pro
ochranu dat v souladu s ustanovenÌm Ël·nku 20 SmÏrnice
95/46/ES, protoûe tento druh zpracov·nÌ pravdÏpodobnÏ
p¯edstavuje specifick· rizika pro pr·va a svobody subjekt˘
˙daj˘. Jestliûe ËlenskÈ st·ty hodlajÌ zavÈst p¯edbÏûnou kon-
trolu t˝kajÌcÌ se zpracov·nÌ biometrick˝ch dat, mÏly by kon-
zultace s n·rodnÌmi org·ny pro ochranu dat probÏhnout jeötÏ
p¯ed zavedenÌm takov˝ch opat¯enÌ.

óóóóó
18) Mimoto, za urËit˝ch okolnostÌ, musÌ i nad·le z˘stat zachov·na

anonymita nebo moûnost pouûitÌ pseudonym˘. V tÈto souvis-
losti je t¯eba vzÌt v ˙vahu mechanismy pro ¯eöenÌ problÈm˘
vznikl˝ch v d˘sledku ztr·ty, odcizenÌ nebo poökozenÌ karet
a mÏly by se prosazovat ty mechanismy, kterÈ nevedou k ucho-
v·v·nÌ biometrick˝ch dat. Tam kde je to moûnÈ, by data mÏla
b˝t zÌsk·na opÏt p¯Ìmo od subjektu ˙daj˘.

19) Ukazuje se vöak, ûe org·n pro ochranu dat ve SpojenÈm kr·-
lovstvÌ p¯istoupil na pouûÌv·nÌ otisk˘ prst˘ za podobn˝ch okol-
nostÌ tam, kde byla zavedena p¯imÏ¯en· ochrann· opat¯enÌ.

20) Portugalsk˝ ˙¯ad pro ochranu dat zast·v· n·zor, ûe pouûitÌ
takov˝ch systÈm˘ je neproporcion·lnÌ a nadbyteËnÈ z hlediska
˙Ëelu zpracov·nÌ ˙daj˘. SystÈm by uchov·val tato data v bio-
metrickÈm za¯ÌzenÌ a z·kladnÌ soubor kontrolovan˝ch by ËÌtal
p¯ibliûnÏ 140 osob.

21) Tuto likvidaci rovnÏû podporuje Ël·nek 6,  1,  e) SmÏrnice
95/46/ES, kter˝ vyûaduje uchov·vat osobnÌ ˙daje po dobu ne
delöÌ, neû je nezbytnÈ pro ˙Ëely, pro kterÈ jsou data zpracov·-
v·na.

22) »l·nek 6 (a) SmÏrnice 95/46/ES.
23) V˝jimky z povinnosti informovat subjekty ˙daj˘ podle Ël·nk˘

10 a 11 SmÏrnice 95/46/ES by se mÏly zakl·dat na legislativ-
nÌch opat¯enÌch a souËasnÏ by mÏly vytv·¯et opat¯enÌ nezbytnÈ
pro omezenÌ rozsahu informaËnÌ povinnosti p¯i zabezpeËenÌ
z·jm˘ uveden˝ch v Ël·nku 13 SmÏrnice 95/46/ES (ve¯ejn· bez-
peËnost, prevence, vyöet¯ov·nÌ, odhalov·nÌ a stÌh·nÌ trestn˝ch
Ëin˘, atd.).



3.6. BezpeËnostnÌ opat¯enÌ
Spr·vce musÌ v souladu s ustanovenÌmi Ël·nku 17 SmÏr-

nice 95/46/ES p¯ijmout veöker· vhodn· technick· a organi-
zaËnÌ bezpeËnostnÌ opat¯enÌ na ochranu osobnÌch ˙daj˘ proti
n·hodnÈmu nebo nez·konnÈmu zniËenÌ nebo n·hodnÈ ztr·tÏ,
zmÏnÏ, neopr·vnÏnÈmu prozrazenÌ nebo p¯Ìstupu, zejmÈna
pokud zpracov·nÌ zahrnuje p¯ed·v·nÌ biometrick˝ch dat po
sÌti. BezpeËnostnÌ opat¯enÌ musejÌ b˝t uËinÏna, jestliûe jsou
biometrick· data zpracov·v·na (uchov·v·nÌ, p¯ed·v·nÌ,
v˝bÏr charakteristik a porovn·v·nÌ, atd.) a zejmÈna, kdyû
spr·vce p¯ed·v· takovÈ ˙daje prost¯ednictvÌm Internetu.
KromÏ kontroly p¯Ìstupu a ochrany, kter· skuteËnÏ znemoû-
nÌ rekonstruovat p˘vodnÌ data ze öablon, by bezpeËnostnÌ
opat¯enÌ mohla zahrnovat nap¯Ìklad kÛdov·nÌ öablony
a ochranu kÛdovacÌch klÌË˘.

V tÈto souvislosti by mÏly b˝t vzaty v ˙vahu nÏkterÈ novÈ
technologie. ZajÌmav˝m v˝vojov˝m krokem je moûnost
pouûitÌ biometrick˝ch dat jako kÛdovacÌch klÌË˘. To by
a priori vytv·¯elo menöÌ riziko pro subjekt ˙daj˘, protoûe
dekÛdov·nÌ m˘ûe b˝t provedeno pouze na z·kladÏ novÈho
sbÏru biometrick˝ch dat od subjektu ˙daj˘ samotnÈho, a tak
se lze vyhnout vytv·¯enÌ datab·zÌ obsahujÌcÌch öablony bio-
metrick˝ch dat, u kter˝ch existuje moûnost jejich opÏtovnÈ-
ho pouûitÌ pro nesouvisejÌcÌ ˙Ëely.

Nezbytn· bezpeËnostnÌ opat¯enÌ by mÏla b˝t zavedena od
poË·tku zpracov·nÌ, a zvl·ötÏ pak bÏhem f·ze Ñz·pisuì, kde
jsou biometrick· data p¯ev·dÏna na öablony nebo obrazy. Je
t¯eba pochopit, ûe jak·koli ztr·ta rys˘ integrity, d˘vÏrnosti
a dostupnosti  v souvislosti s urËit˝mi datab·zemi, by zjevnÏ
neblaze ovlivnila vöechny budoucÌ aplikace zaloûenÈ na
informacÌch obsaûen˝ch v takov˝ch datab·zÌch, a z·roveÚ
by zp˘sobila nenapravitelnou ökodu subjekt˘m ˙daj˘.
Kdyby nap¯Ìklad otisky prst˘ opr·vnÏnÈho jednotlivce byly
p¯i¯azeny k totoûnosti jednotlivce neopr·vnÏnÈho, mohl by
poslednÏ jmenovan˝ mÌt p¯Ìstup k sluûb·m dostupn˝m vlast-
nÌkovi otisku prstu, aniû by k tomu byl opr·vnÏn. To by
mohlo vÈst ke kr·deûi identity, coû by, bez ohledu na to, zda
bude nebo nebude odhalena, uËinilo otisky prst˘ jednotlivce
nespolehliv˝mi pro budoucÌ pouûitÌ a tÌm by omezilo jeho
svobodu.

Chyby, kterÈ se vyskytnou v biometrick˝ch systÈmech
mohou mÌt v·ûnÈ d˘sledky pro jednotlivce a zejmÈna chyb-
nÈ odmÌtnutÌ opr·vnÏn˝ch osob a chybnÈ p¯ijetÌ neopr·vnÏ-
n˝ch osob m˘ûe zp˘sobit v·ûnÈ problÈmy na mnoha r˘zn˝ch
˙rovnÌch. A priori by pouûitÌ biometrick˝ch dat mÏlo snÌûit
riziko takov˝ch chyb. Avöak rovnÏû by mohlo vyvolat zd·nÌ,
ûe identifikace nebo autentizace/verifikace subjektu ˙daj˘ je
vûdy spr·vn·. Subjekt ˙daj˘ m˘ûe shledat jako obtÌûnÈ nebo
dokonce nemoûnÈ prok·zat opak. SystÈm m˘ûe nap¯Ìklad
mylnÏ identifikovat subjekt ˙daj˘ jako nÏkoho, komu by
nemÏlo b˝t povoleno pouûÌt letadlo nebo vstoupit do urËitÈ
zemÏ, a ten by pak mÏl velmi omezenÈ prost¯edky, jak Ëelit
problÈmu s takov˝m, proti nÏmu namÌ¯en˝m Ñnesporn˝mì
d˘kazem. Pro tyto p¯Ìpady by mÏlo b˝t znovu zd˘raznÏno,
ûe jakÈkoli rozhodnutÌ, kterÈ m· pr·vnÌ dopad na jednotliv-
ce, by mÏlo b˝t uËinÏno aû po potvrzenÌ v˝sledku automati-
zovanÈho zpracov·nÌ v souladu s Ël·nkem 15 SmÏrnice
95/46/ES.

Nakonec by mÏlo b˝t zmÌnÏno, ûe pouûitÌ biometrie by

mohlo zdokonalit kontrolnÌ postupy nap¯Ìklad v p¯ÌpadÏ p¯Ì-
stupu k osobnÌm ˙daj˘m t˝kajÌcÌch se t¯etÌch stran, nap¯Ìklad
v p¯ÌpadÏ kr·deûe nebo zneuûitÌ (autorizaËnÌ postupy).

3.7. CitlivÈ ˙daje
NÏkter· biometrick· data by mohla b˝t pokl·d·na za cit-

liv· ve smyslu Ël·nku 8 SmÏrnice 95/46/ES, a to zejmÈna
data vypovÌdajÌcÌ o rasovÈm nebo etnickÈm p˘vodu nebo
data o zdravotnÌm stavu. Nap¯Ìklad u biometrick˝ch systÈm˘
zaloûen˝ch na rozpozn·v·nÌ obliËeje mohou b˝t zpracov·-
v·na data vypovÌdajÌcÌ o rasovÈm nebo etnickÈm p˘vodu.
V takov˝ch p¯Ìpadech se kromÏ obecnÏ z·vazn˝ch z·sad
SmÏrnice pouûijÌ zvl·ötnÌ ochrann· opat¯enÌ podle Ël·nku 8.

To neznamen·, ûe kaûdÈ zpracov·nÌ biometrick˝ch dat
bude nezbytnÏ zahrnovat citlivÈ ˙daje. Zda zpracov·nÌ obsa-
huje citlivÈ ˙daje, je ot·zkou posouzenÌ v z·vislosti na pou-
ûitÈ specifickÈ biometrickÈ charakteristice a biometrickÈ
aplikaci samotnÈ. Je mnohem pravdÏpodobnÏjöÌ, ûe tomu tak
bude v p¯ÌpadÏ, kdy se zpracov·vajÌ biometrick· data ve
formÏ obraz˘, jelikoû ze öablony v z·sadÏ nem˘ûe b˝t pro-
vedena rekonstrukce hrub˝ch dat.

3.8. JednoznaËn˝ identifik·tor
Biometrick· data jsou jedineËn· a vÏtöina z nich vytv·¯Ì

unik·tnÌ öablonu (nebo obraz). P¯i öirokÈm pouûÌv·nÌ,
zejmÈna t˝kajÌ-li se znaËnÈ Ë·sti populace, lze biometrick·
data povaûovat za identifik·tor obecnÏ pouûiteln˝ ve smyslu
SmÏrnice 95/46/ES. Pak by bylo moûno pouûÌt Ël·nek 8,
odst. 7 SmÏrnice 95/46/ES a ËlenskÈ st·ty by musely stano-
vit podmÌnky pro jejich zpracov·nÌ.

Kde jsou biometrick· data urËena k pouûitÌ jako klÌË
k propojov·nÌ datab·zÌ obsahujÌcÌch osobnÌ ˙daje24), mohou
zvl·ötÏ z·vaûnÈ problÈmy nastat vûdy, kdyû subjekt ˙daj˘
nem· û·dnou moûnost vznÈst n·mitku proti zpracov·nÌ bio-
metrick˝ch dat. To m˘ûe obvykle nastat ve vztazÌch mezi
obËany a ve¯ejn˝mi org·ny.

V tomto smÏru by bylo û·doucÌ, aby öablony a jejich digi-
t·lnÌ vyj·d¯enÌ byly zpracov·v·ny matematick˝mi operacemi
(kÛdov·nÌ, algoritmy nebo haöovacÌ funkce), za pouûitÌ r˘z-
n˝ch parametr˘ pro kaûd˝ pouûÌvan˝ biometrick˝ produkt,
aby se zabr·nilo kombinaci osobnÌch ˙daj˘ z nÏkolika datab·-
zÌ cestou porovn·v·nÌ öablon nebo digit·lnÌch vyj·d¯enÌ.

3.9. EtickÈ kodexy a pouûitÌ technologie na podporu
soukromÌ

PracovnÌ skupina vyz˝v· v˝robce, aby vytv·¯eli biome-
trickÈ systÈmy, kterÈ usnadnÌ prov·dÏt doporuËenÌ obsaûen·
v tomto pracovnÌm dokumentu, a pokud budou vyvÌjeny
evropskÈ nebo mezin·rodnÌ standardy, mÏly by b˝t vypraco-
v·v·ny ve spolupr·ci s org·ny pro ochranu dat v z·jmu pod-
pory biometrick˝ch systÈm˘ koncipovan˝ch zp˘sobem Ñp¯·-
telsk˝mì k ochranÏ dat, minimalizujÌcÌm soci·lnÌ rizika
a p¯edch·zejÌcÌm zneuûitÌ biometrick˝ch dat. PracovnÌ sku-
pina v tÈto souvislosti zd˘razÚuje v˝znam technologiÌ  na
podporu soukromÌ (Privacy Enhancing Technologies, PET)
s cÌlem minimalizovat shromaûÔov·nÌ dat a zabr·nit nez·-
konnÈmu zpracov·nÌ.

óóóóó
24) Viz takÈ v˝öe bod 3.2 o kompatibilnÌm opÏtovnÈm pouûitÌ.

VÏstnÌk ⁄¯adu pro ochranu osobnÌch ˙daj˘ 29/2003 Strana 2121



Strana 2122 VÏstnÌk ⁄¯adu pro ochranu osobnÌch ˙daj˘ 29/2003

D·le PracovnÌ skupina podtrhuje v˝znam etick˝ch kode-
x˘, kterÈ majÌ p¯ispÌvat k n·leûitÈmu prov·dÏnÌ z·sad ochra-
ny dat s p¯ihlÈdnutÌm ke zvl·ötnÌm rys˘m r˘zn˝ch sektor˘
v souladu s Ël·nkem 27 SmÏrnice 95/46/ES. EtickÈ kodexy
ze SpoleËenstvÌ je moûnÈ p¯edkl·dat PracovnÌ skupinÏ, kter·
mimo jinÈ rozhodne, zda jsou p¯edloûenÈ n·vrhy v souladu
s ustanovenÌmi vnitrost·tnÌch pr·vnÌch p¯edpis˘ o ochranÏ
dat, p¯ijat˝ch podle SmÏrnice 95/46/ES.

Z¡VÃRY

PracovnÌ skupina zast·v· n·zor, ûe vÏtöina biometrick˝ch
dat je spojena se zpracov·nÌm osobnÌch ˙daj˘. Je proto
nezbytnÈ p¯i v˝voji biometrick˝ch systÈm˘ plnÏ dodrûovat
z·sady ochrany dat stanovenÈ SmÏrnicÌ 95/46/ES s p¯ihlÈd-
nutÌm ke zvl·ötnÌ povaze biometrie, mimo jinÈ k moûnosti
shromaûÔovat biometrick· data bez vÏdomÌ subjektu ˙daj˘
a ke skuteËnosti, ûe je lze tÈmÏ¯ s jistotou p¯i¯adit k jednot-
livci.

Dodrûov·nÌ z·sady proporcionality, kter· tvo¯Ì j·dro
ochrany zajiötÏnÈ SmÏrnicÌ 95/46/ES, vede, zvl·ötÏ v souvis-
losti s autentizacÌ/verifikacÌ, k jasnÈmu up¯ednostnÏnÌ bio-
metrick˝ch aplikacÌ, kterÈ nezpracov·vajÌ data zÌskan·

z tÏlesn˝ch stop nevÏdomÏ zanechan˝ch jednotlivci nebo
u kter˝ch nejsou data uchov·v·na v centralizovanÈm systÈ-
mu. To umoûÚuje subjektu ˙daj˘ lÈpe prov·dÏt kontrolu
zpracov·van˝ch osobnÌch ˙daj˘, kterÈ se ho t˝kajÌ.

PracovnÌ skupina m· v ˙myslu p¯ezkoumat tento pracov-
nÌ dokument s ohledem na zkuöenosti org·n˘ pro ochranu
dat a na v˝sledky technologickÈho v˝voje souvisejÌcÌho
s biometrick˝mi aplikacemi. Jelikoû biometrick· data jsou
jiû v souËasnÈ dobÏ zav·dÏna k öirokÈmu vyuûitÌ v ¯adÏ r˘z-
n˝ch oblastÌ, bude nezbytnÈ neprodlenÏ provÈst dalöÌ pr·ce,
zvl·ötÏ v souvislosti se zamÏstn·nÌm, vÌzy a p¯istÏhovalec-
tvÌm a bezpeËnostÌ cestov·nÌ.

AËkoli odpovÏdnost za v˝voj biometrick˝ch systÈm˘
vyhovujÌcÌch poûadavk˘m na ochranu dat spoËÌv· na v˝rob-
cÌch, byl by ve vöech smÏrech prospÏön˝ pracovnÌ dialog
zejmÈna na z·kladÏ n·vrhu etickÈho kodexu mezi vöemi
zainteresovan˝mi stranami vËetnÏ org·n˘ pro ochranu dat.

V Bruselu dne 1. srpna 2003
Za PracovnÌ skupinu
p¯edseda
Stefano RODOTÀ
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