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UvVOD

Ve ¢tyficaté ¢tvrté Gastce Véstniku Ufadu pro ochranu osobnich tdajd najdete prehled zrusenych registraci za
obdobi od 26. 11. 2006 do 9. 3. 2007.

Rubrika Sdéleni Utadu obsahuje podstatné ¢asti rozhodnuti Uiadu, k nimz dospél na zakladé fesent piipadii poru-
$eni zdkona o ochrané osobnich tdajii, nebo podezieni z poruseni tohoto zakona. Rubrika Sdéleni pfinasi, v ndvaznos-
ti na stanovisko feditele odboru legislativniho a pravniho Ministerstva §kolstvi, mladeZe a t&lovychovy CR, dokument
nazvany ,,Vyjadfeni a doporuc¢eni UOOU k moznosti instalovat kamerovy systém v prostorach skoly“. Materidl pied-
kladé zékladni p¥istupova kritéria Utadu pro ochranu osobnich tidajii k této problematice, ktera Ize shrnout do zasad,
jez je nutno v konkrétnim piipadé vzdy posoudit dfive, nezli se ucini rozhodnuti o instalaci kamerového systému. Ti,
ktet{ se po dikladném zvazeni rozhodnou ve svych zafizenich kamerové systémy instalovat zde najdou vysvétlent, jak
postupovat z pohledu zakona ¢. 101/2000 Sb., o ochrané osobnich tidajii a o zméné nékterych zakont, ve znéni poz-
déjsich predpisi.

Souéasti rubriky je dale ,,Informace o stanovisku Ministerstva vnitra CR ke zvefejiiovani zaznamt méstskych kame-
rovych systémi“. Se zavéry MV CR k této zalezitosti se Uiad ztotoZiiuje a proto jej také publikuje ve svém Véstniku.

V zajmu vyssi informovanosti o dokumentech vytvorenych v ramci WP29 - Pracovni skupiny pro ochranu dat podle
¢lanku 29 (tj. ¢l. 29 smérnice 95/46/ES), ktera se zabyva problematikou ochrany osobnich udaji a soukromi, pred-
klada Ufad tii stanoviska této pracovni skupiny. Jsou jimi Stanovisko ¢. 1/2006 o ochrané tdaji na vniténi postupy
oznamovani podezieni z protipravniho jednani (whistleblowing), Stanovisko ¢. 6/2006 k navrhu nafizeni Rady o pfi-
sluSnosti, pouZzitelném pravu, uznavani a vykonu rozhodnuti a spolupraci ve vécech vyZivovaci povinnosti a Stanovisko
¢. 10/2006 ke zpacovavani osobnich udajii Spolecnosti pro celosvétovou mezibankovni finanéni komunikaci /Society
for Worldwide Interbank Financial Telecommunication (SWIFT)/. V souvislosti s poslednim uvedenym stanoviskem
&. 10/2006 vydal Utad na své tiskové konferenci konané dne 25. ledna 2007 u prilezitosti Dne ochrany osobnich udajt
,Prohlaseni pro tisk“ k otdzce tykajici se skutecnosti, ze spolecnost SWIFT poskytuje bez védomi klientti financich
instituci idaje o mezibankovnich finan¢nich transakcich na vyzadani iradtim USA v ramci boje poti terorismu. Posled-
nim publikovanym materidlem je pracovni dokument pracovni skupiny WP 29 o ochrané tidaji a dsledcich iniciativy
eCall na ochranu soukromi. Utad pretiskuje oficidlni preklady pravné nezavaznych dokumenti WP29 v jejich ptivodni
podobé a nepiebird odpovédnost za piipadné nepresnosti prekladu.
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MORAVSKE TEPLARNY A.S.

DUM DETI A MLADEZE STARE MESTO OKRES UHERSKE HRADISTE
MUZEUM UMENI OLOMOUC
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PENZIJN{ FOND VIVA A.S. V LIKVIDACI
MADSEN & TAYLOR, A. S.

KENVELO CZ,SPOL. S R.O.

KENVELO CZ,SPOL. S R.O.

CME MEDIA SERVICES S.R.O.

Datum zruseni
1.12. 2006
1.12. 2006
1.12. 2006

28. 12. 2006
12.01. 2007
27.01. 2007
27.01. 2007
27.01. 2007
14.02. 2007
14.02. 2007
14.02. 2007
14.02. 2007
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II. SDELENI URADU

Z. rozhodovaci ¢innosti Uradu

Sdéleni tivodem:

Ufad pro ochranu osobnich iidajii se prostiednictvim ndsledu-
jici strucné charakteristiky vyjadiuje k nékterym problematic-
kym okruhiim pripadii porusovdni povinnosti pri zpracovdni
osobnich iidajii projedndvanych Uradem pro ochranu osob-
nich vdajii v rdmci své rozhodovaci ¢innosti.

1. Ke zverejiiovani osobnich tidaji na Internetu

Zverejiiovani nejriznéjSich osobnich tdaji na webovych
strankach je stile velmi aktudlnim tématem. Typické jsou
ptipady zvefejnéni osobnich tdaji dluzniki anebo obcand,
jejichz zalezitosti byly projedndvany organy obci.

Je tedy nutné zdiraznit, Ze zpfistupnéni osobnich tda-
ji prostednictvim webovych stranek je jejich zpracovanim
podle § 4 pism. e) zdkona ¢. 101/2000 Sb., o ochrané osob-
nich Udaji a o zméné nékterych zakonl (dile jen ,,zdkon
o ochrané osobnich ddajii*), a subjekt, ktery osobni data tim-
to zpisobem zpfistupiiuje (nemusi se jednat o tentyZ subjekt,
ktery pfedmétné stranky spravuje a provozuje) je z pohledu
zakona o ochrané osobnich tidajii spravcem osobnich uda-
ji ve smyslu § 4 pism. j) tohoto zakona. Spravce osobnich
udaji je povinen pii zpracovani dat postupovat v souladu se
zakonem o ochrané osobnich udaji, tedy dodrzet veskeré
povinnosti zde stanovené. Jednou ze zédkladnich povinnosti
spravce, podle § 5 odst. 2 zdkona o ochrané osobnich tda-
ji, je povinnost zpracovdvat osobni uidaje pouze se souhla-
sem subjektu tdajl. Bez tohoto souhlasu je zpracovani moz-
né jen, je-li naplnéno nékteré z libera¢nich ustanoveni podle
§ 5 odst. 2 pism. a) az g) zdkona o ochrané osobnich udaji.

Avsak skuteénost, Ze spravce riiznymi zpisoby zpracovava
osobni tidaje na zakladé urcitého pravniho titulu (tedy souhla-
su nebo zakonného zmocnéni), neznameni, ze muze takové
udaje automaticky, bez tohoto pravniho titulu, také publikovat
na Internetu.

Jednou z dalsich zéakladnich zasad zpracovani osobnich
udajui, kterou se musi kazdy spravce osobnich udaju fidit, je
zasada ucelnosti zpracovani vyjadfend v § 5 odst. 1 pism. f)
zakona o ochrané osobnich udajf, tj. vyuZivani ddaji pouze
k tomu ucelu, k némuz byly shromazdény. Napf. zaméstna-
vatel, ktery zcela legdln€ zpracovava pomérné rozsahlé sou-
bory osobnich ddajii o svych zaméstnancich, tak neni oprav-
nén tyto tdaje bez dalSiho (zejména bez souhlasu dotéenych
zaméstnancl) zpfistupnit na Internetu. V piipadé zamést-
nanct, jejichZ pracovni povinnosti souvisi napf. se stykem
s vefejnosti, lze zvefejnit kontaktni informace, ale pouze
v nezbytném rozsahu. Jinym piikladem miiZze byt publikova-
ni informace, Ze urc€ita osoba je vzhledem k neplnéni svych
smluvnich zavazki dluZnikem, a to anizZ by soucasti toho-
to (nebo jiného) smluvniho ujedndni byl souhlas dotceného
subjektu se zpracovanim osobnich tdajii timto zplisobem
(tj. zvefejnénim v piipadé prodleni).

Kazdy, kdo zvazuje zvefejnéni osobnich idaji na webovych
strankach, musi tedy pred timto krokem dikladné zvazit, zda
bude zapotrebi ziskat k tomuto kroku souhlas subjektl tdajl
(fj. predem ziskany, svobodny a informovany souhlas podle
§ 5 odst. 4 zakona o ochrané osobnich tdajl), anebo zda napl-
fiuje nékterou z uvedenych vyjimek, pfi jejichz aplikaci je vSak
nutno vychazet spife z restriktivniho vykladu. (¢j. 1/06/SR-
0SC, 3/06/SR-0SC, 4/06/SR-0SC)

2. K zabezpeceni osobnich tidaji zpracovavanych v ram-
ci zdravotnické dokumentace

V souvislosti se zpracovanim osobnich udaji ve zdravot-
nické dokumentaci (podle § 67a a § 67b zakona ¢. 20/1966
Sb., o péci o zdravi lidu) a pfi nakladani s ni je predevSim
nezbytné pfijmout a disledné dodrzovat odpovidajici opatfeni
smétujici k tomu, aby nedoslo k neopravnénému nebo nahodi-
Iému pfistupu k osobnim tidajim nebo k jejich ztraté.

Povinnost pfijmout takova opateni vyplyva z § 13 odst.
1 zékona o ochrané osobnich tdajii tomu, kdo zdravotnickou
dokumentaci vede, tedy zdravotnickému zafizeni (bez ohle-
du na to, jedna-li se o osobu pravnickou nebo fyzickou osobu
podnikajici). Obsahem této povinnosti je vyhodnoceni vSech
rizik pfedmétného zpracovani osobnich idajl, v ndvaznosti na
konkrétni organizaci zpracovani a okolnosti, za nichZ ke zpra-
covani dochézi, a dale pfijeti a provedeni odpovidajicich opat-
feni. Vhodnd opatieni pro zabezpeceni ochrany osobnich dda-
ji je nezbytné prijmout nejen ve vztahu k béZnym ¢innostem
zdravotnického zatizeni jako spravce ¢i zpracovatele osobnich
udaju, ale také zvlasté pro kazdou ojedinélou operaci s osob-
nimi udaji, pfipadné s jejich nosici, ktera vybocuje z bézné
¢innosti spravce nebo zpracovatele, jako je napfi. preprava
pisemnosti (zdravotnické dokumentace) na jiné misto, jejich
predavani jinym subjektiim anebo skartace pisemnosti ucho-
véavanych v archivu. Pfi vyhodnocovani rizik a pfijimani opat-
feni ve smyslu § 13 odst. 1 zdkona o ochrané osobnich tdajl je
déle nezbytné vyporadat se i s rizikem odcizeni dokumentace
nebo jinych nosicu, tedy i osobnich tidaju, které obsahuji.

Je tfeba zduraznit, Ze pfijeti odpovidajicich bezpecnost-
nich opatfeni je zvlasté dilezité vzhledem k tomu, Ze v rdmci
zdravotnické dokumentace jsou zpracovaviany kromé ,,obycej-
nych* osobnich udaji i udaje citlivé ve smyslu § 4 pism. b)
zdkona o ochrané osobnich tdaji. (¢j. 8/06/SR-OSC, 9/06/SR-
0SC, 22/06/SR-0SC)

3. Ke zpracovani osobnich adaji v souvislosti se spravou
nemovitosti

V souvislosti s vykonem spravy domu, at jiz ve vlastnictvi
spolecenstvi vlastnikll jednotek nebo druZstva, dochézi vzdy
ke zpracovani osobnich tdajii obyvatel domu. Tyto tdaje jsou
nezbytné pro fadny vykon spravy domu, jako je napf. sprava
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fondu oprav nebo rozictovani spolecnych nakladi. Toto zpra-
covani miZe provadet jak vlastnik nemovitosti saim, v pozici
spravce osobnich udajl, nebo Ize vykonem této ¢innosti poveé-
fit jiny subjekt, ktery potom jedna v roli zpracovatele osobnich
udaji. Odpovédnost za zpracovani osobnich idaju nese pri-
marné spravce ve smyslu § 4 pism. j) zdkona o ochrané osob-
nich udajt, v pfipadé prekroceni ¢i nedodrZeni stanovenych
podminek zpracovani vsSak také (anebo pouze) zpracovatel
[viz § 4 pism. k) tohoto zdkona].

Pfi zpracovani osobnich tdaji shromazdénych pfi vykonu
spravy domu je vzdy nutné dbat zejména na dodrZeni zasady
Ucelnosti zpracovani vyjadiené v § 5 odst. 1 pism. f) zéko-
na o ochrané osobnich udajd, tedy vyuZivat tyto tdaje sku-
tecné jen k ucelu, k némuz byly shromazdény. Vybocenim
z této zdsady, a tedy porusenim povinnosti pfi zpracovavani
osobnich udaji, mizZe byt i zvefejnéni osobnich ddaju napf.
v souvislosti s existenci dluhu vuci majiteli ¢i spravci nemo-
vitosti na misté pfistupném i jinym osobdm, neZ které jsou
z titulu svého Clenstvi ve spolecenstvi vlastnikt jednotek nebo
druzstvu opravnény takové informace obdrzet.

V domech, kde je ¢ast obyvatel vlastniky jednotek ci
druzstevniky a ¢ast najemniky téchto subjektd, je pro néaleZité
plnéni povinnosti stanovenych zdkonem o ochrané osobnich
tdaji pii spravé domu velmi podstatné rozliSovani postave-
ni jednotlivych obyvatel domu. Informace (v¢etné osobnich
udajll), na néZ maji narok spoluvlastnici domu, tedy osoby
podilejici se finanén€ napft. na spravé spole¢nych prostor nebo
na opravich, neni mozné automaticky zpftistupnit vSem, kte-
i v daném domé bydli, bez rozdilu. Napt. sdéleni, Ze urcity
spoluvlastnik nebo druzstevnik dluZi na poplatcich do fondu
oprav nebo kolik prispél na realizovanou rekonstrukci domu,
lze sdélit ostatnim spoluvlastnikim a druZstevnikiim, niko-
li ale nijemnikiim, naopak informace tykajici se najemnikt
lze, v pfiméfené mife, zpfistupnit ostatnim spoluvlastnikiim
nemovitosti (nebot napf. pocet osob v domécnosti hraje roli
pfi spravé celého domu), ale jiZ ne ostatnim najemnikdm.

Soucasné lze konstatovat, Ze i v piipad€, kdyby vSichni
obyvatelé domu byli vlastniky jednotek nebo cleny druzstva,
neni vhodné informaci obsahujici osobni tidaje umistit ve verej-
né pfistupnych ¢astech domu (a to i zamceného), nebot nelze
zajistit, Ze nebude takto zpfistupnéna jinym osobam, napf. nav-
Stévam. (&j. 2/06/SR-0SC, 5/06/SR-OSC, 33/06/SR-0OSC)

4. K problematice aktualizace zpracovavanych osobnich

udaji

Na zakladé ustanoveni § 5 odst. 1 pism. c¢) zdkona o ochra-
né osobnich udajl je kazdy spravce ¢i zpracovatel osobnich
udajl povinen zpracovavat pouze piesné osobni udaje a, je-li
to nezbytné, také zpracovavané udaje aktualizovat. S touto
povinnosti Gzce souvisi i povinnost vyjadiend v § 5 odst. 1
pism. e) zakona o ochrané osobnich ddajl, tedy povinnost
uchovavat osobni tdaje pouze po dobu, kterd je nezbytna
k jejich zpracovani.

Z uvedeného je ziejmé, Ze kazdy, kdo zpracovava osobni
udaje, musi v zavislosti na rozsahu a okolnostech predmétného
zpracovani prijmout systém opatieni, jejichZ prostfednictvim

zajisti, Ze nebudou zpracovavany nepiesné ¢i chybné osobni
udaje (tj. pripadné nedostatky v kvalité¢ udaj budou zjiStény),
a dale Ze nebudou uchovéavany osobni udaje, jejichZ zpracova-
ni jiZ neni z hlediska dosaZeni stanoveného cile nezbytné.

V této souvislosti je nutno uvést, Ze zpracovanim nepres-
nych osobnich tdajt podle § 5 odst. 1 pism. ¢) zakona o ochra-
né osobnich tdaji neni pouze zpracovani nespravnych udajt
vzniklych napf. gramatickou chybou, ale i zpracovani formalné
spravnych tdaji v souvislosti s nespravnou informaci. Napf.
zpracovani presnych identifikacnich ddaji spolu s informaci
o tom, Ze dana osoba je dluznikem, ackoli tomu tak ve skutec-
nosti neni. Ve smyslu § 4 pism. a) zdkona ¢. 101/2000 Sb. je
totiZ nutno pod pojmem osobni idaj rozumét jakoukoli infor-
maci, kterou je mozno vztahnout ke konkrétni osobé.

Povinnost zpracovavat pouze presné osobni udaje vSak
neznamend, 7Ze je vzdy nezbytné zpracovévat jen absolutné
spravné udaje, nebot nepfesnosti mohou vzniknout jiz pfi
shromazdovani dat od samotnych subjektti idaji, z ¢ehoz nel-
ze vyvozovat odpovédnost dané¢ho spravce. Nicméné zdkon
o ochrané osobnich tidaj pozaduje, aby spravce osobnich ida-
ju (pripadné zpracovatel na zaklad¢ jeho povéfeni) provadél,
je-li to vzhledem k dcelu zpracovani nezbytné, také aktuali-
zaci zpracovavanych osobnich tudajt, tedy népravu zjisSténych
nepresnosti. Zakon o ochrané osobnich udaji spravci neukla-
d4, aby provadél tuto kontrolu spravnosti zpracovavanych dda-
jl nepretrzité, ale ponechava vyhodnoceni zplisobu vyrovnani
se s touto povinnosti na doty¢ném spravci (vyhodnoceni spl-
néni této povinnosti je pak ikolem Ufadu v kontrolnim nebo
v sankénim fizeni). Opatieni sméfujici ke zjiSténi zpracovani
nespravnych osobnich udaji jsou tak nezbytna zejména v sys-
témech, jejichZ provoz je zcela ¢i do zna¢né miry automatizo-
vany, a které jsou intenzivné vyuzivany.

Ke zjisténi, Ze jsou zpracovavany nepiesné nebo jiz nadby-
tecné osobni tdaje, Casto dochazi na zdkladé Zadosti samotné-
ho subjektu idaji o opravu, doplnéni ¢i likvidaci zpracovéava-
nych dat. Je nezbytné uvést, Ze takové zadosti subjektu udaja
(je-li divodna) je spravce na zakladé § 21 zdkona o ochrané
osobnich tdaji povinen vyhovét. (&j. 10/06/SR-OSC, 13/06/
SR-0SC, 31/06/SR-0SC)

5. Ke zpracovani rodnych ¢isel pro tcely vedeni soudnich
sporu

Zvlastni tprava vyuzivani rodnych Cisel je jiz od 1. dubna
2004 obsazena v zakoné ¢. 133/2000 Sb., o evidenci obyvatel
a rodnych cislech a o zméné nékterych zakoni (zékon o evi-
denci obyvatel), ktery v ustanoveni § 13c odst. 1 taxativné sta-
novi, kdy Ize rodna ¢isla vyuzivat. Vzhledem k tomu, Ze rodné
Cislo je i pres svilj zvIastni status osobnim tdajem ve smyslu
§ 4 pism. a) zdkona o ochrané osobnich udajli, predstavuje
zakon o evidenci obyvatel lex specialis k tomuto zakonu. Ten,
kdo zpracovava rodna Cisla, je tedy spravcem osobnich ddaja
podle § 4 pism. j) zdkona o ochrané osobnich idaju a vztahuji
se na n¢j veskeré povinnosti timto zdkonem uloZené, pokud
zakon o evidenci obyvatel nestanovi jinak.

V soukromé sféfe mohou byt rodna ¢isla vyuzivana zejmé-
na na zakladé souhlasu jejich nositeld, tj. podle § 13c odst. 1
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pism. c) zdkona o evidenci obyvatel. Ustanoveni § 13c odst.
1 pism. a) tohoto zdkona totiZ opraviiuje k vyuzivani rodnych
Cisel pouze zde uvedené organy statni spravy a pro aplikaci
postupu podle § 13c odst. 1 pism. b) zdkona o evidenci obyva-
tel, tedy vyuZiti rodného ¢&isla, stanovi-li tak zv1astni zakon, je
nezbytné, aby takovy zvlastni pravni predpis vyslovné stano-
vil povinnost identifikovat Giéastniky urcitého pravniho vztahu
rodnymi Cisly.

V praxi se vsak stile vyskytuji situace, kdy jsou rodna
¢isla soukromopravnimi subjekty (typicky pravnimi zastup-
ci) bézné vyuzivana pro oznaceni stran soudniho sporu ¢i
Ucastnikd fizeni, pripadné je tento tdaj pfimo vyZadovan ze
strany piisluSnych statnich organtl. Tuto praxi je vSak nutno
zcela odmitnout, nebot to jsou pravé statni instituce, které bud
pifimo zdkon o evidenci obyvatel nebo jind norma opraviiu-
je k ziskavani a vyuZivani rodnych cisel. Naopak jednotlivé
strany sporu ¢i UcCastnici fizeni a jejich zdstupci jsou timto
postupem fakticky nuceni zpracovdvat rodna ¢isla v rozporu
se zakonem, nebot napf. ziskani souhlasu se zpracovanim rod-
ného Cisla Zalovaného Zalobcem bude zfejmé jen vyjimeéné
a pravni predpisy zpracovani rodnych ¢isel soukromopravnimi
subjekty obvykle neumoziuji.

Napt. § 79 odst. 1 zakona €. 99/1963 Sb., obCansky soudni
fad, povinnost identifikovat i€astniky soudniho fizeni (fyzické
osoby) rodnym c¢islem nestanovi, pouze pozaduje, aby navrh

na zahdjeni fizeni kromé obecnych naleZitosti obsahoval jmé-
no, piijmeni a bydli§t¢ dcastnikll. Z uvedeného je ziejmé, Ze
zakon €. 99/1963 Sb. neni zvlastnim zdkonem ve smyslu § 13c
odst. 1 pism. b) zdkona o evidenci obyvatel, ktery by umoziio-
val vyuZivani rodnych &isel.

Opravnéni k vyuzivani rodnych c¢isel pro identifikaci
ucastnikd fizeni nelze vyvozovat ani ze skuteCnosti, Ze né-
které vetejné evidence dostupné i ve formé dalkového pristupu
(typicky katastr nemovitosti a obchodni rejstiik) rodna ¢isla
obsahuji a tak jej zpfistupnuji Siroké vefejnosti. Zpracovani
rodnych ¢isel v souvislosti s vedenim téchto evidenci je v sou-
ladu s § 13c odst.1 pism. a) zdkona o evidenci obyvatel. Pred-
métné zvlastni pravni predpisy, upravujici podminky fungo-
vani téchto evidenci, v8ak jiZ neobsahuji opravnéni uZivatel
volné disponovat se zde uvedenymi rodnymi ¢isly.

Zavérem je tfeba uvést, Ze souhlasem s vyuZitim rodného
¢isla podle § 13c odst. 1 pism. c¢) zdkona o evidenci obyvatel
je, s ohledem na absenci zv1astni Upravy, nutno rozumét sou-
hlas se zpracovanim osobnich tdajii podle zakona o ochrané
osobnich udaju, tedy svobodny a védomy projev vile, pred-
chazejici samotnému zpracovani. (&j. 15/06/SR-0OSC)

Pozndmka: Za jednotlivymi texty, které jsou rozdéleny do tématic-
kych okruhd, jsou vZdy kurzivou uvedena interni ¢j., pod kterymi
jsou jednotlivé pfipady v Ufadu evidovany.

Vyjadreni a doporuéeni UOOU
k moznosti instalovat kamerovy systém v prostorach Skoly
Zpracovano 12. brezna 2007

Vyddvd se v ndvaznosti na publikované vyjddreni odbo-
ru legislativniho a prdvniho Ministerstva Skolstvi, mlddeZe
a télovychovy CR ze dne 6.12. 2006."

Zakladni piistupova kriteria Ufadu pro ochranu osobnich
udaja (dale jen ., Ufad®) 1ze shrnout do t&chto zdsad, které je
nutno v konkrétnim pripadé vZdy posoudit dfive, neZli se ucini
rozhodnuti o instalaci kamerového systému:

— Ochrana prava jednotlivce by méla byt vZdy zohlednéna
ve vztahu k z4jmim, provozovatele Skoly nebo $kolského
zafizeni (dale jen ,,Skola*), ktery musi vykondvat sva prava
a povinnosti zpiisobem co nejméné zasahujicim do sou-
kromi, a to nejen zaméstnanct a zaku, ale i dalSich osob.

— Skole musi byt ziejmy velmi zavazny diivod nebo vaZzna
pficina, pro ktery je kamerovy systém instalovan a ktery
neumoziuje pouzit jiny, méné invazivni prostfedek zasa-
hujici do soukromi osob pohybujicich se ve sledovaném
prostoru. Pfitom je tfeba zdiiraznit, Ze kamerovy systém
nelze nasazovat a ani nasledné vyuZivat za tcelem sledo-
vani fyzickych osob — zak, ucitelti nebo zaméstnanci sko-
ly, ale pouze pro legitimni Gcely jako je napfiklad ochrana
majetku.

— Museji byt dana jasnd pravidla pro pristup jen vymezeného
okruhu osob k systému a v ném uchovdvanym zdznamiim
nebo k jeho jednotlivym ¢astem, véetné opravnéni mani-
pulovat se sledovacimi zatizenimi nebo jejich reZim upra-
vovat.

— Rovnéz je nezbytné fesit zvlastni rezim piistupu oprav-
nénych osob k uchovidvanym zdznamtiim, to znamen4, jak
osob povétrenych spravcem pro nahliZzeni do zdznami, tak
osob, které vyuZiji svého prava piistupu k zaznamenanym
udajim o nich.

— Musi byt stanovena doba uchovavani zaznamd, ktera nepte-
sdhne dobu potiebnou k tomu, aby incident zaznamenany
kamerou bylo mozno zjistit dodate¢nymi prostiedky a pre-
dat k vySetieni prislusnym organtim. Pfitom doba uchovani
by pfi béZném provozu systému neméla presdhnout délku
nékolika dnt s prihlédnutim k moznym odchylkdm jednot-
livych zdznamil pofizovanych napiiklad béhem prazdnin.

— Pred spusténim systému by mél byt vypracovan projekt
rozmisténi kamer a instalace jednotlivych sledovacich
a zaznamovych zafizeni v€etné stanoveni reZimu (Caso-
vého) pro provoz jednotlivych snimacich stanovist, ktery
by mél byt kritériem pro posouzeni funkc¢nosti systému
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i z pohledu zdkona ¢. 101/2000 Sb., o ochrané osobnich
tdajii a o zméné nékterych zdkont, ve znéni pozdéjsich
predpisi (déle jen ,,zakon*).

Pokud se shrnou shora uvedené podminky a ptedpoklady
pro zdkonny rdamec provozovani kamerovych systémd, lze
v zdsadé s prihlédnutim k sou¢asnym postojim Utadu, jejichz
snahou je omezit provozovani kamerovych systémi ve Skolach
jen na nezbytné nutnou miru, souhlasit s vétsi ¢asti stanoviska
MSMT v tom sméru, 7e:

1. Skutecnost, Ze neexistuje zvlastni pravni dprava podmi-
nek pro provozovani kamerovych systémi neznamend,
Ze Skola pfi splnéni svych zdkonnych povinnosti spravce
osobnich tidaji nemuZe rozhodnuti o instalaci kamerového
systému se zaznamem udinit.

2. Pokud se Skola k tomuto kroku rozhodne, ocita se toto
zpracovani v rezimu zdkona a musi proto splnit zde uvadé-
né zdkonné podminky:

— Ucinit ozndmeni o zpracovani podle § 16 zdkona.

— Zpracovavat osobni udaje pouze se souhlasem subjektu
udaji podle § 5 odst. 2, pokud skola neprokaze kvali-
fikovany divod, ktery by ji opraviioval ke zpracovani
osobnich udaji bez souhlasu.

— Provozovat systém tak, aby bylo soukromi osob s ohle-
dem na jejich pravo podle § 10 zdkona naruSovano
minimalné (posuzovano je napf. i umisténi kamer, thel
zabéru, zobrazovaci schopnost apod.).

— Informovat monitorované osoby o instalaci a provozu
systému podle § 11 zakona.

— Pfijmout bezpecnostni opatfeni pro provozovani sys-
tému a ochranu zpracovavanych informaci podle § 13

zdkona a stanovit pfiméfenou dobu pro uchovavani
zdznami podle § 5 odst. 1 pism. e).

— Respektovat podminky zvlastnich pravnich predpist
upravujicich moZnosti sledovani osob (zejména § 316
odst. 2 zakoniku prace).

Zavér:
Nad ramec vySe uvedeného doporuceni 1ze uvést:

Zamérem tohoto vyjadieni je odstranit pretrvavaji-
ci rozdily v pristupu k otazce, v jakych prostorach zaci
i zaméstnanci Skoly, uplatiuji své pravo na soukromi.

V tomto sméru se odkazuje na judikaturu Evropské-
ho soudu pro lidska prava (ESLP)’, podle které je nutno
pod pojmem soukromi ¢lovéka rozumét pravo kazdého
Clovéka na vytvareni a rozvijeni vztahu s dalSimi lidsky-
mi bytostmi, a to i na pracovisti (a lze tedy dovodit, Ze
i v prostorach, kde jsou zZaci vzdélavani). Dle soudu neni
dost dobi‘e mozné piesné oddélit soukromy a profesional-
ni Zivot, nebof pravé v ramci svych pracovnich aktivit ma
vétSina lidi nejvétsi prilezitost navazovat a rozvijet vztahy
s vnéjsSim okolim, a proto pravo na respektovani soukro-
mého Zivota zahrnuje i pravo na respektovani soukromi
v zaméstnani (viz napt. rozhodnuti ve véci Niemietz v.
Némecko z roku 1992).

Poznamka:

" PIné znéni dokumentu ,,Vyjadieni odboru legislativniho a pravni-
ho MSMT k otdzce pouZivani kamer ve §koldch“ ze dne 6. 12.
2006 je k dispozici na internetové adrese http://www.ucitelskeno-
viny.cz/nastenka_clanek.php?odkaz=kamery.html .

? Vice informaci o ESLP je k dispozici na internetové adrese www.
echr.coe.int .

Informace o stanovisku Ministerstva vnitra CR ke zvefejiiovani zaznami
méstskych kamerovych systémi

V' Informacnim servisu prevence kriminality za leden 2007,
ktery vyddvd Ministerstvo vnitra CR — odbor prevence krimi-
nality, bylo publikovdno stanovisko tohoto odboru ke zverejiio-
vdni zdznamii z méstskych kamerovych systémii. Se zdavéry MV
k této problematice a s jeho prdvnim ndzorem na pripustnost
zvefejiiovdni zdznamii méstskych kamerovych systémii se Urad
pro ochranu osobnich idajii ztotoZiiuje, a proto jej publiku-
je i ve svém Vestniku. Stanovisko je pretisténo se souhlasem
Ministerstva vnitra CR.

Zverejnovani zaznamu z méstskych kamerovych systému

V poslednich mésicich se na odbor prevence kriminality
Ministerstva vnitra obraci ¢im dal vice zastupcti mést a obci
¢i pracovnikd obecnich policii s dotazem, zda je moZné zve-
fejiiovat zdznamy z méstskych kamerovych dohliZecich sys-
tému.

Uvadime proto obecnou odpovéd na tuto veskrze pravni
otazku. Uvodem je tieba poznamenat, 7e zdznam z kamero-
vého dohliZzeciho systému je podle ceského pravniho tfadu
osobnim tdajem ve smyslu ustanoveni § 4 pism. a) zdkona ¢.
101/2000 Sb., o ochran€ osobnich udajl, ve znéni pozdéjsich
predpist (dale jen zdkon o ochrané osobnich udajll). Z této
skute¢nosti pak vyplyva fada povinnosti pro spravce a zpra-
covatele osobnich udaji — zdznamii z kamerového dohliZzeciho
systému, kterym je v tomto piipad€ konkrétni mésto ¢i obec.

Zejména se tedy jednd o povinnosti uloZené spravctim
osobnich tdaji v ustanovenich § 5, § 11 az § 16 zakona
o ochrané osobnich tdaji, které obsahuji napiiklad povinnost
spravce stanovit ucel, k némuz maji byt osobni tidaje zpraco-
vény, zpracovat pouze presné osobni udaje, uchovavat osobni
udaje pouze pro dobu odpovidajici stanovenému tcelu, infor-
movat subjekt idaji o tom, v jakém rozsahu a pro jaky tcel
budou osobni tidaje zpracovany, a v neposledni fadé ma sprav-
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ce také oznamovaci povinnost k Utadu pro ochranu osobnich
tdaja.

V pfipadé obci respektive mést provozuje kamerovy
dohliZeci systém vétSinou obecni respektive méstskd policie.
Ve smyslu ustanoveni § 3 odst. 6 zdkona o ochrané osobnich
udaju je v pfipadé€ zajistovani vefejného poradku a vnitini bez-
pecnosti ve smyslu zvlastniho zédkona (v tomto pfipadé zakona
¢. 553/1991 Sb., o obecni policii, ve znéni pozdéjsich predpi-
st, dale jen zakon o obecni policii) mésto ¢i obec jako spravce
osobnich tdaji vyniato z povinnosti stanovenych v § 5 odst. 1,
§ 11 a § 12 zdkona o ochrané osobnich tdaja.

Z vykladového ustanoveni § 4 pism. e) zdkona o ochrané
osobnich udajii vyplyva, Ze zpracovanim osobnich udajl je
mimo jiné i jejich zvefejilovani. Zaroven ustanoveni § 5 odst.
2 zdkona o ochrané osobnich tidaji stanovuje taxativni vycet
situaci, kdy 1ze zpracovavat (tedy vcetné zvetejilovani) osobni
udaje bez souhlasu subjektu tdaji. V tomto taxativnim vyctu
se v8ak zvefejiiovani nevyskytuje, a proto je tuto ¢innost nutno
vykonavat toliko se souhlasem subjektt udaji. U zvefejnovani
osobnich udaji nelze ani pouzit vynéti z urcitych vyse uvede-

nych povinnosti ve smyslu jiZ uvedeného ustanoveni § 3 odst.
6 zdkona o ochrané osobnich tdaju, jelikoZ toto neuvadi vyné-
ti z povinnosti stanovenych v § 5 odst. 2 zdkona o ochrané
osobnich udaja.

Celou situaci lze tedy shrnout tak, Ze, i kdyby byly osob-
ni Udaje zvefejiiovany v souvislosti se zajiSt€énim vefejného
poradku na zakladé zvlastniho zdkona o obecni policii, ma
obec ¢i mésto povinnost zvefejiiovat osobni tidaje jen se sou-
hlasem subjekt udaji tedy osob vyskytujicich se na zdzna-
mech. V opacném pfipadé by byl porusen zdkon o ochrané
osobnich udaja, ktery je zdkonnou limitou prava na soukromi,
jehoz ustavni zéklad je obsazen v €l. 7 odst. 1 Listiny zaklad-
nich préav a svobod.

Zavérem je nutné podotknout, Ze situace v ptipadech, kdy
méstsky kamerovy dohliZeci systém provozuje Policie Ceské
republiky, je v podstaté identickd s vySe popsanym pravnim
rezimem zaznamu zpracovavanych obecni policii.

Pozndmka: VySe uvedeny material je k dispozici na http://www.mvcr.
cz/ministerstvo/opk/servis/leden07.pdf .

Prohlaseni pro tisk
ke zpracovavani osobnich idaja Spole¢nosti pro celosvétovou mezibankovni
financi komunikaci (SWIFT)

(Materidl je soucasti tiskové zpravy z tiskové konference Utadu konané 25. 1. 2007)

Sdéleni vivodem:

V souwvislosti se zverejnénim Stanoviska ¢&.10/2006 Pracovni
skupiny pro ochranu dat podle cldnku 29 smérnice 95/46/ES,
které se tykd zpracovdvdni osobnich udajii Spolecnosti pro
celosvétovou mezibankovni financni komunikaci /Society for
Worldwide Interbank Financial Telecommunication (SWIFT)/,
publikuje Urad soucasné sviij postoj k otdzce tykajici se sku-
tecnosti, Ze spolecnost SWIFT poskytuje bez védomi klientii
Jinancnich instituci udaje o mezibankovnich financnich trans-
akcich, na vyzZdddni viradiim USA v rdmci boje proti teroris-
mu. Materidl ,, ProhldSeni pro tisk* je soucdsti tiskové zprdvy
Uradu z jeho tiskové konference konané dne 25. ledna 2007
u piileZitosti Dne ochrany osobnich iidajii. Uad pro ochranu
osobnich tidajii povaZuje za solidni, aby klienti bank a financ-
nich instituci i Sirokd verejnost byli o problému informovdni,
coZ je i cilem tohoto prohldseni pro tisk.

V &ervnu minulého roku se na Ufad pro ochranu osobnich
udaju, stejné jako na ostatni obdobné dozorové organy nad
ochranou osobnich udajii ve ¢lenskych statech EU i jinde ve
svete, obratila Privacy International s upozornénim, Ze spolec-
nost SWIFT poskytuje bez védomi klientti finan¢nich instituci
udaje o mezibankovnich finan¢nich transakcich na vyzadani
uradim USA v ramci boje proti terorismu.

Privacy International je soukromd organizace se sidlem
v Londyné, se ¢leny z 30 zemi, zaloZend v roce 1990; jejim
cilem je stiezit soukromi, lidska prava a obCanské svobody.

SWIFT (Society for Worldwide Interbank Financial Tele-
communication) je svétovou finan¢ni sluzbou pro usnadiova-
ni mezinarodnich penéZnich transferid. Jde o spoleénost druz-
stevniho typu zaloZenou a provozovanou v ramci belgického
prava, s ustfedim v Belgii, v sidle Narodni banky Belgie. M4
fadu tfadoven v riznych zemich (Z4dnou v CR). Vyznamnou
tlohu v dozorovych organech spole¢nosti maji centralni ban-
ky zemi tzv. G-10, které zakladni kontrolni pravomoc ptenesly
pravé na Narodni banku Belgie.

Z informace Privacy International a vysledkt nasledného
zjisfovani zejména belgickych tradi dale vyplyva, ze SWIFT
ma dvé operacni centra, jedno v EU a druhé v USA. Provo-
zovna v USA ma funkci ,,zaloZzni* a pfesné zrcadli vSechny
podchycené operace. Na zdkladé smlouvy uzaviené mezi
spolecnosti SWIFT a urady USA se z operacniho centra data
ve velkych mnoZstvich pfenaseji do tzv. ,,black-boxt*, které
jiZ jsou pod kontrolou USA, a to pravdépodobné na zakladé
pribliznych vymezeni typu ,,0d-do®, ,,zemé-zemé®, ,,ban-
ka-banka® apod.; z nich pak Ministerstvo financi USA (US
Department of Treasury) vybird jiz individualizovana data.

N

Vse se déje na zdkladé urednich zadosti o informace (tzv.
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,subpoenas®), které jsou pro subjekty plsobici v rdmci juris-
dikce USA zavazné.

Zalezitosti predavani osobnich udaji spolecnosti SWIFT
uradim USA v ramci boje proti terorismu se na svych jedna-
nich zabyvala také Pracovni skupina pro ochranu dat podle
¢lanku 29 (,,WP 29%), cozZ je nezavisly poradni orgdn Evrop-
ské komise sloZeny z pfedsedd narodnich dozorovych organt
pro oblast ochrany osobnich udajt.

22. listopadu 2006 prijala pracovni skupina WP 29 v této
zalezitosti podrobné stanovisko (http://ec.europa.eu/justice_
home/fsj/privacy/docs/wpdocs/2006/wp128_cs.pdf). Upozor-
fluje v ném na poruseni nékolika ustanoveni piislusné smérnice
o ochrané osobnich tudajii (95/46/EC) a tedy i odpovidajicich
ustanoveni v ndrodnich legislativach. Jedna se zejména o sku-
teCnost, Ze data byla ve velkém rozsahu predavana pro ucel
nekompatibilni s pivodnim komerénim ucelem jejich sbéru
(¢l. 6/1/b smérnice). Ani SWIFT, ani finan¢ni instituce dale
neinformovaly subjekty udajii o zpisobu zpracovani jejich
udajii ve spojeni s transfery do USA, jak to vyZzaduji ¢l. 10
a 11 smérnice. Nerespektovany jsou i ¢l. 25 a 26 smérnice, sta-
novujici podminky predavani udajt do , tfetich® zemi s neade-
kvatni legislativni ochranou osobnich udaji, mezi které patii
i USA. V souvislosti s bojem proti terorismu nemd piislus-
né zpracovani dat pravni oporu ani v pravnich normach EU,
ani v néjakém zdvazném mezinirodnim ujednani mezi EU
a USA.

WP 29 v zavérech vyzyva k okamzitému zahdjeni akci,
které by vedly k ndpravé situace a k zastaveni poruSovani
zakona. Vyslovila ndzor o spole¢né odpovédnosti spolecnosti
SWIFT a finan¢nich instituci, nicméné v nestejné mife této
odpovédnosti. Hlavni opatieni by se méla tykat v prvni fadé
hlavni odpovédné osoby ,spravce” dat, kterou je SWIFT.
I kdyz banky tuto spole¢nost zaloZily, jizZ dlouhou dobu nové
pfistupujici banky a finan¢ni instituce nemaji na jeji ¢innost
ptimy vliv, ve své naprosté vét$in€ nemaji moznost jeji ¢innost
kontrolovat a nerozhoduji o povaze a zpisobu poskytovanych
sluzeb. Urcity vliv na jeji ¢innost a tedy i urcitou miru odpo-
védnosti maji centralni banky zemi G-10 v ¢ele s Narodni ban-
kou Belgie vzhledem ke své ucasti v kontrolnim aparatu a tedy
i moZnosti nepiimo ¢innost spolecnosti ovliviiovat. Zasadni
odpovédnost spolecnosti SWIFT za predavani dat do USA je
tedy nepochybna.

Utad pro ochranu osobnich tidaji se nespokojil jen pou-
hym sledovanim vyvoje v zahrani¢i. Jiz v Cervenci 2006 se
predseda Ufadu obratil dopisem na generdlniho guvernéra
CNB, ve kterém ho o piipadu informoval a poZidal o sou¢in-
nost pfi ziskavani dalSich informaci. V listopadu 2006 bylo po
pracovni linii informovano MF CR a na vyZidani byly infor-
mace s hodnocenim situace poskytnuty také dalSim rezortiim,
jmenovité MZV CR a MV CR. Jest& v roce 2006 také byla
z rozhodnuti piedsedy Ufadu zahdjena v ramci kompetenci

Utadu jakoZto nezavislého organu dozoru kontrola nékolika
bank, jejimZ fizenim byl povéfen inspektor Ing. Jan Zapletal.
Ucelem kontroly bylo provéfit, zda nedoglo pii zpracovavani
osobnich udaju klientll bank v souvislosti s jejich pfedavanim
do systému ,,SwiftNet Fin*“ k poruSeni zdkona a v takovém pii-
padé pak, krom& mozZnych finan¢nich sankci, pfijmout opatie-
ni na zastaveni a napravu piislusné zavadné ¢innosti.

I kdyz kontrola Ufadu pro ochranu osobnich tdaji ve
vybranych bankach dosud formalné uzaviena nebyla, jiz dnes
je mozné konstatovat, Ze zdkon kontrolovanymi subjekty
z hlediska zpracovani osobnich tidaji jejich klientd, které jsou
soucésti zaznami o mezibankovnich transakcich pfedavanych
do zahrani¢i a posléze také poskytované spolecnosti SWIFT
tfadim v USA v rdmci boje proti terorismu, poruSen nebyl.
Ve smlouvach kontrolovanych subjektii se spolecnosti SWIFT
neni Zddna zminka svéd¢ici o tom, Ze by zdznamy mohly byt
pouzivény i pro jiné Gicely, nekompatibilni s komerénimi ucely,
pro které jsou ¢eskymi bankami zpracovavany a do zahranic¢i
predavany. Transfery zdznamil s osobnimi tdaji do zahranici
kontrolované banky vesmés sméruji v ramci EU, respektive
Evropského hospodarského prostoru, s vyjimkou informaci
o platbach ve ménach zemi mimo tento prostor, které nejprve
sméfuji do banky v pfislusné ,treti” zemi. O tomto principu
v souvislosti s pouZitim mény ,tieti zemé jsou vSak klien-
ti v rdmci vSeobecnych obchodnich podminek informovani.
Tokdm osobnich idajii v rdmci EU/EHP nesmi byt kladena
74dnd prekazka z titulu ochrany osobnich udajd. Jednoznacné
tak stanovi jiZ zminénd smérnice 95/46/EC ve svém ¢l. 1 odst.
2 a stejné tak to vyplyva i z piislu§ného ustanoveni § 27 odst.
1 zékona ¢. 101/2000 Sb., o ochrané osobnich tdaji a o zméné
nékterych zdkont, ve znéni pozdéjsich predpist.

Zavérem nezbyva nezli znovu zdiraznit, Ze odpovédnost
za stavajici praxi je pfedevSim na spolecnosti SWIFT, ktera
osobni tdaje do USA predava a uradim USA poskytuje. Jistou
odvozenou miru spoluzodpovédnosti je mozné vyvodit i pro
financni instituce, které jsou soucasti kontrolnich mechanisma
SWIFT, tedy centralni banky zemi G-10 v Cele s Narodni ban-
kou Belgie. A pravé tam je také tfeba hledat napravu a zvazo-
vat ptipadné sankce. Objevuji se ivahy, Ze feseni do budoucna
je mozné ocekavat od jednani organit EU s ufady USA s cilem
pravné podeprit transfery dat do USA mezinarodni smlouvou.
To by ovSem soucasnou praxi prili§ nezménilo, nicméné by se
docililo urcitych smluvnich zdruk pro zachazeni s osobnimi
udaji ze strany americkych tradu.

Utad pro ochranu osobnich tidajii oviem povazuje za solid-
ni, aby klienti bank a finan¢nich instituci i Sirokd vefejnost
byli o problému alesponi informovani, coZ je i cilem tohoto
prohlaseni pro tisk.

Pozndmka: VySe uvedeny materidl je také k dispozici na internetové
adrese Utadu http://www.uoou.cz/index.php?l=cz&m=top&mid=03
&ul=&u2=&t=".
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* X %
Pracovni skupina na ochranu tdaji vytvofena podle CLANKU 29 : %
*

*
* 4 Kk

00195/06/CZ
WP 117

Stanovisko 1/2006 k problematice uzZivani pravnich piredpisi EU o ochrané udaji
na vnitini postupy oznamovani podezieni z protipravniho jednani (whistleblowing)
v oblasti ucetnictvi, vnitinich ucetnich kontrol, zaleZitosti auditu, boje
proti uplatkarstvi a trestné ¢innosti v bankovnim a finanénim sektoru

Ptijaté dne 1. inora 2006

Tato pracovni skupina, ktera byla vytvofena podle ¢lanku 29 smérnice 95/46/ES, predstavuje nezavisly evropsky poradni

organ v oblasti ochrany udaji asoukromi. Jeji Ukoly jsou vymezené v clanku 30 smeérnice 95/46/ES a Clanku 15
smérnice 2002/58/ES.

Sluzby sekretariatu zabezpecuje feditelstvi C (ObCanské pravo, zakladni prava a obcanstvi) Generalniho feditelstvi Evropské
komise pro spravedinost, svobodu a bezpecnost, B-1049 Brussel, Belgie, kancelar ¢. LX-46 01/43.

Internetova stranka: http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm
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PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB
PRI ZPRACOVANI OSOBNICH UDAJU

vytvoiena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. Fijna 1995
s ohledem na ¢lanek 29 a ¢l. 30 odst. 1 pism. ¢) a ¢l. 30 odst. 3 této smérnice,

s ohledem na jeji jednaci fad, a zejména na jeho ¢lanky 12 a 14,

PRIJALA TOTO STANOVISKO:

I. Uvop

Toto stanovisko obsahuje pokyny k provadéni vnitinich postupi oznamovani
podezieni z protipravniho jednani (dale jen ,,0znamovani®) v souladu s pravnimi
predpisy EU o ochran& udaji stanovenymi smérnici 95/46/ES”.

Skute¢nost, ze zavadéni postupti oznamovani v Evropé v prubéhu roku 2005 vyvolalo
mnozstvi otazek, véetné otazek tykajicich se ochrany Udaji, ukazuje, ze rozvoj téchto
¢innosti ve vSech clenskych zemich EU muze byt spojen se znacnymi obtizemi. Tyto
obtize jsou do znacné miry zapfiCinény kulturnimi rozdily, které vyplyvaji ze
spolecenskych, a/nebo historickych diivodi, jejichz existenci nelze popfit ani prehlizet.

Pracovni skupina si je védoma, Ze tyto obtize zCasti souvisi se Sirokou skalou zalezitosti,
na néz lze upozoriiovat pomoci vnitinich postupli oznamovani protipravnich jednani. Je
ji rovnéz znamo, ze postupy oznamovani vyvolavaji v nékterych c¢lenskych statech EU
specifické problémy v oblasti pracovniho prava a ze na téchto otazkach, které si i nadale
budou vyzadovat pozornost, se stale pracuje. Pracovni skupina musi rovnéz brat v uvahu
skutecnost, ze v nékterych zemich EU je pouZzivani postupll oznamovani upraveno
pravnimi predpisy, ale ve vétsiné zemi EU chybi specifickd pravni ¢i jina Gprava této
problematiky.

Z toho duvodu povazuje pracovni skupina za predCasné ptijmout v této fazi obecné
platné kone¢né stanovisko k oznamovani. V ramci tohoto stanoviska se rozhodla zabyvat
se témi otazkami, u nichZ je poteba vydani pokyntt EU nejnaléhavéjsi. Vzhledem k této
skutecnosti a z divodit uvedenych vtomto dokumentu se toto stanovisko formalné
omezuje na uplatnovani pravnich piedpist EU o ochrané Udaji na vnitini postupy
oznamovani v oblasti ucetnictvi, vnitfnich G¢etnich kontrol, otdzek auditu, boje proti
uplatkarstvi a trestné ¢innosti v bankovnim a finan¢nim sektoru.

Pracovni skupina pfijala toto stanovisko s jasnou predstavou o tom, ze musi dale rozvijet
otazku pripadné slucitelnosti pravnich piedpisit EU o ochrané udaji s vnitinimi postupy
oznamovani v jinych oblastech nez téch, které zde byly zminény, a to naptiklad v oblasti
lidskych zdrojii, zdravi abezpe€nosti prace, ohrozovani a poskozovani zivotniho
prostfedi a pachani trestnych ¢inti. V nejbliz§ich mésicich provede analyzu této otazky,

UK. vést. L 281, 23.11.1995, s. 31 k nahlédnuti na internetové adrese:
http://europa.eu.int/comm/internal_market/privacy/law_en.htm

V souladu s konkrétnim vymezenim okruhu ¢innosti pracovni skupiny se tento pracovni dokument
nezabyva jinymi pravnimi problémy, jez mohou vyvstat v souvislosti s mechanismy oznamovani,
zejména v oblasti pracovniho a trestniho prava.
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aby zjistila, zda je 1 v souvislosti s témito zalezitostmi zapotfebi pokynti EU a v kladném
pfipadé¢ vypracuje dals$i dokument, vnémz doplni nebo upravi principy rozvinuté
v soucasném dokumentu.

1I. ODUVODNENI OMEZENEHO PREDMETU UPRAVY TOHOTO STANOVISKA

V roce 2002 ptijal Kongres Spojenych statd americkych v reakci na rtizné finanéni
skandaly spole¢nosti zdkon znamy pod nazvem Sarbanes-Oxley Act (,,zakon SOX*).

Podle tohoto zakona se musi americké vefejné spolecnosti a jejich dcefiné spolecnosti
(organizaéni slozky) v EU, jakoz ineamerické spolecnosti kotované na americkych
trzich s cennymi papiry zavést v ramci svého auditorského vyboru ,, postupy k prijimani,
uchovavani a vyrizovani stiznosti predlozenych emitentovi v souvislosti s ucetnictvim,
vnitrnimi ucetnimi kontrolami nebo otazkami auditu , jakoz imoznost divérného
anonymniho predkladani oznameni zaméstnanci emitenta o spornych otazkach ucetnictvi
nebo auditu. > Clanek 806 zakona SOX obsahuje navic ustanoveni, jehoz cilem je
zajistit ochranu zaméstnancti spoleCnosti s vefejné obchodovatelnymi ucastnickymi
cennymi papiry, ktefi predlozi dikazy o podvodu, pied odvetnymi opatifenimi, které by je
mohly postihnout proto, e podali oznameni cestou postupu oznamovani®. Ve Spojenych
statech je pro sledovani uplatiiovani zdkona SOX pfislusna Komise pro cenné papiry
(Securities and Exchange Commission, dale jen ,,SEC®).

Uvedena ustanoveni byla zapracovana do pravidel systému Nasdaq® a Newyorské burzy
cennych papirit (New York Stock Exchange, dale jen ,,NYSE“)°. Spole¢nosti, které jsou
kotovany na burzach cennych papirit Nasdaq nebo NYSE, musi témto burzovnim
institucim kazdoro¢né predkladat potvrzeni o spravnosti, Gplnosti a opravnénosti svého
ucetnictvi. Prostfednictvim tohoto certifikacniho fizeni spolecnosti prokazuji, ze dodrzuji
urcité predpisy, vcetné predpisii upravujicich oznamovani podezieni z protipravniho
jednani.

Spolecnostem, které nedodrzi podminky tykajici se oznamovani, mize Nasdaq, NYSE
nebo SEC ukladat piisné sankce a pokuty. Z diivodu nejistoty ohledn¢ slucitelnosti
postupti oznamovani s pravnimi predpisy EU o ochrané udaja jsou dotycné spolecnosti
jednak ohrozeny sankci ze strany organtt EU pro ochranu udaji v piipadé poruseni
pravnich piedpisi EU o ochrané udajt, a jednak sankci ze strany americkych organt
v ptipadé, Ze porusi zakonné predpisy USA.

3 Sarbanes-Oxley Act, ¢l. 301 odst. 4.

Sarbanes-Oxley Act, ¢lanek 406, zejména pak pokyny vydané nejvyznamnéj$imi institucemi
americkych trhll s cennymi papiry (NASDAQ, NYSE), rovnéz stanovi, Ze spolecnosti kotované na
téchto trzich musi pfijmout ,,eticky kodex* vyssich finan¢nich Gfednikil a feditelti v oblasti Gcetnictvi,
ucetniho vykaznictvi a zalezitosti auditu, ktery by mél zajistit mechanismy vynucovani téchto
pravnich predpist.

Piedpis ¢. 4350 (D) (3): ,,Povinnosti a pravomoci auditorského vyboru®.

®  Newyorska burza cennych papirit (NYSE), &lanek 303A.06: ,,Auditorsky vybor.
5
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Uplatnovani nékterych ustanoveni zdkona SOX na evropské dcefiné spolecnosti
(organizacni slozky) americkych spolec¢nosti ana evropské spolecnosti kotované na
americkych burzach cennych papiri je v soucasné dobé predmétem soudniho prezkumu
ve Spojenych statech americkych’. Navzdory této relativni nejistot v otazce, zda se na
spolecnosti se sidlem v Evrop¢ vztahuji vSechna ustanoveni zakona SOX, se
i spoleCnosti, na néz se vztahuji ustanoveni zakona SOX s jasnymi extrateritoridlnimi
ucinky, chtéji fidit zvlastnimi ustanovenimi uvedeného zakona upravujicimi oznamovani.
Vzhledem k sankcim, které hrozi spole¢nostem v EU, povazuje pracovni skupina 29 za
oznamovani podezieni z poruseni pravnich predpisti v oblasti ucetnictvi, vnitinich
ucetnich kontrol a otazek auditu ve smyslu zédkona Sarbanes-Oxley Act, jakoz i na dale
uvedené souvisejici otazky. Touto analyzou hodla pracovni skupina piispét k nastoleni
pravni jistoty pro spolecnosti, na n€z se vztahuji jak pravni predpisy EU o ochran¢ udaj,
tak i zakon SOX.

111. ZVLASTNI DURAZ NA PRAVNI PREDPISY O OCHRANE UDAJU TYKAJICI SE
OCHRANY OSOB OZNACENYCH ZA PODEZRELE PROSTREDNICTVIM POSTUPU
OZNAMOVANI]

Vnitini postupy oznamovani jsou zpravidla zavadény v zdjmu uplatnéni zasad tadné
spravy a fizeni spolecnosti pfi jejich bézném fungovani. Institut oznamovani predstavuje
doplnkovy mechanismus umoznujici zaméstnanciim oznamovat protipravni jednani
vnitini cestou s vyuzitim zvlastniho informacniho kanalu. Dopliiuje obvyklé informacni
a sdelovaci kanaly organizace, jimiz jsou napriklad zastupci zaméstnanct, liniové fizeni,
personal zodpovédny za kontrolu kvality nebo interni auditofi, jejichz specifickym
ukolem je oznamovani takovych protipravnich jednani. Na oznamovani je tfeba nahlizet
jako na dopln€k vnitiniho fizeni, nikoliv jeho alternativu.

Pracovni skupina zdiraziuje, ze postupy oznamovani musi byt uplathovany v souladu
s pravnimi pfedpisy EU o ochrané¢ udaji. V praxi se bude uplatiovani postupi
oznamovani ve veétSiné piipadi opirat o zpracovavani osobnich udaju (t.].
shromazd’ovani, zaznamenavani, uchovavani, zptistupnovani a vymaz tdaja tykajicich se
identifikované nebo identifikovatelné osoby), coz si vyzada uplatnéni pravnich ptedpist
o ochran¢ udaju.

Uplatiovani téchto pravnich predpisti bude mit rizné disledky pro vytvafeni a spravu
postupli oznamovani. V tomto dokumentu je podrobné popsdna rozsahla skala téchto
dusledki (viz oddil 1V).

Pracovni skupina konstatuje, Ze stavajici nafizeni a pokyny tykajici se oznamovani maji
sice za cil zajistit zvlastni ochranu osobé, kterd podava oznameni prostfednictvim
takovéhoto postupu (dale jen ,,0znamovatel”), nikdy vSak zvlast€¢ neupravuji ochranu
osob oznacenych za podezielé, a to pfedevsim ochranu v souvislosti se zpracovavanim
jejich osobnich udajt, tiebaze ma kazda fyzicka osoba i v ptipadé, Ze byla oznacena za
podezielou, narok na pravni ochranu, jez ji pfiznavaji smérnice 95/46/ES a odpovidajici
ustanoveni vnitrostatnich pravnich predpist.

7 Odvolaci soud USA (1. obvod) dne 5. ledna 2006 rozhodl, Ze ustanoveni zakona SOX o ochrang osob,
které podavaji oznameni o podezfeni z protipravniho jednani, se nevztahuji na cizi statni ptislusniky
pracujici mimo tzemi USA v zahrani¢nich organizacnich slozkach spolecnosti, jez se jinak fidi
ustanovenimi zékona SOX.
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Uplatiiovani pravnich piedpisti EU o ochrané udajii na postupy oznamovani si vyzaduje
vénovat zvlastni pozornost problematice ochrany osoby, kterd mohla byt oznacena za
podezielou na zakladé upozornéni. V této souvislosti pracovni skupina zdiraziuje, ze
postupy oznamovani obsahuji znacné riziko stigmatizace a viktimizace této osoby uvnitf
organizace, k niz pfinalezi. Tato osoba bude vystavena takovymto rizikim dokonce
diive, nez bude informovana otom, Ze je oznaCena za podezielou, anez dojde
k vysetfovani oznamenych skute¢nosti za ucelem jejich prokazani nebo vyvraceni.

Pracovni skupina zastava nazor, ze fadné uplatiiovani pravnich predpisti o ochrané udaja
na postupy oznamovani prispéje ke snizeni takovychto rizik. Domniva se rovnéz, Ze
uplatiiovani téchto pravnich predpisti nebude v zadném piipadé matit zamysleny ucel
postupli oznamovani, ale naopak obecné prispéje k fadnému fungovani téchto postupti.

IV. POSOUZENI SLUCITELNOSTI POSTUPU OZNAMOVANI S PRAVNIMI PREDPISY
O OCHRANE UDAJU

Problematika uplatiovani pravnich ptfedpisti o ochrané¢ udaji na postupy oznamovani
zahrnuje feSeni otazek zakonnosti postupi oznamovani (1); uplatiovani zasad kvality
udaji a proporcionality (2); ziskadvani jasnych auplnych informaci o postupu (3);
ochranu prav obvinéné osoby (4); bezpecnosti operaci zpracovani udaji (5); spravy
internich postupli oznamovani (6); zalezitosti spojenych s mezinarodnim piedavanim
udaji (7); pozadavkd oznamovani a predbézné kontroly (8).

1 Zikonnost postupii oznamovani (Clanek 7 smérnice 95/46/ES)

K tomu, aby byl postup oznamovani zdkonny, musi byt dan jeden z legitimnich divoda
ke zpracovani udajt podle ¢lanku 7 smérnice o ochrané udaji.

Za soucasn¢ho stavu jsou v tomto kontextu zfejmé relevantni dva divody: budto je
zavedeni postupu oznamovani potfebné ke splnéni pravni povinnosti (¢l. 7 pism. ¢)) nebo
ochran¢ pravniho zajmu spravce udaji nebo tfeti osoby, které byly tyto udaje
zpfistupnény (El. 7 pism. £))°.

i) Zavedeni postupu oznamovdni je potiebné ke splnéni prdavni povinnosti sprdvce udajit
(¢l. 7 pism. ¢))

Zavedeni postupu oznamovani by mélo mit za cil plnéni pravni povinnosti ukladané
pravnimi piedpisy Spolecenstvi nebo ¢lenského statu. Presnéji feceno by mélo jit
o pravni povinnost zavést postupy vnitini kontroly ve vymezenych oblastech.

V soucasné dob¢é tato povinnost existuje ve vétSin¢ cClenskych statl, naptiklad
v bankovnim sektoru, kde se vlady rozhodly posilit vnitini kontroly, pfedevsim
v souvislosti s ¢innostmi uvérovych a investi¢nich spole¢nosti.

Spolecnosti by mély brat vuvahu, ze v nékterych clenskych statech podléha zpracovani udaji
o podezienich ze spachani trestnych ¢int dal$im zvlastnim podminkam zajistujicim zakonnost jejich
zpracovavani (viz nize, oddil IV, 8).
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Tato pravni povinnost zavést posilené kontrolni mechanismy existuje rovnéz v ramci
boje proti uplatkarstvi, predevsim v disledku provadéni Dohody OECD o boji proti
uplatkatstvi zahrani¢nich vefejnych C¢initel v mezinarodnich obchodnich transakcich
(Dohody OECD ze dne 17. prosince 1997).

Na druhé stran¢ nelze povinnost ulozenou na zaklad¢ ciziho pravniho nebo jiné¢ho
predpisu, ktery by vyzadoval zavedeni postupi oznamovani, nutné chéapat jako pravni
povinnost zakladajici legitimitu zpracovani udaji v EU. V piipad¢ jakékoliv jiné
interpretace by byla usnadnéna moznost obchazet normy EU stanovené ve smérnici
95/46 cestou cizich pravnich predpist. V dasledku toho nelze povazovat ustanoveni
zakona SOX o oznamovani za legitimni zaklad pro zpracovavani udaji podle ¢lanku 7
pism. ¢).

V néekterych zemich EU vSak mize na zakladé€ vnitrostatnich pravnich predpist existovat
pravni povinnost zavést postupy oznamovani v oblastech, které jsou upraveny zakonem
SOX’. V dalsich zemich EU, kde neexistuji takovéto pravni povinnosti, je vak mozné
dosahnout téhoz vysledku na zakladé ¢l. 7 pism. f).

ii) Zavedeni postupu oznamovani je nutné k prosazeni opravnéného zajmu spravce udajit
(¢lanek 7 pism. f))

Zavedeni postupi oznamovani mize byt potfebné k prosazeni opravnéného zajmu
spravce udaju nebo tieti osoby, ktera byla s tidaji seznamena (¢1. 7 pism. f)). Tento divod
je prijatelny pouze za podminky, ze ,neexistuje zdjem na ochrané zékladnich prav
asvobod subjektu, onémz jsou udaje vedeny, ktery by pievazoval nad témito
opravnénymi z4jmy*.

Vyznamné mezinarodni organizace véetné EU' a OECD'' uznavaji, Ze v z4jmu
zabezpeCeni adekvatniho fungovani spolecnosti je dulezité opirat se o zdsady tadné
spravy a fizeni spolecnosti. Zasady ¢i pokyny vypracované na téchto forech maji zajistit
zvySovani transparentnosti a podnitit rozvoj fadnych finanénich a tcetnich ¢innosti, ¢imz
prispivaji k ochrané zcastnénych stran a finan¢ni stabilit¢ trhd. Zejména uznavaji
opravnénost zajmu organizace na zavadéni vhodnych postupti, jejichZ prostfednictvim se
zaméstnancim umozni oznamovat nesrovnalosti asporné ucetni nebo auditorské
praktiky fidicimu organu nebo auditorskému vyboru. V ramci takovychto postupt
oznamovani je tieba zajistit rezim pfiméfeného a nezavislého ptesetfovani oznamenych
skutecnosti, coz vyzaduje vhodné postupy vybéru osob zapojenych do fizeni postupu
oznamovani. Rovnéz je tfeba zajistit rezim vhodnych navazujicich opatieni.

Nizozemsky zakonik spravy a fizeni spolecnosti (Corporate Governance Code), 9.12.2003, oddil II,
1.6.

Navrh $panélského Jednotného kodexu spravy a fizeni registrovanych spolecnosti, kapitola IV, ¢l. 67
odst. 1 pism. d). Tento kodex musi jesté prezkoumat Spanélsky Utad na ochranu udajt, ktery posoudi
jeho disledky na ochranu udaja.

Evropské spolecenstvi: Doporuceni Komise ze dne 15. unora 2005 o uloze fidicich pracovnikl
registrovanych spolecnosti s nevykonnymi nebo dozor¢imi pravy a o vyborech nejvyssiho (dozoréiho)
organu (UFE. vést. L 52, 25.2.2005, s. 51).

" OECD: Principy fadné spravy a fizeni spole¢nosti OECD 2004. Cést 1, oddil TV.

8



Strana 2578 Véstnik Utadu pro ochranu osobnich tidajt 44/2007

Kromé toho se v téchto pokynech a ptedpisech zdlraziuje, Ze by bylo vhodné zajistit
ochranu oznamovatelll a zavést pfiméfené zaruky jejich ochrany pfed odvetnymi
opatienimi (diskrimina¢ni p¥istup a disciplinarni opatieni)'?.

Cil zajisténi finan¢ni bezpecnosti na mezinarodnich finanénich trzich a predev§im
predchazeni podvodim a protipravnimu jedndni v oblasti ti¢etnictvi, vnitinich uéetnich
kontrol, otazek auditu ioznamovani uplatkafstvi, trestné c¢innosti v bankovnim
a finan¢nim odvétvi nebo zneuzivani informaci v obchodnim styku a boj proti t€émto
jevum lze vskutku povazovat za opravnéné zajmy zaméstnavatele, jimiz lze odvodnit
zpracovavani osobnich udajii v ramci postupti oznamovani v téchto oblastech. Zivotné
dalezitym zajmim obchodnich spolecnosti, predevsim téch, které jsou registrovany na
finan¢nich trzich, je zajistit, aby byly zpravy o podezienich z tcetnich manipulaci nebo
o chybném ucetnim auditu, které mohou mit vliv na finanéni vykazy spolecnosti
a dotykat se opravnénych zajmi zucastnénych stran na financni stabilité spolecnosti,
predkladany spravni radé za ucelem prijeti pfiméfenych opatieni.

V této souvislosti je mozné povazovat americky Sarbanes-Oxley Act za jednu z téchto
iniciativ pfijatych k zajisténi stability financnich trhti a ochranu opravnénych zajmu
zucastnénych stran ptijetim pravnich predpist, které zarucuji pfimétenou spravu a fizeni
spolecnosti.

Z uvedenych divodu zastava pracovni skupina nazor, ze zavadéni takovychto vnitinich
mechanismti odpovida opravnénym zdjmim spravci udajii i vtéch zemich EU, kde
neexistuje zvlastni pravni pozadavek na zavedeni postupli oznamovani v oblasti
ucetnictvi, vnitfnich ucetnich kontrol, zalezitosti audit a boje proti Uplatkafstvi a trestné
¢innosti v bankovnim a finanénim odvétvi.

Ustanoveni ¢l. 7 pism. f) vSak vyzaduje zajisténi rovnovahy mezi opravnénymi zajmy
odlvodnujicimi zpracovavani osobnich udaji a zakladnimi pravy osob, o nichz jsou tyto
udaje vedeny. Pro Ucely posouzeni této rovnovahy zajml by se mély zohlednit otazky
proporcionality, subsidiarity izavaznosti udajnych protipravnich jednani, které Ilze
oznamovat, jakoz i disledky pro subjekt, o némz jsou tdaje vedeny. V rdmci posouzeni
rovnovahy zajmu bude rovnéz potiebné zavést pfiméfena ochranna opatieni. V ¢lanku 14
smérnice 95/46/ES se mimo jiné stanovi, Ze v ptipadé zpracovani tidaji na zakladé ¢l. 7
pism. f) maji fyzické osoby pravo kdykoliv vznést z vaznych opravnénych divodi
namitky proti zpracovavani udaju, které se jejich tykaji. Tyto otazky jsou podrobnéji
rozvedeny v dal$im textu .

2. Uplatiiovani zdsad kvality udajit a proporcionality (¢lanek 6 smérnice
o0 ochrané udajii)

Podle smérnice 95/46/ES musi byt osobni idaje zpracovavané nestrannym a zakonnym
zpiisobem"  shromazd'ovany pouze pro ulely ucel specifikovaného, vyslovng
stanoveného a zakonného pouziti'® a nelze je pouZivat pro Gcely nesluitelné s t&mito
ucely. Kromé¢ toho musi byt zpracovavané tdaje adekvatni, relevantni a nesmi byt

Viz naptiklad Public Interest Disclosure Act 1998 (Spojené kralovstvi).
B (L 6 odst. 1 pism. a) smérnice 95/46/ES.

4 Cl. 6 odst. 1 pism. b) smérnice 95/46/ES.
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nepiiméiené vzhledem k 0Ucelim, pro néz které jsou shromazdovany, popt. dale
zpracovavany'. Soubor t&chto pravidel se nékdy oznacuje jako ,,zasada proporcionality*.
Dale je nutno pfijmout pfiméfena opatfeni k zajisténi vymazu nebo opravy nepiesnych
nebo netiplnych tdaja'®. Uplatiovani téchto zasadnich pravidel ochrany udajii ma fadu
dasledktt pro zptsob podavani oznameni zaméstnanci organizace a jejich zpracovani
touto organizaci. Analyza téchto disledku je obsaZena v dal$im textu.

i) MozZnost omezeni poctu osob opravnénych oznamovat nesrovnalosti nebo protipravni
Jednani prostrednictvim postupii oznamovani

V souvislosti s uplatnovanim zasady proporcionality pracovni skupina doporucuje, aby
spole¢nost odpovédna za postup oznamovani pecliveé zvazila, zda by bylo vhodné omezit
pocet osob zpusobilych oznamovat tidajné protipravni jednani prostfednictvim postupu
oznamovani, ato predev§im vzhledem k zavaznosti Gdajnych protipravnich jednani,
ktera jsou pfedmétem oznameni. Pracovni skupina vsak bere na védomi, ze kategorie
vymezenych zaméstnancti mohou v nekterych pripadech zahrnovat v§echny zaméstnance
v ne¢které z oblasti, na néz se vztahuje toto stanovisko.

Pracovni skupina si je védoma toho, Ze rozhodujicim ¢initelem budou okolnosti kazdého
jednotlivého pfipadu. Nema proto zajem normativné upravit toto otazku a ponechava na
spravcich udaji, aby posoudili, zda jsou takova omezeni vhodna vzhledem ke zvIastnim
okolnostem, za nichz pisobi, pti¢emz jejich rozhodnuti mize podléhat ovéfeni ze strany
prislusnych organi.

ii) Moznost omezeni poctu osob, které mohou byt oznaceny za podezrelé prostrednictvim
postupit oznamovani

V souvislosti s uplatiiovanim zasady proporcionality pracovni skupina doporucuje, aby
spolecnost zavadgjici postup oznamovani pecliveé posoudila, zda by bylo vhodné omezit
poCet osob, onichz lze podavat prostiednictvim tohoto postupu oznameni, ato
pfedevsim s ohledem na zavaznost oznamovanych udajnych protipravnich jednani.
Pracovni skupina vSak bere na védomi, zZe vymezené kategorie zaméstnancii mohou
v ne¢kterych piipadech zahrnovat vSechny zaméstnance v neékteré z oblasti, na néz se
vztahuje toto stanovisko.

Pracovni skupina si je védoma, Ze rozhodujicim cCinitelem budou okolnosti kazdého
jednotlivého piipadu. Nehodla tudiz normativné upravovat toto otazku a ponechdva na
spravcich udaji, aby posoudili, zda jsou tato omezeni vhodnd vzhledem ke zvlastnim
okolnostem, za nichz pasobi, pfi¢emz jejich rozhodnuti mize podléhat ovéieni ze strany
pfislusnych organi.

iii) Prednost vytipovanych a ditvernych oznameni pred anonymnimi oznamenimi

Otazka, zda by se vramci postupll oznamovani meélo umoznit podavat oznameni
anonymné, nikoli otevienym zptsobem (t.j. s uvedenim totoznosti oznamovatele zasadné
pod podminkou zachovavani diivérnosti) si zasluhuje zvlastni pozornost.

5 (L 6 odst. 1 pism. ¢) smérnice 95/46/ES.

1 Cl. 6 odst. 1 pism. d) smérnice 95/46/ES.
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Anonymnost nemusi byt vhodnym feSenim, at’ jiz pro oznamovatele nebo pro organizaci,
a to z mnoha divodu:

- anonymita nezabrani ostatnim uspésné odhadnout, kdo zalezitost predlozil;
- vySetfovani zalezitosti je obtiznéjsi, jestlize lidé nemohou klast dopliujici otazky;
- ochranu oznamovatele pfed odvetnymi opatfenim i v ptipadé, Ze je stanovena
zékonem'’, Ize snaze zajistit, jestlize se zaleZitost nastoli otevienym zptisobem;
- anonymni ozndmeni mohou soustiedit pozornost lidi na oznamovatele, naptiklad
v domnéni, ze predklada zalezitost ve zlém umyslu;

- organizace se vystavuje riziku, ze vytvori prostiedi, v némz dochézi k podavani
oznameni ve zIém imyslu;

- védomi zaméstnancl, Ze prostfednictvim postupu oznamovani muze kdykoliv
dojit k podani anonymniho oznameni tykajiciho se jejich osoby, by mohlo
zpUsobit zhorseni socialniho klimatu v rdmci organizace.

Pokud jde o pravni piedpisy o ochran¢ idajt, piedstavuji anonymni ozndmeni specificky
problém v souvislosti se zasadnim pozadavkem nestranného shromazd’ovani tudaju.
Pracovni skupina zastava nazor, ze v zajmu splnéni tohoto pozadavku by meélo byt
pravidlem, aby se prostiednictvim postupti oznamovani podavala pouze oznameni
s uvedenim totoznosti oznamovatele.

Pracovni skupina si v§ak uvédomuje, ze oznamovatelé nemusi byt vzdy v takové pozici
nebo dusevnim stavu, aby v ozndmeni uvedli svou totoznost. Rovnéz si je védoma
skutecnosti, Ze v ramci spolecnosti se bézné podavaji anonymni stiznosti, a to zejména
v situacich, kde neexistuji organizované mechanismy anonymniho oznamovani, a ze tuto
realitu nelze ignorovat. Pracovni skupina proto zastava nazor, ze lze vyjimecné a za dale
uvedenych podminek se mohou prostfednictvim postupli oznamovani podavat a fesit
anonymni ozndmeni.

Pracovni skupina se domniva, ze by postupy oznamovani mély byt nastaveny tak, aby
nebyla davana prednost anonymnim zpravam jako obvyklému zplisobu podavani
stiznosti. Spolecnosti by piedevSim nemély vetfejné oznamovat moznost podavani
anonymnich zprav prostiednictvim tohoto mechanismu. Na druhé strané, jelikoz by
postupy oznamovani mély zajisStovat zachovavani ml¢enlivosti pfi nakladani s totoznosti
oznamovatele, mélo by byt osobé&, kterda zamysli podat oznameni na zakladé postupu
oznamovani, dano na srozuménou, ze nebude v disledku svého jednani vystavena
postihu. Z tohoto divodu by mél oznamovatel byt pii prvnim kontaktu s postupem
oznamovani informovan, ze jeho totoznost bude uchovana v tajnosti ve vSech fazich
fizeni a zejména nebude odhalena tfetim strandm, at’ jiz se jedna o osobu, proti niz bylo
vzneseno podezieni nebo o liniovy management zaméstnavatele. Bude-li osoba
podavajici oznameni prostfednictvim uvedeného mechanismu vzdor témto informacim
trvat na své anonymité, oznameni bude vramci postupu piijato. Rovnéz je nutné
informovat oznamovatele o tom, ze mtze byt nutné sdélit jejich totoznost prislusSnym
osobam c¢innym v dal$im vySetiovani nebo v nasledném soudnim fizeni zahajeném na
zaklade vysledku vysetfovani provedeného v ramcei postupu oznamovani.

7" Naptiklad podle zakona Spojeného kralovstvi ,,Public Interest Disclosure Act.

11



Véstnik Utadu pro ochranu osobnich tdajt 44/2007 Strana 2581

Pii zpracovavani anonymnich oznameni je nutno postupovat velmi obezfetné. V ramci
této obezietnosti by se naptiklad mohlo vyzadovat, aby prvni piijemce prezkoumal, zda
je mozno piipustit oznameni a zda je vhodné uvést jej v ramcei postupu do obehu. Rovnéz
by bylo vhodné zvazit, zda by se anonymni oznameni z divodu rizika zneuziti mé¢la
vySetfovat a zpracovavat rychleji nez stiznosti podané pod podminkou mlcenlivosti.
Takovato zvlastni obezfetnost vSak neznamend, ze by se anonymni oznameni neméla
vySetfovat, aniz by doslo k nalezitému posouzeni vsech skutecnosti ptipadu jako tehdy,
bylo-li oznameni podano otevieng.

iv) Proporcionalita a presnost shromazdovanych a zpracovavanych udajii

Vsouladu s¢l. 6 odst. 1 pism. b) ac) smérnice o ochran¢ udaji Ize osobni udaje
shromazd’ovat pouze pro ucely specifikovaného, vyslovné stanoveného a zakonného
pouziti a tyto idaje musi byt adekvatni, relevantni a nikoli nepfiméfené uceliim, k nimz
se shromazd’uji nebo dale zpracovavaji.

Vzhledem k tomu, ze ucelem postupu oznamovani je zajisténi fadné spravy a fizeni
spolecnosti, mely by se udaje shromazdované azpracovavané vramci postupi
oznamovani omezit jen na skute¢nosti, které souvisi s timto ucelem. Spolecnosti, které
zavadéji tyto postupy, by mély presné vymezit druh informaci, jez se maji
prostfednictvim postupu zpfistupiiovat, tim, ze podavané informace omezi na informace
tykajici se Ucetnictvi, vnitinich tcetnich kontrol, auditu nebo bankovni a finan¢ni trestné
¢innosti a boje proti Uplatkaistvi. Je vSeobecné znamo, ze v nékterych zemich mohou
pravni piedpisy vyslovné stanovit uplatiiovani postuplti oznamovani na jiné kategorie
zédvaznych protipravnich jednani, jez je zapotiebi zvefejnit z diivodu vefejného zajmu'®.
Ty vsak nepatii do pfedmétu upravy tohoto stanoviska, nebot” se nemohou uplatiovat
v jinych zemich. V ramci postupu by se mély zpracovavat jen ty osobni tidaje, které jsou
objektivné naprosto nutné k provéteni predlozenych tvrzeni. Oznameni o stiznostech by
se kromé toho mély uchovavat odd€lené od ostatnich osobnich tdaja.

Pokud se skutec¢nosti oznamené v ramci postupu oznamovani nevztahuji na oblasti
prislusného mechanismu, lze je predat pfislusSnym odpovédnym osobam spolecnosti,
popt. organizace, jsou-li ohrozeny vyznamné zajmy subjektu, jehoz se tdaje tykaji, nebo
moralni integrita zaméstnancl, nebo v pfipadé€, Ze vnitrostatni pravni piedpisy stanovi
zakonnou povinnost oznamovat informace vefejnym organim nebo orgdniim c¢innym
v trestnim fizeni.

v) Prisné dodrzovani [hit pro uchovavani udajii

Ve smérnici 95/46/ES se stanovi, ze se zpracovavané osobni udaje uchovavaji po dobu
potiebnou pro ucel, pro néjz byly shromazdény nebo dale zpracovany. Tento pozadavek
je nutny k zajisténi souladu se zdsadou proporcionality zpracovavani osobnich udaj.

Osobni udaje zpracovavané v ramci postupl oznamovani by poté mély byt neprodlené
vymazany, obvykle do dvou mésicti od ukonceni vysetfovani skutecnosti uvedenych
v ozndmeni.

'8 Naptiklad podle zakona Spojeného kralovstvi ,,Public Interest Disclosure Act 1998
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Uvedené lhiuty se nevztahuji na ptipady, kdy bylo zahdjeno soudni nebo disciplinarni
fizeni proti obvinénému nebo oznamovateli, jenz se dopustil oznameni nepravdivych
skutecnosti nebo pomluvy. V uvedenych ptipadech se osobni tidaje uchovavaji az do
ukonceni takovychto fizeni i béhem lhtity pro podani opravného prostfedku. Tyto lhtty
pro uchovavani udaji se fidi pravnimi predpisy jednotlivych ¢lenskych statu.

Jestlize subjekt, ktery vyfizuje upozornéni, zjisti, Ze toto upozornéni je neopodstatnéné,
je neprodlené proveden vymaz souvisejicich osobnich udaja.

Kromé toho se inadale uplatni vnitrostatni pravni predpisy upravujici archivaci tdaji
obchodnich spolecnosti. Tyto pfedpisy mohou piedev§im upravovat piistup
k archivovanym tdajim a pfesn¢ vymezit ucely, pro néz je ptistup umoznén, okruh osob,
kterym Ize umoznit pfistup k této dokumentaci, a jind vhodna bezpecnostni opatteni.

3. Poskytovini jasnych a uplnych informaci o postupu oznamovini (¢linek 10
smérnice o ochrané iidajii)

V zdjmu splnéni pozadavku jasnosti auplnosti informaci o postupu je spravce udaji
povinen informovat subjekt, jehoz se udaje tykaji, o existenci, ucelu a fungovani postupu
oznamovani, o adresdtech oznameni, pravu na pfistup k udajiim, a na opravu a vymaz
udaji o osobach, kterych se oznameni tyka.

Spravcei 0daji by rovnéz méli informovat o skutecnosti, ze je totoznost oznamovatele
uchovavana v tajnosti po celou dobu fizeni a Ze zneuziti postupu miZze mit za nasledek
zahdjeni Tizeni proti osob¢, ktera se takového zneuziti dopustila. Na druhé strané lze
uzivatele postupu informovat i o tom, ze pfi uziti postupu v dobré vife nebudou ohrozeni
sankci.

4. Prdva osoby, proti niz bylo vzneseno podezieni

Pravni ramec vytvofeny smérnici 95/46/ES klade dlraz na ochranu osobnich udaji
prislusného subjektu. Vzhledem k tomu by z hlediska ochrany tidaji mély byt postupy
oznamovani zaméfeny na prava subjektu, kterého se udaje tykaji, aniz by doslo
k poruseni prav oznamovatele. Mezi pravy dotCenych stran, véetné legitimni potieby
spolecnosti provést vySetfovani, by mélo byt dosazeno rovnovahy.

i) Pravo na informace

V ¢lanku 11 smérnice 95/46/ES se stanovi povinnost informovat fyzické osoby
v pfipadé, Ze osobni udaje nebyly ziskany ptimo od nich, ale od tieti strany.

Osoba odpovédna za fizeni postupu oznamovani informuje osobu ozna¢enou v oznameni
za podezielou co mozna nejdiive poté, co byly zaznamenany udaje, které se ji tykaji.
Podle ¢lanku 14 ma tato osoba rovnéz pravo vznést namitky proti zpracovavani jejich
udaju v ptipadé, ze je legitimita zpracovavani zalozena ¢l. 7 pism. f). Pravo vznést
namitky vSak lze uplatiiovat jen ze zavaznych opravnénych divodd, jez se tykaji
konkrétni situace této osoby.

Zamgéstnanec, o némz bylo podano oznameni, musi byt informovan ptredevsim o: [1]
subjektu odpovidajicim za fizeni postupu oznamovani, [2] skutcich, z jejichz spachani je
obvinén, [3] oddélenich nebo utvarech jeho obchodni spolecnosti nebo jinych subjekta ¢i
spole¢nosti ve skupiné, k niz ptinalezi jeho spolec¢nost, jimz lze dorucit oznameni a [4]
o tom, jak miiZze uplatnit své pravo na piistup k informacim a na jejich opravu.
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Pokud vsak existuje vazné riziko, ze by byla poskytnutim téchto informaci ohrozena
schopnost spolec¢nosti u¢inné provéfit dana tvrzeni nebo ziskat potiebné dikazy, mize
byt podeziela osoba informovana az poté, co takové riziko zanikne. Uéelem této vyjimky
z pravidla stanovené¢ho c¢lankem 11 je zajistit dikazni prostiedky a ochranit je pred
zni¢enim nebo pozménénim osobou oznaenou za podezielou. Vyjimku je nutno
uplatnovat restriktivné na zaklad¢é posouzeni kazdého jednotlivého ptipadu, pricemz by
dotcené zajmy mély byt uvazeny v SirSich souvislostech.

V ramci postupu oznamovani je tfeba pfijmout nutnd opatfeni zabranujici zniCeni
zptistupnénych informaci.

ii) Prdvo na pristup k udajum, jejich opravu a vymaz

Podle ¢lanku 12 smérnice 95/46/ES maji subjekty, o kterych se vedou udaje, moznost
pristupu k udajim zaznamenanym o jejich osobach pro ucely kontroly ptresnosti tidaji
a jejich opravy v ptipadé, Ze jsou nepiesné, neuplné nebo neaktualni (dale jen ,,pravo na
pristup k idajim a jejich opravu‘). V dasledku toho se pii zavadéni postupii oznamovani
musi zajistit respektovani prava fyzickych osob na pfistup kudajim ana opravu
nespravnych, netiplnych nebo neaktualnich tdajt.

Vykon téchto prav vSak lze omezit v zajmu zajiStovani ochrany prav a svobod jinych
subjekt zapojenych do mechanismu oznamovani. Takovéto omezeni by se mélo
uplatiiovat na zaklad¢é posouzeni kazdého jednotlivého ptipadu.

Osoba oznacena v oznameni za podezielou nesmi byt vramci postupu za zadnych
okolnosti informovana o totoznosti oznamovatele s uvedenim divodu, Ze jako osoba
podezield ma pravo na pristup k informacim. To vSak neplati, jestlize oznamovatel
umyslné poda nepravdivé oznameni. S vyjimkou uvedeného ptipadu by vsak vzdy mdlo
byt zaruc¢eno utajeni totoznosti oznamovatele.

Kromé vyse uvedenych skuteénosti maji subjekty, o nichz se vedou udaje, pravo na
opravu nebo vymaz svych udaji, jestlize jejich zpracovavani neni v souladu
s ustanovenimi této smérnice, a to predev§im z divodu neuplnosti nebo nepiesnosti tidaji
(planek 12 pism. b)).

5. Bezpecnost ukonii zpracovavani udajii (¢lanek 17 smérnice 95/46/ES)

i) Hmotnépravni opatieni k zajisteni bezpecnosti udajui

V souladu s ¢lankem 17 smérnice 95/46/ES ptijme spoleCnost anebo organizace, ktera
odpovida za ftizeni postupu oznamovani, veskera odiivodnéna technicka a organizacni
opatfeni na zajiSténi bezpecnosti udaji pfi jejich shromazd’ovani, predavani anebo
uchovavani. Ugelem tohoto &lanku je zajistit ochranu tudaji pred nahodnym anebo
nezakonnym zni¢enim nebo nahodnou ztrdtou aneopravnénym zvetejnénim nebo
neopravnénym piistupem.

Oznameni lze pfijmout jakymikoliv elektronickymi ¢i jinymi prostfedky zpracovani
udaji. Uvedené prostiedky by mély byt pouzivany vylucné pro postup oznamovani s
cilem zabranit jeho vyuziti v rozporu s jeho pivodnim ucelem a piispét ke zvyseni
ochrany divérnosti tidaja.
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V souladu s bezpecnostnimi piedpisy platnymi v riznych ¢lenskych statech musi byt tato
bezpecnostni opatfeni pfimetend tcelu vysetfovani oznamenych problémul.

Jestlize provadéni postupu oznamovani zajistuje externi poskytovatel sluzeb, je potfebné
zarucit priméfenou ochranu informaci prostiednictvim smlouvy mezi nim a spravcem
udaji. Kromé toho musi spravce udajii piedevsim piijmout veskera potiebna opatfeni k
zajisténi bezpec¢nosti informaci zpracovavanych v pribéhu celého fizeni.

ii) Zachovavani mlicenlivosti o oznamenich podanych prostrednictvim postupu
oznamovani

Zachovavani mlcenlivosti o oznamenich je =zakladnim piedpokladem ke splnéni
povinnosti zarucit bezpecnost operaci zpracovavani udaji vyzadovanou smeérnici
95/46/ES.

V zajmu dosazeni cile, jemuZz ma postup oznamovani slouzit, a s cilem motivovat fyzické
osoby, aby postup vyuzivaly aoznamovaly skuteCnosti, které mohou nasvédcovat
pochybeni anebo protipravnimu jednani ze strany spolecnosti, je velmi dilezité zajistit
dostatecnou ochranu oznamovatell prostfednictvim povinnosti zachovavat mlcenlivost
0 oznamenich a utajeni jejich totoznosti pied tietimi stranami.

Spolecnosti, které¢ zavadéji postupy oznamovani, by mély pifijmout vhodna opatifeni
k zajisténi wutajeni totoznosti oznamovatele a zabranéni jejich zpfistupnéni osobé
oznacené za podezielou, a to v pritb¢hu jakéhokoliv vySetiovani. Pokud se vSak prokaze,
ze ozndmeni je neodiivodnéné, a oznamovatel podal nepravdivé ozndmeni mysiné,
muze mit osoba oznacend za podezielou zdjem na zahdjeni fizeni ve véci urdzky na cti
anebo pomluvy. V tomto pfipadé¢ mize byt nutné oznamit osobé oznacené za podezielou
totoznost oznamovatele, pokud to umoziuje vnitrostatni pravni Uprava. Vnitrostatni
pravni ptredpisy a zasady, jimiz se fidi oznamovani v oblasti spravy a fizeni spolecnosti,
rovnéz zajistuji ochranu oznamovatele pfed odvetnymi opatienimi za vyuziti postupu
oznamovani, jimiz jsou napf. disciplinarni opatfeni anebo diskriminaéni piistup
uplatiiovany ze strany spole¢nosti anebo organizace.

Zachovavani mlcenlivosti o osobnich tudajich musi byt zaruceno v prubéhu jejich
shromazd’ovani, zpfistupnovani anebo uchovavani.

6. Sprava postupii oznamovdani

V souvislosti s postupy oznamovani je potfeba peclivé zvazit, jakym zplisobem se maji
oznameni pfijimat a jak se s nimi mé nakladat. Tfebaze pracovni skupina dava pfednost
zajisténi postupu v ramci spole€nosti, je si védoma, ze spole¢nosti se mohou rozhodnout
vyuzit externich poskytovateld sluzeb, kterym svéfi Cast spravy postupu, predevsim
v oblasti pfijimani ozndmeni. Tito externi poskytovatelé sluzeb musi byt vazani piesné¢
vymezenou povinnosti zachovavat ml¢enlivost a zavazat se k dodrzovani zasady ochrany
udaji. Bez ohledu na to, zda spole¢nost zfidila vnitini postup oznamovani, anebo vyuzila
externich poskytovateld sluzeb, musi ptfedevsim dodrzovat ustanoveni ¢lank 16 a 17
smérnice.

i) Zvlastni interni organizacni jednotka povérend spravou postupii oznamovani

Vramci spolecnosti anebo skupiny je nutno zfidit zvlastni organizacni jednotku
povéfenou zpracovavanim oznameni a vedenim vysetfovani.
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Tuto organiza¢ni jednotku ma tvofit pouze omezeny pocet specidln¢ vyskolenych
a motivovanych osob smluvné zavazanych zachovavat zvlastni povinnosti v souvislosti
s ochranou duvérnych informaci.

Postup oznamovani by mél byt disledné oddélen od jinych organizacnich jednotek
spole¢nosti, napt. oddé¢leni lidskych zdroja.

Dale je nutno v potiebném rozsahu zajistit, aby byly shromazd’ované a zpracovavané
informace zprosttedkovavany pouze osobam, které maji v ramci spolecnosti anebo
skupiny, do které spole¢nost patii, zvlastni povéfeni provadét vysetfovani oznamenych
skutec¢nosti nebo pfijimat potfebna opatfeni navazujici na oznamené skutecnosti. Osoby,
jimz jsou tyto informace poskytovany, musi o nich zachovavat mléenlivost a zajistit
dodrzovani bezpecnostnich opatteni.

ii) Moznost vyuziti externich poskytovateli sluzeb

Jestlize se spolecnosti nebo skupiny spolecnosti obrati na externi poskytovatele sluzeb
a sveéfi jim cast spravy postupu oznamovani, nesou i nadale zodpovédnost za vysledné
operace zpracovavani udaji, jelikoz externi poskytovatelé sluzeb pisobi jen jako

zpracovatelé udajli ve smyslu smérnice 95/46/ES.

Externimi poskytovateli sluzeb mohou byt spoleénosti provozujici telefonicka stiediska,
specializované spolecnosti nebo advokatni kancelare, které se specializuji na piijimani
oznameni a v nékterych pfipadech ina provadéni nékterych nutnych vysetfovacich
ukont.

Tito externi poskytovatelé sluzeb budou rovnéZz povinni dodrzovat zasady zakotvené
v smérnici 95/46/ES. Na zaklad¢ smlouvy se spoleCnosti, jejimz jménem se postup
oznamovani provozuje, se musi zavazat, ze budou informace shromazdovany
a zpracovavany v souladu se zadsadami zakotvenymi ve smérnici 95/46/ES, a to vyluéné
jen pro ucely, pro nez byly shromazdény. Predev§im musi dodrZovat piesné¢ vymezené
povinnosti zachovavat mlcenlivost a oznamovat zpracovavané informace pouze
vymezenym osobam ve spole¢nosti nebo organizaci, které jsou povéteny vySetfovanim
oznamenych skuteCnosti anebo pfijimanim potiebnych opatfeni v navaznosti na
oznamen¢ skutecnosti. Rovnéz budou povinni dodrzovat lhiity pro uchovavani udajd,
jimiz je vazan spravce udaji. Spolecnost, ktera pouziva tyto postupy, musi z diivodu své
funkce jakozto sprdvce udaju pravidelné provéfovat dodrzovani zasad stanovenych
pokyny externich poskytovatela sluzeb .

iii) Zasada vysetrovani podnikit EU v EU a vyjimky z této zasady

S prihlédnutim k charakteru a struktufe nadnarodnich skupin miaze byt zapotiebi
zprostiedkovavat skute¢nosti a vysledky oznameni v ramei $irsi skupiny i mimo EU.

O tom, na jaké urovni, a tedy v kterém stat¢ by se mélo oznameni posuzovat, by se
v z4jmu dodrzeni zasady proporcionality mélo zpravidla rozhodnout s piihlédnutim k
povaze a zavaznosti udajného protipravniho jednani. Pracovni skupina je toho ndzoru, ze
by skupiny mély v zasadé oznameni fesit na mistni Grovni, t.j. v jednom z ¢lenskych stati
EU, aniz by automaticky zprostiedkovavaly veskeré informace ostatnim spole¢nostem
skupiny.

Pracovni skupina vSak uznava uréité vyjimky z tohoto pravidla.

Udaje pfijaté prostiednictvim postupu oznamovani lze zprostiedkovat v ramci skupiny
v ptipad€, Ze je jejich zprostfedkovani potfebné z divodu vySetiovani, a to vzhledem
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k povaze nebo zdvaznosti ozndmeného protipravniho jednani nebo pokud to vyzaduje
struktura skupiny. Zprostiedkovani informaci se povazuje za potiebné pro ucely
vySetfovani, napiiklad v ptipadé, kdy je v oznameni oznacen za podezielého partner jiné
pravnické osoby v ramci skupiny, popf. vyznamny clen nebo fidici pracovnik dotéené
spoleCnosti. V takovém ptipadé musi byt udaje zprostfedkovavany za podminky
zachovani mlcenlivosti a bezpecnosti ptislusné organizacni jednotky pravniho subjektu,
jemuz se informace poskytuji a ktery poskytuje v souvislosti se spravou ozndmeni stejné
zaruky jako organizace povéfena vyfizovanim téchto ozndmeni ve spole€nosti pusobici
v EU.

VA Predavani udajii do tietich zemi

Predavani udaju do tietich zemi se fidi ¢lanky 25 a 26 smérnice 95/46/ES. Uziti ¢lankt
25 a26 nabyva na vyznamu piedevsim tehdy, jestlize spolecnost svéii ¢ast spravy
postupu oznamovani externimu poskytovatelovi sluzeb pisobicimu mimo EU, anebo
pokud byly udaje ziskané oznamenim uvedeny do obéhu v ramci skupiny, a v dasledku
toho byly poskytnuty nékterym spoleénostem mimo uzemi EU.

K t€émto prenosiim udaji mize dojit prfedevs§im v piipadé spole¢nosti ptisobicich v EU
jako dcetiné spolecnosti (organizacni slozky) spolecnosti ze tietich zemi.

Jestlize tfeti zemé, do niz maji byt udaje odeslany, nezajiStuje pfiméfenou Uroven
ochrany osobnich udaji podle ¢lanku 25 smérnice 95/46/ES, lze tidaje predavat z téchto
divodu:

[1] pfijemcem osobnich tdaji je subjekt plisobici ve Spojenych stitech americkych,
ktery se zavazal dodrzovat zasady ,,bezpecného ptistavu‘ (Safe Harbour);

[2] pfijemce uzaviel se spole¢nosti v EU, ktera idaje predava, smlouvu o piedavani
udajii, v niz se zavazal k pfiméfenym ochrannym opatfenim napiiklad na zakladé
vzorové smluvni dolozky vydané Evropskou komisi na zakladé rozhodnuti Komise ze
dne 15. ¢ervna 2001 nebo 21. prosince 2004;

[3] prijemce pfijal soubor zavaznych vnitropodnikovych pravidel, které byly nalezité
schvaleny pfislusnymi organy ochrany udajt.

8. DodrZovani oznamovaci povinnosti

Na zaklad¢ uplatinovani ¢lankti 18 az 20 smérnice o ochrané idaji musi spolecnosti,
které ztidily postup oznamovéani, dodrZzovat povinnost podavat ozndmeni vnitrostatnim
organtim pro ochranu tdaji nebo se podrobit piedbéznym kontroldm provadénym témito
organy.

V ¢lenskych statech, kde je provadén tento postup oznamovani, mohou operace
zpracovavani udajl, jez by mohly vyvolat zvlastni rizika ohledné prav a svobod subjektu,
o némz jsou udaje vedeny, podléhat predbéznym kontroldm vnitrostatnich organti pro
ochranu udaji. O takovyto piipad by se mohlo jednat, pokud vnitrostatni pravni predpisy
umoznuji, aby udaje o podezienich z trestnych ¢inli zpracovavaly soukromé pravni
subjekty za uréitych zvlastnich podminek, napfiklad pod podminkou ptedchozi kontroly
pfisluSnymi vnitrostatnimi orgdny dozoru. O tento pfipad by se mohlo jednat rovnéz
tehdy, jestlize se vnitrostatni organ domniva, Ze operace zpracovavani udaji mohou
subjektu, jehoZ se ozndmeni tyka, branit ve vykonu urcitého prava, vyuZzivani jistych
vyhod anebo v uzavirani smluv. Otazka, zda operace zpracovavani udaji podléhaji
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predchozi kontrole, se posuzuje na zakladé vnitrostatnich pravnich predpist a zvyklosti
vnitrostatniho organu pro ochranu udaju.

V — ZAVERY

Pracovni skupina je toho ndzoru, Ze postupy oznamovani mohou piedstavovat uzite¢ny
prostiedek, sjehoz pomoci mize spolecnost nebo organizace monitorovat dodrzovani
obecnych pravnich predpist i predpisii tykajicich se spravy a fizeni spole¢nosti, zejména
pak ucetnictvi, vnitfnich ucetnich kontrol a auditu, jakoz iboje proti uplatkatstvi a
trestné Cinnosti v bankovnim a financnim odvétvi ijinych poruseni trestného prava.
Mohou dané spolecnosti napomoci pifi fadném provadéni zéasad spravy a fizeni
spolecnosti a odhalovani skutecnosti, které by mohly mit vliv na postaveni spolecnosti.

Pracovni skupina zdiraziiuje, ze postupy oznamovani v oblastech tcetnictvi, vnitinich
ucetnich kontrol a auditu, jakoz i potirani uplatkafstvi a trestné Cinnosti v bankovnim
a finanénim odvétvi, jichz se tyka predkladané stanovisko, je tieba zavadét v souladu se
zasadami ochrany osobnich udaji zakotvenymi ve smérnici 95/46/ES. Zastava nazor, ze
dodrzovani téchto zasad pfispivd k fddnému fungovani uvedenych postupli. Zajisténi
zékladniho prava na ochranu osobnich udaja, at’ jiz se jedna o oznamovatele nebo osobu
oznacenou za podezielou, ma v prubchu celého fizeni o ozndmeni s vyuzitim postupu
oznamovani zasadni vyznam.

Pracovni skupina zdiraznuje, Zze zasady ochrany udaji stanovené ve smérnici 95/46/ES
je tfeba v plné mife uplatiiovat na postupy oznamovani, piedev§im co se tyCe prava
osoby oznacené za podezielou na pfistup k idajim i jejich opravu a vymaz. Pracovni
skupina vSak s prihlédnutim k riznym dotéenym zajmim uznava, ze vykon téchto prav
mize ve velmi specifickych pfipadech podléhat omezenim v zajmu dosazeni rovnovahy
mezi pravem na ochranu soukromi azajmy sledovanymi postupem oznamovani.
Jakékoliv omezeni této povahy by vSak méla byt uplatiovana restriktivné v rozsahu,
v némz jsou nutna k dosazeni cili postupu oznamovani.

V Bruselu dne 1. tinora 2006

Za pracovni skupinu

predseda
Peter Schaar
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* X %
Pracovni skupina pro ochranu tdajli zfizena podle ¢lanku 29

* 5 %

*
*
* Kk

01313/06/CS
WP 123

Stanovisko €. 6/2006 k navrhu natizeni Rady o prislusnosti, pouzitelném pravu, uznavani a
vykonu rozhodnuti a spolupraci ve vécech vyzivovaci povinnosti

prijaté dne

9. srpna 2006

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Je to nezavisly evropsky poradni organ pro ochranu dat a soukromi.
Jeji tkoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Sekretariat poskytuje Evropska komise, Generalni feditelstvi pro spravedinost, svobodu a bezpeénost, Reditelstvi C (Obéanska spravedinost,
prava a obcanstvi), B 1049 Brusel, Belgie, kancelar ¢. LX-46 01/43.

Internetova stranka: http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB
PRI ZPRACOVANI OSOBNICH UDAJU

ziizend smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. tijna 1995,

s ohledem na ustanoveni clanku 29 a ¢l 30 odst. 1 pism. a) a odst. 3 uvedené smérnice
a ustanoveni ¢l. 15 odst. 3 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. Cervence 2002,

s ohledem na sviij jednaci fad, a zejména na clanky 12 a 14 uvedeného jednaciho tadu,

prijala toto stanovisko:

I. Souvislosti

Pracovni skupina byla informovana o navrhu Komise na vydani natfizeni Rady o pfislusnosti,
pouzitelném pravu, uznavani a vykonu rozhodnuti a spolupraci ve vécech vyzivovaci povinnosti
Cilem navrhu je odstranit prekazky, které zabranuji uspéSnému vymahani vyzivného v ramci
celé Evropské unie.

Zejména kapitola VIII tohoto navrhu (,,Spoluprace®) obsahuje postup, jehoz soucasti je tiprava
shromazd’ovani informaci o situaci opravnéného i povinného, jakoz i vymeény téchto informaci
prostrednictvim sit¢ ustfednich organii Clenskych statt. V souvislosti s touto Gpravou vyvstava
rada otazek tykajicich se ochrany udajii, jez chce pracovni skupina v tomto stanovisku blize
osvétlit.

I1. Pravni ramec zpracovani osobnich udaja

Podle postupu, jehoz uziti se predpokladd v tomto navrhu, lze v procesu shromazdovani a
zpracovani osobnich udajt rozlisit tii zakladni etapy:

e osobni udaje zpracovavané urCitym poctem spravct udaji k nejriznéjsim ucelim (naptiklad
zaméstnavateli, finan¢nimi ufady, ufady socialniho zabezpeceni nebo organy, které vedou
vefejné rejstitky a registry) jsou vyuZzivany ustfednimi organy za ucelem usnadnéni
vymahani vyzivovacich povinnosti;

e osobni Udaje shromdzdéné Ustfednimi organy jsou sumarizovany a piedany soudu, ktery
rozhoduje o pohledavce vyzivného;

e soud, ktery rozhoduje o pohleddvce vyzivného, tyto udaje zpracuje pro ucely zajiSténi
vykonu rozhodnuti o vyzivovacich povinnostech.

Pii uziti tohoto postupu je tfeba uplatnit fadu zasad a pravidel obsazenych ve smérnici 95/46/ES
(dale jen ,,Smérnice®).

Vprvni etapé shromazdovani 10daji Uustfednim organem zpracovavanych k jinému,
neslucitelnému ucelu predstavuje vyjimku ve smyslu zasady omezeni ucelu stanovené
v ¢lanku 6 Smérnice. Takové vyjimky lze uplatnit pouze tehdy, jsou-li splnény podminky
¢lanku 13 Smérnice. Podle ustanoveni tohoto ¢lanku ,.clenské staty mohou prijmout legislativini
opatieni s cilem omezit rozsah povinnosti a prav stanovenych v ruznych clancich Smérnice,
véetné ¢l. 6 odst. 1, jestlize toto omezeni predstavuje opatieni nezbytné pro zajisteni [...]
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ochrany subjektu udajii nebo prav a svobod druhych®. Evropsky soudni dvur objasnil, ze
naopak predavani udaji tfetim stranam k ,,hospodarskym* ucelim ,,zaklada zasah ve smyslu
clanku 8 EULP“. Kromé toho by odchylky od zasady omezeni uéelu stanovené ve Smérnici
musely zohlednit ¢lanek 13 Smérnice, a proto by musely ,,byt zdiivodnény z hlediska clanku 8
Umluvy“, (véc Rechnungshof, C-465/00, §68 an.). Podle Umluvy je ke zdtivodnéni zasahu do
prava na soukromy zivot nutné postupovat ,,v souladu se zakonem* a tento zasah musi byt ,,v
demokratické spolecnosti nezbytny* k dosazeni cile, ktery je ve vefejném zajmu. Strasburska
judikatura opakované pfipomnéla, ze pravni predpisy upravujici zasah do soukromého Zivota
»musi s dostatecnou presnosti vymezit rozsah diskrecni pravomoci svérené prislusnym organiim
a zpusob, jakym ma byt tato pravomoc vykondvana s ohledem na legitimni cil daného opatieni

tak, aby byla obcaniim zajisténa dostatecnd ochrana proti zviili' .

Co se tyce druhé a treti etapy, spada shromazd’ovani a zpracovani osobnich udaji vnitrostatnimi
ustiednimi organy a soudy (nebo jinymi vnitrostatnimi orgény, jimz je svéteno rozhodovani o
vyzivovaci povinnosti) podle ustanoveni ¢lanku 3 Smérnice do ptuisobnosti uvedené smérnice.
Osobni udaje jsou vramci soudni spoluprace v obcanskopravnich vécech s preshrani¢nimi
prvky skutecné zpracovavany do té miry, v niZ je to nezbytné pro fadné fungovani vnitiniho
trhu, coz bylo dolozeno v divodové zpravé navrhu samotného. Jednd se o oblast prava
Spolecenstvi, a proto se zde neuplatni vyjimky z pisobnosti Smérnice obsazené v ¢l. 3 odst. 2.

Vzhledem k tomu se toto zpracovani udaji fidi zdsadami a pravnimi piedpisy stanovenymi
Smérnici, zejména pak nasledujicimi ustanovenimi:

e Clanek 6 stanovi, Ze osobni udaje museji byt shromazd'ovany pro stanovené ticely, vyslovng
vyjadiené a legitimni, a nesméji byt dale zpracovavany zpiisobem neslucitelnym s témito
ucely. Osobni Udaje museji byt zaroven piiméfené, podstatné a nepiesahujici miru s
ohledem na ucely, pro které jsou shromazd’ovany a/nebo dale zpracovavany; museji byt
presné a je-li to nezbytné, i aktualizované; museji byt uchovavany ve formé umoznujici
identifikaci subjektu tdaji po dobu ne delsi nez je nezbytné pro uskutecnéni cild, pro které
jsou shromazd’ovany nebo dale zpracovavany.

e Clanek 7 vyzaduje pfiméfeny diivod, aby zpracovani osobnich tidajii bylo opravnéné. Udaje
lze zpracovavat zejména pokud je to nezbytné pro splnéni pravni povinnosti, které podléha
spravce, nebo je-li to nezbytné pro vykonani ukolu ve vefejném zajmu nebo pii vykonu
vefejné moci, a to podle ustanoveni pismene c) a e) citovaného ¢lanku.

e Clanek 8, jedna-li se o citlivé udaje, napiiklad pfi vyméné wdajii o socialnich davkach
pobiranych z divodu ur¢itého zdravotniho stavu. V takovychto pifipadech muize byt
zpracovani udaji opravnéné jen pokud je nezbytné pro zjisténi, uplatnéni nebo obranu
pravnich narokda (€l. 8 odst. 2 pism. e) nebo jsou-li poskytnuta vhodna ochranna opatieni,
stanovena prostiednictvim vnitrostatnich pravnich predpisi, mohou ¢lenské staty stanovit z
divodu vyznamného vetejného zajmu i jiné vyjimky (Cl. 8 odst. 4).

e Ustanoveni ¢lankt 10 a 11 ukladaji povinnost informovat subjekty udajii o zpracovani jejich
osobnich udajt.

e Clanek 12 poskytuje subjekttim udaji pravo na piistup k jejich Gidajim a na opravu, vymaz
nebo zablokovani udaji, jejichz zpracovani neni v souladu s ustanovenimi Smérnice.

Rotaru v. Rumunsko, §55 an.; Amann v. gvycarsko, §76 a §80; Khan v. Spojené kralovstvi, §26; Valenzuela
Contreras v. Spanélsko, §60 a §61; Kopp v. Svycarsko, §72 a §75; Funke v. Francie, § 57; Niemietz v. Némecko, §
37; Kruslin v. Francie, §34 a §35; Malone v. Spojené kralovstvi, §79 a §80.
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e Clanek 15 poskytuje ob&antim pravo nestat se subjektem automatizovanych individualnich
rozhodnuti.

e Clanky 16 a 17 ukladaji vSem subjektim povéfenym zpracovanim tudajii povinnost
zachovavat diivérnost a pfijimat vhodna ochranna opatieni.

e V clancich 22, 23 a 24 jsou upraveny opravné prostiedky, nahrada Skody a sankce za
neopravnéné zpracovani udajl.

e Clanky 25 a 26 upravuji predavani osobnich udaji do zemi, které nepatii do Evropského
hospodatského prostoru.

I11. Existujici zajiSténi ochrany udaji.
Pracovni skupina s uspokojenim konstatuje, ze tento ndvrh jiz obsahuje fadu prvki, které maji

za cil dosahnout souladu postupti zpracovani tidaji s vySe vyjmenovanymi zdsadami a pravnimi
predpisy upravujicimi ochranu udaji. Zminuje se zejména o dale uvedenych opatienich.

o Ruzné druhy informaci musi byt pristupné v riznych stadiich postupu zjist'ovani
existence vyZivovaci povinnosti.

V souladu s ¢lankem 6 Smérnice mohou byt vyzadany a zpfistupnény osobni tdaje nezbytné ke
zjisténi, kde se zdrzuje povinny (naptiklad zjisténi jeho adresy) a pfi zahéjeni fizeni; na navrh
osoby, ktera tvrdi, Ze ma narok na vyzivné, mohou byt tyto tdaje zptistupnény. Naopak dalsi
udaje, které jsou nezbytné k vyhodnoceni schopnosti povinného platit vyzivné a Gcinné plnit
svou povinnost (naptiklad bankovni ucty, mzda nebo obdobné piijmy) mohou byt vyzadany a
zptistupnény jen tehdy, bylo-li viadném kontradiktornim fizeni prokazano, Ze tato osoba
skute¢n¢ dluzi vyzivné.

o Existuje obcanskopravni filtracni mechanismus k zahdjeni vymény informaci

Podle navrhu miize opravnény prostfednictvim soudu podat ustfednimu organu zadost o
informace. Podani Zadosti prostiednictvim soudu pfedstavuje piiméfeny kontrolni mechanismus
ke zjisténi vérohodného skutkového stavu, a k ovéfeni, zda je navrh na vyméfeni vyzivného
fadn¢ odivodnény a zda jsou dané tidaje k tomuto ucelu skute¢né nezbytné.

o Vytvdaieni kombinovanych rejstiikii je zakdzdano

Soucasny navrh ukladd Clenskym statim povinnost upravit pfistup k dajim o povinném a

opravnéném tak, ze budou obsazeny v nékolika oddélenych rejstricich. Vytvareni

konsolidovanych rejstiikii obsahujicich rtizné kategorie informaci ptivodné obsazenych v

oddélenych rejstiicich, s cilem usnadnit vyhleddvani informaci, by bylo spojeno se zna¢nymi

riziky pro osoby, jichz se tyto udaje tykaji. Navrh proto vyslovné zakazuje vytvareni

konsolidovanych rejstiikt, které by sdruzovaly tyto informace.

o Existuji zdaruky tykajici se zpristupnénych udajii

Navrh stanovi, Ze predavané informace smi byt uzivany pouze v souladu se zasadou omezeni

ucelu zakotvenou ve Smérnici, a to pouze k usnadnéni vymahani naroki na vyzivné. Podle

rozsahu predavanych informaci a s tim spojenych rizik je nutno vytvoftit dalsi ochranna opatieni.

Navrh obsahuje zejména tyto prvky:

— informace by mély byt pfedavany dozddanym organem pouze dozadujicimu organu.
Dozadujici organ poté smi predat informace pouze soudu nebo organu, ktery rozhoduje o
naroku na vyzivné. Informace nesmi byt sdélovany opravnénému nebo tteti stran¢;
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— jakmile dozadany nebo dozadujici organ informace piedd, musi provést jejich vymaz.
Informace sméji byt uchovavany pouze soudem, ktery rozhoduje o pohledavce vyzivného a
to pouze po dobu, ktera je nezbytna k usnadnéni vymahani pohledavky vyzivného, nejdéle
vSak po dobu jednoho roku. K tomuto poslednimu bodu vypracovala pracovni skupina
konkrétn¢ zaméteny komentar, ktery je obsazen v nasledujicim textu;

— dozadany ustfedni orgdn musi poskytnout povinnému informace o zpracovani jeho udajti
v souladu s ¢lanky 10 a 11 Smérnice.

IV. Komentar

Pracovni skupina vymezila dalsi body, v nichz by méla byt vytvorena dopliiujici opatieni na
ochranu udaji v systému vymény osobnich udaji k zajisténi plného souladu se zasadami a
ustanovenimi Smérnice. Vzhledem k tomu predklada pracovni skupina nésledujici pfipominky
k nékterym ustanovenim navrhu.

e Navrh by mél obsahovat ustanoveni upravujici vhodna technickd a organizacni opatieni
k zajisténi zabezpeceni udaji v souladu s pozadavky ¢lanku 17 Smérnice 1 pfiméfenou
povinnost mlcenlivosti. To se tykd zejména predavani osobnich udaji, naptiklad podle
¢lanku 46.

e Clanek 41 podava obecny popis ukold Gstiednich organd pii spolupraci v konkrétnich
pripadech. V oblasti vymény osobnich udajii, a to zejména tdaji o povinném, se jevi jako
nezbytné predejit nedorozuménim a jasné stanovit, Ze takovéto shromazd’ovani a vyménu
lze provadét pouze za opatieni na ochranu udaja, ktera jsou konkretizovana v dalSim textu.
Za timto ucelem je nutno nahradit v ¢l. 41 odst.1 pism. a) bodu i) slova ,,zejména na zakladé
¢lankl 44 az 47 presnéjSim vyrazem ,,za podminek stanovenych v ¢lancich 44 az 47¢. Co
se tyCe vymeény udaji o opravnéném, navrh by mél konkretizovat ucel, ktery odivodnuje
takovouto vymeénu a stanovit pfislusné podminky, jako je tomu v soucasné dobé v piipadé
informaci o povinném.

e Ustanoveni ¢l. 44 odst. 1 odkazuje v hrubych rysech na povinnosti ustfednich organi pfi
obstaravani informaci s obecnym cilem usnadnit vymahani pohledavek vyzivného a
v pismenech a) az d) podava vycet konkrétnich cilii. Toto ustanoveni je ve své dosavadni
formé prilis Siroké. Zasada omezeni Gcelu a zasada proporcionality vyzaduje provedeni fady
zmeén; zejména:

— by mél byt podan restriktivni seznam datovych prvka;

— ucely by mély byt omezeny na 1) zjiSténi, kde se zdrzuje povinny, a 2) zjiSténi a
ohodnoceni jeho majetku. Zjisténi zaméstnavatele povinného nebo jeho bankovnich ucti
je relevantni jen kdyz mzda nebo obdobny piijem a bankovni tcet predstavuji samy o
sobé vyznamné prvky majetkovych hodnot povinného. Jsou-li tyto prvky zvlaste
zminény, mély by byt uvadény v rubrice ,,ohodnoceni majetku povinného®;

— z ustanoveni by mélo jasné vyplyvat, ze rizné druhy udaji zpfistupiiovanych pro
uvedené ucely by mély byt shromazd'ovany a zpfistupiiovany jen pokud je takova
informace nezbytna a relevantni pro vymahani téchto pohledavek; nemusi tomu tak byt
ve vSech ¢lenskych statech a za vSech okolnosti;

— text by mé¢l odkazovat na zasadu, ze by se nemély zpracovavat citlivé udaje.

e Ustanoveni ¢l. 44 odst. 2 uklada, aby shromazd’ovani udajii obsdhlo minimaln¢ informace
z n¢kolika rejstiikti. V zajmu omezeni ucelu a zajiSténi proporcionality by opét

— m¢élo byt vypusténo vymezeni minima zdroji informaci;
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— mél by byt uvadén jednozna¢ny vztah mezi vyzadanymi informacemi a ucelem; toto
ustanoveni by mélo zejména zajistit, Ze budou shromazd’ovany pouze informace, které
jsou nezbytné a relevantni pro zamysleny ucel.

— Informace o odvodech socidlniho pojisténi zaméstnavateli podle pismene b) se nezda byt
relevantni pro tcely uvedené v ¢l. 44 odst. 1. Pokud se toto ustanoveni skute¢n¢ vztahuje
na povinného jakozto zaméstnavatele, mélo by byt uvedeno, ze jeho pravni povinnosti
vici jeho zaméstnanciim by nemély byt dotceny pohledavkami vyzivného vici nému.
Pokud se vztahuje na piispévky, které zaméstnavatel povinného plati za povinného
jakozto svého zaméstnance, takovéto prispévky budou s nejvétsi pravdépodobnosti
podléhat obdobné pravni povinnosti, a tudiz by rovnéz nemély byt dotéeny Zalobami na
vyzivné. Proto se navrhuje, aby bylo ztextu vypusténo souslovi ,,vcetné odvodii
socialniho pojisteni zaméstnavateli *.

e Ustanoveni ¢l. 44 odst. 3 zakazuje vytvareni novych rejstiikll v ¢lenskych statech. Za tymz
ucelem a pro Uplnost by toto ustanoveni misto obecné formulace mélo pojednavat o novych
typech zpracovani osobnich udaju, vcetné vytvareni novych rejstrikii.*“ Je nutno vyslovné
zabranit zejména tém druhlim zpracovani udaji, které obsahuji zvlastni rizika, jako je
zpracovani biometrickych tidaju.

e Ustanoveni ¢l. 45 odst. 1 obsahujici obCanskopravni filtr zpracovani navrhu na pfiznani
vyzivného se v zasadé tyka ,,soudu”. Urceni organu v ramci soudniho systému, ktery smi
rozhodnout o zasahovani do prava na soukromi, se fidi ¢lankem 8 EULP. Druha véta tohoto
ustanoveni by tudiz méla znit ,prislusny orgdn nebo soudni orgadn této jurisdikce podle
ustanoveni vnitrostatniho prava zadost postoupi...*

e V ¢l 45 odst. 4 je ztejmé typograficka chyba. Je nutno uvést ,.formulare, na nejz odkazuje
ustanoveni odstavce 2 “ nikoli odstavce 1.

e Ustanoveni ¢l. 45 odst. 5 druhy pododstavec stanovi povinnost Komise zpfistupnit ,,tyto
informace® vefejnosti. To se vztahuje k dotazu ¢lenskych statl, zda je zapotiebi predkladat
doplnujici doklady podle ustanoveni prvniho pododstavce. Vyraz ,tyto informace® vsak
muze byt matouci, nebot muze byt chapan tak, Zze odkazuje na osobni informace o
povinném a opravnéném. Bylo by tudiz vhodné nahradit soucasné znéni formulaci ,, Komise
zpristupni verejnosti informace, zda clenské staty pozaduji predkladani prekladii® nebo
obdobnou vétou.

e Clanek 46 stanovi, aby dozadujici ustfedni organ po ptedani informace soudu provedl jeji
vymaz. V textu by mélo byt uvedeno, ze je tento vymaz nutno provést ,, bezprostredné “ po
predani.

e Ustanoveni ¢l. 46 odst. 3 stanovi, ze informace nesmi byt uchovavéana po dobu delsi jednoho
roku. Zamérem tohoto ustanoveni je ochrana udaji a pracovni skupina tento imysl Komise
ocenuje. Pracovni skupina si vSak je rovnéz védoma, Ze tato doba muze byt v praxi prilis
kratkd nebo naopak pfili§ dlouhd pro zamysleny ucel zpracovani. Aby bylo moZno vzit
v tvahu praktické potfeby, bylo by vhodnéjsi stanovit, Zze soudni orgdny mohou zpracovavat
dané udaje pouze po dobu nezbytnou ktomu, aby se usnadnilo vymozZeni konkrétni
pohledavky vyzivného.
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e Clanek 47 stanovi povinnost Ustiedniho organu uvédomit povinného, Ze byly zpiistupnény
jeho udaje. Toto ustanoveni by mélo jasné vyjadrit, Ze oznameni musi byt provedeno
bezprostfedné po zptistupnéni. Dale by vném méla byt obsazena informace o ucelu
zpracovani. Ustanoveni pismene c¢) by tudiz mélo znit ,0 ucelu zpristupnéni a o
podminkach...[zbytek nezménén]". Naopak nazev a adresa kontrolniho organu uvadéné
v pismenu e) se nejevi jako nezbytné.

e Konkrétni odkaz na pouzitelnost smérnice 95/46/ES by mél byt obsazen v textu nafizeni
v souladu s bodem odtvodnéni 21. Clanek 48 o vztazich k jinym nastrojim Spoleenstvi se
jevi jako vhodny pro umisténi tohoto odkazu. Navrhuje se tudiz, aby byl do ¢lanku 48
doplnén ctvrty odstavec tohoto znéni: "4. Shromazdovini a zpracovani osobnich udajii
provadené podle tohoto narizeni, zejména v ramci vymeny informaci podle clankii 44 az 47,
by melo byt provadeno v plném souladu s vnitrostatnimi pravnimi predpisy prijatymi na
zakladé smérnice 95/46/ES *“ nebo obdobna véta.

o Clanky 22, 24 a 35 se tykaji zasahu jiného orgdnu nez vnitrostatniho ustfedniho organu. V
téchto pripadech by méla byt stanovena povinnost informovat subjekt idaji podobné jako v
¢lanku 47.

e Piiloha III obsahuje vzor informac¢niho dopisu povinnému, proti némuz bylo vydano
rozhodnuti o pfimych mésicnich platbach vyzivného. Tento navrh by mél zajistit, Ze
informace obsazena vtomto dopisu bude v souladu s pozadavky c¢lanku 11 Smérnice
ohledné informaci, které budou poskytnuty subjektu udaji, vcetné konkrétniho pouceni o
jeho pravu na pfistup k t€émto udajim a na jejich opravu.

e Ptiloha V obsahuje vzor zadosti o piedani informaci. Bod 4.1.3 se tyka ,,dal$ich uzitecnych
informaci® a podava se v ném vycet fady prvkid. V navrhu by mélo byt jasné feceno, ze se to
tyka informaci poskytnutych dozadujici stranou s cilem usnadnit vyhledavani vyzadanych
informaci, ale netyka se to samotnych vyzadanych informaci. Nafizeni by kromé toho mé¢lo
obsahovat ustanoveni, ktera by konkretizovala podminky uziti téchto pomocnych udaji
v souladu se zasadami uvedenymi v tomto dokumentu, a to véetné ucelu, mnozstvi udaji a
obdobi, po né¢z je mozné tyto udaje uchovavat. V souladu s predchazejicimi komentati
k ¢lanku 47 by mél byt upraven i ndvrh pfedchozich dvou ptipadl informovani povinného.
Informovani povinného je pravidlem a standardni volbou a nevychazi ze zvlastniho ptipadu.
Restriktivni opatfeni proti informovani povinného predstavuje vyjimku, kterou lze pouzit
pouze ve zvlaStnim ptipad€, pfi kterém musi byt v zadosti vyslovné uvedeno nalezité
odivodnéni.

Pracovni skupina pevné doufa, ze tivahy obsazené v tomto stanovisku budou pfiméfenym
zptisobem zohlednény.

V Bruselu dne 9. srpna 2006

Za pracovni skupinu

Piedseda
Peter Schaar
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Pracovni skupina zrizena podle clanku 29
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01935/06/CS
WP128

Stanovisko 10/2006
ke zpracovavani osobnich udaji Spole¢nosti pro celosvétovou mezibankovni

finan¢ni komunikaci (Society for Worldwide Interbank Financial
Telecommunication (SWIFT))

Prijaté dne 22. listopadu 2006

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Je to nezavisly evropsky poradni subjekt pro
ochranu Udaju a soukromi. Jeji Ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a v ¢lanku 15 smérnice 2002/58/ES.

Sekretariat zajiStuje feditelstvi C (civilni soudnictvi, prava a obc&anstvi) Evropské komise, generalni feditelstvi pro
spravedInost, svobodu a bezpec¢nost, B-1049 Brussels, Belgium, kancelar ¢. LX-46 01/43.

Webova stranka: http://ec.europa.eu/justice _home/fsj/privacy/index en.htm
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Shrnuti

Toto stanovisko pracovni skupiny ziizené podle ¢lanku 29 zahrnuje zjisténi o zpracovavani
osobnich idaji Spolecnosti pro celosvétovou mezibankovni finan¢ni komunikaci (Society
for Worldwide Interbank Financial Telecommunication, dale jen ,,SWIFT*).

Pracovni skupina zfizena podle ¢lanku 29 v této souvislosti zdlraznuje, ze i v ramci boje
proti terorismu a trestné Cinnosti musi zdstat zakladni prava zarucena. Proto trva na
respektovani zasad globalni ochrany udaju.

SWIFT je celosvétova sluzba pienosu financ¢nich zprav, kterd usnadnuje mezinarodni
penézni pievody. SWIFT uchovava vsechny zpravy po dobu 124 dni ve dvou operacnich
stiediscich, z nichz jedno je v Evropské unii a druhé ve Spojenych statech americkych —
zpisobem zpracovani udaji uvadénym v tomto dokumentu jako ,zrcadleni”. Zpravy
obsahuji osobni udaje jako jména platce a pfijemce. Po teroristickych utocich v zafi 2001
vydalo Ministerstvo financi USA podminky pro ufedni obsilky, které vyzaduji, aby SWIFT
poskytla pfistup k informacim o zpravach uchovavanych ve Spojenych statech americkych.
SWIFT vyhovéla ufednim obsilkdm, i kdyz byla ujedndna jistd omezeni pfistupu
Ministerstva financi USA. Zalezitost vesla ve znamost diky pozornosti, kterou ji vénoval
tisk, koncem Cervna a za¢atkem cervence 2006.

Jako druzstvo se sidlem v Belgii podléha SWIFT belgickym pravnim pfedpisim na ochranu
udaju, kterymi se provadi smérnice Evropské unie o ochrané udaju 95/46/ES (dale jen
»smérnice™). Finan¢ni instituce se sidlem v Evropské unii, které uzivaji sluzbu SWIFT,
podléhaji vnitrostatnim pravnim piedpisim pro ochranu udaji, kterymi se provadi smérnice
v ¢lenském staté, v némz jsou usazeny.

Pracovni skupina dochazi k zavéru, ze:

- Jak SWIFT, tak i finan¢ni instituce piikazce sdileji spole¢nou odpovédnost, tfebaze na
ruzné Grovni, za zpracovani osobnich udaju jako ,,spravci udajiu* ve smyslu ¢l. 2 pism.
d) smérnice.

- Dalsi zpracovavani osobnich udaji, pfi zndamém zna¢ném rozsahu ufednich obsilek
Ministerstva financi USA, je dalsim tucelem, ktery neni slucitelny s ptivodnim
obchodnim ucelem, ke kterému byly osobni udaje shromazd’ovany, ve smyslu ¢l. 6 odst.
1 pism. b) smérnice.

- Ani SWIFT, ani finan¢ni instituce v Evropské unii neposkytly informace subjektiim
udajii o zpracovani jejich osobnich udaji, zejména pokud jde o jejich pfedavani do
USA, jak je stanoveno v ¢lancich 10 a 11 smérnice.

- Kontrolni opatfeni zavedena spolecnosti SWIFT, zejména v souvislosti s pfistupem

Ministerstva financi USA k udajim, nijak nenahrazuji nezavislé prezkoumani, které
mohlo byt provedeno organy dozoru zfizenymi podle ¢lanku 28 smérnice.

- Pokud jde o pfedavani do operacniho stiediska Spojenych statl americkych, SWIFT se
nemuze dovolavat ¢lanku 25 smérnice, aby prohlasila zpracovani za opravnéné.

- Zadna z vyjimek uvedenych v ¢l. 26 odst. 1 smérnice se nevztahuje na zpracovani udaja
v USA.

- SWIFT nevyuzila mechanismii uvedenych v ¢l. 26 odst. 2 smérnice k tomu, aby
obdrzela opravnéni ke zpracovani od belgického organu dozoru pro ochranu udaju.

- Pracovni skupina zfizend podle clanku 29 vyzyva SWIFT a finan¢ni instituce, aby
neprodlené prijaly opatieni za tiCelem napraveni soucasného protipravniho stavu.

- Pracovni skupina zfizena podle ¢lanku 29 dale vyzyva k vyjasnéni dohledu nad spole¢nosti
SWIFT.

Pracovni skupina ziizena podle ¢lanku 29 bude sledovat a monitorovat vse, co je uvedeno
vyse.
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PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB V
SOUVISLOSTI SE ZPRACOVANIM OSOBNICH UDAJU

ziizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. ¥ijna 1995,

s ohledem na ¢lanek 29 a ¢l. 30 odst. 1 pism. a) a odstavec 3 uvedené smernice,

s ohledem na jeji jednaci fad, a zejména na ¢lanky 12 a 14 uvedené smérnice,

piijala toto stanovisko:

1. SOUVISLOSTI

Nezavislé organy dozoru pro ochranu udajii v Evropské unii® posuzuji zavaznou
otazku tykajici se rozsdhlého predavani financnich udaji spoleCnosti se sidlem
v Evropské unii (SWIFT) orgdnim Spojenych statd americkych. Podrobnosti a
podminky tohoto pfedavani, zejména zpracovani osobnich udaju tykajicich se fyzickych
osob v Evropé¢, vyvolaly znepokojeni orgdnti pro ochranu udaja, které spojily své usili pti
Setfeni toku udajii a analyze jeho shody s evropskymi zasadami soukromi, zejména se
smérnici o ochrané udajt (dale jen ,,smérnice*).

1.1 Sled udalosti

Pozornost tisku ve sdélovacich prostfedcich v Evropé a ve Spojenych stdtech koncem
Cervna a zacatkem cCervence 2006 zpochybnila tlohu a odpovédnosti Spolecnosti pro
celosvétovou mezibankovni finanéni komunikaci (Society for Worldwide Interbank
Financial Telecommunication, dale jen ,,SWIFT*) v souvislosti s pfedanim osobnich
tidajti Utadu pro fizeni zahraniénich aktiv (Office of Foreign Assets Control (OFAC))
Ministerstva financi Spojenych stati americkych. SWIFT je druzstvo se sidlem v Belgii,
které pisobi v oblasti zpracovani financnich zprav. Ukdzalo se, Ze osobni udaje
shromazd’ované a zpracovavané prostiednictvim sit¢ SWIFT pro mezinarodni penézni
prevody pomoci identifika¢niho kédu banky (déle jen ,,BIC kod*) nebo ,,SWIFT* kdédu
byly poskytovany Ministerstvu financi USA od konce roku 2001 na zaklad¢ uiednich
obsilek podle amerického prava pro tcely vySetfovani terorismu.

! Utedni véstnik ¢ L 281 ze dne 23.11.1995, s. 31, k dispozici na webové strance
http://ec.europa.cu/justice_home/fsj/privacy/law/index_en.htm

2 Vedle organi Evropské unie zahajily Setfeni této otazky dalii organy dozoru pro ochranu tdaji:

Austrélie, Kanada, Novy Zéland, Svycarsko, Island.
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Na zaklad& pozornosti tisku vydala spole¢nost SWIFT prvni prohlaseni® dne 23. &ervna
2006. SWIFT je podle jejiho tiskového prohldseni ,,druzstvo vlastnéné pramyslem®,
které poskytuje bezpecené, standardizované sluzby pienosu zprav a komunikacni
software vice nez 7 800 finan¢nim institucim na celém svéteé.*

Evropska komise se rozhodla, ze bude tento ptipad pozorné sledovat a v ¢ervenci 2006
pozadala belgické organy o informace o podminkach, za kterych SWIFT zpracovava
osobni udaje, a zda dodrzuje belgické pravni predpisy pro ochranu udaji, kterymi se
provadi smérnice. Komise s Clenskymi staty také ovetuje, zda banky vyuzivajici SWIFT
k provadéni platebnich piikazt dodrzuji vnitrostatni pravni predpisy pro ochranu udaja,
pokud jde o zpracovani osobnich udajt tykajicich se téchto plateb.

Rozhodnutim ze dne 6. &ervence 2006" Evropsky parlament vyzval lenské staty k tomu,
aby zajistily, ze na vnitrostatni tirovni nebude pravni vakuum a Ze se pravni predpisy
Spolecenstvi pro ochranu udajii budou vztahovat také na centralni banky, a aby tento stav
ovetily. Evropsky parlament vyjadrtil v tomto rozhodnuti také vazné obavy ohledné ucela
predavani udajii Ministerstvu financi USA. Také drazné¢ odmitl ,,jakékoli tajné operace
na uzemi Evropské unie®, které ovliviiuji soukromi obcani Evropské unie. Dale
prohlasil, Ze je hluboce znepokojen tim, Ze by se takové operace mély uskutecnovat bez
vyrozuméni obc¢anti Evropy a jejich parlamentnich zastoupeni. Kone¢né vybidl Spojené
staty americké a jejich tajné a bezpeCnostni sluzby, aby jednaly v duchu dobré
spoluprace a informovaly své spojence o veskerych bezpecnostnich operacich, které
hodlaji uskutecnit na izemi Evropské unie. Byla nastolena otazka moznosti predavani
spojeného s ,nezakonnymi c¢innostmi®, ale i1 pfedavani ,,informaci o hospodaiskych
¢innostech dotcenych osob a zemi®, které ,,by mohlo vést k celé fad¢ forem ekonomické a
prumyslové Spionaze“. Rozhodnuti pozadovalo, aby ¢lenské staty predavaly vysledky jejich
ovétfeni Evropské komisi, Radé a Evropskému parlamentu.

Piedseda pracovni skupiny ziizené podle ¢lanku 29 oznamil dne 27. Cervence 2006, Ze se
evropské organy pro ochranu udaji rozhodly své Cinnosti koordinovat. Na piistim
zasedani dne 26. a 27. zari 2006 uspotradala pracovni skupina ziizena podle ¢lanku 29
prvni plenarni rozpravu.’

Na verejném slySeni uspofadaném dne 4. fijna 2006 Vyborem pro obcanské svobody
Evropského parlamentu a Vyborem pro hospodaiské a meénové zalezitosti Evropského
parlamentu byla tato otdzka, mimo dals§i ucastniky, projednana s vrchnim finanénim
tfednikem spole¢nosti SWIFT a s Evropskou centralni bankou®,

»Prohlaseni spoleénosti SWIFT o politice souladu” uvefejnéné na webové strance
http://www.swift.com/index.cfm?item_id=59897

Rozhodnuti Evropského parlamentu o zachycovani udaji o bankovnich pfevodech ze systému SWIFT
tajnymi sluzbami USA (P6_TA-PROV(2006)0317)

Tiskova sdéleni pracovni skupiny zfizené podle ¢lanku 29: Tiskové sdéleni pracovni skupiny ziizené
podle ¢lanku 29 ve véci Swift ze dne 28. cervence 2006:
http://ec.europa.eu/justice_home/fsj/privacy/news/docs/PR_SWIFT_Affair 28 07_06_en.pdf;
Tiskové prohlaseni ve véci SWIFT ze dne 27. zati 2006;

http://ec.europa.eu/justice_home/fsj/privacy/news/docs/PR_Swift Affair 26 09 _06_en.pdf .

PIné znéni vetejného slySeni Ize najit na webové strance
http://www.europarl.europa.eu/news/expert/infopress_page/017-11292-275-10-40-902-
20061002IPR11291-02-10-2006-2006-false/default_en.htm

7
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Evropsky inspektor ochrany tdaji ptedlozil nékolik uvodnich pfipominek ke svému
Setfeni (ilohy Evropské centralni banky (ECB) podle natizeni (ES) 45/2001.

Na vnitrostatni urovni kontaktovaly organy dozoru pro ochranu udajii své ptislusné
bankovni organizace.

Belgicky organ pro ochranu udaji provedl Setfeni zdkonnosti zpracovavani tudaji
spole¢nosti SWIFT. Belgicky organ pro ochranu udaji navazal v priibéhu tohoto Setfeni
piimy kontakt se spolecnosti SWIFT za tcelem stanoveni jak ptisobnosti, tak i rozsahu
sledovani a predavani udaji. Belgicky orgédn pro ochranu udaji stanovil ve svém
rozhodnuti ze dne 27. zati 2006, Ze piedadvani osobnich udaji spole¢nosti SWIFT do jeji
americké pobocky je v rozporu s belgickym zdkonem ze dne 8. prosince 1992 o ochrané
soukromi v souvislosti se zpracovanim tdaji osobni povahy®. Belgicky organ pro
ochranu udajt ptredevsim zjistil, ze SWIFT porusila zdkladni ustanoveni o povinnostech
poskytovani informaci, omezeni ucelu zpracovani udaji a predavani osobnich udajii do
tretich zemi. Belgicky organ pro ochranu udaja zjistil, ze se SWIFT dopoustéla
,,skrytého, soustavného, rozsahlého a dlouhodobého porusovani zakladnich evropskych
zasad tykajicich se ochrany udajii“.

Na zakladé informaci shromazdénych beéhem téchto Setfeni chce pracovni skupina
analyzovat, jak SWIFT dodrzuje zasady ochrany udaji, které jsou obsazeny ve smérnici
a uskutecnovany ve vsech c¢lenskych statech podle vnitrostatnich pravnich ptfedpisi pro
ochranu udaju se Sirokym rozsahem ptisobnosti.

SWIFT zaslala predsedovi pracovni skupiny ziizené podle clanku 29 kopii svych
odpovédi organtim pro ochranu udaji Belgie, Spanélska a Francie’.

1.2 Fakta
1.2.1 Zpracovani udajit spolecnosti SWIFT v cislech

SWIFT zpracuje pramé&mé 12 miliond zprav za den'’. Celkovy objem zpracovanych
zprav Cinil napt. v roce 2005 az 2,5 miliardy zprav, z nichz 1,6 miliardy byly pro Evropu
a 467 miliont pro Ameriku. Informace zpracované spolecnosti SWIFT se tykaji zprav o
finan¢nich transakcich stovek tisic ob¢anti Evropské unie. Evropské finan¢ni instituce
(bez omezeni na banky) vyuzivaji sluzbu SWIFTNet FIN k celosvétovému pienosu zprav
v souvislosti s finan¢nimi pfevody mezi finan¢nimi institucemi. Tento pienos se
uskuteciiuje bez ohledu na to, zda jsou zpravy zpracovany v Evropské unii (EU) a v
Evropském hospodarském prostoru (EHP) nebo ve treti zemi.

7 http://www.edps.europa.eu/Press/EDPS-2006-10-EN%20swift.pdf

http://www.privacycommission.be/communiqu%E9s/AV37-2006.pdf

Dopis spole¢nosti SWIFT piedsedovi pracovni skupiny zfizené podle ¢lanku 29 ze dne 31. Cervence
2006.

Vyro¢ni  zprava  spolecnosti  SWIFT  2005; k  dispozici na  webové  strance
http://www.swift.com/index.cfm?item_id=59684 .

8
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1.2.2  Kategorie zpracovavanych udajii

Zpravy prenaSené prostfednictvim sluzby SWIFTNet FIN obsahuji osobni udaje, jako
jsou jména piijemce a piikazce. Zpravy tykajici se plateb vSak mohou obsahovat vice
informaci, naptiklad referencni ¢islo umoziujici platci a pfijemci urovnat platbu pomoci
jejich nalezitych tcetnich dokladii. Nékteré druhy zprav kromé toho umoziluji zahrnout
nestrukturované textoveé informace.

Nehledé¢ na obchodni mista v riznych zemich ma SWIFT dvé operacni stfediska
umisténd v pobockach SWIFT, jedno v jednom ¢lenském stat¢ Evropské unie a jedno ve
Spojenych statech americkych. V téchto operacnich strediscich jsou jako soucast sluzby
SWIFTNet FIN vSechny zpravy zpracované spolecnosti SWIFT uchovavany a zrcadleny
po dobu 124 dni jako ,,zalozni nastroj pro obnovu* pro klienty pro ptipad spord mezi
finan¢nimi institucemi nebo ztraty idaji. Po tomto obdobi jsou udaje vymazany.

1.2.3  Ufedni obsilky od Ministerstva financi USA

Od teroristickych utokt v zafi 2001 adresovalo Ministerstvo financi USA fadu spravnich
ufednich obsilek opera¢nimu sttedisku SWIFT ve Spojenych statech americkych. SWIFT
na dotaz uvedla, Ze od Ministerstva financi USA dosud obdrzela 64 Ufednich obsilek a ze
jim vyhovéla.

Podle prava USA se spravni ufedni obsilkou rozumi ptikaz od vladniho tufednika tieti
o0sobg, ktery pifjemci nafizuje poskytnout nékteré informace.'' Oblast ufednich obsilek
Ministerstva financi USA je v tomto pfipad¢ vécné, uzemné i ¢asoveé velmi Siroka a je
blize urcena v tufednich obsilkach a v korespondenci o jednanich mezi Ministerstvem
financi USA a spolecnosti SWIFT. Tyto tufedni obsilky jsou vydavany pro veskeré
transakce, které souviseji nebo mohou souviset s terorismem, vztahuji se na pocet zemi a
jurisdikei x, na den y nebo na lhity ,,od ... do ..." vrozsahu od jednoho tydne do
nekolika tydnti, na uzemi USA i mimo néj. Tykaji se zprav o mezibankovnich operacich
v ramci USA, smétujicich do/z USA a také zprav z izemi mimo USA, naptiklad zprav
v ramci Evropské unie.'?

SWIFT uzaviela soukrom¢ dohodu s Ministerstvem financi USA o tom, jak vyhovét
ufednim obsilkam. SWIFT tvrdi, Ze tak obdrzela ,, vyznamnou ochranu a zaruky ohledné
ucelu, ditvernosti, dohledu a kontroly nad omezenymi soubory udajii poskytnutymi na
zéakladé viednich obsilek” .

Podle zjisténi belgického organu pro ochranu udaji zajistuje skutecné sdélovani
osobnich udajti Ministerstvu financi USA operacni stiedisko SWIFT v USA v n¢kolika

Jednani pfed soudnim vyborem, podvyborem pro terorismus, technologii a vnitini bezpecnost
Spojenych stati americkych: ,,Nastroje pro boj proti terorismu: Organ pro Gfedni obsilky a predbézné
zadrzeni teroristii”, svédectvi Rachel Brandové, Principal Deputy Assistant Attorney General, Utad
pro soudni  politiku, Ministerstvo  spravedlnosti USA, dne 22. cervna 2004;
http://kyl.senate.gov/legis_center/subdocs/062204 brand.pdf

Srovnej stanovisko belgického organu pro ochranu udajii, B.2 (neoficialni preklad do anglictiny),
poznamka pod carou 8.

»~Prohlaseni spole¢nosti SWIFT o politice souladu” wuvefejnéné na webové strance
http://www.swift.com/index.cfm?item_id=59897.
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krocich. Neprovadi se pifima extrakce individualizovanych tudaji zrcadlenych
v databance spolec¢nosti SWIFT, nybrz SWIFT misto toho dohodla koncept ,,Cerné
skiinky* s Ministerstvem financi USA, které povolilo pfeddvani udaji ze
zrcadlené databaze SWIFT do ,.Cerné skiinky®. Jakmile jsou tdaje v ,,Cerné skiiice*,
ktera je vlastnictvim Spojenych statd americkych, provede Ministerstvo financi USA
expertni vyhledavani.

Dalsi podrobnosti o sdélovani osobnich udaji Ministerstvu financi USA byly sdéleny
belgickému organu pro ochranu udaji a lze je najit v jeho stanovisku'*.

2. PLATNY RAMEC PRO OCHRANU UDAJU
2.1 Pouzitelnost smérnice 95/46/ES

Protoze jsou osobni udaje obsazeny ve zpravach ptenaSenych prostiednictvim sluzby
SWIFTNet FIN, ma pracovni skupina za to, Ze se smérnice vztahuje na zpracovavani
osobnich udajii prostiednictvim sluzby SWIFTNet FIN.

Pracovni skupina zdlraznuje, Ze skutecnost, Ze zpracovavani osobnich tdaji souvisi
s poskytovanim sluzby, neni pro urCeni funkce subjektu jako spravce udaju relevantni.
Definice ,,zpracovani osobnich idaji* a ,,0sobnich tdaja* jsou jasné vymezeny v ¢lanku
2 smérnice. Pokud ¢innosti vykonavané subjektem spadaji pod tyto definice, vztahuje se
na né¢ uvedend smeérnice, a proto se zpracovani udaji provede v plném souladu se
smérnici.

2.2 Pravo pouzitelné pro SWIFT

ClL 4 odst. 1 pism. a) smérnice uvadi, ze kazdy clensky stat pouzije na zpracovani
osobnich Udaju vnitrostatni ustanoveni, ktera pfijme na zakladé¢ smérnice, pokud ,.(...)
zpracovani je provadéno v ramei ¢innosti provozovny spravce na uzemi ¢lenského statu.

SWIFT ma ustfedi v La Hulpe v Belgii. SWIFT ma také dvé operacni stiediska (jedno
v Evropé a jedno ve Spojenych statech americkych, ktera plsobi jako dokonaly
»zrcadlovy obraz®“. Kromé toho mad SWIFT nékolik obchodnich mist ve Spojeném
kralovstvi, ve Francii, v Némecku, v Italii, ve Spanélsku atd. Ustfedi se sidlem v Belgii
ptijalo dilezitd rozhodnuti o zpracovavani osobnich udaji a pfedavani udaji
Ministerstvu financi USA.

Zpracovani osobnich 1daji spole¢nosti SWIFT proto podléhd belgickym pravnim
predpistim, kterymi se provadi smérnice, bez ohledu na to, kde se udaje zpracovavaji.

2.3 Pravo pouzitelné pro finané¢ni instituce
V souvislosti se zpracovanim je pro financni instituce vyuzivajici sluzby SWIFT k jejich

mezinarodnim platebnim ptikaziim, které 1ze pokladat za spravce, stanoveno pouzitelné
vnitrostatni pravo v ¢l. 4 odst. 1 pism. a) smérnice a pokud jde o instituce a organy

" Viz. poznamka pod ¢arou 8.
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Spoledenstvi, pak v ¢&lanku 3 nafizeni (ES) 45/2001". To znamena, Ze v piipadé
finan¢nich instituci jsou pouzitelné riizné — i kdyz harmonizované — pravni ptedpisy.

Pracovni skupina zdUraziuje, Zze protoze jsou osobni udaje zpracovavany pii financnich
transakcich tykajicich se stovek tisic obCanl prostfednictvim instituci se sidlem
v Evropské unii (druzstvo SWIFT, jakoz i financni instituce vyuZzivajici sluzbu
SWIFTNet FIN), jsou pouzitelné vnitrostatni pravni piedpisy pro ochranu tidaji — ptijaté
na zéklad¢ predpist provadéjicich smérnici — riznych dotcenych ¢lenskych statt.

3. ULOHA SPOLECNOSTI SWIFT A FINANCNICH INSTITUCH

Podle smérnice musi spravce zajistit, aby byly dodrZzovany povinnosti souvisejici se
zpracovanim osobnich udaju.

Otazkou je, zda SWIFT a/nebo finanéni instituce maji byt povazovany za spravce nebo
zpracovatele udaja.

Podle definici smérnice se ,,spravcem® rozumi ,,fyzickd nebo pravnicka osoba, organ
vefejné moci, agentura nebo jakykoli jiny subjekt, ktery sdm nebo spolecné s jinymi
urcuje ucel a prostredky zpracovani osobnich udaja* (¢l. 2 pism. d)); ,,zpracovatelem® se
rozumi ,,fyzickd nebo prévnicka osoba, organ vefejné moci, agentura nebo jakykoli jiny
subjekt, ktery zpracovava osobni tdaje pro spravee® (Cl. 2 pism. e)).

3.1 Uloha spole¢nosti SWIFT

SWIFT se vzdy prezentovala jako ,,pouze zprostiedkovatel zpracovani zprav pro prenos
zabezpecenych a ditvérnych financnich zprav mezi financénimi institucemi. SWIFT neni
banka, ani nevede ucty pro klienty. “ Tato prezentace byla také zakladem pro posuzovani,
ktera provadely nékteré organy pro ochranu udaji v ¢lenskych statech pii schvalovani
zpracovani Udaji jejich bankami.

Struktura mezinarodni sluzby SWIFT a smluvni ujednani mezi spolecnosti SWIFT a
finan¢nimi institucemi jsou pomérné slozité. Pracovni skupina vSak upozoriiuje na to, ze
tento typ struktury véetn¢ tlohy poskytovatele sluzeb spolupracujiciho s dal§imi subjekty
neni vyjimecny. Zda se, ze struktura spole¢nosti SWIFT je piikladem formalni
kooperativni sité. Spole¢nost SWIFT byla zfizena v roce 1973 skupinou evropskych
bank, ktera chtéla vyvinout novy zptsob zasilani platebnich piikazi korespondentskym
bankam standardizovanym zptisobem. Pro tento cel byla podle belgického prava ziizena
druzstevni spolecnost s ru¢enim omezenym.

Pracovni skupina poukazuje na podobné piipady kooperativnich siti, jako je ptipad
databazi ukoncenych vztahti s obchodniky (,,Terminated Merchant Databases®), které
provozuji VISA a Mastercard ve spolupréci s financnimi institucemi za ucelem analyzy
rizik spojenych s pfijetim kazdého jednotlivého obchodnika do systému VISA nebo

'S Nafizeni Evropského parlamentu a Rady (ES) & 45/2001 ze dne 18. prosince 2000 o ochrand

fyzickych osob v souvislosti se zpracovanim osobnich udaji organy a institucemi Spolecenstvi a o
volném pohybu téchto udaju; Ut. vést. L 8, 12.1.2001, s. 1.
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Mastercard'®. Pracovni skupina se také zmiituje o ptipadech zuétovani a vyporadani
transak¢nich systémil a systému rezervaci pro cestujici, kdy cestovni agentury a letecké
spolecnosti na jedné strané a manazeti téchto systémti (naptiklad Galileo) na stran¢ druhé
maji rizné odpovédnosti.

Nezavisle na smluvnim vztahu mezi spolecnosti SWIFT a finan¢nimi institucemi podle
obcanského nebo obchodniho prava, které mulze zahrnovat vyraz ,subdodavatel,
z hlediska ochrany udaji, neni SWIFT pouhym ,,subdodavatelem nebo zpracovatelem
ve smyslu ¢lanku 2 smérnice pro bézné zpracovani osobnich idaji k jejich obvyklému
obchodnimu ucelu. Fakta svéd¢i o tom, ze se SWIFT v poslednich nékolika desetiletich
rozvijela a ze déla vice nez jen jedna v zajmu svych klientd. I kdybychom se jen chvilku
domnivali, ze SWIFT jednala jako ,,zpracovatel®, pfece jen prevzala urcité¢ odpovédnosti
presahujici soubor pozadavkii a povinnosti kladenych na zpracovatele, coz nelze
pokladat za slugitelné s jejim tvrzenim, Ze je jen ,.zpracovatelem®.'” Vedeni spole&nosti
SWIFT pusobi v kontextu formalni kooperativni sité, ktera urcuje jak ucel, tak i
prostfedky zpracovani udaji vramci sluzby SWIFTNet a osobni udaje, které se
prostfednictvim této sluzby zpracovavaji. Vedeni spolecnosti SWIFT rozhoduje
nezavisle o turovni informaci poskytovanych finan¢nim institucim v souvislosti se
zpracovanim. Vedeni spolecnosti SWIFT miZze stanovit Gcel a prostiedky zpracovani
prostfednictvim vyvoje, marketingu a zmén stavajicich nebo novych sluzeb spolecnosti
SWIFT a zpracovani udajt, napf. stanovenim norem vztahujicich se na jeji klienty, co se
tyce formy a obsahu platebnich ptikazii, aniz by si vyzadala souhlas finan¢nich instituci.
SWIFT také vytvari ptidanou hodnotu za zpracovani osobnich idaji, napt. uchovavani a
ovétovani spravnosti osobnich udaji a ochranu osobnich Udajii s vysokou urovni
zabezpeceni. Vedeni spolecnosti SWIFT ma pravomoc pfijimat dilezitd rozhodnuti
v souvislosti se zpracovanim, napf. o Urovni zabezpeceni a umisténi jejich operacnich
stiedisek. Vedeni spolecnosti SWIFT konecné zcela nezavisle sjednava a vypovida své
dohody o sluzbach a navrhuje a provadi zmény svych rtiznych smluvnich dokumentt a
politik'®. Ve, co bylo uvedeno vyse, napliiuje skutkovy a pravni vyznam pojmu
zpracovani.

Pokud jde o predavani osobnich tdaji Ministerstvu financi USA, rozhodla se SWIFT
vyhovét tifednim obsilkdm USA. Prostfednictvim korespondence a uklidiiujiciho dopisu
iniciovala neprihlednym zptisobem jednani s Ministerstvem financi USA o podminkach
pro pteddvani osobnich udajii Ministerstvu financi USA. Védomé se rozhodla, Ze o tomto
jednani nebude informovat pfislusné finan¢ni instituce. Kontrolni mechanismy ziskané a
fizené spole¢nosti SWIFT samoziejm¢ ovlivnily ucel a rozsah predavani tdaji
Ministerstvu financi USA. Tyto ¢innosti zna¢né piesahuji obvyklé moznosti zpracovatele
udaja se zietelem na jeho pfedpokladanou nesamostatnost ve vztahu k ptikaziim spravce
udaju.

Viz. napt. pokyny ,,Guidelines for Terminated Merchant Databases® pracovni skupiny ziizené podle
¢lanku 29; k dispozici na webové strance:
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/others/2005-01-11-fraudprevention_en.pdf.

7" Zpracovatelé¢ udajii musi v kazdém piipadé dodrzet smérnici, viz. napt. ¢l. 17 odst. 3 tykajici se

bezpecnostnich opatieni.

Srovnej ustanoveni 4.5.3 obecnych podminek, které uvadi: ,,ma se za to, ze klient dal souhlas k
takovému zpracovani...*.
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Zatimco se SWIFT prezentuje jako zpracovatel udaji, a nckteré skute¢nosti mohou
naznacovat, ze SWIFT v minulosti pasobila v n¢kterych ptipadech jako zpracovatel pro
finan¢ni instituce, zastdva pracovni skupina po uvadzeni u¢inného manévrovaciho
prostoru, ktery mé v situacich popsanych vyse, stanovisko, ze SWIFT je spravcem podle
definice uvedené v ¢l. 2 pism. d) smérnice, jak co se ty¢e bézného zpracovani osobnich
udaji prostiednictvim jeji sluzby SWIFTNet, tak i dal§iho zpracovani prostfednictvim
dalsiho ptedavani osobnich tidajti Ministerstvu financi USA.

3.2  Uloha finané&nich instituci

Je nutno posoudit ulohu finan¢nich instituci pfi pouzivani sluzby SWIFTNet FIN.
Nékteré finanéni instituce nebyly spolecnosti SWIFT plné informovany o objemu a
pfesnych charakteristikdch zpracovani a zrcadleni osobnich udaji, vcetné dalSiho
pfedavani zrcadlenych osobnich udaji Ministerstvu financi USA. Po zjiSténi téchto
skute¢nosti od 23. Cervna 2006 si vSak vSechny financni instituce uvédomuji tyto
okolnosti, kdyz zasilaji osobni udaje prostiednictvim sluzby SWIFTNet FIN k ucelu
mezinarodnich penéznich prevodu.

Ma se za to a oc¢ekava se, ze si finanéni instituce podrzi urcity vliv na politiku druzstva.
Nekteré finanéni instituce jsou zastoupeny v piedstavenstvu spole¢nosti SWIFT a
soucasna struktura fizeni spole¢nosti SWIFT byla pavodné vytvoifena tak, aby
umoznovala bankam a finanénim institucim ponechat si urcitou kontrolu nad
rozhodovacimi procesy spolecnosti SWIFT. Proto by tyto instituce mély byt povazovany
za spolupiisobici s druzstvem, jehoz Cleny jsou, pfi uréovani tcelu a prostredki. Jsou
také v pfimém styku s dotéenymi fyzickymi osobami a hraji zasadni tlohu pii provadéni
mezinarodnich platebnich pfikazd svych klientt.

Je také dulezité mit na paméti, Ze financni instituce jsou samostatné a mohou sledovat
vlastni cile na mezibankovni Grovni. Pracovni skupina podotykd, ze financni instituce
Casto pfijimaji v ramci mezibankovniho styku velmi dilezitd rozhodnuti o predavani
osobnich udajt spolecnosti SWIFT, mnohdy bez védomi jejich klientti. Dokladaji to tyto
prvky:

e Finan¢ni instituce Ccasto nezavisle rozhoduji na mezibankovni uGrovni o
prosttedcich pouzivanych pii provadéni platebnich ptikazi. Mohou pouzivat nebo
vyvijet alternativni nebo konkuren¢ni sluzby pro pienos téchto financnich zprav
v ramci mezibankovniho systému (napf. elektronickou postu, telefax, telefon).
Vybér na této urovni bude uréovat globalni parametry ochrany soukromi, pokud
jde o platebni piikazy provadéné finanénimi institucemi. Vzhledem
k rozmanitosti sluzeb na mezibankovni urovni se finan¢ni instituce pifi vybéru
mezibankovni sluzby mohou fidit hledisky jinymi nez je bezpecnost informaci —
kterd je podminkou samoziejmé vzdy — napiiklad politikou profesionalniho
poskytovatele sluzeb v oblasti ochrany soukromi. Finanéni instituce mohou
vyuzit bud’ politiku ptisné ochrany soukromi konkrétniho poskytovatele, nebo
feseni, jako je virtualni privatni sit’, jako zaruku ochrany divéry jejich klientl a
jejich sluzeb v nejvyssi mozné mite.
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e Finanéni instituce dodrzuji a akceptuji smluvni ramec sluzby SWIFTNet FIN".
Ze smluvni dokumentace (Data Retrieval Policy*’) a politiky souladu SWIFT jsou
si zakaznici spolecnosti SWIFT védomi obecné zasady predavani osobnich idaji
podléhajich tufednim obsilkdm, které jsou jim nebo spole¢nosti SWIFT
dorucovany. Podle stanoviska belgického organu pro ochranu dajl
argumentovala spole¢nost SWIFT tim, Ze se mohlo jednat o tisice nebo dokonce
desitky tisic ufednich obsilek zaslanych finan¢nim institucim za rok. Proto lze
pochybovat o tom, Ze by si finan¢ni instituce pusobici na trhu mezinarodnich
plateb nebyly védomy obecné zasady tifedni obsilky.

e Finan¢ni instituce musi posoudit mozné disledky a rizika pro ochranu soukromi,
véetné rizik poruseni ochrany soukromi jejich klientl v souvislosti se sluzbou
SWIFTNet FIN, ke které se jako profesionalni poskytovatel sluzeb smluvné
zavazuji. Proto je dulezité provéfit, zda politika instituce piikazce tykajici se
ochrany soukromi obsahuje dolozky o téchto rizicich.

e Vzhledem ke skutecnosti, Ze financ¢ni instituce jednaji jménem svych klientl
davajicich platebni piikazy, nesmé&ji predavat nutné udaje k jinym ucelim nez
vyhradné k ptevodu plateb. Je-li financni instituci znamo, ze SWIFT uziva tdaje
ji svéfené i jinak nez vyhradné k ptevodu plateb, a presto i nadale vyuziva sluzeb
spole¢nosti SWIFT, je nutno nastolit otazku pravniho zékladu takového prevodu
a pouziti: neexistuje-li zvlastni dohoda mezi finan¢ni instituci a jejimi klienty,
nejevi se svéteni bankovnich udaju spolecnosti SWIFT k jinym tcelim nez pouze
k uznané sluzbé jako opravnéné.

Financni instituce proto nejsou pouhymi spravei ve smyslu €l. 2 pism. d) smérnice, co se
tyCe jejich vlastnich zpracovani udaji, nybrz nesou urcitou odpovédnost také
v souvislosti se zpracovanim udaju spolecnosti SWIFT. Skutecnost, ze se struktura fizeni
druzstva SWIFT v praubéhu ¢asu patrné vyvinula do stadia, kdy by se tizeni SWIFT stalo
nezavislej$im nez bylo pivodné zamysleno, nebrani jeho zakladateltim, tj. finanénim
institucim, ponechat si své opravnéni jako spravci dajii ve smyslu smérnice.

Na zaklad¢ vyse uvedeného ma pracovni skupina za to, Ze stanovisko, ze existuje
spolecna odpovédnost financnich instituci a druzstva SWIFT, v némz jsou zastoupeny, za
zpracovani osobnich udaji prostiednictvim sluzby SWIFTNet FIN, je podpoteno
dostateCnymi skutecCnostmi. Spolecnd odpovédnost vSak nutné neznamena stejnou
odpovédnost. Zatimco SWIFT nese hlavni odpovédnost za zpracovani osobnich tdaji
prostfednictvim sluzby SWIFTNet FIN, nesou finan¢ni instituce jistou odpovédnost také
za zpracovani osobnich udajii svych klientd touto sluzbou.

' Sougasti smluvni dokumentace je ,,UZivatelska pfirucka spolecnosti SWIFT“, ktera obsahuje

standardizované typy zprav, které je tiecba pouzivat.

2 Kde je stanoveno: ,,Aby se vyloucily vSechny pochybnosti, nic z této politiky, nebo obecnéji ze zavazku

ditvérnosti spolecnosti SWIFT viici svym klientiim, nelze vylozit jako branéni spolecnosti SWIFT
v ziskavani, uzivani nebo uverejiiovani udajit o platebnim styku nebo udajii zprav, jak je duvodné
nezbytné pro vyhoveni uredni obsilce v dobré vire nebo jinému zakonnému postupu soudu nebo jiného
prislusného organu.* Srovnej stanovisko belgického organu pro ochranu udaji, D.2, poznamka pod
¢arou 8.
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3.3 Uloha centralnich bank

Spoluodpovédnost centralnich bank je nutno provéfit s ptihlédnutim k riznym tloham,
které hraji v souvislosti se spolecnosti SWIFT a v souvislosti s dohledem v oblasti
finanénich plateb. SWIFT ptedevsim podléha spolecnému dohledu centralnich bank
skupiny deseti zemi (dale jen ,skupina G-10“)*'. Dohled se zam&fuje v prvni fadé na
ovéteni, ze SWIFT ma G¢inné kontroly a postupy pro fizeni rizik, pokud jde o financni
stabilitu a fadnost financnich infrastruktur. Kromé toho ,,pfezkoumavaji dohlizitelé
postup spoleénosti SWIFT pti odhalovani a zmiriiovani provoznich rizik a mohou také
posuzovat pravni rizika, prihlednost opatteni a politik klientskych pristuptl. Strategicky
smér spolecnosti SWIFT miize byt projednan také s Radou a vrcholovym vedenim‘®.
Hlavnim nastrojem dohledu nad spolecnosti SWIFT je vliv a tlak, ktery mtze uplatnit
dohlizeci organ (,ptatelska domluva®). Dohlizitelé mohou sestavit doporuceni pro
SWIFT; je vsak také ziejmé, Ze dohled centralnich bank na SWIFT nezarucuje SWIFTu
zadné osveédceni, schvaleni nebo opravnéni.

Ustanoveni o zachovani diivérnosti nevetejnych informaci jsou obsazena v memorandech
o porozuméni mezi spole¢nosti SWIFT a centralnimi bankami.

Skupina G-10 byla v pribéhu roku 2002 informovana o predavani udaji organiim
Spojenych stati americkych. Tato skupina vSak méla za to, Ze tato otazka spadd mimo
ramec pisobnosti jeji ulohy dozoru. Mnohé centralni banky kromé toho povazovaly
memoranda o porozuméni tykajici se diivérnosti za prekazku predlozeni této otazky
prisluSnym organiim na vnitrostatni a evropské urovni. Proto se skupina G-10 ani
nezabyvala duasledky tykajicimi se ochrany tudaji z prevodii organim USA, ani
neinformovala ptislusné organy, ani nevybidla SWIFT, aby tak ucinila.

Mimoto prezident Evropské centralni banky (ECB) na vefejném jednani v Evropském
parlamentu uvedl, ze centralni banky skupiny G-10 ,,nedaly spolecnosti SWIFT souhlas
ohledné jejiho vyhoveni urednim obsilkam. Ve skutecnosti jsme zadné takové opravneni
dat nemohli, i kdybychom chteli, protoZze to neni v nasi kompetenci. Proto je za svd

rozhodnuti zodpovédna vyhradné spolecnost SWIFT*. >

Za druhé je nutno upozornit na to, Ze omezena uloha, kterou centralni banky v soucasné
dobé¢ hraji pii dohledu nad spolecnosti SWIFT, nevylucuje, ze také centralni banka muize
byt pokladdna — jako kterdkoli jina financni instituce uzivajici sluzbu SWIFTNet — za
(spole¢ného) spravce, kdykoli vystupuje jako klient spole¢nosti SWIFT (viz. odstavec
3.2 vyse), v piipad¢, Ze zpracovava osobni udaje pro ucel mezibankovnich transakci.
V tomto ohledu skute¢nost, ze nékteré centralni banky byly informovany o pfedavani

2 Skupinu G-10 tvoii Belgickd narodni banka, Kanadska banka, Deutsche Bundesbank (N&émecka

spolkova banka), Evropska centralni banka, Banque de France, Banca d' Italia, Japonska banka, De
Nederlandsche Bank, Sveriges Riksbank, SV}’/carské narodni banka, Bank of England a Federal
Reserve System (USA) zastoupena Federal Reserve Bank of New York a Board of Governors of the
Federal Reserve System.

2 Financial Stability Review 2005, uvefejnéno Belgickou nérodni bankou a k dispozici na jeji webové

strance www.nbb.be.

# Jean-Claude Trichet: ProhlSeni prezidenta ECB na vefejném slySeni v Evropském parlamentu o

zachycovani Gdaji o bankovnich ptevodech ze systému SWIFT tajnymi sluzbami USA.
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udaji organim USA, by mohla byt povazovana za relevantni pro urceni jejich
odpovédnosti jako uzivatelil systému SWIFT.

4. POSOUZENI SLUCITELNOSTI S PRAVIDLY OCHRANY UDAJU

4.1 Uplatnéni zasad kvality udaja a proporcionality
(¢lanek 6 smérnice)

V souladu s ¢lankem 6 smérnice museji byt osobni udaje zpracovavany korektné a
zékonnym zpisobem;** museji byt shromazdovany pro stanovené ucely, vyslovng
vyjadiené a legitimni®> a nesmé&ji byt zpracovavany pro Gdely nesluditelné s pivodnd
stanovenymi ucely, pro které byly shromazd’ovany. Kromé toho musi byt zpracované
udaje pfiméfené, podstatné a nepfesahujici miru s ohledem na ucely, pro které jsou
shromazdovany a/nebo dale zpracovavany.”® Tato poslednd zmifiovana pravidla se
spolecné oznacuji jako ,,zadsada proporcionality*. Kone¢né¢ musi byt piijata vhodna
opatieni, aby nepfesné nebo neuplné udaje byly vymazany nebo opraveny.’’

4.1.1 Obchodni ucel

Osobni udaje byly shromazd’ovany finan¢nimi institucemi pouze pro Ucéel zpracovavani
platebnich piikaz klientd a nasledné spolec¢nosti SWIFT pro ucel provadéni sluzby
SWIFTNet FIN (obchodni ucel). Tento obchodni tcel tykajici se zpracovani osobnich
udaji mize byt proto povazovan za jediny stanoveny, vyslovné vyjadieny a legitimni.

Co se tyce predavani osobnich udajii do tietich zemi, viz. oddil 4.6 nize.

4.1.2 Dalsi zpracovani pro neslucitelné ucely

aa) Osobni udaje se nesmi zpracovavat pro ucely, které jsou neslucitelné s ptivodné
stanovenym ucelem. Svym rozhodnutim zrcadlit vSechna zpracovani tdaji v opera¢nim
stiedisku v USA se spole¢nost SWIFT dostala do predvidatelné situace, kdy podléha
ufednim obsilkam podle prava USA.

V tomto ptipadé SWIFT obdrzela Giedni obsilky vystavené Ministerstvem financi USA k
ucelu udajného vysetfovani pro podezieni z terorismu. Tento dalsi ucel se zcela lisi od
pivodné stanovené¢ho ucelu jemu piislusného zpracovani osobnich tdaji a muize mit
primé duasledky pro fyzické osoby, jejichz osobni udaje se zpracovavaji. Tento dalsi ucel
neni slucitelny s ptivodné stanovenym, ryze obchodnim ucelem, pro ktery byly osobni
udaje shromazd’ovany.

2 C1. 6 odst. 1 pism. a) smérnice.
2 (1. 6 odst. 1 pism. b) smérnice.
% C1. 6 odst. 1 pism. ¢) smérnice.

27 CL. 6 odst. 1 pism. d) smérnice.
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SWIFT si byla védoma tohoto dal§iho ucelu. Vedeni spole¢nosti SWIFT jej pfijalo a
spolupracovalo. SWIFT neupozornila na tento t€el ani uzivatele jejich sluzeb, ani organ
dozoru pro ochranu udajt.

bb) Bylo také zjisténo, ze dochazi k rozsdhlému piredavani tdaji spole¢nosti SWIFT
Ministerstvu financi USA bez G¢inné moznosti kontroly individualizovaného charakteru
pozadovanych udajt. Podle spole¢nosti SWIFT by vSechny finanéni zpravy mohly byt
potencialné prozkoumany Ministerstvem financi USA pomoci systému ,,Cerné skiinky*.
Tento systém umoznuje Ministerstvu financi USA vyhledavat z ,,Cerné skiinky* vSechny
zpravy — a v nich obsazené osobni tidaje — které povazuje za nutné.

Pracovni skupina zdiraznuje, ze i pro ucely udajného vySetfovani pro podezieni
zterorismu by mély byt spolecnosti SWIFT predavany pouze specifické a
individualizované tidaje ptipad od ptipadu, v plném souladu se zasadami ochrany udajut.
Protoze tomu tak neni, neni soucasna praxe piiméfend, a proto porusuje ¢l. 6 odst. 1
pism. ¢) smérnice.

cc) Clanek 13 stanovi, Ze ,,Clenské staty mohou pFijmout legislativni opatieni s cilem
omezit rozsah povinnosti a prav uvedenych v ¢l. 6 odst. 1 [jako zasada omezeni ticelu],
v ¢lanku 10, v ¢l. 11 odst. 1 [povinnost informovat subjekt udajt], a v ¢lancich 12 [pravo
na pristup] a 21 [zvefejnéni zpracovani], pokud toto omezeni ptedstavuje opatieni
nezbytné pro zajisténi [nasledujici seznam dilezitych vefejnych zajmul] c¢) vetejné
bezpecnosti, d) pfedchazeni trestnym ¢indm a jejich vysetfovani, odhalovani a stihani
[...]; ©) kontrolni, inspekéni nebo regulacni funkce vyplyvajici, 1 pouze prilezitostné,
z vykonu vetejné moci v ptipadech uvedenych v pismenech ¢), d) a e);".

Evropsky soudni dvir do jisté miry vysvétlil vyklad téchto ustanoveni. Ve spojenych
veécech C-465/00, C-138/01 a C-139/01 (,,Rechnungshof*) ze dne 20. kvétna 2003 soud
objasnil, ze sdélovani tdaji shromazd’ovanych ptivodné pro ,,hospodarské ucely tretim
stranam, vcetn¢ organd veiejné moci, ,,zaklada zasah ve smyslu ¢lanku 8 Evropské
umluvy o ochrané lidskych prav a zékladnich svobod“. Vyjimky ze zasady omezeni
ucelu stanovené ve smeérnici o ochran¢ udaji musi kromé toho spliiovat ¢lanek 13
uvedené¢ smérnice a musi byt tedy ,,opodstatnéné z hlediska ¢lanku 8 umluvy*
(Rechnungshof, C-465/00, § 68 a nasl.).

Aby byl zasah do prava na soukromi opodstatnény podle Umluvy, musi byt u¢inén ,v
souladu s pravnimi predpisy” a byt ,,nezbytny v demokratické spole¢nosti pro ucel
vefejného zajmu. Strasburska judikatura znovu pfipomnéla, Ze zakon, kterym se stanovi
zasah, ,,musi uvadét rozsah kazdé takové diskrecni pravomoci piisluSnych organd a
zpusob jejiho uplatinovani dostatecné jasné, sohledem na legitimni cil doteného
opatfeni, aby jednotlivci méli nalezitou ochranu pred svévoli.*

Téchto ustanoveni se vSak nelze dovolavat, protoze SWIFT se v téchto otazkach netidila
belgickym pravem.”®

#  Stanovisko belgického organu pro ochranu udajt, srovnej poznamku pod &arou 8.
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dd) Pracovni skupina navic poukazuje na existenci pravnich struktur na vladni urovni.
Pracovni skupina zdlraziuje, ze systémy by se mély pouzivat v souladu se zasadou
zachovani bankovniho tajemstvi. V tomto ohledu odkazuje na 40+9 doporuceni
Finanéniho akéniho vyboru (FATF/GAFI), mezivladniho orgédnu zaloZeného v roce
1989, jehoz ucelem je vyvijeni a prosazovani vnitrostatnich a mezinarodnich politik boje
proti prani penéz a financovani terorismu. Pracovni skupina také upozoriiuje na systém
vymény financnich informaci zavedeny mezi pfisluSnymi vnitrostatnimi finanénimi
zpravodajskymi buiikami 96 zemi (Egmont Secure Web, ESW), koordinovany siti
FinCEN ve Spojenych statech americkych. V tomto ramci lze poskytovat finanéni
informace zadajici strané¢ v souladu s vnitrostatnimi pravidly zemé poskytujici tyto
informace.

Pracovni skupina odkazuje také na stdvajici mechanismy spoluprace ziizené nebo
vyvinuté podle tietiho pilife (soudni a policejni spoluprace), a zejména podle
mezinarodnich dohod o vzajemné pravni pomoci podepsanych dne 25. ¢ervna 2003 mezi
Spojenymi staty americkymi a Evropskou unii®’ a, i kdyZ vzdalen&ji, mezinarodni
dohody o vydavani. 1 kdyz tyto smlouvy nejsou dosud ratifikované, podle clanku 18
Videfiské umluvy o smluvnim pravu®, stat je povinen zdrzet se jednani, které¢ by mohlo
mafit pfedmét a ucel smlouvy, jestlize podepsal smlouvu nebo vyménil listiny tvofici
smlouvu s vyhradou ratifikace, dokud neoznamil imysl, Ze se nehodla stat jeji smluvni
stranou.

V dusledku rozhodnuti zrcadlit v§echna zpracovavani daji v operaénim stiedisku USA
se SWIFT dostala do ptedvidatelné situace, kdy podléha ufednim obsilkdm podle prava
USA a zptisob zpracovani osobnich dajl se jevi jako obchdzejici jiz stavajici struktury a
mezinarodni dohody.

Pracovni skupina ma celkové za to, Ze zasady omezeni ucCelu a slucitelnosti,
proporcionality a nezbytnosti zpracovavanych osobnich udaji nejsou dodrzovany.

4.2  Opravnénost (€lanek 7 smérnice)

Aby bylo kazdé zpracovani osobnich tdaji zakonné, musi byt opravnéné a musi spliiovat
jeden z diivodi stanovenych v ¢lanku 7 smérnice.

4.2.1 Nezbytné pro splnéni smlouvy (¢l. 7 pism. b) smérnice)

SWIFT zpracovava osobni udaje obsazené ve zpravach prostrednictvim sluzby
SWIFTNet Fin pouze za ucelem provadéni platebnich piikazii svéfenych spolecnosti
SWIFT.

#  Dohoda o vydavani mezi Evropskou unii a Spojenymi staty americkymi* a ,,Dohoda o vzajemné

pravni pomoci mezi Evropskou unii a Spojenymi staty americkymi‘.
http://eur-lex.europa.eu/LexUriServ/site/en/0j/2003/1_181/1 18120030719en00270033.pdf a
http://europa.eu.int/eur-

lex/pri/en/oj/dat/2003/1_181/1 18120030719en00340042.pdf#search=%22Agreement%200n%20mutu
al%20legal%20assistance%20between%20the%20european%20union%22

30 Videniska umluva o smluvnim pravu ze dne 23. kvétna 1969. Spojené staty americké podepsaly tuto

amluvu.
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I kdyby vsak v této souvislosti mohlo byt takové zpracovani pro tento obchodni tcel
pokladano za nezbytné pro plnéni smlouvy mezi spolecnosti SWIFT a dotéenymi
finanénimi institucemi, neni zplsob jeho provedeni zrcadlenim osobnich tudaji
v operac¢nim stfedisku v USA pfijatelny z jinych divodi uvedenych v bod¢ 4.6 nize.

4.2.2 Nezbytné pro splnéni pravni povinnosti, které podléha spravce (¢l. 7
pism. ¢) smérnice)

Zpracovani a zrcadleni by mohlo byt nezbytné pro splnéni pravni povinnosti, které
podléha spravcee.

Spole¢nost SWIFT se sidlem v Belgii se ohledn¢ tohoto konkrétniho zpracovani
formalné nedovoléavala pravniho zakladu v ramci belgického nebo evropského prava.
Pracovni skupina dale podotyka, ze belgické nebo evropské pravo neukladd pravni
povinnost ohledné tohoto konkrétniho zpracovani tdaji. Pracovni skupina kromé toho jiz
ve svém ,,stanovisku SOx! konstatovala, ze ,,povinnost stanovenou zahranicnim
zdakonem nebo narizenim (...) nelze oznacit za pravni povinnost, kterd by opraviiovala ke
zpracovani udaji v Evropské unii. Jakykoli jiny vyklad by usnadnil obchdzeni pravidel
Evropské unie stanovenych ve smérnici zahranicnimi pravidly “. Pracovni skupina ma za
to, Ze toto zdlivodnéni plné plati také v tomto piipade.

Proto nelze v tomto piipadé pouzit ¢l. 7 pism. ¢) smérnice pro odtivodnéni zpracovani a
zrcadleni osobnich udaju.

4.2.3 Nezbytné pro uskutecnéni oprdavnéeného zajmu spravce (¢l. 7 pism. f)
smérnice)

Podle ¢l. 7 pism. f) smérnice by zpracovani a zrcadleni mohlo byt nezbytné pro
uskuteénéni opravnénych zajmt spravce nebo tieti osoby ¢i osob, kterym jsou udaje
sdélovany, za podminky, Ze nepfevysuji zajem nebo zakladni prava a svobody subjektu
udaju, které vyzaduji ochranu podle ¢l. 1 odst. 1.

Otazkou je, zda by mohl byt ¢l. 7 pism. f) smérnice pouzit k odlivodnéni zpracovani a
zrcadleni, jehoz dusledkem je to, Ze zpracovani v operacnim stfedisku ve Spojenych
statech americkych podléhaji ufednim obsilkam USA.

Nelze popiit, ze spolecnost SWIFT ma opravnény zajem na tom, aby vyhovéla ufednim
obsilkam podle prava USA. Pokud by SWIFT témto Ufednim obsilkdm nevyhovéla,
podstupuje riziko uloZeni sankci podle prava USA. Na druhé strané je také velmi
dilezité, aby byla nalezena a zachovana ,,spravna rovnovaha“ mezi rizikem spole¢nosti
SWIFT sankcionované Spojenymi staty americkymi za piipadné neuposlechnuti Gfednich
obsilek a ochranou prav fyzickych osob.

3! Stanovisko 1/2006 k uplatiiovani pravidel Evropské unie pro ochranu udajii tykajicich se internich

systému oznamovani v oblastech Uetnictvi, internich Gcetnich kontrol, reviznich zaleZitosti, boje proti
bankovni a finan¢ni trestné ¢innosti.
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Cl. 7 pism. f) smérnice pozaduje, aby byla nastolena rovnovéha mezi opravnénym
zajmem, ktery sleduje zpracovani osobnich tdaji, a zakladnimi pravy subjektd udaju.
Tato kritéria rovnovahy zajmu by méla brat v uvahu otazky proporcionality, subsidiarity,
zavaznosti tdajnych trestnych ¢int, které 1ze oznamovat, a disledkd pro subjekty udaju.
V souvislosti s rovnovahou kritéria zajmu bude nutno zavést také dostateCna ochranna
opatteni. Pfedevsim ¢lanek 14 smérnice stanovi, ze je-li zpracovani udajti zalozeno na ¢l.
7 pism. f), maji fyzické osoby pravo vznést kdykoli z vaznych a legitimnich divodu
namitku proti zpracovani osobnich udaju, které se ho tykaji.

Spolecnost SWIFT provadéla zpracovavani a zrcadleni jejich udaji ,,skryté, soustavné,
rozséhle a dlouhodob&*?, aniz by specifikovala dalsi neslu¢itelny ugel v dobé zpracovani
udaji a aniz by upozornila na tento tcel uzivatele jejich sluzeb. Toto dalsi zpracovavani
a zrcadleni pro neslucitelny ucel by mohlo mit dalekosahlé dusledky pro kazdého
jednotlivce.

Pracovni skupina se proto domniva, ze zdjmy tykajici se zakladnich prav a svobod
cetnych subjekti tdaji presahuji zajem spolecnosti SWIFT na tom, aby nebyla
Spojenymi staty americkymi sankcionovana za piipadné neuposlechnuti ufednich
obsilek.

4.3 Poskytovani jasnych a tplnych informaci o systému (¢lanky 10 a 11
smérnice)

Podle ¢lankt 10 a 11 smérnice je spravce povinen informovat subjekty udaju o existenci,
ucelu a fungovani jeho zpracovani udaji, pfijemcich osobnich udajli a pravu na pfistup,
opravu a vymaz subjektem udaji. VSichni klienti finanénich instituci, bez ohledu na
jejich statni piislusnost a zemi bydlisté, maji pravo védeét, co se s jejich ,,davérnymi‘
udaji stane.

Pracovni skupina podotyka, ze tyto informace tykajici se zpracovani a zrcadleni
v operac¢nim stfedisku USA nebyly poskytnuty ani spole¢nosti SWIFT, ani dotCenymi
finan¢nimi institucemi.

Podle clanku 13 smérnice mohou clenské staty Evropské unie pfijmout legislativni
opatfeni s cilem omezit rozsah nékterych povinnosti a prav uvedenych ve smérnici.
Takové omezeni musi predstavovat opatieni nezbytné pro zajisténi napi. predchazeni
trestnym ¢inim a jejich vySetfovani, odhalovani a stihani nebo nedodrzovani
deontologickych pravidel pro regulovana povolani pfipad od pfipadu a jen tehdy, jestlize
je takovy zasah opodstatnény z hlediska ¢lanku 8 Umluvy o ochran& lidskych prav.
Takova celkova, dlouhotrvajici a rozsahla ¢innost by vSak bez poskytovanych informaci
nebyla v souladu s ¢lankem 13.

32 Stanovisko belgického organu pro ochranu udaji, srovnej poznamku pod arou 8.
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4.4  Splnéni pozadavkii na oznamovani (¢lanky 18 aZ 20 smérnice)

Spravci udaji musi splnit pozadavky ¢lankd 18 az 20 smérnice o ochrané udajt, pokud
jde o oznamovani jejich zpracovavani udaji vnitrostatnim organtim pro ochranu udajt
nebo o predbéznou kontrolu témito organy.

V cClenskych statech umoznujicich takovy postup by zpracovani mohla podléhat
predbézné kontrole vnitrostatnim organem pro ochranu Udaji v rozsahu, v jakém tato
zpracovani pravdépodobné predstavuji zvlastni riziko z hlediska prav a svobod subjektil
udaji. Posouzeni, zda se na tato zpracovani vztahuji pozadavky na piedbéznou kontrolu,
z&visi na vnitrostatnich pravnich ptfedpisech a na zavedené praxi vnitrostatniho organu
pro ochranu udaji.

Pracovni skupina podotykd, Ze spolecnost SWIFT sice oznamila nékteré druhy
zpracovani belgickému organu pro ochranu Gdaji*’, ale neozndmila zpracovéani a
zrcadleni v operac¢nim stiedisku USA pro provadéni mezinarodnich platebnich ptikazi,

ani dalsi ucel.
4.5  DohliZeci mechanismy

Ztizeni organti dozoru pro ochranu udajt v Clenskych statech EU vykonavajicich zcela
nezavisle své ukoly je zdkladnim prvkem ochrany osob v souvislosti se zpracovanim
osobnich udajii. Tato zasada iplné nezavislosti organu dozoru je stanovena v ¢lanku 28
smérnice.

Pro nedostatek informaci poskytnutych vnitrostatnimu organu dozoru pro ochranu tudaji
spolec¢nosti SWIFT, finan¢nimi institucemi a dohliziteli nemohly byt ucinné pouzity
stavajici kontrolni mechanismy pro ochranu tudaji uvedené ve smérnici. Pracovni
skupina lituje, ze spole¢nost SWIFT nebo finan¢ni instituce neiniciovaly v souvislosti se
zpracovanim a zrcadlenim osobnich udaji v operacnim stfedisku USA piedbéznou
konzultaci, formalni ¢i neformalni, s organy pro ochranu udaja.

Z ovéfeni vnitrostatnimi organy vyplyva, ze v souvislosti s pfedavanim udajt spolecnosti
SWIFT Ministerstvu financi USA k dal§imu ucelu sestavala kontrolni opatfeni zavedena
spolecnosti SWIFT hlavné ze soukromych provérek provadénych konzulta¢ni
spolecnosti a z revizi provadénych zaméstnanci spolecnosti SWIFT (,,revizory®), ktefi
z bezpec¢nostnich diivod nesméli oznamovat podrobnosti o internim zjisténi. Spole¢nost
SWIFT také uvedla, ze na ni dohlizi vrcholovy vybor ziizeny centralnimi bankami
skupiny G-10 a ze o této véci informovala dohlizitele.

I kdyz kontrolni opatfeni zavedend spole¢nosti SWIFT mohou pfispét ke zvyseni
bezpeénosti zpracovani udaji, trva pracovni skupina dirazné na tom, ze zadny jiny
mechanismus zajistény spravci udaji nemlze nahradit kontrolu zpracovani tdaji
nezavislym organem dozoru vefejné moci pozadovanym podle ¢lanku 28 smérnice.
V kazdém ptipad¢ se dohlizeci skupina zfizend centralnimi bankami skupiny G-10
vyjadiila, Ze neni pfislusna pro zkoumani otazek tykajicich se ochrany osobnich udajt.

3 Stanovisko belgického organu pro ochranu tidajti, srovnej poznamku pod ¢arou 8.
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Pracovni skupina proto odsuzuje skute¢nost, ze v souvislosti s osobnimi udaji
zpracovavanymi prostiednictvim sluzby SWIFTNet FIN byly stavajici mechanismy pro
nezavislou kontrolu zpracovani osobnich udaji organy dozoru veifejné moci obchazeny.

4.6  Preshranic¢ni toky udaji (¢lanky 25 a 26 smérnice)

Clanky 25 a 26 smérnice se pouziji, jsou-li osobni udaje predavany do tieti zemé. Kazdé
predani udaji vytvorenych na tizemi Evropské unie, které maji byt pouzity mimo tzemi
Evropské unie, musi podléhat odpovidajicimu hodnoceni podle smérnice. Ustanoveni
smérnice tykajici se pfedavani osobnich udaji do tfetich zemi nelze kromé toho pouzivat
oddé¢len¢ od ostatnich ustanoveni smérnice. Jak je vyslovné uvedeno v ¢l. 25 odst. 1,
pouziji se tato ustanoveni, ,,aniz by tim bylo dotéeno dodrzovani vnitrostatnich predpist
prijatych na zéklad¢ ostatnich ustanoveni této smérnice”. To znamend, Ze je nutno
dodrzovat dalsi ptislusna ustanoveni smérnice bez ohledu na ustanoveni tykajici se ucelu
predani Gdajt do tieti zem&™.

K bézné Cinnosti sluzby SWIFTNet FIN patii plynuly a rozséhly pfeshrani¢ni tok udaji
v disledku umisténi operacnich stfedisek spolecnosti SWIFT. Operacni stfediska
spole¢nosti SWIFT nejsou samostatné pravni subjekty, nybrz pobocky (,,succursales®)
druzstevni spolecnosti zalozené podle belgického prava. Rezim ukladani a odesilani
zprav (,,store and forward“) téchto dvou operacnich stfedisek spole¢nosti SWIFT
v Evropé¢ a v USA je nasledujici: zpravy jsou automaticky dekddovany v operacnich
sttediscich pro uloZeni a pfenos informaci béhem nékolika milisekund. Tento rezim
»ukladani a odesilani je urcen k ovéreni (kontrole spravnosti nebo zda jsou uvedena
pismena/Cisla v polich povinnych zprav) informaci (naptiklad ovéfeni, ze je uveden
spravny ménovy kod pievodu, napi. ,EUR®) na zakladé obsahu, ktery je
standardizovany. Béhem tohoto postupu jsou informace po dobu 124 dni rovnéz
uchovavany v obou operacnich stiediscich z bezpecnostnich divodt (zalozni kopie),
které pak piisobi jako dokonaly ,,zrcadlovy obraz®. Tim je zajisténo, ze ukladani udaju je
paralelni a udaje jsou identické.

Pro opravnéné zpracovani a zrcadleni osobnich udajii ve Spojenych statech americkych
spole¢nosti SWIFT musi byt tyto udaje z Evropské unie nejprve piedany podle
belgickych pravnich predpist piijatych v souladu se smérnici o predavani osobnich tidaji
do tfetich zemi, zejména s Clanky 25 a 26. Pfedavani spolecnosti SWIFT do Spojenych
statti americkych proto musi byt posuzovano s pfihlédnutim ke dvéma aspektiim: jednak
k obchodnimu zpracovani a zrcadleni osobnich udajii belgickou spolecnosti SWIFT do
jejiho operacniho strediska ve Spojenych statech americkych, jednak ke zpracovani tidajt
Ministerstvem financi USA pro dalsi ucel schvaleny spolecnosti SWIFT.

4.6.1 Odpovidajici ochrana udajii (¢l. 25 odst. 1 smérnice)

Podle €l. 25 odst. 2 smérnice se odpovidajici Grovenn ochrany poskytovana tieti zemi
,»posoudi s ohledem na vSechny okolnosti souvisejici s pfedanim nebo predavanim tudaju;
zejména se piihlédne kpovaze udaji, ucelu a trvani predpokladaného ¢i
predpokladanych zpracovani, zemi pivodu a zemi kone¢ného uréeni, pravnim

3 Pracovni skupina ziizena podle ¢lanku 29: Pracovni dokument o spoleéném vykladu ¢l. 26 odst. 1

smérnice 95/46/ES ze dne 24. fijna 1995. WP 114.
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predpisiim, obecnym nebo zvlastnim, platnym v dotCené tieti zemi, jakoz i profesnim
pravidlim a bezpecnostnim opatfenim, ktera jsou ve tteti zemi dodrzovana.*

S ohledem na vyse uvedenad kritéria a uplatiovani zasad stanovenych v pracovnim
dokumentu WP12* pracovni skupina konstatuje, Z¢ ve Spojenych statech americkych
v souCasné dobé pouze systém ,,bezpeéného pfistavu® zajistuje odpovidajici troven
ochrany pro ptedavani udaji z Evropské unie do organizaci Spojenych stati americkych,
které se k tomuto systému pFipojily. Nevztahuje se to viak na finanéni sluzby*®.

Proto by se spole¢nost SWIFT, jako belgickd pravnicka osoba, nemohla odvolavat na
¢lanek 25 smérnice, pokud jde o zpracovani a zrcadleni v opera¢nim stredisku v USA.

4.6.2 Dostatecna ochrannd opatreni zavedend prijemcem (¢l. 26 odst. 2
smérnice)

Podle ¢l. 26 odst. 2 smérnice muze Clensky stat povolit také pfedani nebo predavani
osobnich udaji do tfeti zemé, kterd nezajistuje odpovidajici uroven ochrany, pokud
spravce poskytne ,.dostatecnd ochranna opatreni pro ochranu soukromi a zdakladnich
prav a svobod osob, jakoz i pro vykon odpovidajicich prav*. Na konci €l. 26 odst. 2 je
také stanoveno, Ze tato ochranna opatieni ,mohou zejména vyplyvat zvhodnych
smluvnich dolozek”. Pro usnadnéni pouzivani smluvnich dolozek pfijala Evropska
komise tfi rozhodnuti o standardnich smluvnich dolozkach, znichz dvé upravuji
pfedavani od jednoho spravce udaji druhému, zatimco tfeti upravuje predavani od
spravee udajii zpracovateli udaji’’. Kromé& toho, nehledé na moZnost pouZivani
smluvnich dolozek k zajisténi téchto dostatecnych ochrannych opatieni, pracuje pracovni
skupina zfizena podle ¢lanku 29 od roku 2003 aktivné na moznosti nadnarodnich skupin
s pouzitim ,,zdvaznych pravidel pro spole¢nosti ke stejnému ugelu’®.

V tomto piipad¢ vSak spolecnost SWIFT téchto moznosti pro své zpracovani a zrcadleni
v opera¢nim stiedisku Spojenych stati americkych nevyuzila®.

3% Piedavani osobnich udaji do tfetich zemi: Uplatnéni ¢lankd 25 a 26 smérnice Evropské unie o

ochrané udaja‘ schvalené pracovni skupinou dne 24. Cervence 1998;
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1998/wpl12_en.pdf.

3% srovnej http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm

7 Co se tyge predavani od jednoho spravee tidaji druhému, piijala Komise prvni soubor standardnich

smluvnich dolozek dne 15. ¢ervna 2001; nésledné toto rozhodnuti zménila a pfipojila novy soubor
alternativnich dolozek (rozhodnuti ze dne 27. prosince 2004). V souvislosti s pfedavanim od spravce
udaji zpracovateli udaju pfijala Komise dne 27. prosince 2001 soubor standardnich smluvnich
dolozek. = VSechny  tyto  dolozky jsou  kdispozici na této  webové  strance:
http://ec.europa.cu/justice_home/fsj/privacy/modelcontracts/index_en.htm.

38 Srovnej pracovni dokument WP 74, , Pfedavani osobnich udaji do tretich zemi: Uplatnéni ¢l. 26 odst.

2 smérnice EU o ochrané idaji na zavazna pravidla pro spolecnosti pro mezinarodni ptedavani tidaju‘
schvélené pracovni skupinou dne 3. ¢ervna 2003 a dalsich doplikovych dokumentd WP107 a WP108.

¥ Kdyby spole¢nost SWIFT t&chto moznosti vyuzila, pfipomina pracovni skupina ziizena podle &lanku

29, ze pokud jde o dalsi pfedavani udajui, nesmi vyjimky z platnych pravnich pfedpist pro ochranu
udaji v zadném ptipadé pesahovat omezeni nutna v demokratické spole¢nosti.
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4.6.3 Vyjimky (clanek 26 smérnice)

Cl. 26 odst.1 smérnice uvadi, ze pfedani nebo predavani osobnich udaji do tieti zems,
kterd nezajistuje odpovidajici troven ochrany, muze byt provedeno tehdy, je-li
splnéna jedna z podminek uvedenych v pismenech a) az f). Jak pracovni skupina
uvedla dfive ve svém pracovnim dokumentu WP12*’ uvedeném vyse, musi byt vyklad
¢l. 26 odst. 1 nezbytné¢ striktni.

Pracovni skupina v tomto ohledu zdiraziuje, Ze tato logika je stejna jako u dodatkového
protokolu k umluvé Rady Evropy ¢. 108. Zprava o tomto protokolu uvadi, ze ,strany
maji pravomoc stanovit vyjimky ze zasady odpovidajici urovné ochrany. Prislusné
vnitrostatni pravni predpisy musi piesto respektovat zasadu obsazenou v evropském
pravu, aby dolozky o vyjimkach byly vykladany restriktivné, aby se vyjimka nestala
pravidlem.«.*!

Mozné vyjimky v tomto piipad¢ jsou tyto:

4.6.3.1 Souhlas subjektu udajii (¢l. 26 odst. 1 pism. a) smérnice)

Aby byla tato vyjimka uplatnéna opravnéné, musi subjekt udaji udélit svlij jednoznaény
dokumentu pracovni skupiny WP 12, musi byt tento souhlas, at’ jsou okolnosti, za nichz
je dan, jakékoli, svobodnym, vyslovnym a védomym projevem vitle subjektu udajt, jak
stanovi €l. 2 pism. h) smérnice.*” Subjekt udajii musi byt informovan o predani do treti
zem¢, kterd nezajistuje odpovidajici uroven ochrany nebo nezavedla vhodna ochranna
opatfeni, a potom se muze rozhodnout, zda podstoupi souvisejici riziko nebo ne.

Spole¢nost SWIFT neobdrzela jasny souhlas subjektti tdaji ke zpracovani a zrcadleni
v operac¢nim stiedisku Spojenych statli americkych, a proto se nemtize odvolavat na ¢l.
26 odst. 1 pism. a) smérnice.

4.6.3.2 Predani je nezbytné pro splneni smlouvy mezi subjektem udajii a
spravcem nebo pro splnéni predsmluvnich opatieni prijatych na
zadost subjektu udaju (¢l. 26 odst. 1 pism. b) smérnice)

Tato vyjimka znamena, ze pfedané tidaje musi byt opravdu nezbytné k Gcelu provadéni
této smlouvy nebo téchto pfedsmluvnich opatfeni. Z tohoto divodu dochazi pracovni
skupina k zavéru, ze tato podminka nemohla byt uplatnéna na predani udajii spolecnosti
SWIFT do operac¢niho stiediska Spojenych statti americkych, protoze spolecnost SWIFT
nema ptimy smluvni vztah s fyzickou osobou. Tato vyjimka nemtize byt uplatnéna ani na
predani dalSich informaci, které nejsou nezbytné pro ucel piedani, nebo predavani pro
ucel jiny nez provadéni smlouvy. Obecnéji fe¢eno, umoziuji vyjimky z ¢l. 26 odst. 1

" Srovnej poznamku pod &arou 35 vyse.

*1 Srovnej zpravu o dodatkovém protokolu k umluvé & 108 o kontrolnich organech a pieshrani¢nich

tocich udaji, ¢l. 2 odst. 2 pism. a); tento dokument je pifistupny na webové strance:

http://conventions.coe.int/Treaty/EN/Reports/Html/181.htm

2 Pracovni skupina zfizena podle ¢lanku 29: Pracovni dokument o spoleéném vykladu ¢l. 26 odst. 1

smérnice 95/46/ES ze dne 24. fijna 1995. WP 114.
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pismen b) az e) jen to, Ze se udaje nezbytné pro tcel predani smi predavat jen na zaklade
jednotlivych vyjimek; co se tyCe dalSich tdaji, méla by byt splnéna dalsi opatieni
dokladajici odpovidajici uroven.

4.6.3.3 Predani je nezbytné pro uzavieni nebo plnéni smlouvy, ktera byla
uzavrena nebo ktera md byt uzaviena v zajmu subjektu udajii mezi
spravcem a treti osobou (¢l. 26 odst. 1 pism. c) smérnice)

Rovnéz vyjimka uvedena v ¢l. 26 odst. 1 pism. b), pfedani tidaju do tfeti zemé, ktera
nezajistuje odpovidajici ochranu, nemtze byt povazovana za spadajici do vyjimek
obsazenych v ¢l. 26 odst. 1 pism. c¢), pokud ji nelze pokladat za opravdu ,,nezbytnou
pro uzavieni nebo plnéni smlouvy mezi spravcem udaju a tfeti osobou v zajmu subjektu
udaju‘ a za spliujici prislusné ,kritérium nezbytnosti®. Toto kritérium vyzaduje tizkou a
skute¢nou souvislost mezi zajmem subjektu a Gcely smlouvy.*

Pracovni skupina dochazi k zavéru, ze se tato podminka nesmi vztahovat na piredavani
udaji spolec¢nosti SWIFT do operacniho stfediska Spojenych statti americkych.

4.6.3.4 Predani je nezbytné nebo se stava pravné zavaznym pro zachovani
dulezitého verejného zdajmu nebo pro zjisteni, vykon nebo obranu
pravnich narokii pred soudem (¢l. 26 odst. 1 pism. d) smérnice)

Spolec¢nost SWIFT uvedla, ze zrcadleni zpracovani udaji do operacnich stfedisek je
povazovano za rozhodujici prvek v globdlnim finan¢nim systému, Ze toto zrcadleni
zpracovani bylo navrzeno dohliziteli (centrdlnimi bankami skupiny G-10)
z bezpec¢nostnich divodli a Ze infrastruktura spole¢nosti SWIFT bude povazovéna za
rozhodujici pro globalni finan¢ni sektor. SWIFT se haji tim, Ze tento divod by
opodstatnoval predavani na zaklad¢ ¢l. 26 odst. 1 pism. d) smérnice.

Pracovni skupina nemtze s timto vykladem souhlasit. I kdyby bylo zjisténo, Ze
mezinarodni zrcadleni zpracovani (v jiném svétadilu nez v Evrop€) je ,,nezbytné nebo se
stalo pravné zavaznym pro zachovani dilezitého vetejného zajmu* ve smyslu ¢l. 26 odst.
1 pism. d) smérnice, je stale mozné zrcadlit takové zpracovani mimo ramec EU nebo
EHP v zemi, ktera by poskytovala odpovidajici troven ochrany. Pracovni skupina
poukazuje na zemé& jako Argentina* nebo Kanada®’ na které se podle rozhodnuti
Evropské komise nahlizi tak, ze spliuji pozadavky smérnice. ,,Zrcadleni* v zemi, ktera
neni ¢lenem Evropské unie a nema odpovidajici uroven ochrany udajii, nebylo nezbytné
a nemuize byt opodstatnéno ¢l. 26 odst. 1 pism. d).

Osobni udaje shromazd’ované a zpracovdvané prosttednictvim sit¢ SWIFT pro
mezinarodni penézni pievody pomoci BIC kddu nebo SWIFT koédu a zrcadlené v USA
byly kromé toho poskytovany Ministerstvu financi USA od konce roku 2001 na zakladé
ufednich obsilek podle prava USA.

# Pracovni skupina zfizend podle ¢lanku 29: Pracovni dokument o spoleéném vykladu &l. 26 odst. 1

smérnice 95/46/ES ze dne 24. fijna 1995. WP 114
# Rozhodnuti Komise C(2003) 173 ze dne 30. ervna 2003; Ut. vést. L 168, 5.7.2003.

# Rozhodnuti Komise 2002/2/ES ze dne 20.12.2001 o odpovidajici ochran& osobnich ﬁdajﬁ, kterou
poskytuje kanadsky zakon o ochrané osobnich informaci a elektronickych dokumentech; Ut. vést. L
2/13 ze dne 4.1.2002.
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Plnéd sledovatelnost prevodii financnich prostfedki mtze byt obzvlaste dialezitym a

cennym nastrojem pii predchazeni, vySetfovani, odhalovani a stihdni prani pen¢z a
, . 17 , , , . 4

financovani terorismu a podléha ustanovenim podle prava Evropské unie*.

Pracovni skupina uznava, ze boj protiterorismu piedstavuje legitimni tcel
demokratickych spolecnosti v zajmu bezpecnosti statu a Ze za timto ucelem lze piijmout
opatieni, kterd zasahuji do zakladniho prava na ochranu osobnich udaji. Pracovni
skupina si je vtéto souvislosti pln¢ védoma svého zavazku. Ma také za to, Ze
mezinarodni nastroje skute¢né poskytuji vhodny pravni ramec umoznujici mezinarodni
spolupraci. Za timto ucelem zastava pracovni skupina stanovisko, ze by mély byt vyuzity
moznosti, které soucasné formy mezinarodni spoluprace jiz k boji proti terorismu a
vysetfovani pro podezieni z terorismu nabizeji, pti zajisténi pozadované urovné ochrany
zakladnich prav.

Pracovni skupina vsak podotyka, ze nelze pouzit ani ¢l. 26 odst. 1 pism. d) smérnice,
protoze predavani neni nezbytné ani se nestava pravné¢ zavaznym pro zachovani
dilezitého vetfejného zajmu clenského statu EU (Belgie). Autofi smérnice v této véci
nepochybné opravdu piredpokladali, Zze v této souvislosti plati pouze dulezité vetejné
zajmy stanovené vnitrostatnimi pravnimi predpisy platnymi pro spravce udaju se sidlem
v Evropské unii. Kazdy jiny vyklad by zahrani¢nimu organu usnadnil obchazeni
pozadavku odpovidajici ochrany v zemi ptijemce stanovené¢ho ve smérnici.

4.6.3.5 Predani je nezbytné pro ochranu zivotné dulezitych zdajmu subjektu
udajui (¢l. 26 odst. 1 pism. e) smérnice)

Tato vyjimka se vztahuje na predani, které se musi tykat osobniho zajmu subjektu
udaji, a souvisi-li se zdravotnimi udaji, musi byt nezbytné pro zakladni diagnoézu.
Tato vyjimka by se tedy neméla pouzivat k tomu, aby opodstatnila predani osobnich
lékatskych tdajii pro uéel jako je obecny 1ékaisky vyzkum.*’

Spole¢nost SWIFT netvrdila, ze pfedani je nezbytné pro ochranu Zzivotné dulezitych
zajmu subjektll Udaji k ucelu zpracovani a zrcadleni v opera¢nim stfedisku USA.
Pracovni skupina se domniva, Ze tato vyjimka zde neni v Zadném piipadé na misté. Nelze
se odvolavat na ¢l. 26 odst. 1 pism. e) smérnice.

4.6.4 Zjisteni

Spolecnost SWIFT se mohla odvolavat na ¢l. 26 odst. 2 smérnice ohledné zakonného
predavani osobnich idaji do svého operacniho stifediska v USA. Spolecnost SWIFT se
vSak rozhodla pfedavat osobni udaje, aniz by splilovala zdkonné pozadavky belgickych
pravnich pfedpist na tato mezinarodni pfedavani udajt.

Spolec¢nost SWIFT se nemize odvolavat na zadnou z ostatnich vyjimek uvedenych
v ¢lanku 26 smérnice.

% Napf. nafizeni Evropského parlamentu a Rady o informacich o platci podavanych v souvislosti s

ptevodem finanénich prostiedkd piijaté dne 8. listopadu 2006, dosud nezvetejnéné; ptivodni navrh
Komise KOM (2005) 343.

47 Pracovni dokument o spole¢ném vykladu &l. 26 odst. 1 smérnice 95/46/ES ze dne 24. fijna 1995;

http://ec.curopa.cu/justice _home/fsj/privacy/docs/wpdocs/2005/wpl14 en.pdf.
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Co se tyCe zpracovani a zrcadleni v USA, nebylo provadéno legalné ani zpracovani a
zrcadleni pro obchodni ucely. Pokracujici zpracovavani a zrcadleni, uvazime-li jeho dalsi
neslucitelny ucel a velky rozsah, ptesahuje miru toho, co je nezbytné¢ v demokratické
spolecnosti a dale brani spolecnosti SWIFT predavat osobni tdaje do Spojenych stati
americkych.

5. ZAVERY:

Z téchto dvodu zastava pracovni skupina toto stanovisko:

5.1 Smérnice Evropské unie o ochran¢ udaja 95/46/ES se vztahuje na vyménu
osobnich udajt prostiednictvim sluzby SWIFTNet FIN;

52 S ohledem na smérnici nesou spolecnost SWIFT a financni instituce
spole¢nou odpovédnost za zpracovani osobnich udaji prostiednictvim
sluzby SWIFTNet FIN, pticemz SWIFT nese hlavni odpovédnost a finan¢ni
instituce nesou urcitou odpovédnost za zpracovani osobnich udaji jejich
klientt.

53 Spole¢nost SWIFT a finan¢ni instituce v Evropské unii nedodrzely
ustanoveni smérnice:

5.3.1 SWIFT: Pokud jde o zpracovani a zrcadleni osobnich udajii v ramci
sluzby SWIFTNet FIN, musi spolecnost SWIFT jako spravce udaji
dodrzovat své povinnosti podle smérnice, k nimz patfi povinnost
poskytovat informace, pozadavek oznamovat zpracovani, povinnost
zajistit odpovidajici uroven ochrany za ucelem splnéné pozadavki na
mezinarodni pfedavani osobnich udaju;

5.3.2  Financni instituce: Finan¢ni instituce v Evropské unii maji jako
spravci udajii pravni povinnost ujistit se, ze spole¢nost SWIFT plné
dodrzuje pravni predpisy, zejména pravni piedpisy pro ochranu
udaji, aby byla zajisténa ochrana jejich klientd. Financni instituce
odpovidaji za to, ze maji dostatecné znalosti o riznych platebnich
systémech a jejich technickych a pravnich znacich a rizicich. Pokud
by finan¢ni instituce (dostatecné) neusilovaly o dosazeni takovych
znalosti, podstoupily by zna¢na pravni rizika a rizika pro klienty
v disledku nedodrzeni zakladni povinné péce. Zejména zahrnuji-li
nekteré sluzby, jako sluzba SWIFTNet FIN, rozsahlé piedavani do
zemi nezajistujicich odpovidajici ochranu udaji s ohledem na
smérnici nebo je-li pravdépodobné, ze by tato predavani vyvolala
urcité obavy nebo rizika tykajici se soukromi, ma pracovni skupina
za to, Ze je nezbytné, aby jednotlivi klienti finan¢nich instituci byli
informovani finan¢nimi institucemi  jako  poskytovateli
profesionalnich sluzeb v souladu s pozadavky smérnice tykajicimi se
prahlednosti.

5.4 Pracovni skupina zastdva stanovisko, Ze nedostatek prihlednosti a
odpovidajicich a ucinnych kontrolnich mechanismi souvisejicich s celym
procesem piedani osobnich udaju nejdiive do USA a potom na Ministerstvo
financi USA predstavuje vazné poruseni s ohledem na smérnici. Kromé toho
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jsou poruseny zaruky na predani udaji do tieti zemé¢ stanovené smérnici a
zé4sady proporcionality a nezbytnosti.

Co se tyce sdélovani osobnich idaji Ministerstvu financi USA ma pracovni
skupina za to, ze skryté, soustavné, rozsahlé a dlouhodobé ptedavani
osobnich tudajii spole¢nosti SWIFT Ministerstvu financi USA jiz Iéta
davérnym, neprihlednym a soustavnym zpiisobem bez existujiciho pravniho
zakladu a bez moznosti nezavislé kontroly vefejnymi organy dozoru pro
ochranu udaji zaklada poruseni zakladnich evropskych zasad tykajicich se
ochrany udaji a neni v souladu s belgickym a evropskym pravem. Stavajici
mezinarodni ramec je jiz k dispozici v souvislosti s bojem proti terorismu.
Moznosti v ném nabizené by mély byt vyuzity pii zajiStovani pozadované
urovné ochrany zakladnich prav.

5.5 Pracovni skupina znovu pfipomina* zdvazek demokratickych spolenosti
zajistit dodrzovéni zékladnich prav a svobod osob. Pravo osoby na ochranu
osobnich udaji je soucasti téchto zakladnich prav a svobod®. Smérnice
Spolecenstvi o ochran¢ osobnich udaji (smérnice 95/46/ES a 2002/58/ES)
jsou soudasti tohoto zavazku™. Cilem téchto smérnic je zajistit dodrzovéni
zékladnich prav a svobod, zejména prava na soukromi v souvislosti se
zpracovavanim osobnich udajii, a pfispivat k dodrzovani prav, ktera jsou
chranéna ¢lankem 8 Evropské umluvy o ochrané lidskych prav a ¢lankem &
Listiny zakladnich prav Evropské unie. Ve vsech téchto nastrojich jsou
stanoveny vyjimky pro boj proti trestné ¢innosti, které vSak musi respektovat
zvlastni podminky.

6. OPATRENi, KTERE JE TREBA BEZODKLADNE PRIJMOUT PRO ZLEPSENI
SOUCASNEHO STAVU:

S ohledem na vySe uvedené skuteCnosti vyzyva tedy pracovni skupina
k bezodkladnému prijeti téchto opatieni za icelem zlepSeni soucasného stavu:

6.1 Ukonceni protipravniho jednani: Spolecnost SWIFT a finan¢ni instituce
splni své pravni povinnosti podle vnitrostatnich a evropskych pravnich
predpist. To zahrnuje pfijeti opatieni pro zajisténi, aby veskera predani byla
v souladu s pravnimi piredpisy. V pifipadé¢ nesouladu mohou spravci udaji
ocekavat, ze budou piislusSnymi organy sankcionovani podle smérnice a
vnitrostatnich pravnich ptedpisi pro vynuceni tohoto souladu.

6.2  Obnova zakonnosti zpracovani: Pracovni skupina zfizena podle ¢lanku 29
vyzyva SWIFT a financni instituce, aby neprodlené piijaly opatieni za
ucelem napraveni soucasného protipravniho stavu, a obnovily stav, kdy lze
provadét mezinarodni penézni prevody v plném souladu s pravnimi predpisy

% Clanek 29: Stanovisko 10/2001 k nutnosti vyvazeného piistupu v boji proti terorismu;

http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2001_en.htm .

* " Viz. zejména ¢lanek 8 Listiny zakladnich prav Evropské unie, jakoZ i judikaturu Evropského soudu
pro lidska prava ve véci ,,Aman” ze dne 16. inora 2000 a ,,Rotaru“ ze dne 4. kvétna 2000.
% Viz. body 1, 2, 10 a 11 smérnice 95/46/ES.
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6.3

6.4

6.5

pro ochranu udajti. Pracovni skupina vita skutecnost, Ze nékteré organy pro
ochranu udaju jiz nalé¢haji na finan¢ni instituce, aby bezodkladné nalezly
feSeni.

Opatreni tykajici se spolecnosti SWIFT: Pro veskera sva zpracovani udaja
musi spole¢nost SWIFT jako spravce piijmout opatieni nezbytna pro splnéni
jejich povinnosti podle belgickych pravnich ptedpisti pro ochranu udaji,
kterymi se provadi smérnice.

Opatieni tykajici se centralnich bank: Soucasny stav vyzaduje vyjasnéni
dohledu nad spolec¢nosti SWIFT. Pracovni skupina doporucuje nalézt
vhodna feSeni pro nastoleni souladu zejména s pravidly ochrany udaji
nepochybné spadajicimi do oblasti piisobnosti dohledu, aniz by byly dotCeny
pravomoci vnitrostatnich organt dozoru pro ochranu udajt, jakoz i pro
zajisténi, ze prislusné organy budou v pfipadé¢ potieby tadné¢ a vcas
informovany. Pracovni skupina se domniva, ze nedostatecny soulad
s pravnimi predpisy pro ochranu udaji mize skutecné poskodit davéru
klienti v jejich banky a ovlivnit tak i finan¢ni stabilitu platebniho systému
(ohrozeni dobré povésti). V ptipadé mozného poruseni ustavnich nebo
lidskych prav by nemélo byt mozné se odvolavat na pravni prekazky, jako je
povinnost dohliziteld zachovavat sluzebni tajemstvi, které by mohly byt
pouzity jako argument pro omezeni u¢inné kontroly nezavislymi organy pro
ochranu udaja.

Opatieni tykajici se financnich instituci: VSechny financni instituce
v Evropské unii vyuzivajici sluzbu SWIFTNet Fin, véetn¢ centralnich bank,
musi zajistit, aby podle ¢lank 10 a 11 smémice EU 95/46/ES byli jejich
klienti fadn¢ informovani o tom, jak jsou jejich osobni udaje zpracovavany a
jakéd prava subjekty udaji maji. Musi také poskytovat informace o
skutecnosti, ze k témto udajim mohou mit pfistup organy Spojenych statd
americkych. Organy dozoru pro ochranu udaji budou tyto pozadavky
vynucovat za Ucelem jejich splnéni vSemi finan¢nimi institucemi na
evropské trovni a budou spolupracovat na harmonizovanych informacnich
oznamenich. V této souvislosti pfipomina pracovni skupina zfizena podle
¢lanku 29 své stanovisko pfijaté k harmonizovanym ustanovenim o piistupu
k informacim®'. Zda se také vhodné, aby finanéni instituce a centralni banky
zvazily alternativni technicka feSeni postupl uZzivanych v soucasné dobé
v souladu se zdsadami smérnice.

Pracovni skupina zdiiraziiuje také toto:

6.6

Zachovani naSich zakladnich hodnot v boji protitrestné cinnosti:
pracovni skupina ptfipomind, ze zadna opatfeni pfijatd v boji proti trestné
¢innosti a terorismu by neméla a nesmi snizit uroveil ochrany zakladnich
prav, kterou se vyznacuji demokratické spolecnosti. Klicovym prvkem boje
proti terorismu je zajisténi zachovani zakladnich prav, kterd jsou zdkladem

51

Pracovni skupina zfizena podle ¢lanku 29 ,,Stanovisko k harmonizovanéj§im ustanovenim o pfistupu

k informacim®, ze dne 25. listopadu 2004. WP 100;
http://ec.curopa.cu/justice _home/fsj/privacy/docs/wpdocs/2004/wpl00 en.pdf.
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demokratickych spole¢nosti a pravé témi hodnotami, o jejichz zniceni usiluji
ti, kdo obhajuji pouziti nésili.

6.7 Zasady globalni ochrany udaja: Pracovni skupina povazuje za nezbytné,
aby zasady ochrany osobnich tidajl, vcetné kontroly nezavislymi organy
dozoru, byly plné respektovany v kterémkoli rdmeci globalnich systému
vymeény informaci.

Pracovni skupina ziizena podle ¢lanku 29 bude sledovat a monitorovat vyse
uvedené.

V Bruselu dne 22. listopadu 2006

Za pracovni skupinu
predseda
Peter Schaar
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* X %
Pracovni skupina zfizena podle ¢lanku 29 bo
****

% ¢ %

01609/06/CS
WP 125

Pracovni dokument o ochrané idaja a disledcich iniciativy eCall na ochranu
soukromi

Ptijaty dne

26. zari 2006

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jde o nezavisly evropsky poradensky organ pro
ochranu tdajli a soukromi. Jeho tlohy jsou stanoveny v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES

Funkci sekretariatu zajiStuje feditelstvi C (Obcanska spravedinost, prava a statni ob¢anstvi) Evropské komise, Generalni
feditelstvi pro spravedinost, svobodu a bezpecnost, B-1049, Brusel, Belgie, kancelar ¢. LX-46 01/43.

Internetova stranka: http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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PRACOVNI SI§UI:"INA PRO QCHRANU FYZICKYCH OSOB V SOUVISLOSTI
SE ZPRACOVANIM OSOBNICH UDAJU
zFizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 19951,

s ohledem na ¢l. 29 a 30 odst. 1 pism. ¢) a odst. 3 této smérnice,

4

s ohledem na sviij jednaci fad, a zejména na ¢lanky 12 a 14 uvedeného jednaciho fadu,

PRIJALA TENTO PRACOVNI DOKUMENT:

1. Uvob

Cilem tohoto pracovniho dokumentu je poukazat na otdzky ohledné ochrany udaji
a soukromi, které vyvstavaji ve spojeni s planovanym zavedenim harmonizované
celoevropské sluzby tisiového volani z palubniho systému vozidla (,,sluzba eCall*),
ktera je zaloZena na jednotném evropském ¢&isle tisiiového volani 11272

Jednou z iniciativ Evropské komise bylo zfizeni fora eSafety, spolecné vetejno-
pramyslové iniciativy zaméfené na zvySovani silni¢ni bezpecnosti vyuzitim vyspélych
informacnich a komunikacnich technologii. Sluzba eCall byla oznacena jako jedna
z nejvyssich priorit a byla zfizena fidici skupina pro eCall slozenad ze zastupct vSech
zainteresovanych subjekti’. Ridici skupina pro eCall vypracovala doporudeni
zahrnujici plan na zavedeni sluzby eCall ve vSech ¢lenskych statech a na jeji zavedeni
jako standardni moznost do viech novych vozidel od 1 zafi 2010*.

Ridici skupina pro eCall vydala memorandum o porozuméni tykajici se provadéni sluzby
eCall. Cilem tohoto memoranda je zajistit, aby sluzba eCall fungovala ve vSech
Clenskych statech EU. Zavazuje zainteresované subjekty, aby systém eCall zavadély
spoleéné na zakladé spoleéné schvaleného planu a specifikace rozhrani, vcetné
minimalniho souboru udaji (MSD). Memorandum podepsali v srpnu 2004 Evropska
komise, za automobilovy prumysl Asociace evropskych vyrobcl automobilii (ACEA)
a viceodvétvové partnerské uskupeni ERTICO. V soucasnosti obsahuje pres 60 podpist,
véetng podpisu sedmi ¢lenskych stati EU?, Svycarska a Norska.

Nedavno schvalil Evropsky parlament velkou vétSinou rezoluci na podporu zavadéni
sluzby eCall®, kterou vyzyva &lenské staty k podpisu memoranda.

Pracovni skupina zfizena podle ¢lanku 29 si je védoma socialné-hospodarského piinosu,
ktery obcaniim muze pfinést vSeobecné zavedeni sluzby eCall, nicméné toto zavedeni
bude mit disledky na ochranu soukromi a udaji, coz je tfeba zdlraznit a pfimétené se tim
zabyvat.

Ut vést. L 281, 23.11.1995, s. 31, dostupné na: http://ec.europa.cu/justice_home/fsj/privacy/

Sdéleni Komise: druhé sdéleni o e-bezpecnosti: Zpfistupnéni systému eCall obcanim (KOM(2005)
431, dostupné na této internetové strance:
http://europa.eu/information_society/activities/esafety/index en.html

Sdéleni Komise: Informacni a komunikacni technologie pro bezpe¢na a inteligentni vozidla,
KOM(2003) 542 v kone¢ném znéni, 15.9.2003.

Doporuéeni fidici skupiny eCall vcetné vSech pfiloh lze nalézt na internetové adrese:

http://www.esafetysupport.org/en/ecall_toolbox/driving_group_ecall.

Finsko, Svédsko, Recko, Italie, Litva, Slovinsko a Kypr.

Zprava o bezpecnosti silniéniho provozu: Zpiistupnéni systému eCall obéanim. Zpravodaj: Gary
Titley (A6-0072/2006)
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Pracovni skupina ziizena podle ¢lanku 29 proto povazuje za nutné, s ohledem na ukoly,
které ji byly svéteny ¢l. 30 odst. 1 pism. a) smérnice na ochranu udajt, a s cilem
reagovat na otazky spojené s ochranou soukromi a dajt, které vyvstavaji v souvislosti
s predpokladanym zavedenim sluzby eCall, analyzovat stavajici situaci a této
problematice vénuje tento pracovni dokument.

2. PRINCIP SLUZBY ECALL

Navrhovana struktura sluzby eCall je zalozena na kvazi-soubézném hlasovém
a datovém prenosu z generatoru eCall na nejblizsi centrum tisnového volani (,,PSAP*).
Ulohu centra tisiového volani bude plnit organ vefejné spravy anebo soukromy

poskytovatel sluzby pod dohledem organu vetejné spravy.

Tisnové volani vysle v pfipadé nehody generator eCall automaticky pomoci senzort
umisténych ve vozidle (nebo jej spusti manualné cestujici ve vozidle) a ptenese je do
prislusného PSAP.

Tistiové volani sestava ze dvou prvkl: z ¢isté hlasového (audio) telefonniho hovoru na
¢islo 112 a z minimalniho souboru udaji (MSD). Tisiiové volani (udajet+hlas) se
prenasi pres mobilni sit’ a operator mobilni sit¢ (MNO) je zaregistruje jako tisnové
volani na ¢islo 112. Na zaklad¢ postupu pti volani na Cislo 112 ptida operator mobilni
sit¢ k volani identifikaci volajici linky (CLI) a v souladu se smérnici o univerzalni
sluzbé” a doporucenim E112° co nejpiesnéjsi uréeni polohy.

Po tomto postupu pieda telekomunikaéni operator hlasovy zaznam spolu s CLI, co
nejpresnéjsi informaci o poloze a minimalnim souborem udaji o tisnovém volani
ptislusnému centru pro tisnové volani. Centrum tisiového volani poté vysle generatoru
eCall zpravu, v které upiesni, ze minimalni soubor udajt byl spravné pfijat.

Je dulezité zdlraznit, ze u navrhované sluzby eCall nebude palubni systém sledovéan
zadnou treti stranou trvale, jelikoz nebude trvale napojen na mobilni komunikaéni sité,
ale pouze tehdy, bude-li aktivovan v ptipad¢ nehody anebo spustén manualné cestujicimi
ve vozidle.

Minimalni soubor udaji (MSD)’ sestava z idajii o i) ¢ase nehody, ii) pfesném urceni
polohy véetné sméru jizdy, iii) identifikaci vozidla, iv) klasifikaci eCall vaznosti nehody
(minimaln¢ informace, zda bylo tisfiové volani uskutecnéno manualné¢ anebo
automaticky), v) pfipadném poskytovateli sluzby.

Smérnice Evropského parlamentu a Rady 2002/22/ES ze dne 7. biezna 2002 o univerzalni sluzbé
a pravech uzivateli tykajicich se siti a sluzeb elektronickych komunikaci. Ut. vést. L 108, 24.4.2002,
s. 51

Doporuceni Komise 2003/558/ES ze dne 25. Cervence 2003 o zpracovavani informaci o misté
volajiciho v elektronickych komunikacnich sitich pro ucely rozsifeni mistnich sluzeb tisnového volani.
Ur. vést. L 189, s. 49

Viz popis minimalniho souboru tdaju v zavéreénych doporucenich fidici skupiny pro eCall, oddil
4224,
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O zarazeni nepovinnych tdaji tykajicich se stavu nehody, které bylo ptivodné planovano
v ramci minimalniho souboru udajt, probiha zatim diskuze. Tyto nepovinné udaje (napf.
typ paliva pouzivaného ve vozidle) by mély byt slucitelné s pravnimi predpisy na
ochranu udajii. Zejména by mély byt slucitelné se zasadou proporcionality. Mély by
obsahovat pouze udaje nezbytné pro pfimefené vyiizeni nouzové situace.

Navrhovana struktura sluzby eCall stanovi moznost rozsifit dale uc¢innost sluzby, pokud
poskytovatel sluzby poskytne na zakladé dopliujicich udaji obsazenych v uplném
souboru udaji (FSD) dalsi osobni udaje a udaje o vozidle.

3. SLUZBA ECALL Z HLEDISKA OCHRANY UDAJU A SOUKROMI A PRAVNI ODUVODNENT

3.1.  Povinna anebo dobrovolna sluiba

Evropska komise spolu s clenskymi staty a zastupci automobilového odvétvi se
prozatim shodli na samoregula¢nim pfistupu, ale pokud zavadéni sluzby eCall nebude
pokracovat podle dohodnutého planu, mize Komise ptijmout dalSi opatieni, véetné
regulacnich opatfeni.

Pfesto, ze si pracovni skupina zfizend podle ¢lanku 29 uvédomuje, Ze obecné zavedeni
sluzby eCall by pfineslo socialné-hospodaisky pifinos a zvySeni vefejné bezpecnosti,
existuji jist¢ obavy ohledn¢ ochrany udajii a soukromi, kterymi je tfeba se v tomto
dokumentu zabyvat.

Pted bliz§im prozkoumanim u¢inkt sluzby na ochranu udajt se pracovni skupina zfizena
podle ¢lanku 29 zabyvala dvémi moznostmi pro provadéni sluzby eCall, které je tfeba
zvazit na samém zacatku a dale analyzovat:

e moznost 1) sluzba eCall by méla byt poskytovana na dobrovolném zéaklade¢;
e moznost 2) sluzba eCall by méla byt povinné vyuzivanou sluzbou.
MozZnost 1:

Pokud bude sluzba eCall poskytovana na dobrovolné bazi jako druh vyspélé sluzby na
podporu bezpecnosti silni¢niho provozu, je tfeba zavést jednoduchy zpusob jeji
aktivace/deaktivace.

V tomto ptipadé by se systém de facto instaloval do vozidla a jeho aktivace by byla
dobrovolna'. Uzivatel, ktery nemusi byt nutn& i vlastnikem vozidla, by mé&l kdykoli
moznost zapnout anebo vypnout systém bez jakychkoli technickych anebo finanénich
prekazek. Tuto moznost lze provést prostfednictvim napf. zabudovanim daného
tlacitka/ovladace podobného ovladaci airbagu, ktery by byl snadno pouzitelny.

1 To neznamend, Ze sluzbu by neslo aktivovat automaticky, pokud ji bude motor vybaven, ale Ze si ji

mize uzivatel kdykoli aktivovat/deaktivovat.
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Tato moznost vychazi ze skuteCnosti, Ze jednim z ustfednich kritérii pro zakonné
zpracovani udaji je ¢l. 7 pism. a) smérnice na ochranu udaji, ktery umoznuje
zpracovavat udaje, jen pokud k tomu dala pifislusna osoba jasny souhlas. Tento souhlas
se poskytuje dobrovoln¢ a piislusné osobé by se rovnéz mélo umoznit sviij souhlas
odvolat. Je tfeba zdlraznit, Ze o dobrovolny souhlas se nejednd, pokud by musela
ptislusna osoba v tomto ohledu pfijmout klauzuli v rdmci smlouvy, o jejichz klauzulich
neni mozno jednat (coz je vétsinou pripad smluv o prodeji vozidla).

Dale pracovni skupina ziizend podle ¢lanku 29 povazuje za nezdkonné situace napf.
pokud by pojistovaci spole¢nosti nebo ptijéovny automobilll vyvijeli na zakaznika natlak,
aby ponechal sluzbu eCall aktivovanou. Obdobnou povinnost by bylo mozné pozadovat
po zameéstnancich pouzivajicim firemni vozidla, pokud by byl na né vyvijen natlak, at’ jiz
pfimo ¢i neptimo, aby vyuzivali sluzbu eCall.

Pracovni skupina ziizena podle ¢lanku 29 by chtéla zdaraznit, Ze pokud nebude mozné
systétm eCall aktivovat a zvlast¢ deaktivovat kdykoli na mist¢ bez dalSiho usili
a bezplatn¢, budou se uzivatelé obavat pripadnych dasledkii na ochranu soukromi
a mohou se rozhodnout, ze systém nebudou pouzivat. V tomto ohledu je také tfeba
navrhnout jednoduchou nezpoplatnénou aktivaci/deaktivaci, protoze i to by mohlo byt
odrazovym miistkem pro v§eobecné zavedeni sluzby eCall.

I kdyZz v mnoha ptipadech by mohlo byt pro pfislusnou osobu zpracovani tdaju
v jejim Zivotnim zajmu a zavedeni sluzby eCall by tak bylo slucitelné s ustanovenimi ¢l.
7 pism. ¢), d) a e) smérnice na ochranu udaji, ve vsech ptipadech tomu tak nebude. Napf.
muze dojit k tomu, ze v pfipadé nehody bude automaticky vyslano tisnové volani, ale
zachranné sluzby nebudou zapotiebi.

Na zaklad¢ informaci o konfiguraci systému eCall, které jsou v soucasnosti dostupné, ma
pracovni skupina za to, Ze bude mozné urcit polohu piislusného vozidla, které ptritom
nebude trvale sledovano — protoze systém bude zahrnut do komunikaéni sité¢ jen pokud
dojde k nehodé anebo pokud bude spustén manualné. Pracovni skupina tuto moznost vita
a chtéla by zdlraznit, ze zhlediska ochrany udaji by nebylo pfijatelné, aby byla
prislusné zafizeni trvale pfipojena na sit’ a vozidla tim trvale sledovatelna kviili mozné
aktivaci pristroje eCall. To znamend, ze by bylo napf. pfijatelné uchovavat v paméti
ptistroje eCall tfi posledni polohy vozidla naposledy zaznamenané systémy GPS/Galileo
(pokud je jimi vozidlo vybaveno a pokud jsou napojeny na pfistroj eCall), aniz by
dochézelo k jakémukoli sdélovani udaji, pokud by nedoslo ke spoustécimu signalu
(napt. k nehod¢ nebo manualni aktivaci). V tomto pifipadé by bylo nezbytné jasné
vymezit rozsah shromazd’ovanych tdajii a zabranit jakémukoli dalSimu vyuziti informaci
— napft. pro jiné ucely nez zajisténi bezpecnosti silni¢niho provozu.

Moznost 2:

Pokud by byla sluzba eCall povinna, byl by systém de facto instalovan do vozidla a jeho
aktivace by byla povinnad. Tuto moznost bude vSak potieba stvrdit piisluSnym pravnim
predpisem platnym vramci celé EU. Takovy pravni ptfedpis by musel byt fadné
odtivodnén, pokud jde o ochranu udaju.
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Pokud by byla sluzba eCall povinnym nastrojem, potom by musela byt veskeré omezeni
soukromi pfi uplatiiovani zasad stanovenych smérnici na ochranu tdaji, mezi jinymi
i zasada proporcionality, jasn¢ stanovena v daném pravnim predpisu. Do systému eCall
by mély byt zapojeny technologie na ochranu soukromi s cilem poskytnout uzivatelim
sluzby eCall pozadovanou uroven ochrany soukromi. Je potieba rovnéz rozvijet
a integrovat do systému bezpecnostni prvky, které zabrani sledovani a zneuzivani udajt.
To bude soucast planu pro moznost 1. S cilem ziskat poradenstvi ohledné nejlepSich
moznych postupt je potieba konzultovat vnitrostatni organy na ochranu udajt.

Pro shrnuti: pokud bude sluzba eCall volitelna, je tfeba ptredstavit feSeni pfiznivé pro
uzivatele, které jim nabidne aby si sami zvolili, zda sluzbu vyuziji, a to tim, Ze jim
umozni z technického hlediska sluzbu eCall vypnout/zapnout v zavislosti na situaci,
naptf. pomoci elektronickych vypinac¢ii, inteligentnich karet anebo jinych zatizeni
umoznujicich dobrovolnou aktivaci pristroje eCall, a v pripadé zajmu sdélovat krome
udaji obsazenych v minimalnim souboru udajii i dalsi udaje. Pokud bude sluzba eCall
volitelna, bude potieba zaclenit pravidla do ptisluSnych pravnich ptedpisii s ohledem na
zasady o ochran¢ udaju.

V obou zminénych ptipadech bude pracovni skupina ziizena podle ¢lanku 29 podporovat
zvySovani povédomi o disledcich sluzby na ochranu soukromi a tdaji. Vnitrostatni
organy na ochranu udaji budou pod zastitou pracovni skupiny ziizené podle ¢lanku 29
napomahat v rozsifovani povédomi o sluzbé eCall s diirazem na otazky ohledné ochrany
udaji  jako mnapf. transparentni a zdkonné zpracovani udaji shromazdovanych
prostfednictvim sluzby eCall.

Pracovni skupina zfizend podle ¢lanku 29 uptfednostiiuje zavést sluzbu eCall na
dobrovolném principu. Pokud bude zvolena moznost, kdy bude sluzba zavadéna povinné,
bude tfeba zajistit fadné zabezpeceni ochrany udajt.

3.2.  Dvé urovné poskytovani sluzeb

Bez ohledu na to, zda bude zavedeni sluzby eCall povinné ¢i volitelné, predpoklada
iniciativa eCall moznost rozsitené¢ho systému poskytovatelt sluzeb s pridanou hodnotou.
V daném piipadé budou existovat dvé trovné sluzeb:

1) Prvni planovand trovei sluzeb bude iniciovat sdélovani informaci obsazenych
v MSD piislusnému centru tisnového volani, jako jsou poloha vozidla, Cas
nehody, identifikace vozidla a statut sluzby eCall (minimaln¢ informace, zda bylo
tisnové volani uskute¢néno manualné anebo automaticky), které stanovi stupen
zavaznosti nehody.

Tato ,,zakladni* sluzba je jedina, kterou podporuje Evropska komise.

2) Druha uroven sluzby spociva vtom, ze bude ke sd¢lovanym ,,zadkladnim*
informacim obsazenym v MSD piidavat dopliujici informace, které bude mit k
dispozici tfeti strana poskytujici sluzby s ptidanou hodnotou, napt. pojistovaci
spole¢nosti, automobilova call centra, 1¢kaiské spole¢nosti, pravnici, motoristické
kluby atd. Pokud dojde k pfenosu ,,iplného souboru tudaju“ (FSD), bude
vyzadovano uzavieni smlouvy mezi vlastnikem vozidla a poskytovatelem sluzby.
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V tomto piipadé by uzivatel umoznil poskytovateli sluzby obdrzet dopliujici udaje
o nehod¢ anebo o cestujicich a poskytnout napf. pomoc pojistovaci spolecnosti,
automobilového klubu nebo jazykovou pomoc apod. Ocekava se, Ze tato rozsitena sluzba
bude rozvinuta trznimi subjekty.

Proti tomuto schématu nelze v podstaté nic namitat. Tyto otazky jsou vSak komplexnéjsi
a vyzaduji podrobnéjsi posouzeni. Vzhledem ke skuteCnosti, ze nékteré udaje, které
budou zpracovavany, budou citlivé povahy, musi byt pfisné dodrzovana zejména
pravidla pro ochranu udaji. U rozsitenych zakladnich funkci tisiového volani, které
spocivaji v tom, ze soukromému poskytovateli sluzby je kromé MSD zaslan i Gplny
soubor udajt, se vyzaduje podrobnéjsi definice. Tyto sluzby by mély byt pln¢ v souladu
s prislusnymi pravnimi pfedpisy o ochran¢ udajt a soukromi.

Pracovni skupina ztizena podle ¢lanku 29 pfipomina zékladni zdsady, kterymi by se méli
poskytovatelé sluzeb tidit:

i) Pracovni skupina chce zduraznit, ze FSD nebude ,,a priori* stanoveny soubor
informaci, ale bude se spiSe odvijet od dohody ucinéné mezi
vlastnikem/uzivatelem vozidla v rdmci uzavienych smluv a bude zaviset na FSD
a jednotlivych  poskytovatelich  sluzeb  (pojistovacich  spole¢nostech,
automobilovych klubech, 1ékaiskych spole¢nostech apod.). Proto ucely, pro které
lze FSD a jeho jednotlivé body pouzit, musi byt jasné stanoveny v jednotlivych
smlouvach. Ve smlouvach by rovnéz mélo byt jasné stanoveno, ze poskytovatel
sluzby je spravcem pfislusSnych udaji a je vazan veSkerymi povinnostmi
souvisejicimi s ochranou udaji a soukromi, kterymi jsou spravci udaji vazani
podle smérnice na ochranu udajt a vnitrostatnich pravnich predpist.

i) Je mozno ptredavat pouze takové tdaje, které jsou ,,nezbytné* a ,,relevantni pro
ptislusné ucely, coz znamena, 7e je tfeba zajistit, aby vSichni poskytovatelé
prijimali pouze udaje pozadované pro ucely prislusné smlouvy. Jak je ziejmé
z hlediska ochrany udajt, nebude povolen jakykoli ptesun FSD v celku. To bude
pravdépodobné vyzadovat vhodné technické upravy, aby byl systém eCall
schopen vybirat pouze ty tdaje, které budou pro jednotlivé poskytovatele sluzby
relevantni. V tomto ohledu bude rovnéz nezbytné zvazit, zda ptislusné informace
maji byt predavany ve vSech piipadech, jak je zminéno vySe, protoze mohou
nastat pripady, kdy dojde k nehod¢ a bude spustén systém, ale nebude zapotiebi
pohotovostnich (Iékaiskych) sluzeb.

1ii) Kategorie informaci zahrnutych do FSD by mély byt jasné vymezeny zastupci
automobilového odvétvi a dotenymi zainteresovanymi subjekty a vlastnikiim
vozidla musi byt poskytnuty vhodné informace o fungovani a provozu systému.
Soucasti téchto informaci by mély byt rovnéz disledky rozhodnuti vlastnika
vozidla o odvolani svého souhlasu s presunem FSD nebo jeho ¢asti; jesté jednou,
odvolani souhlasu by nemélo byt v neprospéch zajmi vlastnika vozidla.

iv) Pokud bude FSD obsahovat lékaiské ¢i jiné udaje citlivé povahy, bude tieba
s témito informacemi nakladat obzvlaste opatrné. Kromé vyslovného souhlasu
vlastnika vozidla, bude naklddani stémito udaji vyzadovat piijeti zvlastnich
bezpecnostnich opatfeni, ktera jsou v nékterych piipadech upfesnéna ve
vnitrostatnich pravnich piedpisech.
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V) Ustanoveni tykajici se budoucich pfenost tdaji budou muset byt dodrzovana,
zejména pokud poskytovatel sluzby zapoji do zpracovani (Casti) udaji organy
sidlici ve tfetich zemich; uzitecné informace viz doporuceni obsazené
v dokumentu WP74'",

4. OSTATNi OTAZKY SPOJENE SE SLUZBOU ECALL

Z obecného  hlediska  existuji rovnéz obavy ohledné vytvofeni databazi
telekomunika¢nimi operatory, doby uchovani shromazdénych udajt a otazek spojenych
se zabezpecenim uchovanych tdaja.

4.1. Databaze

Dalsi otazky ohledné ochrany udaji vyvstavaji ve spojeni s databazemi vytvorenymi
s cilem vyhnout se nespravnému uziti nebo zneuZziti systému, kter¢ by mély propojit
informace o totoznosti vlastnika vozidla a SIM kartou systému eCall a jejichz hlavnim
ucelem by bylo vyhledavat osoby, které systém zneuzivaji, napt. fidice, kteti zabloudili
apod.

V ptipad¢ nespravného vyuziti anebo zneuziti systému, které by mohlo zptisobit
problémy centriim tisnového volani (napt. pokud systém uskute¢ni nékolik tisnovych
volani bez platného diivodu), méla by tato centra zavést postup pro sledovani zneuzivani
systému. Pro dany tucel je mozno vyuzit dvou postupil: i) pozadovat po operatorech
mobilni sité, aby identifikovali vlastnika zafizeni (pomoci informaci uchovanych
v databazi SIM karty), jak je tomu nyni u tisiovych volani na ¢islo 112, a ii) pozadovat

rowr

identifikaci po organu spravujiciho identifikacni ¢islo vozidla (VIN).

Jednou z hlavnich obav pracovni skupiny zfizené podle ¢lanku 29 je potencialni riziko,
ze jakakoli tfeti strana mize mit z rliznych ucelt k témto databdzim piistup. Proto si
preje zduraznit, ze by nemélo byt umoznéno jakékoli druhotné vyuziti udaj, napf.
v ramci donucovacich postupll spojenych s provozem, jelikoz by to bylo v rozporu se
z4sadami smérnice na ochranu udaja.

4.2.  Otazky zabezpeceni

Dalsi obavy se tykaji otazek zabezpeceni; toho, zda je systém eCall dostatecné zajistén
proti neautorizovanym vstuptim. Aby mohl byt provozovan diivéryhodny systém a bylo
mozno se vyhnout neautorizovanému piistupu riznych tietich stran k osobnim udajim
systému eCall, je potieba zajistit dostate¢nou Groven zabezpeceni systému uvniti vozidla
a v prenosovém protokolu'?.

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2003/wp74_en.pdf

Planuje se, ze automobilovi vyrobci pivodniho vybaveni by zajistovali dostateCnou uroven
zabezpeCeni udaji uchovavanych v systému uvnitf vozidla. Dostatecnd uroven bezpecnosti
prenosového protokolu by pak byla zajisténa jeho standardizaci ETSI.
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4.3.  Proporcionalita

Pti vyuziti sluzby eCall bude pro zpracovani nouzové situace prenasen minimalni soubor
udaji (MSD). Pracovni skupina zfizena podle ¢lanku 29 ma za to, ze stavajici pozadavek,
aby MSD obsahoval celé¢ cislo VIN, lze povazovat sohledem na dany ucel za
nepiiméfeny.

Pracovni skupina zfizena podle ¢lanku 29 se zabyva skutecnosti ze vzhledem k tomu, ze
v nékterych clenskych statech v soucasné dobé uspokojivé funguje stavajici systém
tisnového volani, nemusi byt zavedeni sluzby eCall ve vSech piipadech nezbytné. Tento
argument je dulezity, jelikoz se tyka otazky proporcionality, tzn. je adekvatni zavést
systém pro tisiové volani zalozeny na urCeni polohy i vtéch zemich, kde systém
tisnového volani jiz uspokojivé funguje?

4.4.  Povaha sprdavce udajit

Spravcem tudaji v piipadé sluzby eCall bude centrum tisnového volani, které by mélo
zavést protokoly pro uchovavani osobnich udaji, jejich zpracovani a ochranu, které
budou obdobné jako protokoly uzivané pro jakakoli jind tisnova volani. Operatofi
mobilni sité¢ budou pfendset minimalni soubor udaja transparentnim zptisobem a méli by
zajistovat, aby udaje vramci sluzby eCall nebyly uchovavany v jinou dobu, nez je
nezbytné pro zajisténi jejich adekvatniho pfenos pfislusnému centru tisiiového voléni.
Poté by mél byt soubor minimalnich tdaji vymazan.

Pokud jde o identifikaci volajici linky a informace o poloze preddvand centru tisfiového
volani, mély by byt zavedeny protokoly obdobné jako ty, které se pouzivaji pro
zpracovani mistnich tisiovych volani E112 (rozsifeni mistnich sluzeb tisiového volani)
podle smérnice o univerzalni sluzbé a doporuceni Komise o zpracovavani informaci
o misté¢ volajiciho v elektronickych komunikac¢nich sitich pro ucely rozsifeni mistnich
sluzeb tisnového volani.

4.5.  Doba uchovani

Pracovni skupina zfizena podle ¢lanku 29 by rada zdlraznila, Zze pfiméfena doba
uchovani udaji o tisnovém volani by méla byt definovana pro rtizné strany v ramci
sluzby eCall. Vnitrostatni organy budou dohlizet na to, aby tyto lhity byly stanoveny
a tadné dodrzovany.

5. ZAVERY

Pracovni skupina zfizena podle ¢lanku 29 pii analyze obav spojenych s dasledky
zavedeni sluzby eCall na ochranu soukromi upfednostituje a doporucuje pro mozné
zavedeni sluzby eCall ptistup zalozeny na dobrovolné bazi.
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Z hlediska ochrany idaju je tisnové volani, které je odesldno automaticky zafizenim nebo
spusténo manualné, poté prenaseno pres mobilni sit¢ a ustici v informace, kde doslo
k nouzové situaci, v zasad¢ piijatelné, a to za podminky, ze bude existovat zvlastni
pravni zaklad a bude zajisténo dostate¢né zabezpeceni ochrany udaji. Nicméné je tfeba
vzdy zohlednit ucely tisnového volani a piiméfenost tidajl, které maji byt zpracovany,
zejména pokud zpracovani zahrnuje tzv. uplny soubor udajt.

V Bruselu dne 26. zati 2006

Za pracovni skupinu
mistoptedseda
Jose Luis Pinar Manas
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