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UvVOD
Céstka 42 Véstniku Utadu pro ochranu osobnich tidajii obsahuje piehled zruSenych registraci za obdobi od 20. 6. 2006
do 10. 9. 2006.

Sousti rubriky Sdéleni Utadu je informace o nové kompetenci, kterou Uiad ziskal v souvislosti s pravni tpravou zako-
na ¢. 159/2006 Sb., o stietu z4jma, kterou byly upraveny podminky tykajici se omezeni nékterych ¢innosti vefejnych funk-
cionari a neslucitelnosti vykonu funkce vetrejného funkcionare s jinymi funkcemi.

ZN

Rubrika Sd&leni piinasi v oddile Urad pro ochranu osobnich iidajii k problémiim z praxe ptispévek ,,K vyuZivani adres
z telefonniho seznamu pro rozesildni dopisii s vyzvou k zasilani piispévka“. Ufad timto materidlem informuje ob&any, jak
mohou reagovat, jestliZze byli takto osloveni, ale pouzivdni svého jména a adresy za tcelem vyzvy k zasldni piispévku poci-
fuji jako obt&Zujici pro sviij soukromy Zivot.

Rubrika Sdé€leni ddle obsahuje dvé stanoviska Pracovni skupiny pro ochranu dat podle ¢lanku 29 smérnice 95/46/ES.
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II. SDELENI URADU

Urad pro ochranu osobnich udaju ziskal nové kompetence
v oblasti ochrany soukromi

Parlament Ceské republiky rozhodl, Ze s G&innosti od
1. ledna 2007 se do prdavniho fddu zacleni novd pravni
dprava podminek tykajicich se omezeni nékterych ¢innosti
vefejnych funkciondifi a neslucitelnosti vykonu funkce
vefejného funkciondre s jinymi funkcemi. Jde o zakon
¢. 159/2006 Sb., o stietu zajmu. V § 13 a 14 tohoto zdko-
na se upravuji podminky pro vedeni registru ozndmeni
o ¢innostech, ozndmeni o majetku a ozndmeni o piijmech,
darech a zdvazcich, které zabezpecuji orgdny zde uvedené
a pravo kazdého do registru nahliZet, a to i prostfednictvim
verejné datové sité, a pofizovat si z néj vypisy a opisy.

Fyzicka osoba, kterd informace z registru pouZije nebo déle
zpracuje k jinému ucelu, neZli zjiStén{ piipadného stretu zajmu
pfi vykonu funkce verejného funkciondre [§ 23 pism. a)], nebo
porusi povinnost ml¢enlivosti podle § 14 odst. 3 tohoto zdkona;
tj. o skute¢nostech, o nichZ se dozvédéla z idajti v registru, nebo
0 osobdch, které sdélily skute¢nosti nasvédcujici nepravdivosti
nebo neuplnosti tdaji [§ 23 pism. b)], spachd prestupek, k jehoZ
projednani je kompetentni Ufad pro ochranu osobnich tdaji
a za n&jz lze uloZit pokutu az do vyse 100.000 K¢.

O poruseni povinnosti vefejnych funkciondit, které ze zdko-
na vyplyvaji, rozhoduji soudy ve spravnim soudnictvi.

URAD PRO OCHRANU OSOBNICH UDAJU
K PROBLEMUM Z PRAXE
¢. 1/2006
srpen 2006

K vyuzivani adres z telefonniho seznamu pro rozesilani
dopisti s vyzvou k zasilani prispévki

Utad pro ochranu osobnich ddajt (ddle jen ,,ijad“) obdr-
Zel jiz nékolik Z4dosti o vyjadfeni z hlediska zdkona
¢. 101/2000 Sb., o ochrané osobnich ddaji a o zméné nékte-
rych zdkont, v platném znéni (ddle jen ,,zdkon o ochrané
osobnich idaji*), k moZnosti vyuZivani adres ziskanych
z telefonnitho seznamu pro rozesilani dopisi s vyzvou
k zaslani pfispévku na projekty vefejné prospésné spolec-
nosti.

JestliZe jsou tdaje o jménu a adrese fyzické osoby ziskd-
ny z telefonniho seznamu nebo jiného zpracovani osobnich
udaji, které je vetfejné pristupné na zaklad€ zvlastniho prav-
niho predpisu, jde o ddaje oprdvnéné zvefejnéné, které lze
podle § 5 odst. 2 pism. d) zdkona o ochrané osobnich udajl
zpracovavat bez souhlasu subjektu tidaji. Pokud jsou uvede-
né osobni tudaje ziskdny z vefejného seznamu za tcelem
nabizeni obchodu nebo sluZeb subjektu udajd, fidi se jejich
pouZzivani pro tento tcel ustanovenimi § 5 odst. 5 — 10 zdko-
na o ochrané osobnich tdaji. Tato ustanoveni umoZiuji
i vyjadreni pisemného nesouhlasu se zpracovanim adresnich
udajti pro tento ucel.

Pokud se vSak nejednd o nabizeni obchodu nebo sluzeb,
ale o zadost o finan¢ni pfispévek, je nutno vychdzet pouze
z druhé véty § 5 odst. 2 pism. d) zdkona o ochrané osobnich
udajti, kterd pro zpracovani opravnéné zvefejnénych ddajt

bez souhlasu subjektu tdaji stanovi, Ze tim neni dotfeno
prdvo na ochranu soukromého a osobniho Zivota subjektu
udaji. Bude-li nékterd z takto oslovenych osob pouZzivani
jména a adresy za dcelem vyzvy k zasldni prispévku pocito-
vat jako obtéZujici pro jeji soukromy Zivot, md mozZnost
postupovat podle § 21 odst. 1 zdkona o ochrané osobnich
udaji, ktery tika: ,, Kazdy subjekt udaji, ktery zjisti nebo se
domnivéd, Ze sprdvce nebo zpracovatel provadi zpracovani
jeho osobnich tdajt, které je v rozporu s ochranou soukro-
mého a osobniho Zivota subjektu ddaji nebo v rozporu se
zdkonem, zejména jsou-li osobni udaje nepfesné s ohledem
na ucel jejich zpracovani, mize
a) pozadat spravce nebo zpracovatele o vysvétleni,

b) pozadovat, aby sprdvce nebo zpracovatel odstranil
takto vznikly stav. Zejména se miiZe jednat o bloko-
vani, provedeni opravy, doplnéni nebo likvidaci

o

osobnich ddaji.*

Podle vyse citovaného ustanoveni § 21 zdkona o ochrané
osobnich tdajii mohou oslovené osoby pisemné pozadovat,
aby jim tyto Zadosti nebyly ddle zasildny a jejich tidaje neby-
ly pro tento ucel pouzivany. Pokud by jejich Zadostem ze
strany zasilatele nebylo vyhovéno, pak se mohou obritit se
stiznosti na Ufad, ktery by posoudil, zda je praktikovanym
zplUsobem zpracovani osobnich udaji v konkrétnim piipadé
doteno prdvo na ochranu soukromého a osobniho Zivota
subjektu udaja.
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PRACOVNI SKUPINA PRO OCHRANU DAT PODLE CLANKU 29

2130/05/CS

WP 115

Stanovisko ¢. 5/2005
Kk pouzivani lokalizac¢nich udaja v souvislosti s poskytovanim sluzeb
s pridanou hodnotou
Ptijato dne 25. listopadu 2005

Tato Pracovni skupina byla zfizena podle ¢lanku 29 smér-
nice 95/46/ES. Je to nezdvisly evropsky poradni orgdn pro
ochranu dat a soukromi. Jeji tikoly jsou popsdny v ¢lanku 30
smérnice 95/46/ES a ¢lanku 15 smérnice 2002/58/ES.

Sekretaridt poskytuje Evropskd komise, Generdln{ feditel-
stvi pro spravedlnost, svobodu a bezpecnost, Reditelstvi C
(Obcansk4 spravedlnost, prava a obcanstvi), B-1049 Brusel,
Belgie, Utadovna & LX-46 01/43.

Internetova adresa:
http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm

PRACOVNI SKUPINA PRO OCHRANU
FYZICKYCH OSOB PRI ZPRACOVANI
OSOBNICH UDAJU

ustavend smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. f{jna 1995, s ohledem na ¢l. 29, ¢l. 30 odst. 1 pism.
a) a ¢l. 30 odst. 3) vySe uvedené smérnice a ¢l. 15 odst. 3
smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. Cervence 2002,

s ohledem na svij jednaci fdd a zejména na ¢lanky 12 a 14
tohoto jednactiho fadu,

PRIJALA TOTO STANOVISKO:

Pracovni skupina by rdda upozornila, Ze otdzky tykajici se
pouzivani lokaliza¢nich udajd jsou velmi aktudlni. Tyto tdaje
jsou definovéany jako ,,jakékoli idaje zpracovdvané v siti elek-
tronickych komunikaci, které urcuji zemépisnou polohu kon-
cového zarizeni uZivatele verejné dostupné sluzby elektronic-
kych komunikaci* (¢lanek 2 smérnice 2002/58/ES o zpraco-
véani{ osobnich tdaji a ochrané soukromi v odvétvi elektronic-
kych komunikaci).

Souvislosti a ucel

Za poslednich 20 let doslo k vyraznému nardstu v pouZi-
véani lokaliza¢nich ddajd, a to diky dvéma hlavnim faktortim.

Prvnim faktorem je prudky ndrdst pouzivani satelitnich

lokaliza¢nich udajd, které dnes mohou byt nesmirné presné
a Casto velmi cenné, zvlasté v piipadech pomoci jednotlivciim
v tisni". Tyto systémy jsou viak dostupné pouze t&m, ktef{
jsou vybaveni odpovidajicimi koncovymi zafizenimi.
D Satelitnt geolokalizaci v soucasné dobé nabizi pouze GPS (glo-
bdlni polohovy systém) vytvoreny armddou USA, jehoz vysledky
byly ddny k dispozici pro civilni icely, predevsim pro ndmorni
navigaci. Lokalizacni vidaje se vypocitdvaji pomoct triangulace
a jsou odesildny primo osobé, kterd md prijima¢ GPS. Pak
mohou byt prostrednictvim sité elektronickych komunikact (kom-
binace GPS/IGSM) odesildny treti strané.

Druhym faktorem je nevidané rozsifeni mobilnich telefo-
nl, kdy kazdy uZivatel s sebou neustdle nosi piistroj, pro-
stfednictvim kterého miiZe byt potencidlné lokalizovan.

Obecné feceno, existuje mnoho zptisobti lokalizace fyzic-
kych osob prevdzné vyuZivajicich ,,stopy* zanechané po pouZi-
vani novych technologii: Automatd na jizdenky v odvétvi
dopravy, GPS, bankovnich karet ¢i elektronickych penéZenek
nebo v daném pifpadé mobilnich telefont. Zpocitku byly loka-
liza¢ni ddaje povazovany za udaje Cisté technické, nezbytné pro
voldni na mobiln{ telefony nebo z mobilnich telefont, a byly
dostupné pouze operdtorim elektronickych komunikaci. V této
souvislosti se pouZiva termin ,,provozn{ udaje*. Tyto tdaje jsou
pouze vysledkem pouZzivani dané technologie a nijak se nelisi
od jinych denné zanechdvanych ,,stop*.

JelikoZ v8ak lokaliza¢ni tdaje poskytuji klicové informa-
ce o fyzické osobé (struéné feceno, kdo je kde), zaCaly byt
brzy povazovany za potencidlni zdroj pfijmu. Firmy vyvinuly
fadu sluzeb zaloZenych na té€chto tudajich.

Prvni takové sluzby nabizely jednotlivcim informace
napriklad o jim nejbliZze poloZené 1ékarné nebo restauraci.
Nasledné byly sluzby zaloZené na jednordazovém pouziti loka-
liza¢nich tdajt (poskytujici informace v daném ¢asovém oka-
mziku) doplnény o sluzby zaloZené na nepfetrzitém vyuZziva-
ni té€chto udajl (navigacni pomoc).

Prvni fazi vystfidala faze druhd, kdy se rozvijeji sluzby,
které jiz nejsou zaloZeny na lokalizaci lidi na jejich vlastni
zadost (uZivatell, kteff sami chtéji vyuzit né¢jaké sluzby), ale
na jejich lokalizaci jinymi osobami (na Zadost tfeti strany).
Rozvinuly se sluzby sledovdni a hledédni, diky nimZ je moZzné
jednotlivce lokalizovat prostifednictvim jejich mobilnich tele-
fond, i kdyZ je zrovna nepouZzivaji, ovSem za ptedpokladu, Ze
jsou tyto mobilni telefony zapnuté.

Klicové téma zpracovani lokaliza¢nich udaji se tedy
posunulo od otdzky uchovavéani (v podstaté: Za jakych pod-
minek by méli operitofi elektronickych komunikaci lokali-
zacni tdaje uchovdvat?), k otdzce jejich pouZivani (Jak miZe-
me zajistit, aby byly ddaje pouZzivany k poskytovani sluZeb
s pridanou hodnotou v souladu se zdsadami platnymi pro
zpracovani osobnich udaji?).

Pravni ramec

JelikoZ se lokaliza¢ni udaje vZzdy tykaji identifikované
nebo identifikovatelné fyzické osoby, podléhaji ustanovenim
o ochrané osobnich udajl stanovenych smérnici 95/46/ES ze
dne 24. ffjna 1995.
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Vzhledem k tomu, Ze je zpracovani téchto tdaji zvIaste
citlivou zéleZitosti zahrnujici klicovou otdzku svobody ano-
nymniho pohybu, pfijaly evropské zdkonoddrné orgdny,
s ohledem na tvahy evropskych organd pro ochranu tudaju,
zvlastni pravidla vyZadujici ziskdni souhlasu uZivateld nebo
ucastnikd difve, nez dojde ke zpracovani lokalizacnich tdajt
nezbytnych k poskytovani sluzby s pfidanou hodnotou, a aby
byli uZivatelé a ticastnici informovani o podminkdch takové-
ho zpracovani (Clanek 9 smérnice 2002/58/ES ze dne 12. Cer-
vence 2002).

Clanek 2 smérnice 2002/58/ES definuje provozni tdaje
jako ,,jakékoli vidaje zpracovdvané pro iicely prenosu sdéleni
siti elektronickych komunikaci nebo pro jeho ictovdni*
a lokaliza¢ni udaje jako , jakékoli iidaje zpracovdvané v siti
elektronickych komunikact, které urcuji zemépisnou polohu
koncového zarizeni uZivatele verejné dostupné sluzby elektro-
nickych komunikaci.*

Vyse uvedené dvé smérnice sice stanovi uspokojivy
rdmec pro zpracovani lokaliza¢nich ddaji, ale Pracovni sku-
pina by rada vysvétlila, jak by méla byt nékterd jejich ustano-
veni pouzivdna, a zdliraznila zvlastni aspekty nékterych nabi-
zenych sluZeb.

Toto stanovisko se nezabyvd podminkami pro zpracovani
lokaliza¢nich tudaji podle ¢lanku 13 smérnice 95/46/ES
a Clanku 15 smérnice 2002/58/ES, tzn. kdy se lokalizaéni
udaje zpracovdvaji zplisobem, ktery predstavuje vyjimku ze
zdsad stanovenych témito smérnicemi, coZ je v demokratické
spole¢nosti nezbytné, pfiméfené a umérné opatfeni pro zajis-
téni ndrodni bezpecnosti, obrany, vefejné bezpecnosti a pro
prevenci, vySetfovani, odhalovdni a stihdni trestnych cind.
Vzhledem k vyznamu této zdleZitosti vyjadrtila Pracovni sku-
pina své ndzory jiZ pii nékolika piileZitostech?.

1. VSeobecné podminky, kterymi se ridi pouzivani lokali-
zacnich ddaju pro poskytovani sluzeb s pridanou hod-
notou

Pracovni skupina zdlraziiuje, Ze pfi zpracovdvani osob-
nich tdajii musejf riizné strany zainteresované na poskytova-
ni sluZeb s pfidanou hodnotou zaloZenych na pouZivani loka-
liza¢nich ddaju, af se jednd o operdtory elektronickych komu-
D viz doporuceni 2/99 o respektovdni soukromi v kontextu zachyco-
vdni telekomunikaci; Stanovisko 7/2000 k navrhu Evropské komise
smérnice Evropského parlamentu a Rady o zpracovdni osobnich
lidajii a ochrané soukromi' v odvétvi elektronickych komunikact ze
dne 12. cervence 2000, KOM(2000) 385, Stanovisko 4/2001
k ndvrhu Rady Evropy Umluvy o kyberkriminalité; Stanovisko
1012001 k potiebé vyvdzeného pristupu v boji proti terorismu; Sta-
novisko 5/2002 k ProhldSent evropskych komisaiii pro ochranu
tdajit na Mezindrodni konferenci v Cardiffu (9. - 11. zdri 2002)
o0 povinném systematickém uchovdvdni telekomunikacnich provoz-
nich vdajii; Stanovisko 1/2003 k uchovdvdni provoznich iidajii pro
licely tictovdni a Stanovisko 9/2004 k ndvrhu rdmcového rozhod-
nuti o ukldddni vidajii zpracovdvanych a uchovdvanych pro iicely
poskytovdni verejné dostupnych sluzeb elektronickych komunikact
nebo tidajii dostupnych v sitich verejnych komunikact s ohledem na
prevenci, vySetiovdni, odhalovdni a stihdni trestnych cinii, véetné
terorismu. [Ndvrh predloZila Francie, Irsko, Svédsko a Velkd Bri-
tdnie (dokument Rady 8958/04 ze dne 28. dubna 2004)].

nikaci, ktefi zpracovdvaji lokaliza¢ni idaje, nebo tieti strany,
které poskytuji sluzby s ptfidanou hodnotou vychdzejici
z lokaliza¢nich udajl, jeZ jim zasilaji operdtofi, plnit své
povinnosti stanovené pravnimi piedpisy na ochranu osobnich
udaja.

1.1 PouZitelné vnitrostdtni prdavo

Pracovni skupina zaznamenala rozvoj sluZeb s ptidanou
hodnotou zaloZenych na zpracovdni lokalizacnich ddaji ze
sluzeb elektronickych komunikaci, poskytuji je ale firmy
(napf. prostfednictvim internetu), které nejsou usazeny na
tizemi dot¢eného jednotlivce, tzn. subjektu tdaja.

Podle ¢lanku 3 smérnice 2002/58/ES se tato smérnice
vztahuje na zpracovani osobnich tdaji ve spojeni s poskyto-
vanim vefejné dostupnych sluzeb elektronickych komunikaci
ve vefejnych komunikacnich sitich ve Spolecenstvi. Podle
¢lanku 4 smérnice 95/46/ES je pouZitelnym vnitrostdtnim pra-
vem pravo Clenského stitu, kde je spravce usazen. Toto usta-
noveni znamend, Ze ve Spolecenstvi podléhd zpracovani loka-
liza¢nich tdajt vnitrostdtnimu pravu ¢lenského stitu, v némz
je sprdvce usazen, a nikoli ¢lenského stétu, jehoZ je subjekt
tdaji stdtnim piisluSnikem.

Pokud nenf spravce (poskytovatel sluzby s ptidanou hod-
notou) usazen v ¢lenském stdté, mohou operdtofi elektronic-
kych komunikaci lokaliza¢ni idaje spravci preddvat pouze za
podminek stanovenych v kapitole IV smérnice 95/46/ES
o preddvani osobnich tdaji do tretich zemi. Tyto podminky
zahrnuji poZadavek, aby zdkony na ochranu udaji v dané tieti
zemi podle Evropské komise zajisfovaly odpovidajici droven
ochrany, nebo aby preddvani udajii bylo zaloZeno na jiném
legitimnim zdkladé — predevsim na souhlasu subjektu udajt,
existenci smlouvy uzaviené v zdjmu subjektu tidajl, existenci
vys$siho vetejného zdjmu, zjiSténi nebo obrané pravnich nédro-
k@ nebo na nutnosti chrénit Zivotné dilezité zdjmy subjektu
udaja.

1.2 Informovdni subjektii vidajii

Pracovni skupina by rdda zdiraznila, Ze smérnice
95/46/ES (¢lanek 10) a 2002/58/ES (Clanky 6 a 9) vyZaduji,
aby byly subjektim lokaliza¢nich ddajd, které maji byt zpra-
covany, sdéleny tyto informace:

— totoZnost sprdvce a popripadé jeho zdstupce,
— ucely zpracovéni,

— druh zpracovdvanych lokaliza¢nich tdaja,

— doba trvani zpracovani,

— zda budou udaje preddny tfeti strané za ticelem posky-
tovéni sluzby s pridanou hodnotou,

— pravo na pristup k tdajiim a pravo na jejich opravu,

— pravo uzivateld vzit svlj souhlas se zpracovdnim
udajli kdykoli zpét nebo zpracovani takovych tddaji
docasné odmitnout a podminky, za nichZ lze toto
pravo vykondvat,

— prévo udaje zrusit.
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Pracovni skupina zastdva nazor, Ze tyto informace by méla
poskytovat strana shromazdujici lokaliza¢ni tdaje ke zpraco-
véani, tzn. poskytovatel sluzby s pfidanou hodnotou, nebo,
pokud neni poskytovatel v pfimém kontaktu se subjektem
udaju, operdtor elektronickych komunikaci.

Informace by mohly byt poskytovany bud v rdmci v§eobec-
nych podminek sluzby s ptidanou hodnotou, nebo piimo pokaz-
dé, kdyz je sluzba vyuzivana. S ohledem na velmi citlivou pova-
hu zpracovani lokaliza¢nich ddajii by Pracovni skupina posky-
tovatele sluZzeb rdda upozornila na potfebu poskytovat jasné,
tipIné a komplexn{ informace o vlastnostech navrhované sluzby.

Pokud jsou informace poskytovany v ramci vSeobecnych
podminek dané sluzby, Pracovni skupina doporucuje, aby
poskytovatel sluzby dotéenym jednotlivciim nabizel moZnost
si informace znovu prostudovat kdykoli a snadnym zptliso-
bem, napf. prostfednictvim internetovych stranek nebo pfi
vyuzivani sluzby (napt. zavoldnim na urcené ¢islo).

1.3 Souhlas
Ziskani souhlasu

V souladu s béZnou praxi pti provddéni ochrany osobnich
udajt, kdyz se zpracovavaji citlivé ddaje, evropské pravni
predpisy vyzaduji, aby byl souhlas se zpracovanim lokalizac-
nich tdajt odlisnych od provoznich tdaji ziskdn predem.

Pracovni skupina by proto rdda objasnila podminky ziska-
ni souhlasu.

Cl. 2 pism. h) sm&rnice 95/46/ES definuje souhlas jako
»jakykoli vyslovny, svobodny a védomy projev vile, kterym
subjekt tdaji ddva své svoleni k tomu, aby osobni udaje, které
se jej tykaji, byly predmétem zpracovéni®.

Tato definice vyslovné vyluCuje, aby byl ddvdn souhlas
jako soucldst pfijeti vSeobecnych podminek nabizené sluzby
elektronickych komunikaci. V tomto ohledu je mozné odkdzat
na vysvétleni, které poskytla Pracovni skupina ziizena podle
¢lanku 29 ve svém stanovisku €. 5/2004 k nevyzadanym sdéle-
nim pro ucely pfimého marketingu, coz je v tomto kontextu
zv14sté dileZité.

V zavislosti na typu nabizené sluzby se vSak miZe souhlas
vztahovat na ur€ité ¢innosti nebo mize predstavovat dohodu
o pribézné lokalizaci.

Nabizeni sluzby, kterd vyZaduje automatickou lokalizaci
jednotlivce (napf. moznost zavoldni na konkrétni ¢islo pro
ziskéani informaci o povétrnostnich podminkach v misteé, kde
se dotCend osoba nachdzi), je prijatelné za predpokladu, Ze
jsou uzivatelé v plném rozsahu predem informovani o zpraco-
véani jejich lokaliza¢nich ddajd. V tomto piipad€ by se zavo-
lani na pfislusné ¢islo povaZovalo za souhlas s lokalizaci.

Poskytovatelé, ktefi museji ziskat souhlas subjektu ddaji

Sluzba s ptfidanou hodnotou zaloZend na lokaliza¢nich
udajich miiZe byt poskytovdna bud piimo operitorem elektro-
nickych komunikaci (dotéend fyzickd osoba kontaktuje opera-
tora, ktery pak sluzbu poskytne na zdkladé lokalizacnich
udajt ziskanych ze svého systému), nebo prostfednictvim tiet

strany (dotCend fyzickd osoba kontaktuje tfeti stranu, kterd
pak sluzbu poskytne na zdklad€ lokaliza¢nich udaji ziska-
nych od operatora). V tomto druhém piipadé je to poskytova-
tel sluzby, kdo musi ziskat souhlas subjektu tdajt. S vyjim-
kou pripadt, kdy jsou lokalizaéni ddaje generovany samot-
nym koncovym zafizenim, je nutné, aby operatofi tfeti strané
na jeji zadost systematicky zasilali lokaliza¢ni ddaje o identi-
fikované fyzické osob€ (osobg, kterd kontaktovala tfeti stranu,
aby mohla vyuZit dané sluzby).

S ohledem na zvySeni poctu poskytovatelii sluzeb Pracovni
skupina konstatuje, Ze vysokého stupné ochrany zpracovani
osobnich lokaliza¢nich ddajid by mohlo byt dosaZeno, pokud by
operdtori pozadavky pfi vyuzivan{ sluzby s pfidanou hodnotou
zaloZené na lokaliza¢nich ddajich (zdkaznikl volajicich na ¢islo
spravované operdtorem) shromazdovali centrdlné a predavali je
tfetim strandm odpovédnym za poskytovani dotcené sluzby tak,
aby poskytovatel sluzby nemohl urcit totoZnost zdkaznika (napf.
pouZivéanim fale$nych jmen?). Timto zptisobem by mohl posky-
tovatel sluzby poZzadovanou sluzbu poskytnout (napf. jméno
nejbliz8i restaurace) prostiednictvim operdtora, aniz by byl
schopen ur¢it totoZnost osoby, kterd si sluzbu vyzadala.

Pracovni skupina rovnéZ konstatuje, Ze také zatizeni konco-
vého uZivatele by mohlo poskytovat vysoky stuperi ochrany
diky vlastni vestavéné funkci lokalizace. Lokaliza¢ni tidaje pak
mohou byt zpracovéany systémem fizen{ identity tak, Ze jsou Cet-
nym poskytovatellim sluzeb preddvdny pouze pseudonymy.
Alternativné by s ohledem na stéle se rozvijejici Sitku pdsma
a paméti mobilnich telefoni mohly pfistroje koncovych uZiva-
teld napf. stdhnout kompletni seznam restauraci ve mésté
a lokdlné v tomto seznamu vyhleddvat s vyuzitim nejen lokali-
za¢nich udajd, ale také preferenci uzivatele (francouzskd kuchy-
né, vegetaridnské menu atd.). Témito piiklady Pracovni skupina
zdliraziiuje potfebu uvazovat o technologiich na podporu sou-
krom{ jako o tuc¢innych a dopliujicich prvcich pii poskytovani
vysokého a uspokojivého stupné ochrany pro uZivatele geoloka-
lizacnich sluzeb.

V kaZdém piipadé¢ by Pracovni skupina operdtory rdda
upozornila na potebu zavadét efektivni opatieni k ovérovani
a potvrzovani zZadost{ o pristup k lokaliza¢nim ddajim tfetich
stran, které nabizeji sluzbu s pfidanou hodnotou.

Opatfeni k zajiStén{ platnosti souhlasu

Pracovni skupina zastdvd ndzor, Ze poskytovatelé sluzby
s pfidanou hodnotou museji pfi ziskdvani souhlasu pfijmout
vhodnd opatfeni, aby bylo zajiSténo, Ze osoba, jiZ se lokali-
za¢ni Udaje tykaji, je totoZnd s osobou, kterd poskytla souhlas.
Pokud jsou lokaliza¢ni ddaje zpracovavany pribézné (napft.
sluzby jako seznamka), musi poskytovatel sluzby:

— potvrdit objedndn{ sluzby odesldnim zpravy na konco-

vé zafizen{ uZivatele, jakmile obdrZi souhlas, a

— v piipadé potfeby pozadovat potvrzeni objedndvky.
¥ F alesnym jménem* se rozumi technické iidaje umoZiiujici
poskytovateli sluzby poskytnout sluzbu odpovidajict lokalizacnim
tidajiim fyzické osoby, anizZ by byl schopen danou osobu identifi-
kovat podle jména; pouze operdtor je schopen propojit falesné
Jjméno s dotcenou fyzickou osobou.
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Tento postup méd pomoci zabranit podvodnému objednani
sluzby bez védomi fyzické osoby (docasné odebrani koncové-
ho zafizeni osoby, aby mohlo dojit k objedndni sluzby).

Osoba, jejiz souhlas je vyZzadovan

Clanek 6 a ¢lanek 9 smérnice 2002/58/ES odkazuje na
souhlas uzivatelii nebo tcastnikli. Pracovni skupina zastdva
ndzor, Ze pokud je sluzba poskytovdna soukromym fyzickym
osobdm, je nutné ziskat souhlas osoby, které se udaje tykaji,
tzn. uZivatele koncového zafizeni.

1.4 Uplatnéni prdava vzit souhlas zpét

Podle ¢lanku 9 smérnice 2002/58/ES mohou lidé, kter{
poskytli souhlas se zpracovanim lokaliza¢nich tdaji odlis-
nych od provoznich udajd, sviij souhlas vzit kdykoli zpé&t
a museji mit moZnost jednoduchym zplisobem a zdarma
docasné odmitnout zpracovani téchto udajt.

Pracovni skupina povazuje tato prava, kterd lze povazo-
vat za provadéni prava vznést ndmitku proti zpracovani loka-
liza¢nich udaji, za zdsadni vzhledem k citlivé povaze loka-
liza¢nich ddaji.

Pracovni skupina se domniva, Ze zdkladnim predpokla-
dem uplatiiovani téchto prav je, aby byli jednotlivci infor-
movdni, a to nejen ve chvili, kdyZ si sluzbu objedndvaji, ale
také kdyZ sluzbu vyuZzivaji. Pokud sluzba vyZaduje priibézné
zpracovani lokalizaCnich udajl, zastdvd Pracovni skupina
ndzor, Ze poskytovatel sluzby by mél dot¢enému jednotlivci
pravidelné pripominat, Ze jeho koncové zafizeni bylo, bude
nebo miZe byt lokalizovano. To takové osobé umozni uplat-
nit prdvo vzit svlij souhlas zpét podle ¢lanku 9 smérnice
2002/58/ES, pokud tak bude chtit ucinit.

1.5 Doba uchovdvdni udajii

Lokaliza¢ni ddaje mohou byt zpracovdvdny pouze ,,po
dobu nezbytnou pro poskytovani sluZeb s pridanou hodnotou*
(¢1. 9 odst. 1 smérnice 2002/58/ES).

To znamend, Ze jakmile je jednou sluZzba poskytnuta,
nesmi poskytovatel v zdsadé ddle uchovdvat lokaliza¢ni udaje
jednotlivct, pokud nejsou nezbytné pro dcely dctovani a plat-
by za propojeni®.

Pokud chtéji poskytovatelé sluzby uchovavat zdznamy
o poloze uzivatelli své sluzby, museji byt udaje nejdiive ano-
nymizovany.

1.6 Bezpecnostni opatient a preddvdni tretim strandm

Pracovni skupina by operdtory elektronickych komunika-
ci a poskytovatele sluZeb s pfidanou hodnotou zaloZenych na
zpracovani lokaliza¢nich ddaji rdda upozornila na pozadavek
zavést bezpecnostni opatieni k zajisténi diivérnosti a neporu-
Senosti zpracovdvanych lokaliza¢nich udajd.

Podle ¢l. 9 odst. 3 smérnice 2002/58/ES nesméji byt
lokaliza¢ni ddaje, které maji byt zpracovany k poskytnuti
YV této souvislosti Pracovni skupina odkazuje na své doporuceni
o uchovdvdni provoznich idajii pro icely uctovdni (Stanovisko
1/2003 ze dne 29. ledna 2003).

sluzby s pfidanou hodnotou, pfeddvany jinym tfetim strandm
nez tém, které sluzbu s pfidanou hodnotou poskytuji. Pouze
osoby jednajici z povéfeni tieti strany poskytujici sluzbu
s pridanou hodnotou sméji zpracovdvat tyto tdaje, v rozsahu
a po dobu nezbytnou k poskytnuti sluzby. Pfistupy takovych
osob k lokaliza¢nim ddajim by rovnéz mély byt logovany.

2. Podminky zavedeni urcitych lokaliza¢nich sluzeb s ohle-

dem na jejich ucel

Kromé dodrZeni konkrétnich ustanoveni uvedenych ve
smérnici 2002/58/ES museji lokaliza¢ni sluzby, protoZe vyu-
Zivaji osobni udaje, spliiovat pozadavky ¢lanku 6 smérnice
95/46/ES, ktery stanovi, Ze osobni ddaje mohou byt pouzity
pouze ,,pro stanovené tcely, vyslovné vyjadiené a legitimni*.
Pracovni skupina by proto rdda probrala podminky, za kte-
rych mohou byt zavedeny urcité lokaliza¢ni sluzby, zvIasté
s ohledem na jejich ucel.

2.1 Lokalizace nezletilych

Pracovni skupina zaznamenala rozvoj lokaliza¢nich sluzeb
ur¢enych pro rodice, které rodi¢iim napiiklad umoZni pfipojit
se na internetové stranky a ovéfit si polohu svych déti, které
vybavili mobilnim telefonem. Tento typ sluzby vyvolava fadu
problémti spojenych piedevsim s potfebou dosdhnout rovnova-

hy mezi riznymi zdjmy a piisluSnymi pravy s tim spojenymi.

Sluzba, pomoci niZ lze déti lokalizovat prostfednictvim
mobilniho telefonu, by mohla splnit pfani nékterych rodica.

Medidlni zpravodajstvi o trestnych Cinech tykajicich se
déti, potfeba monitorovat déti postizené urcitymi nemocemi
nebo stdle ,,koCovnéj$i* Zivotni styl mohou nékteré rodice
vést ke snaze se ,,uklidiiovat™ tim, Ze maji moZnost lokalizo-
vat své déti, aniZ by jim museli pfimo volat. Tento novy zpi-
sob pouZivani mobilniho telefonu ve prospéch rodict, a na
jejich vlastni ndklady, miZe byt povaZovdn za jisty druh
rodinné ,,smlouvy*: Vét§i nezdvislost komunikace pro dité
vyménou za moznost byt rodi¢em lokalizovén.

V tomto ohledu mohou tyto sluzby uspokojit zjist€nou
moderni ,,potfebu‘* a odrazit touhu poskytovateli sluzeb pro-
sadit se na trhu, ktery se bude pravdépodobné rozSirovat
a ktery predstavuje novy priklad toho, jak 1ze moZnosti, jez
nabizeji lokaliza¢ni idaje, prodat.

Stejné tak vSak miiZeme na tuto sluZbu nahliZet i z druhé
strany: Nikoli z pohledu rodice, af uZ je tento pohled jakkoli
pochopitelny, ale z pohledu ditéte.

Pracovni skupina by rdda pfipomnéla, Ze €lanky 3 a 18
Mezindrodni imluvy o pravech ditéte uvadi, Ze pfi jakémkoli
rozhodovéni tykajicim se déti ,,museji byt nejlepsi zajmy ditéte
prednim hlediskem™. V uvedeném priipadé je zapotfebi vzit
v potaz, Ze ¢ldnek 16 Ijmluvy stanovi, Ze ,,zadné dit€¢ nesmi byt
vystaveno svévolnému nebo nezdkonnému zasahovéni do svého
soukromého Zivota, rodiny, domova nebo korespondence*.

Rada otdzek vyvstdva v souvislosti s vyuZivanim tohoto
druhu sluzby, kterd by mohla narusit normdlni vztahy divéry
mezi rodic¢i a jejich détmi a branit détem ziskat si od rodict
nezbytny odstup, jak se postupné stdvaji nezdvislejSimi.
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Nemohl by navic takovy systém zcela zvrdcené zpisobit, Ze
néktefi rodice se vzdaji své zodpovédnosti a budou zit v iluzi,
7e maji nad Cinnostmi svych déti kontrolu, nebo je alesporni
sleduji? Nepfispéje ze spolecenského hlediska vyvoj tohoto
typu k tomu, Ze si jednotlivci od velmi mladého véku budou
zvykat na témér trvalou formu sledovéni, kterou jiZ nebudou
ani vnimat jako dotérnou?

A kone¢né existuje riziko, Ze rodi¢e budou zaménovat
informaci o tom, kde se nachazi mobilni telefon jejich ditéte,
s informaci o tom, co jejich dité ve skutecnosti déla.

Pracovni skupina proto alesponi vyzyvd k opatrnosti pti
pouzivani tohoto typu sluzby a zdiiraziiuje, Ze museji byt pro-
vadény v souladu s pravidly pro zpracovani lokaliza¢nich
udaji a v souladu se zvlaStnimi vnitrostdtnimi pravnimi pied-
pisy s ohledem na vek dotcenych nezletilych.

Poskytovatelé sluzeb tedy museji zavést vhodné postupy
k identifikaci osob, které se registruji jako rodice, a k omeze-
ni piistupu téchto osob ke sluzbé.

Navic vyvstavd otdzka souhlasu nezletilého s tim, aby byl
subjektem pozadavku na lokalizaci.

V této souvislosti Pracovni skupina upozoriiuje, Ze v oka-
mziku, kdy je vznesen poZadavek na lokalizaci, neni mozné
ov¢éfit, zda osoba, kterd telefon pouziva, je dotceny nezletily
a nikoli jind osoba, napf. dospély, kterému tcastnik sluzby
prislusny telefon svéfil. Proto doporucuje, aby byl ziskdn sou-
hlas uZivatele telefonu, a to alespori v okamZiku objedndni
sluzby. Aby se zamezilo podvodné registraci telefont, méli by
poskytovatelé sluZzeb napfiklad posilat na piislusny telefon
zpravy uvadgjici, Ze je subjektem poZadavku na lokalizaci tak,
aby uzivatel mohl uplatnit pravo vzit sviij souhlas zpét v sou-
ladu s ¢lankem 9 smérnice 2002/58/ES.

2.2 Lokalizace zaméstnancit

Pracovni skupina se jiz zabyvala otdzkou zpracovani
osobnich ddajii v pracovnépravnim kontextud. Zdtiraznila, Ze
dohled nad pracovniky musi probihat co nejméné dotérnym
zptisobem.

Zpracovani udajd, které zaméstnavateli umozni shromaz-
dovat tdaje o poloze zaméstnance, bud’ pfimo (poloha samot-
ného zaméstnance) nebo nepiimo (poloha vozidla, které
zaméstnanec pouZivd, nebo vyrobku ¢i majetku, ktery mu byl
svéfen), zahrnuje pouZivan{ osobnich tdaji a podléha ustano-
venim smérnice 95/46/ES.

Pracovni skupina zaznamenala vyvoj systémd, které fir-
mdm umoZiiuji urcit zemépisnou polohu svych zaméstnancti
v uréitém casovém okamZiku nebo nepretrZité¢ lokalizaci
objektl v jejich drZen{ (jmenovka, mobiln{ telefon atd.) ¢i uzi-
vani (vozidla).

Tyto informace mohou byt zaloZeny na zpracovani ddaji
ze satelitli (GPS), ze siti elektronickych komunikaci (mobilni
telefony, sit WiFi) nebo z jakéhokoli jiného zafizeni (napf.
RFID etiketa lokalizovand ¢teCkou). Stéle Castéji jsou dopliio-
5 Stanovisko 812001 ze dne 13. zdi 2001 ke zpracovdni osobnich

iidajii v pracovnéprdvnim kontextu.

vany udaji z riznych snimacd, které nejsou lokalizaéni tddaje
v uZ8im smyslu, napf. ddaje o dob& pouZivini stroje nebo
vozidla, poctu ujetych kilometri nebo rychlosti, kterou se
vozidlo pohybuje.

s X4

Toto zpracovdni vyvoldavd dvé otdzky: Kde je délici ¢ara
mezi pracovnim a soukromym Zivotem a jaky stupeii sledova-
ni a trvalého dohledu je vii¢i zamé&stnanci pfijatelny?

Z hlediska ochrany tdaji by Pracovni skupina rada pfipo-
mnéla, 7Ze zdkonnost téchto operaci zpracovdni udaji by se
neméla opirat pouze o souhlas zaméstnance, ktery musi byt
v souladu se smérnici ,,svobodny*. Jak jiZz Pracovni skupina
upozornila ve svém pracovnim dokumentu o ochran¢ udajt
v pracovnépravnim kontextu, méla by byt otdzka souhlasu
feSena v $irSim zorném uhlu; zvlasteé zapojeni vsech piislus-
nych zainteresovanych stran (jak predpoklddaji pravni predpi-
sy nékolika cClenskych stdtd) prostfednictvim kolektivnich
smluv by mohlo byt vhodnym zpisobem regulace ziskdvani
souhlasu za té€chto okolnosti.

Vzhledem k poZadavku, aby tdaje byly zpracovdvény jen
pro stanovené ucely, je Pracovni skupina toho ndzoru, Ze
zpracovani lokaliza¢nich ddaji o zaméstnancich musi odpovi-
dat urcité potiebé prislusné ¢asti firmy, kterd je spojena s jeji
¢innosti. Zpracovani lokaliza¢nich udajti miZe byt oddvodné-
né v piipadech, kdy slouZi pro monitorovani pfepravy osob ¢i
zboZi nebo k lepsi distribuci zdrojii u sluzeb v rozptylenych
lokalitdch (napf. pro pldnovéni operaci v redlném case), nebo
v piipadech, kdy je ucelem bezpecnost samotného zamést-
nance nebo jemu svéfeného zbozi ¢i vozidel.

Pracovni skupina naopak povazuje zpracovani udaji za
nadbyte¢né v piipadech, kdy si mohou zaméstnanci své cesty
volné organizovat dle vlastniho uvédzeni, nebo v piipadech,
kdy je ucelem zpracovani udaji pouze sledovdni price
zaméstnance, kterd by mohla byt sledovdna jinym zpisobem.
V téchto dvou piipadech danym ucelem nelze odlvodnit
zpracovan{ Uidaji nesporné zasahujici do soukromi vzhledem
k typu shromazdovanych udaji. To je jest€ umocnéno exi-
stenci vnitrostatnich pravnich predpisi vyslovné zakazujicich
sledovani zaméstnanct na ddlku z diivodu hodnoceni jejich
vykonu.

V kazdém piipadé poZadavek ucelu znamend, Ze by
zaméstnavatel nemél shromaZdovat lokaliza¢ni ddaje tykajici
se zaméstnance mimo jeho pracovni dobu. Pracovni skupina
proto doporucuje, aby bylo vybaveni, které maji zaméstnanci
k dispozici, zvlasté firemni vozidla, a které mize byt vyuzi-
vano i k soukromym tucelim, opatfeno systémem umozZiiuji-
cfm zaméstnancim funkci lokalizace vypnout.

Lokaliza¢n{ ddaje tykajici se zaméstnance museji byt uloZe-
ny po dobu nezbytnou z hlediska pfedem uvedeného ticelu odd-
vodiujictho zpracovani téchto tidaji. Vzhledem k moZnym sta-
novenym tcelim odiivodiiujicim zpracovani lokaliza¢nich tdajt
bude zpracovani v podstaté probihat v redlném case. V kazdém
piipadé Pracovni skupina doporucuje, aby byla doba uchovavani
lokaliza¢nich tdaji pfiméfend, tzn. maximalné dva mésice.

Pokud zaméstnavatel chce lokaliza¢ni tdaje zpracovavat
po dobu delsi nez dva mésice (napf. za ticelem ziskani histo-
rickych zdznami o cestdch s cilem optimalizovat trasy), Pra-
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covni skupina doporucuje, aby byly udaje nejdiive anonymi-
zovdny.

Pfistup k lokaliza¢nim ddajim musi byt omezen na osoby,
které do nich smé&ji pfi plnéni svych povinnosti s ohledem na
jejich ucel legitimné nahliZet. Zamé&stnavatelé proto museji
podniknout veSkeré nezbytné kroky k zabezpeceni téchto
udajt a k zabrdnéni neoprdvnénému pristupu k nim, zvIasté
zavedenim opatieni k ovéfovani a identifikaci.

Na zavér Pracovni skupina zdiraziuje povinnost informo-
vat dot€ené zaméstnance a upozorfiuje firmy na nutnost zava-

dét lokalizacni systémy tak, aby si zaméstnanci byli védomi
jejich existence.

V Bruselu, dne 25. listopadu 2005

Za Pracovni skupinu
predseda
Peter SCHAAR

Poznamka: Dokument je také k dispozici na internetové adrese
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/
wpl15_cs.pdf .

PRACOVNI SKUPINA PRO OCHRANU DAT PODLE CLANKU 29

00451/06/CZ
WP 118

Stanovisko ¢. 2/2006
k problematice ochrany soukromi v kontextu poskytovani sluzeb spocivajicich
ve screeningu elektronické posty

Prijato dne 21. tnora 2006

Tato Pracovni skupina byla zfizena podle ¢lanku 29 smér-
nice 95/46/ES. Predstavuje nezdvisly evropsky poradni orgdn
pro ochranu ddaji a soukromi. Jeji tikoly jsou vymezeny
v C¢lanku 30 smérnice 95/46/ES a ¢lanku 15 smeérnice
2002/58/ES.

Sluzby sekretaridtu poskytuje feditelstvi C (Obcanskd
spravedlnost, prava a obCanstvi) Evropské komise, Generaln{
feditelstvi pro spravedlnost, svobodu a bezpe¢nost, B-1049
Brusel, Belgie, kancelar ¢. LX-46 01/43.

Internetovd stranka:
http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm

PRACOVNf SKUPINA PRO OCHRANU
FYZICKYCH OSOB PRI ZPRACOVANI
OSOBNICH UDAJU,

ziizend na zdkladé smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995,

s ohledem na ¢lanek 29, ¢l. 30 odst. 1 pism. c¢) a ¢l. 30 odst. 3
uvedené smérnice,

s ohledem na svij jednaci fdd, a zejména na jeho Clanky 12 a 14,

PRIJALA TOTO STANOVISKO:
1. UVOD

Pracovni skupina zfizend podle ¢lanku 29 smérnice
95/46/ES si je védoma mimotddného rozvoje riznych komu-
nikacnich sluZeb poskytovanych on-line, k nimZ patii i bez-
platné sluzby elektronické posty dostupné na internetu a dalsi
souvisejici sluzby. Rozvoj elektronickych komunikaénich slu-

D Ur. vest. ES L 281, 23.11.1995, s. 31, k nahlédnuti na adrese
http:/leuropa.eu.int/commliinternal_market/privacy/law_fr.htm .

Zeb nastoluje fadu otdzek souvisejicich s ochranou prava na
soukrom{ pti komunikaci, pfedev§im co se tyce skute¢né pou-
zivanych metod a postupli kontroly komunikaci, jejichz cilem
je odstraniovat piipadnou neZddouci poStu (tzv. ,,spamy‘)
a viry a zjiSfovat urcity pfedem urceny obsah.

Pracovni skupina si je védoma skutec¢nosti, Ze vétSina
poskytovateli internetovych sluzeb (,,ISP*) a poskytovate-
I sluzeb elektronické posty (,,ESP*) pouziva tzv. filtry
k ochrané siti a zafizeni, a (v men$im poctu piipadd) ke
kontrole komunikaci provadéné z komer¢nich diivodt. Pra-
covni skupina vSak zastivd ndzor, Ze by pouZiti téchto
filtr mohlo byt v uréitych piipadech v rozporu s platnymi
pravnimi predpisy o ochrané udajl, jejichz prehled je
podén v dal§im textu. Tento rozpor by mohl byt zptisoben
mimo jiné tim, Ze v nékterych ptipadech neni jasné, jak se
zminéné pravni predpisy uplatni v souvislosti s t€mito
novymi formami sluZeb.

Toto stanovisko ma predev§im poskytnout urcité pokyny
tykajici se dlivérnosti komunikace prostfednictvim elektronic-
ké posty a zejména otdzek filtrovani komunikaci uskute¢io-
vanych on-line.V této souvislosti vyvstava predevsim otdzka,
zda skenovani komunikaci provadéné poskytovateli ISP
a/nebo ESP k dosaZeni nejriiznéjSich cili predstavuje zachy-
covdni téchto komunikaci, a pokud na tuto otdzku odpovime
kladné, souvisejici otdzka, zda a jak lze takové jedndni zdi-
vodnit.

Predmétem toho stanoviska je proto mimo jiné analyza
ustanoveni o ddvérnosti zprav definovanych v ¢l. 5 odst. 1
smérnice 2002/58/ES o soukromi a elektronickych komunika-
cich, jakoz i analyza dalSich relevantnich ustanoveni, které
tvoii soucdst acquis communautaire a vnitrostatnich pravnich
predpistl k provedeni acquis.
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II. PRAVNI RAMEC OCHRANY UDAJU A SOUKROMI
PRI KOMUNIKACI PROSTREDNICTVIM
ELEKTRONICKE POSTY

A) Evropska imluva o ochrané lidskych prav a zaklad-
nich svobod

Diivérnost komunikaci je zarucena v souladu s mezind-
rodnimi pravnimi predpisy upravujicimi oblast lidskych prav,
zejména Evropské imluvy o ochrané lidskych prav a zdklad-
nich svobod (,,EULP“) a ustavnich potadki clenskych stati.
Je zaruCena i dvéma déle uvedenymi smérnicemi EU.

Ustanoveni ¢lanku 8 EULP poskytuje kazdému pravo na
respektovani soukromého Zivota a korespondence a soucasné
stanovi podminky, za nichZ lze toto pravo omezit. Evropsky
soud pro lidskd prdva (,,ESLP*) nejednou uzil pfedmétny ¢l4-

nek 8 v oblasti béZné komunikace uskutectiované prostrednic-
tvim konven¢nich postovnich sluZeb.

Jednani spocivajici v zachycovani, otevirdni a ¢teni dopi-
st, zdrzovan{ jejich doruceni, anebo vytvafeni prekdzek pro
jejich odesilani byla povaZzovdna za poruSeni clanku 8
EULP?). Na zdkladé rozhodovaci praxe Komise a ESLP Ize
dospét k zdvéru, Ze se Cldnek 8 bude zfejmé vztahovat i na
komunikaci uskute¢fiovanou prostfednictvim elektronické
posty, pfi¢emz se uplatni kombinace konceptt ,,soukromého
Zivota“ a ,korespondence‘?. Osoby komunikujici prostied-
nictvim elektronické poSty mohou plnym pravem ocekdvat, Ze
jejich komunikaci nebude kontrolovat zadny tieti subjekt (af
jiz vefejny nebo soukromy).

Prdavo na respektovéni ,korespondence® znamend nejen
pravo na respektovani jeji divérnosti, ale i pravo ji odesilat
a pfijimat®. Proto lze dospét k zdvéru, Ze z tohoto divodu je
jakékoliv obecné branéni v odesilani nebo pfijimani elektro-
nické posty v rozporu s &lankem 8 EULP.

Pravo na respektovani soukromého Zivota a korespon-
dence md kazda osoba v jurisdikci nékterého ze smluvnich

2 Soud ve svém rozhodnuti ve véci Niemitz z roku 1992 rozhodl, Ze
se ¢ldnek 8 EULP vztahuje i na dopisy, jez ji byly doruceny adre-
sdtovi. V tomto rozhodnuti soud rovnéZz konstatoval, Ze ochranu
poZivd nejen soukromd, ale i obchodni korespondence. V rozhod-
nutich ve vécech Klass (1978), Malone (1984) a Huvig (1990)
soud vyslovil, Ze se ¢ldnek 8 vztahuje i na telefonické rozhovory.
V souvislosti s jinymi formami komunikace je vyznamnd véc
Mersch (1958), v némZ dospéla Komise k zdvéru, Ze odposlou-
chdvdni komunikact, bez ohledu na jejich formu, je porusenim
¢ldnku 8 EULP.

Tento zdvér podporuje i skutecnost, Ze ve vétsiné clenskych stdtii
plati zdkaz kontroly e-mailii a Ze na zachycovdni komunikact
uskuteciiovanych prostrednictvim elektronické posty bylo nutno
udeélit konkrétni zmocnéni jak na mezindrodni, tak i na vnitrostdt-
ni drovni.

4 Rozhodnuti ve véci Golder (1975), bod 43 ,,Brdnit jinému dokon-

vive

3)

formu zasahovdni (¢I. 8 odst. 2 EULP) do vykonu prdva na
respektovdni korespondence. Je nemyslitelné, aby se cldnek 8
vztahoval na uskutecnéni pouze samotné korespondence a zdro-
veni se nevztahoval na takovéto jedndni.” Zasahovdnim by bylo
rovnéZ zadriovdni jiZ prijaté posty (Schoneberger& Durmaz,
1988).

statt EULP. To se tykd viech osob zigastnénych na komu-
nikaci. V pfipadé¢ A. v. Francie (1993) soud rozhodl, Ze
zaznamendvani telefonického rozhovoru na zdkladé souhla-
su pouze jednoho z ucastnikd rozhovoru je zdsahem do
prava na respektovani korespondence druhé osoby zicastné-
né na komunikaci.

Podle EULP mohou staty, které jsou stranami této imlu-
vy, legdlné zachycovat korespondenci, jakoZ i elektronické
zprdvy, nebo pfijimat jind opatfeni, jestliZe je to nutné z kte-
réhokoli z uvedenych divodii a v souladu s EULP a jejim
vykladem obsaZenym v rozhodnutich Evropského soudu pro
lidskad prava. Zachycovani komunikaci je mozné definovat
jako situaci, kdy tfeti osoba zisk4 piistup k obsahu a/nebo pro-
voznim udajlim tykajicim se komunikace soukromého cha-
rakteru mezi dvéma nebo vice tcastniky, popt. k provoznim
udajim tykajicim se vyuZiti sluzeb elektronické komunikace,
coZ predstavuje poruseni prava urCité osoby na ochranu sou-
krom{ a dGvérnosti korespondence. Toto zachycovani je pii-
pustné jen tehdy, jestliZe splituje t¥i zdkladni kritéria vyplyva-
jici z ustanovent ¢l. 8 odst. 2 EULP a vykladu tohoto ustano-
veni Evropskym soudem pro lidskd prava:

»-.[jestlize md] zaklad v pravu, [jestliZe je] v demokratic-
ké spolecnosti zapotiebi pfijmout takovd opateni a [jestliZe]
je v souladu s nékterym ze zdkonnych cilli uvedenych
v Umluvé... .

V ramci vztah mezi soukromymi osobami je vSak nejvy-
znamng&j§im aplika¢nim mechanismem Umluvy tzv. doktrina
pozitivnich povinnost{ smluvnich stitti. Smluvni staty maji
totiz nejen povinnost zdrzet se jakéhokoliv zdsahu, ale
i povinnost pfijmout opatfeni pozitivniho charakteru k zajisté-
ni skute¢ného vykonu téchto prdv, a to nejen ve vztahu
k vefejné moci, ale i ve sféfe vzdjemnych vztahd mezi jedno-
tlivei. Sem patii i povinnost vytvofit odpovidajici prdvni
rdmec pro vykon téchto prav.

Ustanoveni ¢l. 6 odst. 2 Smlouvy o EU jednozna¢né sta-
novi, Ze Evropskd unie respektuje zdkladni prdva, kterd
jsou zarutena v EULP a vyplyvaji ze spole¢nych tstavnich
tradic Clenskych statl, jako zdkladni zdsady prava Spole-
Censtvi. Podle ¢lanku 52 odst. 3 Listiny EU je obsah a roz-
sah prdv obsaZenych v Listin€ stejny jako obsah a rozsah
prav zaru¢enych EULP. Toto ustanoveni nebrani tomu, aby
pravo Unie pfizndvalo pfedmétnym pravim ochranu ve
vétsim rozsahu.

B) Zvlastni ustanoveni o divérnosti komunikace uskutec-
nované prostrednictvim elektronické posty

Jak jiz bylo uvedeno, je ddle diivérnost komunikace zaru-
¢ena dvéma smérnicemi EU. Pfi posuzovani otdzky divér-
nosti komunikace museji byt ustanoveni téchto smérnic
vykldddna v kontextu s EULP a citovanou judikaturou Soudu
pro lidska prava.

Ve smérnici Evropského parlamentu a Rady 95/46/ES
o ochrané fyzickych osob pfi zpracovavani osobnich ddaja
a volném pohybu téchto udaji (,,smérnice o ochrané udaji‘)
byl stanoven horizontdlni pravni reZim zajiSténi prava fyzic-
kych osob na ochranu tidajd. Pokud jde o zpracovavani osob-
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nich ddajd, odkazuje uvedend smérnice na pravo na soukromi
v rozsahu, v némZ je uznano ¢linkem 8 EULPY. RovnéZ bylo
uzndno, 7e svoboda informaci zarudend &lankem 10 EULP
zahmuje pravo piejimat a sd€lovat informace®. Déle se podle
odGvodnéni ¢. 47 za spravce osobnich udaji obsaZenych
v e-mailové zpravé povazuje osoba, od niZ tento e-mail
pochézi, pricemz poskytovatel sluzby elektronické posty se
obvykle povaZuje za spravce, pokud jde o zpracovdvani dal-
Sich tdaji potfebnych pro fungovani sluzby.

Smérnice Evropského parlamentu a Rady 2002/58/ES
tykajici se zpracovavani osobnich tdajii a ochrany soukromi
v odvétvi elektronickych komunikaci (,,smérnice o ochrané
soukromi v elektronické sfére”) se vztahuje na zpracovavan{
osobnich ddajii uskute¢fiované v souvislosti s poskytovdnim
vefejné dostupnych elektronickych komunikacnich siti ve
Spolecenstvi. Ustanoveni této smérnice déle rozvijeji a dopl-
nuji smérnici o ochrané ddajii. Ochrana divérnosti komunika-
ce je stanovena predevsim v ¢lanku 5 smérnice o ochrané sou-
krom{ v elektronické sféfe, jenz zni takto:

w...Clenské stdty zajisti prostiednictvim vnitrostdtnich
prdavnich predpisii diivérny charakter sdéleni prendsenych
pomoci verejné komunikacni sité. Zejména zakdZi priposlech,
odposlech. uchovdvdni nebo jiné druhy zachycovdni ¢i sledo-
vdni sdélent a s nimi souvisejicich provoznich idajii osobami
Jjinymi neZ uZivateli bez souhlasu dotcenych uZivatelii, pokud
k takovému jedndni nejsou zdkonem oprdvneény v souladu s ¢l.
15 odst. 1...° .

Clanek 4 smérnice o ochrang soukromi v elektronické
sféfe ddle stanovi, Ze ,, Poskytovatel verejné dostupnych slu-
Zeb elektronickych komunikaci musi prijmout vhodnd technic-
kd a organizacni opatreni, aby zajistil bezpecnost svych slu-
Zeb, v pripadé nutnosti i v soucinnosti s provozovatelem verej-
né komunikacni sité, s ohledem na bezpecnost sité*.

V této souvislosti se uplatni i smérnice o elektronickém
obchodu a zejména jeji ustanoveni tykajici se odpovédnosti
poskytovatell internetovych sluzeb, resp. sluZeb elektronické
posty, podle nichz ¢lenské staty nemohou uloZit poskytovate-
Itim ISP a ESP obecnou povinnost monitorovani. Tato povin-
nost by predstavovala zdsah do svobody informaci i do prava
na ochranu davérnosti korespondence (¢lanek 15 smérnice
o elektronickém obchodu?.

3 Odivodnéni & 10 ,, JjelikoZ cilem vnitrostdtnich prdvnich predpisii
o0 zpracovdvdni osobnich udajii je chrdnit zdkladni prdva a svo-
body, zejména prdavo na soukromi, coz je respektovdno jak v cldn-
ku 8 Evropské iimluvy o ochrané lidskych prdv a zdkladnich svo-
bod, tak i v obecnych zdsaddch prdva Spolecenstvi*.
Odiivodnéni ¢. 37 ,,Jelikoz zpracovdni osobnich iidajii pro iicely
Zurnalistiky anebo literdrniho ¢i uméleckého ztvdrnént, zejména
v audiovizudlni oblasti, by mélo opraviiovat k vyjimkdm z poZa-
davkii vyplyvajicich z urcitych ustanoveni této smérnice do té
miry, jak je to nutné pro sladént zdkladnich prdav jednotlivcii se
svobodou informact, zejména s pravem ziskdvat a preddvat infor-
mace, jak to zarucuje zejména cldnek 10 Evropské umluvy
0 ochrané lidskych prdv a zdkladnich svobod“.

Smeérnice Evropského parlamentu a Rady 2000/31/ES ze dne
8. cervna 2000 o nékterych prdvnich aspektech sluzeb informac-
ni spolecnosti, zejména elektronického obchodu, na vnitinim trhu.

6)

7

III. SKENOVANI OBSAHU E-MAILU

Ve svétle tohoto pradvniho zdkladu vyvstava otdzka, zda je
skenovani komunikaci casto provddéné poskytovateli ISP
resp. ESP k dosazZeni riiznych cild, slucitelné s pradvem EU.

E-maily skenuje vétSina poskytovateld ISP a ESP. Tito
poskytovatelé je skenuji napt. za dicelem odfiltrovani spami
a detekce virQ, anebo je provadéji v souvislosti s funkcemi,
jako je napriklad vyhleddvani, kontrola pravopisu, preposila-
ni posty, automatické odpoviddni, zvyraziiovani pfednostnich
zprdv, konverze e-maili do podoby textovych zprdv pro
mobilni telefony, automatické ukldddni nebo uchovavani
v slozkdch a konverze URL vyjadienych textovou formou do
podoby funkéniho hyperlinkového odkazu.

V nésledujicich ¢dstech tohoto dokumentu se budeme
zabyvat screeningem, ktery je provadén z téchto divodi: (A)
detekce virti (B) odfiltrovani spamti (C) detekce pfedem urce-
ného obsahu.

A) Screening elektronické posty za ticelem detekce viri

Antivirové skenovdni je postup spocivajici v kontrole sou-
borl s cilem zjistit, zda obsahuji néktery z jiZ zndmych vir.
V nékterych piipadech se po antivirovém skenovani pfistoupi
k odvirovani, postupu, ktery spocivd v odstranéni detekova-
ného viru z napadnutého souboru, aby bylo mozZno soubor
bezpec¢né pouZzit. Obecné 1ze konstatovat, Ze k tomuto skeno-
vani dochdzi jiz pfi pfijeti e-mailu nékterym ze servert posky-
tovatele sluzby elektronické poSty. VétSina poskytovateld
poskytuje antivirové skenovéni jako soucdst sluzby elektro-
nické posty s cilem ochrénit sebe i uZivatele pred nebezpecim
Skodlivych virti. Ve vétsiné piipadd nemaji uzivatelé moznost
deaktivovat toto automatické skenovdni, které je pfednastave-
nou soucdsti sluzby.

V souvislosti s posouzenim pravnich ddvodu, které by
tvorily pravni zdklad tohoto postupu, zastava Pracovni skupi-
na ndzor, Ze zfizovdni a pouzivani filtrovacich systému
poskytovateli sluzeb elektronické posty, které se uskuteciiuje
za tcelem detekce vird, Ize pravné zdlivodnit tim, Ze poskyto-
vatelé majf povinnost provddét vhodné technické a organizac-
ni opatfeni k zaru€eni bezpecnosti svych sluzeb. Tato povin-
nost vyplyva z citovaného ¢lanku 4 smérnice o ochrané sou-
kromi v elektronické sfére.

Vzhledem k tomu, Ze doruceni e-mailu obsahujiciho
virus by mohlo (mimo poskozeni jinych dokumentd nebo
softwaru uchovavaného v koncovém zafizeni koncového
uzivatele) zptisobit vypadek systému poskytovatele sluzby
elektronické poSty a tak naruSit prenos dal§i e-mailové
komunikace, je Pracovni skupina toho ndzoru, Ze provadeé-
ni screeningu predstavuje bezpecnostni opatieni zamérené
na ochranu systému spravce udaji (v nasem piipadé systé-
mu poskytovatele sluzby elektronické posty), a proto (jak
jiz bylo uvedeno vyse) je plnénim zdvazné povinnosti
poskytovatele elektronickych komunika¢nich sluzeb ulozZe-
né ¢lankem 4 smérnice o ochrané soukromi v elektronické
sfére.

Pracovni skupina se ddle domniva, Ze pouzivani filtru pro
Ucely C¢lanku 4 muze byt slucitelné s ¢lankem 5 smérnice
o ochrané soukromi v elektronické sfére.
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Pracovni skupina chce predevsim zdtiraznit, Ze by uvede-
nd opatfeni méla byt v souladu s obecnymi zdsadami priava
Spolecenstvi.

Pracovni skupina déle zastdva ndzor, Ze zfizovani filtrova-
cich systémil poskytovateli e-mailovych sluZzeb je mozné rov-
néZ povazovat i za jedndni v zdjmu plnéni smlouvy o posky-
tovani sluzby uzaviené se zdkazniky, kteti ocekdvaji, Ze priji-
mani a odesilani e-mailti bude provadéno s uréitym stupném
zabezpeceni. Proto 1ze pravné zdivodnit zpracovavani tdajt
provadéné poskytovateli sluZeb elektronické posty, k némuz
dochdzi pfi zfizovani filtrovacich systémt rovnéZ podle ¢lan-
ku 7 pism. b) smérnice o ochrané udajti, podle néjz je uprave-
né zpracovdvani ddaji , nutné pro plnéni smlouvy, jejiz

o &

smluvni stranou je subjekt udajii*.

Vzhledem k tomu, Ze v souladu s vySe uvedenymi skutec-
nostmi lze antivirové filtrovani zdGvodnit potfebou zajistit
bezpecnost sluzby podle ¢lanku 4 smérnice o ochrané soukro-
mi v elektronické sféfe a/nebo prostym plnénim smlouvy
podle ¢lanku 7 odst. pism. b) smérnice o ochrané idajl, aniz
by tim byla dotena divérnost komunikace, Pracovni skupina
pfipomind, Ze poskytovatelé sluZeb elektronické poSty museji
zajistit dodrZeni t€chto podminek:

a) obsah e-maild a pfiloh musi byt uchovén v tajnosti a nesmi
se s nim sezndmit Zddn4 jind osoba kromé pifjemce popft.
piijemcd,

b) v pfipadé nalezeni viru musi nainstalovany software
poskytovat dostate¢né zaruky zachovéani diivérnosti kores-
pondence,

c) jestlize se antivirové skenovani uskuteciiuje formou ske-
novani obsahu, mélo by se spoustét automaticky a pouze
za timto ucelem, t.j. nesmi dochdzet k analyze obsahu ze
zadného jiného divodu.

Rovnéz by mély byt poskytnuty informace o screeningu

(viz zvlastni oddil).

B) Screening elektronické posty k odfiltrovani spami®

Poskytovatelé ISP a ESP pouZivaji fadu metod, aby zabra-
nili doruc¢ovani nevyzadané elektronické posty (kterd nemiva
pouze komer¢ni charakter) cilovému piijemci.

Jedna z téchto metod spocivd ve vytvofeni a vyuZivani
tzv. indexu, jakési ,,Cerné listiny IP adres serverl a registrti
dynamickych IP adres pridélovanych poskytovatelem ISP?).
V tomto stanovisku se vSak sestavovdnim a vyuZivanim cerné
listiny ddle nezabyvadme.

8V dokumentu OECD s ndzvem »Regulacni opatreni zamérend proti
nevyZddané korespondenci® (,,Anti Spam Regulations*), ktery byl
vypracovdn pracovni skupinou pro oblast spamii v breznu 2005
(DSTI/CP/ICCPISPAM(2005)1), je pojem ,,spam* definovdn takto:
Pojem ,,spam* se béZné pouZivd ve svétovych médiich i pri ozna-
movdni politickych iniciativ riiznych zemi, jeho obecné uzndvand
definice vSak neexistuje. TrebaZe se riizné stdty vétsinou odvoldvaji
na tyz fenomén, definuji spam zpiisobem, ktery md nejvétsi vyznam
pro jejich mistni poméry. Pri vytvdreni politik zamérenych na poti-
rdni spamii je predevsim nutné presné pochopit a vymezit povahu
spamu a zdroveri jasné rozliSovat mezi Sitenim spamii a metodami,
které jsou v souladu s pravem.

Odfiltrovdvani spamt je nyni nutné. Pokud by poskytova-
telé sluzeb elektronické poSty nepouzivali systémy filtrovani
e-mailli k ochrané pfed spamy, nevyzZidané e-maily by tvofi-
ly stéle vétsi cast piichozi posty. Systémy elektronické posty
by byly velmi pomalé a nevykonné, a staly by se pro uZivate-
le téméf nepouzitelnymi. To by bezpochyby vedlo k nespo-
kojenosti zdkaznikil a zdroveni omezilo moZnost poskytovani
dtvéryhodnych a spolehlivych sluzeb elektronické posty.

Ttebaze spam sdm o sobé neohroZuje bezpecnost sluzeb
poskytovatele ESP, sniZuje celkovou vykonnost sit€ i sluZeb
elektronické poSty a milze vést aZ k tomu, Ze poskytovatel
ESP zcela ztrati schopnost poskytovat sluzbu elektronické
posty. Pracovni skupina se domnivd, Ze ¢lanek 4 smérnice
o ochrané¢ soukromi v elektronické sféfe, ktery ukldda
poskytovatelim sluzeb elektronické poSty povinnost pfi-
jmout vhodna technickd a organizacni opatfeni k zajiSténi
bezpecnosti svych sluzeb, pojedndvd nejen o bezpecnosti
poskytovatele ESP a sifovych sluzeb jako takovych, ale
i o zajisténi celkové vykonnosti sitovych sluzeb a elektro-
nické posty. Bezpecnost poskytovatele ESP je proto problé-
mem do té miry, v niZ md vliv na sluzby elektronické posty.
Pracovni skupina proto zastdva ndzor, Ze by se ¢lanek 4 mohl
vztahovat i na tuto situaci. Jinak feceno ohroZeni celkové
vykonnosti sifovych sluzeb a sluzeb elektronické posty mize
byt diivodem pro jedndni poskytovateli ISP a ESP, které
spocivd ve filtrovani elektronické posty za tcelem ochrany
pred nevyzadanou korespondenci. Argumentaci pro uplatné-
ni ¢ldnku 4 smérnice o ochrané soukromi v elektronické
sféfe na predmétnou situaci posiluje i zvazeni duasledkd,
které nevyzadand posta md, a to i v pfipadé, kdy odesilatel
této posty rozesle e-mailem jen nékolik informaci denné, ale
velkému poctu adresatd. Jiz v takové situaci miZe odeslani
malého poctu e-maill zablokovat provoz internetu a vazné
naru$it celkovou spolehlivost, bezpecnost a vykonnost slu-
Zeb elektronické posty. Pracovni skupina ddle zastdva ndzor,
Ze filtrovani by bylo mozné pravné zdtivodnit i na zakladé
¢lanku 7 pism. b) smérnice o ochrané ddaji, s poukazem na
to, Ze toto odfiltrovani spamt je nutné k zajisténi schopnos-
ti poskytovatele sluzby elektronické poSty fadné plnit
smlouvu o poskytnuti sluzby, jejiz smluvni stranou je sub-
jekt udaju, t. j. pijemce.

Na druhé strané se vSak Pracovni skupina obdvd piipad-
nych ,,nespravnych pozitivnich nalezG*, do nichZ nékdy usti
odfiltrovavani spamt, to znamend situace, kdy dojde k nedo-
rucen{ legdlnf a ,,vyzadané® posty, protozZe ji systém povazo-
val za spam. Pracovni skupina zastdvd ndzor, Ze jedndni spo-
Civajici ve filtrovani a zadrZovdan{ pfijaté posty, o niZ se pred-
pokladd, Ze je nevyzadand, miZe znamenat nejenom zdsah do

9 Poskytovatel sluzby elektronické posty v rdmci této metody neprovd-
dr filtraci e-mailii. Misto toho bez jakéhokoliv screeningu obsahu
pouze prosté blokuje (tzn. nepfijimd) e-maily, které prichdzeji ze ser-
verii nebo registru dynamickych IP adres, které jsou na cerné listiné.
TrebaZe metoda vytvdreni a vyuZivdani cernych listin v zdsadé pred-
stavuje v porovndni s metodou filtrace elektronické posty zaloZené na
zkoumdni obsahu e-mailu méné vyrazny zdsah do prdva na ochranu
soukromt, miiZe nastolit otdzku svobody slova a svobody projevu
a prdva na neomezené provddent a prijem korespondence ve smyslu
ldnku 8 EULP a jejiho vykladu Evropskym soudem pro lidskd prdva.
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svobody slova, ale i poruseni ¢lianku 10 EULP a zasahovéni
do soukromé komunikace!9.

Vzhledem k uvedené skute¢nosti, bez ohledu na uplatiiova-
ni ¢lanku 4 smérnice o ochran€ soukromi v elektronické sfére
a v zdjmu dodrZeni zdsady svobody komunikace uznané ¢lan-
kem 10 EULP a divérmosti komunikace stanovené v &lanku 5
smérnice o ochrané soukromi v elektronické sféfe a uznané
v &lanku 8 EULP, Pracovni skupina naléhavé doporucuje posky-
tovatelim sluzeb elektronické posty zohlednit tato doporucent,
jejichz cilem je zejména umoZznit pifjemciim e-mailt kontrolu
nad komunikacemi, které jsou jim v zdsad¢ adresované:

a) Pracovni skupina vyjadiuje svou podporu takovym postu-
plm, které dcastnikim umoZni vyjmout své e-maily ze
skenovdni provddéného za dcelem ochrany pred spamy,
a ddle moznost provéfit e-maily, které jsou povazované za
spam, s cilem zjistit, zda tomu tak skute¢né je, a kone¢né
moznost rozhodnout o tom, ktery ,,druh® spami by mél
byt odfiltrovdn. Pracovni skupina déle vitd iniciativu
nékterych poskytovateld ESP, ktefi ucastnikim nabizeji
jednoduchy zplisob zpétného pifihldseni e-maild do skeno-
vén{ za Ucelem odfiltrovani spamd,

b) Pracovni skupina soucasné vyzyvd k tomu, aby byly
vytvofeny takové filtry, které by si mohli nainstalovat
nebo zkonfigurovat sami uZivatelé, a to bud pfimo do
svych koncovych zafizeni, anebo na servery tietich osob,
popiipadé€ na servery poskytovatele sluzby elektronické
posty a které by jim poskytly moZnost kontroly nad tim,
co chtéji nebo nechtéji pfijmout. To by zdroven vedlo ke
sniZeni ndklad, jeZ vznikajf stahovanim nevyzadané elek-
tronické posty, jak se pfipomind v odiivodnéni ¢. 44 smér-
nice 2002/58/ES. Pracovni skupina vitd i vyzkum v oblas-
ti prostiedkid boje proti spamiim, které by mohly predsta-
vovat méné vyrazné zasahovani do prdva na soukromi.

Pracovni skupina chce kromé vyse uvedenych skute¢nos-
ti pfipomenout poskytovatelim sluzeb elektronické posty,
ktef{ uskute¢tiuji skenovani e-mailli za icelem ochrany pred
spamy, jejich povinnost vyplyvajici z ¢ldnku 10 smérnice
o ochrané ddaji, v jehoZ smyslu jsou povinni jasnym a jedno-
znanym zplsobem informovat dcastniky o svych politikdch
ochrany proti spamtim, jak se uvadi déle v ¢asti IV tohoto sta-
noviska. Poskytovatel sluzby musi rovnéz zajistit dGvérnost
filtrovanych e-maild. Tyto e-maily by se nemély pouZzit k Zad-
nému jinému dcelu.

C) Screening elektronické posty za ucelem detekce pre-
dem urc¢eného obsahu.

Pracovni skupina konstatuje, Ze si néktef{ poskytovatelé
sluZzeb elektronické poSty vyhrazuji prdvo provéfit nebo
dokonce odstranit pfedem ureny obsah!'!. Timto obsahem by
mohl byt napriklad materidl, o némZ existuje podezieni, Ze ma
protipravni charakter, nebo materidl, ktery si pifjemce, Cili
uzivatel této konkrétni sluzby, nepfeje. Pfi tomto druhu scree-
ningu se pouzivd velmi podobnd metoda jako pfi detekci virt
a spamt.

19 Uzndno ESLP v rozhodnuti ve véci Schoneberger a Durmaz
z roku 1988.

Na rozdil od screeningu za ucelem detekce virG nelze
screening elektronické posty za dicelem detekce predem urce-
ného obsahu (a to i v pfipadé, Ze by se tento obsah mohl pova-
Zovat za materidl, o némZ existuje podezieni z protizdkonné-
ho charakteru) povazovat za vhodné technické a organizacni
opatfeni k zaruceni bezpecnosti sluzeb elektronické posty
ve smyslu ¢ldnku 4 smérnice o ochrané soukromi v elektro-
nické sfétre. Poskytovateli sluzby elektronické poSty nehro-
zi v dasledku pfedmétnych materidlti obsaZenych v e-mai-
lech nebezpec¢i vzniku djmy nebo vypadku komunikace.
Z tohoto divodu nelze skenovani{ za tcelem detekce tako-
vého obsahu pravné zddvodnit potfebou poskytovatele
zaruCit bezpecnost sluzby.

Pracovni skupina se rovnéZz obdvd, Ze pii uskutecniovani
tohoto typu filtrovani se poskytovatelé sluzeb elektronické
posty stdvaji cenzory soukromé e-mailové komunikace
(napf. tim, Ze blokuji komunikace, jejichZ obsah je zcela
v souladu se zdkonem), coZ nastoluje zdsadn{ otazky svobo-
dy slova, projevu a informaci. Pracovni skupina zdiiraziiuje,
Ze poskytovatelé sluzeb nemaji povinnost monitorovat pie-
dem urceny obsah nebo obsah tidajné skodlivého charakteru,
Ze vSak mohou tento typ sluZzby nabizet (jak uvddime
v nasledujicich ¢dstech tohoto stanoviska) formou sluzby
s pfidanou hodnotou.

Pracovni skupina se tudiz domniva, Ze ve smyslu ¢l. 5
odst. 1 smérnice o ochrané soukromi v elektronické sfére
poskytovatelé sluzeb elektronické posSty nemohou filtrovat,
uchovdvat nebo uskutectiovat jiné druhy zachycovani komu-
nikace nebo souvisejicich provoznich ddajt za dcelem detek-
ce predem urceného obsahu bez souhlasu uZzivatelli sluzby,

"D Viz obchodni podminky spolecnosti Yahoo!: Timto berete na védo-
mi, Ze spolecnost Yahoo! miiZe predem prozkoumat (nebo nepro-
zkoumat) obsah; Yahoo! (pripadné osoby urcené touto spolecnosti)
maji prdvo (nikoli vsak povinnost) podle svého uvdZeni prozkou-
mat, odmitnout prijem nebo presunout jakykoliv obsah, ktery je
dostupny prostirednictvim této sluzby. Yahoo! a osoby urcené touto
spolecnosti maji, anizZ by bylo dotceno predchozi ustanovent, pravo
odstranit jakykoliv obsah, jenz by byl v rozporu s témito obchodni-
mi podminkami nebo byl nevhodny z jakychkoliv jinych diivodii.
Ddle vyjadriujete souhlas s tim, Ze jste povinen zvdzit a nést jakéko-
liv riziko, které je spojeno s pouZitim jakéhokoliv obsahu, vcetné
nebezpeci, které hrozi pri spoléhdni na sprdavnost, iplnost nebo uZi-
tecnost takového obsahu. V této souvislosti berete na védomd, Ze se
nemiiZete spoléhat na jakykoliv obsah vytvoreny spolecnosti
Yahoo! nebo na obsah této spolecnosti poskytnuty. To plati rovnéZ
(nikoli v§ak vyhradné) pro informace poskytované v diskusnich
forech spolecnosti Yahoo! na ndsténkdch i v jakychkoliv jinych sou-
Cdstech sluzby. Timto berete na védomi a vyjadrujete sviij souhlas
s tim, Ze spolecnost Yahoo! md prdvo pristupu k tidajiim o vasem
lictu i k obsahu, a Ze tyto tidaje anebo obsah miiZe uchovdvat
a poskytnout, jak ji to uklddd zdkon, anebo v dobré vite, Ze takovy-
to pristup, uchovdvdni nebo poskytovdni Ize ditvodné povaZovat za
nutné: a) ke splnéni povinnosti uloZenych zdkonem nebo jinymi
obecné zdvaznymi prdvnimi predpisy, b) k vynuceni prdv a povin-
nosti stanovenych témito obchodnimi podminkami, c) pro vyjddre-
nit se k tvrzeni, Ze obsah predstavuje porusent prdv tietich osob, d)
v souvislosti s odpovédi na Vasi Zddost o poskytnuti zdkaznického
servisu, nebo e) za licelem ochrany prdv, majetku anebo bezpec-
nosti pracovnikit spolecnosti Yahoo!, uZivatelé jejich sluzeb nebo
verejnosti.
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nebo museji byt k uskute¢iiovani tohoto screeningu zmocnény
zdkonem v souladu s ¢lankem 15 smérnice o ochrané soukro-
mi v elektronické sféfe, popt. v souladu s prdvnimi predpisy
Clenskych statd, jimiZ je tato smérnice provedena.

IV. INFORMACNI POVINNOST

Kromé ¢l. 5 smérnice o ochrané soukromi v elektronické
stéfe musi zpracovavani osobnich udaji za tcelem ziskdvan{
poznatkli o obsahu soukromé komunikace a/nebo souviseji-
cich provoznich tdajich spliiovat i rlizné dalsi podminky sta-
novené smérnici o ochrané udaju.

Smérnice o ochrané ddajii uklddd mimo jiné povinnost
informovat fyzické osoby o tom, Ze jsou zpracovavany jejich
osobni tudaje. Zejména ¢lanek 10 ,,Informace poskytované
subjektu tidajii“ uklada spravetim idaji povinnost poskytnout
subjektiim udajt, od nichZ jsou osobni udaje ziskdvany, urci-
té informace, k nimZ patii informace o totoZnosti spravce
ddajl a o ucelech zpracovani téchto tdaji. Ustanoveni ¢l. 6
odst. 1 pism. a) smérnice o ochrané udajii dale stanovi, Ze
udaje museji byt zpracovavany fadné a v souladu se zdkonem,
coz posiluje povinnost spravce udaji zajistit plnou transpa-
rentnost ohledné€ podminek zpracovani osobnich ddajt.

V otdzce filtrovani pro tcely screeningu virG a spamt pova-
Zuje Pracovni skupina za adekvdtni praxi poskytovateld ESP,
kterd spociva v tom, Ze tito poskytovatelé ucastnikiim poskytu-
ji informace jako soucdst smluvnich podminek sluzby.

Navic m4 poskytovatel ESP povinnost postupovat i v sou-
ladu s ¢ldnkem 4 smérnice o ochrané soukromf v elektronické
stéfe, podle n&jz jsou poskytovatelé verejné dostupnych elek-
tronickych komunikacnich sluzeb povinni informovat tucast-
niky o konkrétnich rizicich naruseni bezpecnosti sit€.V piipa-
dé, Ze je bezpecnost mimo rdmec, v ném? je ndprava v moz-
nostech poskytovatelt sluZeb, poskytovatelé by méli informo-
vat uZivatele a ucastniky o opatfenich, kterd mohou pfijmout
v z4jmu ochrany bezpec¢nosti jejich komunikaci.

V. DALSI SLUZBY SOUVISEJICI
S ELEKTRONICKOU POSTOU

Pracovni skupina poznamendvd, Ze dochdzi k vyvoji
novych typu softwarovych produktil a sluzeb, naptiklad sluz-
by nazvané ,, Did they read it? “ (,,Precetli to 7*), jejimz cilem
je sledovat, zda doslo k otevieni e-mailu.

Tento typ sluzby umoziiuje kazdému dcastniku sluzby zji-
stit, zda byl jim odeslany e-mail:

a) adresdtem popf. vice adresdty precten,

b) kdy byl precten,

c) kolikrat byl pfecten (nebo alespoii otevien),
d) zda byl preposldn dal§im osobdm a

e) na ktery e-mailovy server byl pieposldn a kde se tento ser-
ver nachdzi.

Sluzba ddle umoziuje zjistit, jaky druh internetového pro-
hliZzeCe a opera¢niho systému piijemce e-mailu pouZziva.

Zpracovavani ddajii se uskutectiuje skrytou formou, to
znamend, 7Ze o ném nejsou poskytnuty informace pifjemciim
e-mailu, od nichZ se tyto tdaje ziskdvaji. Pifjemciim e-mailu
neni poskytnuta ani moZnost toto ziskavani informaci schva-
lit nebo odmitnout. Lze tedy uzavfit, Ze na rozdil od klasic-
kych systémi potvrzovani pifijmu e-mailu nemd u téchto
novych produkti pifjemce e-mailu moZnost schvdlit nebo
nepovolit uZivateli systému zpracovavdni informaci souvise-
jicich s potvrzenim piijmu.

Pracovni skupina zdsadn€ nesouhlasi s timto zpracovdvd-
nim 1dajt, a sice proto, Ze pti ném dochazi k zaznamenavani
a prenosu osobnich tdajti o chovani adresata bez jeho vyslov-
ného a jednozna¢ného souhlasu. Toto skryté zpracovavani
odporuje zdsaddm ochrany udaji obsaZenym v clanku 10
smérnice o ochrané udaji, které pti shromazdovani osobnich
udaji vyZaduji loajdlnost a transparentnost.

K provedeni dkonu zpracovéni tdaji spocivajictho v zis-
kdvani informaci od pfijemci e-mailu o tom, zda a kdy byl
tento e-mail precten a zda byl preposldn tfetim osobdm, je
zapotiebi vyslovny a jednoznacny souhlas prijemct e-mailu.
Neexistuji zddné dalsi pravni divody k takovému zpracova-
vani. Zpracovavani udaji skrytou formou odporuje tudiz
zdsaddm ochrany udaji stanovenym v ustanoveni ¢lanku 7
smérnice o ochrané udajl, které vyzaduje poskytnuti vyslov-
ného a jednoznacného souhlasu.

VL. ZAVER

Pracovni skupina se domnivd, Ze vzhledem k trvajici ne-
jistoté v otdzce slucitelnosti filtrovani komunikace uskutecrio-
vané prostfednictvim elektronické posty i v souvislosti s tim,
Ze zainteresované strany vyjadfily zdjem o vydani pokynt, by
bylo uzite¢né zvefejnéni tohoto stanoviska.

Pracovni skupina vyzyva poskytovatele sluzeb elektronic-
ké posty, aby v rdmci svych sluZeb zohlednili pokyny a dopo-
ruCeni obsaZené v tomto stanovisku. Pracovni skupina by jako
vyraz obecného piistupu spocivajictho v podpote technologit,
které pfi budovani infrastruktury, informacnich systému
a koncovych zafizeni umoziiuji zapracovani prvkd na ochranu
udaji a splnéni pozadavkd na ochranu soukromi, chtéla
povzbudit softwarové vyvojare v oblasti e-mailovych aplika-
cf k tomu, aby navrhli a vytvofili systémy splilujici poZadav-
ky vyplyvajici z prava na ochranu soukromi tak, aby se zpra-
covavani osobnich udajti zredukovalo na nutné minimum, aby
k jeho uskute¢iiovani dochézelo jen ve zcela nutném rozsahu
a aby toto zpracovavani bylo pfiméfené ucelu zpracovani.

V Bruselu, dne 21. tinora 2006

Za Pracovni skupinu
predseda
Peter SCHAAR

Poznamka: Dokument je také k dispozici na internetové adrese
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/
wpl18_cs.pdf .
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